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1. Das Management-Tool

Kapitel 1. Das Management-Tool

Wo immer individuelle Netzkomponenten zu einem Gesamtsystem
zusammengefasst werden sollen, ist Industrial HiVision 8.7 die ideale Lésung
zur Konfiguration und Uberwachung administrierbarer Hirschmann-Geréte,
einschlieRlich Switches, Routers, EAGLE 20/30/40-Firewalls, drahtloser BAT-
Einheiten sowie Produkte unterschiedlicher Hersteller.

Eigens fiir die effektive industrielle Uberwachung entwickelt, 1asst sich
Industrial HiVision problemlos in SCADA-Anwendungen integrieren. Die
Lésung bietet ein integriertes SNMP zum OPC-Server.

Integration heterogener Gerate

Netzmanagement-Software eines spezifischen Herstellers von
Netzkomponenten ist nattrlich fir deren Betrieb optimiert. Ein generisches,
herstellerunabhangiges Netziiberwachungssystem wird im Vergleich dazu
oberflachliche Produktintegration bieten.

Doch in der realen Welt sind Netze meist ein heterogenes Umfeld mit Geraten
mehrerer unterschiedlicher Hersteller.

Industrial HiVision macht es dem Netzadministrator einfach, auch
Hirschmann-fremde Produkte zu integrieren, sofern sie administrierbar sind.
Das gilt fir Komponenten der Netzinfrastruktur ebenso wie fiir Feldgerate.
,managed“ Produkte verfiigen ber eine Reihe von Standardmerkmalen, die
sich Uberwachen lassen, wie beispielsweise der Geratestatus. Darliber hinaus
kénnen Uber die unmittelbare Standardschnittstelle weitere geratespezifische
Informationen erfasst werden, wie beispielsweise Langzeithistorie und
Statusmeldungen. Wie detailliert die Uberwachung fiir lnre Anwendung sein
soll, entscheiden Sie selbst.

Vorteile:

+ Uberwachung und Trenddarstellung von administrierbaren Geréaten
beliebiger Hersteller

« Statusanzeige lhres gesamten Systems

* Umfassende Netziuberwachung mittels eines einzigen
Netzmanagementsystems.

Netzmanagement-System
Release - 05/2026
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1. Das Management-Tool

Verbesserte automatische Topologie-
Erkennung

Um ein industrielles Netz zuverlassig zu Uberwachen, ist eine prazise
Kenntnis der Netztopologie unerlasslich. Der Netzadministrator sollte wissen,
wie und wo, welche Gerate miteinander vernetzt sind, um ein komplexes
Netz effizient zu verwalten und ggf. bendtigte Instandhaltungsmanahmen
durchzufihren.

Bestehende Kunden sind mit der intuitiven Bedienoberflache von Industrial
HiVision bereits vertraut.

Zu den charakteristischen Merkmalen zahlt die rasche Visualisierung
der Netztopologie. Uber das standardisierte LLDP-Protokoll werden

die Komponenten der Netzinfrastruktur erfasst und Industrial HiVision
erstellt daraus ein grafisches Abbild der Vernetzung. Endgerate, wie
speicherprogrammierbare Steuerung, E/A-Baugruppen und HMI-Panels
werden ebenfalls erkannt und in der Topologiegrafik prazise lokalisiert.

Industrial HiVision bietet Ihnen die Mdglichkeit, nicht-administrierbare
Switches und Hubs zu erkennen und deren Position in lhrem Netzdiagramm
anzuzeigen. Die Software kann aufterdem die Netztopologie von Geraten
ermitteln, die hinter einem Router liegen. Das erschlief3t eine hthere Ebene
an topologischer Darstellung.

Weil industrielle Netze sich im Lauf der Zeit weiterentwickeln, kann die
Dokumentation leicht veralten. Die automatische Topologie-Erkennung hilft
Ihnen zu wissen, welche Teilnehmer wo in lhrem Netz angeschlossen sind.

Schliisselnummer

» Automatische Erstellung von Netzgrafiken ohne manuelle Eingriffe
» Sehr genaue Topografien

 Aktuelle Netzdokumentation

Netzmanagement-System
Release - 05/2026
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1. Das Management-Tool

MultiConfig™ fur die Installation des
Netzes

Viele Gerate der Netzinfrastruktur erfordern identische

Konfigurationsparameter. Diese unterscheiden sich jedoch von Netz zu Netz.

Welches Redundanzprotokoll wird benétigt?

Wo liegen die Temperaturgrenzwerte der Gerate?

Wo befindet sich der Zeitserver?

Soll die Web-Schnittstelle flir den laufenden Betrieb gesperrt werden?
Welche Managementstation soll Alarme gemeldet bekommen?
Sollten unbenutzte Ports deaktiviert werden?

Die Liste lasst sich beliebig fortsetzen.

Jedes Geréat einzeln zu konfigurieren, ist eine langwierige Aufgabe.
Vereinzelte Fehlkonfigurationen sind sehr schwer lokalisierbar. Als Folge
davon sind zuverlassige Abnahmeprifungen vor Ort mit hohem Zeitaufwand
verbunden oder das Netz kann aul3er Betrieb gehen. MultiConfig™ hilft
Ihnen, diese Sachverhalte zu verhindern.

Das Konfigurationstool gestattet Ihnen, gleiche Parameter fiir mehrere
Gerate simultan zu konfigurieren und zeigt Ihnen unvereinbare
Parametereinstellungen an. Das funktioniert auch mit Geraten
unterschiedlicher Art, solange sich deren Parameter gleichen.

Sie kdnnen mit MultiConfig™ aullerdem mehrere Geratekonfigurationen
sowohl lokal als auch auf einem Server abspeichern, ohne daflr auf jedes
Gerat einzeln zuzugreifen.

Schliisselnummer

» Zeitsparende Netzinstallation

» Durchgéangige Konfiguration der Netzinfrastruktur

Netzmanagement-System
Release - 05/2026
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1. Das Management-Tool

MultiConfig™ fur den laufenden Betrieb

Wahrend der Nutzungsdauer eines Netzes missen wiederholt grundlegende
InstandhaltungsmafRnahmen durchgefihrt werden. Die Gefahr von
Cyberangriffen verlangt von einem verantwortlichen Netzadministrator, dass
er die Passworter der Gerate regelmaRig andert. Technologische Innovationen
kénnen von hohem Nutzen fir Ihr Netz und Unternehmen sein, erfordern aber
entsprechende Updates der Firmware lhrer Gerate. Und im schlimmsten Fall,
das heifdt bei einem Ausfall des Netzes, benétigt lhre Wartungstechnik sofort
Zugriff auf die aktuellen Konfigurationsdateien und Ereignisprotokolle der
Gerate in Ihrem Netz.

Bei einem kleinen Netz kann dies fir jedes Gerat einzeln erfolgen. Doch
ob klein oder grof3: Datensicherheit und Verfligbarkeit gehéren zu den
vorrangigen Zielsetzungen fiir jedes industrielle Netz. MultiConfig™
ermoglicht es, diese Anforderungen mit einigen wenigen Mausklicks zu
erfillen. So kann der Netzadministrator seinen taglichen Aufgaben unter
weniger Aufwand und Unterbrechung nachgehen.

Schliisselnummer

» GroRtmogliche Netzverfligbarkeit

* Geringst moglicher Aufwand fur Netzverwaltung und
Netzinstandhaltung

* Minimierte Betriebsunterbrechung

Anmerkung: Bei einer Anderung der Benutzerzugriffsparameter auf einem
Gerat, das identische SNMP-, WEB- und CLI-Zugriffsparameter enthalt,
werden die Anderungen gleichzeitig auf die 3 Zugriffsmodi angewendet.

Entwickelt aus Erfahrung

Industrial HiVision 8.7 ist die vierte Generation der Hirschmann
Netzmanagement-Software. Aufbauend auf den Erfahrungen mit den
Vorgangerversionen hat diese sich zu einem Produkt entwickelt, das im
industriellen Umfeld seines Gleichen sucht. Industrial HiVision 8.7 schlieft die
bewahrten Merkmale und Vorteile friiherer Versionen ein. Hierzu gehoren:
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Schliisselnummer

+ Client/Server-Architektur

* Webbrowser-Client

« Editier- und Normalbetrieb (Edit/Run)
*» Hierarchische Netzanzeige

+ Globale und individuelle Statusanzeigen sowie Uberwachung der
Statusmeldungen

* Flexible Handhabung von Ereignissen

» Benutzerkonfigurierbare Datenerfassung
* Trends zu erkennen

» Umfassende Exportfunktionen

*» Betriebsmittelmanagement

Kostenlose 30-Tage-Testversion

Als Netzadministrator brauchen Sie richtungsweisende Tools, um lhre Ziele
zu erreichen. Hirschmann steht fir Innovationen. Wir sind fest entschlossen,
Industrial HiVision konsequent weiterzuentwickeln, um das System an die
Funktionen neuer Hardware anzupassen. Dabei gilt es die Anforderungen
unserer Kunden zu erflllen und die Erwartungen im Industrial-Ethernet-Markt
zu Ubertreffen.

Jeder weil: Sehen heildt Glauben! Worte allein kdnnen die Investition in eine
Netzmanagement-Software nicht rechtfertigen. Laden Sie daher Industrial
HiVision herunter, und testen Sie das System nach Belieben 30 Tage lang.
Langere Testzeitraume sind auf Anfrage maglich!

Die aktuelle Version 8.7 von Industrial HiVision steht fiir Sie unter
www.belden.com zum Download bereit.
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Third Party Libraries

Copyright (c) 2007-2008 Trilead AG (http://www.trilead.com)
All rights reserved.

Redistribution and use in source and binary forms, with or without
modification, are permitted provided that the following conditions are met:

a.) Redistributions of source code must retain the above copyright notice, this
list of conditions and the following disclaimer.

b.) Redistributions in binary form must reproduce the above copyright notice,
this list of conditions and the following disclaimer in the documentation and/or
other materials provided with the distribution.

c.) Neither the name of Trilead nor the names of its contributors may be used
to endorse or promote products derived from this software without specific
prior written permission.

THIS SOFTWARE IS PROVIDED BY THE COPYRIGHT HOLDERS AND
CONTRIBUTORS “AS IS” AND ANY EXPRESS OR IMPLIED WARRANTIES,
INCLUDING, BUT NOT LIMITED TO, THE IMPLIED WARRANTIES OF
MERCHANTABILITY AND FITNESS FOR A PARTICULAR PURPOSE

ARE DISCLAIMED. IN NO EVENT SHALL THE COPYRIGHT OWNER OR
CONTRIBUTORS BE LIABLE FOR ANY DIRECT, INDIRECT, INCIDENTAL,
SPECIAL, EXEMPLARY, OR CONSEQUENTIAL DAMAGES (INCLUDING,
BUT NOT LIMITED TO, PROCUREMENT OF SUBSTITUTE GOODS

OR SERVICES; LOSS OF USE, DATA, OR PROFITS; OR BUSINESS
INTERRUPTION) HOWEVER CAUSED AND ON ANY THEORY OF
LIABILITY, WHETHER IN CONTRACT, STRICT LIABILITY, OR TORT
(INCLUDING NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY
OUT OF THE USE OF THIS SOFTWARE, EVEN IF ADVISED OF THE
POSSIBILITY OF SUCH DAMAGE.

Trilead SSH-2 for Java includes code that was written by Dr. Christian Plattner
during his PhD at ETH Zurich. The license states the following:

Copyright (c) 2005 - 2006 Swiss Federal Institute of Technology (ETH Zurich),
Department of Computer Science (http://www.inf.ethz.ch), Christian Plattner.

All rights reserved.
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Redistribution and use in source and binary forms, with or without
modification, are permitted provided that the following conditions are met:

a.) Redistributions of source code must retain the above copyright notice, this
list of conditions and the following disclaimer.

b.) Redistributions in binary form must reproduce the above copyright notice,
this list of conditions and the following disclaimer in the documentation and/or
other materials provided with the distribution.

c.) Neither the name of ETH Zurich nor the names of its contributors may
be used to endorse or promote products derived from this software without
specific prior written permission.

THIS SOFTWARE IS PROVIDED BY THE COPYRIGHT HOLDERS AND
CONTRIBUTORS “AS IS” AND ANY EXPRESS OR IMPLIED WARRANTIES,
INCLUDING, BUT NOT LIMITED TO, THE IMPLIED WARRANTIES OF
MERCHANTABILITY AND FITNESS FOR A PARTICULAR PURPOSE

ARE DISCLAIMED. IN NO EVENT SHALL THE COPYRIGHT OWNER OR
CONTRIBUTORS BE LIABLE FOR ANY DIRECT, INDIRECT, INCIDENTAL,
SPECIAL, EXEMPLARY, OR CONSEQUENTIAL DAMAGES (INCLUDING,
BUT NOT LIMITED TO, PROCUREMENT OF SUBSTITUTE GOODS

OR SERVICES; LOSS OF USE, DATA, OR PROFITS; OR BUSINESS
INTERRUPTION) HOWEVER CAUSED AND ON ANY THEORY OF
LIABILITY, WHETHER IN CONTRACT, STRICT LIABILITY, OR TORT
(INCLUDING NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY
OUT OF THE USE OF THIS SOFTWARE, EVEN IF ADVISED OF THE
POSSIBILITY OF SUCH DAMAGE.

The Java implementations of the AES, Blowfish and 3DES ciphers have been
taken (and slightly modified) from the cryptography package released by “The
Legion Of The Bouncy Castle”.

Their license states the following:

Copyright (c) 2000 - 2004 The Legion Of The Bouncy Castle (http://
www.bouncycastle.org)

Permission is hereby granted, free of charge, to any person obtaining a copy
of this software and associated documentation files (the “Software”), to deal In
the Software without restriction, including without limitation the rights to use,
copy, modify, merge, publish, distribute, sublicense, and/or sell copies of the
Software, and to permit persons to whom the Software is furnished to do so,
subject to the following conditions:
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The above copyright notice and this permission notice shall be included in all
copies or substantial portions of the Software.

THE SOFTWARE IS PROVIDED “AS IS”, WITHOUT WARRANTY OF

ANY KIND, EXPRESS OR IMPLIED, INCLUDING BUT NOT LIMITED

TO THE WARRANTIES OF MERCHANTABILITY, FITNESS FOR A
PARTICULAR PURPOSE AND NONINFRINGEMENT. IN NO EVENT
SHALL THE AUTHORS OR COPYRIGHT HOLDERS BE LIABLE FOR ANY
CLAIM, DAMAGES OR OTHER LIABILITY, WHETHER IN AN ACTION

OF CONTRACT, TORT OR OTHERWISE, ARISING FROM, OUT OF OR

IN CONNECTION WITH THE SOFTWARE OR THE USE OR OTHER
DEALINGS IN THE SOFTWARE.
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Kapitel 2. Software-Ubersicht
In diesem Kapitel werden folgende Themen behandelt:

« die Voraussetzungen fur die Installation und den Betrieb der Software,
« die Installation der Software,

« Software aktualisieren

+ die Wartung der Software,

« das Starten des Programms und

« die Deinstallation der Software.

Voraussetzungen fir den Betrieb der Software finden Sie im Anhang. Siehe
Systemvoraussetzungen auf Seite 22.

Anmerkung: Bezuglich Sicherheit: Industrial HiVision hilft, den Editiermodus
der Benutzeroberflache mit einer Passwortabfrage zu schitzen. Wenn Sie
sich als Administrator an lhrer Netzmanagementstation anmelden und die
Benutzeroberflache von Industrial HiVision starten, dann lasst Industrial
HiVision den Wechsel in den Edit-Modus direkt zu. So kdnnen Sie die
Passwortabfrage umgehen.

Anmerkung: Beziglich Sicherheit: Die Industrial HiVision-Datenbank
enthalt die Informationen zu Ihrem Industrial HiVision-Projekt. Erschweren
Sie den Zugang zu dieser Datei, indem Sie fir das Verzeichnis

i nstal |l _dir\ dat abase nur ausgewahlte Zugriffsrechte vergeben.

Systemvoraussetzungen

Eine detaillierte Beschreibung der Systemvoraussetzungen finden Sie in der
Readme-Datei.
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Lizenz

Lizenzschlissel fiir Industrial HiVision sind an die Menge der zu
Uberwachenden Gerate gebunden.

Sie erhalten Lizenzschlissel fir 32, 64, 128, 256, 512, 1024, 2048 und 4096
Gerate.

Installation

Industrial HiVision besteht aus mehreren Komponenten. Einen groRen Teil der
Arbeit erledigt ein Dienst im Hintergrund.

Dieser Dienst steht in engem Kontakt zu einer Datenbank, die die relevanten
Daten bezlglich der von Industrial HiVision und den zu Uberwachenden
Geraten enthalt. Bei einem Neustart von Industrial HiVision holt Industrial
HiVision die Konfigurationsdaten aus der Datenbank, die beim letzten
Beenden aktuell waren.
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Netzmanagement-

station
Konfigurations-
daten Dos =
lesen/schreiben -
Darstellungs-
Datenbank Dienste daten Benutzeroberflache

Abbildung 1. Architektur.

1 SNMP Get/Set/Trap, HiDiscovery, Ethernet/IP, Modbus/TCP,
Ping, HTTP, HTTPS

2 HTTP, HTTPS

Das Programm Industrial HiVision, das Sie direkt am Bildschirm aufrufen,
steht mit dem Dienst im Hintergrund in Verbindung und bezieht von ihm die
bendtigten Daten.

Sie koénnen Industrial HiVision zusatzlich zu einer friiheren Release von
Industrial HiVision installieren. Wenn Sie unterschiedliche Releases
gleichzeitig starten, steht jede Release mit ihrem eigenen Dienst im
Hintergrund in Verbindung.

Industrial HiVision bietet Ihnen die Moglichkeit, folgende Features auf
verschiedenen Computern zu installieren:

Netzmanagement-System
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« die Benutzeroberflache (Industrial HiVision-Client)

Anmerkung: Fir Benutzer von Windows 10. Wenn Sie Industrial
HiVision als Client installieren, kann es vorkommen, dass der
Client-Zugriff verweigert wird. Um dieses Problem zu beheben,
gewahren Sie dem Benutzer Leserechte fur den Ordner

I nstal |l ati onsverzeichnis\Ilib

+ den Dienst mit der Datenbank (Industrial HiVision-Server)

So kdnnen Sie von unterschiedlichen Standorten mit mehreren
Benutzeroberflachen auf eine zentrale Netzmanagementstation

zugreifen. Die Anzahl der Benutzeroberflachen, die auf eine zentrale
Netzmanagementstation zugreifen kdnnen, hangt von der Leistungsfahigkeit
der Netzmanagementstation ab. Um Zugriffskonflikte zu vermeiden,

kann hdchstens eine Benutzeroberflache im Edit-Modus auf eine
Netzmanagementstation zugreifen. Siehe Programmzugriff auf Seite 400.

Umgekehrt kdnnen Sie auch mit einer Benutzeroberflache auf mehrere
dezentrale Industrial HiVision-Server zugreifen.

Anmerkung: Installation einer externen Firewall mit NAT zwischen Dienst
und Benutzeroberflache: Aktivieren Sie in der externen Firewall fur den

Anschlussport in Richtung Dienst eine Port-Weiterleitung fiir folgende Ports:

* 11230, Industrial HiVision Projektdaten-Server fir die
Kommunikation zwischen Dienst und Benutzeroberflache.

* 11229, Industrial HiVision Web-Server, um die Benutzeroberflache
zusatzlich im Browser zu 6ffnen. Siehe Dienste Zugang auf Seite
405.

Anmerkung: Industrial HiVision speichert Ereignisse Ereignisliste auf
Seite 112 mit Datum und Uhrzeit in der Datenbank. Die gespeicherte Zeit
bezieht sich auf die Uhrzeit im System, auf dem der Dienst lauft. Wenn

Sie die Benutzeroberflache auf einem Rechner in einer anderen Zeitzone
starten, dann zeigt Industrial HiVision die Ereigniszeiten in der Zeitzone des
Rechners an, auf welchem der Dienst lauft.
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Herunterladen der Industrial HiVision-Software

Um Industrial HiVision auf lnrem Rechner zu installieren, fihren Sie folgende
Schritte aus:

« Offnen Sie die Webseite my.belden.com/s/downloads.

* Wenn Sie Uber ein Konto verfiigen, melden Sie sich bei lhrem Konto
an. Um ein Konto zu erstellen, klicken Sie die Schaltflache Register.

» Wahlen Sie den Software-Link, der Ihren Anforderungen entspricht.
« Klicken Sie die Schaltflache Download.

* Nachdem Sie den Endbenutzer-Lizenzvertrag (EULA) gelesen haben,
klicken Sie die Schaltflache | Agree.

 Extrahieren Sie die Dateien, die in der heruntergeladenen ZIP-Datei
enthalten sind, in einen temporaren Ordner.

Anmerkung: Bevor Sie die Software installieren, vergleichen Sie den
SHA256-Hash auf der Webseite mit dem SHA256-Hash, der aus der ZIP-
Datei berechnet wurde. Verwenden Sie das Windows-Dienstprogramm
scertutil, um den SHA256-Hash zu berechnen. Navigieren Sie im cmd-
Fenster zum Speicherort der Datei, und geben Sie den folgenden Befehl
ein: CertUtil -hashfile path\file_name.ext SHA256 Beispiel:
CertUtil -hashfile C\Industrial_H Vision.zip SHA256
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Installation unter Windows

e Laden Sie die | ndustrial Hi Vi si on -Dateien herunter und
extrahieren Sie sie wie in Herunterladen der Industrial HiVision-
Software auf Seite 26 beschrieben.

* Navigieren Sie zum Speicherort der extrahierten Industrial HiVision-
Dateien.

* Fihren Sie unter Windows einen Doppelklick auf die Datei
ihivision8.7_windows.exe aus.

» Klicken Sie im Dialog Open File - Security Warning auf die
Schaltflache Run.

» Beantworten Sie die Fragen des Installationsskripts und folgen dessen
Hinweisen.

Wenn Sie eine Frage des Installationsskriptes nicht beantworten,

wahlt das Installationsskript die voreingestellte Antwort aus.

Anmerkung: Sollten Sie die Nachricht Error during installation
of ikernel.exe erhalten, dann bedeutet dies, dass der Benutzer keine
Administrationsrechte besitzt.

Der Installationsassistent installiert in Abhangigkeit Ihrer Auswahl folgendes:

» den Hirschmann Industrial HiVision 8.7 Service mit integrierter
Datenbank (= Industrial HiVision-Server)

* OPC-Dienste

+ das Programm Industrial HiVision-Client (= Benutzeroberflache)

OPC-Dienste dienen als Datenquelle fir SCADA-Systeme.

Zur Durchfiihrung eines HiDiscovery-Scan bendétigt Industrial HiVision das
Programm WinPcap.
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Wahrend der Installation von Industrial HiVision prift Industrial HiVision,
ob die auf lhrem PC installierte Version von WinPcap den Anforderungen
von Industrial HiVision gentgt. Falls nicht, stimmen Sie der Installation von
WinPcap durch den Installationsassistenten zu.

Wahrend der Installation kdnnen Sie wahlen, ob spater beim Programmstart
der Dienst Hirschmann Industrial HiVision 8.7 Service wie folgt startet:

* bei jedem Neustart des Rechners startet der Dienst automatisch

« starten Sie den Dienst manuell, wenn das Programm gestartet wird

Anmerkung: Sie finden den Status des Dienstes in Microsoft Windows
unter Diensteverwaltung (services.msc). Hier haben Sie auch die
Méglichkeit, den Dienst zu beenden und neu zu starten. Wenn Sie andere
rechenintensive Programme auf dem Rechner ausflihren, beenden

Sie das Programm Industrial HiVision und auch den Hirschmann
Industrial HiVision 8.7 Service. Dieser Dienst beansprucht eine grof3e
Rechenleistung. Das Programm Industrial HiVision fragt Sie beim
Programmstart, ob es den Dienst starten soll. Wenn Sie Datei > Beenden
und Dienst stoppen auswahlen, um das Programm zu verlassen, fragt
Sie das Programm Industrial HiVision, ob Sie den Dienst schliel3en
mochten. Beachten Sie, dass bei deaktiviertem Dienst keine Uberwachung
des Netzes erfolgt und somit auch keine Ereignisse aufgezeichnet werden.

Anmerkung: Gemal der Voreinstellung der Diensteinstellungen

auf der Registerkarte Logon ist kein Datenaustausch zwischen dem
Dienst und dem Desktop fiir das lokale Systemkonto zulassig (unter
Diensteverwaltung (services.msc), klicken Sie mit der rechten
Maustaste Hirschmann Industrial HiVision 8.7 Service und wahlen Sie
Eigenschaften). Dies bedeutet, dass Sie ein Programm (ber Industrial
HiVision Ereignisaktionen auf Seite 361 starten kbnnen und dass der
Prozess im Hintergrund ausgefiihrt wird, das Programm jedoch nicht

auf dem Bildschirm sichtbar ist. Das Zulassen des Datenaustauschs
zwischen dem Dienst und dem GUI stellt ein Sicherheitsrisiko dar, da
dieses Programm in diesem Fall unabhangig vom angemeldeten Benutzer
gestartet werden kann. Sogenannte Trojaner-Angriffe nutzen diese
Sicherheitsliicke. Um automatisch eine Short Message Service (SMS)
oder eine E-Mail beim Auftreten eines Ereignisses zu senden, ist der
Datenaustausch zwischen dem Dienst und dem GUI nicht erforderlich.
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Installation unter Linux

» Melden Sie sich liber den Befehl su an, um Root-Zugriffsrechte zu
erhalten.

« Stoppen Sie den aktuellen Kernel.
« Starten Sie das Installationsskript Gber den Befehl
sh /mt/ cdr om Sof t war e/ I ndustri al Hi vi sion/linux/install.sh

» Beantworten Sie die Fragen des Installationsskripts und folgen dessen
Hinweisen.

Wenn Sie eine Frage des Installationsskriptes nicht beantworten,
wahlt das Installationsskript die voreingestellte Antwort aus.

Beispiel fiir einen Lauf des Installationsskriptes:
Wl cone to Industrial HiVision

This script will install Industrial Hi Vision on your system
You can abort the setup process anytine by pressing ctrl-c.
Do you wi sh to continue? [y]es, [n]o (default=no)

y

Pl ease specify a destination directory for the installation
(def aul t =/ opt/i hi vi sion8.7)

The directory /opt/ihivision8.7 does not exist.

Do you wish to create it? [y]es, [n]o (default=no)

y

Unpacki ng I ndustrial Hi Vision...

Runni ng setup script...

*** Checki ng dat abase user ***

*** |nitialising installation directory ***

*** |nitialising log directory ***

*** Configuring Services ***

*** Configuring Executables ***

*** Preparing Init Script ***

*** | ndustrial Hi Vision successfully installed ***
Industrial Hi Vision is nowinstalled and ready for use.
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« Starten Sie den Industrial HiVision-Dienst mit dem folgenden
Befehl:/etc/init.d/ihivision8.7 start

Industrial HiVision setzt voraus, dass Sie sich mit su angemeldet
haben.

» Beenden Sie den Dienst mit folgendem Befehl: / et c/
init.d/ihivision8.7 stop.

« Starten Sie den Dienst neu mit dem folgenden Befehl: / et ¢/
init.d/ihivision8.7 restart

+ Sie konnen mit folgendem Befehl priifen, ob der Dienst lauft: / et ¢/
init.d/ihivision8.7 status

Um den Dienst mit dem Start des Betriebssystems zu starten, binden Sie den
Start des Dienstes in die Init-Sequenz lhres Systems ein.

Hierflr bieten die verschiedenen Linux Distributionen viele verschiedene
Méglichkeiten.

Fir einige Sys V kompatiblen Startsequenzen kopiert die Installation das
Startskript i hi vi sion8.7 indasinit.d Verzeichnis des Systems.

Je nach Bedarf sind die folgenden Optionen verflgbar:

* in die verschiedenen Runlevel integrieren

* bei Bedarf mit dem 0. g. Kommando manuell starten

Das Init-Skript wurde unter Red Hat, Ubuntu/Kubuntu und Mandriva Linux
entwickelt und getestet. Andere Distributionen (z. B. Gentoo) verwenden ein
anderes Skript-Format, so dass andere Skripte bendtigen.

Konfiguration Syslog-Server

Linux-Anwendungen speichern generierte Ereignisse in Log-Dateien. Das
System Utility Tool Rsyslogd ermdglicht es Ihnen, Ereignisse in einem
Linux-System zu protokollieren. Sie konfigurieren das Rsyslogd Utility Tool
mit der rsyslog.conf-Datei. Sie kdnnen die rsyslog.conf-Datei konfigurieren,
um Industrial HiVision-Ereignisse auf einem Syslog-Server zu speichern.

Linux Syslog enthalt folgende Ereignisse:
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* An- und Abmelden in der Industrial HiVision-Anwendung,

+ Aktionen, die dazu fiihren, dass eine SNMP-Set-Anfrage an ein
Gerat gesendet wird; dies schlie3t die gesetzte MIB-Variable sowie

den neuen Wert ein,

» Aktionen von HiDiscovery in Industrial HiVision,

« Start externer Anwendungen,

* Aktionen, fur die Edit-Modus bendtigt wird.

Um die rsyslog.conf-Datei so zu konfigurieren, dass sie Ereignisse auf
einem Syslog-Server speichert, gehen Sie wie folgt vor:

* Navigieren Sie zum Ordner /etc im Installationsverzeichnis.

« Offnen Sie die rsyslog.conf-Datei.

» Kommentieren Sie folgende Zeilen aus:

> $ModLoad imudp,

o $UDPServerRun 514.

Beispiel fiir die rsyslog.conf-Datei:

#/ et c/ r sysl og. conf
#
#
#

HRBHHHHHIH AR R
#### MODULES ####
HERRHHHHH AR

Configuration file for rsyslog
For nore information see

[ user/ shar e/ doc/ r sysl og- doc/ ht m
/rsysl og_conf. htm

$ModLoad i muxsock # provi des support for |ocal system | ogging

$MobdLoad i nkl og
$ModLoad i mmar k

# provi des kernel |ogging support
# provi des --MARK-- nessage capability

# provi des UDP sysl og reception

| $MbdLoad i nudp

| $UDPSer ver Run 514
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| # provi des TCP sysl og reception
| $MbdLoad i mudp
| $UDPSer ver Run 514

"/ ect/rsyslog.conf" 121 lines, 2630 characters

Update

Update unter Windows

Um eine bereits installierte Version von Industrial HiVision zu aktualisieren,
installieren Sie die neuere Version wie unter Installation unter Windows auf
Seite 27 beschrieben.

Wahrend der Installation kdnnen Sie wahlen, ob die Installationsroutine
die Datenbankinhalte einer frilheren Installation in die neue Installation
Ubernehmen soll.

Falls Sie die Datenbankinhalte einer friheren Version Gbernehmen mdchten,
deinstallieren Sie die friihere Version erst nach der Aktualisierung. Industrial
HiVision lasst die Installation unterschiedlicher Versionen auf einem PC zu.

Anmerkung: Auf der Registerkarte Ereignis Historie benachrichtigt
Sie Industrial HiVision, wenn eine neue Version von Industrial HiVision
verflgbar ist.

Anmerkung: Zur korrekten Ubernahme der Daten aus der
Vorgéangerversion beendet die Installationsroutine nach lhrer Zustimmung
den Dienst Vorgangerversion, falls dieser noch aktiv ist. Somit findet
wahrend des Update-Vorgangs keine Uberwachung des Netzes statt.

Anmerkung: Das Industrial HiVision-Backup ist versionsabhangig.
Erstellen Sie nach jedem Software-Update eine Backup-Datei. Siehe
Sicherung erstellen auf Seite 277.
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Update unter Linux

Um eine bereits installierte Version von Industrial HiVision zu aktualisieren,
installieren Sie die neuere Version wie unter Installation unter Linux auf Seite
29 beschrieben.

Wahrend der Installation konnen Sie wahlen, ob die Installationsroutine
die Datenbankinhalte einer friiheren Installation in die neue Installation
Ubernehmen soll.

Falls Sie die Datenbankinhalte einer friiheren Version Glbernehmen mdchten,
deinstallieren Sie die friihere Version erst nach der Aktualisierung. Industrial
HiVision lasst die Installation unterschiedlicher Versionen auf einem PC zu.

Anmerkung: Zur korrekten Ubernahme der Daten aus der
Vorgangerversion beenden Sie vor der Installation die Vorgéngerversion,
falls diese noch aktiv ist. Somit findet wahrend des Update-Vorgangs
keine Uberwachung des Netzes statt. Sind mehrere Vorgangerversionen
installiert, dann Ubernimmt Industrial HiVision die Daten aus der neuesten
Vorgangerversion.

Anmerkung: Bei einem Update kann Industrial HiVision die Daten aus der
Datenbank der Vorgangerversion uibernehmen, wenn die Vorgangerversion
im vorgegeben Installationsverzeichnis liegt. Ansonsten kdnnen Sie mit
Hilfe der Oberflachenfunktionen Speichern auf Seite 276 und Offnen...

auf Seite 275 die Daten Ubernehmen.

Anmerkung: Das Industrial HiVision-Backup ist versionsabhangig.
Erstellen Sie nach jedem Software-Update eine Backup-Datei. Siehe
Sicherung erstellen auf Seite 277.

Wartung

Hirschmann arbeitet standig an der Verbesserung und Weiterentwicklung
der Software. Priifen Sie regelmafig, ob ein neuer Stand der Software lhnen
weitere Vorteile bietet.
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Informationen zu Updates und Upgrades finden Sie in den Internetseiten von
Hirschmann. Siehe hivision.de.

Starten

Starten unter Windows

Die Programminstallationsroutine legt wahrend der Installation ein
Programmsymbol mit der Verknipfung zum Programm Industrial HiVision an
den folgenden Stellen ab:

+ auf den Desktop und

* In Start > Programs > Hirschmann > Industrial HiVision 8.7

« Starten Sie Industrial HiVision mit einem Doppelklick auf das
Programmsymbol auf lhrem Desktop oder durch Auswahl des
Programmsymbols in Ihrem Startverzeichnis.

Beim Start sucht Industrial HiVision nach dem Server. Findet Industrial
HiVision den Server nicht, dann 6ffnet Industrial HiVision einen Dialog
zur Eingabe der Server-IP-Adresse oder des Server-Namens. Befindet
sich der Server auf Ihrem lokalen Rechner, dann geben Sie den
Namen | ocal host ein.

Anmerkung: Damit Sie sich von einem anderen Rechner mit dem
Industrial HiVision-Server verbinden kénnen, erlauben Sie zuvor in den
Einstellungen des Servers den Remote-Zugang. Siehe Dienste Zugang auf
Seite 405.

& Eingabe Server @

,-g-, Geben Sie den Namen cder die IP-Adresse des Industrial HiVision Servers ein, zu dem
' " die Benutzeroberfliche eine Verbindung aufbauen soll.

Hinweis: Fiir eine Verbindung zum lokal installierten Server lautet der Name "localhost”.

localhost] -

[ Ok | [ Abbrechen |

Abbildung 2. Eingabe Serveradresse-Fenster
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Findet Industrial HiVision den Server, mit dem Industrial HiVision zuletzt
verbunden war, verbindet sich Industrial HiVision wieder mit diesem.
Méchten Sie mit einem anderen Server Verbindung aufnehmen, dann
klicken Sie im Verbinde mit Server...-Fenster auf Abbrechen. Mit Datei >
Verbinden... 6ffnen Sie den Dialog zur Eingabe der Server-IP-Adresse.

& Verbinde mit Dienst.. e e

Die Verbindung zum Industrial HiVision Service wird hergestellt: localhost
Verbinde mit Server...

L

Abbildung 3. Verbinde mit Server...-Fenster

Verbinden mit mehreren Servern

* Zum Verbinden mit mehreren Servern kopieren Sie das
Programmsymbol und fiigen Sie das Programmsymbol als
Verknlpfung wieder ein.

- Offnen Sie die Eigenschaften des neuen Programm-Icons, indem
Sie mit der rechten Maustaste das Icon klicken und Eigenschaften
auswahlen.

» Geben Sie in der Zeile Destination hinter C. \ Pr ogr ans
\ Hi rschmann\ I ndustrial Hi Vision 8.7\bin
\ Hi Vi si on. exe ein Leer zei chen ein und dann den
Kommandozeilenparameter - ker nel Host <server name>. Ersetzen
Sie <server name> durch die IP-Adresse oder den Namen lhres
Servers.

Wiederholen Sie diese Schritte fur jeden Server, mit dem Sie eine
Verbindung herstellen wollen.

Starten unter Linux

« Starten Sie den Dienst, bevor Sie die graphische Oberflache starten.
Siehe Installation unter Linux auf Seite 29.
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Damit Sie Industrial HiVision aus der grafischen Oberflache heraus starten
kdnnen, legen Sie sich ein Icon auf den verwendeten Desktop (KDE, Gnome,
etc.).

Ein passendes Bild ( i hi vi si on_op32x32. png) finden Sie in/
opt/ihivision8.7/1ib.

Mit einem Doppelklick auf das Icon oder mit dem folgenden Befehl /
opt /i hivision8.7/bin/H Visi on kann jeder Benutzer Industrial
HiVision starten.

Deinstallation
Deinstallation unter Windows

* Beenden Sie das Programm Industrial HiVision, bevor Sie mit der
Deinstallation beginnen.

* Um Industrial HiVision zu deinstallieren, wahlen Sie Start > Control
Panel > Software.

» Wahlen Sie das Programm Industrial HiVision.

» Klicken Sie auf Andern/Entfernen und folgen Sie den Hinweisen der
Deinstallationsroutine.
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Deinstallation unter Linux

» Beenden Sie das Programm Industrial HiVision, bevor Sie mit der
Deinstallation beginnen.

* Melden Sie sich Gber den Befehl su an, um Root-Zugriffsrechte zu
erhalten.

* Beenden Sie den Industrial HiVision -Dienst mit dem folgenden
Befehl: / etc/init.d/ihivision8.7 stop

» Loschen Sie das Verzeichnis / opt /i hi vi si on8. 7 mitdem
folgenden Befehl rm -rf /opt/i hivision8.7

 Entfernen Sie das Startskript ihivision aus den Runlevels Ihrer Init-
Sequenz. Siehe Installation unter Linux auf Seite 29.

Anmerkung: Bei der Deinstallation gehen die Datenbankinhalte und die
Lizenzen verloren.
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Kapitel 3. Vorbereitung

Bevor Sie mit der Erfassung und Uberwachung Ihres Netzes beginnen,
schaffen Sie die notwendigen oder auch nutzlichen Voraussetzungen.

* Eine hervorzuhebende Voraussetzung ist der Schutz Ihrer
Netzmanagementstation.

« Zu den notwendigen Voraussetzungen zahlen die Erreichbarkeit der zu
Uberwachenden Gerate und die damit verbundene Zugriffsberechtigung.

* Nitzliche Voraussetzungen sind Einstellungen bezlglich der Darstellung
wie Farbe und SchriftgroRe.

« Erstellen Sie sich einen Datensicherungsplan. Exportieren Sie
regelmaRig die Daten lhres Projektes. So kdnnen Sie jederzeit |hr
Projekt wieder herstellen, falls widrige Umstande den Datenbestand
beschéadigen.

Das mitgelieferte Programm Demo-Netz bietet Ihnen die Mdglichkeit, ein Netz
auf Ihrem Rechner zu simulieren, um Industrial HiVision auch ohne Anschluss
an ein Netz kennenzulernen.

Security von Industrial HiVision
verbessern

Die sich haufenden Angriffe auf IT-Systeme, Sabotage und Spionage
erfordern ein tiefes Wissen uber die Verletzlichkeit der Angriffsziele seitens
des Betreibers. Die folgende Liste bietet Ihnen eine Auswahl mdglicher
Angriffsziele, die die von einem Netzmangementsystem verwaltete Umgebung
bietet:
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* physischer Zugriff auf die Netzmanagementstation
* physischer Zugriff auf die verwalteten Gerate

* manipulierte Installationsdateien

* Ethernet-Zugriff auf die Netzmanagementstation

* Ethernet-Zugriff auf die verwalteten Gerate

« Zugriff auf Konfigurations- und Logdateien

In diesem Kapitel finden Sie Anleitungen, die Ihnen helfen, den unberechtigten
Zugriff auf Industrial HiVision und die verwalteten Gerate zu erschweren.

Der Begriff ,Security” bezeichnet in diesem Handbuch das, was
im Zusammenhang steht mit der Sicherheit und dem Schutz lhrer
Datennetzinfrastruktur.

Anmerkung: Aus Griinden der Security empfehlen wir die Verwendung von
sicheren Protokollen anstelle von unsicheren Protokollen:

*« HTTPS anstelle von HTTP
* SSH anstelle von Telnet
* SNMPv3 anstelle von SNMPv1

Sie kdnnen diese Protokolle in den folgenden Einstellungen-Dialogen
konfigurieren:

* Benutzerverwaltung
* Dienste Zugang
Geriate-Zugangsdaten
InfluxDB® Export
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Physischer Schutz

Selbst das beste IT-Security-System und entsprechende Software-Security-
Strategien niitzen nichts, wenn ein Angreifer physisch Zugang zu einem
schitzenswerten Gerat hat. Der Angreifer kann das Gerat beispielsweise
von der Stromversorgung trennen, Datenleitungen entfernen, Datenleitungen
abhodren oder gar das Gerat mechanisch zerstoren.

« Installieren Sie ein schiitzenswertes Geréat in einem verschlossenen
Schrank oder Raum.

MaRnahmen vor und wahrend der Installation
von Industrial HiVision

Sie treffen die ersten MaRnahmen flr die Security Ihres
Netzmanagementsystems schon vor und wahrend der Installation.

Installationsumfang priifen

Je mehr Programme auf lhrem System installiert sind, desto mehr
potenzielle Angriffspunkte fir Ihr System werden Angreifer finden.
Die Installationsroutinen von Industrial HiVision stellen mehrere
Installationsprogramm-Erweiterungen bereit:

« OPC DA Dienst
* OPC UA Dienst

* GUI-Installation

* Priifen Sie, welche Programme und Programmerganzungen Sie zur
Erflllung Ihrer Anforderungen bendtigen.

+ Entfernen Sie die Programme von |Ihren Systemen, die keine direkte
Zuordnung zur Erfillung lhrer Anforderungen haben.

* Installieren Sie ausschlieRlich die Programme und
Programmergénzungen, welche Sie zur Erflllung Ihrer
Anforderungen bendtigen.
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Anmerkung: Auch wenn Sie den OPC-UA-Dienst nicht installieren, ist
der Kommunikationsport offen. Dies stellt ein Sicherheitsrisiko dar.

Um das Sicherheitsrisiko des offenen Kommunikationsports zu beseitigen,
gehen Sie wie folgt vor:

» Wenn das Programm Industrial HiVision getffnet ist, schlief3en Sie
das Programm und stoppen Sie die Prozesse.

« Klicken Sie Datei > Beenden und Dienst stoppen.

« Offnen Sie die Datei ser vi ce. xm in einem Texteditor, zum Beispiel
Notepad++. Die Datei ser vi ce. xm liegt unter C: \ Pr ogr amme
\H rschrmann\ I ndustrial HiVision\8.7\config.

« Suchen Sie nach der OPC-Dienst-Zeile <Ser vi ce
Name="CQpcUaSer ver" Enabl ed="yes" Path="..." Foreign="yes".
Diese Zeile finden Sie im unteren Bereich der Datei.

+ Andern Sie yes in no fiir den OPC-UA-Server, z. B. <Servi ce
Nane="QpcUaSer ver" Enabl ed="no" Path="..." Foreign="yes".

» Speichern und schlie3en Sie die ser vi ce. xni -Datei.

+ Starten Sie das Programm Industrial HiVision neu.

Signatur der Installationsdateien priifen

Eine Mdglichkeit, IT-Systeme anzugreifen, ist die Kontaminierung von
Installationsdateien mit Malware. Hirschmann signiert die *.exe-, *.dll- und

* jar-Dateien in Industrial HiVision. Die Signatur bietet Ihnen die Méglichkeit,
zu prufen, ob Sie Uber die originalen Installationsdateien von Hirschmann
verfiigen.

Prifen der Signatur von *.exe- und *.dll-Dateien unter Windows:

Die Dateien im Installationspfad enthalten eine Signatur.
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« Offnen Sie im Datei-Explorer den Properties-Dialog der Datei, die
Sie prifen mochten.

» Wechseln Sie im Properties-Dialog zur Karteikarte Digital
Signatures.

» Markieren Sie die Zeile mit der Signatur und klicken Sie die
Schaltflache Details.

* Klicken Sie im Dialog Detailsdie Option View Certificate.

Vergewissern Sie sich, dass das Zertifikat fiir Hirschmann Automation and
Control GmbH ausgestellt wurde.

Vergewissern Sie sich, dass das Zertifikat von einer vertrauenswirdigen
Stelle ausgestellt wurde und es mit Class 3 Code Signing CA erstellt wurde.

Zugangsrechte zu Installationsdateien einschranken

Jeder, der schreibende Zugriffsrechte auf die installierten Dateien eines
Systems hat, kann diese Dateien manipulieren.

» Erschweren Sie den Zugriff auf das Industrial HiVision-Installations-
Verzeichnis, in dem Sie diesem Verzeichnis ausschlieRlich den
Personen Zugriff erlauben, denen Sie vertrauen.

Anmerkung: Bezuglich Sicherheit: Jeder, der schreibende Zugriffsrechte
auf die Registry eines Systems hat, kann Registry-Eintrdge manipulieren.
Helfen Sie dabei, die Registry zu sichern, indem Sie nur Personen ihres
Vertrauens schreibende Zugriffsrechte einraumen.

Installation eines redundanten Netzmanagementsystems

Fir eine hohe Netzmanagement-Verfiigbarkeit bietet Innen das
Netzmanagementsystem Industrial HiVision die Moglichkeit, die Software an
zwei verschiedenen Orten zu installieren. Hierbei greifen die Installationen
auf eine gemeinsame Datenbank zu.

Dies erlaubt Ihnen folgende redundante Gestaltungen:

Netzmanagement-System
Release - 05/2026



3. Vorbereitung

« die Netzmanagementstation selbst

« die Verbindung der beiden Netzmanagementstationen

Den Vorteil der redundanten Verfiigbarkeit erkaufen Sie sich um den Preis
von zusatzlichen Angriffsflachen.

Diese zusatzlichen Angriffsflachen sind folgende:

« die redundante Netzmanagementstation selbst

« die redundante Verbindung der beiden Netzmanagementstationen

* Treffen Sie fur die redundanten Komponenten die gleichen Security-
Vorkehrungen wie fir die Hauptkomponenten.

Im Benutzerhandbuch ,Redundant Network Management System Industrial
HiVision® finden Sie Details zur Installation dieses redundanten Systems.

Web-Server-Zertifikat

Industrial HiVision bietet Ihnen die Mdglichkeit, Uber einen Web-

Browser mit dem Industrial HiVision-Web-Server verschlisselt zu
kommunizieren. Zur verschlisselten Kommunikation wahlen Sie das
HTTPS-Ubertragungsprotokoll. Industrial HiVision verwendet fir HTTPS
ein sogenanntes ,Self-Signed“-Zertifikat. Vertrauen Sie diesem Zertifikat
ausschlieRlich, wenn Sie lhre Verbindungsanfrage wirklich an den Industrial
HiVision-Web-Server gerichtet haben.

MaRBnahmen bei der Konfiguration von
Industrial HiVision

Nach der Installation von Industrial HiVision kann jeder das Programm
umfanglich ausfiihren. Unter Security-Aspekten beginnt die Konfiguration mit
der Beschrankung von Zugriffsrechten.

Login-Name und Passwort fiur Edit-Modus andern

Im frisch installierten Zustand kénnen Sie frei auf Industrial HiVision
zugreifen.
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Industrial HiVision bietet Ihnen die Mdglichkeit, zunachst fur das Starten der
Programmoberflache eine Anmeldung zu fordern.

Nach dem Starten der Programmoberflache verfligt Industrial HiVision
Uber einen Edit-Modus und einen Run-Modus. Siehe Edit-Modus auf Seite
85.

* Richten Sie die Anmelde-Anforderung ein.

* Richten Sie ein Passwort fur den Zugriff auf den Edit-Modus ein.
Siehe Benutzerverwaltung auf Seite 352.

Benutzerrechte festlegen

Ein wichtiger Teil des Schutzes von IT-Systemen ist die
Zugangsbeschrankung mit Benutzerrechten verbunden mit Passwaortern.

Hierzu definieren Sie entsprechende Berechtigungsrollen und Benutzer mit
den passenden Berechtigungsrollen.

* Um den Zugang zu Industrial HiVision einzuschranken, richten Sie
unter Lokale Benutzer einen Benutzer ein und/oder aktivieren Sie
eine Autorisierungs-Methode. Siehe Benutzerverwaltung auf Seite
352.

LDAP einrichten

Das Lightweight Directory Access Protocol (LDAP) dient unter anderem der
Authentifizierung (Passwortprufung) und Autorisierung (Rechteprifung) in
einem Datennetz. Microsoft z. B. setzt LDAP zur Benutzerverwaltung ein im
Active-Directory-Service.

Ein zentraler Server oder mehrere verteilte Server verwalten u.a.
Benutzernamen und Benutzerrollen.

Ist LDAP aktiviert, dann stellt Industrial HiVision eine Anfrage an den LDAP-
Server, sobald sich ein Benutzer anmeldet.

Industrial HiVision Gbernimmt vom LDAP-Server den Benutzernamen und
die Berechtigungsrollen und tragt sie in das lokale Benutzerverzeichnis ein.
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* Fragen Sie den Administrator Ihres LDAP-Servers, welche
Konfigurationsdaten Sie in den Industrial HiVision-LDAP-Dialog
eintragen sollen.

» Geben Sie Ihrem LDAP-Server-Administrator folgende Nutzerdaten
zum Eintragen in den LDAP-Server:

o Benutzername
- Passwort

o Berechtigungsrollen

Siehe Benutzerverwaltung auf Seite 352.

Radius Authentication

Der Remote Authentification Dial-In User Service (RADIUS) ist ein Service
zur Authentifizierung (Passwortprifung) und Autorisierung (Rechteprifung)
in einem Datennetz.

RADIUS basiert auf einem Client-Server Protokoll.

Ist RADIUS aktiviert, dann stellt Industrial HiVision eine Anfrage an den
RADIUS-Server, sobald sich ein Benutzer anmeldet.

Industrial HiVision Gbernimmt vom RADIUS-Server den Benutzernamen und
die Berechtigungsrollen und tragt sie in das lokale Benutzerverzeichnis ein.

* Fragen Sie den Administrator lnres RADIUS-Servers, welche
Konfigurationsdaten Sie in den Industrial HiVision-RADIUS-Dialog
eintragen sollen.

* Geben Sie Ihrem RADIUS-Server-Administrator folgende
Nutzerdaten zum Eintragen in den RADIUS-Server:

o Benutzername
o Passwort

> Berechtigungsrollen

Siehe Benutzerverwaltung auf Seite 352.
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Gerate-Konfigurationseinstellungen Giberwachen

Die Konfiguration eines Gerates stellt ein Angriffsziel dar. Ein Angreifer,
der sich Zugang zum Management verschafft, kann die Konfiguration des
Gerates verandern, z. B. einen Port abschalten.

Industrial HiVision bietet Ihnen die Mdglichkeit, die Konfiguration von
Geraten als Referenz-Konfiguration zu speichern und regelmafig mit der
aktuellen Konfiguration des Gerates zu vergleichen.

* Klicken Sie in der Detaildarstellung den Karteikartenreiter
Eigenschaften.

» Wahlen Sie in der Eigenschaft:-Dropdown-Liste die Eigenschaft
Konfigurationsdatei aus.

Industrial HiVision listet die Gerate in lhrem Netz auf, die Gber die
Eigenschaft Konfigurationsdatei verfiigen.

» Markieren Sie die Gerate, deren Konfiguration Sie Gberwachen
wollen.

« Klicken Sie mit der rechten Maustaste auf ein markiertes Gerat und
wahlen Sie MultiConfig™.

Industrial HiVision 6ffnet den Dialog MultiConfig™.
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* Klicken Sie im Mentbaum des MultiConfig™-Dialoges Status
Konfig.

» Um die Referenzkonfigurationen der Gerate herunterzuladen, wahlen
Sie im Funktionsrahmen des Status Konfig-Dialoges Set current to
reference.

» Wahlen Sie den Status fir Wert gleich Referenzwert, z. B. OK.
» Wahlen Sie den Status fur Anderer Wert, z. B. Warnung.
* Klicken Sie Schreiben.

* Um das Polling und die Statusweiterleitung einzustellen, wahlen
Sie Eigenschaften einer Eigenschaft im Menibaum des
MultiConfig™-Dialogs . Beachten Sie beim Polling-Intervall die
Netzbelastung durch diese Funktion.

Eine Mdglichkeit, trotz groRRer Polling-Intervallen auf aktuelle
Ereignisse reagieren zu kénnen, bietet das Versenden

von Traps durch die Gerate im Netz. Tragen Sie hierzu die
Netzmanagementstation als Trap-Ziel in den Geraten ein.

Sollte sich die Konfiguration des tiberwachten Gerates andern, bietet Ihnen
Industrial HiVision die Moglichkeit, die in Industrial HiVision gespeicherte
und die aktuelle Konfiguration auf dem Gerat zu vergleichen.

* Um zur Geréte-Eigenschaft Konfigurationsdatei zu gelangen,
doppelklicken Sie in der Listen-Ansicht der Detaildarstellung auf das
betroffene Gerat.

» Um die Unterschiede anzuzeigen, klicken Sie mit der rechten
Maustaste auf die Gerate-Eigenschaft Konfigurationsdatei und
wahlen Sie Unterschiede anzeigen.

Die Markierungen in der Vergleichsansicht haben folgende Bedeutung:

« Griine Textfarbe auf leicht grauem Hintergrund: Anderung
* Rote Textfarbe auf leicht grauem Hintergrund: Gel6scht

* Blaue Textfarbe auf leicht grauem Hintergrund: Eingefiigt
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Anderungen von Programm-Einstellungen und Gerite-
Konfigurationen nachverfolgen

LAudit Trail“ oder auch ,Audit Log” ist die Bezeichnung fiir eine
chronologische Aufzeichnung von Veranderungen in einem System und
seiner Umgebung.

Diese Aufzeichnungen bieten lhnen die Méglichkeit, z. B. nachzuprifen, wer
wann eine Konfiguration geandert hat.

Der Audit Trail nutzt die Windows Ereignisanzeige oder unter Linux die
Syslog-Funktion.

Audit Trail lauft automatisch ohne Einfluss des Benutzers.

Industrial HiVision zeichnet zu folgenden Ereignissen Informationen auf:

* MultiConfig™

o Mit MultiConfig™ erfolgreich durchgefiihrte oder gescheiterte
Schreiboperationen.

« Eigenschaften-Dialog

o Schreiboperation im Eigenschaftendialog einer Eigenschaft
* Doméanen

o Lizenzen verleihen

> Verliehene Lizenzen entziehen

o Subdomane hinzufiigen

> Subdoménen entfernen
» Termin-gebundene Aktionen

o Ausflihrung einer Aufgabe

> Aufgaben hinzufligen

* Gerate-Verwaltung
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o Gerat auf ,Managed” setzen
o Gerat auf ,unmaged” setzen
> Gerat I6schen
o Trap-Zieladresse setzen
* IP-Konfiguration &ndern
* Aktionen durchfiihren, die den ,Edit-Modus* erfordern

> Die ,Audit Trail“ zeichnet die Aktionen auf, zu deren
Durchfuihrung Industrial HiVision zuvor die Eingabe des ,Edit-
Modus“-Passwortes bendotigt.

» Externe Programme
o Web-Interface von verwalteten Geraten 6ffnen oder schliel3en

o Gerate-Konfiguration von verwalteten Geraten 6ffnen oder
schlief3en

o Command Line Interface von verwalteten Geraten 6ffnen oder
schliel3en

o SNMP-Browser zum Abfragen von SNMP-MIB-Variablen
verwalteter Gerate 6ffnen oder schlielen

Das Aufzeichnen der Aktionen, welche die externen Programme
durchfihren, obliegt den externen Programmen. Industrial HiVision
zeichnet den Start und das Beenden dieser externen Programme
auf.

* Benutzerdefinierte Aktionen
o Benutzerdefinierte Aktion hinzufligen

o Benutzerdefinierte Aktion ausfiihren
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Remote-GUI-Zugriffsrechte einschranken

Industrial HiVision bietet Ihnen die Mdglichkeit, sich von einem anderen
Rechner mit dem Industrial HiVision-Server remote zu verbinden.

* Deaktivieren Sie den Remote-Zugriff, wenn Sie den Remote-Zugriff
auf den Industrial HiVision-Server verbieten wollen. Siehe Dienste
Zugang auf Seite 405.

Web-Server-Zugriffsrechte einschranken

Industrial HiVision bietet Ihnen die Méglichkeit, mit einem Browser Gber das
HTTP- oder HTTPS-Protokoll auf den Web-Server von Industrial HiVision
zuzugreifen. So kdnnen Sie von jedem Ort der Welt die Ubersicht tiber Ihr
Netz behalten.

* Um den Schutz fiir den Web-Server-Zugriff zu erhéhen, vergeben Sie
Benutzerrechte. Siehe Benutzerverwaltung auf Seite 352.

 Deaktivieren Sie den Web-Server, wenn Sie den Zugriff auf Industrial
HiVision Uber einen Browser verbieten wollen. Siehe Dienste Zugang
auf Seite 405.

OPC-Server-Benutzung einschranken

Industrial HiVision bietet Ihnen die Mdglichkeit, den OPC-Server zu
aktivieren/deaktivieren oder das Schreiben von Objektwerten in Industrial
HiVision Uber einen OPC-Schreibbefehl zu aktivieren/deaktivieren. Im
Lieferzustand ist beides deaktiviert.

* Aktivieren Sie ausschlieRlich das, was Sie wirklich bendétigen. Siehe
Dienste Zugang auf Seite 405.

+ Deaktivieren Sie die Funktion in der Datei ser vi ce. xmi . Siehe
Dienste Zugang auf Seite 405.
Veraltete SSL-Algorithmen deaktivieren

Verbessern Sie die Sicherheit, indem Sie veraltete SSL-Algorithmen
deaktivieren, um veraltete Verschlisselungsmethoden zu blockieren.
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Die folgenden Algorithmen sind veraltet und wurden durch modernere
Alternativen ersetzt:

* SHA1
* TLSv1
* TLSv1.1

* TLS_RSA Cipher Suites

Moglicherweise verwenden Gerate oder Server mit alterer Software
weiterhin die veralteten Algorithmen. Daher unterstitzt Industrial HiVision
diese Algorithmen, sofern keine moderneren Alternativen verfugbar sind.

Um die veralteten Algorithmen auler Kraft zu setzen, flihren Sie die
folgenden Schritte aus:

1. Fugen Sie die folgenden Zeilen an beliebiger Stelle in die Datei
<instal I dir>/config/H Vision.env ein.

add EXTEND_COWMVAND LI NE
- Dsha. r eenabl eUnsecur eSHA Al gorit hns=f al se
add EXTEND_COMVAND LI NE
-Dtls. reenabl eUnsecur eCypher s=f al se
add EXTEND COMMAND LINE -Dtls_v10.client.activate=fal se
add EXTEND COMWAND LINE -Dtls_viil.client.activate=fal se

2. Fugen Sie folgende Elemente innerhalb der Struktur <Servi ces> . ..

<Servi ce Nane="Hi Vi si onKernel Db" ... > in die Datei
<instal |l dir>/config/services.xnl ein.

<arg Val ue="-Dsha.reenabl eUnsecur eSHA Al gorit hns=f al se"/>
<arg Val ue="-Dtls.reenabl eUnsecur eCyphers=fal se"/>

<arg Value="-Dtls_v10.client.activate=fal se"/>

<arg Value="-Dtls_vll.client.activate=fal se"/>

3. Starten Sie den Dienst Industrial HiVision neu.

4. Starten Sie die grafische Benutzeroberflache von Industrial
HiVision neu.
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Einschranken des Dateizugriffs

Sie kdnnen lhr Managementsystem schitzen, indem Sie die Anzahl der
Industrial HiVision-Benutzer begrenzen und die Benutzerberechtigungen
beschranken. Um den Zugriff durch unbefugte Benutzer zu verweigern,
schranken Sie den Zugriff auf die Ordner Industrial HiVision confi g, var
\'script undvar\report_files ein.

Der confi g-Ordner von Industrial HiVision enthalt die sicherheitsrelevanten
Dateien user managenent . xm und servi ce. xm .

Industrial HiVision speichert Skriptdateien im var\ scri pt -Ordner. Wenn
Sie Skripte mit unverschliisselten Passwortern verwenden, kann ein
Benutzer die Skriptdatei 6ffnen und die Passworter einsehen. Der Ordner
var\report_fil es enthalt die Skriptergebnisse. Die Skriptergebnisse
kénnen auch unverschlisselte Passwoérter enthalten.

Der Standardpfad zum Ordner lautet: C: \ Program Fi | es
\H rschmann\ I ndustrial H Vision version nunber

Anmerkung: Der conf i g-Ordner von Industrial HiVision enthalt die Datei
user managenent . xm erst, nachdem Sie dem Dialog Konfiguration >
Einstellungen > Benutzerverwaltung Benutzer hinzugefligt haben.

PSMs

PSMs interagieren auf sehr niedriger Ebene mit dem Industrial HiVision-
Dienst und kdnnen daher das korrekte Verhalten von Industrial HiVision
negativ beeinflussen. Vergewissern Sie sich, dass Sie lhrem System
ausschlieRlich PSMs aus vertrauenswirdigen Quellen hinzufugen.

Auferhalb des Programms

Industrial HiVision bendtigt Zugriff auf die zu Gberwachenden Gerate.
Beachten Sie deshalb folgendes:
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« lhre Netzmanagementstation hat Zugriffsrechte auf jedes zu
Uberwachende Geréat. Das ist der Fall, wenn im zu Uberwachenden
Geréat die IP-Adresse lhrer Netzmanagementstation als
zugriffsberechtigte IP-Adresse eingetragen ist.

Gerate mit jeglicher IP-Adresse haben Zugriff auf Hirschmann-Gerate,
deren Konfiguration sich im Lieferzustand befindet.

* lhre Netzmanagementstation physikalisch mit jedem zu
Uberwachenden Gerat direkt oder indirekt tber Hubs und Switches
oder Router verbunden ist.

Netzstruktur

Grolte Datennetze verfligen Uber hierarchische Netzstrukturen. Industrial
HiVision ist skalierbar und Iasst sich der hierarchischen Netzstruktur
anpassen.

Anpassen an die hierarchische Netzstruktur bedeutet, dass Sie je Subdomane
Ihres Datennetzes eine Netzmanagementstation einrichten kénnen. Siehe
Doménen auf Seite 55.

Eine Superdoméane kann mehrere Subdomanen umfassen, wobei eine
Subdomane hingegen nur einer einzelnen Superdomane hinzugefiigt
werden kann. Die Interaktion zwischen Domanen dhnelt der Beziehung
zwischen Host und Client. Eine Superdomane als Host kann mehrere
Subdomanen als Clients haben, eine Subdomane jedoch nur ein einzelne
Superdomaéne. Der Kernel der Superdomane enthalt eine Host-Infrastruktur,
Uber die andere Subdomanen-Kernel verbunden und mehrere Instanzen
dieses Clients gekoppelt werden kdnnen. Ein Kernel verfiigt jedoch nur
Uber ein Subdomanen-Interface, das nur eine einzelne Verbindung zu einer
Superdomane zulasst. Darliber hinaus kann ein Kernel gleichzeitig als Host
fur dessen Clients und als Client fiir dessen Host dienen.

Vorteile der hierarchischen Netzstruktur

Diese hierarchische Anpassung bietet Ihnen folgende Vorteile:
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* Lastverteilung

Bei sehr groRen Datennetzen mit umfangreicher Uberwachung
kommen Sie leicht an die Grenzen lhrer System-Ressourcen.
Siehe Einfluss auf System-Ressourcen auf Seite 241. Durch

den Einsatz mehrerer Netzmanagementstationen kdnnen Sie die
Auslastung des Datennetzes und der Netzmanagementstation auf
die Domanengrenzen einschranken. Dies erhdht wesentlich das
Leistungsvermdgen.

* Kleinere Projekte
Kleinere Projekte erleichtern Ihnen die Ubersicht.
* Organisationsstruktur

Die Anpassung Ihres Netzmanagementprojekte an lhre
Organisationsstruktur bietet lhnen die Méglichkeit, individuell
passende Projekte anzulegen und zu vervielfaltigen.

» Zentrale Verwaltung der Lizenzen von Industrial HiVision

» Konzentrierte Anzeige der Zustande der Subdomanen

Anmerkung: Eine Superdomane bendtigt fir sich selbst eine eigene
Lizenz. Die kostenlose 16-Knoten-Lizenz kdnnen Sie flir die Superdomane
nicht verwenden. Wenn Sie Subdomanen verwenden mdchten, bendétigen
Sie eine Lizenz, die Uiber die kostenlose 16-Knoten-Lizenz hinausgeht.
Der Grund dafir ist, dass Sie mit der kostenlosen 16-Knoten-Lizenz

keine Lizenzen an Subdomanen verleihen kbnnen Zudem werden bei der
Verwendung von Subdomanen durch die kostenlose 16-Knoten-Lizenz auf
einem Subdomanengerat zuvor verliehene Lizenzen gesperrt.

Anwendungsbeispiel

Die folgende Abbildung zeigt ein Anwendungsbeispiel fir eine hierarchische
Netzstruktur.

Das Netz besteht aus der Domane IT, mit den untergeordneten Domanen,
A1, A11 und B1.
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Die IT-Netzmanagementstation befindet sich im IT-Netz.
Die A1-Netzmanagementsation befindet sich im Fertigungsnetz 1.

Die A11-Netzmanagementstation befindet sich im Fertigungssubnetz 11.
In diesem Fall ist die A1-Netzmanagementstation Superdoméane der A11-
Domane.

Die B1-Netzmanagementsation befindet sich im Vertriebsnetz 1.
Die Doméanen A1 und B1 sind Subdoméanen der Doméane IT.

Industrial HiVision lasst eine Verschachtelungstiefe von 4 Ebenen und 5
Subdomanen je Domane zu.

Abbildung 4. Domanen
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Konfiguration des Anwendungsbeispiels

Die Konfiguration von hierarchisch angeordneten Netzmanagementstationen
umfasst folgende Schritte:

» Subdomanen freigeben
* Subdomanen an Superdomanen anbinden

* Lizenzen von oben nach unten verleihen

Subdomanen freigeben

Zunachst gehen Sie in den Hierarchie-Ebenen von unten nach oben vor.
Geben Sie in Industrial HiVision das Subdomanen-Interface und den Zugriff
fir die Superdoméane auf der nachsthoheren Ebene frei.

Diesen Vorgang beschreiben die folgenden Handlungsanweisungen fiir die
Subdomane A11:

« Offnen Sie im Einstellungen-Meniibaum den Erweitert > Dienste
Zugang-Dialog.

* Um den Remote-Zugang zu erlauben, markieren Sie das
Kontrollkadstchen Projektdaten Server > Remote Zugriff erlauben.

* Um das Subdomanen-Interface zu erlauben, markieren Sie das
Kontrollkdstchen Projektdaten Server > Subdoménen-Interface.

* Unter Projektdaten Server > Subdomanen-Passwort geben
Sie ein Passwort ein, mit welchem die Superdomane auf diese
Subdomane zugreifen darf.

Anforderungen an das Passwort: 8 bis 16 Zeichen.

* Wiederholen Sie diese Schritte flr die Subdomanen A1 und B1.
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Subdomanen an Superdomanen anbinden

* Um die Subdomain A11 mit der Superdomain A1 zu verbinden,
offnen Sie auf der Superdomain A1 den Dialog Neue Subdoméne
hinzufiigen mit Datei > Neu > Subdomane.

» Geben Sie die IP-Adresse der Subdomane ein.

* Geben Sie der Subdoméane einen Namen, unter dem Industrial
HiVision die Subdoméane im Ordnerrahmen anzeigt.

» Geben Sie das Subdoméanen-Passwort ein, mit dem die
Superdomane auf die Subdoméane zugreifen darf und wiederholen
Sie das Passwort.

Industrial HiVision zeigt die Subdomane im oberen Teil des
Ordnerrahmens an.

» Wiederholen Sie diese Schritte fir die Superdomane IT mit den
Superdomanen A1 und B1.

Subdomanen kdénnen Sie aus dem Ordnerrahmen l6schen, indem Sie die
Subdomane auswahlen und die Taste Del drlicken.

Benutzeroberflache fiir eine Subdomane von einer
Superdomane aus o6ffnen

Die Superdoméne ermdglicht Ihnen, die Benutzeroberflache einer
Subdomane zu 6ffnen, sofern beide Industrial HiVision-Instanzen auf exakt
derselben Version basieren.

« Offnen Sie durch einen Rechtsklick auf Subdomine A11 im
Ordnerrahmen der Superdomane A1 die Benutzeroberflache der
Subdomane A11.

« Klicken Sie Benutzeroberflache der Subdoméane offnen.

» Wiederholen Sie die Schritte flir die Superdomane IT mit der
Subdomane A1 und der Subdomane B1.
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Lizenzen von oben nach unten verleihen

Nun verleihen Sie die Industrial HiVision Lizenzen in den Hierarchie-Ebenen
von oben nach unten.

Anmerkung: Eine Superdomane bendtigt fur sich selbst eine
eigene Lizenz. Die kostenlose 16-Knoten-Lizenz kdnnen Sie fir die
Superdomane nicht verwenden. Siehe Vorteile der hierarchischen
Netzstruktur auf Seite 53.

* Geben Sie in der Superdomane IT lhre Lizenzschlissel ein. Siehe
Lizenz auf Seite 377.

* Um Lizenzen an die Subdoméane A1 zu verleihen, klicken Sie mit
der rechten Maustaste auf die Subdomane A1 im Ordnerrahmen der
Superdomane IT.

Geben Sie im Dialog Lizenzen ausleihen die Anzahl der Lizenzen
ein, die Sie der Subdoméane A1 ausleihen.

Die Anzahl der Lizenzen flir die Subdoméane A1 enthalt die Anzahl
der Lizenzen, die Sie im nachsten Schritt von der Superdomane A1
an die Subdomane A11 weiter verleihen.

* Um Lizenzen an die Subdoméane A11 zu verleihen, klicken Sie mit
der rechten Maustaste auf die Subdomane A11 im Ordnerrahmen der
Superdomane A1.

Geben Sie im Dialog Lizenzen ausleihen die Anzahl der Lizenzen
ein, die Sie an die Subdoméane A11 ausleihen.

Die Superdomane A1 bendtigt eine eigene Lizenz, um Lizenzen an
Subdomanen verleihen zu kénnen.

Alternativ bietet Ihnen Industrial HiVision die Mdglichkeit, Lizenzschlissel
direkt in der Subdomane einzugeben.

Anmerkung: Eine Subdoméane halt die Giltigkeit ihrer geliehenen
Lizenzen durch zyklische Kommunikation mit der Superdomane aufrecht.
Bricht diese Kommunikation fiir mehr als 48 Stunden ab, verfallt die
Gliltigkeit der geliehenen Lizenzen der Subdomane. Die verfallenen
Lizenzen stehen dann der Superdomane wieder zur Verfligung. Wird
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die Verbindung wiederhergestellt, werden die Lizenzen der Subdoméne
automatisch wiederverliehen. Die verfallenen Lizenzen stehen dann der
Superdomane erst wieder zur Verfligung, nachdem der Benutzer den
Verleih von Lizenzen deaktiviert hat. IHV deaktiviert den Verleih nicht
automatisch.

Einen Uberblick tGber die an Subdomanen verliehenen Lizenzen
bietet Ihnen der Dialog Grundeinstellungen > Lizenz in den
Konfigurationseinstellungen. Siehe Lizenz auf Seite 377.

Statusanzeige der Subdomanen

Sie Superdomane ermittelt den Status ihrer Subdomanen und stellt diesen
Status farblich dar.

Farbe Bedeutung

Dunkelgrau Subdomane nicht erreichbar
Grau Statusermittlung gescheitert
Grin in den Voreinstellungen konfigurierbar OK

Gelb in den Voreinstellungen konfigurierbar Warnung

Rot in den Voreinstellungen konfigurierbar Fehler

Tabelle 1. Bedeutung der Statusfarben der Subdoméanen

Programm-Voreinstellungen

Um der Individualitat jedes Anwenders Rechnung zu tragen, bietet Industrial
HiVision die Moéglichkeit, Einstellungen beziiglich der Darstellung, der
Funktion und der Gerate-Erkennung vorzunehmen.

IP-Parameter
Geben Sie die IP-Parameter Ihrer Netzmanagementstation ein unter

Konfiguration > Einstellungen > Erweitert > Managementstation. Siehe
Managementstation auf Seite 420.

Netzmanagement-System
Release - 05/2026

59



3. Vorbereitung

Geratezugriff

Industrial HiVision erkennt selbststéndig die Liefereinstellungen von
Hirschmann-Geraten fir den SNMP-Zugriff.

Falls Sie aus Sicherheitsgriinden bereits Anderungen an den SNMP-
Einstellungen der zu iberwachenden Gerate vorgenommen haben, dann
geben Sie die Benutzernamen und Passworter ein unterKonfiguration
> Einstellungen > Erweitert > Gerate-Zugangsdaten. Siehe Geréte-
Zugangsdaten auf Seite 410.

Gerate erkennen

Industrial HiVision bietet drei Moglichkeiten, Gerate im angeschlossenen
Netz zu erkennen:

* Traps: Gerate erkennen anhand der von ihnen verschickten
Alarmmeldungen (Traps). Beachten Sie, dass lhre
Netzmanagementstation als Trap-Zieladresse in jedem zu
Uberwachenden Gerat eingetragen ist. Siehe Trap-Zieladresse auf
Seite 229.

» HiDiscovery Scan: Gerate erkennen durch Abfrage mit Hilfe des
HiDiscovery v1/v2-Protokolls. Aktivieren Sie die betreffenden Netz-
Interfaces der Netzmanagementstation.

Im Lieferzustand ist das HiDiscovery-Protokoll auf einem neuen
Hirschmann-Gerat aktiv.

* Netz-Scan: Gerate erkennen durch IP-Abfrage eines eingetragenen
IP-Adressbereichs. Siehe Geréte-Erkennung auf Seite 124.

Wahlen Sie die gewlinschte Methode zur Gerate-Erkennung unter

Konfiguration > Einstellungen > Grundeinstellungen > Gerate erkennen.

Siehe Grundeinstellungen auf Seite 347.
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Lizenz

Um den vollen Funktionsumfang von Industrial HiVision nutzen zu kénnen,
geben Sie lhren Lizenzschlissel unter Konfiguration > Einstellungen >
Grundeinstellungen > Lizenz ein. Siehe Lizenz auf Seite 377.

Nach einer Neuinstallation oder nach einem Update startet Industrial HiVision
mit vollem Funktionsumfang fiir die Dauer der kostenlosen 30-Tage-Testzeit.

Nach Ablauf der kostenlosen 30-Tage-Testzeit [auft Industrial HiVision als
Freie Version. Siehe Wechsel in die Freie Version auf Seite 281.

Sobald Sie einen Lizenzschlissel eingegeben haben, lauft Industrial HiVision
als Lizenzierte Version.

SchriftgroRe

In Abhangigkeit von der Einstellung Ihrer Bildschirmauflésung erscheinen
dargestellte Texte zu klein oder nur teilweise. Passen Sie die Schriftgrée an
unter:

» Konfiguration > Einstellungen > Anzeige > Gerét, siche Gerét auf
Seite 389

» Konfiguration > Einstellungen > Anzeige > Erscheinung Gerite,
siehe Erscheinung auf Seite 393

Farben

Die optimale Signalwirkung der Darstellung ist abh&ngig von |hrer
Farbempfindung. Wahlen Sie Ihre Farbdarstellung unterKonfiguration >
Einstellungen > Anzeige > Status Farben. Siehe Status Farben auf Seite
395.
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Gerate- und Portnamen

Industrial HiVision bietet Ihnen die Mdglichkeit, auszuwahlen, welcher
Namen eines Gerates-/Ports in der Oberflache erscheint. Wahlen Sie den
Gerate-/Portnamen aus unterKonfiguration > Einstellungen > Erweitert >
Gerate-/Portnamen. Siehe Geréte-/Portnamen auf Seite 430.

Standard-Geratesymbole

Industrial HiVision bietet Ihnen die Mdglichkeit, unterschiedlichen
Geratetypen definierte Standardsymbole zuzuweisen. Wahlen Sie
Geratesymbole aus unterKonfiguration > Einstellungen > Anzeige >
Geratesymbol. Siehe Gerédtesymbol auf Seite 396.

Verwendung von Industrial HiVision mit
Firewalls

Industrial HiVision ist ein Managementsystem, das lhnen die Moglichkeit
bietet, eine Verbindung zwischen mehreren Clients und den Industrial
HiVision-Diensten herzustellen. Sie kdnnen die Managementstation
installieren, welche die Industrial HiVision-Dienste in demselben Netz wie die
Clients oder in einem Remote-Netz bereitstellt. Sie kdnnen die Netze durch
eine Firewall trennen. Wenn eine Firewall die Industrial HiVision-Dienste von
den Clients trennt, fiigen Sie der Firewall Regeln zu, um die erforderlichen
Daten des Industrial HiVision-Dienstes weiterzuleiten.

Anmerkung: Schranken Sie den Projektdaten Server-Zugriff auf lokale
Benutzer ein. Um den Zugriff auf den Projektdaten Server zu beschranken,
deaktivieren Sie die Funktion Remote Zugriff erlauben.

Die folgende Liste enthalt die verschiedenen Client-Typen:
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* Grafische Benutzeroberflache (GUI) der Anwendung

Der Anwendungs-GUI-Client stellt Gber die ausfihrbare Datei Industrial
HiVision eine Verbindung zu den Industrial HiVision-Diensten her.

* Industrial HiVision-Superdomanen-Client

Dieser Client ist der Industrial HiVision-Dienst, ber den Sie eine
Industrial HiVision-Subdomane hinzufligen.

Anmerkung: Aktivieren Sie das Subdoménen-Interface und legen
Sie das Passwort in der Industrial HiVision-Subdoméne fest.

Anmerkung: Beziglich Sicherheit: Um dabei zu helfen, Ihr Netzwerk vor
einem Angriff zu schitzen, stellen Sie sicher, dass jeder Benutzer, der
Zugang bendtigt, Uber korrekte Benutzeranmeldeinformationen verfligt.
Begrenzen Sie die Anzahl an Administratoren und Benutzern. Siehe
Benutzerverwaltung auf Seite 352.

* HTML-GUI

Der HTML-GUI-Client ist tUber jeden beliebigen Web-Browser
verflgbar.

Um Uber einen Web-Browser auf den Industrial HiVision-Index
zuzugreifen, geben Sie die IP-Adresse der Managementstation, die
Web-Server Port-Nummer und idx ein. Beispiel:

https://1P address of the network managenent station:11229/i dx
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Um Uber einen Web-Browser auf die Industrial HiVision-Ereignisse
zuzugreifen, geben Sie die IP-Adresse der Managementstation, die
Web-Server Port-Nummer und ,events” ein. Beispiel:

https://1 P address of the network nanagement

station: 11229/ event s

* OPC UAHTTP/HTTPS

Sie kdnnen jeden geeigneten OPC-UA-Client dahingehend
konfigurieren, dass er Uber den entsprechenden Port auf den Industrial

HiVision-OPC-UA-Server zugreift.

Aktivieren Sie den Dienst in Industrial HiVision bei Eintragen, die mit einem
X gekennzeichnet sind. Um die Port-Daten weiterzuleiten, fligen Sie eine
Regel zur Firewall hinzu. Um den Dienst zu aktivieren, markieren Sie das
Kontrollkastchen flir den erforderlichen Dienst im Dialog Einstellungen >

Erweitert > Dienste Zugang.

Anmerkung: Priifen Sie fir die Projektdaten Server-Eintrage, ob der
Industrial HiVision-Dienst ausgeflihrt wird und ob darauf zugegriffen werden

kann. Siehe Dienste Zugang auf Seite 405.

Typ des Industrial HiVision- Web-Server Projektda- OPC-UA-Server  OPC-UA-Server
Dienstes/Clients ten-Server (HTTP) (HTTPS)
Ports, die fiir die Herstellung einer 11229 11230 11231 11232
Verbindung zu den Diensten ver-  (Konfigurierbar)

wendet werden

Grafische Benutzeroberflache - X - -

(GUI) der Anwendung

Industrial HiVision-Superdoma- - X - -
nen-Client

HTML-GUI X - - -

OPC UAHTTP - - X _

Tabelle 2. Service-Client-Einstellungen
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Typ des Industrial HiVision- Web-Server Projektda- OPC-UA-Server  OPC-UA-Server
Dienstes/Clients ten-Server (HTTP) (HTTPS)
OPC UAHTTPS - - - X

Tabelle 2. Service-Client-Einstellungen (Fortsetzung)

Fingerprint verifiziert

Sichern Sie den physischen Zugang zum Kernel-Host gegen unbefugten
Zugriff, wie in Physischer Schutz auf Seite 40 beschrieben. Der
Remote-GUI-Client muss ebenfalls vor einer Verbindung mit einem
betriigerischen Kernel-Host geschitzt werden. Verwenden Sie die Fingerprint-
Verifizierungsfunktion, um sicherzustellen, dass der Remote-GUI-Client sich
mit dem korrekten Kernel-Host-Server verbindet.

Wahrend der Erstinstallation erstellt Industrial HiVision ein Zertifikat und
speichert es im Schlisselspeicher. Industrial HiVision generiert aus dem
Zertifikat einen SHA-256-Fingerprint. Der fir die Verifizierung benutzte
Fingerprint ist bei jeder Industrial HiVision-Anwendung einzigartig.

Sie finden den Fingerprint im Textfeld Hilfe > Uber > Fingerprint >

SHA-256 Fingerprint. Der Fingerprint-Dialog zeigt aulierdem zusatzliche
Informationen zum Zertifikat. Beispielsweise wer das Zertifikat erstellt hat, das
Erstellungs- und Ablaufdatum.

Anmerkung: Die Managementstationen in den Subdomanen akzeptieren
den Fingerprint des Kernel-Hosts ohne Benachrichtigung.

Um sicherzustellen, dass der Remote-GUI-Client sich mit dem korrekten
Kernel-Host-Server verbindet, gehen Sie wie folgt vor:
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» Der Remote-User erfragt den Fingerprint des Kernel-Host-Servers beim
Administrator. Um den Fingerprint zu finden und zu senden, geht der
Administrator wie folgt vor:

- Offnen Sie die Registerkarte Hilfe > Uber > Fingerprint.

o Kopieren Sie den Fingerprint aus dem Feld SHA-256
Fingerprint.

o Fligen Sie den Fingerprint in eine Textdatei ein.

o Senden Sie die Textdatei liber einen sicheren
Kommunikationskanal an den Remote-User.

H 'Flngerpr\nt

Sie kéinnen die Authentizitit eines Servers priifen, indem Sie den Fingerprint des Zertifikats mit dem unten dargestellen
wvergleichen oder ihn in das Eingabefeld kopieren und vom Programm selbst (berpriifen lassen.

Zertifikat Information

Subject: CH=

Valid: from Jun 1

Issuer: CH=

SHA-256 Fingerprint
1E:40:4A:D8:13:E9:66:5E:D0:D4:1A:3A:78:CE:B2:C6:9F:C2:BE:87:9F:B3:A8:3A:A
2:67:1E:C5:6D:05:F6:12

Zu priifender Fingerprint

Die Fingerprints stimmen nicht (iberein

Abbildung 5. Registerkarte Hilfe > Uber > Fingerprint
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* Um den Remote-GUI-Client mit dem Kernel-Host-Server zu verbinden,
gehen Sie wie folgt vor:
o Klicken Sie die Option Datei in der Werkzeugleiste.
o Wahlen Sie in der Dropdown-Liste die Option Verbinden....

o Im Eingabe Server-Dialog, geben Sie die IP-Adresse des
Servers ein, der den Kernel-Host enthalt.

o Klicken Sie die Schaltflache OK.

Industrial HiVision 6ffnet den Dialog Server Zertifikat bestatigen fir
Industrial HiVision Server.

Anmerkung: Falls Kernel-Host und Remote-GUI-Client sich beide im
gleichen privaten Netz befinden, lassen Sie das Textfeld leer. Klicken Sie
wahlweise die Schaltflache Akzeptieren oder Dauerhaft akzeptieren.
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* Geben Sie im Textfeld Zu priufender Fingerprint den Fingerprint ein,
den Sie vom Administrator erhalten haben.

o Passen die Fingerprints nicht zusammen, so zeigt das Textfeld
dies mit roten Buchstaben. Der Dialog zeigt auflerdem die
Nachricht Die Fingerprints stimmen nicht liberein. Klicken
Sie die Schaltflache Abbrechen und kontaktieren Sie lhren
Administrator.

o Passen die Fingerprints zusammen, sind die Schaltflachen
Akzeptieren und Dauerhaft akzeptieren aktiv. Der Dialog
zeigt aulRerdem die Nachricht Der Fingerprint stimmt mit dem
Fingerprint dieses Servers liberein.

> Wenn Sie die Schaltflache Akzeptieren klicken verbindet
sich der Remote-GUI-Client mit dem Kernel-Host. Falls die
Verbindung zum Server abbricht, erfordert Industrial HiVision,
dass Sie den Fingerprint erneut verifizieren, um die Verbindung
wiederherzustellen.

> Wenn Sie die Schaltflache Dauerhaft akzeptieren klicken
speichert Industrial HiVision den Fingerprint mit der zugehdrigen
IP-Adresse. Falls die Verbindung abbricht, stellt Industrial
HiVision die Verbindung ohne Fingerprint-Verifizierung wieder
her.

Anmerkung: Wann immer der Fingerprint akzeptiert wird, schreibt Industrial
HiVision einen Eintrag in die Log-Datei.
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Server Zertifikat bestatigen fur e 5w Server 127.0.01 ==

‘0. Das Zertifikat dieses sl = s Servers konnte nicht verifiziert werden,

Sie kénnen die Authentizitét sines Servers pritfen, indem Sie den Fingerprint des Zertfikats mit dem unten dargestellen vergleichen oder ihn in das Eingabefeld
kopieran und vom Programm selbst tberpriifen lassen.

Zertifikat Information

SHA-256 Fingerprint

Zu prisfender Fingerprint

Alcepticren | | Dauerhaft akeepticren| [ Abbrechen |

Abbildung 6. Dialog Server Zertifikat bestatigen fiir
Industrial HiVision Server

Industrial HiVision gibt Ihnen die Mdglichkeit, den Remote-GUI-Client mit
unterschiedlichen Kernel-Host-Servern zu verbinden. Falls der Fingerprint fir
einen bislang vertrauenswiirdigen Server sich andert oder der Server nicht
langer vertrauenswiirdig ist, ni sst rauen Sie dem Zertifikat.

Industrial HiVision gibt Innen die Mdglichkeit, einem Zertifikat auf dem Kernel-
Host oder dem Remote-GUI-Client zu misstrauen.

* Wenn Sie die Datei cor bas. j ks auf dem Kernel-Host-Server |I6schen
und einen Neustart durchfiihren, erstellt Industrial HiVision eine neue
Datei cor bas. j ks, die ein neues Zertifikat enthalt. Jeder Remote-
GUI-Client muss den Fingerprint des neuen Zertifikats akzeptieren.

* Wenn Sie die Datei cor bas. j ks auf dem Remote-GUI-Client I6schen,
I6schen Sie die Fingerprints jedes vertrauenswiirdigen Servers.
Nachdem Sie einem Neustart von Industrial HiVision durchgefihrt
haben, erstellt Industrial HiVision eine neue Datei cor bas. j ks.

Um die Datei cor bas. j ks wiederaufzubauen, akzeptieren Sie die
Fingerprints der vertrauenswiirdigen Server erneut.

Um einem Server entweder auf dem Kernel-Host oder auf dem Remote-GUI-
Client zu misstrauen, gehen Sie wie folgt vor:
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* Vergewissern Sie sich, dass Sie Uber Administratorrechte verfugen.
* Navigieren Sie zum Ordner "config" im Installationsverzeichnis.
» Loschen Sie die Datei cor bas. j ks im Schllisselspeicher.

« Starten Sie das Programm Industrial HiVision neu.

Um die Datei cor bas. j ks auf dem Remote-GUI-Client wiederaufzubauen,
fiihren Sie die folgenden Arbeitsschritte flr jeden bendtigten Kernel-Host-
Server durch:

* Verbinden Sie sich erneut mit einem Kernel-Host-Server.

*» Vergewissern Sie sich, dass der im Dialog angezeigte Fingerprint dem
Fingerprint entspricht, den Sie vom Administrator erhalten haben.
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Kapitel 4. Oberflache des
Programmes

Dieses Kapitel beschreibt die Struktur der Oberflache des Programms.
Sie erhalten einen Uberblick, um sich in der graphischen Oberflache
zurechtzufinden. Eine detaillierte Beschreibung finden Sie im Kapitel
Referenzen auf Seite 271.

Als Anwender von Industrial HiVision bendétigen Sie kein Netz-Expertenwissen.
Die Oberflache ermdglicht Ihnen eine intuitive Bedienung des Programms. Sie
enthalt Elemente von Standard-Bedienoberflachen, so dass Sie nach kurzer
Einarbeitungsphase starten kénnen.

Hauptfenster von Industrial HiVision

Nach dem Starten von Industrial HiVision erscheint das Hauptfenster auf dem
Bildschirm. Es besteht aus folgenden Teilen:

* Mendlleiste

* Werkzeugleiste
* Ereigniszeile

* Ordnerrahmen
 Navigationsfeld
* Detaildarstellung

* Ereignisliste

Indem Sie mit dem Mauszeiger kurzzeitig auf einer Bildschirmposition im
Industrial HiVision verharren, 6ffnen Sie ein Informationsfenster mit einem
kleinen Hilfetext.

Im Bereich der Ereignisliste zeigt Industrial HiVision die mit der Systemzeit
des Rechners synchronisierte Uhrzeit. Industrial HiVision aktualisiert diese
Zeit im Sekunden-Takt.
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Stimmt die angezeigte Zeit mit der Systemzeit des Rechners Uberein, dann
kénnen Sie davon ausgehen, dass der angezeigte Inhalt von Industrial
HiVision aktuell ist.

Datei Ecarbeiten Ansicht_Konfiguration Tools Hife
Afnerts @) Standardanscht | M Ruciganog | @ Suchen| ) Edttodus| [ Eenschafien g v | O Netz-scan (@} Hiscovery Scan | /# Binstelungen
Erefnisse: 0] 1[0 06| 2zuetatamschwersten: 2016-01-2107:51:45 [10.0.1. o 1a) Bestitigen |
I s T Topologie [ tiste | Gerate | Ports | | | secunty zustend | poe
= | ey .
o Linendk 22
testnggnork
. Network 12| | Rogue Devices
-y
festretwork || Unbenutzte Geréle
201601-2102:56:37 | Ereionisse fiten fir Objext | [Ale Ereignisse -
= IED fategor] 2t Benuzer Quele Kompanente Nachicht
e 7 O [ Stats fesser 0160121075545  OBECAT.., 10.0.12 N
1shs o 160121075144 DEMECLT... Dienst Devices reloadng started
1shs O | status pesser 169121075044 DEMECAT... 10.0.1.2
154 © | Stotus pesser 01601-2107:5:37  DENECAT... 10.0.1.1 5
’

|
1234567

Abbildung 7. Hauptfenster.
Mendleiste
Werkzeugleiste
Ereigniszeile
Ordnerrahmen
Navigationsfeld
Detaildarstellung
Ereignisliste

Noah~hwh-=

Menlileiste

Die Menlleiste befindet sich ganz oben im Hauptfenster des Programms. Sie
unterstitzt Sie beim Importieren, Exportieren und Anlegen neuer Projekte,
beim Kopieren, Einfligen und Léschen von Daten und bei der Anderung

der Ansicht und Konfiguration. Zusatzlich steht Ihnen ein Hilfe-Menu zur
Verfligung. Siehe Hauptfenster von Industrial HiVision auf Seite 71.

Die Menuleiste enthalt folgende Auswahlpunkte:
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* Datei

* Bearbeiten

* Ansicht

* Konfiguration
* Tools

* Hilfe

Datei

Der Menupunkt Datei in der Mentileiste enthalt die folgenden Auswahlfelder:

* Neues Projekt

* Einrichtungsassistent
* Neu

* Verbinden...

* Abmelden

« Offnen... (Strg+0)

* Speichern (Strg+S)

» Speichern unter...

« Sicherung erstellen

+ Sicherung wiederherstellen
* Exportieren...

* Ereignisliste exportieren...
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* Drucken (Strg+P)
* Ereignisliste drucken
* Beenden und Dienst stoppen

* Beenden (Strg+Q)

Mit den in Klammern angegebenen Tastenkombinationen kénnen Sie die
Auswahlpunkte ohne Verwendung der Maus starten.

Datei| Bearbeiten Ansicht Konfiguration Tools Hilfe
&' Neues Projekt

#  Einrichtungsassistent
Meu k

Yerbinden...

Offnen... Strg+ 0
Speichern Strg+5
Speichern unter...

Sicherung erstellen

EEDDL "

Sicherung wiederherstellen
Exportieren...
Ereignisliste exportieren...

Drucken Strg+P

- IR

Ereignisliste drucken

€

Beenden und Dienst stoppen

=

Beenden Strg+Q

Abbildung 8. Meniileiste - Datei

Bearbeiten

Der Mentiipunkt Bearbeiten in der Mentileiste enthalt die folgenden
Auswabhlfelder:
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* Riickgéngig (Strg+2)
» Wiederherstellen (Strg+Y)
* Edit-Modus

* Wechsel in die Freie Version (wahrend der 30-Tage-Testzeit
verflgbar)

* Ausschneiden (Strg+X)

» Kopieren (Strg+C)

* Einfuigen (Strg+V)

 Loschen (Entf)

* Umbenennen (F2)

* Alles markieren (Strg+A)

« Statuswechsel quittieren

* Manage

* Unmanage

* Gerite- und Portnamen setzen
» Standard-Geratesymbol setzen
» Gerdatedokumentation

» Zeichnungsgrofe

* Hintergrundbild

* Suchen... (Strg+F)

» Auto-Topologie...

» Auto-Layout

» Eigenschaften... (Alt+Eingabe)
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Mit den in Klammern angegebenen Tastenkombinationen kdnnen Sie die
Auswahlpunkte ohne Verwendung der Maus starten.

|Datei [Bearbeiten | Ansicht Keonfiguration Teols Hilfe

P Rickgingig Strg+Z
"W Wiederherstellen Strg+Y
| Edit-Modus
T= Ausschneiden Strg+ X
' Kopieren Strg+C
ﬁ Einflgen Strg+V
ﬁ Einfigen als Verkndpfung
. Laschen Entf
Umbenennen F2
Alles markieren Strg+A&
' Statuswechsel quittieren Strg+R
Manage
Unmanage
Gerdte- und Portnamen setzen
Standard-Gerdtesymbol setzen
~¢ Gerdtedockumentation
Zeichnungsgrafe
Hintergrundkbild
& Suchen.. Strg+F
Auto-Topologie...
Auto-Layout
.- Eigenschaften... Alt+Eingabe

Abbildung 9. Meniileiste - Bearbeiten
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Ansicht

Der Menipunkt Ansicht in der Meniileiste enthalt die folgenden
Auswahlfelder:

* VLAN wahlen

* VLANSs aktualisieren

* Protokoll Statistiken

* Ereignisse filtern fiir Objekt

* Zuriick

* Vorwarts

* Aufwarts

 Standardansicht

+ Als Standardordner festlegen

» Geografische Standort-Ansicht

«Zoom
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Datei Bearbeiten Kenfiguration Tools Hilfe

VLAN wihlen
% Refresh VLAN

Protokoll Statistiken

Ereignisse filtern fiir Objekt
@ Zurick
O Vorwarts
£) Aufwirts

I #3 Startansicht

| Als Startordner festlegen

()

7~ Zoom L

Abbildung 10. Meniileiste - Ansicht

Konfiguration

Der Menupunkt Konfiguration in der MenUleiste enthalt die folgenden
Auswahlfelder:

- Uberwachen

Dieser Dialog bietet Innen einen Uberblick tber die Einstellungen der
tiberwachten Komponenten. Siehe Uberwachen auf Seite 325.

* PSM-Manager

Produktspezifische Module (PSM) beschreiben die Eigenschaften
eines Gerates, die Industrial HiVision zur Uberwachung auslesen oder
zur Konfiguration schreiben kann.
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Der PSM-Manager bietet Ihnen die Mdglichkeit, PSMs zu aktualisieren

oder Uber die im Lieferzustand enthaltenen PSMs hinaus weitere
PSMs zu importieren und diese wieder zu entfernen. Siehe PSM-
Manager auf Seite 326.

Reporting

Die Reporting-Funktion bietet lhnen die Moglichkeit,
Langzeitstatistiken auf3erhalb der Datenbank des
Netzmanagementsystem-Programmes zu verwalten.

Reports auf Seite 234
Terminplanung

Die Terminplanung bietet Ihnen die Mdglichkeit, sich wiederholende
Aufgaben von Industrial HiVision automatisiert erledigen zu lassen.
Siehe Zeitsteuerung auf Seite 330.

Einstellungen (Strg+E)

Mit dieser Auswahl nehmen Sie Einstellungen an der Konfiguration
von Industrial HiVision. Siehe Zeitsteuerung auf Seite 330 und
Einstellungen auf Seite 345.

Passwort andern...
Statuskonfiguration

Dieser Dialog bietet Innen die Méglichkeit, die Statuskonfiguration
von Komponenten-Details geratetibergreifend fiir die Gerate einer
Gerateklasse oder aller Gerate durchzufiihren.

Scan-Bereiche

Dieser Dialog bietet Innen die Mdglichkeit, Scan-Bereiche fur die
Gerate-Erkennung einzutragen.

Benutzerdefinierte Eigenschaften:

Industrial HiVision bietet Ihnen mit der Funktion Benutzerdefinierte
Eigenschaften an, weitere Eigenschaften von SNMP-fahigen
Geraten aus deren MIB in die Verwaltung mit aufzunehmen. Siehe
Benutzerdefinierte Eigenschaften auf Seite 237.
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* Polling Masken

Ermdglicht Ihnen, Polling Masken zu konfigurieren. Siehe Polling
Masken auf Seite 443.

* MultiConfig™

Die Multi-Konfigurations-Funktion (MultiConfig™) bietet Ihnen die
Méglichkeit, Konfigurationen auf dem Gerat und in Industrial HiVision
vorzunehmen fir:

o ein oder mehrere Gerate

o ein oder mehrere Gerate-Eigenschaften, auch
gerateubergreifend

o ein oder mehrere Gerate-Details, auch geratetbergreifend
* MAC/IP-Adressenzuordnung
MAC-/IP-Liste der erkannten Gerate.
+ Aktualisieren (F5)

Die Option Aktualisieren gibt Ihnen die Mdglichkeit, die
Eigenschaften oder ausgewahlte Gerate zu aktualisieren.

* IP Konfiguration

Dieser Dialog bietet Ihnen die Mdglichkeit, die IP-Parameter eines
von HiDiscovery erkannten Gerates ohne IP-Adresse zu konfigurieren
oder bereits konfigurierte IP-Parameter zu andern.

* SNMP V1 Trap-Ziel

In diesem Dialog kénnen Sie die Zieladresse fir SNMPv1-Traps mit
einer der IP-Adressen Ihrer Netzmanagementstation konfigurieren.
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!J

)

Uberwachen
P5M-Manager
Reporting
InfluxDB® Export
Terminplanung

Einstellungen Strg+E

Statuskonfiguration
Scan-Bereiche
Benutzerdefinierte Eigenschaften
Polling Masken
Strg+M

MAC/IP-Adressenzucrdnung

Abbildung 11. Meniileiste - Konfiguration

Tools

Der Mentipunkt Tools in der Menlileiste enthalt die folgenden Auswahlfelder:

« Dashboard

* Web Interface

» Geratekonfiguration

* CLI

* TXCare

» Aktionen

Netzmanagement-System
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* SNMP Browser

* Ping

*» HiDiscovery Scan
* Netz-Scan

* Demo-Netz

* Verfuiigbarkeit berechnen

Grau dargestellte MenUpunkte aktivieren Sie durch das Auswahlen eines
Gerates oder Eigenschaft, die diese Funktion unterstutzt.
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Dashboard

Web Interface
Geratekenfiguration

CLI

TXCare

Aktionen »

CEENl=0 &

SNMP Browser
Ping

HiDiscovery Scan

Metz-Scan

O ®

Deme-MNetz

'. Verflgbarkeit berechnen

Abbildung 12. Meniileiste - Tools

Hilfe

Der Mentpunkt Hilfe in der Mentileiste enthalt die folgenden Auswahlfelder:
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+ Online Hilfe, (F1)
* Tutorial

* Online

* Kernel Info

« Uber

Mit der F1-Taste kénnen Sie die Online-Hilfe ohne Verwendung der Maus
starten.

Online Hilfe, (F1)

Mit dieser Auswahl starten Sie die Online-Hilfe des Programms.

Uber

Durch das Anwahlen dieses Auswahlfeldes 6ffnen Sie ein Fenster mit
Informationen zum Programm.

Datei Bearbeiten Ansicht Kenfiguration Tuuls[%]
“) OnlineHilfe F1
Readme
Release-MNotes

Tutorial
# Online k

Kernel Info

Uber

Abbildung 13. Meniileiste - Hilfe

Werkzeugleiste

Schnellen Zugriff auf haufig verwendete Funktionen bietet Ihnen die
Werkzeugleiste mit einem Klick auf die entsprechende Bedientaste. Siehe
Hauptfenster von Industrial HiVision auf Seite 71.
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Die Werkzeugleiste enthalt die folgenden Auswahlfelder:

* Zuriick

» Vorwirts

» Aufwarts

+ Standardansicht
* Riickgéangig

* Suchen

* Edit-Modus
 Eigenschaften

- WWW

* Netz-Scan

* HiDiscovery Scan

* Einstellungen

Bei einem ausgegrauten Auswahlfeld ist momentan keine Aktion mdglich.
Dies ist zum Beispiel der Fall, wenn Sie mit Aufwarts eine Ebene hoher
wollen, obwohl Sie schon in der obersten Ebene sind.

Edit-Modus

Industrial HiVision bietet zwei Betriebsmodi. Mit der Bedientaste Edit-Modus
wechseln sie zwischen diesen beiden Betriebsmodi. Die Schaltflache Edit-
Modus kénnen Sie durch ein Passwort schiitzen. Sie konnen entweder

das Edit-Modus-Passwort oder das Passwort von aktiven Administratoren
verwenden, um die Schaltflache Edit-Modus zu schiitzen.

Eine weitere Moglichkeit, den Zugriff auf den Edit-Modus einzuschranken,
ist die Ablaufzeit. Hier kdnnen Sie festlegen, wie lange der Editiermodus aktiv
sein darf. Siehe Programmzugriff auf Seite 400.
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» Edit-Modus

Der Edit-Modus ist der administrative Modus. Vergewissern Sie sich,
dass Sie mindestens 1 Benutzer mit Administratorzugriff festgelegt
haben. Um einen Benutzer als Administrator festzulegen, markieren
Sie die Kontrollkastchen Login, Edit-Modus, Benutzerverwaltung
und Web-Zugriff im Dialog Benutzerverwaltung. Siehe
Benutzerverwaltung auf Seite 352.

Die folgende Liste enthalt einige der Parameter, die Sie im Edit-
Modus konfigurieren kénnen:

> Netzanzeige auf der grafische Benutzeroberflache
o Uberwachte Parameter
o Sicherheitsparameter

> Kopieren eines Netzes zur Wiederverwendung, siehe Einfligen
als neues Netz auf Seite 139

o Benutzerverwaltung und Berechtigungsrollen, siehe
Benutzerverwaltung auf Seite 352

o Signalisierung von Geraten und Ports, siehe Geréte- und
Portsignalisierung auf Seite 315

o Parameter fiir die Ansicht der Startseite, siehe Als
Standardordner festlegen auf Seite 323

o Zeitsteuerung von Aufgaben, siehe Terminplanung auf Seite
334

o automatische Gerateanmeldung, siehe Web Interface auf Seite
480

o die Dashboard-Funktion, sieche Dashboard auf Seite 459

o die im Abschnitt ,Run-Modus*” aufgefiihrten Funktionen
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* Run-Modus

Der Run-Modus dient ausschlieRlich der Uberwachung des

Netzes. Wenn Sie eine Rolle festlegen, die ausschlieflich Gber die
Berechtigung Login verfigt, kann der Benutzer Industrial HiVision

ausschlieBlich im Run-Modus betreiben. Siehe Benutzerverwaltung
auf Seite 352.

Die folgende Liste enthalt einige der Funktionen, die Sie im Run-
Modus konfigurieren kénnen:

- Offnen der verschiedenen Registerkarten zum Anzeigen der
Netzstatus

o Starten des Dashboard zur Netziiberwachung, siehe
Dashboard auf Seite 459

o Verwenden der Schaltflache Suchen zur Suche nach Geraten,
siehe Suchen... auf Seite 287

o Verwenden der Schaltflache Standardansicht, um die
Standardansicht wiederherzustellen, siehe Standardansicht auf
Seite 323

> Verwenden der Navigationsschaltflachen Vorwarts, Zuriick
und Aufwarts

o Abmelden von Industrial HiVision

Anmerkung: Der Run-Modus dient dazu, ein unbeabsichtigtes Schreiben
in die Industrial HiVision-Parameter zu vermeiden. Der Run-Modus

dient auBerdem dazu, Konflikte beim Datenbankzugriff zu vermeiden.
Beispielsweise erlaubt Edit-Modus zum jeweiligen Zeitpunkt nur

1 Benutzer, die Parameter in Industrial HiVision. anzupassen. Der Run-
Modus ist nicht dazu bestimmt, das System gegen unautorisierten Zugriff
durch User zu schitzen. Um nicht autorisierten Zugriff durch User nach
Moglichkeit zu vermeiden, wird empfohlen, dass Sie ,User Management*
mit Zugangsrollenberechtigungen verwenden.

Netzmanagement-System
Release - 05/2026

87



4. Oberflache des Programmes

Beispielkonfiguration

Dieses Beispiel beschreibt, wie Sie die Schaltflache Edit-Modus

mit einem Passwort schiitzen kénnen. Sie kénnen die Schaltflache
Edit-Modus mit einem Edit-Modus-Passwort oder durch das
Benutzerverwaltung schiitzen. Wenn Sie die Schaltflache Edit-Modus
durch die Benutzerverwaltung schiitzen, kbnnen ausschlieRlich aktive
Administratoren mit ihrem Benutzerpasswort auf den Edit-Modus zugreifen.

Um die Schaltflache Edit-Modus mit einem Edit-Modus-Passwort zu
schutzen, Uberprifen Sie zunachst, ob die Funktion Benutzerverwaltung
deaktiviert ist. Gehen Sie folgendermallen vor, um zu Uberprifen, ob die
Funktion Benutzerverwaltung deaktiviert ist:

« Offnen Sie den Dialog Einstellungen > Grundeinstellungen >
Benutzerverwaltung.

» Vergewissern Sie sich, dass die Liste Gewahlte Reihenfolge leer ist.

Um die Schaltflache Edit-Modus mit einem Edit-Modus-Passwort zu
schutzen, gehen Sie folgendermalen vor:

* VVergewissern Sie sich, dass Sie Uber Zugriffsrechte fir den Edit-
Modus verfiigen.

« Offnen Sie den Dialog .Einstellungen > Erweitert >
Programmzugriff

* Geben Sie t est 1 als Passwort in das Feld Passwort fiir Edit Modus
> Passwort ein.

* Geben Sie Ihr Passwort nochmals in das Feld Passwort fiir Edit
Modus > Passwort wiederholen ein.

« Klicken Sie die Schaltflache OK.

Die Schaltflache Edit-Modus ist nun durch das Passwort Edit-Modus
geschitzt. Um das Passwort zu bestatigen, klicken Sie zweimal die
Schaltflache Edit-Modus. Fir den Zugriff auf den Edit-Modus muss nun
das Edit-Modus-Passwort eingegeben werden.
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Die Benutzerverwaltung hat Prioritat Uber das Edit-Modus-Passwort.
Wenn die Funktion fiir die Benutzerverwaltung aktiv ist, ist der Edit-Modus-
Rahmen inaktiv.

Um die Schaltflache Edit-Modus mit der Benutzerverwaltung-Funktion zu
schitzen, gehen Sie folgendermalen vor:

* Vergewissern Sie sich, dass Sie Uber Zugriffsrechte fir den Edit-
Modus verfiigen.

« Offnen Sie den Dialog .Einstellungen > Grundeinstellungen >
Benutzerverwaltung

* Um dem Rahmen Berechtigungsrollen eine neue Rolle
hinzuzuflgen, klicken Sie die Schaltflache Neu.

* Geben Sie in das Feld Rollenname den Wert Adni n ein.

* Um der Rolle Adni n die Administrator-Berechtigung zuzuweisen,
markieren Sie die Kontrollkastchen Login, Edit-Modus,
Benutzerverwaltung und Web-Zugriff.

* Um den Dialog zu schlieRen und die Rolle der Liste

Berechtigungsrollen hinzuzufiigen, klicken Sie die Schaltflache OK.

* Um die Rolle Adni n einem lokalen Benutzer zuzuweisen, klicken Sie
die Schaltflache Lokale Benutzer > Bearbeiten.

« Im Dialog Lokale Benutzerkonfiguration, klicken Sie die
Schaltflache Neu. Der Neuer Eintrag-Dialog 6ffnet sich.

» Geben Sie in das Feld Benutzername den Wert Adni nUser ein.
» Geben Sie in das Feld Passwort den Wert t est 2 ein.

* Geben Sie das Passwort zur Bestatigung in das Feld Passwort
bestatigen ein.

» Markieren Sie das Kontrollkastchen Adni n.

* Um den Dialog zu schliefien und den Benutzer dem Dialog Neuer
Eintrag hinzuzuftgen, klicken Sie OK.
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* Um den Dialog Neuer Eintrag zu schliel3en, klicken Sie die
Schaltflache OK.

» Um die Richtlinie lokal zu aktivieren, markieren Sie die Option lokal
in der Liste Verfiigbare Methoden.

» Klicken Sie den Rechtspfeil |L| Die Richtlinie lokal wird in die
Liste Gewahlte Reihenfolge verschoben.

« Klicken Sie die Schaltflache OK.

Die Schaltflache Edit-Modus ist nun durch das Passwort Adni nUser
geschitzt. Um das Passwort zu bestatigen, klicken Sie zweimal die
Schaltflache Edit-Modus. Fir den Zugriff auf den Edit-Modus muss nun
das Admi nUser -Passwort eingegeben werden.

Anmerkung: Wenn Sie die Schaltflache Edit-Modus durch die Funktion
Benutzerverwaltung schitzen, wird das Edit-Modus-Passwort
deaktiviert.

Einstellungen

Die Auswahl des Werkzeugs Einstellungen in der Werkzeugleiste 6ffnet ein
Fenster mit den folgenden Auswahlpunkten:
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» Grundeinstellungen
Grundeinstellungen anwenden
o legen Sie fest, wie Industrial HiVision Gerate erkennen soll,

° legen Sie fest, wie Industrial HiVision auf Ereignisse reagieren
soll,

> geben Sie Passworter zum Zugriff auf Gerate ein und
o verwalten Sie Ihre Industrial HiVision Lizenzen.
* Anzeige

Das Auswahlfeld Anzeige bietet Ihnen die Mdglichkeit, die
Darstellungsweise von Ereignissen, Geraten oder Text festzulegen.

Ereigniszeile

Die Ereigniszeile gibt Ihnen Informationen zu Ereignissen, die im
Ereignisprotokoll, siehe Ereignisliste auf Seite 112, gespeichert wurden und
die noch nicht bestatigt worden sind. Die Zahl der aufgetretenen Ereignisse
wird nach Typ sortiert in drei Feldern angezeigt. Sie erhalten aulerdem
genauere Informationen zu den Ereignissen, welcher Service sie geloggt hat
und wann die Ereignisse eingetreten sind. Siehe Hauptfenster von Industrial
HiVision auf Seite 71.

Beispielsweise sind im Falle eines Ereignisses des Typs Fehler die
entsprechenden Felder in der Ereigniszeile farblich markiert. In der
Detailanzeige blinkt das betroffene Gerat rot, und im Ereignisfenster ist die
entsprechende Ereigniszeile rot hervorgehoben.

Der Benutzer kann mit dem Meni-Element Einstellungen in der
Werkzeugleiste die Standardeinstellungen fur die Anzeige hinsichtlich Farbe
und Blinken anpassen. Siehe Werkzeugleiste auf Seite 84.
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Anmerkung: Beziglich Sicherheit: Ein Angreifer kann den Industrial
HiVision Browser-Client tduschen, was zu einem unbefugten Zugriff auf den
Industrial HiVision Kernel/Web-Server fliihren kann. Wenn Sie vermuten,
dass eine nicht autorisierte Person versucht hat, sich Zugang zum Industrial
HiVision zu verschaffen, prifen Sie die Ereignis-Log-Eintrage des Host-
Computers.

Anzahl der Ereignisse

Die Ereigniszeile enthalt die Anzahl unquittierter Ereignisse in den 3
Informationsfeldern hinter dem Punkt Ereignisse.

Industrial HiVision kann einem Ereignis einen der 3 Bewertungstypen
zuweisen:

* Fehler: (rotes Symbol)

Industrial HiVision bewertet das aufgetretene Ereignis als einen
schwerwiegenden Fehler.

* Warnung: (gelbes Symbol)

Industrial HiVision bewertet das aufgetretene Ereignis als einen
Fehler, der mittelbar zu einem Problem in lhrem Netz fiihren kann.

* Info: (blaues Symbol)

Industrial HiVision bewertet das aufgetretene Ereignis als einen
normalen Betriebszustand.

[Ereionisse: @[ 0| [ 0] © 4 | zuetetam schwersten: [2015-04-13 10:58:07] [10.0. 1.20/10.0.1.20] SpgTree-RootPortcha [ Bestatgen ||

Abbildung 14. Ereigniszeile - Ereignisse

Bei jedem neu aufgetretenen Ereignis erhdht Industrial HiVision den
entsprechenden Zahler um 1. Wenn ein Ereignis vom Benutzer bestatigt
wird, verringert Industrial HiVision den entsprechenden Zahler um 1.
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Art der Ereignisse

Die Ereigniszeile enthalt in den drei Informationsfeldern hinter dem Punkt
Zuletzt am schwersten nahere Informationen zum jeweiligen Ereignis.

Bezeichnung Bedeutung

Zeit Datum und Uhrzeit des Ereignisses

Quelle Dienst, z. B. Industrial HiVision-Dienst

Nachricht Art des Ereignisses, z. B. Neues Gerat durch Ping entdeckt

Tabelle 3. Informationen in der Ereigniszeile

Es bleibt immer das neueste, schwerwiegendste Ereignis angezeigt.
Wenn nur Informationen vorliegen, wird die neueste Information zum
entsprechenden Ereignis angezeigt. Liegen auch Warnungen vor, wird
die neueste Warnung zum entsprechenden Ereignis angezeigt. Falls auch
Fehler vorliegen, wird die neueste Meldung zum entsprechenden Ereignis
angezeigt.

‘Ere\gmsse oo 0| 0 | [ 2uletztam schwersten: 20150413 10:58:07 |10.0.1.20/10.0.1.20][SpgTree-RootPortCha ] [eesboen | |

Abbildung 15. Ereigniszeile - Ereignisse - Zuletzt am
schwersten

Bei jedem neu aufgetretenen Ereignis erscheint

* im Feld Zeit das zugehoérige Datum und die Uhrzeit

+ im Feld Quelle eine Angabe zu dem Dienst, durch den das Ereignis
protokolliert wurde

* im Feld Nachricht eine nahere Beschreibung der Art des Ereignisses.

Die gesamte Auflistung der Ereignisse erhalten Sie in der Ereignisliste. Siehe
Ereignisliste auf Seite 112. Die Daten aus der Ereigniszeile finden Sie in
den Spalten des Ereignisrahmens wieder.
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Ereignisse bestatigen

Mit Bestatigen in der Ereigniszeile quittieren Sie nach Kenntnisnahme das
angezeigte Ereignis. Eine weitere Mdglichkeit, Ereignisse zu bestatigen
bietet Ihnen das Best.-Feld in der Ereignisliste.

‘Ere\gmsse o0 0 @ 49 Zuetztamschwersten: 2015-04-13 10:58:07 10.0.1.20/10.0.1.20 SpgTree-RootPortChg I Bestatigen | |

Abbildung 16. Ereigniszeile - Ereignisse - Bestatigen

Nach der Bestatigung wird in der Ereigniszeile Art der Ereignisse auf Seite
93 das nachste Ereignis aus dem Ereignisprotokoll angezeigt. Die
gesamte Auflistung der Ereignisse erhalten Sie in der Art der Ereignisse
auf Seite 93. Auch hier haben Sie die Mdglichkeit, in der Spalte Best.
(Bestatigen) die entsprechenden Ereignisse zu quittieren.

Der entsprechende Zahler wird nach dem Quittieren eines Ereignisses durch
den Benutzer um 1 heruntergezahlt. Siehe Anzahl der Ereignisse auf Seite
92.

In der Spalte Best. (Bestatigen) in der Ereignisliste auf Seite 112 wird
nach dem Quittieren in Abhangigkeit vom gewahlten Ereignisfilter ein griiner
Haken gesetzt oder das Ereignis ausgeblendet.

Eigenschaften eines Ereignisses

Indem Sie mit der rechten Maustaste in eine Ereigniszeile klicken und
Eigenschaften wahlen, 6ffnen Sie ein Informationsfenster mit einem Text
zum aktuell angezeigten Ereignis.

ﬁ ID: 31

Zeit: 2024-11-22 13:42:08
Benutzer: DENEC1LT1354%
Quelle: 192.168.0.65

Kompenente: -

Letzte Konfigurationsdnderung: -

Letzter Neustart: -

Letztes Auftreten:-

Letzte Statusanderungen:

Nachricht: Diesem Gerat wurden Komponenten hinzugefigt oder entfernt

Abbildung 17. Ereigniszeile - Ereignisse - Eigenschaften
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Ordnerrahmen

Im Ordnerrahmen der Industrial HiVision Programmoberflache bewegen Sie
sich wie in den heute verbreiteten Benutzeroberflachen. Siehe Hauptfenster
von Industrial HiVision auf Seite 71. Sie konnen neue Ordner anlegen

und sich innerhalb der Hierarchie auf- und abwarts bewegen, indem Sie

die Bedientasten Zuriick, Vorwarts oder Aufwarts in der Werkzeugleiste
verwenden. Siehe Werkzeugleiste auf Seite 84.

* Zuriick, zurlck zur letzten Position gehen
 Vorwarts, weiter zur nachsten Position gehen

» Aufwarts, eine Ebene hoher gehen

Sie erreichen diese Funktionen auch Uber die Menlleiste unter dem
Menulpunkt Ansicht. Siehe Ansicht auf Seite 77.

Sollten Sie lhr Netz in Subdomanen aufgeteilt und diese in Industrial HiVision
konfiguriert haben, siehe Netzstruktur auf Seite 53, dann stellt Industrial
HiVision die Domanenstruktur im oberen Teil des Ordnerrahmens dar.

Die im Ordnerrahmen aufgelisteten Ordner und Elemente sind mit einem
Plus-Zeichen + gekennzeichnet, wenn weitere untergeordnete Elemente oder
Ordner darin enthalten sind. Um diese anzuzeigen, klicken sie auf das Plus-

Zeichen. Die untergeordneten Elemente/Ordner sind mit einem Minus-Zeichen

- gekennzeichnet.

Um untergeordnete Elemente/Ordner wieder auszublenden, klicken Sie auf
das Minus-Zeichen.

Im Lieferzustand stellt Ihnen Industrial HiVision drei Ordner zur Verfiigung:
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* Neue Gerate

In diesem Ordner stellt Industrial HiVision die neu entdeckten Gerate
dar. Er ist Bestandteil der Software und somit gegen Ldschen
geschitzt. Industrial HiVision bietet Ihnen die Méglichkeit, den Ordner
umzubenennen.

* Unbenutzte Gerite

Geréate in diesem Ordner bertcksichtigt Industrial HiVision nicht bei
der Uberwachung. Dieser Ordner ist Bestandteil der Software und
somit gegen Ldschen geschiitzt. Industrial HiVision bietet Ihnen die
Moglichkeit, den Ordner umzubenennen. Um lhre Netzlast zu senken,
kénnen Sie Geréte, deren Uberwachung Sie nicht fiir notwendig
erachten, in diesen Ordner verschieben. Industrial HiVision weist den
Geraten im Ordner Unbenutzte Geradte den Geratestatus Unmanage
zu. Um ein Geréat wieder zu Uberwachen, verschieben Sie das Gerat in
den gewtnschten Ordner.

* Eigenes Netz

diesen Ordner stellt Innen Industrial HiVision zur Erstellung lhres
eigenen Netzplanes zur Verfigung. Sie konnen ihn umbenennen oder
I6schen und neue Ordner fiir lhre Netzplane erstellen.

Navigationsfeld

Mit Hilfe des Navigationsfeldes kénnen Sie sich in der Topologiedarstellung
bewegen. Siehe Detaildarstellung auf Seite 97.

Klicken Sie das Navigationsrechteck an und ziehen es an die gewlnschte
Stelle innerhalb der Navigationsfeldes. Entsprechend verandert sich lhre
Position innerhalb der Detaildarstellung. Siehe Hauptfenster von Industrial
HiVision auf Seite 71.

Mit dem Menupunkt Ansicht > Zoom in der Menlleiste oder mit einem
rechten Mausklick in das Navigationsfeld stellen Sie die VergréRerung der
Darstellung im Detailrahmen in 10%-Stufen ein.
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Detaildarstellung

Im Bereich der Detaildarstellung der Industrial HiVision Benutzeroberflache
erhalten Sie eine Ubersichtliche Darstellung Ihrer Netzstruktur als Topologie-
Zeichnung oder in Form einer Auflistung. Siehe Hauptfenster von Industrial
HiVision auf Seite 71.

Industrial HiVision bietet Ihnen die Méglichkeit, mit Drag-and-Drop Gerate
aus den Registerkarten Topologie, Liste und Gerate in andere Projektordner
zu verschieben. Zum Beispiel zeigt Industrial HiVision nach der Uberpriifung
Ihres Netzwerks ein Gerat im Ordner Neue Gerate an. Mit Drag-and-Drop
kénnen Sie das Gerat aus dem Ordner Neue Gerate in den Ordner Eigenes
Netz verschieben. Die Drag-and-Drop-Funktion bietet Ihnen die Mdglichkeit,
eines oder mehrere Gerate gleichzeitig zu verschieben.

Topologie

In die Topologie-Ansicht der Detaildarstellung gelangen Sie durch Anklicken
der Registerkarte Topologie in der Detaildarstellung.

Die in lhrer Netzstruktur vorhandenen Gerate und Verbindungen werden
entsprechend den von lhnen gewahlten Darstellungsoptionen in der
Topologie-Ansicht dargestellt. Durch Selektion und Ziehen mit gedriickter
Maustaste haben Sie die Méglichkeit, Gerate zu verschieben.

Topologie

Fort 20pat 5.3 o
Port4 1

-
- Part 1.1 =] Port1.2 Fort
- 10.0.1.112

10.0.4.31

10.0.1.5 Fortza Fort 1

FPort3

Ansprechpartner: Person
Gehause: Chassis
Name: Switch
Produkt: Device
Fort3.3 Standort: Infernat.
Agent - Firmware Version: 9.03 Fortd

FPortz.3

m

Zustand: OK ‘ fore
Fold ol o |

e - 10.0.1.10
| s I 10.0.1.1

)
10.0.1.13

4 o [ 3

Abbildung 18. Detaildarstellung - Topologie
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Mit einem Doppelklick auf ein Gerat/Komponente gelangen Sie eine Ebene
tiefer in der Detaildarstellung. Siehe Status-Weiterleitung zur h6heren Ebene
auf Seite 230.

Die unterste Ebene ist die Komponenten-Detail-Ebene. Diese erkennen Sie
an dem Diagrammsymbol.

-

Abbildung 19. Diagrammsymbol fiir ein Komponenten-
Detail

Liste

In die Listen-Ansicht der Detaildarstellung gelangen Sie durch Anklicken der
Registerkarte Liste in der Detaildarstellung.

Die in lhrer Netzstruktur auf dieser Ebene vorhandenen Gerate
und Verbindungen werden entsprechend den von |hnen gewahlten
Darstellungsoptionen in einer Liste dargestellt.

Mit einem Doppelklick auf ein Gerat/Komponente gelangen Sie eine Ebene
tiefer in der Darstellung.

| uste |

Typ Zustand & Mame Wert Ursache

127.0.0.2
127.0.0.1:9004

Ansprechpartner: Person
Gehiause: Chassis
Name: Switch

Produkt: Device
Standort: Internat.
Agent - Firmware Version:9.03

Zustand: OK

Abbildung 20. Detaildarstellung - Liste
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Gerate

In die Gerateansicht der Detaildarstellung gelangen Sie durch Anklicken der
Registerkarte Gerate in der Detaildarstellung.

Industrial HiVision stellt die Gerate des im Ordnerrahmen ausgewahlten
Ordners und der zugehorigen Unterordner in einer Liste an. Die Liste zeigt

fir jedes Gerat an:

Namen Bedeutung

Typ Symbol fiir das Gerat

Zustand Symbol fiir den Geratezustand

Name Name, den Sie dem Gerét in Industrial HiVision gegeben haben, ansonsten die IP-
Adresse des Geréates

IP-Adresse Management-IP-Adresse

MAC-Adresse Management-MAC-Adresse

Produkt Name der Produktfamilie

Gehause Produktbezeichnung

Seriennr.. Seriennummer des Gerétes

System-Name

System-Namen aus der Gerate-MIB

Standort

Standortbezeichnung, die Sie im Gerat eingetragen haben

Ansprechpartner

Name des Ansprechpartners, den Sie im Gerét eingetragen haben

Firmware-Version

Die Version der Firmware auf dem Geréat

Chassisname

Gehausenamen eines Gerétes mit mehreren Management-Agenten

Konfigurationssignatur

Geréte, die diese Funktion unterstiitzen, vergeben einer gespeicherten Konfiguration
eine Signatur.

PSM aktuell

Diese Spalte zeigt an, ob die vom Gerat eingelesenen Daten dem aktuellen PSM (pro-
duktspezifisches Modul) in Industrial HiVision entsprechen. Falls die vom Gerat eingele-
senen Daten aus einer friiheren Version von Industrial HiVision stammen, dann wird In-
dustrial HiVision die Daten vom Geréat beim nachsten Scan-Zyklus neu einlesen.

Revision EtherNet/IP

Wenn die Eigenschaft in dem Gerat vorhanden ist, enthalt die Spalte die Revisionsnum-
mer der EtherNet/IP-Anwendung.

Tabelle 4. Bedeutung der Spalten in der Detaildarstellung des
Karteikartenreiters Gerate

Die Auswabhl einer Gerateklasse bietet Innen die Méglichkeit, Gerate einer
Klasse zu filtern und gleichzeitig zu markieren. Mit der MultiConfig ™-
Funktion kénnen Sie die so ausgewahlten Gerate gemeinsam konfigurieren.
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| Gerste |
Gerd .P\ng P
Typ Zustand MName IP-Adresse A MAC-Adresse Produkt Gehduse Seriennr.
v,
] ( 10.0.1.153 10.0.1.153 Ping Device
e ( 10.0.1.154 10.0.1.154 Ping Device
i f 10.0.1.157 10.0.1.157 Ping Device

-::--———_——I
Abbildung 21. Detaildarstellung - Gerate

Erweiterte EtherNet/IP-Unterstiitzung

Auf den Registerkarten Gerate und Liste zeigt Industrial HiVision
zusatzliche Informationen zu den Geréten in lhrem Netz an, die tber das
EtherNet/IP-Protokoll kommunizieren. Industrial HiVision zeigt die folgenden
EtherNet/IP-Gerate an:

« Switch
«PC

* Ping-Gerat

Die Registerkarte Liste enthalt einen EtherNet/IP-Ordner fur die EtherNet/
IP-Gerate. Wenn Sie diesen Ordner 6ffnen, zeigt Industrial HiVision die
folgenden Informationen an:

* Hersteller ID

» Status

» Zustand

» Seriennummer
* Revision

* Produktname
* Produktcode

» Geratetyp
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Falls die Spalten in der folgenden Liste leer sind oder Standardwerte
enthalten, ordnet die Registerkarte Gerate die EtherNet/IP-Eigenschaften
wie folgt zu:

* Spalte MAC-Adresse

Enthalt die MAC-Adresse des Gerates.
* Spalte Gehause

Enthéalt den Produktnamen des EtherNet/IP-Gerates.
* Spalte Seriennr.

Enthalt die Seriennummer des EtherNet/IP-Gerates.

Ports

In die Topologie-Ansicht der Detaildarstellung gelangen Sie durch Anklicken
der Registerkarte ,Ports” in der Detaildarstellung.

Industrial HiVision stellt die Ports des im Ordnerrahmen selektierten Ordners/
Gerates und der zugehdrigen Unterordner entsprechend den von [hnen
gewahlten Darstellungsoptionen in einer Liste dar.

Namen Bedeutung

Typ Symbol fiir die Portbuchse

Zustand Symbol fiir den Portzustand

Gerét IP-Adresse des Gerates, zu welchem der Port gehdrt

Port Portnummer

Portname Name des Ports, wie er im Gerat gespeichert ist

Medientyp Typ des angeschlossenen Ubertragungsmediums, z. B. Kupfer

Autoneg Status der Autonegotiation-Funktion. Eine ausgegraute Anzeige deutet auf das Fehlen
der Autonegotiation-Funktion an diesem Port hin.

Verb. Verbindungszustand des an diesem Port angeschlossenen Gerates

Port aktiv Porteinstellung: ein- oder ausgeschaltet.

Geschw./Duplex Geschwindigkeit und Duplex(ibertragung der am Port angeschlossenen Verbindung

Tabelle 5. Bedeutung der Spalten in der Detaildarstellung der Ports
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Namen Bedeutung

Benutzer MAC-Adressen des am Port angeschlossenen Gerates. Die Zelle zeigt die Anzahl der
MAC- und Multicast-Adressen, die an den Port angeschlossen sind.

Last Netzlast des eingehenden Datenaufkommens

SFP Power RX dBm Zeigt die Empfangsleistung (RX-Leistung) des SFP-Transceivers in dBm an.

SFP Power TX dBm Zeigt die Sendeleistung (TX-Leistung) des SFP-Transceivers in dBm an.

PVID Port-VLAN-ID dieses Ports. Ein Bindestrich zeigt das Fehlen der Port-VLAN-Funktion
im Gerat an.

Ingress Status der Eingangsfilter-Funktion. Ein ausgegrautes Symbol zeigt das Fehlen der Ein-
gangsfilter-Funktion im Gerat an.

VLANs Zugehdrigkeit zu VLANS des Ports.

Eine Zahl gibt die VLAN-ID an, bei deren VLAN der Port Mitglied ist.
Usteht fiir Mitglied im VLAN, Datenpakete ohne Tag.
T steht fur Mitglied im VLAN, Datenpakete mit Tag.

VLAN Konsistenzpriifung

Industrial HiVision vergleicht die PVID mit den fir den Port festgelegten VLAN-Aus-
gangsregeln.

Sollte das Gerat VLANS nicht unterstiitzen, zeigt Industrial HiVision fiir den Port den
Wert - an.

Enthalten die unmarkierten VLAN-Ausgangsregeln die PVID und ist nur ein unmarkier-
ter Eintrag vorhanden, wird fiir den Port der Wert OK angezeigt.

Sind ausschlieBlich unmarkierte VLAN-Ausgangsregeln vorhanden, wird fiir den Port
der Wert OK angezeigt.

Enthalten die unmarkierten VLAN-Ausgangsregeln nicht die PVID, oder weist der Port
mehrere unmarkierte Mitglieder auf, wird fiir den Port der Wert Er r or angezeigt.

Tabelle 5. Bedeutung der Spalten in der Detaildarstellung der Ports

(Fortsetzung)
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Namen Bedeutung

Anmerkung: Private VLANSs léschen die VLAN-Ausgangsregeln. Da die VLAN-Aus-
gangsregeln leer sind, wird fiir den Port der Wert Er r or angezeigt.

Tabelle 5. Bedeutung der Spalten in der Detaildarstellung der Ports
(Fortsetzung)

| Ports |

Typ | Zustand ‘ Gerat A | Port ‘ Portname Medientyp ‘ Autoneg ‘ Verb. P
@] 10.0.1.1 2 Kupfer Verbunden Ja s
o « 1011 1 Kupfer Verbunden Ja
(@] 10.0.1.2 3.4 Kupfer Micht verbun... Ja |=
(o] o  10.0.12 3.3 Kupfer Verbunden Ja
(] 10.0.1.2 3.2 Kupfer Nicht verbun... Ja
o o 1012 31 Kupfer Verbunden Ja
o « 1012 2.4 Kupfer Verbunden Ja
o o 1012 23 Kupfer Verbunden Ja
o o  10.0.12 22 Kupfer Verbunden Ja
0o 10.0.1.2 2.1 Kupfer Nicht verbun... Ja
0O 10.0.1.2 12 Kupfer Micht verbun... Ja
o 10.0.1.2 11 Kupfer Nicht verbun... Ja
o « 10.0.15 7 Kupfer =] Verbunden Ja
0O 10.0.1.5 & Kupfer [l Micht verbun... Ja
a o 10,015 5 Kupfer Verbunden Ja
0o o 10.0.15 4 Kupfer Verbunden Ja
0O 10.0.1.5 3 Kupfer Micht verbun... Ja
0o 10.0.1.5 2 Kupfer Nicht verbun... Ja
0O 10.0.1.5 1 Kupfer Micht verbun... Ja
0O 10.0.1.6 5 Kupfer Nicht verbun... Ja
0o 10.0.1.6 4 Kupfer Nicht verbun... Ja
0O 10.0.1.8 3 Kupfer Micht verbun... Ja
o 10.0.1.6 2 Kupfer Nicht verbun... Ja
m mnac + Vi [l Mirkht e =

] I v

Abbildung 22. Detaildarstellung - Ports

Verbindungen

In die Verbindungsansicht der Detaildarstellung gelangen Sie durch
Anklicken der Registerkarte Verbindungen in der Detaildarstellung.

Industrial HiVision stellt die Verbindungen, des im Ordnerrahmen selektierten
Ordners und dessen Unterordner, in einer Liste dar. Die Liste zeigt die
folgenden Informationen fur jeden Link:

Namen Bedeutung

Zustand Symbol fiir den Verbindungszustand gemaR den Einstellungen der Uberwachung

Tabelle 6. Bedeutung der Spalten in der Detaildarstellung des
Karteikartenreiters Verbindungen
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Namen Bedeutung

Name Name fiir die Verbindung, selbst eingegebenen Namen fiir die Verbindung oder IP-
Adresse/Portnummer der angeschlossenen Gerate

Verbindung Status der Verbindung (aktiv, inaktiv)

Gerit A Name/IP-Adresse des Geréates A, an dem die Verbindung angeschlossen ist

Port A Portnummer des Geréates A, an dem die Verbindung angeschlossen ist

Gerit B Name/IP-Adresse des Geréates B, an dem die Verbindung angeschlossen ist

Port B Portnummer des Gerétes B, an dem die Verbindung angeschlossen ist

Last A-B Netzlast des Datenaufkommens von Gerét A nach B

Last B-A Netzlast des Datenaufkommens von Gerat B nach A

Geschw./Duplex Geschwindigkeit und Duplexiibertragung der Verbindung

Medientyp Typ des Ubertragungsmediums der Verbindung, z. B. Kupfer

Linkanderung

Datum der letzten Zustandsanderung der Verbindung

Konfig. Check

Diskrepanz der Einstellungen der Ports, an denen die Verbindung angeschlossen ist.
Siehe Konfigurationspriifung — Bedeutung der Anzeige auf Seite 105.

SFP Power RX dBm A Zeigt die RX-Leistung des SFP-Transceivers in dBm fiir Port A an.

SFP Power RX dBm B Zeigt die RX-Leistung des SFP-Transceivers in dBm fiir Port B an.

SFP Power TX dBm A Zeigt die TX-Leistung des SFP-Transceivers in dBm fiir Port A an.

SFP Power TX dBm B Zeigt die TX-Leistung des SFP-Transceivers in dBm fiir Port B an.

PVID Port A Port-VLAN-ID des Port A. Ein Bindestrich zeigt das Fehlen der Port-VLAN-Funktion
im Gerat A an.

PVID Port B Port-VLAN-ID des Port B. Ein Bindestrich zeigt das Fehlen der Port-VLAN-Funktion
im Gerat B an.

VLANs A Zugehdrigkeit zu VLANS der Verbindung.

VLANs B Eine Zahl gibt die VLAN-ID an, bei deren VLAN die Verbindung Mitglied ist.

U steht fiir Mitglied im VLAN, Datenpakete ohne Tag.
Eine Zahl alleine steht fir Mitglied im VLAN, Datenpakete mit Tag versenden.

VLAN Priifung

Sollte eines oder beide Gerate VLANSs nicht unterstiitzen, zeigt Industrial HiVision fiir
den Port den Wert - an.

Enthalten die unmarkierten VLAN-Ausgangsregeln die PVID und ist nur ein unmar-
kierter Eintrag vorhanden, wird firr den Port der Wert OK angezeigt.

Sind ausschlieBlich unmarkierte VLAN-Ausgangsregeln fiir beides Ports vorhanden
und die VLAN-Ausgangsregeln identisch, wird fiir den Port der Wert OK angezeigt.
Enthalten die unmarkierten VLAN-Ausgangsregeln nicht die PVID, oder weist der
Port mehrere unmarkierte Mitglieder auf, wird fiir den Port der Wert Er r or ange-
zeigt.

Tabelle 6. Bedeutung der Spalten in der Detaildarstellung des
Karteikartenreiters Verbindungen (Fortsetzung)
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Namen

Bedeutung

Sind ausschlieRlich unmarkierte VLAN-Ausgangsregeln fiir beide Ports vorhanden
und die VLAN-Ausgangsregeln nicht identisch, wird fir den Port der Wert Er r or an-
gezeigt.

Enthalten die unmarkierten VLAN-Ausgangsregeln die PVID und ist nur ein unmar-
kierter Eintrag vorhanden, aber Port A und Port B weisen unterschiedliche PVIDs auf,
wird fiir die Ports der Wert | nconsi st ent angezeigt.

MTBF

Mean Time Between Failure der an der Verbindung beteiligten Komponenten Siehe
Verfiigharkeit berechnen auf Seite 486.

MTTR

Mean Time to Repair der an der Verbindung beteiligten Komponenten. Siehe Verfiig-
barkeit berechnen auf Seite 486.

Tabelle 6. Bedeutung der Spalten in der Detaildarstellung des
Karteikartenreiters Verbindungen (Fortsetzung)

Wert Beschreibung

OK Beide an der Verbindung angeschlossenen Ports haben zueinander passende Du-
plex-Einstellungen.

Duplex Die an der Verbindung angeschlossenen Ports haben unterschiedliche Duplex-Einstel-
lungen.

Leeres Feld Fehlende Information

Tabelle 7. Konfigurationspriifung — Bedeutung der Anzeige

‘ Verbindungen |

mm ]

Abbildung 23. Detaildarstellung - Verbindungen
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Eigenschaften

In die Eigenschaftenansicht der Detaildarstellung gelangen Sie durch
Anklicken der Registerkarte Eigenschaften in der Detaildarstellung.

Industrial HiVision stellt eine ausgewahlte Eigenschaft von Gerateklassen,
des im Ordnerrahmen selektierten Ordners/Gerates und dessen Unterordner,
in einer Liste dar.

» Wahlen Sie eine Gerateklasse (z. B. Windows PC) aus.

» Wahlen Sie eine Eigenschaft aus, die Sie von den Geraten der
Gerateklasse sehen mdchten.

Die Liste zeigt fur jedes Gerat der Gerateklasse an:

* Aus dem Wert in der rechten Spalte ermittelter Zustand,
* Name/IP-Adresse des Gerates,

* Gerateklasse,

» Name der abgefragten Eigenschaft,

» Wert der Eigenschaft,

Die Eigenschaften-Ansicht bietet Innen einen schnellen Uberblick, wenn Sie
z. B. Folgendes sehen wollen:

« die Software-Version der Gerate einer Gerateklasse,
+ den Standort der Gerate einer Gerateklasse,

« die Relais-Stati,

« die Porteigenschaften der Windows PCs

* usw.
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[ Topoogie | Liste [ Gerte | Pors | verbindungen | Bgenschaften | Secwrity Zustand
Gerilekasse: | Al | Eigenschafl: |System Start Geral) -]

Zustend | Geratename | IPadiesse s | GerdteMlesse Name Wert
Gerbard 0011 Windows PC Syatem Start 2016 0406 07236247

Abbildung 24. Detaildarstellung - Eigenschaften

Security Zustand

Die Registerkarte Security Zustand bietet Ihnen einen Uberblick tiber die
Security-Eigenschaften der Gerate in der Ordnerauswahl.

Security Zustand auf Seite 213

Searty ustand

Aulseren Gerstekosse: Al =] ® Anzsigen () Dberwachung konfiurieren

Tip [Bsord|  Wome s [savcwdp..| rosmey | et | sswvi | Tho | o | Sweving | rometio | [csisso | Enemettp |ammave.. nbenire.Resmced...|
= b 192.168.0.24 I 1 B I T I |

Abbildung 25. Detaildarstellung - Security Zustand

PoE

In der Detailansicht zeigt die Registerkarte PoE eine Ubersicht tiber die PoE-
Parameter der Power-over-Ethernet-(PoE)-fahigen Gerate, die sich in Ihrem
Netz befinden.

Anmerkung: Die Spaltendefinition in der Gerat / Modul- und Modul /
Port-Ansicht richtet sich nach den PoE-Funktionen, die einem bestimmten
Gerat zur Verfiigung stehen.
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Wenn Sie ein Projekt im Ordnerrahmen auswahlen, zeigt die Registerkarte
PoE die Parameter jedes PoE fahigen Gerates an, das sich im Projekt
befindet. Sie kdnnen aullerdem lhre Auswahl filtern, sodass ausschlieflich
Gerate mit PoE-Funktion enthalten sind, die sich in einem bestimmten
Netzwerk befinden. Um die PoE-Parameter individueller Gerate anzuzeigen,
gehen Sie wie folgt vor:

* Finden Sie im Ordnerrahmen ein Gerat mit PoE-Funktion.

- Offnen Sie die Gerateansicht, um sich die verfligbaren Eigenschaften
anzeigen zu lassen.

* Klicken Sie die Eigenschaft PoE.

Sie finden die PoE-Parameter fir individuelle Gerate aulterdem in der
Registerkarte Liste.

Sofern das Gerat die verschiedenen Level unterstiitzt, konnen Sie
MultiConfig™ dazu verwenden, die PoE-Parameter auf dem globalen,
Modul- und Port-Level festzulegen.

* Um die PoE-Parameter auf dem globalen Level oder dem Modul-Level
anzuzeigen, gehen Sie wie folgt vor:

o Wahlen Sie die Gerate, auf denen Sie die Parameter anpassen
mochten.

o Rechtsklicken Sie ein ausgewahltes Gerat.

o Wahlen Sie in der Dropdown-Liste die Eigenschaft
MultiConfig™ aus.

- Offnen Sie den Dialog .Grundeinstellungen > PoE > Global

* Um die PoE-Parameter auf dem Port-Level zu spezifizieren, gehen
Sie wie folgt vor:
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o Wahlen Sie die Gerate, auf denen Sie die Parameter anpassen
mochten.

- Offnen Sie die Registerkarte PoE.

o Wahlen Sie die Ports, auf denen Sie die Parameter anpassen
mochten.

> Rechtsklicken Sie einen ausgewahlten Port.
> Wahlen Sie die Option MultiConfig™ aus.

- Offnen Sie den Dialog .Grundeinstellungen > PoE > Global

Die Schaltflache Aktualisieren gibt Ihnen die Mdglichkeit, die Parameter

in den ausgewahlten Zeilen zu aktualisieren. Wenn Sie die Schaltflache
Aktualisieren klicken, 18st Industrial HiVision eine Polling-Aufgabe aus, um
die ausgewahlten Parameter abzurufen. Abhangig von der Netzlast kann
die Aktualisierungsoperation eine nicht unwesentliche Zeitspanne fir das
Abschliel3en der Polling-Aufgaben bendtigen.

Mit Hilfe der Ansicht:-Dropdown-Liste kénnen Sie sich entweder die Gerat /
Modul- oder Modul / Port-Eigenschaften anzeigen lassen.

Die Ansicht Gerat / Modul flihrt die Modul-Parameter in den folgenden
Spalten auf:

Namen Bedeutung

Name Zeigt die IP-Adresse des Gerates.

Funktion Zeigt, ob die PoE-Funktion auf dem Gerat aktiviert/deaktiviert ist.

Budget Zeigt die Summe der fir das globale Leistungsbudget zur Verfligung stehenden Leis-
tung.

Verbleibende Zeigt die verbleibende Leistung.
Verbleibende= Budget - Reserviert

Reserviert Zeigt die global reservierte Leistung.

Angegeben Zeigt die tatséchlich an das Modul gelieferte Leistung.

Global Threshold[%)] Zeigt den Grenzwert fir den Stromverbrauch des gesamten Gerates in Prozent

Gerate Limit Zeigt eine Warnung, falls der Verbrauch des Gerates den konfigurierten Grenzwert
Uberschreitet.

Tabelle 8. Bedeutung der Spalten in der Ansicht Gerét / Modul
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Namen Bedeutung

Modul Zeigt die Modulnummer des Gerates.

Nenn- leistung Zeigt die verfiigbare Leistung auf den Modulen fiir die Verteilung auf die Ports.

Max. Leistung Zeigt die fir das Modul maximal zur Verfigung stehende Leistung.

Abgegebene Leistung  Zeigt die Leistung, die dem an diesen Port angeschlossenen Powered Device eigentlich
geliefert wird.

Res. Leistung Zeigt die gemaR den gefundenen Klassen der angeschlossenen Powered Devices fiir
das Modul reservierte Leistung.

Leistungsquelle Zeigt das Power Sourcing Equipment des Gerétes.

Grenzwert [%)] Zeigt den Grenzwert fir den Stromverbrauch des Moduls in Prozent

Modul Limit Zeigt ein Warnsymbol, falls der Verbrauch des Moduls den konfigurierten Grenzwert
uberschreitet.

Trap Benachrichtigung  Zeigt, ob die Funktion ,SNMP-Trap senden” aktiviert/deaktiviert ist. Wenn die Funktion
aktiviert ist und der Grenzwert fiir den Stromverbrauch tberschritten wird, sendet das
Gerét ein Trap.

Tabelle 8. Bedeutung der Spalten in der Ansicht Gerét / Modul
(Fortsetzung)

T L o s o

Abbildung 26. Detaildarstellung - Registerkarte PoE,
Ansicht Gerat / Modul

Die Ansicht Modul / Port fiihrt die Port-Parameter in den folgenden Spalten
auf:

Namen Bedeutung

Name Zeigt die IP-Adresse des Gerates.

Nenn- leistung Zeigt die verfiigbare Leistung auf den Modulen fiir die Verteilung auf die Ports.
Verbleibende Zeigt die verbleibende Leistung.

Verbleibende= Budget - Reserviert

Res. Leistung Zeigt die gemaR den gefundenen Klassen der angeschlossenen Powered Devices fiir
das Modul reservierte Leistung.

Abgegebene Leistung  Zeigt die Leistung, die dem an diesen Port angeschlossenen Powered Device eigentlich
geliefert wird.

Modul Zeigt die Modulnummer des Gerates.

Tabelle 9. Bedeutung der Spalten in der Ansicht Modul / Port
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Namen Bedeutung
Port Zeigt die Nummer des Gerate-Ports.
Funktion Zeigt, ob die PoE-Funktion auf dem Gerét aktiviert/deaktiviert ist.

Fast- Startup

Zeigt, ob die PoE-Fast-Startup-Funktion auf dem Port aktiviert/deaktiviert ist.

Prio

Zeigt die Port-Prioritét.

Status

Zeigt den Status der Powered-Device-(PD)-Erkennung des Ports.

Erkannte Klasse

Zeigt die Leistungsklasse des an diesen Port angeschlossenen Powered Device.

CO0 Erkennung Zeigt ein Warnsymbol bei Ports, die ihre Leistungsklasse nicht erkléren.
Co0..c4 Zeigt den aktuellen Status der Klassen 0 bis 4 auf dem Port.
Verbrauch Zeigt den aktuellen Stromverbrauch des Ports in Watt.

Leistungs- limit

Zeigt die maximale Leistung in Watt, die der Port zur Verfiigung stellt.

Port Limit

Zeigt eine Warnung, falls der Verbrauch des Ports den konfigurierten Grenzwert iiber-
schreitet.

Max. Verbrauch

Zeigt die maximale Leistung in Watt, die das Gerat seit dem letzten Geréatestart ver-
braucht hat.

Aktiv ASDn Zeigt, ob die Auto-Shutdown-Funktion auf dem Port aktiviert/deaktiviert ist.

Beginn Zeigt die Uhrzeit, zu der das Gerat den Strom fiir den Port nach der Aktivierung der Au-
to-Shutdown-Funktion deaktiviert.

Ende Zeigt die Uhrzeit, zu der das Gerat den Strom fiir den Port nach der Aktivierung der Au-

to-Shutdown-Funktion aktiviert.

Tabelle 9. Bedeutung der Spalten in der Ansicht Modul / Port

(Fortsetzung)

Sie kdnnen spezifische Port-Parameter auf dem Gerat / Modul-Level oder
dem Modul / Port-Level deaktivieren.

+ Um den Edit-modus zu aktivieren, klicken Sie Uberwachung
konfigurieren.

« Aktivieren oder deaktivieren Sie die erforderlichen Parameter.

* Verwenden Sie die Schaltflachen Alle aktivieren und Alle
deaktivieren, um die Anderung auf allen PoE-fahigen Geraten,
Modulen oder Ports zu Gibernehmen.

Nachdem die Parameter deaktiviert wurden, zeigt die Anwendung nicht
langer Warnhinweise, die sich auf diese Parameter beziehen.
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Abbildung 27. Detaildarstellung - Registerkarte PoE,
Ansicht Modul / Port

Ereignisliste

Industrial HiVision protokolliert die Ereignisse, die in Zusammenhang mit dem
Programm selbst und den Gberwachten Geraten stehen. Siehe Ereignis auf
Seite 381.

Es gibt die folgenden Hauptszenarien zum Auswahlen und Anzeigen der
Ereignisse in der Ereignisliste:

* Objektbasierter Filter

* Art des Ereignisses/chronologischer Filter fir jedes Objekt.

Wahlen Sie im ersten Szenario die Anzahl der benétigten Objekte im Bereich.

Verwenden Sie die Schaltflache Ereignisse filtern fiir Objekt, die sich oben
rechts Uber der Ereignisliste befindet. Wenn Sie mindestens ein Objekt im
Bereich auswahlen, wird die Schaltflache aktiv. Verwenden Sie anschlie3end
das Auswahlfeld oben rechts tber der Ereignisliste, um die Ereignisse zu
filtern, die Ihnen von Industrial HiVision angezeigt werden sollen. Sie kdnnen
aus den folgenden Filteroptionen wahlen:

« Alle Ereignisse,

* Ereignisse der letzten 24 Stunden,
* Ereignisse der letzten 12 Stunden,
* Unquittierte Ereignisse,

* Warnungen & Fehler,

» Unquittierte Warnungen & Fehler,
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* Link Ereignisse,
« Benutzerdefiniert...

Fir benutzerdefinierte Ereignisse 6ffnet Industrial HiVision den
Benutzerdefiniert...-Dialog, in dem Sie spezifizieren kdnnen, welche
Ereignisse Industrial HiVision in der Liste anzeigen soll.

Um eine Hilfe zur Eingabenotation zu erhalten, fahren Sie mit dem
Mauszeiger auf ein Eingabefeld.

Mit einem Klick auf die Schaltflache Ereignisse filtern fiir Objekt zeigt
Industrial HiVision in der Ereignisliste die Ereignisse des markierten Objektes.

ID: -
Best.: = » | -Ale- -
Typ: schlechter als - | - Alle - -
Kategorie: = w» | -Ale- -
Zeit: nach - -
Benutzer: = - -
Quelle: = - -
Komponente: |= - -
Machricht: = - -
[ oK ] [ abbrechen | Hilfe

Abbildung 28. Dialog Benutzerdefiniert...

Anmerkung: Benutzen Sie fir die Zeiteingabe die 24-Stunden-Notation.

Beispiele fur Ereignisse sind:
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* Anwendungsinfo,

« Status besser/Status schlechter,
* Ereignis Quittierung,

* SNMP Trap,

* Neues Geriat entdeckt,

* und so weiter.

Industrial HiVision gibt Innen die Mdglichkeit, die Ereignisse in eine
Ereignisprotokolldatei zu schreiben. Sie kénnen sich auRerdem die Ereignisse
in der Programmschnittstelle anzeigen lassen.

Bei jedem Ereignis protokolliert Industrial HiVision die folgenden
Informationen:

+ eine |dentifikationsnummer,

* ob das Ereignis vom Anwender bestatigt wurde,
» den Typ des Ereignisses (Info, Warnung, Fehler)
- die Ereigniskategorie,

« die Zeit des Auftretens des Ereignisses,

» den Benutzer, durch den der Eintrag zustande kam, z. B. der
Anwender, der ein Ereignis quittiert hat,

« die Quelle, die diesen Eintrag verursacht hat, z. B. das Gerat, das in
einen besseren Zustand gewechselt hat,

» die Komponente, die diesen Eintrag verursacht hat, z. B. der Port,
dessen Verbindungsstatus wieder den Zustand &k angenommen hat,

« die Nachricht, welches Ereignis diesen Eintrag verursacht hat.
Anmerkung: Wenn ein Gerat in einen besseren Zustand gewechselt hat,

z. B. von Typ Error in Typ War ni ng, wird in der Ereignisliste der Typ var ni ng
vor gelbem Hintergrund angezeigt.
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Die Ereignisliste bietet Ihnen die Mdglichkeit, einzelne Ereignisse oder auch
alle Ereignisse auf einmal zu bestéatigen. Siehe Hauptfenster auf Seite 72.

Klicken Sie mit der rechten Maustaste auf eine Zeile in der Ereignisliste und
wahlen Sie

« den MenUpunkt Bestatigen, um ein einzelnes Ereignis zu bestatigen.

» den Menlpunkt Alles bestatigen, um alle Ereignisse zu bestatigen.

Falls Industrial HiVision das Ereignis mit einem Geréat oder einer Eigenschaft
verknipfen kann, doppelklicken Sie eine Zeile in der Ereignisliste, um die
Quelle des Ereignisses im Ordnerrahmen auszuwahlen.

Anmerkung: Das verknupfte Benutzereingriff-Ereignis, oder ein Ereignis,
das die Benachrichtigung Devi ce refresh (F5) conpl et e enthalt, ist nun
ein Anwendungsinfo-Ereignis mit der gleichen Benachrichtigung. Falls
Sie einen Ereignisalarm firr dieses Benutzereingriff-Ereignis konfiguriert
haben, verandern Sie den Ereignisalarm, um der neuen Anwendungsinfo
zu entsprechen.

Ereignis Historie

Der Event List-Dialog zeigt die gleichen Ereignisse wie die Ereignis
Historie, allerdings in Form eines Gantt-Diagramms. Das Gantt-Diagramm
hat folgende Bereiche:

« einen Hierarchiebaum links,

Der linke Baum enthalt Benutzer, Gerate, Verbindungen und die
zugehorigen Unterkomponenten, die Ereignisse im Diagramm
erfassen.

+ ein Diagramm rechts.

Das Diagramm rechts enthalt eine dedizierte Zeile fur jede unter
Unterkomponente. Die Zeile besteht aus den Ereignissen, die zu
dieser Unterkomponente gehoren.

Der Ereignis Historie-Dialog zeigt die folgenden Ereignisse:
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« Statuszeitraum

Statuszeitraum ist eine farbige Leiste, die den Zeitraum anzeigt,
wahrend dem eine Gerateeigenschaft, ein Gerat oder eine Verbindung
einen festgelegten Status hat.

Die Leiste zeigt den Status eines Ereignisses mit diesen Farben:
° Rot
Eine rote Leiste zeigt Ereignisse mit dem Status Error.
> Gelb
Eine gelbe Leiste zeigt Ereignisse mit dem Status war ni ng.
> Grln

Eine griine Leiste zeigt die Zeit an, die das Gerat fehlerfrei in
Betrieb ist.

o Silber

Die silberne Leiste ist nur fir Benutzer, Gerate und
Verbindungen verfigbar. Diese Leiste zeigt eine
Zusammenfassung der Unterkomponenten, die demselben
Gerat oder derselben Verbindung angehdren.

* Anwendungsereignisse [:]

Der Dialog Ereignis Historie zeigt die Anwendungsereignisse in der
Anwendungszeile an. Anwendungsereignisse sind Informationen

zur Industrial HiVision-Anwendung, z. B. zur Anmeldezeit eines
Benutzers.
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@

Der Dialog Ereignis Historie zeigt die Trap-Ereignisse in der
Komponentenzeile an. Trap-Ereignisse sind Informationen, die ein
Gerat an Industrial HiVision sendet, z. B. ein nicht erreichbares Gerat
oder die Anderung eines Protokolls.

» Benutzerereignisse *:

Der Dialog Ereignis Historie zeigt Ereignisse in der
Benutzereingriff-Kategorie in einer Zeile mit Bezug zu einem
Benutzer an.

* Trap-Ereignisse

Der Dialog Ereignis Historie zeigt die Anzahl an Ereignissen an, die in
Bezug auf ein Symbol zeitgleich oder ungefahr zur selben Zeit eingetreten
sind. Um den Text zu den Ereignissen anzuzeigen, bewegen Sie den
Mauszeiger auf das Symbol. Wenn die Anzahl der an einem Symbol
angezeigten Ereignisse mehr als 1 ist, fihren Sie einen Rechtsklick auf das
Symbol aus, und wahlen Sie die Option Details. Die Liste zeigt auch die
Uhrzeit an, zu der das Ereignis eingetreten ist.

Um Ereignisse im Dialog Ereignis Historie anzuzeigen, gehen Sie wie folgt
vor:

» Wahlen Sie in der Dropdown-Liste mit den Ereignisfiltern einen Filter
fur die Ereignisse aus, die Sie anzeigen mdchten.

« Klicken Sie die Schaltflache Ereignis Historie.

Um im Dialog Ereignis Historie Ereignisse anzuzeigen, die ausschlielich

mit einer angegebenen Komponente verbunden sind, gehen Sie wie folgt vor:

» Markieren Sie die Komponente auf der Registerkarte Topologie.
* Klicken Sie die Schaltflache Ereignisse filtern fiir Objekt.

« Klicken Sie die Schaltflache Ereignis Historie.
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Wenn ein Ereignis-Symbol eine Anzahl von Ereignissen anzeigt, die
zeitgleich oder ungefahr zur selben Zeit eingetreten sind, kdnnen Sie Uber
den Zeitskala zoomen-Schieberegler die Zeitlinie strecken. Wenn Sie die
Zeitlinie strecken, listet der Dialog Ereignis Historie die Ereignisse auf. Der
Zeilenhohe zoomen-Schieberegler vergrofRert oder verringert die Héhe der
Zeile.

Anmerkung: Wenn Sie eine Komponente von der Registerkarte
Topologie I6schen, verbleiben die Ereignisse, welche die betreffende
Komponente verursacht hat, in der Liste. Allerdings I8scht Industrial
HiVision die Ereignisse aus dem Dialog Ereignis Historie.

Die nachfolgende Liste enthalt eine Beschreibung des Kontrollkastchens und
der Schaltflachen im Dialog Ereignis Historie:

* Ereignisse anpassen

Die Schaltflache verringert die Breite der Zeilen zum Anzeigen der
Start- und Endezeit der Ereignisse.

* Exportieren

Die Schaltflache bietet Innen die Mdglichkeit, den Dialog Exportieren
als PDF-Datei zu exportieren.

* Alle Seiten exportieren

Das Kontrollkastchen bietet Ihnen die Mdglichkeit, den Exportjob
dahingehend einzuschranken, dass ausschliellich die auf dem
aktuellen Bildschirm angezeigten Komponenten exportiert werden.
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Abbildung 29. Dialog Ereignis Historie

Beispiel

Sie sehen, dass die Registerkarte Topologie anzeigt, dass einige
Verbindungen unterbrochen sind. Um den Zeitpunkt zu ermitteln, zu dem
sich der Status fir die Daten-Links gedndert hat, kdnnen Sie die Gerate
und Verbindungen im Dialog Ereignis Historie anzeigen. Um die Ereignis
Historie auf Ereignisse zu filtern, die mit den Geraten und Verbindungen
zusammenhangen, gehen Sie wie folgt vor:
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» Wahlen Sie im Bereich Ereignis Historie die Funktion
Benutzerdefiniert... in der Dropdown-Liste. Industrial HiVision 6ffnet
den Benutzerdefiniert...-Dialog.

» Geben Sie im Dialog Benutzerdefiniert... die Gerateinformationen
ein.

Anmerkung: Um eine Hilfe zur Eingabenotation zu erhalten,
fahren Sie mit dem Mauszeiger auf ein Eingabefeld.

o Wahlen Sie in der Zeile ID in der Dropdown-Liste in aus, und
geben Sie in das Textfeld einen Stern (*) ein.

o Wahlen Sie in der Zeile Best. in der Dropdown-Liste in aus,
und geben Sie in das Textfeld einen Stern (*) ein.

o Wahlen Sie in Zeile Typ aus den Dropdown-Listen = und
Warnung.

o Wahlen Sie in Zeile Kategorie aus den Dropdown-Listen =
und Status schlechter.

o Wahlen Sie in der Zeile Zeit in der Dropdown-Liste vor aus,
und geben Sie die aktuelle Uhrzeit ein.
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o Wahlen Sie in Zeile Benutzer aus den Dropdown-Listen = und

*

o Wahlen Sie in der Zeile Quelle = und die IP-Adresse des
Gerates in der Dropdown-Liste aus.

o Wahlen Sie in Zeile Komponente aus den Dropdown-Listen =
und *.

o Wahlen Sie in Zeile Nachricht aus den Dropdown-Listen =
und *.

» Um die Filter auf das Protokoll Ereignis Historie anzuwenden,
klicken Sie die Schaltflache OK. Industrial HiVision zeigt
ausschlieRlich die Protokolleintrage an, die den Filterwerten
entsprechen.

* Um den Dialog Ereignis Historie zu 6ffnen, klicken Sie die
Schaltflache Ereignis Historie.

* Der Dialog Ereignis Historie zeigt die Uhrzeit an, zu dem der Status
des Geréates sich verschlechtert hat.

Nun, da Sie den Zeitpunkt kennen, zu dem die Gerateverbindungen
unterbrochen wurden, konnen Sie die Ursache ermitteln.

Navigieren mit der Tastatur

Navigieren in einer Tabelle

Mit den Pfeiltasten konnen Sie innerhalb einer Tabelle die Tabellenfelder
nach unten, oben, rechts und links wechseln.

Mit der Tabulatortaste wechseln Sie in das nachste Tabellenfeld.

Mitcrl + Tab wechseln Sie in das nachste Feld auRerhalb der Tabelle.
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Wechseln des Rahmens

Mit der Taste Tab wechseln Sie zum nachsten Rahmen in der
Programmoberflache.
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Kapitel 5. Netzplan anlegen

Am Anfang der Uberwachung eines Netzes steht das Abbilden des Netzes
auf der Netzmanagementoberflache. Industrial HiVision bietet Ihnen

die Moglichkeit, Ihr Netz nach unterschiedlichen Kriterien gleichzeitig in
unterschiedlichen Darstellungsvariationen abzubilden.

Beispielsweise konnen Sie einen Netzplan auf der Grundlage der folgenden
Kriterien anlegen:

« der die tatsachliche physikalische Umgebung abbildet,
« der die wichtigsten Verbindungsknoten aufzeigt,

« der sich an der Topologie lhres Netzes orientiert usw.

Hierbei kdnnen Sie ein Gerat durch Kopien oder Verknipfungen in mehreren
Netzplanen darstellen.

Die Netzanzeige ist in folgende Elemente unterteilt:

» Gerate-Erkennung
» Gerate-Anordnung
» Gerate-Darstellung,

» Gerate-Verbindungen

Netze unterliegen in der Regel einem steten Wandel. Dies beinhaltet die
folgenden Aktivitaten:

 Gerate entfernen
* neue Gerate hinzugeflgt und folglich auch

* Verbindungen neu angeordnet.
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Gerate-Erkennung

Beim ersten Schritt, einen Netzplan einzurichten, unterstitzt Sie Industrial
HiVision bei der Erkennung der folgenden im Netz installierten Gerate. Siehe
Geréte erkennen auf Seite 347.

» Hirschmann BAT-Familie

» Hirschmann OCTOPUS-Familie
 Hirschmann GECKO-Familie mit Management
* Hirschmann Rail-Switches mit Management
» Hirschmann MICE-Familie

* Hirschmann Power MICE-Familie

* Hirschmann MACH-Familie

* Hirschmann GREYHOUND-Familie

* Hirschmann GES-24TP Plus

» Hirschmann EAGLE-Familie

» Hirschmann Rail-Router-Familie

» Hirschmann Redundancy Switch-Familie

» Hirschmann LioN-P-Familie

» Hirschmann LioN-R-Familie

* Hirschmann LION-Familie

» Hirschmann Embedded Ethernet-Familie

» Hirschmann OWL-Familie

* Hirschmann Dragon PTN-Familie

Netzmanagement-System
Release - 05/2026

124



5. Netzplan anlegen

+ Hirschmann Dragon MACH 4000 und 4500
» Hirschmann Bobcat-Familie
* Hirschmann IT-Familie

* Hirschmann LRS-Familie

* Hi-SCOM-BN

* Hi-SCOM-IP66

* Magnum 5RX

* Magnum 6K

* Magnum 10KT

* Magnum DX line

* Magnum 10ETS

* Magnum 10RX

* Magnum 12KX

» Schneider Electric TCSESM-, TCSESM-E-, TCSESB-Familien
« Schneider Electric TCSEFEC-Familie
» Schneider Electric Nxx-Familie

» Schneider Electric MCSESM-, MCSESP-Familien

* Selectron Systems ESM-Familie

+ Selectron Systems ERT-Familie
» ABB AFF-, AFS-, AFR-Familie

* INSYS MoRoS Modem, ISDN, HSPA, UMTS, GPRS, LAN, MI

Netzmanagement-System 125
Release - 05/2026



5. Netzplan anlegen

* Meinberg LANTIME GPS, M300, M600

» Advantech SNMP-1000

* Drucker EPSON FX-2190, ACULASER C100N

* Gerate mit SNMP

» Windows-PCs

» Gerate mit ICMP (Ping)
Anmerkung: Industrial HiVision erkennt SNMP-basierte Gerate fremder
Hersteller auf Basis der Standard-MIB 1l. Dies hat zur Folge, dass Industrial

HiVision existierende Interfaces deri f Tabl e, auch VLAN- oder Routing-
Interfaces, als eigene Ports darstellt.

 Unter Konfiguration > Einstellungen > Grundeinstellungen
> Gerate erkennen wahlen Sie die bevorzugte Methode zur
Gerateerkennung aus.

Industrial HiVision bietet 4 Methoden zur Gerateerkennung:

* Gerate durch Traps erkennen

Gerate schicken nach dem Einschalten eine Einschalt-Meldung an
die im Geréat eingetragene Netzmanagementstation. Diese Meldung
wertet Industrial HiVision aus und stellt die Gerate im eingetragenen
Zielordner dar. Siehe Grundeinstellungen auf Seite 347.

Diese Methode bietet sich fiir den Einsatz wahrend der laufenden
Uberwachung in bandbreitenrelevanten Netzen an.

» Gerate mithilfe des HiDiscovery-Protokolls erkennen

Das HiDiscovery-Protokoll kommuniziert mithilfe der MAC-Adresse mit
Geraten im Netz, auf denen das HiDiscovery-Protokoll aktiv ist.

Diese Methode erméglicht lhnen, Gerate in Ihrem Netz zu erkennen,
denen Sie noch keine glltige IP-Adresse zugewiesen haben.
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Neu erkannte Gerate stellt Industrial HiVision im eingetragenen
Zielordner dar. Siehe Grundeinstellungen auf Seite 347.

Diese Methode bietet sich an, wenn Sie ein neu installiertes Netz in
Betrieb nehmen und den neuen Geraten die IP-Adresse zuweisen
mochten.

Gerate Uber einen definierten IP-Adress-Bereich erkennen

Mittels Netz-Scan sendet Industrial HiVision periodisch Ping- und
SNMP-Anforderungen an die Gerate mit einer IP-Adresse innerhalb
der definierten IP-Adressbereiche. Die so erkannten Gerate platziert
Industrial HiVision im Zielordner fir diesen IP-Adressbereich. Bei der
Definition der IP-Adressbereiche kdnnen Sie jedem IP-Adressbereich
einen Zielordner zuweisen Grundeinstellungen auf Seite 347.

Diese Methode eignet sich zur Uberwachung eines laufenden Netzes.
Passen Sie die Abfragehaufigkeit an die Bandbreite Ihres Netzes an.

Neu angelegte Gerate erkennen

Industrial HiVision bietet Ihnen die Moglichkeit, ein Gerat manuell
anzulegen und dem Eintrag fur dieses Gerat eine IP-Adresse
zuzuordnen. Nach dem Anlegen des Gerates kann Industrial HiVision

eine Anfrage an diese IP-Adresse schicken, um es zu erkennen. Siehe

Neue Geréte anlegen auf Seite 135.
Gerate aus einer Liste mit IP-Adressen erkennen

Industrial HiVision bietet Ihnen die Mdglichkeit, IP-Adressen Uber eine
Text- oder eine Microsoft-Excel-Datei (.csv) zu scannen. Der Dialog
Gerite aus Liste erzeugen bietet Ihnen die Méglichkeit, die Datei

zu suchen und in Industrial HiVision hochzuladen. Wenn ein Gerat in
der Liste nicht erreichbar ist, zeigt Industrial HiVision das Gerat in der

Topologiekarte als generisches Gerat. Siehe Geréte aus Liste auf Seite

274.
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Gerate-lcons

Nachdem Industrial HiVision lhr Netz gescannt hat, zeigt die Registerkarte
Topologie die Ergebnisse. Die Registerkarte zeigt die verschiedenen
Symbole fiir die Gerate, die im Rahmen des Netz-Scans erkannt wurden.
Wenn den Geraten ein PSM zugeordnet ist, zeigt die Registerkarte das PSM.
Andernfalls zeigt Industrial HiVision ein Symbol, das dem Status des Gerates
entspricht.

Die folgende Liste enthalt eine Beschreibung der Industrial HiVision-
Symbole:

* Gelbes Kastchen — \j

Das Gerat regiert ausschlieRlich auf Ping-Anfragen.

 Blaues Kastchen — J

Das Gerat reagiert auf HiDiscovery-Anfragen, ist jedoch kein
Hirschmann-Geréat.

* Hirschmann Icon -

Das Gerét reagiert auf HiDiscovery-Anfragen. Industrial HiVision hat
auf der Grundlage der MAC-Adresse festgestellt, dass das Geréat ein
Hirschmann-Gerat ist, jedoch Uber kein PSM verflugt.

-
» Symbol ,Unbekannter Knoten* — 1
Ein Benutzer hat das Gerat manuell in Industrial HiVision eingegeben.
Das Gerat ist jedoch nicht erreichbar.

* PSM-Switch —
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Das Gerat reagiert auf SNMP-Anforderungen, jedoch kennt Industrial
HiVision die Objekt-ID nicht.

* Windows-PC — )

Das Gerét ist ein Rechner, der mit einem Windows-Betriebssystem
ausgeflihrt wird.

¢ Linux-PC — “ e~

Das Geréat ist ein Rechner, der mit einem Linux-Betriebssystem
ausgefihrt wird.

TXCare

Mit TXCare kénnen Sie die Dragon PTN-Gerate, -Tunnel und die in den
Tunneln ausgefiihrten Dienste iberwachen. Das in TXCare angezeigte
Symbol Industrial HiVision reprasentiert die Dragon PTN-Gerate, -Tunnel und
-Dienste.

Sie konnen die TXCare-Handbiicher von der Hirschmann-Dokumenten-
Webseite doc.hirschmann.com herunterladen.

Um das Symbol TXCare in Industrial HiVision hinzuzufiigen, gehen Sie
folgendermalen vor:

Fihren Sie in TXCare die folgenden Schritte aus:

» Wechseln Sie zur Registerkarte Dashboard > Tools > Add-ons >
SNMP-Northbound > Configuration.

» Markieren Sie im Rahmen Agent das Kontrollkdstchen Enabled.

» Geben Sie in das Feld Agent > IP Address & Port die IP-Adresse
des PCs ein, auf dem TXCare ausgefiihrt wird.

* Im Feld Port legen Sie den SNMP-Port fest, der fur die
Kommunikation mit Industrial HiVision verwendet wird. Die
Voreinstellung ist 161. Dies ist auch die Standardeinstellung fir
Industrial HiVision.
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* Markieren Sie im Rahmen Agent das Kontrollkdstchen SNMPv3.

+ Konfigurieren Sie die Parameter adni n oder user . Konfigurieren Sie
die Parameter adni n fir das Geratemanagement. Mit den Parametern
user konnen Sie lediglich das Geréat Giberwachen.

o In der Dropdown-Liste Authentication Protocol wahlen Sie
den gewtinschten Authentifizierungstyp aus.

Industrial HiVision verwendet entweder mi5 oder SHA .

o In der Dropdown-Liste Encryption Protocol wahlen Sie den
gewinschten Verschlisselungstyp aus.

Industrial HiVision verwendet entweder nd5 , DES oder
AES128 .

Fuhren Sie in Industrial HiVision die folgenden Schritte aus:

- Offnen Sie die Registerkarte Topologie.

* Um der Topologie ein neues Gerat hinzuzuflgen, fuhren Sie auf der
Registerkarte Topologie einen Rechtsklick auf einen leeren Platz aus.

o Wahlen Sie in der Dropdown-Liste die Option Neu > Gerét.

o Geben Sie unter IP-Adresse > Geriat > IP-Adresse die |P-
Adresse des PCs ein, auf dem TXCare ausgefihrt wird.

o Im Feld SNMP-Portnummer legen Sie den SNMP-Port fest,
der fur die Kommunikation mit TXCare verwendet wird. Die
Voreinstellung ist 161. Dies ist auch die Standardeinstellung fir
TXCare.

> Geben Sie in das Feld Eigenschaften > Name den Wert
TXCare ein.

o Klicken Sie die Schaltflache OK.

Industrial HiVision zeigt das Symbol TXCare auf der Registerkarte Topologie

@

an. 192.165.0.244
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Die folgenden Arbeitsschritte erldutern die Vorgehensweise fir die
Uberwachung der Tunnel Liste in Industrial HiVision. Die Uberwachung der
Dienst Liste erfolgt auf die gleiche Weise.

« Erstellen Sie 2 Tunnel in TXCare und benennen Sie diese Tunnel 1
und Tunnel 2.

* Vergewissern Sie sich, dass der Edit-Modus aktiviert ist.

» Fuhren Sie einen Doppelklick auf das Symbol TXCare auf der
Registerkarte Topologie aus.

* Flihren Sie einen Doppelklick auf den Eintrag Tunnel Liste auf der
Registerkarte Liste aus.

+ Im Dialog Eigenschaften, klicken Sie die Schaltflache Status Konfig.

* Geben Sie die in Statuskonfiguration fiir TXCare-Tunnel auf Seite
131 angezeigten Werte ein.

+ Uber die Schaltflache Neu kdnnen Sie weitere Zeilen hinzufiigen.

Eigenschaft
Komponente: 192,168.0.244

Eigenschaft: Tunnel Liste

Status Konfig
Konfiguration: Operator Wert Fustand Aktuelle Werte
Enthalt Tunnel 2
Enthélt nicht Tunnel 1
Enthalt Tunnel 1
Enthalt nicht Tunnel 2 SLEilzl
Enthalt Anderer Wert
1
[ o | [ abbrechen |[  Hife |

Abbildung 30. Statuskonfiguration fiir TXCare-Tunnel

Der Eintrag Tunnel Liste auf der Registerkarte Liste weist ein griines
Hakchen auf, sofern er ausschlie8lich Tunnel 1 und Tunnel 2 enthalt. Falls
Tunnel 1 oder Tunnel 2 aus irgendeinem Grund funktionsunfahig wird, zeigt
Industrial HiVision den Eintrag mit einem Fehler an. Wenn der Eintrag einen
anderen Wert enthalt, zeigt Industrial HiVision den Eintrag als Warnung an.
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Abbildung 31. Der Eintrag Tunnel Liste, der Tunnel 1 und
Tunnel 2 enthalt, fiihrt zum Zustand ox.

Geratesymbole-Zuweisung

Zur leichteren visuellen Erkennung der Gerate in der Detaildarstellung bietet
Ihnen Industrial HiVision die Méglichkeit, den Geratetypen unterschiedliche
Symbole (Icons) als Standardsymbol zuzuweisen.

100113 10.0.1.1:359

Abbildung 32. Gerite-Ilcons

Im Lieferzustand erkennt Industrial HiVision einige Geratetypen (z. B.
Hirschmann-Gerate) und ordnet diesen Geraten die passenden
Geratesymbole zu.

Sie kdnnen weiteren Geratetypen im Einstellungen-Dialog Icons zuordnen.
Zur Unterscheidung der Geratetypen bietet Ihnen Industrial HiVision bei der
Gerate-Erkennung folgende Zuordnungsmerkmale: Siehe Gerétesymbol auf
Seite 396.
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» System Object Identifier (SysOID)

Der SysOID bezeichnet eine MIB-Variable. Da im SysOID einer
Hersteller-MIB der Hersteller enthalten ist, kdnnen Sie hier auf
Herstellerebene die Gerate mit Hilfe unterschiedlicher Symbole
unterscheiden. Im Lieferzustand enthalt Industrial HiVision die SysOIDs
von Hirschmann, Schneider, Siemens, Rockwell und Cisco.

» EtherNet/IP

Annlich wie beim System Objekt Identifier enthalten EtherNet/IP-
Gerate Informationen zum Hersteller und zum Produkt. So kénnen Sie
hier Industrial HiVision veranlassen, die Symbole auf Gerateebene
zuzuweisen.

* Modbus/TCP

Ahnlich wie beim System Objekt Identifier enthalten Modbus/TCP-
Gerate Informationen zum Hersteller und zum Produkt. So kénnen Sie
hier Industrial HiVision veranlassen, die Symbole auf Gerateebene
zuzuweisen.

« MAC-Adresse

Auch die MAC-Adresse enthalt Hersteller-Angaben. Abhangig von der
Codierungstiefe des Herstellers kénnen Sie die Symbolzuweisung auf
Herstellerebene bis hin zur Geratetypebene treffen.

Gerate-Anordnung

Netzplan anlegen

Fur einen neuen Netzplan legen Sie im Ordnerrahmen einen neuen Ordner
an.
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« Klicken Sie mit der rechten Maustaste auf die Weltkugel und wahlen
Sie in der Dropdown-Liste Neu > Ordner.

« Klicken Sie mit der rechten Maustaste auf den neuen Ordner und
wahlen Sie in der Dropdown-Liste Eigenschaften.... Geben Sie dem
neuen Ordner den Namen, mit dem Sie diesen Netzplan bezeichnen
wollen.

Weitere Moglichkeiten, einen Ordner umzubenennen bietet lhnen das
zweimalige Selektieren des Ordners oder das Markieren des Ordners
und Dricken der F2-Taste. Beenden Sie die Eingabe des Namens mit
der Ent er -Taste.

Klicken Sie mit der rechten Maustaste auf den neuen Ordner und
wahlen Sie Scan-Bereiche. Der Dialog Scan-Bereiche ermdglicht
Ihnen, IP-Adress-Bereiche zu definieren. Neu erkannte Gerate mit IP-
Adressen aus diesem |IP-Adress-Bereich stellt Industrial HiVision in
diesem Ordner dar.

e e Topologie | Liste | Gerste | Ports | verbindungen | Eigensthaften | Security zustand |

@ Projekt

Eigenes Netz

Abbildung 33. Beispiel fir eine Struktur eines Netzplans

Gerate in den Netzplan verschieben
Verschieben Sie die neu entdeckten Gerate in den Netzplan-Ordner.

« Markieren Sie die Geréte.

« Klicken Sie auf ein markiertes Gerat und schieben Sie es auf den
Netzplan-Ordner im Ordnerrahmen.
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Neue Gerate anlegen

Wenn Sie den Netzplan schon eingeben wollen, bevor die Gerate im Netz
installiert sind, positionieren Sie neue Gerate in der Detaildarstellung.

* Klicken Sie mit der rechten Maustaste in den
Detaildarstellungsrahmen und wahlen Sie Neu > Gerét in der
Dropdown-Liste.

* Geben Sie in der Registerkarte IP-Adresse die IP-Adresse des
zuklnftigen Geréates ein.

Wenn Sie das Feld Gerat > Erkennen ausgewahlt haben, scannt
Industrial HiVision automatisch das Netz auf das Gerat, wenn Sie den
Dialog mit OK schlief3en.

Wenn Sie Gerat > Erzeugen ausgewahlt haben, fugt Industrial
HiVision diesem Dialog die Option zum Erstellen von Modulen und
Ports fur das Gerat hinzu.

Ist das neue Gerét z. B. durch einen NAT-Router von der
Netzmanagementstation getrennt, dann kann Industrial HiVision
Uber die Portweiterleitung des NAT-Routers mit dem neuen Gerat
kommunizieren.

Geben Sie dann die IP-Adresse des NAT-Routers und die SNMP-
Portnummer des Ports, tber welchen Industrial HiVision mit dem
neuen Gerat kommunizieren soll, in der IP-Adresse-Registerkarte ein.
Tragen Sie die Kombination des Ports und der IP-Adresse des neuen
Gerates in die NAT-Tabelle des NAT-Routers ein.
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0 0 0 0 Standarduerte

nitParts
it Ports und Moduien

Gesamtanzahi Ports: 0

Apbrechen Hife

Abbildung 34. IP-Adresse eines neuen Gerites
eingeben

» Geben Sie in der Registerkarte Eigenschaften
o den von lhnen gewiinschten Namen und

o falls gewlinscht die Zustandsweiterleitung/-ermittlung ein. Siehe
Eigenschaften eines Ordners/Gerétes auf Seite 294.

» Markieren Sie das Gerat und driicken Sie die Taste ,F5“ auf lhrer
Tastatur oder klicken Sie mit der rechten Maustaste auf das Gerat und
wahlen Sie Aktualisieren, damit Industrial HiVision das Gerat im Netz
erkennt und dessen Daten abruft.

Gerate in der Detaildarstellung anordnen

unterstitzt Sie bei der Ausrichtung der Gerate in der Industrial
HiVisionDetaildarstellung.
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* Klicken Sie mit der rechten Maustaste in den Detailrahmen und
wahlen Sie Auto-Layout, damit Industrial HiVision die Objekte in
der Detaildarstellung unter Beruicksichtigung ihrer Verbindungen neu
positioniert.

« Klicken Sie mit der rechten Maustaste in den Detailrahmen und
wahlen Sie Zeichnung > Alle Objekte anordnen, um die Gerate
zeilenweise anzuordnen.

» Markieren Sie mehrere Objekte im Detailrahmen, klicken Sie
mit der rechten Maustaste in den Detailrahmen und wahlen Sie
Zeichnung > Oben ausrichten Unten ausrichten Links ausrichten
Rechts ausrichten, um die markierten Objekte zeilen-/spaltenweise
anzuordnen.

Hierbei wahlt Industrial HiVision das dul3erste Objekt fiir die Position
der Zeile/Spalte.

» Markieren Sie mehrere Objekte im Detailrahmen, klicken Sie mit der
rechten Maustaste in den Detailrahmen und wahlen Sie Zeichnung >
Horizontal zentrieren Vertikal zentrieren, um die markierten Objekte
zeilen-/spaltenweise anzuordnen.

Hierbei wahlt Industrial HiVision das dul3erste Objekt fiir die Position
der Zeile/Spalte.

Anmerkung: Wenn Sie durch Verschieben von Objektgruppen einzelne
Objekte aus dem sichtbaren Bereich hinausgeschoben haben und diese
noch im Ordnerrahmen enthalten sind, dann holen Sie mit der rechten
Maustaste im Detailfenster und der Auswahl von Auto-Layout oder
Zeichnung > Alle Objekte anordnen die Objekte wieder in den sichtbaren
Bereich zurtck.

Gerate und Ports benennen

Den Gerate-/Portnamen, den Industrial HiVision im Ordnerrahmen oder in
der Detaildarstellung anzeigt, entnimmt Industrial HiVision dem Dialogfeld
Eigenschaften des Gerats/Ports. Wenn kein Name eingetragen ist, zeigt
Industrial HiVision bei einem Gerat die Management-IP-Adresse und bei
einem Port die Modul-/Portnummer an.
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* Klicken Sie mit der rechten Maustaste auf ein Gerat/Port und wahlen
Sie Eigenschaften, um den Namen einzugeben.

Die Konfigurationseinstellungen, siehe Geréte-/Portnamen auf Seite 430,
bieten Ihnen die Méglichkeit, der automatischen Ubernahme

 der Gerate-/Portnamen vom Geréat und

* zusatzlich beim Geratename vom Domain Name Server (DNS) oder
einer privaten Hosts-Datei.

Gerate kopieren

Um z. B. unterschiedliche Uberwachungsszenarien darzustellen, bietet Ihnen
Industrial HiVision die Moglichkeit, Gerate zu kopieren. Zu diesem Zweck
koénnen Sie unterschiedliche Statuskonfigurationen fiir kopierte Gerate im
Dialog Eigenschaften eingeben. Industrial HiVision hat fiir jedes Gerat
einen Datensatz. Jede Kopie hat ihren eigenen Datensatz. Den Inhalt des
Datensatzes bezieht die Kopie vom Original.

Beispiel mit zwei Uberwachungsszenarien:

In der einen Uberwachungsszene méchten Sie ausschlieBlich Ereignisse
angezeigt bekommen, die Sie fir kritisch erachten. Kritisch sei eine
Verbindungsunterbrechung am Port 3 des Gerates A.

In der anderen Uberwachungsszene mdchten Sie wartungsrelevante
Ereignisse darstellen. Wartungsrelevant sei der Verlust einer redundanten
Spannungsversorgung des Gerates A.
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« Zur Realisierung legen Sie im Ordnerrahmen zwei neue Ordner
an und geben Sie einem Ordner den Namen Kri ti sch und dem
anderen den Namen War t ung.

« Klicken Sie mit der rechten Maustaste auf das Gerat A und wahlen Sie
Kopieren.

* Fligen Sie je eine Kopie des Gerates A in die Ordner War t ung und
Kritischein.

» Mit einem Doppelklick auf den Ordner Kri t i sch gelangen Sie auf die
Komponentenebene.

Mit einem Doppelklick auf Port 3 gelangen Sie auf die Detailebene.

* Nehmen Sie im Dialog, siehe Eigenschaften eines Komponenten-
Details auf Seite 301, die entsprechenden Einstellungen fiir das
Detail Link vor.

+ Verfahren Sie in dhnlicher Weise im Ordner War t ung.

Einfligen als neues Netz

Wenn Sie die Funktion Kopieren/Einfiigen verwenden, flgt Industrial
HiVision dem ausgewahlten Ordner ein Duplikat des urspriinglichen Gerates
hinzu. Das Original und das Duplikat beziehen sich auf dasselbe Gerat.

Wenn Sie die Funktionen Kopieren und Einfiigen als neues Netz
verwenden, kopiert Industrial HiVision das Gerat und flgt ein neues Gerat in
den ausgewahlten Ordner ein. Das kopierte Gerat ist ein anderes Gerat.

Anmerkung: Die Funktion Einfiigen als neues Netz ist fir die folgenden
Ordner nicht verfiigbar:

* Neue Gerate
* Rogue Devices

Die Funktion Einfiigen als neues Netz ist hilfreich bei identischen Netzen,
in denen die Gerate und Verbindungen identisch sind, die IP-Adressen sich
jedoch voneinander unterscheiden.
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Neben den Verbindungen kopiert die Funktion Einfligen als neues Netz
auch die Gerateparameter. Die Funktion Einfligen als neues Netz bietet
Ihnen die Mdglichkeit, festzulegen, welche Parameter auf die Gerate des
neuen Netzes kopiert werden. Sie kdnnen die kopierten Parameter tber die
folgenden Dialoge Uberprifen:

» Kopiere Gerate-Zugangsdaten

Die Funktion kopiert die Parameter des Dialoges Einstellungen >
Geriate-Zugangsdaten.

* Kopiere Ereignisweiterleitung

Die Funktion kopiert die Parameter des Dialoges Einstellungen >
Ereignisweiterleitung.

» Kopiere Ereignisaktionen: Alarme

Die Funktion kopiert die Parameter der Tabelle Einstellungen >
Ereignisaktionen > Alarme.

» Kopiere Aufgaben und Zeitplanung

Die Funktion kopiert die Parameter der Dialoge Konfiguration >
Terminplanung.

Fur diese Funktion gelten die folgenden Voraussetzungen:

* Industrial HiVision befindet sich im Edit-Modus.
« Industrial HiVision hat die Gerate erkannt, die Sie kopieren méchten.

+ Die Gerate, die Sie fir das neue Netz kopieren mdchten, befinden
sich im selben Ordner.

« Sie konfigurieren die Verbindungen, die Polling- sowie die
Statuskonfigurationen auf den urspriinglichen Geraten.

+ Sie verwenden das urspringliche Netz ausschlieBlich fir andere
Netze mit denselben Geraten und Verbindungen.
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Beispielkonfiguration:

Ein Beispiel fur diese Funktion ist ein Zugnetz. Bei dem Vergleich von
Zugnetzen werden Sie feststellen, dass sie sich im Grunde gleichen. Beim
Kopieren eines Zugnetzes andern Sie die IP-Adressen und verwenden das
Netz anschlieend fiir einen anderen Zug.

Fir dieses Beispiel gelten die folgenden Voraussetzungen:

« Sie haben die Trai n A-Gerate in Industrial HiVision erkannt und
konfiguriert.

* Die Gerate, die Sie kopieren moéchten, befinden sich in demselben
Ordner.

* Sie haben den Ordner Tr ai n Net wor ks erstellt.

* Der Ordner Tr ai n A'ist ein Unterordner des Ordners Tr ai n
Net wor ks.

Im folgenden Beispiel kopieren Sie den Ordner Tr ai n A und wiinschen,
diesen Ordner als Netz Trai n B zu verwenden. Um die Funktionen

Kopieren und Einfiigen als neues Netz zu verwenden, gehen Sie wie folgt

vor.

« Erstellen Sie einen Unterordner Tr ai n Bim Ordner Tr ai n
Net wor ks:

- Offnen Sie die Registerkarte Topologie des Ordners Tr ai n
Net wor ks.

o Flihren Sie einen Rechtsklick auf den leeren Bereich des
Dialoges aus.

o Wahlen Sie in der Dropdown-Liste Neu > Ordner aus.
o Benennen Sie den neuen Ordnerin Trai n Bum.

» Kopieren Sie die Gerate im Ordner Tr ai n A, die Sie im Netz Trai n
B verwenden moéchten.
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- Offnen Sie die Registerkarte Topologie des Ordners Tr ai n
A
o Wahlen Sie die Gerate aus, die Sie kopieren mdochten.
o Fihren Sie einen Rechtsklick auf ein markiertes Gerat aus.
o Wahlen Sie in der Dropdown-Liste die Option Kopieren.

* Fligen Sie die Gerate aus dem Ordner Tr ai n Ain den Ordner
Trai n Bein.

- Offnen Sie die Registerkarte Topologie des Ordners Tr ai n
B.

o Flihren Sie einen Rechtsklick auf den leeren Bereich des
Dialoges aus.

o Wahlen Sie in der Dropdown-Liste die Option Einfiigen als
neues Netz.

* Weisen Sie den Geraten von Trai n B neue IP-Adressen zu.
o Fihren Sie einen Doppelklick auf die Zelle IP-Adresse des
Originals in der ersten Zeile von Dialog Geréate Kopieren
aus.

> Geben Sie in das Feld Bearbeiten > IP-Adresse der Kopie
die 1. IP-Adresse von Netz Trai n B ein.

> Klicken Sie die Schaltflache OK.

Der Dialog Geréte Kopieren zeigt nun die erste IP-Adresse
des Netzes Trai n Bin Spalte IP-Adresse der Kopie an.

o Um die IP-Adresse der anderen Gerate automatisch
zu berechnen, klicken Sie die Schaltflache Mit Offset
berechnen.

Industrial HiVision berechnet den Offset wie folgt:

IP-Adresse der Kopie=IP-Adresse des Originals + IP-Adresse
des 1. manuell eingestellten Gerates
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o Um die Parameter auszuwahlen, die Sie auf die neuen Gerate
kopieren mochten, markieren Sie die Kontrollkastchen im
unteren Bereich des Dialoges.

o Um festzulegen, dass Industrial HiVision das Netz nach
dem Schlief3en des Dialoges Gerate Kopieren automatisch
scannt, markieren Sie das Kontrollkdstchen Gerédte nach dem
Kopieren einlesen.

> Klicken Sie die Schaltflache OK.

Industrial HiVision zeigt die Gerate fur Trai n B mit den IP-
Adressen an, die Sie im Dialog Gerate Kopieren eingegeben
haben.

Anmerkung: Vergewissern Sie sich bei der Erstellung neuer IP-
Adressen, dass Sie eindeutige IP-Adressen anlegen. Industrial HiVision
zeigt doppelte IP-Adressen mit einem roten Hintergrund an.

Im Folgenden finden Sie die Definitionen fir die Symbole in der Spalte Typ:

. &: Die IP-Adresse wird manuell festgelegt.

+ £: Die IP-Adresse wird berechnet.

Gerate mit mehreren IP-Adressen

Industrial HiVision stellt Gerate mit mehreren IP-Adressen, wie z. B. einen
Router, als ein Gerat dar. Im Eigenschaften-Dialog des Gerates erkennen
Sie in der Registerkarte MAC-IP-Adressen, welche IP-Adressen dem Gerat
zugeordnet sind.

Fur die eindeutige Zuordnung, identifiziert Industrial HiVision ein Gerat mit
genau einer |IP-Adresse. Wollen Sie ein Gerat mit einer anderen IP-Adresse
identifizieren, dann I6schen Sie das Gerat in der Oberflache und legen Sie
es mit der gewlnschten IP-Adresse neu an. Nach der Aktualisierung des
Geréates identifiziert Industrial HiVision das Gerat mit dieser IP-Adresse.
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Verknupfung erstellen

Um ein Gerat in mehreren Netzplanen darstellen zu kénnen, bietet

Industrial HiVision die Moglichkeit, Verkniipfungen von Geraten zu erstellen.

Verkniipfungen sind besonders hilfreich, wenn Sie Ihr Netz in mehrere
Ordner unterteilen. Das Gerat, das zwei Netzplane miteinander verbindet,
koénnen Sie dann in beiden Netzplanen anzeigen. Im Gegensatz zu einer
Kopie greift die Verkniipfung auf den Datensatz des Originals zu. Jede
Veranderung des Originals spiegelt sich in der Verkniipfung wider.

Neben Verknipfungen fir Gerate kénnen Sie auch Verknipfungen fir
Komponenten anlegen.

» Kopieren Sie das Objekt, fur das Sie eine Verknupfung erstellen
wollen.

« Klicken Sie mit der rechten Maustaste an die Stelle, an der Sie
die Verknipfung platzieren wollen, und wahlen Sie Einfiigen als
Verkniipfung.

Gerate-Verbindungen

Topologie automatisch darstellen

Die einfachste Art, Verbindungen zwischen Geraten darzustellen, bietet die
Auto-Topologie...-Funktion von Industrial HiVision.

» Wahlen Sie Bearbeiten > Auto-Topologie....

+ Treffen Sie im Dialog zur automatischen Topologie-Erkennung, siehe
Auto-Topologie... auf Seite 289, Ihre Wahl, wie Industrial HiVision die
Auto-Topologie...-Funktion ausflihren soll und klicken Sie OK.

Daraufhin fragt Industrial HiVision die Gerate nach ihren Verbindungen

ab. Die erkannten Verbindungen stellt Industrial HiVision in der Oberflache
dar und beginnt mit der Uberwachung des Verbindungszustandes und der
Netzlast.
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Industrial HiVision stellt bei Wireless Local Area Networks (WLAN)
Funkverbindungen mit gezackten Linien dar. Da Access-Stationen durchaus
beweglich sein kdnnen, ist das Umziehen (Roaming) von einem Access-
Point zum anderen ein ganz normaler Vorgang. Deshalb bezieht Industrial
HiVision den Verbindungsstatus nicht in die Statuskonfiguration von
Funkverbindungen mit ein.

Die Verbindungsunterbrechung zum verlassenen Access-Point erkennt
Industrial HiVision nach Ablauf der Polling-Zeit fiir die Statusermittlung des
Access-Points.

Gerate manuell verbinden

Nachdem Sie die Gerate Ihren Wiinschen entsprechend angeordnet haben,
figen Sie die Verbindungen zwischen den Geraten ein.

« Klicken Sie in das Zentrum eines Geratesymbols. Klicken Sie erneut
und bewegen Sie den Cursor mit gedrickter Maustaste auf das
Geratesymbol, mit dem Sie das Gerat verbinden wollen.

Verbindungslinie verformen

Industrial HiVision bietet Ihnen die Mdglichkeit, Verbindungslinien zu
verformen. So kdnnen Sie z. B. einen HIPER-Ring wirklich wie einen Ring
darstellen.
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» Markieren Sie die Verbindung, um die Linie zu knicken oder der Linie
eine Kurvenform zu geben. Abhangig von der Form der Verbindung
und der Markierung stehen lhnen folgende Mdglichkeiten zur
Verfligung (siehe Sprechblasenhilfe):

o Ankerpunkt hinzufligen durch Einfachklick auf den Ziehpunkt.

o Wechsel zwischen Ankerpunkt hinzufiigen und Kurvenform
andern durch erneutes Markieren der Verbindung.

o Ankerpunkt mit Doppelklick I6schen.
o Mit dem Ziehpunkt die Kurvenform andern.

o Das Verbindungsstlick begradigen durch einen Einfachklick auf
den Ziehpunkt.

Port 1 ’ Port 1.

Port 1.2 Port 1.2

Abbildung 35. Verformen einer Verbindung.
linkairvenform andern
recht&erpunkt hinzufiigen

Linienstarke festlegen

Abhangig vom gewahlten Hintergrundbild kdnnen die Verbindungslinien
mit dem Hintergrund verschmelzen. Industrial HiVision bietet Ihnen die
Méglichkeit, die Linienstarke zu verandern. So kénnen Sie die Linien vom
Hintergrundbild besser abheben.

Die Linienstarke stellen Sie global um im Meni Einstellungen > Anzeige >
Gerat. Siehe Erscheinung auf Seite 393.
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Andere Verbindungen

Ebenso wie Sie Gerate verbinden kdonnen, bietet lhnen Industrial HiVision die
Moglichkeit, auch Ordner und Komponenten mit Ausnahme von Symbolen
und Texten miteinander zu verbinden. Im Bild unten, siehe Verbindung mit
einem Ordner auf Seite 147, finden Sie ein Beispiel fir eine Verbindung mit
einem Ordner.

e Topologie | Liste | Gerdte | Ports | Verbindungen | Eigenschaften | Security Zustand |

Eigenes Netz

5o Fima g
4] Administration = 5
- B Fertigung
e 10.0.2. 1Fertigung
oMy 10.0.2.2-10.0.2.1 Port 1 N
w-My 10.0.2.3-10.0.2.1 ] Port 7 ]
o ] [: S S LAEE— ) L O |
iy 10.0.2.3-10.0.2.4 =) Port 1.1 [ 3 |
B .2.5-10.0.2. 10021
fy 10.0.2.510.0.2.4 et 10022
- Finanzen
-{sg Fertigung e
e 10.0.2.5 )
P
-] 10.0.2.1 L] ‘
- 10.0.2.2 10023
& 10.0.2.3 Part 2.1
=& Fertiouna =
f m v 1002 4Fort 4

ﬂll e tenzaratt || by
Port1 —J

Finanzen 10025

Abbildung 36. Verbindung mit einem Ordner

Verbindung zu einem anderen Ordner erkennen

Verbindungen zu einem Geréat oder Ordner auRerhalb des aktuellen Ordners
kennzeichnet Industrial HiVision mit einer Fahne. Neben der Fahne finden
Sie Hinweise, wo die Verbindung hinfuhrt. Hat die Verbindung mehrere Ziele,
dann fasst Industrial HiVision die Ziele zusammen und die Sprechblasenhilfe
zeigt Ihnen die Ziele an.

Mit einem Doppelklick in die Fahne

« gelangen Sie direkt zu dem Ordner, der das angeschlossene Gerat
enthalt, sofern ein einzelnes Gerat angeschlossen ist.

« 6ffnen Sie eine Dropdown-Liste, sofern die Fahne auf mehrere Ziele
verweist. Die Dropdown-Liste zeigt das Ziel der Verbindung an.
Wahlen Sie die Verbindung, zu deren Ports Sie gelangen méchten.
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F\ o el F::» 1002.4Part 7

Gehe nach 10.0.2.5/Port 1

s Gehe nach 10.0.2.3/Port 2.1 s

10024 10025

Abbildung 37. Fahnen als Verbindungskennzeichnung

Verbindungseigenschaften festlegen

Legen Sie die Verbindungseigenschaften fest.

* Klicken Sie mit der rechten Maustaste auf eine Verbindungslinie
und wahlen Sie in der Dropdown-Liste Eigenschaften.... Siehe
Eigenschaften einer Verbindung auf Seite 310.

* In der Registerkarte Verbindung geben Sie die Ports ein, an denen
die Leitung angeschlossen ist.

Klicken Sie sich durch die Baumstruktur, bis Sie den Port am
betroffenen Gerat auswahlen kénnen, an dem Sie die Leitung
anschliel3en.

* Ebenfalls in der Registerkarte Verbindung wahlen Sie unter
Uberwachen die zu (iberwachenden Eigenschaften aus. In der
Grundeinstellung tGberwacht Industrial HiVision automatisch die
Linkunterbrechung, die Netzlast und die Port-Redundanz.
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10.0.1.52

10.0.1.53

Abbildung 38. Uberwachungszustand einer Verbindung.
N Keine Verbindungstiberwachung
A Aktive Verbindungsiberwachung

Verbindungstypen

Zur leichteren Erkennung stellt Industrial HiVision die Verbindungen in
Abhangigkeit ihrer Beschaffenheit unterschiedlich dar:

Darstellung Bedeutung

Normale Verbindung

_____ Stand-by-Verbindung

___________ Unterbrochene Verbindung

AN Funkverbindung
L Stand-by-Funkverbindung
e Unterbrochene Funkverbindung

Tabelle 10. Verbindungstypen
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Darstellung Bedeutung

Redundante Verbindung

Tabelle 10. Verbindungstypen (Fortsetzung)

Darstellung des Verbindungsmediums

Industrial HiVision bietet Ihnen die Mdglichkeit, das Medium einer Verbindung
anhand des Symbols der Verbindungsenden zu erkennen. Siehe Verbindung
auf Seite 310.

Darstellung Bedeutung

Kupfer

Glasfaser

Wireless (Drahtlos), Sagezahnlinie

Unmanaged (ohne Management)

Unknown (Unbekannt)

Tabelle 11. Darstellung des Verbindungsmediums

Das Netz im Wandel der Zeit

Selten bleibt Ihr Netz in einem statischen Zustand. In der Regel kommen von
Zeit zu Zeit neue Gerate hinzu, werden Gerate entfernt und an anderer Stelle
wieder eingesetzt.

Gerate hinzufugen mit HiDiscovery

Eine einfache Moglichkeit, ein neues Gerat hinzuzufugen, bietet die
HiDiscovery Scan-Taste in der Werkzeugleiste.
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« Klicken Sie auf die HiDiscovery Scan-Schaltflache in der
Werkzeugleiste.
Industrial HiVision startet eine Netzabfrage.

Neu erkannte Gerate, die noch keine IP-Adresse haben, stellt
Industrial HiVision im Ordner Neue Geréte dar.

Neu erkannte Geréate, die schon eine IP-Adresse haben, stellt
Industrial HiVision im Zielordner fiir den Adressbereich dar. Siehe
Grundeinstellungen auf Seite 347.

Die neuen Gerate konnen Sie, wie schon auf den vorhergehenden Seiten
beschrieben, in lhren Netzplan-Ordner verschieben und die Verbindungen
herstellen.

IP-Adresse zuweisen

Nachdem Sie z. B. mit HiDiscovery ein neues Gerat hinzugefligt haben,
bietet Ihnen Industrial HiVision eine Mdglichkeit, dem Gerat eine IP-Adresse
zuzuweisen. Siehe IP Konfiguration auf Seite 455.

* Klicken Sie mit der rechten Maustaste auf das Gerat und wahlen
Sie IP Konfiguration. Mit dem IP Konfiguration-Dialog kdnnen Sie
folgende Parameter eingeben

— des Geratenamens,
—die IP-Adresse
— die Netzmaske

— der Gateway-IP-Adresse.

Gerate hinzufugen mit Netz scannen

Eine Mdoglichkeit, ein neues Gerat mit bereits konfigurierter IP-Adresse
hinzuzufligen, bietet die Netz-Scan-Schaltflache in der Werkzeugleiste.
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« Klicken Sie auf die Netz-Scan-Schaltflache in der Werkzeugleiste.

Industrial HiVision startet eine Netzabfrage gemaf den Einstellungen
unter Grundeinstellungen auf Seite 347. Neu erkannte Gerate stellt
Industrial HiVision im Zielordner fir den Adressbereich dar. Siehe
Grundeinstellungen auf Seite 347.

Die neuen Gerate kénnen Sie, wie schon auf den vorhergehenden Seiten
beschrieben, in lhren Netzplan-Ordner verschieben und die Verbindungen
herstellen.

Gerate manuell hinzufligen

Eine weitere Moglichkeit, ein neues Gerat hinzuzufiigen bietet das manuelle
Anlegen eines Gerates. Siehe Neue Geréte anlegen auf Seite 135.

Die neuen Gerate kénnen Sie, wie schon auf den vorhergehenden Seiten
beschrieben, in lhren Netzplan-Ordner verschieben und die Verbindungen
herstellen.

Inbetriebnahme von Hirschmann-Geraten

Industrial HiVision erleichtert Ihnen die Inbetriebnahme von Hirschmann-
Geraten. Bis auf die Installation kbnnen Sie Hirschmann-Gerate von lhrer
Netzmanagementstation aus in Betrieb nehmen:

» Ermitteln Sie Hirschmann-Gerate mit HiDiscovery. Siehe Geréte-
Erkennung auf Seite 124.

+ Konfigurieren Sie die IP-Parameter. Siehe IP Konfiguration auf Seite
455.

» Geben Sie die Trap-Zieladresse ein. Siehe SNMP V1 Trap-Ziel auf
Seite 457.

» Bei einem neuen Gerat andern Sie mit Hilfe des Webinterfaces das
SNMP-Passwort.

» Geben Sie das neue SNMP-Passwort in Industrial HiVision ein. Siehe
Geréte-Zugangsdaten auf Seite 410.
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Gerateuberwachung unterbrechen

Um lhre Netzlast zu senken, bietet Ihnen Industrial HiVision zwei
Méglichkeiten fiir einzelne Geréate und Ordner die Uberwachung zu
unterbrechen:

* Verschieben Sie das Geréat in den Ordner Unbenutzte Gerite.

« Klicken Sie mit der rechten Maustaste auf das Geratesymbol, und
wahlen Sie in der Dropdown-Liste Unmanage.

Industrial HiVision stellt das Gerat ausgegraut dar.

Gerate entfernen

Um ein Gerat zu entfernen, gehen Sie wie folgt vor:

« Klicken Sie mit der rechten Maustaste auf das Geratesymbol, und
wahlen Sie in der Dropdown-Liste Loschen. Siehe Ordnerrahmen auf
Seite 95.

Industrial HiVision bietet Ihnen die Mdglichkeit, das Gerat zu I6schen
oder in den Ordner Unbenutzte Geréte zu verschieben.

Gerate tauschen

Um den Anforderungen der Zeit gerecht zu werden, werden Sie nach und
nach bestehende Gerate in lhrem Datennetz durch neuere Gerate mit neuen
Funktionen ersetzen.

Fur diesen Fall bietet Ihnen Hirschmann ein Konvertierungswerkzeug an, das
online verfugbar ist unter convert.hirschmann.com.

Netzdokumentation

Industrial HiVision stellt eine Reihe von Funktionen bereit, die Sie bei der
Dokumentation Ihres Netzes unterstiitzen.
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Industrial HiVision-Projekte speichern

Industrial HiVision bietet Ihnen die Mdglichkeit, Ihre aktuellen Netzdaten und
die Konfiguration von Industrial HiVision in einer Projektdatei zu speichern.
Siehe Speichern auf Seite 276 und Speichern unter... auf Seite 276.

Reporting-Daten sichern

Industrial HiVision zeichnet die Daten der Reporting-Funktion, siehe
Reporting auf Seite 327, in einer separaten Datenbank auf3erhalb des
Projektes auf. Diese Datenbank finden Sie im Installationsverzeichnis im
Unterverzeichnis r eport _db.

Da in diesem Unterverzeichnis Reporting-Datenbanken von mehreren
Projekten liegen kénnen, legt Industrial HiVision darin je Projekt ein
Unterverzeichnis an:

I nstal |l ati onsverzei chni s/report_db/ UUl DY pm h2. db

Die UUID finden Sie im Hilfe-Menu in der Kernel-Info.

Inhalte der Detaildarstellung exportieren

Industrial HiVision bietet Ihnen die Mdglichkeit, den Inhalt der
Detaildarstellung zu exportieren. Siehe Exportieren... auf Seite 278.

» Wahlen Sie Datei > Exportieren... und wahlen Sie im Speichern-
Fenster den Dateityp aus.

Inhalte der Detaildarstellung drucken

Industrial HiVision bietet Ihnen die Méglichkeit, den Inhalt der
Detaildarstellung zu drucken.

« Wahlen Sie Datei > Drucken.

Industrial HiVision erzeugt eine temporare PDF-Datei des Inhaltes

der Detaildarstellung und 6ffnet die PDF-Datei in dem auf lhrer
Managementstation installierten PDF-Anzeigeprogramm, z. B. Acrobat
Reader.
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Ereignisliste exportieren

Industrial HiVision bietet Ihnen die Mdglichkeit, die komplette Ereignisliste zu
exportieren. Siehe Ereignisliste exportieren... auf Seite 279.

* Wahlen Sie Datei > Ereignisliste exportieren... und wahlen Sie im
Speichern-Fenster den Dateityp aus.

Ereignisliste drucken

Industrial HiVision bietet Ihnen die Mdglichkeit, die komplette Ereignisliste zu
drucken.

» Wahlen Sie Datei > Ereignisliste drucken.

Industrial HiVision erzeugt eine temporare PDF-Datei des Inhaltes

der Detaildarstellung und 6ffnet die PDF-Datei in dem auf lhrer
Managementstation installierten PDF-Anzeigeprogramm, z. B. Acrobat
Reader.

Geratedokumentation durchfiihren

Industrial HiVision bietet Ihnen die Mdglichkeit, eine Geratedokumentation
durchzufihren. Bei der Geratedokumentation erzeugt Industrial HiVision fur
jedes ausgewahlte Gerat eine PDF-Datei. Die PDF-Datei enthalt Angaben
zum Geréat und dessen Einstellungen.

« Markieren Sie im Detailfenster die Gerate, die Sie dokumentieren
wollen.

« Wahlen Sie in der Menlileiste Bearbeiten > Geratedokumentation
> Markierte Gerate dokumentieren oder klicken Sie mit der rechten
Maustaste auf ein markiertes Gerat und wahlen Sie Markierte Gerate
dokumentieren.

* Geben Sie im Fenster Wahlen Sie ein Verzeichnis fiir die
Inventardaten den Ordner an, in den Industrial HiVision die PDF-
Dateien speichern soll, und klicken Sie Auswahlen.
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Industrial HiVision speichert fur jedes markierte Gerat eine PDF-Datei mit
dem Namen: i nvent ory_| P- Adr esse. pdf in diesen Ordner.

Statuskonfiguration drucken oder exportieren

Industrial HiVision bietet Ihnen die Mdglichkeit, die Statuskonfiguration zu
drucken oder zu exportieren. Siehe Statuskonfiguration auf Seite 439.

» Wahlen Sie Konfiguration > Statuskonfiguration.
* Klicken Sie Drucken.

Industrial HiVision erzeugt eine temporare PDF-Datei der
Statuskonfiguration und 6ffnet diese PDF-Datei in dem auf Ihrer
Managementstation installierten PDF-Anzeigeprogramm, z. B. Acrobat
Reader.

* Klicken Sie Exportieren.

Industrial HiVision bietet Ihnen die Mdglichkeit, die Liste in folgender
Form zu exportieren:

o PDF-Datei
o HTML-Datei

o CSV-Datei, siehe CSV-Export auf Seite 500

Agent

Der Ordner Agent befindet sich im erweiterten Geratebaum im
Ordnerrahmen. Der Ordner Agent enthalt die folgenden Informationen Gber
das von Industrial HiVision entdeckte PSM-Gerat:

* GVRP - zeigt den Status des GVRP-Protokolls an.
* VLANSs - zeigt die konfigurierten VLANs an.
* LLDP Chassis ID - zeigt die Chassis-ID an.

* LLDP System Name - zeigt den Geratenamen an.

Netzmanagement-System
Release - 05/2026

156



5. Netzplan anlegen
» Anzahl Benutzer - zeigt die Anzahl der angeschlossenen Gerate am
Port an.
» Basis MAC-Adresse - zeigt die MAC-Adresse des Gerats an.
» Firmware Version - zeigt die laufende Firmware-Version an.

» Firmware Info enthalt die folgenden Informationen Uber das PSM-
Gerat:

o Backup Firmware- zeigt die gespeicherte Backup-Firmware
an.

o Gespeicherte Firmware - zeigt die aktuell gespeicherte
Firmware an.

- Boot Code Firmware - zeigt die gespeicherte Bootcode-
Firmware an.

* Interface enthalt die folgenden Informationen iber das PSM-Gerat:
o Netzmaske - zeigt die konfigurierte Netzmaske an.

- Default Gateway - zeigt das konfigurierte Standard-Gateway
an.

o MAC-Adresse - zeigt die MAC-Adresse des Gerats an.
o IP-Adresse - zeigt die IP-Adresse des Gerates an.

* IP-Adresskonflikt - zeigt den Status an, wenn ein |IP-Adresskonflikt
auftritt.
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Kapitel 6. Netz konfigurieren

Wenn Sie lhr Netz mit den Geraten und Verbindungen in Industrial HiVision,
anzeigen, konnen Sie die Gerate konfigurieren.

Die Multi-Konfigurations-Funktion (MultiConfig™) bietet lhnen die Mdglichkeit,
Konfigurationen auf dem Gerat und in Industrial HiVision vorzunehmen fir:

* ein oder mehrere Gerate
* ein oder mehrere Gerate-Eigenschaften, auch geratetibergreifend

« ein oder mehrere Gerate-Details, auch geratetibergreifend

In den MultiConfig™-Dialog gelangen Sie, wenn Sie mindestens ein Gerat
oder Eigenschaft in der Detaildarstellung markieren und in der Mendileiste
Konfiguration > MultiConfig™ wahlen.

Anmerkung: Beachten Sie die Auswirkungen auf lhre System-Ressourcen.
Siehe Einfluss auf System-Ressourcen auf Seite 241.

MultiConfig™ empfiehlt lnhnen, ausschliel3lich Objekte mit den folgenden
Ubereinstimmenden Charakteristika auszuwahlen, wenn Sie Objekte wie
beispielsweise Gerate, Ports oder Verbindungen fiir eine Konfiguration mit
Hirschmann auswahlen méchten:

» Gerateklasse
* Produkt
* Gehaduse

* Firmware-Version

Die Charakteristika sollten Ubereinstimmenden, da MultiConfig™
ausschlieBlich gemeinsame unterstiitzte Dialoge anzeigt. Das ausschlieRliche
Anzeigen gemeinsamer Dialoge fuhrt zu einer geringeren Anzahl an Dialogen.
Eine geringere Anzahl an Dialogen fihrt zu einer geringeren Anzahl an
Funktionen, die fir die ausgewahlten Objekte verfigbar ist.
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Anmerkung: Bei verschiedenen Software-Versionen auf den Geraten
kann MultiConfig™ Dialoge anzeigen, die fur die ausgewahlten Objekte
verfugbar sind. In diesem Fall kdnnen Sie die Funktionen in den Dialogen
konfigurieren. Wenn Sie Funktionen auf Geraten mit unterschiedlicher
Software konfigurieren, kdnnen je nach konfiguriertem Objekt Warn- und
Fehlermeldungen erscheinen.

Bedienen des Dialogs
Der MultiConfig™-Dialog enthalt 3 Rahmen:
* Web-based interface-ahnlicher Menibaum

* Objekt-Rahmen

e Funktions-Rahmen

@ Geratenstelngen Temperatur

Vorenstelungen bearbeiten

Unteser Grenzwert: |0 «

Oberer Grengwert: | 70 <

[l Kenfiguratonsanderung wide
i Neustart (nachenander)

R Programmeinstelungen

Bgenschaften enes Ordners

] Neve Bgenschaft
Svetmods
© ste Obyekte
\ T / - stveben | [ Akalseren scrieden e

N | /7
12 3 4

Abbildung 39. Ubersicht Dialog MultiConfig™ .
1 Menibaum

2 Objekt-Rahmen

3 Funktions-Rahmen

4 Bedienelemente

Netzmanagement-System 159
Release - 05/2026



6. Netz konfigurieren

Beschreibung des Menubaums

Wahlen Sie im webbasierten, schnittstellenartigen Meniibaum die Funktion
aus, die Sie konfigurieren méchten. Hier finden Sie Funktionen,

« die Sie auf den Geraten konfigurieren

« und Eigenschaften, die Sie fiir die Uberwachung in Industrial HiVision
konfigurieren

Beschreibung des Objekt-Rahmens

Der Objekt-Rahmen enthalt eine Tabelle der Objekte, die Sie zur
Konfiguration in der Detaildarstellung markiert haben.

In der ersten Tabellenzeile finden Sie die Zusammenfassung der Zustande
der Objekte in der Tabelle.

Die Zustandssymbole hinter den Objekten haben folgende Bedeutung:

Symbol Bedeutung
Industrial HiVision hat die Werte der Parameter gelesen und zeigt die Ubereinstimmungen im Funkti-
ons-Rahmen an.

G’) Aktion initiiert und noch nicht begonnen.
T

leah Industrial HiVision liest/libertrégt gerade die Werte der Parameter.

=
Tt

Bewegen Sie den Mauszeiger Uber das Symbol, um Informationen zu Auffalligkeiten zu erhalten.
L AL Eine Auffalligkeit kdnnte z. B. sein, dass eine Tabelle verborgene Eintrage enthalt. Diese verborge-
nen Tabelleneintrage gehen beim Schreiben verloren.

Industrial HiVision kann das Gerét erreichen. Ein oder mehrere Werte fehlen bei der Ubertragung.

I_J Bewegen Sie den Mauszeiger Uber das Symbol, um Informationen zu erhalten.

Die Objekte liefern keine Werte.
Die Verbindung zum Gerat ist unterbrochen.

Tabelle 12. Bedeutung der Zustandssymbole
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Symbol Bedeutung

Bewegen Sie den Mauszeiger Uber das Symbol, um zu erfahren, welche Ursache das Scheitern des
Lesens/Schreibens der Werte verantwortet.

Tabelle 12. Bedeutung der Zustandssymbole (Fortsetzung)

Beschreibung des Funktion-Rahmens

Im Funktions-Rahmen stellt Industrial HiVision eine Auswahl an Parametern
und Aktionen bereit. Industrial HiVision wahlt die konfigurierbaren
Parameter und ausfuhrbaren Aktionen aus, die eine Schnittmenge aus den
ausgewahlten Objekten und der ausgewahlten Funktion darstellen.

Da die Unterschiede der Darstellungsmoglichkeiten der Parameter zu grof3
sind, finden Sie weiter hinten Anwendungsbeispiele. Siehe Beispiele fiir die
Verwendung von MultiConfig™ auf Seite 163.

Mit den Auswabhlfeldern am linken Rand des Funktions-Rahmens markieren
Sie die Parameter, die Sie konfigurieren mochten.

Die Symbole neben den Auswahlfeldern, falls vorhanden, haben folgende
Bedeutung. Siehe Bedeutung der Symbole neben den Auswahlfeldern auf
Seite 161.

Symbol Bedeutung

Die eingelesenen Objekte liefern unterschiedliche Werte fiir diesen Parameter.

EB_, Markiertes Objekt liefert keine Werte fiir diesen Parameter.
Sl

Ej Manche Objekte liefern keine Werte fiir diesen Parameter.
oy

Tabelle 13. Bedeutung der Symbole neben den Auswahlfeldern

Um die Eingabe von Einstellungen zu vereinfachen, die sich wiederholen,
bietet Industrial HiVision Ihnen die Méglichkeit, Voreinstellungen
(Standardeinstellungen) anzulegen. Siehe Ansprechpartner mit der
Voreinstellung anwenden auf Seite 165.
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) Yerinsfzliungen

Name /£ Autor Letzte Anderung Neu

Abbildung 40. Voreinstellung fiir die MultiConfig™ -
Funktion.

Da die MultiConfig™-Funktion eine Vielzahl von Eingabemdglichkeiten auf
unterschiedlichen Geratetypen bietet, erlaubt Industrial HiVision die Eingabe
jeglicher Werte in die Eingabefelder.

Falls Industrial HiVision wahrend der Eingabe eine Inkonsistenz entdeckt,
farbt Industrial HiVision die Schriftfarbe Rot.

Um Dateien laden oder speichern zu kénnen, geben Sie in den
entsprechenden Dialogen einen Pfad zur Beschreibung des Speicherortes
ein. Industrial HiVision versteht absolute und relative Pfade. Ein relativer
Pfad beginnt mit | nstal | ati onsver zei chni s/ servi ce.

Beschreibung der Bedienelemente

* Schreiben

Mit Schreiben Ubertragt Industrial HiVision die Daten der markierten
Parameter an folgende Orte:

o jedes Objekt in der Tabelle des Objekt-Rahmens.

o die Objekte mit Fehlerstatus, die in der Tabelle des Objekt-
Rahmens enthalten sind.

o jedes Objekt mit Fehlerstatus, das in der Tabelle des Objeki-
Rahmens enthalten ist.

Die Auswabhl, auf welche Objekte Sie schreiben mochten, treffen Sie
im Objekt-Rahmen unten unter Schreibmodus.
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Wenn Sie auf diese Weise Konfigurations-Parameter auf Gerate
schreiben, dann stehen diese im temporaren Speicher der Gerate.
Zum Speichern der Gerate-Konfigurationsdaten flhren Sie als letzten
Konfigurationsschritt das Speichern der neuen Konfiguration auf den
Geraten durch.

Aktualisieren

Mit Aktualisieren liest Industrial HiVision die Daten der markierten
Parameter von den Objekten, die in der Tabelle des Objekt-Rahmens
enthalten sind.

Um die Werte der Parameter eines Objektes anzuzeigen, klicken Sie
auf das Objekt im Objekt-Rahmen.

Abbrechen

Mit Abbrechen schliet Industrial HiVision den Dialog. Anderungen,
die Sie nach dem letzten Schreiben-Befehl eingegeben haben,
werden verworfen.

b 'r- __:-;ij

Bereits gestartete Aktionen - fuhrt Industrial HiVision zu Ende.

Hilfe

Mit Hilfe 6ffnet Industrial HiVision die Online-Hilfe auf der passenden
Seite.

Existiert zum gedffneten Dialog ein Beispiel, sieche Beispiele fiir die
Verwendung von MultiConfig™ auf Seite 163, dann 6ffnet Industrial
HiVision die Online-Hilfe auf der Seite des Beispiels.

Beispiele fur die Verwendung von
MultiConfig™

In Abhéngigkeit des von Ihnen gewahlten Menlpunktes finden Sie im
Funktions-Rahmen unterschiedliche Darstellungen. Die folgenden Beispiele
zeigen lhnen die unterschiedlichen Darstellungen.
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Gleicher Ansprechpartner auf mehreren
Geraten

Sie méchten auf mehreren Geraten denselben Ansprechpartner eintragen,
z. B, Michael.

« Offnen Sie in der Detaildarstellung die Topologie-Ansicht oder eine
andere Ansicht, die Gerate anzeigt.

» Markieren Sie die Gerate, auf denen Sie den gleichen
Ansprechpartner eintragen méchten.

« Zum Offnen des MultiConfig™-Dialoges klicken Sie mit der rechten
Maustaste auf ein markiertes Gerat und wahlen Sie MultiConfig™.

* Im MultiConfig™-Dialog wahlen Sie im Menibaum
Gerateeinstellungen > Grundeinstellungen > System.

Daraufhin finden Sie im Objekt-Rahmen die Tabelle mit den
betroffenen Geraten und im Funktions-Rahmen die konfigurierbaren
Parameter.

Aktuelle Parameter-Werte anzeigen

» Um die Werte der Parameter eines Gerates anzuzeigen, klicken Sie
im Objekt-Rahmen eine Zeile in der Tabelle.

* Um die Werte der Parameter, die auf jedem Gerat gleich sind,
anzuzeigen, klicken Sie im Objekt-Rahmen auf die erste Zeile Alle
Objekte in der Tabelle.
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Ansprechpartner auf Gerate schreiben

» Markieren Sie das Kontrollkastchen Ansprechpartner.

» Tragen Sie in das Textfeld Ansprechpartner den Namen des
Ansprechpartners ein, z. B. Michael.

+ Um die Anderungen an die Gerate zu tibertragen und sie dort
temporar zu speichern, klicken Sie die Schaltflache Schreiben.

+ Um die Anderungen an den Geraten im permanenten Speicher zu
sichern, wahlen Sie Gerateeinstellungen > Grundeinstellungen >
Laden/Speichern im Menibaum.

* Wahlen Sie in der Dropdown-Liste Aktion die Option Speichern auf
Gerit.

« Klicken Sie die Schaltflache Schreiben.

Ansprechpartner mit der Voreinstellung anwenden

Industrial HiVision bietet Ihnen die Mdglichkeit, einen Namen als
Voreinstellung anzulegen, damit Sie den Namen bei der spateren
Konfiguration zusatzlicher Gerate nicht erneut eingeben missen.

» Markieren Sie das Kontrollkastchen Ansprechpartner.

» Tragen Sie in das Textfeld Ansprechpartner den Namen des
Ansprechpartners ein, z. B. Michael.

» Markieren Sie das Kontrollkastchen Voreinstellungen bearbeiten.
Daraufhin 6ffnet Industrial HiVision die Voreinstellungstabelle.

» Um die ausgewahlten Parameter als Voreinstellungen anzulegen,
klicken Sie die Schaltflache Neu neben der Voreinstellungstabelle.

* Um dem neuen Tabelleneintrag einen aussagekraftigen Namen zu
geben, doppelklicken Sie in die Namenszelle dieses Eintrages und
geben den Namen ein, z. B. Ansprechpartner M chael .

+ Um die Anderung zu (ibernehmen, klicken Sie die Schaltflaiche
Schreiben.
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Jetzt kbnnen Sie sich zukinftig mit der Auswahl der
VoreinstellungAnspr echpart ner M chael , das Markieren und die Eingabe
des Namens ersparen.

» Um einen bestehenden Tabelleneintrag zu andern, markieren Sie die
gewinschte Zeile, andern Sie die Parameter und klicken Sie Setzen.

* Um im Objekt-Rahmen ein Objekt markieren zu kdnnen, demarkieren
Sie Voreinstellungen bearbeiten im Funktions-Rahmen.

Software-Update auf gleichen Geraten

Sie méchten auf mehreren ahnlichen Geraten ein Software-Update
durchfihren:

» Wahlen Sie in der Detaildarstellung die Gerate-Ansicht.
» Wahlen Sie die Gerateklasse.

» Markieren Sie die Gerate, auf denen Sie das Software-Update
durchflihren mdchten.

« Zum Offnen des MultiConfig™-Dialoges klicken Sie mit der rechten
Maustaste auf ein markiertes Gerat und wahlen Sie MultiConfig™.

* Im MultiConfig™-Dialog wahlen Sie im Menibaum
Gerateeinstellungen > Grundeinstellungen > Software.

Daraufhin finden Sie im Objekt-Rahmen die Tabelle mit den
betroffenen Geraten und im Funktions-Rahmen die Einstellungen fur
das Update.

* Um das Dateiauswahlfenster zu 6ffnen, klicken Sie Datei > ... im
Funktions-Rahmen. Markieren Sie die Software-Update-Datei, oder
ziehen Sie die Datei per Drag-and-Drop-Funktion in die Zeile.

« Klicken Sie die Schaltflache Offnen.

Netzmanagement-System 166
Release - 05/2026



6. Netz konfigurieren

» Markieren Sie die Kontrollkdstchen Update und Datei.

* Um das Update an die Gerate zu Ubertragen, klicken Sie die
Schaltflache Schreiben.

Im Objekt-Rahmen erkennen Sie in der Q;f-Spalte am Symbol
Zustand den erfolgreichen Abschluss der Ubertragung.

* Um die neue Software auf den Geraten zu aktivieren, fliihren Sie einen
Kaltstart der Gerate durch. Siehe Mehrere Geréte neu starten auf
Seite 167.

Mehrere Gerate neu starten

MultiConfig™ bietet Ihnen mit der Industrial HiVision-Funktion die
Méglichkeit, auf mehreren Geraten einen Neustart zu initiieren.

Hierbei unterscheidet Industrial HiVision den Neustart (nacheinander) und
den Neustart (gleichzeitig).

* Neustart (nacheinander)

Industrial HiVision versendet einen Neustart-Befehl an ein Gerat und
wartet, bis dieses Gerat den Neustart durchgefiihrt hat. Dann sendet
Industrial HiVision den Neustart-Befehl an das nachste Gerét.

Diese Methode wahlen Sie, wenn die zu startenden Gerate in einer
Linie mit der Netzmanagementstation verbunden sind.

* Neustart (gleichzeitig)

Industrial HiVision versendet den Neustart-Befehl nahezu gleichzeitig
an die neu zu startenden Geréte. Diese Methode wahlen Sie, wenn
die Netzmanagementstation diese Gerate direkt erreicht.

Anmerkung: Beim Neustart unterbricht ein Gerat die Ubertragung.
Dies kann zur Folge haben, dass der Neustart-Befehl fir manche
Gerate verloren geht.
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* Im MultiConfig™-Dialog wahlen Sie im Menibaum
Geriteeinstellungen > Grundeinstellungen > Neustart
(nacheinander) oder Geréateeinstellungen > Grundeinstellungen >
Neustart (gleichzeitig).

Daraufhin finden Sie im Objekt-Rahmen die Mdglichkeiten, die lhnen
die Geréate fir einen Neustart bieten.

» Markieren Sie die Kontrollkastchen, z. B. in der Zeile Kaltstart, nach
einem Software-Update.

« Klicken Sie die Schaltflache Schreiben.

Konfiguration fur mehrere Gerate laden/
speichern

In Abhangigkeit der von lhnen markierten Gerate bietet Ihnen Industrial
HiVision mehrere Mdglichkeiten, Konfigurationen zu ubertragen:

Laden/Speichern

Aktion Laden/Speichern iiber PC

Speichern auf Gerat X
Die aktuelle Konfiguration vom fliichtigen Speicher des Geréts in den per-
manenten Speicher des Geréates kopieren.

Speichern auf TFTP-Server (binér) X
Die aktuelle Konfiguration vom fliichtigen Speicher des Geréts im Binarfor-
mat nach dem angegebenen URL kopieren.

Speichern auf TFTP-Server (Skript) X
Die aktuelle Konfiguration vom fliichtigen Speicher des Geréates nach dem
angegebenen URL als editier- und lesbares Skript kopieren.

Laden von Gerat X
Die Konfiguration vom permanenten Speicher des Gerétes in den fliichtigen
Speicher des Gerates kopieren.

Laden von TFTP-Server X
Die Konfiguration aus dem angegebenen URL in den fliichtigen Speicher
des Gerétes lesen.

Laden von TFTP-Server und auf Gerat speichern X
Die Konfiguration aus dem angegebenen URL in den fliichtigen und in den
permanenten Speicher des Geréates lesen.

Léschen: aktuelle Konfiguration X

Tabelle 14. Ubertragungsméglichkeiten von Konfigurationen
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Laden/Speichern

Aktion Laden/Speichern iiber PC

Die Konfiguration im fliichtigen Speicher des Geréates mit der Konfiguration
im permanenten Speicher des Geréates Uberschreiben.

Loschen: aktuelle Konfiguration und von Gerat X
Die Konfiguration im fliichtigen Speicher des Gerétes und die Konfiguration

im permanenten Speicher des Gerates I6schen und durch die Konfigurati-

on im Lieferzustand ersetzen. Nach dem néchsten Neustart ist auch die IP-
Adresse im Lieferzustand.

Speichern auf PC (Skript) X
Die Konfiguration vom fliichtigen Speicher des Gerates in eine Datei auf
dem PC als editier- und lesbares Skript speichern.

Speichern auf PC (binér) X
Die Konfiguration vom fliichtigen Speicher des Gerates in eine Datei auf
dem PC im Binarformat speichern.

Laden von PC (Skript) X
Die Konfiguration aus einer Datei als editierbares und lesbares Skript vom
PC in den fliichtigen Speicher des Gerétes laden.

Laden von PC (binar) X
Die Konfiguration aus einer Datei im Binarformat vom PC in den fllichtigen
Speicher des Gerates laden.

Tabelle 14. Ubertragungsméglichkeiten von Konfigurationen
(Fortsetzung)

« Offnen Sie in der Detaildarstellung die Registerkarte Topologie oder
eine andere Registerkarte, welche die Gerate anzeigt.

» Markieren Sie die Gerate, deren Konfiguration Sie speichern mdchten
oder auf die Sie die Konfiguration laden mdchten.

« Zum Offnen des MultiConfig™-Dialoges klicken Sie mit der rechten
Maustaste auf ein markiertes Gerat und wahlen Sie MultiConfig™.

Gehen Sie wie folgt vor, um eine Konfigurationsdatei zu speichern:
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* Wahlen Sie im Menibaum Geréateeinstellungen >
Grundeinstellungen > Laden/Speichern. Sie kdnnen auch
Geriteeinstellungen > Grundeinstellungen > Laden/Speichern via
PC wahlen.

Anschlief3end finden Sie im Objekt-Rahmen die Tabelle mit den
betroffenen Geraten und im Funktions-Rahmen die Optionen zur
Ubertragung der Konfiguration.

» Laden/Speichern

o Wahlen Sie fir dieses Beispiel die Option Laden/Speichern
via PC.

o Wahlen Sie in der Dropdown-Liste Aktion die gewlinschte
Ubertragungsart aus.

o Stellen Sie sicher, dass das Kontrollkastchen markiert ist.

» Markieren Sie das Kontrollkastchen Datei, und geben Sie
den Dateinamen mit dem vollstandigen Pfad, z. B. D: \ Dat a
\ Net wor k Managenent \ Confi gur ati ons/ $CURRENT- DATE/
$| P_ADDRESS. $EXTENSI ON, oderden URL tftp://10. 0. 1. 159/
confi gs/ DATUM $I P- Adr esse. cf g ein.

Industrial HiVision bietet Ihnen die Mdglichkeit, in den Einstellungen
einen Dateinamen und eine URL einzugeben. Siehe Laden/Speichern
auf Seite 433.

Beim Schreiben legt Industrial HiVision fehlende Unterordner an.

Je nach Geréat haben Sie mit Industrial HiVision die Mdglichkeit, eine
Konfigurationsdatei unter einem anderen Profil zu speichern. Gehen Sie wie
folgt vor, um eine Konfigurationsdatei zu speichern und das Profil zu andern:
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* Wahlen Sie Gerateeinstellungen > Grundeinstellungen > Laden/
Speichern > Laden via PC mit Name

Anschlief3end finden Sie im Objekt-Rahmen die Tabelle mit den
betroffenen Geraten und im Funktions-Rahmen die Optionen zur
Ubertragung der Konfiguration.

» Laden/Speichern

o Wahlen Sie fir dieses Beispiel die Option Laden via PC mit
Name.

> Vergewissern Sie sich im Feld Datei, dass die URL auf die
Konfigurationsdatei verweist, die Sie laden mdchten.

o Geben Sie in das Feld Profilname einen Namen ein.

Speichern Sie die Konfigurationsdatei in den permanenten Speicher des
Gerates.

* Um die Daten zu Ubertragen, klicken Sie die Schaltflache Schreiben.

Im Objekt-Rahmen erkennen Sie in der Q;y-Spalte am Symbol
Zustand den erfolgreichen Abschluss der Ubertragung.

SNMPv1-Trap-Ziel auf mehreren Geraten
konfigurieren

Sie méchten auf mehreren Geraten das gleiche Trap-Ziel konfigurieren.
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« Offnen Sie in der Detaildarstellung die Topologie-Ansicht oder eine
andere Ansicht, die Gerate anzeigt.

» Markieren Sie die Gerate, auf denen Sie das gleiche Trap-Ziel
konfigurieren mdchten.

+ Zum Offnen des MultiConfig™-Dialoges klicken Sie mit der rechten
Maustaste auf ein markiertes Gerat und wahlen Sie MultiConfig™.

 Im MultiConfig™-Dialog wéhlen Sie im Menidbaum
Geriteeinstellungen > Diagnose > Status Konfig > SNMP V1
Trapziele.

MultiConfig™ 6ffnet eine Tabelle mit den zugehdrigen Geraten im
Alle Objekte-Frame und eine Tabelle fiir die Trap-Benutzer im SNMP
V1 Trapziele-Frame.

* Um einen neuen Eintrag in der Tabelle zu erzeugen, klicken Sie Neu.

* Geben Sie die IP-Adresse des Trap-Ziels ein, wahlen Sie den Status
aktiv, und klicken Sie OK.

In der Tabelle finden Sie die Zeile mit dem neuen Trap-Ziel.

+ Um die Anderungen an den permanenten Speicher der Gerate zu
Ubertragen, klicken Sie die Schaltflache Schreiben.

+ Um die Anderungen an den Geraten im permanenten Speicher zu
sichern, wahlen Sie Gerateeinstellungen > Grundeinstellungen >
Laden/Speichern > Speichern auf Gerat im Mentbaum.

« Klicken Sie die Schaltflache Schreiben.

SNMPv3-Traps konfigurierenn

Sie méchten auf mehreren Geraten das gleiche Trap-Ziel konfigurieren.

« Offnen Sie in der Detaildarstellung die Topologie-Ansicht oder eine
andere Ansicht, die Gerate anzeigt.
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Anmerkung: Aus Sicherheitsgrinden empfiehlt Hirschmann die
Verwendung von SNMPv3-Traps.Aus Sicherheitsgrinden empfiehlt
#Variable:Firmenname# die Verwendung von SNMPv3-Traps.

SNMPv3-Trap-Benutzer konfigurieren

Die SNMP V3 Trap Benutzer werden aus dem admin -Profil geklont,
welches sich im Dialogfeld Gerateeinstellungen > Geratesicherheit >
Benutzerverwaltung > Benutzer befindet. Wenn Sie einen neuen Benutzer
anlegen, vergewissern Sie sich, dass Sie dieselben Authentifizierungs- und
Verschliisselungswerte verwenden wie im adni n-profil konfiguriert.

» Markieren Sie die Gerate, auf denen Sie das gleiche Trap-Ziel
konfigurieren mdchten.

+ Zum Offnen des MultiConfig ™-Dialoges klicken Sie mit der rechten
Maustaste auf ein markiertes Gerat und wahlen Sie MultiConfig™.

* Im MultiConfig™-Dialog wahlen Sie im Menibaum
Gerateeinstellungen > Geratesicherheit > Benutzerverwaltung >
SNMP V3 Trap Benutzer.

MultiConfig™ 6ffnet eine Tabelle mit den zugehdrigen Geraten im
Alle Objekte-Frame und eine Tabelle fiir die Trap-Benutzer im SNMP
V3 Trap Benutzer-Frame.

* Um einen neuen Eintrag in der Tabelle anzulegen, klicken Sie die
Schaltflache Neu.

Fuhren Sie im Dialog Neuer Eintrag die folgenden Schritte aus:

* Geben Sie in das Feld Benutzername einen Namen ein. Verwenden
Sie einen eindeutigen Namen, z. B. snnpv3tr ap.

» Verwenden Sie dasselbe SNMP-Authentifizierung, oder keines
(-), wie der Benutzer, der Zugriff auf das Gerat hat. Dies ist
normalerweise der Benutzer adni n.

* Vergeben Sie im Feld Passwort ein eindeutiges Passwort flr die
Authentifizierung.

* Geben Sie das Passwort erneut in das Feld Wiederholen ein.
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* Verwenden Sie dasselbe SNMP-Verschliisselung, oder keines
(-), wie der Benutzer, der Zugriff auf das Gerat hat. Dies ist
normalerweise der Benutzer adni n.

* VVergeben Sie im Feld Passwort eine eindeutige Passphrase fiir die
Verschlisselung.

» Geben Sie das Passwort erneut in das Feld Wiederholen ein.

* Um den Benutzer zu aktivieren, wahlen Sie in der Zustand-
Dropdown-Liste den Mentpunkt Aktiv.

« Klicken Sie die Schaltflache OK.

Ein SNMPv3-Trap-Ziel konfigurieren

* Im MultiConfig™-Dialog wahlen Sie im Meniibaum
Gerateeinstellungen > Diagnose > Status Konfig > SNMP V3
Trapziele.

MultiConfig™ 6ffnet eine Tabelle mit den betroffenen Geraten im
Alle Objekte-Rahmen und eine Tabelle mit den Trap-Zielen im
SNMP V3 Trapziele-Rahmen.

* Um einen neuen Eintrag in der Tabelle anzulegen, klicken Sie die
Schaltflache Neu.

Fuhren Sie im Dialog Neuer Eintrag die folgenden Schritte aus:

* Geben Sie einen eindeutigen Namen in das Feld Name ein. Der
Name identifiziert das Profil in der Tabelle.

* Geben Sie in die Felder IP-Adresse die IP-Adresse der
Netzmanagementstation ein.

* Geben Sie in das Feld Benutzername den Namen des Benutzers
einschlieBlich des zu verwendenden Profils aus dem Dialog
Gerateeinstellungen > Geratesicherheit > Benutzerverwaltung >
SNMP V3 Trap Benutzer ein.
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* Wahlen Sie in der Security Model-Dropdown-Liste den Menipunkt
Authentifizierung, Verschliisselung. Sind fir Authentifizierung
und Verschlisselung - festgelegt, verwenden Sie Keine
Authentifizierung, keine Verschliisselung.

» Um das Trap-Ziel zu aktivieren, wahlen Sie das Element Aktiv aus
dem Dropdown-Meni Zustand.

« Klicken Sie die Schaltflache OK.

Industrial HiVision zeigt die Zeile mit dem neuen Trap-Ziel in der
Tabelle an.

+ Um die Anderungen an den permanenten Speicher der Geréte zu
Ubertragen, klicken Sie die Schaltflache Schreiben.

« Um die Anderungen an den Geraten im permanenten Speicher zu
sichern, wahlen Sie Gerateeinstellungen > Grundeinstellungen >
Laden/Speichern > Speichern auf Gerat im Menibaum.

« Klicken Sie die Schaltflache Schreiben.

Firewall-Regeln auf mehreren Geraten erstellen

Uber den Dialog MultiConfig™ kénnen Sie Firewall-Regeln festlegen.
Der Dialog #MultiConfig™ bietet Ihnen auch die Méglichkeit, die
Voreinstellungen fir die Firewall-Regeln zu speichern und die Firewall-
Regeln anschliefend auf andere EagleOne-Gerate zu laden.

Tabelle mit MultiConfig™-Firewall-Regeln

Der Dialog MultiConfig™ zeigt eine Indextabelle mit Zeilen an, welche die
auf dem ausgewahlten EagleOne-Gerat gespeicherten Firewall-Regeln
enthalt.

Wenn Sie mehrere Gerate auswahlen, kann die Indextabelle eine Teilmenge
der auf den ausgewahlten EagleOne-Geraten gespeicherten Regeln
anzeigen. Die Indextabelle kennzeichnet die Teilmenge mit einem
Ungleich-Symbol. Das Ungleich-Symbol gibt an, dass die Regel auf den
ausgewahlten Geraten unterschiedlich ist. Dieser Unterschied in Bezug

auf die Regel kann die in der Regel enthaltenen Informationen oder die
Reihenfolge der Regeln auf den einzelnen Geraten betreffen. Wenn Sie
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die Voreinstellung speichern, deren Regeln mit einem Ungleich-Symbol
gekennzeichnet sind, speichert MultiConfig™ die ungleiche Zelle als leere
Zelle. Sie kdnnen Zeilen entfernen, welche die leeren Zellen enthalten, oder
alternativ die erforderlichen Informationen eingeben.

Die Firewall-Dialoge verfligen Uber einen Pfeil nach oben und einen Pfeil
nach unten. Die Pfeiltasten bieten Ihnen die Méglichkeit, die Reihenfolge
der Regeln in der Indextabelle zu andern.

Anmerkung: Das Andern von Informationen in Zeilen, die als ungleich
gekennzeichnet sind, ist nicht mdglich. Allerdings haben Sie die
Moglichkeit, die Zeilen aus der Indextabelle zu entfernen.

Beispiel

Der Server fir die Viren-Update-Dateien bendtigt die Freigabe eines
weiteren Ports in den Firewalls lhres Unternehmens. Hierzu mdéchten Sie
den betreffenden Firewalls eine neue 1. Regel hinzufiigen, die diesen Port
freischaltet.

Neue Regel als Voreinstellung speichern

« Offnen Sie in der Detaildarstellung die Registerkarte Topologie oder
eine andere Registerkarte, die Gerate anzeigt.

* Flhren Sie einen Rechtsklick auf das EagleOne-Gerat aus,
dem Sie die Regel(n) hinzufiigen mdchten, und wahlen Sie die
MultiConfig™-Funktion in der Dropdown-Liste.

* Wahlen Sie im Menibaum des MultiConfig™-Dialogs den
entsprechenden Paketffilter aus.

* Markieren Sie im Funktions-Rahmen des MultiConfig™-Dialoges
das Kontrollkastchen Voreinstellungen bearbeiten.

* Um eine Voreinstellung fir die Regeln in der Indextabelle zu
speichern, klicken Sie im Rahmen Voreinstellungen bearbeiten die
Schaltflache Neu.
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Anmerkung: Wenn Sie den vollstdndigen Inhalt der Indextabelle
als Voreinstellung speichern méchten, entmarkieren Sie die Regeln
in der Indextabelle. Méchten Sie 1 Regel oder mehrere Regeln

als Voreinstellung speichern, wahlen Sie die entsprechende(n)
Regel(n) in der Indextabelle aus.

* Fihren Sie in der Tabelle Voreinstellungen bearbeiten einen
Doppelklick in die Namenszelle aus, und geben Sie einen
aussagekraftigen Namen fir die Voreinstellung ein.

* Nachdem Sie den Namen eingegeben haben, z. B. Vor handener
Regel sat z, klicken Sie die Schaltflache Setzen oder driicken Sie die
Enter-Taste auf lhrer Tastatur.

* Nachdem Sie die Regeln als Voreinstellung gespeichert haben,
|6schen Sie die Regeln in der Indextabelle.

* Erstellen Sie in der Indextabelle 1 neue Regel bzw. bei Bedarf
mehrere Regeln flr die Port-Freigabe.

* Um die neue Regel oder mehrere Regeln als Voreinstellung in der
Industrial HiVision-Datenbank zu speichern, klicken Sie im Rahmen
Voreinstellungen bearbeiten die Schaltflache Neu.
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° Fihren Sie in der Tabelle Voreinstellungen bearbeiten einen
Doppelklick in die Namenszelle aus, und geben Sie einen
aussagekraftigen Namen fir die Voreinstellung ein.

o Nachdem Sie den Namen eingegeben haben, z. B. Vi rus-
Updat e, klicken Sie die Schaltflache Setzen oder driicken Sie
die Enter-Taste auf |Ihrer Tastatur.

* Um die urspriinglichen Regeln wiederherzustellen, wahlen Sie den
voreingestellten Regelsatz Vor handener Regel sat z in der Tabelle
Voreinstellungen bearbeiten aus.

* Um die Daten auf dem Gerat zu speichern, klicken Sie die
Schaltflache Schreiben.

Im Objekt-Rahmen erkennen Sie am Symbol Q:’f in der Spalte

Zustand, dass MultiConfig™ die Regeln auf dem Gerat gespeichert
hat.

Nach diesen Aktionen befindet sich das Firewall-Gerat wieder in seinem
ursprunglichen Zustand, und MultiConfig™ hat die Voreinstellung Vi r en-
Updat e in Industrial HiVision gespeichert.

* Schliefsen Sie den MultiConfig™-Dialog.
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Neue Regel den betreffenden Firewall-Geraten hinzufiigen

« Offnen Sie in der Detaildarstellung die Registerkarte Topologie oder
eine andere Registerkarte, die Gerate anzeigt.

» Markieren Sie die Firewall-Gerate, denen Sie diese Regel hinzufiigen
md&chten.

« Klicken Sie mit der rechten Maustaste auf ein markiertes Firewall-
Gerat und wahlen Sie MultiConfig™.

* Um die neue Regel fir die Port-Freischaltung als erste Regel
einzufiigen, markieren Sie die erste Regel.

Wenn das Kontrollkdstchen Voreinstellungen bearbeiten
entmarkiert ist, wahlen Sie die Voreinstellung Viren-Update in der
Dropdown-Liste.

Industrial HiVision fligt die Regeln mit der Voreinstellung Viren-Update
oberhalb der ausgewahlten Regel hinzu.

Anmerkung: Sind die Regeln auf den Geraten in diesem Dialog
identisch, bietet Industrial HiVision Ihnen die Moglichkeit, die neuen
Regeln oberhalb der letzten Regel hinzuzufiigen.

* Um die Daten auf dem Gerat zu speichern, klicken Sie die
Schaltflache Schreiben.

Im Objekt-Rahmen erkennen Sie am Symbol Qﬁ in der Spalte
Zustand, dass MultiConfig™ die Regeln auf dem Gerat gespeichert
hat.

* Schliefsen Sie den MultiConfig™-Dialog.
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Allgemeine Informationen fur die Tabelle Voreinstellungen
bearbeiten

» Voreinstellungen bearbeiten aktiviert:

Wenn der Modus aktiviert ist, kdnnen Sie Regeln anzeigen und
bearbeiten.

o Um eine Voreinstellung im unteren Rahmen anzuzeigen,
wahlen Sie die entsprechende Voreinstellung aus.

o Um die Regeln aus dem unteren Rahmen als Voreinstellung
zu speichern, klicken Sie die Schaltflache Neu.

> Um eine Voreinstellung zu speichern, wahlen Sie
die betreffende Voreinstellung in der Dropdown-Liste
Voreinstellungen bearbeiten aus. Editieren Sie die Regeln
im unteren Rahmen. SchlieRen Sie die Aktion mit Setzen ab.

* Voreinstellungen bearbeiten deaktiviert:
Wenn der Modus deaktiviert ist, kdnnen Sie Regeln hinzufligen.

o Um den Regeln im unteren Rahmen Regeln aus einer
Voreinstellung hinzuzufiigen, markieren Sie die Zeile, oberhalb
derer Sie die Regeln im unteren Rahmen hinzufligen méchten,
und wahlen Sie die betreffende Voreinstellung aus.

o Um am Ende der Regeln im unteren Rahmen Regeln aus
einer Voreinstellung hinzuzuftigen, entmarkieren Sie die Zeilen
im unteren Rahmen und wahlen die betreffende Voreinstellung
aus.

Industrial HiVision-Eigenschaft konfigurieren

Die Verfugbarkeit Ihrer Vermittlungskomponenten hat héchste Prioritat.
Deshalb wollen Sie durch Industrial HiVision besonders informiert sein, wenn
die Redundanz der Versorgungsspannung entfallt.

In der Standard-Statuskonfiguration des Netzteil-Status von Industrial
HiVision
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« ordnet Industrial HiVision dem Wert Ni cht instal i ert den Status
OK zu.

« ordnet Industrial HiVision dem Wert Ni cht verf igbar den Status Kein
Status zu.

In beiden Fallen mdchten Sie aber den Status Warnung erhalten.

« Offnen Sie in der Detaildarstellung die Registerkarte Eigenschaften.

» Wahlen Sie in der Dropdown-Liste Eigenschaft: die Eigenschaft
Status (Netzteil).

» Markieren Sie in der Tabelle die Netzteile, fir die Sie die Konfiguration
andern wollen.

« Zum Offnen des MultiConfig™-Dialoges klicken Sie mit der rechten
Maustaste auf eine markierte Zeile, und wahlen Sie MultiConfig™.

+ Im MultiConfig™-Dialog wahlen Sie im Meniibaum Status Konfig.

Daraufhin finden Sie im Objekt-Rahmen die Tabelle mit den
betroffenen Geraten und im Funktions-Rahmen die Méglichkeiten zur
Einstellung der Statuskonfiguration.

» Markieren Sie folgenden Kontrollkastchen:

- Wert

Nicht installiert

o Wert

Nicht verfiigbar

» Wahlen Sie in der Dropdown-Liste der beiden Zeilen den Status
Warnung aus.

+ Um die Anderung in Industrial HiVision zu speichern, klicken Sie die
Schaltflache Schreiben.

Referenzwerte je Gerat speichern

Die MultiConfig™-Funktion unterstiitzt Sie neben der Bearbeitung gleicher
Werte auf mehreren Geraten auch bei der Bearbeitung von Einzelwerten
auf mehreren Geraten. Ein Beispiel hierzu finden Sie unter Konfigurations-
Signatur-Priifung auf Seite 220.
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Passwortsynchronisation

Industrial HiVision bietet Ihnen die Mdglichkeit, die SNMPv1/v2-Passworter
mit den SNMPv3-Passwortern zu synchronisieren. Diese Funktion bietet
Ihnen die Moglichkeit, die SNMPv1/v2-Passworter gleichzeitig in mehreren
Dialogen zu andern. Diese Funktion ist in Situationen nitzlich, in denen das
Netz auch mittels eines anderen Netzmanagementsystems tUberwacht wird,
das ausschlieRlich SNMPv1/v2 fir den Geratezugriff nutzt.

Die Funktion andert die SNMPv1/v2-Passworter in den folgenden Dialogen:

* MultiConfig™ > Geratesicherheit > SNMP V1/V2 > Stationen

* MultiConfig™ > Programmeinstellungen > Gerate-Zugangsdaten
fir die V1-Einstellungen.

Um die Passworter zu synchronisieren, gehen Sie wie folgt vor:

* Vergewissern Sie sich, dass Industrial HiVision fir den Zugriff auf
ausgewahlte Gerate SNMPv3 verwendet.

o Markieren Sie im MultiConfig™-Geraterahmen das oberste
Gerét.

- Offnen Sie den Dialog .MultiConfig™ >
Programmeinstellungen > Gerate-Zugangsdaten

o Das Feld SNMP Version zeigt die fir den Zugriff auf das Gerat
verwendete SNMP-Version.

> Uberprifen Sie jedes im MultiConfig™-Geraterahmen
aufgefiihrte Gerat.

» Wahlen Sie die Gerate aus, fur die Sie die Passworter synchronisieren
mochten.

* Rechtsklicken Sie ein ausgewahltes Gerat.

» Wahlen Sie in der Dropdown-Liste die Option MultiConfig™.
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« Offnen Sie den Dialog MultiConfig™ > Geritesicherheit > SNMP V3
> Passwort/SNMP-Zugriff.

» Geben Sie die SNMPv3-Passworter in die Felder Lesepasswort
(user) und Schreib/Lesepasswort (admin) ein. Sie kénnen die
aktuellen Passworter wiederverwenden oder ein neues Passwort in
die Felder eingeben.

» Markieren Sie das Kontrollkastchen Passwort als v1/v2-Community
tibernehmen.

« Klicken Sie die Schaltflache Schreiben.

Anmerkung: Die Verwendung des SNMPv1/v2-Protokolls birgt ein
Sicherheitsrisiko.

MultiConfig™ Suchen-Funktion

Die MultiConfig™-Suchfunktion scannt den Menubaum und die Dialoge auf
eine Ubereinstimmung mit dem in das Suchfeld eingegebenen Wort. Diese
Funktion bietet Ihnen die Moglichkeit, eine Funktion schnell zu finden. Nach
der Eingabe des 1. Zeichens in das Suchfeld beginnt Industrial HiVision,

die Menubaumknoten und Dialoge auf die betreffende Zeichenfolge zu
durchsuchen. Industrial HiVision zeigt anschlielend ausschlie3lich die
MenlUbaumknoten und Dialoge an, welche die betreffende Zeichenfolge
aufweisen.

Die Suchfunktion kann einen leeren Dialog oder einen Dialog ohne

das in das Suchfeld eingegebene Wort zurtickgeben. Dies ist darauf
zuriickzufiihren, dass Industrial HiVision die Funktion in einem Dialog
findet, jedoch nicht jedes ausgewahlte Gerat iber diese Funktion verfigt.
Wenn ein Gerat innerhalb einer Gruppe ausgewahlter Gerate nicht lber die
Funktion verflgt, die das gesuchte Wort enthalt, blendet Industrial HiVision
die betreffende Funktion aus.
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MultiConfig™ Benutzerverwaltung

Die MultiConfig™-Benutzerverwaltung-Funktion bietet Ihnen die
Moglichkeit, Benutzeranmeldeinformationen auf mehreren Geréten in
Ihrem Netz gleichzeitig anzugeben. Die Funktion Benutzerverwaltung ist
ausschlieBlich auf HiOS-Geraten verfligbar.

Wenn Sie Benutzeranmeldeinformationen im Dialog Benutzerverwaltung
bearbeiten, fordert Industrial HiVision Sie zur Eingabe eines Passwort

auf. Dies geschieht aus Sicherheitsgriinden. Industrial HiVision speichert
keine Geratepassworter und ruft nicht die auf einem Gerat gespeicherten
Passworter ab. Das Passwort, das Sie bei der Bearbeitung eingeben, kann
ein neues Passwort oder, sofern es bekannt ist, das aktuelle Passwort sein,
das auf dem Gerat fiir den betreffenden Benutzer gespeichert ist.

Um die Anmeldeinformationen eines Benutzers zu andern, markieren Sie
den betreffenden Benutzer und klicken die Schaltflache Bearbeiten. Die in
der folgenden Tabelle aufgefiihrten Regeln finden Anwendung:

Parameter Bedeutung

Zugriff Legt den Benutzer fest, mit dem Sie auf das Gerét zugreifen. Industrial HiVisi-
on erlaubt nur jeweils 1 Benutzer den Zugiff.

Anmerkung: Die folgende Liste enthalt die Voraussetzungen fir die Akti-
vierung des Zugriffs fiir einen Benutzer:

+ Markieren Sie das Kontrollkéstchen Aktiv.
+ Legen Sie ein Passwort fest.
« Entmarkieren Sie das Kontrollkéstchen Benutzer gesperrt.

Benutzername Name des Benutzerkontos.

Anmerkung: Fiir die Anderung des Benutzernamens wird vorausgesetzt,
dass Sie ein Passwort festlegen.

Aktiv Aktiviert/deaktiviert das Benutzerkonto.
Magliche Werte:

Tabelle 15. MultiConfig™ Benutzerverwaltung
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Parameter Bedeutung

* marki ert
Das Benutzerkonto ist aktiv. Industrial HiVision verwendet die Be-
nutzeranmeldeinformationen fiir die Anmeldung am Gerét.

* unmar ki ert
Das Benutzerkonto ist inaktiv.

Anmerkung: Fir die Deaktivierung des Benutzers wird vorausgesetzt,
dass Sie das Kontrollkéstchen Zugriff entmarkieren.

Passwort Legt das Passwort fest, iiber das sich Industrial HiVisionan einem Gerét an-
meldet.
Mégliche Werte:

+ 6-64 alphanumerische Zeichen
+ inklusive folgender Sonderzeichen:
1#8%8&'()*+,-/;<=>?@\]"_'{}~

Wenn Sie das Kontrollkastchen Richtlinien iberpriifen markieren, tiberpriift
das Gerat, ob das Passwort den im Dialog Gerétesicherheit > Benutzerver-
waltung > Global definierten Richtlinien entspricht.

Anmerkung: Industrial HiVisionverbietet die Verwendung von 2 aufeinan-
derfolgenden Sternchen, z. B. **.

Berechtigung Legt die Berechtigungsrolle fest, die den Zugriff auf die einzelnen Funktionen
eines Gerates regelt.
Magliche Werte:

* unaut hori zed
Der Benutzer ist gesperrt, und das Gerat verweigert die Abmeldung
des Benutzers. Weisen Sie diesen Wert zu, um das Benutzerkonto
vorlibergehend zu sperren.

* guest
Der Benutzer ist ausschlieRlich zur Uberwachung des Gerates be-
rechtigt.

* audi t or
Der Benutzer ist berechtigt, das Geréat zu iberwachen und im Dia-
log Diagnostics > Report > Audit Trail die Protokolldatei zu spei-
chern.

Tabelle 15. MultiConfig™ Benutzerverwaltung (Fortsetzung)
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Parameter

Bedeutung

* operat or
Der Benutzer ist berechtigt, das Gerat zu iiberwachen und zu kon-
figurieren — mit Ausnahme der Sicherheitseinstellungen fiir den Zu-
griff auf das Gerat.

* adm ni strator

Der Benutzer ist berechtigt, das Geréat zu iiberwachen und zu konfi-

gurieren.

Benutzer gesperrt

Zeigt an, ob das Benutzerkonto aufgrund zu vieler fehlgeschlagener Anmelde-

versuche gesperrt ist.
Mégliche Werte:

* Sel ected
Das Gerét hat sich aufgrund zu vieler fehlgeschlagener Anmelde-
versuche automatisch abgemeldet.
AusschlieRlich das Gerét kann das Kontrollkdstchen markieren.
* Not selected
Gibt den Zugriff auf das Gerét fur den Benutzer frei.

Anmerkung: Fr die Entsperrung eines Benutzerkontos ist es erforderlich,
dass Sie sich als Administrator an Industrial HiVision anmelden.

Richtlinien {iberpriifen

Legt fest, ob Industrial HiVision bei der Konfiguration oder Anderung des
Passworts tberprift, ob das Passwort der definierten Richtlinie entspricht.
Mégliche Werte:

* mar ki ert
Das Gerat tiberprft, ob das Passwort der im Dialog Benutzerver-
waltung > Global definierten Richtlinie entspricht.

e unmar ki ert
Das Gerét akzeptiert das Passwort, ohne es zu verifizieren.

SNMP-Authentifizierung

Legt das Authentifizierungsprotokoll fest, welches das Geréat beim Zugriff des
Benutzers per SNMPv3 anwendet.
Mégliche Werte:

« VD5
Das Geréat verwendet fiir dieses Benutzerkonto das Protokoll
HMAC-MD5.

* SHA
Das Geréat verwendet fiir dieses Benutzerkonto das Protokoll
HMAC-SHA.

SNMP-Verschliisselung

Legt das Verschllisselungsprotokoll fest, welches das Gerat beim Zugriff des
Benutzers per SNMPv3 anwendet.

Tabelle 15. MultiConfig™ Benutzerverwaltung (Fortsetzung)
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Parameter Bedeutung
Mdgliche Werte:

* Kei ne
keine Verschliisselung
* DES
DES-Verschliisselung
* AES128
AES-128-Verschliisselung
* AES256C
AES-256-Verschliisselung (Cisco-Implementierung)

Tabelle 15. MultiConfig™ Benutzerverwaltung (Fortsetzung)

MultiConfig™ Time Sensitive Networking

Hirschmann-Gerate unterstitzen die zeitgesteuerte Kommunikation (bzw.
»Time-aware queuing“) gemaf |IEEE 802.1Qbv. Diese TSN-Funktion bietet
den TSN-fahigen Ports die Moglichkeit, Datenpakete fur jede zeitgesteuerte
Datenverkehrsklasse im Verhaltnis zu einem in der Gate Control List
definierten Zyklus zu Ubertragen. Das VLAN-Tag eines Ethernet-Paketes —
oder im Fall eines unmarkierten Paketes — enthalt die Prioritat.

Diese Funktion ermdglicht die Vermeidung von Latenzen und Datenverlusten
aufgrund von Uberlast fir reservierte Datenstréme. Die prazise
Synchronisation von Zyklen und Gate-Status mittels IEEE 1588 (PTP)
ermoglicht eine Uberlastfreie Kommunikation mit geringer Latenz. Als
Voraussetzung gilt, dass jedes Gerat im Netz IEEE 802.1Qbv unterstiitzt.

Um die Uberwachung der TSN-Ports zu unterstiitzen, stellt Industrial
HiVision ein TSN-Widget Uber das Dashboard bereit. Weitere Informationen
zum TSN-Widget finden Sie im Kapitel TSN Zeitplan-Widget auf Seite 479.

Mehr Gber die TSN-Netze erfahren Sie unter dem URL belden.com/
Resources/tsn-time-sensitive-networking-bc-Ip.
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TSN-Beispielnetz

Vor der Konfiguration des TSN-Zeitplanes mithilfe von MultiConfig™ ist
die Konfiguration bestimmter Funktionen auf den Geraten erforderlich.
Um die im TSN-Netzwerk verwendeten Gerate zu konfigurieren, sind die
Voraussetzungen fiir die Verwendung von MultiConfig™ wie folgt:

 Konfiguration der VLANs und der VLAN-Portzugehérigkeit

» Konfiguration der Forwarding Database fur den TSN-Datenstrom

Beispielsweise konfigurieren wir ein paralleles Netz dahingehend, dass ein
kritischer Datenstrom zwischen den Endgeraten weitergegeben wird.

Device 1 Device 2 Listener

Abbildung 41. TSN-Netz mit TSN-fahigen Geréten

Die Zykluszeit ist anwendungsspezifisch. Im vorliegenden Beispiel
kommt ein Zykluszeit-Wert von 1000000 ns zur Anwendung. Um die
zeitspezifischen Einstellungen fir die TSN-Funktion zu konfigurieren,
bestimmen und berechnen Sie zunachst die folgenden Verzdgerungen.

* Die Laufzeitverzdgerung hangt von der Kabellange ab (ca. 5 ns/m).
* Bridge-Verzégerung = Empfangsverzégerung + Sendeverzégerung

o Empfangsverzégerung = unabhangige Verzégerung +
abhangige Verzdgerung des empfangenden Ports

o Sendeverzdgerung = unabhangige Verzégerung + abhangige
Verzdgerung des sendenden Ports
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» Gate-Offenhaltezeit = Laufzeitverzégerung + Bridge-Verzdgerung

* Die minimale Gate-Offenhaltezeit ist der Zeitraum, der fur
die Ubertragung eines Paketes erforderlich ist, das aus der
Dienstdateneinheit (SDU) + 36 Byte besteht, mit der maximal
zulassigen Verzdgerung.

Um die minimale Gate-Offenhaltezeit zu berechnen, multiplizieren
Sie die Byte-Gesamtzahl mit einem Faktor, der von der TX-
Ubertragungsrate abhangig ist (80 ns fiir 100 MBit/s und 8 ns flr
1 GBit/s).

* Bei der Zeitplanung fir die Gates, die fur die Weitergabe von 1 Paket
vorgesehen sind, muss der interne Overhead berucksichtigt werden.
Erwagen Sie die Verwendung der folgenden Overhead-Werte:

1.400 ns far 100 MBit/s und 180 ns fur 1 GBit/s.

Anmerkung: Die Zeiten fir die Empfangs- und die Sendeverzdgerung fiir
Hirschmann-Gerate finden Sie in der Geratedokumentation.

TSN-Beispielberechnung

Im vorliegenden Beispiel kommen RSPE-Gerate mit der Software-Version
07.3.00 zur Anwendung.

Sie berechnen die Verzdgerungen fir das TSN-Netz und die Gerate wie
folgt:

* Die folgende Liste enthalt die Merkmalswerte des Senders:

> Sendet 1 Datenpaket mit einer 300 Byte langen SDU im
Zyklus mit Zeitt = 0.

12 MAC-Oktetts + 4 VLAN-Oktetts + 300 SDU-Oktetts +
4 FCS-Oktetts = Ethernet-Datenpaket mit einer Lange von
320 Oktetts
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* Die folgende Liste enthalt die Merkmalswerte von Geréat 1:

o empfangt das Datenpaket Uber ein Twisted-Pair-Kupferkabel
an Port 1/1; die Ubertragungsrate betragt 1 GBit/s

o Kabellange zwischen Sender und Gerat 1: 10 m

o Ubertragt das Datenpaket Gber einen LWL an Port 1/2; die
Ubertragungsrate betragt 1 GBit/s

Verzogerung Gerit 1

Laufzeitverzégerung 10 m x 5ns/m 50 ns
Bridge-Verzdgerung (RX) Unabhangige Verzégerung port 1/1 1094 ns
Abhangige Verzdgerung 8 ns/oct x 300 oct 2400 ns
Bridge-Verzdgerung (TX) Unabhangige Verzégerung port 1/2 530 ns
Bridge-Verzdgerung (gesamt) 4024 ns
Gate-Offenhaltezeit Laufzeitverzégerung 50 ns
Bridge-Verzdgerung (gesamt) 4024 ns
Gate-Offenhaltezeit (gesamt) ~4100 ns
Minimale Gate-Offenhaltezeit TX-Ubertragungsrate 8 ns/oct x 340 oct 2720 ns
Interner Overhead Wert fir 1 GBit/s 180 ns
PTP-Genauigkeitsmarge 1us 1000 ns
Minimale Gate-Offenhaltezeit ~3900 ns

Tabelle 16. Berechnungstabelle — Gerat 1

* Die folgende Liste enthalt die Merkmalswerte von Geréat 2.

o empfangt das Datenpaket tber einen LWL an Port 1/1; die
Ubertragungsrate des Ports betragt 1 GBit/s

o Kabellange zwischen Gerat 1 und Gerat 2: 50 m

o Ubertragt das Datenpaket liber ein Twisted-Pair-Kupferkabel
an Port 1/3; die Ubertragungsrate betragt 100 MBit/s
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Verzogerung Geréat 2

Gate-Offenhaltezeit von Gerat 1 4100 ns
Bridge-Verzdgerung von Gerét 1 Abhéngige Verzégerung Ons
(TX)
Laufzeitverzégerung 50 m x 5 ns/m 250 ns
Bridge-Verzdgerung (RX) Unabhangige Verzégerung port 1/1 954 ns
Abhangige Verzdgerung 8 ns/oct x 300 oct 2400 ns
Bridge-Verzdgerung (TX) Unabhangige Verzégerung port 1/3 9900 ns
Bridge-Verzdgerung (gesamt) 5040 ns + 5200 ns 13254 ns
Gate-Offenhaltezeit Gate-Offenhaltezeit von Geréat 1 4100 ns
Bridge-Verzdgerung von Gerét 1 Ons
(TX)
Laufzeitverzdgerung 250 ns
Bridge-Gesamtverzdgerung von 13254 ns
Gerat 2
Gate-Offenhaltezeit (gesamt) ~17650 ns
Minimale Gate-Offenhaltezeit TX-Ubertragungsrate 80 ns/oct x 340 oct 27200 ns
Interner Overhead Wert fir 100 MBit/s 1400 ns
PTP-Genauigkeitsmarge 1 s 1000 ns
Minimale Gate-Offenhaltezeit ~29600 ns

Tabelle 17. Berechnungstabelle — Gerit 2

+ Die folgende Liste enthalt die Merkmalswerte des Empfangers:

o empfangt das Datenpaket an einem Kupfer-Port; die

Ubertragungsrate des Ports betragt 100 MBit/s

o Kabellange zwischen Gerat 2 und dem Empfanger: 10 m

Empfénger-Verzogerung

Gate-Offenhaltezeit von Gerat 2

17650 ns

Tabelle 18. Empfianger-Berechnungstabelle

1. Aufgrund der Gerétearchitektur weist Port 1/3 nach der Gate-Offnung eine zusétzliche Verzégerung auf, die von der Datenpaket-

lange abhangig ist.
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Empféanger-Verzogerung

Bridge-Verzdgerung von Gerat 2 Abhangige Verzdgerung 80 ns/oct x 300 oct 2400 ns

(TX)

Laufzeitverzégerung 10 m x 5 ns/m 50 ns

Empfangszeit Gate-Offenhaltezeit von Gerat 2 17650 ns
Bridge-Verzdgerung von Gerat 2 24000 ns
(TX)
Laufzeitverzdgerung 50 ns
PTP-Genauigkeitsmarge 1 s 1000 ns
Empfanger-Empfangszeit (gesamt) ~42700 ns

Tabelle 18. Empfanger-Berechnungstabelle (Fortsetzung)

Beispielkonfiguration

Der folgende Arbeitsschritt beschreibt die Konfiguration von Gerat 1. Die
Konfiguration von Gerat 2 hat auf dieselbe Weise zu erfolgen.

Bei der globalen Aktivierung der TSN-Funktion weisen die TSN-fahigen
Ports eine gemeinsame Forwarding Database (FDB) auf, die bis zu
256 Eintrage enthalt.

Die Gate Control List (GCL) legt fest, wann das Ubertragungs-Gate fiir den
TSN-Datenstrom gedffnet werden soll. Die Gate Control List enthalt bis zu
256 Eintrage.

Anmerkung: Dieses Beispiel geht davon aus, dass fir
die Gerate weiterhin TSN-Standardeinstellungen und
Zeitsynchronisierungseinstellungen konfiguriert sind.

Um die Zykluszeit zu konfigurieren, gehen Sie wie folgt vor:
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« Offnen Sie die Registerkarte Gerite.

* Flhren Sie einen Doppelklick auf das TSN-Gerat aus, das Sie als
Gerat 1 verwenden mochten.

+ Offnen Sie die Registerkarte Liste.

 Fihren Sie einen Rechtsklick auf Port 1 aus.

» Wahlen Sie in der Dropdown-Liste die Option MultiConfig™.
+ Offnen Sie den Dialog TSN > Konfiguration.

* Geben Sie in das Feld Zyklus-Zeit Konfiguriert eine Zykluszeit von
1000000 ns ein.

+ Um die Anderungen auf dem Gerét zu speichern, klicken Sie die
Schaltflache Schreiben.

* Legen Sie die Parameter fiir Gerat 2 fest.

7 Sear 3
Konfiguration

Y
Rl Objekte

9 WENEEEEW

9z W

53 Gate Control List
3 Konfiguriert
3 kel

.

[t | [(Asismen | [_soieben A

Abbildung 42. Geben Sie die Zykluszeit ein.

Die Arbeitsschritte zeigen die fir Gerat 1 berechneten Werte an, die von
Berechnungstabelle — Geréat 1 auf Seite 190 bernommen wurden.

Um die Parameter fir Gerat 2 zu konfigurieren, verwenden Sie die in
Berechnungstabelle — Gerét 2 auf Seite 191 berechneten Werte. Sie
weisen die kritischen Daten dem Datenstrom mit Prioritat 5 zu.
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« Offnen Sie den Dialog .TSN > Gate Control List > Konfiguriert

« Markieren Sie die Zeile 1, und klicken Sie die Schaltflache
Bearbeiten.

» Geben Sie in das Feld Intervall den Wert 4100 ns ein. Dies ist die
Gate-Offenhaltezeit (gesamt) von Gerat 1.

» Markieren Sie die Kontrollkastchen fur jedes Gate mit Ausnahme von
Gate 5.

« Klicken Sie die Schaltflache OK.

* Um der Tabelle eine neue Zeile fiir die TSN-Daten mit Prioritat 5
hinzuzuflgen, klicken Sie die Schaltflache Neu.

» Geben Sie in das Feld Intervall den Wert 3900 ns ein. Dies ist die
minimale Gate-Offenhaltezeit von Geréat 1.

« Markieren Sie ausschlieRlich das Kontrollkastchen fiir Gate 5.
« Klicken Sie die Schaltflache OK.

» Um die verbleibende Zeit den Prioritaten 0, 1, 2, 3, 4, 6, und
7 zuzuweisen, klicken Sie die Schaltflache Neu. Verbleibende Zeit
= Zykluszeit - (Bridge-Verzoégerung (gesamt) + minimale Gate-
Offenhaltezeit).

« Geben Sie in das Feld Intervall den Wert 992000 ns ein.

» Markieren Sie die Kontrollkastchen fiir jedes Gate mit Ausnahme von
Gate 5.

« Klicken Sie die Schaltflache OK.

+ Um die Anderungen auf dem Gerét zu speichern, klicken Sie die
Schaltflache Schreiben.

* Um den Dialog Konfiguriert zu schlieRen, klicken Sie die
Schaltflache SchlieBen.

* Legen Sie die Parameter fiir Gerat 2 fest.
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Konfiguriert

-
» =
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Abbildung 43. Gerat 1 TSN > Gate Control List >
Konfiguriert

Aktivieren Sie nach der Festlegung der TSN-Gate-Zeiten die PTP- und
TSN-Funktionen. Um die Funktionen zu aktivieren, flihren Sie folgende
Schritte aus:

 Flhren Sie im Ordnerrahmen einen Rechtsklick auf das Gerat aus,
das Sie als Gerat 1 konfiguriert haben. Um den Ordnerrahmen zu
identifizieren. Siehe Hauptfenster von Industrial HiVision auf Seite
71.

» Wahlen Sie in der Dropdown-Liste die Option MultiConfig™.
« Offnen Sie den Dialog TSN.
* Wahlen Sie in der Dropdown-Liste Funktion die Option An aus.

« Um die Anderungen auf dem Gerat zu speichern, klicken Sie die
Schaltflache Schreiben.

* Legen Sie die Parameter fiir Gerat 2 fest.

) Search...

. =
L) Status| Name £
AT Objects Edit Presets
v

"’ﬂ il Operaton:  On w

Write Mode
@ al objects
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Abbildung 44. Funktion aktivieren
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Wenden Sie nach der Aktivierung der Funktionen die
Konfigurationsénderungen an. Um die Anderungen zu (ibernehmen, gehen
Sie wie folgt vor:

« Offnen Sie die Registerkarte Gerite.

 Flhren Sie einen Doppelklick auf das TSN-Gerat aus, das Sie als
Gerat 1 konfiguriert haben.

« Offnen Sie die Registerkarte Liste.

* Fihren Sie einen Rechtsklick auf Port 1 aus.

» Wahlen Sie in der Dropdown-Liste die Option MultiConfig™.
« Offnen Sie den Dialog TSN > Konfiguration.

» Wahlen Sie in der Dropdown-Liste Gate Control Aktiv die Option
Aktiviert aus.

+ Um die Anderungen auf dem Gerét zu speichern, klicken Sie die
Schaltflache Schreiben.

« Klicken Sie die Schaltflache Schliefen.

Konfiguration

Y
e Ohyere

Gate Control Aktv: [ Aktiviert

Basiszet -Konfiguriert:

. Basiczait - Aktuel:

¢ WEwNEEREEW:
5

2ykdus Zeit Konfiguriert: 1000000

Zykdus-Zeit Aktuel: 1000000

[ schveben Aktwaliseren [ sehlieben Hife

Abbildung 45. Port aktivieren und
Konfigurationsdanderungen iibernehmen
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Anmerkung: Um ausschlieBlich die Einstellungen des Gerates
anzuzeigen, verwenden Sie den Dialog TSN > Gate Control List >
Aktuell. Um die aktuellen Einstellungen anzuzeigen, klicken Sie die
Schaltflache Aktualisieren.

Reception delay

Max. Reception delay [ns]

68 octets 1522 octets

Port speed :i))(rt Medium ::;"Erl]’:]“de"t de- E:IZ‘;"[‘;ZT data packet data packet
(incl. 4 octets VLAN tag)

48 octets SDU 1502 octets SDU

100 Mbit's ~ 1/1  Twisted pair 3920 ... 3940 80 x SDU 7780 123780
112 Optical 3830 ... 3840 80 x SDU 7680 123680
/3 Twisted pair 11480 ... 11690 160 x SDU 27050 251370
Optical 11380... 11600 160 x SDU 26960 251280
1 Ghit/s 111 Twisted pair 1064 ... 1094 8 x SDU 1478 13078
112 Optical 924 ... 954 8 x SDU 1338 12938
113 Twisted pair 3388 ... 3538 16 x SDU 4306 27506
Optical 3238 ... 3388 16 x SDU 4156 27356

Transmission delay

Max. Transmission delay [ns]

68 octets 1522 octets
Port speed @ Medium Independent Dependent data packet data packet
port delay [ns] delay [ns]
(incl. 4 octets VLAN tag)
48 octets SDU 1502 octets SDU
100 Mbit/s 111 Twisted pair 1660 ... 1690 0 1690 1690
12 Optical 1720 ... 1750 0 1750 1750
113 Twisted pair 9670 ... 9900 8 x SDU 13740 129740

2. These octets are included in the Independent delay, together with PREAMBLE, MAC addresses and FCS.
3. The VLAN tag is not part of the SDU.
4. These octets are included in the Independent delay, together with PREAMBLE, MAC addresses and FCS.

5. The VLAN tag is not part of the SDU.
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Max. Transmission delay [ns]

68 octets 1522 octets
Port speed -;I)-::rt Medium ::;1:::;?::]9"‘ 3::;?“[:‘:’]“ data packet data packet
(incl. 4 octets VLAN tag)
48 octets SDU 1502 octets SDU
Optical 9730 ... 9960 8 x SDU 13800 129800
1 Gbit/s 111 Twisted pair 530 ... 550 0 550 550
12 Optical 510 ... 530 0 530 530
113 Twisted pair 2904 ... 3124 8 x SDU 3508 3892
Optical 2884 ... 3104 8x SDU 3488 3872

Die Abfrage der Gerateeigenschaften
konfigurieren

Mit dieser Funktion kénnen Sie die Standardeinstellungen fur die Polling- und

Statuskonfiguration fur eine Reihe von Gerateeigenschaften ganz einfach

andern. Der zugehorige Dialog MultiConfig™ ist fiir jedes Gerat verfugbar,

das SNMP unterstitzt und bei dem Sie dieses Protokoll aktiviert haben.
Die folgenden Kategorien von Eigenschaften werden tber diesen Dialog
Uberwacht:

» Geratebezogene Eigenschaften

* Redundanzbezogene Eigenschaften

« Erreichbarkeitsbezogene Eigenschaften
* Protokollbezogene Eigenschaften

« Security-bezogene Eigenschaften

* Port- und interfacebezogene Eigenschaften

Um die Polling- und Statuskonfigurationseinstellungen einer Eigenschaft
zu andern, die sich auf ein oder mehrere Gerate bezieht, fihren Sie die
folgenden Schritte aus:

4. These octets are included in the Independent delay, together with PREAMBLE, MAC addresses and FCS.

5. The VLAN tag is not part of the SDU.
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« Offnen Sie in der Detaildarstellung die Topologie-Ansicht oder eine
andere Ansicht, die die Gerate anzeigt.

» Wahlen Sie das Gerat oder die Gerate aus, fur die Sie die Polling- und
Statuskonfigurationseinstellungen konfigurieren méchten.

+ Zum Offnen des MultiConfig™-Dialoges klicken Sie mit der rechten
Maustaste auf ein markiertes Gerat und wahlen Sie MultiConfig™.

 Im MultiConfig™-Dialog wéhlen Sie im Menidbaum
Programmeinstellungen > Device Monitoring.

Der Device Monitoring-Dialog &ffnet sich.

* Um den Polling-Vorgang flir eine Eigenschaft zu aktivieren, markieren
Sie das entsprechende Pollen-Kontrollkastchen.

« Um den Polling-Vorgang fir eine Eigenschaft zu deaktivieren, heben
Sie die Markierung des entsprechenden Pollen-Kontrollkastchens auf.

« Um das Zeitintervall zu &ndern, in dem Industrial HiVision das Gerat
abfragt, legen Sie den Wert im Feld Polling Intervall fest. Wahlen Sie
in der entsprechenden Dropdown-Liste die Maleinheit fiir die Zeit aus.

» Um Industrial HiVision zu aktivieren, um den Status der Eigenschaft
zu ermitteln, markieren Sie das Kontrollkastchen Ermitteln.

* Um Industrial HiVision zu deaktivieren, um den Status der Eigenschaft
zu ermitteln, heben Sie die Markierung des Kontrollkdstchens
Ermitteln auf.

* Um Industrial HiVision zu aktivieren, um den Status der Eigenschaft
weiterzuleiten, markieren Sie das Kontrollkastchen Zustand nach
oben weiterleiten.

* Um Industrial HiVision zu deaktivieren, um den Status der Eigenschaft
weiterzuleiten, heben Sie die Markierung des Kontrollkastchens
Zustand nach oben weiterleiten auf.
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+ Die folgenden Schritte sind nur fur die Eigenschaft Temperatur
(Gerat) verfugbar:

o Um die untere Temperaturschwelle zu édndern, legen Sie den
Wert im Feld Grenzwert 1 fest.

o Um die obere Temperaturschwelle zu andern, legen Sie den
Wert im Feld Grenzwert 2 fest.

+ Um die Anderungen zu speichern, klicken Sie die Schaltflache
Schreiben.

Anmerkung: Wenn mindestens eines der ausgewahlten Gerate
eine Eigenschaft nicht unterstiitzt, sind die Zeilen, die sich auf
diese Eigenschaft beziehen, mit einem blauen Informationssymbol
gekennzeichnet.

Anmerkung: Wenn keines der ausgewahlten Gerate eine Eigenschaft
unterstitzt, werden die Polling- und Statuskonfigurationseinstellungen, die
sich auf diese Eigenschaft beziehen, nicht angezeigt.

Anmerkung: Wenn der Wert einer Einstellung fiir die ausgewahlten
Geréate unterschiedlich ist, wird die entsprechende Zeile mit einem gelben
Flag-Symbol gekennzeichnet. Der Wert, der sich auf diese Einstellung
bezieht, wird nicht angezeigt.
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Ereignis
Ereignisse
Max. Anzashl Ereignisse: | 1000 ~
Ereignisanzeige: Ereignisliste und -zusammenfassung anzeigen
Ereignis Protokall in Datei: [ ] Protokallierung aktiviert
g: Das lokale D muss il hte fir diesen Pfad haben.
Pfad der Logdatei:
Statuswechsel nach Statuspropagation:  Kein Ereignis v
Quelle: [7] Geratestandort bei Ereignissen anzeigen
Wieh-Zugriff
Tage im Ereignisprotokoll: |7 ~
Aktualisierung der Seite alle [min]: |5 ~

Lebenszeichen-Ereignis
Lebenszeichen senden: [ ]
Sendeintervall: |1 Minuten

Ereignisaktionen ausgelist durch Lebenszeichen-Ereignis: || Warnungen und Fehler seit letzer Lebenszeichen Ereignisaktion hinzufiigen

Grundeinstellungen

OK. Ubernehmen Abbrechen Hilfe

Abbildung 46. MultiConfig™ > Programmeinstellungen >
Device Monitoring

Zero Touch Device Replacement

Mit der Funktion Zero Touch Device Replacement kénnen Sie ein
Ersatzgerat konfigurieren. Die Funktion importiert eine zuvor gespeicherte
Geratekonfiguration von einem TFTP-Server in das Ersatzgerat.

Das Ersatzgerat erhalt einige der Konfigurationsdaten von seinem
benachbarten Gerat. Wenn die DHCP-Serverfunktion aktiv ist und Sie

die Konfigurationsdaten des DHCP-Servers auf dem benachbarten Gerat
gespeichert haben, sendet der Nachbar die Konfigurationsdaten an das
Ersatzgerat. Die Konfigurationsdaten legen beispielsweise die IP-Adresse,
die Netzmaske, das Standard-Gateway und den Standardpfad zum TFTP-
Server fest.

Anmerkung: Sie kdnnen die Funktion Zero Touch Device Replacement
nicht auf einem Gerat verwenden, das Sie als Router konfiguriert haben.
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Nach der Installation von Geraten in lhrem Netz wird empfohlen, den
DHCP-Server auf den benachbarten Geraten einzurichten und die aktuelle
Geratekonfiguration auf dem TFTP-Server zu speichern. Fuhren Sie die
folgenden Schritte aus, um den DHCP-Server auf den benachbarten Geraten
einzurichten und die aktuelle Geratekonfiguration auf dem TFTP-Server zu
speichern:

» Wahlen Sie auf der Registerkarte Topologie das Gerat aus, das Sie
zu Ihrem Netz und seinen Nachbarn hinzugefiigt haben.

* Fihren Sie einen Rechtsklick auf ein Gerat aus.
* Wahlen Sie in der Dropdown-Liste das Element MultiConfig™ aus.
+ Offnen Sie den Dialog Erweitert > Zero Touch Device Replacement.

« Klicken Sie die Schaltflache Konfiguration auf tftp-Server
speichern.

* Um die DHCP-Serverfunktion auf einem Gerat zu aktivieren und
die Konfigurationsdaten der benachbarten Gerate in die Pool-
Tabelle einzugeben, klicken Sie auf die Schaltflache DHCP-Server
konfigurieren.

» Auf Geraten des Typs HiOS kénnen Sie beim Speichern der
Konfiguration auf dem Gerat ab Version 7.0 ein Gerat so einrichten,
dass seine Konfiguration auch auf dem TFTP-Server gespeichert wird.
Um die automatische Speicherfunktion auf einem Gerat des Typs
HiOS zu aktivieren, klicken Sie auf die Schaltflache Automatisches
Speichern der Konfiguration auf tftp-Server.

Anmerkung: Bei Geraten des Typs Classic Switch wird die
Funktion Automatisches Speichern der Konfiguration auf
tftp-Server nicht unterstiitzt. Bei den Geraten des Typs Classic
muss die Konfiguration nach jeder Anderung, die Sie am Gerét
vornehmen, manuell auf dem TFTP-Server gespeichert werden.

Bevor Sie die Funktion Zero Touch Device Replacement verwenden kdénnen,
mussen bestimmte Voraussetzungen erfillt sein. Die Voraussetzungen sind
auf der folgenden Liste aufgefihrt:
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* In lhrem Netz ist ein TFTP-Server installiert und betriebsbereit,

+ Sie haben den Pfad zum TFTP-Server in das Feld Einstellungen
Laden/Speichern Laden/Speichern per tftp URL eingegeben,

* Die Gerate wurden in lhrem Netz erkannt,
+ Sie haben eine automatische Topologie-Erkennung abgeschlossen,
+ Die Topologie ist korrekt,

« Sie haben die DHCP-Funktion auf den benachbarten Geraten
konfiguriert.

« Sie haben die Konfiguration des Gerats, das Sie ersetzen méchten,
auf dem TFTP-Server gespeichert,

+ Das Ersatzgerat hat die gleiche Firmware-Version wie das Gerat, das
Sie ersetzen mdchten.

* Wenn Sie die Topologie andern, flihren Sie eine weitere automatische
Topologie-Erkennung durch, konfigurieren Sie die DHCP-Konfiguration
neu und speichern Sie die Konfiguration auf dem TFTP-Server.

* Wenn Sie die Konfiguration eines Gerats andern, speichern Sie die
Konfiguration erneut auf dem TFTP-Server.

Die Funktion Zero Touch Device Replacement wird von folgenden Geraten
unterstutzt:

* Gerate des Typs Classic Switch mit den folgenden Firmware-
Varianten:

o L2E
o L2P

* Gerate des Typs HiOS ab Version 7.0.
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Beispielkonfiguration

Im Folgenden finden Sie ein Beispiel fir die Verwendung der Funktion Zero
Touch Device Replacement. Das Beispielnetz besteht aus Geraten der
Typen Classic und HiOS. Denken Sie bei der Auswahl der Gerate daran,
dass MultiConfig™ nur die Funktionen anzeigt, die auf beiden Geraten
vorhanden sind.

192.168.0.2 192.168.0.3 192.168.04
~C 13 11 ~C 1/3 11 ~C
1/2 12
11
1/2 11
o= > >
192.168.0.10 192.168.0.5 192.168.0.6

Abbildung 47. Netz mit TFTP-Server

In der folgenden Tabelle finden Sie eine Beschreibung der Gerate im Netz:

Geréte-IP Geratebeschreibung

192.168.0.2 Gerét des Typs HIOS

192.168.0.3 Gerat des Typs HiOS

192.168.0.4 Gerat des Typs Classic mit Firmware-Version L2P
192.168.0.5 Gerét des Typs Classic mit Firmware-Version L2E
192.168.0.6 Gerét des Typs HiOS

192.168.0.10 TFTP-Server

Tabelle 19. MultiConfig™ Zero Touch Device Replacement

Fihren Sie die folgenden Schritte aus, um lhr Netz auf die Funktion Zero
Touch Device Replacement vorzubereiten:
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« Stellen Sie sicher, dass die Gerate in Inrem Netz erkannt wurden.
Siehe Geréte erkennen auf Seite 347.

* Fiihren Sie eine automatische Topologie-Erkennung durch. Siehe
Auto-Topologie... auf Seite 289.

« Stellen Sie sicher, dass die Topologie korrekt ist.

« Stellen Sie sicher, dass in lhrem Netz ein TFTP-Server installiert ist
und ausgefihrt wird.

« Offnen Sie den Dialog .Einstellungen > Erweitert > Laden/
Speichern

» Geben Sie in das Feld Server > tftp-Server die IP-Adresse des
TFTP-Servers ein, z. B. 192. 168. 0. 10.

« Stellen Sie sicher, dass unter Beispiel-URL die korrekten
Daten angezeigt werden, z. B.t ft p: // 192. 168. 0. 10/
devi cerepl acement /| P- Adr esse. cfg

+ Stellen Sie sicher, dass das Ersatzgerat die gleiche Firmware-
Version hat wie das Gerat, das Sie ersetzen mochten.

Nachdem Sie sichergestellt haben, dass die Konfiguration auf dem TFTP-
Server gespeichert wurde, kdnnen Sie das Gerat ersetzen.

Installieren Sie das Ersatzgerat Uber die gleichen Ports im Netz. Sobald das
Geréat betriebsbereit und mit dem Netz verbunden ist, sendet der Nachbar
die Konfigurationsdaten an das Ersatzgerat. Anschlieend erhalt das Gerat
seine Konfiguration vom TFTP-Server.

Schaltflachen

Parameter Bedeutung

Konfiguration auf tftp-Server Speichert die Konfiguration der ausgewahlten Geréte auf dem TFTP-Server,
speichern der im Feld URL eingegeben wurde.

Automatisches Speichern der  Aktiviert die Funktion Beim Speichern eine Sicherung der Konfiguration auf
Konfiguration auf tftp-Server einem Remote-Server erstellen auf den ausgewahlten Geréaten.

Tabelle 20. MultiConfig™ Zero Touch Device Replacement
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Parameter

Bedeutung

Anmerkung: Diese Funktion ist nur auf Geraten des Typs HIOS verflig-
bar.

DHCP-Server konfigurieren

Aktiviert die Funktion DHCP-Server auf den ausgewahlten Geréten. Gibt In-
formationen zu den Nachbarn ein, die mit den aktiven Ports im DHCP-Server
des ausgewahlten Geréts verbunden sind. Die Schaltflache ersetzt auRer-
dem veraltete Port-Informationen.

Tabelle 20. MultiConfig™ Zero Touch Device Replacement

(Fortsetzung)
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Netziiberwachung

Kapitel 7. Einrichten der
Netzuberwachung

Die Grundeinstellungen von Industrial HiVision bieten Ihnen die Mdglichkeit, die
Uberwachung Ihres Netzes unmittelbar nach der Einrichtung des Netzplanes zu
beginnen.

Wesentliche Bestandteile zum Modifizieren der Einstellungen fiir die
Netziiberwachung sind in der folgenden Liste enthalten:

« Security-relevante Einstellungen
« Statuskonfiguration

» Zustandsermittlung

* Trap-Zieladresse

« Statusweiterleitung

* Ereignisaktionen

« Historie

Eine Ubersicht der iberwachten Komponenten finden Sie unter Uberwachen
auf Seite 325.

Einstellungen fiir die Uberwachung von Eigenschaften eines Ordners/Gerates,
einer Komponente oder einer Verbindung finden Sie in den Kapiteln:

* Eigenschaften eines Ordners/Gerétes auf Seite 294
* Eigenschaften einer Verbindung auf Seite 310

* Eigenschaften eines Komponenten-Details auf Seite 301

Security im Netz verbessern

Ein IT-Netz bietet viele Angriffsziele fir ungebetene Eindringlinge.
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Das Bewusstsein fur mdgliche Security-Llcken und das konsequente
SchlieRen dieser Security-Licken erhdht die Security lhres Netzes.

Industrial HiVision bietet Ihnen die Moglichkeit, Security-relevante
Einstellungen komfortabel vorzunehmen.

Die folgenden Ausfiihrungen zeigen lhnen Schritt flir Schritt auf, wie Industrial
HiVision Sie dabei unterstitzt, die Security lhres Netzes zu erhdéhen.

Gerate im Netz mit Passwortern versehen

Konfigurierbare Netzvermittlungsgerate wie z. B. Hubs, Switches, Router,
Firewalls und WLAN-Access-Points sind potentielle Angriffsziele, um lhrem
Netz Schaden zuzufligen.

» Erschweren Sie den Zugriff auf das Management der
Netzvermittlungsgerate, indem Sie diese Gerate mit wirksamen
Passwortern versehen.

Industrial HiVision bietet Ihnen mit der Multi-Konfigurations-Funktion die
Moglichkeit, mehrere Gerate in einem Arbeitsschritt mit dem gleichen
Passwort zu versehen. Aber bedenken Sie, dass der Zugangsschutz sich mit
jedem individuell vergebenen Passwort erhéht.

* VVersehen Sie diese Gerate zyklisch mit neuen Passwortern. Wahlen
Sie wirksame Passworter.

Passwortanderung bei der Erstanmeldung

Um einen unerwiinschten Zugriff zu vermeiden, ist es unerlasslich, dass Sie
bei der Erstanmeldung das vorgegebene Passwort andern. min

Beginnend mit den folgenden Software-Releases ist die Anderung des
Standardpassworts bei der Erstanmeldung obligatorisch:
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* HIOS
> 07.1.00
° 08.1.00
. > Classic
°09.0.17
> 09.1.00
. > RSB
> 05.4.00

. > HiSecOS
o Eagle 20/30/40 03.3.00
> EagleONe 05.4.00
. > GarrettCom
o DX
> DX940 4.2.0
> DX940e 1.0.3
°MN4 4.2.0
> 10RX
° XRX 5.0.0
o MNS
> MNS-6k 5.1.0

Industrial HiVision bietet Ihnen die Mdglichkeit, das Standardpasswort
bei der Erstanmeldung zu &ndern. Wenn Sie den Dialog MultiConfig™

> Passwortdnderung verwenden, kdnnen Sie das Standardpasswort fur
mehrere Gerate gleichzeitig andern.
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Beispielkonfiguration

In diesem Beispiel verwenden Sie MultiConfig™, um das
Standardpasswort auf einem Gerat zu andern, auf dem die
Passwortédnderung bei der Erstanmeldung obligatorisch ist.

Die folgende Liste enthalt die Voraussetzungen flir Passwortadnderungen mit
MultiConfig™:

« das Gerat ist in Inrem Netz installiert,
« das Gerat verfligt Giber eine IP-Adresse,

+ Sie haben das Gerat Uber die Schaltflaiche HiDiscovery Scan
erkannt oder manuell Gber Neu > Gerat hinzugefigt.

Zum Suchen von Geraten mit der Schaltflache HiDiscovery Scan siehe
HiDiscovery Scan auf Seite 484.

Informationen zum Hinzufligen von Geréaten finden Sie unter Neue Geréte
anlegen auf Seite 135.

Nachdem Industrial HiVision das Gerat erkannt hat, wird in Industrial
HiVision das Gerat entweder als Ping oder als HiDiscovery-Gerat angezeigt.

Gehen Sie wie folgt vor, um ein Passwort zu andern:

« Offnen Sie die Registerkarte Topologie.

» Wahlen Sie das neu hinzugefligte Gerat aus.

* Fuhren Sie einen Rechtsklick auf ein markiertes Gerat aus.

» Wahlen Sie in der Dropdown-Liste die Option MultiConfig™ aus.

» Wahlen Sie im Menlibaum Gerateeinstellungen > Geratesicherheit
> Management-Zugriff > Passwortidnderung. Der
Passwortianderung-Dialog 6ffnet sich.
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> Das Feld Benutzer enthalt den vorgegebenen
Benutzernamen flr das Gerat. Industrial HiVision verwendet
diesen Wert fur die Anmeldung am Geréat.

Die Voreinstellung fiir dieses Feld ist adnin .

o Das Feld Passwort enthalt das Standardpasswort fiir das
Gerat. Industrial HiVision verwendet diesen Wert fiir die
Anmeldung am Gerat.

Die Voreinstellung fur dieses Feld ist private .

« Geben Sie in das Feld Neues Passwort das Passwort ein, das Sie
fur den zuklnftigen Zugriff verwenden mdéchten.

In der Voreinstellung ist dieses Feld leer.
+ Bestatigen Sie das neue Passwort im Feld Wiederholen.

» Um die Konfiguration auf das Gerat hochzuladen, klicken Sie die
Schaltflache Schreiben.

Wenn Sie das Kontrollkastchen Erweitert markieren, wird der Erweitert-
Rahmen ausgeklappt, und Sie kdnnen weitere Werte andern. Die
Einstellungen im Erweitert-Rahmen werden wirksam, nachdem Sie die
Schaltflache Schreiben klicken.
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* Wenn Sie das Kontrollkdstchen Neues Passwort zur SNMP-
Rateliste hinzufiigen markieren, fugt Industrial HiVision die Werte
in den Feldern Benutzer und Neues Passwort den Einstellungen >
Erweitert > Gerate-Zugangsdaten > SNMP-Rateliste hinzu.

In der Voreinstellung ist dieses Kontrollkastchen markiert.

* Wenn Sie das Kontrollkastchen Gerat aktualisieren markieren, |adt
Industrial HiVision das Gerat neu.

In der Voreinstellung ist dieses Kontrollkastchen markiert.

« Wenn Sie das Kontrollkdstchen Passworter verstecken markieren,
blendet Industrial HiVision die Passwdrter aus oder zeigt sie
im Klartext an. Durch dieses Kontrollkdstchen werden nur die
Passworter im Dialog Passwortianderung ausgeblendet bzw.
angezeigt.

In der Voreinstellung ist dieses Kontrollkastchen markiert.

7 sesch -
|4 Gersteenstelungen Passwortinderung

el Y|
AT o
v

59 Genatescherhet
P G— Berutzer: [admn
L

. Passuert: asasass

* Wiederholen: | +es+00n

W Management.Zugriff

- —

Neves Passwort:

Erweitert
Neues Passiart 2ur SNMP-Ratelste hnaufigen:

- Gerat aktakseren:

Sehvebmodus Der Diaiog "Passwortsnderung” wird nur far Geréte benutz, die e ntiales Passwort haben. Dieser Diaiog wird nicht benutzt, um
das Pas: nd ¥ bereks durchisufen haben ki o
ng nient Gerate angezeigt,di e iitisle Passwortanderung berees durchisufen haben.

(@ e Objekte

Schreben Aktuiseren Schieben Hife
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Security-Zustandsanzeige und -Konfiguration
Security Zustand

Im Dialog Security Zustand stellt Industrial HiVision eine Ubersicht tiber
die Sicherheitseigenschaften der Gerate in den ausgewahlten Ordnern
bereit.

Die Spalte Zustand zeigt den kritischsten Zustand einer Eigenschaft in
dieser Zeile.

Die Symbole haben folgende Bedeutung:

. keine Abfrage dieser Eigenschaft

« 24 das Abfrageergebnis dieser Eigenschaft entspricht den
allgemeinen Security-Vorstellungen

« :t:das Abfrageergebnis dieser Eigenschaft widerspricht den
allgemeinen Security-Vorstellungen. Priifen Sie die Einstellungen
gemal der allgemeinen Sicherheitsrichtlinien.

* - bedeutet, dass das Gerat ohne diese Funktion ist.

Um einzustellen, welche Eigenschaften Industrial HiVision Gberwachen soll,

wéhlen Sie (iber der Tabelle Uberwachung konfigurieren.
Die ausgewahlten Eigenschaften werden in der Status-Spalte angezeigt.

Die Eigenschaften folgender Spalten finden Sie abhangig vom Gerat im
Gerateunterordner Sicherheit der jeweiligen Gerate:

 Tftp

* Profinet 10

- IEC61850

* Inbound ANY Rule

» Outbound ANY Rule

» Zeitsynchronisation

Netzmanagement-System
Release - 05/2026

213



7. Einrichten der
Netziiberwachung

* Telnet

 HiDiscovery

» Http

* 802.1X Port Access Control Enabled

* Restricted Management Access

* EtherNet/IP

« SNMP V1/V2

*+ SSH V1

* Unbenutzte aktive Ports

+ Standard-Passwort

* Min. Passwort-Ldange

* Unverschliisselte Konfiguration vom externen Speicher laden
* Self-signed HTTPS-Zertifikat vorhanden
+ Secure Boot

* Support Modus

Industrial HiVision fragt diese Eigenschaften zyklisch ab (Voreinstellung:
24 Stunden). Um die Werte umgehend in Industrial HiVision zu importieren,
klicken Sie die Schaltflache Aktualisieren.

Um die Sicherheit Ihres Netzes zu erhéhen, bietet Ihnen die MultiConfig™-
Funktion die Mdglichkeit, mehrere Eigenschaften mit dem Status war ni ng
mit einem Vorgang zu verandern.
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» Markieren Sie die Geratezeilen in der Tabelle, in denen Sie
Anderungen vornehmen méchten und wéhlen Sie mit der rechten
Maustaste MultiConfig™.

Der Security Lockdown-Dialog unter Geratesicherheit bietet
Ihnen die Moglichkeit, mehrere Sicherheitseinstellungen auf einmal
durchzufihren.

» Um die betroffenen Einstellungen im Dialog Security Zustand zu
Uberprifen, aktualisieren Sie die Anzeige, indem Sie die Schaltflache
Aktualisieren klicken. Die geanderten Eigenschaften zeigen nun den

Status ! an.

Die Registerkarte Security Zustand zeigt ausschlieRlich den
Betriebsstatus der Sicherheitsfunktionen eines Gerates an. Wenn Sie die
Sicherheitsfunktionen auf den Geréaten aktivieren, machen Sie das Netz
mithilfe der verfigbaren Geratefunktionen so sicher wie méglich. Durch
fehlende oder veraltete Sicherheitsfunktionen auf den Netzgeraten erhalten
ggf. Unbefugte Zugriff auf Ihr Netz. Vergewissern Sie sich, dass Ihre
Netzgerate auf dem neuesten Stand sind und Sie die Funktionen geman
Ihren Sicherheitsdefinitionen konfiguriert haben.

Einige Firmware-Varianten unterstiitzen nicht jede Sicherheitsfunktion, die
in der Tabelle aufgefiihrt ist. Da die Aktivierung einer fehlenden Funktion
nicht maoglich ist, zeigt die Tabelle die fehlenden Funktionen als unsicher an.

Inbound ANY Rule und Outbound ANY Rule

Wenn die Funktion Paketfilter auf einem Gerat aktiviert ist, Gberprift
Industrial HiVision den Inhalt der Regeln und zeigt die Ergebnisse im Dialog
Security Zustand an.

Die Trennung der Eingangs- und Ausgangsstatus wird durch die
Uberpriifung der Rollenzuordnungen an den Schnittstellen erzielt. Die
Standardrichtlinie wird auch verifiziert. Wenn keine Regel zutrifft, ermittelt
die Standardrichtlinie, auf welche Weise die Firewall die Datenpakete
handhabt. Wenn fir die standardmafige Aktion-Richtlinie Accept
festgelegt ist, lautet der Status Unsecur e. Um den in der Spalte Inbound
ANY Rule und Outbound ANY Rule/> angezeigten Status zu ermitteln,
durchsucht Industrial HiVision die folgenden Felder auf eine any-Anweisung:
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» EagleOne and EAGLE 20/30/40:

Industrial HiVision durchsucht die folgenden L3-Firewall-Regeln auf
eine any-Anweisung:

Quelladresse (CIDR) = any
Zieladresse (CIDR) = any
Quellport = any

Zielport = any

Protokoll = any

Industrial HiVision durchsucht die folgenden L2-Firewall-Regeln auf
eine any-Anweisung:

Quelladresse (CIDR) = any
Zieladresse (CIDR) = any

Protokoll = any

Fur die Ubrigen Geratefamilien, die Industrial HiVision unterstitzt, werden
die Standardstatus Inbound ANY Rule und Outbound ANY Rule als
SECURE betrachtet.

Zeitsynchronisation

Industrial HiVision Uberprift den Status der Uhrzeitsynchronisation
fur jedes Gerat in lnrem Netz. Die folgende Liste beschreibt die
Konfigurationen, welche die Gerate veranlassen, eine Warnung in der
Spalte Zeitsynchronisation anzuzeigen.

Auf Geraten vom Typ Classic zeigt die Spalte Zeitsynchronisation eine
Warnung an, wenn das SNTP und das NTP beide unsicher sind:
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* Wenn das Gerat folgendermalien konfiguriert ist, ist das SNTP
unsicher:

- Betrieb AUS
- Betrieb EIN + Client AUS
o Betrieb EIN + Client EIN + lasst Broadcast EIN zu

o Betrieb EIN + Client EIN + lasst Broadcast AUS zu + nicht
synchronisiert

* Wenn das Gerat folgendermalen konfiguriert ist, ist das PTP
unsicher:

o Betrieb AUS

o Betrieb EIN + nicht synchronisiert

Auf Geraten vom Typ HiOS zeigt die Spalte Zeitsynchronisation eine
Warnung an, wenn das SNTP und das NTP beide unsicher sind:

* Wenn das Gerat folgendermallen konfiguriert ist, ist das SNTP
unsicher:

o Client aus
o Betrieb EIN + Client EIN + Broadcast-Modus

- Betrieb EIN + Client EIN + Unicast-Modus + nicht
synchronisiert

* Wenn das Gerat folgendermalien konfiguriert ist, ist das PTP
unsicher:

o Betrieb AUS

o Betrieb EIN + nicht synchronisiert

Auf Geraten vom Typ HiSecOS zeigt die Spalte Zeitsynchronisation eine
Warnung an, wenn das SNTP und das NTP beide unsicher sind:
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* Wenn das Gerat folgendermalien konfiguriert ist, ist das SNTP
unsicher:

o Betrieb AUS
o Betrieb EIN + Iasst Broadcast EIN zu
o Betrieb EIN + lasst Broadcast AUS zu + nicht synchronisiert

» Wenn das Gerat folgendermalen konfiguriert ist, ist das NTP
unsicher:

o Betrieb AUS

o Betrieb EIN + Server-Modus

o Betrieb EIN + Client-Broadcast-Modus

o Betrieb EIN + symmetric-Modus aktiv + nicht synchronisiert

o Betrieb EIN + symmetric-Modus passiv + nicht synchronisiert
o Betrieb EIN + Client-Modus + nicht synchronisiert

o Betrieb EIN + Client-Server-Modus + nicht synchronisiert

Auf HiSecOS-Geraten zeigt die Spalte Zeitsynchronisation eine Warnung
an, wenn das NTP unsicher ist:

* Wenn das Geréat folgendermalen konfiguriert ist, ist das NTP
unsicher:

o Client aus
o Client EIN + Broadcast-Modus

o Client EIN + Unicast-Modus + nicht synchronisiert

Unbenutzte aktive Ports

Diese Eigenschaft zeigt den Wert Unsicher, wenn das Gerat Uber
aktive, derzeit jedoch ungenutzte Ports verfligt. Diese Ports sollte man
deaktivieren, da sich Angreifer dartiber Zugriff auf das Netz verschaffen
kénnen.
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Moglicherweise verwenden Anwender einen Port gelegentlich als Admin-
Port. Solche Ports kdnnen aktiv bleiben, auch wenn sie nicht mehr
verbunden sind. Diese Ports sollte man kennzeichnen, damit sie nicht
falschlicherweise als Unsicher unter Unbenutzte aktive Ports klassifiziert
werden.

Konfigurieren Sie die aktiven Ports mittels MultiConfig™:

* Eine neue Eigenschaft namens Ausgeschlossen von '‘Unbenutzte
aktive Ports' ist verflgbar.

+ Diese kann man auf Port-Ebene in MultiConfig™ unter
Programmeinstellungen > Neue Eigenschaft hinzufligen.

* In der Voreinstellung ist die Eigenschaft als Ja festgelegt.

Berechnung von Unbenutzte aktive Ports:

Wenn ein Port die Eigenschaft Ausgeschlossen von 'Unbenutzte aktive
Ports' hat und der Wert dieser Eigenschaft Ja ist, fihrt der Port nicht in den
Zustand Unsicher.

Security-relevante Einstellungen von Geraten
im Netz

HiDiscovery ausschalten

Das HiDiscovery-Protokoll verwendet Ethernet, um Ihnen die Mdglichkeit zu
bieten, einem Gerat einen Geratenamen und IP-Parameter zuzuweisen. Um
diese Zuweisung maoglichst einfach zu gestalten, verzichtet HiDiscovery auf
Mechanismen, die den Zugriff auf die Gerate einschranken.

Anmerkung: Wenn die Funktion HiDiscovery auf einem Gerat aktiviert
ist, zeigt die Registerkarte Security Zustand das Gerat und die Funktion
als unsicher an.
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+ Um den Zugriff sowie Anderungen in Bezug auf die IP-Parameter
und Geratenamen der Gerate in Ihrem Netz zu beschranken,
deaktivieren Sie HiDiscovery auf den Geraten, sobald Sie die
Geratekonfigurationen abgeschlossen haben.

Die MultiConfig™-Funktion bietet Ihnen die Moglichkeit, HiDiscovery
auf mehreren Geraten mit einem Vorgang zu deaktivieren.

o Markieren Sie mehrere Gerate.

o Flihren Sie einen Rechtsklick auf ein markiertes Gerat
aus, und wahlen Sie in der Dropdown-Liste die Option
MultiConfig™.

- Offnen Sie den Dialog unter Gerateeinstellungen >
Grundeinstellungen > Netz > Global.

Um HiDiscovery auf Classic-Geraten zu deaktivieren, wahlen
Sie in der Dropdown-Liste HiDiscovery Zugriffdie Option
Ausschalten aus.

Um HiDiscovery auf HIOS-Geraten zu deaktivieren,
entmarkieren Sie das Kontrollkastchen HiDiscovery ein.

Anmerkung: Das Kontrollkdstchen links neben den Funktionsnamen
zeigt nur eine Anderung an der Funktion an.

Konfigurations-Signatur-Priufung

Classic-Gerate von Hirschmann versehen Geratekonfigurationen mit einer
individuellen Konfigurations-Signatur.

HiOS-Gerate von Hirschmann versehen Geratekonfigurationen mit einem
individuellen Fingerabdruck (Fingerprint).

Die Konfigurations-Signatur andert sich jedes Mal, wenn Sie eine
Konfiguration auf dem Gerat speichern, auch wenn die bestehende
Konfiguration gleichgeblieben ist.

Der Fingerabdruck andert sich, wenn Sie eine Konfiguration auf dem Gerat
speichern und die bestehende Konfiguration veréndert ist.
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Das Geréat speichert die zufallig generierte Konfigurations-Signatur/
Fingerabdruck zusammen mit der Konfiguration.

Industrial HiVision bietet Ihnen die Mdglichkeit, die Konfigurations-Signatur/
Fingerabdruck zu Giberwachen. So sind Sie im Bilde, wenn jemand die
Konfiguration eines Gerates andert.

* Zum Auswahlen der Gerate mit einer Konfigurations-Signatur oder
Fingerabdruck (Fingerprint) 6ffnen Sie in der Detaildarstellung die
Registerkarte Eigenschaften. Wahlen Sie tUber die Dropdown-Liste
Eigenschaft: die Option Konfigurations-Signatur > Gerit.

« Markieren Sie in der Tabelle die Gerate, bei denen Sie die
Konfigurations-Signatur/Fingerabdruck Giberwachen mdchten.

« Klicken Sie mit der rechten Maustaste auf das Gerat und wahlen Sie
MultiConfig™.

* Klicken Sie im Mentbaum des MultiConfig™-Dialoges Status
Konfig.

* Klicken Sie im Funktions-Rahmen MultiConfig™ die Option Set
current to reference.

« Wahlen Sie unter dem Referenzwert-Rahmen den Status, den
die Eigenschaft annehmen soll, wenn ein aktueller Wert sich vom
Referenzwert unterscheidet.

* Um die aktuellen Konfigurations-Signaturen/Fingerabdriicke als
Referenz in Industrial HiVision zu Gbernehmen, klicken Sie die
Schaltflache Schreiben.

Port-Sicherheit

Die Portsicherheitsfunktion bietet lhnen die Méglichkeit, festzulegen,
welches Gerat Daten an diesen Port senden darf. Damit kdnnen Sie den
Empfang von Daten anderer Gerate blockieren.

Der MultiConfig™-Dialog von Industrial HiVision unterstitzt Sie bei der
Konfiguration der Portsicherheitsfunktion von Classic-Geraten.
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Geratezertifikate/Schliissel laden

Wenn Sie mit einem Gerat kommunizieren wollen, mochten Sie
unter Umstanden wissen, ob Sie tatsachlich mit dem echten Gerat

kommunizieren. Zur Verifikation der Echtheit von Geréaten dienen Zertifikate.

Zertifizierungsstellen (Certification Authorities, CA) stellen derartige
Zertifikate bereit, z. B. Verisign, Symantic. Manche Firmen unterhalten eine
eigene Institution mit eigenem Server, die firmeneigene Zertifikate erstellt.

Industrial HiVision bietet Ihnen mit dem MultiConfig™-Dialog die
Moglichkeit, Zertifikate auf Gerate hochzuladen.

Je Geréat ein eigenes Zertifikat zu verwenden, bietet lhnen eine hdhere
Sicherheit, als wenn Sie ein Zertifikat fiir mehrere Gerate verwenden.

« Klicken Sie auf der Registerkarte Topologie mit der rechten
Maustaste auf das Gerat, dessen Zertifikat Sie auf das Geréat
hochladen méchten. Wahlen Sie anschlielRend MultiConfig™ aus.

Im MenUbaum des MultiConfig™-Dialoges finden Sie unter
Gerateeinstellungen > Geratesicherheit > Management-Zugriff >
Server die Dialoge zum Hochladen der Zertifikate/Schlissel.

Security-relevante Einstellungen im Netz
konfigurieren

Security Lockdown

Die Security Lockdown-Funktion (Zugriffsbeschrankung) bietet lhnen die
Méglichkeit, die Security-Funktionen, die bereits auf Hirschmann-Geraten
vorhanden sind, mit 1 Klick auf die verwalteten oder auf selektierte Gerate
anzuwenden.

Das Mal} der Beschrankung orientiert sich an den aktuellen Gegebenheiten
im Netz. Dies bedeutet, dass der aktuelle Netzbetrieb aufrechterhalten wird,
zusatzliche Zugriffe jedoch eingeschrankt sind.

Die Funktion Security Lockdown enthalt die folgenden
Sicherheitsfunktionen, sofern die Gerate die Funktionen unterstltzen:
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+ Eingeschrankter Management-Zugriff

Industrial HiVision beschrankt den Management-Zugriff der Gerate
auf die Netzmanagementstation. Im Lieferzustand ist der Zugang fir
jegliche IP-Adressen offen.

* Port-Security

Industrial HiVision aktiviert die Port-Security-Funktion an den Ports,
die jeweils mit 1 MAC-Adresse verbunden sind.

Ist bei einer Verbindung, z. B. durch eine Zeittiberschreitung, die
MAC-Adresse ungliltig, fihrt das Gerat eine wahlbare Aktion aus, die
ebenfalls einstellbar ist. Eine solche Aktion kdnnte z. B. sein: Trap an
die Netzmanagementstation senden.

Im Lieferzustand ist diese Funktion deaktiviert.
* Port-Security-Aktion

Sobald das Gerat einen unberechtigten Zugriffsversuch erkennt, fihrt
das Gerat die Aktion durch, die Sie zuvor konfiguriert haben.

Mégliche Aktionen sind:
o Keine Aktion
o Port deaktivieren
> Trap senden
o Port deaktivieren und Trap senden
* Nicht verwendete Ports deaktivieren

Industrial HiVision deaktiviert die nicht verwendeten Ports eines
Gerates.
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* Nicht verwendete Steckplatze deaktivieren

Industrial HiVision deaktiviert die Steckplatze eines modularen
Gerates, fiir die das Gerat kein Modul erkennt.

» Unsichere Protokolle deaktivieren

Zur Verwaltung eines Gerates im Netz bieten die Gerate Zugange
Uber unterschiedliche Protokolle an. Industrial HiVision deaktiviert
die Protokolle, die als unsicher gelten. Zu den als unsicher geltenden
Protokolle zahlen: HTTP, Telnet, SNMPv1, SNMPv2, HiDiscovery.
Die Funktion von SNMPvV3 bleibt erhalten.

Die MultiConfig™-Funktion bietet lhnen die Mdglichkeit, die Security
Lockdown-Funktion fiir mehrere Gerate gemeinsam in einem Vorgang zu
konfigurieren.

* Um den Dialog Security Lockdown aufzurufen, 6ffnen Sie die
Registerkarte Gerate in der Detaildarstellung.

» Wahlen Sie die zu konfigurierenden Gerate aus.

« Zum Offnen des MultiConfig™-Dialoges klicken Sie mit der rechten
Maustaste auf ein markiertes Gerat und wahlen Sie ,MultiConfig™*.

* Um den Security Lockdown-Dialog zu 6ffnen, wéhlen Sie im

Gerateeinstellungen > Geratesicherheit > Security Lockdown-
Dialog MultiConfig™.

Die Funktion Security Lockdown weist folgende Beschrankungen auf:
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« Die Portsicherheit-Funktion ist fir die EAGLE- und BAT-Gerate
nicht verflgbar.

 Die Funktion Unbenutzte Slots deaktivieren ist ausschlie3lich fiir
die modularen Classic- und HiOS-Gerate verfiigbar.

 Die Funktion Unbenutzte Slots deaktivieren ist ausschlie3lich fir
die GarrettCom-RX10-Geréate verfugbar.

* Die Funktionen IP Zugriffsbeschrankungs-Tabelle und
HiDiscovery deaktivieren sind fiir die folgenden Gerate verflgbar:

o Die Gerate vom Typ Classic beginnen mit Version 09.0.01.
o Die Gerate vom Typ HiOS beginnen mit Version 06.0.00.

o Die Gerate vom Typ HiSecOS beginnen mit Version 03.0.00.

IPIMAC-Adresspaare vergleichen

Angreifer benutzen haufig ihre eigenen Gerate, um sich Zugang zu lhrem
Datennetz zu verschaffen. Hierzu verwendet der Angreifer die IP-Adresse
eines vorhandenen Gerates, das zum betreffenden Zeitpunkt ausgeschaltet
ist, oder eine freie IP-Adresse des Subnetzes, auf das er zugreifen mdchte.

Die MAC-Adresse des Gerates des Angreifers kann sich jedoch von der des
Gerates unterscheiden, dessen IP-Adresse sich der Angreifer angeeignet
hat.

Industrial HiVision bietet Ihnen die Mdglichkeit mit Hilfe dieser Funktion
solche Angreifer aufzuspuren.

Hierzu sammelt Industrial HiVision die IPMAC-Adresspaare der
angeschlossenen Gerate. Industrial HiVision stellt lhnen die Sammlung
der IP/MAC-Adresspaare in einer Tabelle zur Verfigung. Sie kénnen diese
Tabelle manuell durch benutzerdefinierte Eintradge erganzen.

Industrial HiVision bietet Ihnen die Mdglichkeit, automatisiert, periodisch
den Inhalt dieser Tabelle mit den tatsachlich im Netz agierenden IP/MAC-
Adresspaarungen zu vergleichen. Stellt Industrial HiVision einen
Unterschied fest, informiert Industrial HiVision Sie entsprechend der von
Ihnen definierten Aktion.
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« Treffen Sie zur Uberwachung der IP/MAC-Adressen-Paare die
entsprechenden Einstellungen. Siehe MAC/IP-Paare Security auf
Seite 453.

Rogue Devices erkennen

Ein Rogue Device ist ein Gerat, das sich im Netz aufhalt an einer Stelle, wo
es nicht hingehort.

Angenommen, Sie haben die Konfiguration lhres Datennetzes in Industrial
HiVision abgeschlossen und Industrial HiVision enthalt die gultige Topologie
Ihrer Gerate und Gerate-Verbindungen. Das ist der richtige Augenblick,
diesen Zustand in Industrial HiVision einzufrieren.

Industrial HiVision bietet Ihnen auf Basis dieses eingefrorenen Zustandes
die Moglichkeit, zu erkennen, wenn sich ungebetene Gaste in lhr Datennetz
einschleichen.

Mit dem Aktivieren dieser Funktion speichert Industrial HiVision ein Abbild
dieser Topologie.

Doch wie wollen Sie neue Geréate in lhrem Datennetz behandeln, die zur
bestehenden Installation hinzukommen? Diese neuen Gerate konnten eine
potentielle Gefahr fiir lhr Datennetz darstellen. Deshalb bietet die Funktion
Rogue Device Erkennung fiir diese Gerate eine besondere Behandlung.

+ Aktivieren Sie nach der initialen Einrichtung von Industrial HiVision
die Funktion Rogue Device Erkennung unter Konfiguration
> Einstellungen > Grundeinstellungen > Geréte erkennen >
Geriateerkennungs-Modus.

o Industrial HiVision platziert neu erkannte Gerate in den Rogue
Devices-Ordner. Da Sie manuell angelegte Gerate bewusst in
einem bestimmten Ordner ablegen, beldsst Industrial HiVision
manuell angelegte Gerate im entsprechenden Ordner.

> Wenn Industrial HiVision ein neues Gerat im Rogue Devices-
Ordner platziert, generiert Industrial HiVision neben einem
Neues Gerit erkannt-Ereignis auch ein Rogue Device
Erkennung-Ereignis.
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+ Sie kdnnen Ereignisaktionen oder Benutzerdefinierte Aktionen
verwenden, um zu definieren, wie Industrial HiVision auf ein neues
Geréat reagieren soll, das im Ordner Rogue Devices angezeigt wird.

Statuskonfiguration

Die Statuskonfiguration legt fest, welcher Status einem Wert des
Komponenten-Details zugeordnet ist. Mogliche Stati sind:

* Kein Status

* Nicht verfiigbar
« OK

*» Warnung

* Fehler

Beispiel:

Sie kdnnen einer Verbindungsunterbrechung den Status OK, Warnung aber
auch den Status Fehler zuweisen.

Bei einem Endgerat, das Sie regelmallig ausschalten, ist eine
Verbindungsunterbrechung (= ausgeschaltetes Geréat) kein Fehler.

Bei einem Server, der ununterbrochen zur Verfligung stehen soll, ist eine
Verbindungsunterbrechung ein gravierender Fehler, der Gberwacht werden
sollte.

Industrial HiVision bietet Ihnen die Mdglichkeit, die Statuskonfiguration eines
Komponenten-Details geratetibergreifend fur die Gerate einer Gerateklasse
vorzunehmen. Siehe Statuskonfiguration auf Seite 439.

Wenn Sie die Status-Konfiguration einzelner Gerate andern mdchten, kdnnen
Sie Uber das Eigenschaften-Fenster eines Komponenten-Details auf die
Status-Konfiguration zugreifen. Die Statuskonfiguration bietet Ihnen die
Moglichkeit, Statuskonfigurationseinstellungen flr jedes Komponenten-Detail
vorzunehmen. Siehe Eigenschaften eines Komponenten-Details auf Seite
301.
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Voraussetzung fiir das Ermitteln eines Status ist das Uberwachen eines
Komponenten-Details.

Bei der Uberwachung eines Komponenten-Details fragt Industrial HiVision
periodisch den Wert ab. Beim Ermitteln weist Industrial HiVision diesem Wert
einen Status zu.

Im Lieferzustand sind die Statuskonfigurationen so eingestellt, dass Sie schon

nach der Installation eine sinnvolle Uberwachung lhres Netzes durchfiihren
kénnen.

Zustandsermittiung

Zur Uberwachung lhres Netzes benétigt Ihre Netzmanagementstation
Informationen von den Komponenten des Netzes. Um zu diesen
Informationen zu gelangen, kann

+ die Netzmanagementstation die Komponenten zyklisch abfragen oder

+ die Komponenten senden eigeninitiativ Informationen (Traps) an die
Netzmanagementstation.

Anmerkung: Wenn Router-Interfaces in Kombination mit einer Stateful-
Inspection-Firewall aktiv sind, ist keine SNMP-Kommunikation zwischen
Industrial HiVision und dem Agenten eines Classic-Gerates maglich.

Der Classic-Agent beantwortet SNMP-Anforderungen mit der IP-Adresse
des Router-Interface, das der Industrial HiVision-Managementstation am
nachsten ist. Wenn Sie eine IP-Adresse festlegen, die von dem Router-
Interface abweicht, das Industrial HiVision am nachsten liegt, weicht die IP-
Zieladresse der Industrial HiVision-SNMP-Pakete von der IP-Quelladresse
der vom Gerateagenten stammenden SNMP-Pakete ab. Verwenden

Sie eine Firewall, die nicht Uber den richtigen Regelsatz fiir diese Art

der Kommunikation verfuigt, verwirft die Firewall ggf. die Pakete. Dies

hat einen Kommunikationsverlust zwischen Industrial HiVision und dem
Gerateagenten zur Folge. Ausflihrliche Informationen zur Verwendung von
Firewalls mit Industrial HiVision finden Sie in Verwendung von Industrial
HiVision mit Firewalls auf Seite 62.
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Zyklisches Abfragen (Polling)

In Abhangigkeit von der GréRe des Netzes und der Abfragehaufigkeit
kann das zyklische Abfragen zu deutlichen Einbuf3en bei der verfligbaren
Bandbreite fiihren.

Durch z. B. kurzzeitige Uberlastung des Netzes kann eine Antwort oder
ein Trap verloren gehen. Vorteil der periodischen Abfragen ist die hohe
Wahrscheinlichkeit, dass die Netzmanagementstation bei der nachsten
Abfrage eine Antwort erhalt.

Traps

Sobald ein Gerat eine Statusanderung erkennt, schickt es eine
Alarmmeldung (Trap) an die Netzmanagementstation. Da das Gerat
ausschlieBlich bei einer Statusanderung ein Trap verschickt, wirkt sich diese
Methode wenig auf die Netzlast aus. Jedoch kénnte bei einem Paketverlust
die Netzmanagementstation nichts von der Statusanderung erfahren.

Trap-Zieladresse

Zum Verschicken von Alarmmeldungen bendtigt ein Gerat die IP-Adresse (=#
Trap-Zieladresse) der Netzmanagementstation, an die es gegebenenfalls
eine Alarmmeldung schickt. Die Trap-Zieladresse kdnnen Sie direkt am Gerat
Uber z. B. das Web-based Interface oder einfacher mit Hilfe von Industrial
HiVision SNMP V1 Trap-Ziel. Siehe SNMP V1 Trap-Ziel auf Seite 457.

« Klicken Sie mit der rechten Maustaste auf das Gerat und wahlen Sie
das Kontrollkastchen Traps verschicken.

« Klicken Sie die Schaltflache Schreiben.

Geratestatus aktualisieren

Industrial HiVision zeigt den Status an, den das Gerat zum Zeitpunkt der
Gerate-Erkennung hatte bzw. den Status, der sich aus empfangenen Traps
oder Statusabfragen ergibt.
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+ Aktualisieren bietet Ihnen die Mdglichkeit, die Eigenschaften erneut
einzulesen.

Status-Weiterleitung

Die Status-Weiterleitung gibt an, ob der Status auf die nachsthdhere Ebene
durchgereicht wird.

G e Topologie | Liste | Gerate | Ports | Verbindungen | Eigenschaften | Security Zustand |
Prajekt
Eigenes Netz
| Firma L
‘ Administration i o) o)) (o)) A
2 Eroduition o rsihe] 3
‘ = m“D 3. 18uro 802.1X Port Access Contr. Hitp Standarc-Passwart ANY-Regel Status
5l g Hale 1
‘ 10.0.14
+ 10.0.1.9
10.0.1.11 2\

10.0.1.12
5 a Ji0i0sEs Industrieprotokolle:
A Interfa

14
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654321 0

Abbildung 48. Status-Weiterleitung zur héheren Ebene.
0 Unterste Ebene = Komponenten-Detail
1 1. héhere Ebene
2 2. hohere Ebene
3 3. hohere Ebene
4 4. hohere Ebene
5 5. hoéhere Ebene
6 6. hGhere Ebene

Ein Ordner Gbernimmt den schlechtesten Status, den der Inhalt einer
Komponente anzeigt. Fur die Bewertung gilt folgende Reihenfolge:

* Fehler (schlimmster Status)
* Warnung

* OK

* Nicht verfiigbar

« Kein Status
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+ Die Bedeutung der Farbzuordnung legen Sie fest unter Konfiguration
> Einstellungen > Anzeige > Status Farben.

* Die Ermittlung des Zustandes und die Weiterleitung legen Sie im
Eigenschaften-Fenster der entsprechenden Komponente fest. Die
Komponente kann auch ein Ordner im Ordnerrahmen sein.

Managementaktionen

Die Netzuberwachung besteht neben dem passiven Beobachten des Netzes
auch aus dem aktiven Eingreifen in das Netzgeschehen. Das aktive Eingreifen
aufert sich in der Reaktion auf Ereignisse im Netz oder aus administrativen
Aktionen wie z. B. Ports nach einem Zeitplan an- und auszuschalten.

Ereignisaktionen

Industrial HiVision bietet Ihnen die Moglichkeit, auf Ereignisse, z. B.
Statusénderung, automatisch zu reagieren.

* Wahlen Sie Konfiguration > Einstellungen > Grundeinstellungen
> Ereignisaktionen oder klicken Sie auf Einstellungen in
der Werkzeugleiste und wahlen Sie Grundeinstellungen >
Ereignisaktionen.

Als automatische Reaktionsmdglichkeit, siehe Ereignisaktionen auf Seite
361, bietet Industrial HiVision an:

* Messagebox 6ffnen

+ SMS verschicken

» E-Mail verschicken

* Programm ausfiihren

» Sound abspielen

Im 2. Rahmen dieses Dialoges bietet Ihnen Industrial HiVision die
Moglichkeit, einem Ereignis eine ausgewahlte Reaktion zuzuweisen.
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Anmerkung: Wenn Sie Industrial HiVision so konfigurieren, dass
eine ausfuhrbare Datei als Ereignisaktion ausgefihrt wird und eine
Fehlermeldung angezeigt wird, finden Sie weitere Informationen zum
Fehler im Kernelprotokoll.

Termingebundene Aktionen

Industrial HiVision bietet Innen die Mdglichkeit, einen Zeitraum festzulegen,

wahrend dessen Industrial HiVision auf ein Ereignis mit einer Aktion reagiert.

* Wahlen Sie Konfiguration > Einstellungen > Grundeinstellungen
> Ereignisaktionen oder klicken Sie auf Einstellungen in
der Werkzeugleiste und wahlen Sie Grundeinstellungen >
Ereignisaktionen.

* Erstellen Sie einen neuen Eintrag im Rahmen Alarme.

Der Rahmen Zeit im Alarme-Dialog bietet Ihnen die Méglichkeit,
einen festen Zeitraum mit festem Start- und Endzeitpunkt zu
definieren.

Industrial HiVision |' m al i ve Lebenszeichen

Industrial HiVision bietet Ihnen die Méglichkeit, bei Verwendung der
Ferniberwachung ein I'' m al i ve-Ereignis von Industrial HiVision zu
empfangen.

» Wahlen Sie Konfiguration > Einstellungen > Ereignisaktionen oder

klicken Sie auf Einstellungen in der Werkzeugleiste und wahlen Sie
Grundeinstellungen > Ereignisaktionen.

« Definieren Sie eine Aktion, die Industrial HiVision als 1* m al i ve-
Lebenszeichen durchfiihren soll, z. B. eine SMS schicken. Siehe
Ereignisaktionen auf Seite 361.

* Definieren Sie einen Alarm, der Industrial HiVision veranlasst, die
Aktion auszuflhren. Siehe Ereignisaktionen auf Seite 361.
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Zeitbezogene Aufzeichnungen

Industrial HiVision bietet Ihnen die Mdglichkeit, zeitbezogene Werte von
Eigenschaften in verschiedenen Datenbanken aufzuzeichnen:

« innerhalb einer Projektdatenbank (Historie)

* in einer separaten Reportdatenbank (Report)

Mit der Grofde der Datenbank steigt die Zugriffszeit auf die Datenbank.

Aus diesem Grund beschrankt Industrial HiVision die Anzahl der Historien-
Eintrage, die in der Projektdatenbank erfasst werden kénnen.

Historie

Fur die Uberwachung Ihres Netzes (ber einen benutzerdefinierten
Zeitraum bietet lhnen Industrial HiVision die Méglichkeit, Zustdnde mit den
zugehorigen Zeitinformationen zu protokollieren.

Die Einstellungen zum Protokollieren und Anzeigen der Historie finden Sie
in den Eigenschaften-Dialogen. Siehe Eigenschaften einer Verbindung auf
Seite 310 und Eigenschaften eines Komponenten-Details auf Seite 301.

Protokollkonfiguration

Der Dialog Eigenschaften eines Komponenten-Details und der
Verbindungsdialog einer Verbindung bieten Ihnen die Moglichkeit:

« das Protokollieren der Historie einzuschalten,
+ das Aufzeichnungs-/Abfrage-Intervall und

+ die maximale Anzahl der aufgezeichneten Eintrage einzugeben. Ist
die maximale Anzahl der Eintrage erreicht, verwirft Industrial HiVision
den altesten Eintrag, wenn ein neuer Eintrag aufgenommen wird.

100 Eintrage (= Voreinstellung) bendtigen ca. 5 kB Ihrer
Festplattenkapazitat.
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Netzlast

Mit einem Doppelklick auf eine Verbindung 6ffnen Sie das Historien-Fenster.
Dort finden Sie fur jede Datenrichtung eine grafische Darstellung der
Netzlast.

Topologie Liste | Gerte | Ports | Verbindungen | Eigenschaften | Security Zustand

00,0}

1420000 1420000 14:40:00  14:50:00 15:00:00
13415 13445 13445 13415 13.4.15
0%

10.01.2-Part 2.2 10.01.1 - Port 1

0.l

14:40:00 144500 145000  14:55.00
13415 13415 13415 13415

Abbildung 49. Netzlast

Falls der Verbindung noch keine Ports zugeordnet sind, 6ffnen Sie mit
einem Doppelklick auf die Verbindung den Dialog zum Zuordnen der Ports.

Falls Sie im Dialog Eigenschaften einer Verbindung das Pollen der
Grenzwerte aktiviert haben, zeigt die Grafik die Grenzwertlinien an.

Reports

Die Reporting-Funktion bietet Ihnen die Méglichkeit, Langzeitstatistiken
aullerhalb der Datenbank des Netzmanagementsystem-Programmes zu
verwalten.

Industrial HiVision speichert Werte von Eigenschaften mit den zugehdérigen
Zeitinformationen in einer speziellen Berichtsdatenbank.

Zur Auswertung der aufgezeichneten Werte bietet Ihnen die Reporting-
Funktion die Ausgabe von Reports in grafischer und tabellarischer Form.

Netzmanagement-System
Release - 05/2026

234



7. Einrichten der
Netziiberwachung

Anmerkung: Abhangig von lhren Einstellungen kann Industrial HiVision
eine grol’e Menge an Daten erfassen und diese auf lhrer Festplatte
speichern. Stellen Sie sicher, dass Ihre Festplatte Gber genligend freien
Speicherplatz verflgt.

Anwendungsbeispiel zur Temperaturiiberwachung

Sie wollen den Temperaturverlauf innerhalb eines Switches im Verlauf
einer 5-Tage Arbeitswoche Uber mehrere Wochen hinweg beobachten.
Industrial HiVision sollte fiir jede Woche einen Bericht generieren. Den
ersten Report méchten Sie am Sonntag, 7. Oktober 2012 haben und dann
im Wochenabstand weitere Reports.

Temperatureigenschaft zum Reporting hinzufiigen:

* Um die Eigenschaftenebene aufzurufen, fiihren Sie auf der
Registerkarte Topologie einen Doppelklick auf das gewilinschte
Gerat aus.

* Klicken Sie mit der rechten Maustaste auf das Symbol fiir die

Eigenschaft Temperatur. Wahlen Sie Zum Reporting hinzufiigen....

Industrial HiVision 6ffnet einen Dialog zur Eingabe der
Berichtsparameter.

» Geben Sie als Aufzeichnungsbeginn den 1. Oktober 2012, 0 Uhr.
Driicken Sie die Eingabetaste, um den Datumsdialog zu schlie3en.

Setzen Sie den Aufzeichnungsbeginn spatestens auf Zeitpunkt, zu
dem der Report den ersten Eintrag bendtigt.

Behalten Sie als Stoppzeitpunkt Unendlich bei.

Wahlen Sie das Polling-Intervall so grof3 wie mdglich, aber auch so
klein, dass Industrial HiVision die zu erwartenden Schwankungen
aufzeichnen kann.

Geben Sie als Polling Intervall 10 Minuten ein.
Klicken Sie die Schaltflache OK.
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Vorlage fur den Report erstellen:

Mit einer Vorlage definieren Sie das Aussehen des zu erzeugenden
Reports. In diesem Beispiel wiinschen Sie als Report ein Liniendiagramm in
einer PDF-Datei.

» Wahlen Sie im Menlbaum Konfiguration > Reporting.
« Offnen Sie im Reporting-Dialog die Registerkarte Vorlagen.

» Um eine neue Vorlage fir Ihren Bericht zu erstellen, klicken Sie die
Schaltflache Neu.

» Geben Sie die Parameter fir die Vorlage ein: Siehe Neue Vorlage
definieren auf Seite 236.

« Klicken Sie die Schaltflache OK.

Parameter Bedeutung

Report

Name Temp. SW1

Uberschrift Temperaturverlauf in Switch 1
Reporttyp

Typ PDF

Layout Diagramm

Diagrammtyp Linie

Daten

Uberwachte Eigenschaften Wahlen Sie die Eigenschaft aus, und klicken Sie den Pfeil nach rechts.

Tabelle 21. Neue Vorlage definieren

Zeitsteuerung fir den Report erstellen:

Mit der Zeitsteuerung definieren Sie, zu welchen Zeitpunkten Industrial
HiVision Reports erstellen soll und welchen Zeitraum ein Report umfassen
soll.
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* Wahlen Sie in der Menlleiste Konfiguration > Reporting.
« Offnen Sie im Reporting-Dialog die Registerkarte Zeitsteuerung.

* Um eine neue Zeitsteuerung flr Ihren Bericht anzulegen, klicken Sie
die Schaltflache Neu.

* Geben Sie die Parameter fur die Vorlage ein: Siehe Neue
Zeitsteuerung definieren auf Seite 237.

« Klicken Sie die Schaltflache OK.

Parameter Bedeutung

Report

Name Temp. SW1

Relativ Diese Art der Zeitsteuerung generiert aufeinanderfolgende Reports.

Dauer 5 Tage

Abstand zur Ausfiihrung 6 Tage, da der Report Daten von Montag bis Freitag enthalten soll und die ers-
te Erzeugung des Reports am Sonntag erfolgen soll.

Erste Ausfiihrung Sonntag, 7. Oktober 2012, 00:00:00 MESZ

Wiederholung 1 Woche

Tabelle 22. Neue Zeitsteuerung definieren

Benutzerdefinierte Eigenschaften

Das Benutzen dieser Funktion erfordert fortgeschrittene SNMP-MIB- und
Geratekenntnisse.

Beschreibung benutzerdefinierte Eigenschaften

In der Voreinstellung erkennt Industrial HiVision bereits eine Vielzahl an
Geraten und deren Eigenschaften.

Industrial HiVision bietet Ihnen mit der Funktion Benutzerdefinierte
Eigenschaften an, weitere Eigenschaften von SNMP-fahigen Geraten aus
deren MIB in die Verwaltung mit aufzunehmen.
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Auf diese Weise kdnnen Sie Eigenschaften von beliebigen SNMP-
fahigen Geraten in Industrial HiVision ergdnzen und Gberwachen. Ebenso
kdnnen Sie Geraten, die Industrial HiVision bereits erkannt hat, weitere
Eigenschaften aus der MIB hinzufiigen und Gberwachen.

Anwendungsbeispiel benutzerdefinierte
Eigenschaften

In einem sensiblen Netz mdchten Sie die Belastung der Netz-Komponenten
durch ICMP-Pakete Gberwachen. Wenn ein Gerat mehr als 10 ICMP-
Anfragen innerhalb von 5 Minuten erhalt, soll Industrial HiVision eine
Warnung senden.

» Um Industrial HiVision diese neue Eigenschaft bekannt zu machen,
wahlen Sie den Dialog Konfiguration > Benutzerdefinierte
Eigenschaften.

* Um einen neuen Eintrag mit einer neuen Eigenschaft anzulegen,
klicken Sie im Dialog Benutzerdefinierte Eigenschaften die
Schaltflache Neu.

* Geben Sie in das Feld Name der neuen Eigenschaft einen
eindeutigen Namen ein, z. B. User Def _I CVMP- Message. Industrial
HiVision erwartet an dieser Stelle einen Namen, der mit User Def _
beginnt.

» Geben Sie in das Feld Bezeichner eine Bezeichnung fir diese
Eigenschaft ein, die Industrial HiVision auf der Benutzeroberflache
anzeigt, z. B. | CvP- vat ch.

+ Wihlen Sie in der Dropdown-Liste Ubergeordnete Eigenschaft die
Option Agent.

* Geben Sie im Feld MIB Variable/OID die MIB-Variable der neuen
Eigenschaft ein.

Alternativ bietet Ihnen der MIB-Manager die Mdglichkeit, in der MIB
des Gerates nach der MIB-Variablen zu suchen:
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o Um den MIB-Viewer zu 6ffnen, klicken Sie die Schaltflache ....

o Um eine Ubersicht iber die MIBs zu erhalten, die MIB Viewer
geladen hat, klicken Sie die Schaltflache MIB Manager.

Industrial HiVision bietet Ihnen auRerdem die Mdglichkeit,
zusatzliche MIBs in den MIB-Viewer zu laden. Klicken Sie
hierzu die Schaltflache Laden.... Wahlen Sie anschlielend die
gewinschte MIB in lhrem Dateisystem aus.

- Offnen den Pfad
i so:org:dod:internet:mgnt:mb-2:icnp.

o Wahlen Sie die MIB-Variable icmplnMsgs aus.

o Um den MIB Viewer zu schlief3en, klicken Sie die Schaltflache
OK.

* Geben Sie im Feld Instanz die Instanz der MIB-Variablen an, in
diesem Fall 0.

» Wahlen Sie in der Dropdown-Liste Typ die Option Delta.
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Benutzerdefinierte Eigenschaft

Mame: |UserDef ICMP_Message

Bezeichner: | ICMP-Watch

Symbol: \1/ \I/

Realistisch Abstrakt

Ubergeordnete Eigenschaft: | Agent -

MIB Variable/OID: |1.3.6.1.2.1.5.1

Instanz: |0 -

Typ: |Delta P

Mapping
Mapping:
Faktor:

Offset:

[ oK | [ abbrechen | [ Hife

Abbildung 50. Neue benutzerdefinierte Eigenschaft
anlegen

* Um die Definition der Eigenschaft abzuschlie3en, klicken Sie die
Schaltflache OK.

Sie kdnnen nun die neu definierte Eigenschaft im Benutzerdefinierte
Eigenschaften-Fenster sehen.

» Um das Fenster Benutzerdefinierte Eigenschaften zu schlief3en,
klicken Sie die Schaltflache OK.

* Wechseln Sie nun in der Detaildarstellung in die Listen-Ansicht.

« Wahlen Sie in der Listen-Ansicht den Agenten des Gerates, den Sie
Uberwachen mochten.

* Um das Neue Eigenschaft-Fenster zu 6ffnen, klicken Sie mit der
rechten Maustaste in die Listen-Ansicht und wahlen Sie Neu >
Eigenschaft.

* Um das Fenster wieder zu schlieRen, wahlen Sie im Neue
Eigenschaft-Fenster die neu definierte Eigenschaft ICMP Watch.

« Klicken Sie die Schaltflache OK.
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Nun haben Sie die neue Eigenschaft ICMP Watch dem Agenten zugeordnet.
Zur Uberwachung der neuen Eigenschaft des Agenten konfigurieren Sie

den Status Statuskonfiguration auf Seite 227 und die Statusermittlung
Zyklisches Abfragen (Polling) auf Seite 229.

Einfluss auf System-Ressourcen

Industrial HiVision bietet Ihnen eine Vielzahl an Méglichkeiten fiir die
Verwaltung und Uberwachung Ihres Netzes. Gerade diese Vielzahl
an Mdglichkeiten versetzt Sie in die Lage, Ihre System-Ressourcen
auszuschopfen oder gar zu Uberlasten.

In diesem Kapitel finden Sie die folgenden Informationen zur Nutzung Ihrer
System-Ressourcen:

» erkennen
* beeinflussen

* minimieren

System-Ressourcen-Auslastung erkennen

Polling Operationen und Historien-Aufzeichnungen sind die wesentlichen
Aktionen, die lhre System-Ressourcen beeinflussen.

In extremen Fallen kénnen Sie schon nach dem Andern solcher Einstellung
eine Verlangsamung lhres Systems wahrnehmen.

In anderen Fallen bendtigen Sie neben der subjektiven Wahrnehmung
objektive Indikatoren. Diese Indikatoren finden Sie in Hilfe > Kernel Info >
Pollen.

Indikator Bedeutung

Anzahl Eigenschaften, die  Zeigt die Anzahl der Eigenschaften an, bei denen Polling aktiviert ist.
pollen Hierbei beriicksichtigt diese Anzeige die von Manage auf Seite 284 (iberwachten
Gerate Industrial HiVision mit den zugehdrigen Eigenschaften.

Tabelle 23. Indikatoren zur System-Ressourcen-Auslastung in der
Kernel-Info

Netzmanagement-System 241
Release - 05/2026



7. Einrichten der
Netziiberwachung

Indikator

Bedeutung

Anzahl Eigenschaften, die
History aufzeichnen

Zeigt die Anzahl der Eigenschaften an, bei denen das Aufzeichnen der Historie akti-
viert ist.

Hierbei beriicksichtigt diese Anzeige die von Manage auf Seite 284 (iberwachten
Gerate Industrial HiVision mit den zugehdrigen Eigenschaften.

Polling Operationen pro Mi-
nute

Industrial HiVision summiert die Eigenschaften, bei denen Polling aktiviert ist, und
setzt die Summe in Beziehung zum Polling-Intervall. Da manche Polling-Intervalle gro-
Rer als 1 Minute sind, kann die Anzahl der Polling-Operationen innerhalb der letzten
Minute die Anzahl dieses rechnerisch ermittelten Wertes ibersteigen.

Hierbei beriicksichtigt diese Anzeige die von Manage auf Seite 284 {iberwachten
Gerate Industrial HiVision mit den zugehdrigen Eigenschaften.

Polling Operationen in der
letzten Minute

Zeigt die Anzahl der in der letzten Minute durchgefiihrten Polling-Operationen an.
Hierbei beriicksichtigt diese Anzeige die von Manage auf Seite 284 (iberwachten
Gerate Industrial HiVision mit den zugehdrigen Eigenschaften.

Summe eingestellter Histo-
ry-Eintrage

Zeigt die Anzahl an Eintragen an, die Industrial HiVision speichert. Siehe Protokollkon-
figuration auf Seite 233.

Summe der tatsachlichen
History-Eintrage

Zeigt die Anzahl an Eintrégen an, die Industrial HiVision tatsachlich gespeichert hat.

Tabelle 23. Indikatoren zur System-Ressourcen-Auslastung in der
Kernel-Info (Fortsetzung)

System-Ressourcen-Auslastung beeinflussen

Den grofdten Einfluss auf die Auslastung Ihrer Systemressourcen nehmen
Sie durch die Einstellungen zu Polling-Vorgangen und zur Historien-
Aufzeichnung. Fir welche Eigenschaften Sie aktuell das Polling oder das
Aufzeichnen der Historie aktiviert haben, zeigt lhnen der Dialog Uberwachen
an. Siehe Uberwachen auf Seite 325.

Um die Auslastung lhrer Systemressourcen mdglichst gering zu halten,
beachten Sie folgende Punkte:
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+ Jede Eigenschaft, die Sie in Industrial HiVision fur eine periodische
Abfrage aktivieren, erzeugt Last in Ihrer Netzmanagementstation und
erhéht den Netzverkehr.

o Priifen Sie, welche Eigenschaften Sie wirklich iberwachen
wollen.

o Priifen Sie, welche Abfragehaufigkeit Sie fir diese
Uberwachung benétigen.

« Jeder Historien-Eintrag belastet Ihre Netzmanagementstation und
dezimiert den freien Speicherplatz auf lhrer Netzmanagementstation.

o Priifen Sie, welche Eigenschaften Sie wirklich aufzeichnen
wollen.

o Priifen Sie, welche Puffergrofe Sie bendtigen.

+ Die MultiConfig™-Funktion bietet Ihnen die Mdglichkeit, gleichzeitig
auf mehreren Geraten Statistikzhler einzurichten. Mit dem Einrichten
von Statistikzéhlern aktivieren Sie die Polling- und die Aufzeichnungs-
Operation.

> Bevor Sie die MultiConfig™-Funktion verwenden, tberprifen
Sie, welche Auswirkungen die Einstellungen auf lhre
Systemressourcen haben.

* Viele Ereignisse erhéhen den Speicherbedarf, die Programm-Startzeit,
und die Startzeit des Ereignis-Filterdialogs.

Fir ein ausreichendes Leistungsverhalten (Performance) Ihrer
Netzmanagementstation achten Sie auf folgende weitere Einflussfaktoren:

* Netzausdehnung

* Anzahl Knoten

» Komplexitat des Knotenmanagements

* Netzlast

* Rechenleistung Ihrer Netzmanagementstation

« SpeichergréRe (RAM und Festplatte) Ihrer Netzmanagementstation
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Polling minimieren

Industrial HiVision bietet Ihnen die Mdglichkeit, das Polling-Verhalten
schrittweise an lhre Bedirfnisse anzupassen. Sie kénnen das Polling-
Intervall verandern und auRerdem festlegen, welche Eigenschaften Industrial
HiVision abfragen soll.

Polling-Intervall fur Eigenschaften von mehreren Geraten
verandern

Die Tabelle Uberwachte Eigenschaften in der Voreinstellung auf Seite
498 zeigt, welche Eigenschaften Industrial HiVision bei der Basis-Polling-
Einstellung Uberwacht.

Zum Reduzieren der Polling-Aufkommen durch die
Temperaturiiberwachung der Gerate in der Detaildarstellung gehen Sie wie
folgt vor:

* Wahlen Sie die Registerkarte Eigenschaften in der
Detaildarstellung.

» Wahlen Sie in der Dropdown-Liste Gerateklasse: die Option Alle.

» Wahlen Sie in der Dropdown-Liste Eigenschaft: die Option
Temperatur > Gerit.

* Markieren Sie jedes Gerat in der Tabelle mittels der
Tastenkombination STRG + A.

« Klicken Sie mit der rechten Maustaste auf ein Gerat und wahlen Sie
MultiConfig™.

* Wahlen Sie im Menlibaum des MultiConfig™-Dialogs
Eigenschaften einer Eigenschaft.

* Geben Sie in das Textfeld Polling Intervall 15 Minuten ein.

« Um die Anderung in Industrial HiVision zu speichern, klicken Sie die
Schaltflache Schreiben.

Auf die gleiche Weise kdnnen sie das Polling auch ganz abschalten.
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Polling fiir Verbindungseigenschaften ausschalten

In der Grundeinstellung pollt Industrial HiVision die Netzlast alle
30 Sekunden.

Um das Polling fiir die Netzlast auszuschalten, gehen sie wie folgt vor:

* Wahlen Sie die Registerkarte Verbindungen in der Detaildarstellung.

» Markieren Sie jede Verbindung in der Tabelle mittels der
Tastenkombination STRG + A.

* Klicken Sie mit der rechten Maustaste auf eine Verbindung, und
wahlen Sie MultiConfig™.

* Wahlen Sie im MenUbaum des MultiConfig™-Dialogs
Eigenschaften einer Verbindung.

» Entmarkieren Sie im Funktions-Rahmen des Dialoges MultiConfig™
das Kontrollkéstchen Uberwachen > Pollen > Load.

+ Um die Anderung in Industrial HiVision zu speichern, klicken Sie die
Schaltflache Schreiben.

Polling Masken anwenden
Das Polling Masken-Konfigurationsfeature vereinfacht die Einrichtung und

Anpassung der Polling-Intervalle fir Gerate in lnrem Netz. Siehe Polling
Masken auf Seite 443.

Netzlast minimieren

Industrial HiVision bietet Ihnen die Mdglichkeit, die durch die Gerate-
Erkennung verursachte Netzlast zu reduzieren.

» Wahlen Sie Konfiguration > Einstellungen > Erweitert > Dienst
Parameter.

+ Verringern Sie unter Gerdteerkennung die Scan Rate [Gerate/min].

* Verringern Sie unter Gerateerkennung den Wert fur Gleichzeitig
erkennbare Gerite.
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Prozessvisualisierungssysteme

Anbindung an Prozessvisialisierungssystem

Wenn der Hirschmann Industrial HiVision 8.7 Service aktiv ist, dann

konnen die OPC-Dienste Daten aus Industrial HiVision auslesen und den
Prozessvisualierungssystemen zur Verfligung stellen. Ebenso kénnen die
OPC-Dienste Daten in Industrial HiVision schreiben. Zur Kommunikation
unterstitzen die OPC-Dienste OPC Data Access v1 bis v3 und OPC Unified
Architecture.

OPC DA basiert auf dem Distributed Component Object Model (DCOM)
Protokoll von Microsoft. DCOM ist als Ubertragungsprotokoll auf mehreren
Schichten konzipiert, z, B. auf dem HTTP-Internetprotokoll. Somit unterstitzt
DCOM die direkte Kommunikation zwischen Software-Komponenten tber
das LAN.

Microsoft Windows unterstlitzt DCOM. Weitere Informationen zu DCOM
finden Sie auf der Website von Microsoft.

Aktivieren Sie das DCOM-Protokoll und den Remote-Zugriff auf der
Netzmanagementstation fur den Remote-Zugriff eines OPC-Clients auf den
OPC-Server.

OPC UA ist ein XML-basiertes, betriebssystemunabhangiges Protokoll.

Grundeinstellung fir die Industrial HiVision OPC-Serverdienst: OPC UA
Server ist als Standardserver eingestellt und der Server ist aktiv. Siehe
Dienste Zugang auf Seite 405.

Anmerkung: Wenn Sie den Industrial HiVision-OPC-Serverdienst
aktivieren, verwendet ein OPC-Client den OPC-Dienst und Industrial
HiVision mit Schreibberechtigung, um auf von Industrial HiVision
verwaltete Gerate zuzugreifen. Um die Schreibberechtigung zu
deaktivieren, 6ffnen Sie den Dialog Konfiguration > Einstellungen >
Erweitert > Dienste Zugang und entmarkieren im Rahmen OPC-Server
das Kontrollkéstchen Globales Schreiben einschalten.
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OPC Client
SCADA System T
/ OPC-Server

read/write
Services

Database Trap

Ping
EtherNet/IP
HiDiscovery
SNMP-Get/Set

Industrial HiVision

Abbildung 51. Anbindung an Prozessvisialisierungssystem

Struktur der Ubergabedaten bei OPC

Der Industrial HiVision OPC-Server bildet die zu tibergebenden Daten in
der gleichen Baumstruktur ab, wie Industrial HiVision sie im Ordnerrahmen
darstellt. Die einzelnen Elemente mit ihren Werten werden ,Tag“ genannt.
Zum Kennzeichnen der Hierarchie benutzt Industrial HiVision Préafixe, die
Industrial HiVision den Tag-Namen voranstellt. Die Tag-Namen entsprechen
den Namen von Industrial HiVision in der englischen Sprachversion.

Eine Anderung der Namen in Industrial HiVision hat zur Folge, dass OPC-
Clients die Tags nicht mehr erreichen kénnen. Das Gleiche gilt fir das
Verschieben von Komponenten in andere Ordner.
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Anmerkung: Sollten Sie Komponenten 6fter verschieben wollen, dann
kdnnen Sie eine Verknipfung der Komponenten in einen eigenen Ordner
(z. B. Ordner/OPC) legen und Uber OPC auf die Verknupfung zugreifen.
Diese Methode hilft Ihnen auch, wenn Ihr Prozessvisualisierungssystem
eine Langenbeschrankung fir den Tag-Namen hat.

Prafix Typ der Komponente
_ Verbindung

D_ Gerat

F_ Ordner

L Verbindung

P_ Port

\Y Geratedetail

Tabelle 24. Tag-Name fiir OPC

Bei Geratenamen stellt Industrial HiVision die IP-Adressen anstatt mit
Punkten mit Unterstrichen dar. Der Industrial HiVision-OPC-Server ersetzt
Punkte und Leerzeichen mit Unterstrichen.

Jeder Knoten/Ordner in der Struktur besteht aus 5 Tags mit Ausnahme von
Geraten, Geratedetails und Verbindungen.

Ein Gerat verflugt zusatzlich Gber das Tag Managed.
Ein Geratedetail verfiigt zusatzlich tber das Tag Value.

Eine Verbindung verfugt zusatzlich Uber die Tags ConnectionState,
Utilization_AB und Utilization_BA.

Tag-Name Bedeutung Komponente
Label Name der Komponente, wie ihn die Programmoberflache anzeigt. alle
Security-Status Aktueller Zustand als Zahlenwert. alle

Tabelle 25. Verfiigbare Tags
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Tag-Name Bedeutung Komponente
0=No Status
1=Unavailable
2=0k
3=Warning
4=Error
Status Aktueller Zustand als Zahlenwert. alle
0=No Status
1=Unavailable
2=0k
3=Warning
4=Error
StatusString Aktueller Status als lesbarer (englischer) Text, z. B. ,OK®, ,Fehler* (bzw.  alle
LError®).
StatusReason Liste aller Griinde, die zum Status der Komponente beitragen, in lesbarer alle
(englischer) Textform.
StatusChanged Anzeige, ob Status des Objektes unbestatigt ist. Uber OPC kénnen Sie  alle
den Wert auf 0 setzen.
0=Confirmed
1=Unconfirmed
Managed Zeigt an, ob Industrial HiVision das Gerat Giberwacht. Gerat
Wert Aktueller Wert des Komponenten-Details. Gerétedetail
ConnectionState Verbindungsstatus, wie ihn die Programmoberflache durch die Darstel-  Verbindung
lung der Linie anzeigt.
1=Unavailable
2=Active (unbroken line)
3=Standby (dotted line)
4=Inactive (chain line)
Utilization_AB Last der Strecke vom ersten Endpunkt zum zweiten Endpunkt (Reihen-  Verbindung

folge wie im OPC-Baum dargestellt).

Tabelle 25. Verfuigbare Tags (Fortsetzung)
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Tag-Name Bedeutung Komponente
Utilization_BA Last der Strecke vom zweiten Endpunkt zum ersten Endpunkt (Reihen-  Verbindung

folge wie im OPC-Baum dargestellt).

Tabelle 25. Verfiigbare Tags (Fortsetzung)

Anmerkung: Der OPC-Server von Industrial HiVision unterstutzt die
Abfrage von bis zu 3000 OPC-Tags.

EI_ D_10.0.1_13

_Location
W_Contact
W_System_Start
W Wendor
W_Product
W_Chaszsiz
W_Temperature

& StatusSting
& StatusReaszon
& StatusChanged

T A i i
1 | »

Abbildung 52. Beispiel fiir die Darstellung als OPC-
Baumstruktur

Unterstitzte Applikationen OPC DA

Hirschmann hat Industrial HiVision mit folgenden Anwendungen getestet:

Software Version Hersteller

RS View 32 7.20.00 Rockwell Automation
Genesis 32 8.00.138.00 Iconics, Inc

Simatic WinCC 6.0 Siemens AG
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Software Version Hersteller

Citect SCADA 6.0 Citect Corporation
Softing OPC Demo Client 4.10 Built 512 Softing AG

Unterstiutzte Anwendungen — OPC UA

Um einen SCADA-Client mit dem Industrial HiVision-OPC-UA-Server zu
verbinden, bendtigt der SCADA-Client die folgende URL:

opc.tcp://1P-Adresse: 11231/ OPCUA/ Hi Vi si onUaSer ver

Sie finden den OPC-UA-Server-Port im Dialog Einstellungen > Erweitert >
Dienste Zugang.

Hirschmann hat Industrial HiVision mit folgenden Anwendungen getestet:

Software Version Hersteller

Ignition 7.9.6 Inductive Automation
Prosys 2.3.3-170 Prosys OPC
UaExpert 1.03.0.201 Unified Automation

OPC-UA-Verbindungsbeispiel

Der OPC-UA-Server ist in der Voreinstellung aktiv. Um sicherzustellen,
dass der OPC-UA-Server aktiv ist, 6ffnen Sie den Dialog Einstellungen >
Erweitert > Dienste Zugang. Der Dienste Zugang-Dialog zeigt aulRerdem,
welcher OPC-Server-Typ installiert ist.

Wenn Sie den OPC-Server-Typ andern méchten, gehen Sie wie folgt vor:

Die folgenden Arbeitsschritte treffen ausschlieRlich auf Version 6.0 und 7.0
zu.
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* Wenn Industrial HiVision auf lnrem Rechner ausgefihrt wird, stoppen
Sie den aktuellen Kernel.

« Offnen Sie den Dialog Windows Control Panel > Programs and
Features.

» Markieren Sie das Programm Industrial HiVision und wahlen Sie die
Option Change.

* Im Wartungs-Dialog von Industrial HiVision, wéhlen Sie die Option
Modify aus und klicken Sie die Schaltflaiche Next.

+ Im Dialog Select Components, markieren Sie das gewiinschte OPC
service-Kontrollkastchen.

* Vergewissern Sie sich, dass nur ein Kontrollkastchen aktiviert ist, und
klicken Sie dann auf die Schaltflache Next.

* Klicken Sie im Dialog Setup Needs The Next Disk auf die
Schaltflache Browse....

* Navigieren Sie auf dem Installationsdatentréager zu dem Ordner, der
die Datei data2.cab enthalt, und klicken Sie auf die Schaltflache OK.

+ Im Dialog InstallShield Wizard Complete, wahlen Sie die
gewinschten Kontrollkdstchen aus und klicken Sie die Schaltflache
Finish.

Wenn lhre Industrial HiVision-Version 7.1 oder hoher ist, erfordert Industrial
HiVision eine Neuinstallation.
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« Erstellen Sie eine Sicherungskopie Ihrer Datenbank, bevor Sie mit der
Neuinstallation beginnen.

« Deinstallieren Sie Industrial HiVision.

« Klicken Sie im Dialog Attendant question auf die Schaltflache No.
Wenn Sie die Schaltflache No klicken, behalt Industrial HiVision den
Installationsordner bei, der Ihre Datenbank, PSM und Lizenzdateien
enthalt.

« Installieren Sie Industrial HiVision neu.

+ Im Dialog Select Components, markieren Sie das gewiinschte OPC
service-Kontrollkastchen.

In diesem Beispiel wird erlautert, wie Sie den Industrial HiVision-OPC-
UA-Server mit einem OPC-UA-Client von Inductive Automation Ignition
verbinden. Voraussetzung fir dieses Beispiel ist, dass der OPC-UA-Server
und der Client auf demselben PC installiert sind.

« Installieren und 6ffnen Sie die OPC-UA-Client-Software.

» Geben Sie in das Feld Ignition Gateway Control Utility > Port den
8088-Wert ein.

« Starten Sie das Gateway neu.

» Klicken Sie im Dialog Ignition Gateway Control Utility auf die
Schaltflache Start the Ignition Service.

* Klicken Sie im Dialog Message auf die Schaltflache OK.

* Wahlen Sie im Ignition Gateway Control Utility-Dialog die Option
Go to webpage aus.

» Wahlen Sie im Ignition localhost-Dialog die Option Configure aus.
« Im Sign In-Dialog geben Sie die Standard-Anmeldedaten ein:
User nane: adm n

Passwor d: password
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» Wahlen Sie im Configuration-Dialog die Option OPC Connections >
Servers aus.

» Wahlen Sie im OPC Server Connections-Dialog die Option Create
new OPC Server Connection... aus.

» Wahlen Sie im Add OPC Server Connection Step 1: Choose Type-
Dialog die Option OPC UA aus.

+ Im Dialog Discover OPC-UA Endpoints geben Sie die folgende URL
ein: opc. tcp://127.0.0.1: 11231/ OPCUA/ Hi Vi si onUaSer ver

» Wahrend des Erkennungsprozesses speichert Industrial HiVision
das | gni t i on-Zertifikat im Installationsverzeichnis unter ser vi ces
\ PKI\ CA\r ej ect ed. Wenn Sie eine sichere Verbindung verwenden
mochten, schneiden Sie das Zertifikat aus dem Verzeichnis
r ej ect ed aus und fiigen Sie es in das Verzeichnis ser vi ces\ PKI
\ CA\ cert ein.

* Der Dialog Discover OPC-UA Endpoints zeigt nun verschiedene
Optionen an. Um eine sichere Verbindung zu verwenden, wahlen
Sie die Option SecurityPolicy: Basic128Rsa15, MessageSecurity:
SignAndEncrypt.

* Geben Sie im Rahmen New OpcUaConnectionSettings >
Main einen aussagekraftigen Namen und eine aussagekraftige
Beschreibung ein. Sie kdnnen die Parameter anpassen, nachdem die
Konfiguration abgeschlossen ist.

« Klicken Sie die Schaltflache Create new OPC Server Connection.

* Der Dialog OPC Server Connections 6ffnet sich und zeigt den neuen
Server und dessen Status an.

Sie kdnnen jetzt das Ignition Designer-Dashboard konfigurieren.
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OPC-UA-Server — benutzerdefinierte Zertifikate

Die Industrial HiVision-OPC-UA-Installation funktioniert geman den
Spezifikationen fir die 2-stufige Server-Authentifizierung mit OPC UA.
Industrial HiVision stellt einen OPC-UA-Server bereit, der CA-Zertifikate
fur die Server-ldentitat verwendet. Die OPC-UA-Clients kdnnen in diesem
Fall der Verbindung zum Server vertrauen. Die Syntax dieser Zertifikate
entspricht der X509-Spezifikation.

Der OPC-UA-Server verwendet die folgenden Zertifikatstypen zur
Identifikation:

« ein Certfication-Authority-(CA-)Zertifikat, das Sie fiir die Signierung
von Zertifikaten in einer Unternehmensumgebung verwenden kénnen,
z. B. HirschmannSampleCA.

+ ein Anwendungsidentitatszertifikat, das den OPC-UA-Server
identifiziert, z. B. HiVisionUaServer

 ein HTTPS-Zertifikat, das den OPC-UA-HTTPS-Server identifiziert,
z. B. HiVisionUaServer_https

Jedes CA-Zertifikat enthalt die folgenden Dateien:

« einen privaten Schlissel im . der -Format

« einen offentlichen Schlissel im . pemFormat

Wenn der OPC-UA-Server startet, Uberprift der Server, ob die Zertifikate im
Installationsunterverzeichnis vorhanden sind. Fehlen die Zertifikate, erzeugt
der Server die Standardzertifikate.

Anmerkung: Die CA-Zertifikate liegen im Installationsunterverzeichnis
unter dem Pfad ser vi ces/ PKI / CA/ pri vat e Industrial HiVision. Die CA-
Zertifikate sind hochsensible Daten. Sichern Sie das Unterverzeichnis vor
unbefugtem Lese- oder Schreibzugriff.

Die OPC-UA-Server-Konfigurationsdatei ser ver . properti es. xm istim
Unterverzeichnis | i b/ opcua/ confi g/ abgelegt. Die Konfigurationsdatei
enthalt die folgenden Parameter, die das Verhalten des Servers im Hinblick
auf die Verarbeitung von Zertifikaten steuern:
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* OpcUaSer ver . i ssuer . nane ist der Basisdateiname des CA-Zertifikates.

Der standardmaflige Basisdateiname lautet HirschmannSampleCA.
Ist kein CA-Zertifikat vorhanden, erzeugt der Server das Zertifikat mit
dem angegebenen Dateinamen und verwendet den standardmafigen
Dateinamen als Namen des Zertifikatsausstellers.

* OpclUaSer ver . pri vat e. passwor d ist das Passwort, das der Server zur
Verschlisselung oder Entschliisselung der privaten Schllssel der
Zertifikate verwendet. Das Standardpasswort lautet opcua. Wenn Sie
das Passwort andern, verwenden Sie das neue Passwort fur jedes
Zertifikat, das Sie erstellen. Ersetzen Sie vorhandene Zertifikate, die
auf dem veralteten Passwort basieren, bzw. erstellen Sie sie neu.

Anmerkung: Das Passwort fiir den privaten Schllssel stellt
hochsensible Daten dar. Sichern Sie die Konfigurationsdatei
server. properties.xm vorunbefugtem Lese- oder Schreibzugriff.

Standardzertifikate

Wenn keine spezifische Anforderung in Bezug auf Zertifikate besteht,
verwendet der Server die standardmaRigen CA-Zertifikate und Werte im
Installationspaket zur Erstellung selbstsignierter Zertifikate. Der Client
importiert anschlieBend die selbstsignierten Zertifikate bzw. erklart diese als
vertrauenswurdig.

CA-Unternehmenszertifikate

Wenn eine Organisation ein CA-Unternehmenszertifikat fiir die Signierung
der Zertifikate ausstellt, kbnnen Sie das CA-Unternehmenszertifikat mit dem
OPC-UA-Server verwenden. Um die CA-Unternehmenszertifikate mit dem
OPC-UA-Server zu verwenden, gehen Sie wie folgt vor:
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* Loschen Sie die im Unterverzeichnis ser vi ces/ PKI / CA/ pri vat e
abgelegten Zertifikate.

+ Konvertieren Sie Ihre Zertifikate in die Formate . pemund . der,
kopieren Sie die Zertifikate dann in das Unterverzeichnis ser vi ces/
PKI / CA/ pri vat e.

« Offnen Sie die ser ver . properti es-Datei.

» Geben Sie den Basisnamen der CA-Unternehmenszertifikatsdateien
in die Zeile pcUaSer ver . i ssuer. nane ein.

» Geben Sie das Passwort des privaten Schliissels in die Zeile
OpcUaSer ver . pri vat e. passwor d ein.

o Falls Sie kein Passwort nutzen, verwenden Sie eine leere
Zeichenfolge.

Wenn der OPC-UA-Server zum 1. Mal startet, erstellt der Server ein
Anwendungsidentitatszertifikat sowie ein HTTPS-Zertifikat auf der Basis des
CA-Unternehmenszertifikats.

Anwendungsidentitatszertifikate

Wenn Sie ein Zertifikat verwenden, das entweder lhre Organisation oder
eine vertrauenswurdige Stelle fur Sie erstellt hat, kdnnen Sie das Zertifikat
als Anwendungsidentitatszertifikat fur den HTTPS-Server verwenden. Um
das Anwendungsidentitatszertifikat mit dem OPC-UA-Server zu verwenden,
gehen Sie wie folgt vor:
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* Loschen Sie die im Unterverzeichnis ser vi ces/ PKI / CA/ pri vat e
abgelegten Zertifikate.

+ Konvertieren Sie Ihre Zertifikate in die Formate . pemund . der .
Kopieren Sie die Zertifikate in das Unterverzeichnis ser vi ces/ PKl /
CA/ private.

o Legen Sie als Basisdateinamen Hi Vi si onUaServer fir
das Anwendungsidentitatszertifikat fest.

o Andern Sie das HTTPS-Zertifikat in
Hi Vi si onUaServer _http.

« Offnen Sie die ser ver . properti es-Datei.

» Geben Sie das Passwort des privaten Schlissels in die Zeile
QpcUaSer ver . pri vat e. passwor d ein.

o Falls Sie kein Passwort nutzen, verwenden Sie eine leere
Zeichenfolge.

Wenn der OPC-UA-Server das 1. Mal startet, erstellt der Server ein CA-
Zertifikat. Das wahrend des Hochfahrens erstellte CA-Zertifikat wird in
dieser Situation nicht verwendet. Der OPC-UA-Server erstellt aullerdem
sonstige fehlende Zertifikate.

Fernzugriff auf Industrial HiVision
Web-Zugriff auf Industrial HiVision

Industrial HiVision bietet Ihnen die Mdglichkeit, mit einem Browser Uber das
HTTP- oder HTTPS-Protokoll auf den Web-Server von Industrial HiVision
zuzugreifen. Es wird empfohlen, das sichere HTTPS-Protokoll und das
Zertifikat zu verwenden. Siehe Zertifikat fiir die HTTPS-Verbindung auf Seite
261.

Sie kdnnen den Zugriff mithilfe eines Passworts einschranken. Um
Informationen Uber den Zugriff bereitzustellen, kann Industrial HiVision ein
Ereignis fir jeden erfolgreichen Zugriff erzeugen. Siehe Programmzugriff auf
Seite 400.
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Anmerkung: Vergewissern Sie sich, dass diese Art der Kommunikation
moglich ist. Dies ist insbesondere wichtig, wenn die Verbindung tber
Firewalls oder die Portweiterleitung hergestellt wird. Berlicksichtigen Sie
bei Verwendung einer Firewall die Informationen in Installation auf Seite
23.

Der Web-Server von Industrial HiVision stellt die folgenden Seiten bereit:

« Auswahl der verschiedenen Web-Seiten

* Ereignis-Ansicht

Anmerkung: Wenn Sie Industrial HiVision testen méchten, bevor Sie die
Anwendung mit einem echten Netz verbinden, verwenden Sie das von
Industrial HiVision bereitgestellte Demo-Netz. Siehe Demo-Netz auf Seite
485.

Auswahl der verschiedenen Web-Seiten

Auf dieser Seite stellt der Industrial HiVision-Web-Server die von Industrial
HiVision zur Verfuigung gestellten Websites zur Auswahl bereit.

URL fiir diese Web-Seite: https://1P address of your network
managenent station: 11229/ dx

Ereignisse auf der Web-Seite

PDAs, Smartphones und andere mobile Gerate sind zunehmend wichtiger
werdende Werkzeuge fiir IT-Administratoren. Fir Administratoren ist die
Ereignisliste ein wichtiger Teil von Industrial HiVision. Die Ereignisliste
enthalt Ihnen einen konzentrierten Uberblick Gber den Zustand des
Uberwachten Netzwerks. Siehe Ereignisliste auf Seite 112.

Der Industrial HiVision-Web-Server stellt die Ereignisliste im HTML-Format
bereit. Die Ereignisliste ist fir die Anzeige auf tragbaren Geraten optimiert,
z. B. iPhone, BlackBerry-Gerate usw.
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Im Folgenden finden Sie eine Beispiel-URL fur den Industrial HiVision-
Web-Server: https://1P address of your network management
station: 11229/ event s

Die Ereignisse-Web-Seite bietet lhnen die Moglichkeit, Ereignisse zu
bestatigen. Industrial HiVision synchronisiert die Bestatigungen zwischen
der grafischen Benutzeroberflache und dem Mobilgerat.

Um die Web-Seite Ubersichtlich zu halten, beschrankt Industrial HiVision die
dargestellten Ereignisse auf folgende Ereignisse:

* unbestatigte Ereignisse

* bestatigte Ereignisse vom Typ Warnung und vom Typ Fehler.

Wenn Sie ein Standard-Ereignis in der Liste bestatigen, dann entfernt
Industrial HiVision das bestatigte Standard-Ereignis aus der Liste.

Industrial HiVision aktualisiert diese Seite alle 5 Minuten.

Im Dialog Konfiguration > Einstellungen > Anzeige > Ereignis kénnen
Sie die verschiedenen Aktualisierungszyklen auswahlen. Siehe Ereignis auf
Seite 381.

Neben den vordefinierten Filtern nach Kategorie bietet Ihnen Industrial
HiVision benutzerdefinierte Filter bezogen auf die Quelle und die
Komponente, die ein Ereignis verursacht haben.

« Kopieren Sie einen String aus der Tabellenspalte Quelle oder
Komponente in das entsprechende Filterfeld. Verallgemeinern Sie
den String durch die Verwendung des Maskenzeichens (Wild-Card)

*

Anmerkung: Beim Zugriff auf die Ereignisliste Gber HTTP(S) speichert
Industrial HiVision die Filtereinstellungen in einer Web-Session auf

dem Web-Server von Industrial HiVision. Industrial HiVision bietet
Ihnen die Mdglichkeit, die Lebensdauer dieser Web-Session im Dialog
Konfiguration > Einstellungen > Erweitert > Dienste zu verandern.
Verwenden Sie die Einstellung Industrial HiVision Web-Server > Web-
Server Session-Timeout [min]. Ist fir den Web-Zugriff ein Passwort
konfiguriert, dann bleibt nach Ablauf der Web-Session dieses Passwort

glltig.
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Ereignisse

B Aktualisierung der Seite alle Smin

Filter

Typ Unquittierte Ereignisse =]
Tage im Ereignisprotokoll 7]~ Kategorie | Alle Kategorien =]
Quelle Komponente
Ersignisse
Alles bestaligen
D Best Typ Kategorie  Zsit  Benutzer Quelle  Komponente Nachricht
2015-04-
141772 & Stawsbesser 23 DENECTLTO480 1 g 4 14 Protokolle/Protokol OK (Errei Ja)
H Ping/Erreichbarksit
142712
141771 8 Stawsb gg'”" DENECTLTO0480 ;4 55 ProtokolleProtokoll oo OK (Erreichbarkeit=J
susbesser 2 g Ping Eveienbarta  Statusverbesserung: OK (Erraichbarkeit=Ja)
2015-04- Protokolle/Protokell
141770 & Statusbesser 23 gE“EC”-WW 100117 SNMP Statusverbesserung: OK (Erreichbarkeit=Ja)
142712 V3/Errsichbarkait
& Status 2015-04 pENECILTO480 Protokolle/Protokoll
141769 ] 23 100117 o ° Fehler (E )
schlechter 335709 Ping/Erreichbarksit

Abbildung 53. Ereignisse auf der Web-Seite Industrial
HiVision

Zertifikat fur die HTTPS-Verbindung

Um die Verbindung zwischen lhrem mobilen Gerat oder einem Browser

und Industrial HiVision bestmaoglich zu schiitzen, benétigen Sie ein neues

Zertifikat. Hierzu benotigen Sie einen Web-Server-Keystore. Der Web-

Server-Keystore ist eine Datei, der die Schlissel fir die HTTPS-Verbindung

enthalt.

Das folgende Beispiel gilt auch fur Linux-Betriebssysteme, wenn Sie ein /

anstatt \ verwenden.

» Gehen Sie im Kommandozeileninterpreter des Betriebssystems in das
Installationsverzeichnis von Industrial HiVision.

* Erzeugen Sie sich einen Industrial HiVision Web-Server-Keystore im
Kommandozeileninterpreter des Microsoft Betriebssystems MS-DOS
mit folgendem Kommando:

i b\j ava_x86\ bi n\ keyt ool -genkey -alias Industrial H Vision
-keyal g RSA -keystore keystore -keysize 2048 -keypass password
- storepass password

Beantworten Sie die Frage nach Ihrem Vor- und Nachnamen
mit dem einzigartigen Domanennamen, der Domane, in die lhre
Netzmanagementstation eingebunden ist.
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Auf die Fragen nach lhrer organisatorischen Einheit, lhrer
Organisation, lhrer Stadt oder Gemeinde und Ihrem Bundesland
kdnnen Sie beliebig antworten.

Beantworten Sie die Frage nach dem Landercode mit den zwei
Buchstaben, die den Landercode lhres Landes beschreiben.

Die Datei keyst or e finden Sie im Verzeichnis, liber das Sie den
Befehl ausgefihrt haben.

Zur Anforderung eines Zertifikats bei einer Zertifizierungsstelle
bendtigen Sie eine Datei ,certificate signing request” (*.csr).

Diese Datei erzeugen Sie im Kommandozeileninterpreter des
Betriebssystems mit folgendem Kommando:

|'i b\java_x86\bi n\ keytool -certreq -alias Industrial Hi Vision
-keystore keystore -file ihivision.csr -storepass password

Die Datei *. csr finden Sie im Verzeichnis, liber das Sie den Befehl
ausgefuhrt haben.

Fordern Sie mit dieser *. csr -Datei ein Zertifikat bei einer
Zertifizierungsstelle wie verisign.com an.

Die Zertifizierungsstelle liefert das signierte Zertifikat in Form einer
Datei oder einer ASCII-Zeichenfolge.

Erhalten Sie eine Datei, dann benennen Sie die Datei um in
i hivision.crt.

Erhalten Sie eine ASCII-Zeichenfolge, dann kopieren Sie diese
komplett in eine Textdatei mit dem Namen i hi vi sion.crt.
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* Importieren Sie das Zertifikat in den Web-Server-Keystore im
Kommandozeileninterpreter des Betriebssystems mit folgendem
Kommando:

I'i b\j ava_x86\ bi n\ keyt ool -inport -trustcacerts -alias
Industrial Hi Vision -file ihivision.crt -keystore keystore
-storepass password

+ Sichern Sie die Datei keyst or e im Installationsverzeichnis von
Industrial HiVision, bevor Sie die bestehende Datei durch die neu
erstellte Datei ersetzen.

* Ersetzen Sie die Datei keyst or e im Installationsverzeichnis von
Industrial HiVision mit der neu erzeugten Datei keyst or e.

Anmerkung: Die Dateien enthalten vertrauliche Schlissel, vergleichbar
mit einem Passwort. Schiitzen Sie diese Dateien vor unbefugtem Zugriff.

Alternativ konnen Sie |hr Zertifikat selbst erstellen, siehe z. B.
www.openssl.org. Importieren Sie das hierfur bendtigte CA-Zertifikat in das
mobile Gerat oder den Browser lber den Sie sich mit Industrial HiVision
verbinden wollen.

Interface zu InfluxDB® und Grafana®

Mit dieser Funktion kdnnen Sie die Entwicklung verschiedener Eigenschaften
fur die angeschlossenen Gerate wahrend eines vergangenen Zeitraums
grafisch darstellen. Sie kénnen den Status und die Werte der Eigenschaften
verschiedener Netztopologie-Elemente liberwachen, die zu den folgenden
Kategorien gehdren:
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* Gerét

* Port — allgemeine Angaben
* Port-Statistikangaben

* PoE

* Leistung

* WLAN

Mit Industrial HiVision kdnnen Sie diese Kategorien auswahlen und sie

auf einen InfluxDB®-Server exportieren. InfluxDB® ist eine Open-Source-
Datenbank, die fur die schnelle und leistungsstarke Speicherung und

den Abruf von Zeitreihendaten optimiert ist. Aus dieser Datenbank ruft
Grafana® die aus Industrial HiVision exportierten Daten ab. Grafana® ist eine
plattformibergreifende Open-Source-Webanwendung, die fiir Analysen und
die interaktive Visualisierung von Daten verwendet wird. Wenn Grafana® mit
unterstitzten Datenquellen verbunden ist, erstellt es Diagramme, Grafiken
und Warnmeldungen.

Konfigurieren von InfluxDB® und Grafana®

Um diese Funktion verwenden zu kdnnen, missen Sie InfluxDB® und
Grafana® installieren. Dafiir stehen lhnen die folgenden Methoden zur
Verfugung:

* Die Anwendungen InfluxDB® und Grafana® werden auf derselben
oder auf verschiedenen Workstations installiert und so konfiguriert,
dass sie zusammenarbeiten.

 Es wird eine Docker-Installation verwendet, die die InfluxDB®- and
Grafana®-Container ausfiihrt, die so konfiguriert sind, dass sie
zusammenarbeiten. Dies ist eine unsichere Methode, die nur das
HTTP-Protokoll verwendet.

Anmerkung: Es mussen die folgenden Anwendungsversionen installiert
werden:
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« fur InfluxDB®: Version 1.8.x
« fur Grafana®: Version 8.x.x

Um InfluxDB® und Grafana® zu konfigurieren, fiihren Sie die folgenden
Schritte aus:

* Installieren Sie InfluxDB®. Folgen Sie den Anweisungen unter dem
Link portal.influxdata.com/downloads.

Anmerkung: Um eine sichere Kommunikation fir InfluxDB® zu
ermoglichen, ist in einigen Fallen ein sogenanntes ,Self-Signed®-
Zertifikat erforderlich. Folgen Sie dazu den Anweisungen unter dem
Link docs.influxdata.com/influxdb/v1.8/administration/https_setup/
#set-up-https-with-a-self-signed-certificate.

Anmerkung: Fir die Authentifizierung und Autorisierung

in InfluxDB® folgen Sie bitte den Anweisungen unter

dem Link docs.influxdata.com/influxdb/v1/administration/
authentication_and_authorization/#user-management-commands.

* Installieren Sie Grafana®. Folgen Sie den Anweisungen unter dem
Link grafana.com/grafana/download.

* Um Industrial HiVision zu installieren, folgen Sie den Anweisungen im
Kapitel Software-Ubersicht auf Seite 22.

* Um die Gerate in |hrer Topologie zu ermitteln, folgen Sie den
Anweisungen im Kapitel Geréte-Erkennung auf Seite 124.

* Um die Verbindungsparameter zum InfluxDB®-Server zu
konfigurieren, folgen Sie den Anweisungen in Kapitel InfluxDB®
Export auf Seite 416.

» Wenn Sie Port-Statistiken iberwachen méchten, missen Sie
die benutzerdefinierten Eigenschaften fur diese Ports explizit
konfigurieren. Wenn Sie benutzerdefinierte Eigenschaften zu
bestimmten Ports eines Gerats hinzufligen méchten, flihren Sie die
folgenden Schritte aus:
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o Klicken Sie in der Detailanzeige auf die Registerkarte Ports,
und wahlen Sie die gewlinschten Ports aus.

» Zum Offnen des MultiConfig ™-Dialoges klicken Sie mit der
rechten Maustaste auf die gewiinschten Ports und wahlen Sie
MultiConfig™.

o Offnen Sie im Meniibaum des MultiConfig™-Dialogs den
Dialog Neue Eigenschaft.

o Um eine neue benutzerdefinierte Eigenschaft hinzuzuflgen,
klicken Sie die Schaltflache Neu.

Der Neuer Eintrag-Dialog 6ffnet sich.

o Wahlen Sie in der Dropdown-Liste Eigenschaft die Eigenschaft
aus, die Sie exportieren mdchten, und klicken Sie die
Schaltflache OK.

Die ausgewahlte Eigenschaft wird der Tabelle Neue
Eigenschaft hinzugeflgt.

o Klicken Sie die Schaltflache Schreiben.

Anmerkung: Wenn Sie die benutzerdefinierten Eigenschaften
als MultiConfig ™-Voreinstellung speichern méchten, folgen Sie
den Anweisungen, siehe Allgemeine Informationen fiir die Tabelle
Voreinstellungen bearbeiten auf Seite 180.

Anmerkung: Die benutzerdefinierten Eigenschaften werden
dann unter der Kategorie Port Statistiken in der InfluxDB®
Export > Kategorien-Tabelle angezeigt. Sie kdnnen die folgenden
benutzerdefinierten Eigenschaften hinzufiigen:

o CRC Alignment Errors (Delta)

o Collisions (Delta)

o In Errors (Delta)

> In Octets (Delta)

> In Unicast Packets (Delta)

> In non Unicast Packets (Delta)
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o Out Errors (Delta)

o Out Octets (Delta)

Out Unicast Packets (Delta)

o Out non Unicast Packets (Delta)

o

* Um die gewlinschten Kategorien von Eigenschaften auszuwahlen,
folgen Sie den Anweisungen, siehe InfluxDB® Export auf Seite 333.

* Um sich bei Grafana® anzumelden, fiihren Sie die folgenden Schritte
aus:

o Offnen Sie einen Web-Browser.

o Geben Sie in der Adresszeile die IP-Adresse und den Port der
Workstation, auf der Grafana® installiert ist, in folgender Form
ein: 1P_address_of G afana® i nstall ati on: 3000

Es 6ffnet sich die Seite Welcome to Grafana.

o Geben Sie im Feld Email or username den voreingestellten
Benutzernamen adni n ein.

> Geben Sie im Feld Password das voreingestellte Passwort
adni n ein.

o Klicken Sie die Schaltflache Log in.

Es offnet sich die Seite, auf der Sie das Passwort &ndern
kénnen.

o Geben Sie in die Felder New Password und Confirm new
password dasselbe Passwort ein.

> Klicken Sie die Schaltflache Submit.

Es offnet sich die Seite General / Home.

Anmerkung: Wenn Sie die Schaltflache Skip klicken, fordert
Grafana® Sie auf, das Passwort beim nachsten Anmelden zu
andern.

* Bewegen Sie den Mauszeiger auf der Grafana®-Seite General /
Home uber das Symbol Configuration.
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Das Menu Configuration wird gedffnet.
* Klicken Sie im Meni Configuration die Schaltflache Data sources.
Die Registerkarte Data sources wird gedffnet.

* Um die Datenquelle hinzuzufligen, klicken Sie die Schaltflache Add
data source.

Es offnet sich die Seite Add data source.

* Um den InfluxDB®-Server auszuwahlen, klicken Sie die Schaltflache
Select, die sich auf die Zeile InfluxDB bezieht.

Es offnet sich die Seite Data Sources / InfluxDB.

» Geben Sie im Feld Name den voreingestellten Namen der Datenbank
ein: InfluxDB .

* Geben Sie im Feld URL die IP-Adresse und den Port der
Workstation, auf der InfluxDB® installiert ist, in folgender Form ein:
https://| P_ADDRESS OF | NFLUXDB® | NSTALLATI ON: 8086

* Geben Sie im Feld Database den voreingestellten Namen der
Datenbank ein: i hi vi si on_dat a.

« Geben Sie im Feld User den Benutzernamen ein.
» Geben Sie im Feld Password das Passwort ein.

« Klicken Sie die Schaltflache Save & test.

Anmerkung: Wenn Sie die richtigen Daten angegeben haben, wird
die Meldung Dat a source is worki ng angezeigt.

Importieren der Grafana® Dashboard-Vorlagen

Hirschmann bietet eine Reihe von Dashboard-Vorlagen fir die verfliigbaren
Exportkategorien. Sie kbnnen diese Dashboards verwenden, um die aus
Industrial HiVision exportierten Daten zu visualisieren.
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Um die Dashboard-Vorlagen in Grafana® zu importieren, fiihren Sie die
folgenden Schritte aus:

« Offnen Sie einen Web-Browser.

* Geben Sie in der Adresszeile den URL grafana.com/orgs/hirschmann/
dashboards ein.

Die Webseite Hirschmann Dashboards wird gedffnet.

» Wahlen Sie den Namen des Dashboards aus, das Sie importieren
mochten.

Die Webseite fir das ausgewahlte Dashboard wird gedffnet.

* Um die Dashboard-ID zu kopieren, klicken Sie die Schaltflache Copy
ID to Clipboard.

» Bewegen Sie den Mauszeiger auf der Grafana®-Seite General /
Home Uber das Symbol Dashboards.

Das Menu Dashboards wird gedffnet.

« Klicken Sie im Menu Dashboards die Schaltflaiche Manage.
Die Registerkarte Manage wird gedffnet.

« Klicken Sie auf der Registerkarte Manage die Schaltflache Import.
Es o6ffnet sich die Seite Import.

* Fligen Sie im Feld Grafana.com dashboard URL or ID die kopierte
ID ein, und klicken Sie die Schaltflache Load.

Es 6ffnet sich die Seite Importing dashboard from Grafana.com.

» Wahlen Sie in der Dropdown-Liste Select a InfluxDB data source
den Eintrag InfluxDB®.

* Um das ausgewahlte Dashboard zu 6ffnen, klicken Sie die
Schaltflache Import .

Die Seite fur das ausgewahlte Dashboard wird gedffnet.
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Security

Um die Sicherheit fiir den Export an die InfluxDB®-Funktion zu verbessern,
empfehlen wir Ihnen, das sichere HTTPS-Protokoll zu verwenden.
Verwenden Sie dieses Protokoll auch in Kombination mit der aktivierten
Benutzerauthentifizierung fir InfluxDB® und Grafana®.
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Kapitel 8. Referenzen

Wahrend die bisherigen Kapitel aufgabenorientiert waren, beschreibt das
Referenz-Kapitel die einzelnen Dialoge und Meniipunkte funktionsorientiert.
Funktionsdetails, die zur Erledigung von Basisaufgaben von untergeordnetem
Interesse sind, finden Sie hier beschrieben.

Datei

Im Men( Datei finden Sie Funktionen, die im Zusammenhang mit Datei-
Operationen stehen.

Datei-Operationen fiihrt Industrial HiVision auf dem Rechner durch, mit
dessen Hirschmann Industrial HiVision 8.7 Service-Dienst ihre Oberflache
kommuniziert. Haben Sie den Dienst und die Benutzeroberflache auf
unterschiedlichen Rechnern installiert, dann erhalten Sie fiir die Dateiauswahl
den Dateiauswahl-Dialog. Siehe Dateiauswahl-Dialog bei unterschiedlichen
Rechnern auf Seite 272.

Mit einem Doppelklick in eine Tabellenzeile gelangen Sie 1 Ebene tiefer in der
Dateibaumstruktur. Mit einem Klick auf Aufwérts gelangen Sie 1 Ebene hdher
in der Dateibaumstruktur.

Oberhalb der Tabelle sehen Sie den Pfad, auf dem Sie sich gerade befinden.
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Abbildung 54. Dateiauswahl-Dialog bei unterschiedlichen

Rechnern

Neues Projekt

Mit dieser Auswahl erstellen Sie ein neues Projekt, in dem Sie Ihre
Netzdaten abspeichern kénnen.

Anmerkung: Indem Sie Neues Projekt auswahlen, I6schen Sie das
aktuelle Projekt. Um die Daten des aktuellen Projektes zu speichern,

exportieren Sie dieses Projekt unter einem anderen Namen, bevor Sie das

neue Projekt auswahlen. Siehe Speichern auf Seite 276.

Einrichtungsassistent

Der Dialog Einrichtungsassistent bietet Ihnen die Moglichkeit, folgende

Einstellungen zu konfigurieren:
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» Sprache
Siehe Sprache auf Seite 380.
* Projekteigenschaften
* SNMP-Rateliste
Siehe Geréte-Zugangsdaten auf Seite 410.
* Polling Masken
Siehe Polling Masken auf Seite 443.

» Bestandseinstellungen

Neu

Sie verwenden diese Auswahl fiir die folgenden Funktionen:

+ einen neuen Ordner hinzufligen

» dem ausgewabhlten Ordner ein neues Gerat hinzufligen

» dem ausgewahlten Ordner ein neues Gerat aus einer Liste hinzufligen
» dem ausgewahlten Ordner eine neue Subdomane hinzufiigen

* eine neue Verbindung herstellen

» Zahler mit Eigenschaften auf Port-Ebene hinzufligen, z. B. flr
In non Unicast Packets.

* eine Textzeile hinzufiigen

* ein Symbol hinzufiigen. Sie kdnnen das Symbol im Fenster
Eigenschaften... des betreffenden Symbols &ndern.
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Gerate aus Liste

Industrial HiVision bietet Ihnen die Mdglichkeit, IP-Adressen Uber eine
Text- oder eine Microsoft-Excel-Datei (.csv) zu scannen. Der Dialog Geréte
aus Liste erzeugen bietet Ihnen die Moglichkeit, die Datei zu suchen

und in Industrial HiVision hochzuladen. Wenn ein Gerat in der Liste nicht
erreichbar ist, zeigt Industrial HiVision das Geréat in der Topologiekarte als
generisches Gerat.

Der Dialog Geréte aus Liste erzeugen bietet Ihnen die Méglichkeit,

die in der Datei enthaltenen IP-Adressen der Tabelle Einstellungen >
Grundeinstellungen > Gerate erkennen > Netz-Scan hinzuzufiigen.
Wenn Sie das Kontrollkastchen IP-Adressen zu 'Einstellungen -
Grundeinstellungen - Geréte erkennen - Netz-Scan' hinzufiigen
markieren, tragt Industrial HiVision die IP-Adressbereiche aus der Textdatei
in die Tabelle ein.

Wenn Sie die Kontrollkastchen IP-Adressen zu 'Einstellungen -
Grundeinstellungen - Geréate erkennen - Netz-Scan' hinzufiigen und IP-
Adressen in Scansbereiche zusammenfassen markieren, trégt Industrial
HiVision die IP-Adressen auf folgende Weise in die Tabelle ein:

* Wenn die IP-Adressen in der Datei in den Bereich der in der Tabelle
enthaltenen Adressen fallen, flhrt Industrial HiVision die IP-Adressen
mit dem bestehenden Adressbereich zusammen.

* Wenn der IP-Adressbereich sich mit einem anderen Bereich
Uberschneidet oder an einen groferen bestehenden Adressbereich
grenzt, verwendet Industrial HiVision die Netzmaske des
bestehenden Bereichs.

« Kann die Funktion keine Netzmaske aus dem bestehenden
Bereich verwenden, weist die Funktion automatisch den
Standardnetzmaskenwert 255. 255. 255. 0 zu.

* Die Funktion fiihrt einzelne benachbarte IP-Adressen in IP-
Adressbereichen zusammen, die in derselben Datei erfasst wurden.

Verwenden Sie bei der Erstellung der IP-Adressdatei die folgenden
Formate:
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+192.168.1.10,

« # Dies ist eine einzelne Adresse.

*192.168.1.11

* # Dies ist ebenfalls eine einzelne Adresse.

+192.168.1.12,192.168.1.15,

« # Dies ist ein Bereich von Adressen.

+192.168.1.16,192.168.1.20

« # Dies ist ebenfalls ein Bereich von Adressen.

* # Dies ist eine Kommentarzeile.

* #192.168.1.1 Dies ist ebenfalls eine Kommentarzeile.
Anmerkung: Verwenden Sie zum Trennen von IP-Adressbereichen ein

Komma anstelle eines Leerzeichens. Das Komma am Ende der Zeile ist
optional. Verwenden Sie zum Einfligen von Text das Rautezeichen #.

Verbinden...
Mit dieser Auswahl haben Sie die Méglichkeit, die Benutzeroberflache mit

dem Dienst auf dem eigenen Rechner (I ocal host ) oder mit dem Dienst eines
entfernten Rechners zu verbinden.

Offnen...

Mit dieser Auswahl offnen Sie ein zuvor gespeichertes Projekt, um dieses
anzuzeigen oder Anderungen daran vorzunehmen.
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» Wahlen Sie den entsprechenden Pfad und die gewlinschte Datei
innerhalb Ihrer Ordnerstruktur aus.

Anmerkung: Wahlen Sie einen Pfad, auf den sowohl der Industrial
HiVision-Dienst als auch Sie Zugriff haben.

Speichern

Mit dieser Auswahl speichern Sie lhre aktuellen Netzdaten und die
Konfiguration von Industrial HiVision in einer Projektdatei mit der Erweiterung
.ihp.

» Wahlen Sie Datei > Speichern, um die offene Projektdatei mit dem
aktuellen Projekt und der aktuellen Konfiguration von Industrial
HiVision zu Uberschreiben.

Speichern unter...

Mit dieser Auswahl speichern Sie Ihre aktuellen Netzdaten und die
Konfiguration von Industrial HiVision in einer Projektdatei.

« Wahlen Sie Datei > Speichern unter...

» Wahlen Sie den entsprechenden Pfad innerhalb Ihrer Ordnerstruktur
aus und vergeben Sie einen Projektnamen.

Anmerkung: Wahlen Sie einen Pfad, auf den sowohl der Industrial
HiVision-Dienst als auch Sie Zugriff haben.

« Klicken Sie auf Speichern, um das aktuelle Projekt und die aktuelle
Konfiguration von Industrial HiVision in einer neuen Datei zu
speichern.
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Sicherung erstellen

Industrial HiVision bietet Ihnen die Méglichkeit, die Informationen zu
speichern, die Sie bendtigen, um eine Industrial HiVision-Installation wieder
herzustellen.

Zu diesem Zweck speichert Industrial HiVision folgende Informationen in eine
ZIP-Datei:

* PSM-Liste und die PSMs

 Konfiguration (Service-Eigenschaften-Dateien)

* Projektdatenbank

* Reporting-Datenbank

* Lizenzdateien

* Logdateien

» Benutzer-Reports

» Benutzerskripte, Aufgaben und Aufgabenergebnisse

« info.txt-Datei mit Versionsinformationen

Nach dem Aufrufen von Sicherung erstellen 6ffnet Industrial HiVision
einen Dateiauswahldialog. Hier konnen Sie den Ablageort der Backup-Datei
angeben.

Anmerkung: Zum Laden der Backup-Datei benétigen Sie die gleiche
Version von Industrial HiVision, die Sie zum Speichern der Backup-Datei
benutzt haben. Versionsinformationen finden Sie in der info.txt Datei in der
Backup-Zip-Datei.

Sicherung wiederherstellen

Industrial HiVision bietet Ihnen die Mdglichkeit, eine beschadigte Industrial
HiVision-Installation wieder herzustellen.
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Zu diesem Zweck enthalt eine Industrial HiVision-Backup-ZIP-Datei folgende
Informationen:

* PSM-Liste und die PSMs

 Konfiguration (Service-Eigenschaften-Dateien)

* Projektdatenbank

* Reporting-Datenbank

* Lizenzdateien

* Logdateien

* Benutzer-Reports

» Benutzerskripte, Aufgaben und Aufgabenergebnisse

« info.txt-Datei mit Versionsinformationen

Nach dem Aufrufen von Sicherung wiederherstellen 6ffnet Industrial
HiVision einen Dateiauswahldialog. Hier kénnen Sie den Ablageort der
Backup-Datei angeben.

Anmerkung: Zum Laden der Backup-Datei benétigen Sie die gleiche
Version von Industrial HiVision, die Sie zum Speichern der Backup-Datei
benutzt haben. Versionsinformationen finden Sie in der info.txt-Datei in der
Backup-ZIP-Datei.

Exportieren...
Mit dieser Auswahl exportieren Sie den Inhalt der Detaildarstellung.

Grafiken (Topologiedarstellung) exportiert Industrial HiVision als:
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* PDF-Datei,
* jpg-Datei,
* png-Datei und
* bmp-Datei.
Tabellen exportiert Industrial HiVision als:
* PDF-Datei
* HTML-Datei

» CSV-Datei, siehe CSV-Export auf Seite 500
» Wahlen Sie Datei > Exportieren... und anschliefend den Dateityp im
Fenster Speichern.
Ereignisliste exportieren...

Mit dieser Auswahl exportieren Sie die komplette Ereignisliste als:

* PDF-Datei
« HTML-Datei

» CSV-Datei, siehe CSV-Export auf Seite 500

* Wahlen Sie Datei > Ereignisliste exportieren... und anschliel3end
den Dateityp im Fenster Speichern.

Drucken

Mit dieser Auswahl drucken Sie den Inhalt der Detaildarstellung.
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« Wahlen Sie Datei > Drucken.

Industrial HiVision erzeugt eine temporare PDF-Datei des Inhaltes

der Detaildarstellung und 6ffnet die PDF-Datei in dem auf Ihrer
Managementstation installierten PDF-Anzeigeprogramm, z. B. Acrobat
Reader.

Ereignisliste drucken

Mit dieser Auswahl drucken Sie die komplette Ereignisliste.

« Wahlen Sie Datei > Ereignisliste drucken.

Industrial HiVision erzeugt eine temporare PDF-Datei des Inhaltes

der Detaildarstellung und 6ffnet die PDF-Datei in dem auf lhrer
Managementstation installierten PDF-Anzeigeprogramm, z. B. Acrobat
Reader.

Beenden und Dienst stoppen

Diese Auswahl ist beim Betrieb auf Windows-Betriebssystemen verfigbar.

Mit dieser Auswahl beenden Sie sowohl das Programm als auch bei lokalem
Dienst den Dienst. Mit dem Beenden des Dienstes unterbrechen Sie auch
die Uberwachung Ihres Netzes.

Beenden

Mit dieser Auswahl beenden Sie das Programm. Der Dienst bleibt im
Hintergrund aktiv und Gberwacht weiterhin Ihr Netz.

Bearbeiten

Im MenUl Bearbeiten finden Sie Funktionen, die im Zusammenhang mit
Editier-Operationen und Gerate-Eigenschaften stehen.
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Ruickgangig

Mit dieser Auswahl machen Sie lhre letzte Veranderung im Programm
ruckgangig.

Wiederherstellen

Mit dieser Auswahl stellen Sie lhre letzte Veranderung im Programm wieder
her, die Sie zuvor riickgangig gemacht haben.

Edit-Modus

Mit dieser Auswahl aktivieren/deaktivieren Sie den Edit-Modus.

Fir diese Funktion benétigen Sie die entsprechenden Zugriffsrechte. Siehe
Edit-Modus auf Seite 85.

Um konkurrierende Schreibkonflikte zu vermeiden, verhindert Industrial
HiVision das Aktivieren des Edit-Modus auf mehreren Benutzeroberflachen
zur gleichen Zeit.

Wechsel in die Freie Version

Mit dieser Auswahl wechseln Sie wahrend der kostenlosen 30-Tage-Testzeit
zwischen der Lizenzierten Version und der Freien Version.

Industrial HiVision bietet 3 Versionen:
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« Lizenzierte Version

Sobald Sie einen Lizenzschlissel eingegeben haben, lauft Industrial
HiVision als Lizenzierte Version. Als Lizenzierte Version stellt Ihnen

Industrial HiVision den vollen Funktionsumfang zur Verfiigung.

» Kostenlose 30-Tage-Testversion (lizenziert)

Nach einer Neuinstallation oder nach einem Update startet Industrial
HiVision mit vollem Funktionsumfang fiir die Dauer der kostenlosen

30-Tage-Testzeit.

Wahrend der letzten 7 Tage der Testzeit weist Sie ein Nachrichten-

Fenster darauf hin, dass die Testzeit auslauft und Sie die Projektdatei

vor Ablauf der Testzeit speichern konnen. Ruht Industrial HiVision
wahrend dieser Zeit, dann zeigt Industrial HiVision beim nachsten
Start dieses Nachrichten-Fenster.

* Freie Version

Als Freie Version bietet Ihnen Industrial HiVision die Mdglichkeit,
Gerate von Hirschmann zu erkennen und Updates der erkannten
Gerate durchzufihren.

Ausschneiden

Mit dieser Auswahl Gbernehmen Sie die ausgewahlten Daten
(Bildschirmelemente, Komponenten, Gerate mit den zugehdrigen
Einstellungen) in den Zwischenspeicher.

Die Daten werden geloscht und kdnnen bei Bedarf mit dem Menipunkt
Einfligen an anderer Stelle wieder eingefligt werden.

Die Namen der Objekte kdnnen Sie auch in andere Anwendungen, z. B.
einen Texteditor, kopieren.

Kopieren
Mit dieser Auswahl (ibernehmen Sie die von Ihnen ausgewahlten Daten

(Bildelement, Komponenten, Gerate inklusive ihrer Einstellungen) in den
Zwischenspeicher.
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Die Daten bleiben erhalten und kénnen bei Bedarf mit dem MenUpunkt
Einfligen zusatzlich an einer anderen Stelle eingefiigt werden.

Die Namen der Objekte kdnnen Sie auch in andere Anwendungen, z. B.
einen Texteditor, kopieren.

Einfligen

Uber dieses Auswahlfeld fiigen Sie die Daten (Bildschirmelemente,
Komponenten, Gerate mit den zugehdrigen Einstellungen) in [hrem
Zwischenspeicher an der Stelle ein, an der sich der Cursor zum jeweiligen
Zeitpunkt befindet.

Einfugen als Verknupfung

Uber dieses Auswahlfeld fiigen Sie die Daten (Bildschirmelemente,
Komponenten, Gerate mit den zugehdrigen Einstellungen) in [hrem
Zwischenspeicher als Verkniipfung an der Position ein, an der sich der
Cursor zum jeweiligen Zeitpunkt befindet. Es wird nur ein Verweis auf die
Daten eingefiigt. Die Daten selbst liegen an ihrer urspriinglichen Position.
Siehe Verkniipfung erstellen auf Seite 144.

Loschen

Uber dieses Auswahlfeld Idschen Sie die ausgewéhlten Daten
(Bildschirmelemente, Komponenten, Gerate mit den zugehdrigen Daten).

Beim Loschen von Geraten bietet Ihnen Industrial HiVision das Loschen
des Gerates oder das Verschieben des Gerates in den Ordner Unbenutzte
Gerite an.

Umbenennen

Mit dieser Auswahl benennen Sie einen markierten Ordner oder ein
markiertes Gerat um.
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Alles markieren

Uber diese Auswahl wahlen Sie jedes Teil innerhalb des aktiven Ordners
aus.

Statuswechsel quittieren

Mit dieser Auswahl quittieren Sie den Statuswechsel der ausgewahlten
Komponenten der zugehdrigen Unterkomponenten.

Manage

Mit dieser Auswahl aktivieren Sie die Uberwachung der ausgewahlten
Gerate. Siehe Unmanage auf Seite 284.

Unmanage

Mit dieser Auswahl deaktivieren Sie die Uberwachung der ausgewahlten
Gerate. Industrial HiVision speichert weiterhin das Gerat, seine Konfiguration
und seine aktuellen Werte in der Datenbank. Die Uberwachung des Geréates
ruht, bis Sie es wieder auf Manage setzen. Siehe Manage auf Seite 284.
Industrial HiVision gibt die Lizenz dieses Gerates frei und bietet Ihnen die
Moglichkeit, diese Lizenz firr ein anderes Gerat zu verwenden.

Ein Gerat im Zustand Industrial HiVision stellt Unmanage in grauer Farbe mit
einem Stoppzeichen dar.

Gerate- und Portnamen setzen

Mit dieser Auswahl legen Sie fest, dass das Detailfenster die folgenden
Elemente anzeigt:

» den Geratenamen und die Porthamen der ausgewahlten Gerate dar.

* der IP-Adresse und der Portnummern der ausgewahlten Gerate
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Standard-Geratesymbol setzen
Mit dieser Auswahl Gbernehmen Sie das Symbol fir die Anzeige aus
der Gerateklasse. Wenn fir die Gerateklasse kein Standardsymbol

vorhanden ist, Ubernimmt Industrial HiVision das Geratesymbol, das in den
Einstellungen angegeben wurde. Siehe Gerétesymbol auf Seite 396.

Geratedokumentation

Mit dieser Auswahl generiert Industrial HiVision eine PDF-Datei fir:
* Markierte Gerdte dokumentieren
* Alle Gerate dokumentieren
Die PDF-Datei enthalt Angaben zum Gerat und dessen Einstellungen.
* Treffen Sie Ihre Auswahl. Geben Sie den Ordner an, in dem Industrial
HiVision die PDF-Dateien ablegen soll.
ZeichnungsgrofRe
Mithilfe dieser Auswahl passen Sie die Grolie des Zeichenbereichs fir die
Detaildarstellung entsprechend lhren Anforderungen an. Industrial HiVision

stellt zu diesem Zweck 3 Optionen bereit:

* VergroBern
* Verkleinern

* GroRe anpassen

Hintergrundbild

Mit dieser Auswahl laden, entfernen oder verandern Sie das Hintergrundbild
in lhrer Detaildarstellung. Folgende Mdglichkeiten stehen lhnen zur Auswahl:
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* Einfliigen als Hintergrundbild

Durch Auswahl von Einfiigen als Hintergrundbild fiigen Sie das
sich im Zwischenspeicher befindliche Bild in Ihre Detaildarstellung als
Hintergrundbild ein. Bei leerem Zwischenspeicher ist der Menupunkt
ausgegraut und kann nicht angewahlt werden.

* Hintergrundbild laden...

Durch Auswahl von Hintergrundbild laden... figen Sie das Bild aus
einer Datei in Ihre Detaildarstellung als Hintergrundbild ein. Wahlen
Sie den entsprechenden Pfad und die gewlinschte Datei innerhalb
Ihrer Ordnerstruktur aus.

Anmerkung: Hochaufldsende Hintergrundbilder belasten die
Ressourcen lhrer Netzmanagementstation und verringern hiermit
die Leistungsfahigkeit Ihres Systems.

* Hintergrundbild entfernen

Durch Auswahl von Hintergrundbild entfernen I6schen Sie das
Hintergrundbild, das sich in lhrer Detaildarstellung befindet.
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Datei |Bearbeiten | Ansicht Konfiguration Tools Hilfe

P

-

w7

Rickgingig Ctrl+Z
Wiederherstellen Ctrl+Y
Edit-Modus

Ausschneiden Ctrl+X
Kopieren Ctrl+C
Einflgen Ctrl+V
Einfigen als Verknipfung

Léschen Delete
Umbenennen F2

Alles markieren Ctrl+ &
Statuswechsel quittieren Ctrl+R
Manage

Unmanage

Gerdte- und Portnamen setzen
Standard-Gerdtesymbol setzen
Gerdtedokurmnentation 4
Zeichnungsgrafie 4
Hintergrundhbild

Suchen... Ctrl+F
Auto-Topolegie..

Auto-Layout

Eigenschaften... Alt+Enter

Einfigen als Hintergrundbild
4+ Hintergrundbild laden...

% Hintergrundbild entfernen

Abbildung 55. Bearbeiten:Hintergrundbild

Suchen...

Der Dialog Suchen bietet Ihnen die Mdglichkeit, in der Darstellung nach

Komponenten, MAC-Adressen oder |IP-Adressen zu suchen.
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* Wahlen Sie die Registerkarte Gerate nach IP-Adresse, wenn Sie
nach einer IP-Adresse suchen, oder Komponenten nach Name,
wenn Sie nach einem Teil eines Gerates suchen.

* Geben Sie

o die IP-Adresse/MAC-Adresse oder einen Teil davon ein
beziehungsweise

o den Komponentennamen oder einen Teil davon ohne die
Verwendung von Wildcards.

» Markieren Sie links in der Baumdarstellung ein Gerat oder einen
Ordner, innerhalb dessen Industrial HiVision suchen soll.

« Klicken Sie die Schaltflache Suchen, um die Suche zu starten.

Das Ergebnis der Suche zeigt Industrial HiVision in einer Liste des Suchen-
Dialoges an. Mit einem Doppelklick auf eine Zeile in dieser Liste wahlt
Industrial HiVision die gesuchte Komponente im Ordnerrahmen aus.

Suche in: Suche nach:
“]E“ Komponentenname oder Teil davon: agent
Eigenes Netz
Firma [ GroB-/Kleinschreibung beachten
[+~ ] Neue Gerate
[ \:, Rogue Devices Typ ‘ Zustand ‘ Beschreibung | Wert
10.0.1.13 - Agent Agent -
-7 Unbenutzte Geréte 3
3 Lndenuzte Gerd L 10.0,1,14 - Agent Agent
Y 10.0.1.221 - Agent Agent
L 10.0.1.159 - Agent Agent
Y 10.0.1.112 - Agent Agent
L 10.0.1.52 - Agent Agent
L 10.0.1.17 - Agent Agent =
9 10.0.1.116 - Agent Agent
L 10.0.1.20 - Agent Agent
L 10.0.1.2 - Agent Agent
L 10.0.1.30 - Agent Agent f
L 10.0. 1.6 - Agent Agent
L 10.0.1.5 - Agent Agent
L 10.0.1.120 - Agent Agent
L 10.0.1.10 - Agent Agent
10.0.1.108 - Agent Agent =
Komponenten nach Name | Komponenten nach Wert ‘
Suchen erate nach [P-Adresse Gerate nach MAC-Adresse
Gerate ch d

Abbildung 56. Bearbeiten:Suchen
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Auto-Topologie...

Die Funktion Auto-Topologie... bietet Ihnen die Moglichkeit, die
Verbindungen zwischen den Geraten automatisch anzulegen. Fir die
Topologie-Erkennung verwendet Industrial HiVision die Forwarding Data
Base (FDB) und die SNMP-Funktionen der Geréate.

IEEE 802.1AB beschreibt das Link Layer Discovery Protocol (LLDP). Das
LLDP erméglicht dem Anwender eine automatische Topologie-Erkennung
seines LANSs.

Industrial HiVision erkennt Redundanzmechanismen, z. B. RSTP, redundante

Netzkopplung oder HIPER-Ring. Industrial HiVision stellt jede redundante
Verbindung als separate Verbindung dar.

Industrial HiVision kann subnetziibergreifend die Endgerate-
Topologie erkennen, wenn der subnetztrennende Router die SNMP-
ipNetToPhysicalTable unterstutzt.

» Wahlen Sie Bearbeiten > Auto-Topologie...

* Legen Sie im Dialog fur die automatische Topologie-Erkennung fest,
wie Industrial HiVision die Funktion Auto-Topologie... ausfihrt.

Auswahl Aktion

Gesamtes Netz (Empfohlen) Erkennt die Topologie des gesamten Netzes, einschlieflich Switches,
Router, WLAN und Endgerate und liest groRe Datenmengen von den
Geraten.

Die Topologieerkennung bei groRen Netzen kann geraume Zeit in An-

spruch nehmen.

In diesem Fall bedeutet gesamtes Netz: das Layer-2-Netz, das mit der
Netzinterfacekarte der Netzmanagementstation verbunden ist, und alle

erreichbaren VLANSs.

Tabelle 26. Umfang
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Auswahl

Aktion

Infrastruktur

Erkennt ausschlieRlich die Topologie der Infrastrukturgerate auf Basis
von LLDP. Erfolgt sehr schnell und mitunter auch liickenhaft.

Tabelle 26. Umfang (Fortsetzung)

Auswahl

Aktion

Gerate ohne Management

Industrial HiVision leitet Topologie-Informationen von Geraten ohne Ma-

nagement-Funktion und von Geraten ohne Industrial HiVision-Lizenz an-
hand der Informationen bekannter benachbarter Geréte ab. Industrial Hi-

Vision stellt die unbekannten Geréte als Wolke dar. Eine Wolke kann ein
oder mehrere unbekannte Geréte reprasentieren.

Tabelle 27. Knoten ohne Management

Auswahl

Aktion

Topologie komplett neu erstellen

Topologie komplett neu erstellen
Entfernt die bestehenden Verbindungen und Wolken. Erstellt anschlie-
Rend die Topologie neu.

Bestehende Topologie ergdnzen

Bestehende Topologie erganzen
Erzeugt neue Verbindungen und Wolken. Erhalt die bestehenden Ver-
bindungen.

Topologie korrigieren

Fugt fehlende Verbindungen hinzu und entfernt Verbindungen, die sich
von der aktuellen Topologie unterscheiden. Erhalt bestehende Wolken,
sofern sie der aktuellen Topologie entsprechen.

Tabelle 28. Vorgehensweise

Auswahl Aktion

Automatisch Industrial HiVision entwirrt die Topologie und ordnet die Objekte neu
Zu.

Manuell Industrial HiVision belasst die Objekte an ihren aktuellen Positionen.

Tabelle 29. Layout

Auswahl

Aktion

Aktueller Ordner

Fiihrt die gewahlten Aktionen ausschlielich im markierten Ordner
durch.

Tabelle 30. Bereich
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Auswahl Aktion

Rekursiv Industrial HiVision fiihrt die automatische Auto-Topologie-Erkennung
im aktuellen Ordner und in den untergeordneten Ordnern aus und
zeigt das Ergebnis sowohl im aktuellen Ordner als auch in den unter-
geordneten Ordnern an.

Tabelle 30. Bereich (Fortsetzung)

« Klicken Sie die Schaltflache OK.

AnschlielRend fragt Industrial HiVision das Netz gemalR den Einstellungen
nach den Verbindungen ab und zeigt die erkannten Verbindungen auf der
Oberflache an.

Anmerkung: Topologie-Erkennung

» Netzkomponenten, die nicht den LLDP-Spezifikationen entsprechen
oder nicht iber SNMP verwaltet werden kénnen, flihren ggf. zu
einer inkorrekten automatischen Topologie-Erkennung.

» Ein aktiver DHCP-Request wahrend des Vorgangs der Erkennung
kann das Ergebnis der Erkennung verfalschen.

* VLAN-Routing kann das Ergebnis der Erkennung verfalschen.
MACH 3000 M-Router-Module arbeiten mit VLAN-Routing.

» Um Subnetze hinter 1:1-NAT-Routern zu erkennen, wahlen Sie
Infrastruktur unter Umfang. Siehe Umfang auf Seite 289.
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* Zur korrekten Erkennung der Topologie mit VRRP-Routern setzt
Industrial HiVision voraus, dass mindestens einer der VRRP-Router
im gleichen Ordner oder einem Unterordner liegt, in dem Sie die
Auto-Topologie-Funktion starten.

» Erkennen von Geraten eines LAN hinter einem Wireless-Client-
Gerat: Die BAT-Devices von Hirschmann verfugen uber die
Funktion client bridge support. Damit Industrial HiVision Gerate
in einem LAN hinter einem Wireless-Client-Gerat erkennen kann,
aktivieren Sie die client bridge support-Funktion im Wireless-Client-
Gerat und im zugehoérigen WAN am Access Point.

* Redundant angebundene Endgerate kdnnen das Ergebnis der
Erkennung verfalschen.

+ Die Topologie-Erkennung erkennt die Topologie zum Zeitpunkt
der Durchfiihrung. Industrial HiVision zeigt sonstige Anderungen
im Netz (z. B. Roaming) an, wenn Sie die Topologie-Anzeige
aktualisieren.

Automatische Topologie-Erkennung fur nicht erkannte
Gerate

Die Funktion Auto-Topologie... von Industrial HiVision wurde fiir flache
Layer-2-Topologien ausgelegt. Anderungen wurden fiir geroutete
Topologien vorgenommen. In seltenen Fallen kann die erkannte Topologie
inkorrekt oder nicht vollstandig sein. Die folgenden Arbeitsschritte
unterstitzen Sie bei der Erstellung einer Topologie aus lhrem gesamten
Netz.

Dieser Schritt stellt die Topologie auf der Grundlage der Informationen her,
welche die Gerate ausschlieBlich tber LLDP via SNMP bereitstellen.

Ein Beispiel fur ein Gerat, das unter diese Kategorie fallt, ist Dragon PTN.

Fihren Sie die folgenden Schritte im Stammprojektordner aus.
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* Legen Sie folgenden Werte im Dialog Automatische Topologie-
Erkennung fest:
o Umfang: Infrastruktur
o Knoten ohne Management: nach Bedarf
> Vorgehensweise: Topologie komplett neu erstellen
> Layout: nach Bedarf

o Bereich: Rekursiv

Nachdem Industrial HiVision die Gerate im ausgewahlten Ordner gescannt
hat, zeigt die Registerkarte Topologie die Netztopologie an. Die Topologie
kann noch unvollstandig sein.

Scannen Sie |hr Netz erneut, indem Sie die folgenden Schritte ausfiihren:

» Wahlen Sie den gewunschten Ordner im Ordnerrahmen aus.

 Flihren Sie einen Rechtsklick auf eine leere Stelle auf der
Registerkarte Topologie aus.

» Wahlen Sie in der Dropdown-Liste die Option Auto-Topologie....

* Legen Sie folgenden Werte im Dialog Automatische Topologie-
Erkennung fest:

o Umfang: Gesamtes Netz (Empfohlen)

o Knoten ohne Management: nach Bedarf

> Vorgehensweise: Bestehende Topologie erganzen
o Layout: nach Bedarf

- Bereich: Aktueller Ordner

Auto-Layout

Die Auto-Layout-Funktion bietet Ihnen die Méglichkeit, Industrial HiVision
die Anordnung der Gerate zu Uberlassen.
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« Wahlen Sie Bearbeiten > Auto-Layout.

» Damit Industrial HiVision die Objekte in der Detaildarstellung neu
positioniert, klicken Sie die Schaltflache OK.

Eigenschaften eines Ordners/Gerates

Der Dialog Eigenschaften... enthalt die Registerkarten Eigenschaften,
Unterkomponenten, Ursache des Zustands, Scan-Bereich, Protokolle,
IP-Adresse und MAC-IP-Adressen.

Die Registerkarten Protokolle und MAC-IP-Adressen beschreiben
Gerateeigenschaften.

Eigenschaften eines Ordners/Gerates

Die Registerkarte Eigenschaften zeigt die allgemeinen Eigenschaften der
Komponentenansicht.

Mit 1 Klick auf ein Symbol 6ffnen Sie einen Dialog fir die Auswahl eines
Bildes, das Industrial HiVision zur Darstellung verwendet. Industrial HiVision
passt die BildgréRe automatisch an.

Wesentlich fiir das Uberwachen Ihres Netzes ist die Zustandsanzeige.

Hier wahlen Sie aus, ob Industrial HiVision den Status dieser Verbindung
ermittelt und ob Industrial HiVision den ermittelten Status an die
nachsthohere Ebene weiterleitet. In der Grundeinstellung ermittelt Industrial
HiVision den Zustand und leitet ihn an die nachsthohere Ebene weiter.
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Eigenschaften

2Zusammenfassung

Komponente: 10.0.1.2

Name:

Symbol r | Standard-Geratesymbol setzen |
A

Realistisch  Abstrakt

Zustand
Aktueler Zustand:  Warnung (Unbestatigt)
Zustand: (V] Ermittein
Zustand nach oben weiterleiten

Status Ermittung: - Schlechtester Status

[ oc [ sdbrechen |[ Hife |

Abbildung 57. Eigenschaften eines Ordners/Gerates

Unterkomponenten eines Gerates/Ordners

Die Registerkarte Unterkomponenten zeigt eine Tabelle samtlicher
Teile der Komponente an, Uber die Sie den Dialog Konfigurations-
Signatur:Eigenschaften 6ffnen kénnen.

Die Tabelle enthalt neben den Teilenamen auch die Werte der
verschiedenen Eigenschaften dieser Teile.
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e
0 £
Unterkomponenten
Eigenschaften
[ Komponente Egenschaft Wert | Nac...  Pollen | Poling Intervall_[Aufz.. [Puff...| zustan | [ Exportieren |
10.0.1.13 Port 1 [Duplex hchtver...| [7] 0Ken Sta .
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10.0.1.13-Fort 1 lin Load 0.0 U] [305ekunden B 1000
10.0.1.13-Port 1 (Geschwindigkeit |100.0 EEEE] ] 0Kein Statu] =
10.0.1.13 -Fort 1 [Admin fEin 0 Kein Stat—
10.0.1.13-Port 1 lonk U [] | ¥ [95ekunden ] 50[0K
0.0.1.13 -Port 1 - Port-Redundanz PPort-Redundanz V] | (9] |30 Sekunden 0

100113 -Port 10 [ingress Fiering [Aus
10.0.1.13-Port 10 PVID 1
100113 -Port 10 [Autoneg lEin
10.0.1.13-Port 10 [Duplex: icht ver..
00.1.13-Port 10 [Medientyp [Kupfer
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EEEEEEE

10.0.1.13 -Port 10 IName

oK

fein Statu:

Kein Statu:

Kein Statu:
100.1.13-Port 10 lOutLoad 0.0 0Ken Statu:
|EI‘EI‘1‘13'PDrt 0 lin Load 0.0 0 0 0ein Statu:
10.0.1.13-Fort 10 (Geschwindigkst 0.0 vl 0 e Stat:
|E|‘n‘1‘13 -Port 10 [Admin [Ein 0|0 @] 0ein Statu:
10.0.1.13-Fort 10 link [Down ] 0 e Stat:
|E|‘n‘ 1,13 -Port 10 - Port-Redundanz [Port-Redundanz @ O @] 0fen Statu:
10.0.1.13-Fort 11 lIngress Fitering [Aus 0 Kein Statu:
|TD‘D‘1‘13rPart11 PVID 1 0|0 @] e Statu;
10.0.1.13-Port 11 [Autoneg = 0 Kein Statu:
100.113-Port 11 [Duplexc Nicht ver... | [ ke Statu;
10.0.1.13-Port 11 Medientyp [Kupfer 0ein Statu: ~
[ m v

9
]

[ abrecren | [ hie |

Abbildung 58. Unterkomponenten eines Ordners/Gerétes

Ursache des Zustands

Wenn Sie den Mauszeiger auf ein Element im Ordnerbereich oder in der
Topologie-Ansicht bewegen, zeigt Industrial HiVision eine Statusliste an,
welche die aktuellen erkannten Warnungen und Fehler enthélt. Sie kdnnen
die Statusliste auRerdem Uber die Registerkarte Ansicht > Eigenschaften
> Ursache des Zustands anzeigen.

Die Registerkarte Ursache des Zustands ist fiir die folgenden Elemente
verflgbar:

e Ordner
» Gerate
» Container — Unterordner eines Gerate-Ordners

* Verbindungen

Als Beispiel fur diese Funktion zeigt der Status eines Gerates in lnrem Netz
durchgehend erkannte Fehler an. Sie méchten eine Historie der Statusliste
zur spateren Verwendung pflegen.

Um die Statusliste als PDF-Datei zu speichern, gehen Sie wie folgt vor:
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» Wahlen Sie das Geréat aus, flr das Sie die Statusliste speichern
mochten.

* Klicken Sie auf der Werkzeugleiste Ansicht > Eigenschaften.
Industrial HiVision 6ffnet den Eigenschaften-Dialog.

Um den Dialog Eigenschaften zu 6ffnen, klicken Sie alternativ das
ausgewahlte Gerat. Wahlen Sie in der Dropdown-Liste die Funktion
Eigenschaften aus.

« Offnen Sie die Registerkarte Ursache des Zustands.

» Um die Statusliste auf Ihrem Rechner zu speichern, klicken Sie die
Schaltflache Exportieren. Der Speichern-Dialog 6ffnet sich.

» Navigieren Sie zum Verzeichnis, in dem Sie die Datei speichern
mochten.

* Geben Sie in das Textfeld Save > File name einen entsprechenden
Namen flr die Datei ein.

« Wahlen Sie Adobe Portable Document Format in der die
Dropdown-Liste Save > Files of type.

« Klicken Sie die Schaltflache Speichern.

* Um den Dialog Eigenschaften zu schlief3en, klicken Sie die
Schaltflache OK.

Sie kdnnen die Statusliste in den folgenden Formaten speichern:
* PDF-Datei
* HTML-Datei
» CSV-Datei

Anmerkung: Die Schaltflache Drucken 6ffnet die Statusliste in Ihrem
standardmaRigen PDF-Programm.
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Abbildung 59. Ursache des Zustands eines Ordners oder
Gerates

Scan-Bereich eines Ordners

Die Registerkarte Scan-Bereich bietet Ihnen die Mdglichkeit, IP-
Adressbereiche zu definieren. Neu erkannte Gerate mit IP-Adressen aus
einem dieser IP-Adress-Bereiche stellt Industrial HiVision im Ordner Scan-
Bereiche auf Seite 440 dar.

Erste IP-Adresse 4 | Letzte IP-Adresse Netzmaske | kv | Name Zielordner Meu |
10.0.1.1 10.0.1.254 255.255.224.0 Eigenes Netz
Bearbeiten
Loschen
Duplzieren
(|
I « i | v I
.
[ ok ][ abbrechen ][ hife ]
l
i

Abbildung 60. Scan-Bereiche eines Ordners

Protokolle eines Gerates

Die Registerkarte Protokolle zeigt eine Tabelle der unterstitzten Protokolle
und der zugehdrigen Eigenschaften an.

Abhéangig von den Geraten unterstitzt Industrial HiVision die Protokolle:
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* Ping
* SNMPv1
* SNMPv3

* HiDiscoveryv1

* HiDiscovery v2 (SNMP-Datenformat)

* HiDiscovery v2 (JSON-Datenformat)

« EtherNet/IP

* Modbus/TCP

Industrial HiVision unterstitzt ausschlieR3lich das Modbus/TCP-
Kommando Read Device ldentification (43 / 14).

Industrial HiVision benutzt das hochstmdgliche Protokoll (Reihenfolge:
SNMPv3, SNMPv1, HiDiscovery, Modbus/TCP, Ping) zum Uberwachen

eines Gerats.

Mit Aktualisieren veranlassen Sie Industrial HiVision, die Protokolle des

Gerates erneut abzufragen.

F
| B 1921680173

| Eigenschaften  Unterkomponenten  Ursache des Zustands ~ Protokolle  Ip-Adresse
I Protokolle
Protokoll Erkannt Zugriff Konfiguration
| Ping ] -
| [smeva @  lesenundSchisben  sesssss, sssssss
SHMP V3 (] Lesen und Schreiben admin, MDS: sessssssss, .,
| HiDiscovery [-] Lesen und Schreiben -
| Ethernetp 0

|
|
|
|
L

Abbrechen

*

MAC-IP-Adressen

Aktualisieren

Exportieren

Drucken

Hilfe

S — |

S —

Abbildung 61.
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IP-Adresse eines Gerates

Die Registerkarte IP-Adresse bietet Ihnen die Mdglichkeit, die IP-Adresse
und die SNMP-Port-Nummer fiir aktuelle Gerate fir Industrial HiVision in
diesem Dialog zu andern.

Diese Funktion benétigen Sie, um mit Industrial HiVision erneut auf ein
bekanntes Gerat zuzugreifen, dessen IP-Adresse direkt auf dem Gerat
geandert wurde.

Wenn Sie die IP-Adresse auf einem Gerat andern wollen, dann markieren
Sie das Gerat und benutzen Sie den Dialog Konfiguration > IP
Konfiguration. Siehe IP Konfiguration auf Seite 455.

Geratelasse: Switch

Lizenz

[ ok ][ Adbrechen | [ Hilfe

Abbildung 62. IP-Adresse fiir ein aktuelles Gerat

MAC/IP-Adressen eines Gerates

Die Registerkarte MAC-IP-Adressen zeigt eine Liste der auf dem Gerat
vorhandenen IP-Adressen und der zugehdrigen MAC-Adressen an. Die
Liste enthalt:

Parameter Bedeutung

MAC-Adresse

IP-Adresse

Netzmaske
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Parameter Bedeutung
Hostname Hostname aus der Datei /config/hosts.txt im Installationsverzeichnis, falls
+ die Datei existiert,
+ der Eintrag vorhanden ist und
+ die Ermittlung eines Geratenamens in den Grundeinstellungen aktiviert ist.
Ansonsten bleibt das Feld leer.
DNS-Name Name vom Domain Name Service
Portnummer Portnummer des Protokolls.
Port Gerateport
Management Uber die IP-Adresse in dieser Zeile kommuniziert Industrial HiVision mit dem Manage-
ment des Gerates.
Benutzererzeugt Das Gerét in dieser Zeile wurde vom Benutzer erzeugt. Industrial HiVision hat dieses

Gerat noch nicht erkannt.

Routereintrag

Die IP-Adresse in dieser Zeile entstammt der Routing-Tabelle des Gerates.

ooz ==
MAC-[P-Adressen
MAC-TP-Adressen
[ mac-adresse TP-Adresse Netzmaske Hostname DNS-Name _|Portnu... Port _[Manag..|Benut... [Route...| [ Aktualsieren |
(00:80:53: 2F+FB:FB 10.0.1.2 255, 255.255.0 161[Interface 33 5] @] ]
00:80:63: 2F:C0:C0 B1Fort 1.1 Exportieren
a0: + I1part 1.2
00:8 t61Port 2.1 & &] B g
oo:8 t61Fort 2.2
(00:80:63: 2F:C0:C4 I61port 2.3 & &] B
00:80:63: 2F:C0:C5 161Fort 2.4
00:80:53: 2F:C0:C6 Te1fport 3,1 &] &] @]
00:80:63: 2F:C0:C7 161Port 3.2
|o0:s0:83:2:cnCa I1part 3.3
00:80:63: 2F:C0:C3 161Port 3.4
< . ’
ok |[ Adbrechen | [ Hife |

Abbildung 63. MAC/IP-Adresse und Namen eines Gerates

Eigenschaften eines Komponenten-Details

Im Dialog Eigenschaften eines Komponenten-Details sind Sie auf

der untersten Ebene der Statusermittlung angelangt. Zusatzlich zu den
Eigenschaften, die auf héheren Ebenen zu finden sind, enthalt dieser Dialog
einen gezielt ermittelten Wert. Wenn sie diesen Wert beobachten wollen,
kénnen Sie ihn in frei wahlbaren Intervallen abfragen und protokollieren.
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Wertebereich fir das Polling-Intervall: 25 Sekunden.

Um eine Detail-Eigenschaft einer Komponente einzurichten, gehen Sie wie

folgt vor:

* Wahlen Sie ein Gerat oder einen Port im Ordnerrahmen aus.

« Offnen Sie die Registerkarte Liste.

» Um den Eigenschaften-Dialog fiir die Eigenschaft zu 6ffnen, die Sie
andern mochten, flihren Sie einen Doppelklick auf die Eigenschaft

aus.

* Legen Sie den Wert fest.

« Klicken Sie die Schaltflache Schreiben.

Wert

Aktueler Wert:

Zeitpunkt:

Wert:

Eigenschaft
Komponente:
Eigenschaft:
Anzsige
Name:
Symbol

10.0.1.13-Port 1

In Load

=

Reaiistisch

=N

Abstrakt

15.04.2015 12:00:23

Nach Trap anpassen

0.0 Aktuglisieren

] Pollen
Poling Intervall: |30 Sekunden -
Historie: [7] Aufzsichnen [ Ameigen | =
fo—
Puffergrofie: | 100 f
Wert anzeigen im Tooltip von: [Gerak - ’
Zustand ,/
Aktueller Zustand: |OK
Zustand: [7] Ermitteln [ StatusKonfig |
V] Zustand nach oben weiterleiten
[ oK | [ Obemenmen | [ apbrechen | | Filfe |

Abbildung 64. Detail-Eigenschaften

jcwr

10.0.1.13
Ansprechpartner:Person
Gehiuse: Chassis
Name:Switch
Produkt: Device
Standort: Internat.
Aqent - Firmware Version:9.03
Port 1-In Load:0.0

Zustand: 0K

.

]

Den Namen der Eigenschaft kdnnen Sie editieren, wenn Sie zuvor in den
Einstellungen das Umbenennen erlauben. Siehe Programmzugriff auf Seite

400.
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* Um die Protokollierung auszufiihren, wahlen Sie Historie >
Aufzeichnen.

Um die Historie in einem anderen Fenster anzuzeigen, klicken Sie
die Schaltflache Anzeigen. Durch die Auswahl der Registerkarte in
diesem Fenster kénnen Sie zwischen einer Tabellenansicht und einer
grafischen Ansicht wahlen.

Die grafische Ansicht steht zur Verfligung, wenn die Eigenschaft vom
Typ Zahler (Counter) ist.

« Uber PuffergroBe geben Sie an, wie viele Eintrage das Historie
puffert enthalten.

Anmerkung: Wenn Sie den Wert PuffergréBe gegentiber dem
Standardwert 100 erhéhen, flhrt dies zu einer Verringerung der
Leistung von Industrial HiVision.

* Wenn Sie diesen Wert auch in der Sprechblasenhilfe einer
Ubergeordneten Komponente anzeigen mdchten, wéhlen Sie die
Komponente Wert anzeigen im Tooltip von in der Dropdown-Liste.
Siehe Detail-Eigenschaften auf Seite 302.

Im Dialog Status Konfig legen Sie fest, wie sich eine Anderung dieses
Wertes auf die Darstellung des Status auswirkt.

Neben der Uberwachung lhres Netzes bietet lhnen Industrial HiVision die
Moglichkeit, die folgenden Eigenschaften auf Komponentendetailebene die
Méglichkeit, sofern das Geréat diese Option unterstitzt:

* Name des Ports
Dem Port einen beliebigen lesbaren Namen zuweisen.
* Admin fir den Port-Status
Aktivieren/deaktivieren Sie den Port.
* Autoneg
Aktivieren/deaktivieren Sie die Auto-Negotiation-Funktion.

* Name des Gerates

Netzmanagement-System
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Dem Gerat einen beliebigen lesbaren Namen zuweisen.

* Ansprechpartner

Ansprechpartner fir das Gerat angeben.

 Standort

Standort des Gerates angeben.

* Signalisierung

Spezifisches Gerat innerhalb einer Menge von Geraten am selben

Standort identifizieren.

Eigenschaft

Anzeige

Kompaonente:
Eigenschaft:

MName:

Symbol:

10.0.1.2 - Modul 1 -Port 1.1

Autoneg

Realistisch Abstrakt

Wert

Aktueller Wert:

| =] [ Aktusiseren | [ schreben ]|

Zustand

Zeitpunkt:
Wert:

Polling Intervall:
Historie:
Puffergrafe:

Wert anzeigen im Tooltip von:

Aktueller Zustand:

Zustand: |

14.04.2015 15:21:03
Nach Trap anpassen
Pollen

1 Minuten
Aufzeichnen

100

:Port

Kein Status
Ermitteln

Zustand nach oben weiterleiten

tatus KonfBa

| [ Ubernehmen | [ abbrechen | [ Hilfe

A

Abbildung 65. Detail-Eigenschaften konfigurieren
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Vorgegebene Werte

Der Dialog Status Konfig zeigt die moglichen Werte des Komponenten-
Details an.

Verwenden Sie die Dropdown-Liste, um den Werten die gewiinschten
Status zuzuweisen.

Der Operator gibt Ihnen weitere Mdglichkeiten bei der Definition der
Statuskonfiguration.

Eigenschaft
Komponente: 10.0.1.20 - WLAN Interface 1- WLAN 1.1

Eigenschaft: Stationen

Status Konfig

Konfiguration: | operator Wert Zustand Aktuelle Werte

Enthalt nicht

I Test-Ereignisse erzeugen I

[ oK | [ Abbrechen | [ Hife

Abbildung 66. Beispiel fiir die Statusdarstellung
vorgegebener Werte

Listen-Werte

Der Dialog Status Konfig zeigt eine Liste mit den aktuellen Werten des
Komponenten-Details an.

Verwenden Sie die Dropdown-Liste, um den Werten die gewtnschten
Status zuzuweisen.

Im Unterschied zu Vorgegebene Werte sind die Werte variabel, und
Uber Aktuelle Werte kdnnen Sie die aktuell verfliigbaren Werte lesen, mit
der Schaltflache Neu eigene Werte in die Liste eintragen und lber die
Schaltflache Loschen Werte aus der Liste I6schen.
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Anwendungsbeispiel: Sie wollen eine Fehlermeldung, wenn unberechtigte
Stationen sich an einem Accesspoint melden. Tragen Sie die zulassigen
Stationen in die Liste ein und setzen Sie Anderer Wert auf Fehl er . Siehe
Statusdarstellung Listen-Werte auf Seite 306.

Eigenschaft
Komponente: 192.168.0.14 - WLAN Interface 1 - WLAN 1.17

Eigenschaft: Access Points

Status Konfig

Kenfiguration: | operator Wiert Zustand Aktuelle Werte
g - —

dschen

[ oK | [ abbrechen | [ Hife

Abbildung 67. Statusdarstellung Listen-Werte

Numerische Werte

Der Dialog Status Konfig bietet Ihnen die Mdglichkeit, Grenzwerte
numerisch einzugeben.

Wahlen Sie uber die Dropdown-Liste die Status aus, die Industrial
HiVision dem Gerat zuweist, wenn diese Grenzwerte Giberschritten oder
unterschritten werden.
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Eigenschaft
Komponente: 10.0.1.20 - WLAN Interface 1 -WLAN 1.1
Eigenschaft: InLoad
Status Konfig
Grenzwert 1: | 10.0] Aktueller Wert
Grenzwert 2; | 20.0 Aktueller Wert
Wert Zustand
Wert unterhalb Grenzwert 1:  |OK -
Wert unterhalb Grenzwert 2: | Warnung -
Wert (ber Grenzwert 2: -
| Test-Ereignisse erzeugen |
[ Ok ] | Abbrechen

Abbildung 68. Statusdarstellung numerische Werte

Alphanumerische Zeichenfolge

Der Dialog Status Konfig gibt lhnen die Méglichkeit, dem Gerate-Detail
einen alphanumerischen Wert zuzuweisen.

Wabhlen Sie lGber die Dropdown-Liste die Status aus, die Industrial HiVision
dem Gerat fir andere Zeichenfolgen zuweist.

Beispiel: Geben Sie an einem Port die MAC-Adresse des angebundenen
Gerates ein. Wenn die MAC-Adresse des angebundenen Gerates
korrekt ist, weisen Sie den Status OK zu. Weicht die MAC-Adresse des
angeschlossenen Gerates ab, weisen Sie den Status Fehler zu. Sobald
sich die MAC-Adresse andert, erhalten Sie eine Fehlermeldung.
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Eigenschaft
Komponente: 10.0.1.13 -Port &

Eigenschaft: Benutzer
Status Konfig

Referenzwert: | oo |:| 80 |2 63 || 1f |: 10 |:| 54 Aktueller Wert

Wert Zustand
Wert gleich Referenzwert: | QK -

Anderer Wert: | QK -

Test-Ereignisse erzeugen |

[ oK | [ Abbrechen |[ mife |

Abbildung 69. Statusdarstellung alphanumerische Werte

Test-Ereignisse erzeugen

Uber die Schaltflache Test-Ereignisse erzeugen haben Sie die
Méglichkeit, bei Statusdnderungen der Eigenschaften bestimmte Ereignisse
auszulésen. Danach kénnen Sie dem Ereignis eine Aktion zuordnen.

Wenn Sie die Schaltflache Test-Ereignisse erzeugen klicken, 6ffnet
Industrial HiVision den Dialog Test-Ereignisse, sodass Sie die generierten
Ereignisse Uberprufen kdnnen. Sie kdnnen dieselben generierten Ereignisse
in der Registerkarte Test-Ereignisse des Dialogs Ereignis importieren
einsehen. Danach kénnen Sie ein auf der Registerkarte Test-Ereignisse
aufgefiihrtes generiertes Ereignis importieren und diesem eine Aktion
zuordnen.

Industrial HiVision fuihrt die Testereignisse nicht in der Ereignisliste auf.

In diesem Beispiel generieren Sie Testereignisse und ordnen einem
Ereignis dann eine Aktion zu. Um Testereignisse zu generieren, gehen Sie
wie folgt vor:
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» Fihren Sie einen Doppelklick auf das Gerat aus, fir das Sie ein
Testereignis generieren méchten.

+ Auf der Registerkarte Liste flihren Sie einen Rechtsklick auf die
Eigenschaft aus, fiir die Sie ein Testereignis generieren mdchten.

» Wahlen Sie in der Dropdown-Liste die Option Eigenschaften... aus.
» Markieren Sie im Rahmen Zustanddas Kontrollkdstchen Ermitteln.
* Klicken Sie die Schaltflache Status Konfig.

« Konfigurieren Sie im Rahmen Status Konfig die Eigenschaft
dahingehend, dass das erforderliche Ereignis generiert wird.

« Klicken Sie die Schaltflache Test-Ereignisse erzeugen.

+ Klicken Sie die Schaltflache SchlieBen.
Um einem Ereignis eine Aktion zuzuordnen, gehen Sie wie folgt vor:

+ Offnen Sie den Dialog Einstellungen.
» Wahlen Sie im Menlibaum Ereignisaktionen.

* Vergewissern Sie sich, dass in der Tabelle Aktionen eine Aktion
verfugbar ist.

* Klicken Sie im Rahmen Alarme die Schaltflache Neu.
* Klicken Sie im Rahmen Filter die Schaltflache Importieren....

* Wahlen Sie im Dialog Ereignis importieren die Registerkarte Test-
Ereignisse.

» Markieren Sie das Ereignis, dem Sie eine Aktion zuordnen méchten.
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« Klicken Sie die Schaltflache OK.

Industrial HiVision Gbernimmt die Informationen von dem Ereignis
und flgt sie in den Rahmen Filter ein.

» Markieren Sie in der Tabelle Aktionen das Kontrollkastchen fir die
Aktion, die Industrial HiVision ausfiihren soll.

« Klicken Sie die Schaltflache OK.

Eigenschaften einer Verbindung

Der Eigenschaften-Dialog einer Verbindung umfasst 2 Registerkarten:
Verbindungund Eigenschaften.

Eine dritte Eigenschaft, die Historie der Verbindung, erhalten Sie durch einen

Doppelklick auf die Verbindung.

Um den Eigenschaften-Dialog aufzurufen, fliihren Sie einen Rechtsklick auf

eine Verbindung aus, und wahlen Sie Eigenschaften... in der Dropdown-
Liste.

Verbindung

Wahlen Sie auf der Registerkarte Verbindung die angeschlossenen Ports
aus. Zur besseren Ubersicht bietet der Dialog lhnen eine Mdéglichkeit zur
Auswahl der Ports, die in der Auswahlansicht angezeigt werden.

Bei aktivierter Geschwindigkeitsdarstellung erhoht Industrial HiVision die
Linienstarke mit steigender Geschwindigkeit in 2-Punkt-Schritten bei 10,
100, 1000, 10000 MBit/s. Bei aktivierter Geschwindigkeitsdarstellung
zeigt Industrial HiVision die aktuelle Verbindungseinstellung in der
Sprechblasenhilfe an.

Bei ausgeschalteter Geschwindigkeitsdarstellung zeigt Industrial

HiVision die aktuelle Geschwindigkeitseinstellung auch an, wenn Sie die
Geschwindigkeitsdarstellung im Verbindungseigenschaftendialog aktiviert
haben. Siehe Gerét auf Seite 389.
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Bei der automatischen Anzeige des Verbindungsmediums Uber das
Verbindungsende-Symbol wahlt Industrial HiVision das entsprechende
Symbol. Industrial HiVision bietet Ihnen die Moglichkeit, das
Verbindungsende-Symbol fiir eine Verbindung selbst festzulegen. Diese
Méglichkeit tragt zur besseren Ubersicht bei, wenn die gegebenen
Bedingungen die Bestimmung des Mediums verhindern.

Wenn lhnen die Beobachtung der Verbindung wichtig ist, kdnnen Sie in frei
wahlbaren Intervallen folgende Standardparameter abfragen:

* den Link-Status
« die Load (Eingangslast)

Liefert ein Endgerat an einer Verbindung keinen Wert fir die
Eingangslast, zeigt Industrial HiVision die Ausgangslast des anderen
Endes der Verbindung als Eingangslast an diesem Ende an.

« die Port-Redundanz

» die WLAN-Port-Eigenschaften

Mit Industrial HiVision Aufzeichnen speichert Load History laufend den
Wert der abgefragten Eingangslast.

Eigenschaften

Die Registerkarte Eigenschaften fur die Verbindung bietet Ihnen die
Moglichkeit, einen beliebigen Namen fir die Verbindung sowie die Art der
Statusbehandlung festzulegen.

Wesentlich fiir das Uberwachen lhres Netzes ist die Zustandsanzeige.

Hier wahlen Sie aus, ob Industrial HiVision den Status dieser Verbindung
ermittelt und ob Industrial HiVision den ermittelten Status an die
nachsthéhere Ebene weiterleitet. In der Voreinstellung ermittelt Industrial
HiVision den Status und leitet ihn an die ndchsthdhere Ebene weiter, sobald
Sie der Verbindung die angeschlossenen Ports zugewiesen haben (siehe
unten).

Unter Verfiigbarkeit finden Sie die Felder zur Eingabe der MTBF- und
MTTR-Werte, die Industrial HiVision zur Berechnung der Verfligbarkeit
verwendet. Siehe Verfiigbarkeit berechnen auf Seite 486.
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Einem Port ein Komponenten-Detail hinzufugen

Industrial HiVision bietet fiir die einzelnen Komponenten viele Komponenten-
Details zur Uberwachung an. Ubersichtshalber stellt Industrial HiVision eine
Auswahl davon dar.

Um einem Port ein weiteres Komponenten-Detail hinzuzufiigen, gehen Sie
wie folgt vor:

* Wahlen Sie ein Port im Ordnerrahmen aus.

« Offnen Sie die Registerkarte Liste.

+ Fihren Sie einen Rechtsklick auf die leere Flache im Dialog Liste aus.

* Wahlen Sie Neu > Eigenschaft.

Daraufhin bietet Ihnen Industrial HiVision eine Liste weiterer Komponenten-
Details an. Ein Komponenten-Detail steht als Typ Delta und als Typ Absolut
zur Verfligung.

» Delta: Die Uberwachung bezieht sich auf die Differenz der Werte
von zwei aufeinanderfolgenden Abfragen. Das Symbol der Delta-
Eigenschaft erkennen Sie am Dreieck in der rechten oberen Ecke.

+ Absolut: Die Uberwachung bezieht sich auf den absoluten Wert einer
jeden Abfrage.

5 5
Delta “ﬂ “ﬁ;fl Absolut

Ot Unicast Packets Out non Unicast Packets

Abbildung 70. Symbole fiir Delta- und Absolut-
Eigenschaften
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 Durch Doppelklick auf eine Zeile wahlen Sie das entsprechende
Komponenten-Detail aus und legen damit ein Symbol fir dieses
Komponenten-Detail in die Detaildarstellung.

* Fihren Sie einen Rechtsklick auf das Symbol aus und wahlen Sie

Eigenschaften, um den Dialog Eigenschaften eines Komponenten-

Details zu 6ffnen. Siehe Eigenschaften eines Komponenten-Details
auf Seite 301.

Zum Reporting hinzufugen

Die Reporting-Funktion bietet Ihnen die Moglichkeit, Langzeitstatistiken
aulierhalb der Datenbank des Netzmanagementsystem-Programmes zu
verwalten.

Der Reporting-Funktion kénnen Sie folgende Elemente hinzufligen:

* pollbare Geratedetails

* Verbindungen zwischen 2 Geraten an deren beiden Enden Industrial
HiVision einen Link-Status erkannt hat.

* Um ein Geratedetail oder eine Verbindung der Reporting-Funktion
hinzuzufuigen, klicken Sie mit der rechten Maustaste auf das
Geréatedetail oder das Verbindungsdetail, und wéhlen Sie Zum
Reporting hinzufigen....

» Um der Reporting-Funktion jeweils mehr als 1 Geratedetail
hinzufligen, gehen Sie wie folgt vor:

- Offnen Sie die Registerkarte Eigenschaften.
> Markieren Sie die Elemente, die Sie hinzufigen mdchten.
o Flihren Sie einen Rechtsklick auf eine Eigenschaft aus.

> Wahlen Sie die Option Zum Reporting hinzufiigen... aus.
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Anmerkung: Wurde der Reporting-Funktion zuvor ein Geratedetail
hinzugeflugt, zeigt Industrial HiVision eine Meldung an, die angibt, wie
viele Elemente im Dialog Eigenschaften zum Reporting hinzufiigen
nicht hinzugefiigt wurden. Der Dialog Reporting zeigt die Uberwachten
Elemente an. Siehe Reporting auf Seite 327.

Der Dialog bietet Innen die Moéglichkeit, mit Aufzeichnen das Reporting fir
diese Eigenschaft oder diese Verbindung zu aktivieren/deaktivieren. Wenn
Sie das Reporting deaktivieren, bleibt der Eintrag in der Reporting-Funktion
erhalten. Siehe Reporting auf Seite 327. Fur das Reporting steht Ihnen die
Aufzeichnung des Wertes als auch die Aufzeichnung des Status‘ zur Wahl.

Start und Stopp bieten Ihnen die Mdglichkeit, den Beginn und das Ende der
Aufzeichnung festzulegen. In der Voreinstellung beginnt die Aufzeichnung
gleich nach dem Klicken auf OK und dauert an so lange der Industrial
HiVision Dienst 1auft.

Haben Sie zu einem vorhergehenden Zeitpunkt das Polling fiir die
Eigenschaft oder die Verbindung aktiviert oder das Polling Intervall
geandert, so bleibt diese Einstellung erhalten. Andernfalls aktiviert Industrial
HiVision das Polling und setzt das Polling-Intervall auf den Minimalwert von
30 Sekunden.

Polling Intervall Einstellung:

* Minimalwert: 30

» Mogliche Werte: vielfache von 30 Sekunden
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Eigenschaften zum Reporting hinzufiigen @

Eigenschaft
Eigenschaft: Link

Aufzeichnen: [V] |wert -
Warnung: |2 | Eigenschaften kinnen dem Reporting nicht hinzugefiigt werden. Mur neue werden hinzugefigt.

Details

Aufzeichnen

Start: @) Jetzt

Zeit: Mittwoch, 24. Mai 2

Stopp: @) Unendlich
Zeit: Mittwoch, 24. Mai 2017 08:03:53 MESZ

0 Sekunden -

Polling Intervall:

[ | [ abbrechen | [ Hife

Abbildung 71. Eigenschaft zum Reporting hinzufiigen

Gerate- und Portsignalisierung

Die Signalisierungsfunktion bietet lhnen die Mdglichkeit, ein Gerat oder einen
Port mithilfe der LEDs des Gerates zu identifizieren. Beim Herstellen neuer
Verbindungen bietet Ihnen diese Funktion die Mdglichkeit, zu priifen, ob das
entsprechende Gerat und der richtige Port verwendet werden.

Signalisierung von Geraten und Ports

Um die Signalisierungsfunktion auf einem Gerat zu aktivieren, gehen Sie
wie folgt vor:
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* Vergewissern Sie sich, dass Industrial HiVision sich im Edit-Modus
befindet.

* Flihren Sie einen Doppelklick auf das Gerat aus, fiir das Sie die
Signalisierungsfunktion aktivieren mochten.

+ Offnen Sie die Registerkarte Liste.
» Fihren Sie einen Rechtsklick auf den Eintrag Signalisierung aus.
» Wahlen Sie in der Dropdown-Liste Eigenschaften aus.

» Wahlen Sie im Rahmen Wert in der Dropdown-Liste Aktueller Wert
die Option Ein aus.

« Klicken Sie die Schaltflache Schreiben.

Die Tabelle auf der Registerkarte Liste zeigt die Funktion Signalisierung
als Ein, und die LEDs am Geréat blinken Uber eine Dauer von 10 Sekunden.
Nach 10 Sekunden andert sich der Eintrag in o f .

Die Schritte fur die Aktivierung der Funktion Signalisierung an einem Port
ahneln den oben beschriebenen Schritten. Der einzige Unterschied besteht
darin, dass Sie den Port markieren, fur den Sie die Funktion Signalisierung
aktivieren mochten.
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LCigescheft
Kompomznte:  10.0.1.32
Eigerechaft: Signdigerung
Arzeige
Fame;
Synbul: o y
M o
Heghstsch abstrakt
wert
Bktueler wert: | Eif — v Aknaiseren scweben
Zaitpunkt:  18.08.2016 13:27:10
Wert: Mach Trao anpass=n
Pollen
Pellng Intervall: |1 Minutcn
Fistoric: Aufecichnen Arerice
Puttergrdtie: | 100
Wer- anzeicen im Tnalin uon: | Kene Weiterlriting -
Iustanc

Aktudler Zustand:  Kain Status

Zuetand: Emitan

I

Zuslernd nach vben pzie leilen

| K | [hemehren || ARhrechen || Filte |

Abbildung 72. Dialog der Signalisierungseigenschaften

Unterstitzung der Signalisierungsfunktion

Die folgende Liste enthalt die Gerate und Software-Versionen, welche die
Industrial HiVision Signaling-Funktion unterstutzen:

Gerétetyp Ab Version Geratesignalisierung  Port-/Verbindungssignalisierung
Classic 09.0.01 X
HiOS 04.0.00 X X

Tabelle 31. Software mit Unterstiitzung der Signalisierungsfunktion
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Gerétetyp Ab Version Geratesignalisierung  Port-/Verbindungssignalisierung
HiSecOS 03.0.00 X

Tabelle 31. Software mit Unterstiitzung der Signalisierungsfunktion
(Fortsetzung)

Ansicht

Das Menu Ansicht enthalt Funktionen zur Navigation durch die Historie des
Inhalts des Detaildarstellungsrahmens.

VLAN wahlen

Diese Funktion bietet Ihnen die Mdglichkeit, die VLAN-Zugehdrigkeit
der erkannten Gerate und Verbindungen an der farbigen Darstellung zu
erkennen.

» Wahlen Sie Ansicht > VLAN wahlen.
Industrial HiVision 6ffnet einen Dialog zur Auswahl eines VLANSs.

* Wahlen Sie in der Dropdown-Liste die VLAN-ID fur das VLAN, dessen
VLAN-Zugehdrigkeit Sie anzeigen mdchten.

Industrial HiVision stellt die Gerate und Verbindungen, die anderen
VLANs angehoren in hellgrauer Farbe dar. Die Gerate des
ausgewahlten VLANSs bleiben farbig oder dunkelgrau.

Am oberen Ende des Ordnerrahmens zeigt Industrial HiVision das gewahlte
VLAN an.

VLANSs aktualisieren

Diese Funktion bietet Ihnen die Mdglichkeit, die VLAN-Informationen im
Hirschmann-Gerat zu aktualisieren.
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* Um die VLAN-Informationen zu aktualisieren, wahlen Sie einen
Knoten im Objekt-Rahmen aus.

« Wahlen Sie in der Meniileiste Ansicht > VLANs aktualisieren aus.

Industrial HiVision hat die Informationen in den Unterkomponenten
des ausgewahlten Knotens aktualisiert.

Protokoll Statistiken

Die Protokoll-Statistiken geben Ihnen einen Uberblick (iber das Antwort-
Zeit-Verhalten der Gerate mit Industrial HiVision bezlglich der Protokoll-
Kommunikation. Dieser Uberblick hilft lhnen herauszufinden, ob das Antwort-
Zeitverhalten die Ursache ist, wenn Industrial HiVision keine Kommunikation
zu einzelnen Geraten aufbauen kann.

Sie kdnnen die Anzahl von Stichproben angeben, auf deren Grundlage
Industrial HiVision die gleitende mittlere Reaktionszeit fur ICMP und SNMP
berechnet.

+ Offnen Sie den Dialog .Konfiguration > Einstellungen > Dienste

* Sie kdnnen die Anzahl von ICMP-Stichproben tber den Parameter
ICMP Statistiken - Anzahl Messungen bei gleitendem
Durchschnitt festlegen.

* Sie kénnen die Anzahl von SNMP-Stichproben lber den Parameter
SNMP Statistiken - Anzahl Messungen bei gleitendem
Durchschnitt festlegen.

Der Dialog zeigt den gleitenden Durchschnitt als 0 an, bis Industrial HiVision
den ersten Durchschnittswert berechnet.

Parameter Bedeutung

Gerét IP-Adresse des Gerates, auf das die Eintrage in dieser Zeile zutreffen
Protokoll Relevantes Protokoll, iiber das Industrial HiVision mit dem Gerat kommuniziert
Anfragen Anzahl von Anfragen von Industrial HiVision seit der letzten Riicksetzung
Antworten Anzahl von Antworten von dem Gerét seit der letzten Riicksetzung

Tabelle 32. Protokoll-Statistik

Netzmanagement-System 319
Release - 05/2026



8. Referenzen

Parameter Bedeutung

Timeouts Anzahl von Fallen, in denen das Gerét mehr Zeit fiir eine Antwort benétigt hat, als in
den Einstellungen festgelegt ist

Fehler Anzahl von Paketen, die vom Standard abweichen

Pkt Verlust [%] Pkt-Verlust [%] = Paketverlust [%] = 1 - (Antworten/Anfragen) x 100

Mittl Antw [ms] Mittelwert der Antwortzeiten

Gl mittl Antw [ms] Gleitender Mittelwert der Antwortzeiten

Min Antw [ms] Minimale Wartezeit fir eine Antwort

Max. Antw. [ms] Maximale Wartezeit fiir eine Antwort

Std Abw Standardabweichung der Antwortzeiten = Messung fiir die Variation

Versuch 1 Anzahl von Antworten, die nach dem 1. Anfrageversuch (,Versuch 1) empfangen wer-
den.

Abhéngig von Ihren Einstellungen in der SNMP-Konfiguration in Industrial HiVision er-
stellt Industrial HiVision Spalten mit Versuch 2, Versuch 3 usw.

Die Spalte Versuch 2 enthalt ausschlieRlich die Anzahl von Antworten, die nach dem
2. Anfrageversuch empfangen wurden.

Tabelle 32. Protokoll-Statistik (Fortsetzung)

Industrial HiVision bietet Ihnen einen Teil der Protokoll-Statistik als Detail-
Information pro Gerat an. Mittl Antw [ms] und Std Abw finden Sie in den
Protokolleigenschaften eines Gerates.

Mit Hilfe der Reporting-Funktion kénnen Sie das Verhalten einzelner Gerate
genauer analysieren. Addieren Sie hierzu diese Protokolldetails in einen
Report.

Mit Exportieren konnen Sie die komplette Tabelle speichern als:

* PDF-Datei
« HTML-Datei

* CSV-Datei, siehe CSV-Export auf Seite 500

Mit Drucken kénnen Sie die komplette Tabelle drucken. Industrial HiVision
erzeugt eine temporare PDF-Datei des Inhaltes der Liste und 6ffnet

die PDF-Datei in dem auf lhrer Managementstation installierten PDF-
Anzeigeprogramm wie z. B. Acrobat Reader.
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Mit Aktualisieren veranlassen Sie Industrial HiVision die Werte in den
Tabellen dieses Dialoges zu aktualisieren.

Mit Zuriicksetzen veranlassen Sie Industrial HiVision die Tabellenwerte auf
den Wert 0 zu setzen.

Ereignisse filtern fur Objekt

Mit Ereignisse filtern fiir Objekt filtern Sie die Ereignisliste auf der Basis
des ausgewahlten GUI-Objektes. Sie haben die Mdoglichkeit, Ereignisse mit
den folgenden Objekttypen zu filtern:

* Geréte
* Verbindungen
* Ports

» Gerateeigenschaften
Um Ereignisse fir ein Objekt zu filtern, gehen Sie wie folgt vor:

* Wahlen Sie die Anzahl der erforderlichen Objekte auf der
Registerkarte oder in der Baumansicht aus. Wenn Sie mindestens
1 Objekt auswahlen, wird die Schaltflache Ereignisse filtern fiir
Objekt aktiviert.

* Klicken Sie die Schaltflache Ereignisse filtern fiir Objekt.

0070529119040 | Brpusn e i e

Abbildung 73. Mit der Funktion ,,Ereignisse filtern fiir
Objekt” generierte Liste

Die Ereignisliste zeigt die objektbasierten gefilterten Ereignisse an. Der
Bereich Filter auf der Informationsleiste der Ereignisliste zeigt Informationen
zu den fir die Filterung verwendeten Objekten an. Im Folgenden werden
einige mogliche Szenarios beschrieben:

Wenn Sie Ereignisse auf der Basis einer Verbindung zwischen 2 Geraten
filtern, zeigt der Bereich Filter diese Informationen an:
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* [P-Adressen und Bezeichner der verbundenen Geréate, falls die Gerate
umbenannt werden, in der Spalte Quelle

* Port-Nummer und -Bezeichner in der Spalte Komponente

» Komponentenpfad, falls der Port Teil einer WLAN-Schnittstelle oder
eines Moduls ist, in der Spalte Komponente.

Wenn Sie Ereignisse auf der Basis von Ordnern filtern, zeigt der Bereich
Filter diese Informationen an:

 IP-Adressen und Bezeichner der Gerate, falls die Gerate umbenannt
werden, im Ordner in der Spalte Quelle.

Anmerkung: Wenn Sie die Eigenschaft eines Gerates umbenennen, sucht
Industrial HiVision ausschlie3lich nach dem neuen Bezeichner. Die Regel
gilt nicht fur die Ports.

Zuruck

Mit Zuriick gelangen Sie in die nachste Ansicht des Detaildarstellung-
Rahmens.

Vorwarts

Mit Vorwérts gelangen Sie in die nachste Ansicht des Detaildarstellung-
Rahmens.

Aufwarts

Mit Aufwarts gelangen Sie in die nachsthéhere Ebene des Detaildarstellung-
Rahmens.
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Standardansicht

Die Schaltflache Standardansicht bietet Ihnen die Mdglichkeit, die
FenstergroRe und die Detaildarstellungsparameter auf die Einstellungen
zuriicksetzen, die Sie mit der Schaltflache Als Standardordner festlegen
definiert haben.

Die folgenden Parameter sind permanente Voreinstellungen:

* VLAN Alle
* Ereignisfilter Ereignisse der letzten 24 Stunden

* Registerkartenansicht Topologie
Fir ein Beispiel der Funktion gehen Sie wie folgt vor:

* Klicken Sie die Schaltflache Standardansicht.

* Notieren Sie sich die Parametereinstellungen und die FenstergroRe.
* Legen Sie fest, dass VLAN ausschlieRlich VLAN 1 Uberwacht.

* Legen Sie als Fenstergréfie das Vollbild fest.

« Wahlen Sie einen anderen Ordner im Menibaum aus.

» Wahlen Sie auf der Registerkarte Liste ein Gerat.

* Filtern Sie die Ereignisse auf Unquittierte Warnungen & Fehler.

Industrial HiVision zeigt nun die Ereignisse flir die ausgewahlten Ereignisse
im Vollbildmodus an. Industrial HiVision zeigt auch die Gerate, die
Teilnehmer in VLAN 1 sind, mit der Statusfarbe fiir jedes Gerat an. Um die
Anzeige auf die zuvor gespeicherte Konfiguration zurlickzusetzen, klicken
Sie die Schaltflache Standardansicht.

Als Standardordner festlegen
Die Funktion Als Standardordner festlegen bietet Innen die Méglichkeit, die

FenstergréRe und die Inhalte der Detaildarstellung festzulegen, die Industrial
HiVision anzeigt, wenn Sie die Schaltflache Standardansicht klicken.
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Fir ein Beispiel der Funktion gehen Sie wie folgt vor:

* Vergewissern Sie sich, dass der Edit-Modus aktiviert ist.
* Legen Sie die Ansicht gemaR Ihren Bedurfnissen fest.

Industrial HiVision bietet Ihnen die Mdglichkeit, die folgenden
Einstellungen zu speichern:

o Legen Sie einen anderen Ordner im Meniibaum fest.
° Legen Sie eine andere Bildschirmgrofie fest.

o Legen Sie entweder die maximierte oder die normale Ansicht
fest.

« Klicken Sie die Funktion Ansicht > Als Standardordner festlegen.

Sie kdnnen die Einstellungen auRerdem in der Liste Konfiguration
> Einstellungen > Anzeige > Erscheinung > Standardansicht >
Standardordner festlegen. Siehe Erscheinung auf Seite 393.

Geografische Standort-Ansicht

Industrial HiVision bietet Ihnen die Mdglichkeit, den Standort eines Gerates in
einer Landkarte anzuzeigen.

« Klicken Sie mit der rechten Maustaste in der Detailansicht auf ein
Gerat und wahlen Sie Geografische Standort-Ansicht.

Wenn folgende Voraussetzungen erfiillt sind, dann zeigt Ihnen Industrial
HiVision den Standort des Geréates auf einer Landkarte an.

+ Die Koordinaten sind in der Standort-Koordinaten-Eigenschaft des
Gerates eingetragen. Siehe Eigenschaften eines Komponenten-
Details auf Seite 301.

» Unter Konfiguration > Einstellungen > Erweitert > Hilfsprogramme
ist unter Geografische Standort-Ansicht der URL zur
Landkartenanzeige-Applikation eingetragen. Siehe Hilfsprogramme
auf Seite 428.
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Zoom

Mit Zoom stellen Sie die VergréRRerung der Darstellung im Detailrahmen in
10%-Stufen ein.

Konfiguration

Uberwachen

Der Dialog Uberwachen listet die Uberwachungsfunktionen fiir die gerade
Uberwachten Komponenten in einer Tabelle auf:

* Eigenschaft
» Wert der Eigenschaft,

» Wert aus einer Alarmmeldung (Trap) bezuglich dieser Eigenschaft
tbernehmen

» Wert dieser Eigenschaft zyklisch vom Geréat abfragen
* Abfrage-Intervall,
« Historie zu dieser Eigenschaft aufzeichnen

» GroRe des Ringspeichers fiir die Historienaufzeichnung (Anzahl
Eintrage)

« Status der Eigenschaft aus dem Wert der Eigenschaft ableiten

« Status an die nachsthohere Ebene weiterleiten

Ein Doppelklick auf eine Zeile in der Tabelle ermdglicht Innen das Editieren
der Statuskonfiguration der Eigenschaft.

Anmerkung: Bevor Sie die Schaltflache Polling ausschalten klicken,
speichern Sie Ihr Projekt. Siehe Speichern auf Seite 276. Die

Schaltflache deaktiviert das Polling fiir die aktuellen Eigenschaften und
I6scht die Liste. Die Schaltflache deaktiviert auRerdem die standardmaRige
Polling-Funktion im Dialog Einstellungen > Default Uberwachung.
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Eigenschaften
Komponente / Eigenschaft Wert |[Nec...[Polen [ Polinginterva | [ Exportieren |
-Protokolle - Protokoll Ping Max. Antwortzeit 14 V] |30 Sekunden af
~Protokolle - Protokoll Ping Min. Antwortzeit I3 | [v] [30sekunden (=] | Drucken ]
~Protokolle - Protokoll Ping Nachrichtenveriust 8 | |30 Sekunden -
~Protokole - Protokoll Ping Std. Abweichung 2 | Tv] |30 Sekunden [ Poling ausschaiten.
~Protokolie - Protokol Ping (Gleitende mittl Antw... 4 | [v] 30 Sekunden
~Protokolle - Protokoll Ping [Mittl, Antwortzeit 5 V] 130 Sekunden
~Protokolle - Protokoll Ping [Erreichbarkeit a @ ] 30 Sekunden
[Konfigurationsdatei  [!Current...| [v] | [v] |iTage
[Konfigurations-Signatur [Se 2557 6| | []_|15tunden
Konfigurationsstatus _ Nichtges...| [(¥) | [ |5Minuten
[Temperatur 42 | W] | [v] [30Sekunden
~Protokolle - Protokoll Ping [Max. Antwortzeit 0 | ] 30 Sekunden
~Protokole - Protokoll Ping TMin. Antwortzeit o |"[v] |30 Sekunden
~Protokolie - Protokol Ping Nadvichtenverust |0 | [v]_|30Sekunden
Protokole - Protokell Ping Std. Abweichung o V] 30 Sekunden
-Protokole - Protokol Ping Gleitende mitd, Antw... 0 | "[v] 30 Sekunden
~Protokole - Protokoll Ping Mt Antwortzeit o | "[v] |30 Sekunden
~Protokolle - Protokoll SNIMP V1 Nechrichtenverust 0 | |30 Sekunden
~Protokolle - Protokoll SNMP V1 Std, Abweichung o | [v] |30 Sekunden
~Protokole - Protokol SNMP V1 |Gleitende mitd. Antw... (0 v| [30Sekunden
< it ¥
=

Abbildung 74. Konfiguration > Uberwachen

PSM-Manager

Produktspezifische Module (PSM) beschreiben die Eigenschaften eines
Gerétes, die Industrial HiVision zur Uberwachung auslesen oder zur
Konfiguration schreiben kann.

Der PSM-Manager bietet Ihnen die Mdglichkeit, PSMs zu aktualisieren
oder Uber die im Lieferzustand enthaltenen PSMs hinaus weitere PSMs zu
importieren und diese wieder zu entfernen.

« Industrial HiVision weist Geraten, fiir die Industrial HiVision keine PSM
hat, die Gerateklasse Switch zu.

» Beim Importieren vergleicht Industrial HiVision die Version des zu
importierenden PSM mit einem eventuell schon vorhandenen PSM. Ist
die zu importierende PSM schon vorhanden, 6ffnet Industrial HiVision
einen Dialog. Der Dialog bietet Ihnen die Mdglichkeit, vorhandene
PSM zu erhalten oder zu liberschreiben.

Anmerkung: Industrial HiVision Gbernimmt die vorgenommenen
Anderungen nach einem Neustart des Dienstes.

Weitere Informationen zu den PSM-Sicherheitsaspekten finden Sie unter
PSMs auf Seite 52.
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PSM A Version | _Hersteller Copyright Softwarebedingungen | Geprift | Aktion PSM importieren...
\AFF850 101 Hirschmann ICopyright © 2005-20 18 Hirschmann... -
IAFF56X 101 irschmann _|Copyright © 2005-2018 Hirschmann... 7 Rl trene
[AFSG5X, AFR6SX, A... |1.02_Firschmann _|Copyright © 2005-20 18 Hirschmann....
IAFSE6X 101 |Hischmann _[Copyright © 2005-2018 Hirschmann...
BatC 101 |Hirschmann _[Copyright © 2005-2018 Hirschmann.... S e
Bat WLC 101 Hirschmann ICopyright © 2005-20 18 Hirschmann...
(CSC Encoder/Decoder |1.04_Hirschmann _|Copyright © 2005-2018 Hirschmann.... =
Dragon PTN 100 |Hirschmann _[Copyright © 2005-2018 Hirschmann....
EAGLE 20/30 101 Hirschmann |Copyright © 2005-20 18 Hirschmann...
[EEm 101 |Hirschmann _|Copyright © 2005-20 18 Hirschmann....
Eagle, RR-EPL 101 |Hirschmann__[Copyright © 2005-20 18 Hirschmann...
Eagle20 [EAGLE One |1.01 _irschmann _|Copyright © 2005-20 18 Hirschmarn....
Emerson md20/30, r... [1.01 _ |Hirschmann _|Copyright © 2005-2018 Hirschmann....
Epson Drucker 101 |Hirschmann |Copyright © 2005-20 18 Hirschmann. ..
|GE Muliin 101 Hirschmann _|Copyright © 2005-2018 Hirschmann....
(GarrettCom 10RX 101 Hirschmann |Copyright © 2005-20 18 Hirschmann....
(GarrettCom 1((fa... |1.01__Hirschmann _|Copyright © 2005-20 18 Hirschmann....
GarrettCom 6K & 10... [1.01  Hirschmann _|Copyright © 2005-2018 Hirschmamn...
Gecko 101 Hirschmann ICopyright © 2005-20 18 Hirschmann....
HiDiscovery 101 Hirschmann _[Copyright © 2005-2018 Hirschmann..
HiProvision 1.00 Hirschmann ICopyright © 2005-20 18 Hirschmann...
finsys 101  Hirschmann  |Copyright © 2005-2018 Hirschmann...
iernel 101 __|Hirschmann__|Copyright © 2005-2018 Hirschmann...
LioN-P 1.00 Hirschmann ICopyright © 2005-20 18 Hirschmann...
Lo 101 _irschmann__|Copyright © 2005-2018 Hirschmamn... -
< " v
oK ] [ abbrechen | [ mife

Abbildung 75. Konfiguration > PSM-Manager

Reporting

Die Reporting-Funktion bietet Ihnen die Moglichkeit, Langzeitstatistiken
aullerhalb der Datenbank des Netzmanagementsystem-Programmes zu

verwalten.

Uberwachen

Diese Tabelle listet die Eigenschaften auf, die Sie zur Beobachtung
ausgewahlt haben. Siehe Zum Reporting hinzufiigen auf Seite 313.
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* Um einen Eintrag in dieser Tabelle zu andern, markieren Sie diesen
und klicken die Schaltflache Bearbeiten.

* Um 1 oder mehrere Eintrage in dieser Tabelle zu I6schen, markieren
Sie diese und klicken die Schaltflache Loschen.

Sind Eintrage in Vorlagen enthalten, verweigert Industrial HiVision
das Loschen dieser Eintrage.

Léschen Sie diese Eintrage in der Vorlagen-Tabelle, damit Sie die
Eintrage in der Uberwachen-Tabelle 16schen kénnen.

» Um zu Uberpriifen, ob die Eintrage noch glltig sind, da sie sich
wahrend der Bearbeitung dieses Dialoges geandert haben kdnnten,
klicken Sie die Schaltflache Aktualisieren.

Ein Eintrag ist gultig, wenn Industrial HiVision die Komponente erreicht und

abfragen kann.

Parameter

Bedeutung

Aufzeichnen

Diesen Eintrag aktivieren.

Wenn Sie diesen Dialog schlieRen und im Dialog Uberwachung OK oder
Ubernehmen klicken, startet Industrial HiVision die Aufzeichnung gemaR den
Einstellungen unten.

Aufzeichnen > Start > Jetzt

Wenn Sie diesen Dialog schlieBen und im Dialog Uberwachung OK oder
Ubernehmen klicken, startet Industrial HiVision die Aufzeichnung.

Aufzeichnen > Start > Zeit

Wenn Sie diesen Dialog schiieBen und im Dialog Uberwachung OK oder
Ubernehmen klicken, startet Industrial HiVision die Aufzeichnung zu diesem
Zeitpunkt.

Aufzeichnen > Stopp > Unend-
lich

Nach dem Start der Aufzeichnung fiihrt Industrial HiVision die Aufzeichnung bis
zum Léschen oder Andern dieses Eintrages dauerhaft fort.

Polling Intervall

Zeitintervall, in welchem Industrial HiVision den Wert zyklisch beim Gerét ab-
fragt.

Tabelle 33. Einen Eintrag in der Uberwachungstabelle bearbeiten

Anmerkung: Industrial HiVision kann Werte aufzeichnen, solange
der Hirschmann Industrial HiVision 8.7 Service aktiv ist. Wenn Sie den
Hirschmann Industrial HiVision 8.7 Service stoppen, unterbricht auch
die Aufzeichnung bis zum erneuten Starten des Hirschmann Industrial

HiVision 8.7 Service.
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Vorlagen

Dieser Dialog bietet Ihnen die Mdglichkeit, Berichte in ihrer Form zu
definieren.

* Um eine neue Vorlage zu definieren, klicken Sie die Schaltflache
Neu.

* Um eine Vorlage zu andern, klicken Sie die Schaltflache Bearbeiten.

* Um 1 oder mehrere Vorlagen zu Iéschen, klicken Sie die Schaltflache
Loschen.

» Um das Erscheinungsbild einer Vorlage zu prifen, klicken Sie die
Schaltflache Report anzeigen.

Parameter Bedeutung

Report > Name Beliebiger Name zur Identifikation dieser Vorlage.

Report > Uberschrift Uberschrift, die Industrial HiVision iiber den Report schreibt.
Reporttyp > Typ Ausgabeformat des Reports.

Optionen: PDF, Excel

Reporttyp > Layout Darstellung des Reports.
Mdglich: Diagramm, Tabelle

Reporttyp > Diagrammtyp Auswahl fur die Darstellung des Diagramms.
Médglich: Linie (fur die Darstellung numerischer Werte), Balken

Daten Auswahl der Eigenschaften, die Sie zuvor zum Reporting hinzugefiigt haben.
Siehe Zum Reporting hinzufiigen auf Seite 313.

Tabelle 34. Neue Vorlage definieren

* Um Licken in einem Liniendiagramm zu vermeiden, fassen sie
ausschlieRlich Eigenschaften mit gleichen Polling-Intervallen
zusammen.

* Fir eine bessere Darstellung von Diagrammen fillt Industrial
HiVision die Licken zwischen den Daten mit Wiederholungen der
letzten Daten. Die zum Auffillen eingefuigten Werte erkennen Sie in
Tabellen-reports und in Excel-Dateien an der grauen Farbe.
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Zeitsteuerung

Dieser Dialog bietet Ihnen die Mdglichkeit, von Industrial HiVision Reports
fur definierte Zeitraume erstellen zu lassen.

* Um einen neuen Zeitraum zu definieren, klicken Sie die Schaltflache
Neu.

* Um einen Zeitraum zu andern, klicken Sie die Schaltflache
Bearbeiten.

* Um 1 oder mehrere Zeitraume zu loschen, klicken Sie die
SchaltflacheLoschen.

Industrial HiVision unterscheidet zwischen 3 unterschiedlichen
Zeitraumtypen:

* Absoluter Start- und Endzeitpunkt (Absolut)
* Absoluter Start- und relativer Endzeitpunkt (Relatives Ende)
* Relativer Start- und Endzeitpunkt (Relativ)

* Absoluter Start- und Endzeitpunkt (Absolut)

Industrial HiVision erzeugt einen Bericht auf der Grundlage der
Daten, die zwischen dem Startzeitpunkt und dem Endzeitpunkt
liegen.

Parameter Bedeutung

Name Industrial HiVision bietet eine Auswahl der vorhandenen Vorlagen.

Von Beim 1. Offnen dieses Dialoges zeigt Industrial HiVision den Zeitpunkt an, zu

welchem Industrial HiVision mit der Aufzeichnung der Daten fiir die ausgewahl-

te Vorlage begonnen hat. Wenn der zu generierende Report mit Daten ab ei-
nem spateren Zeitpunkt beginnen soll, dann geben Sie hier diesen Zeitpunkt
ein.

Mdglich: Zeitpunkt, der nach dem Beginn der Aufzeichnung und vor der Re-
port-Erzeugung liegt.

Bis Endzeitpunkt des Reportzeitraums.

Tabelle 35. Zeitsteuerung mit absolutem Start- und Endzeitpunkt
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Parameter

Bedeutung

Mdglich: Zeitpunkt, der nach dem Startzeitpunkt liegt.

Tabelle 35. Zeitsteuerung mit absolutem Start- und Endzeitpunkt

(Fortsetzung)

* Absoluter Start- und relativer Endzeitpunkt (Relatives Ende)

Industrial HiVision Generierte Reports

Der Reportzeitraum beginnt jeweils zum gleichen Startzeitpunkt.

Der Reportzeitraum endet jeweils spater und umfasst somit groler
werdende Zeitrdume.

Parameter

Bedeutung

Beginn des Reportzeitraums

Beim 1. Offnen dieses Dialoges zeigt Industrial HiVision den Zeitpunkt an, zu
welchem Industrial HiVision mit der Aufzeichnung der Daten fiir die ausgewahl-
te Vorlage begonnen hat. Wenn der zu generierende Report mit Daten ab ei-
nem spateren Zeitpunkt beginnen soll, dann geben Sie hier diesen Zeitpunkt
ein.

Mdglich: Zeitpunkt, der nach dem Beginn der Aufzeichnung und vor der Re-
port-Erzeugung liegt.

Abstand zur Ausfiihrung

Bezeichnet das relative Ende der im Report zu beriicksichtigen Daten. Das re-
lative Ende der im Report zu beriicksichtigen Daten bezieht sich auf den Zeit-
punkt der Erzeugung des Reports.

Der Abstand zur Ausfiihrung ist die Zeitdauer zwischen dem relativen Ende der
im Report zu berlicksichtigenden Daten und dem Zeitpunkt der Erzeugung des
Reports.

Mdglich: Zeitdauer, die zwischen dem Beginn der Aufzeichnung und der 1. Re-
port-Erzeugung liegt.

Erste Ausfiihrung

Zeitpunkt, zu dem Industrial HiVision den 1. Report erzeugen soll.

Tabelle 36. Zeitsteuerung mit absolutem Start- und relativem

Stopzeitpunkt
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Parameter

Bedeutung

Wiederholung

Zeitdauer zwischen der Erzeugung eines Reports und der Erzeugung des
nachsten folgenden Reports.

Tabelle 36. Zeitsteuerung mit absolutem Start- und relativem
Stopzeitpunkt (Fortsetzung)

* Relativer Start- und Endzeitpunkt (Relativ)

Industrial HiVision Generierte Reports

Die Reports beginnen jeweils nach dem Ende des vorhergehenden

Reports.

Die Reports enthalten Daten aus gleich langen,
aufeinanderfolgenden Zeitrdumen.

Parameter

Bedeutung

Dauer

Uber die Dauer bestimmen Sie den relativen Start der im Report zu beriicksich-
tigenden Daten.

Mdglich: Zeitraum, der kleiner ist als das Wiederhol-Intervall minus der Abstan-
de zu den angrenzenden Ausflihrungen.

Abstand zur Ausfiihrung

Bezeichnet das relative Ende der im Report zu beriicksichtigen Daten. Das re-
lative Ende der im Report zu beriicksichtigen Daten bezieht sich auf den Zeit-
punkt der Erzeugung des Reports.

Der Abstand zur Ausfiihrung ist die Zeitdauer zwischen dem relativen Ende der
im Report zu berlicksichtigenden Daten und dem Zeitpunkt der Erzeugung des
Reports.

Mdglich: Zeitdauer, die zwischen dem Beginn der Aufzeichnung und der 1. Re-
port-Erzeugung liegt.

Erste Ausfiihrung

Zeitpunkt, zu dem Industrial HiVision den 1. Report erzeugen soll.

Wiederholung

Zeitdauer zwischen der Erzeugung eines Reports und der Erzeugung des
nachsten folgenden Reports.

Tabelle 37. Zeitsteuerung mit relativem Start- und relativem

Stopzeitpunkt

Generierte Reports

Dieser Dialog listet die generierten Reports auf. Industrial HiVision legt die
generierten Reports im Installationsverzeichnis in das Verzeichnis \ var

\report files.
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* Um einen Report anzuzeigen, markieren Sie den Report und klicken
die Schaltflache Anzeigen.

* Um einen Report zu speichern, markieren Sie de Report und klicken
die Schaltflache Speichern.

* Um einen oder mehrere Reports zu I6schen, markieren Sie die
Reports und klicken die Schaltflache Loschen.

* Um die Liste zu aktualisieren, klicken Sie die Schaltflache
Aktualisieren. Nach dem Aktualisieren fugt Industrial HiVision die
seit der letzten Aktualisierung generierten Reports der Liste hinzu.

Industrial HiVision zeigt unterhalb der Tabelle den Pfad an, unter welchem
Industrial HiVision die Reports speichert. Bei Remote-Verbindungen
bezieht sich die Pfadangabe auf das Dateisystem, auf dem der Hirschmann
Industrial HiVision 8.7 Service ausgefiihrt wird.

Die von der Reporting-Funktion aufgezeichneten Daten stellen
Momentaufnahmen dar. Sie reprasentieren den Wert einer Eigenschaft,
den Industrial HiVision zu einem bestimmten Zeitpunkt gespeichert hat.
Ruckschlisse auf Werte zwischen diesen Zeitpunkten entbehren jeglicher
Grundlage.

InfluxDB® Export

Im Dialog InfluxDB® Export kdnnen Sie die Exportrichtlinie flr den
InfluxDB®-Server konfigurieren.

Die Tabelle Kategorien enthalt die Eigenschaften, die Industrial HiVision
an den InfluxDB®-Server exportieren kann. Diese Eigenschaften sind in
verschiedene Kategorien unterteilt.

Fuhren Sie die folgenden Schritte aus, um die gewilinschten Kategorien von
Eigenschaften auszuwahlen:
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» Markieren Sie die Kontrollkastchen der gewlinschten Kategorien in der
Spalte Exportieren.

Voreinstellung: ent mar ki ert .

Anmerkung: Sie kdnnen fiir den Export keine einzelne Eigenschaft,
sondern nur eine Kategorie von Eigenschaften auswahlen.

« Um Anderungen zu tibernehmen und das Fenster zu schlieRen,
klicken Sie die Schaltflache OK.

Anmerkung: Wenn Sie die Schaltflache OK klicken, startet
Industrial HiVision den Datenexport nach InfluxDB® unabhangig
von dem zuvor eingestellten Exportintervall.

InfluxDB® Export X
Kategorien

Kategore | Exportieren | Eigenschaften
Gerat | O0 |Status (Gerat), Status (Autoconfig Adapter), Konfigurationsstatus (Gerat), Status (Netztei), Status (Lufter), Temperatur (Gerat), Hi
Port generel [m] |Anzahl Benutzer (Port), In Load (Port), OutLoad (Port), Link (Port), Admin (Port), Geschwindigkeit (Port), Autoneg (Port), Duplex (P
Port Statistken O |GRC Algment Errors (Port), Colisions (Port), In Errors (Port), In Octets (Port), In Unicast Packets (Port), In non Unicast Packets (Po)
PoE ] [Verbrauch [W] (PoE), Angegeben (Po Giobal), Abgegebene Leistung (PoE Modul), Erkannte Kiasse. (PoE), Verblebende Leistung Ger
Performance [m] |Erreichbarkeit (Ping), Mitti. Antwortzeit (Ping), Gleitende mittl. Antwortzeit (Ping), Min. Antwortzeit (Ping), Max. Antwortzeit (Ping), S!
WLAN O Signal to Noise (WLAN)
< >

oK Abbrechen Hilfe

Abbildung 76. Konfiguration > InfluxDB® Export

Terminplanung

Der Dialog Terminplanung bietet Ihnen die Mdglichkeit, sich wiederholende
Aufgaben von Industrial HiVision automatisch ausfuhren zu lassen.

Aufgabe

Diese Tabelle zeigt Ihnen lhre bereits definierten Aufgaben, die Industrial
HiVision nach der hinterlegten Zeitplanung durchfiihrt.
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* Um eine neue Aufgabe zu definieren, klicken Sie die Schaltflache
Neu.

* Um eine Aufgabe zu andern, klicken Sie die Schaltflache
Bearbeiten.

* Um 1 oder mehrere Aufgaben zu I6schen, klicken Sie die
Schaltflache Léschen.

Parameter Bedeutung
Aufgabenname Beliebiger Name zur Identifikation dieser Aufgabe.
Gerét Auswahl des Gerates, auf dem Industrial HiVision die Aufgabe ausfiihren wird.
Aufgabentyp Industrial HiVision stellt die folgenden Aufgabentypen bereit:
+ Standard
* Erweitert

+ Geratekonfiguration speichern
+ Projekt speichern
Abhéngig von der Auswahl andert sich der anschliefende Teil dieses Dialoges.

Standard Standard gehort zum Aufgabentyp ,SNMP-Aktion®.
Als SNMP-Aktion bietet Industrial HiVision folgende Aktionen an:

+ Port an-/ausschalten
+ PoE-Spannung eines Ports an-/ausschalten

Nachdem Sie die Aktion ausgewahlt haben, bietet Ihnen die Tabelle darunter
die Portauswahl des Gerates und den entsprechenden Parameter (An/Aus) an.

Erweitert Erweitert gehdrt zum Aufgabentyp ,Skript-Aktion*“.
Als Skript-Aktion bietet Industrial HiVision folgende Aktionen an:

+ Cisco: show running config
+ Cisco: show running config all
+ HIOS: show running config
+ HiOS: show running config all

Unter Programm haben Sie die Mdglichkeit, fiir die Durchfiihrung der Aktion
den integrierten Telnet-Client zu verwenden oder ein eigenes Programm mit
Parameteribergabe auszuwahlen.

Um Aufgaben des Typs Erweitert mit einem Programm zu erstellen oder zu be-
arbeiten, bendtigen Sie die Berechtigung Externe Anwendungen konfigurie-
ren.

Tabelle 38. Neue Aufgaben definieren
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Parameter Bedeutung

Geratekonfiguration speichern Die Option bietet Ihnen die Mdglichkeit, die Zeitplanung fiir die Speicherung der
Geratekonfigurationen vorzunehmen. Sie kénnen mehrere Gerate auswahlen
und anschlieBend den Pfad sowie die Regeln fiir das Speichern der Dateien
festlegen.

Projekt speichern Verwenden Sie die Option, um eine Aufgabe zum Speichern der Projektdaten-
bank an einem Ort Ihrer Wahl zeitlich einzuplanen.
Die Datenbank enthélt die folgenden Geréateinformationen:

+ Der Standort der Geréte, wie in der Topologie Registerkarte gezeigt
+ Die in der Topologie Registerkarte gezeigten Datenverbindungen
zwischen Geraten

+ Die Anmeldedaten des Gerats
+ Die Industrial HiVision Geratestatus-Konfiguration

Tabelle 38. Neue Aufgaben definieren (Fortsetzung)

Skripte

Der Dialog Skripte bietet Innen die Méglichkeit, die Auswahl der Skript-
Aktionen, um eigene Skripte zu erweitern.

* Um ein neues Skript zu definieren, klicken Sie die Schaltflache Neu.

* Um ein Skript zu andern oder zu importieren, klicken Sie die
Schaltflache Bearbeiten.

» Um 1 oder mehrere Skripte zu I6schen, klicken Sie die Schaltflache
Loschen.

* Um ein Skript zu duplizieren, klicken Sie die Schaltflache
Duplizieren.

Parameter Bedeutung

Skriptname Beliebiger Name zur Identifikation dieses Skripts.

Tabelle 39. Neue Skripte definieren
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Parameter Bedeutung

Inhalt Skript importieren oder Skript als Text eingeben.

Tabelle 39. Neue Skripte definieren (Fortsetzung)

Anmerkung: Industrial HiVision verwendet Telnet- oder SSH-
Sitzungen fir die Ausflihrung von Skripten auf einem Gerat. Nach

einer erfolgreichen Anmeldung wartet die Sitzung auf eine spezifische
Ausgabe des Gerates. Drahtlose Gerate senden keine Ausgabe. Dies
hat eine Zeitliberschreitung (Timeout) zur Folge. Um dieses Verhalten zu
umgehen, kénnen Sie Industrial HiVision dahingehend terminieren, dass
es ein Befehlszeilen-Tool 6ffnet (z. B. Putty), und anschlieRend lhr Skript
ausfuhren.

Zeitplanung

Der Dialog Zeitplanung bietet lhnen die Méglichkeit, eine Zeitplanung fur
die Durchfiihrung einer Aufgabe zu definieren.

» Um eine neue Aufgabe zu definieren, klicken Sie die Schaltflache
Neu.

* Um eine Aufgabe zu andern, klicken Sie die Schaltflache
Bearbeiten.

* Um 1 oder mehrere Aufgaben zu I6schen, klicken Sie die
Schaltflache Léschen.

Parameter Bedeutung
Aufgabenname Liste der im Dialog Aufgaben definierten Aufgaben zur Auswahl.
Ausfiihrung Art der Ausfihrung: einmalig oder mehrmalig mit Eingabe des Starttermins und

des Wiederholungsintervalls bei mehrmaliger Durchfiihrung.

Wiederholung Eingabe der Wiederholungsbedingungen bei mehrmaliger Ausfihrung: Anzahl
der Wiederholungen, Endtermin.

Tabelle 40. Neue Zeitplanung definieren

Anmerkung: Sie kdnnen nur 1 Aufgabe fur 1 Gerat einplanen.
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Ergebnisse

Die Tabelle Ergebnisse listet das Ergebnis der ausgefiihrten Aufgaben auf.

* Um ein markiertes Ergebnis anzuzeigen, klicken Sie die Schaltflache
Anzeigen.

* Um ein Ergebnis zu lI6schen, klicken Sie die Schaltflache Loschen.

» Um die Ergebnisliste zu aktualisieren, klicken Sie die Schaltflache
Aktualisieren.

Beispiel der Zeitplanung eines Ereignisses fiir
1 Einzelgerat

Dieses Beispiel zeigt die Zeitplanung fiir ein Ereignis, das eine
Geratekonfiguration speichert. Wenn Industrial HiVision einen Fehler
wahrend des Vorgangs der Konfigurationsspeicherung feststellt, wird der
erkannte Fehler in ein Protokoll aufgenommen.

Industrial HiVision speichert die Protokolldatei unter dem folgenden Pfad:
\ I og\ servi ces\ H Vi si onKer nel Db. 0. stderr. | og.

Anmerkung: Schlagt die Aufgabe Geratekonfiguration speichern
wahrend des Abrufens der Geratekonfiguration fehl, gehen Sie wie folgt
vor:

* Vergewissern Sie sich, dass Industrial HiVision das ausgewahite
Gerat erreichen kann.

* Vergewissern Sie sich, dass SNMP und HTTP oder HTTPS auf
dem Gerat aktiviert sind.

* Vergewissern Sie sich, dass Industrial HiVision auf dem
ausgewahlten Gerat Uber Administratorrechte fir SNMP, HTTP
und HTTPS verflgt.

 Vergewissern Sie sich, dass das ausgewahlte Gerat die Funktion
Speichern auf dem PC oder Konfiguration exportieren untersttitzt.

Um in Industrial HiVision die Zeitplanung flr ein Ereignis zum Speichern der
Konfigurationsdatei fiir 1 Einzelgerat vorzunehmen, gehen Sie wie folgt vor:
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« Offnen Sie Industrial HiVision.
* \Vergewissern Sie sich, dass der Edit-Modus aktiviert ist.

* Um den Dialog Terminplanung zu 6ffnen, klicken Sie Konfiguration
> Terminplanung.

Die folgenden Arbeitsschritte beziehen sich auf die Registerkarte
Aufgaben:

* Um den Dialog Neuer Eintrag zu 6ffnen, klicken Sie die Schaltflache
Neu.

* Geben Sie einen Namen ein, der das Ereignis beschreibt, z. B.
Geratekonfiguration speichern.

« Wahlen Sie aus der Liste Gerat ein Geréat aus.

* Wahlen Sie im Feld Aufgabentyp die Option Geratekonfiguration
speichern aus der Dropdown-Liste aus.

* Wenn das ausgewahlte Gerat die Funktion unterstitzt, sind die
Felder im Rahmen Konfig. Sichern aktiviert. Geben Sie im Rahmen
Konfig. Sichern die entsprechenden Informationen in die folgenden
Felder ein:

> Geben Sie im Zielordner den Ort ein, unter dem Sie die
Konfiguration speichern méchten, oder navigieren Sie zu dem
gewinschten Speicherort.

o Industrial HiVision gibt | P_Addr ess in das Feld Dateiname ein.

> Das Feld Bei mehrfacher Ausfiihrung bietet Ihnen
die Moglichkeit, auszuwahlen, wie Industrial HiVision
mit mehreren Dateien umgeht. Um eine Historie der
Konfigurationsédnderungen zu pflegen, wahlen Sie
Zeitstempel zur Zieldatei hinzufiigen.

« Industrial HiVision protokolliert erkannte fehlgeschlagene Aufgaben.
Um erfolgreiche Aufgabe zu protokollieren, deaktivieren Sie das
Keinen Report erstellen fiir erfolgreiche Tasks Kontrollkastchen.

« Klicken Sie die Schaltflache OK.
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Die folgenden Arbeitsschritte beziehen sich auf die Registerkarte
Zeitplanung:

* Um den Dialog Neuer Eintrag zu 6ffnen, klicken Sie die Schaltflache
Neu.

« Offnen Sie die Dropdown-Liste Name im Feld Aufgabe.

* Wahlen Sie die in den vorhergehenden Arbeitsschritten erstellte
Aufgabe.

» Damit Industrial HiVision die Geratekonfiguration mehrmals
speichert, wahlen Sie im Feld Ausfiihrung die Option Mehrmalige
Ausfiihrung aus.

+ Sie kdnnen die aktuellen Angaben zu Datum und Uhrzeit im Feld
Startzeitpunkt unverandert lassen (Voreinstellung).

+ Andern Sie die Einstellung Intervall in 1 und die Einheiten in Tage.

» Damit Industrial HiVision die Geratekonfiguration taglich speichert,
bis Sie diese Einstellung andern, wahlen Sie im Feld Wiederholung
die Option Endlos wiederholen aus (Voreinstellung).

« Klicken Sie die Schaltflache OK.

Beispiel der Zeitplanung eines Ereignisses fiir mehrere
Gerite

Sie haben auch die Mdglichkeit, 1 Ereignis zum Speichern der Konfiguration
von mehreren Geraten einzuplanen. Wenn Industrial HiVision einen Fehler
wahrend des Vorgangs der Konfigurationsspeicherung feststellt, wird der
erkannte Fehler in ein Protokoll aufgenommen.

Die Protokolldatei liegt unter folgendem Dateipfad: \ | og\ ser vi ces
\ Hi Vi si onKer nel Db. 0. stderr. | og.

Anmerkung: Schlagt die Aufgabe Geratekonfiguration speichern
wahrend des Abrufens der Geratekonfiguration fehl, gehen Sie wie folgt
vor:

Netzmanagement-System
Release - 05/2026 340



8. Referenzen

* Vergewissern Sie sich, dass Industrial HiVision das ausgewahlte
Gerét erreichen kann.

* Vergewissern Sie sich, dass SNMP und HTTP oder HTTPS auf
dem Gerat aktiviert sind.

* Vergewissern Sie sich, dass Industrial HiVision auf dem
ausgewahlten Gerat Uber Administratorrechte fur SNMP, HTTP
und HTTPS verfigt.

» Vergewissern Sie sich, dass das ausgewahlte Gerat die Funktion
Speichern auf dem PC oder Konfiguration exportieren unterstutzt.

Um in Industrial HiVision die Zeitplanung fur ein Ereignis zum Speichern der
Konfigurationsdatei fir mehrere Gerate vorzunehmen, gehen Sie wie folgt
vor:

+ Offnen Sie Industrial HiVision.
* VVergewissern Sie sich, dass der Edit-Modus aktiviert ist.

» Wahlen Sie auf der Registerkarte Topologie die Gerate aus, fur die
Sie die Konfiguration speichern mdchten. Sie kdnnen auch Gerate
der Registerkarten Liste, Gerate und Sicherheit auswahlen.

 Fiihren Sie einen Rechtsklick auf ein Geréat aus.

» Wahlen Sie in der Dropdown-Liste die Option Geratekonfig.
automatisch sichern aus. Der Geratekonfig. automatisch
sichern-Dialog 6ffnet sich. Im Feld Gerat hebt Industrial HiVision die
Gerate hervor, die Sie auf der Registerkarte Topologie ausgewahit
haben.

* Geben Sie im Feld Konfig. Sichern die entsprechenden
Informationen in die folgenden Felder ein:
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> Geben Sie im Zielordner den Ort ein, unter dem Sie die
Konfiguration speichern méchten, oder navigieren Sie zum
gewinschten Speicherort.

o Industrial HiVision gibt | P_Addr ess in das Feld Dateiname ein.

o Das Feld Bei mehrfacher Ausfiihrung bietet lhnen
die Moglichkeit, auszuwahlen, wie Industrial HiVision
mit mehreren Dateien umgeht. Um eine Historie der
Konfigurationsanderungen zu pflegen, wahlen Sie
Zeitstempel zur Zieldatei hinzufiigen.

« Industrial HiVision protokolliert erkannte fehlgeschlagene Aufgaben.
Um erfolgreiche Aufgabe zu protokollieren, deaktivieren Sie das
Keinen Report erstellen fiir erfolgreiche Tasks Kontrollkastchen.

* Das Feld Reporting enthalt ferner die Funktion Ausfiihrung planen.

Die Funktion bietet Ihnen die Méglichkeit, die Zeitplanung flr ein
Ereignis zur Speicherung der Konfigurationsdatei vorzunehmen.
Wenn die Funktion aktiviert ist, speichert Industrial HiVision die
Konfiguration der Geréate in einer einzelnen Datei.

» Damit Industrial HiVision die Geratekonfiguration mehrmals
speichert, wahlen Sie im Feld Ausfiihrung die Option Mehrmalige
Ausfiihrung aus.

+ Sie kdnnen die aktuellen Angaben zu Datum und Uhrzeit im Feld
Startzeitpunkt unverandert lassen (Voreinstellung).

+ Andern Sie die Einstellung Intervall in 1 und die Einheiten in Tage.

» Vergewissern Sie sich, dass die Funktion 1 Minute Verzégerung
beim Start der Tasks aktiviert ist. Die Funktion bietet Industrial
HiVision die Moglichkeit, eine Verzdgerung zwischen den einzelnen
Speichervorgangen in Bezug auf die Konfiguration der Gerate
hinzuzuflgen.

« Damit Industrial HiVision die Geratekonfiguration taglich speichert,
bis Sie diese Einstellung &ndern, wahlen Sie im Feld Wiederholung
die Option Endlos wiederholen aus (Voreinstellung).

« Klicken Sie die Schaltflache OK.
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Beispiel der Zeitplanung eines Ereignisses fiir Projekt
speichern

Die Projekt speichern-Aufgabe bietet lhnen die Mdglichkeit, ein Backup
Ihrer Projektdatenbank zeitlich einzuplanen.

Anmerkung: Die mit der Projekt speichern Aufgabe erstellten Backup-
Dateien sind versionsspezifisch.

Um fir die Speicherung eines Backups Ihrer Projektdatenbank ein Ereignis
in Industrial HiVision zeitlich einzuplanen, gehen Sie wie folgt vor:

* Vergewissern Sie sich, dass der Edit-Modus aktiviert ist.

* Um den Dialog Terminplanung zu 6ffnen, klicken Sie Konfiguration
> Terminplanung.

Die folgenden Arbeitsschritte beziehen sich auf die Registerkarte
Aufgaben:

* Um den Dialog Neuer Eintrag zu 6ffnen, klicken Sie die Schaltflache
Neu.

» Geben Sie einen Namen ein, der das Ereignis beschreibt, z. B.
Projekt speichern.

» Wahlen Sie im Feld Aufgabentyp die Option Projekt speichern aus
der Dropdown-Liste aus.

» Geben Sie in das Feld Projektdatei sichern die folgende Information
ein:
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o Geben Sie im Feld Zielordner den Pfad ein, unter dem Sie die
Datei speichern moéchten.

o Geben Sie im Feld Dateiname einen Namen ein, der die Datei
beschreibt.

o Die folgenden Handlungsschritte flihren zu mehreren
Dateien am gleichen Ort. Offnen Sie die Dropdown-Liste Bei
mehrfacher Ausfiihrung und wahlen Sie entweder Zieldatei
tiberschreiben, oder Zeitstempel zur Zieldatei hinzufiigen.

« Industrial HiVision erfasst Protokolleintrage fur erkannte
fehlgeschlagene Aufgaben. Um erfolgreiche Aufgabe zu
protokollieren, deaktivieren Sie das Keinen Report erstellen fiir
erfolgreiche Tasks Kontrollkastchen.

* Klicken Sie die Schaltflache OK.
Die folgenden Arbeitsschritte beziehen sich auf die Registerkarte
Zeitplanung:
» Um den Dialog Neuer Eintrag zu 6ffnen, klicken Sie die Schaltflache
Neu.

* Im Feld Aufgabe, 6ffnen Sie die Name Dropdown-Liste.

» Wahlen Sie die in den vorhergehenden Handlungsschritten erstellte
Aufgabe.

» Damit Industrial HiVision die Projektdatenbank mehrfach speichert,
wahlen Sie im Feld Ausfiihrung die Option Mehrmalige
Ausfiihrung.
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+ Sie kdnnen die aktuellen Angaben zu Datum und Uhrzeit im Feld

Startzeitpunkt unverandert lassen (Voreinstellung).

+ Andern Sie die Einstellung Intervall in 1 und die Einheiten in

Wochen. Der Mindestwert fiir die Projekt speichern Aufgabe

betragt 1 Stunde.

» Damit Industrial HiVision die Projektdaten wochentlich speichert, bis
Sie diese Einstellung andern, wahlen Sie im Feld Wiederholung die

Option Endlos wiederholen (Voreinstellung).

« Klicken Sie die Schaltflache OK.

Einstellungen

Das Fenster Einstellungen bietet Ihnen die Mdglichkeit,
Programm-Grundeinstellungen vorzunehmen. Diese Einstellungen
betreffen Uberwachungsfunktionen, Managementfunktionen,
Darstellungsmoglichkeiten, Zugriffsrechte und andere.

Einstellungen

J Grundeinstelungen

) erste erkennen

&g Benutzervernattung

Gerdte erkennen

Gerte anlegen

Standard

o Ereignisaktionen
s Benutzerdefinierte Aktionen
5/ lzenz
|74 Anzeige
@ sorache
Ereignis
Automatische Bestatigung von
4 Gerat
[ AErscheinung
@) status Farben
) Geratesymbol
Erneitert
& Programmaugriff
5y Dierste 2ugang
¥y Gerste-Zugangsdaten
() Defauit Uberwachung
3/ 1nfluxDB® Export
By managementstation
kg opcsp
i Dienst Parameter
- J Hilfsprogramme

Gersit erkennen: - (B nachdem es manuell angelegt wurde

Traps
Geréite erkennen: (8 durch Traps
ColdstartTrap: ) Gerat neu einlesen
O Eigenschaften neu einlesen
HiDiscovery Scan

Gerste erkennen: (8 durch HiDiscovery

Poling Intervall: |1 Tage

Netmwerk | IP-Adresse | Metamaske

Gatenay | kv | Name

10.135320/15 10.115.35.10  255.255.224.0 10,115,323
192.168.0.0/23 192.168.0.243 255.255.254.0 192.166.0.150

@ = /Reali=k US5 GoE Famiy Conroler
@  cth/Realt=k USS GbE Famiy Controler #2

Netz-Scan
Gerate erkennen: (B durch Ping
Poling Interval: |1 Tage

8 AR5 ausmerten

Erste P-Adresse 4 | Letzte P-Adresse | Metmaske | Akbv_ | Name Zielordner New
Gerate-fPortnamen 10,135,351 10.115.35.25 255.255.255.0 B rwson Neve Gerate
[l Ledensspeichern 192.168.0.1 192.168.0.255 255.255.255.0 @ rwison Neve Gerste
B0 1:1NAT Gerdte
- @ po
(Y scheduler
Export... Import. oK (bernehmen Abbrechen Hife

Abbildung 77. Konfiguration > Einstellungen
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+ Um Anderungen in den Dialogen zu ibernehmen und das Fenster zu
schliel3en, klicken Sie die Schaltflache OK.

« Um Anderungen in den Dialogen zu ibernehmen, bevor Sie zu einem
anderen Dialog wechseln, klicken Sie die Schaltfliche Ubernehmen.

* Um das Fenster zu schlieRen, klicken Sie die Schaltflache
Abbrechen. Anderungen, die nicht Giber die Schaltflache
Ubernehmen gespeichert wurden, gehen verloren.

Importieren und Exportieren von Benutzereinstellungen

Industrial HiVision bietet Ihnen die Mdglichkeit, die Benutzereinstellungen
fir Parameter zu importieren und zu exportieren. Industrial HiVision
exportiert die Datei mit den Benutzereinstellungen mit einer .prefs-
Erweiterung. Sie kdnnen die Datei flir ein Backup oder den Import der
Benutzereinstellungen in eine neue Managementstation verwenden. Die
Anwendung startet nach dem Import der Benutzereinstellungen neu.

Aus Sicherheitsgrinden schlie3t Industrial HiVision die folgenden
Parameter aus der Exportdatei aus:

» Passworter
» Passwortabhangige Benutzereinstellungen
» Benutzerverwaltungseinstellungen
* Lizenzen
* Anmeldeinformationen fir Gerate
* Anmeldeinformationen fur Mobilgerate
Anmerkung: Industrial HiVision zeigt eine Informationsmeldung an und

bietet lhnen die Mdglichkeit, die Einstellungen vor dem Export der Datei
mit den Benutzereinstellungen anzuwenden.
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Grundeinstellungen
Gerate erkennen

Uber diesen Dialog legen Sie fest, auf welche Weise Industrial HiVision die
Erkennung der Gerate in Ihrer Netzstruktur vornimmt. Neu erkannte Gerate
stellt Industrial HiVision im eingetragenen Zielordner dar. Falls Sie in der
Netz-Scan-Tabelle (siehe unten) keinen aktivierten Zielordner eingetragen
haben, dann stellt Industrial HiVision neu erkannte Gerate im Ordner Neue
Gerite dar.

Beim Suchen nach bereits erkannten Geraten unterstiitzt Sie die Suchen-
Funktion in der Werkzeugleiste.

Industrial HiVision bietet Ihnen folgende Moglichkeiten fir den
Geriateerkennungs-Modus:

- Standard

Industrial HiVision benutzt die von lhnen gewahlte Méglichkeit zur
Gerate-Erkennung.

+ Uberwachungsmodus

Industrial HiVision wertet ausschlieRlich Coldstart Trap und ARP-
Antworten zur Gerate-Erkennung aus.

* Rogue Device Erkennung

Industrial HiVision benutzt die von Ihnen gewahlte Moglichkeit zur
Gerate-Erkennung und platziert neu erkannte Gerate im Rogue
Devices-Ordner.

Gerit erkennen: Hier nehmen Sie die initiale Einstellung fiir den Dialog zur
Eingabe der IP-Adresse vor, der angezeigt wird, wenn Sie ein neues Gerat
anlegen. Siehe Neue Geréte anlegen auf Seite 135.

Folgende Mdglichkeiten bietet Ihnen Industrial HiVision zur Gerate-
Erkennung:
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» Gerate durch Traps erkennen
+ Gerate mit Hilfe des HiDiscovery Protokolls erkennen

» Gerate Uber einen definierten IP-Adressbereich erkennen (Netz-
Scan)

» Gerate aus einer Liste mit IP-Adressen erkennen

Gerate durch Traps erkennen

Gerate schicken nach dem Einschalten eine Einschalt-Meldung an die im
Gerat eingetragene Netzmanagementstation.

Daraufhin liest Industrial HiVision die Eigenschaften der Geréate:

* Industrial HiVision behandelt das Gerat wie ein neues Gerat und liest
die gesamten Eigenschaften und die Struktur des Gerates (neues/
entferntes Modul oder Netzteil) neu ein.

+ Eigenschaften neu einlesen: Industrial HiVision liest die bereits
bekannten Eigenschaften neu ein.

Beispiel: Sie schalten ein Gerat mit 2 Stromversorgungen fiir die Dauer
von Wartungsarbeiten aus. Wie verhalt sich Industrial HiVision nach dem
Einschalten des Gerates, wenn eine Spannungsversorgung ausfallt?

* Mit der Einstellung Gerat neu einlesen stellt Industrial HiVision das
Gerat mit einem Netzteil und der Farbe Griin dar.

» Mit der Einstellung Eigenschaften neu einlesen stellt Industrial
HiVision das Gerat mit zwei Netzteilen, dabei ein Netzteil in der
Farbe Rot dar.

Neu erkannte Gerate stellt Industrial HiVision im Zielordner fir den
Adressbereich dar.

Diese Methode, Gerate zu erkennen, bietet sich fiir den Einsatz wahrend
der laufenden Uberwachung in bandbreitenrelevanten Netzen an.

Gerate mit Hilfe des HiDiscovery Protokolls erkennen
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Das HiDiscovery-Protokoll kommuniziert mit Hilfe der MAC-Adresse mit

Hirschmann-Geraten im Netz, auf denen das HiDiscovery-Protokoll aktiv ist.

Informationen dazu, welche Gerate HiDiscovery unterstiitzen, finden Sie im
Benutzerhandbuch des jeweiligen Gerats.

Diese Methode ermdglicht Ihnen, Gerate in Ihrem Netz zu erkennen, denen
Sie noch keine giiltige IP-Adresse zugewiesen haben oder fir die keine
gultigen SNMP-Anmeldedaten festgelegt werden konnten.

Neu erkannte Gerate, die noch keine IP-Adresse haben, stellt Industrial
HiVision im Ordner Neue Geréate dar. Neu erkannte Gerate, die schon
eine IP-Adresse haben, stellt Industrial HiVision im Zielordner fir den
Adressbereich dar.

Diese Methode bietet sich an, wenn Sie ein neu installiertes Netz in Betrieb
nehmen und den neuen Geraten die IP-Adresse zuweisen mochten.
Wahlen Sie diese Methode zeitlich befristet, um Ihr Netz vor unnétiger
Netzlast zu bewahren.

Mittels der Funktion HiDiscovery Scan durchsucht Industrial HiVision in
regelmaligen Abstanden die Netz-Interfaces, welche in der Tabelle unten
aktiv sind.

* Geben Sie fir das Polling-Intervall den gewtinschten Wert in das
Feld Polling Intervall ein, und wahlen Sie in der Dropdown-Liste die

Einheit fir diesen Wert aus: Sekunden, Minuten, Stunden oder Tage.

Voreinstellung: 5 Minuten.

Beachten Sie die Auswirkungen auf lhre System-Ressourcen. Siehe
Einfluss auf System-Ressourcen auf Seite 241.

Die Tabelle listet die verfligbaren Netz-Interfaces auf, welche fiir
HiDiscovery geeignet sind.

Jede Zeile beschreibt das Netz-Interface: Netzwerk, IP-Adresse,
Netzmaske, Gateway und Name. Diese Werte sind durch |hr
Betriebssystem vorgegeben und kénnen mit Ausnahme von Gateway nicht
geandert werden.

Sie kdnnen den Wert Gateway bearbeiten, indem Sie auf die
entsprechende Tabellenzelle doppelklicken (hier sind nur IPv4-Adressen
zulassig).
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Industrial HiVision verwendet die IP-Einstellungen des Netz-Interfaces im
Dialog IP-Konfiguration als Standardwerte.

Sie kénnen HiDiscovery auf dem Netz-Interface aktivieren/deaktivieren.
Durch Deaktivieren des Netz-Interfaces deaktivieren Sie HiDiscovery auf
diesem Interface.

Geriéte erkennen liber einen definierten IP-Adress-Bereich

Mit der Funktion Netz-Scan sendet Industrial HiVision Ping-Anforderungen
an die Gerate mit einer IP-Adresse aus den definierten IP-Adressbereichen
und zeigt die neuen Gerate, die antworten, im eingetragenen Zielordner an.

Eine Firewall blockiert die Ping-Anfragen.

Damit Industrial HiVision in der Lage ist, Gerate hinter einer transparenten
Firewall zu erkennen, markieren Sie das Kontrollkastchen ARP auswerten.
Eine transparente Firewall leitet eine ARP-Antwort (ARP-Response) weiter.
Bleibt die Ping-Antwort bis zu einer vorgegebenen Zeit aus, wertet Industrial
HiVision die ARP-Antwort aus.

Die Methode Netz-Scan eignet sich fiir die Uberwachung eines laufenden
Netzes. Passen Sie die Abfragehdufigkeit an die Bandbreite Ihres Netzes
an.

» Geben Sie fiir das Abfrageintervall den gewiinschten Wert in das
Feld Polling Intervall ein, und wahlen Sie in der Dropdown-Liste die
Einheit fir diesen Wert aus: Sekunden, Minuten, Stunden oder Tage.

Voreinstellung: 15 Minuten.

Beachten Sie die Auswirkungen auf Ihre System-Ressourcen. Siehe
Einfluss auf System-Ressourcen auf Seite 241.

« Klicken Sie die Schaltflache Neu, um einen IP-Adressbereich
einzugeben. Die Eingabe des IP-Adressbereiches umfasst:
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o die erste IP-Adresse des Abfragebereichs,

o die letzte IP-Adresse des Abfragebereichs,

o die zugehdrige Netzmaske,

o das Aktivieren/Deaktivieren dieses Bereichs fiir die Abfrage,
o einen beliebigen Namen, den Sie dem Bereich geben und

o den Zielordner, in welchem Industrial HiVision ein neu
erkanntes Gerat darstellen soll.

Sie kdnnen sich Uberlappende IP-Adressbereiche eingeben,
dann legt Industrial HiVision in jeden betroffenen Ordner eine
Kopie eines Gerates.

Die Tabelle zeigt die bereits angelegten IP-Adressbereiche an.

* Um einen IP-Adressbereich zu bearbeiten, markieren Sie eine Zeile
in der Tabelle und klicken die Schaltflache Bearbeiten.

* Um eine Zeile aus der Tabelle zu 16schen, markieren Sie die Zeile in
der Tabelle und klicken die Schaltflache Loschen.

* Um einen IP-Adressbereich zu duplizieren, um anschlielend die
Kopie zu modifizieren, markieren Sie eine Zeile in der Tabelle und
klicken die Schaltflache Duplizieren.

Geréte aus einer Liste mit IP-Adressen erkennen

Industrial HiVision bietet Ihnen die Mdglichkeit, IP-Adressen (ber eine
Text- oder eine Microsoft-Excel-Datei (.csv) zu scannen. Der Dialog Geréte
aus Liste erzeugen bietet Ihnen die Moglichkeit, die Datei zu suchen

und in Industrial HiVision hochzuladen. Wenn ein Geréat in der Liste nicht
erreichbar ist, zeigt Industrial HiVision das Geréat in der Topologiekarte als
generisches Gerat. Siehe Geréte aus Liste auf Seite 274.

Netzmanagement-System
Release - 05/2026

351



8. Referenzen

Gerite erkennen

Gerate anlegen
Gerateerkennungs-Modus: | Standard ~
Gerat erkennen: [ nachdem es manuell angelegt wurde
Traps
Gerate erkennen: (8 durch Traps

Coldstart Trap: €} Ger&tneu einlesen
() Eigenschaften neu einlesen

HiDiscovery Scan

Gerdte erkennen: [ durch HiDiscovery

Poling Intervall: |1 Tage -
Netzwerk 4 | IP-Adresse | Netzmaske Gateway | Akt | Name
10.115.32.0/19  10.115.35.10  255.255.224.0 10.115.32.3 B  =th3 /Realtek USB GbE Family Controller

192.168.0.0/23 192.168.0.243 255.255.254.0 192.168.0.150 @  =th4 /Realtek USB GbE Family Controller £2

Netz-5can
Geréte erkennen: (B durch Ping
Poling Intervall: |1 Tage “

18 £RP auswerten

Erste [P-Adresse 4 | Letzte IP-Adresse Netmaske | aktv_| Name Zielordner Neu
0.115.35.1 10.115.35,255 255.255.255.0 @  Fvson Neue Gerate
192.168.0.1 192,168.0.255 255,255.255.0 @ Hivision Neue Gerate Bearbeiten
oK Ubernehmen Abbrechen Hife

Abbildung 78. Konfiguration > Einstellungen >
Grundeinstellungen > Gerate erkennen

Benutzerverwaltung
Die Benutzerverwaltung basiert auf einem Rollenmodell.

Im Rahmen Berechtigungsrollen legen Sie die Rollennamen fest. Diesen
Rollen weisen Sie Uber die Zuweisung von Zugriffsberechtigungen die
Berechtigungen dieser Rolle zu. Einem Administrator z. B. weisen Sie
naturgemaf die verfigbaren Rechte zu, wahrend sich ein Beobachter
lediglich einloggen kann, aber keine Rechte erhalt, mit denen er
Anderungen vornehmen kann.

Industrial HiVision bietet die folgenden Berechtigungen:
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* Login

* Edit-Modus

* Benutzerverwaltung

* Web-Zugriff

» Configure External Applications

Configure External Applications ist eine Berechtigung, die im Release
8.6 von Industrial HiVision eingefiihrt wurde. In friiheren Versionen war

sie Teil der Berechtigung Edit-Modus. Wenn die Benutzerverwaltung aus
frheren Projekten Gbernommen wird, erfolgt die Migration wie folgt: Rollen
mit der Berechtigung Edit-Modus erhalten automatisch die Berechtigung
Configure External Applications.

Der Administrator sollte die Benutzerverwaltung nach einem Upgrade oder
dem Import alter Projekte Uberprufen und gegebenenfalls anpassen.
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Benutzerverwaltung
Berechtigungsrolien
Rolename 4 | logn | EdtModus |Benutzerve...| web-zugriff [ | [ peu
Administrator 4 4 4 v
Operator v
Methoden
Lokale Benutzer: [ Bearbeiten |
LDAP-Server: Bearbeiten
RADIUSServer: | pearbeiten |
Verfughare Methoden Gewahite Rehenfoige
LDAP
RADIUS >
Jokcal . A
[ > )
Y
> |
oK | [ (pemehmen | [ abbrechen | [  mife

Nachdem Sie die Zugriffsrollen erstellt haben, legen Sie die Benutzer an
und weisen den Benutzern eine oder mehrere der oben angelegten Rollen
zu. Diese Zuweisung hangt von der Methode ab, die Industrial HiVision
benutzen soll, um die Autorisierung eines Benutzers zu priifen.

Industrial HiVision benutzt 3 Methoden, um die Autorisierung eines
Benutzers zu prifen:
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* Lokale Benutzer, lokaler Benutzername mit Rollenzuteilung.

Industrial HiVision Ubernimmt die oben angelegten Rollennamen in
die Kopfzeile der Benutzertabelle. So kbnnen Sie bequem einem
Benutzernamen Rollen zuweisen.

& Lokale Benutzerkonfiguration @

Benutzername /| Methode | Operator | Administrator
Max_Musterman LOCAL vl v

[k ][ sbrecen ]

* Das Lightweight Directory Access Protocol (LDAP) ermdglicht Ihnen,
die Benutzer an einer zentralen Stelle im Netz zu authentifizieren und
zu autorisieren.

Stellen Sie dem Administrator lhres LDAP-Servers Informationen zu
den Industrial HiVision-Benutzern und den zugehérigen Zugriffsrollen
bereit. Zu den notwendigen Informationen gehdren die folgenden
Benutzerdaten:

o Benutzername

> Passwort

> Berechtigungsrollen
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Der Dialog Einstellungen > Grundeinstellungen >
Benutzerverwaltung > LDAP-Server-Konfiguration enthalt ein
LDAP-Server-Feld. Legen Sie die IP-Adresse oder den DNS-
Namen im LDAP-Server-Feld fest. In diesem Feld kdnnen Sie
mehr als einen LDAP-Server angeben. Industrial HiVision sendet
die Zugangsdaten an den ersten Authentication-Server. Wenn
der erste Server nicht antwortet, versucht Industrial HiVision, die
anderen Server nacheinander zu kontaktieren, bis es eine Antwort
erhalt. Um mehr als einen Server anzugeben, trennen Sie die IP-
Adressen bzw. Hostnamen entweder durch ein Komma oder ein
Leerzeichen. Zum Beispiel: 192.168.10.10 LDAP_Server_1 oder
192.168.10.10,LDAP_Server_1.

Der Dialog LDAP-Server-Konfiguration enthalt ferner das
Kontrollkastchen Sichere Verbindung verwenden. Wenn Sie einen
LDAP-Server zur Autorisierung eines Industrial HiVision-Benutzers
verwenden, konnen Sie mit dem Kontrollkdstchen zwischen einer
sicheren und einer unsicheren Verbindung wahlen.

> Wenn Sie das Kontrollkdstchen markieren, authentifiziert sich
der Benutzer, indem er eine SSL-Verbindung zum Server
verwendet. Die zwischen Industrial HiVision und dem LDAP-
Server ausgetauschten Daten werden verschlisselt.

> Wenn das Kontrollkastchen nicht markiert ist, ist die
Verbindung unsicher und Daten wie Passworter werden als
Klartext gesendet.
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LDAP-Server-onfiguration
LDAP Server:

Domane:

[[] Mehr Optionen bearbeiten

Sichere Verbindung verwenden

Portnummer:  |636 Standardw
Anmeldeschema: Token einfiigen Standardw:
Beispiel:
Benutzer LDAP Attribut: | samaccountname Standardw
Benutzerschema: |SUSER Token einfiigen Standardw
Berechtigungsrollen LDAP Konfiguration
LDAP Organizational Unit RDN:
LDAP Domain Component RDN: Standardwi
Mitgliedschaft LDAP Attribut:  |memberof Standardw:
Rollenname 4 LDAP Distinguished Name
iadmin cn=admin
e

« RADIUS-Server, zentrale Benutzerkontrolle mit Hilfe des Remote

Authentication Dial-In User Services.

ver

ver

ver

ver

ver

wenden

wenden

wenden

wenden

wenden

wenden

Bearbeiten

Hife

Geben Sie lhrem RADIUS-Server-Administrator folgende
Nutzerdaten zum Eintragen in den RADIUS-Server:
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o Benutzername
- Passwort
- Berechtigungsrollen

& RADIUS-Server-Konfiguration [
RADIUS-Server-Konfiguration
RADIUS Server: |127.0.0.1

Shared Secret: |testing

Mehr Optionen bearbeiten

[ oK ] abbrechen | Hilfe

Im Feld Gewahlte Reihenfolge kdnnen Sie festlegen, welche Methoden
Industrial HiVision fur die Verifizierung der Berechtigungen eines Benutzers
verwendet. Solange das Feld Gewahlte Reihenfolge leer ist, ist die
Funktion Benutzerverwaltung deaktiviert, und Industrial HiVision frei
zuganglich.

Industrial HiVision verwendet den 1. Eintrag in diesem Feld fir eine
Uberpriifung der Berechtigung. Wenn die Priifung fiir das 1. Verfahren nicht
erfolgreich ist, Uberprift Industrial HiVision die Berechtigung anhand des

2. Verfahrens. Wenn Industrial HiVision keine der Autorisierungsprifungen
erfolgreich verlauft, verweigert Industrial HiVision den Zugriff.

Ereignisweiterleitung

Dieser Dialog bietet Ihnen die Mdglichkeit, Einstellungen flr die
Weiterleitung von Ereignissen an einen Syslog-Server vorzunehmen.
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» Mit Ereignisse an Syslog-Server weiterleiten aktivieren/
deaktivieren Sie die Ereignis-Weiterleitungsfunktion global.
Bei eingeschalteter Ereignis-Weiterleitungsfunktion schickt
Industrial HiVision eine Syslog-Nachricht an die in diesem Dialog
eingetragenen Syslog-Server, sobald ein Ereignis auftritt.

+ Uber Sprache legen Sie die Sprache der Nachricht fest. Der
voreingestellte Wer ist z. B. Interne Ereignisse weiterleiten,
Industrial HiVision gestartet, Industrial HiVision sendet auch
Syslog-Meldungen fir interne Ereignisse Industrial HiVision.

» Mit Geréateereignisse weiterleiten sendet Industrial HiVision fir
jedes verfligbare Gerat Syslog-Nachrichten an den Syslog-Server.
Wenn Sie das Kontrollkastchen Geréateereignisse weiterleiten
markieren, wird die Tabelle Ereignisse weiterleiten fiir Gerate
ausgeblendet.

» Mit Ereignistyp legen Sie fest, ab welcher Bewertungsstufe eines
Ereignisses Industrial HiVision eine Syslog-Nachricht verschickt.

In die Tabelle Ereignisse weiterleiten fiir Gerate tragen Sie die Gerate ein,
deren Ereignisse zu einer Syslog-Nachricht fiihren sollen.

In die Tabelle Syslog-Server tragen Sie die Daten der Syslog-Server ein,
an welche Industrial HiVision Syslog-Nachrichten verschicken soll.

Industrial HiVision richtet die Kommunikation mit dem Syslog-Server Uber
die folgenden Transportprotokolle ein:

» User Datagram Protocol (UDP)

* Transport Layer Security (TLS)

Wenn das TLS-Protokoll verwendet wird, akzeptiert Industrial HiVision das
Zertifikat des Syslog-Servers ohne weitere Validierung.

In bestimmten Fallen kann ein Syslog-Server einen 2-stufigen
Validierungsprozess erfordern, zu dem auch die Validierung des
Client-Zertifikats gehort. Wenn ein Syslog-Server einen 2-stufigen
Validierungsprozess erfordert, ist die Kommunikation mit dem Syslog-Server
nicht moglich.

Unter Format kdnnen Sie Standard (voreingestellt) oder JSON auswahlen.
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Das JSON-Format ist wie folgt (in einer Zeile):

{"host nane": <Hostnane of the machine the Kernel is

runni ng>, "sender": <Sender of the event> "id": <ID of the
event (Integer)>, "type": <Severity (Type)>, "category":
<Category>,"tine": <Tinestanp as string in |SO

8601 fornmat>, "user": <User>, "source": <Source of

the event>, "conponent": <Conponent of the event
(optional)>, "message": <Message of the event>}

Beispiel:

{"host nane": "MWPC", "sender": "I ndHi Vi sion","id":10181, "type": " War
ni ng", "category":"Status

Worse", "tine":"2024- 05- 13T15: 04: 46. 677+02: 00", "user": "user 2112"
,"source":"192.168. 0. 75", "conponent ": " Tenper at ure", "nessage": " St
atus | npairnment: Warning (Tenperature\u003c90.0, Current

Val ue: 37)"}

Ereignisweiterleitung
Ereignisse an Syslog-Gerver weiterleiten Sprache: |Sprache des Dienstes ~
Interne Ereignisse weiterleiten Ereignistyp: Alle Typen v
[] Gerateereignisse weiterleiten Ersignistyp: Alle Typen
Ereignisse weiterleiten fiir Geréte
Aktiviert 4 Ereignistyp Gerdt | Neu
Syslog-Server
Aktiviert 4 Server 1P-Adresse Port Transportprotokoll Format Neu
oK Ubernehmen Abbrechen Hilfe

Abbildung 79. Konfiguration > Einstellungen >
Grundeinstellungen > Ereignisweiterleitung

Netzmanagement-System
Release - 05/2026

360



8. Referenzen

Ereignisaktionen

In diesem Dialog definieren Sie die Aktionen, die Industrial HiVision
ausfihren soll, wenn bestimmte Ereignisse eintreten.

Um die Enabled-Kontrollkastchen zu andern, bendtigen Sie die
Berechtigung Configure External Applications.

Ereignisaktionen

Aktionen
Aktiviert

Name £ [ Programm Wartezeit | Wiederh, 1 Neu
info Messagebox 0Tage 0
Alarme
Akt 4 Name Sprache Aktionen Alarmtext [T | Kategorie Bel Neu

Blarm Engisch  Info STVPE from SSOURCE $COMP... @  Alarm *
< >
oK Ubernehmen Abbrechen tilfe

Abbildung 80. Konfiguration > Einstellungen >
Grundeinstellungen > Ereignisaktionen

Der Rahmen Aktionen beschreibt, welche Aktionen Industrial HiVision
ausfuhren kann:
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» Benachrichtigungsfenster auf dem Bildschirm &ffnen
* SMS verschicken

» Sound abspielen

» Benachrichtigung abspielen

» E-Mail verschicken

* Programm ausfiihren. Siehe Hinweis in Installation unter
Windows auf Seite 27. In der Abbildung unten Konfiguration
Einstellungen Grundeinstellungen Ereignisaktionen Aktionen ,
Beispiel fiir die Nutzung der Aktion Programm ausfiihren fiir das
Anwenderprogramm siren.exe auf Seite 364 finden Sie als Beispiel
das Anwenderprogramm Si r en. exe.

* Um die Ereignisaktionen-Funktion zu aktivieren, markieren Sie das
Kontrollkastchen Aktiviert. Um die Programm ausfiihren-Aktionen
zu erstellen oder zu andern, bendtigen Sie die Berechtigung Externe
Anwendungen konfigurieren (Programm und Parameter).

Wenn dieses Kontrollkastchen aktiviert ist, fiihrt Industrial HiVision
die in der Tabelle Aktionen definierten Aktionen aus.

In folgenden Situationen ist das Kontrollkastchen aktiviert:
o Sie 6ffnen ein neues Projekt.

o Sie 6ffnen ein vorhandenes Projekt, fir das keine
Ereignisaktionen definiert sind.

o Sie laden das Backup eines vorhandenen Projekts, fiir das
keine Ereignisaktionen definiert sind.

o Sie importieren die Einstellungen eines Projekts, fur das keine
Ereignisaktionen definiert sind.

In folgenden Situationen ist das Kontrollkastchen deaktiviert:
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> Sie 6ffnen ein vorhandenes Projekt, fir das mindestens 1
Ereignisaktion definiert ist.

o Sie laden das Backup eines vorhandenen Projekts, fir das
mindestens 1 Ereignisaktion definiert ist.

> Sie importieren die Einstellungen eines Projekts, flir das
mindestens 1 Ereignisaktion definiert ist.

* Um die Aktion zu definieren, die Sie den Ereignissen zuweisen
mdchten, klicken Sie die Schaltflache Neu.

Bei Aktionen, die beim 1. Versuch nicht ausgefiihrt werden kénnen,
z. B. besetzte Leitung beim Senden einer SMS, stellt Industrial
HiVision die Moglichkeit zur Wiederholung der Aktion bereit.

Der Dialog Neuer Eintrag enthalt die Schaltflache Test der Aktion.
Uber die Schaltflache Test der Aktion kénnen Sie Ihre Konfiguration
testen.

Die Aktion SMS verschicken setzt voraus,

o dass |lhre Netzmanagementstation z. B. Uber ein Modem mit
dem Telefonnetz verbunden ist und

o das SMS-Programm richtig konfiguriert ist.
Geben Sie als Empfanger die Telefonnummer des Empfangers ein.

Wenn Sie die Telefonnummer Ihres Modems als den Sender
eingeben, sendet Industrial HiVision diese mit der Nachricht. Somit
erkennen Sie in der Anzeige lhres Mobil-Telefons Industrial HiVision
als Absender.

Als Serviceanbieter geben Sie den Dienst an, den Sie in lhrem
SMS-Programm (falls verfligbar) konfiguriert haben.

Prifen Sie unter Einstellungen > Erweitert > Hilfsprogramme,
dass die Eintrage fur die benétigten Hilfsprogramme vorhanden sind
und lhren Anforderungen genugen.

Die Tabelle zeigt die bereits angelegten Aktionen an.
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« Um eine Aktion zu bearbeiten, markieren Sie eine Zeile in der Tabelle
und klicken die Schaltflache Bearbeiten.

« Um eine Zeile aus der Tabelle zu 16schen, markieren Sie die Zeile in
der Tabelle und klicken die Schaltflache Loschen.

» Um eine Aktion zu duplizieren, um anschlieend die Kopie zu
modifizieren, markieren Sie eine Zeile in der Tabelle und klicken die
Schaltflache Duplizieren.

Aktion
Name: |Siren active
Aktion: |Programm ausfiihren =

Empfanger:

Serviceanbieter:
lokale bendtigt L fir diesen Pfad,
Programm: —
< C:\Programme|giren.exe

Parameter:

Sound bis zur Bestatigung wiederholen
Existierender Sound: | Standard-Sound

Neuer Sound:

Test der Aktion
Im Fehlerfall
Wiederh.: |0 -

Wartezeit: 10 Sekunden

[ oK | [ abbrechen | | Hife

Abbildung 81. Konfiguration > Einstellungen >
Grundeinstellungen > Ereignisaktionen > Aktionen,
Beispiel fiir die Nutzung der Aktion Programm ausfiihren
fiir das Anwenderprogramm si r en. exe

Der Rahmen Alarme bietet Ihnen die Moglichkeit, beim Eintreten
bestimmter Ereignisse oder beim Ausbleiben der Bestatigung bestimmter
Ereignisse eine Aktion auszufiihren.

Unter Typ wahlen Sie aus, wann Industrial HiVision die Aktion ausfiihren
soll.

Unter Alarm geben Sie einen beliebigen Namen ein fir das Ereignis, das
eine Aktion auslésen soll.

Unter Filter definieren Sie das Ereignis, welches die unten ausgewahlten
Aktionen zur Folge haben soll. Zur Definition der Filter lasst Industrial
HiVision Wildcards zu.
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Bezeichnung Bedeutung

Typ Auswahl des Zustand-Typs (Fehler, Warnung, ...),

Kategorie Ereignis einer bestimmten Kategorie (Status besser, Neues Gerat, ...),
Benutzer Login-Name auf der Netzmanagementstation,

Quelle Ereignisverursacher,

Tabelle 41. Filterkriterien

Zur Vereinfachung bietet lhnen Importieren... die bereits eingetretenen
Ereignisse aus der Liste im Ereignisrahmen an.

« Markieren Sie eine Zeile und klicken Sie die Schaltflache OK.

Industrial HiVision ubernimmt die Eigenschaften des ausgewahlten
Ereignisses in den Filterrahmen.

Die Zeile Nachricht bietet Ihnen die Mdglichkeit, den Benachrichtigungstext

fur Aktionen einzugeben. Hierzu kdnnen Sie die Filter-Schliisselworter
mit vorangestelltem $-Zeichen als variable Eingabe verwenden. Geben
Sie die Schlisselworter in GroRbuchstaben ein. Beispiel: Geben Sie

in der Nachricht $TI Ve ein, dann Ubermittelt Industrial HiVision in der
Nachricht die Uhrzeit, zu der das Ereignis auftrat. Die von Industrial
HiVision bereitgestellten Schliisselworter sind in der Zeile Nachricht der
Sprechblasenhilfe aufgefiihrt.

Die folgende Liste enthalt Woérter, die flr die interne Verwendung von
Industrial HiVision reserviert sind. Wenn Sie eines dieser Worter in das
Feld Nachricht eingeben, gibt Industrial HiVision eine Fehlermeldung
aus. Dieser Worter durfen auch nicht im Rahmen eines langeren Wortes
verwendet werden. Die reservierten Worter gelten ausschlieflich fur die
englische und die deutsche grafische Benutzeroberflache (GUI).

Liste der reservierten englischen Woérter:

* Alarm
e alarm
* Alarms

* alarms
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* Actions
* actions
* Message
* message
* Critical

« critical
Liste der reservierten deutschen Worter:

* Alarm

* Alarme

» Alarms

* Nachricht

« Kritisch

Der Rahmen Zeit bietet Ihnen die Moglichkeit, einen Zeitraum festzulegen,
in dem Industrial HiVision mit einer Aktion auf ein Ereignis reagiert.

Im Rahmen Aktionen haben Sie die Méglichkeit, eine oder mehrere
der zuvor angelegten Aktionen auszuwahlen. Industrial HiVision flhrt
diese Aktionen aus, wenn das oben definierte Ereignis eintritt oder die
Bestatigung des Ereignisses innerhalb der unter Typ angegebenen Zeit
ausbleibt.
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Aarm

MName:

Filter
Typ:

Kategorie:

Benutzer:
Quele:

Komponente:

Zeit

Start:

Ende:
Nachricht

Nachricht:

Aktionen

Aktionen:

@ Beim Aufireten des Ereignisses

Wenn das Ereigris richt beststigt wurde nach

Sekunden

Serververbindung

] Aktiviert

Sprache: Deutsch

& Kiitisch -
Status schiechter -
SYSTEM

10.0.1.13

Port 5/link

Nachricht: =

7] Immer

Donnerstag, 23, Apri 2015 10:53: 14 MESZ

Donnerstag, 23. Apri 2015 10:53: 14 MESZ

Importieren...

V| sirene einschalten
Info

[ o

| [ apbrechen | [ Hife |

Abbildung 82. Konfiguration > Einstellungen >
Grundeinstellungen > Ereignisaktionen > Alarme >
Nachricht

Das folgende Beispiel beschreibt, wie Sie Industrial HiVision so
konfigurieren, dass beim Eintreten eines Ereignisses eine E-Mail gesendet
wird. In diesem Beispiel konfigurieren Sie die folgenden Dialoge unter
Konfiguration > Einstellungen:

* Den Dialog Erweitert > Hilfsprogramme

* Den Dialog Grundeinstellungen > Ereignisaktionen > Aktionen >

Neu >

Neuer Eintrag

* Den Dialog Grundeinstellungen > Ereignisaktionen > Alarme >

Neu >

Neuer Eintrag
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Zum Senden von E-Mails verbindet sich Industrial HiVision mit einem E-
Mail-Server-Host. Erfragen Sie die folgenden Serverinformationen vom
Administrator Ihres E-Mail-Servers:

* Hostname

* Den Namen des von Industrial HiVision verwendeten E-Mail-Kontos.
Mit Industrial HiVision ist der Name des Absenders der E-Mail leicht
zu erkennen.

* Ist es notwendig, dass sich Industrial HiVision am Server anmeldet?
Wenn ja, sind die folgenden Informationen erforderlich:

o Die Art der vom Server verwendeten Verbindung. Industrial
HiVision stellt die Verbindung mittels der folgenden Protokolle
her:

Normale, unsichere Kommunikation
STARTTLS - beginnt eine TLS-Sitzung
SSL — verwendet das Secure-Socket-Layer-Protokoll

o Der vom Server verwendete TCP-Port

o Der zur Authentifizierung verwendete Benutzername und das
Passwort

Folgendes kann verhindern, dass Industrial HiVision eine E-Mail sendet:

* Firewall-Einstellungen

» Einstellungen flr den Virenschutz

Um Industrial HiVision fir die Verbindung mit einem E-Mail-Server zu
konfigurieren, gehen Sie folgendermalen vor:
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« Offnen Sie den Dialog Erweitert > Hilfsprogramme.

« Geben Sie in das Feld Mail-Server > SMTP-Mail-Server den Namen
des E-Mail-Servers ein, z. B. snt p2. xxxx. com

» Geben Sie in das Feld Senderadresse das E-Mail-Konto ein, von
dem aus Industrial HiVision die E-Mail sendet, z. B. [ ndustri al
Hi Vi si on@xxx. com

« Klicken Sie die Schaltflache OK.

Um eine E-Mail an die Person zu senden, die flir die Aufgabe verantwortlich
ist, gehen Sie folgendermalden vor:

« Offnen Sie den Dialog Grundeinstellungen > Ereignisaktionen.

* Um einen Eintrag in die Tabelle Aktionen aufzunehmen, klicken Sie
die Schaltflache Aktionen > Neu.

» Geben Sie in das Feld Bearbeiten > Aktion > Name den Wert
Send_enai | _to_adni n ein.

* Wahlen Sie in der Dropdown-Liste Aktion die Option E-Mail
verschicken aus.

» Geben Sie im Feld Empfanger die E-Mail-Adresse des fir die
Aufgabe Verantwortlichen ein.

« Klicken Sie die Schaltflache OK.

Um ein Ereignis zu konfigurieren, bei dessen Eintreten Industrial HiVision
eine E-Mail verschicken soll, gehen Sie folgendermalien vor:

« Offnen Sie den Dialog Grundeinstellungen > Ereignisaktionen.

* Um einen Eintrag in die Tabelle Alarme aufzunehmen, klicken Sie
die Schaltflache Alarme > Neu.

» Geben Sie im Dialog Bearbeiten den Text ein, der in der Betreffzeile
im Feld Name erscheinen soll.

* Geben Sie im Rahmen Filter das Ereignis ein, das Sie als E-Mail
verschicken mdchten.
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Wenn Industrial HiVision ein Ereignis in der Ereignis Historie
aufgefiihrt hat, das Sie als E-Mail verschicken méchten, kdnnen
Sie Industrial HiVision so einstellen, dass automatisch Werte in
den Rahmen Filter eingefugt werden. Dazu verwenden Sie die
Schaltflache Importieren....

o Klicken Sie die Schaltflache Importieren....

o Wahlen Sie das Ereignis auf der Registerkarte Anwendungs-

Ereignisse aus.
o Klicken Sie die Schaltflache OK.

Sie kdnnen auch Testereignisse generieren, die Sie als E-Mail
verschicken kdnnen. Siehe Test-Ereignisse erzeugen auf Seite
308.

Text erscheinen soll.

Sie kdnnen den Text frei eingeben oder Tokens verwenden. Wenn
Sie den Cursor auf das Textfeld stellen, zeigt Industrial HiVision in

einer Sprechblasenhilfe die Tokens an, die Sie verwenden kdnnen.

Die Tokens reprasentieren die im Ereignisprotokoll angezeigten
Spalten, zum Beispiel $TYPE = die Spalte Typ, SMESSAGE = die
Spalte Nachricht.

» Markieren Sie das Kontrollkastchen Send_emai | _t o_adni n in der
Tabelle Aktionen.

« Klicken Sie die Schaltflache OK.

Benutzerdefinierte Aktion

Benutzerdefinierte Aktionen bieten Ihnen die Mdglichkeit, tber Ihre
Netzmanagementstation Aktionen auf anderen Geraten zu starten.

Die benutzerdefinierten Aktionen sind aktiv, wenn das Kontrollkastchen
Enabled markiert ist. Um die Enabled-Kontrollkastchen zu andern,
bendtigen Sie die Berechtigung Configure External Applications.
Zum Bearbeiten bendtigen Sie die Berechtigung Configure External
Applications.
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Um die Funktion User defined Action zu aktivieren, markieren Sie das
Kontrollkastchen Enabled. Wenn dieses Kontrollkastchen aktiviert ist, fihrt
Industrial HiVision die in der Tabelle Actions definierten Aktionen aus. In
folgenden Situationen ist das Kontrollkastchen aktiviert:

+ Sie 6ffnen ein neues Projekt.

In folgenden Situationen ist das Kontrollkdstchen deaktiviert:

« Sie 6ffnen ein vorhandenes Projekt.

+ Sie laden das Backup eines vorhandenen Projekts.

+ Sie importieren die Einstellungen eines Projekts.

Standort

Bedeutung

Oberflache

Industrial HiVision startet die Applikation auf dem Rechner, auf dem der Industrial HiVision
Oberflache lauft. Der Dienst kann auf einem anderen Rechner laufen.

Sie wahlen Oberflache, wenn die Anwendung, dielndustrial HiVision startet, eine Interaktion
erwartet.

Anwendungsbeispiel: Starten eines Telnet-Clients

Dienst

Industrial HiVision startet die Applikation auf dem Rechner, auf dem der Dienst lauft.

Diese Auswahl bietet Ihnen die Mdglichkeit, Gerate zu konfigurieren, die die Konfiguration
ausschlieflich von der IP-Adresse der Netzmanagementstation zulassen.
Anwendungsbeispiel: Konfigurationsskripte, die Sie von mehreren Oberflachen (auch von
Applets) aus aufrufen wollen oder Batch-Datei ausfiihren. Siehe #unique_389_Connect_42_-
ExampleOfinterface auf Seite 371.

Browser

Industrial HiVision startet die Applikation mit der URL.
Beispiel: Um die grafische Benutzeroberflache eines Gerates im Browser zu 6ffnen, geben
Sie in das Feld Parameter den folgenden Wert ein: htt p: //10. 0. 1. 13.

Tabelle 42. Ort der Ausfiihrung einer benutzerdefinierten Aktion

Beispiel flr Oberflache: Telnet-Client aufrufen

Sie méchten Uber einen Telnet-Client, z. B. Putty, auf ein bekanntes Gerat,
z. B. einen Switch, zugreifen.
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* Wahlen Sie in der Industrial HiVision-Mendileiste Konfiguration >
Einstellungen.

» Wahlen Sie im Einstellungen-Dialog Grundeinstellungen >
Benutzerdefinierte Aktionen.

* Um eine neue Aktion zu definieren, die durch den Benutzer
konfiguriert werden kann, klicken Sie die Schaltflache Neu.

* Geben Sie in das Feld Name einen Namen zur |dentifizierung des
Aufrufs des Telnet-Clients ein, z. B. Switch iber Tel net verwal ten.

» Markieren Sie in der Zeile Verfiigbar fiir das Symbol, liber das Sie
die Aktion starten moéchten. Industrial HiVision platziert nach der
Definition die Aktion in die Auswabhlliste. Die Aktion finden Sie mit
einem rechten Mausklick auf dieses Symbol unter Aktionen.

> Da Sie die Aktion zu einem spateren Zeitpunkt auf
Gerateebene aufrufen mochten, wahlen Sie tber die
Dropdown-Liste Verfiigbar fiir Gerat aus.

« Wahlen Sie in der Dropdown-Liste Geratetyp die Option Alle.

* Den Telnet-Client mochten Sie auf dem Rechner starten, auf dem
die Benutzeroberflache von Industrial HiVision lauft. Der Telnet-
Client erwartet eine Interaktion mit dem Administrator des Switches.
Deshalb wahlen Sie Oberflache als Ort der Ausfiihrung. Siehe Ort
der Ausfiihrung einer benutzerdefinierten Aktion auf Seite 371.

* Geben Sie den Pfad und den Namen der Anwendung in das
Textfeld Applikation ein. Sie haben au3erdem die Mdglichkeit, die
Anwendung auszuwahlen, indem Sie die Schaltflache ... klicken.

Um die Telnet-Client-Anwendung Putty auszuwahlen, geben Sie
beispielsweise Folgendes ein: C: / Dat a/ Sof t war e/ putty. exe

* Das Textfeld Parameter bietet Ihnen die Mdglichkeit, Parameter mit
Token an die Anwendung zu Ubertragen. Im Beispiel geben Sie ein:

o Aufruf von Telnet
o das Token flr die IP-Adresse des Gerates

$“-tel net $I P_ADDR
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Beispiel fur Dienst: Port aktivieren/deaktivieren

In einem fiir Besucher bestimmten Raum sind Ethernet-Verbindungen
vorhanden. Das Zimmer ist fUr jeden frei zuganglich. Deshalb méchten Sie
einen Port, der mit diesem Ethernet-Anschluss verbunden ist, ausschlie3lich
aktivieren, wenn Sie auch wirklich Besuch haben.

Schreiben Sie hierzu die folgenden kleinen Batch-Dateien mit den SNMP-
Befehlen zum Aktivieren/Deaktivieren des Ports:

* Fir Windows-Nutzer:

1. Batch-Datei: Por t - on. bat

set | P_ADDR=%%

set | F_|I NDEX=%2%

"<installation fol der>\bi n\ SnnpSet . cnd. exe" -c private
% P_ADDR% 1.3.6.1.2.1.2.2.1.7. % F_| NDEX% i nt eger 1

2. Batch-Datei: Por t - of f . bat

set | P_ADDR=%%

set | F_|I NDEX=%2%

"<installation fol der>\bi n\ SnnpSet . cnd. exe" -c private
%P _ADDR% 1.3.6.1.2.1.2.2.1.7.% F_I NDEX% i nt eger 2

 Fir Linux-Nutzer:

1. Batch-Datei: Port - on. sh

#! / bi n/ bash

| P_ADDR=$1

| F_1 NDEX=%$2

"<installation fol der>/bin/SnnpSet" -c private $I P_ADDR
1.3.6.1.2.1.2.2.1.7.$I F_INDEX integer 1

2. Batch-Datei: Port - of f. sh

#! / bi n/ bash

| P_ADDR=$1

| F_1 NDEX=%$2

"<installation fol der>/bin/ SnnpSet" -c private $I P_ADDR
1.3.6.1.2.1.2.2.1.7. $I F_I NDEX i nteger 2

Markieren Sie die Datei als Executable, Exec- Bi t , mit dem Befehl: chnod
700 Port-On. sh.
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» Speichern Sie die Batch-Dateien auf lhrer Netzmanagementstation,

z. B. unter C: \ Dat a\ Por t OnCf f Bat ch.

Wahlen Sie in der Industrial HiVision-Meniileiste Konfiguration >
Einstellungen.

Wahlen Sie im Einstellungen-Dialog Grundeinstellungen >
Benutzerdefinierte Aktionen.

Um eine neue Aktion zu definieren, die durch den Benutzer
konfiguriert werden kann, klicken Sie die Schaltflache Neu.

Geben Sie den Namen fiir die 1. Batch-Datei ein, z. B. Besucher -
Port akti vieren.

Markieren Sie in der Zeile Verfiigbar fiir das Symbol, Gber das Sie
die Aktion starten moéchten. Industrial HiVision platziert nach der
Definition die Aktion in die Auswabhlliste. Die Aktion finden Sie mit
einem rechten Mausklick auf dieses Symbol unter Aktionen.

o Da Sie die Aktion zu einem spateren Zeitpunkt auf
Gerateebene aufrufen mochten, wahlen Sie Uber die
Dropdown-Liste Verfiigbar fiir Gerat aus.

In diesem Beispiel ist der Port flr die Verbindung im Besucherraum
an einen Rail Switch vom Typ RS30 angeschlossen. Wahlen

Sie daher in der Dropdown-Liste Geratetyp die Option Dienst

als Ort der Ausfiihrung aus. Siehe Ort der Ausflihrung einer
benutzerdefinierten Aktion auf Seite 371.

Geben Sie den Pfad und den Namen der Anwendung in das
Textfeld Applikation ein. Sie haben au3erdem die Mdglichkeit, die
Anwendung auszuwahlen, indem Sie die Schaltflache ... klicken.

Geben Sie fur dieses Beispiel folgendes ein: C: \ Dat a
\ Port OnCf f Bat ch\ Port - on. bat .

Das Textfeld Parameter bietet Ihnen die Méglichkeit, Parameter
mit Token an die Anwendung zu Ubertragen. Geben Sie flr dieses
Beispiel Folgendes ein:

$| P_ADDR $USER
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o das Token flr die IP-Adresse des Gerates
o das Token fiir den Port

Wenn Sie den Wert $USER in das Textfeld Parameter eingeben, 6ffnet
Industrial HiVision das Textfeld Benutzereingabe-Aufforderung.

+ Das Textfeld Benutzereingabe-Aufforderung bietet Ihnen
die Mdglichkeit, Anweisungen in den Dialog Benutzereingabe
einzugeben.

Geben Sie flr dieses Beispiel folgendes ein: I nt er f ace- | ndex
ei ngeben.

Unter Erweitert finden Sie weitere Funktionsdetails:

» Token-Sprache

In dieser Sprache Ubergibt Industrial HiVision den Token-Inhalt an
die Applikation. Dies betrifft die Tokens: Status (textuell), Wert und
Name.

» Passwort beim Aufruf der Aktion abfragen

Verstreichen mehr als 30 Minuten von der Eingabe des Passworts
bis zum nachsten Aufruf der Aktion, dann fragt Industrial HiVision das
Passwort erneut ab.

» Anzeige-Einstellungen fiir den Inhalt des Applikations-Ergebnisses

» Anzeige-Einstellungen fur die Darstellungsart des Applikations-
Ergebnisses.

Nur im Fehlerfall: Ein Fehlerfall liegt vor, wenn der Riickgabewert
der Applikation einen anderen Wert als 0 hat.
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Benutzerdefinierte Aktion
Name: |Besucherport aktivieren
Verfugbar fur: | Gerét - Gerétetyp: - Komponente:
Ort der Ausfihrung: Oberflache @) Dienst Browser
Anmerkung: Das lokale Systemkonto bendtigt Leserechte fiir diesen Pfad.

Applikation:  C:\Data\PortOnOffEatchPort-on.bat —

Parameter: |$IP_ADDR SUSER Tokeneinfigen v

Benutzereingabe-Aufforderung: | Geben Sie den Schnittstellenindex ein

Erweitert

/| Passwirter verstecken

[ ox ][ sbbrechen |[ nife |

Abbildung 83. Beispiel fiir eine benutzerdefinierte Aktion
Beispiel fir Browser: Web-Browser aufrufen

Sie mochten auf den Web-Server lhres Industrial HiVision Dienstes
zugreifen, um die Ereignisliste zu lesen.

* Wahlen Sie in der Industrial HiVision-Mendileiste Konfiguration >
Einstellungen.

» Wahlen Sie im Dialog ,Einstellungen® Grundeinstellungen >
Benutzerdefinierte Aktionen.

* Um eine neue Aktion zu definieren, die durch den Benutzer
konfiguriert werden kann, klicken Sie die Schaltflache Neu.

» Um den Telnet-Client aufzurufen, geben Sie einen beliebigen Namen
ein, z. B. Erei gni sliste.

» Markieren Sie in der Zeile Verfiigbar fiir das Symbol, iber das Sie
die Aktion starten mochten. Industrial HiVision platziert nach der
Definition die Aktion in die Auswabhlliste. Die Aktion finden Sie mit
einem rechten Mausklick auf dieses Symbol unter Aktionen.

> Da Sie die Aktion zu einem spateren Zeitpunkt auf
Gerateebene aufrufen mochten, wahlen Sie Uber die
Dropdown-Liste Verfiigbar fiir Gerat aus.

« Wahlen Sie fir den Geratetyp die Option Windows PC.
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* Die Ereignisliste mdchten Sie im Web-Browser anschauen. Deshalb
wahlen Sie Browser als Ort der Ausfiihrung. Siehe Ort der
Ausfiihrung einer benutzerdefinierten Aktion auf Seite 371.

* Die Zeile Parameter bietet Ihnen die Moglichkeit, der Applikation
Parameter mit Tokens zu Gbergeben. Im Beispiel geben Sie ein:

o Aufruf des Web-Browsers

o Das Token flr die IP-Adresse des Rechners, auf dem der
Dienst von Industrial HiVision lauft.

o Den Port flir den Web-Server von Industrial HiVision
o Die Web-Seite, die Sie betrachten méchten

http://$| P_ADDR 11229/ event s

Lizenz

Fir den Betrieb von Industrial HiVision bendtigen Sie einen Lizenzschlissel.

Die Anzahl der darstellbaren Gerate hangt vom Lizenzschlissel ab. So
haben Sie die Méglichkeit, lhr Investitionsvolumen fiir Industrial HiVision
dem Wachstum |Ihres Netzes anzupassen.

Nach einer Neuinstallation und nach einem Update benétigen Sie neue
Lizenzschlissel. Industrial HiVision versetzt die Gerate, fir die keine Lizenz
existiert, in den Zustand Unmanaged (= Unverwaltet). Sobald Sie einen
Lizenzschlissel fir diese Gerate eingegeben haben, kénnen Sie diese
Gerate wieder in den Zustand Managed versetzen. Siehe Manage auf Seite
284.

Industrial HiVision stellt Gerate ohne gliltige Lizenz mit einem Siegel dar.

4

Abbildung 84. Gerat ohne Industrial HiVision
Lizenzschliissel.
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« Klicken Sie die Schaltflache Neu, und geben Sie im Eingabefenster
den LizenzschlUssel ein. Liegt Ihnen der Lizenzschlissel elektronisch
vor, dann ersparen Sie sich mit Kopieren und Einfligen das Abtippen.

Um die Eingabe abzuschlief3en, klicken Sie die Schaltflache OK.

Auf die gleiche Weise fligen Sie neue Lizenzschlissel und Update-
Lizenzen hinzu.

Nach der Eingabe eines Lizenzschlussels zeigt Industrial HiVision diesen
Lizenzschlussel in einer Zeile der Tabelle an.

Bezeichnung Bedeutung

Schliissel Schliisselnummer

Version Software-Versionsnummer von Industrial HiVision

Ende Datum, an welchem die Gilltigkeit der Lizenz endet

Typ Vollversion oder Updateversion

Geréte Anzahl der Geréte, die die Lizenz umfasst

Hardware-Schliissel / Name, den Sie bei der Anforderung des Lizenzschliissels angegeben haben.
Lizenznehmer (Ausschlielich fir Hirschmann-Lizenzen)

Registrierungscode / Registrierungscode, den Sie beim Erwerb einer Vollversion oder eines War-
Entitlement ID tungsplans erhalten haben. Diesen Registrierungscode oder diese Entitle-

ment-ID haben Sie zur Anforderung des Lizenzschlissels benutzt.

Tabelle 43. Eintrage in der Lizenztabelle

Eine Volllizenz bietet Ihnen die Mdglichkeit, eine bestimmte Anzahl von
Geraten in Industrial HiVision zu Gberwachen. Eine Volllizenz ist an die
Industrial HiVision Version zum Zeitpunkt des Erwerbs gekoppelt.

Anmerkung: Zur Ermittlung des Hardware-Schlussels zieht Industrial
HiVision einige Hardware-Komponenten Ihrer Netzmanagementstation
heran. Zu diesen Hardware-Komponenten zahlen u.a. die Netz-Interface-
Karten. Damit Sie Hardware-Komponenten austauschen kénnen,
vergleicht Industrial HiVision bestimmte Kombinationen der Hardware-
Komponenten, um den Hardware-Schlissel zu ermitteln. Solange
mindestens 1 der Netz-Interface-Karten in der Netzmanagementstation
aktiv ist, die bei der Anforderung des Lizenzschlissels installiert war,
erkennt Industrial HiVision den richtigen Schlissel. In diesem Fall
setzt Industrial HiVision voraus, dass andere Hardware-Komponenten
weiter installiert sind. Wenn Industrial HiVision feststellt, dass die
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Managementstation Uber keine aktive Schnittstellenkarte verflgt, zeigt
das Feld Hardware-Schliissel diese Meldung The Hardware Key is

not valid. It contains no network interface.. Um den Hardware-
Schlissel anzuzeigen, fugen Sie eine Netzschnittstelle hinzu. Sie

kénnen zu diesem Zweck auch eine Netzschnittstelle aktivieren. Zur
Ermittlung des Fingerprints zieht Industrial HiVision die Disk-ID Ihrer
Netzmanagementstation heran. Die Fingerprints missen Ubereinstimmen.

License:
Licenses
Key A License Me....| Version | Expires Type | Devices | Hardware Key / Fingerprint New
23THV-vB60 NiL... Belden 08.6.00 Never Upgrade 1024 =142CaPTA4QORAQU
23 THY-vB60 NiL... Belden 08.6.00 Never Ful 1024 *192C8PTA4QERAQU Edit
B14AB918 925C ... Hischmann 08,400 Never Ful 1024 534B95930020AB94CIT00IFEEE9C0

< >

Remaining Lcenses: 2042/ 20%8

Hardware Key: | 534895000020AB34C3700 1F6669C0708

Fingerprint: | *142C8PTA4QERAQU

Verliehene Lizenzen

Wenn Sie Uber eine hierarchische Netzstruktur verfiigen und Lizenzen an
Subdomanen verliehen haben, enthalt der Dialog Lizenzen im unteren
Bereich eine Tabelle zur Anzeige der verliehenen Lizenzen.

Diese Tabelle umfasst die folgenden Spalten:
* Name der Subdomane
* IP-Adresse

* Verliehene Lizenzen
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Anmerkung: Eine Superdomane bendtigt fir sich selbst eine
eigene Lizenz. Die kostenlose 16-Knoten-Lizenz kdnnen Sie fir die
Superdomane nicht verwenden. Siehe Vorteile der hierarchischen
Netzstruktur auf Seite 53.

Anzeige
Sprache

Dieser Dialog bietet Ihnen die Mdglichkeit, die Sprache der grafischen
Benutzeroberflache und die Datumsformate zu auswahlen.

Voreinstellungen:

* Sprache: Systemsprache lhres Rechners.
» Datumsformat der Oberflache: Jahr-Monat-Tag

» Datumsformat des Dienstes: Jahr-Monat-Tag
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Sprache

Anwendung

Sprache: |Deutsch hd
Datumsformat Oberflache: | vvyY-MM-dd hd
Datumsformat Dienst: | vyYY-MM-dd hd

oK Ubernehmen Abbrechen Hilfe

Ereignis

Dieser Dialog bietet Ihnen die Mdglichkeit, Voreinstellungen fir die
Darstellung von Ereignissen zu treffen.

Ereignisse in der Ereignisliste, siehe Hauptfenster auf Seite 72:

* Max. Anzahl Ereignisse

Wahlen Sie uber die Dropdown-Liste die maximale Anzahl von
Ereignissen, die Industrial HiVisionin der Ereignisliste anzeigen soll.
Geht die Anzahl der eingetretenen Ereignisse Uber die angegebene
Anzahl hinaus, verwirft Industrial HiVision altere Ereignisse (nach
dem First-In-First-Out-Prinzip).

Voreinstellung: 1000
Wertebereich: <50000

* Ereignisanzeige
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Mit Ereignisliste und -zusammenfassung anzeigen blenden Sie
die Ereignisliste und die Ereigniszusammenfassung im Hauptfenster
ein/aus.

Voreinstellung: ein.

Ereignis Protokoll in Datei

Uber Protokollierung aktiviert konnen Sie festlegen, dass Industrial
HiVision jedes eintretende Ereignis in die Ereignisprotokolldatei
schreibt. Industrial HiVision schreibt die Ereignisprotokolldatei in der
Sprache des Betriebssystems.

Sie finden Hi Vi si onEvent s0. csv eventlog im Installationspfad
von Industrial HiVision unter \ | og\ event s

Uberschreitet die Datei Hi Vi si onEvent s0. csv die

Grole von 1 MB, benennt Industrial HiVision die Datei

H Vi si onEvent sO. csvin Hi Vi si onEvent sl. csv um.
Industrial HiVision schreibt die neuen Ereignisse in die neue Datei
H Vi si onEvent s0. csv.

Uberschreitet die GroRe der Datei Hi Vi si onEvent s0. | og erneut
eine Grofde von 1 MB, benennt Industrial HiVision die Dateien um:

o Hi Vi si onEvent sl. csv file als Hi Vi si onEvent s2. csv
o Hi Vi si onEvent s0. csv file als Hi Vi si onEventsl. csv
° USW.

Industrial HiVision kann bis zu 1000 Protokolldateien schreiben.
Treffen weitere Ereignisse ein, Uiberschreibt Industrial HiVision
die Datei Hi Vi si onEvent s999. csv entsprechend dem oben
erklarten Muster.

Pfad der Logdatei

Alternativ zum Installationsverzeichnis bietet Ihnen diese Zeile die
Méoglichkeit, einen beliebigen Pfad zu wahlen, in den Industrial
HiVision die Ereignisprotokolldatei schreiben soll.
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Anmerkung: Verzégerungen oder Unterbrechungen beim
Schreiben auf ein Netzlaufwerk konnen den Dienst Industrial
HiVision blockieren.

Anmerkung: Verzégerungen oder Unterbrechungen des Netzes
kénnen zu lickenhaften Inhalten der Ereignisprotokoll-Datei
fuhren.

Anmerkung: Da der Dienst die Logdatei schreibt, bendtigt das
lokale Systemkonto Schreibrechte fiir dieses Verzeichnis.

« Statuswechsel nach Statuspropagation

Die Statusanderung einer Eigenschaft einer Komponente oder eines
Ordners stellt ein Ereignis dar, das Industrial HiVision als Eintrag im
Ereignisrahmen anzeigen kann.

Wahlen Sie die Ereignisse, die Industrial HiVision anzeigen soll, Gber
die Dropdown-Liste aus:
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> Kein Ereignis, wenn Sie ausschlief3lich die Statusdnderungen
der untersten Ebene als Eintrag anzeigen méchten. Die
von der untersten Ebene nach oben weitergeleiteten
Statusdnderungen blendet Industrial HiVision als
Ereigniseintrag aus.

o Info-Ereignis, wenn Industrial HiVision die Statusénderungen
als Eintrag in der Ereignisliste anzeigen soll.
Ereigniseintragen, die durch eine weitergeleitete
Statusanderung verursacht wurden, wird der Typ Info
zugewiesen. Siehe Anzahl der Ereignisse auf Seite 92.

o Event mit Typ abh. vom Status, wenn Industrial HiVision die
Statusanderungen als Eintrag in der Ereignisliste anzeigen
soll.

Die Ereigniseintrage, die durch eine weitergeleitete
Statusadnderung verursacht wurden, erhalten den Typ, der der
weitergeleiteten Statusanderung auf dieser Ebene entspricht.

Voreinstellung: kein Ereignis.
* Quelle

Bei einem Ereignis, das ein Gerat betrifft, erganzt Industrial HiVision
in der Ereignisliste den Geratenamen mit dem Standort, den Sie in
der Gerateeigenschaft Standort eingegeben haben.

Ereignisse auf der Industrial HiVision-Web-Seite, siehe Ereignisse auf der
Web-Seite auf Seite 259.
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» Tage im Ereignisprotokoll

Industrial HiVision stellt auf der Ereignis-Web-Seite die Ereignisse
der Anzahl der vergangenen Tage dar, die Sie hier eingeben.

Voreinstellung: 7 Tage
 Aktualisierung der Seite alle

Industrial HiVision aktualisiert die Ereignis-Web-Seite periodisch. Die
Lange der Periode geben Sie hier in Minuten ein.

Voreinstellung: 5 Minuten
Lebenszeichen-Ereignis

* Lebenszeichen senden

Industrial HiVision sendet, wenn aktiv, periodisch das als Aktion
Lebenszeichen-Ereignis definierte Ereignis.

Voreinstellung: ent marki ert .

Anmerkung: Wenn Sie zuvor einen Alarm der Kategorie
Lebenszeichen-Ereignis und eine zugehdrige Aktion definiert
haben, sendet Industrial HiVision auch ein zugehoriges Alarm-
Ereignis. Siehe Industrial HiVision I'm alive Lebenszeichen auf
Seite 232.

» Sendeintervall
Voreinstellung: 1 Minuten
* Ereignisaktionen ausgelost durch Lebenszeichen-Ereignis

Wenn Sie diese Funktion aktivieren, enthalt das zugehdérige Alarm-
Ereignis auch zusatzliche Ereignisse mit dem Status Warnung oder
Fehler. Diese zusatzlichen Ereignisse sind diejenigen, die Industrial
HiVision seit dem Senden des letzten Lebenszeichen-Ereignis
registriert hat.

Voreinstellung: ent marki ert.
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Ereignis

Ereignisse
Max. Anzahl Ereignisse:
Ereignisanzeige:

Ereignis Protokollin Datei:

1000 v
Ereignisliste und -zusammenfassung anzeigen

[ Protokollierung aktiviert

Achtung: Das lokale Systemkento muss Schreibrechte fur diesen Pfad haben.
Pfad der Logdatei:

Statuswechsel nach Statuspropagation: | Kein Ereignis v
Quelle: [] Geratestandort bei Ereignissen anzeigen
Web-2ugriff

Tage im Ereignisprotokoll: |7 v
Aktualisierung der Seite alle [min]: |5 ~

Lebenszeichen-Ereignis

Lebenszeichen senden:  []
Sendeintervall: |1 Minuten

Ereignisaktionen ausgelést durch Lebenszeichen-Ereignis: Warnungen und Fehler seit letzer Lebenszeichen Ereignisaktion hinzufiigen

Grundeinstellungen

oK Ubernehmen Abbrechen Hilfe

Abbildung 85. Konfiguration > Einstellungen > Anzeige >
Ereignis
Automatische Bestatigung von Ereignissen

Dieser Dialog gibt Ihnen die Mdglichkeit, die Ereignisse Status schlechter
festzulegen, die Industrial HiVision automatisch quittieren kann, wenn in
einem bestimmten Zeitraum ein entsprechendes Ereignis Status besser
eintritt.

Ereignisse in der Liste Automatische Bestédtigung von Ereignissen:

* Ping Erreichbarkeit

Ein Ereignis in Bezug auf eine Anderung des Erreichbarkeitsstatus
eines Ports

*« SNMP Erreichbarkeit

Ein Ereignis in Bezug auf eine Anderung des Erreichbarkeitsstatus
des SNMP-Protokolls

* Port Link
Ein Ereignis in Bezug auf eine Anderung des Link-Status eines Ports

* Port In Load
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Ein Ereignis in Bezug auf eine Anderung des Belastungsstatus des
eingehenden Datenverkehrs
* Port Out Load

Ein Ereignis in Bezug auf eine Anderung des Belastungsstatus des
ausgehenden Datenverkehrs

* Ring Coupling Status

Ein Ereignis in Bezug auf eine Anderung des Status der redundanten

Ringkopplung
* Ring Status

Ein Ereignis in Bezug auf eine Anderung des Status der Eigenschaft
Ring Status

* Spanning Tree Status

Ein Ereignis in Bezug auf eine Anderung des Status des Spanning-
Tree-Protokolls

* Multiple Spanning Tree Status

Ein Ereignis in Bezug auf eine Anderung des Status des Multiple-
Spanning-Tree-Protokolls

* Interface Link

Ein Ereignis in Bezug auf eine Anderung des Link-Status eines
Interface

* Interface In Load

Ein Ereignis in Bezug auf eine Anderung des Belastungsstatus des
eingehenden Datenverkehrs an einem Interface

* Interface Out Load

Ein Ereignis in Bezug auf eine Anderung des Belastungsstatus des
ausgehenden Datenverkehrs an einem Interface
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Um die automatische Quittierfunktion fur ein Ereignis zu konfigurieren,
gehen Sie wie folgt vor:

* In der Standardeinstellung ist die automatische Quittierfunktion
deaktiviert. Um die automatische Quittierfunktion zu aktivieren,
markieren Sie das Kontrollkastchen Automatische Bestéatigung von
Ereignissen Global.

Markieren Sie das Ereignis bzw. die Ereignisse, fur welche die
Funktion aktiviert werden soll. Markieren Sie das entsprechende
Kontrollkastchen in der Liste Automatische Bestatigung von
Ereignissen.

Um das Zeitintervall festzulegen, geben Sie den gewlnschten Wert
in das Feld Auto-Bestétigungs-Intervall ein und wahlen im Pull-
Down-Menu die entsprechende Zeiteinheit aus. Sie kdnnen zwischen
Sekunden, Minuten, Stunden oder Tagen wahlen.

Standardeinstellung: 3 Minuten

Der Wertebereich fur das Auto-Bestéatigungs-Intervall betragt
1 Sekunde bis 2 Tage.

Wenn Sie einen Alarm fiir ein Ereignis mit Status schlechter
konfigurieren, kdnnen Sie auch festlegen, dass dafur kein Alarm
angezeigt wird. Dies ist moglich, wenn das Ereignis zuvor quittiert
wurde.

Sie kdnnen einen neuen Alarm fir ein Ereignis vom Typ Status
schlechter im Dialog Konfiguration > Einstellungen >
Grundeinstellungen > Ereignisaktionen > Alarme > Neu >
Neuer Eintrag anlegen. Siehe Konfiguration Einstellungen
Grundeinstellungen Ereignisaktionen Alarme Nachricht auf Seite
367. Im Rahmen Typ markieren Sie das Kontrollkastchen Wenn
das Ereignis nicht bestétigt wurde nach und wahlen dann ein
Zeitintervall aus, das den im Feld Auto-Bestatigungs-intervall
festgelegten Wert Gbersteigt.

+ Um die Anderungen zu (ibernehmen, klicken Sie die Schaltflache
Ubernehmen.

» Wenn Sie die Werte auf die Standardparameter zuriicksetzen
mdchten, klicken Sie die Schaltflache Grundeinstellungen.

Netzmanagement-System
Release - 05/2026 388



8. Referenzen

Automatische Bestitigung von Ereignissen
Automatische Bestatigung von Ereignissen
Automatische Bestatigung von Ereignissen Global  []
Ping Erreichbarkeit Auto-Bestdtigungs-Intervall |3 Minuten
SNMP Erreichbarkeit Auto-Bestitigungs-Intervall 3 Minuten
Port Link Auto-Bestitigungs-Intervall 3 Minuten
Port In Load Auto-Bestdtigungs-Intervall |2 Minuten
Port Qut Load Auto-Bestétigungs-Intervall |3 Minuten
Ring Coupling Status Auto-Bestatigungs-Intervall |3 Minuten
Ring Status Auto-Bestatigungs-Intervall |3 Minuten
Rapid Spanning Tree Auto-Bestatigungs-Intervall |3 Minuten
Spanning Tree Status Auto-Bestatigungs-Intervall |3 Minuten
Multiple Spanning Tree Status Auto-Bestdtigungs-Intervall |3 Minuten
Interface Link Auto-Bestitigungs-Intervall 3 Minuten
Interface In Load Auto-Bestitigungs-Intervall 3 Minuten
Interface Out Load Auto-Bestitigungs-Intervall 3 Minuten
Grundeinstellungen
oK Ubernehmen Abbrechen Hilfe

Abbildung 86. Konfiguration > Einstellungen > Anzeige >

Automatische Bestatigung von Ereignissen

Gerat

Dieser Dialog bietet Ihnen die Mdglichkeit, festzulegen, wie die Gerate
im Netz, die Verbindungen zwischen den Geraten und die Beschriftung
dargestellt werden sollen.

* Symbol

Klicken Sie das entsprechenden weil’e Optionsfeld, um das Symbol
auszuwahlen, das Industrial HiVision zum Anzeigen des Gerates
verwenden soll:

o Realistisch: Darstellung des Gerates als Produktabbild
o Abstrakt: Symbolhafte Darstellung der Funktion des Gerates

Voreinstellung: Realistisch
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« Statusdarstellung

An dieser Stelle legen Sie fest, wie Industrial HiVision den Status
von Geraten oder eine Statusdnderung optisch auf dem Bildschirm
darstellt.

Industrial HiVision bietet folgende Darstellungsmdglichkeiten:
o Blinken nach Statusédnderung
- Bestétigtes OK mit Farbe
o Statussymbol im Icon
o Farbiger Hintergrund
> Rahmen
° lcon und Text blinken mit

Voreinstellung: Farbiger Hintergrund und Rahmen aktiviert.

Schriftart

Geben Sie die Schriftgrofie (in pt) und die Schriftart der Beschriftung
von Geraten und von Verbindungen zwischen den Geraten ein.

Grundeinstellung: Schriftgréfe = 13, Schriftart = Arial.

Erscheinung Gerite

Legen Sie die Icon-Grofle und maximale Breite (in Pixel) fest, mit
der Industrial HiVision die sich im Netz befindenden Gerate auf dem
Bildschirm darstellt. Grundeinstellung: lcon-Grée = 48, Max. Breite
=150.

* Erscheinung Verbindung
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o Legen Sie fest, ob und wie Industrial HiVision Verbindungen
zwischen den sich im Netz befindenden Gerate auf dem
Bildschirm beschriftet.

Legen Sie uber die Dropdown-Liste Beschriftung fest,
wann Industrial HiVision eine Verbindung mit dem Status der
Verbindung beschriften soll.

Optionen: Immer, Nie, Unter Mauszeiger
Voreinstellung: Nie

Uber die Dropdown-Liste Beschriftung der Endpunkte legen
Sie fest, ob Industrial HiVision die Endpunkte der Verbindung
beschriftet.

Optionen: Immer, Nie, Unter Mauszeiger

Voreinstellung: Immer

o

Die Einstellungen unter Linienstéarke bieten lhnen
in der Topologie-Ansicht eine bessere Ubersicht
Uber die Verbindungsgeschwindigkeit und Uber den
Verbindungszustand.

Wenn Sie die Anzeige der Geschwindigkeit aktivieren,
vergroRert Industrial HiVision die Linienstarke mit
steigender Geschwindigkeit in 2-Punkt-Schritten bei 10,
100, 1.000 und 10.000 MBit/s. Wenn Sie die Anzeige der
Geschwindigkeit aktivieren, zeigt Industrial HiVision die
aktuelle Verbindungseinstellung in der Sprechblasenhilfe an.

Bei deaktivierter Anzeige der Geschwindigkeit zeigt Industrial
HiVision die aktuelle Geschwindigkeitseinstellung an, auch
wenn Sie die Geschwindigkeit-Anzeige im Dialog mit den
Verbindungseigenschaften aktiviert haben. Siehe Verbindung
auf Seite 310.

Wenn Sie die Status-Anzeige aktivieren, erhoht Industrial
HiVision mit steigender Zustandsgewichtung die Linienstarke
in 2-Punkt-Schritten.
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Voreinstellung: Status

o Mit Mindestbreite legen Sie die kleinste Linienstarke fest, von
der Industrial HiVision bei der Erhéhung der Linienstarke in
Abhangigkeit der Geschwindigkeit ausgeht.

Mdglich: 1, 3, 5
Voreinstellung: 1
* Vorschau

Der Vorschau-Rahmen zeigt an, wie lhre Einstellungen sich auf die
Darstellung auswirken.

Anzeige Bedeutung

OK bestitigt Zustand hat sich nicht gedndert und ist in Ordnung.

OK nach Statusénderung Zustand hat sich gedndert und ist in Ordnung.

Warnung bestatigt Zustand hat sich nicht geéndert. Es liegt eine Warnmeldung vor.
Warnung nach Statusanderung Zustand hat sich geandert. Es liegt eine Warnmeldung vor.
Fehler bestitigt Zustand hat sich nicht geéndert. Es liegt ein Fehler vor.

Fehler nach Statusénderung Zustand hat sich geandert. Ein Fehler ist aufgetreten.

Tabelle 44. Vorschau fiir die Darstellung von Geraten und
Verbindungslinien

* Mit einem Klick guf Grundeinstellungen setzen Sie die von lhnen
durchgefiihrten Anderungen zurtick auf die Grundeinstellung.
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Gerat

Symbol Vorschau

@ Realistisch () Abstrakt N
Statusdarstelung ".'\"lll
[7] Blinken nach Statusanderung OK bestitiot
[ Bestatigtes OK mit Farbe
] Statussymbol im Tcon
Farbiger Hintergrund

Rahmen
[] Tcon und Text blinken mit

Schriftart
SchriftgraBe |11 - =
[E; £
Schriftart | Arial - Start Ence
Start Ende
Erscheinung Geréte
Start Ende
Icongrofe |40 =
Start Endle
Max, Breite | 150 A
Start Encle:
Erscheinung Verbindung
Start Ende
Beschriftung | Nie -
Beschriftung der Endpunkts | Immer -
Linienstarke [~ Geschwindigkeit
7] Status M
« m |
[ OK ] [ Ubernehmen ] [ Abbrechen ] [ ]

Abbildung 87. Konfiguration > Einstellungen > Anzeige >

Gerit

Erscheinung

Dieser Dialog bietet Ihnen die Méglichkeit, Einfluss auf die Textdarstellung

und auf die Karteikarten-Auswahl zu nehmen:

» Werkzeugleisten
Textplatzierung in der Werkzeugleiste
Voreinstellung: Text neben Symbol

* Schriftgrofe

Voreinstellung: Abhangig von der Bildschirmauflésung.

« Sicherheit

Netzmanagement-System
Release - 05/2026

393



8. Referenzen
Passworter als Sterne (nicht lesbar) darstellen beim Offnen von
Dialogen, in denen Sie Passworter eingeben oder einsehen kénnen.
Voreinstellung: Passworter verstecken
* Auswahl

Kontextabhangig stellt Ihnen Industrial HiVision unterschiedliche
Registerkarten zur Verfigung:

> Wahlen Sie Gespeicherte Einstellungen, um beim
Offnen der Ansicht die zuletzt in dieser Ansicht gedffnete
Registerkarte anzuzeigen.

o Wahlen Sie Standardeinstellungen, damit Industrial HiVision
die Registerkarte mit der Listendarstellung unterhalb der
Gerateebene auswahilt.

o Wahlen Sie Nicht anwenden, damit Industrial HiVision beim
Wechsel zu einem anderen Gerat oder Komponenten-Detail
die aktuelle Darstellungsart (Listen- oder Topologiedarstellung)
beibehalt.

Voreinstellung: Gespeicherte Einstellungen
 Standardansicht

Legt die Voreinstellungen fur die Darstellung fur die Schaltflache
Standardansicht fest.

Industrial HiVision bietet Ihnen die Mdglichkeit, die folgenden Einstellungen
Zu speichern:

* Legen Sie einen anderen Ordner im Menubaum fest.
* Legen Sie eine andere BildschirmgroRe fest.

* Legen Sie entweder die maximierte oder die normale Ansicht fest.

Die folgenden Parameter sind als Voreinstellung in Industrial HiVision
festgelegt:
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* VLAN Alle
* Ereignisse der letzten 24 Stunden

» Topologie-Ansicht

Erscheinung
Werkzeugleisten -
Anzeige: (@) Text neben Symbol
Text unter Symbal
Nur Symbale
Schriftart
Schriftgrofie: | 13 -
Eei jedem klugen Wort von Sokrates rief Xanthippe zynisch: Quatsch!
Varschau:
Sicherheit

Passwirter:  [/] Passwérter verstecken

Karteikarten

Auswahl: | Gespeicherte Einstellungen -

Standardansicht

| Aktuelle Gréfe des Hauptfensters speichern

Startordner: i) EESEA]
Eigenes Netz
- Firma g

[ oK | [ Ubemehmen | [ bbrechen | | Hilfe |

Abbildung 88. Konfiguration > Einstellungen > Anzeige >
Erscheinung

Status Farben

Dieser Dialog bietet Ihnen die Mdglichkeit, jedem Status eine farbliche
Darstellung zuzuordnen. Hierbei konnen Sie die Farben fiir den Vorder- und
Hintergrund frei wahlen.

Status Vordergrund Hintergrund
OK schwarz Griin
Warnung schwarz Gelb

Tabelle 45. Grundeinstellung der Status-Farben
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Status Vordergrund Hintergrund
Fehler weify Rot

Nicht verfiigbar schwarz grau

Kein Status schwarz weil

Tabelle 45. Grundeinstellung der Status-Farben (Fortsetzung)

» Mit einem Klick auf Grundeinstellungen setzen Sie die von lhnen
durchgefiihrten Anderungen zuriick auf die Grundeinstellung.

Status Farben
Status Farben
oK: | Beschriftung... ‘ | Hintergrund... ‘
Warnung: | Beschriftung... ‘ | Hintergrund... ‘ Test
Fehler: | Beschriftung... ‘ | Hintergrund... ‘ Test
Nicht verfigbar: | Beschriftung... ‘ | Hintergrund... ‘
Kein Status: Beschriftung... Test
Grundeinstellungen
| OK H Ubernehmen H Abbrechen H Hilfe: |

Abbildung 89. Konfiguration > Einstellungen > Anzeige >
Status Farben
Geratesymbol

Dieser Dialog bietet Innen die Mdglichkeit, bei der Gerate-Erkennung
unterschiedlichen Geratetypen definierte Standardsymbole zuzuweisen.
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* Um eine neue standardmaBige Symbolzuweisung zu definieren,
klicken Sie die Schaltflache Neu. Um einen Eintrag zu bearbeiten,
markieren Sie entsprechende Zeile in der Tabelle, und klicken Sie die
Schaltflache Bearbeiten.

Industrial HiVision bietet Ihnen folgende Methoden zur Unterscheidung der
Geratetypen:

» System Object Identifier (SysOID)

Typ SysOID

SysOID Hersteller-ID

Symbol Klicken Sie auf das ?, um in lhrem Dateisystem nach einer Bilddatei fir das Symbol zu su-
chen.

» EtherNet/IP
Neben der Eingabe der Parameter im Dialog bietet Ihnen Industrial

HiVision die Mdglichkeit, die Parameter aus einer EDS-Datei (EDS:
Electronic Data Sheet) zu laden.

Typ EtherNet/IP

Hersteller Code  Herstelleridentifikation in der Geratebeschreibung nach EtherNet/IP.

Product Type Produkityp in der Geratebeschreibung nach EtherNet/IP. Ein * in diesem Feld bedeutet alle
Produkttypen.

Product Code  Produktkennzeichnung in der Geratebeschreibung nach EtherNet/IP. Ein * in diesem Feld be-
deutet alle Produkte.

Symbol Klicken Sie auf das ?, um in lhrem Dateisystem nach einer Bilddatei fir das Symbol zu su-
chen.

* Modbus/TCP

Typ Modbus/TCP

Hersteller Name Herstelleridentifikation in der Geratebeschreibung nach Modbus/TCP.

Product Code Produktkennzeichnung in der Geratebeschreibung nach ModbusTCP. Ein * in diesem Feld be-
deutet alle Produkte.

Symbol Klicken Sie auf das ?, um in lhrem Dateisystem nach einer Bilddatei fiir das Symbol zu su-
chen.

* MAC-Adresse
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Typ MAC-Adresse

MAC-Adresse Den Teil der MAC-Adressen von Geréten, denen Sie anhand der MAC-Adresse ein Gerate-
symbol zuordnen wollen. Beispiel: Die 1. 24 Bits der MAC-Adresse von Hirschmann-Adressen

lauten 00:80:63.

Anzahl Bits Die Anzahl der Bits der MAC-Adressen, die Sie zur Symbolzuweisung heranziehen wollen. Die
ersten 24 Bit einer MAC-Adresse kennzeichnen den Hersteller eines Gerates.

Symbol Klicken Sie auf das ?, um in lhrem Dateisystem nach einer Bilddatei fir das Symbol zu su-
chen.

Sie konnen in die Tabelle:

* Neue Eintrage hinzufligen.

» Bestehende Eintrage bearbeiten.
» Bestehende Eintrage l6schen.

» Bestehende Eintrage duplizieren.

* Neue EtherNet/IP-Eintrage Uber die Schaltflache EDS-Datei
hinzufuigen. Industrial HiVision l1adt die markierten EDS- und die
zugehodrigen Icon-Dateien.

Industrial HiVision findet auch Icons in herstellerspezifischen
Unterordnern.

Die EDS-Dateien finden Sie auf der CD zum Gerat. Alternativ kdnnen
Sie die EDS-Dateien von der Hersteller-Website herunterladen. Die
EDS-Dateien enthalten den Hersteller Code, den Product Type,
den Product Code und den Namen des Symbols. Industrial HiVision
versucht, das Symbol mit dem angegebenen Namen zu 6ffnen.

Offnet Industrial HiVision das Symbol fiir das neue Gerat nicht,
gehen Sie wie folgt vor:
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- Offnen Sie die EDS-Datei des Gerates Uber einen Texteditor,
z. B. Notepad++.

> \ergewissern Sie sich, dass das Symbol unter dem
angegebenen Pfad liegt, z. B. 1 con = "l con/ xxxx.ico";.

o Speichern und schlielen Sie die EDS-Datei.
o Klicken Sie die Schaltflache EDS-Datei.
o Wahlen Sie die EDS-Datei fiir das Gerat.

> Klicken Sie die Schaltflache OK.

Beim Gerate-Erkennen und bei markiertem Gerat mit Bearbeiten >
Standard-Geratesymbol setzen priift Industrial HiVision den Geratetyp.
Industrial HiVision weist dem Gerat das Symbol zu, das Industrial HiVision
als erstes in der Tabelle findet.

Um die Reihenfolge der Eintrage in der Tabelle zu andern, wahlen Sie die
Schaltflachen Nach oben und Nach unten.

In der Tabelle ganz oben stehen unsichtbar die bereits in Industrial HiVision
vordefinierten Symbole fir Hirschmann-Gerate. So weist Industrial HiVision
den Hirschmann-Geraten die richtigen Symbole zu.

Netzmanagement-System
Release - 05/2026 399



8. Referenzen

Gerdtesymbol

Ger&tesymbol

v Eigenschaften [ symbol | Beschreibung [ [ e |
SysOID 1.3.6.1.4.1.248.
Sys0ID 1.3.6.1.4.1.3833. [@
SysOID 1.3.6.1.4.1.4186. = -
SysOID 1.3.6.1.4.19. =
SysOID 1.3.6.1.4.1.95. =
SysOID 1.3.6.1.4.1.232L.1 111 [ ]
SysOID 1.3.6.1.4.1.2321,
Etherhet/IP 634, %, = 5]
MAC-Adresse 00:80:63, 24 B
SysOID 1.3.6.1.4.1.1966 o
G | ]
Modbus/TCP Schneider, = T
MAC-Adresse 94:AE:E3, 24 i3]
MAC-Adresse EC:74:88, 24 i)
MAC-Adresse 00:1C:01, 24 I
SysOID 1.3.6.1.4.1.43194. o

[ OK H Ubernehmen H Abbrechen

[ ke

Abbildung 90. Zuweisungstabelle fiir Geratesymbole

Erweitert
Programmzugriff

Passwort fiir Edit Modus

Mit dieser Funktion kénnen Sie den Editiermodus vor unbefugtem Zugriff

schitzen.

Sie kdnnen die Passwort fiir Edit Modus-Funktion nur einschalten, wenn
die Benutzerverwaltung-Funktion ausgeschaltet ist. Um zu Gberpriifen,
ob die Benutzerverwaltung-Funktion ausgeschaltet ist, fuhren Sie die

folgenden Schritte aus:
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« Offnen Sie den Dialog .Einstellungen > Grundeinstellungen >
Benutzerverwaltung

* \Vergewissern Sie sich, dass das Fenster Gewahlte Reihenfolge leer
ist.

Um die Passwort fiir Edit Modus-Funktion einzuschalten und zu testen,
fuhren Sie die folgenden Schritte aus:

» Geben Sie dasselbe Passwort in die Felder Passwort und Passwort
wiederholen ein.

» Um das Passwort in der Datenbank zu speichern und den Dialog zu
schliel3en, klicken Sie die Schaltflache OK.

* Um zu Uberprifen, ob die Funktion Passwort fiir Edit Modus
eingeschaltet ist, klicken Sie die Schaltflache Edit-Modus. Industrial
HiVision 6ffnet den Passwort Edit-Modus-Dialog.

Anmerkung: Wenn Sie die Schaltflache Edit-Modus klicken und der
Dialog Benutzerkonto geoffnet wird, ist dies ein Zeichen dafiir, dass die
Funktion Benutzerverwaltung eingeschaltet ist. Um in den Editiermodus
zu gelangen, wenn die Funktion Benutzerverwaltung eingeschaltet ist,
geben Sie das Passwort des aktuell angemeldeten Benutzers ein.

Ablaufzeit fiir Editiermodus

Mit der Ablaufzeit legen Sie fest, wie lange Industrial HiVision im
Editiermodus bleiben soll, nachdem Sie eine Eingabe vorgenommen haben.
Nach dem Ablauf dieser Zeit wechselt Industrial HiVision in den ,Run-
Modus*.

Mégliche Einstellungen: 5 bis 60 Minuten oder Permanent.
Projekt Speichern beim Umschalten des Edit-Modes

Mit dieser Funktion kdnnen Sie die Projektdatei Industrial HiVision
speichern. Sie kdbnnen den Zeitpunkt, zu dem Industrial HiVision die
Projektdatei automatisch speichert, wie folgt wahlen:
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* bei der Aktivierung des Edit-Modus
* bei der Deaktivierung des Edit-Modus

* in beiden oben genannten Fallen

Im Feld Speicherort wird der Ort angezeigt, an dem Industrial HiVision die
Projektdatei speichert. Dieser Ort befindet sich auf der Festplatte des PCs,
auf dem der Industrial HiVision-Kernel ausgefihrt wird. Sie kbnnen diesen
Speicherort nicht andern.

Um die Projekt Speichern beim Umschalten des Edit-Modes-Funktion zu
konfigurieren, fihren Sie die folgenden Schritte aus:

* Geben Sie im Feld Prafix Projekt Dateiname das Préfix des
Namens der Projektdatei an.

Mégliche Werte: Alphanumerische ASCII-Zeichenfolge mit 1 bis 30
Zeichen

Die folgenden Zeichen sind zulassig:

Das Muster flr den Projektdateinamen lautet wie folgt:
pr&fi x-JJJJ- MM TT- HH- M\ SS. i hp

* Um die Projektdatei zu speichern, wenn Sie den Edit-Modus
aktivieren, markieren Sie das Kontrollkdstchen Speichern beim
Start des Edit-Modes.

Voreinstellung: ent marki ert .

» Um die Projektdatei zu speichern, wenn Sie den Edit-Modus
deaktivieren, markieren Sie das Kontrollkdstchen Speichern beim
Beenden des Edit-Modes.

Voreinstellung: ent marki ert.
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Anmerkung: Industrial HiVision speichert maximal 100 Projektdateien
auf der Festplatte des PCs, auf dem der Industrial HiVision-Kernel
ausgefihrt wird. Wenn diese Zahl Uberschritten wird, 16scht Industrial
HiVision die altesten gespeicherten Dateien.

Web-Zugriff

Ein Ereignis fur jeden erfolgreichen Web-Zugriff erzeugen bietet Ihnen
die Mdglichkeit, zusatzlich zu nicht autorisierten Zugriffsversuchen auch fur
jeden erfolgreichen Web-Zugriff ein Ereignis zu erzeugen.

Eigenschaften

Umbenennen erlauben bietet Ihnen die Moéglichkeit, eine Eigenschaft
der Komponenten-Details umzubenennen. Beispielsweise kdnnen Sie
die Eigenschaft In Load einer Verbindung in Ei ngangsver kehr sauf konmen
andern.

Uber Automatisches Abfragen kénnen Sie festlegen, dass Industrial
HiVision die folgende Aufgabe ausfihrt:

+ beim Offnen eines Eigenschaften-Dialoges die aktuellen Werte fiir
diesen Dialog abfragen.

+ beim Offnen des Detailrahmens die Werte des Inhaltes aktuell
abzufragen.

Die Funktion wenn Wert alter als bietet lhnen die Moglichkeit, die
automatische Abfrage der anzuzeigenden Werte vom Alter dieser Werte
abhangig zu machen.

Geratedokumentation

Geratepassworter in Dokumention aufnehmen bietet Ihnen die
Moglichkeit, die Geratedokumentation mit lesbarem oder mit verborgenem
Passwort zu erstellen.

Voreinstellung: Passwort verborgen.
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i
SNVPv1 KARF KKK K F KKK public, private
SNVPv3 adm n, NMD5: ****xxx  DES: ****** admin, MD5: private, DES: pri-

vate

Tabelle 46. Beispiel Geratedokumentation mit lesbarem und mit
verborgenem Passwort

Anmerkung: Wenn Sie lhr Passwort vergessen haben, beenden Sie
Industrial HiVision. Melden Sie sich unter Windows als ,,Administrator®
oder unter Linux als ,root” an, und starten Sie Industrial HiVision erneut.
Ein Neustart von Industrial HiVision als ,Administrator” oder als ,root"
ermoglicht einen Neueintrag ohne vorherige Passwortabfrage.
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Programmzugriff

Passwort fiir Edit Modus

Anmerkung: Nur verfiighar bei inaktiver
Benutzerverwaltung!

Passwort:

Passwort wiederholen:

Ablaufzeit fiir Editiermodus
Permanent
Lauftab nach: [0 Minuten

Projekt Speichern beim Umschalten des Edit-Vodes
Speicherort:
Préfix Projekt Dateiname:
Speichern beim Start des Edit-Modes:
Speichern beim Beenden des Edit-Modes:

Web-Zugriff

Ereignisse: [] Ein Ereignis fir jeden erfolgreichen Web-Zugriff erzeugen

Eigenschaften
Eigenschaften: [ | Umbenennen erlauben
Automatisches Abfragen: | Beim Offnen eines Eigenschaften-Dialogs ~
wenn Wert lter als: |1 Minuten ~
Geratedokumentation
Passwirter: | | Geratepassworter in Dokumention aufnehmen
Passwirter verstecken
< b4

oK Ubernehmen Abbrechen Hilfe

Abbildung 91. Konfiguration > Einstellungen > Erweitert >
Programmzugriff

Dienste Zugang

Der Dialog Dienste Zugang bietet Ihnen die Mdglichkeit, verschiedene
Methoden flir den Zugriff auf das Netzmanagement lber einen anderen
Rechner zu aktivieren oder zu deaktivieren. Wenn eine Firewall die
Industrial HiVision-Dienste von einem Client trennt, fligen Sie der

Firewall Regeln zu, um die Daten zwischen den Diensten und dem Client
weiterzuleiten. Siehe Verwendung von Industrial HiVision mit Firewalls auf
Seite 62.
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* Web Server

Dieser Dienst bietet Ihnen die Mdglichkeit, mit einem anderen
Computer tber einen Web-Browser auf lhre Netzmanagementstation
zuzugreifen. Die Adresse des Web-Servers lautet:

zum Beispiel: Prot okol | : / /1 P- Adresse der
Net zmanagenent st ati on: Port nunmmrer

http://10.0.1.159: 11229

Beim Aufbau einer gesicherten Verbindung Uber https verwendet
Industrial HiVision ein Hirschmann-Zertifikat, das lhr Browser als
ungliltig einstuft. Wenn Sie diesen Dienst verwenden mdchten,
vertrauen Sie dieser Verbindung und fligen lhrem Browser eine
Ausnahme hinzu. Speichern Sie die Ausnahme.

Wenn Sie einen anderen Wert festlegen méchten, den Industrial
HiVision zum Verbinden des Web Server verwendet, heben Sie die
Markierung des Kontrollkastchens Standardwerte verwenden auf.
Geben Sie den gewtlinschten Wert in das Feld Web-Server Port
ein. Wenn Sie das Kontrollkastchen Standardwerte verwenden
markieren, setzt Industrial HiVision den Wert im Feld Web-Server
Port auf den Standardwert 11229 zurick.

Projektdaten Server

Mit Remote Zugriff erlauben gewahren Sie Industrial HiVision-
Interfaces, die auf anderen Rechnern laufen, den Zugriff auf den
lokalen Industrial HiVision-Dienst.

Wenn Sie Dienste Zugang zulassen, verbindet sich das lokale
Interface Uber die Netzwerkverbindung, als Alternative zur internen
IP-Adresse 127. 0. 0. 1. Das lokale Interface verbindet sich auf die
gleiche Weise wie das Interface des externen Rechners. Dies hat zur
Folge, dass auch die interne Oberflache die Verbindung zum Dienst
verliert, wenn die Netzverbindung unterbrochen wird.

Das Feld Remote Zugriffs-Port zeigt den Port an, Giber den
Industrial HiVision-Interfaces, die auf anderen Rechnern laufen, auf
den lokalen Industrial HiVision-Dienst zugreifen kénnen.
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Anmerkung: Ab Industrial HiVision Release 8.6 kénnen Sie den
Wert des Feldes Projektdaten Server > Remote Zugriffs-Port
andern.

Subdomanen-interface

Wenn Sie die Funktion Subdoménen-Interface aktivieren, erlauben
Sie einer anderen Netzmanagementstation, als Superdomane auf die
lokale Anwendung Industrial HiVision zuzugreifen.

Subdomanen-Passwort

Wenn Sie diese Managementstation als Subdomane verwenden,
bietet Ihnen dieser Dialog die Mdglichkeit, das Passwort fir

den Zugriff auf das Subdomanen-Interface einzugeben. Siehe
Subdoménen an Superdoménen anbinden auf Seite 57.

Superdomane

Wenn eine sichere Verbindung hergestellt wird, gibt Ihnen Industrial
HiVision die Mdglichkeit, den Prozess auszuwahlen, mit dem

die Superdomane von der Subdomane bereitgestellte Zertifikate
verarbeitet:

> Jedes Subdomaéanen Zertifikat akzeptieren

Diese Methode erlaubt der Superdomane, das von der
Subdomane bereitgestellte Zertifikat ohne Verifizierung

zu akzeptieren. Das Zertifikat wird nicht dem Truststore
hinzugeflgt, und es wird ein Ereignis mit dem Fingerprint des
Subdomane in der Nachricht angelegt.

In der Voreinstellung ist dieses Kontrollkastchen narki ert .

> Jedes Subdomaéanen Zertifikat akzeptieren und als
vertrauenswiirdig speichern

Netzmanagement-System
Release - 05/2026 407



8. Referenzen

Diese Methode erlaubt der Superdomane, das von der
Subdomane bereitgestellte Zertifikat ohne Verifizierung zu
akzeptieren. Das Zertifikat wird dem Truststore hinzugefigt
und fur kinftige Verbindungen verwendet. Es wird ein Ereignis
angelegt, das besagt, dass der Fingerprint der Subdoméane
dem Truststore hinzugefiigt wurde.

Voreinstellung: ent mar ki ert .

o Nur vertrauenswiirdige Subdomaéanen Zertifikate
akzeptieren

Mit dieser Methode wird verifiziert, dass das von der
Subdomane bereitgestellte Zertifikat dem Truststore
hinzugefugt wird.

Wenn das Zertifikat nicht im Truststore abgelegt ist, wird die
Verbindung abgelehnt. Ein Fehlerereignis mit dem Fingerprint
des Subdomane in der Nachricht wird angelegt.

Voreinstellung: ent mar ki ert .
* OPC-Server

Mit der Option OPC-Server kdnnen Sie den Industrial HiVision-OPC-
Server aktivieren. Siehe Struktur der Ubergabedaten bei OPC auf
Seite 247.
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Mit der Option Globales Schreiben einschalten lassen Sie
zu Industrial HiVision, dass Objektwerte mit einem OPC-
Schreibbefehl geschrieben werden. Siehe Anbindung an
Prozessvisialisierungssystem auf Seite 246.

Um die Kommunikation zwischen dem OPC-UA-Server und Industrial
HiVision zu sichern, verwenden Sie ein CA-Zertifikat. Siehe OPC-UA-
Server — benutzerdefinierte Zertifikate auf Seite 255.

Wenn Sie HTTP zum Herstellen einer Verbindung zum Industrial
HiVision-OPC-UA-Server verwenden, konfigurieren Sie den OPC-
UA-Client dahingehend, dass er auf den Server an dem Port zugreift,
der im Feld OPC-UA-Server-Port (http) angezeigt wird.

Wenn Sie HTTPS zum Herstellen einer Verbindung zum Industrial
HiVision-OPC-UA-Server verwenden, konfigurieren Sie den OPC-
UA-Client dahingehend, dass er auf den Server an dem Port zugreift,
der im Feld OPC-UA-Server-Port (https) angezeigt wird.

Anmerkung: Wenn Sie die OPC-Server-Funktion deaktivieren, starten
Sie den Industrial HiVision-Kernel neu..
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Dienste Zugang
Web Server

Web Server:  [] Meustart erforderlich
Web-Server Protokell: | hiip Meustart erforderlich
Web-Server Port: Standardwerte verwenden Neustart erforderiich

Projektdaten Server

Remote Zugriff erlauben: [

Remote Zugriffs-Port: Standardwerte verwenden Meustart erforderlich
Subdomanen-Interface: [ Meustart erforderlich
Subdoménen-Passwort: Neustart erforderfich

Passwort wiederholen:
Superdoméne: (@) Jedes Subdoménen Zertifikat akzeptieren
() Jedes Subdoménen Zertifikat akzeptieren und als vertrauenswirdig speichern

(O Nur vertrauenswiirdige Subdoménen Zertifikate akzeptieren

OPC-Server
OPC-Server:
OPC Server Typ:  OPC UA
Globales Schreiben einschalten:  [] Neustart erforderiich
OPC-UA-Server-Port (hitp): Standardwerte verwenden Meustart erforderlich
OPC-UA-Server-Port (https): Standardwerte verwenden Meustart erforderlich
Passwirter verstecken

oK. Ubernehmen Abbrechen Hiffe

Abbildung 92. Konfiguration > Einstellungen > Erweitert >
Dienste Zugang

Gerate-Zugangsdaten

Industrial HiVision unterstitzt Sie bei der Kommunikation mit SNMP-
Geraten durch die automatische Passwort-Verwendung.

Gerate-Zugangsdaten

Beim Aufbau der Kommunikation zu einem SNMP-Gerat versucht Industrial
HiVision mit bekannten Passwortern und Benutzernamen Zugang zu
bekommen.

Beim Versuch mit einem falschen Passwort erhalt Industrial HiVision vom
betroffenen Gerat einen Authentifizierungs-Trap.
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Beim Versuch mit einem richtigen Passwort erhalt Industrial HiVision eine
Antwort auf eine SNMP-Abfrage und tragt das passende Passwort und den
Benutzernamen in die obere Tabelle dieses Dialoges ein.

SNMP-Rateliste

Beim Aufbau der Kommunikation zu einem unbekannten SNMP-Gerat
versucht sich Industrial HiVision mit den Login-Daten aus der SNMP-
Rateliste zu authentifizieren.

Uber die Schaltflaiche Neu legen Sie einen neuen Eintrag in der Tabelle an.

Industrial HiVision stellt die folgenden Optionen fiir Tabelleneintrége bereit:

« Eintrag Uber die Schaltflache Bearbeiten andern
« Eintrag Uber die Schaltflache Loschen lI6schen

* Eintrag Uber die Schaltflache Duplizieren duplizieren

Passworter verstecken

Industrial HiVision gibt Innen die Mdglichkeit, die Passworter fiir diesen
Tabelleneintrag auszublenden. Der Dialog zeigt die Passworter als Stern (*)
an.

Beim Offnen dieses Dialoges ist die Einstellung dieses Feldes von der
Einstellung im Dialog Anzeige > Erscheinung abhangig.
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Gerdte-Zugangsdaten
Gerste-Zugangsdaten
IP-Adresse 4 | SNMP Version Zugriffsparameter [ Erveitert SNMP V3 Trap f Neu
v3 admin, MD5: seseses 2.0, 3, 161 .
v3 admin, MDS: 2.0, 3, 161
v3 admin, M 2.0, 3, 161
v3 admin, MDS: 2.0, 3, 161
v3 admin, MD5: 20,3, 161
v3 admin, MDS: 2.0, 3, 161
v3 2.0, 3, 161
v3 2.0, 3, 161
vi 2.0, 3, 161
v3 admin, », DES: sssnses 2.0, 3,161
v3 admin, MDS5: DES: seseses 2.0, 3, 161
v3 admin, SHA: o, AES125: ewssnes 2.0, 3, 161
v3 user, MD! DES: sesese 2.0, 3, 161
v3 admin, MDS: 2.0, 3, 161
v3 admin, MD5: DES: sssnses 2.0, 3,161
v3 admin, MDS: 2.0, 3, 161
- Vi samasa sasaszsas 07 1A i
< >
SNMP Rateliste
Benutzer 4 Passwort Neu
admin
user
Passwarter verstecken
oK UObernehmen Abbrechen Hilfe

Abbildung 93. Konfiguration > Einstellungen > Erweitert >
Geriate-Zugangsdaten

Neben der automatisierten Passwort-Verwendung bietet Ihnen Industrial
HiVision die Mdglichkeit, die SNMP-Konfiguration fiir einzelne SNMP-
Gerate manuell vorzunehmen.

* Um den Dialog Neuer Eintrag fir die SNMP-Konfiguration zu 6ffnen,
klicken Sie im Rahmen Geréate-Zugangsdaten die Schaltflache Neu.

» Geben Sie die IP-Adresse des Gerates ein, fur dessen SNMP-
Zugang Sie die Konfiguration vornehmen.

« Wahlen Sie die SNMP-Version aus, die das Geréat unterstitzt.

* In Abhangigkeit der gewahlten SNMP-Version geben Sie die
erforderlichen Zugriffsinformationen ein:
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SNMP-Version Bezeichnung Bedeutung

V1 Lese Passwort Passwort, mit dem Sie mit Leserecht auf das Gerat zugreifen konnen

Vi Schreib Passwort Passwort, mit dem Sie mit Schreib-/Leserecht auf das Gerat zugrei-
fen kénnen.

V3 (einfach) Benutzername Benutzernamen, mit dem Sie auf das Gerat zugreifen kénnen.

V3 (einfach) Passwort Passwort, das zum Benutzernamen gehort.

V3 (komplett) Benutzername Benutzernamen, mit dem Sie auf das Gerat zugreifen kénnen.

V3 (komplett) Authentifizierung MD5-, SHA-, SHA256-Methode zur Authentifizierung der Nachricht.

V3 (komplett) Passwort Passwort fiir die Authentifizierung

V3 (komplett) Verschliisselung DES, AES128, AES256C, symmetrischer Verschliisselungsalgorith-
mus. (Kein Standard fiir AES 256. AES256C ist die Cisco-Implemen-
tierung).

V3 (komplett) Passwort Passwort fiir die Verschliisselung

Tabelle 47. SNMP-Konfigurations-Eingaben

Unter Erweitert finden Sie SNMP-spezifische Vermittlungsparameter. Die
Einstellungen im Lieferzustand gentigen vielen Anforderungen.

» Mit Timeout [s] bestimmen Sie, wie lange Industrial HiVision auf die
Antwort zu einer SNMP-Anfrage wartet. Bleibt die Antwort aus, dann
wiederholt Industrial HiVision die SNMP-Anfrage.

» Mit Wiederholungen bestimmen Sie, wie oft Industrial HiVision die
SNMP-Anfrage beim Ausbleiben der Antwort wiederholt.

Je Wiederholung verdoppelt Industrial HiVision die Timeout-Zeit,
bevor Industrial HiVision eine neue Anfrage sendet.

* Mit Portnummer wahlen Sie den Protokoll-Port des Gerates, an den
Industrial HiVision eine SNMP-Anfrage adressiert.

Anmerkung: Um SNMPv3-Traps unter Windows zu empfangen,
deaktivieren Sie den Windows-Trap-Service. Der Windows-Trap-Service
unterstutzt ausschliel3lich SNMPv1-Traps.
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Im Rahmen SNMP Trap legen Sie fest, wie Industrial HiVision SNMPv3-
Traps empfangt, z. B. mit welcher Verschllsselung oder Authentifizierung.
Um die Werte in den Geraten zu andern, konfigurieren Sie die Einstellungen
in MultiConfig™, und setzen Sie den Benutzer auf Aktiv. Schreiben Sie die
Einstellungen anschlieBend in das Gerat. Industrial HiVision fullt die Felder
dieses Rahmens automatisch mit den Werten des auf dem Gerét aktiven
Benutzers. Siehe SNMPv3-Traps konfigurierenn auf Seite 172.

Anmerkung: Aus Sicherheitsgrinden empfiehlt Hirschmann die
Verwendung von SNMPV3-Traps.Aus Sicherheitsgriinden empfiehit
#Variable:Firmenname# die Verwendung von SNMPv3-Traps.

* Das Feld SNMP Version zeigt die fiir den SNMP-Trap-Empfang von
Industrial HiVision verwendete SNMP-Version.
+ Das Feld Username identifiziert das Benutzerprofil.

* Legen Sie im Feld ,Authentication“ denselben Wert fest, der im Feld
SNMP-Authentifizierung fur den Benutzer adni n auf dem Gerat
konfiguriert ist. Mdgliche Werte: - (kein), md5 , SHAund

* VVergeben Sie im Feld Password ein eindeutiges Passwort fiir die
Authentifizierung.

* Im Feld Passwort wiederholen konnen Sie Ihr Passwort prifen.

* Legen Sie im Feld ,Encryption” denselben Wert fest, der im Feld
SNMP-Verschliisselung fir den Benutzer adni n auf dem Gerat
konfiguriert ist. MAgliche Werte: - (kein), DES , AES128 und

* VVergeben Sie im Feld Password eine eindeutige Passphrase fiir die
Verschlisselung.

* Im Feld Passwort wiederholen konnen Sie Ihr Passwort prifen.
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Gerat

IP-Adresse:

SMMP

SMMP Version:

Lese Passwort:

Passwort wiederholen:

Schreib Passwort:

Pazswort wiederholen:

Timeout [s]:
Wiederholungen:

SNMP-Portnummer:

SMMP Trap

SMMP Version:
Benutzername:
Authentifizierung:
Passwart:

Passwort wiederholen:

Verschlisselung:

Passwort:

Passwort wiederholen:

Web-Zugriff

Benutzername:

Passwort:

Passwort wiederholen:
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InfluxDB® Export

Im Dialog InfluxDB® Export kdnnen Sie den Export nach InfluxDB®
aktivieren oder deaktivieren und die Verbindungsparameter sowie die
Exporteinstellungen konfigurieren. Um diese Parameter einzustellen, fiihren
Sie die folgenden Schritte aus:

* Um die InfluxDB® Export-Funktion zu aktivieren, markieren Sie das
Kontrollk&stchen Exportieren. Wenn Sie dieses Kontrollkastchen
markieren, kénnen die Felder fir die Verbindungsparameter
bearbeitet werden.

Voreinstellung: ent mar ki ert .

* Fligen Sie in das Feld URL des Datenbankservers die URL-
Adresse zum InfluxDB®-Server ein.

Mogliche Werte: ASCII-Zeichenfolge mit 1. . 1000 Zeichen
Voreinstellung: htt ps: //1 ocal host : 8086

» Geben Sie im Feld Benutzer den Benutzernamen der InfluxDB®-
Datenbank ein.

Mogliche Werte: ASCII-Zeichenfolge mit 1. . 40 Zeichen
Voreinstellung: leeres Feld

» Geben Sie in den Feldern Passwort und Passwort wiederholen
dasselbe Passwort fiir die InfluxDB®-Datenbank ein.

Mogliche Werte: ASCII-Zeichenfolge mit 1. . 40 Zeichen
Voreinstellung: leeres Feld

* Um die Verbindung mit dem InfluxDB®-Server zu testen, klicken Sie
die Schaltflache Test der Verbindung.

Wenn Sie die Schaltflache Test der Verbindung klicken, wird ein
Verbindungstestverfahren ausgeldst. Damit der Verbindungstest
starten kann, fillen Sie jedes Feld im Fenster Einstellungen der
Datenbank Verbindung aus.
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Das Verbindungstestverfahren besteht aus dem folgenden
Prufungsablauf:

> Das Verfahren prift, ob ein InfluxDB®-Server unter der
im Feld URL des Datenbankservers konfigurierten URL
vorhanden ist und lauft.

o Wenn Sie das HTTPS-Protokoll verwenden, werden Sie beim
Verbindungstest aufgefordert, InfluxDB®-Serverzertifikate zu
akzeptieren.

> Das Verfahren akzeptiert die Anmeldung am InfluxDB®-Server
mit den konfigurierten Anmeldedaten.

o Das Verfahren prift, ob der mit diesen Anmeldedaten
identifizierte Benutzer Schreibrechte fir die InfluxDB®-
Datenbank hat.

o Das Verfahren pruft, ob der durch diese Anmeldedaten
identifizierte Benutzer Schreibrechte flir die InfluxDB®-
Datenbank hat.

Wenn der Verbindungstest beendet ist, zeigt Industrial HiVision ein
Statussymbol und eine Erklarungsmeldung in dem Feld an, das Uber
die Schaltflache Test der Verbindung aufgerufen wird.

Wenn die Verbindung hergestellt ist, zeigt Industrial HiVision ein
grines Hakchen an.

Wenn die Verbindung nicht hergestellt werden kann, erhalten Sie
eine der folgenden Fehlermeldungen:

> Server nicht erreichbar
Es gibt keinen Server, der unter der angegebenen URL lauft.

Uberpriifen Sie, ob der InfluxDB®-Server aktiv ist oder ob die
angegebene URL korrekt ist.

o Falsches Protokoll

Der InfluxDB®-Server akzeptiert ein HTTP-Protokoll, aber die
URL legt ein HTTPS-Protokoll fest oder andersherum.
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o

o

o

o

Uberpriifen Sie, ob die URL, die Sie in das Feld URL
des Datenbankservers eingegeben haben, das richtige
Ubertragungsprotokoll enthalt.

Authentifizierung fehlgeschlagen
Die angegebenen Anmeldedaten sind falsch.

Uberprifen Sie, ob Sie die richtigen Anmeldedaten
angegeben haben.

Keine Schreibrechte

Die angegebenen Anmeldedaten beziehen sich auf einen
Benutzer, der keine Schreibrechte fir die InfluxDB®-
Datenbank hat.

Vergewissern Sie sich, dass der von lhnen angegebene
Benutzer Schreibrechte fur die InfluxDB®-Datenbank hat.

Operation fehlgeschlagen

Das HTTPS-Zertifikat wurde im Dialog Server Zertifikat
bestatigen fiir Industrial HiVision Server nicht akzeptiert
oder ein interner Fehler ist aufgetreten.

Akzeptieren Sie im Dialog Server Zertifikat bestatigen fur
Industrial HiVision Server das richtige InfluxDB®-Server-
Zertifikat.

Operation in Aktion
Der Verbindungstest wird zurzeit durchgefihrt.

Warten Sie, bis das Verbindungstestverfahren abgeschlossen
ist.

Wenn Sie das sichere HTTPS-Protokoll verwenden und die
Verbindung zu einem InfluxDB®-Server zum ersten Mal testen, wird
der Dialog Server Zertifikat bestétigen fiir Industrial HiVision
Server geoffnet. In diesem Dialog werden Sie aufgefordert, das
Zertifikat des InfluxDB®-Servers zu bestatigen.

Netzmanagement-System

Release - 05/2026

418



8. Referenzen

o Um das Zertifikat zu akzeptieren, klicken Sie die Schaltflache
Akzeptieren.

Wenn Sie die Verbindung nicht testen und die Schaltflache
Ubernehmen klicken, wird auf Industrial HiVision die folgende
Warnmeldung angezeigt:

Nach der Konfiguration mit https muss die Verbindung
getestet werden, um das Server-Zertifikat akzeptieren zu
kénnen.

Wenn Sie den Dialog Einstellungen schliefen, ohne die
Verbindung zu testen, ist der Export zum InfluxDB®-Server
nicht aktiviert.

» Geben Sie in das Feld Vollexport-Intervall den Zeitabstand ein,
in dem Industrial HiVision den kompletten Satz der Giberwachten
Parameter an den InfluxDB®-Server sendet. Die Werte werden
unabhangig davon gesendet, ob sie gedndert wurden oder nicht.
Wahlen Sie in der entsprechenden Dropdown-Liste die MaReinheit
fur die Zeit aus.

Minimalwert: 1 h

Voreinstellung: 1 h

Wenn das Kontrollkastchen Einstellungen > Exportieren gesetzt ist, wird
der Export der Gerateeigenschaftsdaten in den folgenden Situationen
automatisch gestartet oder neu gestartet:

* Der Industrial HiVision-Kernel wird gestartet.

* Die Verbindungsparameter oder die Exporteinstellungen werden
geandert und der Dialog Einstellungen > InfluxDB® Export wird
geschlossen.

* Der Status des Kontrollkastchens Konfiguration > InfluxDB®
Export > Exportieren fir eine Kategorie wird geadndert und der
Dialog Konfiguration > InfluxDB® Export wird geschlossen.

« Ein Wert oder der Status einer Eigenschaft andert sich. Industrial
HiVision sendet jeden einzelnen Parameter unmittelbar bei Anderung
seines Wertes an den InfluxDB®-Server.
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Anmerkung: Das Feld Name der Datenbank ist nicht editierbar. Der
voreingestellte Datenbankname isti hi vi si on_dat a.

InfluxDB® Export
InfluxDB® Export
Exportieren:
Einstellungen der Datenbank Verbindung
Mach der ersten Konfiguration mit https muss die Verbindung getestet werden, um das Server-Zertifikat akzeptieren zu kénnen,
URL des Datenbankservers:  https: /flocalhost: 8086
Benutzer:  admin
Passwort: geeee
Passwort wiederholen: |geeee
Name der Datenbank:
Test der Verbindung
Export Einstellungen

Vollexport-Intervall: 1 Stunden ~

Passworter verstecken

OK Ubernehmen Abbrechen Hilfe

Abbildung 95. Konfiguration > Einstellungen > Erweitert >
InfluxDB® Export

Managementstation

In diesem Dialog legen Sie die Voreinstellung fir IP-Parameter fest.

Im weiteren Verlauf tragt Industrial HiVision diese Voreinstellungen
automatisch als Standardwerte ein, sobald Sie einen Dialog 6ffnen, in dem
IP-Parameter-Eintrage erwartet werden.

IP-Adressen Prifix:

An dieser Stelle tragt Industrial HiVision das IP-Adresspréfix eines der Netz-
Interfaces ein, die es auf lhrer Netzmanagementstation findet.

Voreinstellung Netzmaske:

An dieser Stelle tragt Industrial HiVision die Default-Netzmaske eines der
Netz-Interfaces ein, die es auf lhrer Netzmanagementstation findet.
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Voreinstellung Gateway:

An dieser Stelle tragt Industrial HiVision das Default-Gateway eines der
Netz-Interfaces ein, die es auf lhrer Netzmanagementstation findet.

IP-Adresse Managementstation:

Verfugt Ihre Netzmanagementstation Gber mehrere IP-Adressen, tragt
Industrial HiVision diese IP-Adressen in die Dropdown-Liste ein.

» Wahlen Sie die IP-Adresse, die Sie als Standard-Trap-Zieladresse
verwenden mdchten.

Erscheinung der Managementstation:

Wenn die Funktion Symbol der Managementstation nicht andern aktiv ist
und Industrial HiVision ein Geréat entdeckt, auf dem der Kernel lauft, behalt
Industrial HiVision das Symbol flir das Geréat bei.

k¢ Grundeinstellngen .
" & Managementstation
7 Gerste erkennen
&g Benutzervernaltung etz
Ereignisneiterieitung IP-Acressen Frafix: | 192 . 168 |. 248
o Ercignisaktionen
- Voreinstelung Netzmaske: | 255 |. 255 |.[255 . 0
i Benutzerdefierte Aktonen
= Loz Vorsinstelng Gateway: 192 |.[168 |.[248 |.[ 17
] anzeige
= TP-Adresse Managementstaton
@ sprache
Erdan Voreinstelung IP-Adresse (SNMP V1 Trap Zi): 192 168.248.2 o

Automatische Bestataung von E
oot

[JErscheinung

@) status Farben

= Gerdtesymbol

Erscheinung der Managementstation

() Symibol der Managementstation nicht andern

Erneitert
o Programmaugriff
5 Dienste Zugang
%y Gerate-Zugangsdaten
(") Default Uberwachung
7 InfiuxDB® Export
%
&5 oPcsnvP
i Dienst Parameter
B vifeprogramme
Gerste-fPortnamen
el Laden/socichern
2 1: 1NAT Gerdite
B poe

) Scheduler

I
| Export. Import. oK Obernehmen Abbrechen Hilfe

Abbildung 96. Konfiguration > Einstellungen > Erweitert >
Managementstation
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OPC-SNMP

Der OPC-Server von Industrial HiVision bietet lhnen die Mdglichkeit, durch
eine OPC-Client-Abfrage beliebige SNMP-Werte von Geraten zu ermitteln.

Im Dialog Erweitert > OPC-SNMP tragen Sie die SNMP-Attribute ein, deren
Werte Sie ermitteln wollen. In der Tabelle kdnnen Sie

* Neue Eintrage hinzuftgen.
» Bestehende Eintrage bearbeiten.
* Bestehende Eintrage I6schen.

» Bestehende Eintrage duplizieren.

Im Bearbeiten- und im Neu-Dialog kdnnen Sie die SNMP-Attribute direkt
eingeben oder aus einer MIB auswahlen.

Um ein SNMP-Attribut aus einer MIB auszuwahlen, klicken Sie die
Schaltflache MIB Attribut auswahlen.... Wahlen Sie im Dialog MIB Viewer
ein SNMP-Attribut aus. Um zusatzliche MIBs zu laden, klicken Sie die
Schaltflache MIB Manager.

Geben Sie dem Eintrag einen verstandlichen, kurzen Namen, da er spater
bei der Abfrage im OPC-Tag verwendet wird.

Wenn Sie im OPC-Tag den Object Identifier (OID) verwenden, dann tragen
Sie den kompletten OID ein inklusive einer eventuell vorhandenen Instanz.

Der OPC-Tag fiir eine OPC-Client-Abfrage lautet z. B.:
I ndustrial _Hi Vision.snnmp.get.10: 0: 1: 159, 161, i f Adm nSt at e
Hierbei ist:

* 10: 0: 1: 159 ist die IP-Adresse des Gerates mit Doppelpunkt anstatt
mit Punkt als Trennzeichen

* 161 ist der SNMP-Port

i f Admi nSt at e ist der Name des SNMP-Attributes, wie in den
Einstellungen konfiguriert

Netzmanagement-System
Release - 05/2026

422



8. Referenzen

OPC-SNMP
OPC-SNMP
Name /4 Object ID | oatentyn |
lcoldStart 13.6.163.1.15.1 String
ltcpMaxConn 13.6.1.2.16.4 Integer

[ [e! H Ubernehmen H Abbrechen H Hilfe: ]

=

Abbildung 97. Konfiguration > Einstellungen > Erweitert >
OPC-SNMP

Dienst Parameter

Das Programm Industrial HiVision startet einen eigenen Dienst. Ihr PC-
Betriebssystem zeigt diesen Industrial HiVision-Dienst an.

Der Industrial HiVision-Dienst besteht aus folgenden Diensten:

» Gerateerkennung
o Scan Rate [Gerate/min]

Dieser Dienst flhrt den Netz-Scan durch. Siehe
Grundeinstellungen auf Seite 347. Die Scan-Rate begrenzt
die Anzahl der Pings/Minute.

Voreinstellung: 600
> Gleichzeitig erkennbare Gerite
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Diese Einstellung bietet Ihnen die Mdglichkeit, Einfluss auf die
Netzlast zu nehmen wahrend der Gerate-Erkennung. Geben
Sie hier die Anzahl der Gerate ein, die Industrial HiVision
wahrend der Gerate-Erkennung gleichzeitig abfragt.

Voreinstellung: 20
o Paketrate SNMP-Zugriff raten [Pkt/s]

Mit dieser Einstellung legen Sie fest, bis zu wie viele Rate-
Pakete pro Sekunde Industrial HiVision an ein unbekanntes
SNMP-Gerat schickt, um die Login-Daten zu erfahren.

Voreinstellung: 100
* Web Server
o Web-Server Basisverzeichnis

Der Parameter zeigt das Basisverzeichnis des Industrial
HiVision-Web-Servers.

o Web-Server Session-Timeout [min]

Dieser Parameter bietet Ihnen die Mdglichkeit, die maximale
Leerlaufzeit fur Web-Server-Sitzungen festzulegen.

Voreinstellung: 20
» Gerateverfiigbarkeit

Diese Einstellungen bietet Ihnen die Moglichkeit, Industrial HiVision
an das Ping-Antwortzeitverhalten lhrer Gerate anzupassen.
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> Ping Timeout [s]

Wenn das ICMP-Gerat innerhalb dieser Zeit auf eine Ping-
Anfrage antwortet, erkennt Industrial HiVision das Gerat als
wieder vorhanden an, sofern es zuletzt nicht geantwortet hat.

o Max. Ping Antwortzeit [ms]

Wenn das ICMP-Gerat innerhalb dieser Zeit auf eine Ping-
Anfrage antwortet, erkennt Industrial HiVision, dass das Gerat
erneut vorhanden ist, sofern es zuletzt nicht geantwortet hat.

Kleinere Werte verbessern die Performance von Industrial HiVision.
Bei zu kleinen Werten kann die Ping-Antwort zu spat eintreffen und
Industrial HiVision zeigt das Geréat als unr eachabl e an. Bei grof3en
Subnetzen, die kurzzeitige Unterbrechungen aufweisen kénnen,
verwenden Sie niedrigere Werte.

Groliere Werte konnen eine verzogerte Anzeige von
Statusanderungen in Industrial HiVision bewirken.

* Reporting
> Polling-Intervalle fiir Verlasslichkeit

Die Aufzeichnung des abgefragten Wertes liegt langer zurlick
als die maximale Anzahl von Polling-Intervallen x Polling-
Intervall [s] der Eigenschaftsabfrage. Siehe Eigenschaften
eines Komponenten-Details auf Seite 301.

o Wiederholungssperre fiir Reporting-Ereignisse [s]:

Die Wiederholungssperre hilft Ihnen, die Aufzeichnung sich
wiederholender Ereignisse in der Ereignisliste zu reduzieren.

Voreinstellung: 3600

Industrial HiVision zeichnet Reporting-Ereignisse vom
Typ Warnung oder Fehler erneut auf, wenn ihre letzte
Aufzeichnung langer zurickliegt als die Dauer der
Wiederholungssperre.

Der geanderte Wert wird erst nach einem Neustart des

Industrial HiVision-Servers ibernommen.
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- Statistiken

o ICMP Statistiken - Anzahl Messungen bei gleitendem
Durchschnitt

Der Eintrag legt den gleitenden Mittelwert fest, der auf der
Grundlage einer Teilmenge von Antwortzeiten berechnet wird.

Voreinstellung: 5

Der gleitende Mittelwert ist als Eigenschaftstyp je Gerat in den
Protokolleigenschaften enthalten und kann dem Reporting-
Tool hinzugefiigt werden.

- SNMP Statistiken - Anzahl Messungen bei gleitendem
Durchschnitt

Der Eintrag legt den gleitenden Mittelwert fest, der auf der
Grundlage einer Teilmenge von Antwortzeiten berechnet wird.

Voreinstellung: 10

Der gleitende Mittelwert ist als Eigenschaftstyp je Gerat in den
Protokolleigenschaften enthalten und kann dem Reporting-
Tool hinzugefligt werden.

* Pollen

Netzmanagement-System
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> Polling Startphase - Start von Operationen pro Sekunde (0

bedeutet unbegrenzt)

Mit diesem Parameter konnen Sie die Rate der pro Sekunde
gestarteten Polling-Vorgange festlegen. Diese Rate steht
fur die Anzahl der neuen Vorgange, die der Polling-Engine
hinzugefligt werden, bis jeder Polling-Vorgang bearbeitet
wurde.

Mégliche Werte: 0. . 1000
Voreinstellung: 0

Der Wert 0 bedeutet, dass die Anlaufphase fiir Polling-
Vorgange deaktiviert ist und alle aktivierten Polling-Vorgange
zur gleichen Zeit starten.

Der geanderte Wert wird erst nach einem Neustart des
Industrial HiVision-Servers ibernommen.
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Dienst Parameter

Parameter Wert Neustart erforderlich Bearbeite:
Gerateerkennung
# Scan Rate [Geréte/min] 600
# Gleichzeitig erkennbare Gerate 20
® Paketrate SNMP-Zugriff raten [Pkt/s] 00
Web Server
® \Web-Server Basisverzeichnis
#® Web-Server Session-Timeout [min] 20
Gerateverfugbarkeit
® Ping Tmeout [s] 0
# Max. Ping Antwortzeit [ms] 500
Reporting
® Poling-Intervalle fur Verlasslichkeit 3
® Wiederholungssperre fir Reporting-Ereignisse [s] 3600
Statistiken
# ICMP Statistiken - Anzahi Messungen bei gleitendem Durchschnitt 5
® SNMP Statistiken - Anzahl Messungen bei gleitendem Durchschnitt 10
Pollen

# Poling Startphase - Start von Operationen pro Sekunde (0 bedeutet unbegrenzt) 0

< >

oK Ubernehmen Abbrechen Hife

Abbildung 98. Konfiguration > Einstellungen > Erweitert >
Dienst Parameter

Hilfsprogramme

Industrial HiVision benutzt externe Hilfsprogramme fiir folgende Funktionen:

* Telnet
« SSH
* Browser

Industrial HiVision verwendet den Standard-Browser des Systems.
Wenn Sie einen anderen Browser einsetzen méchten, dann tragen
Sie den Pfad zu lhrem Browser in die Zeile Browser ein.

* Ping

* PDF-Viewer
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* SMS

Um die SMS-Anwendung und -Parameter zu bearbeiten, bendtigen
Sie die Berechtigung Externe Anwendungen konfigurieren.

* TXCare

Wenn Sie das Programm TXCare in das Installationsverzeichnis
von Industrial HiVision eingetragen haben, markieren Sie das
Kontrollk&stchen Default TXCare benutzen.

Wenn Sie das Programm TXCare an einem anderen Speicherort
installiert haben, geben Sie diesen in das Textfeld TXCare ein.

Weitere Informationen zum Programm TXCare finden Sie unter
TXCare auf Seite 129.

* Mail-Server
E-Mail-Konfiguration vorzunehmen.

» Geografische Standort-Ansicht
URL-Eingabe zum Aufrufen des Programms zur geografischen
Standortanzeige, z. B. maps.google. Siehe Geografische Standort-

Ansicht auf Seite 324.

http:// maps. googl e. de/ maps?q=$LATI TUDE, $LONG TUDE( $NAME) &z =19
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Sxteme Awerdungen

Telnet:

354:

Browser:

Ping:

IDF-fiewer:

SMS:

TXCare:

Vzil-Server

SMTP-Mail-Server:

Applkaticn
putty.exe
Applkation
putty.exe

Applkation
ping.ex2

Applkation

MySmsPregram.exe

Hilfsprogramme

Paraneser

Paraneer

Paraneer

Parzmeter
SRECIPIENT $SENDER $PROVIDER SMESSAGE

[ Defaul: Browser benutzen

[ Defaul: FOF Viewer benutzen

[7] Defaul: TxCarz benutzen

Serderadresse:
[ Autentifizierung
Typ:
Port:
oK Abbrechzn Hife
Gerate-/Porthamen

Mit diesem Dialog beeinflussen Sie den Namen der Gerate und Ports
im jeweiligen Eigenschaften-Dialog und somit in der Darstellung in der

Benutzeroberflache.

Zunachst legen Sie fest, ob Industrial HiVision die Gerate und Ports mit
voreingestellten Namen darstellt oder ob Industrial HiVision die Namen vom
Gerat ermittelt.

Beim Hinzufigen neuer Gerate zu Industrial HiVision bietet Ihnen der
Rahmen Geréte-/Portnamen die Mdéglichkeit, die Methode auszuwahlen,
mit der Industrial HiVision die Geratenamen anzeigt.
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+ Die Funktion Grundeinstellungen: Defaultnamen oder
eingegebene Namen verwenden bietet Industrial HiVision die
Moglichkeit, neue Gerate mit der IP-Adresse anzuzeigen.

* Die Funktion Grundeinstellungen: Namen von Gerit in Industrial
HiVision tibernehmen bietet Industrial HiVision die Méglichkeit, den
Namen der neuen Gerate anzuzeigen.

Anmerkung: Die Schaltflache Grundeinstellungen setzt lediglich den
Dialog Gerate-/Portnamen auf die Voreinstellungen zurick.

Um die Weise zu andern, auf die Industrial HiVision den Geratenamen
anzeigt, gehen Sie wie folgt vor:

» Loschen Sie das Geréat aus Industrial HiVision.

+ Offnen Sie den Dialog Geréte-/Portnamenfiir die gewlinschten

Ergebnisse.

« Scannen Sie das Netz das Gerat erneut.

Geratenamen ermitteln

DNS abfragen

Bei der Erkennung eines neuen Gerétes ermittelt Industrial HiVision
den Geratenamen vom Domain Name Server.

Jetzt abfragen

Industrial HiVision ermittelt fir die bereits erkannten Gerate den Ge-
ratenamen vom Domain Name Server. Dieser Vorgang nimmt einige
Zeit in Anspruch.

Name aus Hosts-Datei verwenden

Industrial HiVision liest fiir die bereits erkannten Gerate den Gerate-

namen aus der Hosts-Datei. Die Hosts-Datei ist die Textdatei host -
s. t xt im Unterverzeichnis conf i g des Installationsverzeichnis-

Ses.

Die Hosts-Datei enthalt fiir jedes Gerét eine Zeile mit der IP-Adresse
und dem Namen, getrennt durch einen Tabulator.

Jetzt einlesen

Industrial HiVision liest fiir die bereits erkannten Gerate den Geratena-
men aus der Hosts-Datei.

Industrial HiVision schreibt die Host-Namen und die DNS-Namen in die
MAC/IP-Adresszuordnungstabelle. Siehe MAC/IP-Adressenzuordnung auf

Seite 452.

Geratename setzen
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Dieser Rahmen ermdglicht Ihnen, auszuwahlen, welchen Namen eines
Geréates Industrial HiVision in das Namensfeld der Gerateeigenschaft
Ubernimmt. Diesen Namen zeigt Industrial HiVision im Ordnerrahmen und in
der Detaildarstellung an.

Folgende Parameter sind mdglich:

* DNS-Name

* Hosthame

» System-Name
+ Standort

* Ansprechpartner

Durch Markieren und Klicken der Pfeiltasten verschieben Sie die méglichen
Namen zwischen den Tabellen Mégliche Eintrage und Relevante
Eintrage. Industrial HiVision ibernimmt den Namen, der in der Tabelle
Relevante Eintrage an oberster Stelle steht. Ist der relevante Eintrag

fur ein Gerat leer, dann Ubernimmt Industrial HiVision den Namen, der

an nachster Stelle folgt. Findet Industrial HiVision keinen Eintrag flr ein
Gerat, dann Ubernimmt Industrial HiVision die Management-IP-Adresse des
Geréates.

Portname

Die Funktion Portname setzen bietet Ihnen die Mdglichkeit, den im Gerat
eingetragenen Port-Namen in das Namensfeld der Port-Eigenschaften zu

Ubernehmen, sofern im Gerat Port-Namen eingetragen sind. Diese Namen
zeigt Industrial HiVision im Ordnerrahmen und in der Detaildarstellung an.

Ohne diese Einstellung zeigt Industrial HiVision fiir Gerate die IP-Adresse

und fur Ports die Portnummer an.

Anmerkung: Industrial HiVision Gbernimmt beim Erkennen eines
Gerates/Ports die eingestellte Namensauswahl. Eine nachtragliche
Anderung dieser Auswahl wirkt sich aus, nachdem Sie den Geréate-/
Portnamen neu gesetzt haben. Hierzu markieren Sie die betreffenden
Gerate und wahlen Sie mit der rechten Maustaste Gerate- und
Portnamen setzen.
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Gerate-/Portnamen

Ger&te-/Portnamen

Gergtename

Gerdtename setzen:

Portname

Grundeinstellungen:

Geratename ermitteln:

Portname setzen:

) Defaultnamen oder eingegebene Namen verwenden

@ fiamer von Gerstin Indusirial Hilision Ghermehmery

bei neu erkannten Geraten fiir bereits erkannte Geréte
[ NS abfragen Jetzt abfragen
[7] Mame aus Hosts-Datei verwenden Jetzt einlesen

C:\Program Files\Hirschmann\Industrial Hivision 6.0'\configthosts, tct (Datei nicht vorhanden)

Magliche Eintrage Relevante Eintrége
IDNS-MName
B | |Hostname
System-Name 'y
(23 Standort

o | |ansprechpartner

Portnamen des Gerstes

Grundeinstelungen

[ OK H Ubernehmen H Abbrechen H

J

Abbildung 99. Zuordnung von Geréte- und Portnamen

Laden/Speichern

Dieser Dialog bietet Innen die Mdglichkeit, folgende Parameter einzugeben:

— IP-Adresse eines im Netz vorhandenen tftp-Servers

— Dateinamen mit Pfadangabe

— URLs.

Diese Ubernimmt Industrial HiVision automatisch in die Dialoge, in denen
Sie Dateilibertragungsaktionen durchfiihren, z. B. Laden/Speichern von
Konfigurationen im MultiConfig™-Dialog.

Dies erspart lhnen die mehrfache Eingabe der URL und des Dateinamens,
wenn Sie den Dialog MultiConfig™ aufrufen.
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Platzhalter

Bedeutung

SINSTALL

Installationsordner von Industrial HiVision auf der Netzmanagementstation.

$TFTP_SERVER

IP-Adresse des TFTP-Servers, den Sie im Dialog Konfiguration > Einstel-
lungen > Erweitert > Laden/Speichern eingetragen haben.

$IP_ADDRESS

IP-Adresse des Gerates, aus dem Industrial HiVision die Konfiguration liest
oder in das Industrial HiVision die Konfiguration schreibt. Industrial HiVision
wendet die IP-Adressen aus der Tabelle des Objekt-Rahmens an.

$SYSTEM_NAME

System-Name des Gerates, aus dem Industrial HiVision die Konfiguration
liest oder in das Industrial HiVision die Konfiguration schreibt.

$CURRENT_DATE

Aktuelles Datum der Netzmanagementstation.

$CURRENT_TIME

Aktuelle Zeit der Netzmanagementstation.

SEXTENSION

Dateinamen-Erweiterung:
cf g fir Bindrdatei

cl i fir Skript-Datei
ht m fir HTML-Datei

Tabelle 48. Unterstiitzte Platzhalter

Firmware-Update per tftp

Laden/Speichern per scp

Firmware-Update per scp

Laden/Speichern via PC

Support-Info Speichern

QR-Code Generator

.

Laden/Speichern
Server m
tftp-Server: a 0 |.| 0
scp-Server: 0 o [ 0
Laden/Speichern per tftp
URL:  tftp://STFTP_SERVER fconfigs/$CURRENT_DATE_$IP_ADDRESS, $EXTENSION Token einfiigel

Beispiel-URL:  tftp://0.0.0.0/configs/2015_04_14_010_000_001_166.cfg

URL:  tfp://STFTP_SERVER ffirmware/ Token einfiige!
Beispiel-URL:  tftp://0.0.0.0/firmware/

URL: | sfip://$5CP_SERVER jeonfigs/SCURRENT_DATE _SIP_ADDRESS.cfg Token einfiige!
Beispiel-URL:  sftp://0.0.0.0/configs/2015_04_14_010_000_DO01_166.cfg

URL: |sftp://$5CP_SERVER /firmware/ Token einfiigel

Beispiel-URL: ~ sfip: 0.0.0.0firmware/

Datei: | SINSTALL_DIR fconfig/configs/SCLRRENT_DATE/SIP_ADDRESS. SEXTENSION Token einfiiger

Beispiel-Datei:  C:\Program Files\010_000_001_166.cfg

Datei: | $INSTALL_DIR fconfig/support/SCURRENT _DATE/$CURRENT_TIME/SEXTENSION/$IP_ADDRESS. $EXTENSION | | Token einfiige:

Beispicl Datei:  C:\Program Files\D10_000_001_166.cfg

m

[ oK | [ Obemehmen | [ abbrechen | | Hilfe |

Abbildung 100. Konfiguration > Einstellungen > Erweitert
> Laden/Speichern
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1:1-NAT Gerite

Dieser Dialog bietet Innen die Mdglichkeit, mit Industrial HiVision Gerate
hinter einem 1:1-NAT-Router zu verwalten und zu Gberwachen.

Damit Industrial HiVision in der Lage ist, die Gerate hinter den 1:1-NAT-
Routernzu erkennen, tragen Sie die MAC-Adressen der Ports (der 1:1-NAT-
Router), die mit der Netzmanagementstation verbunden sind, in diese Liste
ein.

Die Port-MAC-Adresse finden Sie im Eigenschaften-Dialog des 1:1NAT-
Routers in der Karteikarte MAC-IP-Adressen.

1:1-NAT Gerite

MAC-Adressen von Geraten mit 1:1 NAT Konfiguration

MAC-Adresse 4 Neu

[ oK | [ Obernehmen | [ abbrechen | | Hilfe ]

Abbildung 101. Konfiguration > Einstellungen > Erweitert
> 1:1-NAT Gerate
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PoE

* Automate Power Limit

Durch die Funktionen Leistungslimit automatisch einstellen und
Leistungslimit erhalt das Gerat die Moglichkeit, Traps zu senden,
und die Anwendung die Méglichkeit, Warnungen zur Stromaufnahme
auf Port-Ebene zu senden.

Um die Funktion Leistungslimit automatisch einstellen zu setzen,
konfigurieren Sie den Zuschlagsprozentsatz, der sich auf den auf
der Registerkarte PoE in der Ansicht Modul / Port angezeigten Wert
Leistungslimit auswirkt.

Der Zuschlagsprozentsatz ist ein konfigurierbarer

Parameter, der in der Formel Leistungslimit = Max.

Verbrauch + Zuschlagsprozentsatz verwendet wird. Um den
Zuschlagsprozentsatz zu berechnen, verwenden Sie die Formel:
Zuschlagsprozentsatz = Max. Verbrauch x Automate Power Limit.
Der voreingestellte Wert fiir Automate Power Limit lautet 10. Sie
konfigurieren den Zuschlagsprozentsatz im Dialog Einstellungen >
Erweitert > PoE > Automate Power Limit.

Um den Zuschlagsprozentsatz fur die Power-over-Ethernet-Ports (PoE) zu
konfigurieren, gehen Sie wie folgt vor:

* Klicken Sie die Schaltflache Einstellungen.
« Offnen Sie den Dialog Erweitert > PoE.

* Legen Sie den PoE-Zuschlagsprozentsatz unter Automate Power
Limit fest.

« Klicken Sie die Schaltflache OK.

Informationen zum Festlegen des Leistungslimit-Wertes finden Sie unter
Leistungslimit auf Seite 451.
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MultiConfig

MukiCeedig

Pof Automste Power Limit: | 1013 %

el Ladenspaicheen
B 1:1-NAT Gerlte
3 Mable Gerite

]

Expert... Import. .. o bernchmen Abbrechen Hfe

Abbildung 102. Einstellungen > Erweitert > PoE

Scheduler

Der Scheduler ist nur dann aktiv, wenn der Dialog Scheduler Ihnen

dabei hilft, die zuvor gespeicherten Geratekonfigurationsdateien zu
I6schen. Durch Léschen zuvor gespeicherter Geratekonfigurationsdateien
geben Sie Speicherplatz auf lhrer Festplatte frei. In diesem Dialog
konfigurieren Sie die globalen Einstellungen der Funktion Terminplanung.
Industrial HiVision Gbernimmt die Einstellungen fiir jede Aufgabe vom Typ
Geratekonfiguration speichern.

Immer wenn die Funktion Terminplanung ein Ereignis des Typs
Geratekonfiguration speichern auslost, prift Industrial HiVision die
zuvor gespeicherten Konfigurationsdateien fur das Gerat. Wenn Sie das
Kontrollkastchen 'Geréatekonfiguration speichern' Dateien I6schen
markieren, I6scht die Funktion Terminplanung die Konfigurationsdateien,
die &lter als der Wert sind, den Sie im Feld Alter als konfiguriert haben.

Die Scheduler-Funktion Idscht nur Dateien mit einem gultigen Namen. Ein
gultiger Name enthalt die IP-Adresse, gefolgt von einem Zeitstempel, z. B.
100_100_100_100-2022-11-10_09-04. Jegliche Informationen nach diesem
Zeitstempel werden ignoriert.
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Die Scheduler-Funktion identifiziert die Geratedateien und den Pfad auf
Basis der Informationen im Dialog Konfiguration > Terminplanung.

Fir diese Funktion missen Sie im Dialog Konfiguration > Terminplanung
eine Aufgabe vom Typ Geratekonfiguration speichern konfiguriert haben
(siehe Terminplanung auf Seite 334).

» Mit dem Kontrollkastchen 'Geratekonfiguration speichern’
Dateien l6schen aktivieren und deaktivieren Sie das Loschen alter
Geratedateien. In der Voreinstellung ist dieses Kontrollkastchen
entmarkiert.

« Im Feld Alter als kénnen Sie das Ablaufintervall festlegen. Die
Voreinstellung ist 90 Tage. Mogliche Werte sind 1. . 9999.

Gehen Sie wie folgt vor, um abgelaufene Konfigurationsdateien zu lI6schen:

* Markieren Sie das Kontrollkastchen ‘Geratekonfiguration
speichern’ Dateien I6schen.

+ Geben Sie in das Feld Alter als das Ablaufintervall in Tagen ein,
nach dem alte Geratekonfigurationsdateien geléscht werden sollen.

X Grundenstchurgen Scheduler
- Gerate erkennen

5
-«

Ereigrisweiterieitung ‘Gerétckonfiguration speichern' Dateien l6schen
o Ereignisaktionen

Alter als: [s0 Tage
+{ga Benutzerdefiierte Aktionen

L Lizenz
|74 anzeige
@ sprache
Ereignis
Automatische Bestaigung von
& Gerat
[ Erscheinung
@) status Farben
) Geratesymbol
Erneitert
- 45 Proorammaugrf
Oy Dienste Zugang
Ty Geréte-Zugangsdaten
) Default Uberwachung
I InfluxDB® Export
By Manzgementstation
&y orcanmp
4 Dienst Parameter
- b Hifsprogramme
45 Gerste-frortnamen
Il Leden/Speichern
2 1: 1HAT Gerdite
§ Voble Gerate
B P

< >

Expart... Impart... oK Upernehmen Abbrechen Hife

Abbildung 103. Einstellungen > Erweitert > Scheduler
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Statuskonfiguration

Dieser Dialog bietet Ihnen die Moglichkeit, den Status einer Komponenten-
Eigenschaft fir die Gerate einer Gerateklasse Uber die Gerategrenzen hinweg
oder fir jedes Gerat gleichzeitig zu konfigurieren.

Der Dialog zeigt eine Tabelle der Gerateklassen mit deren moglichen
Eigenschaften.

* Um die Eigenschaften jeder Gerateklasse anzuzeigen, markieren Sie
das Kontrollkéstchen Eintrage zusammenfassen. Um die Eigenschaft
nach Gerateklasse anzuzeigen, heben Sie die Markierung des
Kontrollkastchen Eintrdge zusammenfassen auf.

» Um die Werte der Eigenschaft festzulegen, fiihren Sie einen
Doppelklick auf eine Zeile in der Tabelle aus.

Industrial HiVision 6ffnet den Statuskonfiguration-Dialog.

* Weisen Sie den Werten den gewtlinschten Status zu, und klicken Sie
die Schaltflache OK.

* Um die Eigenschaften der Gerate zu andern, die Sie zuvor individuell
konfiguriert haben, markieren Sie das Kontrollkastchen Alle
Eigenschaften dndern.

Industrial HiVision Gbernimmt diese Statuskonfiguration fir die Gerate
dieser Klasse.

Diese Funktion ist hilfreich, wenn Sie z. B. innerhalb eines HIPER-Rings auf
héchste Verfligbarkeit angewiesen sind. In diesem Fall ist die Voreinstellung
Warnung zu gering fiir einen Verlust der Redundanz. Mit dem Dialog
Statuskonfiguration kénnen Sie mit einem Arbeitsschritt fir die Gerate einer
Klasse den Zustand fur keine Redundanz auf Fehl er setzen.
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]

Eigenschaften
~ Konfiguration [ Exportieren |
802.11g/n (Serielle Sc... [Magnum DX [Ein: Kein Status, Aus: Kein Status, Nicht verfiigbar: Kein Status ~
802, 1 Port Access Co... [AFS66K [Unsicher: Warnung, Sicher: OK = Drucken
B802. 1X Port Access Co... |ABB SRBX Unsicher: Warnung, Sicher: OK
802. 1X Port Access Co... [Emerson md20/30, rm... |Unsicher: Warnung, Sicher: OK
802, 1 Port Access Co... |ABE AFS [Unsicher: Warnung, Sicher: OK
802, 1X Port Access Co... [Rail Bat Unsicher: Warnung, Sicher: OK _
802. 1X Port Access Co... [OpenRail, Mach 4000, ... [Unsicher: Warnung, Sicher: OK
802. 1X Port Access Co... [Eagle, RR-EPL Unsicher: Warnung, Sicher: OK

802.1X Port Access Co... [Eagle20 /EAGLE One  |Unsicher: Warnung, Sicher: OK

802. 1X Port Access Co... [GarrettCom 12KX famiy [Unsicher: Warnung, Sicher: OK

802. 1 Port Access Co.... [SE Multi-Port Gerste |[Unsicher: Warnung, Sicher: OK

802, 1X Port Access Co... [Selectron ESM lunsicher: Warnung, Sicher: OK
802, 1X Port Access Co... [Schneider TCSEF lUnsicher: Warnung, Sicher: OK
802, 1X Port Access Co... [SE M530 Geréte lUnsicher: Warnung, Sicher: OK
802. 1 Port Access Co... |ABB AFF |Unsicher: Warnung, Sicher: OK
|| [592.BXPort Access Co... |Schneider TCSESM lunsicher: Warnung, Sicher: OK
|| [802-DXPort Access Co... FAGLE 20/30 lUnsicher: Warnung, Sicher: OK
802. 1X Port Access Co... TCSNWA lUnsicher: Warnung, Sicher: OK
802, 1 Port Access Ca... |ABE AFF lunsicher: Warnung, Sicher: OK

802.1X Port Access Co... [MSP, RSP, GRS, Octop... [Unsicher: Warnung, Sicher: OK

|| [502. 5 Port Access Co... 5 Single-Port Gerate_|Uinsicher: Warnung, Sicher: OK

I aco EEM |Aktiviert: Kein Status, Ausgeschaltat: Kein Status, Nur aktive Erkennung: Kein Stat
ANY-Rege! Status (Sic... [AFS6EX lUnsicher: Warnung, Sicher: OK
ANY-Regel Status (Sic... |ABE SREX lUnsicher: Warnung, Sicher: OK
ANY-Regel Status (Sic... |[Emerson md20/30, rm... [Unsicher: Warnung, Sicher: OK
ANY-Rege! Status (Sic... [ABB AFS lUnsicher: Warnung, Sicher: OK

< .

Entrage zusammenfassen

Abbildung 104. Statuskonfiguration* Doppelklick in eine

Zeile

Scan-Bereiche

Dieser Dialog bietet Ihnen die Mdglichkeit, den Scan-Bereich fir einen

markierten Ordner einzugeben.

» Ausgehend von einem markierten Ordner im Ordnerrahmen oder einer
aktiven Detaildarstellung wahlen Sie Konfiguration > Scan-Bereiche
oder mit der rechten Maustaste in der Dropdown-Liste Scan-Bereiche.

« Klicken Sie die Schaltflache Neu, um einen IP-Adressbereich

einzugeben. Die Eingabe des IP-Adress-Bereiches umfasst:

o die erste IP-Adresse des Abfragebereichs,

o die letzte IP-Adresse des Abfragebereichs,

o die zugehdrige Netzmaske,

o das Aktivieren/Deaktivieren dieses Bereichs fiir die Abfrage,

o einen beliebigen Namen, den Sie dem Bereich geben.
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Industrial HiVision hat schon den markierten Ordner oder die aktive
Detaildarstellung als Zielordner eingetragen.

Die Tabelle zeigt die bereits angelegten |IP-Adressbereiche an.

* Um einen IP-Adressbereich zu bearbeiten, markieren Sie eine Zeile in
der Tabelle und klicken die Schaltflache Bearbeiten.

* Um eine Zeile aus der Tabelle zu |6schen, markieren Sie die Zeile in
der Tabelle und klicken die Schaltflache Léschen.

» Um einen IP-Adressbereich zu duplizieren, um anschlieRend die Kopie
zu modifizieren, markieren Sie eine Zeile in der Tabelle und klicken die
Schaltflache Duplizieren.

Erste [P-Adresse 4 | Letzte [P-Adresse Netzmaske | aktv | HName Zielordner ™ Neu
10.0.1.1 10.0.1.25% 255,255.224.0 v Eigenes Netz

4 . B

[ o | [ Abrechen | [ Hife |

Abbildung 105. Scan-Bereiche fiir einen Ordner

Anmerkung: Achten Sie auf die Ubereinstimmung der Netzmasken in
diesem Dialog mit den Netzmasken innerhalb lhres Netzes, so dass die
Erkennung richtig erfolgt. Ist die Netzmaske innerhalb lhres Netzes groéfler
als die Netzmaske eines Scan-Bereichs, Uberspringt Industrial HiVision
beim Netz-Scan die hochste IP-Adresse innerhalb der Netzmaske des
Scan-Bereichs, da diese IP-Adresse eine Broadcast-Adresse ist. Ist die
Netzmaske innerhalb lhres Netzes kleiner als die Netzmaske eines Scan-
Bereichs, scannt Industrial HiVision beim Netz-Scan die hochste IP-Adresse
innerhalb der Netzmaske des Netzes. Da diese |IP-Adresse eine Broadcast-
Adresse ist, antwortet jedes Gerat, und Industrial HiVision erkennt ein
Gerat, das nicht existiert.
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Benutzerdefinierte Eigenschaften

Dieser Dialog bietet Innen die Mdglichkeit, Eigenschaften von beliebigen
SNMP-fahigen Geraten in Industrial HiVision zu erganzen und zu
Uberwachen. Siehe Beschreibung benutzerdefinierte Eigenschaften auf Seite
237.

» Wahlen Sie auf der Menlleiste Konfiguration > Benutzerdefinierte
Eigenschaften, um den Dialog Benutzerdefinierte Eigenschaften zu
offnen.

Eine markierte benutzerdefinierte Eigenschaft konnen Sie bearbeiten, I6schen
oder duplizieren. Beim Markieren einer benutzerdefinierten Eigenschaft

bleibt die Schaltflache Loschen ausgegraut, solange diese Eigenschaft einer
Ubergeordneten Eigenschaft zugeordnet ist.

Neue benutzerdefinierte Eigenschaft anlegen

Ein Anwendungsbeispiel finden Sie im Kapitel Anwendungsbeispiel
benutzerdefinierte Eigenschaften auf Seite 238.

Namen Bedeutung

Name Ein frei wahlbarer, eindeutiger Name fiir diese Eigenschaft, der mit User -
Def _ beginnt, z. B. User Def _| CMP- Message.

Bezeichner Ein frei wahlbarer Name, den Industrial HiVision fiir die Anzeige in der Be-
nutzeroberflache verwendet.

Symbol Auswahl einer Pixel-Datei, die Industrial HiVision als Symbol fiir die Eigen-
schaft auf der Benutzeroberflache anzeigt.

Ubergeordnete Eigenschaft Die ubergeordnete Eigenschaft der neuen Eigenschaft, z. B. die Eigen-
schaft Geschwindigkeit, gehdrt zu der (ibergeordneten Eigenschaft Port.

MIB Variable/OID MIB-Variable/OID (Objekt-Identifikation), die Sie durch einen Klick auf die

drei Punkte (iber den MIB-Browser auswéhlen kénnen.

Instanz Zuordnung der MIB-Variablen zu einem Gerétedetalil, z. B. 0 fir die Zeit.
Alternativ bestimmt Industrial HiVision den Typ selbst, z. B. Modul nunmer .

Typ Industrial HiVision wahlt den Typ (z. B. MAC-Adresse oder eine Ganzzahl
(Integer)) automatisch aus, wenn Industrial HiVision den Typ ermitteln kann.

Mapping Zuordnung eines numerischen Wertes zu einer Bedeutung, z. B.

Tabelle 49. Neuer Eintrag-Dialog fiir eine neue benutzerdefinierte
Eigenschaft.
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Namen Bedeutung
0 = falseoderl = true.Industrial HiVision ermittelt diesen Wert an-
hand der MIB.

Faktor Faktor zum Umrechnen einer Einheit, z. B. Celsius in Fahrenheit.

Offset Offset zum Umrechnen einer Einheit, z. B. Celsius in Fahrenheit.

Tabelle 49. Neuer Eintrag-Dialog fiir eine neue benutzerdefinierte
Eigenschaft. (Fortsetzung)

Polling Masken

Die Funktion Polling Masken ermdglicht Ihnen, das Polling einzurichten. Eine
Polling Maske ist eine Liste von Eigenschaften mit Polling-Intervallen.

Industrial HiVision weist neu erstellten Geraten oder Verbindungen die
Standard-Polling Masken zu.

Mit MultiConfig™ kann man Polling Masken den Geraten oder
Verbindungen zuweisen.

Dialog Polling Maske-Listen

In diesem Dialog konnen Sie Polling Masken erstellen, bearbeiten und
I6schen.

Es gibt Polling Masken fiir Gerate und flur Verbindungen.
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« Jeder Typ kann héchstens eine Standard-Polling Maske haben.

+ Jede Polling Maske hat einen Namen. Die Namen diirfen nicht
doppelt vorkommen. Bei Standard-Polling Masken wird der Name
automatisch festgelegt.

* Eine Standard-Polling Maske kann einen Kommentar enthalten (nicht
fur Standard-Polling Masken).

+ Eine Polling Maske ist eine Liste von Eigenschaften mit Polling-
Intervallen.

» Wenn keine Standard-Polling Maske vorhanden ist, ist die
Schaltflache Erzeuge Standards aktiv. Wenn von Industrial HiVision
erstellt, enthalten Standard-Polling Masken alle Eigenschaften
einschlieBlich der in den PSMs definierten Standard-Polling-Intervalle.

Polling Masken X
|

Y [ Standard] Name [ kommentar | Gepolie E\ngenschaﬂtﬁn | Neu
Gerat @  Default Device Poling Mask

T e T S Beareiien

Loschen

Duplizieren

Abbrechen Filfe

Abbildung 106. Dialog Polling Maske-Listen
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Wenn man in Industrial HiVision ein neues Gerat oder eine neue
Verbindung hinzuflgt, dann ist Polling eingeschaltet. Wenn fur diesen Typ
eine Standard-Polling Maske vorhanden ist, dient diese Polling Maske
zur Einstellung des initialen Pollings. Andernfalls ist Polling wie in alteren
Industrial HiVision-Versionen eingeschaltet.

Die Eigenschaften, die in der Polling Maske aufgefihrt sind, werden in neu
erstellten Geraten/Verbindungen durchsucht. Falls erkannt, wird das Polling
als Eigenschaft des Gerats/der Verbindung eingestellit.

Eine Polling Maske wird ausschliellich auf neu erkannte Gerate bzw.
Verbindungen angewendet. Ein Aktualisieren des Gerats hat keinen Einfluss
auf das Polling. Das Andern der Eigenschaften einer Polling Maske

hat ebenfalls keinen Einfluss auf das Polling bereits erkannter Gerate/
Verbindungen.

Dialog Polling Maske

Nachdem Sie in der Polling Maske-Liste eine Polling Maske erstellt oder
bearbeitet haben, wird der Dialog Polling Maske angezeigt.

* Sie kdnnen den Typ wahlen.

+ Sie kdnnen eine Polling Maske als Standard-Polling Maske
festlegen.

+ Sie kdnnen einen Namen festlegen (nicht flr Standard-Polling
Masken).

+ Sie kdnnen einen Kommentar festlegen (nicht fir Standard-Polling
Masken).

+ Sie kdnnen Eigenschaften hinzufiigen, bearbeiten und Iéschen.

* FUr die Kompatibilitdt mit alteren Industrial HiVision-Versionen
stehen erweiterte Optionen zur Verfigung.

Netzmanagement-System
Release - 05/2026

445



8. Referenzen

| Bearbeiten

Polling Maske

Typ: |Gerat

8 Standard

Mame: |Default Device Polling Mask

Kommentar:

Gepollte Eingenschaften

Eigenschaft £ Eltern I Pollen | Palling Intervall Meu
802. 1% Port Access Control Enabled Sicherheit B 1Tage
Aktueller Status Gerst B  255ekunden Bearbeiten
Baugruppen Status Gerat B 255skunden
CPU Temperature Madul B 1iMinuten Lschen
CPU Utllization Modul B 1iMinuten
CPU Utilization Gerat B 1iMinuten
Cache Utllization Modul B 1Minuten
Erreichbarkeit Ping Protokoll B 305ekunden
Erreichbarkeit SNMP Protokoll B 2stunden
Ethernet/IP Industrieprotokolle B 1Tage
Fehlerkontakt Gerdt B 255ekunden
Geréte Limit PoE Global B 1Minuten
Gleitende mittl, Antwortzeit Protokoll B 30Sekunden
HiDiscovery Sicherheit B 1Tage
Http Sicherheit B 1Tage
IEC&1850 Industrieprotokolle B 1Tage
Inbound ANY Rule Sicherheit B 1Tage
Konfigurations-Signatur Gert @ 1istunden
Konfigurationsdatei Gerat B 1Tage
Kaonfigurationsstatus Gerat ' 5 Minuten
Max, Antwortzeit Protokoll B 305ekunden
Memory Utilization Modul B 1iMinuten
Memory Utilization Gerat B 1Minuten
Min. Antwortzeit Pratokoll B 30Sekunden
Min. Passwort-Lange Sicherheit B 1Tage
Mitt. Antwortzeit Protokoll B 305skunden
Modul Limit PoE Modul B 1iMinuten
Machrichterverlust Pratokoll B 305ekunden
Outbound ANY Rule Sicherheit B 1Tage
PoE Class 0 Erkennung PoE B 1Minuten
Port Limit PoE B 1Minuten
Profinet [0 Industrieprotokolle M 1Tage
Erweitert
B Polien der Protokall Erreichbarkeit nur, wenn das Protokall erkannt wurde
Abbrechen Hilfe

Abbildung 107. Typ: Gerit
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| Bearbeiten

Polling Maske

Typ: |Verbindung P

Standard
i Mame: |Default Connection Polling Mask

Kommentar:

Gepollte Eingenschaften

Eigenschaft £ Eltern | Pollen ‘ Palling Intervall
Access Points WLAN 30 Sekunden
In Load Port, WLAN, Mobile 30 Sekunden
Link Port, WLAN, Mobile 30 Sekunden
Out Load Port, WLAN, Mobile 30 Sekunden
Port-Redundanz Port, WLAN, Mobile 30 Sekunden
Signal to MNoise WLAN 30 Sekunden
Stationen WLAN 30 Sekunden

Erweitert

Abbildung 108. Typ: Verbindung

Historie von Port Link und Port Load aufzeichnen

Pollen von Port In Load (falls verfiigbar), ansonsten von Port Out Load des anderen Ports

Dialog Gepolite Eingenschaft

Hilfe

Nachdem Sie in Polling Maske eine Gepollte Eingenschaft erstellt oder
bearbeitet haben, wird der Dialog Gepollte Eingenschaft angezeigt.

* Aus einer Eigenschaft-Liste kdnnen Sie Eigenschaft und Eltern

wahlen.

 Sie konnen das Pollen-Intervall andern.
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| & Mever Eintrag
| Gepolte Eingenschaft

Eigenschaft: |Mitt. Antwortzeit

Eltern:  Protokol

Fallen

Polling Intervall: |30 Sekunden i

CK Abbrechen Hilfe

Dialog zum Auswahlen von Eigenschaften

Wenn Sie im Dialog Gepollte Eingenschaft die Schaltflache Auswéhlen
klicken, wird der Dialog zum Auswahlen der Eigenschaften angezeigt.

+ Die Eigenschaften werden aus den PSMs abgeleitet.

* Wenn eine Eigenschaft in mehreren PSMs definiert ist, wird sie
lediglich einmal angezeigt.

* Die Polling-Intervalle sind die Standard-Polling-Intervalle.
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Eigenschaften

| Eigenschaften
Eigenschaft £ Eltern Poliing Intervall
302.11g/n Serielle Schnittstelle
302, 1% Port Access Control Enabled Sicherheit 1Tage
ACD Gerat
Abgegebene Leistung PoE Modul
Access Points WLAN
Admin Serielle Schnittstelle
Admin Port, WLAN, Mabile
Admin State Sub-Ring
Aktuelle Geschwindigkeit Liifter
Aktuelle Geschwindigkeit Liifter
Aktueller Status Gerdt 25 Sekunden
Aktueller Status Spannungsguelle
Aktueller Status des Watchdog Timers  |System Watch Dog Timer
Aktueller Wert Spannung
Aktueller Wert Temperatur
Aktueller Wert Spannung
Aktueller Wert Temperatur
Alarm Stream Gerdt
Alarmzustand Dienst
Alarmzustand [Tunnel
Angegeben PoE Global
Ansprechpartner Gerat
Anzahl Benutzer WLAN
Anzahl Benutzer Agent
Ausschaltperiode Beginn FoE
Ausschaltperiode Ende FoE
Ausschaltperiode aktiv FoE
Autoneg Port
Backup Firmware Firmware Info
Band WLAN
Baugruppen Status Gerat 25 Sekunden
Beschreibung Port, WLAN, Mobile
Bestellnummer Gerdt
Betriebsmodus WLAN Interface
Betriebszeit Mobile
Abbrechen Hilfe

Abbildung 109. Dialog zum Auswihlen von Eigenschaften
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Dialog MultiConfig™ fur Polling Masken

» Wahlen Sie auf Gerate- und Verbindungsebene die Option
MultiConfig™ und 6ffnen Sie den Dialog Programmeinstellungen >
Polling Maske.

Ein Wert ist festzulegen: Polling Maske

* Wenden Sie diese Polling Maske auf das Gerat/die Verbindung an.
Das Polling ist auf die Objekte eingestellt. Eigenschaften, die nicht in
der Polling Maske enthalten sind, werden nicht abgefragt.

» Auf Gerateebene kann man ausschlief3lich Gerate-Polling Masken
wahlen.

+ Auf Verbindungsebene kann man ausschlief3lich Verbindungs-Polling
Masken wahlen.

Poling Maske
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MultiConfig™

Die Multi-Konfigurations-Funktion (MultiConfig™) bietet Ihnen die
Moglichkeit, Konfigurationen auf dem Gerat und in Industrial HiVision
vorzunehmen fir:

+ ein oder mehrere Geréate
* ein oder mehrere Gerate-Eigenschaften, auch geratetbergreifend

« ein oder mehrere Gerate-Details, auch geratelibergreifend

Weitere Informationen mit Anwendungsbeispielen finden Sie im Kapitel Netz
konfigurieren auf Seite 158.

Leistungslimit

Um die Funktion Leistungslimit an den PoE-Ports zu konfigurieren, gehen
Sie wie folgt vor:

* Wahlen Sie die PoE-Ports in Ihrem Netz aus, die denselben
Grenzwert benétigen.

 Fihren Sie einen Rechtsklick auf einen ausgewahlten Port aus. Eine
Dropdown-Liste 6ffnet sich.

» Wahlen Sie die Option MultiConfig™ aus.

« Offnen Sie den Dialog .Geriteeinstellungen > PoE > Leistungslimit
automatisch einstellen

* Um die Funktion Leistungslimit zu konfigurieren, heben Sie die
Markierung des Kontrollkastchens Leistungslimit automatisch
einstellen auf.
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» Geben Sie im Feld Leistungslimit den erforderlichen Wert ein. Liegt
die Leistung Uber diesem angegebenen Grenzwert, sendet das Gerat
einen Trap, und die Anwendung sendet eine Warnung.

* Um das Leistungslimit zu automatisch einzustellen, markieren Sie
das Kontrollkastchen Leistungslimit automatisch einstellen.

« Klicken Sie die Schaltflache Schreiben.

« Klicken Sie die Schaltflache SchliefRen.

Leistungsimit automatisch einstellen

- bieila et Hungen e teten

v
=|F

stestran

FIo e r— Schiefen e

Abbildung 110. Konfiguration > MultiConfig™ >
Gerateeinstellungen > PoE > Leistungslimit

MAC/IP-Adressenzuordnung
MAC-IP-Adressen

Dieser Dialog zeigt Ihnen eine Liste der von Industrial HiVision erkannten IP-
Adressen und deren zugehoérigen MAC-Adressen. Die Liste enthalt:

Bezeichnung Bedeutung
MAC-Adresse
IP-Adresse
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Bezeichnung Bedeutung
Netzmaske
Hostname Host-Name aus der Datei /config/hosts.txt im Installationsverzeichnis, falls

- die Datei existiert

- ein Eintrag vorhanden ist

— die Ermittlung eines Geratenamens in den Grundeinstellungen aktiviert ist
Ansonsten bleibt das Feld leer.

DNS-Name Name vom Domain Name Service

Portnummer Portnummer des Protokolls.

Port Geréateport

Management Uber die IP-Adresse in dieser Zeile kommuniziert Industrial HiVision mit dem Management

des Gerétes.

Benutzererzeugt Das Gerét in dieser Zeile wurde vom Benutzer erzeugt. Industrial HiVision hat dieses Ge-
rat noch nicht erkannt.

Routereintrag Die IP-Adresse in dieser Zeile entstammt der Routing-Tabelle des Gerates.

Uber Exportieren kénnen Sie die vollstandige Liste im folgenden Format
speichern:

* PDF-Datei
* HTML-Datei

» CSV-Datei, siehe CSV-Export auf Seite 500

Uber Drucken kénnen Sie die vollstéandige Liste drucken. Industrial HiVision
erzeugt eine temporare PDF-Datei des Inhaltes der Detaildarstellung und
offnet die PDF-Datei in dem auf Ihrer Managementstation installierten PDF-
Anzeigeprogramm, z. B. Acrobat Reader.

MAC/IP-Paare Security

Dieser Dialog bietet Ihnen die Mdglichkeit, die Zuordnung von MAC-
Adressen zu IP-Adressen zu Uberwachen und Dubletten von IP-Adressen zu
erkennen.

Industrial HiVision kennt die folgenden Typen von Tabelleneintragen:
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 Existierend

Dieser Eintrag stammt von einem existierenden und erkannten Geréat
im Netz. Wenn Sie dieses Gerat aus der Topologie entfernen, dann
entfernt Industrial HiVision dieses Gerat aus dieser Liste.

Diesen Eintrag schlief3t Industrial HiVision bei der Ereignisbetrachtung
ein.

Benutzererzeugt

Diesen Eintrag hat ein Benutzer an dieser Stelle erstellt oder editiert.
Dieser Eintrag bleibt in der Liste erhalten, bis der Benutzer ihn
manuell aus der Liste I6scht.

Diesen Eintrag schlief3t Industrial HiVision bei der Ereignisbetrachtung
ein.

Ausgenommen

Diesen Eintrag hat ein Benutzer an dieser Stelle erstellt oder editiert.
Dieser Eintrag bleibt in der Liste erhalten, bis der Benutzer ihn
manuell aus der Liste I6scht.

Diesen Eintrag schlief3t Industrial HiVision bei der Ereignisbetrachtung
aus.

Die Auswabhl in der Dropdown-Liste Anzeige bietet Ihnen die Mdglichkeit,
den Tabelleninhalt anhand des Typs zu filtern.

+ Um die Uberwachung zu aktivieren, markieren Sie das
Kontrollkastchen Zeitplanung fiir die Uberwachung.

Sobald Sie den Dialog mittels der Schaltflache verlassen, 6ffnet
Industrial HiVision den Dialog Terminplanung. Hier legen Sie die
Kriterien fir die Uberwachung fest. Siehe Terminplanung auf Seite
334.
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Aktualisieren

Aktualisieren bietet Ihnen die Mdglichkeit, Industrial HiVision zu veranlassen,
Werte auszulesen von Eigenschaften eines zuvor markierten Gerates,
Ordners oder einer Eigenschaft selbst. Nachdem Industrial HiVision die Werte
eingelesen hat, aktualisiert Industrial HiVision die Darstellung.

 Im Edit-Modus liest Industrial HiVision beim Aktualisieren eines
Gerates oder eines Ordners innerhalb eines Gerates die vorhandenen
Eigenschaften ausschlief3lich innerhalb und unterhalb des betreffenden
Gerates/Ordners.

So kénnen Sie z. B. nach der Erweiterung der Hardware durch ein
Modul dieses Modul in Industrial HiVision sichtbar machen.

* Im Run-Modus liest Industrial HiVision beim Aktualisieren eines
Gerates oder eines Ordners innerhalb eines Gerates die vorhandenen
Eigenschaften ausschlielich innerhalb des betreffenden Gerates/
Ordners.

Beim Aktualisieren einer Eigenschaft liest Industrial HiVision den Wert der
Eigenschaft ein.

IP Konfiguration

Dieser Dialog bietet Innen die Mdglichkeit, die IP-Parameter eines von
HiDiscovery erkannten Gerates ohne IP-Adresse, zu konfigurieren oder
bereits konfigurierte IP-Parameter zu andern.

Den Dialog fir die IP-Konfiguration 6ffnen Sie, indem Sie einen Rechtsklick
auf das Gerat ausfiihren und IP Konfiguration wahlen.

Wenn Sie das Dialogfeld 6ffnen, fragt Industrial HiVision das Geréat Uber das
HiDiscovery- und das SNMP-Protokoll ab. Nach erfolgreicher HiDiscovery-
Abfrage zeigt Industrial HiVision die Schaltflache Signal an. Ist eine der
beiden Abfragen erfolgreich, zeigt Industrial HiVision die Parameter des
Gerats an.

Netzmanagement-System
Release - 05/2026 455



8. Referenzen

« Sie klicken die Schaltflache Signal, um zur Identifizierung des Gerates
das Blinken der LEDs zu aktivieren. Um das Blinken wieder zu
deaktivieren, klicken Sie die Schaltflache Signal.

Voraussetzungen fiir diese Funktion:
o Auf dem Gerat ist HiDiscovery aktiviert.

o Sie haben das Netz-Interface fur dieses Gerat im Dialog
Konfiguration > Einstellungen > Grundeinstellungen >
Gerate erkennen unter HiDiscovery Scan aktiviert. Siehe
Grundeinstellungen auf Seite 347.

+ Sie kdnnen einen Namen fiir das Gerat in das Feld Name eintragen.

« Sie kdnnen dem Gerét Uber das Feld IP-Adresse eine neue |P-
Adresse zuordnen.

* Sie kdnnen dem Gerét Uber das Feld Netzmaske eine neue
Netzmaske zuordnen.

+ Sie kdnnen dem Geréat Uber das Feld Gateway ein neues Gateway
zuordnen.

* Wenn Sie die Schaltflache Standardwerte einsetzen einmal klicken,
tragt Industrial HiVision automatisch berechnete Werte ein. Siehe
Grundeinstellungen auf Seite 347.

* Wenn Sie die Schaltflache Als Standard merken einmal klicken,
speichert Industrial HiVision das Feld Gateway im Netz-Interface. Siehe
Grundeinstellungen auf Seite 347.

Wenn Sie die Schaltflache OK klicken, Gbermittelt Industrial HiVision den
Namen und die IP-Konfiguration an das Gerat.

Um den Dialog zu schlieen und die urspriinglichen Eintrage beizubehalten,
klicken Sie die Schaltflache Abbrechen.
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E Ip-konfiguration X

| Gerat

MAC-Adresse: 740B:B0:0E:52: 7% | Signal |

Hersteller:  Hirschmann Automation and Control GmbH
Produkt: LRS32-070301-HP
Protokoll:  HiDiscovery v2-JS0M

Metzwerk Interface:  10.115,32.0/19, eth8 [ Realtek USE GbE Family Controller

Mame

Mame: |LR5-740BBO0ES2V6s l

| IP-Konfiguration |
| IP-Adresse: | 10 |. 115 |.| 45 |.| 35 Standardwerte einsetzen
Metzmaske: | 255 . 255 |, 224 |, 0

Gateway: | 10 |.|115|.| 32 |.| 3 Als Standard merken

Abbrechen Hilfe

Abbildung 111. IP-Konfiguration eines Geréates

SNMP V1 Trap-Ziel

Den Dialog fir die Trap-Ziele 6ffnen Sie mit einem Klick mit der rechten
Maustaste auf das Gerat und der Auswahl von SNMP V1 Trap-Ziel.

Beim Offnen des Dialoges fragt Industrial HiVision die Trap-Einstellungen des
Gerates ab und zeigt an, ob das Gerat Traps an die angezeigte IP-Adresse
verschickt.
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* Wenn Sie mdchten, dass das Gerat beim Eintreten definierter
Ereignisse Traps sendet, markieren Sie das Kontrollkdstchen Traps
verschicken.

+ Sie wahlen die IP-Adresse lhrer Netzmanagementstation, lber die Sie
Industrial HiVision betreiben, tber die Dropdown-Liste an IP-Addresse
aus.

* Wenn Sie diese Trap-Konfiguration im permanenten Speicher des
Gerates speichern méchten, markieren Sie das Kontrollkastchen
Konfiguration auf Gerat sichern.

SNMP V1 Trap Ziel

Gerdt:  [] Traps verschicken an IP-Addresse: | 10.115.248.99

Bei Erfolg

Konfiguration auf Gerat sichern

Abbrechen Hilfe

Abbildung 112. SNMP V1 Trap-Ziel eines Gerites

Anmerkung: Falls Ihre Windows-Firewall aktiviert ist und kein
Windows-Trap-Service installiert ist, dann kann die Firewall den

Empfang von Traps blockieren. Wenn Sie dennoch Traps empfangen
mochten, dann fligen Sie in den Firewall-Einstellungen die Datei /

servi ces/ Hi Vi si onKer nel Db. exeim Industrial Hi Vision
Installationsverzeichnis als ausflihrbare Datei hinzu. Der Windows-Trap-
Dienst ist installiert, wenn Sie SNMP Trap Connection: Trap Service
unter Hilfe > Kernel Info in Industrial HiVision finden. Sie kdnnen die
Windows-Firewall im Dialog Start > Settings > Control Panel > Windows
Firewall, Registerkarte Exceptions konfigurieren. Klicken Sie auf Program,
um die Datei / ser vi ces/ Hi Vi si onKer nel Db. exe im | ndustri al

H Vi si on Installationsverzeichnis auszuwahlen.
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Tools

Im Meni Tools finden Sie verschiedene Werkzeuge, die lhnen Zugriff auf
Gerate in Ihrem Netz Uber Ping, grafische Benutzeroberflache, CLI oder
SNMP-Browser ermoglichen.

Dashboard

Das Industrial HiVision Dashboard ist ein niitzliches Tool fiir die
Fehlersuche, das einem Administrator die Mdglichkeit bietet, die Netzstatistik
sowie hilfreiche Informationen zur Leistung des Netzes in Echtzeit
anzuzeigen.

Industrial HiVision bietet Ihnen die Mdglichkeit, mehrere Dashboards mit
unterschiedlichen Informationen zu erstellen und eine Vorschau dieser
Dashboards in Form einer Diashow anzuzeigen. Die Funktion bietet Ihnen
dariber hinaus die Moglichkeit, die Dashboard-Layouts zu speichern und zu
laden.

Das Hauptfenster enthalt einen Zeitregler. Der Zeitregler bietet Ihnen die
Moglichkeit, anzupassen, wie lange die Diashow jede Seite anzeigt.

Wenn Sie die Anwendung Industrial HiVision schlieRen, speichert die
Anwendung die GréRRe und die Position des Dashboards. Die Anwendung
speichert weitere aktive Dashboard-Optionen, z. B. Vollbildmodus, Zeitregler-
Status und den ,Wiedergabe“- oder ,Pause“-Status.
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[pastboard v | W | [[hew.. ] [Cumbenemen.. | [[Loschen | [[Spehem | [ B | E

30s imin  2min  Smin

Raster

Spalten: | 4/%]

Zellen: | 3[4
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[
:
Eigenschaften...

Ziehen Sie die Widgets ins
Dashboard

Abbildung 113. Industrial HiVision-Dashboard

Anmerkung: Wenn das Dashboard nicht die Schaltflachen Neu, Léschen
und Speichern anzeigt, klicken Sie die Schaltflache Edit-Modus auf der
Werkzeugleiste Industrial HiVision.

Widget-Anzeige und -Konfiguration

Industrial HiVision bietet Ihnen die Moéglichkeit, die Dashboards
entsprechend Ihren Anforderungen anzupassen. Uber die Drag-and-Drop-
Funktion kénnen Sie den Typ und die Position der Widgets festlegen, die
ein Dashboard anzeigt. Darlber hinaus kdnnen Sie die Anzahl der Zeilen
und Spalten von Zellen fir jedes Dashboard festlegen.

Die Hintergrundfarbe des Widgets entspricht dem schlechtesten Status, der
im Widget angezeigt wird. Die Hintergrundfarben weisen dieselben Status
wie auf der grafischen Benutzeroberflache (GUI) von Industrial HiVision auf.
Der Benutzer kann die Hintergrundfarben festlegen. Siehe Status Farben
auf Seite 395.
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Widget-GroRe

Das Dashboard bietet Ihnen die Méglichkeit, das Widget zu vergréRern oder
zu verkleinern.

Um ein Widget zu vergrofiern, vergewissern Sie sich, dass sich auf der
rechten Seite oder unterhalb des Widgets leere Zellen befinden, die Sie
vergrofRern mochten. Wenn keine leeren Zellen verfligbar sind, fliigen Sie
die erforderliche Anzahl von Zellen uber die Schaltflache Raster hinzu.

Markieren Sie das Widget, das Sie vergrofiern méchten. Vergréliern Sie
das Widget anschlieBend Uber das Plus-Symbol (+) der Schaltflache
Widget-GroRBe. Das Widget wird bei jedem Klicken der Plus-Schaltflache
(+) jeweils um 1 Zelle vergrofert.

Schaltflache ,,Eigenschaften”

Einige Widgets bieten Ihnen die Méglichkeit, zu konfigurieren, welche
Parameter Uberwacht werden sollen. Um festzulegen, welche Parameter
das Widget Uberwacht, klicken Sie die Schaltflache Eigenschaften und
geben die Werte in den Dialog Parameter ein. Die Widgets bieten Ihnen
aullerdem die Mdglichkeit, Parameter aus verschiedenen Registerkarten
der grafischen Benutzeroberflache oder dem Ordnerrahmen in das Widget
zu ziehen.

Die folgenden Widgets bieten Ihnen die Mdglichkeit, die zu Glberwachenden
Parameter festzulegen:

* Verbindungsstatus
* Gleitende mittl. Ping Antwortzeit
* Numerische Eigenschaft

» Top 10 Gl. mittl. Antwortzeit (kein Drag-and-Drop)

Anzeigemodi

Industrial HiVision bietet Ihnen die Mdglichkeit, eine Diashow der
Dashboard-Seiten mithilfe der folgenden Methoden anzuzeigen.
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« Wenn Sie auf die Schaltflache Full Screen | * _ klicken, wechselt
das Dashboard in den Vollbildmodus und die Diashow in den Modus
Pause.

+ Sie kdnnen die Diashow auch Uber die Schaltflache Play 6ffnen

P | Wenn Sie die Diashow (iber die Schaltflache Play 6ffnen,
wechselt das Dashboard in den Vollbildmodus und die Diashow
beginnt mit der Anzeige der Seiten des aktuellen Benutzers.

Im Full Screen verfligt das Dashboard auch iber eine Werkzeugleiste,
welche die folgenden Steuerungsfunktionen enthalt.

* Um die Diashow auf_der a_ktuellen Seite anzuhalten, klicken Sie die
Schaltflache Pause | 88|

» Um die Diashow erneut zu starten, klicken Sie die Schaltflache Play

> |

» Wenn Sie eine bestimmte Seite 6ffnen mochten, kdnnen Sie die
betreffende Seite aus der Dropdown-Liste auswahlen.

Anmerkung: Um die Werkzeugleiste anzuzeigen, bewegen Sie den
Mauszeiger tber den oberen Bildschirmbereich.

Um den Vollbildmodus zu verlassen, klicken Sie die Schaltflache Restore

o
‘L/ oder driicken Sie die Taste Esc auf der Tastatur.

Umbenennung

Die Dashboard-Funktion bietet Ihnen die Méglichkeit, den Namen
vorhandener Seiten zu andern.

Um den Namen einer vorhandenen Seite zu andern, fiihren Sie die
folgenden Arbeitsschritte aus:
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« Klicken Sie die Schaltflache Umbenennen.
« Geben Sie den neuen Namen in das Feld Dashboard Name ein.

« Klicken Sie die Schaltflache OK.

Dashboard-Reihenfolge

Wenn mehrere Dashboards vorhanden sind, bietet Industrial HiVision
Ihnen die Mdglichkeit, die Dashboards in einer beliebigen Reihenfolge
anzuzeigen. Wenn mehrere Dashboards vorhanden sind oder das
ausgewahlte Dashboard in der Liste nicht ganz oben steht, ist die
Schaltflache ,Nach oben* aktiviert. Die Schaltflache ,Nach oben® verschiebt
das Dashboard um eine Stelle nach oben.

Geratelibersicht-Widget

Das Widget zeigt eine Ubersicht iber die Gerate, die das Projekt insgesamt
umfasst. Die Ubersicht zeigt die Gerate entsprechend dem Status des
Gerates. Das Widget zeigt ausschlieRlich den Status von verwalteten
(,managed®) und lizenzierten Geraten.

Industrial HiVision enthalt das Gerat und Kopien der Gerate in der
Ubersicht. Wenn Sie Industrial HiVision 1 Kopie eines Gerates hinzufiigen,
zahlt das Geratelibersicht-Widget das Gerat zweimal. Das Widget zahlt
das Gerat zweimal, da der Status der Kopie vom Status des Originals
abweichen kann. Das Widget Gerételibersicht schliefl3t Links aus der
Zahlung aus.

Das Widget zeigt den Status des Gerates unabhangig davon an, ob der
Status des Gerates bestatigt ist. Siehe Ereignisse bestétigen auf Seite 94.

Hinter jedem Namen in jedem Feld befindet sich ein Pfeil. Der Pfeil zeigt
den Trend des Feldes seit der letzten Aktualisierung an. Zum Beispiel zeigte
das Feld Warnung im vorherigen Scan den Wert 3 an, der aktuelle Scan
gibt den Wert 2 zurick. In diesem Fall wird in dem Feld ein Pfeil nach unten
angezeigt.
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Verbindungsiibersicht-Widget

Das Widget zeigt eine Ubersicht (iber die Verbindungen, die das Projekt
insgesamt umfasst. Die Ubersicht zeigt die Verbindungen entsprechend
dem Status der Verbindung.

Das Widget zeigt den Status der Verbindungen unabhangig davon an, ob
der Status bestatigt ist. Siehe Ereignisse bestétigen auf Seite 94.

Der Pfeil zeigt den Trend des Feldes seit der letzten Aktualisierung an. Zum
Beispiel zeigte das Feld Warnung im vorherigen Scan den Wert 3 an, der
aktuelle Scan gibt den Wert 2 zuriick. Das Feld zeigt in diesem Fall einen
Pfeil nach unten an.
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“hor

Verbindungsstatus-Widget

Sie kdnnen dem Dashboard mehrere Verbindungsstatus-Widgets
hinzufligen. Das Verbindungsstatus-Widget zeigt den Link-Status und
die Netzlast auswahlbarer Verbindungen in Form eines Diagramms an.
Lastwerte und Link-Status werden in gesonderten Diagrammen angezeigt.
Der Widget-Rahmen zeigt die Farbe des aktuellen Verbindungsstatus. Das
Widget ruft den Verbindungsstatus aus der Industrial HiVision-Datenbank
ab. Wenn Industrial HiVision aus einem bestimmten Grund einen Fehler in
Bezug auf die Verbindung feststellt, zeigt der Widget-Rahmen die flir den
festgestellten Fehler festgelegte Farbe an.
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1.2.3.1 Port 1 -1.2.3.2 Port 2

1.2.3.1Port 1 - 1.2.3.2 Port 2
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Abbildung 114. Verbindungsstatus-Widget mit aktivierter
Von oben nach unten-Funktion.

Bei der Erstellung eines neuen Widgets befindet sich das Widget im
unkonfigurierten Zustand. Beispielsweise haben Sie das Widget noch nicht
mit einer Verbindung aus einem Projekt verknlipft. In diesem Zustand zeigt
das Widget leere Diagramme an.

Um das Widget zu konfigurieren, fuhren Sie die folgenden Schritte aus:

« Ziehen Sie das Widget per Drag-and-Drop-Funktion in eine Zelle im
Dashboard.

* Um den Dialog Widget Parameter zu 6ffnen, klicken Sie die
Schaltflache Eigenschaften auf der rechten Seite des Dashboards.

» Geben Sie die gewiinschte Historiendauer in das Feld
Aufzeichnungszeitraum ein.

Der Bereich fiur den Aufzeichnungszeitraum reicht von 1 min bis zu
2 h. Der Standardwert lautet 30 min.
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* Wahlen Sie Uber die Dropdown-Liste die Maf3einheit aus.

» Weisen Sie dem Widget eine Verbindung zu. Markieren Sie im Feld
Verbindung eine Verbindung.

« Klicken Sie die Schaltflache OK.

Anmerkung: Wenn Sie ein Element auswahlen, das keine
Verbindung ist, zeigt das Widget Widget Konfigurationsproblem
an.

Das Widget erfasst die Daten zu In Load und Out Load vom Server und
zeigt diese Daten in einem Historiendiagramm an. Das Historiendiagramm
I&sst das Bild langsam uber das Widget laufen und bietet Ihnen die
Moglichkeit, die Informationen zu lesen. Das Widget zeigt das Diagramm,
bis Sie das Widget schlieRen oder eine andere Verbindung angeben.

Der Dialog Widget Parameter bietet Innen auflerdem die Mdglichkeit,
die visuellen Aspekte des Widgets zu konfigurieren. Um das Widget
dahingehend zu konfigurieren, dass das Widget das untere Diagramm
zu Out Load direkt unterhalb des oberen Diagramms zu In Load
anzeigt, markieren Sie das Kontrollkastchen Von oben nach unten.
Um das Last-Diagramm von einem soliden Balkendiagramm in ein
Stapelbalkendiagramm zu andern, markieren Sie das Kontrollkastchen
Gestapelt. Jeder Balken zeigt den Status des Datensatzes gemaf dem
Diagrammtyp an, z. B. in soliden oder gestapelten Balken. Das Widget
speichert die Statuskonfiguration jedes Datensatzes und zeigt sie an.

Anmerkung: Das solide Balkendiagramm zeichnet den Balken unter
Verwendung der Farbe, die dem Status des Wertes zum betreffenden
Zeitpunkt entspricht. Das Stapelbalkendiagramm zeigt die Teile des
Balkens, die unterhalb, zwischen oder oberhalb der Grenzwerte liegen, in
unterschiedlichen Farben an. Dies macht es mdglich, Anderungen in der
Statuskonfiguration anzuzeigen.

Das Widget verwendet dieselben Grenzwerte, die auf der grafischen
Benutzeroberflache konfiguriert sind. Siehe Eigenschaften einer Verbindung
auf Seite 310.
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1.23.1Port 1 » 1.2.3.2 Port 2
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Abbildung 115. Verbindungsstatus-Widget mit aktivierten
Funktionen Von oben nach unten und Gestapelt.

Das Widget versucht, die Last in beiden Richtungen mithilfe verschiedener
Methoden zu ermitteln. Das Widget ruft die Werte in der folgenden
Reihenfolge aus der Datenbank ab:

* Eigenschaftswerte zu In Load von beiden Endports der Verbindung.
Die Legende zeigt die Richtung des Datenverkehrs.

* Wenn eine Seite keine Eigenschaft vom Typ In Load liefert,
verwendet das Widget die Eigenschaft Out Load der Gegenseite.
Die Legende zeigt die Richtung des Datenverkehrs.

* Wenn nur 1 Seite der Verbindung ein Port ist, verwendet das Widget
die Eigenschaft In Load und Out Load dieses Ports. Die Legende
zeigt den Namen des Endpunktes, wobei entweder In Load oder Out
Load an den Namen angehéangt ist.

* Wenn die Bestimmung der Richtung des Datenverkehrs nicht
mdglich ist, bleiben das Diagramm und die Legende leer.
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Wenn Sie die mit einem Widget verknlpfte Verbindung andern, spiegelt
das Widget die Anderungen umgehend wider. Wenn Sie die Verbindung
I6schen, zeigt das Widget Widget Konfigurationsproblem.

Kernel Status Ubersicht-Widget

Das Kernel Status Ubersicht-Widget zeigt Informationen zum Industrial
HiVision-Kernel an.

Zusatzliche Informationen zum Industrial HiVision-Kernel finden Sie im
folgenden Kapitel. Siehe Kernel Info auf Seite 495.

Das Widget zeigt die folgenden Informationen:

* Kernel Laufzeit
Die Laufzeit seit dem Start von Industrial HiVision.
*» Speicherbelegung

Der Anteil des Speicherplatzes, den die Dienste nutzen. Industrial
HiVision berechnet den prozentualen Anteil des Speicherplatzes
folgendermafen:

Prozent = tatsachlich verwendeter Speicherplatz/reservierter
Speicherplatz

* Polling Operationen pro Minute

Die festgelegte Anzahl von Vorgangen, die der Kernel pro Minute
ausfihren kann.

* Polling Operationen letzte Minute

Die Anzahl von Vorgangen, die der Kernel in der vergangenen
Minute ausgefihrt hat.

* Verworfene Polling Operationen

Die Anzahl von Vorgangen, welche die Dienste in der vergangenen
Minute verworfen haben. Sie kénnen die Anzahl der verworfenen
Polling-Vorgange beeinflussen, indem Sie die Anzahl der
Uberwachten Polling-Vorgange oder das Polling-Intervall &ndern.
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Anmerkung: Weitere Informationen zum Konfigurieren der Parameter,
die der Kernel abfragt, siehe Uberwachen auf Seite 325.

System / Speicher / Polling

Security Ubersicht-Widget
Das Widget Security Ubersicht zeigt die sicherheitsrelevanten Parameter.

Das Feld Gefahrdete Gerite zeigt die Anzahl von Geraten, die anfallig

fur einen Angriff sind. Bei anfalligen Geraten ist mindestens 1 Funktion
aktiviert, die laut Empfehlung deaktiviert sein sollte, z. B. HTTP-

oder SNMPv1/v2-Protokolle. Das Widget zahlt auch Gerate, deren
Sicherheitsfunktionen deaktiviert sind. Die im Widget angezeigte Zahl
entspricht der Anzahl von Geraten in lhrem Projekt, deren Sicherheitsstatus
schlechter ist als ,OK".

Netzmanagement-System
Release - 05/2026

470



8. Referenzen

Die Registerkarte Industrial HiVision auf der grafischen Benutzeroberflache
von Security Zustand identifiziert, welche Gerate das Widget in die
Ergebnisse eingeschlossen hat, sowie die Sicherheitsrisiken der

Gerate. Um die Anzahl der Gerate in der Zahlung zu verringern und die
Netzsicherheit zu verbessern, deaktivieren/aktivieren Sie die auf der
Registerkarte Security Zustand identifizierten Funktionen. Sie kbnnen auch
die MultiConfig™/Security Lockdown-Funktion verwenden.

Das Feld Rogue Devices zeigt die Anzahl der Gerate in der Rogue-Device-
Karte an. Siehe Rogue Devices erkennen auf Seite 226. Wenn die Anzahl
der Rogue Devices Uber 0 liegt, zeigt das Widget die Farbe, die Sie fiir
Warnung festgelegt haben.

Anmerkung: Das Widget zeigt rechts neben dem Feld Rogue Devices
ein Warndreieck an. Das Dreieck erinnert sie daran, die Funktion zu
aktivieren. Das Widget blendet das Dreieck aus, nachdem sie die
Funktion Rogue Device Erkennung aktiviert haben.

Das Feld Konfig. Signaturanderungen zeigt die Anzahl der Gerate mit
einer Konfigurationsénderung. Das Feld erfasst jede Anderung, auch wenn
die Anderungen zuriick auf den Originalwert eingestellt werden.

Damit das Widget die Eigenschaften anzeigt, legen Sie einen Referenzwert
fest und konfigurieren Sie die Statusberechnung wie folgt:

« Offnen Sie die Registerkarte Eigenschaften auf der grafischen
Benutzeroberflache (GUI) von Industrial HiVision.

« Offnen Sie die Dropdown-Liste Eigenschaft: und wahlen Sie
Konfigurations-Signatur.

» Markieren Sie das Gerat oder die Gerate in der Tabelle, die Gber
keine aktive Konfigurations-Signatur verfiigen.

Die Gerate mit einer aktiven Konfigurations-Signatur weisen ein
Hakchen in der Tabelle Zustand auf. Um die Gerate zu lokalisieren,
die MaRnahmen erfordern, kénnen Sie die Tabelle filtern. Um die
Tabelle zu filtern, klicken Sie die Spaltentberschrift Zustand, bis die
Tabelle die oberen Eintrage anzeigt.

« Offnen Sie den Dialog Status Konfig tiber Konfiguration >
MultiConfig™ > Status Konfig.
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» Markieren Sie das Kontrollkastchen Set current to reference.
» Markieren Sie das Kontrollkastchen Wert gleich Referenzwert.

+ Offnen Sie die Dropdown-Liste Wert gleich Referenzwert und
wahlen Sie K.

« Markieren Sie das Kontrollkastchen Anderer Wert.

+ Offnen Sie die Dropdown-Liste Anderer Wert, und wahlen Sie
Warnung oder Fehler aus.

+ Um die Anderungen zu speichern, klicken Sie die Schaltflache
Schreiben.

Anmerkung: Das Widget zeigt rechts neben dem Feld Konfig.
Signaturdnderungen ein Warndreieck an. Das Dreieck erinnert
sie daran, die Funktion zu konfigurieren. Das Dreieck wird nach der
Konfiguration der Referenzen fir jedes Gerat ausgeblendet.

Der Status des Feldes Konfig. Signaturanderungen lautet entweder ,OK*
fur den Wert ,,0“ oder entspricht dem schlechtesten Status der konfigurierten
Konfigurations-Signatur-Eigenschaften.

Die Pfeile weisen auf die Trends der einzelnen Felder hin.

Security Ubersicht
Censtrdte Latte -

ZopisCawcee 3

zetg IgTaaRanIIILTgen: 3 I —
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Numerische Eigenschaft-Widget

Das Widget Numerische Eigenschaft bietet Innen die Moglichkeit, den
Status der Parameter mit numerischen Werten nachzuverfolgen. Das
Widget bietet Ihnen die Mdglichkeit, bis zu 10 numerische Parameter
nachzuverfolgen.

Fuhren Sie fir die Eingabe der Parameter, die Sie iberwachen méchten,
Uber den Dialog Widget Parameter die folgenden Schritte aus:

* Um den Dialog Widget Parameter zu 6ffnen, klicken Sie die
Schaltflache Eigenschaften.

» Geben Sie im Feld Aufzeichnungszeitraum die Dauer an, Uber die
Sie die Gerate uberwachen mdchten.

Voreinstellung: 30

* Geben Sie die Aufzeichnungszeitraum-Maleinheit fir den
Zeitraum an, Uber den Sie die Parameter tiberwachen mochten.

Voreinstellung: Minuten
* Wahlen Sie bis zu 10 Parameter aus der Projektstruktur aus.

+ Sie kdnnen einen anderen Namen fur das Widget im Feld
Uberschrift festlegen.

« Klicken Sie die Schaltflache OK.

Die folgende Liste enthalt einige der numerischen Parameter, die das
Widget Uberwachen kann:

* Ports:
In Load
Out Load
Geschwindigkeit
» Agent:

Anzahl Benutzer
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* Protokoll:

Gleitende mittl. Antwortzeit

Mittl. Antwortzeit

Min. Antwortzeit

Max. Antwortzeit

Std. Abweichung

Nachrichtenverlust
Anmerkung: Es ist moglich, dass 2 Gerate denselben Wert fiir
1 Parameter aufweisen, so kénnen die Gerate 10.0.1.10, 10.0.1.17 und
10.0.1.200 eine Temperatur von 38 °C und 39 °C besitzen. In diesem
Fall deckt ein Trace das andere Trace ab. Siehe die blauen, gelben und

orangefarbenen Traces in der Abbildung Numerische Eigenschaft
unten.

Numerische Eigenschaft

04 200 - Tampavature — 10.00.17 = Temperawe — 100.0.32-Tamparature  10.0.0.10- Temgeratwe — 10.0.9.115=Tampsratirs
$00.8.112- Tamparature — 10,001 10 - Tamparztura
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Gleitende mittl. Ping Antwortzeit-Widget

Das Widget Gleitende mittl. Ping Antwortzeit bietet Ihnen die Mdglichkeit,
die Antwortzeit auf eine Ping-Anfrage fir bis zu 10 Gerate anzuzeigen.

Sie kdnnen die Gerate mithilfe der Drag-and-Drop-Funktion oder Gber den
Dialog Widget Parameter erfassen.

Fuhren Sie fir die Eingabe der Gerate, die Sie Uiberwachen mdchten, Gber
den Dialog Widget Parameter die folgenden Schritte aus:

* Um den Dialog Widget Parameter zu 6ffnen, klicken Sie die
Schaltflache Eigenschaften.

» Geben Sie im Feld Aufzeichnungszeitraum die Dauer an, Uber die
Sie die Gerate uberwachen mdchten.

Voreinstellung: 30

* Geben Sie die Aufzeichnungszeitraum-Maleinheit fir den
Zeitraum an, Uber den Sie die Gerate Uberwachen mochten.

Voreinstellung: Minuten
* Wahlen Sie bis zu 10 Gerate aus der Projektstruktur aus.

« Klicken Sie OK.

Fuhren Sie fir die Eingabe der Gerate, die Sie Uberwachen mdchten, Gber
die Drag-and-Drop-Funktion die folgenden Schritte aus:

« Offnen Sie die Registerkarte ,GUI Map*.

» Markieren Sie das Gerat oder die Gerate, die Sie iberwachen
mochten.

 Ziehen Sie die markierten Gerate in das Widget Gleitende mittl.
Ping Antwortzeit.

Anmerkung: Bei jeder Auswahl neuer Gerate, die Sie Giberwachen
mochten, ersetzt das Widget die aktuellen Gerate durch die neu
ausgewahlten Gerate.
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Weitere Informationen zu ICMP-Gleitenden Durchschnitten finden Sie unter
Dienst Parameter auf Seite 423.

Gleitende mittl. Ping Antwortzeit

— AN —AREA AT ACCT TR AT —ATRTACE T30 30 AN 1AF

Top 10 GIl. mittl. Antwortzeit-Widget

Das Widget zeigt die gleitende mittlere Antwortzeit fiir bis zu 10 Geréate. Die
Gerate mit einer langeren gleitenden mittleren Antwortzeit werden oben im
Diagramm angezeigt.

Um das Widget zu konfigurieren, 6ffnen Sie den Dialog Widget Parameter
Uber die Schaltflache Eigenschaften. Der Dialog bietet Ihnen die
Moglichkeit, anzugeben, welches Protokoll das Widget anzeigt. Sie kédnnen
Uber die Dropdown-Liste aus den folgenden Protokollen auswéhlen:

* Pi ng (Voreinstellung)
* SMN\Pv1

* SMNPv3

Das Widget zeigt einen Trendpfeil neben der IP-Adresse jedes Gerates

an. Der Trendpfeil weist auf die Bewegung im Hinblick auf die Position
eines Gerates seit dem letzten Polling mit Bezug auf die anderen im Widget
angezeigten Gerate hin.
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Die im Widget bereitgestellten Informationen helfen Ihnen bei der Planung
hinsichtlich der optimalen Leistung in Ihrem Netz. Beispielsweise zeigt

das Widget an, welches Geréat eine lange mittlere Antwortzeit aufweist.
Eine lange mittlere Antwortzeit kann Engpasse in lnrem Netz verursachen.
Wenn ein Gerat mit einer langen Antwortzeit sich in der Mitte lhres Netzes
befindet, kann dieses Gerat die anderen Gerate in Ihrem Netz beeinflussen.
Der Austausch eines langsamen Gerats ermdglicht die ungehinderte
Ubertragung des Datenstroms.

Die folgende Liste enthalt einige mdgliche Ursachen fiir lange
Antwortzeiten:

» Das Geréat ist aufgrund der an die CPU gesendeten Daten Uberlastet.

Das Empfangen und Weiterleiten von Daten stellt die zentrale
Aufgabe eines Netzgerates dar. Die Verarbeitung von
Managementanforderungen stellt eine sekundare Aufgabe dar.

* Der Pfad zum Geréat ist langsam.
o Langsame Verbindung
o Langsame Verbindung des Nachbarn
o Altes Glasfaser- oder Ethernet-Kabel
Anmerkung: Bei der erstmaligen Konfiguration des Widgets zeigt das
Widget gegebenenfalls lange Antwortzeiten an. In diesem Fall warten Sie
Uber einen kurzen Zeitraum ab, bis sich der angezeigte Wert stabilisiert,

bevor Sie MalRnahmen ergreifen. Wenn die mittlere Antwortzeit nach 1
unverandert lang bleibt, erwagen Sie weitere Mallnahmen.
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Top 10 Response Time
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PoE Status

Das Widget PoE Status bietet Ihnen die Mdglichkeit, den Status der PoE-
Gerate in lhrem Netz zu Uberwachen.

Das Widget zeigt die Summe der auf der Registerkarte PoE fur die
folgenden Parameter gefundenen Warnungen an:
* Class 0 erkannt

Zeigt die Summe der Ports an, fir die das Gerat erkannt hat, dass
ein Class-0-Gerat angeschlossen ist.

» Gerat

Zeigt die Summe der Gerate an, auf denen der Wert fur Gerate Limit
Uberschritten wird.
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* Modul

Zeigt die Summe der Module an, auf denen der Wert fir Modul Limit
Uberschritten wird.

* Port

Zeigt die Summe der Ports an, an denen der Wert fir Port Limit
Uberschritten wird.

Der Pfeil zeigt den Trend des Feldes seit der letzten Aktualisierung an. Zum
Beispiel zeigte das Feld Class 0 erkannt im vorherigen Scan den Wert 3
an, der aktuelle Scan gibt den Wert 2 zuriick. Das Feld zeigt in diesem Fall
einen Pfeil nach unten an.

Wenn Sie die Funktion PoE Class 0 Erkennung an den Ports auf der
Registerkarte PoE deaktivieren, zeigt das Widget ein Warndreieck neben
dem Feld Class 0 erkannt an. Ports, an denen Sie die Erkennungsfunktion
deaktiviert haben, sind nicht in der in das Feld Class 0 erkannt
eingegebenen Anzahl enthalten.

Anmerkung: Zeigt das Widget ein Warndreieck neben einem Feld an,
sind ggf. mehr Elemente betroffen, als die Zahl angibt.

PoE

Tchwrclrro | Decr kv Fany

Abbildung 116. PoE Status-Widget

TSN Zeitplan-Widget

Das Widget zeigt die TSN-Zykluszeit und die Gate-Steuerung eines Ports
in einer Tabelle an. Die Tabelle zeigt 1 Zeile fir jede Prioritat-Klasse. Die
Spalten neben der Prioritat-Klasse zeigen den Status fir jedes Gate.
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Ein Gate ist ein Zeitraum, innerhalb dessen der Port fUr die Prioritatsklasse
entweder geodffnet oder geschlossen ist. Ein offenes Gate leitet den
Datenverkehr der Prioritatsklasse weiter. Ein geschlossenes Gate blockiert
den Datenverkehr der Prioritatsklasse. Eine grine Zelle weist auf ein
offenes Gate hin, wahrend eine graue Zelle ein geschlossenes Gate
kennzeichnet. Die Breite der Spalte gibt die Dauer, Uber die das Gate
entweder gedffnet oder geschlossen ist, in Relation zur Zykluszeit an.

Um das Widget zu konfigurieren, klicken Sie die Schaltflache
Eigenschaften. Industrial HiVision 6ffnet den Widget Parameter-Dialog.
Der Dialog bietet Innen die Méglichkeit, anzugeben, welchen TSN-
kompatiblen Port das Widget anzeigt.

127.0.0.1 - Port 1

Zyklusdauer: 10ms

Prioritdt 3ms 2ms 3ms 2ms

0

LSV = T I O, S N % I S

Abbildung 117. TSN Zeitplan-Widget

Web Interface

Das Werkzeug Web Interface bietet Ihnen die Méglichkeit, die webbasierte
Oberflache des im Fenster ausgewahlten Gerates tber die Industrial
HiVision-Oberflache im Web-Browser zu 6ffnen.
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Geratekonfiguration

Das Werkzeug Geratekonfiguration bietet Innen die Moglichkeit, die
webbasierte Oberflache des im Fenster ausgewahlten Gerates tber
dielndustrial HiVision-Oberflache als Java-Applikation zu 6ffnen. Hierbei
verwendet Industrial HiVision den Anmeldenamen und das Passwort aus den
SNMP-Konfigurationseinstellungen. Siehe Geréte-Zugangsdaten auf Seite
410. So erspart Industrial HiVision Ihnen die Anmeldung, und Sie gelangen
direkt auf die Startseite des Gerates.

Folgende Geratefamilien unterstiitzen diese Funktion:

« MACH 4000

« MACH 1000

* MACH 100

« GREYHOUND

* PowerMICE

+ MS20/MS30

« MSP

* RS20/RS30/RS40
* RSP/RSPS/RSPL
« RSR20/RSR30

* RED

« EES20/EES25

« OCTOPUS

« EAGLE 20/30/40

* Magnum 12KX
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* TCSESM

* TCSESM-E
*+ TCSG

* TCSN

* TCSEFEC

* MCSESM

* MCSESP

+ ESM 801-TG
+ ESM 802-TG

* ERT

* AFF650
* AFS650/655
* AFS66x
» AFS670/675
* AFS677

* AFR677

Anmerkung: Industrial HiVision bietet Ihnen die Méglichkeit, mit der
Funktion Hirschmann unabhangig von anderen Anwendungen, wie z. B.
einem Browser oder einer installierten Java-Umgebung, die grafische
Benutzeroberflache von Geratekonfiguration-Produkten zu verwenden.
Hirschmann hat Industrial HiVision als Anwendung entwickelt, die lhnen
in einem geschlossenen Netz erlaubt, auf einfache Weise die grafische
Benutzeroberflache mittels der Funktion Geratekonfiguration zu
verwenden. Wenn Industrial HiVision eine sichere Verbindung mit HTTP
oder SSH aufbaut, prift Industrial HiVision nicht die Identitat des Gerates,
mit dem sich Industrial HiVision verbindet. Auerdem zeigt Industrial
HiVision dem Benutzer nicht die Identitdt des Gerates an. Ein Angreifer auf
das Netz kénnte diese fehlende Uberpriifung ausnutzen, um an sensible
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Informationen zu gelangen. Empfohlene Aktionen verwenden Industrial
HiVision in einem geschlossenen Netz. Verwenden Sie die Funktion
Geratekonfiguration und MultiConfig™-Dialoge, die HTTPS verwenden,
nicht in einem offenen Netz. Flihren Sie ein Update von ;Industrial HiVision
durch, sobald eine neuere Version verfugbar ist.

CLI

Das Tool CLI bietet Ihnen die Méglichkeit, Gber die Industrial HiVision-
Oberflache eine Verbindung zum ausgewahlten Gerat herzustellen. Industrial
HiVision 6ffnet ein eigenes Fenster.

Industrial HiVision prift automatisch, ob das Gerat eine SSH-Sitzung oder
eine Telnet-Sitzung zulasst. Industrial HiVision baut bevorzugt eine SSH-
Sitzung auf.

Anmerkung: Unter Linux setzt das Werkzeug CLI voraus, dass der
Telnet- und der SSH-Client installiert sind und in der Umgebungsvariablen
PATH der Verzeichnisname des Verzeichnisses enthalten ist, in dem das
Programm xterm installiert ist.

SNMP Browser

Das Werkzeug SNMP Browser bietet Ihnen die Mdglichkeit, die MIB eines
ausgewahlten Gerates zu lesen und zu schreiben. Industrial HiVision
verwendet die MIB in einem neuen Fenster.

Anmerkung: Der SNMP Browser ist eine frei verwendbare Zusatz-
Software. Der SNMP Browser unterliegt nicht dem Systemtest.

Ping

Das Werkzeug Ping bietet Ihnen die Mdglichkeit, eine Ping-Anforderung an
die im Fenster ausgewahlten Gerate zu senden. Industrial HiVision &ffnet ein
separates Ping-Fenster.
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Anmerkung: Unter Linux setzt das Werkzeug Ping voraus, dass in der
Umgebungsvariablen PATH der Verzeichnisname des Verzeichnisses
enthalten ist, in dem das Programm xterm installiert ist.

HiDiscovery Scan

Mit dem HiDiscovery Scan kdnnen Sie die Gerate im Netz finden, die das
Protokoll HiDiscovery unterstiitzen, wenn bei diesen Geraten das Protokoll
HiDiscovery aktiviert ist.

Beispielkonfiguration

In diesem Beispiel durchsuchen Sie lhr Netz auf Gerate, bei denen das
Protokoll HiDiscovery aktiviert ist.

« Offnen Sie den Dialog Einstellungen > Gerite erkennen.

+ Aktivieren Sie in der Tabelle HiDiscovery den Adapter, der mit dem
zu scannenden Netz verbunden ist.

* Um die Werte in Industrial HiVision zu speichern und den Dialog zu
schliel3en, klicken Sie die Schaltflache OK.

* Um das Netz zu durchsuchen, klicken Sie die Schaltflache
HiDiscovery Scan.

Netz-Scan

Die Funktion Netz-Scan bietet Ihnen die Mdglichkeit, jedes Gerat innerhalb
eines Adressbereichs des festgelegten Netzes zu erkennen. Siehe
Grundeinstellungen auf Seite 347. Um eine Suche nach neuen Geraten zu
starten, wahlen Sie in der Dropdown-Liste die Option Netz-Scan.

Das Tool Netz-Scan verfiigt (iber eine Umschaltfunktion. Die
Umschaltfunktion startet und beendet einen Netz-Scan. Wenn ein Netz-Scan
ausgefihrt wird, klicken Sie die Schaltflache Netz-Scan, um den aktuellen
Netz-Scan anzuhalten.
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Demo-Netz

Das mitgelieferte Programm Demo-Netz bietet Ihnen die Mdglichkeit, ein
Netz auf Inrem Rechner zu simulieren, um Industrial HiVision auch ohne
Anschluss an ein Netz kennenzulernen.

* Um die Simulation des Demo-Netzes zu starten, wahlen Sie Tools >
Demo-Netz.

Im Lieferzustand wird die Gerate-Erkennung durch einen Trap aktiviert, und
Industrial HiVision erkennt Demo-Gerate. Industrial HiVisionzeigt die Demo-
Gerate im Ordner Neue Geriate. Da das Demo-Netz ohne Netzverbindung
funktioniert, bildet die Simulation das Demo-Netz Uber die localhost-
Schnittstelle mit der IP-Adresse 127.0.0.1 ab und unterscheidet die Gerate
durch die Portnummern: 127.0.0.1:9003, 127.0.0.1:9004, 127.0.0.1:9005. Die
Simulation bildet folgende Managementfunktionen der Gerate nach:

« Topologie-Erkennung auf Basis von LLDP
* Leitungsunterbrechungen

* Leitungsunterbrechung im MRP

* Fehlendes Netzteil

* Netzlast an Gerat 9010

« Signalkontakt an- oder ausschalten

» Geratetemperatur verandern
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Abbildung 118. Demo-Netz

Verfugbarkeit berechnen

Jede Komponente im Netz hat auf Grund physikalischer Gegebenheiten
eine begrenzte Lebensdauer. Die MTBF benennt die mittlere Betriebsdauer
zwischen Betriebsausfallen.

Die Instandsetzung dieser Komponenten erfordert einen gewissen
Zeitaufwand. Die MTTR (Mean Time To Repair) benennt die mittlere
Zeitdauer, die Sie zur Instandsetzung bendtigen.

Industrial HiVision berechnet die Verfligbarkeit eines Pfades auf der Basis
der MTBF- und der MTTR-Werte der betroffenen Gerate entlang dieses
Pfades.

Industrial HiVision beriicksichtigt auch redundante Pfade.

Der Typ eines angeschlossenen Gerates beeinflusst die Verfigbarkeit des
Netzes. Ein redundant angeschlossener Switch/Router hat einen gréReren
Einfluss auf die Verfiigbarkeit des Netzes als ein redundant angeschlossenes
Endgerat.
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Verfiigbarkeitsklasse Bezeichnung Verfiigbarkeit in % Ausfallzeit pro Jahr
1 (AEC-0 stabil 99.0 3,7 Tage

2 (AEC-1) verfugbar 99.9 8,8 Stunden

3 (AEC-2) hochverfligbar 99.99 52,2 Minuten

4 (AEC-3) fehlerunempfindlich 99.999 5,3 Minuten

5 (AEC-4) fehlertolerant 99.9999 32 Sekunden

6 (AEC-5) fehlerresistent 99.99999 3 Sekunden

Tabelle 50. Verfiigbarkeitsklassen nach ACE

Liegen die berechneten Werte fir die Verfligbarkeit unterhalb lhrer
Anforderungen, dann kénnen Sie unter anderem folgende MalRnahmen zur

Erhéhung der Verfligbarkeit treffen:

* redundanten Pfad einrichten

» die Zeitdauer flr die Instandsetzung reduzieren durch z. B.

Bereithalten von Ersatzgeraten

Voraussetzungen fur die Berechnung der Verfiigbarkeit

* Fur Windows-Betriebssysteme:

Zur Berechnung der Verfiigbarkeit verwendet Industrial HiVision

Microsoft .NET Framework Version 2.0 oder hoher.

Dieses Programm gehort zur Standardinstallation der in den
Systemvoraussetzungen genannten Windows Betriebssysteme.

Die Installation dieser Software auf lhrer Netzmanagementstation ist
Voraussetzung dafiir, dass die Verfugbarkeit richtig berechnen kann.
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* Fir Linux-Betriebssysteme:
Installieren Sie MONO 2.0.

Prifen Sie, ob diese Programme auf lhrer Netzmanagementstation
installiert sind.

* Hinweis fur Debian 6.0 und Ubuntu 12.04 (LTS):

Installieren Sie libmono2.0-cil und libmono-winforms20-cil.

Vor der Berechnung der Verfugbarkeit fihrt Industrial HiVision folgende
Prifungen durch:

* Sind die MTBF/MTTR-Werte jeder Verbindung héher als 07?

« Verfugt jedes Objekt (Gerate, Clouds) Uiber die Eigenschaften MTBF
und MTTR, und sind deren Werte gréRer als 07?

Findet Industrial HiVision Objekte mit fehlenden Angaben, zeigt Industrial
HiVision diese in einem Fenster an. Sobald Sie die notwendigen Eintrage
erganzt haben, kdnnen Sie die Berechnung erneut starten.

Wenn Sie mit der Berechnung fortfahren méchten, obwohl Informationen
fehlen, klicken Sie die Schaltflache Standardwerte verwenden. In diesem
Fall zieht Industrial HiVision bei fehlenden Eintragen die Standardwerte zur
Berechnung heran.

Wenn solche Objekte fehlen, kdnnen Sie mit einem Klick auf
Standardwerte verwenden die Berechnung der Verfligbarkeit starten.
Industrial HiVision verwendet anschlieRend jegliche MTBF/MTTR-Werte, die
fur die Berechnung eingegeben wurden, und anderenfalls die vorgegebenen
MTBF/MTTR-Standardwerte.

MTBF = 30.000 h fir Gerate, 100.000 h fir Verbindungen
MTTR = 24 h fir Gerate und Verbindungen

Die tatsachlichen Werte der Gerate/Verbindungen weichen von diesen
Standardwerten ab.

Die Verwendung von Standardwerten bietet Ihnen die Méglichkeit, z. B. den
Unterschied der Verfiigbarkeit von 2 alternativen Routen zu berechnen.
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Berechnung der Verfiigbarkeit vorbereiten

Das folgende Beispiel beschreibt, wie Sie die Berechnung der Verfigbarkeit
einer Verbindung zwischen 2 Geraten vorbereiten.

Die MTBF-Werte der Hirschmann-Gerate finden Sie im Installationspfad von
Industrial HiVision unter: / dat a/ doc/ MTBF- Pr oduct s. PDF.

« Offnen Sie die Registerkarte Topologie auf Gerateebene.

* Um die MTBF/MTTR-Werte einer Verbindung einzutragen, gehen Sie
wie folgt vor:

o Klicken Sie mit der rechten Maustaste auf eine Verbindung,
und wahlen Sie Eigenschaften....

- Offnen Sie im Dialog die Registerkarte Eigenschaften.

o Geben Sie im Rahmen Verfiligbarkeit die MTBF/MTTR-Werte
ein.

o Klicken Sie die Schaltflache OK.

* Ergénzen Sie die Gerate-Eigenschaften der Gerate um die
benutzerdefinierten Eigenschaften MTBF, MTTR und Knotentyp.

o Flihren Sie einen Doppelklick auf 1 der 2 Gerate der
Verbindung aus, um in der Detaildarstellung 1 Ebene tiefer zu
gelangen.

o Um die benutzerdefinierten Eigenschaften MTBF und MTTR
hinzuzufuigen, klicken Sie mit der rechten Maustaste auf eine
leere Flache in der Detaildarstellung.

o Wahlen Sie Neu > Eigenschaft.

> Im Dialog Neue Eigenschaftklicken Sie bei gedriickter STRG
Taste auf MTBF und MTTR.

o Klicken Sie die Schaltflache OK.
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> Um den MTBF-Wert einzugeben, 6ffnen Sie den Dialog
Eigenschaften mit einem Doppelklick auf die Eigenschaft
MTBF.

o Geben Sie den Wert in das Feld Aktueller Wert ein, und
klicken Sie die Schaltflache Schreiben.

> Klicken Sie die Schaltflache OK.
o Geben Sie den MTTR-Wert auf dieselbe Weise ein.

» Erganzen Sie die Gerate-Eigenschaften des anderen Gerates
entsprechend.

Ist eines der Gerate ein redundant verbundenes Gerat, weisen Sie ihm auf
dieselbe Weise (siehe oben: MTBF und MTTR) die Eigenschaft Knotentyp
mit dem Wert Endgerét zu.

Alternativ zur Einzelgeratekonfiguration bietet Industrial HiVision die
MultiConfig™-Option. Diese hat den Vorteil, dass die 2 Gerate gleichzeitig
mit den MTBF/MTTR-Eigenschaften konfiguriert werden kénnen.

- Offnen Sie die Registerkarte Topologie auf Gerateebene.

* Um die MTBF/MTTR-Werte einer Verbindung einzutragen, gehen Sie
wie folgt vor:

o Klicken Sie mit der rechten Maustaste auf eine Verbindung,
und wahlen Sie MultiConfig™.

o Im MultiConfig™-Dialog wahlen Sie im Menibaum
Eigenschaften eines Ordners.

Daraufhin finden Sie im Objekt-Rahmen die Tabelle mit den
betroffenen Verbindungen und im Funktions-Rahmen die
Tabelle der Eigenschaften.

o Geben Sie im Rahmen Verfiigbarkeit die MTBF/MTTR-Werte
ein.

o Klicken Sie die Schaltflache Schreiben.
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* Um die benutzerdefinierten Eigenschaften MTBF und MTTR den
Eigenschaften der Gerate hinzuzuflgen.

o Um die beiden Gerate auszuwahlen, klicken Sie bei
gedriickter STRG-Taste auf die Gerate an den Enden der
Verbindung.

> Zum Offnen des MultiConfig™-Dialoges klicken Sie mit der
rechten Maustaste auf ein markiertes Gerat und wahlen Sie
MultiConfig™.

° Im MultiConfig™-Dialog wahlen Sie im Menibaum
Programmeinstellungen > Neue Eigenschaft.

Daraufhin finden Sie im Objekt-Rahmen die Tabelle mit den
betroffenen Geraten und im Funktions-Rahmen die Tabelle der
Eigenschaften.

o Um einen neuen Eintrag fir den MTBF-Wert in der Tabelle
anzulegen, klicken Sie die Schaltflache Neu.

> Markieren Sie die Eigenschaft MTBF, und klicken Sie die
Schaltflache OK.

> Um einen neuen Eintrag fir den MTTR-Wert in der Tabelle
anzulegen, klicken Sie die Schaltflache Neu.

o Markieren Sie die Eigenschaft MTTR, und klicken Sie die
Schaltflache OK.

o Klicken Sie die Schaltflache Schreiben.
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* Um den Dialog fir die Eingabe der MTBF-Werte zu 6ffnen, 6ffnen
Sie die Registerkarte Eigenschaften in der Detaildarstellung.

o Wahlen Sie in der Dropdown-Liste Eigenschaft die
Eigenschaft MTBF > Gerat.

o Markieren Sie die betroffenen Geréate.

> Zum Offnen des MultiConfig™-Dialoges klicken Sie mit der
rechten Maustaste auf ein markiertes Gerat und wahlen Sie
MultiConfig™.

o Um den MTBF-Wert einzugeben, 6ffnen Sie im Meniibaum
des Dialoges MultiConfig™ den Dialog Wert einer
Eigenschaft.

o Geben Sie in das Feld Wert den MTBF-Wert ein.

o Klicken Sie die Schaltflache Schreiben.

» Um den Dialog fiir die Eingabe der MTTR-Werte zu 6ffnen, 6ffnen
Sie die Registerkarte Eigenschaften in der Detaildarstellung.

> Wahlen Sie in der Dropdown-Liste Eigenschaft die
Eigenschaft MTTR > Gerat.

o Markieren Sie die betroffenen Gerate.

> Zum Offnen des MultiConfig™-Dialoges klicken Sie mit der
rechten Maustaste auf ein markiertes Gerat und wahlen Sie
MultiConfig™.

o Um den MTTR-Wert einzugeben, 6ffnen Sie im Menibaum
des Dialoges MultiConfig™ den Dialog Wert einer
Eigenschaft.

o Geben Sie in das Feld Wert den MTTR-Wert ein.

o Klicken Sie die Schaltflache Schreiben.

Verfugbarkeit berechnen

Das folgende Beispiel beschreibt, wie Sie die Berechnung der Verfligbarkeit
nach den vorangegangenen Vorbereitungen durchfihren.
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- Offnen Sie die Registerkarte Topologie auf Gerateebene.

* Um die Verbindung beider Gerate auszuwahlen, klicken Sie
bei gedriickter STRG-Taste auf beide Gerate an den Enden der
Verbindung.

» Um den Dialog zur Berechnung der Verfligbarkeit zu 6ffnen, wahlen
Sie in der Menlileiste Tools > Verfiigbarkeit berechnen.

> Wenn fur bestimmte Objekte die Eigenschaft MTBF/MTTR
fehlt, 6ffnet Industrial HiVision den Dialog Verfiigbarkeit
mit einer Tabelle der Gerate, fir die diese Eigenschaften
fehlen. Diese Tabelle enthalt auch Gerate, bei denen diese
Eigenschaften den Wert 0 haben.

Priifen Sie, ob die Objekte (z. B. Gerate oder Verbindungen),
fehlen, fir welche Sie die Verfligbarkeit berechnen méchten.

o Wenn fir jedes Objekt auf der Registerkarte Topologie
die Eigenschaften MTBF und MTTR festgelegt sind, fihrt
Industrial HiVision die Berechnung durch und zeigt das
Ergebnis im Dialog Verfiigbarkeit.

Im Detail-Rahmen des Dialogs zeigt Industrial HiVision

die Pfade an, die Industrial HiVision zur Berechnung
bericksichtigt hat. Um die Details anzuzeigen, markieren Sie
das Kontrollkastchen Details.

Industrial HiVision schreibt wahrend der Berechnung Details zur
Verfligbarkeitsberechnung in eine Protokolldatei. Sie finden diese
Protokolldatei im Verzeichnis | nstal | ati onsverzei chni s/ | og/
avai | abi | i ty. Der Name der Protokolldatei setzt sich aus dem Namen
der geladenen Projektdatei und einem Zeitstempel zusammen.

Anmerkung: Verfligbarkeitsberechnung Industrial HiVision fihrt die
Berechnung der Verfligbarkeit unter der Annahme durch, dass die
Gerate im Netz die Ubertragung an jeden Port vornehmen. Redundant
angeschlossene Endgerate, Routing und VLANs kénnen daher das
Ergebnis verfalschen. Als Abhilfe fir redundant verbundene Endgerate
legen Sie die Eigenschaft Knotentyp im Gerat an und setzen den Wert
auf Gerat .
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Anmerkung: Parallele Verbindungen Parallele Verbindungen zwischen

2 Geréaten fasst Industrial HiVision zur Optimierung der Berechnung zu

1 Pfad zusammen. Die Pfade erscheinen in der Liste der Pfade im Dialog
und in der Logdatei als ein einziger Pfad.

Hilfe

Im Hilfe-Men finden Sie die Online Hilfe sowie die Versionsinformationen fir
dieses Programm.

Online Hilfe F1

Sie konnen die Online Hilfe Uber die Taste F1 auf lhrer Tastatur oder lber
einen Klick auf Hilfe > Online Hilfe aufrufen.

Die Online Hilfe enthalt den gesamten Inhalt des Handbuchs mit
Inhaltsverzeichnis, Inhaltsregister, Suchfunktion und Navigationshilfe.

In den einzelnen Dialogen gelangen Sie mit einem Klick auf Hilfe direkt auf
die zum Dialog passenden Seite im Handbuch.

Tutorial
Mit Hilfe > Tutorial 6ffnen Sie eine Ubung mit Anleitung zum ersten

Kennenlernen von Industrial HiVision im Browser. Diese Ubung fiihrt Sie
durch die wichtigen und die neuen Funktionen von Industrial HiVision.

Online
Weitere Informationen finden Sie unter Hilfe > Online.

Sie kénnen wahlen:
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* Hirschmann

um die Hirschmann-Website zu 6ffnen.
» Customer Innovation Center

um die Customer Innovation Center-Website zu 6ffnen.
* Industrial HiVision

um die Industrial HiVision-Produktseite auf der Hirschmann-Website
zu offnen.

¢ Hirschmann-Lizenz anfordern

Lizenz anfordern 6ffnet im Browser ein Anforderungsformular zur
Online-Anforderung einer Lizenz fiir Industrial HiVision.

Zur Anforderung des Lizenzschlissels benétigen Sie:

> den Registrierungscode des Produktzertifikats (im Lieferumfang
enthalten)

o den Hardware-Schlissel (siehe Konfiguration >
Einstellungen > Grundeinstellungen > Lizenz).

» Belden-Lizenz anfordern

6ffnet im Browser ein Bestellformular zur Online-Anforderung einer
Belden-Lizenz fur Industrial HiVision.

Zur Anforderung des Belden-Lizenzschliissels bendtigen Sie:

o die Entitlement-ID des Produkitzertifikats (Teil der E-Mail, die
Sie erhalten haben)

> den Fingerprint (sieche Konfiguration > Einstellungen >
Grundeinstellungen > Lizenz).

Kernel Info

Unter Hilfe > Kernel Info finden Sie die Informationen, die ein Service-
Techniker im Service-Fall bendtigt.
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Der Kernel bildet den Kern der Industrial HiVision-Anwendung. Der

Zweck des Kernels besteht in der Sammlung von Informationen aus

den Netzgeraten und der Benutzeroberflache. Der Kernel speichert die
Informationen in einer Datenbank. Die Benutzeroberflache sendet eine
Anfrage an den Kernel, z. B. eine Anfrage Uber den Geratestatus. Der Kernel
ruft die Informationen aus der Datenbank ab und beantwortet die Anfrage.

Remote-
Benutzeroberflache

Kernel
Konfigurations-
daten ——
lesen/schreiben -
Darstellungs-
t
Datenbank Dienste daten Benutzeroberflache

Abbildung 119. Industrial HiVision Kernel Info

Uber
Programminformation

Informationen zur Programmversion und zum Herausgeber finden Sie unter
Hilfe > Uber > Programminformation.

EULA

Informationen zu Lizenzvereinbarungen finden Sie unter Hilfe > Uber >
EULA.

Netzmanagement-System
Release - 05/2026 496



8. Referenzen

Lizenz

Informationen zu Programmlizenzen finden Sie unter Hilfe > Uber > Lizenz.
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Kapitel 9. Anhang
Haufig gestellte Fragen

Antworten zu haufig gestellten Fragen finden Sie auf der
Hirschmann-Industrial HiVision-Webseite: hivision.de

Uberwachte Eigenschaften
Uberwachte Eigenschaften in der
Voreinstellung

Eigenschaften, die Industrial HiVision in der Grundeinstellung durch Traps
oder Polling Uberwacht, finden Sie in der folgenden Tabelle.

Industrial HiVision listet die Traps in der Ereignisliste auf.

Anmerkung: Beachten Sie die Auswirkungen auf lhre System-
Ressourcen. Siehe Einfluss auf System-Ressourcen auf Seite 241.

Eigenschaft Trap Polling Polling-Intervall
AutoConfiguration Adapter Status X

Lifter Status X

Netzteil Status X

Relay Status X

Port Link X * 30 Sekunden
Port In Load * 30 Sekunden
Port Out Load * 30 Sekunden
Port Admin X

Tabelle 51. Uberwachte Eigenschaften

*

In der Grundeinstellung ist das Polling eingeschaltet fiir Ports die in Industrial HiVision
eine Kabelverbindung haben.

** In der Grundeinstellung ist das Polling eingeschaltet fiir Ports die in Industrial HiVision
eine Funkverbindung haben.

*** Das vom Gerat unterstitzte, hdhere Protokoll.
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Eigenschaft Trap Polling Polling-Intervall
Port Oper Status X

WLAN-Station X * 30 Sekunden
WLAN-Access-Points X * 30 Sekunden
Signal to Noise Ratio(Signalrauschabstand) * 30 Sekunden
Spanning Tree Status X * 30 Sekunden
Rapid Spanning Tree Status X * 30 Sekunden
Multiple Spanning Tree Status X * 30 Sekunden
Protokoll Ping Erreichbarkeit X 30 Sekunden
Protokoll SNMPv1 Erreichbarkeit b 2 Stunden
Protokoll SNMPv3 Erreichbarkeit b 2 Stunden
HIPER Ring-Status X * 30 Sekunden
HIPER Ring-Coupling-Status X * 30 Sekunden
Dual Homing Status X * 30 Sekunden
Ring Coupling Enabled X

Ring Manager Enabled X

Dual Homing Enabled X

Router Redundancy Mode X

Router Redundancy Status X

Temperatur X X 5 Minuten
Konfigurationsstatus X X 5 Minuten
Konfigurations-Signatur X 1 Stunde
Konfigurationsdatei X X 24 Stunden
Min. Passwort-Lange X 24 Stunden
Unverschliisselte Konfiguration vom externen X 24 Stunden
Speicher laden

Self-signed HTTPS-Zertifikat vorhanden X 24 Stunden
Secure Boot X 24 Stunden

Tabelle 51. Uberwachte Eigenschaften

* In der Grundeinstellung ist das Polling eingeschaltet fiir Ports die in Industrial HiVision
eine Kabelverbindung haben.

** In der Grundeinstellung ist das Polling eingeschaltet fiir Ports die in Industrial HiVision
eine Funkverbindung haben.

*** Das vom Gerat unterstutzte, héhere Protokoll.

(Fortsetzung)
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Eigenschaft Trap Polling Polling-Intervall
Support Modus X 24 Stunden
Standard-Passwort X 24 Stunden
HiDiscovery X 24 Stunden
Restricted Management Access X 24 Stunden
Zeitsynchronisation X 24 Stunden
Http X 24 Stunden
Telnet X 24 Stunden
SNMP V1/V2 X 24 Stunden
SSHV1 X 24 Stunden
Titp X 24 Stunden
IEC61850 X 24 Stunden
Profinet 10 X 24 Stunden
EtherNet/IP X 24 Stunden
Unbenutzte aktive Ports X 24 Stunden
802.1X Port Access Control Enabled X 24 Stunden
Outbound ANY Rule X 24 Stunden
Inbound ANY Rule X 24 Stunden

Tabelle 51. Uberwachte Eigenschaften

* In der Grundeinstellung ist das Polling eingeschaltet fur Ports die in Industrial HiVision
eine Kabelverbindung haben.

** In der Grundeinstellung ist das Polling eingeschaltet fur Ports die in Industrial HiVision
eine Funkverbindung haben.

*** Das vom Gerat unterstitzte, hohere Protokoll.

(Fortsetzung)

CSV-Export

Wenn Sie sprachubergreifend mit CSV-Dateien arbeiten, dann bendétigen Sie
die entsprechenden Zeichensatze. Industrial HiVision verwendet beim Export
von Daten in eine CSV-Datei folgende Codes:
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Sprache Zeichensatz
Deutsch, Englisch, Franzésisch, Spanisch, Italienisch, Portugiesisch, Indo- Latin-8859-1
nesisch

Griechisch Windows-1253
Koreanisch Johab
Japanisch Shift-JIS
Chinesisch GB2312
Russisch Kyrillisch-8859-5

Tabelle 52. Zeichensatze beim CSV-Export

Microsoft Excel vor 2010

Fur den Import in Microsoft Excel wahlen Sie:

» Wahlen Sie in Excel den Menupunkt Data > Import External Data >
Import Data.

« Wahlen Sie die Datei aus und klicken Sie auf Offnen.

+ Im Textkonvertierungs-Assistent - Schritt 1 wahlen Sie flr den
urspringlichen Datentyp Getrennt.

+ Im Textkonvertierungs-Assistent - Schritt 2 wahlen Sie als
Trennzeichen Tabstopp und Semikolon.

Microsoft Excel 2010

Fur den Import in Microsoft Excel wahlen Sie:
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* Wahlen Sie in Excel den Menupunkt Data > From Text.
» Wahlen Sie die Datei aus und klicken Sie auf Importieren.

+ Im Textkonvertierungs-Assistent - Schritt 1 wahlen Sie flr den
urspringlichen Datentyp Getrennt.

 Im Textkonvertierungs-Assistent - Schritt 2 wahlen Sie als
Trennzeichen Tabstopp und Semikolon.

* Im Textkonvertierungs-Assistent - Schritt 3 wahlen Sie fir das
Datenformat der Spalten Standard.

* Klicken Sie Fertigstellen.

Sprachunterstutzung

Benutzerober- . . Handbuch . N
Sprache fliche Online-Hilfe (PDF-Datei) Tutorial Liesmich

Deutsch X X

Englisch

Spanisch

Franzésisch

XXX |Xx|Xx
X[ X< x|

Italienisch

Russisch

Chinesisch

Koreanisch

Japanisch

Griechisch

NX|IX|X|[X|X|X|X]|X|Xx<|Xx

Portugiesisch

Tabelle 53. Sprachunterstiitzung
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Benutzerober- . . Handbuch . L
Sprache fliche Online-Hilfe (PDF-Datei) Tutorial Liesmich
Indonesisch X

Tabelle 53. Sprachunterstiitzung (Fortsetzung)

Benutzte Ports

Industrial HiVision verwendet zur Kommunikation zwischen der
Benutzeroberflache und dem Dienst in lhrem Netz bestimmte Protokoll-Ports.
In der folgenden Tabelle finden Sie die Ports und ihre Verwendung.

Wenn eine Firewall die Industrial HiVision-Dienste von einem Client trennt,
fugen Sie der Firewall Regeln zu, um die Daten zwischen den Diensten und
dem Client weiterzuleiten. Siehe Verwendung von Industrial HiVision mit
Firewalls auf Seite 62.

Benutzte Ports Verwendung

11227 CORBA Naming Service

11228 Traps vom Demo-Agent an den Industrial HiVision-Dienst

11229 HTTP/HTTPS-Server

11230 Kommunikation zwischen der Schnittstelle und dem Dienst. Industrial HiVision verwendet die-
sen Port fiir die Kommunikation zwischen dem Dienst und den Subdomanen.

11233 Kommunikation mit dem OPC-DA-Server

1231 Kommunikation mit dem OPC-UA-HTTP-Server

11232 Kommunikation mit dem OPC-UA-HTTPS-Server

Tabelle 54. Benutzte Ports

Wartung

Hirschmann arbeitet stdndig an der Verbesserung und Weiterentwicklung der
Software. Priifen Sie regelmafig, ob ein neuerer Stand der Software lhnen
weitere Vorteile bietet. Informationen und Software-Downloads finden Sie auf
den Hirschmann-Produktseiten im Internet. Siehe www.belden.com.
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Literaturhinweise

+ Optische Ubertragungstechnik in industrieller Praxis, Christoph Wrobel
(ed.), Hiithig Buch Verlag Heidelberg, ISBN 3-7785-2262-0

* Hirschmann-Handbuch ,Basics of Industrial ETHERNET and TCP/IP*,
280 710-834

» TCP/IP lllustrated, Vol. 1, W.R. Stevens, Addison Wesley 1994,
ISBN 0-201-63346-9

* Hirschmann-Anwender-Handbuch ,Installation”

* Hirschmann-Anwender-Handbuch ,Grundkonfiguration®

* Hirschmann-Anwender-Handbuch ,Redundanzkonfiguration”

* Hirschmann-Anwender-Handbuch ,Routing-Konfiguration”

* Hirschmann-Referenz-Handbuch ,Grafische Benutzeroberfliche (GUI)*

 Hirschmann-Referenz-Handbuch ,Command Line Interface*
* Hirschmann-Anwender-Handbuch ,Industrie-Protokolle“

* Hirschmann-Handbuch ,Netzmanagementsystem HiVision*
* Hirschmann Manual "HiOPC Server Interface”

Copyright integrierter Software

Industrial HiVision enthalt eine Reihe von Open-Source-Komponenten.

Die Verfasser dieser Komponenten haben diese Komponenten unter
verschiedenen Lizenzen verdffentlicht.

Diese Lizenzen finden Sie in der heruntergeladenen Industrial HiVision-ZIP-
Datei, konkret in der Datei FOSS- BOM ht ni .
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Numerische Stichworter
1:1-NAT-Router
291, 435

A
Abfrage-Intervall
350
Abfragehaufigkeit
127, 350
Absolut
312
Abstrakt
389
Access-Point
145
Access-Station
145
Aktion
364, 370
Aktualisieren
230
Alarmmeldung
325
Anordnen
137
Audit Log
48
Audit Trail
48
Ausrichten
136
Auto-Layout
137, 294
Auto-Topologie
289
Autorisierung
44

B
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Backup laden

277

Backup speichern

277

Bandbreite

127, 350

Beenden

280, 280
Beispielkonfiguration fiir eine
Vorlage

141

Benutzerdefinierte Aktion
370

Benutzerdefinierte Eigenschaft
237

Benutzerdefinierte Eigenschaften

442
Benutzername
410
Benutzerrechte
44,50
Benutzerverwaltung
352
Berechtigungsrollen
44, 352
Browser
428

C
CA-Zertifikate
255
Client-Modus
25

D
Data Access v1 bis v3
246
Dateiauswahl-Dialog
271
Datum
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93
Datumsformat
380

DCOM

246

Debian 6.0
488

Delta

312

Dienst

27,93, 271, 280, 406, 423
Distributed Component Object

Model

246

DNS

138

Domain Name Server
138

Domane

48

Domanen

54
Drahtlosgerat-Skripte
337

Drucken

279

Duplex

105

E-Mail

362, 429

E-Mail verschicken
367
E-Mail-Konfiguration
429

Edit-Modus

43, 86, 281
Editiermodus

400

EDS

397

EDS-Datei
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398

Eigenschaften

294, 301, 310
Einschalt-Meldung
126, 348
Electronic data sheet
397

Ereignis

361, 364, 381, 458
Ereignisanzeige
382

Ereignisliste

71, 279, 381, 425
Ereignisprotokoll
94
Ereignisprotokolldatei
114, 382
Ereigniszeile

71, 91

EtherNet/IP

133, 299

EULA

496

Exportieren

278

FDB

289

Filter

364
Fingerabdruck
220
Firewall-Regeln
176
Forwarding Data Base
289

Freie Version
61, 282

Gateway
421, 456
Gateway-IP-Adresse
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151

Geografische Standort-Ansicht
324, 429
Geographischer Standort
324
Gerate-Erkennung
132, 229, 396
Geréate-Verbindungen
144
Geratedokumentation
155, 285, 403
Gerateerkennungsmethode
126
Geratekonfiguration
481

Geratenamen

137, 151, 431
Geratepasswort

403
Geréatesignalisierung
315

Geréatezertifikat

222

Geschwindigkeit

391

Grenzwert

306
Grundeinstellung
161, 390, 396
Grundeinstellungen
294

Handbuch

494
Hauptfenster
71
HiDiscovery
299
Hintergrund
390, 395
Hintergrundbild
286
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Historie

303, 310, 325
Hosts-Datei
138

ICMP

238

Icon

132

Icon-Datei

398

Icon-Grolie

390
Identifizierung

456

Importieren

365
Inhaltsregister
494
Inhaltsverzeichnis
494

IP-Adresse

127, 135, 151, 349, 456
IP-Adressen Prafix
420
IP-Konfiguration
49, 151, 455
IP-Adressbereich
127

Komponenten-Detail
98, 249, 305, 305
Konfigurations-Signatur
220

Kopieren

139

Landkarte

324

LDAP

44
Lebenszeichen-Ereignis
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385

Lieferzustand

228

Lightweight Directory Access
Protocol

44

Linienstarke

391

Linux Syslog-Server
30

Lizenz

48, 54, 61, 282
Lizenz verleihen

56, 59
Lizenzbestimmungen
496

Lizenzdateien

277, 278
Lizenzschlissel

378

LLDP

289

Log-Datei

382

Login-Name

43

Léschen

283

MAC-Adresse

127, 133, 349, 397
Management-IP-Adresse
137

Mendileiste

71,78

MIB

237,483
MIB-Manager

239, 422
MIB-Variable/OID
238

MIB-Viewer
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239, 422
Modbus/TCP
133, 299, 397
Modulnummer
137

MONO 2.0
488

MTBF

311, 486
MTTR

311, 486

Namen

137,430

NAT

435

Navigationsfeld

71

Navigationshilfen

494

NET 2.0

487

Netz scannen

151

Netz-Scan

127, 348, 350, 484
Netzlast

234, 245, 245
Netzmanagementoberflache
123

Netzmaske

151, 351, 420, 440, 456
Netzplan

133

Nicht erkannte Gerate
292

Object Identifier
422

Offnen

275

OID
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238

Online-Hilfe

84, 494

OPC

50

OPC-Dienst

246
OPC-Schreibbefehl
409

OPC-Server

422

OPC-Server deaktivieren
409
OPC-Server-Typ andern
251
OPC-UA-Client

251
OPC-UA-Sicherheit
255

Ordner erstellen
141

Passwort

43, 184, 208, 394, 404, 410, 412
Passwort flr den Editiermodus
400

PDF-Viewer

428

Ping

299, 428

Ping-Server

423

Polling

241, 244, 314, 498
Polling-Intervall

244, 349, 350

Port-Security

221, 223

Portnamen

137,432

Portnummer

137,413
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Power over Ethernet
107
Privates Netz
67
Produktabbild
389
Produktspezifische Module
78, 326
Programm
28
Projektdatenbank
277, 278
Protokoll
298
Protokoll-Port
413
Protokoll-Statistik
319
PSM
78, 326
PSM-Manager
78, 326
PuffergréRe
303

R
RADIUS
45
Realistisch
389
Redundantes
Netzmanagementsystem
42
Regeln hinzufiigen
176
Registrierungscode
378
Remote Authentification Dial-In
User Service
45
Remote-Zugang
34, 406
Reporting
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79, 234, 313, 327
Restart

167

Roaming

145

Rogue Device
226
Running-Modus
87

Scan-Rate

245, 423
Schlissel

222

Schrift

390

SchriftgréRe

393

Security

39, 63, 208
Security-Lock-Down
222
Security-Status
248
Security-Zustand
107
Security-Zustandsanzeige
213

Server

34
Server-IP-Adresse
34

Server-Modus

25
Service-Techniker
495
Sicherheitsrisiko
28, 41,42

Signal

456

Signatur

41
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SMS

362

SNMP

289, 299, 442
SNMP-Anfrage
413
SNMP-Benutzer
411
SNMP-Browser
483
SNMP-Konfiguration
412

SNMP-MIB

237
SNMP-Passwortsynchronisation
182
SNMP-Version
412
Software-Backup
32, 33

Sound

231, 362
Speichern

154, 276
Speichern unter
276

Sprache

380

Sprechblase

303, 310, 391
SSH

428
Standard-Geratesymbole
62
Standardsymbol
132, 396
Standort-Ansicht
324

Status

228, 390, 395
Status-Weiterleitung
136, 230, 294, 311
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Statusénderung

390
Statuskonfiguration
138, 145, 227

Strg+E

79

Subdoméne

48, 54, 56, 59, 407
Subdomanen-Interface
407
Subdoménen-Passwort
407

Suchen-Funktion

494

Superdomane

56, 407, 407
Superdomane-Lizenz
54, 380

Symbol

160, 161

SysOID

133, 397

System Kontrolle

28

System Object Identifier
133, 397
System-Ressource
241

Systemsprache

380
Systemvoraussetzungen
22

Telnet

428, 483

Temperatur

244
Temperaturiberwachung
244

Terminplanung

79, 334

Testzeit
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Vv

61, 282
Textdarstellung

393

Timeout

413

Topologie

97
Topologie-Erkennung
144, 289

Trap

60, 126, 228, 325, 348
Trap-Zieladresse

60, 421

Trap-Ziele

457

Traps

498
TSN-Beispielkonfiguration
192
TSN-Zeitberechnung
188

TXCare

429

Uberwachen
325, 327
Ubuntu 12.04
488
Umziehen
145

Update

34

Verbindung

144, 144, 145, 234, 283, 310, 390

Verbindungseigenschaft
148

Verbindungslinie
148

Verbindungszustand
391

Version

511



494 347
VLAN-Aktualisierung Zoom
318 96, 325
VLAN-Zugehdrigkeit Zugriffsrechte
318 50
Vordergrund Zustandsermittlung
395 136
Voreinstellung Zustandssymbole
176 160
Vorlagen-Symbole
143
VRRP
292
W
Web-Interface
480
Web-Zugriff
258
Werkzeugleiste
71,79
Wert
295, 301
Wichtiger Sicherheitshinweis
215
Wiederholung
413
Wiederholungssperre
425
Wireless Local Area Network
145
Wireless-Client
292
WLAN
145

Zeichnen
136
Zeit
93
Zertifikat
42,43
Zielordner
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Weitere Unterstutzung

Technische Fragen

Bei technischen Fragen wenden Sie sich bitte an den Belden-Vertragspartner in
Ihrer N&he oder direkt an Belden.

Die Adressen unserer Vertragspartner finden Sie im Internet unter
www.belden.com.

Technische Unterstitzung erhalten Sie unter my.belden.com. Sie finden auf
dieser Website auRerdem eine kostenfreie Wissensdatenbank sowie einen
Download-Bereich fiir Software.

Technische Unterlagen

Die aktuellen Handbticher und Bedienungsanleitungen fir Belden-Produkte
finden Sie unter doc.hirschmann.com.

Customer Innovation Center

Das Customer Innovation Center mit dem kompletten Spektrum innovativer
Dienstleistungen hat vor den Wettbewerbern gleich dreifach die Nase vorn:

» Das Consulting umfasst die gesamte technische Beratung von der
Systembewertung Uber die Netzplanung bis hin zur Projektierung.

+ Das Training bietet Grundlagenvermittlung, Produkteinweisung und
Anwenderschulung mit Zertifizierung. Das aktuelle Schulungsangebot zu
Technologie und Produkten finden Sie unter www.belden.com/solutions/
customer-innovation-center.

* Der Support reicht von der Inbetriebnahme Uber den
Bereitschaftsservice bis zu Wartungskonzepten.

Mit dem Customer Innovation Center entscheiden Sie sich in jedem Fall gegen
jeglichen Kompromiss. Das kundenindividuelle Angebot I&sst Ihnen die Wahl,
welche Komponenten Sie in Anspruch nehmen.
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