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Sicherheitshinweise

Sicherheitshinweise

A WARNUNG

UNKONTROLLIERTE MASCHINENBEWEGUNGEN

Um unkontrollierte Maschinenbewegungen aufgrund von Datenverlust zu
vermeiden, konfigurieren Sie alle Gerate zur Datenubertragung individuell.
Nehmen Sie eine Maschine, die mittels Datentbertragung gesteuert wird,
erst in Betrieb, wenn Sie alle Gerate zur Datenubertragung vollstandig kon-
figuriert haben.

Das Nichtbeachten dieser Anweisung kann zu Tod, schwerer
Korperverletzung oder Materialschaden fiihren.

Warranty regarding further use of the Open Source Soft-
ware

Hirschmann Automation and Control GmbH provides no warranty
for the Open Source Software contained in this product, if such
Open Source Software is used in any manner other than intended by
Hirschmann Automation and Control GmbH. The licenses listed
below define the warranty, if any, from the authors or licenser of the
Open Source Software. Hirschmann Automation and Control GmbH
specifically disclaims any warranty for defects caused by altering
any Open Source Software or the product's configuration. Any war-
ranty claims against Hirschmann Automation and Control GmbH in
the event that the Open Source Software contained in this product
infringes the intellectual property rights of a third party are exclu-
ded.

The following disclaimer applies to the GPL and LGPL components
in relation to the rights holders:

UM Konfiguration GECKO
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Sicherheitshinweise

10

“This program is distributed in the hope that it will be useful, but
WITHOUT ANY WARRANTY; without even the implied warranty of
MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE.
See the GNU General Public License and the GNU Lesser General
Public License for more details.”

For the remaining open source components, the liability exclusions
of the rights holders in the respective license texts apply.

Technical support, if any, will only be provided for unmodified soft-
ware.

The product contains, among other things, Open Source Software
files developed by third parties and licensed under an Open Source
Software license.

You can find the license terms in the Graphical User Interface in the
Help > Licenses dialog.

UM Konfiguration GECKO
Release 02.3 4/2021



Uber dieses Handbuch

Uber dieses Handbuch

Die Dokumentation zu lhrem Gerat besteht aus folgenden Dokumenten.

Montageanleitung Dieses Dokument enthalt Sicherheitshinweise und Informationen, die
Sie zur Montage des Gerates bendtigen.

Anwender-Handbuch Dieses Dokument enthalt eine Geratebeschreibung, Sicherheitshin-
Installation weise und weitere Informationen, die Sie zur Installation des Gerates
bendtigen, bevor Sie mit der Konfiguration des Gerates beginnen.

Anwender-Handbuch Dieses Dokument enthalt die Informationen, die Sie zur Inbetriebnahme

Konfiguration des Gerates bendtigen. Es leitet Sie Schritt fur Schritt von der ersten
Inbetriebnahme bis zu den grundlegenden Einstellungen fir einen Ihrer
Umgebung angepassten Betrieb.

Online-Hilfe Die Online-Hilfe enthalt Beschreibungen der einzelnen Parameter, die
Sie Uber die grafische Benutzeroberflache konfigurieren.Rufen Sie die
Online-Hilfe Uber die Schaltflache ,Hilfe“ in der grafischen Benutzerober-
flache auf.
Die Inhalte der Online-Hilfe entsprechen den Informationen im Kapitel
.Referenzen® im Anwender-Handbuch Konfiguration.

Die Dokumentation, die Inrem Gerat nicht in ausgedruckter Form beiliegt, fin-
den Sie als PDF-Datei unter ,Downloads” unter
www.hirschmann.com/de/QR/INET-GECKOS8TX_de-HB.

Die Netzmanagement-Software Industrial HiVision bietet Innen Moglichkei-
ten zur komfortablen Konfiguration und Uberwachung. Weitere Informatio-
nen finden Sie im Internet auf den Hirschmann-Produktseiten:
http://www.hirschmann.com/de/QR/INET-Industrial-HiVision

UM Konfiguration GECKO
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Legende

Legende

Verwendete Auszeichnungen:

Aufzahlung

O Arbeitsschritt
Zwischenuberschrift

Link Querverweis mit Verknipfung

Anmerkung: Eine Anmerkung betont eine wichtige Tatsache oder lenkt Ihre Aufmerksamkeit
auf eine Abhangigkeit.

Courier ASCII-Darstellung in Bedienoberflache
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Einleitung

Einleitung

Das Gerat ist fur die Praxis in der rauen Industrieumgebung entwickelt.
Dementsprechend einfach ist die Installation. Mit wenigen Einstellungen
konnen Sie dank der gewahlten Voreinstellungen das Gerat sofort in Betrieb
nehmen.

Anmerkung: Geanderte Einstellungen speichert das Gerat im fllichtigen
Arbeitsspeicher, wenn Sie auf ,Schreiben” klicken.

Uber den Dialog Grundeinstellungen > Laden/Speichern speichern
Sie geanderte Einstellungen nicht-fluchtig im lokalen Speicher des Gerates.

UM Konfiguration GECKO
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IP-Parameter festlegen

1

IP-Parameter festlegen

Anmerkung: Hintergrundinformation zu diesem Thema bietet Ihnen ,,Grund-
lagen IP-Parameter” auf Seite 149.

Um das Gerat bei der Erstinstallation Uber das Netz zu erreichen, bendtigen
Sie die IP-Parameter des Gerates.

Das Gerat bietet Ihnen folgende Moglichkeiten, IP-Parameter festzulegen:

IP-Parameter Uber DHCP festlegen (Lieferzustand)

Hierzu bendtigen Sie einen DHCP-Server. Der DHCP-Server weist dem
Gerat anhand seiner MAC-Adresse oder seines Systemnamens die IP-
Parameter zu.

IP-Parameter Uber HiDiscovery festlegen

Wahlen Sie diese Methode flr ein bereits installiertes Netzgerat oder
wenn eine weitere Ethernet-Verbindung zwischen Ihrem PC und dem
Gerat besteht.

|IP-Parameter Uber BOOTP festlegen
Hierzu bendtigen Sie einen BOOTP-Server. Der BOOTP-Server weist
dem Gerat anhand seiner MAC-Adresse die IP-Parameter zu.

IP-Parameter Uber die grafische Benutzeroberflache festlegen
Wahlen Sie diese Methode, wenn |hr Gerat bereits Uber eine IP-Adresse
verfugt und Uber das Netz erreichbar ist.

UM Konfiguration GECKO
Release 02.3 4/2021 17



IP-Parameter festlegen 1.1 IP-Parameter Uber DHCP festle-
gen (Lieferzustand)

1.1 IP-Parameter uber DHCP
festlegen (Lieferzustand)

Anmerkung: Hintergrundinformation zu diesem Thema bietet Ihnen ,,Grund-
lagen Dynamic Host Configuration Protocol (DHCP)” auf Seite 155.

Voraussetzung:
Sie bendtigen einen DHCP-Server. Der DHCP-Server weist dem Gerat
anhand seiner MAC-Adresse oder seines Systemnamens die IP-Parame-
ter zu.

Im Lieferzustand ist die Festlegung der IP-Parameter Uber einen DHCP-Ser-
ver aktiviert. Das Gerat versucht, von einem DHCP-Server eine |IP-Adresse
zu beziehen.

Bleibt die Antwort des DHCP-Servers aus, setzt das Gerat die |IP-Adresse
auf 0.0.0.0 und versucht erneut, eine gultige IP-Adresse zu erhalten.

Um die Festlegung der IP-Parameter uber einen DHCP-Server zu aktivieren
oder zu deaktivieren, andern Sie im Dialog Grundeinstellungen > Netz
im Rahmen ,Management-Schnittstelle” die Quelle, aus welcher das Gerat
seine IP-Parameter bezieht.

UM Konfiguration GECKO
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|IP-Parameter festlegen 1.2 IP-Parameter Uber HiDiscovery
festlegen

1.2 IP-Parameter uber
HiDiscovery festilegen

Das HiDiscovery-Protokoll ermdglicht Ihnen, dem Gerat Uber das Ethernet
IP-Parameter zuzuweisen.

Installieren Sie die HiDiscovery-Software auf Ihrem PC. Sie finden die
Software auf den Hirschmann-Produktseiten zum Download.
[1 Starten Sie das Programm HiDiscovery.

File Edit Options 7

a = @
0| & 2 B |9 @ %
Signal | Properties | W | Telnet | Ping | Rescan | Preferences

Id & MAC Address  |Writable IF Address Iet Mask Defaulk Gakeway Product Mame

B [101150.76  [255.255.224.0 [10.115.0.3
10,115,033 |755.255.224.0 |10
10,115,070 [255.255.224.0 |10.115.0.3
W0115.0.07  [255.255.224.0 |10.115.0.3
0 0.0.0.0
192.168.2,181  |255.255.255.0 |192.166.2.1
10,115,058 [755.255.224.0 |10.115.0.3
10,115,080 [255.255.224.0 |10.115.0.3
192.168.2.174  |755.255.255.0 |192.168.2.1
192.168.2.170  |755.255.255.0 |192.166.2.1
10,115,066 [755.255.224.0 |10.115.0.3
10,115,080 [255.255.224.0 [10.115.0.3
192.168.2.176  |755.255.255.0 |192.166.2.1
10,115,022 [255.255.224.0 |10.115.0.3
192168240 |755.255.255.0 |192.166.2.1
192.168.2.178  |755.255.255.0 |192.166.2.1
10.115.072  [255.255.224.0 [10.115.0.3
10,115,040 [255.255.224.0 |10.115.0.3
192.168.110.92 [255.255.255.0 |0,0.0.0
10,115,035 [255.255.224.0 |10.115.0.3
10.115.077  [255.255.224.0 |10.115.0.3
10,115,013 [255.255.224.0 |10.115.0.3
192.168.2.164  |755.255.255.0 |192.166.2.1
10.115.5.130 755,255,240 110.115.0.3 i

2(00:80:63:C0:50:00
3(00:E0:63:A5:40:00
400:80:6396: 1400
5|00:80:63;96:E4:00
6|00:80:63:46:00:06
7
g
9

00:50:63:435:40:40
00:50:63:A4:CC:40
00:50:63:6E:35:4E
10|00:80:635:16:24:61
11)00:80:63:43:40:80
12|00:80:63:A4: CC:E0
13|00:8063: 611 AC:51
14|00:80:63:98: 10:95
15|00:80:63:6 1 AC: A
16|00:80:63; 36;5C; B0
17|00:30:63:A3:40:C0
18|00:80:63:8F: 2C:BE
19|00:80:63:55: 35:EC
20|00:E80:635:96:11:00
21|00;80:63:A44:C0;00
22|00:80:63:99:41:08
23|00:80:63:17:35:08
24100:50:63:44:19:2E

AR | | VR o R

Abb. 1:  HiDiscovery

Beim Start von HiDiscovery untersucht HiDiscovery automatisch das Netz
nach Geraten, die das HiDiscovery-Protokoll unterstutzen.

UM Konfiguration GECKO
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IP-Parameter festlegen 1.2 IP-Parameter Uber HiDiscovery
festlegen

HiDiscovery benutzt das erste gefundene Netz-Interface des PCs. Sollte |hr
Rechner Uber mehrere Netzwerkkarten verfligen, kdnnen Sie das
gewunschte in der Werkzeugleiste von HiDiscovery auswahlen.

HiDiscovery zeigt fur jedes Gerat, das auf das HiDiscovery-Protokoll
reagiert, eine Zeile an.

HiDiscovery ermdglicht das Identifizieren der angezeigten Gerate.

[1 Wahlen Sie eine Geratezeile aus.

[1 Klicken Sie auf das ,Signal“-Symbol in der Werkzeugleiste, um das Blin-
ken der LEDs des ausgewahlten Gerates einzuschalten. Ein weiteres Kli-
cken auf das Symbol schaltet das Blinken aus.

[1 Mit einem Doppelklick auf eine Zeile 6ffnen Sie ein Fenster, in dem Sie
den Geratename und die IP-Parameter eintragen konnen.

Properties E

MAC Address: 00:80:63:43:40:00

Mame: Iiner Unit 1 Swikch 2

1P Canfiguration

IP Address: I . I 115 | I a 5 I 70 Set Default () |
Mek Mask: I 255 . I 255 . I 224, I 1} Set Default () |
Default Gateway: I . I 115, I 1] . I 3 Set Default ) |

Save s Default |

Ok | Cancel

Abb. 2:  HiDiscovery — IP-Parameter-Zuweisung

Anmerkung: Schalten Sie aus Sicherheitsgrunden im Graphical User Inter-
face die HiDiscovery-Funktion des Gerates aus, nachdem Sie dem Gerat die
IP-Parameter zugewiesen haben.

Siehe ,HiDiscovery-Zugriff aus-/einschalten” auf Seite 48.

UM Konfiguration GECKO
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|IP-Parameter festlegen 1.2 IP-Parameter Uber HiDiscovery
festlegen

Anmerkung: Damit die Eingaben nach einem Neustart wieder zur Verfu-
gung stehen, speichern Sie die Einstellungen Uber den Dialog ,Laden/Spei-
chern® im lokalen nicht-flichtigen Speicher des Gerates .

UM Konfiguration GECKO
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IP-Parameter festlegen 1.3 IP-Parameter Uber die grafische
Benutzeroberflache festlegen

1.3 IP-Parameter uber die

grafische
Benutzeroberflache
festlegen

Voraussetzung:

Ihr Gerat verfugt bereits Uber eine IP-Adresse und ist Uber das Netz
erreichbar.

Vorgehen:
[1 Offnen Sie den Dialog Grundeinstellungen > Netz.
[1 Legen Sie im Rahmen ,IP-Parameter” die IP-Parameter des Gerates fest:

Parameter Bedeutung

IP-Adresse Legt die IP-Adresse fest, unter der das Management des Gerates uber
das Netz erreichbar ist.

Mogliche Werte:
Gliltige IPv4-Adresse
(Voreinstellung: —)
Netzmaske Legt die Netzmaske fest.
Die Netzmaske kennzeichnet in der IP-Adresse das Netzprafix und die
Host-Adresse des Gerates.

Mogliche Werte:
Glltige IPv4-Netzmaske
(Voreinstellung: —)
Gateway-Adresse Legtdie IP-Adresse eines Routers fest, Gber den das Gerat andere Gerate
aullerhalb des eigenen Netzes erreicht.

Mdgliche Werte:
Gliltige IPv4-Adresse
(Voreinstellung: —)

[0 Um die Anderungen fliichtig zu speichern, klicken Sie ,Schreiben*.

UM Konfiguration GECKO
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IP-Parameter festlegen

Anmerkung: Damit die Eingaben nach einem Neustart wieder zur Verfu-
gung stehen, speichern Sie die Einstellungen Uber den Dialog ,Laden/Spei-
chern® im lokalen nicht-flichtigen Speicher des Gerates .

UM Konfiguration GECKO
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IP-Parameter festlegen 1.4 IP-Parameter Uber BOOTP
festlegen

1.4 IP-Parameter uiiber BOOTP
festlegen

Voraussetzung:
Hierzu bendtigen Sie einen BOOTP-Server. Der BOOTP-Server weist
dem Gerat anhand seiner MAC-Adresse die IP-Parameter zu.

Vorgehen:

[0 Offnen Sie den Dialog Grundeinstellungen > Netz.

[1 Um die Zuweisung der IP-Parameter durch einen BOOTP-Server zu akti-
vieren, wahlen Sie im Rahmen ,Management-Schnittstelle den Wert
BOOTP.

Bei aktivierter BOOTP-Funktion sendet das Gerat eine Boot-Anforderungs-
nachricht an den BOOTP-Server. Der Server antwortet mit einer Boot-Ant-
wort-Nachricht. Die Boot-Antwort-Nachricht enthalt die zugewiesene IP-
Adresse.

Bleibt die Antwort des BOOTP-Servers aus, setzt das Gerat die IP-Adresse
auf 0.0.0.0 und versucht erneut, eine gultige IP-Adresse zu erhalten.

UM Konfiguration GECKO
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Zugriff auf das Gerat 1.4 |P-Parameter uber BOOTP
festlegen

2 Zugriff auf das Gerat

UM Konfiguration GECKO
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Zugriff auf das Gerat 2.1 Erste Anmeldung (Passwortande-
rung)

2.1 Erste Anmeldung
(Passwortanderung)

Um unerwlnschte Zugriffe auf das Gerat zu verhindern, ist es unerlasslich,
dass Sie das voreingestellte Passwort bei der ersten Anmeldung andern.

Das Gerét bietet Ihnen die folgenden Methoden, zur Anderung des Pass-
worts.
[0 Offnen Sie die grafische Benutzeroberflache, oder das Command Line
Interface, wenn Sie sich zum ersten Mal am Gerat anmelden.
[1 Melden Sie sich am Gerat mit dem voreingestellten Passwort an.
Das Gerat fordert Sie auf, ein neues Passwort einzugeben.
[1 Geben Sie lhr neues Passwort ein.
Um die Sicherheit zu erhdhen, wahlen Sie ein Passwort mit mindestens 8
Zeichen, das GroRbuchstaben, Kleinbuchstaben, numerische Ziffern und
Sonderzeichen enthalt.
Bestatigen Sie Ihr neues Passwort
Klicken Sie die Schaltflache OK.
Das Gerat zeigt einen Dialog an, der Sie dartber informiert, dass sich das
Kennwort geandert hat. Klicken Sie die Schaltflache Ox.
Melden Sie sich mit Ihrem neuen Passwort erneut am Gerat an.

0 g

Parameter Bedeutung
Passwort Das voreingestellte Passwort ist private.
Neues Passwort (1) Geben Sie lhr neues Passwort ein.
Mogliche Werte:

a-z, A-Z

#E%&H() +,-.[;<=>2@[1*_'{}~|
Neues Passwort (2) Bestatigen Sie Ihr neues Passwort
Sprache Wahlen Sie eine 'Dialog-Sprache":

Weitere Informationen finden Sie unter: hirschmann-support.belden.com
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http://www.hirschmann.com

Zugriff auf das Gerat 2.1 Erste Anmeldung (Passwortande-
rung)

GECKO 4TX

Software-Version: GECKO-02.2.00-RC4

Passwort

Neues Passwort

Neues Passwort

Sprache Deutsch v

Abb. 3:  Erste Anmeldung-Dialog

In den folgenden Tabellen sind die Voreinstellungen der Protokolle aufge-
fahrt.

Anmerkung: Das SSH-Protokoll ist nur fur die anfangliche
Passwortanderung aktiviert. Nachdem Sie das Kennwort geandert haben,
deaktiviert das Gerat das SSH-Protokoll.

Protokoll Voreinstellung
SNMP v1 Deaktiviert
SNMP v2 Deaktiviert
SNMP v3 Deaktiviert

CLI SSH Aktiviert

CLI Telnet Deaktiviert

CLI V.24/USB Aktiviert

MOPS BASIC Auth Deaktiviert
MOPS MOPS Auth Aktiviert
HTTP(S) Aktiviert
DHCP Aktiviert
SNMP Uber HTTP(S) Aktiviert

Tab. 1:  Management-Protokolle
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Zugriff auf das Gerat 2.1 Erste Anmeldung (Passwortande-
rung)

Protokoll Voreinstellung
Transferclients Aktiviert
(TFTP, SFTP, SCP)

Transfer Server Deaktiviert
(SCP)

Tab. 2:  File transfer protocols

Anmerkung: Die Verwendung der Optionen 66 - TFTP-Servername und
Option 67 - Bootdateiname birgt Risiken. Das Gerat sendet nicht authentifi-
zierte DHCP-Client-Nachrichten uber den User Datagram Port (UDP) 67 an
einen Server. Die Messages sind Broadcast-Nachrichten, d.h. jeder kann die
Nachrichten empfangen und jeder kann auf die Nachrichten antworten.

Protokoll Voreinstellung
Profinet Deaktiviert

Tab. 3: Industriellle-Protokolle
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Zugriff auf das Gerat

2.2 Grafische
Benutzeroberflache starten

Voraussetzung:
Die IP-Parameter des Gerates sind festgelegt und das Gerat ist Uber das
Netz erreichbar.
Siehe ,|P-Parameter festlegen” auf Seite 17.

Vorgehen:
[] Starten Sie Ihren Web-Browser.

Anmerkung: Dieses Gerat unterstiutzt nicht Windows Internet Explorer
v11 und friher

[1 Schreiben Sie die IP-Adresse des Gerates in das Adressfeld des Web-
Browsers. Verwenden Sie folgende Form: https://

Der Web-Browser stellt die Verbindung zum Gerat her und zeigt dasLog-in-
Fenster.

GECKO 4TX

Benutzername admin -

Passwort

Sprache Deutsch -

[] Wahlen Sie die Sprache fur die grafische Benutzeroberflache.
[] Wahlen Sie den Benutzernamen und das Passwort:
[1 Klicken Sie ,OK®.

Der Web-Browser zeigt das Fenster mit der grafischen Benutzeroberflache.
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Zugriff auf das Gerat 2.2 Grafische Benutzeroberflache
starten
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Konfiguration laden/speichern 2.2 Grafische Benutzeroberflache
starten

3 Konfiguration laden/speichern

Das Gerat bietet Ihnen folgende Moglichkeiten, Konfigurationen zu laden
oder zu speichern:

Konfiguration in den Lieferzustand zurticksetzen
Konfiguration importieren

Konfiguration im Gerat speichern

Konfiguration exportieren

Anmerkung: Geanderte Einstellungen speichert das Gerat im fllichtigen
Arbeitsspeicher, wenn Sie auf ,Schreiben® klicken.

Uber den Dialog Grundeinstellungen > Laden/Speichern speichern
Sie geanderte Einstellungen nicht-flichtig im lokalen Speicher des Gerates.
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Konfiguration laden/speichern 3.1 Konfiguration in den Lieferzustand
zurucksetzen

3.1 Konfiguration in den
Lieferzustand zuriicksetzen

Bei einem Neustart 1adt das Gerat seine Konfiguration vom lokalen nicht-
flichtigen Speicher.

Wenn Sie die Einstellungen im Gerat in den Lieferzustand zurtcksetzen,
|0scht das Gerat die Konfiguration im fluchtigen Arbeitsspeicher und im nicht-
fluchtigen Speicher. Anschliel3end startet das Gerat neu und ladt die vorein-
gestellten Werte.

Voraussetzung:
Sie greifen als Benutzer ,admin® mit Lese- und Schreibrechten auf das
Gerat zu.

Vorgehen:

[1 Wahlen Sie den Dialog Grundeinstellungen > Laden/Speichern.

[1 Klicken Sie im Rahmen ,Laden/Speichern” neben ,Auf Lieferzustand
zurucksetzen® die Schaltflache ,,Zurlcksetzen®.
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Konfiguration laden/speichern 3.2 Konfiguration importieren

3.2 Konfiguration importieren

Das Gerat bietet Innen die Moglichkeit, Einstellungen aus einer
Konfigurationsdatei von Ihrem PC oder von einem TFTP-Server zu laden.

Voraussetzung:
Sie greifen als Benutzer ,admin® mit Lese- und Schreibrechten auf das
Gerat zu.
Import von einem TFTP-Server:
Die Konfigurationsdatei ist in den entsprechenden Pfad des TFTP-Ser-
vers mit dem Dateinamen gespeichert, z.B. backup/config.bin
Siehe ,Konfiguration exportieren” auf Seite 36.
Import von lhrem PC:
Die Konfigurationsdatei ist als Binardatei auf Inrem PC gespeichert.

Vorgehen:
[] Wahlen Sie den Dialog Grundeinstellungen > Laden/Speichern.
[0 Wahlen Sie im Rahmen ,Konfigurations-Ubertragung® furr die Ubertra-
gungsrichtung den Wert vom Server zum Gerat.
Geben Sie den Pfad zur Konfigurationsdatei auf einem TFTP-Server
ein.
Der URL kennzeichnet den Pfad zu der auf dem TFTP-Server gespei-
cherten Konfigurationsdatei mit dem Dateinamen. Der URL hat die
Form
tftp://IP-Adresse des tftp-Servers/Pfadname/
Dateiname.
Oder ziehen Sie die Datei per Drag-and-Drop in den gestrichelt
umrandeten Bereich im Rahmen ,Konfigurations-Ubertragung*“ .
Diese Madglichkeit unterstutzen die gangigen Web-Browser mit Aus-
nahme des Internet Explorer.
[0 Klicken Sie ,Ubertragen®.
Nach erfolgreichem Ubertragen aktivieren Sie die Konfiguration:
Starten Sie das Gerat neu, indem Sie ,Neustart“klicken.

Anmerkung: Das Laden einer Konfiguration bewirkt das Abschalten der
Ports wahrend des Einrichtens der Konfiguration. Danach setzt das Gerat
den Portstatus entsprechend der neuen Konfiguration.
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Konfiguration laden/speichern 3.2 Konfiguration importieren

Anmerkung: Geanderte Einstellungen speichert das Gerat im flichtigen
Arbeitsspeicher, wenn Sie auf ,Schreiben® klicken.

Uber den Dialog Grundeinstellungen > Laden/Speichern speichern
Sie geanderte Einstellungen nicht-fluchtig im lokalen Speicher des Gerates.
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Konfiguration laden/speichern

3.3 Konfiguration im Gerat
speichern

Das Gerat bietet Ihnen die Mdglichkeit, die aktuellen Konfigurationsdaten in
den lokalen nicht-flichtigen Speicher des Gerates zu speichern.

Voraussetzung:
Sie greifen als Benutzer ,admin“ mit Lese- und Schreibrechten auf das
Gerat zu.

Vorgehen:

[1 Wahlen Sie den Dialog Grundeinstellungen > Laden/Speichern.

[1 Klicken Sie im Rahmen ,Laden/Speichern® neben ,Aktuelle Konfiguration
speichern® die Schaltflache ,Speichern®.
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Konfiguration laden/speichern 3.4 Konfiguration exportieren

3.4 Konfiguration exportieren

Das Gerat bietet Innen die Moglichkeit, Einstellungen in eine
Konfigurationsdatei auf Inrem PC oder auf einem TFTP-Server zu speichern.

Voraussetzung:
Sie greifen als Benutzer ,admin® mit Lese- und Schreibrechten auf das
Gerat zu.

Vorgehen:
[1 Wahlen Sie den Dialog Grundeinstellungen > Laden/Speichern.
[0 Wahlen Sie im Rahmen ,Konfigurations-Ubertragung® fir die Ubertra-
gungsrichtung den Wert vom Gerat zum Server.
Entweder klicken Sie im Rahmen ,Konfigurations-Ubertragung“ neben
,opeichern unter ,Download®, um die Konfiguration auf Ihrem PC zu
speichern.
Oder geben Sie den Pfad zum Speicherort auf einem TFTP-Server
ein.
Der URL kennzeichnet den Pfad zu der auf dem TFTP-Server gespei-
cherten Konfigurationsdatei mit dem Dateinamen. Der URL hat die
Form
tftp://IP-Adresse des tftp-Servers/Pfadname/Dateiname.
Klicken Sie ,Ubertragen®.

Anmerkung: Geanderte Einstellungen speichert das Gerat im flichtigen
Arbeitsspeicher, wenn Sie auf ,Schreiben® klicken.

Uber den Dialog Grundeinstellungen > Laden/Speichern speichern
Sie geanderte Einstellungen nicht-flichtig im lokalen Speicher des Gerates.
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Stand der Software prufen/Software 3.4 Konfiguration exportieren
aktualisieren

4 Stand der Software priifen/
Software aktualisieren

Hirschmann arbeitet standig an der Leistungssteigerung der Produkte.
Deshalb besteht die Mdglichkeit, dass Sie auf der Internetseite von
Hirschmann (www.hirschmann.com) eine neuere Release der Gerate-
Software finden, als die Release, die auf lnrem Gerat gespeichert ist.
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Stand der Software prufen/Software 4.1 Stand der Software prufen
aktualisieren

4.1 Stand der Software priufen

Das Gerat bietet Innen die Moglichkeit, den Stand der im Gerat
gespeicherten Software anzuzeigen.

Vorgehen:

[1 Wahlen Sie den Dialog Grundeinstellungen > Software.

[] Der Rahmen ,Laufende Version® zeigt Ihnen die Release-Nummer der im
Gerat gespeicherten Software an.
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Stand der Software prufen/Software
aktualisieren

4.2 Software aktualisieren

Voraussetzung:
Die Datei mit der aktuelleren Software-Version ist auf einem TFTP-Ser-
ver, auf Inrem PC oder auf einem Netzlaufwerk gespeichert.

Vorgehen:
[J Wahlen Sie den Dialog Grundeinstellungen > Software.

Sie haben 2 Moglichkeiten, die Software zu aktualisieren:
Geben Sie den Pfad zur Gerate-Software auf einem TFTP-Server ein.
Der URL kennzeichnet den Pfad zu der auf dem TFTP-Server gespei-
cherten Software mit dem Dateinamen. Der URL hat die Form
tftp://IP-Adresse des tftp-Servers/Pfadname/Dateiname.
Oder ziehen Sie die Datei per Drag-and-Drop in den gestrichelt
umrandeten Bereich im Rahmen ,Software-Update” .
Diese Moglichkeit unterstutzen die gangigen Web-Browser mit Aus-
nahme des Internet Explorer.
[1 Klicken Sie ,Installieren®, um die Software auf das Gerat zu laden.
Der Rahmen ,Status® zeigt den Fortschritt des Installationsvorganges.
Nach erfolgreichem Installationsvorgang sehen Sie im Fortschrittsbalken
die Meldung ,Flash 100.00 % Abgeschlossen®.
[J] Nach erfolgreichem Laden aktivieren Sie die neue Software:
Starten Sie das Gerat neu, indem Sie ,Neustart” klicken.
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Stand der Software prufen/Software 4.2 Software aktualisieren
aktualisieren
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Ports konfigurieren 4.2 Software aktualisieren

5 Ports konfigurieren

Das Gerat bietet Ihnen folgende Moglichkeiten, grundlegende Einstellungen
fur die Ports festzulegen:

Port aus-/einschalten
Um einen héheren Zugangsschutz zu erzielen, schalten Sie die Ports
aus, an denen Sie keine weiteren Netzkomponenten anschliel3en.

Betriebsmodus wahlen

Das Gerat bietet Ihnen die Moglichkeit, die Datenrate und Halbduplex-
oder Vollduplexverbindung manuell zu wahlen oder automatisch durch
das Gerat festlegen zu lassen (Autonegotiation).

Link-Uberwachung (Alarmmeldungen) ein-/ausschalten
Das Gerat bietet Innen die Moglichkeit, Alarmmeldungen an eine Netz-
managementstation zu Ubermitteln.
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Ports konfigurieren 5.1 Port aus-/einschalten

5.1 Port aus-/einschalten

Im Lieferzustand ist jeder Port eingeschaltet. Um einen hoheren Zugangs-
schutz zu erzielen, schalten Sie die Ports aus, an denen Sie keine Netz-kom-
ponenten anschliel3en.

Vorgehen:

[J Wahlen sie den Dialog Grundeinstellungen > Port >
Konfiguration

[1 Um einen Port ein- oder auszuschalten, wahlen Sie in der Spalte
,<Zustand“ des jeweiligen Ports den Wert Aus oder An.

Anmerkung: Geanderte Einstellungen speichert das Gerat im fluchtigen
Arbeitsspeicher, wenn Sie auf ,Schreiben® klicken.

Uber den Dialog Grundeinstellungen > Laden/Speichern speichern
Sie geanderte Einstellungen nicht-flichtig im lokalen Speicher des Gerates.
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Ports konfigurieren

5.2 Betriebsmodus wahlen

Im Lieferzustand befinden sich die Ports im Betriebsmodus ,,Autonegotia-
tion®.

Bei Autonegotiation ermittelt das Gerat die maximal mogliche Datenrate und
den Duplex-Betrieb zwischen den verbundenen Ports selbstandig.

Ist bei der Gegenstelle Autonegotiation ausgeschaltet, verwendet das Gerat
das Verfahren ,Parallel Detection®. Das Gerat ermittelt die maximal mogliche
Datenrate und wahlt den Halb-Duplex Modus. Die Gegenstelle muss fest auf
Halb-Duplex eingestellt sein, andernfalls ist das Ergebnis ein Duplex Mis-
match (eine Seite unterstitzt Voll-Duplex, die andere Seite unterstitzt Halb-
Duplex). Auswirkung ist eine sehr langsame Verbindung.

Vorgehen:

[1 Wahlen Sie den Dialog Grundeinstellungen > Port >
Konfiguration.

[1 Falls das an diesem Port angeschlossene Gerat eine feste Einstellung
voraussetzt, wahlen Sie in der Spalte ,Manuelle Konfiguration“ die Uber-
tragungsgeschwindigkeit und den Duplexbetrieb.

Anmerkung: Geanderte Einstellungen speichert das Gerat im fllichtigen
Arbeitsspeicher, wenn Sie auf ,Schreiben” klicken.

Uber den Dialog Grundeinstellungen > Laden/Speichern speichern
Sie geanderte Einstellungen nicht-flichtig im lokalen Speicher des Gerates.
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Ports konfigurieren 5.3 Link-Uberwachung (Alarmmel-
dungen) ein-/ausschalten

5.3 Link-Uberwachung
(Alarmmeldungen) ein-/
ausschalten

Das Gerat bietet Ihnen die Moglichkeit, Alarmmeldungen an eine Netzma-
nagementstation zu ubermitteln. Im Dialog Grundeinstellungen > Port
> Konfiguration legen Sie fest, ob das Gerat einen SNMP-Trap sendet,
wenn es eine Anderung bei Giberwachten Funktionen erkennt. Die Giberwach-
ten Funktionen legen Sie im Dialog Diagnose > Alarme (Traps) fest.

Vorgehen:

[1 Wahlen Sie den Dialog Grundeinstellungen > Port >
Konfiguration.

[0 Um die Ubermittlung von Alarmmeldungen an eine Netzmanagementsta-
tion ein- oder auszuschalten, wahlen Sie in der Spalte ,Link-Uberwa-
chung “ des jeweiligen Ports in der Auswabhlliste An oder Aus.

[1 Um die geanderten Einstellungen im fliichtigen Arbeitsspeicher des Gera-
tes zu speichern, klicken Sie ,Schreiben®.

Anmerkung: Geanderte Einstellungen speichert das Gerat im fluchtigen
Arbeitsspeicher, wenn Sie auf ,Schreiben® klicken.

Uber den Dialog Grundeinstellungen > Laden/Speichern speichern
Sie geanderte Einstellungen nicht-flichtig im lokalen Speicher des Gerates.
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Unterstiitzung beim Schutz vor unbe- 5.3 Link-Uberwachung (Alarmmel-
rechtigten Zugriffen dungen) ein-/ausschalten

6 Unterstitzung beim Schutz vor
unberechtigten Zugriffen

Das Gerat bietet Ihnen folgende Moglichkeiten zur Unterstlitzung beim
Schutz vor unberechtigten Zugriffen:

Passworter andern
Um einen hoheren Zugangsschutz zu erzielen, andern Sie die voreinge-
stellten Passworter fur den Zugriff auf das Gerat.

Port aus-/einschalten
Schalten Sie die Ports aus, an denen Sie keine weiteren Netzkomponen-
ten anschlief3en.

HiDiscovery-Zugriff aus-/einschalten

Schranken Sie die HiDiscovery-Funktion des Gerates ein oder schalten
Sie sie aus, nachdem Sie dem Gerat die IP-Parameter zugewiesen
haben.

SNMP-Zugriff anpassen

Um unerwunschte Zugriffe auf das Gerat zu erschweren, andern Sie die
Community fur Lese-/Schreibzugriffe, legen Sie fur Lese-/Schreibzugriffe
eine andere Community fest als fur Lesezugriffe und verwenden Sie
SNMPv1 oder SNMPv2 ausschliellich in abhorsicheren Umgebungen.
Wir empfehlen, SNMPv3 zu nutzen und im Gerat den Zugriff Gber
SNMPv1 und SNMPVv2 auszuschalten.
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Unterstutzung beim Schutz vor unbe- 6.1 Passworter andern
rechtigten Zugriffen

6.1 Passworter andern

Anmerkung: Die Passworter flr den Zugriff auf das Gerat Gber die grafische
Benutzeroberflache entsprechen den Passwortern fur den Zugriff auf das
Gerat uber SNMPV3.

Eine Netzmanagementstation kommuniziert iber das Simple Network
Management Protocol (SNMP) mit dem Gerat.

Jedes SNMP-Paket enthalt die IP-Adresse des sendenden Rechners und
das Passwort, mit welchem der Absender des Paketes auf die Management
Information Base (MIB) des Gerates zugreifen will.

Das Gerat empfangt das SNMP-Paket und vergleicht die IP-Adresse des
sendenden Rechners und das Passwort mit den Eintragen in der MIB des
Gerates.

Liegt das Passwort mit dem entsprechenden Zugriffsrecht vor und ist die

IP-Adresse des sendenden Rechners eingetragen, dann gewahrt das Gerat

den Zugriff.

Voraussetzung:

Sie greifen als Benutzer ,admin® mit Lese- und Schreibrechten auf das
Gerat zu.

Bitte beachten Sie folgende Hinweise fur ein Passwort:

[1 Definieren Sie ein neues Passwort, unter welchem Sie mit
Schreibrechten von Ihrem Rechner aus zugreifen kdnnen.

Behandeln Sie dieses Passwort vertraulich, denn jeder, der das Passwort
kennt, kann mit der IP-Adresse lhres Rechners auf die MIB des Gerates
zugreifen.

[1 Stellen Sie fur das Lesepasswort und das Schreib-/Lesepasswort unter-
schiedliche Passworter ein, damit ein Benutzer, der ausschliel3lich Lese-
zugriff hat (Benutzername ,user®), das Passwort fur den Schreib-/
Lesezugriff (Benutzername ,admin®) nicht kennen oder erraten kann.
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Unterstutzung beim Schutz vor unbe- 6.1 Passworter andern
rechtigten Zugriffen

Vorgehen:

[J Wahlen Sie den Dialog Geratesicherheit > Passwort.

[1 Wahlen Sie ,Lesepasswort andern (user)®, um das Lesepasswort ein-
zugeben oder ,Schreib-/Lesepasswort andern (admin)“, um das Schreib-
/Lesepasswort einzugeben.

Die Mindestpasswortlange betragt 8 Zeichen. Zulassig sind alle Grol3-
und Kleinbuchstaben, Zahlen und Sonderzeichen.

Geben Sie das Passwort des Benutzers ,admin“ im Feld ,Aktuelles
Administrator-Passwort” ein.

Geben Sie das neue Passwort im Feld ,Neues Passwort” ein.
Wiederholen Sie die Eingabe im Feld ,Bitte nochmals eingeben®.

Um die geanderten Einstellungen im flichtigen Arbeitsspeicher des Gera-
tes zu speichern, klicken Sie ,Schreiben®.

ooog o

Anmerkung: Damit die Eingaben nach einem Neustart wieder zur Verfu-
gung stehen, speichern Sie die Einstellungen Uber den Dialog ,Laden/Spei-
chern® im lokalen nicht-flichtigen Speicher des Gerates .
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Unterstutzung beim Schutz vor unbe- 6.2 HiDiscovery-Zugriff aus-/einschal-
rechtigten Zugriffen ten

6.2 HiDiscovery-Zugriff aus-/
einschalten

Das HiDiscovery-Protokoll bietet Ihnen die Moglichkeit, dem Gerat Uber das
Ethernet IP-Parameter zuzuweisen.

Weitere Informationen zu diesem Thema bietet Ihnen ,IP-Parameter Uber
HiDiscovery festlegen” auf Seite 19.

Anmerkung: Schranken Sie die HiDiscovery-Funktion des Gerates ein oder
schalten Sie sie aus, nachdem Sie dem Gerat die IP-Parameter zugewiesen
haben.

Vorgehen:

[1 Wahlen Sie den Dialog Grundeinstellungen > Netz.

[1 Um die HiDiscovery-Funktion auszuschalten, wahlen Sie im Rahmen
,2HiDiscovery-Protokoll* fur ,Funktion“ den Wert Aus.

[1 Um den Schreibzugriff auf das Gerat per HiDiscovery auszuschalten,
wahlen Sie im Rahmen ,HiDiscovery-Protokoll” fur ,Schreibrecht” den
Wert Aus.

[1 Um die geanderten Einstellungen im fliichtigen Arbeitsspeicher des Gera-
tes zu speichern, klicken Sie ,Schreiben®.

Anmerkung: Geanderte Einstellungen speichert das Gerat im fluchtigen
Arbeitsspeicher, wenn Sie auf ,Schreiben® klicken.

Uber den Dialog Grundeinstellungen > Laden/Speichern speichern
Sie geanderte Einstellungen nicht-flichtig im lokalen Speicher des Gerates.
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Unterstutzung beim Schutz vor unbe- 6.3 SNMP-Zugriff anpassen
rechtigten Zugriffen

6.3 SNMP-Zugriff anpassen

Das Protokoll SNMP bietet Innen die Mdglichkeit, das Gerat Uber das Netz
mit einem Netzmanagementsystem (NMS) zu iberwachen und zu konfigu-
rieren. Wenn das NMS Uber SNMPv1 oder SNMPv2 auf das Gerat zugreift,
authentifiziert sich das NMS mit der Community. Wenn das NMS Uber
SNMPv3 auf das Gerat zugreift, authentifiziert sich das NMS mit den
Zugangsdaten eines Benutzers.

Treffen Sie folgende grundsatzlichen Vorkehrungen, um unerwinschte
Zugriffe auf das Gerat zu erschweren:

[0 Andern Sie die Community fir Lese-/Schreibzugriffe. Behandeln Sie
diese Community vertraulich. Jeder, der die Community kennt, hat die
Mdglichkeit, die Einstellungen des Gerates zu andern.

Siehe ,Community fur Lese-/Schreibzugriffe andern” auf Seite 50.

[1 Legen Sie fur Lese-/Schreibzugriffe eine andere Community fest als fur
Lesezugriffe.
Siehe ,Community flr Lese-/Schreibzugriffe andern” auf Seite 50.

[1 Verwenden Sie SNMPv1 oder SNMPv2 ausschlieldlich in abhdrsicheren
Umgebungen. Die Protokolle verwenden keine Verschlusselung. Die
SNMP-Pakete enthalten die Community im Klartext. Wir empfehlen,
SNMPV3 zu nutzen und im Gerat den Zugriff uber SNMPv1 und SNMPv2
auszuschalten.

Siehe ,Zugriff Uber SNMPv1 oder SNMPv2 im Gerat ausschalten” auf
Seite 51.
Siehe ,Zugriff Gber SNMPv3 im Gerat einschalten” auf Seite 51.
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Unterstutzung beim Schutz vor unbe- 6.3 SNMP-Zugriff anpassen
rechtigten Zugriffen

6.3.1 Community fiir Lese-/Schreibzugriffe dndern

Im Lieferzustand erreichen Sie das Gerat Uber die Communitys public
(Lesezugriffe) und private (Lese-/Schreibzugriffe).

Die Community ist in jedem SNMP-Paket enthalten. Beim Empfangen ver-
gleicht das Gerat diese Community mit den im Gerat festgelegten Communi-
tys. Wenn die Communitys Ubereinstimmen, akzeptiert das Gerat das
SNMP-Paket und gewahrt den Zugriff.

Voraussetzung:
Sie greifen als Benutzer ,admin“ mit Lese- und Schreibrechten auf das
Gerat zu.

Vorgehen:
[0 Offnen Sie den Dialog Geratesicherheit > SNMP.
Der Dialog zeigt die eingerichteten Communitys.
[1 Klicken Sie in der Zeile der Community Schreiben in das Feld ,Name®.
Geben Sie die Community ein.
Erlaubt sind bis zu 32 alphanumerische Zeichen.
Das Gerat unterscheidet zwischen Grol3- und Kleinschreibung.
Legen Sie eine andere Community fest als fur Lesezugriffe.
[1 Um die geanderten Einstellungen im fliichtigen Arbeitsspeicher des Gera-
tes zu speichern, klicken Sie ,,Schreiben®.

Anmerkung: Geanderte Einstellungen speichert das Gerat im flichtigen
Arbeitsspeicher, wenn Sie auf ,Schreiben® klicken.

Uber den Dialog Grundeinstellungen > Laden/Speichern speichern
Sie geanderte Einstellungen nicht-flichtig im lokalen Speicher des Gerates.
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rechtigten Zugriffen

6.3.2 Zugriff iuber SNMPv1 oder SNMPv2 im Gerat
ausschalten

Voraussetzung:
Sie greifen als Benutzer ,admin“ mit Lese- und Schreibrechten auf das
Gerat zu.

Vorgehen:

[0 Offnen Sie den Dialog Geratesicherheit > SNMP.

[1 Um das Protokoll SNMPv1 zu deaktivieren, heben Sie die Markierung des
Kontrollkastchens ,SNMPv1 ein“ auf.

[1 Um das Protokoll SNMPv2 zu deaktivieren, heben Sie die Markierung des
Kontrollkastchens ,SNMPv2 ein“ auf.

[J Um die geanderten Einstellungen im flichtigen Arbeitsspeicher des Gera-
tes zu speichern, klicken Sie ,Schreiben®.

Anmerkung: Geanderte Einstellungen speichert das Gerat im flichtigen
Arbeitsspeicher, wenn Sie auf ,Schreiben® klicken.

Uber den Dialog Grundeinstellungen > Laden/Speichern speichern
Sie geanderte Einstellungen nicht-fluchtig im lokalen Speicher des Gerates.

6.3.3 Zugriff iiber SNMPv3 im Gerat einschalten

Voraussetzung:
Sie greifen als Benutzer ,admin® mit Lese- und Schreibrechten auf das
Gerat zu.

Vorgehen:

[0 Offnen Sie den Dialog Geratesicherheit > SNMP.

1 Um das Protokoll SNMPv3 zu aktivieren, markieren Sie das Kon-
trollkastchen ,SNMPv3 ein®.

[J Um die geanderten Einstellungen im flichtigen Arbeitsspeicher des Gera-
tes zu speichern, klicken Sie ,Schreiben”.
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rechtigten Zugriffen

Anmerkung: Geanderte Einstellungen speichert das Gerat im flichtigen
Arbeitsspeicher, wenn Sie auf ,Schreiben® klicken.

Uber den Dialog Grundeinstellungen > Laden/Speichern speichern
Sie geanderte Einstellungen nicht-flichtig im lokalen Speicher des Gerates.
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7 Netzlaststeuerung

Das Gerat bietet Ihnen folgende Moglichkeiten, die Netzlast zu reduzieren:

Gezielte Paketvermittlung
Priorisieren des Datenverkehrs (Quality of Service)
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7.1 Gezielte Paketvermittiung

Durch gezielte Paketvermittlung reduziert das Gerat die Netzlast.

Das Gerat lernt an jedem Port die MAC-Adresse der Absender von
empfangenen Datenpaketen. Die Kombination ,Port und MAC-Adresse*
speichert das Gerat in einer MAC-Adresstabelle (Forwarding Database).

Durch Anwenden des ,Store-and-Forward“-Verfahrens speichert das Gerat
empfangene Daten zwischen und pruft sie vor dem Weiterleiten auf Gultig-
keit. Ungultige Datenpakete verwirft das Gerat.

7.1.1 Lernen der MAC-Adressen

Wenn das Gerat ein Datenpaket empfangt, priuft es, ob die MAC-Adresse
des Absenders bereits in der MAC-Adresstabelle gespeichert ist. Ist die
MAC-Adresse des Absenders noch unbekannt, erzeugt das Gerat einen
neuen Eintrag. Anschlief3end vergleicht das Gerat die Ziel-MAC-Adresse des
Datenpakets mit den in der MAC-Adresstabelle gespeicherten Eintragen:
Datenpakete mit bekannter Ziel-MAC-Adresse vermittelt das Gerat
gezielt an Ports, die bereits Datenpakete von dieser MAC-Adresse emp-
fangen haben.
Datenpakete mit unbekannter Zieladresse flutet das Gerat, d. h. das Gerat
leitet diese Datenpakete an samtliche Ports weiter.
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7.1.2 Aging gelernter MAC-Adressen

Adressen, die das Gerat seit der Zeitspanne (Aging Time) von 30 Sekunden-
nicht ein weiteres Mal erkannt hat, [6scht das Gerat aus der MAC-Adressta-
belle.Ein Neustart oder das Zurlcksetzen der MAC-Adresstabelle [0scht
dieEintrage in der MAC-Adresstabelle.

7.1.3 Statische Adresseintrage erzeugen

Erganzend zum Lernen der Absender-MAC-Adresse bietet Ihnen das Gerat
die Mdglichkeit, MAC-Adressen von Hand einzurichten. Diese MAC-Adres-

sen bleiben eingerichtet und Uberdauern das Zurltcksetzen der MAC-Adres-
stabelle sowie den Neustart des Gerates.

Anhand von statischen Adresseintragen bietet Ihnen das Gerat die Moglich-
keit, Datenpakete gezielt an ausgewahlte Gerate-Ports zu vermitteln.

Voraussetzung:
Sie greifen als Benutzer ,admin® mit Lese- und Schreibrechten auf das
Gerat zu.

Vorgehen:

[0 Offnen Sie den Dialog Switching > Filter fiir MAC-Adressen.

[ Um eine benutzerdefinierte MAC-Adresse hinzuzuflgen, klicken Sie
.Erzeugen®.

[1 Legen Sie im Feld ,Adresse” die Ziel-MAC-Adresse fest, flr die der Tabel-
leneintrag gilt.

[J Markieren Sie im Feld ,Mogliche Ports® die Gerate-Ports, an die das

Gerat Datenpakete mit der angegebenen Ziel-MAC-Adresse vermittelt.

[1 Markieren Sie genau einen Gerate-Port, wenn Sie im Feld ,Adresse”
eine Unicast-MAC-Adresse festgelegt haben.

1 Markieren Sie einen oder mehrere Gerate-Ports, wenn Sie im Feld
L2Adresse” eine Multicast-MAC-Adresse festgelegt haben.

Klicken Sie ,,OK".

Um die geanderten Einstellungen im flichtigen Arbeitsspeicher des Gera-

tes zu speichern, klicken Sie ,Schreiben®.

0O
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Anmerkung: Geanderte Einstellungen speichert das Gerat im flichtigen
Arbeitsspeicher, wenn Sie auf ,Schreiben® klicken.

Uber den Dialog Grundeinstellungen > Laden/Speichern speichern
Sie geanderte Einstellungen nicht-flichtig im lokalen Speicher des Gerates.

7.1.4 Gelernte Adresseintrage loschen

Voraussetzung:
Sie greifen als Benutzer ,admin“ mit Lese- und Schreibrechten auf das
Gerat zu.

Vorgehen:

[ Um die gelernten Adressen aus der MAC-Adresstabelle (FDB) zu
|I0schen, 6ffnen Sie den Dialog Switching > Filter fur MAC-
Adressen und klicken dort die Schaltflache ,Loschen” neben dem zu
I6dschenden Adresseintrag.

[1 Um die geadnderten Einstellungen im flichtigen Arbeitsspeicher des Gera-
tes zu speichern, klicken Sie ,Schreiben®.

Anmerkung: Geanderte Einstellungen speichert das Gerat im flichtigen
Arbeitsspeicher, wenn Sie auf ,Schreiben® klicken.

Uber den Dialog Grundeinstellungen > Laden/Speichern speichern
Sie geanderte Einstellungen nicht-flichtig im lokalen Speicher des Gerates.
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7.2 Priorisieren des
Datenverkehrs (Quality of
Service)

Anmerkung: Hintergrundinformation zu diesem Thema bietet Ihnen ,,Grund-
lagen Spanning-Tree-Protokoll” auf Seite 157.

Quality of Service (QoS) ist ein in der Norm IEEE 802.1D beschriebenes Ver-
fahren, mit dem Sie die Ressourcen im Netz verteilen. QoS gibt Ihnen die
Maoglichkeit, Daten wichtiger Anwendungen zu priorisieren.

Die Priorisierung verhindert insbesondere bei starker Netzlast, dass Daten-
verkehr mit geringerer Prioritat verzogerungsempfindlichen Datenverkehr
stort. Zum verzogerungsempfindlichen Datenverkehr zahlen beispielsweise
Sprach-, Video- und Echtzeitdaten.

7.2.1 Priorisierung einstellen

Port-Prioritat zuweisen

[0 Offnen Sie den Dialog Switching > QoS/Prioritat > Port-
Konfiguration.

[1 In der Spalte ,Port-Prioritat* definieren Sie die Prioritat, mit welcher
das Gerat die an diesem Port empfangenen Datenpakete ohne VLAN-
Tag vermittelt.

[] Inder Spalte , Trust Mode“ definieren Sie, nach welchem Kriterium das
Gerat empfangenen Datenpaketen eine Verkehrsklasse zuordnet.

[1 Um die geanderten Einstellungen im fluchtigen Arbeitsspeicher des
Gerates zu speichern, klicken Sie ,Schreiben®.
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(Quality of Service)
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VLAN-Prioritat einer Verkehrsklasse zuordnen

O Offnen Sie den Dialog Switching > QoS/Prioritat > 802.1D/
p-Mapping.

1 Um einer VLAN-Prioritat eine Verkehrsklasse zuzuordnen, fugen Sie
in der Spalte , Traffic-Class” den betreffenden Wert ein.

L[] Um die geanderten Einstellungen im fluchtigen Arbeitsspeicher des
Gerates zu speichern, klicken Sie ,Schreiben®.

DSCP einer Verkehrsklasse zuweisen

0 Offnen Sie den Dialog Switching > QoS/Prioritdat > IP-
DSCP-Mapping.

L1 Tragen Sie in der Spalte ,Traffic-Class” die gewlnschten Werte ein.

1 Um die geanderten Einstellungen im flichtigen Arbeitsspeicher des
Gerates zu speichern, klicken Sie ,Schreiben®.

Anmerkung: Geanderte Einstellungen speichert das Gerat im fluichtigen
Arbeitsspeicher, wenn Sie auf ,Schreiben” klicken.

Uber den Dialog Grundeinstellungen > Laden/Speichern spei-
chern Sie geanderte Einstellungen nicht-flichtig im lokalen Speicher des
Gerates.
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Diagnose 7.2 Priorisieren des Datenverkehrs
(Quality of Service)

8 Diagnose

Das Gerat bietet Ihnen folgende Diagnosewerkzeuge:

Alarme (Traps) einstellen
Topologie-Erkennung anzeigen
System-Log
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8.1 Alarme (Traps) einstellen

Das Gerat meldet aul3ergewohnliche Ereignisse, die wahrend des Normal-
betriebs auftreten, sofort an die Verwaltungsstation. Dies geschieht Uber
Nachrichten, sogenannte ,Traps®, die das Polling-Verfahren umgehen
(,Polling“: Abfrage der Datenstationen in regelmalligen Abstanden). Traps
ermdglichen eine schnelle Reaktion auf aulergewdhnliche Ereignisse.

Das Gerat sendet Traps an jene Hosts, die in der Zieltabelle fur Traps einge-
tragen sind. Das Gerat bietet Innen die Moglichkeit, die Trap-Zieltabelle mit
der Verwaltungsstation Uber SNMP zu konfigurieren.
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Auflistung der SNMP-Traps
Die folgenden Tabelle zeigt eine kurze Liste der moglichen vom Gerat
gesendeten Traps an:

Bezeichnung des Traps Bedeutung

authenticationFailure Wird gesendet, falls eine Station versucht, unberechtigt auf einen
Agenten zuzugreifen.

coldStart Wird wahrend der Boot-Phase bei Kaltstarts gesendet (nach
erfolgreicher Initialisierung des Netzmanagements).

linkDown Wird gesendet, wenn die Verbindung zu einem Port unterbrochen
wird.

linkUp Wird gesendet, wenn die Verbindung zu einem Port hergestellt ist.

lldpRemTablesChange wird gesendet, wenn sich ein Eintrag in der Topologie-Tabelle
andert

newRoot Wird gesendet, wenn der sendende Agent zur neuen Wurzel des
Spannbaums wird.

topologyChange Wird gesendet, wenn sich der Port-Zustand von ,blocking“ auf ,for-

warding“ oder von ,forwarding“ auf ,blocking“ andert.
Tab. 4:  Mégliche Traps

Voraussetzung:
Sie greifen als Benutzer ,admin® mit Lese- und Schreibrechten auf das
Gerat zu.

Vorgehen:

[0 Offnen Sie den Dialog "Diagnose> Alarme (Traps)".

Dieser Dialog gibt Ihnen die Moglichkeit, zu bestimmen, welche Ereig-

nisse einen Trap auslosen und wohin das Gerat diese Nachrichten sen-

det.

[1 Geben Sie im Rahmen ,Zieladressen“ den Namen der Trap Commu-
nity an, den das Gerat verwendet, um sich als Quelle des Traps zu
identifizierenden.

[1 Geben Sie die IP-Adresse der Verwaltungsstationen an, an die das
Gerat die Traps sendet.

Das Geréat generiert Traps flir Anderungen, die im Rahmen "Alarme
(Traps)" ausgewahlt wurden. Legen Sie mindestens einen SNMP-Mana-
ger an, der Traps empfangt.
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8.2 Topologie-Erkennung
anzeigen

Anmerkung: Hintergrundinformation zu diesem Thema bietet Ihnen ,,Grund-
lagen Topologie-Erkennung” auf Seite 177.

Vorgehen:
[1 Offnen Sie den Dialog Diagnose > LLDP.

Der Rahmen , Topologie-Erkennung® zeigt Ihnen die gesammelten LLDP-
Informationen zu den Nachbargeraten an. Mit diesen Informationen ist eine
Netzmanagementstation in der Lage, die Struktur Ihres Netzes darzustellen.

Parameter Bedeutung

Port Zeigt die Nummer des Gerate-Ports.

Nachbar-Bezeich- Zeigt die Chassis-ID des Nachbargerates. Dies kann z. B. die Basis-MAC-
ner Adresse des Nachbargerates sein.

Nachbar- Zeigt die IP-Adresse, mit der die Management-Funktionen des Nachbar-
IP-Adresse gerates erreichbar sind.

Nachbar-Port- Zeigt eine Beschreibung fur den Gerate-Port des Nachbargerates.

Beschreibung

Nachbar-System-  Zeigt den Geratenamen des Nachbargerates.
name

Nachbar-System-  Zeigt eine Beschreibung fur das Nachbargerat.
beschreibung

Wenn Sie an einen Port mehrere Gerate anschlie3en (z.B. Uber einen Hub),
zeigt die Tabelle fir jedes angeschlossene Gerat eine Zeile an.

Die Weiterleitungstabelle (FDB) enthalt MAC-Adressen von Geraten, die die
Topologie-Tabelle aus Grunden der Ubersicht ausblendet.
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Diagnose

8.3 System-Log

Die System-Log-Datei ist eine HTML-Datei, in die das Gerat alle wichtigen
gerateinternen Ereignisse schreibt. Dieser Bericht gibt im Service-Fall dem
Techniker die notwendigen Informationen.

In der Tabelle im Dialog Diagnose > System Log werden die protokollierten

Ereignisse aufgefuhrt.

L] Klicken Sie die Schaltflache ,Speichern®, um den Inhalt des Protokolls als
HTML-Datei zu archivieren.
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8.3 System-Log

64

UM Konfiguration GECKO
Release 02.3 4/2021



Unterstutzung beim sicheren 8.3 System-Log
Fernzugriff

9 Unterstitzung beim sicheren
Fernzugriff

Das Gerat bietet Ihnen mit dem SiteManager GECKO ein Werkzeug zur
Unterstltzung beim sicheren Fernzugriff (Secure Remote Access).

Der sichere Fernzugriff bietet Innen folgende Moglichkeiten:
Geografisch voneinander getrennt liegende Gerate verbinden.
Fernprogrammierung von industriellen Komponenten mit den vertrauten
Programmierwerkzeugen.
Fernsteuerung und Ferniberwachung von industriellen Anlagen mit Hilfe
lhres PCs, iPhones oder Android-Gerats.
Betrieb der Maschinen ohne physischen Zugang zu dem Maschinennetz
Einsatz von Sicherheitsmechanismen auf normalerweise unsicheren
Geraten (Tablets oder Smartphones).
Erstellung von Accounts fur Maschinenbediener mit getrennten Zugan-
gen zu spezifischen Geraten.

GateManager

(Cloud Server)
GateManager
(Administrator)
SiteManager
GECKO
1 = -J'J‘VH"""\/
= e "_Vﬂ\ [ ¢ Y
\\\/ /'J A e
~ Company 4 L Internet J i
T Network L }
— L — .~ LinkManager Mobile
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LinkManager
(Operator)
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Fernzugriff

9.1 SiteManager GECKO

Der SiteManager GECKO ist ein Hirschmann-Client zur Unterstutzung des
sicheren Fernzugriffs. Er hilft beim Aufbau einer sicheren Verbindung von bis
zu 10 an den SiteManager GECKO angebundenen Geraten.

Der Dialog bietet Ihnen folgende Moglichkeiten:
Grundlegende Einstellungen fur den SiteManager GECKO festlegen.
Den Verbindungsstatus zum GateManager Server Uberwachen und die
Softwareversion des Clients anzeigen.
Den SiteManager GECKO Client auf den Lieferzustand zurlcksetzen.
Eine Log-Datei auf dem PC speichern.

9.1.1 SiteManager GECKO konfigurieren

Voraussetzung:
Sie greifen als Benutzer ,admin“ mit Lese- und Schreibrechten auf das
Gerat zu.

Vorgehen:
[1 Offnen Sie den Dialog Secure Remote Access > SiteManager GECKO.

[1 Markieren Sie im Rahmen ,Konfiguration“ neben “Funktion” das Kontroll-
kastchen “An”, um die Funktion einzuschalten.

[1 Legen Sie im Rahmen ,Konfiguration® folgende Werte fest:
— Feld “GateManager Server”: IPv4-Adresse des GateManager Server.
— Feld “GateManager Token”: Domanen-Token fur die Verbindung zum
GateManager GECKO.
— Feld “Name”: Namen, der den SiteManager GECKO beschreibt.

Das Gerat startet den Verbindungsaufbau vom SiteManager GECKO zum
GateManager. Der Rahmen ,Status” zeigt den Status der Verbindung.
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Konfiguration
Bezeichnung Bedeutung
Funktion Bei eingeschalteter Funktion baut das Gerat eine Verbindung zum

GateManager auf.

Mogliche Werte:
LAN*
Der SiteManager GECKO baut mit den festgelegten Werten
eine dauerhafte Verbindung zum GateManager auf.
»LAus® (Voreinstellung)
Keine Verbindung zum GateManager.

GateManager Server Legt die IPv4-Adresse des GateManager Servers fest.

Mdogliche Werte:
Glltige IPv4-Adresse

Verwenden Sie einen Webproxy oder ein Gateway, falls die fest-
gelegte Adresse im erreichbaren Subnetz (Netzmaske) unerreich-
bar ist.

Das Gateway legen Sie fest im Dialog "Grundeinstellungen" >
"Netz”, Rahmen “IP-Parameter”, Feld “Gateway-Adresse”.
Alternativ legen Sie das Gateway Uber HiDiscovery oder Gber
einen DHCP-Server fest.

Daten flr den Webproxy legen Sie in den Feldern “Webproxy
Address”, “Webproxy Account” und “Webproxy Password” fest.

GateManager Token Legt das Domanen-Token fir die Verbindung zum GateManager
GECKO fest.

Mogliche Werte:
alphanumerische ASCII-Zeichenfolge

Name Legt die Bezeichnung flr den Eintrag fest. Geben Sie einen
Namen ein, der den SiteManager GECKO beschreibt.

Mogliche Werte:
alphanumerische ASCII-Zeichenfolge

Webproxy Address Legt die IPv4-Adresse fir den Webproxy fest.
Mdgliche Werte:

[leer]
Kein Webproxy.
Gultige IPv4-Adresse

Verwenden Sie ein Gateway, falls sich Webproxy und GECKO in
unterschiedlichen Subnetzen befinden.

Webproxy Account Legt den Benutzernamen fest, mit dem sich der Benutzer beim
Webproxy authentifiziert.

Webproxy Password Legt das Passwort fest, mit dem sich der Benutzer beim Webproxy
authentifiziert.

Tab. 5:  Konfiguration
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Fernzugriff
Status
Bezeichnung Bedeutung
Status Zeigt den Status der Verbindung zwischen SiteManager GECKO

und GateManager.

Mogliche Werte:
Starte
Das Gerat startet den Verbindungsaufbau. Der SiteManager
GECKO Uberpruft die IP-Adresse des GateManagers.
Nicht verbunden
Verbindung zwischen SiteManager GECKO und
GateManager inaktiv.
Verbinde mit a.b.c.d
Das Gerat baut die Verbindung zwischen SiteManager
GECKO und GateManager auf.
Falls Sie einen Webproxy verwenden, baut das Gerat die Ver-
bindung zum GateManager tber den Webproxy auf.
Verbunden mit a.b.c.d
Verbindung zwischen SiteManager GECKO und
GateManager aktiv.

Tab. 6: Status

SiteManager GECKO

Bezeichnung

Bedeutung

Laufende Version

Zeigt die Versionsnummer des SiteManager GECKO, die das
Gerat derzeit ausfuhrt.

Der GateManager bietet Ihnen die Mdglichkeit, ausschliel3lich den
SiteManager GECKO zu aktualisieren.

Der Rahmen “Software-Update” im Dialog "Grundeinstellungen" >
"Software” bietet Ihnen die Méglichkeit, die Gerate-Software des
GECKO und den SiteManager GECKO gleichzeitig zu aktualisie-
ren.

Siehe ,Software aktualisieren” auf Seite 39

Tab. 7:  SiteManager GECKO
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Fernzugriff

Schaltflachen

Reset

SiteManager GECKO auf Auslieferungszustand zuriicksetzen

Setzt den SiteManager GECKO auf den Lieferzustand zurtick. Das Gerat Gber-
schreibt die Uber den GateManager installierten Updates.
Die GECKO-Gerate-Software bleibt erhalten.

Die GECKO-Gerate-Software setzen Sie zuriick Uber die Schaltflache "Auf Lie-
ferzustand zuriicksetzen" im Dialog "Grundeinstellungen > Laden/Speichern".

Speichern

SiteManager GECKO Log

Speichert die Log-Datei “sitemanager_syslog0.txt” auf ihrem PC.
Die Datei enthalt detaillierte Verbindungs- und Laufzeitinformationen

Laden

Ladt die Anzeige der Seite in Inrem Web-Browser neu.

Schreiben

Ubertragt die Anderungen in den fliichtigen Speicher des Gerates. Um die Ande-

rungen im nicht-flichtigen lokalen Speicher des Gerates zu speichern, gehen Sie

wie folgt vor:

O Offnen Sie den Dialog Grundeinstellungen > Laden/Speichern.

[0 Klicken Sie ,Speichern“im Rahmen ,Laden/Speichern” neben ,Aktuelle Kon-
figuration speichern®.

Hilfe

Offnet die Online-Hilfe.
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Redundanzverfahren Rapid Spanning
Tree Protocol konfigurieren

10 Redundanzverfahren Rapid
Spanning Tree Protocol
konfigurieren

Anmerkung: Hintergrundinformation zu diesem Thema bietet Ihnen ,,Grund-
lagen Spanning-Tree-Protokoll” auf Seite 157.

Das Gerat unterstutzt das in der Norm IEEE 802.1D-2004 definierte Rapid
Spanning Tree Protocol (RSTP). Dieses Protokoll ist eine Weiterentwicklung
des Spanning Tree Protocols (STP) und zu diesem kompatibel.

Das Rapid Spanning Tree Protocol ermoglicht schnelles Umschalten auf
eine neuberechnete Topologie, ohne dabei bestehende Verbindungen zu
unterbrechen.

RSTP konfiguriert die Netztopologie komplett selbstandig. Das Gerat mit der
niedrigsten Bridge-Prioritat wird dabei automatisch Root-Bridge.

Um dennoch eine bestimmte Netzstruktur vorzugeben, legen Sie ein Gerat
als Root-Bridge fest. Im Regelfall Gbernimmt diese Rolle ein Gerat im Back-
bone.

UM Konfiguration GECKO
Release 02.3 4/2021 71



Redundanzverfahren Rapid Spanning 9.1 SiteManager GECKO
Tree Protocol konfigurieren

Vorgehen:

[1 Bauen Sie das Netz nach lhren Erfordernissen auf, zunachst ohne redun-
dante Strecken.

[1 Schalten Sie Spanning Tree auf allen Geraten im Netz ein.
Im Lieferzustand ist Spanning Tree auf dem Gerat eingeschaltet.
O Offnen Sie den Dialog Redundanz > Spanning Tree > Global.
[ Wahlen Sie im Rahmen ,Funktion“ den Wert An.

Klicken Sie ,Schreiben®, um die Anderungen zu speichern.

Schlief3en Sie nun die redundanten Strecken an.

Legen Sie die Einstellungen fur das Gerat fest, das die Rolle der Root-
Bridge Ubernimmt.

Legen Sie im Feld ,Prioritat* einen nummerisch kleineren Wert fest.

Die Bridge mit der nummerisch niedrigsten Bridge-ID hat die hochste Pri-
oritat und wird zur Root-Bridge des Netzes.

0O o oo O

[

Klicken Sie ,Schreiben®, um die Anderungen zu speichern.

[0 Andern Sie gegebenenfalls die Werte in den Feldern ,Forward Delay [s]*
und ,Max Age“.

0 Klicken Sie ,Schreiben®, um die Anderungen zu speichern.

Anmerkung: Die Parameter ,Forward Delay [s]“ und ,Max Age“ stehen in fol-
gender Beziehung zueinander:

,Forward Delay [s]“ = (,Max Age“/2) + 1

Wenn Sie in die Felder einen Wert einfligen, der dieser Beziehung wider-
spricht, ersetzt das Gerat diese Werte mit den zuletzt gultigen Werten oder
mit der Voreinstellung.

[1 Prufen Sie in den anderen Geraten die folgende Werte:
— Bridge-ID (Bridge-Prioritat und MAC-Adresse) des jeweiligen Gerates
sowie der Root-Bridge.
— Nummer des Gerate-Ports, der zur Root-Bridge fuhrt.
— Pfadkosten vom Root-Port des Gerates bis zur Root-Bridge.
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11 Referenzen

Dieses Kapitel bietet Innen Beschreibungen der einzelnen Parameter, die
Sie Uber die grafische Benutzeroberflache konfigurieren.

Anmerkung: Die Inhalte der Online-Hilfe entsprechen den Informationen im
Kapitel ,Referenzen” im Anwender-Handbuch Konfiguration.

Rufen Sie die Online-Hilfe Uber die Schaltflache ,Hilfe“ in der grafischen
Benutzeroberflache auf.
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11.1 Grundeinstellungen

Dieses Menu bietet Innen die Mdglichkeit, die grundlegenden Einstellungen
des Gerates zu konfigurieren.

11.1.1 Grundeinstellungen > System

Dieser Dialog zeigt Gerateeigenschaften an.

Systemdaten
Parameter Bedeutung
Name Legt den Geratenamen fest.

Mogliche Werte:
Alphanumerische ASCII-Zeichenfolge mit 0..255 Zeichen

Standort Legt den Standort des Gerats fest.
Mogliche Werte:
Alphanumerische ASCII-Zeichenfolge mit 0..255 Zeichen
Ansprechpartner Legt den Ansprechpartner fir dieses Gerat fest.

Mdogliche Werte:
Alphanumerische ASCII-Zeichenfolge mit 0..255 Zeichen

Geratetyp Zeigt die Produktbezeichnung des Gerats.
Betriebszeit Zeigt die Zeit, die seit dem letzten Neustart dieses Gerats vergan-
gen ist.

Mdgliche Werte:
Zeitim Format day (s), hh:mm:ss
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Schaltflachen

Beendet die Sitzung und trennt die Verbindung zum Gerat.

Startet das Geréat neu.

Zeigt die Zeit in Sekunden, nach der das Gerat bei Inaktivitat des Benutzers die

476 Sitzung automatisch beendet.

Laden Ladt die Anzeige der Seite in Ihrem Web-Browser neu.

Schreiben  Ubertragt die Anderungen in den fliichtigen Speicher des Gerates. Um die Ande-
rungen im nicht-flichtigen lokalen Speicher des Gerates zu speichern, gehen Sie
wie folgt vor:

I Offnen Sie den Dialog Grundeinstellungen > Laden/Speichern.
[0 Klicken Sie ,Speichern®im Rahmen ,Laden/Speichern“ neben ,Aktuelle Kon-
figuration speichern®.

Hilfe Offnet die Online-Hilfe.

11.1.2 Grundeinstellungen > Netz

Dieser Dialog bietet Ihnen die Mdglichkeit, die fur den Zugriff Gber das Netz
auf das Management des Gerates erforderlichen IP- und HiDiscovery-Ein-
stellungen festzulegen.
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11.1 Grundeinstellungen

Management-Schnittstellen

Parameter

Bedeutung

Zuweisung IP-
Adresse

Legt fest, aus welcher Quelle das Gerat nach dem Starten seine |IP-Para-
meter erhalt:

Mdgliche Werte:
BOOTP
Das Gerat erhalt seine IP-Parameter von einem BOOTP- oder DHCP-
Server.
Der Server wertet die MAC-Adresse des Gerats aus und weist darauf-
hin die IP-Parameter zu.
DHCP (Lieferzustand)
Das Geréat erhalt seine IP-Parameter von einem DHCP-Server.
Der Server wertet die MAC-Adresse, den DHCP-Namen oder andere
Parameter des Gerats aus und weist daraufhin die IP-Parameter zu.
Local
Das Gerat verwendet die IP-Parameter aus dem internen Speicher.
Die Einstellungen dafur legen Sie im Rahmen ,IP-Parameter* fest.

Anmerkung: Bleibt die Antwort des BOOTP- oder DHCP-Servers aus,
setzt das Geréat die IP-Adresse auf 0.0.0.0 und versucht erneut, eine gul-
tige IP-Adresse zu erhalten.

VLAN ID 1

Legt die ID des VLANSs fest, in dem das Management des Gerates Uber
das Netz erreichbar ist. Das Management ist ausschlieRlich Gber Ports
erreichbar, die Mitglied dieses VLANS sind.

Mdgliche Werte:

1..4042 (Voreinstellung: 1)

Voraussetzung ist, dass das VLAN bereits eingerichtet ist. Siehe Dia-

log Switching > VLAN > Konfiguration. Legen Sie eine VLAN-ID fest,

die keinem Router-Interface zugewiesen ist.

Wenn Sie nach Andern des Werts die Schaltflache ,Schreiben® kli-

cken, 6ffnet sich der Dialog Information. Wahlen Sie den Port aus,

uber den Sie die Verbindung zum Gerat zukunftig herstellen. Nach Kili-
cken der Schaltflache ,OK" sind die Einstellungen des neuen

Management-VLANs dem Port zugewiesen.

— Der Port wird Mitglied des VLANs und vermittelt die Datenpakete
ohne VLAN-Tag (untagged). Siehe Dialog Switching > VLAN >
Konfiguration.

— Das Gerat weist dem Port die Port-VLAN-ID des neuen Manage-
ment-VLANs zu. Siehe Dialog Switching > VLAN > Port.

Nach kurzer Wartezeit ist das Gerat Uber den neuen Port im neuen

Management-VLAN erreichbar.

MAC-Adresse

Zeigt die MAC-Adresse des Gerats. Mit der MAC-Adresse ist das
Management des Gerates Uber das Netz erreichbar.
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IP-Parameter
Parameter Bedeutung
IP-Adresse Legt die IP-Adresse fest, unter der das Management des Gerats Uber das

Netz erreichbar ist.

Mdgliche Werte:
Glltige IPv4-Adresse
(Voreinstellung: —)
Netmaske Legt die Netzmaske fest.
Die Netzmaske kennzeichnet in der IP-Adresse das Netzprafix und die
Host-Adresse des Gerats.

Mogliche Werte:
Gultige IPv4-Netzmaske
(Voreinstellung: —)
Gateway-Adresse Legt die IP-Adresse eines Routers fest, Uber den das Gerat andere Gerate
aulerhalb des eigenen Netzes erreicht.

Mdgliche Werte:
Glltige IPv4-Adresse
(Voreinstellung: —)

HiDiscovery-Protokoll

Auf einem PC zeigt Ihnen die HiDiscovery-Software im Netz erreichbare
Hirschmann-Gerate, auf denen die HiDiscovery-Funktion eingeschaltet
ist. Sie erreichen die Gerate sogar dann, wenn diese keine oder ungultige
IP-Parameter haben. Die HiDiscovery-Software bietet Innen die Moglich-
keit, die IP-Parameter im Gerat zu andern.

Parameter Bedeutung
Funktion Schaltet die HiDiscovery-Funktion im Gerat ein/aus.

Mogliche Werte:
An (Voreinstellung)
HiDiscovery ist eingeschaltet.
Sie haben die Méglichkeit, das Gerat mit der HiDiscovery-Software
von lhrem PC aus zu erreichen.
Aus
HiDiscovery ist ausgeschaltet.
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Parameter Bedeutung
Schreibrecht Schaltet den Schreibzugriff auf das Gerat per HiDiscovery an/aus.

Mdgliche Werte:
An (Voreinstellung)
Die HiDiscovery-Software erhalt Schreibzugriff auf das Gerat.
Mit dieser Einstellung haben Sie die Méglichkeit, die IP-Parameter im
Gerat zu andern.
Aus
Die HiDiscovery-Software erhalt ausschlieBlich Lesezugriff auf das
Gerat.
Mit dieser Einstellung haben Sie die Mdglichkeit, die IP-Parameter im
Gerat anzusehen.

Empfehlung: Andern Sie erst nach Inbetriebnahme des Geréates die Ein-
stellung auf Aus.

Schaltflachen

Beendet die Sitzung und trennt die Verbindung zum Gerat.

:-;E‘_;. Alphanumerische ASCII-Zeichenfolge mit 0..64 Zeichen
Zeigt die Zeit in Sekunden, nach der das Gerat bei Inaktivitat des Benutzers die
476 Sitzung automatisch beendet.
Laden Ladt die Anzeige der Seite in lhrem Web-Browser neu.

Schreiben  Ubertragt die Anderungen in den fliichtigen Speicher des Gerates. Um die Ande-
rungen im nicht-fliichtigen lokalen Speicher des Gerates zu speichern, gehen Sie
wie folgt vor:

O Offnen Sie den Dialog Grundeinstellungen > Laden/Speichern.
1 Klicken Sie ,Speichern“im Rahmen ,Laden/Speichern neben ,Aktuelle Kon-
figuration speichern®.

Hilfe Offnet die Online-Hilfe.
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11.1 Grundeinstellungen

11.1.3 Grundeinstellungen > Software

Dieser Dialog bietet Innen die Mdglichkeit, die Gerate-Software zu aktualisie-
ren und Informationen Uber die Gerate-Software anzuzeigen.

Version
Parameter Bedeutung
Bootcode Zeigt Versionsnummer und Erstellungsdatum des Bootcodes.

Laufende Version

Zeigt Versionsnummer und Erstellungsdatum der Gerate-Software, die
das Gerat beim letzten Neustart geladen hat und gegenwartig ausfihrt.

Software-Update
Parameter Bedeutung
Datei Legt Pfad und Dateiname der Datei fest, mit der Sie die Gerate-Software

aktualisieren.

Das Gerat bietet lhnen die Moglichkeit, die Gerate-Software per TFTP-

Download zu aktualisieren.

[l Geben Sie den URL zur Datei in der folgenden Form ein:
tftp://<IP address>/<path>/<file name>

Upload

Das Gerat bietet Ihnen die Mdglichkeit, die Datei, mit der Sie die die

Gerate-Software aktualisieren, per Drag-and-Drop abzulegen.

Diese Mdglichkeit unterstiitzen die gangigen Web-Browser mit Ausnahme

des Internet Explorer.

[0 Ziehen Sie die Datei per Drag-and-Drog in den gestrichelt umrande-
ten Bereich.

Installieren

Aktualisiert die Gerate-Software.

Das Gerat installiert die im Feld ,Datei” festgelegte oder per Drag-and-
Drop abgelegte Datei im lokalen nicht-flichtigen Speicher und ersetzt die
bisher dort gespeicherte Gerate-Software. Beim nachsten Neustart 1adt
das Gerat die installierte Gerate-Software.

Status

Parameter

Bedeutung

URL

Zeigt die URL zur Datei, mit der Sie die Gerate-Software aktualisieren.
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Parameter Bedeutung
Fortschritt Zeigt den Fortschritt der Aktualisierung der Gerate-Software.
Schaltflachen

Beendet die Sitzung und trennt die Verbindung zum Gerat.

_5_;, Alphanumerische ASCII-Zeichenfolge mit 0..64 Zeichen
Zeigt die Zeit in Sekunden, nach der das Gerat bei Inaktivitat des Benutzers die
476 Sitzung automatisch beendet.
Laden Ladt die Anzeige der Seite in Ihrem Web-Browser neu.
Neustart Startet das Gerat neu.
Hilfe Offnet die Online-Hilfe.

11.1.4 Grundeinstellungen > Laden/Speichern

Dieser Dialog bietet Ihnen die Moglichkeit, das Konfigurationsprofil perma-
nent zu speichern. Wenn Sie im laufenden Betrieb in einem Dialog die
Schaltflache ,Schreiben* klicken, speichert das Gerat die Anderungen ledig-
lich flichtig.

Sie haben die Moglichkeit, Konfigurationsprofile auf zu exportieren oder in
das Gerat zu kopieren.

Laden/Speichern
Parameter Bedeutung
Speichern Ubertragt die Einstellungen aus dem fliichtigen Speicher (RaM) in das als
ausgewahlt gekennzeichnete Konfigurations-Profil im permanenten Spei-
cher (NVM).
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Parameter Bedeutung

Zurlcksetzen Setzt die Einstellungen im Gerat auf die voreingestellten Werte zurtick.
Das Geréat |6scht die gespeicherten Konfigurationsprofile aus dem
flichtigen Speicher (RAM) und aus dem permanenten Speicher (NVM).

Konfigurations-Ubertragung

Parameter Bedeutung

Ubertragungsrich-  Legt die Ubertragungsrichtung fest, in der das Konfigurationsprofil liber-
tung tragen wird.

Mogliche Werte:
Device to server
Wahlen Sie diesen Wert aus, wenn Sie das Konfigurationsprofil vom
Gerat Ubertragen.
Server to device
Wahlen Sie diesen Wert aus, wenn Sie das Konfigurationsprofil zum
Gerat Ubertragen.

Server-IP-Adresse Legt die IP-Adresse des Servers fest, von oder zu dem das Konfigurati-

onsprofil ibertragen wird.

Geben Sie den URL zur Datei in der folgenden Form ein:

tftp://<IP address>/<path>/<file name>

Ubertragen Ubertragt das Konfigurationsprofil in der gewahlten Ubertragungsrich-
tung.
Download Exportiert das aktuelle Konfigurationsprofil als Datei im Binarformat.
Schaltflachen

Beendet die Sitzung und trennt die Verbindung zum Gerat.

:-;5, Alphanumerische ASCII-Zeichenfolge mit 0..64 Zeichen
Zeigt die Zeit in Sekunden, nach der das Gerat bei Inaktivitat des Benutzers die
476 Sitzung automatisch beendet.
Laden Ladt die Anzeige der Seite in Ihrem Web-Browser neu.
Hilfe Offnet die Online-Hilfe.
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11.1 Grundeinstellungen

11.1.5 Grundeinstellungen > Port > Konfiguration

Dieser Dialog bietet Ihnen die Mdglichkeit, Einstellungen fur die einzelnen
Gerate-Ports festzulegen. Der Dialog zeigt au’erdem Betriebsmodus und
Verbindungszustand fur jeden Gerate-Port.

Konfiguration
Parameter Bedeutung
Port Zeigt die Nummer des Gerate-Ports.
Status Aktiviert/deaktiviert den Gerate-Port.

Maogliche Werte:
on (Voreinstellung)
Der Gerate-Port ist aktiviert.
Off
Der Gerate-Port ist deaktiviert. Der Gerate-Port sendet und empfangt
keine Daten.

Link/Aktueller
Betriebsmodus

Zeigt den Betriebsmodus, den der Gerate-Port momentan verwendet.

Mogliche Werte:

Kein Kabel angesteckt, keine Verbindung.
10 Mbit/s HDX

Halbduplex-Verbindung

10 Mbit/s FDX

Vollduplex-Verbindung

100 Mbit/s HDX

Halbduplex-Verbindung

100 Mbit/s FDX

Vollduplex-Verbindung
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Parameter Bedeutung
Manuelle Konfigu- Legt den Betriebsmodus des Gerate-Ports fest.

ration Mdgliche Werte:
Autonegq (Voreinstellung)
Der Gerate-Port handelt den Betriebsmodus per Autonegotiation selb-
stdndig aus und erkennt die Belegung der Anschllisse des TP-Ports
automatisch (Auto Cable-Crossing). Diese Einstellung hat Vorrang
vor der manuellen Einstellung des Betriebsmodus.
Bis der Gerate-Port den Betriebsmodus eingestellt hat, vergehen
einige Sekunden.
10 Mbit/s HDX
Halbduplex-Verbindung
10 Mbit/s FDX
Vollduplex-Verbindung
100 Mbit/s HDX
Halbduplex-Verbindung
100 Mbit/s FDX (Voreinstellung auf TP-Ports)
Vollduplex-Verbindung

Link-Uberwachung Aktiviert/deaktiviert die Meldung von erkannten Verbindungsfehlern.

Mdgliche Werte:
On e
Die Link-Uberwachung ist eingeschaltet.
Off
Die Link-Uberwachung ist ausgeschaltet.

Schaltflachen

Beendet die Sitzung und trennt die Verbindung zum Gerat.

:-;EJ-. Alphanumerische ASCII-Zeichenfolge mit 0..64 Zeichen
Zeigt die Zeit in Sekunden, nach der das Gerat bei Inaktivitat des Benutzers die
476 Sitzung automatisch beendet.
Laden Ladt die Anzeige der Seite in Inrem Web-Browser neu.

Schreiben  Ubertragt die Anderungen in den fliichtigen Speicher des Gerates. Um die Ande-
rungen im nicht-fllichtigen lokalen Speicher des Gerates zu speichern, gehen Sie
wie folgt vor:

O Offnen Sie den Dialog Grundeinstellungen > Laden/Speichern.
[1 Klicken Sie ,Speichern“im Rahmen ,Laden/Speichern“ neben ,Aktuelle Kon-
figuration speichern®.

Hilfe Offnet die Online-Hilfe.
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11.1.6 Grundeinstellungen > Port > Statistiken
Dieser Rahmen zeigt pro Gerate-Port folgenden Uberblick:

Anzahl der vom Gerat gesendeten Datenpakete/Bytes
,Gesendete Pakete”
,Gesendete Unicast-Pakete”
,Gesendete Non-Unicast-Pakete”

Anzahl der vom Gerat empfangenen Datenpakete/Bytes
,Empfangene Pakete*
,Empfangene Bytes"

Anzahl der vom Gerat erkannten Fehler
,Erkannte Kollisionen*
,Erkannte CRC-Fehler*
,Empfangene Fragmente*

Anzahl der vom Gerat empfangenen und gesendeten Datenpakete pro
GrolRenkategorie

,Pakete 64 Byte*

,Pakete 65 to 127 Byte"®

,Pakete 128 to 255 Byte"

,Pakete 256 to 511 Byte"

,Pakete 512 to 1023 Byte"

,Pakete 1024 to 1518 Byte"

Um die Portstatistik-Zahler in der Tabelle auf 0 zuruckzusetzen, klicken Sie
,Portzahler zuricksetzen im Dialog Grundeinstellungen > Port > Sta-
tistiken.

Schaltflachen

Beendet die Sitzung und trennt die Verbindung zum Gerat.

B

- iy

_5_;. Alphanumerische ASCII-Zeichenfolge mit 0..64 Zeichen

Zeigt die Zeit in Sekunden, nach der das Gerat bei Inaktivitat des Benutzers die
476 Sitzung automatisch beendet.
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Portzahler Setzt die Portstatistik-Zahler in der Tabelle auf 0 zurlck.

zuruckset-
zen
Hilfe Offnet die Online-Hilfe.
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11.2 Geratesicherheit

Dieses Menu bietet Ihnen die Moglichkeit, die Einstellungen fur den Zugriff
auf das Gerat festzulegen.

11.2.1 Geratesicherheit > Passwort

Das Gerat gewahrt Benutzern Zugriff auf seine Management-Funktionen,
wenn diese sich mit gultigen Zugangsdaten anmelden.

Passwort auswahlen (HTTPS/SNMPv3)

Parameter Bedeutung
Passwort auswah- Zeigt das zu andernde Passwort.

len Mégliche Werte:
Modify read-only Password (user)
Andert das Passwort fiir den Lesezugriff.
Modify read\write Password (admin)
Andert das Passwort fiir den Schreib- und Lesezugriff.

Aktuelles Administ- Geben Sie hier das Administrator-Passwort ein.
rator-Passwort

Neues Passwort Geben Sie hier das neue Passwort ein.
Die Mindestpasswortlange betragt 8 Zeichen.

Mogliche Werte:
a-z, A-Z
#S%&H()+,-.[<=>?@[]"_‘{}~!]
Bitte nochmals ein- Geben Sie hier das neue Passwort nochmals ein.
geben.
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Aktivierer Benutzeraccount (nur lesend)

Parameter Bedeutung

Aktuelles Administ- Geben Sie hier das Administrator-Passwort ein.
rator-Passwort

Benutzer aktivieren Aktiviert das Benutzerkonto. Wenn Sie das Benutzerkonto aktivieren,

(user) kann ein Benutzer mit den Zugangsdaten user/public auf das Gerat
zugreifen.
Schaltflachen

Beendet die Sitzung und trennt die Verbindung zum Gerat.

:-;EJ.. Alphanumerische ASCII-Zeichenfolge mit 0..64 Zeichen
Zeigt die Zeit in Sekunden, nach der das Gerat bei Inaktivitat des Benutzers die
476 Sitzung automatisch beendet.
Laden Ladt die Anzeige der Seite in Ihrem Web-Browser neu.

Schreiben  Ubertragt die Anderungen in den fliichtigen Speicher des Gerates. Um die Ande-
rungen im nicht-fllichtigen lokalen Speicher des Gerates zu speichern, gehen Sie
wie folgt vor:

O Offnen Sie den Dialog Grundeinstellungen > Laden/Speichern.
I Klicken Sie ,Speichern®im Rahmen ,Laden/Speichern“ neben ,Aktuelle Kon-
figuration speichern®.

Hilfe Offnet die Online-Hilfe.
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11.2.2 Geratesicherheit > HTTPS

Dieser Dialog bietet Ihnen die Mdglichkeit, Einstellungen fur den HTTPS-
Server des Gerates festzulegen und den Server neu zu starten.

Der HTTPS-Server liefert die grafische Benutzeroberflache (GUI) Uber eine
verschlisselte HTTP-Verbindung aus. Die grafische Benutzeroberflache
kommuniziert SNMP-basiert mit dem Gerat Uber die verschlusselte HTTP-
Verbindung und ermdglicht den Zugriff auf die Management-Funktionen.

Fir die Verschlisselung der HTTP-Verbindung ist ein digitales Zertifikat not-
wendig. Das Gerat bietet Ihnen die Moglichkeit, dieses Zertifikat selbst zu
erzeugen oder ein vorhandenes Zertifikat auf das Gerat zu laden.

Konfiguration

Parameter Bedeutung

Web-Interface Ses- Legt die Timeout-Zeit in Sekunden fest. Bei Inaktivitat beendet das Gerat
sion-Timeout [s] nach dieser Zeit die Sitzung des angemeldeten Benutzers.

TCP-Port Legt die Nummer des TCP-Ports fest, auf dem der Server Anfragen von
den Clients entgegen nimmt.

Mdgliche Werte:
1..65535 (Voreinstellung: 443)

Nach Andern des Ports startet der Server automatisch neu. Offene Ver-
bindungen zum Server beendet das Gerat dabei.

Zertifikat
Parameter Bedeutung
Status Zeigt, ob das digitale Zertifikat im Gerat vorhanden ist.

Mogliche Werte:
Certificate present
Das Zertifikat ist vorhanden.
No certificate present
Das Zertifikat wurde entfernt.
Certificate will be created ...
Das Zertifikat wird auf dem Gerat erzeugt.
Certificate created
Das Zertifikat ist auf dem Gerat erzeugt.
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11.2 Geratesicherheit

Parameter

Bedeutung

Erzeugen

Erzeugt ein digitales Zertifikat auf dem Gerat.

Damit der Server dieses Zertifikat verwendet, klicken Sie die Schaltflache
»Erzeugen® und starten Sie den Server neu Uber die Schaltflache ,Web-
server neu starten”.

Alternativ haben Sie die Méglichkeit, ein eigenes Zertifikat in das Gerat zu
kopieren.

Loschen

Entfernt das digitale Zertifikat.

Um das Zertifikat endgultig vom Gerat zu entfernen, speichern Sie die
Anderungen. Dabei schaltet das Gerat den HTTPS-Server aus.

Datei

Legt Pfad und Dateiname des Zertifikats fest.
Zulassig sind X.509-Zertifikate (PEM).

Das Gerat bietet Ihnen folgende Méglichkeiten, das Zertifikat in das Gerat
zu kopieren:
Import vom PC
Befindet sich das Zertifikat auf lnrem PC oder auf einem Netzlauf-
werk,markieren Sie die zu importierende Datei und ziehen Sie sie per
Drag-and-Drop in das gestrichelt umrandete Feld.
Diese Mdglichkeit unterstiitzen die gangigen Web-Browser mit Aus-
nahme des Internet Explorer.
Import von einem TFTP-Server
Befindet sich der Schlissel auf einem TFTP-Server, geben Sie den
URL zur Datei in folgender Form ein: tftp://<IP address>/
<Path>/<File name>

Upload

Befindet sich das Zertifikat auf lhrem PC oder auf einem Netzlauf-
werk,markieren Sie die zu importierende Datei und ziehen Sie sie per
Drag-and-Drop in das gestrichelt umrandete Feld.

Importieren

Kopiert das Zertifikat in das Gerat.

Damit der Server dieses Zertifikat verwendet, klicken Sie die Schaltflache
L,Schreiben® und starten Sie den Server neu.

Webserver neu
starten

Startet den HTTPS-Server des Gerétes neu.

Anmerkung: Ihr Webbrowser zeigt beim Laden der grafischen Benutzer-
oberflache eine Warnung, wenn Sie ein Zertifikat ohne Verifizierung
durch eine Zertifizierungsorganisation verwenden. Um die grafische
Benutzeroberflache zu laden, fligen Sie im Webbrowser eine Ausnahme-
regel fur das Zertifikat hinzu.
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Schaltflachen

Beendet die Sitzung und trennt die Verbindung zum Gerat.

Alphanumerische ASCII-Zeichenfolge mit 0..64 Zeichen

Zeigt die Zeit in Sekunden, nach der das Gerat bei Inaktivitat des Benutzers die

476 Sitzung automatisch beendet.
Laden Ladt die Anzeige der Seite in Inrem Web-Browser neu.
Schreiben  Ubertragt die Anderungen in den fliichtigen Speicher des Gerates. Um die Ande-

rungen im nicht-flichtigen lokalen Speicher des Gerates zu speichern, gehen Sie

wie folgt vor:

O Offnen Sie den Dialog Grundeinstellungen > Laden/Speichern.

[0 Klicken Sie ,Speichernim Rahmen ,Laden/Speichern“ neben ,Aktuelle Kon-
figuration speichern®.

Hilfe

Offnet die Online-Hilfe.
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11.2.3 Geratesicherheit > SNMP

Dieser Dialog bietet Ihnen die Mdglichkeit, Einstellungen fur den SNMP-
Agenten des Gerates festzulegen und den Zugriff auf das Gerat mit unter-
schiedlichen SNMP-Versionen ein-/auszuschalten.

Der SNMP-Agent ermoglicht den Zugriff auf die Management-Funktionen
des Gerates mit SNMP-basierten Anwendungen, z. B. mit der grafischen
Benutzeroberflache.

Konfiguration
Parameter Bedeutung
SNMPvV1 ein Aktiviert/deaktiviert den Zugriff auf das Gerat per SNMP Version 1.

Maogliche Werte:
marked (Voreinstellung)
Zugriff aktiviert

unmarked

Zugriff deaktiviert

Die Community-Namen legen Sie fest im Rahmen sNMPv1 /v2
Community.

SNMPV2 ein Aktiviert/deaktiviert den Zugriff auf das Gerat per SNMP Version 2.

Mogliche Werte:
marked (Voreinstellung)
Zugriff aktiviert

unmarked

Zugriff deaktiviert

Die Community-Namen legen Sie fest im Rahmen sNMPv1 /v2
Community.

SNMPv3 ein Aktiviert/deaktiviert den Zugriff auf das Gerat per SNMP Version 3.

Mogliche Werte:
marked (Voreinstellung)
Zugriff aktiviert

unmarked

Zugriff deaktiviert

Diese Funktion verwendet z. B. die Netzmanagement-Software Industrial
HiVision, um Anderungen an den Einstellungen durchzufihren.
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Parameter Bedeutung

Port-Nummer Legt die Nummer des UDP-Ports fest, auf dem der SNMP-Agent Anfra-
genvon Clients entgegen nimmt.

Mdgliche Werte:
1..65535 (Voreinstellung: 161)

Damit der SNMP-Agent nach einer Anderung den neuen Port verwen-

det,verfahren Sie wie folgt:

[0 Klicken Sie die Schaltflache ,Schreiben”.

[0 Klicken Sie im Dialog Grundeinstellungen > Laden/Speichern die
Schaltflache ,Speichern® neben ,Aktuelle Konfiguration speichern®.

[0 Starten Sie das Gerat neu.

SNMPv1/v2 Community

Dieser Rahmen zeigt die Berechtigung fur SNMPv1/v2-Anwendungen auf
dem Gerat:
Read
Bei Anfragen mit dem nebenstehenden Community-Namen erhalt die
Anwendung Leserechte auf dem Gerat.
Write
Bei Anfragen mit dem nebenstehenden Community-Namen erhalt die
Anwendung Lese- und Schreibrechte auf dem Gerat.

Parameter Bedeutung
Lesen Legt den Community-Namen fir die nebenstehende Berechtigung fest.

Mogliche Werte:
Alphanumerische ASCII-Zeichenfolge mit 0..32 Zeichen
public (Voreinstellung fir Leserechte)

Schreiben Legt den Community-Namen flr die nebenstehende Berechtigung fest.

Mdgliche Werte:
Alphanumerische ASCII-Zeichenfolge mit 0..32 Zeichen
private (Voreinstellung fur Lese- und Schreibrechte)

Schaltflachen

Beendet die Sitzung und trennt die Verbindung zum Gerat.

B
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:-;5, Alphanumerische ASCII-Zeichenfolge mit 0..64 Zeichen
Zeigt die Zeit in Sekunden, nach der das Gerat bei Inaktivitat des Benutzers die
476 Sitzung automatisch beendet.
Laden Ladt die Anzeige der Seite in Inrem Web-Browser neu.

Schreiben  Ubertragt die Anderungen in den fliichtigen Speicher des Gerates. Um die Ande-
rungen im nicht-flichtigen lokalen Speicher des Gerates zu speichern, gehen Sie
wie folgt vor:

O Offnen Sie den Dialog Grundeinstellungen > Laden/Speichern.
[1 Klicken Sie ,Speichernim Rahmen ,Laden/Speichern“ neben ,Aktuelle Kon-
figuration speichern®.

Hilfe Offnet die Online-Hilfe.
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11.3 Zeit

Das Simple Network Time Protocol (SNTP) ist ein im RFC 4330 beschriebe-
nes Verfahren fur die Zeitsynchronisation im Netz. Das Gerat bietet Ihnen die
Maoglichkeit, als SNTP-Client die Systemzeit im Gerat zu synchronisieren.

11.3.1 Zeit> Grundeinstellungen

Parameter Bedeutung

Systemzeit (UTC) Zeigt das gegenwartige Datum und die gegenwartige Uhrzeit bezogen auf
die koordinierte Weltzeit UTC.

Systemzeit Zeigt das aktuelle Datum und die aktuelle Uhrzeit bezogen auf die lokale

Zeit an: ,Systemzeit” = ,Systemzeit (UTC)“ + ,Lokaler Offset [min]*

Quelle der Zeit

Zeigt die Zeitquelle, aus der das Gerat die Zeitinformation bezieht.
Das Gerat wahlt automatisch die verfugbare Zeitquelle mit der héchsten
Genauigkeit.

Mogliche Werte:
lokal
Systemuhr des Gerats.
sntp
Der SNTP-Client ist aktiviert und das Gerat ist durch einen SNTP-Ser-
ver synchronisiert.

Lokaler Offset [min]

Legt die Differenz zwischen lokaler Zeit und “Systemzeit (UTC)” in Minu-
ten fest: “Lokaler Offset [min]” = “Systemzeit” — “Systemzeit (UTC)”

Mogliche Werte:
-780..840 (Voreinstellung: 60)

Setze Zeit vom PC

Das Gerat verwendet die Uhrzeit des PCs als Systemzeit.
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Schaltflachen

Beendet die Sitzung und trennt die Verbindung zum Gerat.

:-;5, Alphanumerische ASCII-Zeichenfolge mit 0..64 Zeichen
Zeigt die Zeit in Sekunden, nach der das Gerat bei Inaktivitat des Benutzers die
476 Sitzung automatisch beendet.
Laden Ladt die Anzeige der Seite in Ihrem Web-Browser neu.

Schreiben  Ubertragt die Anderungen in den fliichtigen Speicher des Gerates. Um die Ande-
rungen im nicht-flichtigen lokalen Speicher des Gerates zu speichern, gehen Sie
wie folgt vor:

O Offnen Sie den Dialog Grundeinstellungen > Laden/Speichern.
[0 Klicken Sie ,Speichern®im Rahmen ,Laden/Speichern“ neben ,Aktuelle Kon-
figuration speichern®.

Hilfe Offnet die Online-Hilfe.

11.3.2 Zeit> SNTP

Operation
Parameter Bedeutung
Operation Schaltet den SNTP Client-Function im Gerat ein/aus.

Mdgliche Werte:
On
Die SNTP Client-Funktion ist eingeschaltet.
Das Gerat arbeitet als SNTP-Client.
Off
Die SNTP Client-Funktion ist ausgeschaltet.
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Konfiguration
Parameter Bedeutung
Modus Legt fest, ob das Gerat die Zeitinformation aktiv bei einem im Netz

bekannten und konfigurierten SNTP-Server anfragt (Unicast-Modus) oder
passiv auf die Zeitinformation eines beliebigen SNTP-Servers wartet (Bro-
adcast-Modus).

Mdgliche Werte:
unicast (Voreinstellung)
Das Gerat bezieht die Zeitinformation ausschliellich vom konfigurier-
ten SNTP-Server. Das Gerat sendet Unicast-Anfragen an den SNTP-
Server und wertet dessen Antworten aus.
broadcast
Das Geréat bezieht die Zeitinformation von einem oder mehreren
SNTP- oder NTP-Servern. Das Gerat wertet ausschliellich die Broad-
casts oder Multicasts dieser Server aus.

Request-Intervall [s] Legt das Intervall in Sekunden fest, in dem das Gerat Zeitinformationen
beim SNTP-Server anfordert.

Mogliche Werte:
5..3600 (Voreinstellung: 30)

Broadcast-Recv-  Legt die Zeit in Sekunden fest, die ein Client im Broadcast-Client-Modus

Ttimeout [s] wartet, bevor er den Wert im Feld von syncToRemoteServer zu
notSynchronized andert, wenn der Client keine Broadcast-Pakete
empfangt.

Madgliche Werte:
128..2048 (Voreinstellung: 3)

Deaktiviere Client  Aktiviert/deaktiviert das Ausschalten des SNTP-Clients, wenn das Geréat
nach erfolgreicher die Zeit erfolgreich synchronisiert hat.

Synchronisierung Mégliche Werte:

marked

Das Ausschalten des SNTP-Clients ist aktiv.

Das Gerat deaktiviert den SNTP-Client nach erfolgreicher Synchroni-
sation der Zeit.

unmarked (Voreinstellung)

Das Ausschalten des SNTP-Clients ist aktiv.

Der SNTP-Client bleibt nach erfolgreicher Synchronisation der Zeit
aktiv.
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Status
Parameter Bedeutung
Status Zeigt den Zustand des SNTP-Clients.
Mogliche Werte:
disabled
Der SNTP-Client ist deaktiviert.
notSynchronized
Der SNTP-Client ist auf keinen SNTP- oder NTP-Server synchroni-
siert.
synchronizedToRemoteServer
Der SNTP-Client ist auf einen SNTP- oder NTP-Server synchronisiert.
Tabelle
Parameter Bedeutung
Index Zeigt die Index-Nummer, auf die sich der Tabelleneintrag bezieht.
Mogliche Werte:
1..2
Das Gerat legt diese Nummer automatisch fest.
Wenn Sie einen Tabelleneintrag I6schen, bleibt eine Licke in der Numme-
rierung. Wenn Sie einen neuen Tabelleneintrag erzeugen, schlief3t das
Gerat die 1. Lucke.
Das Gerat sendet nach dem Starten Anfragen an den SNTP-Server, der
im 1. Tabelleneintrag konfiguriert ist. Bleibt die Antwort des Servers aus,
sendet das Gerat seine Anfragen an den SNTP-Server, der im nachsten
Tabelleneintrag konfiguriert ist.
Antwortet vorubergehend keiner der konfigurierten SNTP-Server, verliert
der SNTP-Client seine Synchronisation. Das Gerat fragt solange zyklisch
nacheinander bei jedem SNTP-Server an, bis ein Server eine glltige Zeit
liefert. Das Gerat synchronisiert sich auf diesen SNTP-Server, auch wenn
die anderen Server spater wieder erreichbar sind.
Name Legt die Bezeichnung des SNTP-Servers fest.
Mogliche Werte:
Alphanumerische ASCII-Zeichenfolge mit 1..32 Zeichen
Adresse Legt die IP-Adresse des SNTP-Servers fest.

Mogliche Werte:
Gultige IPv4-Adresse oder Hostname (Voreinstellung: 0.0.0.0)
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Parameter Bedeutung
UDP-Zielport Legt den UDP-Port fest, auf dem der SNTP-Server die Zeitinformationen
erwartet.

Maogliche Werte:
1..65535 (Voreinstellung: 123)

Status Zeigt den Verbindungsstatus zwischen SNTP-Client und SNTP-Server.
Maogliche Werte:

success

Das Gerat hat die Zeit erfolgreich mit dem SNTP-Server synchroni-

siert.

badDateEncoded

Die empfangene Zeitinformation enthalt Protokollfehler, Synchronisa-

tion fehlgeschlagen.

other

— Fdur die IP-Adresse des SNTP-Servers ist der Wert 0.0.0.0 ein-
getragen, Synchronisation fehlgeschlagen.

oder

— Der SNTP-Client verwendet einen anderen SNTP-Server.
requestTimedOut

Das Gerat hat keine Antwort vom SNTP-Server erhalten, Synchroni-
sation fehlgeschlagen.

serverKissOfDeath

Der SNTP-Server ist Uberlastet. Das Gerat ist aufgefordert, sich mit
einem anderen SNTP-Server zu synchronisieren. Steht kein anderer
SNTP-Server zur Verfligung, fragt das Gerat in groReren Abstanden
als im Feld Request-Intervall [s] eingestellt nach, ob der Server noch
uberlastet ist.

serverUnsychronized

Der SNTP-Server ist weder auf eine lokale noch auf eine externe
Referenzzeitquelle synchronisiert, Synchronisation fehlgeschlagen.
versionNotSupported

Die SNTP-Versionen auf Client und Server sind zueinander inkompa-
tibel, Synchronisation fehlgeschlagen.

Aktiv Aktiviert/deaktiviert die Verbindung zum SNTP-Server.

Maogliche Werte:
marked
Die Verbindung zum SNTP-Server ist aktiviert.
Der SNTP-Client hat Zugriff auf den SNTP-Server.
unmarked (Voreinstellung)
Die Verbindung zum SNTP-Server ist deaktiviert.
Der SNTP-Client hat keinen Zugriff auf den SNTP-Server.
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Schaltflachen

Beendet die Sitzung und trennt die Verbindung zum Gerat.

:-;5, Startet das Gerat neu.
Zeigt die Zeit in Sekunden, nach der das Gerat bei Inaktivitat des Benutzers die
476 Sitzung automatisch beendet.
Laden Ladt die Anzeige der Seite in Ihrem Web-Browser neu.

Schreiben  Ubertragt die Anderungen in den fliichtigen Speicher des Gerates. Um die Ande-
rungen im nicht-flichtigen lokalen Speicher des Gerates zu speichern, gehen Sie
wie folgt vor:

O Offnen Sie den Dialog Grundeinstellungen > Laden/Speichern.
[0 Klicken Sie ,Speichern®im Rahmen ,Laden/Speichern“ neben ,Aktuelle Kon-
figuration speichern®.

Server hin- Flgt einen neuen Tabelleneintrag hinzu.

zufigen

Hilfe Offnet die Online-Hilfe.
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11.4 Switching

Dieses Menu bietet Ihnen die Moglichkeit, die Einstellungen fur den Zugriff
auf das Gerat festzulegen.

11.4.1 Switching > Filter fir MAC-Adressen

Dieser Dialog bietet Innen die Moglichkeit, Adressfilter fur die Adresstabelle
(Forwarding Database) anzuzeigen und zu bearbeiten. Adressfilter legen die
Vermittlungsweise der Datenpakete im Gerat anhand der Ziel-MAC-Adresse
fest.

Jede Zeile in der Tabelle stellt einen Filter dar. Das Gerat richtet die Filter
automatisch ein. Das Gerat bietet Ihnen die Mdglichkeit, von Hand weitere
Filter einzurichten.

Das Gerat vermittelt die Datenpakete wie folgt:
Enthalt die Tabelle einen Eintrag fur die Zieladresse eines Datenpakets,
vermittelt das Gerat das Datenpaket vom Empfangsport an die im Tabel-
leneintrag angegebenen Ports.
Existiert kein Tabelleneintrag fur die Zieladresse, vermittelt das Gerat das
Datenpaket vom Empfangsport an alle anderen Ports.

Tabelle
Parameter Bedeutung
Adresse Zeigt die Ziel-MAC-Adresse, fur die der Tabelleneintrag gilt.

UM Konfiguration GECKO
100 Release 02.3 4/2021



Referenzen 11.4 Switching

Parameter Bedeutung
Status Zeigt, auf welche Weise das Gerat den Adressfilter eingerichtet hat.
Mdgliche Werte:
learned

Adressfilter automatisch durch das Gerat eingerichtet anhand emp-
fangener Datenpakete.

static
Adressfilter manuell eingerichtet. Der Adressfilter bleibt dauerhaft ein-
gerichtet.

Port Zeigt den Gerate-Port, der dem Tabelleneintrag zugewiesen ist.

Ldschen Léscht die nebenstehende Zieladresse aus der MAC-Adresstabelle.

Um alle gelernten MAC-Adressen aus der Adresstabelle (Forwarding
Database) zu entfernen, klicken Sie die Schaltflache ,MAC-Adresstabelle
zurucksetzen®.

Schaltflachen

Beendet die Sitzung und trennt die Verbindung zum Gerat.

B

) :%J-. Alphanumerische ASCII-Zeichenfolge mit 0..64 Zeichen
Zeigt die Zeit in Sekunden, nach der das Gerat bei Inaktivitat des Benutzers die
476 Sitzung automatisch beendet.
Laden Ladt die Anzeige der Seite in Ihrem Web-Browser neu.

MAC-Adres- Entfernt aus der Forwarding-Tabelle (FDB) die MAC-Adressen, die im Feld ,Sta-
stabelle tus“den Wert learned haben.

zurlickset-
zen
Erzeugen  Offnet den Dialog ,Eintrag erstellen®, um der Tabelle einen neuen Eintrag hinzu-
zuflgen.
Im Feld ,Adresse” legen Sie die Ziel-MAC-Adresse fest.
Im Feld ,Md&gliche Ports“ legen Sie den Gerate-Port fest.
— Wahlen Sie einen Port aus, wenn die Ziel-MAC-Adresse eine Unicast-
Adresse ist.
— Wahlen Sie einen oder mehrere Ports aus, wenn die Ziel-MAC-Adresse
eine Multicast-Adresse ist.
— Wahlen Sie keinen Port aus, um einen Discard-Filter einzurichten. Das
Gerat verwirft Datenpakete mit der im Tabelleneintrag angegebenen
Ziel-MAC-Adresse.
Hilfe Offnet die Online-Hilfe.
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11.4.2 QoS/Prioritat

Kommunikationsnetze Ubertragen gleichzeitig eine Vielzahl von Anwendun-
gen, die jeweils unterschiedliche Anforderungen an Verfugbarkeit, Band-
breite und Latenzzeiten haben.

QoS (Quality of Service) ist ein in der Norm IEEE 802.1D beschriebenes Ver-
fahren. Sie wird zur Verteilung von Ressourcen im Netzwerk verwendet. Sie
haben damit die Moglichkeit, wichtigen Anwendungen eine Mindest-Band-
breite zur Verfligung zu stellen. Voraussetzung ist, dass die Endgerate und
die Gerate im Netz die priorisierte Datenlbertragung unterstitzen. Hochpri-
orisierte Datenpakete vermitteln die Gerate im Netz bevorzugt. Datenpakete
mit niedriger Prioritat vermitteln sie, wenn keine hoher priorisierten Datenpa-
kete zu vermitteln sind.

Das Gerat bietet Ihnen folgende Einstellmoglichkeiten:
Fur eingehende Datenpakete legen Sie fest, wie das Gerat die QoS-/Pri-
orisierungs-Information auswertet.
Fur ausgehende Datenpakete legen Sie fest, welche QoS-/Priorisie-
rungs-Information das Gerat in das Datenpaket schreibt (z. B. Prioritat fur
Management-Pakete, Portprioritat).

11.4.3 Switching > QoS/Prioritat > Port-
Konfiguration

In diesem Dialog legen Sie fur jeden Gerate-Port die QoS-/Priorisierungsein-
stellungen fur empfangene Datenpakete fest.

Tabelle

Parameter Bedeutung
Port Zeigt die Nummer des Gerate-Ports.
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Parameter

Bedeutung

Port-Prioritat

Legt die VLAN-Prioritat der Datenpakete fest, die der Port empfangt.

Das Gerat wendet diese Einstellung abhangig vom Wert in der Spalte , Trust-
Modus® auf die Datenpakete an:
— ,Trust-Mode® =untrusted
Das Gerat vermittelt das Datenpaket mit der hier festgelegten VLAN-Prio-
ritat.
— ,Trust-Mode“ = trustDotlp
Wenn das Datenpaket keine VLAN- oder Prioritdtsmarkierung enthalt, ver-
mittelt das Gerat das Datenpaket mit der hier festgelegten VLAN-Prioritat.
— ,Trust-Mode" = trustIpDscp
Wenn das Datenpaket kein IP-Paket ist, vermittelt das Gerat das Datenpa-
ket mit der hier festgelegten Prioritat.

Mogliche Werte:
0..7 (Voreinstellung: 0)

Im Dialog switching > QoS/Prioritat > 802.1D/p-Mapping weisen Sie jeder
VLAN-Prioritat eine Verkehrsklasse zu. Abhangig von der VLAN-Prioritat weist
das Gerat das Datenpaket einer bestimmten Verkehrsklasse zu und dement-
sprechend einer bestimmten Warteschlange des Ports.

Trust Modus

Legt fest, wie das Gerat empfangene Datenpakete behandelt, die eine QoS-/
Prioritatsinformation enthalten.

Mogliche Werte:

untrusted

Das Gerat vermittelt das Datenpaket mit der im Feld ,Port-Prioritat* festge-

legten VLAN-Prioritat. Die im Datenpaket enthaltene QoS-/Prioritatsinfor-

mation ignoriert das Gerat.

trustDotlp (Voreinstellung)

— Wenn das Datenpaket eine VLAN-Markierung enthalt, vermittelt das
Gerat das Datenpaket anhand der enthaltenen QoS-/Prioritatsinforma-
tion. Im Dialog switching > QoS/Prioritat > 802.1D/p-Mapping Wei-
sen Sie jeder VLAN-Prioritat eine Verkehrsklasse zu. Abhangig von
der VLAN-Prioritat weist das Gerat das Datenpaket einer bestimmten
Verkehrsklasse zu und dementsprechend einer bestimmten Warte-
schlange des Ports.

— Wenn das Datenpaket keine VLAN-Markierung enthalt, vermittelt das
Gerat das Datenpaket mit der im Feld ,Port-Prioritat” festgelegten
VLAN-Prioritat.

trustIpDscp

— Wenn das Datenpaket ein IP-Datenpaket ist, vermittelt das Gerat das
Datenpaket anhand des enthaltenen IP-DSCP-Werts. Im Dialog
Switching > QoS/Prioritdt > IP-DSCP-Mapping weisen Sie jedem
IP-DSCP-Wert eine Verkehrsklasse zu. Abhangig vom IP-DSCP-Wert
weist das Gerat das Datenpaket einer bestimmten Verkehrsklasse zu
und dementsprechend einer bestimmten Warteschlange des Ports.

— Wenn das Datenpaket kein IP-Datenpaket ist, vermittelt das Gerat das
Datenpaket mit der im Feld ,Port-Prioritat* festgelegten VLAN-Prioritat.
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Parameter Bedeutung

Untrusted Traf- Zeigt die Verkehrsklasse. Das Gerat weist Datenpakete dieser Verkehrsklasse
fic Class zu, wenn im Feld ,Trust-Mode"“ der Wert untrusted festgelegt ist.

Mdogliche Werte:
0..7

Im Dialog switching > QoS/Prioritat > 802.1D/p-Mapping weisen Sie jeder
VLAN-Prioritat eine Verkehrsklasse zu. Abhangig von der VLAN-Prioritat weist
das Gerat das Datenpaket einer bestimmten Verkehrsklasse zu und dement-
sprechend einer bestimmten Warteschlange des Ports.

Schaltflachen

Beendet die Sitzung und trennt die Verbindung zum Gerat.

:-;5_;. Alphanumerische ASCII-Zeichenfolge mit 0..64 Zeichen
Zeigt die Zeit in Sekunden, nach der das Gerat bei Inaktivitat des Benutzers die
476 Sitzung automatisch beendet.
Laden Ladt die Anzeige der Seite in Ihrem Web-Browser neu.

Schreiben  Ubertragt die Anderungen in den fliichtigen Speicher des Gerates. Um die Ande-
rungen im nicht-flichtigen lokalen Speicher des Gerates zu speichern, gehen Sie
wie folgt vor:

O Offnen Sie den Dialog Grundeinstellungen > Laden/Speichern.
[ Klicken Sie ,Speichern®im Rahmen ,Laden/Speichern“ neben ,Aktuelle Kon-
figuration speichern®.

Hilfe Offnet die Online-Hilfe.
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11.4.4 Switching > QoS/Prioritat > 802.1D/p-
Mapping

Das Gerat vermittelt Datenpakete mit VLAN-Tag anhand der enthaltenen
QoS-/Priorisierungsinformation mit hoher oder mit niedriger Prioritat.

In diesem Dialog weisen Sie jeder VLAN-Prioritat eine Verkehrsklasse zu.
Die Verkehrsklassen sind den Warteschlangen der Ports (Prioritats-Queues)
fest zugewiesen.

Tabelle
Parameter Bedeutung
VLAN-Prioritat Zeigt die VLAN-Prioritat.
Traffic-Class Legt die Verkehrsklasse fest, die der VLAN-Prioritat zugewiesen ist.
Mogliche Werte:
0..7

0 ist der Warteschlange mit der niedrigsten Prioritat zugeordnet.
7 ist der Warteschlange mit der hochsten Prioritat zugeordnet.

Anmerkung: Netzmanagementprotokolle und Redundanzmechanismen
nutzen die héchste Verkehrsklasse. Wahlen Sie deshalb fir Anwendungs-
daten eine andere Verkehrsklasse.

Werksseitige Zuweisung der VLAN-Prioritat zu
Verkehrsklassen

VLAN-Prioritat Traffic Class Inhaltskennzeichnung geman IEEE 802.1D
0 2 Standard

Normale Daten
1 0 Hintergrund

Zeitunkritische Daten und Hintergrunddienste
2 1 Hintergrund

Zeitunkritische Daten und Hintergrunddienste
3 3 Standard

Normale Daten
4 4 Best Effort

Normale Daten ohne Priorisierung
5 5 Best Effort

Normale Daten ohne Priorisierung
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VLAN-Prioritat Traffic Class Inhaltskennzeichnung gemaR IEEE 802.1D
6 6 Excellent Effort

Wichtige Daten
7 7 Excellent Effort

Wichtige Daten

Schaltflachen

Beendet die Sitzung und trennt die Verbindung zum Gerat.

Alphanumerische ASCII-Zeichenfolge mit 0..64 Zeichen

Zeigt die Zeit in Sekunden, nach der das Gerat bei Inaktivitat des Benutzers die
Sitzung automatisch beendet.

Laden

Ladt die Anzeige der Seite in Ihrem Web-Browser neu.

Schreiben

Ubertragt die Anderungen in den fliichtigen Speicher des Gerates. Um die Ande-

rungen im nicht-flichtigen lokalen Speicher des Gerates zu speichern, gehen Sie

wie folgt vor:

O Offnen Sie den Dialog Grundeinstellungen > Laden/Speichern.

1 Klicken Sie ,Speichern®im Rahmen ,Laden/Speichern“ neben ,Aktuelle Kon-
figuration speichern®.

Hilfe

Offnet die Online-Hilfe.
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11.4.5 QoS/Prioritat > IP-DSCP-Mapping

Das Gerat vermittelt IP-Datenpakete anhand des im Datenpaket enthaltenen
DSCP-Werts mit hoher oder mit niedriger Prioritat.

In diesem Dialog weisen Sie jedem DSCP-Wert eine Verkehrsklasse zu. Die
Verkehrsklassen sind den Warteschlangen der Ports (Prioritats-Queues) fest
zugewiesen.

Tabelle
Parameter Bedeutung
DSCP Wert Zeigt den DSCP-Wert.
Traffic-Class Legt die Verkehrsklasse fest, die dem DSCP-Wert zugewiesen ist.
Mogliche Werte:
0..7
0 ist der Warteschlange mit der niedrigsten Prioritat zugeordnet.
7 ist der Warteschlange mit der hochsten Prioritat zugeordnet.
Schaltflachen

Beendet die Sitzung und trennt die Verbindung zum Gerat.

B

"y

_'r:J., Alphanumerische ASCII-Zeichenfolge mit 0..64 Zeichen
Zeigt die Zeit in Sekunden, nach der das Gerat bei Inaktivitat des Benutzers die
476 Sitzung automatisch beendet.
Laden Ladt die Anzeige der Seite in lhrem Web-Browser neu.

Schreiben  Ubertragt die Anderungen in den fliichtigen Speicher des Gerates. Um die Ande-
rungen im nicht-flichtigen lokalen Speicher des Gerates zu speichern, gehen Sie
wie folgt vor:

O Offnen Sie den Dialog Grundeinstellungen > Laden/Speichern.
[0 Klicken Sie ,Speichern®im Rahmen ,Laden/Speichern“ neben ,Aktuelle Kon-
figuration speichern®.

Hilfe Offnet die Online-Hilfe.
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Werksseitige Zuweisung der DSCP-Werte zu
Verkehrsklassen

DSCP-Wert Traffic Class
0-7
8-15
16-23
24-31
32-39
40-47
48-55
56-63

N[O~ lwW|=~|OIN

11.4.6 Switching> VLAN

Mit VLAN (Virtual Local Area Network) verteilen Sie den Datenverkehr im
physischen Netz auf logische Teilnetze. Das bietet Ihnen folgende Vorteile:

Hohe Flexibilitat

— Mit VLAN verteilen Sie den Datenverkehr auf logische Netze in der
vorhandenen Infrastruktur.

Ohne VLAN waren dazu weitere Gerate und eine aufwendigere Ver-
kabelung notwendig.

— Mit VLAN definieren Sie Netzsegmente unabhangig vom Standort der
einzelnen Endgerate.

Verbesserter Durchsatz

— Datenpakete lassen sich in VLANSs priorisiert Ubertragen.

Bei hoherer Priorisierung Ubertragt das Gerat die Daten eines VLANs
bevorzugt, zum Beispiel mit zeitkritischen Anwendungen wie VolP-
Telefonaten.

— Die Netzlast reduziert sich erheblich, wenn sich Datenpakete und Bro-
adcasts in kleinen Netzsegmenten anstatt im gesamten Netz ausbrei-
ten.

Hohere Sicherheit

Das Verteilen des Datenverkehrs auf einzelne logische Netze erschwert

ungewolltes Abhoren und hartet das System gegen Angriffe, wie MAC-

Flooding oder MAC-Spoofing.
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Das Gerat unterstiutzt gemal} dem Standard IEEE 802.1Q paketbasierte
,fagged” VLANs. Das VLAN-Tag im Datenpaket kennzeichnet, zu welchem
VLAN das Datenpaket gehort.

Das Gerat ubertragt die markierten Datenpakete eines VLANs ausschliel3lich
auf Ports, die demselben VLAN zugewiesen sind. Dies reduziert die Netzlast.

Das Gerat lernt die MAC-Adressen flur jedes VLAN separat (Independent
VLAN Learning).

Voice-VLAN

MAC-basiertes VLAN

IP-Subnetz-basiertes VLAN

Protokoll-basiertes VLAN

Port-basiertes VLAN

11.4.7 Switching> VLAN> Global

VLAN Global
Dieser Dialog ermoglicht Ihnen, sich allgemeine VLAN-Parameter des
Gerats anzusehen.

Parameter Bedeutung
MAC-Adresse Zeigt die MAC-Adresse des Gerates.
Aging-Time [s] Legt die Aging-Zeit in Sekunden fest.

Mdgliche Werte:

10..500000 (Voreinstellung: 30)
Das Gerat Uberwacht das Alter der gelernten Unicast-MAC-Adressen.
Adresseintrage, die ein bestimmtes Alter (Aging-Zeit) Uberschreiten,
I6scht das Gerat aus seiner Adresstabelle (Forwarding Database).
Die Adresstabelle finden Sie im Dialog switching > Filter fiir MAC-
Adressen.
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Parameter Bedeutung
VLAN-Unaware- Aktiviert/deaktiviert den VLAN-Unaware-Modus.

Modus Maogliche Werte:

markiert

Der VLAN-Unware-Modus ist aktiv.

Das Gerat arbeitet im Bridging-Modus VLAN-unaware (802.1Q):

— Das Gerat ignoriert die VLAN-Einstellungen im Gerat und das
VLAN-Tag in den Datenpaketen. Das Gerat Ubertragt die Daten-
pakete anhand ihrer Ziel-MAC-Adresse oder Ziel-IP-Adresse im
VLAN 1.

— Das Geréat ignoriert die in den Dialogen switching > VLAN > Kon-
figurationund switching > VLAN > Port festgelegten VLAN-Ein-
stellungen. Sdmtliche Gerate-Ports sind VLAN 1 zugeordnet.

— Das Gerat wertet die im Datenpaket enthaltene Prioritatsinforma-
tion aus.

Anmerkung: Legen Sie flr samtliche Funktionen im Gerat, die VLAN-
Einstellungen nutzen, die VLAN-ID 1 fest. Dies betrifft unter anderem
statische Filter, MRP.

unmarkiert (Voreinstellung)

Das Gerat arbeitet im Bridging-Modus VLAN-aware (802.1Q):

Der VLAN-Unware-Modus ist inaktiv.

— Das Gerat wertet das VLAN-Tag in den Datenpaketen aus.

— Das Gerat Ubertragt die Datenpakete anhand ihrer Ziel-MAC-
Adresse oder Ziel-IP-Adresse im jeweiligen VLAN.

— Das Gerat wertet die im Datenpaket enthaltene Prioritatsinforma-
tion aus.

Schaltflachen

Beendet die Sitzung und trennt die Verbindung zum Gerat.

:-i;. Alphanumerische ASCII-Zeichenfolge mit 0..64 Zeichen

Zeigt die Zeit in Sekunden, nach der das Gerat bei Inaktivitat des Benutzers die
476 Sitzung automatisch beendet.

Hinzufligen Fugt einen neuen Tabelleneintrag hinzu.
Laden Ladt die Anzeige der Seite in lhrem Web-Browser neu.
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Schreiben  Ubertragt die Anderungen in den fliichtigen Speicher des Gerates. Um die Ande-
rungen im nicht-flichtigen lokalen Speicher des Gerates zu speichern, gehen Sie
wie folgt vor:

O Offnen Sie den Dialog Grundeinstellungen > Laden/Speichern.
I Klicken Sie ,Speichern®im Rahmen ,Laden/Speichern“ neben ,Aktuelle Kon-
figuration speichern®.

Hilfe Offnet die Online-Hilfe.

11.4.8 Switching> VLAN> Konfiguration

VLAN Konfiguration

In diesem Dialog verwalten Sie die VLANs. Um ein VLAN einzurichten,
erzeugen Sie in der Tabelle eine weitere Zeile. Dort legen Sie fur jeden
Port fest, ob er Datenpakete des betreffenden VLANs vermittelt und ob
die Datenpakete ein VLAN-Tag enthalten.

Parameter Bedeutung

VLAN ID ID des VLANS.
Das Gerat unterstutzt bis zu 64 gleichzeitig eingerichtete VLANSs.

Mogliche Werte:
1..4042 (Voreinstellung: 1)

Status Zeigt, auf welche Weise das VLAN eingerichtet ist.

Mogliche Werte:
other
VLAN 1

permanent

VLAN eingerichtet durch den Benutzer.

Erstellung Datum  Zeigt, seit wann das VLAN eingerichtet ist.
Das Feld zeigt den Zeitstempel der Betriebszeit (System Uptime).

Name Legt die Bezeichnung des VLANSs fest.

Mogliche Werte:
Alphanumerische ASCII-Zeichenfolge mit 1. .32 Zeichen
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Parameter

Bedeutung

<Port-Nummer> Legt fest, ob der betreffende Port Datenpakete des VLANs vermittelt und

ob die Datenpakete eine VLAN-Markierung enthalten.

Mdgliche Werte:
- (Voreinstellung)
Der Port ist kein Mitglied des VLANs und vermittelt keine Datenpakete
des VLANS.
T= Tagged
Der Port ist Mitglied des VLANs und vermittelt die Datenpakete mit
VLAN-Tag. Verwenden Sie diese Einstellung zum Beispiel auf Uplink-
Ports.
U= Untagged (Voreinstellung fur VLAN 1)
Der Port ist Mitglied des VLANs und vermittelt die Datenpakete ohne
VLAN-Tag. Verwenden Sie diese Einstellung, wenn das angeschlos-
sene Gerat kein VLAN-Tag auswertet, zum Beispiel auf EndPorts.

Anmerkung: Vergewissern Sie sich, dass der Port, an dem die Netzma-
nagement-Station angeschlossen ist, Mitglied des VLANSs ist, in welchem
das Gerat die Management-Daten vermittelt. In der Voreinstellung vermit-
telt das Gerat die Management-Daten im VLAN 1. Sonst bricht die Ver-
bindung zum Gerét ab, sobald Sie die Anderungen an das Geréat
ubertragen.

Schaltflachen

Beendet die Sitzung und trennt die Verbindung zum Gerat.

Alphanumerische ASCII-Zeichenfolge mit 0..64 Zeichen

—_—
_|_.-|-L
& F

Zeigt die Zeit in Sekunden, nach der das Gerat bei Inaktivitat des Benutzers die
Sitzung automatisch beendet.

Hinzuflgen

Fugt einen neuen Tabelleneintrag hinzu.

Laden

Ladt die Anzeige der Seite in Ihrem Web-Browser neu.

Schreiben

Ubertragt die Anderungen in den fliichtigen Speicher des Gerates. Um die Ande-

rungen im nicht-flichtigen lokalen Speicher des Gerates zu speichern, gehen Sie

wie folgt vor:

O Offnen Sie den Dialog Grundeinstellungen > Laden/Speichern.

1 Klicken Sie ,Speichern®im Rahmen ,Laden/Speichern“ neben ,Aktuelle Kon-
figuration speichern®.

Hilfe

Offnet die Online-Hilfe.
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11.4.9 Switching> VLAN> Port

In diesem Dialog legen Sie fest, wie das Gerat empfangene Datenpakete
behandelt, die kein VLAN-Tag haben oder deren VLAN-Tag von der VLAN-
ID des Ports abweicht.

Dieser Dialog ermdglicht Ihnen, den Ports ein VLAN zuzuweisen und damit
die Port-VLAN-ID festzulegen.

Dieser Dialog ermoglicht Ihnen, den Ports ein VLAN zuzuweisen und damit
die Port-VLAN-ID festzulegen.

AulRerdem legen Sie fur jeden Port fest, wie das Gerat bei ausgeschaltetem
VLAN-Unaware-Modus Datenpakete ubertragt, wenn eine der folgenden
Situationen eintritt:

Der Port empfangt Datenpakete ohne VLAN-Tag.

Der Port empfangt Datenpakete mit VLAN-Prioritatsinformation (VLAN-ID

0, priority tagged).

Das VLAN-Tag des Datenpaketes weicht ab von der VLAN-ID des Ports.

Tabelle
Parameter Bedeutung
Port Zeigt die Nummer des Ports.
Port-VLAN-ID Legt die ID des VLANSs fest, die das Gerat Datenpaketen ohne eigenes

VLAN-Tag zuweist. Voraussetzung ist, dass Sie in Spalte Acceptable
packet types den Wert admitAll festlegen.

Mdgliche Werte:
ID eines bereits eingerichteten VLANs (Voreinstellung: 1)
Akzeptierte Daten- Legt fest, ob der Port empfangene Datenpakete ohne VLAN-Tag tbertragt
pakete oder verwirft.

Mdgliche Werte:
admitAll (Voreinstellung)
Der Port akzeptiert Datenpakete sowohl mit als auch ohne VLAN-Tag.
admitTaggedOnly
Der Port akzeptiert ausschliel3lich Datenpakete, die mit einer VLANID
2 1 markiert sind.
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Parameter Bedeutung
Ingress-Filtering Aktiviert/deaktiviert die Eingangsfilterung.

Mdgliche Werte:
marked
Die Eingangsfilterung ist aktiv.
Das Gerat vergleicht die im Datenpaket enthaltene VLAN-ID mit den
VLANSs, in denen der Port Mitglied ist. Siehe Dialog Switching >
VLAN > Configuration. Stimmt die VLAN-ID im Datenpaket mit
einem dieser VLANSs Uberein, vermittelt das Gerat das Datenpaket.
Andernfalls verwirft das Gerat das Datenpaket.
unmarked (Voreinstellung)
Die Eingangsfilterung ist inaktiv.
Das Gerat vermittelt empfangene Datenpakete, ohne die VLAN-ID zu
vergleichen. Demzufolge vermittelt das Gerat auch Datenpakete mit
VLAN-ID, in denen der Port kein Mitglied ist.

11.4.10Switching > L2 Redundancy > MRP-Client

Das Gerat unterstutzt MRP-Client-Funktionalitat gemaf IEC 62439.

Sie konnen den MRP-Client mit dem Graphisch User Interface (GUI) oder mit
Profinet 10 konfigurieren.

Der MRP-Client unterstutzt sowohl 200 ms als auch 500 ms
Rekonfigurationszeit. Um die niedrigen Rekonfigurationszeiten zu erreichen,
implementiert das Gerat eine schnelle Link-Erkennung, und das Gerat
sendet Link-Down-Benachrichtigungen auf den Ring-Ports.

Die MRP-Operation unterstutzt bis zu 100 Ring-Knoten.
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MRP-Client
Parameter Bedeutung
Funktion Schaltet die MRP-Funktion ein/aus.

Wenn alle Parameter fir den MRP-Ring konfiguriert sind, schalten Sie hier
die Funktion ein.

Mogliche Werte:
An
Die MRP-Funktion ist eingeschaltet.
Sind alle Gerate im MRP-Ring konfiguriert, ist die Redundanz aktiv.
Aus (Voreinstellung)
Die MRP-Funktion ist ausgeschaltet.

Ring-Port 1/Ring-Port 2

Parameter Bedeutung
Port Legt die Nummer des Ports fest, der als Ring-Port arbeitet.

Mdgliche Werte:
<Port-Number>
Nummer des Ring-Ports

Operation Zeigt den Betriebszustand des Ring-Ports.
Mogliche Werte:

forwarding

Der Port ist eingeschaltet, Verbindung vorhanden.
blocked

Der Port ist blockiert, Verbindung vorhanden.
disabled

Der Port ist ausgeschaltet.

nicht verbunden

Keine Verbindung vorhanden.

Konfiguration
Parameter Bedeutung
Domain ID Zeigt/konfiguriert die Domanen-ID.

(Voreinstellung: Default)
(255.255.255.255.255.255.255.255.255.255.255.255.255.255.255
.255)
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Parameter

Bedeutung

Domainname

Zeigt/konfiguriert des Domanennamens.
(Voreinstellung: leerer String)

VLAN ID Legt die ID des VLANSs fest, das den Ring-Ports zugewiesen ist.
Mogliche Werte:
0 (Voreinstellung)
Kein VLAN zugewiesen.
Weisen Sie im Dialog Switching > VLAN > Konfiguration. den Ring-
Ports fir VLAN 1 den Wert U zu.
1..4042
VLAN zugewiesen.
Wenn Sie den Ring-Ports ein noch nicht eingerichtetes VLAN zuwei-
sen, dann erzeugt das Gerat dieses VLAN. Im Dialog Switching >
VLAN > Konfiguration erzeugt das Gerat in der Tabelle einen Eintrag
fur das VLAN und weist den Ring-Ports den Wert T zu
Information
Parameter Bedeutung
Information Zeigt Meldungen zur Redundanzkonfiguration und mdgliche
Fehlerursachen.
Wenn das Geréat als Ring-Client oder als Ring-Manager arbeitet, sind fol-
gende Meldungen mdglich:
Redundanz verfigbar
Die Redundanz ist eingerichtet. Fallt eine Komponente des Rings aus,
ubernimmt die redundante Strecke deren Funktion.
Konfigurationsfehler: Ring-Port-Verbindung fehlerhaft
Die Verkabelung der Ring-Ports ist fehlerhaft.
Schaltflachen

Beendet die Sitzung und trennt die Verbindung zum Gerat.

Startet das Geréat neu.

Zeigt die Zeit in Sekunden, nach der das Gerat bei Inaktivitat des Benutzers die
Sitzung automatisch beendet.

Ladt die Anzeige der Seite in Ihrem Web-Browser neu.
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Schreiben  Ubertragt die Anderungen in den fliichtigen Speicher des Gerates. Um die Ande-
rungen im nicht-flichtigen lokalen Speicher des Gerates zu speichern, gehen Sie
wie folgt vor:

O Offnen Sie den Dialog Grundeinstellungen > Laden/Speichern.
I Klicken Sie ,Speichern®im Rahmen ,Laden/Speichern“ neben ,Aktuelle Kon-
figuration speichern®.

Hilfe Offnet die Online-Hilfe.
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11.4.11Switching > L2 Redundancy > Spanning Tree
> Global

Dieser Dialog bietet Ihnen die Mdglichkeit, die Einstellungen fir das Redun-
danzverfahren zu konfigurieren und zu uberwachen.

Das Gerat unterstutzt das in der Norm IEEE 802.1D-2004 definierte Rapid-
Spanning Tree Protocol (RSTP). Dieses Protokoll ist eine Weiterentwicklung
des Spanning Tree Protocols (STP) und zu diesem kompatibel.

Das Spanning Tree Protocol (STP) ist ein Protokoll, das redundante Pfade
eines Netzes deaktiviert, um Schleifen (Loops) zu vermeiden. Falls auf der
Strecke eine Netzkomponente ausfallt, berechnet das Gerat die neue Topo-
logie und aktiviert diese Pfade wieder.

Das Rapid Spanning Tree Protocol ermoglicht schnelles Umschalten auf
eine neu berechnete Topologie, ohne dabei bestehende Verbindungen zu
unterbrechen.

Spanning Tree

Parameter Bedeutung
Function Schaltet die Spanning-Tree-Funktion im Gerat ein/aus.

Mogliche Werte:
On (Lieferzustand)
Off
Das Gerat verhalt sich transparent. Empfangene Spanning-Tree-
Datenpakete flutet das Gerat wie Multicast-Datenpakete an den
Gerate-Ports.
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Protokollkonfiguration/Information

,Bridge”
Parameter Bedeutung
Bridge ID Zeigt die Bridge-ID des Gerats.

Das Gerat mit der nummerisch niedrigsten Bridge-ID Ubernimmt die
Rolle der Root-Bridge im Netz.

Mogliche Werte:
<Bridge-Prioritat> / <MAC-Adresse>

Prioritat Legt die Bridge-Prioritat des Gerats fest.

Mogliche Werte:
0..61440 in 4096er-Schritten (Voreinstellung: 32, 768)

Weisen Sie dem Gerat die nummerisch niedrigste Prioritat im Netz zu,
um es zur Root-Bridge zu bestimmen.

Hello Time [s] Legt die Zeit in Sekunden fest zwischen dem Senden zweier Konfigura-
tionsmeldungen (Hello-Datenpakete).

Mdgliche Werte:
2

Ubernimmt das Geréat die Rolle der Root-Bridge, verwenden die anderen
Gerate im Netz den hier festgelegten Wert.

Andernfalls verwendet das Gerat den von der Root-Bridge vorgegebe-
nenWert, siehe Spalte ,Root".

Forward Delay [s] Legt die Verzdgerungszeit fur Zustandswechsel in Sekunden fest.

Mogliche Werte:
4..30 (Voreinstellung: 15)

Ubernimmt das Gerét die Rolle der Root-Bridge, verwenden die anderen
Gerate im Netz den hier festgelegten Wert.

Andernfalls verwendet das Gerat den von der Root-Bridge vorgegebe-
nenWert, siehe Spalte ,Root".

Im Protokoll RSTP handeln die Bridges Zustandswechsel ohne vorgege-
beneVerzogerung aus.

Das Protokoll STP verwendet den Parameter, um den Wechsel zwi-
schenden Zustanden disabled, discarding, learning, forwarding
zu verzogern.

Die Parameter ,Forward Delay” und ,Max Age“ stehen in folgender Beziehung zueinander:
Forward Delay = (Max Agel/2)+1

Wenn Sie in die Felder einen Wert einfiigen, der dieser Beziehung widerspricht, ersetzt das
Gerat diese Werte mit den zuletzt gultigen Werten oder mit der Voreinstellung.
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Parameter

Bedeutung

Max Age

Legt die maximal zuldssige Astlange fest, d. h. die Anzahl der Gerate bis
zur Root-Bridge.

Mdgliche Werte:
6..40 (Voreinstellung: 20)

Ubernimmt das Gerét die Rolle der Root-Bridge, verwenden die anderen
Gerate im Netz den hier festgelegten Wert.

Andernfalls verwendet das Gerat den von der Root-Bridge vorgegebe-
nenWert, siehe Spalte ,Root".

Das Protokoll STP verwendet den Parameter, um die Gultigkeit von
STP-BPDUs in Sekunden festzulegen.

,Root"

Parameter

Bedeutung

Bridge ID

Zeigt die Bridge-ID der gegenwartigen Root-Bridge.

Maogliche Werte:
<Bridge-Prioritat> / <MAC-Adresse>

Die Bridge-ID setzt sich zusammen aus Bridge-Prioritdt und MAC-
Adresse.

Prioritat

Zeigt die Bridge-Prioritat der gegenwartigen Root-Bridge.

Mdgliche Werte:
0..61440 in 4096er-Schritten

Hello Time [s]

Zeigt die von der Root-Bridge vorgegebene Zeit in Sekunden zwischen
dem Senden zweier Konfigurationsmeldungen (Hello-Datenpakete).

Mdgliche Werte:
1..2

Das Gerat verwendet diesen vorgegebenen Wert, siehe Spalte ,Bridge®.

Forward Delay [s]

Zeigt die von der Root-Bridge vorgegebene Verzdgerungzeit fir
Zustandswechsel in Sekunden.

Mogliche Werte:
4..30

Das Gerat verwendet diesen vorgegebenen Wert, siehe Spalte ,Bridge“.

Im Protokoll RSTP handeln die Bridges Zustandswechsel ohne vorgege-
beneVerzdgerung aus.

Das Protokoll STP verwendet den Parameter, um den Wechsel zwischen-
den Zustanden disabled, discarding, learning, forwarding zu verzo-
gern.
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Parameter Bedeutung

Max Age Zeigt die von der Root-Bridge vorgegebene maximal zuldssige Astlange,
d. h. die Anzahl der Gerate bis zur Root-Bridge.
Mdgliche Werte:

6..40 (Voreinstellung: 20)
Das Protokoll STP verwendet den Parameter, um die Gultigkeit von STP-
BPDUs in Sekunden festzulegen.
, Topologie*
Parameter Bedeutung

Bridge ist Root

Zeigt, ob das Gerat gegenwartig die Rolle der Root-Bridge Gibernimmt.
Mogliche Werte:

unmarkiert

Gegenwartig Ubernimmt ein anderes Gerat die Rolle der Root-Bridge.
markiert

Das Gerat Ubernimmt gegenwartig die Rolle der Root-Bridge.

Root-Port

Zeigt die Nummer des Gerate-Ports, von dem der aktuelle Pfad zur Root-
Bridge flhrt.

Ubernimmt das Geréat die Rolle der Root-Bridge, zeigt das Feld den Wert
0.

Anzahl Topologie-

Zeigt, wie oft das Gerat seit dem Start einen Gerate-Port durch Spanning

anderungen Tree in den Zustand Forwarding gesetzt hat.
Zeit seit letzter Zeigt die Zeit seit der letzten Topologieanderung.
Anderung

Mogliche Werte:
<Tage, Stunden:Minuten:Sekunden>

Root-Pfadkosten

Zeigt die Pfadkosten fur den Pfad, der vom Root-Port des Gerats zur
Root-Bridge des Schicht-2-Netzes fuhrt.

Mogliche Werte:
0..200000000
Wenn der Wert 0 festgelegt ist, Gbernimmt das Gerat die Rolle der
Root-Bridge.

Schaltflachen

Beendet die Sitzung und trennt die Verbindung zum Gerat.

Startet das Gerat neu.
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-
476
LRt

Zeigt die Zeit in Sekunden, nach der das Gerat bei Inaktivitat des Benutzers die
Sitzung automatisch beendet.

Laden

Ladt die Anzeige der Seite in lhrem Web-Browser neu.

Schreiben

Ubertragt die Anderungen in den fliichtigen Speicher des Gerates. Um die Ande-

rungen im nicht-fllichtigen lokalen Speicher des Gerates zu speichern, gehen Sie

wie folgt vor:

O Offnen Sie den Dialog Grundeinstellungen > Laden/Speichern.

1 Klicken Sie ,Speichern“im Rahmen ,Laden/Speichern® neben ,Aktuelle Kon-
figuration speichern®.

Hilfe

Offnet die Online-Hilfe.

11.4.12Switching > L2-Redundanz > Spanning Tree

> Port

Dieser Dialog bietet Ihnen die Mdglichkeit, an den Gerate-Ports die Span-
ning-Tree-Funktion ein-/auszuschalten, Edge-Ports festzulegen sowie die
Einstellungen fur verschiedene Schutzfunktionen festzulegen.

Tabelle
Parameter Bedeutung
Port Zeigt die Nummer des Gerate-Ports.
Stp Schaltet die Spanning-Tree-Funktion auf dem Gerate-Port ein/aus.

Mogliche Werte:
on (Voreinstellung)
Off

Ist die Spanning-Tree-Funktion im Gerat eingeschaltet und auf dem
Gerate-Port ausgeschaltet, sendet der Port keine STP-BPDUs und ver-
wirft empfangene STP-BPDUs.

Port-Prioritat

Legt die Prioritat des Gerate-Ports fest.

Maogliche Werte:
16..240 in 16er-Schritten (Voreinstellung: 128)

Der Wert reprasentiert die ersten 4 Bits der Port-ID.
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Parameter

Bedeutung

Port-Pfadkosten

Legt die RSTP-Port-Pfadkosten zur Bevorzugung redundanter Pfade fest
(entspricht einem Beitrag dieses Ports zu den globalen Root-Pfadkosten).
Mdgliche Werte:

Mogliche Werte:
0..200000000
Wenn der Wert 0 festgelegt ist, ermittelt das Gerat automatisch die
Pfadkosten abhangig von der Datenrate.

Port Status Zeigt den Vermittlungsstatus des Gerate-Ports.
Mdgliche Werte:
discarding
Der Gerate-Port ist blockiert und leitet ausschlieRlich STP-BPDUs
weiter.
learning
Der Gerate-Port ist blockiert, lernt jedoch die MAC-Adressen empfan-
gener Datenpakete.
forwarding
Der Gerate-Port leitet Datenpakete weiter.
disabled
Die Spanning-Tree-Funktion ist auf dem Gerate-Port ausgeschaltet.
Der Gerate-Port leitet STP-BPDUs weiter.
disconnected
Es ist kein Kabel angeschlossen.
Port Rolle Zeigt die gegenwartige Rolle des Ports im CIST.

Mdgliche Werte:
root
Port mit dem guinstigsten Pfad zur Root-Bridge.
alternate
Port mit dem alternativen Pfad zur Root-Bridge (gegenwartig unter-
brochen).
designated
Port zur von der Root-Bridge abgewandten Seite des Baums.
backup
Port empfangt STP-BPDUs des eigenen Gerats.
master
Port mit dem glnstigsten Pfad zum CIST. Der Port ist CIST-Root-Port
der CIST-Regional-Root. Der Port ist in einer MST-Region einzigartig.
disabled
Der Port ist inaktiv. Siehe Dialog Grundeinstellungen Port,
Konfiguration Registerkarte.

Oper Edge Port

Zeigt, ob am Gerate-Port ein Endgerat oder eine STP-Bridge angeschlos-
sen ist.

Mogliche Werte:
enable
Am Gerate-Port ist ein Endgerat angeschlossen. Der Gerate-Port
empfangt keine STP-BPDUs.
disable
Am Gerate-Port ist eine STP-Bridge angeschlossen. Der Gerate-Port
empfangt STP-BPDUs.
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Parameter

Bedeutung

Admin Edge Port

Legt fest, ob am Gerate-Port ein Endgerat angeschlossen ist.

Maogliche Werte:

unmarked (Voreinstellung)

Am Gerate-Port ist eine STP-Bridge angeschlossen.

Nach Aufbau der Verbindung wechselt der Gerate-Port in den Status

learning, bevor er ggf. in den Status forwarding wechselt.

marked

Am Gerate-Port ist ein Endgerat angeschlossen.

— Nach Aufbau der Verbindung wechselt der Gerate-Port in den
Status forwarding, bevor er ggdf. in den Status learning wech-
selt.

— Empfangt der Gerate-Port eine STP-BPDU, deaktiviert das Gerat
den Port, falls im Dialog Switching > L2-Redundanz > Spanning
Tree > Global die BPDU-Guard-Funktion eingeschaltet ist.

Auto Edge Port

Aktiviert/deaktiviert die automatische Erkennung, ob an den Port ein End-
gerat angeschlossen ist.

Diese Einstellung ist ausschlie3lich dann wirksam, wenn das Kontrollkast-
chen im Feld ,Admin Edge Port” unmarkiert ist.

Mogliche Werte:

marked (Voreinstellung)

Nach Aufbau der Verbindung setzt das Gerat den Port nach

1,5 x ,Hello Time [s]“ in den Zustand forwarding (in der Voreinstel-
lung 1,5 x 2 s), falls der Port wahrenddessen keine STP-BPDU emp-
fangt.

unmarked

Nach Aufbau der Verbindung setzt das Gerat den Port nach ,Max
Age“ in den Zustand forwarding (in der Voreinstellung 20 s).

Schaltflachen

Beendet die Sitzung und trennt die Verbindung zum Gerat.

:-;EJ., Alphanumerische ASCII-Zeichenfolge mit 0..64 Zeichen
Zeigt die Zeit in Sekunden, nach der das Gerat bei Inaktivitat des Benutzers die
476 Sitzung automatisch beendet.
Laden Ladt die Anzeige der Seite in Inrem Web-Browser neu.

Schreiben  Ubertragt die Anderungen in den fliichtigen Speicher des Gerates. Um die Ande-
rungen im nicht-flichtigen lokalen Speicher des Gerates zu speichern, gehen Sie
wie folgt vor:

O Offnen Sie den Dialog Grundeinstellungen > Laden/Speichern.

(]

Klicken Sie ,Speichern“im Rahmen ,Laden/Speichern“ neben ,Aktuelle Kon-
figuration speichern®.
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Hilfe Offnet die Online-Hilfe.
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11.5 Secure Remote Access

11.5.1 Secure Remote Access> SiteManager
GECKO

Der SiteManager GECKO ist ein Hirschmann-Client zur Unterstutzung des
sicheren Fernzugriffs. Er hilft beim Aufbau einer sicheren Verbindung von bis
zu 10 an den SiteManager GECKO angebundenen Geraten.

Der Dialog bietet Innen folgende Maoglichkeiten:
Grundlegende Einstellungen fur den SiteManager GECKO festlegen.
Den Verbindungsstatus zum GateManager Server Uberwachen und die
Softwareversion des Clients anzeigen.
Den SiteManager GECKO Client auf den Lieferzustand zurtcksetzen.
Eine Log-Datei auf dem PC speichern.
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Konfiguration

Beschreibung

Bedeutung

Funktion

Bei eingeschalteter Funktion baut das Gerat eine Verbindung zum
GateManager auf.

Mogliche Werte:
LAN*
Der SiteManager GECKO baut mit den festgelegten Werten
eine dauerhafte Verbindung zum GateManager auf.
»LAus* (Voreinstellung)
Keine Verbindung zum GateManager.

GateManager Server

Legt die IPv4-Adresse des GateManager Servers fest.

Mdogliche Werte:
Gultige IPv4-Adresse

Verwenden Sie einen Webproxy oder ein Gateway, falls die fest-
gelegte Adresse im erreichbaren Subnetz (Netzmaske) unerreich-
bar ist.

Das Gateway legen Sie fest im Dialog Grundeinstellungen > Netz,
Rahmen ,IP-Parameter, Feld ,Gateway-Adresse”.

Alternativ legen Sie das Gateway Uber HiDiscovery oder Gber
einen DHCP-Server fest.

Daten fur den Webproxy legen Sie in den Feldern ,Webproxy
Address®, ,Webproxy Account” und ,Webproxy Password*“ fest.

GateManager Token

Legt das Domanen-Token fir die Verbindung zum GateManager
fest.

Mogliche Werte:
alphanumerische ASCII-Zeichenfolge

Name

Legt die Bezeichnung flr den Eintrag fest. Geben Sie einen
Namen ein, der den SiteManager GECKO beschreibt.

Mogliche Werte:
alphanumerische ASCII-Zeichenfolge

Webproxy Address

Legt die IPv4-Adresse fir den Webproxy fest.
Mdgliche Werte:

[leer]
Kein Webproxy.
Gultige IPv4-Adresse

Verwenden Sie ein Gateway, falls sich Webproxy und GECKO in
unterschiedlichen Subnetzen befinden.

Webproxy Account

Legt den Benutzernamen fest, mit dem sich der Benutzer beim
Webproxy authentifiziert.

Webproxy Password

Legt das Passwort fest, mit dem sich der Benutzer beim Webproxy
authentifiziert.

Tab. 8:  Konfiguration
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Status

Beschreibung

Bedeutung

Status

Zeigt den Status der Verbindung zwischen SiteManager GECKO
und GateManager.

Mogliche Werte:
Starte
Das Gerat startet den Verbindungsaufbau. Der SiteManager
GECKO Uberpruft die IP-Adresse des GateManagers.
Nicht verbunden
Verbindung zwischen SiteManager GECKO und GateMana-
ger inaktiv.
Verbinde mit a.b.c.d
Das Gerat baut die Verbindung zwischen SiteManager
GECKO und GateManager auf.
Falls Sie einen Webproxy verwenden, baut das Gerat die Ver-
bindung zum GateManager tber den Webproxy auf.
Verbindung mit a.b.c.d
Verbindung zwischen SiteManager GECKO und GateMana-

ger aktiv.
Tab. 9:  Status
SiteManager GECKO
Beschreibung Bedeutung

Laufende Version

Zeigt die Versionsnummer des SiteManager GECKO, die das
Gerat derzeit ausfuhrt.

Der GateManager bietet Innen die Mdglichkeit, ausschlie3lich
denSiteManager GECKO zu aktualisieren.

Der Rahmen “Software-Update” im Dialog Grundeinstellungen >
Software bietet Innen die Méglichkeit, die Gerate-Software des
GECKO und den SiteManager GECKO gleichzeitig zu aktualisie-
ren.

Siehe ,Software aktualisieren” auf Seite 39.

Tab. 10: SiteManager GECKO
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Schaltflachen

Zurlckset- SiteManager GECKO auf Auslieferungszustand zurlicksetzen

zen Setzt den SiteManager GECKO auf den Lieferzustand zurlick. Das Gerat entfernt

die Uber den GateManager installierten Updates.
Die GECKO-Gerate-Software bleibt erhalten.

Die GECKO-Gerate-Software setzen Sie zuriick Uber die Schaltflache "Auf Lie-
ferzustandzuriicksetzen" im Dialog Grundeinstellungen > Laden/Speichern.

Speichern  SiteManager GECKO Log

Speichert die Log-Datei “sitemanager_syslog0.txt” auf ihrem PC.
Die Datei enthalt detaillierte Verbindungs- und Laufzeitinformationen

Laden Ladt die Anzeige der Seite in Ihrem Web-Browser neu.

Schreiben  Ubertragt die Anderungen in den fliichtigen Speicher des Gerates. Um die Ande-
rungen im nicht-fliichtigen lokalen Speicher des Gerates zu speichern, gehen
Siewie folgt vor:
O Offnen Sie den Dialog Grundeinstellungen > Laden/Speichern.
[0 Klicken Sie ,Speichern“im Rahmen ,Laden/Speichern” neben ,Aktuelle Kon-
figuration speichern®.

Hilfe Offnet die Online-Hilfe.

11.5.2 Secure Remote Access > About

Das Gerat bietet Ihnen mit dem SiteManager GECKO ein Werkzeug zur
Unterstltzung beim sicheren Fernzugriff (Secure Remote Access).

Der sichere Fernzugriff bietet Ihnen folgende Mdglichkeiten:
Geografisch voneinander getrennt liegende Gerate verbinden.
Fernprogrammierung von industriellen Komponenten mit den vertrauten
Programmierwerkzeugen.
Fernsteuerung und Ferniberwachung von industriellen Anlagen mit Hilfe
lhres PCs, iPhones oder Android-Gerats.
Betrieb der Maschinen ohne physischen Zugang zu dem Maschinennetz.
Einsatz von Sicherheitsmechanismen auf normalerweise unsicheren
Geraten (Tablets oder Smartphones).
Erstellung von Accounts fur Maschinenbediener mit getrennten Zugan-
gen zu spezifischen Geraten.
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11.6 Diagnose

Die Dialoge dieses Menus zeigen Informationen zu Zustanden und Ereignis-
sen an, die das Gerat protokolliert hat. Im Service-Fall helfen diese Informa-
tionen unserem Support bei der Diagnose.

11.6.1 Diagnose >Alarme (Traps)

Alarme (Traps)

Parameter Bedeutung

Function Legt fest, ob das Gerat einen SNMP-Trap sendet, wenn es eine Anderung
bei den Uberwachten Funktionen erkennt.

Mogliche Werte:
On
Das Gerat sendet einen SNMP-Trap.
0off (Voreinstellung)
Das Gerat sendet keinen SNMP-Trap.

Voraussetzung fir das Senden von SNMP-Traps ist, dass Sie die Lin-
kUberwachung im Dialog Basic settings > Port > Configuration
einschalten und mindestens 1 SNMP-Manager (Zieladresse) festlegen.

Link Up/Down An einem Port des Gerates wurde eine Verbindung mit einem dort ange-
schlossenen Gerat hergestellt/unterbrochen.

Authentifizierung Das Gerat hat einen unerlaubten Zugriff zurtickgewiesen.
Siehe ,Geratesicherheit > SNMP” auf Seite 91.

Spanning Tree Die Topologie des Rapid Spanning Tree hat sich geandert.

LLDP Wird gesendet, wenn sich ein Eintrag in der Tabelle Topologie-Erkennung
andert.
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Zieladressen
Parameter Bedeutung
IP-Adresse Legt die IP-Adresse des SNMP-Managers fest.

Mdgliche Werte:
Giltige IPv4-Adresse

Trap Community Legt den Namen der Trap Community fest, den das Gerat verwendet, um
sich als Quelle des Traps zu identifizieren.

Mdgliche Werte:
public (Voreinstellung)
Alphanumerische ASCII-Zeichenfolge mit 0..64 Zeichen

Schaltflachen

Beendet die Sitzung und trennt die Verbindung zum Gerat.

:-;EJ., Alphanumerische ASCII-Zeichenfolge mit 0..64 Zeichen
Zeigt die Zeit in Sekunden, nach der das Gerat bei Inaktivitat des Benutzers die
476 Sitzung automatisch beendet.
Laden Ladt die Anzeige der Seite in Inrem Web-Browser neu.

Schreiben  Ubertragt die Anderungen in den fliichtigen Speicher des Gerates. Um die Ande-
rungen im nicht-flichtigen lokalen Speicher des Gerates zu speichern, gehen Sie
wie folgt vor:

O Offnen Sie den Dialog Grundeinstellungen > Laden/Speichern.
[0 Klicken Sie ,Speichern®im Rahmen ,Laden/Speichern“ neben ,Aktuelle Kon-
figuration speichern®.

Hilfe Offnet die Online-Hilfe.
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11.6.2 Diagnose > LLDP

Das Gerat bietet Ihnen die Moglichkeit, Informationen Gber benachbarte
Gerate zu sammeln. Dazu nutzt das Gerat das Link Layer Discovery Protocol
(LLDP). Mit diesen Informationen ist eine Netzmanagement-Station in der
Lage, die Struktur Ihres Netzes darzustellen.

Gerate in Netzen versenden Mitteilungen in Form von Paketen, welche auch
unter dem Namen ,LLDPDU“ (LLDP-Dateneinheit) bekannt sind. Die Uber
LLDPDUs versendeten und empfangenen Daten sind aus vielen Griinden
nutzlich. So erkennt das Gerat etwa, bei welchen Geraten innerhalb des Net-
zes es sich um Nachbarn handelt und dber welche Ports diese miteinander
verbunden sind.

Dieser Dialog bietet Ihnen die Moglichkeit, das Netz darzustellen und die
angeschlossenen Gerate mitsamt ihren Funktionsmerkmalen zu ermitteln.

LLDP
Parameter Bedeutung
Function Bei eingeschalteter Funktion ist die Topologie-Erkennung per LLDP auf

dem Gerat aktiviert.

Mogliche Werte:
An (Voreinstellung)
Aus
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Topologie-Erkennung

Dieser Dialog zeigt die gesammelten LLDP-Informationen zu den Nach-
bargeraten an. Mit diesen Informationen ist eine Netzmanagement-Sta-
tion in der Lage, die Struktur Ihres Netzes darzustellen.

Wenn an einem Gerate-Port sowohl Gerate mit als auch ohne aktive
Topologie-Erkennungs-Funktion angeschlossen sind, dann blendet die
Topologie-Tabelle die Gerate ohne aktive Topologie-Erkennung aus.

Wenn ausschliel3lich Gerate ohne aktive Topologie-Erkennung an einem
Gerate-Port angeschlossen sind, dann enthalt die Tabelle stellvertretend
fur alle Gerate eine Zeile fur diesen Port. Diese Zeile enthalt die Anzahl
der angeschlossenen Gerate.

Die FDB-Adresstabelle enthalt MAC-Adressen von Geraten, die die
Topologie-Tabelle aus Grinden der Ubersicht ausblendet.

Wenn Sie an einen Port mehrere Gerate anschliel3en (zum Beispiel Uber
einen Hub), zeigt die Tabelle fur jedes angeschlossenes Gerat je eine
Zeile.

Parameter Bedeutung

Port Zeigt die Nummer des Gerate-Ports.

Nachbar-Bezeich- Zeigt die Chassis-ID des Nachbargerats. Dies kann zum Beispiel die
ner Basis-MAC-Adresse des Nachbargerats sein.

Nachbar- Zeigt die IP-Adresse, mit der die Management-Funktionen des Nachbar-
IP-Adresse gerates erreichbar sind.

Nachbar-Port- Zeigt eine Beschreibung fir den Gerate-Port des Nachbargerates.

Beschreibung

Nachbar-System-  Zeigt den Geratenamen des Nachbargerats.
name

Nachbar-System-  Zeigt eine Beschreibung fur das Nachbargerat.
beschreibung

Schaltflachen

IE Beendet die Sitzung und trennt die Verbindung zum Gerat.

.-.-":.}' Alphanumerische ASCII-Zeichenfolge mit 0..64 Zeichen

Zeigt die Zeit in Sekunden, nach der das Gerat bei Inaktivitat des Benutzers die
476 Sitzung automatisch beendet.
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Laden Ladt die Anzeige der Seite in lhrem Web-Browser neu.

Schreiben  Ubertragt die Anderungen in den fliichtigen Speicher des Gerates. Um die Ande-
rungen im nicht-fllichtigen lokalen Speicher des Gerates zu speichern, gehen Sie
wie folgt vor:

O Offnen Sie den Dialog Grundeinstellungen > Laden/Speichern.
I Klicken Sie ,Speichern®im Rahmen ,Laden/Speichern“ neben ,Aktuelle Kon-
figuration speichern®.

Hilfe Offnet die Online-Hilfe.

11.6.3 Diagnose > System Log

System Information

Dieser Dialog zeigt den gegenwartigen Betriebszustand einzelner Kom-
ponenten im Gerat.

Der Dialog bietet Ihnen die Moglichkeit, die Seite im HTML-Format auf
Ihrem PC zu speichern.

System Log

Das Gerat protokolliert wichtige gerateinterne Ereignisse in einer Log-
Datei (System Log).

Dieser Dialog zeigt die Log-Datei (System Log) an. Der Dialog bietet
Ihnen die Moglichkeit, die Log-Datei im HTML-Format auf Ihrem PC zu
speichern.

Die Log-Datei bleibt bis zu einem Neustart des Gerats erhalten. Nach
dem Neustart erstellt das Gerat die Datei neu.

Um die protokollierten Ereignisse aus der Log-Datei zu entfernen, klicken
Sie die Schaltflache ,Logdatei I6schen®.
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Schaltflachen

Beendet die Sitzung und trennt die Verbindung zum Gerat.

:-;EJ., Alphanumerische ASCII-Zeichenfolge mit 0..64 Zeichen
Zeigt die Zeit in Sekunden, nach der das Gerat bei Inaktivitat des Benutzers die
476 Sitzung automatisch beendet.
Laden Ladt die Anzeige der Seite in Inrem Web-Browser neu.

Speichern  Offnet den Dialog ,Speichern“. Der Dialog bietet Ihnen die Méglichkeit, die Log-
Datei im HTML-Format auf lhrem PC zu speichern.

Logdatei Entfernt die protokollierten Eintrage aus der Log-Datei.
I6schen
Hilfe Offnet die Online-Hilfe.

11.6.4 Diagnose > Syslog

Das Gerat ermoglicht Innen, ausgewahlte Ereignisse abhangig vom Schwe-
regrad des Ereignisses an unterschiedliche Syslog-Server zu melden. In die-
sem Dialog legen Sie die Einstellungen dafur fest und verwalten bis zu
2Syslog-Server.

Syslog
Parameter Bedeutung
Function Schaltet das Senden von Ereignissen an die Syslog-Server ein/aus.
Mdgliche Werte:
An

Das Senden von Ereignissen ist eingeschaltet.

Das Gerat sendet die in der Tabelle festgelegten Ereignisse zum
jeweils festgelegten Syslog-Server.

Aus (Voreinstellung)

Das Senden von Ereignissen ist ausgeschaltet.
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Tabelle

Parameter

Bedeutung

Index

Zeigt die Index-Nummer, auf die sich der Tabelleneintrag bezieht.

Wenn Sie einen Tabelleneintrag I6schen, bleibt eine Licke in der Numme-
rierung. Wenn Sie einen neuen Tabelleneintrag erzeugen, schlief3t das
Gerat die 1. Llcke.

Mogliche Werte:
1.2

IP-Adresse

Legt die IP-Adresse des Syslog-Servers fest.

Mdgliche Werte:
Gultige IPv4-Adresse (Voreinstellung: 0.0.0.0)

Ziel UDP Port

Legt den TCP- oder UDP-Port an, auf dem der Syslog-Server die Proto-
kolleintrage erwartet.

Mdgliche Werte:
1..65535 (Voreinstellung: 514)

Transport Typ

Zeigt den Transporttyp fest, den das Gerat verwendet, um Ereignisse an
den Syslog-Server zusenden.

Min. severity

Legt den Mindest-Schweregrad der Ereignisse fest. Das Gerat sendet
einen Log-Eintrag fir Ereignisse mit diesem Schweregrad und mit dringli-
cheren Schweregraden an den Syslog-Server.

Mdgliche Werte:
emergency
alert
critical
error
warning (Voreinstellung)
notice
informational
debug

Typ

Legt den Typ des Log-Eintrags fest, den das Gerat Ubermittelt.

Aktiv

Aktiviert bzw. deaktiviert die Ubermittlung der Ereignisse zum Syslog-Ser-
ver:

marked

Das Gerat sendet Ereignisse zum Syslog-Server.

unmarked (Voreinstellung)

Die Ubermittlung der Ereignisse zum Syslog-Server ist deaktiviert.
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11.6.5 Diagnosis > Ports> SFP

Dieser Dialog ermoglicht Ihnen, die gegenwartige Bestlickung des Gerats
mit SFP-Transceivern und deren Eigenschaften einzusehen.

Anmerkung: Verwenden Sie nur von Hirschmann freigegebene SFPs in
diesem Gerat.

Table
Die Tabelle zeigt ausschliel3lich dann gultige Werte, wenn das Gerat mit
SFP-Transceivern bestlckt ist.

Parameter Meaning

Port Zeigt die Nummer des Ports.

Modultyp Typ des SFP-Transceivers, zum Beispiel M-SFP-SX/LC.
Seriennummer Zeigt die Seriennummer des SFP-Transceivers.
Steckverbinder-Typ Zeigt die Bauart des Steckverbinders.

Unterstitzt Zeigt, ob das Gerat den SFP-Transceiver unterstitzt.
Temperatur [°C] Betriebstemperatur des SFP-Transceivers in °Celsius.
Sendeleistung Sendeleistung des SFP-Transceivers in mW.

[mW]

Empfangsleistung Empfangsleistung des SFP-Transceivers in mW.
[mW]

Sendeleistung Sendeleistung des SFP-Transceivers in dBm.

[dBm]

Empfangsleistung Empfangsleistung des SFP-Transceivers in dBm.
[dBm]

UM Konfiguration GECKO
138 Release 02.3 4/2021



Referenzen 11.7 Erweitert

11.7 Erweitert

11.7.1 Erweitert> Industrieprotokolle> PROFINET

Dieser Dialog bietet Ihnen die Moglichkeit, das PROFINET-Protokoll im
Gerat zu konfigurieren, das zusammen mit PROFINET-Controllern und
PROFINET-Geraten verwendet wird. Die PROFINET-Funktion des Gerats
basiert auf dem PROFINET-Stack V2.2 von Siemens fur gangige Ethernet-
Controller. Das PROFINET-Protokoll im Gerat entspricht Class B fur Antwor-
ten in Echtzeit gemal’ IEC 61158.

Die folgenden Funktionen wirken sich direkt auf die PROFINET-Funktion
aus. Stellen Sie sicher, dass die Parameter wie in der folgenden Tabelle
beschrieben eingestellt sind:

Parameter Bedeutung

PROFINET Dialog Erweitert > Industrieprotokolle > PROFINET
Rahmen ,PROFINET"
Function=2An

Rahmen ,Konfiguration®
Station Name = <leer>

Netz Dialog Grundeinstellungen > Netz

Rahmen ,Management-Schnittstelle”
Optionsfeld ,Zuweisung IP-Adresse“ = Lokal

Rahmen ,IP-Parameter®
IP-Adresse = 0.0.0.0
Netzmaske =0.0.0.0
Gateway-Adresse = 0.0.0.0

Rahmen ,HiDiscovery-Protokoll*
Schreibrecht = Aus
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Parameter Bedeutung
VLAN Dialog switching > Global

Rahmen ,Konfiguration®
Kontrollkastchen ,VLAN Unaware Mode“ = marked

LLDP Dialog Diagnose > LLDP > Konfiguration

Rahmen ,Konfiguration®
Sende-Intervall [s] = 5
Sende-Verzdgerung [s] = 1

DHCP Dialog Grundeinstellungen > Netz

Rahmen ,Management-Schnittstelle*
Optionsfeld ,DHCP “ = unmarked

PROFINET

Wenn Sie den Betriebsstatus der Funktion andern, ist ein Neustart erfor-
derlich. Um das Gerat neu zu starten, fuhren Sie die folgenden Arbeits-
schritte durch:

[0 Offnen Sie den Dialog Grundeinstellungen > Software.
[1 Klicken Sie die Schaltflache ,Neustart".

Parameter Bedeutung
Function Schaltet die PROFINET-Funktion im Geréat ein/aus.
Maogliche Werte:
An

Die PROFINET-Funktion ist eingeschaltet.
Aus (Voreinstellung)
Die PROFINET-Funktion ist ausgeschaltet.

GSDML-Datei run- Kopiert die GSDML-Datei auf Ihren PC.
terladen

DCP Mode
Wenn Sie die PROFINET-Funktion aktivieren, zeigt das Gerat die folgen-
den Werte an.

Parameter Bedeutung
Port Zeigt die Nummer des Ports.
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Parameter Bedeutung
DCP Mode Legt die Richtung des Datenstroms flir DCP-Pakete auf dem zu Uberwa-

chenden Port fest.

Die speicherprogrammierbare Steuerung (SPS) erkennt PROFInet-
Gerate Uber das Discovery-and-Configuration-Protokoll (DCP).

Die DCP-ldentifzierunganfrage-Pakete sind multicast, die Antworten der
Agenten sind unicast. Unabhangig von den Einstellungen leitet das Gerat
die empfangenen DCP-Pakete an andere Gerate-Ports mit der Einstel-
lung egress oder both weiter.

Mogliche Werte:

kein Mode

Der Agent antwortet auf keine Pakete, die auf diesem Port empfangen
wurden. Der Port leitet keine Pakete weiter, die auf anderen Ports
empfangen wurden.

Ingress

Der Agent antwortet auf Pakete, die auf diesem Port empfangen wur-
den. Der Port leitet keine Pakete weiter, die auf anderen Ports emp-
fangen wurden.

Egress

Der Agent antwortet auf keine Pakete, die auf diesem Port empfangen
wurden. Der Port leitet Pakete weiter, die auf anderen Ports empfan-
gen wurden.

beide (Voreinstellung)

Der Agent antwortet auf Pakete, die auf diesem Port empfangen wur-
den. Der Port leitet Pakete weiter, die auf anderen Ports empfangen
wurden.

11.7.2 Schaltflachen

Beendet die Sitzung und trennt die Verbindung zum Gerat.

_5, Alphanumerische ASCII-Zeichenfolge mit 0..64 Zeichen
Zeigt die Zeit in Sekunden, nach der das Gerat bei Inaktivitdt des Benutzers die
476 Sitzung automatisch beendet.
Laden Ladt die Anzeige der Seite in Inrem Web-Browser neu.
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Referenzen 11.7 Erweitert

Schreiben  Ubertragt die Anderungen in den fliichtigen Speicher des Gerates. Um die Ande-
rungen im nicht-flichtigen lokalen Speicher des Gerates zu speichern, gehen Sie
wie folgt vor:

O Offnen Sie den Dialog Grundeinstellungen > Laden/Speichern.
1 Klicken Sie ,Speichern®im Rahmen ,Laden/Speichern“ neben ,Aktuelle Kon-
figuration speichern®.

Hilfe Offnet die Online-Hilfe.
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A Anhang
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Anhang

A.1 Technische Daten

A.1 Technische Daten

Switching

GrolRe MAC-Adresstabelle 1.024

(inkl. statische Filter)

Max. Anzahl statisch konfigurierter MAC- 100
Adressfilter

MTU (Max. Lange uberlanger Pakete) 1.522 Bytes
Latenz, abhangig von der Port-Datenrate

100 Mbit/s min.7 us max. 9 us
Max. Anzahl statischer Adresseintrage 100

Max. Anzahl dynamischer Unicast-Eintrage 910

Anzahl Warteschlangen 4 Queues
Einstellbare Port-Prioritaten 0..7
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A.2 Zugrundeliegende techni-
sche Normen

ANSI/TIA-1057 Link Layer Discovery Protocol for Media Endpoint Devices, April 2006
IEEE 802.1AB Topology Discovery (LLDP)

IEEE 802.1D-1998, Media access control (MAC) bridges (includes IEEE 802.1p Priority
IEEE 802.1D-2004 and Dynamic Multicast Filtering, GARP, GMRP)

IEEE 802.1Q-1998 Virtual Bridged Local Area Networks
(VLAN Tagging, Port Based VLANs, GVRP)

IEEE 802.1Q-2005 Spanning Tree (STP), Rapid Spanning Tree (RSTP),
Multiple Spanning Tree (MSTP)

IEEE 802.3-2002 Ethernet
|[EEE 802.3x Flow Control
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A.3 Liste der RFCs

A.3 Liste der RFCs

RFC 768 UDP

RFC 783 TFTP

RFC 791 IP

RFC 792 ICMP

RFC 793 TCP

RFC 826 ARP

RFC 951 BOOTP

RFC 1157 SNMPv1

RFC 1155 SMiv1

RFC 1212 Concise MIB Definitions

RFC 1213 MIB2

RFC 1493 Dot1d

RFC 1542 BOOTP-Extensions

RFC 1643 Ethernet-like -MIB

RFC 1757 RMON

RFC 1867 Form-Based File Upload in HTML

RFC 1901 Community based SNMP v2

RFC 1905 Protocol Operations for SNMP v2

RFC 1906 Transport Mappings for SNMP v2

RFC 1907 Management Information Base for SNMP v2

RFC 1908 Coexistence between SNMP v1 and SNMP v2

RFC 1945 HTTP/1.0

RFC 2068 HTTP/1.1

RFC 2131 DHCP

RFC 2132 DHCP-Options

RFC 2233 The Interfaces Group MIB using SMI v2

RFC 2246 The TLS Protocol, Version 1.0

RFC 2271 SNMP Framework MIB

RFC 2346 AES Ciphersuites for Transport Layer Security

RFC 2365 Administratively Scoped Boundaries

RFC 2474 Definition of the Differentiated Services Field (DS Field) in the IPv4 and IPv6
Headers

RFC 2475 An Architecture for Differentiated Service

RFC 2570 Introduction to SNMP v3

RFC 2571 Architecture for Describing SNMP Management Frameworks

RFC 2572 Message Processing and Dispatching for SNMP

RFC 2573 SNMP v3 Applications

RFC 2574 User Based Security Model for SNMP v3

RFC 2575 View Based Access Control Model for SNMP
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A.3 Liste der RFCs

RFC 2576 Coexistence between SNMP v1, v2 & v3
RFC 2578 SMiv2

RFC 2579 Textual Conventions for SMI v2

RFC 2580 Conformance statements for SMI v2

RFC 2674 Dot1p/Q

RFC 2818 HTTP over TLS

RFC 2851 Internet Addresses MIB

RFC 4188 (Definitions of Managed Objects for Bridges)
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A.4 Literaturhinweise

,Optische Ubertragungstechnik
in industrieller Praxis®
Christoph Wrobel (Hrsg.)
Huthig Buch Verlag Heidelberg
ISBN 3-7785-2262-0

,TCP/IP lllustrated®, Vol. 1

W.R. Stevens

Addison Wesley 1994

ISBN 0-201-63346-9

Hirschmann Anwender-Handbuch ,Installation®

Hirschmann Montageanleitung
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A.5 Grundliagen IP-Parameter

A.5.1 IP-Adresse (Version 4)

Die IP-Adressen bestehen aus 4 Bytes. Diese 4 Bytes werden durch einen
Punkt getrennt, dezimal dargestellt.

Seit 1992 sind im RFC 1340 5 Klassen von |IP-Adressen definiert.

Klasse Netzadresse Hostadresse Adressbereich

A 1 Byte 3 Bytes 0.0.0.0 bis 127.255.255.255

B 2 Bytes 2 Bytes 128.0.0.0 bis 191.255.255.255
C 3 Bytes 1 Byte 192.0.0.0 bis 223.255.255.255
D 224.0.0.0 bis 239.255.255.255
E 240.0.0.0 bis 255.255.255.255

Tab. 11: IP-Adressklassen

Das erste Byte einer IP-Adresse ist die Netzadresse. Der Regulierungsaus-
schuss fur die weltweite Zuweisung von Netzadressen ist IANA (,Internet
Assigned Numbers Authority®). Falls Sie einen IP-Adressenblock bendtigen,
wenden Sie sich an lhren Internet Service Provider (ISP). Ihr ISP wendet sich
an seine lokale Ubergeordnete Organisation, um einen IP-Adressenblock zu
reservieren:

APNIC (Asia Pacific Network Information Center) — Asien/Pazifik

ARIN (American Registry for Internet Numbers) — Amerika und Sub-
sahara-Afrika

LACNIC (Regional Latin-American and Caribbean IP Address Registry) —
Lateinamerika und weitere Karibik-Inseln

RIPE NCC (Réseaux IP Européens) — Europa und umliegende Regionen
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’ 0 I Net ID - 7 bits | Host ID - 24 bits ‘ Klasse A
’ I ” 0 ﬂ Net ID - 14 bits | Host ID - 16 bits ‘ Klasse B
’ I”IﬂO” Net ID - 21 bits |HostID-8bitS‘ Klasse C
’ | ” | ﬂ | ” 0 ﬂ Multicast Group ID - 28 bits ‘ Klasse D
’ I ” I ﬂ I ” I ﬂ reserved for future use - 28 b its ‘ Klasse E

Abb. 4:  Bitdarstellung der IP-Adresse

Ist das erste Oktett einer IP-Adresse eine Null, d.h. kleiner als 128, gehort
sie der Klasse A an.

Ist das erste Bit einer IP-Adresse eine Eins und das zweite Bit eine Null, d.
h. das erste Oktett liegt im Bereich von 128 bis 191, dann gehort die IP-
Adresse der Klasse B an.

Sind die ersten beiden Bits einer IP-Adresse eine Eins, d.h. das erste Oktett
ist grolder als 191, dann handelt es sich um eine IP-Adresse der Klasse C.

Die Vergabe der Hostadresse (host ID) obliegt dem Netzbetreiber. Der Netz-
betreiber allein ist fur die Einmaligkeit der IP-Adressen, die er vergibt, verant-
wortlich.

A.5.2 Netzmaske

Router und Gateways unterteilen grof3e Netze in Subnetze. Die Netzmaske
ordnet die IP-Adressen der einzelnen Gerate einem bestimmten Subnetz zu.

Die Einteilung in Subnetze erfolgt Uber die Netzmaske analog zu der Eintei-
lung der Netzadresse (net id) in die Klassen A bis C.

Setzen Sie die Bits der Hostadresse (host id), die die Maske darstellen, auf
Eins. Setzen Sie die restlichen Bits der Hostadresse auf Null (vgl. folgende
Beispiele).
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Beispiel fur eine Subnetzmaske:

Dezimale Darstellung
255.255.192.0

Binare Darstellung
11111111.11111111.11000000.00000000

U— Subnetzmaskenbits
Klasse B

Beispiel fur IP-Adressen mit Subnetzzuordnung gemaf der Netzmaske:

Dezimale Darstellung
129.218.65.17

¥128 <129 191, Klasse B

Binare Darstellung
10000001.11011010.01000001.00010001

U— Subnetz 1

Netzadresse

Dezimale Darstellung
129.218.129.17

\—128 <129 191> Klasse B

Binare Darstellung
10000001.11011010.10000001.00010001

U— Subnetz 2
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Beispiel fiir die Anwendung der Netzmaske

In einem grol3en Netz ist es moglich, dass Gateways oder Router den
Management-Agenten von ihrer Managementstation trennen. Wie erfolgt
in einem solchen Fall die Adressierung?

® 1L

Lorenzo .

N g

LAN 2

Abb. 5: Management-Agent durch Router von der Managementstation getrennt

Die Managementstation ,Romeo” mochte Daten an den Management-
Agenten ,Julia” schicken. Romeo kennt die IP-Adresse von Julia und
weil}, dass der Router ,Lorenzo” den Weg zu Julia kennt.

Also packt Romeo seine Botschaft in einen Umschlag und schreibt als
Zieladresse die IP-Adresse von Julia und als Quelladresse seine eigene
IP-Adresse darauf.

Diesen Umschlag steckt Romeo in einen weiteren Umschlag mit der
MAC-Adresse von Lorenzo als Zieladresse und seiner eigenen MAC-
Adresse als Quelladresse. Dieser Vorgang ist vergleichbar mit dem
Ubergang von der Ebene 3 zur Ebene 2 des ISO/OS|-Basis-Referenz-
modells.

Nun steckt Romeo das gesamte Datenpaket in den Briefkasten, ver-
gleichbar mit dem Ubergang von der Ebene 2 zur Ebene 1, dem Senden
des Datenpaketes in das Ethernet.
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Lorenzo erhalt den Brief, entfernt den auf3eren Umschlag und erkennt auf
dem inneren Umschlag, dass der Brief fur Julia bestimmt ist. Er steckt den
inneren Umschlag in einen neuen aufleren Umschlag, schaut in seiner
Adressliste, der ARP-Tabelle, nach der MAC-Adresse von Julia und
schreibt diese auf den aulleren Umschlag als Zieladresse und seine
eigene MAC-Adresse als Quelladresse. Das gesamte Datenpaket steckt
er anschlielRend in den Briefkasten.

Julia empfangt den Brief, entfernt den duleren Umschlag. Ubrig bleibt der
innere Umschlag mit Romeos IP-Adresse. Das Offnen des inneren
Umschlages und lesen der Botschaft entspricht einer Ubergabe an
hohere Protokollschichten des ISO/OSI-Schichtenmodells.

Julia mdchte eine Antwort an Romeo zurlicksenden. Sie steckt ihre Ant-
wort in einen Umschlag mit der IP-Adresse von Romeo als Zieladresse
und ihrer eigenen IP-Adresse als Quelladresse. Doch wohin soll Sie die
Antwort schicken? Die MAC-Adresse von Romeo hat sie ja nicht erhalten.
Die MAC-Adresse von Romeo blieb beim Wechseln des aulieren
Umschlags bei Lorenzo zuruck.

Julia findet in der MIB unter der Variablen hmNetGatewaylPAddr Lorenzo
als Vermittler zu Romeo. So steckt sie den Umschlag mit den IP-Adres-
sen in einen weiteren Umschlag mit der MAC-Zieladresse von Lorenzo.

Nun findet der Brief den gleichen Weg uber Lorenzo zu Romeo, so wie
der Brief von Romeo zu Julia fand.

A.5.3 Classless Inter-Domain Routing

Die Klasse C mit maximal 254 Adressen war zu klein, und die Klasse B mit
maximal 65.534 Adressen war flr die meisten Anwender zu grol}. Hieraus
resultierte eine nicht effektive Nutzung der zur Verfligung stehenden Klasse-
B-Adressen.
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Die Klasse D enthalt reservierte Multicast-Adressen. Die Klasse E ist fur
experimentelle Zwecke vorgesehen. Ein Gateway, das nicht an diesen Expe-
rimenten teilnimmt, ignoriert experimentelle Datagramme mit diesen Zielad-
ressen.

Seit 1993 verwendet RFC 1519 Classless Inter-Domain Routing (CIDR) zur
Losung dieses Problems. Das CIDR uberwindet diese Klassenschranken
und unterstutzt klassenlose IP-Adressbereiche.

Mit CIDR geben Sie die Anzahl der Bits an, die den IP-Adressbereich kenn-
zeichnen. Hierzu stellen Sie den IP-Adressbereich in binarer Form dar und
zahlen die Maskenbits zur Bezeichnung der Netzmaske. Die Maskenbits ent-
sprechen der Anzahl der Bits, die in einem bestimmten IP-Bereich fur das
Subnetz verwendet werden. Beispiel:

IP-Adresse dezimal Netzmaske dezimal |P-Adresse binar
149.218.112.1 255.255.255.128 10010101 11011010 01110000 0OOOOOOO1
149.218.112.127 10010101 11011010 01110000 01111111

- 25Maskenbits ——|
CIDR-Schreibweise: 149.218.112.0/25

L Maskenbits

Die Zusammenfassung mehrerer Adressbereiche der Klasse C wird als
~oupernetting” bezeichnet. Mit Supernetting lassen sich Adressbereiche der
Klasse B sehr fein untergliedern.
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A.6 Grundlagen Dynamic Host
Configuration Protocol
(DHCP)

Das DHCP (Dynamic Host Configuration Protocol) ist eine Weiterentwick-
lung von BOOTP und hat dieses abgelost. DHCP bietet zusatzlich die Konfi-
guration eines DHCP-Clients Uber einen Namen anstatt Uber die MAC-
Adresse an.

Dieser Name heil3t bei DHCP nach RFC 2131 ,Client Identifier".

Das Gerat verwendet den in der System-Gruppe der MIB Il unter sysName
eingetragenen Namen als Client Identifier. Diesen Systemnamen kdnnen Sie
im Dialog Grundeinstellungen > Systemim Feld ,Geratename” einge-
ben.

Das Gerat ubermittelt dem DHCP-Server seinen Systemnamen. Der DHCP-
Server verwendet anschlieRend den Systemnamen flr die Zuweisung einer
IP-Adresse als Alternative fur die MAC-Adresse.
Neben der IP-Adresse Ubertragt der DHCP-Server

die Netzmaske

das Standard-Gateway (falls verfugbar)

die TFTP-URL der Konfigurationsdatei (falls verfugbar).

Das Gerat wendet die Konfigurationsdaten auf die entsprechenden Parame-
ter an. Wenn der DHCP-Server die IP-Adresse zuweist, speichert das Gerat
die Konfigurationsdaten permanent im nicht-flichtigen Speicher.

Optionen Bedeutung

1 Subnet Mask
2 Time Offset
3 Router

4 Time server
12 Host Name

Tab. 12: DHCP-Optionen, die das Gerét anfordert
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Optionen Bedeutung

42 NTP server

61 Client Identifier

66 TFTP Server Name
67 Bootfile Name

Tab. 12: DHCP-Optionen, die das Geréat anfordert

Der Vorteil beim Einsatz von DHCP gegenuber BOOTP ist, dass der DHCP-
Server die Gultigkeit der Konfigurationsparameter (“Lease”) auf eine
bestimmte Zeitspanne einschranken kann (sogenannte dynamische Adress-
Vergabe). Rechtzeitig vor Ablauf dieser Zeitspanne (“Lease Duration”), kann
der DHCP-Client versuchen, dieses Lease zu erneuern. Alternativ kann er
ein neues Lease aushandeln. Der DHCP-Server weist dann eine beliebige
freie Adresse zu.

Um dies zu umgehen, bieten DHCP-Server die explizite
Konfigurationsmoglichkeit, einem bestimmten Client anhand einer
eindeutigen Hardware-ID dieselbe |IP-Adresse zuzuordnen (sogenannte sta-
tische Adressvergabe).

UM Konfiguration GECKO
156 Release 02.3 4/2021



Anhang A.7 Grundlagen Spanning-Tree-Pkrol-I
toko

A.7 Grundlagen Spanning-Tree-
Protokoll

Anmerkung: Das Spanning-Tree-Protokoll ist ein Protokoll fir MAC-Bridges
(Brucken). Daher verwendet die folgende Beschreibung den Begriff Bridge
fur GECKO.

Lokale Netze werden immer grof3er. Dies gilt sowohl fur die geografische
Ausdehnung als auch fur die Anzahl der Netzteilnehmer. Deshalb ist der
Einsatz mehrerer Bridges vorteilhaft, z. B. um:

die Netzlast in Teilbereichen zu verringern,
redundante Verbindungen aufzubauen und
Entfernungseinschrankungen zu Uberwinden.

Der Einsatz mehrerer Bridges mit mehrfachen, redundanten Verbindungen
zwischen den Teilnetzen kann jedoch zu Schleifen (Loops) und zum Verlust
der Kommunikation durch das Netz fuhren. Als Hilfe, um dies zu verhindern,
haben Sie die Moglichkeit, Spanning Tree einzusetzen. Spanning Tree
erzielt Schleifenfreiheit durch das gezielte Deaktivieren von redundanten
Verbindungen. Das gezielte Wieder-Aktivieren einzelner Verbindungen bei
Bedarf ermdglicht die Redundanz.

RSTP ist eine Weiterentwicklung des Spanning-Tree-Protokolls (STP) und
ist zu diesem kompatibel. Das STP benotigte bei Betriebsunfahigkeit einer
Verbindung oder einer Bridge eine Rekonfigurationszeit von max. 30 s. Dies
ist fur zeitkritische Anwendungen nicht mehr akzeptabel. RSTP erreicht
durchschnittliche Rekonfigurationszeiten von unter einer Sekunde. Wenn
Sie RSTP in einer Ringtopologie mit 10 bis 20 Geraten einsetzen, konnen
Sie auch Rekonfigurationszeiten im Millisekundenbereich erreichen.
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Anmerkung: RSTP |0st eine Layer 2-Netztopologie mit redundanten Pfaden
in eine Baumstruktur (Spanning Tree) auf, die keine redundanten Pfade
mehr enthalt. Einer der ubernimmt dabei die Rolle der Root-Bridge. Die maxi-
mal erlaubte Anzahl der Gerate in einem aktiven Ast von der Root-Bridge bis
zur Astspitze kdnnen Sie durch die Variable Max Age der aktuellen Root-
Bridge vorgeben. Der voreingestellte Wert fur Max Age ist 20, er kann bis
auf 40 erhoht werden.

Wenn das als Root arbeitende Gerat ausfallt und ein anderes Gerat dessen
Funktion Ubernimmt, bestimmt die neue Root-Bridge die grofitmaogliche
erlaubte Anzahl der Gerate in einem Ast durch ihre Max Age-Einstellung.

Anmerkung: Der RSTP-Standard schreibt vor, dass alle Gerate innerhalb
eines Netzes mit dem (Rapid-) Spanning-Tree-Algorithmus arbeiten. Bei
gleichzeitigem Einsatz von STP und RSTP gehen in den Netz-Segmenten,
die gemischt betrieben werden, die Vorteile der schnelleren Rekonfiguration
bei RSTP verloren.

Ein Gerat, das lediglich RSTP unterstutzt, arbeitet mit MSTP-Geraten
zusammen, indem es sich keiner MST-Region, sondern dem CST (Common
Spanning Tree) zuordnet.

A.7.1 Grundlagen

Da RSTP eine Weiterentwicklung des STP ist, gelten alle folgenden
Beschreibungen des STP auch fur das RSTP.

Die Aufgaben des STP

Der Spanning Tree-Algorithmus reduziert Netztopologien, die mit Bridges
aufgebaut sind und Ringstrukturen durch redundante Verbindungen auf-
weisen, auf eine Baumstruktur. Dabei trennt STP die Ringstrukturen nach
vorgegebenen Regeln auf, indem es redundante Pfade deaktiviert. Wird
ein Pfad unterbrochen, weil eine Netzkomponente betriebsunfahig wird,
aktiviert das STP den zuvor deaktivierten Pfad wieder. Dies erlaubt
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redundante Verbindungen zur Erhdhung der Kommunikationsverfugbar-
keit.

Das STP ermittelt bei der Bildung der Baumstruktur eine Bridge, die die
Basis der STP-Baumstruktur reprasentiert. Diese Bridge heil3t Root-
Bridge.

Merkmale des STP-Algorithmus:

automatische Rekonfiguration der Baumstruktur bei Bridge-Ausfallen
oder Unterbrechung eines Datenpfades,

Stabilisierung der Baumstruktur bis zur maximalen Netzausdehnung,
Stabilisierung der Topologie innerhalb einer vorhersehbaren Zeit,
durch den Administrator vorbestimmbare und reproduzierbare
Topologie,

Transparenz fur die Endgerate,

geringe Netzlast gegenlber der verfligbaren Ubertragungskapazitat
durch Einrichtung der Baumstruktur.

Die Bridge-Parameter
Jede Bridge und ihre Verbindungen werden im Kontext von Spanning
Tree eindeutig durch die folgenden Parameter beschrieben:

Bridge-ldentifikation (Bridge-Identifier),
Root-Pfadkosten der Bridge-Ports,
Port-ldentifikation (Port-ldentifier).

Bridge-ldentifikation (Bridge-ldentifier)

Die Bridge-ldentifikation besteht aus 8 Bytes. Die 2 hochstwertigen Bytes
sind die Prioritat. Die Voreinstellung fur die Prioritatszahl ist 32.768
(8000H), jedoch kann der Management-Administrator diese zur Konfigu-
ration des Netzes verandern. Die 6 niederwertigen Bytes der Bridge-Iden-
tifikation sind die MAC-Adresse der Bridge. Die MAC-Adresse ermdglicht,
dass alle Bridges eine eindeutige Bridge-ldentifikation besitzen.

Die Bridge mit dem kleinsten Zahlenwert fur die Bridge-Identifikation
besitzt die hochste Prioritat.
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Priority MAC Address

Abb. 6:  Bridge-Identifikation, Beispiel (Werte in Hexadezimalschreibweise)

Root-Pfadkosten

Jedem Pfad, der 2 Bridges miteinander verbindet, ordnen die Bridges
Kosten fiir die Ubertragung (Pfadkosten) zu. Die Bridge bestimmt diesen
Wert in Abhangigkeit von der Datenrate (siehe Tabelle 13). Dabei ordnet
sie Pfaden mit niedrigerer Datenrate die hoheren Pfadkosten zu.

Alternativ dazu kann auch der Administrator die Pfadkosten festlegen.
Dabei ordnet er - wie die Bridge - Pfaden mit niedrigerer Datenrate die
hoheren Pfadkosten zu. Da er aber diesen Wert letztendlich frei wahlen
kann, verfugt er hiermit Gber ein Werkzeug, bei redundanten Pfaden
einem bestimmten Pfad den Vorzug zu geben.

Die Root-Pfadkosten sind die Summe aller Einzelpfadkosten der Pfade,
die ein Datenpaket zwischen dem angeschlossenen Port einer Bridge
und der Root-Bridge passiert.

xX

PR
1
PK = 200000 I PK = 200000000
I
I PK  Pfadkosten
L Ethernet (100 Mbit/s)
X | ¢ ———— X.21 (64 Kbit/s
2 3 21 ( )
Abb. 7:  Pfadkosten
Datenrate = Empfohlener Wert Empfohlener Bereich  Moglicher Bereich
<100 Kbit/s  200.000.0002 20.000.000-200.000.000 1-200.000.000
1 Mbit/s 20.000.0002 2.000.000-200.000.000  1-200.000.000
10 Mbit/s 2.000.0002 200.000-20.000.000 1-200.000.000
100 Mbit/s ~ 200.0002 20.000-2.000.000 1-200.000.000

Tab. 13: Empfohlene Pfadkosten beim RSTP in Abhdngigkeit von der Datenrate.
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Datenrate = Empfohlener Wert Empfohlener Bereich  Maoglicher Bereich
1 Gbit/s 20.000 2.000-200.000 1-200.000.000
10 Gbit/s 2.000 200-20.000 1-200.000.000
100 Gbit/s 200 20-2.000 1-200.000.000
1 Thit/s 20 2-200 1-200.000.000
10 Thbit/s 2 1-20 1-200.000.000

Tab. 13: Empfohlene Pfadkosten beim RSTP in Abh&ngigkeit von der Datenrate.

a. Bridges, die zu IEEE 802.1D-1998 konform sind, und ausschliel3lich 16 Bit-Werte fur Pfad-
kosten unterstitzen, sollten als Pfadkosten den Wert 65.535 (FFFFH) verwenden, wenn Sie
sie zusammen mit Bridges benutzen, die 32 Bit-Werte fir die Pfadkosten unterstitzen.

Portidentifikation

Die Portidentifikation besteht aus 2 Bytes. Ein Teil, das niederwertigste
Byte, enthalt die physikalischen Portnummer. Dies gewahrleistet eine ein-
deutige Bezeichnung des Port dieser Bridge. Der zweite, hoherwertige
Teil ist die Port-Prioritat, die der Administrator festlegt

(Voreinstellung: 128). Auch hier gilt: Der Port mit dem kleinsten Zahlen-
wert fur die Portidentifikation besitzt die hdchste Prioritat.

MSB LSB

Y~V ——
Prioritat Portnummer

Abb. 8:  Portidentifikation
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Diameter
Die Grolken ,MaxAge“ und ,Diameter” bestimmen mal3geblich die maxi-

male Ausdehnung eines Spanning-Tree-Netzes.

Die Anzahl der Verbindungen zwischen den am weitesten voneinander
entfernten Geraten im Netz heil3t Netzdurchmesser (Diameter).

X
Diameter =7
7
X1X2X3X4X5X6X X
Root-Bridge
X
X

Abb. 9:  Definition ,Diameter”

Der im Netz erreichbare Netzdurchmesser betragt MaxAge-1.

Im Lieferzustand ist MaxAge=20, der maximal erreichbare Diameter=19.
Wenn Sie fur MaxAge den Maximalwert 40 einstellen, ist der maximal
erreichbare Diameter=309.
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MaxAge
Die Grolen ,MaxAge“ und ,Diameter bestimmen maldgeblich die maxi-
male Ausdehnung eines Spanning-Tree-Netzes.

Jede STP-BPDU enthalt einen Zahler ,MessageAge"“. Der Zahler erhoht

sich beim Durchlaufen einer Bridge um 1.

Die Bridge vergleicht vor dem Weiterleiten einer STP-BPDU den Zahler

.MessageAge“ mit dem im Gerat festgelegten Wert ,MaxAge*:

[1 Ist MessageAge < MaxAge, leitet die Bridge die STP-BPDU an die
nachste Bridge weiter.

[] Ist MessageAge = MaxAge, verwirft die Bridge die STP-BPDU.

Root-Bridge

iMaxAge=5

-1 X X X X X X X
) — et — ey — Iy — T — 1y

:X: Messag
Age=5

Abb. 10: Ubertragung einer STP-BPDU in Abhé&ngigkeit von MaxAge

A.7.2 Regeln fiir die Erstellung der Baumstruktur

Bridge-Information

Zur Berechnung der Baumstruktur benoétigen die Bridges nahere Informa-
tionen Uber die anderen Bridges, die sich im Netz befinden.

Um diese Informationen zu erhalten, sendet jede Bridge eine BPDU
(Bridge Protocol Data Unit) an andere Bridges.
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Bestandteil einer BPDU ist unter anderem die

Bridge-ldentifikation,
Root-Pfadkosten und
Port-lIdentifikation.

(siehe IEEE 802.1D).

Aufbauen der Baumstruktur

164

Die Bridge mit dem kleinsten Zahlenwert fur die Bridge-Identifikation
nennt man auch Root-Bridge. Sie bildet die Root (Wurzel) der Baum-
struktur

Der Aufbau des Baumes hangt von den Root-Pfadkosten ab. Span-
ning Tree wahlt die Struktur so, dass die minimalen Pfadkosten zwi-
schen jeder einzelnen Bridge zur Root-Bridge entstehen.

Bei mehreren Pfaden mit gleichen Root-Pfadkosten entscheidet die
von der Root weiter entfernte Bridge, welchen Port sie blockiert. Sie
verwendet dazu die Bridge-ldentifikationen der naher an der Root lie-
genden Bridges. Die Bridge blockiert den Port, der zu der Bridge mit
der numerisch héheren ID fuhrt (eine numerisch hohere ID ist die
logisch schlechtere). Haben 2 Bridges die gleiche Prioritat, hat die
Bridge mit der numerisch groReren MAC-Adresse die numerisch
hohere ID, dies ist die logisch schlechtere.

Wenn von einer Bridge mehrere Pfade mit den gleichen Root-Pfad-
kosten zu der selben Bridge fuhren, zieht die von der Root weiter ent-
fernte Bridge als letztes Kriterium die Port-Identifikation der anderen
Bridge heran (siehe Abbildung 6). Die Bridge blockiert dabei den Port,
der zu dem Port mit der schlechteren ID fuhrt. Haben 2 Ports die selbe
Prioritat, ist die ID mit der hoheren Port-Nr. die schlechtere.
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Root-Pfad festlegen

'

Gleiche nein

Pfadkosten?

Pfad mit den geringsten
Pfadkosten = Root-Pfad

ja¢

Gleiche
Prioritat der
Bridge-ldentifikation?

nein

I ¥ -

Pfad mit der héchsten
Prioritat (numerisch
niedrigerer Wert) der Bridge-
Identifikation = Root-Pfad

ja¢

Verwende Bridge mit der
kleineren MAC-Adresse
= Designated Bridge

'

Gleiche
Prioritat des
Ports?

nein

Pfad mit der héchsten
Prioritat (numerisch
niedrigerer Wert) des Ports
= Root-Pfad

ja

.

Pfad mit der kleinsten Num-
mer des Ports der Desig-
nated Bridge = Root-Pfad

L

Root-Pfad festgelegt

Abb. 11:  Flussdiagramm Root-Pfad festlegen
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A.7.3 Beispiele

Beispiel fir die Bestimmung des Root-Pfads

Anhand des Netzplanes (siehe Abbildung 12) kann man das Flussdia-
gramm (siehe Abbildung 11) zur Festlegung des Root-Pfads nachvollzie-
hen. Der Administrator hat fur jede Bridge eine Prioritat in der Bridge-
Identifikation festgelegt. Die Bridge mit dem kleinsten Zahlenwert fur die
Bridge-ldentifikation ibernimmt die Rolle der Root-Bridge, in diesem Fall
die Bridge 1. Im Beispiel belasten alle Teilpfade die gleichen Pfadkosten.
Das Protokoll blockiert den Pfad zwischen Bridge 2 und Bridge 3, da eine
Verbindung von Bridge 3 Uber Bridge 2 zur Root-Bridge hohere Pfadkos-
ten verursachen wurde.

Interessant ist der Pfad von der Bridge 6 zur Root-Bridge:

Der Pfad Uber Bridge 5 und Bridge 3 verursacht die gleichen Root-
Pfadkosten wie der Pfad uber Bridge 4 und Bridge 2.

STP wahlt den Pfad Uber die Bridge, die in der Bridge-Identifikation die
niedrigere MAC-Adresse hat (im Bild dargestellt Bridge 4).

Zwischen Bridge 6 und Bridge 4 gibt es ebenfalls 2 Pfade.

Hier entscheidet die Portidentifikation (Port 1 < Port 3).
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Root-Bridge
P-BID = 16384

X

1

P-BID = 32768

P-BID = 32768

X

L— —

MAC 00:01:02:03:04:05

7

X

P-BID = 32768

——————— X

P-BID = 32768

X

 Port3

4

Port 1

—_—— e ——— ]

P-BID = 32768

X

6

3

P-BID = 32768

X
1
[
[
[
[
[

R

MAC 00:01:02:03:04:06

5

P-BID  Prioritat der Bridge-ldentifikation (BID)
= BID ohne MAC-Adresse

Root-Pfad
— — — — unterbrochener Pfad

Abb. 12: Beispiel fiir die Bestimmung des Root-Pfads

Anmerkung: Indem der Administrator fur jede Bridge auler der Root-
Bridge den im Lieferzustand voreingestellten Wert der Prioritat in der
Bridge-ldentifikation belasst, bestimmt allein die MAC-Adresse in der
Bridge-ldentifikation, welche Bridge bei Ausfall der momentanen Root-
Bridge die Rolle der neuen Root-Bridge ubernimmt.
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Beispiel fur die Manipulation des Root-Pfads

Anhand des Netzplanes (siehe Abbildung 13) kann man das Flussdia-

gramm (siehe Abbildung 11) zur Festlegung des Root-Paths nachvollzie-

hen. Der Administrator hat folgendes getan:

— FuUr jede Bridge auf3er Bridge 1 und Bridge 5 hat er den im Lieferzu-
stand voreingestellten Wert von 32.768 (8000H) belassen und

— der Bridge 1 hat er den Wert 16.384 (4000H) zugewiesen und damit
zur Root-Bridge bestimmt.

— Der Bridge 5 hat er den Wert 28.672 (7000H) zugewiesen.

Das Protokoll blockiert den Pfad zwischen Bridge 2 und Bridge 3, da eine

Verbindung von Bridge 3 Uber Bridge 2 zur Root-Bridge hohere Pfadkos-

ten bedeutet.

Interessant ist der Pfad von der Bridge 6 zur Root-Bridge:
Die Bridges wahlen den Pfad Uber Bridge 5, da der Zahlenwert 28.672
fur ihre Prioritat in der Bridge-Identifikation kleiner ist als der Zahlen-
wert 32.768.
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Root-Bridge
P-BID = 16384
X
1
P-BID = 32768 P-BID = 32768
X hp—————- X
2 3
P-BID = 32768
X
—7
[
|
|
[
|
: P-BID = 32768 P-BID = 28672
L — I
X 2 1I X 5
: |
I I
|
: I P-BID  Prioritat der Bridge-ldentifika
I pgiD432768 = P-BID ohne MAC-Adresse
: ' Root-Pfad
- X 6 ———— unterbrochener Pfad

Abb. 13: Beispiel fiir die Manipulation des Root-Pfads
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Beispiel fiir die Manipulation der Baumstruktur

Der Management-Administrator des Netzes stellt bald fest, dass diese
Konfiguration mit Bridge 1 als Root-Bridge (siehe auf Seite 166 ,Beispiel
fur die Bestimmung des Root-Pfads”) ungunstig ist. Auf den Pfaden zwi-
schen Bridge 1 zu Bridge 2 und Bridge 1 zu Bridge 3 summieren sich die
Kontrollpakete, die die Root-Bridge zu allen anderen Bridges sendet.
Konfiguriert der Management-Administrator die Bridge 2 als Root-Bridge,
dann verteilt sich die Belastung der Teilnetze durch Kontrollpakete
wesentlich besser. Hieraus entsteht die dargestellte Konfiguration (siehe
Abbildung 14). Die Pfadkosten der meisten Bridges zur Root-Bridge sind
kleiner geworden.

Root-Bridge
P-BID = 16 384
X
2
P-BID = 32768 P-BID = 32768 P-BID = 32768 P-BID = 32768
Port 2
X =" Xz O X
7 —la | 3 1
Port 1 I
MAC 00:01:02:03:04:05 |
|
[
[
P-BID = 32768 P-BID = 32768
X = X
6 5

MAC 00:01:02:03:04:06
P-BID  Prioritdt der Bridge-ldentifikation (BID)
= P-BID ohne MAC-Adresse
Root-Pfad
— — — — unterbrochener Pfad

Abb. 14: Beispiel fiir die Manipulation der Baumstruktur
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A.7.4 Das Rapid Spanning Tree Protokoll

Das RSTP behalt die Berechnung der Baumstruktur vom STP unverandert

bei. RSTP andert lediglich Parameter und fugt neue Parameter und Mecha-
nismen hinzu, die die Rekonfiguration beschleunigen, falls eine Verbindung
oder eine Bridge ausfallt.

Eine zentrale Bedeutung erfahren in diesem Zusammenhang die Ports.

Port-Rollen
RSTP weist jedem Bridge-Port eine der folgenden Rollen zu (siehe
Abbildung 15):

Root-Port:

Dies ist der Port, an dem eine Bridge Datenpakete mit den niedrigsten
Pfadkosten von der Root-Bridge empfangt.

Existieren mehrere Ports mit gleich niedrigen Pfadkosten, dann ent-
scheidet die Bridge-ldentifikation der zur Root fuhrenden Bridge
(Designated Bridge), welchem ihrer Ports die weiter von der Root ent-
fernte Bridge die Rolle des Root-Ports gibt.

Hat eine Bridge mehrere Ports mit gleich niedrigen Pfadkosten zur sel-
ben Bridge, entscheidet die Bridge anhand der Portidentifikation der
zur Root fuhrenden Bridge (Designated Bridge), welchen Port sie lokal
als Root-Port wahlt (siehe Abbildung 11).

Die Root-Bridge selbst besitzt keinen Root-Port.

Designierter Port (Designated-Port):

Die Bridge in einem Netzsegment, die die niedrigsten Root-Pfadkos-
ten hat, ist die designierte Bridge (Designated Bridge).

Haben mehrere Bridges die gleichen Root-Pfadkosten, ibernimmt die
Bridge mit der zahlenmalig kleinsten Bridge-ldentifikation die Rolle
der designierten Bridge. Der designierte Port an dieser Bridge ist der
Port, der ein von der Root-Bridge wegfuhrendes Netzsegment verbin-
det. Ist eine Bridge mit mehr als einem Port mit einem Netzsegment
verbunden (z.B. Uber einen Hub), gibt sie ihrem Port mit der besseren
Port-Identifikation die Rolle des Designated Ports.
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Edge-Port1:

Jedes Netzsegment, in dem sich keine weitere RSTP-Bridge befindet,
ist mit genau einem designierten Port verbunden. Dieser designierte
Port ist dann gleichzeitig ein Edge-Port, wenn er keine BPDUs (Span-
ning Tree Bridge Protocol Data Units) empfangen hat.

Alternativer Port (Alternate-Port):

Dies ist ein blockierter Port, der beim Ausfall der Verbindung zur Root-
Bridge die Aufgabe des Root-Ports Ubernimmt. Der alternative Port
stellt die Verbindung der Bridge zur Root-Bridge hin sicher.
Ersatzport (Backup-Port):

Dies ist ein blockierter Port, der als Ersatz zur Verfugung steht, falls
die Verbindung zum designierten Port dieses Netzsegmentes (ohne
RSTP-Bridges, z. B. ein Hub) ausfallt.

Deaktivierter Port (Disabled-Port):

Dies ist ein Port, der innerhalb des Spanning-Tree-Protokolls keine
Rolle spielt, also abgeschaltet ist oder keine Verbindung hat.

1. Ein Edge-Port ist ein Endgerate-Port am ,Rand” (engl. ,Edge®) eines
geswitchten Netzes.
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BID = 16384
1
BID = 20480 BID = 24576
Q)
3
BID = 40960
X
—7
|
|
I BID = 28672 BID = 32768
: @, @, Sort2 BID  Prioritat der Bridge-ldentifikation
0l
- ———4] X f————1 9'6 Root-Pfad
4 Port 1 S - — — — unterbrochener Pfad
(O Root-Port

@ designierter Port
Il alternativer Port

* * Il Backup-Port
@< Edge-Port

Abb. 15: Port-Rollen-Zuordnung

Port-Stati
In Abhangigkeit von der Baumstruktur und dem Status der ausgewahlten
Verbindungswege weist RSTP den Ports ihren Status zu.

STP Port Status Administrative MAC RSTP Aktive Topology

Bridge Port- Operational Port-Status (Port Rolle)

Status
DISABLED Disabled FALSE Discarding® Excluded (Disabled)
DISABLED Enabled FALSE Discarding® Excluded (Disabled)
BLOCKING Enabled TRUE Discardingb Excluded (Alternate, Backup)
LISTENING Enabled TRUE Discarding® Included (Root, Designated)
LEARNING Enabled TRUE Learning Included (Root, Designated)
FORWARDING Enabled TRUE Forwarding Included (Root, Designated)

Tab. 14: Beziehung zwischen Port-Status-Werten bei STP und RSTP
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a. Die dot1d-MIB zeigt ,Disabled” an
b. Die dot1d-MIB zeigt ,Blocked” an

Bedeutung der RSTP-Port-Stati:

Disabled: Port gehort nicht zur aktiven Topologie

Discarding: kein Addess Learning in FDB, kein Datenverkehr aul3er
STP-BPDUs

Learning: Address Learning aktiv (FDB), kein Datenverkehr aulRer
STP-BPDUs

Forwarding: Address Learning aktiv (FDB), Senden und Empfangen
aller Frame-Typen (nicht ausschlie3lich STP-BPDUs)

Spanning Tree Priority Vector

Um den Ports Rollen zuzuteilen, tauschen die RSTP-Bridges Konfigurati-
onsinformationen untereinander aus. Diese Informationen heil3en "Span-
ning Tree Priority Vector". Sie sind Teil der RST BPDUs und enthalten
folgende Informationen:

Bridge-ldentifikation der Root-Bridge

Root-Pfadkosten der sendenden Bridge

Bridge-ldentifikation der sendenden Bridge

Portidentifikation des Ports, durch den die Nachricht gesendet wurde
Portidentifikation des Ports, durch den die Nachricht empfangen
wurde

Auf Basis dieser Informationen sind die am RSTP beteiligten Bridges in
der Lage, selbstandig Port-Rollen zu bestimmen und den Port-Status
ihrer lokalen Ports zu definieren.
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Schnelle Rekonfiguration
Warum kann RSTP schneller als STP auf eine Unterbrechung des Root-
Pfades reagieren?

Einfuhrung von Edge-Ports:

Bei einer Rekonfiguration setzt RSTP einen Edge-Port nach Ablauf
von 3 Sekunden (Voreinstellung) in den Vermittlungsmodus und war-
tet dann "Hello Time" ab, um sich zu vergewissern, dass keine BPDU-
sendende Bridge angeschlossen ist.

Wenn der Anwender sicherstellt, dass an diesem Port ein Endgerat
angeschlossen ist und bleibt, entstehen im Rekonfigurationsfall an
diesem Port keine Wartezeiten

EinfUhrung von alternativen Ports:

Da schon im regularen Betrieb die Portrollen verteilt sind, kann eine
Bridge nach dem Verlust der Verbindung zur Root-Bridge vom Root-
Port zu einem alternativen Port umschalten.

Kommunikation mit Nachbar-Bridges (Punkt-zu-Punkt-Verbindun-
gen):

Die dezentrale, direkte Kommunikation zwischen benachbarten Brid-
ges erlaubt ohne Wartezeiten eine Reaktion auf Zustandsanderungen
der Spanning-Tree-Topologie.

Adresstabelle:

Beim STP bestimmt das Alter der Eintrage in der FDB Uber die
Aktualisierung der Kommunikation. Das RSTP I6scht sofort und
gezielt die Eintrage der Ports, die von einer Umkonfiguration betroffen
sind.

Reaktion auf Ereignisse:

Ohne Zeitvorgaben einhalten zu mussen, reagiert RSTP sofort auf
Ereignisse wie Verbindungsunterbrechung, Verbindung vorhanden,
u.a.

Anmerkung: Die Kehrseite dieser schnellen Rekonfiguration ist die Mog-
lichkeit, dass Datenpakete wahrend der Rekonfigurationsphase der
RSTP-Topologie dupliziert und/oder mit vertauschter Reihenfolge beim
Empfanger ankommen konnen. Wenn Sie dies in lhrer Anwendung nicht
akzeptieren kdnnen, dann benutzen Sie das langsamere Spanning Tree
Protokoll oder wahlen Sie eines der anderen in diesem Buch beschriebe-
nen, schnelleren Redundanzverfahren.
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STP-Kompatibilitatsmodus

Der STP-Kompatibilitatsmodus bietet Ihnen die Mdglichkeit, RSTP-
Gerate in Netzen mit Alt-Installationen zu betreiben. Erkennt ein RSTP-
Gerat ein alteres STP-Gerat, schaltet es am betreffenden Port den STP-
Kompatibilitatsmodus ein.
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A.8 Grundlagen Topologie-Erken-
nung

IEEE 802.1AB beschreibt das Link Layer Discovery Protocol (LLDP). Das
LLDP ermdglicht dem Anwender eine automatische Topologie-Erkennung
seines LANSs.

Gerate mit aktivem LLDP:

senden ihre Verbindungs- und Verwaltungsdaten an die angrenzenden
Gerate des gemeinsamen LANSs. Die Bewertung der Gerate erfolgt, wenn
die LLDP-Funktion beim empfangenden Gerat aktiviert ist.

empfangen eigene Verbindungs- und Management-Informationen von
angrenzenden Geraten des gemeinsamen LANSs, sofern diese auch das
LLDP aktiviert haben.

erzeugen eine Datenbank mit Management-Informationen und Objektde-
finitionen Uber angrenzende Gerate, die auch das LLDP aktiviert haben.

Als zentrales Element enthalt die Verbindungsinformation die genaue, ein-
deutige Kennzeichnung des Verbindungsendpunktes: MAC (Dienstzugangs-
punkt) Diese setzt sich zusammen aus einer netzweit eindeutigen
Geratekennung und einer fur dieses Gerat eindeutigen Port-Kennung.
Inhalt der Verbindungs- und Management-Informationen:

Chassis-Kennung (dessen MAC-Adresse)

Port-Kennung (dessen Port-MAC-Adresse)

Beschreibung des Ports

Systemname

Systembeschreibung

Unterstiutzte Systemfunktionen

Momentan aktive Systemfunktionen

Interface-ID der Management-Adresse

VLAN-ID des Ports

Status der Auto-Negotiation am Port

Einstellung fur Medium-/Halb- und Voll-Duplex sowie fur die Port-
Geschwindigkeit

Information Uber die im Gerat installierten VLANs (VLAN-Kennung und
VLAN-Namen; unabhangig davon, ob der Port VLAN-Mitglied ist).
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Diese Informationen kann eine Netzmanagementstation von Geraten mit
aktivem LLDP abrufen. Mit diesen Informationen ist die Netzmanagement-
station in der Lage, die Topologie des Netzes darzustellen.

802.1d-Gerate blockieren in der Regel die spezielle zum Informationsaus-
tausch verwendete Multicast-LLDP-IEEE-MAC-Adresse. Nicht-LLDP-
Gerate verwerfen aus diesem Grund LLDP-Pakete. Wird ein nicht-LLDP-
fahiges Gerat zwischen 2 LLDP-fahigen Geraten positioniert, lasst das nicht-
LLDP-fahige Gerat den Informationsaustausch zwischen 2 LLDP-fahigen
Geraten nicht zu.

Die Management Information Base (MIB) fur ein LLDP-fahiges Gerat enthalt
die LLDP-Informationen in der LLDP-MIB.
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A.9 Grundlagen Priorisierung des
Datenverkehrs

A.9.1 Beschreibung Priorisierung

Zur Priorisierung des Datenverkehrs sind im Gerat Verkehrsklassen (, Traffic
Classes®) vordefiniert. HoOhere Verkehrsklassen priorisiert das Gerat gegen-
uber niedrigeren Verkehrsklassen.

Um verzégerungsempfindlichen Daten einen optimierten Datenfluss zu bie-
ten, weisen Sie diesen Daten hohere Verkehrsklassen zu. Weniger verzoge-
rungsempfindlichen Daten weisen Sie entsprechend niedrigere
Verkehrsklassen zu.

Den Daten Verkehrsklassen zuweisen

Das Gerat ordnet eingehenden Daten automatisch Verkehrsklassen zu
(Verkehrsklassifizierung). Das Gerat berucksichtigt folgende
Klassifizierungskriterien:
Methode, gemal} derer das Gerat die Zuordnung empfangener Daten-
pakete zu den Verkehrsklassen durchfihrt:
trustDotlp: Das Gerat verwendet die im VLAN-Tag enthaltene
Prioritat des Datenpaketes.
trustIpDscp: Das Gerat verwendet die im IP-Header enthaltene
QoS-Information (ToS/DiffServ).
untrusted: Das Gerat ignoriert mogliche Prioritatsinformationen
innerhalb der Datenpakete und verwendet direkt die Prioritat des
Empfangsports.
Die Prioritat, die dem Empfangsport zugewiesen ist.

Beide Klassifizierungskriterien sind konfigurierbar.

UM Konfiguration GECKO
Release 02.3 4/2021 179



Anhang A.9 Grundlagen Priorisierung des
Datenverkehrs

Die Verkehrsklassen priorisieren

Zur Priorisierung von Verkehrsklassen verwendet das Gerat die Methode
yotrict”.

Wenn kein Versand von Daten einer hoheren Verkehrsklasse mehr statt-
findet oder die betreffenden Daten noch in der Warteschlange stehen,
sendet das Gerat Daten der entsprechenden Verkehrsklasse. Wenn alle
Verkehrsklassen nach der Methode ,Strict” priorisiert sind, blockiert das
Gerat bei hoher Netzlast die Daten niedrigerer Verkehrsklassen mogli-
cherweise permanent.

A.9.2 Behandlung empfangener
Prioritatsinformationen

Anwendungen kennzeichnen Datenpakete mit folgenden Priorisierungs-
Informationen:
VLAN-Prioritat nach IEEE 802.1Q/ 802.1D (Layer 2)
Type-of-Service (ToS) oder DiffServ (DSCP) bei VLAN Management IP-
Paketen (Layer 3)

Das Gerat bietet folgende Maoglichkeiten, diese Prioritatsinformation auszu-
werten:
trustDotlp
Das Gerat ordnet VLAN-getaggte Datenpakete entsprechend ihrer
VLAN-Prioritat den unterschiedlichen Verkehrsklassen zu. Die entspre-
chende Zuordnung ist konfigurierbar. Das Gerat ordnet Datenpaketen,
die es ohne VLAN-Tag empfangt, die Prioritat des Empfangsports zu.
trustlIpDscp
Das Gerat ordnet IP-Pakete gemal dem DSCP-Wert im IP-Header den
unterschiedlichen Verkehrsklassen zu, auch wenn das Paket zusatzlich
VLAN-getagged war. Die entsprechende Zuordnung ist konfigurierbar.
Nicht-IP-Pakete priorisiert das Gerat entsprechend der Prioritat des Emp-
fangsports.
untrusted
Das Gerat ignoriert die Prioritatsinformationen in Datenpaketen und weist
den Paketen die Prioritat des Empfangsports zu.
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A.9.3 VLAN-Tagging

FUr die Funktionen VLAN und Priorisierung sieht die Norm IEEE 802.1Q die
Einbindung eines VLAN-Tags in den MAC-Datenrahmen vor. Das VLAN-Tag
besteht aus 4 Bytes und steht zwischen dem Quelladressfeld (,Source
Address Field®) und dem Typfeld (,Length/Type Field®).

X0
CORAN
‘<\'Q“<<;"9Q\e . ?)\é
NGRS
'\‘Zv\é Oe\\ V’éb éq’g% ef(\e X O
\Qf( ,06\ \\OQ v é *Q . \6 X \6 O ‘(\Q} Q\e
< 2 ‘\ @ N\ A )
& @ << 9
6\ ‘ & N (< \'?’(( ¢ @Q’ N

i

42-1500 Octets

- ==
1

min. 64, max. 15622 Octets

Abb. 16: Ethernet-Datenpaket mit Tag
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Das Gerat wertet bei Datenpaketen mit VLAN-Tags die Prioritatsinformation
aus.
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Abb. 17: Aufbau der VLAN-Markierung

Ein Datenpaket, dessen VLAN-Markierung eine Prioritatsinformation, aber
keine VLAN-Information (VLAN-Kennung = 0) enthalt, bezeichnet man als
,Priority Tagged Frame®.

Anmerkung: Netzprotokolle und Redundanzmechanismen nutzen die
hochste Verkehrsklasse 7. Wahlen Sie fur Anwendungsdaten deshalb nied-
rigere Verkehrsklassen.
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Beachten Sie beim Einsatz der VLAN-Priorisierung folgende Besonderhei-
ten:

Eine Ende-zu-Ende-Priorisierung erfordert die durchgangige Ubertra-
gung der VLAN-Tags im gesamten Netz. Voraussetzung ist, dass jede
beteiligte Netzkomponente VLAN-fahig ist.

Router haben keine Mdglichkeit, Uber Port-basierte Router-Interfaces
Pakete mit VLAN-Tag zu empfangen und zu senden.

A.9.4 Handhabung der Verkehrsklassen

Beschreibung Strict-Priority

Bei Strict-Priority vermittelt das Gerat zuerst die Datenpakete mit hOherer
Verkehrsklasse (hoherer Prioritat), bevor es ein Datenpaket mit der
nachst niedrigeren Verkehrsklasse vermittelt. Ein Datenpaket mit der
niedrigsten Verkehrsklasse (niedrigsten Prioritat) vermittelt das Gerat
demnach erst, wenn keine anderen Datenpakete mehr in der Warte-
schlange stehen. In ungunstigen Fallen sendet das Gerat Pakete mit
niedriger Prioritat nie, wenn an diesem Port ein hohes Aufkommen von
hoherpriorem Verkehr zum Senden ansteht.

Bei verzdogerungsempfindlichen Anwendungen wie VolP oder Video
ermdglicht Strict-Priority das unmittelbare Senden hochpriorer Daten.
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A.10Grundliagen Flusskontrolle

Treffen in der Sendewarteschlange eines Ports sehr viele Datenpakete
gleichzeitig ein, fuhrt dies méglicherweise zum Uberlaufen des Portspei-
chers. Beispielsweise passiert dies dann, wenn das Gerat Daten an einem
Gigabit-Port empfangt und diese an einen Port mit niedrigerer Bandbreite
weiterleitet. Das Gerat verwirft Uberschussige Datenpakete.

Der in der Norm IEEE 802.3 beschriebene Flusskontrollmechanismus sorgt
dafiir, dass keine Datenpakete durch Uberlaufen eines Portspeichers verlo-
ren gehen. Kurz bevor ein Portspeicher vollstandig gefullt ist, signalisiert das
Gerat den angeschlossenen Geraten, dass es keine Datenpakete von ihnen
mehr annimmt.

Im Vollduplex-Betrieb sendet das Gerat ein Pause-Datenpaket.

Im Halbduplex-Betrieb simuliert das Gerat eine Kollision.

Die folgende Abbildung zeigt die Wirkungsweise der Flusskontrolle. Die
Workstations 1, 2 und 3 wollen zur gleichen Zeit viele Daten an die Worksta-
tion 4 Uubertragen. Die gemeinsame Bandbreite der Workstations 1, 2 und 3
ist groRer als die Bandbreite von Workstation 4. So kommt es zum Uberlau-
fen der Empfangs-Warteschlange von Port 4. Der linke Trichter symbolisiert
diesen Zustand.

Wenn an den Ports 1, 2 und 3 des Gerates die Funktion Flusskontrolle
eingeschaltet ist, reagiert das Gerat, bevor der Trichter Uberlauft. Der Trich-
ter auf der rechten Seite veranschaulicht die Ports 1, 2 und 3, die zwecks
Kontrolle der Ubertragungsgeschwindigkeit eine Nachricht an die tibertra-
genden Gerate senden. Als Resultat hiervon wird der Empfangsport nicht
langer uberfordert und ist in der Lage, den eingehenden Verkehr zu verarbei-
ten.
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Port 1 ’@‘ Port 4

1 Switch |
Port 2 Port 3

Workstation 1 Workstation 2 Workstation 3 Workstation 4

Abb. 18: Beispiel fiir Flusskontrolle

A.10.1 Halbduplex- oder Vollduplex-Verbindung

Flusskontrolle bei Halbduplex-Verbindung
Im Beispiel besteht zwischen der Arbeitsstation 2 und dem Gerat eine
Halbduplex-Verbindung.

Bevor die Sende-Warteschlange von Port 2 Uberlauft, sendet das Gerat
Daten zurtck an Arbeitsstation 2. Arbeitsstation 2 erkennt eine Kollision
und unterbricht den Sendevorgang.
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Flusskontrolle bei Vollduplex-Verbindung
Im Beispiel besteht zwischen der Arbeitsstation 2 und dem Gerat eine
Vollduplex-Verbindung.

Bevor die Sende-Warteschlange von Port 2 Uberlauft, sendet das Gerat
eine Aufforderung an Arbeitsstation 2, beim Senden eine kleine Pause
einzulegen.
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A.11Grundlagen Management
Information BASE (MIB)

Die Management Information Base (MIB) ist als abstrakte Baumstruktur
angelegt.

Die Verzweigungspunkte sind die Objektklassen. Die ,Blatter” der MIB
tragen die Bezeichnung generische Objektklassen.

Die Instanzierung der generischen Objektklassen, das heil3t, die abstrakte
Struktur auf die Realitat abzubilden, erfolgt z.B. durch die Angabe des Ports
oder der Quelladresse (Source Address), soweit dies zur eindeutigen
|dentifizierung notig ist.

Diesen Instanzen sind Werte (Integer, TimeTicks, Counter oder Octet String)
zugeordnet, die gelesen und teilweise auch verandert werden konnen. Die
Object Description oder der Object-ID (OID) bezeichnet die Objektklasse. Mit
dem Subidentifier (SID) werden sie instanziert.

Beispiel:

Die generische Objektklasse

hm2PSState (OID = 1.3.6.1.4.1.248.11.11.1.1.1.1.2)

ist die Beschreibung der abstrakten Information ,Netzteilstatus®. Es lasst sich

daraus noch kein Wert auslesen, es ist ja auch noch nicht bekannt, welches
Netzteil gemeint ist.

Durch die Angabe des Subidentifiers (2) wird diese abstrakte Information auf
die Wirklichkeit abgebildet, instanziert, und bezeichnet so den Betriebszu-
stand des Netzteils 2. Diese Instanz bekommt einen Wert zugewiesen, der
gelesen werden kann. Damit liefert die Instanz ,get
1.3.6.1.4.1.248.11.11.1.1.1.1.2.1%alsAntwort 1% das heil’t, das
Netzteil ist betriebsbereit.

Definition der verwendeten Syntaxbegriffe:
Integer Ganze Zahl im Bereich von -237 - 2311

IP-Adresse XXX XXX XXX XXX
(xxx = ganze Zahl im Bereich von 0-255)

MAC-Adresse 12-stellige Hexzahl nach ISO/IEC 8802-3
Object Identifier  x.x.x.x... (z. B. 1.3.6.1.4.1.248...)
Octet String ASCII-Zeichen-Kette
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Definition der verwendeten Syntaxbegriffe:

PSID Spannungsversorgungsidentifikation
(Nummer des Netzteils)
TimeTicks Stop-Uhr,

verronnene Zeit = Zahlenwert/100 in Sekunden
Zahlenwert = ganze Zahl im Bereich von 0-2321

Timeout Zeitwert in hundertstel Sekunden
Zeitwert = ganze Zahl im Bereich von 0-232.1
Typfeld 4-stellige Hexzahl nach ISO/IEC 8802-3
Zahler Ganze Zahl (0-232'1), deren Wert beim Auftreten bestimmter Ereignisse

um 1 erhoht wird.
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A.12Copyright integrierter
Software

A.12.1 Included open source software

This product includes the follwing open source software originated from third
parties that is subject to the GNU General Public License (GPL), GNU Lesser
General Public License (LGPL). You can find a copy of the licences in chap-
ter ,GNU GENERAL PUBLIC LICENSE”and ,GNU LESSER GENERAL
PUBLIC LICENSE”.

— BusyBox

— Open-LLDP

— Log Writer Library (LWL)
— rstplib

— U-Boot

— tinytest

— Linux

GNU GENERAL PUBLIC LICENSE
Version 2, June 1991

Copyright (C) 1989, 1991 Free Software Foundation, Inc., 51 Franklin
Street, Fifth Floor, Boston, MA 02110-1301 USA

Everyone is permitted to copy and distribute verbatim copies of this
license document, but changing it is not allowed.
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Preamble

The licenses for most software are designed to take away your freedom
to share and change it. By contrast, the GNU General Public License is
intended to guarantee your freedom to share and change freesoftware--
to make sure the software is free for all its users. This General Public
License applies to most of the Free Software Foundation's software and
to any other program whose authors commit tousing it. (Some other Free
Software Foundation software is covered by the GNU Lesser General
Public License instead.) You can apply it to your programs, too.

When we speak of free software, we are referring to freedom, not price.

Our General Public Licenses are designed to make sure that you have the
freedom to distribute copies of free software (and charge for this service
if you wish), that you receive source code or can get it if you want it, that
you can change the software or use pieces of itin new free programs; and
that you know you can do these things.

To protect your rights, we need to make restrictions that forbid anyone to
deny you these rights or to ask you to surrender the rights.

These restrictions translate to certain responsibilities for you if you distri-
bute copies of the software, or if you modify it.

For example, if you distribute copies of such a program, whether gratis or
for a fee, you must give the recipients all the rights that you have. You
must make sure that they, too, receive or can get the source code. And
you must show them these terms so they know their rights.

We protect your rights with two steps: (1) copyright the software, and (2)
offer you this license which gives you legal permission to copy, distribute
and/or modify the software.

Also, for each author's protection and ours, we want to make certain that
everyone understands that there is no warranty for this free software. If
the software is modified by someone else and passed on, we want its reci-
pients to know that what they have is not the original, so that any problems
introduced by others will not reflect on the original authors' reputations.

Finally, any free program is threatened constantly by software patents.
We wish to avoid the danger that redistributors of a free program will indi-
vidually obtain patent licenses, in effect making the program proprietary.
To prevent this, we have made it clear that any patent must be licensed
for everyone's free use or not licensed at all.

UM Konfiguration GECKO
190 Release 02.3 4/2021



Anhang A.12 Copyright integrierter Software

The precise terms and conditions for copying, distribution and modifica-
tion follow.

GNU GENERAL PUBLIC LICENSE
TERMS AND CONDITIONS FOR COPYING, DISTRIBUTION AND
MODIFICATION

0. This License applies to any program or other work which contains a
notice placed by the copyright holder saying it may be distributed under
the terms of this General Public License. The "Program", below,refers to
any such program or work, and a "work based on the Program"means eit-
her the Program or any derivative work under copyright law: that is to say,
a work containing the Program or a portion of it, either verbatim or with
modifications and/or translated into another language. (Hereinafter,
translation is included without limitation in the term "modification".) Each
licensee is addressed as "you".

Activities other than copying, distribution and modification are not covered
by this License; they are outside its scope. The act of running the Pro-
gram is not restricted, and the output from the Program is covered only if
its contents constitute a work based on theProgram (independent of
having been made by running the Program).Whether that is true depends
on what the Program does.

1. You may copy and distribute verbatim copies of the Program's source
code as you receive it, in any medium, provided that you conspicuously
and appropriately publish on each copy an appropriate copyright notice
and disclaimer of warranty; keep intact all the notices that refer to this
License and to the absence of any warranty;and give any other recipients
of the Program a copy of this License along with the Program.

You may charge a fee for the physical act of transferring a copy, and you
may at your option offer warranty protection in exchange for a fee.

2. You may modify your copy or copies of the Program or any portionof it,
thus forming a work based on the Program, and copy and distribute such
modifications or work under the terms of Section 1 above, provided that
you also meet all of these conditions:

a) You must cause the modified files to carry prominent notices stating
that you changed the files and the date of any change.
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b) You must cause any work that you distribute or publish, that in whole
or in part contains or is derived from the Program or any part thereof, to
be licensed as a whole at no charge to all third parties under the terms of
this License.

c) If the modified program normally reads commands interactively when
run, you must cause it, when started running for such interactive use in
the most ordinary way, to print or display an announcement including an
appropriate copyright notice and a notice that there is no warranty (or
else, saying that you provide a warranty) and that users may redistribute
the program under these conditions, and telling the user how to view a
copy of this License. (Exception: if the Program itself is interactive but
does not normally print such an announcement, your work based on the
Program is not required to print an announcement.)

These requirements apply to the modified work as a whole. [f identifiable
sections of that work are not derived from the Program,and can be reaso-
nably considered independent and separate works in themselves, then
this License, and its terms, do not apply to those sections when you dis-
tribute them as separate works.

But when you distribute the same sections as part of a whole which is a
work based on the Program, the distribution of the whole must be on the
terms of this License, whose permissions for other licensees extend to the
entire whole, and thus to each and every part regardless of who wrote it.
Thus, it is not the intent of this section to claim rights or contest your rights
to work written entirely by you; rather, the intent is to exercise the right to
control the distribution of derivative or collective works based on the Pro-
gram.

In addition, mere aggregation of another work not based on the Program
with the Program (or with a work based on the Program) on a volume ofa
storage or distribution medium does not bring the other work under the
scope of this License.

3. You may copy and distribute the Program (or a work based on it,under
Section 2) in object code or executable form under the terms of Sections
1 and 2 above provided that you also do one of the following:

a) Accompany it with the complete corresponding machine-readable
source code, which must be distributed under the terms of Sections 1 and
2 above on a medium customarily used for software interchange; or,
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b) Accompany it with a written offer, valid for at least three years, to give

any third party, for a charge no more than your cost of physically perfor-

ming source distribution, a complete machine-readable copy of the corre-
sponding source code, to be distributed under the terms of Sections 1 and
2 above on a medium customarily used for software interchange; or,

c) Accompany it with the information you received as to the offer to distri-
bute corresponding source code. (This alternative is allowed only for non-
commercial distribution and only if you received the program in object
code or executable form with such an offer, in accord with Subsection b
above.)

The source code for a work means the preferred form of the work for
making modifications to it. For an executable work, complete source code
means all the source code for all modules it contains, plus any associated
interface definition files, plus the scripts used to control compilation and
installation of the executable. However, as a special exception, the
source code distributed need not includeanything that is normally distribu-
ted (in either source or binaryform) with the major components (compiler,
kernel, and so on) of theoperating system on which the executable runs,
unless that component itself accompanies the executable.

If distribution of executable or object code is made by offering access to
copy from a designated place, then offering equivalent access to copy the
source code from the same place counts as distribution of the source
code, even though third parties are not compelled to copy the source
along with the object code.

4. You may not copy, modify, sublicense, or distribute the Program except
as expressly provided under this License. Any attempt otherwise to copy,
modify, sublicense or distribute the Program is void, and will automatically
terminate your rights under this License. However, parties who have
received copies, or rights, from you under this License will not have their
licenses terminated so long as such parties remain in full compliance.

5. You are not required to accept this License, since you have not signed
it. However, nothing else grants you permission to modify or distribute the
Program or its derivative works. These actions are prohibited by law if
you do not accept this License. Therefore, by modifying or distributing the
Program (or any work based on the Program), you indicate your accep-
tance of this License to do so, and all its terms and conditions for copying,
distributing or modifying the Program or works based on it.
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6. Each time you redistribute the Program (or any work based on the Pro-
gram), the recipient automatically receives a license from the original
licensor to copy, distribute or modify the Program subject to these terms
and conditions. You may not impose any further restrictions on the reci-
pients' exercise of the rights granted herein.You are not responsible for
enforcing compliance by third parties to this License.

7. If, as a consequence of a court judgment or allegation of patent infrin-
gement or for any other reason (not limited to patent issues),conditions
are imposed on you (whether by court order, agreement orotherwise) that
contradict the conditions of this License, they do not excuse you from the
conditions of this License. If you cannot distribute so as to satisfy simul-
taneously your obligations under this License and any other pertinent obli-
gations, then as a consequence you may not distribute the Program at all.
For example, if a patent license would not permit royalty-free redistribu-
tion of the Program by all those who receive copies directly or indirectly
through you, then the only way you could satisfy both it and this License
would be to refrain entirely from distribution of the Program.

If any portion of this section is held invalid or unenforceable under any
particular circumstance, the balance of the section is intended to apply
and the section as a whole is intended to apply in other circumstances.

It is not the purpose of this section to induce you to infringe any patents
or other property right claims or to contest validity of any such claims; this
section has the sole purpose of protecting the integrity of the free software
distribution system, which is implemented by public license practices.
Many people have made generous contributions to the wide range of soft-
ware distributed through that system in reliance on consistent application
of that system; it is up to the author/donor to decide if he or she is willing
to distribute software through any other system and a licensee cannot
impose that choice.

This section is intended to make thoroughly clear what is believed to be a
consequence of the rest of this License.
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8. If the distribution and/or use of the Program is restricted in certain coun-
tries either by patents or by copyrighted interfaces, the original copyright
holder who places the Program under this License may add an explicit
geographical distribution limitation excluding those countries, so that dis-
tribution is permitted only in or among countries not thus excluded. In
such case, this License incorporates the limitation as if written in the body
of this License.

9. The Free Software Foundation may publish revised and/or new versi-
ons of the General Public License from time to time. Such new versions
will be similar in spirit to the present version, but may differ in detail to
address new problems or concerns.

Each version is given a distinguishing version number. If the Program
specifies a version number of this License which applies to it and "any
later version", you have the option of following the terms and conditions
either of that version or of any later version published by the Free Soft-
ware Foundation. If the Program does not specify a version number of
this License, you may choose any version ever published by the Free
Software Foundation.

10. If you wish to incorporate parts of the Program into other free pro-
grams whose distribution conditions are different, write to the author to
ask for permission. For software which is copyrighted by the Free Soft-
ware Foundation, write to the Free Software Foundation; we sometimes
make exceptions for this. Our decision will be guided by the two goals of
preserving the free status of all derivatives of our free software and of pro-
moting the sharing and reuse of software generally.

NO WARRANTY

11. BECAUSE THE PROGRAM IS LICENSED FREE OF CHARGE,
THERE IS NO WARRANTY FOR THE PROGRAM, TO THE EXTENT
PERMITTED BY APPLICABLE LAW.
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EXCEPT WHEN OTHERWISE STATED IN WRITING THE COPYRIGHT
HOLDERS AND/OR OTHER PARTIES PROVIDE THE PROGRAM "AS
IS" WITHOUT WARRANTY OF ANY KIND, EITHER EXPRESSED OR
IMPLIED, INCLUDING, BUT NOT LIMITED TO, THE IMPLIED WAR-
RANTIES OF MERCHANTABILITY AND FITNESS FOR A PARTICULAR
PURPOSE. THE ENTIRE RISK AS TO THE QUALITY AND PERFOR-
MANCE OF THE PROGRAM IS WITH YOU. SHOULD THE PROGRAM
PROVE DEFECTIVE, YOU ASSUME THE COST OF ALL NECESSARY
SERVICING, REPAIR OR CORRECTION.

12. IN NO EVENT UNLESS REQUIRED BY APPLICABLE LAW OR
AGREED TO IN WRITING WILL ANY COPYRIGHT HOLDER, OR ANY
OTHER PARTY WHO MAY MODIFY AND/OR REDISTRIBUTE THE
PROGRAM AS PERMITTED ABOVE, BE LIABLE TO YOU FOR DAMA-
GES,INCLUDING ANY GENERAL, SPECIAL, INCIDENTAL OR CON-
SEQUENTIAL DAMAGES ARISING OUT OF THE USE OR INABILITY
TO USE THE PROGRAM (INCLUDING BUT NOT LIMITED TO LOSS OF
DATA OR DATA BEING RENDERED INACCURATE OR LOSSES SUS-
TAINED BYYOU OR THIRD PARTIES OR A FAILURE OF THE PRO-
GRAM TO OPERATE WITH ANY OTHER PROGRAMS), EVEN IF SUCH
HOLDER OR OTHER PARTY HAS BEEN ADVISED OF THE POSSIBI-
LITY OF SUCH DAMAGES.

END OF TERMS AND CONDITIONS
How to Apply These Terms to Your New Programs

If you develop a new program, and you want it to be of the greatest pos-
sible use to the public, the best way to achieve this is to make it free soft-
ware which everyone can redistribute and change under these terms.

To do so, attach the following notices to the program. Itis safest to attach
them to the start of each source file to most effectively convey the exclu-
sion of warranty; and each file should have at least the "copyright" line and
a pointer to where the full notice is found.

<one line to give the program's name and a brief idea of what it does.>
Copyright (C) <year> <name of author>
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This program is free software; you can redistribute it and/or modify it
under the terms of the GNU General Public License as published by the
Free Software Foundation; either version 2 of the License, or (at your
option) any later version.

This program is distributed in the hope that it will be useful, but WITHOUT
ANY WARRANTY:; without even the implied warranty of MERCHANTABI-
LITY or FITNESS FOR A PARTICULAR PURPOSE. See the GNU Gene-
ral Public License for more details.

You should have received a copy of the GNU General Public License
along with this program; if not, write to the Free Software Foundation,
Inc., 51 Franklin Street, Fifth Floor, Boston, MA 02110-1301 USA.

Also add information on how to contact you by electronic and paper mail.
If the program is interactive, make it output a short notice like this when it
starts in an interactive mode:

Gnomovision version 69, Copyright (C) year name of author Gnomovision
comes with ABSOLUTELY NO WARRANTY; for details type "show w'.
This is free software, and you are welcome to redistribute it under certain
conditions; type ‘show c' for details.

The hypothetical commands "'show w' and “show c¢' should show the
appropriate parts of the General Public License. Of course, the com-
mands you use may be called something other than "'show w' and "show
c'; they could even be mouse-clicks or menu items--whatever suits your
program.

You should also get your employer (if you work as a programmer) or your-
school, if any, to sign a "copyright disclaimer" for the program, if neces-
sary. Here is a sample; alter the names:

Yoyodyne, Inc., hereby disclaims all copyright interest in the program
"Gnomovision' (which makes passes at compilers) written by James
Hacker.

<signature of Ty Coon>, 1 April 1989
Ty Coon, President of Vice
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This General Public License does not permit incorporating your program
intoproprietary programs. If your program is a subroutine library, you may
consider it more useful to permit linking proprietary applications with the
library. If this is what you want to do, use the GNU Lesser General Public
License instead of this License.

GNU LESSER GENERAL PUBLIC LICENSE
Version 2.1, February 1999

Copyright (C) 1991, 1999 Free Software Foundation, Inc.

51 Franklin Street, Fifth Floor, Boston, MA 02110-1301 USA
Everyone is permitted to copy and distribute verbatim copies of this
license document, but changing it is not allowed.

[This is the first released version of the Lesser GPL. It also counts as the
successor of the GNU Library Public License, version 2, hence the ver-
sion number 2.1.]

Preamble

The licenses for most software are designed to take away your freedom
to share and change it. By contrast, the GNU General Public Licenses
are intended to guarantee your freedom to share and change free soft-
ware--to make sure the software is free for all its users.

This license, the Lesser General Public License, applies to some specially
designated software packages--typically libraries--of the Free Software
Foundation and other authors who decide to use it. You can use it too,
but we suggest you first think carefully about whether this license or the
ordinary General Public License is the better strategy to use in any parti-
cular case, based on the explanations below.

When we speak of free software, we are referring to freedom of use, not
price. Our General Public Licenses are designed to make sure that you
have the freedom to distribute copies of free software (and charge for this
service if you wish); that you receive source code or can get it if you want
it; that you can change the software and use pieces of it in new free pro-
grams; and that you are informed that you can do these things.
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To protect your rights, we need to make restrictions that forbid distributors
to deny you these rights or to ask you to surrender these rights. These
restrictions translate to certain responsibilities for you if you distribute
copies of the library or if you modify it.

For example, if you distribute copies of the library, whether gratis or for a
fee, you must give the recipients all the rights that we gave you. You must
make sure that they, too, receive or can get the source code. If you link
other code with the library, you must provide complete object files to the
recipients, so that they can relink them with the library after making chan-
ges to the library and recompiling it. And you must show them these
terms so they know their rights.

We protect your rights with a two-step method: (1) we copyright the
library, and (2) we offer you this license, which gives you legal permission
to copy, distribute and/or modify the library.

To protect each distributor, we want to make it very clear that there is no
warranty for the free library.Also, if the library is modified by someone else
and passed on, the recipients should know that what they have is not the
original version, so that the original author's reputation will not be affected
by problems that might be introduced by others.

Finally, software patents pose a constant threat to the existence of any
free program. We wish to make sure that a company cannot effectively
restrict the users of a free program by obtaining a restrictive license from
a patent holder. Therefore, we insist that any patent license obtained for
a version of the library must be consistent with the full freedom of use spe-
cified in this license.

Most GNU software, including some libraries, is covered by the ordinary
GNU General Public License. This license, the GNU LesserGeneral Pub-
lic License, applies to certain designated libraries, and is quite different
from the ordinary General Public License. We use this license for certain
libraries in order to permit linking those libraries into non-free programs.

When a program is linked with a library, whether statically or using a sha-
red library, the combination of the two is legally speaking a combined
work, a derivative of the original library. The ordinary General Public
License therefore permits such linking only if the entire combination fits its
criteria of freedom. The Lesser General Public License permits more lax
criteria for linking other code with the library.
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We call this license the "Lesser" General Public License because itdoes
Less to protect the user's freedom than the ordinary General Public
License. It also provides other free software developers Less of an
advantage over competing non-free programs. These disadvantages are
the reason we use the ordinary General Public License for many libraries.
However, the Lesser license provides advantages in certain special cir-
cumstances.

For example, on rare occasions, there may be a special need to
encourage the widest possible use of a certain library, so that it becomes
a de-facto standard. To achieve this, non-free programs must be allowed
to use the library. A more frequent case is that a free library does the
same job as widely used non-free libraries. In thiscase, there is little to
gain by limiting the free library to free software only, so we use the Lesser
General Public License.

In other cases, permission to use a particular library in non-free programs
enables a greater number of people to use a large body offree software.
For example, permission to use the GNU C Library in non-free programs
enables many more people to use the whole GNU operating system, as
well as its variant, the GNU/Linux operating system.

Although the Lesser General Public License is Less protective of the
users' freedom, it does ensure that the user of a program that is linked
with the Library has the freedom and the wherewithal to run that program
using a modified version of the Library.

The precise terms and conditions for copying, distribution and modifica-
tion follow. Pay close attention to the difference between a "work based
on the library" and a "work that uses the library". The former contains
code derived from the library, whereas the latter must be combined with
the library in order to run.

GNU LESSER GENERAL PUBLIC LICENSE
TERMS AND CONDITIONS FOR COPYING, DISTRIBUTION AND
MODIFICATION

0. This License Agreement applies to any software library or other pro-
gram which contains a notice placed by the copyright holder or other
authorized party saying it may be distributed under the terms of this Les-
ser General Public License (also called "this License").Each licensee is
addressed as "you".
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A "library" means a collection of software functions and/or data prepared
so as to be conveniently linked with application programs (which use
some of those functions and data) to form executables.

The "Library", below, refers to any such software library or work which has
been distributed under these terms. A "work based on theLibrary" means
either the Library or any derivative work under copyright law: that is to say,
a work containing the Library or a portion of it, either verbatim or with
modifications and/or translated straightforwardly into another language.
(Hereinafter, translation is included without limitation in the term "modifi-
cation".)

"Source code" for a work means the preferred form of the work for making
modifications to it. For a library, complete source code means all the
source code for all modules it contains, plus any associated interface defi-
nition files, plus the scripts used to control compilationand installation of
the library.

Activities other than copying, distribution and modification are not covered
by this License; they are outside its scope. The act of running a program
using the Library is not restricted, and output from such a program is
covered only if its contents constitute a work based on the Library (inde-
pendent of the use of the Library in a tool forwriting it). Whether that is
true depends on what the Library does and what the program that uses
the Library does.

1. You may copy and distribute verbatim copies of the Library's complete
source code as you receive it, in any medium, provided that you conspi-
cuously and appropriately publish on each copy an appropriate copyright
notice and disclaimer of warranty; keep intact all the notices that refer to
this License and to the absence of any warranty; and distribute a copy of
this License along with theLibrary.

You may charge a fee for the physical act of transferring a copy, and you
may at your option offer warranty protection in exchange for a fee.

2. You may modify your copy or copies of the Library or any portionof it,
thus forming a work based on the Library, and copy and distribute such
modifications or work under the terms of Section 1 above, provided that
you also meet all of these conditions:

a) The modified work must itself be a software library.
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b) You must cause the files modified to carry prominent notices stating
that you changed the files and the date of any change.

c) You must cause the whole of the work to be licensed at no charge to all
third parties under the terms of this License.

d) If a facility in the modified Library refers to a function or a table of data
to be supplied by an application program that uses the facility, other than
as an argument passed when the facility is invoked, then you must make
a good faith effort to ensure that, in the event an application does not sup-
ply such function or table, the facility still operates, and performs whatever
part of its purpose remains meaningful.

(For example, a function in a library to compute square roots has a pur-
pose that is entirely well-defined independent of the application. There-
fore, Subsection 2d requires that any application-supplied function or
table used by this function must be optional: if the application does not
supply it, the square root function must still compute square roots.)
These requirements apply to the modified work as a whole. [f identifiable
sections of that work are not derived from the Library, and can be reaso-
nably considered independent and separate works inthemselves, then
this License, and its terms, do not apply to those sections when you dis-
tribute them as separate works. But when you distribute the same sec-
tions as part of a whole which is a work based on the Library, the
distribution of the whole must be on the terms ofthis License, whose per-
missions for other licensees extend to the entire whole, and thus to each
and every part regardless of who wrote it.

Thus, it is not the intent of this section to claim rights or contest your rights
to work written entirely by you; rather, the intent is to exercise the right to
control the distribution of derivative or collective works based on the
Library.

In addition, mere aggregation of another work not based on the Library
with the Library (or with a work based on the Library) on a volume of a sto-
rage or distribution medium does not bring the other work under the scope
of this License.
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3. You may opt to apply the terms of the ordinary GNU General Pub-
licLicense instead of this License to a given copy of the Library. To do
this, you must alter all the notices that refer to this License, so that they
refer to the ordinary GNU General Public License, version 2, instead of to
this License. (If a newer version than version 2 of the ordinary GNU
General Public License has appeared, then you can specify that version
instead if you wish.) Do not make any other change in these notices.

Once this change is made in a given copy, it is irreversible for that copy,
so the ordinary GNU General Public License applies to all subsequent
copies and derivative works made from that copy.

This option is useful when you wish to copy part of the code of the Library
into a program that is not a library.

4. You may copy and distribute the Library (or a portion or derivative of it,
under Section 2) in object code or executable form under the terms of
Sections 1 and 2 above provided that you accompany it with the complete
corresponding machine-readable source code, which must be distributed
under the terms of Sections 1 and 2 above on a medium customarily used
for software interchange.

If distribution of object code is made by offering access to copy from a
designated place, then offering equivalent access to copy the source
code from the same place satisfies the requirement to distribute the
source code, even though third parties are not compelled to copy the
source along with the object code.

5. A program that contains no derivative of any portion of the Library, but
is designed to work with the Library by being compiled or linked with it, is
called a "work that uses the Library". Such a work, in isolation, is not a
derivative work of the Library, and therefore falls outside the scope of this
License.

However, linking a "work that uses the Library" with the Librarycreates an
executable that is a derivative of the Library (because it contains portions
of the Library), rather than a "work that uses the library". The executable
is therefore covered by this License. Section 6 states terms for distribution
of such executables.
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When a "work that uses the Library" uses material from a header file that
is part of the Library, the object code for the work may be a derivative work
of the Library even though the source code is not. Whether this is true is
especially significant if the work can be linked without the Library, or if the
work is itself a library. The threshold for this to be true is not precisely
defined by law.

If such an object file uses only numerical parameters, data structure lay-
outs and accessors, and small macros and small inline functions (ten lines
or less in length), then the use of the object file is unrestricted, regardless
of whether it is legally a derivative work. (Executables containing this
object code plus portions of the Library will still fall under Section 6.)
Otherwise, if the work is a derivative of the Library, you may distribute the
object code for the work under the terms of Section 6. Any executables
containing that work also fall under Section 6,whether or not they are lin-
ked directly with the Library itself.

6. As an exception to the Sections above, you may also combine or link a
"work that uses the Library" with the Library to produce a work containing
portions of the Library, and distribute that work under terms of your
choice, provided that the terms permit modification of the work for the
customer's own use and reverse engineering for debugging such modifi-
cations.

You must give prominent notice with each copy of the work that the
Library is used in it and that the Library and its use are covered by this
License. You must supply a copy of this License. If the work during exe-
cution displays copyright notices, you must include the copyright notice
for the Library among them, as well as a reference directing the user to
the copy of this License. Also, you must do oneof these things:

a) Accompany the work with the complete corresponding machine-reada-
ble source code for the Library including whatever changes were used in
the work (which must be distributed under Sections 1 and 2 above); and,
if the work is an executable linked with the Library, with the complete
machine-readable "work that uses the Library", as object code and/or
source code, so that the user can modify the Library and then relink to pro-
duce a modified executable containing the modified Library. (Itis under-
stood that the user who changes the contents of definitions files in the
Library will not necessarily be able to recompile the application to use the
modified definitions.)
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b) Use a suitable shared library mechanism for linking with the Library. A
suitable mechanism is one that (1) uses at run time a copy of the library
already present on the user's computer system, rather than copying
library functions into the executable, and (2) will operate properly with a
modified version of the library, if the user installs one, as long as the modi-
fied version is interface-compatible with the version that the work was
made with.

c) Accompany the work with a written offer, valid for at least three years,
to give the same user the materials specified in Subsection 6a, above, for
a charge no more than the cost of performing this distribution.

d) If distribution of the work is made by offering access to copy from a
designated place, offer equivalent access to copy the above specified
materials from the same place.

e) Verify that the user has already received a copy of these materials or
that you have already sent this user a copy.

For an executable, the required form of the "work that uses theLibrary"
must include any data and utility programs needed for reproducing the
executable from it. However, as a special exception, the materials to be
distributed need not include anything that is normally distributed (in either
source or binary form) with the major components (compiler, kernel, and
so on) of the operating system on which the executable runs, unless that
component itself accompanies the executable.

It may happen that this requirement contradicts the license restrictions of
other proprietary libraries that do not normally accompany the operating
system. Such a contradiction means you cannot use both them and the
Library together in an executable that you distribute.

7. You may place library facilities that are a work based on the Library
side-by-side in a single library together with other library facilities not
covered by this License, and distribute such a combined library, provided
that the separate distribution of the work based onthe Library and of the
other library facilities is otherwise permitted, and provided that you do
these two things:

a) Accompany the combined library with a copy of the same work based
on the Library, uncombined with any other library facilities. This must
be distributed under the terms of the Sections above.
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b) Give prominent notice with the combined library of the fact that part of
it is a work based on the Library, and explaining where to find the accom-
panying uncombined form of the same work.

8. You may not copy, modify, sublicense, link with, or distribute the Library
except as expressly provided under this License. Any attempt otherwise
to copy, modify, sublicense, link with, or distribute the Library is void, and
will automatically terminate your rights under this License. However, par-
ties who have received copies, or rights, from you under this License will
not have their licenses terminated so long as such parties remain in full
compliance.

9. You are not required to accept this License, since you have not signed
it. However, nothing else grants you permission to modify or distribute the
Library or its derivative works. These actions are prohibited by law if you
do not accept this License. Therefore, by modifying or distributing the
Library (or any work based on theLibrary), you indicate your acceptance
of this License to do so, and all its terms and conditions for copying, dis-
tributing or modifyingthe Library or works based on it.

10. Each time you redistribute the Library (or any work based on the
Library), the recipient automatically receives a license from the original
licensor to copy, distribute, link with or modify the Library subject to these
terms and conditions. You may not impose any further restrictions on the
recipients' exercise of the rights granted herein.You are not responsible
for enforcing compliance by third parties with this License.

11. If, as a consequence of a court judgment or allegation of patent infrin-
gement or for any other reason (not limited to patent issues), conditions
are imposed on you (whether by court order, agreement or otherwise) that
contradict the conditions of this License, they do not excuse you from the
conditions of this License. If you cannot distribute so as to satisfy simul-
taneously your obligations under this License and any other pertinent obli-
gations, then as a consequence you may not distribute the Library at all.
For example, if a patent license would not permit royalty-free redistribu-
tion of the Library by all those who receive copies directly or indirectly
through you, then the only way you could satisfy both it and this License
would be to refrain entirely from distribution of the Library.

If any portion of this section is held invalid or unenforceable under any
particular circumstance, the balance of the section is intended to apply,
and the section as a whole is intended to apply in other circumstances.
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It is not the purpose of this section to induce you to infringe any patents
or other property right claims or to contest validity of any such claims; this
section has the sole purpose of protecting the integrity of the free software
distribution system which is implemented by public license practices.
Many people have made generous contributions to the wide range of soft-
ware distributed through that system in reliance on consistent application
of that system; it is up to the author/donor to decide if he or she is willing
to distribute software through any other system and a licensee cannot
impose that choice.

This section is intended to make thoroughly clear what is believed to be a
consequence of the rest of this License.

12. If the distribution and/or use of the Library is restricted in certain coun-
tries either by patents or by copyrighted interfaces, the original copyright
holder who places the Library under this License may add an explicit geo-
graphical distribution limitation excluding those countries, so that distribu-
tion is permitted only in or among countries not thus excluded. In such
case, this License incorporates the limitation as if written in the body of
this License.

13. The Free Software Foundation may publish revised and/or new versi-
ons of the Lesser General Public License from time to time.Such new ver-
sions will be similar in spirit to the present version, but may differ in detail
to address new problems or concerns.

Each version is given a distinguishing version number. If the Libraryspe-
cifies a version number of this License which applies to it and "any later
version", you have the option of following the terms and conditions either
of that version or of any later version published by the Free Software
Foundation. If the Library does not specify a license version number, you
may choose any version ever published by the Free Software Foundation.

14. If you wish to incorporate parts of the Library into other free programs
whose distribution conditions are incompatible with these, write to the
author to ask for permission. For software which is copyrighted by the
Free Software Foundation, write to the Free Software Foundation; we
sometimes make exceptions for this. Our decision will be guided by the
two goals of preserving the free statusof all derivatives of our free soft-
ware and of promoting the sharing and reuse of software generally.
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NO WARRANTY

15. BECAUSE THE LIBRARY IS LICENSED FREE OF CHARGE,
THERE IS NO WARRANTY FOR THE LIBRARY, TO THE EXTENT PER-
MITTED BY APPLICABLE LAW.EXCEPT WHEN OTHERWISE STATED
IN WRITING THE COPYRIGHT HOLDERS AND/OROTHER PARTIES
PROVIDE THE LIBRARY "AS IS" WITHOUT WARRANTY OF ANYKIND,
EITHER EXPRESSED OR IMPLIED, INCLUDING, BUT NOT LIMITED
TO, THEIMPLIED WARRANTIES OF MERCHANTABILITY AND FIT-
NESS FOR A PARTICULARPURPOSE. THE ENTIRE RISKAS TO THE
QUALITY AND PERFORMANCE OF THELIBRARY IS WITH YOU.
SHOULD THE LIBRARY PROVE DEFECTIVE, YOU ASSUME THE
COST OF ALL NECESSARY SERVICING, REPAIR OR CORRECTION.
16. IN NO EVENT UNLESS REQUIRED BY APPLICABLE LAW OR
AGREED TO IN WRITING WILL ANY COPYRIGHT HOLDER, OR ANY
OTHER PARTY WHO MAY MODIFY AND/OR REDISTRIBUTE THE
LIBRARY AS PERMITTED ABOVE, BE LIABLE TO YOU FOR DAMA-
GES, INCLUDING ANY GENERAL, SPECIAL, INCIDENTAL OR CON-
SEQUENTIAL DAMAGES ARISING OUT OF THE USE OR INABILITY
TO USE THELIBRARY (INCLUDING BUT NOT LIMITED TO LOSS OF
DATA OR DATA BEING RENDERED INACCURATE OR LOSSES SUS-
TAINED BY YOU OR THIRD PARTIES OR A FAILURE OF THE
LIBRARY TO OPERATE WITH ANY OTHER SOFTWARE), EVEN IF
SUCH HOLDER OR OTHER PARTY HAS BEEN ADVISED OF THE
POSSIBILITY OF SUCH DAMAGES.

END OF TERMS AND CONDITIONS
How to Apply These Terms to Your New Libraries

If you develop a new library, and you want it to be of the greatest possible
use to the public, we recommend making it free software that everyone
can redistribute and change. You can do so by permitting redistribution
under these terms (or, alternatively, under the terms of the ordinary Gene-
ral Public License).

To apply these terms, attach the following notices to the library. Itis safest
to attach them to the start of each source file to most effectively convey
the exclusion of warranty; and each file should have at least the "copy-
right" line and a pointer to where the full notice is found.

<one line to give the library's name and a brief idea of what it does.>
Copyright (C) <year> <name of author>
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This library is free software; you can redistribute it and/or modify it under
the terms of the GNU Lesser General Public License as published by the
Free Software Foundation; either version 2.1 of the License, or (at your
option) any later version.

This library is distributed in the hope that it will be useful, but WITHOUT

ANY WARRANTY:; without even the implied warranty of MERCHANTABI-
LITY or FITNESS FOR A PARTICULAR PURPOSE. See the GNU Les-
ser General Public License for more details.

You should have received a copy of the GNU Lesser General Public
License along with this library; if not, write to the Free Software Founda-
tion, Inc., 51 Franklin Street, Fifth Floor, Boston, MA 02110-1301 USA
Also add information on how to contact you by electronic and paper mail.

You should also get your employer (if you work as a programmer) or your-
school, if any, to sign a "copyright disclaimer" for the library, ifnecessary.
Here is a sample; alter the names:

Yoyodyne, Inc., hereby disclaims all copyright interest in the library "Frob'
(a library for tweaking knobs) written by James Random Hacker.

<signature of Ty Coon>, 1 April 1990 Ty Coon, President of Vice

That's all there is to it!

A.12.2 ICS DHCP

Copyright (c) 2004-2011 by Internet Systems Consortium, Inc. ("ISC")
Copyright (c) 1995-2003 by Internet Software Consortium

Permission to use, copy, modify, and distribute this software for any purpose
with or without fee is hereby granted, provided that the above copyright
notice and this permission notice appear in all copies.
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THE SOFTWARE IS PROVIDED "AS IS" AND ISC DISCLAIMS ALL WAR-
RANTIES WITH REGARD TO THIS SOFTWARE INCLUDING ALL IMPLIED
WARRANTIES OF MERCHANTABILITY AND FITNESS. IN NO EVENT
SHALL ISC BE LIABLE FOR ANY SPECIAL, DIRECT, INDIRECT, OR CON-
SEQUENTIAL DAMAGES OR ANY DAMAGES WHATSOEVER RESUL-
TING FROM LOSS OF USE, DATA OR PROFITS, WHETHER IN AN
ACTION OF CONTRACT, NEGLIGENCE OR OTHER TORTIOUS ACTION,
ARISING OUT OF OR IN CONNECTION WITH THE USE OR PERFOR-
MANCE OF THIS SOFTWARE.

A.12.3 curl
Copyright (c) 1996 - 2011, Daniel Stenberg, <daniel@haxx.se>.
All rights reserved.

Permission to use, copy, modify, and distribute this software for any purpo-
sewith or without fee is hereby granted, provided that the above copyright-
notice and this permission notice appear in all copies.

THE SOFTWARE IS PROVIDED "AS IS", WITHOUT WARRANTY OF ANY
KIND, EXPRESS OR IMPLIED, INCLUDING BUT NOT LIMITED TO THE
WARRANTIES OF MERCHANTABILITY, FITNESS FOR A PARTICULAR
PURPOSE AND NONINFRINGEMENT OF THIRD PARTY RIGHTS. IN NO
EVENT SHALL THE AUTHORS OR COPYRIGHT HOLDERS BE LIABLE
FOR ANY CLAIM, DAMAGES OR OTHER LIABILITY, WHETHER IN AN
ACTION OF CONTRACT, TORT OR OTHERWISE, ARISING FROM, OUT
OF OR IN CONNECTION WITH THE SOFTWARE OR THE USE OR
OTHER DEALINGS IN THE SOFTWARE.

Except as contained in this notice, the name of a copyright holder shall not
be used in advertising or otherwise to promote the sale, use or other dea-
lingsin this Software without prior written authorization of the copyright hol-
der.
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A.12.4 expat

Copyright(c) 1998, 1999, 2000 Thai Open Source Software Center Ltd
and Clark Cooper

Copyright (c) 2001, 2002, 2003, 2004, 2005, 2006 Expat maintainers.

Permission is hereby granted, free of charge, to any person obtaining a copy
of this software and associated documentation files (the"Software"), to deal
in the Software without restriction, including without limitation the rights to
use, copy, modify, merge, publish,distribute, sublicense, and/or sell copies of
the Software, and topermit persons to whom the Software is furnished to do
so, subject tothe following conditions:

The above copyright notice and this permission notice shall be included in all
copies or substantial portions of the Software.

THE SOFTWARE IS PROVIDED "AS IS", WITHOUT WARRANTY OF ANY
KIND, EXPRESS OR IMPLIED, INCLUDING BUT NOT LIMITED TO THE
WARRANTIES OF MERCHANTABILITY, FITNESS FOR A PARTICULAR
PURPOSE AND NONINFRINGEMENT. IN NO EVENT SHALL THE
AUTHORS OR COPYRIGHT HOLDERS BE LIABLE FOR ANY CLAIM,
DAMAGES OR OTHER LIABILITY, WHETHER IN AN ACTION OF CONT-
RACT, TORT OR OTHERWISE, ARISING FROM, OUT OF OR IN
CONNECTION WITH THE SOFTWARE OR THE USE OR OTHER DEA-
LINGS IN THE SOFTWARE

A.12.5 libevent
Copyright (c) 2000-2007 Niels Provos <provos@citi.umich.edu>
Copyright (c) 2007-2010 Niels Provos and Nick Mathewson

Redistribution and use in source and binary forms, with or without modifica-
tion, are permitted provided that the following conditions are met:
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1. Redistributions of source code must retain the above copyright notice, this
list of conditions and the following disclaimer.

2. Redistributions in binary form must reproduce the above copyright notice,
this list of conditions and the following disclaimer in the documentation and/
or other materials provided with the distribution.

3. The name of the author may not be used to endorse or promote products
derived from this software without specific prior written permission.

THIS SOFTWARE IS PROVIDED BY THE AUTHOR "AS IS" AND ANY
EXPRESS OR IMPLIED WARRANTIES, INCLUDING, BUT NOT LIMITED
TO, THE IMPLIED WARRANTIES OF MERCHANTABILITY AND FITNESS
FOR A PARTICULAR PURPOSE ARE DISCLAIMED.

IN NO EVENT SHALL THE AUTHOR BE LIABLE FOR ANY DIRECT, INDI-
RECT, INCIDENTAL, SPECIAL, EXEMPLARY, OR CONSEQUENTIAL
DAMAGES (INCLUDING, BUT NOT LIMITED TO, PROCUREMENT OF
SUBSTITUTE GOODS OR SERVICES; LOSS OF USE, DATA, OR PRO-
FITS; OR BUSINESS INTERRUPTION) HOWEVER CAUSED AND ON
ANY THEORY OF LIABILITY, WHETHER IN CONTRACT, STRICT LIABI-
LITY, OR TORT (INCLUDING NEGLIGENCE OR OTHERWISE) ARISING
IN ANY WAY OUT OF THE USE OF THIS SOFTWARE, EVEN IF ADVISED
OF THE POSSIBILITY OF SUCH DAMAGE.

Portions of Libevent are based on works by others, also made available by
them under the three-clause BSD license above. The copyright notices are-
available in the corresponding source files; the license is as above. Here's a
list:

log.c: Copyright (c) 2000 Dug Song <dugsong@monkey.org> Copyright
(c) 1993 The Regents of the University of California.

stricpy.c:  Copyright (c) 1998 Todd C. Miller <Todd.Miller@courtesan.com>
win32select.c: Copyright (c) 2003 Michael A. Davis <mike@datanerds.net>
evport.c: Copyright (c) 2007 Sun Microsystems

ht-internal.h: Copyright (c) 2002 Christopher Clark

minheap-internal.h: Copyright (c) 2006 Maxim Yegorushkin
<maxim.yegorushkin@gmail.com>
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The arc4module is available under the following license:

Copyright (c) 1996, David Mazieres <dm@uun.org>
Copyright (c) 2008, Damien Miller <djm@openbsd.org>

Permission to use, copy, modify, and distribute this software for any purpose
with or without fee is hereby granted, provided that the above copyright
notice and this permission notice appear in all copies.

THE SOFTWARE IS PROVIDED "AS I1S" AND THE AUTHOR DISCLAIMS
ALL WARRANTIES WITH REGARD TO THIS SOFTWARE INCLUDING
ALL IMPLIED WARRANTIES OF MERCHANTABILITY AND FITNESS. IN
NO EVENT SHALL THE AUTHOR BE LIABLE FOR ANY SPECIAL,
DIRECT, INDIRECT, OR CONSEQUENTIAL DAMAGES OR ANY DAMA-
GES WHATSOEVER RESULTING FROM LOSS OF USE, DATA OR PRO-
FITS, WHETHER IN AN ACTION OF CONTRACT, NEGLIGENCE OR
OTHER TORTIOUS ACTION, ARISING OUT OF OR IN CONNECTION
WITH THE USE OR PERFORMANCE OF THIS SOFTWARE.

A.12.6 json-c
Copyright (c) 2004, 2005 Metaparadigm Pte Ltd

Permission is hereby granted, free of charge, to any person obtaining a copy
of this software and associated documentation files (the "Software"), to deal
in the Software without restriction, including without limitation the rights to
use, copy, modify, merge, publish, distribute, sublicense,and/or sell copies of
the Software, and to permit persons to whom theSoftware is furnished to do
S0, subject to the following conditions:

The above copyright notice and this permission notice shall be included in all
copies or substantial portions of the Software.
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THE SOFTWARE IS PROVIDED "AS IS", WITHOUT WARRANTY OF ANY
KIND, EXPRESS OR IMPLIED, INCLUDING BUT NOT LIMITED TO THE
WARRANTIES OF MERCHANTABILITY, FITNESS FOR A PARTICULAR
PURPOSE AND NONINFRINGEMENT. IN NO EVENT SHALL THE
AUTHORS OR COPYRIGHT HOLDERS BE LIABLE FOR ANY CLAIM,
DAMAGES OR OTHER LIABILITY, WHETHER IN AN ACTION OF CONT-
RACT, TORT OR OTHERWISE, ARISING FROM, OUT OF OR IN
CONNECTION WITH THE SOFTWARE OR THE USE OR OTHER DEA-
LINGS IN THE SOFTWARE.

A.12.7 LUA
Copyright (C) 1994-2008 Lua.org, PUC-Rio.

Permission is hereby granted, free of charge, to any person obtaining a
copyof this software and associated documentation files (the "Software"), to
deal in the Software without restriction, including without limitation the rights
to use, copy, modify, merge, publish, distribute, sublicense, and/or sellcopies
of the Software, and to permit persons to whom the Software is furnished to
do so, subject to the following conditions:

The above copyright notice and this permission notice shall be included inall
copies or substantial portions of the Software.

THE SOFTWARE IS PROVIDED "AS IS", WITHOUT WARRANTY OF ANY
KIND, EXPRESS OR IMPLIED, INCLUDING BUT NOT LIMITED TO THE
WARRANTIES OF MERCHANTABILITY, FITNESS FOR A PARTICULAR
PURPOSE AND NONINFRINGEMENT. IN NO EVENT SHALL THE
AUTHORS OR COPYRIGHT HOLDERS BE LIABLE FOR ANY CLAIM,
DAMAGES OR OTHER LIABILITY, WHETHER IN AN ACTION OF CONT-
RACT, TORT OR OTHERWISE, ARISING FROM, OUT OF OR IN
CONNECTION WITH THE SOFTWARE OR THE USE OR OTHER DEA-
LINGS IN THE SOFTWARE.
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A.12.8 sprintf.js

Copyright (c) 2007-2013, Alexandru Marasteanu <hello [at) alexei (dot]
ro>All rights reserved.

Redistribution and use in source and binary forms, with or without modifica-
tion, are permitted provided that the following conditions are met:

* Redistributions of source code must retain the above copyright notice, this
list of conditions and the following disclaimer.

* Redistributions in binary form must reproduce the above copyright notice,
this list of conditions and the following disclaimer in the documentation and/
or other materials provided with the distribution.

* Neither the name of this software nor the names of its contributors may be
used to endorse or promote products derived from this software without spe-
cific prior written permission.

THIS SOFTWARE IS PROVIDED BY THE COPYRIGHT HOLDERS AND
CONTRIBUTORS "AS IS" AND ANY EXPRESS OR IMPLIED WARRAN-
TIES, INCLUDING, BUT NOT LIMITED TO, THE IMPLIED WARRANTIES
OF MERCHANTABILITY AND FITNESS FOR A PARTICULAR PURPOSE
ARE DISCLAIMED. IN NO EVENT SHALL THE AUTHORS OR COPY-
RIGHT HOLDERS BE LIABLE FOR ANY DIRECT, INDIRECT, INCIDEN-
TAL, SPECIAL, EXEMPLARY, OR CONSEQUENTIAL DAMAGES
(INCLUDING, BUT NOT LIMITED TO, PROCUREMENT OF SUBSTITUTE
GOODS OR SERVICES; LOSS OF USE, DATA, OR PROFITS; OR BUSI-
NESS INTERRUPTION) HOWEVER CAUSED AND ON ANY THEORY OF
LIABILITY, WHETHER IN CONTRACT, STRICT LIABILITY, OR
TORT(INCLUDING NEGLIGENCE OR OTHERWISE) ARISING IN ANY
WAY OUT OF THE USE OF THIS SOFTWARE, EVEN IF ADVISED OF THE
POSSIBILITY OF SUCH DAMAGE.

A.12.9 Flexigrid

Copyright (c) 2008 Paulo P. Marinas
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Permission is hereby granted, free of charge, to any person obtaining a copy
of this software and associated documentation files (the "Software"), to dea-
lin the Software without restriction, including without limitation the rights to
use, copy, modify, merge, publish, distribute, sublicense, and/or sellcopies of
the Software, and to permit persons to whom the Software is furnished to do
so, subject to the following conditions:

The above copyright notice and this permission notice shall be included in all
copies or substantial portions of the Software.

THE SOFTWARE IS PROVIDED "AS IS", WITHOUT WARRANTY OF ANY
KIND, EXPRESS OR IMPLIED, INCLUDING BUT NOT LIMITED TO THE
WARRANTIES OF MERCHANTABILITY, FITNESS FOR A PARTICULAR
PURPOSE AND NONINFRINGEMENT. IN NO EVENT SHALL THEAU-
THORS OR COPYRIGHT HOLDERS BE LIABLE FOR ANY CLAIM, DAMA-
GES OR OTHER LIABILITY, WHETHER IN AN ACTION OF CONTRACT,
TORT OR OTHERWISE, ARISING FROM, OUT OF OR IN CONNECTION
WITH THE SOFTWARE OR THE USE OR OTHER DEALINGS IN THE
SOFTWARE.

A.12.10 jquery
Copyright (c) 2005, 2014 jQuery Foundation, Inc

Permission is hereby granted, free of charge, to any person obtaining a
copyof this software and associated documentation files (the "Software"), to
deal in the Software without restriction, including without limitation the right-
sto use, copy, modify, merge, publish, distribute, sublicense, and/or sellco-
pies of the Software, and to permit persons to whom the Software is
furnished to do so, subject to the following conditions:

The above copyright notice and this permission notice shall be included in all
copies or substantial portions of the Software.

UM Konfiguration GECKO
216 Release 02.3 4/2021



Anhang A.12 Copyright integrierter Software

THE SOFTWARE IS PROVIDED "AS IS", WITHOUT WARRANTY OF ANY
KIND, EXPRESS OR IMPLIED, INCLUDING BUT NOT LIMITED TO THE
WARRANTIES OF MERCHANTABILITY, FITNESS FOR A PARTICULAR
PURPOSE AND NONINFRINGEMENT. IN NO EVENT SHALL THE
AUTHORS OR COPYRIGHT HOLDERS BE LIABLE FOR ANY CLAIM,
DAMAGES OR OTHER LIABILITY, WHETHER IN AN ACTION OF CONT-
RACT, TORT OR OTHERWISE, ARISING FROM, OUT OF OR IN
CONNECTION WITH THE SOFTWARE OR THE USE OR OTHER DEA-
LINGS IN THE SOFTWARE.

A.12.11 mootools, mootools-more
Copyright (c) 2006-2014 Valerio Proietti, <http://mad4milk.net/>

Permission is hereby granted, free of charge, to any person obtaining a
copyof this software and associated documentation files (the "Software"), to
deal in the Software without restriction, including without limitation the right-
sto use, copy, modify, merge, publish, distribute, sublicense, and/or sellco-
pies of the Software, and to permit persons to whom the Software isfurnished
to do so, subject to the following conditions:

The above copyright notice and this permission notice shall be included in all
copies or substantial portions of the Software.

THE SOFTWARE IS PROVIDED "AS I1S", WITHOUT WARRANTY OF ANY
KIND, EXPRESS OR IMPLIED, INCLUDING BUT NOT LIMITED TO THE
WARRANTIES OF MERCHANTABILITY, FITNESS FOR A PARTICULAR
PURPOSE AND NONINFRINGEMENT. IN NO EVENT SHALL THE
AUTHORS OR COPYRIGHT HOLDERS BE LIABLE FOR ANY CLAIM,
DAMAGES OR OTHER LIABILITY, WHETHER IN AN ACTION OF CONT-
RACT, TORT OR OTHERWISE, ARISING FROM, OUT OF OR IN
CONNECTION WITH THE SOFTWARE OR THE USE OR OTHER DEA-
LINGS IN THE SOFTWARE.
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A.12.12 NetSNMP

Various copyrights apply to this package, listed in various separate parts
below. Please make sure that you read all the parts.

---- Part 1: CMU/UCD copyright notice: (BSD like) -----
Copyright 1989, 1991, 1992 by Carnegie Mellon University

Derivative Work - 1996, 1998-2000 Copyright 1996, 1998-2000
The Regents of the University of California

All Rights Reserved

Permission to use, copy, modify and distribute this software and its docu-
mentation for any purpose and without fee is hereby granted, provided that
the above copyright notice appears in all copies and that both that copyright
notice and this permission notice appear in supporting documentation, and
that the name of CMU and The Regents of the University of California not be
used in advertising or publicity pertaining to distribution of the software
without specific written permission.

CMU AND THE REGENTS OF THE UNIVERSITY OF CALIFORNIA DISC-
LAIM ALL WARRANTIES WITH REGARD TO THIS SOFTWARE, INCLU-
DING ALL IMPLIED WARRANTIES OF MERCHANTABILITY AND
FITNESS. IN NO EVENT SHALL CMU OR THE REGENTS OF THE UNI-
VERSITY OF CALIFORNIA BE LIABLE FOR ANY SPECIAL, INDIRECT OR
CONSEQUENTIAL DAMAGES OR ANY DAMAGES WHATSOEVER
RESULTING FROM THE LOSS OF USE, DATA OR PROFITS, WHETHER
IN AN ACTION OF CONTRACT, NEGLIGENCE OR OTHER TORTIOUS
ACTION, ARISING OUT OF OR IN CONNECTION WITH THE USE OR
PERFORMANCE OF THIS SOFTWARE.

---- Part 2: Networks Associates Technology, Inc copyright notice (BSD) -----

Copyright (c) 2001-2003, Networks Associates Technology, Inc
All rights reserved.

Redistribution and use in source and binary forms, with or without modifica-
tion, are permitted provided that the following conditions are met:

* Redistributions of source code must retain the above copyright notice,
this list of conditions and the following disclaimer.
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* Redistributions in binary form must reproduce the above copyright

notice, this list of conditions and the following disclaimer in the documenta-
tion and/or other materials provided with the distribution.

* Neither the name of the Networks Associates Technology, Inc nor the
names of its contributors may be used to endorse or promote products deri-
ved from this software without specific prior written permission.

THIS SOFTWARE IS PROVIDED BY THE COPYRIGHT HOLDERS AND
CONTRIBUTORS "AS IS" AND ANY EXPRESS OR IMPLIED WARRAN-
TIES, INCLUDING, BUT NOT LIMITED TO, THE IMPLIED WARRANTIES
OF MERCHANTABILITY AND FITNESS FOR A PARTICULAR PURPOSE
ARE DISCLAIMED. IN NO EVENT SHALL THE COPYRIGHT HOLDERS
OR CONTRIBUTORS BE LIABLE FOR ANY DIRECT, INDIRECT, INCI-
DENTAL, SPECIAL, EXEMPLARY, OR CONSEQUENTIAL DAMAGES
(INCLUDING, BUT NOT LIMITED TO, PROCUREMENT OF SUBSTITUTE
GOODS OR SERVICES; LOSS OF USE, DATA, OR PROFITS; OR BUSI-
NESS INTERRUPTION) HOWEVER CAUSED AND ON ANY THEORY OF
LIABILITY, WHETHER IN CONTRACT, STRICT LIABILITY, OR TORT
(INCLUDING NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY
OUT OF THE USE OF THIS SOFTWARE, EVEN IF ADVISED OF THE
POSSIBILITY OF SUCH DAMAGE.

---- Part 3: Cambridge Broadband Ltd. copyright notice (BSD) -----

Portions of this code are copyright (c) 2001-2003, Cambridge Broadband
Ltd.
All rights reserved.

Redistribution and use in source and binary forms, with or without modifica-
tion, are permitted provided that the following conditions are met:

* Redistributions of source code must retain the above copyright notice,
this list of conditions and the following disclaimer.

* Redistributions in binary form must reproduce the above copyright
notice, this list of conditions and the following disclaimer in the documenta-
tion and/or other materials provided with the distribution.

* The name of Cambridge Broadband Ltd. may not be used to endorse or
promote products derived from this software without specific prior written per-
mission.
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THIS SOFTWARE IS PROVIDED BY THE COPYRIGHT HOLDER "AS |S"
AND ANY EXPRESS OR IMPLIED WARRANTIES, INCLUDING, BUT NOT
LIMITED TO, THE IMPLIED WARRANTIES OF MERCHANTABILITY AND
FITNESS FOR A PARTICULAR PURPOSE ARE DISCLAIMED. IN NO
EVENT SHALL THE COPYRIGHT HOLDER BE LIABLE FOR ANY DIRECT,
INDIRECT, INCIDENTAL, SPECIAL, EXEMPLARY, OR CONSEQUENTIAL
DAMAGES (INCLUDING, BUT NOT LIMITED TO, PROCUREMENT OF
SUBSTITUTE GOODS OR SERVICES; LOSS OF USE, DATA, OR PRO-
FITS; OR BUSINESS INTERRUPTION) HOWEVER CAUSED AND ON
ANY THEORY OF LIABILITY, WHETHER IN CONTRACT, STRICT LIABI-
LITY, OR TORT (INCLUDING NEGLIGENCE OR OTHERWISE) ARISING
IN ANY WAY OUT OF THE USE OF THIS SOFTWARE, EVEN IF ADVISED
OF THE POSSIBILITY OF SUCH DAMAGE.

---- Part 4: Sun Microsystems, Inc. copyright notice (BSD) -----

Copyright© 2003 Sun Microsystems, Inc., 4150 Network Circle, Santa Clara,
California 95054, U.S.A. All rights reserved.

Use is subject to license terms below.
This distribution may include materials developed by third parties.

Sun, Sun Microsystems, the Sun logo and Solaris are trademarks or registe-
red trademarks of Sun Microsystems, Inc. in the U.S. and other countries.

Redistribution and use in source and binary forms, with or without modifica-
tion, are permitted provided that the following conditions are met:

* Redistributions of source code must retain the above copyright notice,

this list of conditions and the following disclaimer.

* Redistributions in binary form must reproduce the above copyright

notice, this list of conditions and the following disclaimer in the documen-
tation and/or other materials provided with the distribution.

* Neither the name of the Sun Microsystems, Inc. nor the names of its cont-
ributors may be used to endorse or promote products derived from this soft-
ware without specific prior written permission.

THIS SOFTWARE IS PROVIDED BY THE COPYRIGHT HOLDERS AND
CONTRIBUTORS TAS IS" AND ANY EXPRESS OR IMPLIED WARRAN-
TIES, INCLUDING, BUT NOT LIMITED TO, THE IMPLIED WARRANTIES
OF MERCHANTABILITY AND FITNESS FOR A PARTICULAR PURPOSE
ARE DISCLAIMED. IN NO EVENT SHALL THE COPYRIGHT HOLDERS
OR CONTRIBUTORS BE LIABLE FOR ANY DIRECT, INDIRECT, INCI-
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DENTAL, SPECIAL, EXEMPLARY, OR CONSEQUENTIAL DAMAGES
(INCLUDING, BUT NOT LIMITED TO, PROCUREMENT OF SUBSTITUTE
GOODS OR SERVICES; LOSS OF USE, DATA, OR PROFITS; OR BUSI-
NESS INTERRUPTION) HOWEVER CAUSED AND ON ANY THEORY OF
LIABILITY, WHETHER IN CONTRACT, STRICT LIABILITY, OR TORT
(INCLUDING NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY
OUT OF THE USE OF THIS SOFTWARE, EVEN IF ADVISED OF THE
POSSIBILITY OF SUCH DAMAGE.

---- Part 5: Sparta, Inc copyright notice (BSD) -----

Copyright (c) 2003-2011, Sparta, Inc
All rights reserved.

Redistribution and use in source and binary forms, with or without modifica-
tion, are permitted provided that the following conditions are met:

* Redistributions of source code must retain the above copyright notice,
this list of conditions and the following disclaimer.

* Redistributions in binary form must reproduce the above copyright

notice, this list of conditions and the following disclaimer in the documenta-
tion and/or other materials provided with the distribution.

* Neither the name of Sparta, Inc nor the names of its contributors may  be
used to endorse or promote products derived from this software without spe-
cific prior written permission.

THIS SOFTWARE IS PROVIDED BY THE COPYRIGHT HOLDERS AND
CONTRIBUTORS "AS IS" AND ANY EXPRESS OR IMPLIED WARRAN-
TIES, INCLUDING, BUT NOT LIMITED TO, THE IMPLIED WARRANTIES
OF MERCHANTABILITY AND FITNESS FOR A PARTICULAR PURPOSE
ARE DISCLAIMED. IN NO EVENT SHALL THE COPYRIGHT HOLDERS
OR CONTRIBUTORS BE LIABLE FOR ANY DIRECT, INDIRECT, INCI-
DENTAL, SPECIAL, EXEMPLARY, OR CONSEQUENTIAL DAMAGES
(INCLUDING, BUT NOT LIMITED TO, PROCUREMENT OF SUBSTITUTE
GOODS OR SERVICES; LOSS OF USE, DATA, OR PROFITS; OR BUSI-
NESS INTERRUPTION) HOWEVER CAUSED AND ON ANY THEORY OF
LIABILITY, WHETHER IN CONTRACT, STRICT LIABILITY, OR TORT
(INCLUDING NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY
OUT OF THE USE OF THIS SOFTWARE, EVEN IF ADVISED OF THE
POSSIBILITY OF SUCH DAMAGE.

---- Part 6: Cisco/BUPTNIC copyright notice (BSD) -----
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Copyright (c) 2004, Cisco, Inc and Information Network Center of Beijing
University of Posts and Telecommunications. All rights reserved.

Redistribution and use in source and binary forms, with or without modifi-
cation, are permitted provided that the following conditions are met:

* Redistributions of source code must retain the above copyright notice,
this list of conditions and the following disclaimer.

* Redistributions in binary form must reproduce the above copyright

notice, this list of conditions and the following disclaimerinthe = documen-
tation and/or other materials provided with the distribution.

* Neither the name of Cisco, Inc, Beijing University of Posts and Tele-
communications, nor the names of their contributors may be used to endorse
or promote products derived from this software without specific prior written
permission.

THIS SOFTWARE IS PROVIDED BY THE COPYRIGHT HOLDERS AND
CONTRIBUTORS "AS IS" AND ANY EXPRESS OR IMPLIED WARRAN-
TIES, INCLUDING, BUT NOT LIMITED TO, THE IMPLIED WARRANTIES
OF MERCHANTABILITY AND FITNESS FOR A PARTICULAR PURPOSE
ARE DISCLAIMED. IN NO EVENT SHALL THE COPYRIGHT HOLDERS
OR CONTRIBUTORS BE LIABLE FOR ANY DIRECT, INDIRECT, INCI-
DENTAL, SPECIAL, EXEMPLARY, OR CONSEQUENTIAL DAMAGES
(INCLUDING, BUT NOT LIMITED TO, PROCUREMENT OF SUBSTITUTE
GOODS OR SERVICES; LOSS OF USE, DATA, OR PROFITS; OR BUSI-
NESS INTERRUPTION) HOWEVER CAUSED AND ON ANY THEORY OF
LIABILITY, WHETHER IN CONTRACT, STRICT LIABILITY, OR TORT
(INCLUDING NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY
OUT OF THE USE OF THIS SOFTWARE, EVEN IF ADVISED OF THE
POSSIBILITY OF SUCH DAMAGE.

---- Part 7: Fabasoft R&D Software GmbH & Co KG copyright notice (BSD) -

Copyright (c) Fabasoft R&D Software GmbH & Co KG, 2003
oss@fabasoft.com Author: Bernhard Penz <bern-
hard.penz@fabasoft.com>

Redistribution and use in source and binary forms, with or without modifica-
tion, are permitted provided that the following conditions are met:
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* Redistributions of source code must retain the above copyright notice,
this list of conditions and the following disclaimer.

* Redistributions in binary form must reproduce the above copyright

notice, this list of conditions and the following disclaimer in the documenta-
tion and/or other materials provided with the distribution.

* The name of Fabasoft R&D Software GmbH & Co KG or any of its subsi-
diaries, brand or product names may not be used to endorse or promote pro-
ducts derived from this software without specific prior written permission.

THIS SOFTWARE IS PROVIDED BY THE COPYRIGHT HOLDER "AS IS"
AND ANY EXPRESS OR IMPLIED WARRANTIES, INCLUDING, BUT NOT
LIMITED TO, THE IMPLIED WARRANTIES OF MERCHANTABILITY AND
FITNESS FOR A PARTICULAR PURPOSE ARE DISCLAIMED.

IN NO EVENT SHALL THE COPYRIGHT HOLDER BE LIABLE FOR ANY
DIRECT, INDIRECT, INCIDENTAL, SPECIAL, EXEMPLARY, OR CONSE-
QUENTIAL DAMAGES (INCLUDING, BUT NOT LIMITED TO, PROCURE-
MENT OF SUBSTITUTE GOODS OR SERVICES; LOSS OF USE, DATA,
ORPROFITS; ORBUSINESS INTERRUPTION) HOWEVER CAUSED AND
ON ANY THEORY OF LIABILITY, WHETHER IN CONTRACT, STRICT LIA-
BILITY, OR TORT (INCLUDING NEGLIGENCE OR OTHERWISE) ARISING
IN ANY WAY OUT OF THE USE OF THIS SOFTWARE, EVEN IF ADVISED
OF THE POSSIBILITY OF SUCH DAMAGE.

---- Part 8: Apple Inc. copyright notice (BSD) -----
Copyright (c) 2007 Apple Inc. All rights reserved.

Redistribution and use in source and binary forms, with or without = modifi-
cation, are permitted provided that the following conditions are met:

1. Redistributions of source code must retain the above copyright notice,
this list of conditions and the following disclaimer.

2. Redistributions in binary form must reproduce the above copyright notice,
this list of conditions and the following disclaimer in the documentation and/
or other materials provided with the distribution.

3. Neither the name of Apple Inc. ("Apple") nor the names of its contributors
may be used to endorse or promote products derived from this software
without specific prior written permission.
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THIS SOFTWARE IS PROVIDED BY APPLE AND ITS CONTRIBUTORS
"AS IS" AND ANY EXPRESS OR IMPLIED WARRANTIES, INCLUDING,
BUT NOT LIMITED TO, THE IMPLIED WARRANTIES OF MERCHANTABI-
LITY AND FITNESS FOR A PARTICULAR PURPOSE ARE DISCLAIMED.
IN NO EVENT SHALL APPLE OR ITS CONTRIBUTORS BE LIABLE FOR
ANY DIRECT, INDIRECT, INCIDENTAL, SPECIAL, EXEMPLARY, OR
CONSEQUENTIAL DAMAGES (INCLUDING, BUT NOT LIMITED TO, PRO-
CUREMENT OF SUBSTITUTE GOODS OR SERVICES; LOSS OF USE,
DATA, OR PROFITS; OR BUSINESS INTERRUPTION) HOWEVER CAU-
SED AND ON ANY THEORY OF LIABILITY, WHETHER IN CONTRACT,
STRICT LIABILITY, OR TORT (INCLUDING NEGLIGENCE OR OTHER-
WISE) ARISING IN ANY WAY OUT OF THE USE OF THIS SOFTWARE,
EVEN IF ADVISED OF THE POSSIBILITY OF SUCH DAMAGE.

---- Part 9: Sciencelogic, LLC copyright notice (BSD) -----

Copyright (c) 2009, SciencelLogic, LLC
All rights reserved.

Redistribution and use in source and binary forms, with or without modifica-
tion, are permitted provided that the following conditions are met:

* Redistributions of source code must retain the above copyright notice,
this list of conditions and the following disclaimer.

* Redistributions in binary form must reproduce the above copyright
notice, this list of conditions and the following disclaimer in the documenta-
tion and/or other materials provided with the distribution.

* Neither the name of SciencelLogic, LLC nor the names of its contributors
may be used to endorse or promote products derived from this software
without specific prior written permission.

THIS SOFTWARE IS PROVIDED BY THE COPYRIGHT HOLDERS AND
CONTRIBUTORS "AS IS" AND ANY EXPRESS OR IMPLIED WARRAN-
TIES, INCLUDING, BUT NOT LIMITED TO, THE IMPLIED WARRANTIES
OF MERCHANTABILITY AND FITNESS FOR A PARTICULAR PURPOSE
ARE DISCLAIMED. IN NO EVENT SHALL THE COPYRIGHT HOLDERS
OR CONTRIBUTORS BE LIABLE FOR ANY DIRECT, INDIRECT, INCI-
DENTAL, SPECIAL, EXEMPLARY, OR CONSEQUENTIAL DAMAGES
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(INCLUDING, BUT NOT LIMITED TO, PROCUREMENT OF SUBSTITUTE
GOODS OR SERVICES; LOSS OF USE, DATA, OR PROFITS; OR BUSI-
NESS INTERRUPTION) HOWEVER CAUSED AND ON ANY THEORY OF
LIABILITY, WHETHER IN CONTRACT, STRICT LIABILITY, OR TORT
(INCLUDING NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY
OUT OF THE USE OF THIS SOFTWARE, EVEN IF ADVISED OF THE
POSSIBILITY OF SUCH DAMAGE.

A.12.13 openssl

* Copyright (c) 1998-2011 The OpenSSL Project. All rights reserved.

* Redistribution and use in source and binary forms, with or without

* modification, are permitted provided that the following conditions

* are met:

* 1. Redistributions of source code must retain the above copyright

* notice, this list of conditions and the following disclaimer.

* 2. Redistributions in binary form must reproduce the above copyright
notice, this list of conditions and the following disclaimer in
the documentation and/or other materials provided with the
distribution.

software must display the following acknowledgment:
"This product includes software developed by the OpenSSL Project

* 3. All advertising materials mentioning features or use of this
* for use in the OpenSSL Toolkit. (http://www.openssl.org/)"

*

*4. The names "OpenSSL Toolkit" and "OpenSSL Project" must not be used
to
* endorse or promote products derived from this software without
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prior written permission. For written permission, please contact
openssl-core@openssl.org.

5. Products derived from this software may not be called "OpenSSL"
nor may "OpenSSL" appear in their names without prior written
permission of the OpenSSL Project.

6. Redistributions of any form whatsoever must retain the following
acknowledgment:
"This product includes software developed by the OpenSSL Project
for use in the OpenSSL Toolkit (http://www.openssl.org/)"

* Ok F  F  F X X X X X X

*

* THIS SOFTWARE IS PROVIDED BY THE OpenSSL PROJECT TAS IS"
AND ANY

* EXPRESSED OR IMPLIED WARRANTIES, INCLUDING, BUT NOT LIMI-
TED TO, THE

* IMPLIED WARRANTIES OF MERCHANTABILITY AND FITNESS FOR A
PARTICULAR

* PURPOSE ARE DISCLAIMED. IN NO EVENT SHALL THE OpenSSL
PROJECT OR

*|TS CONTRIBUTORS BE LIABLE FOR ANY DIRECT, INDIRECT, INCI-
DENTAL,

* SPECIAL, EXEMPLARY, OR CONSEQUENTIAL DAMAGES (INCLU-
DING, BUT

*NOT LIMITED TO, PROCUREMENT OF SUBSTITUTE GOODS OR SER-
VICES;

*LOSS OF USE, DATA, OR PROFITS; OR BUSINESS INTERRUPTION)
*HOWEVER CAUSED AND ON ANY THEORY OF LIABILITY, WHETHER
IN CONTRACT,

* STRICT LIABILITY, OR TORT (INCLUDING NEGLIGENCE OR OTHER-
WISE)

* ARISING IN ANY WAY OUT OF THE USE OF THIS SOFTWARE, EVEN
IF ADVISED

* OF THE POSSIBILITY OF SUCH DAMAGE.

* This product includes cryptographic software written by Eric Young
* (eay@cryptsoft.com). This product includes software written by Tim
* Hudson (tjh@cryptsoft.com).
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*/
Original SSLeay License

[* Copyright (C) 1995-1998 Eric Young (eay@cryptsoft.com)
* All rights reserved.

* This package is an SSL implementation written

* by Eric Young (eay@cryptsoft.com).

* The implementation was written so as to conform with Netscapes SSL.
* This library is free for commercial and non-commercial use as long as
* the following conditions are aheared to. The following conditions

* apply to all code found in this distribution, be it the RC4, RSA,

* lhash, DES, etc., code; not just the SSL code. The SSL documentation
* included with this distribution is covered by the same copyright terms

* except that the holder is Tim Hudson (tjih@cryptsoft.com).

* Copyright remains Eric Young's, and as such any Copyright notices in

* the code are not to be removed.

* If this package is used in a product, Eric Young should be given attribution

* as the author of the parts of the library used.

* This can be in the form of a textual message at program startup or

* in documentation (online or textual) provided with the package.

* Redistribution and use in source and binary forms, with or without

* modification, are permitted provided that the following conditions

* are met:

* 1. Redistributions of source code must retain the copyright

* notice, this list of conditions and the following disclaimer.

* 2. Redistributions in binary form must reproduce the above copyright
notice, this list of conditions and the following disclaimer in the
documentation and/or other materials provided with the distribution.

3. All advertising materials mentioning features or use of this software
must display the following acknowledgement:

"This product includes cryptographic software written by

Eric Young (eay@cryptsoft.com)"

The word 'cryptographic' can be left out if the rouines from the library
being used are not cryptographic related :-).

4. If you include any Windows specific code (or a derivative thereof) from
the apps directory (application code) you must include an acknowledge-

ment:

*
*
*
*
*
*
*
*
*
*
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*

"This product includes software written by Tim Hudson (tjh@crypt-
soft.com)"

* THIS SOFTWARE IS PROVIDED BY ERIC YOUNG "AS IS" AND

* ANY EXPRESS OR IMPLIED WARRANTIES, INCLUDING, BUT NOT
LIMITED TO, THE

* IMPLIED WARRANTIES OF MERCHANTABILITY AND FITNESS FOR A
PARTICULAR PURPOSE

* ARE DISCLAIMED. IN NO EVENT SHALL THE AUTHOR OR CONTRI-
BUTORS BE LIABLE

* FOR ANY DIRECT, INDIRECT, INCIDENTAL, SPECIAL, EXEMPLARY,
OR CONSEQUENTIAL

* DAMAGES (INCLUDING, BUT NOT LIMITED TO, PROCUREMENT OF
SUBSTITUTE GOODS

* OR SERVICES; LOSS OF USE, DATA, OR PROFITS; OR BUSINESS
INTERRUPTION)

* HOWEVER CAUSED AND ON ANY THEORY OF LIABILITY, WHETHER
IN CONTRACT, STRICT

*LIABILITY, OR TORT (INCLUDING NEGLIGENCE OR OTHERWISE) ARI-
SING IN ANY WAY

* OUT OF THE USE OF THIS SOFTWARE, EVEN IF ADVISED OF THE
POSSIBILITY OF

* SUCH DAMAGE.

* The licence and distribution terms for any publically available version or *
derivative of this code cannot be changed. i.e. this code cannot simply be

* copied and put under another distribution licence

* [including the GNU Public Licence.]
*/

A.12.14 ncurses

Copyright (c) 1998-2010,2011 Free Software Foundation, Inc.
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Permission is hereby granted, free of charge, to any person obtaining a copy
of this software and associated documentation files (the"Software"), to deal
in the Software without restriction, including without limitation the rights to
use, copy, modify, merge, publish,distribute, distribute with modifications,
sublicense, and/or sellcopies of the Software, and to permit persons to whom
the Software isfurnished to do so, subject to the following conditions:

The above copyright notice and this permission notice shall be included in all
copies or substantial portions of the Software.

THE SOFTWARE IS PROVIDED "AS IS", WITHOUT WARRANTY OF ANY
KIND, EXPRESS OR IMPLIED, INCLUDING BUT NOT LIMITED TO THE
WARRANTIES OF MERCHANTABILITY, FITNESS FOR A PARTICULAR
PURPOSE AND NONINFRINGEMENT. IN NO EVENT SHALL THE ABOVE
COPYRIGHT HOLDERS BE LIABLE FOR ANY CLAIM, DAMAGES OR
OTHER LIABILITY, WHETHER IN AN ACTION OF CONTRACT, TORT OR
OTHERWISE, ARISING FROM, OUT OF OR IN CONNECTION WITH THE
SOFTWARE OR THE USE OR OTHER DEALINGS IN THE SOFTWARE.

Except as contained in this notice, the name(s) of the above copyrightholders
shall not be used in advertising or otherwise to promote thesale, use or other
dealings in this Software without prior writtenauthorization.

A.12.15 XZ Utils

This software includes code from XZ Utils <http://tukaani.org/xz/>Some parts
of XZ Utils are covered under different free software licenses such as GNU
LGPLv2.1, GNU GPLv2, or GNU GPLvV3.
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A.12.16 utils-linux-ng

The project utils-linux-ng doesn't use same license for all code. There are-
code with:

* GPLv2+ (GNU General Public License version 2, or any later version)

* GPLv2 (GNU General Public License version 2)

* BSD with advertising * Public Domain

Flexigrid 1.1
The MIT License (MIT)

Copyright (c) <year> <copyright holders>

Permission is hereby granted, free of charge, to any person obtaining a copy of
this software and associated documentation files (the "Software"), to deal in the
Software without restriction, including without limitation the rights to use,
copy, modify, merge, publish, distribute, sublicense, and/or sell copies of the
Software, and to permit persons to whom the Software is furnished to do so, subject
to the following conditions:

The above copyright notice and this permission notice shall be included in all
copies or substantial portions of the Software.

THE SOFTWARE IS PROVIDED "AS IS", WITHOUT WARRANTY OF ANY KIND, EXPRESS OR IMPLIED,
INCLUDING BUT NOT LIMITED TO THE WARRANTIES OF MERCHANTABILITY, FITNESS FOR A
PARTICULAR PURPOSE AND NONINFRINGEMENT. IN NO EVENT SHALL THE AUTHORS OR COPYRIGHT
HOLDERS BE LIABLE FOR ANY CLAIM, DAMAGES OR OTHER LIABILITY, WHETHER IN AN ACTION
OF CONTRACT, TORT OR OTHERWISE, ARISING FROM, OUT OF OR IN CONNECTION WITH THE
SOFTWARE OR THE USE OR OTHER DEALINGS IN THE SOFTWARE.

LWL 1.1
GNU GENERAL PUBLIC LICENSE
Version 2, June 1991
Copyright (C) 1989, 1991 Free Software Foundation, Inc. 59 Temple Place,

Suite 330, Boston, MA 02111-1307 USA Everyone is permitted to copy and
distribute verbatim copies of this license document, but changing it is not
allowed.

Preamble

The licenses for most software are designed to take away your freedom to share
and change it. By contrast, the GNU General Public License is intended to
guarantee your freedom to share and change free software--to make sure the
software is free for all its users. This General Public License applies to most
of the Free Software Foundation's software and to any other program whose authors
commit to using it. (Some other Free Software Foundation software is covered by
the GNU Library General Public License instead.) You can apply it to your
programs, too.

When we speak of free software, we are referring to freedom, not price. Our
General Public Licenses are designed to make sure that you have the freedom to
distribute copies of free software (and charge for this service if you wish), that
you receive source code or can get it if you want it, that you can change the
software or use pieces of it in new free programs; and that you know you can do
these things.
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To protect your rights, we need to make restrictions that forbid anyone to deny
you these rights or to ask you to surrender the rights. These restrictions
translate to certain responsibilities for you if you distribute copies of the
software, or if you modify it.

For example, if you distribute copies of such a program, whether gratis or for
a fee, you must give the recipients all the rights that you have. You must make
sure that they, too, receive or can get the source code. And you must show them
these terms so they know their rights.

We protect your rights with two steps: (1) copyright the software, and (2) offer
you this license which gives you legal permission to copy, distribute and/or
modify the software.

Also, for each author's protection and ours, we want to make certain that
everyone understands that there is no warranty for this free software. If the
software is modified by someone else and passed on, we want its recipients to know
that what they have is not the original, so that any problems introduced by others
will not reflect on the original authors' reputations.

Finally, any free program is threatened constantly by software patents. We wish
to avoid the danger that redistributors of a free program will individually obtain
patent licenses, in effect making the program proprietary. To prevent this, we
have made it clear that any patent must be licensed for everyone's free use or
not licensed at all.

The precise terms and conditions for copying, distribution and modification
follow.

GNU GENERAL PUBLIC LICENSE
TERMS AND CONDITIONS FOR COPYING, DISTRIBUTION AND MODIFICATION

0. This License applies to any program or other work which contains a notice
placed by the copyright holder saying it may be distributed under the terms of
this General Public License. The "Program", below, refers to any such program or
work, and a "work based on the Program" means either the Program or any derivative
work under copyright law: that is to say, a work containing the Program or a
portion of it, either verbatim or with modifications and/or translated into
another language. (Hereinafter, translation is included without limitation in
the term "modification".) Each licensee is addressed as "you".

Activities other than copying, distribution and modification are not covered by
this License; they are outside its scope. The act of running the Program is not
restricted, and the output from the Program is covered only if its contents
constitute a work based on the Program (independent of having been made by running
the Program). Whether that is true depends on what the Program does.

1. You may copy and distribute verbatim copies of the Program's source code as
you receive it, in any medium, provided that you conspicuously and appropriately
publish on each copy an appropriate copyright notice and disclaimer of warranty;
keep intact all the notices that refer to this License and to the absence of any
warranty; and give any other recipients of the Program a copy of this License
along with the Program.

You may charge a fee for the physical act of transferring a copy, and you may at
your option offer warranty protection in exchange for a fee.

2. You may modify your copy or copies of the Program or any portion of it, thus
forming a work based on the Program, and copy and distribute such modifications
or work under the terms of Section 1 above, provided that you also meet all of
these conditions:

a) You must cause the modified files to carry prominent notices stating
that you changed the files and the date of any change.

UM Konfiguration GECKO
Release 02.3 4/2021 231



Anhang A.12 Copyright integrierter Software

b) You must cause any work that you distribute or publish, that in whole
or in part contains or is derived from the Program or any part thereof, to be
licensed as a whole at no charge to all third parties under the terms of this
License.

c) If the modified program normally reads commands interactively when run,
you must cause it, when started running for such interactive use in the most
ordinary way, to print or display an announcement including an appropriate
copyright notice and a notice that there is no warranty (or else, saying that
you provide a warranty) and that users may redistribute the program under
these conditions, and telling the user how to view a copy of this License.
(Exception: if the Program itself is interactive but does not normally print
such an announcement, your work based on the Program is not required to print
an announcement.)

These requirements apply to the modified work as a whole. If identifiable sections
of that work are not derived from the Program, and can be reasonably considered
independent and separate works in themselves, then this License, and its terms,
do not apply to those sections when you distribute them as separate works. But
when you distribute the same sections as part of a whole which is a work based on
the Program, the distribution of the whole must be on the terms of this License,
whose permissions for other licensees extend to the entire whole, and thus to each
and every part regardless of who wrote it.

Thus, it is not the intent of this section to claim rights or contest your rights
to work written entirely by you; rather, the intent is to exercise the right to
control the distribution of derivative or collective works based on the Program.

In addition, mere aggregation of another work not based on the Program with the
Program (or with a work based on the Program) on a volume of a storage or
distribution medium does not bring the other work under the scope of this License.

3. You may copy and distribute the Program (or a work based on it, under Section
2) in object code or executable form under the terms of Sections 1 and 2 above
provided that you also do one of the following:

a) Accompany it with the complete corresponding machine-readable source
code, which must be distributed under the terms of Sections 1 and 2 above on
a medium customarily used for software interchange; or,

b) Accompany it with a written offer, valid for at least three years, to
give any third party, for a charge no more than your cost of physically
performing source distribution, a complete machine-readable copy of the
corresponding source code, to be distributed under the terms of Sections 1
and 2 above on a medium customarily used for software interchange; or,

c) Accompany it with the information you received as to the offer to
distribute corresponding source code. (This alternative is allowed only for
noncommercial distribution and only if you received the program in object code
or executable form with such an offer, in accord with Subsection b above.)

The source code for a work means the preferred form of the work for making
modifications to it. For an executable work, complete source code means all the
source code for all modules it contains, plus any associated interface definition
files, plus the scripts used to control compilation and installation of the
executable. However, as a special exception, the source code distributed need
not include anything that is normally distributed (in either source or binary
form) with the major components (compiler, kernel, and so on) of the operating
system on which the executable runs, unless that component itself accompanies the
executable.

If distribution of executable or object code is made by offering access to copy
from a designated place, then offering equivalent access to copy the source code
from the same place counts as distribution of the source code, even though third
parties are not compelled to copy the source along with the object code.
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4. You may not copy, modify, sublicense, or distribute the Program except as
expressly provided under this License. Any attempt otherwise to copy, modify,
sublicense or distribute the Program is void, and will automatically terminate
your rights under this License. However, parties who have received copies, or
rights, from you under this License will not have their licenses terminated so
long as such parties remain in full compliance.

5. You are not required to accept this License, since you have not signed it.
However, nothing else grants you permission to modify or distribute the Program
or its derivative works. These actions are prohibited by law if you do not accept
this License. Therefore, by modifying or distributing the Program (or any work
based on the Program), you indicate your acceptance of this License to do so, and
all its terms and conditions for copying, distributing or modifying the Program
or works based on it.

6. Each time you redistribute the Program (or any work based on the Program),
the recipient automatically receives a license from the original licensor to copy,
distribute or modify the Program subject to these terms and conditions. You may
not impose any further restrictions on the recipients' exercise of the rights
granted herein. You are not responsible for enforcing compliance by third parties
to this License.

7. If, as a consequence of a court judgment or allegation of patent infringement
or for any other reason (not limited to patent issues), conditions are imposed on
you (whether by court order, agreement or otherwise) that contradict the
conditions of this License, they do not excuse you from the conditions of this
License. If you cannot distribute so as to satisfy simultaneously your
obligations under this License and any other pertinent obligations, then as a
consequence you may not distribute the Program at all. For example, if a patent
license would not permit royalty-free redistribution of the Program by all those
who receive copies directly or indirectly through you, then the only way you could
satisfy both it and this License would be to refrain entirely from distribution
of the Program.

If any portion of this section is held invalid or unenforceable under any
particular circumstance, the balance of the section is intended to apply and the
section as a whole is intended to apply in other circumstances.

It is not the purpose of this section to induce you to infringe any patents or
other property right claims or to contest validity of any such claims; this section
has the sole purpose of protecting the integrity of the free software distribution
system, which is implemented by public license practices. Many people have made
generous contributions to the wide range of software distributed through that
system in reliance on consistent application of that system; it is up to the
author/donor to decide if he or she is willing to distribute software through any
other system and a licensee cannot impose that choice.

This section is intended to make thoroughly clear what is believed to be a
consequence of the rest of this License.

8. If the distribution and/or use of the Program is restricted in certain
countries either by patents or by copyrighted interfaces, the original copyright
holder who places the Program under this License may add an explicit geographical
distribution limitation excluding those countries, so that distribution is
permitted only in or among countries not thus excluded. In such case, this License
incorporates the limitation as if written in the body of this License.

9. The Free Software Foundation may publish revised and/or new versions of the
General Public License from time to time. Such new versions will be similar in
spirit to the present version, but may differ in detail to address new problems
or concerns.

Each version is given a distinguishing version number. If the Program specifies
a version number of this License which applies to it and "any later version", you
have the option of following the terms and conditions either of that version or
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of any later version published by the Free Software Foundation. If the Program
does not specify a version number of this License, you may choose any version ever
published by the Free Software Foundation.

10. If you wish to incorporate parts of the Program into other free programs
whose distribution conditions are different, write to the author to ask for
permission. For software which is copyrighted by the Free Software Foundation,
write to the Free Software Foundation; we sometimes make exceptions for this. Our
decision will be guided by the two goals of preserving the free status of all
derivatives of our free software and of promoting the sharing and reuse of software
generally.

NO WARRANTY

11. BECAUSE THE PROGRAM IS LICENSED FREE OF CHARGE, THERE IS NO WARRANTY FOR
THE PROGRAM, TO THE EXTENT PERMITTED BY APPLICABLE LAW. EXCEPT WHEN OTHERWISE
STATED IN WRITING THE COPYRIGHT HOLDERS AND/OR OTHER PARTIES PROVIDE THE PROGRAM
"AS IS"™ WITHOUT WARRANTY OF ANY KIND, EITHER EXPRESSED OR IMPLIED, INCLUDING, BUT
NOT LIMITED TO, THE IMPLIED WARRANTIES OF MERCHANTABILITY AND FITNESS FOR A
PARTICULAR PURPOSE. THE ENTIRE RISK AS TO THE QUALITY AND PERFORMANCE OF THE
PROGRAM IS WITH YOU. SHOULD THE PROGRAM PROVE DEFECTIVE, YOU ASSUME THE COST OF
ALL NECESSARY SERVICING, REPAIR OR CORRECTION.

12. IN NO EVENT UNLESS REQUIRED BY APPLICABLE LAW OR AGREED TO IN WRITING WILL
ANY COPYRIGHT HOLDER, OR ANY OTHER PARTY WHO MAY MODIFY AND/OR REDISTRIBUTE THE
PROGRAM AS PERMITTED ABOVE, BE LIABLE TO YOU FOR DAMAGES, INCLUDING ANY GENERAL,
SPECIAL, INCIDENTAL OR CONSEQUENTIAL DAMAGES ARISING OUT OF THE USE OR INABILITY
TO USE THE PROGRAM (INCLUDING BUT NOT LIMITED TO LOSS OF DATA OR DATA BEING
RENDERED INACCURATE OR LOSSES SUSTAINED BY YOU OR THIRD PARTIES OR A FAILURE OF
THE PROGRAM TO OPERATE WITH ANY OTHER PROGRAMS), EVEN IF SUCH HOLDER OR OTHER
PARTY HAS BEEN ADVISED OF THE POSSIBILITY OF SUCH DAMAGES.

END OF TERMS AND CONDITIONS
How to Apply These Terms to Your New Programs

If you develop a new program, and you want it to be of the greatest possible
use to the public, the best way to achieve this is to make it free software which
everyone can redistribute and change under these terms.

To do so, attach the following notices to the program. It is safest to attach
them to the start of each source file to most effectively convey the exclusion of
warranty; and each file should have at least the "copyright" line and a pointer
to where the full notice is found.

<one line to give the program's name and a brief idea of what it does.>
Copyright (C) <year> <name of author>

This program is free software; you can redistribute it and/or modify it
under the terms of the GNU General Public License as published by the Free
Software Foundation; either version 2 of the License, or (at your option) any

later version.

This program is distributed in the hope that it will be useful, but WITHOUT
ANY WARRANTY; without even the implied warranty of MERCHANTABILITY or FITNESS
FOR A PARTICULAR PURPOSE. See the GNU General Public License for more details.

You should have received a copy of the GNU General Public License along
with this program; if not, write to the Free Software Foundation, Inc., 59
Temple Place, Suite 330, Boston, MA 02111-1307 USA

Also add information on how to contact you by electronic and paper mail.

If the program is interactive, make it output a short notice like this when it
starts in an interactive mode:
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Gnomovision version 69, Copyright (C) year name of author Gnomovision
comes with ABSOLUTELY NO WARRANTY; for details type “show w'. This is free
software, and you are welcome to redistribute it under certain conditions;

type “show c' for details.

The hypothetical commands "show w' and "show c¢' should show the appropriate parts
of the General Public License. O0Of course, the commands you use may be called
something other than “show w' and “show c'; they could even be mouse-clicks or
menu items--whatever suits your program.

You should also get your employer (if you work as a programmer) or your school,
if any, to sign a "copyright disclaimer" for the program, if necessary. Here is
a sample; alter the names:

Yoyodyne, Inc., hereby disclaims all copyright interest in the program
"Gnomovision' (which makes passes at compilers) written by James Hacker.

<signature of Ty Coon>, 1 April 1989 Ty Coon, President of Vice

This General Public License does not permit incorporating your program into
proprietary programs. If your program is a subroutine library, you may consider
it more useful to permit linking proprietary applications with the library. If
this is what you want to do, use the GNU Library General Public License instead
of this License.

Penlight cbfe7d3a715543928a42a826148253c9dbeeal3e
Copyright (C) 2009 Steve Donovan, David Manura.

Permission is hereby granted, free of charge, to any person obtaining a copy of
this software and associated documentation files (the "Software"), to deal in the
Software without restriction, including without limitation the rights to use,
copy, modify, merge, publish, distribute, sublicense, and/or sell copies of the
Software, and to permit persons to whom the Software is furnished to do so, subject
to the following conditions:

The above copyright notice and this permission notice shall be included in all
copies or substantial portions of the Software.

THE SOFTWARE IS PROVIDED "AS IS", WITHOUT WARRANTY OF ANY KIND, EXPRESS OR IMPLIED,
INCLUDING BUT NOT LIMITED TO THE WARRANTIES OF MERCHANTABILITY, FITNESS FOR A
PARTICULAR PURPOSE AND NONINFRINGEMENT. IN NO EVENT SHALL THE AUTHORS OR
COPYRIGHT HOLDERS BE LIABLE FOR ANY CLAIM, DAMAGES OR OTHER LIABILITY, WHETHER IN
AN ACTION OF CONTRACT, TORT OR OTHERWISE, ARISING FROM, OUT OF OR IN CONNECTION
WITH THE SOFTWARE OR THE USE OR OTHER DEALINGS IN THE SOFTWARE.

SourceSansPro

Copyright (c) <dates>, <Copyright Holder> (<URL|email>), with Reserved Font Name
<Reserved Font Name>. Copyright (c) <dates>, <additional Copyright Holder>
(<URL|email>), with Reserved Font Name <additional Reserved Font Name>. Copyright
(c) <dates>, <additional Copyright Holder> (<URL|email>).

This Font Software is licensed under the SIL Open Font License, Version 1.1. This
license is copied below, and is also available with a FAQ at: http://
scripts.sil.org/OFL
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PREAMBLE The goals of the Open Font License (OFL) are to stimulate worldwide
development of collaborative font projects, to support the font creation efforts
of academic and linguistic communities, and to provide a free and open framework
in which fonts may be shared and improved in partnership with others.

The OFL allows the licensed fonts to be used, studied, modified and redistributed
freely as long as they are not sold by themselves. The fonts, including any
derivative works, can be bundled, embedded, redistributed and/or sold with any
software provided that any reserved names are not used by derivative works. The
fonts and derivatives, however, cannot be released under any other type of
license. The requirement for fonts to remain under this license does not apply to
any document created using the fonts or their derivatives.

DEFINITIONS "Font Software" refers to the set of files released by the Copyright
Holder (s) under this license and clearly marked as such. This may include source
files, build scripts and documentation.

"Reserved Font Name" refers to any names specified as such after the copyright
statement (s) .

"Original Version" refers to the collection of Font Software components as
distributed by the Copyright Holder (s).

"Modified Version" refers to any derivative made by adding to, deleting, or
substituting -- in part or in whole -- any of the components of the Original
Version, by changing formats or by porting the Font Software to a new environment.

"Author" refers to any designer, engineer, programmer, technical writer or other
person who contributed to the Font Software.

PERMISSION & CONDITIONS Permission is hereby granted, free of charge, to any
person obtaining a copy of the Font Software, to use, study, copy, merge, embed,
modify, redistribute, and sell modified and unmodified copies of the Font
Software, subject to the following conditions:

1) Neither the Font Software nor any of its individual components, in Original or
Modified Versions, may be sold by itself.

2) Original or Modified Versions of the Font Software may be bundled,
redistributed and/or sold with any software, provided that each copy contains the
above copyright notice and this license. These can be included either as stand-
alone text files, human-readable headers or in the appropriate machine-readable
metadata fields within text or binary files as long as those fields can be easily
viewed by the user.

3) No Modified Version of the Font Software may use the Reserved Font Name (s)
unless explicit written permission is granted by the corresponding Copyright
Holder. This restriction only applies to the primary font name as presented to
the users.

4) The name(s) of the Copyright Holder(s) or the Author(s) of the Font Software
shall not be used to promote, endorse or advertise any Modified Version, except
to acknowledge the contribution(s) of the Copyright Holder (s) and the Author(s)
or with their explicit written permission.

5) The Font Software, modified or unmodified, in part or in whole, must be
distributed entirely under this license, and must not be distributed under any
other license. The requirement for fonts to remain under this license does not
apply to any document created using the Font Software.

TERMINATION This license becomes null and void if any of the above conditions are
not met.

DISCLAIMER THE FONT SOFTWARE IS PROVIDED "AS IS", WITHOUT WARRANTY OF ANY KIND,
EXPRESS OR IMPLIED, INCLUDING BUT NOT LIMITED TO ANY WARRANTIES OF
MERCHANTABILITY, FITNESS FOR A PARTICULAR PURPOSE AND NONINFRINGEMENT OF
COPYRIGHT, PATENT, TRADEMARK, OR OTHER RIGHT. IN NO EVENT SHALL THE COPYRIGHT
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HOLDER BE LIABLE FOR ANY CLAIM, DAMAGES OR OTHER LIABILITY, INCLUDING ANY GENERAL,
SPECIAL, INDIRECT, INCIDENTAL, OR CONSEQUENTIAL DAMAGES, WHETHER IN AN ACTION OF
CONTRACT, TORT OR OTHERWISE, ARISING FROM, OUT OF THE USE OR INABILITY TO USE THE
FONT SOFTWARE OR FROM OTHER DEALINGS IN THE FONT SOFTWARE.

busybox 1.22.1

-—-— A note on GPL versions

BusyBox is distributed under version 2 of the General Public License (included in
its entirety, below). Version 2 is the only version of this license which this
version of BusyBox (or modified versions derived from this one) may be distributed
under.

GNU GENERAL PUBLIC LICENSE
Version 2, June 1991

Copyright (C) 1989, 1991 Free Software Foundation, Inc. 51 Franklin St,
Fifth Floor, Boston, MA 02110-1301 USA Everyone is permitted to copy and
distribute verbatim copies of this license document, but changing it is not
allowed.

Preamble

The licenses for most software are designed to take away your freedom to share
and change it. By contrast, the GNU General Public License is intended to
guarantee your freedom to share and change free software--to make sure the
software is free for all its users. This General Public License applies to most
of the Free Software Foundation's software and to any other program whose authors
commit to using it. (Some other Free Software Foundation software is covered by
the GNU Library General Public License instead.) You can apply it to your
programs, too.

When we speak of free software, we are referring to freedom, not price. Our
General Public Licenses are designed to make sure that you have the freedom to
distribute copies of free software (and charge for this service if you wish), that
you receive source code or can get it if you want it, that you can change the
software or use pieces of it in new free programs; and that you know you can do
these things.

To protect your rights, we need to make restrictions that forbid anyone to deny
you these rights or to ask you to surrender the rights. These restrictions
translate to certain responsibilities for you if you distribute copies of the
software, or if you modify it.

For example, if you distribute copies of such a program, whether gratis or for
a fee, you must give the recipients all the rights that you have. You must make
sure that they, too, receive or can get the source code. And you must show them
these terms so they know their rights.

We protect your rights with two steps: (1) copyright the software, and (2) offer
you this license which gives you legal permission to copy, distribute and/or
modify the software.

Also, for each author's protection and ours, we want to make certain that
everyone understands that there is no warranty for this free software. If the
software is modified by someone else and passed on, we want its recipients to know
that what they have is not the original, so that any problems introduced by others
will not reflect on the original authors' reputations.
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Finally, any free program is threatened constantly by software patents. We wish
to avoid the danger that redistributors of a free program will individually obtain
patent licenses, in effect making the program proprietary. To prevent this, we
have made it clear that any patent must be licensed for everyone's free use or
not licensed at all.

The precise terms and conditions for copying, distribution and modification
follow.

GNU GENERAL PUBLIC LICENSE
TERMS AND CONDITIONS FOR COPYING, DISTRIBUTION AND MODIFICATION

0. This License applies to any program or other work which contains a notice
placed by the copyright holder saying it may be distributed under the terms of
this General Public License. The "Program", below, refers to any such program or
work, and a "work based on the Program" means either the Program or any derivative
work under copyright law: that is to say, a work containing the Program or a
portion of it, either verbatim or with modifications and/or translated into
another language. (Hereinafter, translation is included without limitation in
the term "modification".) Each licensee is addressed as "you".

Activities other than copying, distribution and modification are not covered by
this License; they are outside its scope. The act of running the Program is not
restricted, and the output from the Program is covered only if its contents
constitute a work based on the Program (independent of having been made by running
the Program) . Whether that is true depends on what the Program does.

1. You may copy and distribute verbatim copies of the Program's source code as
you receive it, in any medium, provided that you conspicuously and appropriately
publish on each copy an appropriate copyright notice and disclaimer of warranty;
keep intact all the notices that refer to this License and to the absence of any
warranty; and give any other recipients of the Program a copy of this License
along with the Program.

You may charge a fee for the physical act of transferring a copy, and you may at
your option offer warranty protection in exchange for a fee.

2. You may modify your copy or copies of the Program or any portion of it, thus
forming a work based on the Program, and copy and distribute such modifications
or work under the terms of Section 1 above, provided that you also meet all of
these conditions:

a) You must cause the modified files to carry prominent notices stating
that you changed the files and the date of any change.

b) You must cause any work that you distribute or publish, that in whole
or in part contains or is derived from the Program or any part thereof, to be
licensed as a whole at no charge to all third parties under the terms of this
License.

c) If the modified program normally reads commands interactively when run,
you must cause it, when started running for such interactive use in the most
ordinary way, to print or display an announcement including an appropriate
copyright notice and a notice that there is no warranty (or else, saying that
you provide a warranty) and that users may redistribute the program under
these conditions, and telling the user how to view a copy of this License.
(Exception: if the Program itself is interactive but does not normally print
such an announcement, your work based on the Program is not required to print
an announcement.)

These requirements apply to the modified work as a whole. If identifiable sections
of that work are not derived from the Program, and can be reasonably considered
independent and separate works in themselves, then this License, and its terms,
do not apply to those sections when you distribute them as separate works. But
when you distribute the same sections as part of a whole which is a work based on
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the Program, the distribution of the whole must be on the terms of this License,
whose permissions for other licensees extend to the entire whole, and thus to each
and every part regardless of who wrote it.

Thus, it is not the intent of this section to claim rights or contest your rights
to work written entirely by you; rather, the intent is to exercise the right to
control the distribution of derivative or collective works based on the Program.

In addition, mere aggregation of another work not based on the Program with the
Program (or with a work based on the Program) on a volume of a storage or
distribution medium does not bring the other work under the scope of this License.

3. You may copy and distribute the Program (or a work based on it, under Section
2) in object code or executable form under the terms of Sections 1 and 2 above
provided that you also do one of the following:

a) Accompany it with the complete corresponding machine-readable source
code, which must be distributed under the terms of Sections 1 and 2 above on
a medium customarily used for software interchange; or,

b) Accompany it with a written offer, valid for at least three years, to
give any third party, for a charge no more than your cost of physically
performing source distribution, a complete machine-readable copy of the
corresponding source code, to be distributed under the terms of Sections 1
and 2 above on a medium customarily used for software interchange; or,

c) Accompany it with the information you received as to the offer to
distribute corresponding source code. (This alternative is allowed only for
noncommercial distribution and only if you received the program in object code
or executable form with such an offer, in accord with Subsection b above.)

The source code for a work means the preferred form of the work for making
modifications to it. For an executable work, complete source code means all the
source code for all modules it contains, plus any associated interface definition
files, plus the scripts used to control compilation and installation of the
executable. However, as a special exception, the source code distributed need
not include anything that is normally distributed (in either source or binary
form) with the major components (compiler, kernel, and so on) of the operating
system on which the executable runs, unless that component itself accompanies the
executable.

If distribution of executable or object code is made by offering access to copy
from a designated place, then offering equivalent access to copy the source code
from the same place counts as distribution of the source code, even though third
parties are not compelled to copy the source along with the object code.

4. You may not copy, modify, sublicense, or distribute the Program except as
expressly provided under this License. Any attempt otherwise to copy, modify,
sublicense or distribute the Program is void, and will automatically terminate
your rights under this License. However, parties who have received copies, or
rights, from you under this License will not have their licenses terminated so
long as such parties remain in full compliance.

5. You are not required to accept this License, since you have not signed it.
However, nothing else grants you permission to modify or distribute the Program
or its derivative works. These actions are prohibited by law if you do not accept
this License. Therefore, by modifying or distributing the Program (or any work
based on the Program), you indicate your acceptance of this License to do so, and
all its terms and conditions for copying, distributing or modifying the Program
or works based on it.

6. Each time you redistribute the Program (or any work based on the Program),
the recipient automatically receives a license from the original licensor to copy,
distribute or modify the Program subject to these terms and conditions. You may
not impose any further restrictions on the recipients' exercise of the rights
granted herein. You are not responsible for enforcing compliance by third parties
to this License.
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7. If, as a consequence of a court judgment or allegation of patent infringement
or for any other reason (not limited to patent issues), conditions are imposed on
you (whether by court order, agreement or otherwise) that contradict the
conditions of this License, they do not excuse you from the conditions of this
License. If you cannot distribute so as to satisfy simultaneously your
obligations under this License and any other pertinent obligations, then as a
consequence you may not distribute the Program at all. For example, if a patent
license would not permit royalty-free redistribution of the Program by all those
who receive copies directly or indirectly through you, then the only way you could
satisfy both it and this License would be to refrain entirely from distribution
of the Program.

If any portion of this section is held invalid or unenforceable under any
particular circumstance, the balance of the section is intended to apply and the
section as a whole is intended to apply in other circumstances.

It is not the purpose of this section to induce you to infringe any patents or
other property right claims or to contest validity of any such claims; this section
has the sole purpose of protecting the integrity of the free software distribution
system, which is implemented by public license practices. Many people have made
generous contributions to the wide range of software distributed through that
system in reliance on consistent application of that system; it is up to the
author/donor to decide if he or she is willing to distribute software through any
other system and a licensee cannot impose that choice.

This section is intended to make thoroughly clear what is believed to be a
consequence of the rest of this License.

8. If the distribution and/or use of the Program is restricted in certain
countries either by patents or by copyrighted interfaces, the original copyright
holder who places the Program under this License may add an explicit geographical
distribution limitation excluding those countries, so that distribution is
permitted only in or among countries not thus excluded. In such case, this License
incorporates the limitation as if written in the body of this License.

9. The Free Software Foundation may publish revised and/or new versions of the
General Public License from time to time. Such new versions will be similar in
spirit to the present version, but may differ in detail to address new problems
or concerns.

Each version is given a distinguishing version number. If the Program specifies
a version number of this License which applies to it and "any later version", you
have the option of following the terms and conditions either of that version or
of any later version published by the Free Software Foundation. If the Program
does not specify a version number of this License, you may choose any version ever
published by the Free Software Foundation.

10. If you wish to incorporate parts of the Program into other free programs
whose distribution conditions are different, write to the author to ask for
permission. For software which is copyrighted by the Free Software Foundation,
write to the Free Software Foundation; we sometimes make exceptions for this. Our
decision will be guided by the two goals of preserving the free status of all
derivatives of our free software and of promoting the sharing and reuse of software
generally.

NO WARRANTY

11. BECAUSE THE PROGRAM IS LICENSED FREE OF CHARGE, THERE IS NO WARRANTY FOR
THE PROGRAM, TO THE EXTENT PERMITTED BY APPLICABLE LAW. EXCEPT WHEN OTHERWISE
STATED IN WRITING THE COPYRIGHT HOLDERS AND/OR OTHER PARTIES PROVIDE THE PROGRAM
"AS IS"™ WITHOUT WARRANTY OF ANY KIND, EITHER EXPRESSED OR IMPLIED, INCLUDING, BUT
NOT LIMITED TO, THE IMPLIED WARRANTIES OF MERCHANTABILITY AND FITNESS FOR A
PARTICULAR PURPOSE. THE ENTIRE RISK AS TO THE QUALITY AND PERFORMANCE OF THE
PROGRAM IS WITH YOU. SHOULD THE PROGRAM PROVE DEFECTIVE, YOU ASSUME THE COST OF
ALL NECESSARY SERVICING, REPAIR OR CORRECTION.
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12. IN NO EVENT UNLESS REQUIRED BY APPLICABLE LAW OR AGREED TO IN WRITING WILL
ANY COPYRIGHT HOLDER, OR ANY OTHER PARTY WHO MAY MODIFY AND/OR REDISTRIBUTE THE
PROGRAM AS PERMITTED ABOVE, BE LIABLE TO YOU FOR DAMAGES, INCLUDING ANY GENERAL,
SPECIAL, INCIDENTAL OR CONSEQUENTIAL DAMAGES ARISING OUT OF THE USE OR INABILITY
TO USE THE PROGRAM (INCLUDING BUT NOT LIMITED TO LOSS OF DATA OR DATA BEING
RENDERED INACCURATE OR LOSSES SUSTAINED BY YOU OR THIRD PARTIES OR A FAILURE OF
THE PROGRAM TO OPERATE WITH ANY OTHER PROGRAMS), EVEN IF SUCH HOLDER OR OTHER
PARTY HAS BEEN ADVISED OF THE POSSIBILITY OF SUCH DAMAGES.

END OF TERMS AND CONDITIONS
How to Apply These Terms to Your New Programs

If you develop a new program, and you want it to be of the greatest possible
use to the public, the best way to achieve this is to make it free software which
everyone can redistribute and change under these terms.

To do so, attach the following notices to the program. It is safest to attach
them to the start of each source file to most effectively convey the exclusion of
warranty; and each file should have at least the "copyright" line and a pointer
to where the full notice is found.

<one line to give the program's name and a brief idea of what it does.>
Copyright (C) <year> <name of author>

This program is free software; you can redistribute it and/or modify it
under the terms of the GNU General Public License as published by the Free
Software Foundation; either version 2 of the License, or (at your option) any

later version.

This program is distributed in the hope that it will be useful, but WITHOUT
ANY WARRANTY; without even the implied warranty of MERCHANTABILITY or FITNESS
FOR A PARTICULAR PURPOSE. See the GNU General Public License for more details.

You should have received a copy of the GNU General Public License along
with this program; if not, write to the Free Software Foundation, Inc., 51
Franklin St, Fifth Floor, Boston, MA 02110-1301 TUSA

Also add information on how to contact you by electronic and paper mail.

If the program is interactive, make it output a short notice like this when it
starts in an interactive mode:

Gnomovision version 69, Copyright (C) year name of author Gnomovision
comes with ABSOLUTELY NO WARRANTY; for details type “show w'. This is free
software, and you are welcome to redistribute it under certain conditions;

type “show c¢' for details.

The hypothetical commands “show w' and “show c¢' should show the appropriate parts
of the General Public License. Of course, the commands you use may be called
something other than “show w' and “show c'; they could even be mouse-clicks or
menu items--whatever suits your program.

You should also get your employer (if you work as a programmer) or your school,
if any, to sign a "copyright disclaimer" for the program, if necessary. Here is
a sample; alter the names:

Yoyodyne, Inc., hereby disclaims all copyright interest in the program
‘Gnomovision' (which makes passes at compilers) written by James Hacker.

<signature of Ty Coon>, 1 April 1989 Ty Coon, President of Vice

This General Public License does not permit incorporating your program into
proprietary programs. If your program is a subroutine library, you may consider
it more useful to permit linking proprietary applications with the library. If
this is what you want to do, use the GNU Library General Public License instead
of this License.
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coreutils 8.16

GNU GENERAL PUBLIC LICENSE
Version 3, 29 June 2007

Copyright (C) 2007 Free Software Foundation, Inc. <http://fsf.org/> Everyone is
permitted to copy and distribute verbatim copies of this license document, but
changing it is not allowed.

Preamble

The GNU General Public License is a free, copyleft license for software and
other kinds of works.

The licenses for most software and other practical works are designed to take
away your freedom to share and change the works. By contrast, the GNU General
Public License is intended to guarantee your freedom to share and change all
versions of a program--to make sure it remains free software for all its users.
We, the Free Software Foundation, use the GNU General Public License for most of
our software; it applies also to any other work released this way by its authors.
You can apply it to your programs, too.

When we speak of free software, we are referring to freedom, not price. Our
General Public Licenses are designed to make sure that you have the freedom to
distribute copies of free software (and charge for them if you wish), that you
receive source code or can get it if you want it, that you can change the software
or use pieces of it in new free programs, and that you know you can do these things.

To protect your rights, we need to prevent others from denying you these rights
or asking you to surrender the rights. Therefore, you have certain
responsibilities if you distribute copies of the software, or if you modify it:
responsibilities to respect the freedom of others.

For example, if you distribute copies of such a program, whether gratis or for
a fee, you must pass on to the recipients the same freedoms that you received.
You must make sure that they, too, receive or can get the source code. And you
must show them these terms so they know their rights.

Developers that use the GNU GPL protect your rights with two steps: (1) assert
copyright on the software, and (2) offer you this License giving you legal
permission to copy, distribute and/or modify it.

For the developers' and authors' protection, the GPL clearly explains that there
is no warranty for this free software. For both users' and authors' sake, the
GPL requires that modified versions be marked as changed, so that their problems
will not be attributed erroneously to authors of previous versions.

Some devices are designed to deny users access to install or run modified
versions of the software inside them, although the manufacturer can do so. This
is fundamentally incompatible with the aim of protecting users' freedom to change
the software. The systematic pattern of such abuse occurs in the area of products
for individuals to use, which is precisely where it is most unacceptable.
Therefore, we have designed this version of the GPL to prohibit the practice for
those products. If such problems arise substantially in other domains, we stand
ready to extend this provision to those domains in future versions of the GPL, as
needed to protect the freedom of users.

Finally, every program is threatened constantly by software patents. States
should not allow patents to restrict developme