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Uber dieses Handbuch

Uber dieses Handbuch

Das Dokument ,Referenz-Handbuch Grafische Benutzeroberflache (GUI)*
enthalt detaillierte Information zur Bedienung der einzelnen Funktionen des
Gerates Uber die grafische Benutzeroberflache.

Das Dokument ,Referenz-Handbuch Command Line Interface” enthalt
detaillierte Information zur Bedienung der einzelnen Funktionen des Gerates
uber das Command Line Interface.

Das Dokument ,Anwender-Handbuch Installation® enthalt eine Gerate-
beschreibung, Sicherheitshinweise, Anzeigebeschreibung und weitere
Informationen, die Sie zur Installation des Gerates bendtigen, bevor Sie mit
der Konfiguration des Gerates beginnen.

Das Dokument ,Anwender-Handbuch Konfiguration“ enthalt die Informati-
onen, die Sie zur Inbetriebnahme des Gerates bendtigen. Es leitet Sie Schritt
fur Schritt von der ersten Inbetriebnahme bis zu den grundlegenden Einstel-
lungen fur einen lhrer Umgebung angepassten Betrieb.

Die Netzmanagement-Software Industrial HiVision bietet Ihnen weitere
Maoglichkeiten zur komfortablen Konfiguration und Uberwachung:

Gleichzeitige Konfiguration mehrerer Gerate
Grafische Benutzeroberflache mit Netz-Layout
Autotopologie-Erkennung

Ereignislogbuch

Ereignisbehandlung

Client/Server-Struktur

Browser-Interface

ActiveX-Control fur SCADA-Integration
SNMP/OPC-Gateway.
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Uber dieses Handbuch
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Legende

Legende

Die in diesem Handbuch verwendeten Auszeichnungen haben folgende
Bedeutungen:

Aufzahlung

U Arbeitsschritt
Zwischenuberschrift

Link Querverweis mit Verknupfung

Anmerkung: Eine Anmerkung betont eine wichtige Tatsache oder lenkt Ihre Aufmerksamkeit
auf eine Abhangigkeit.

Courier ASCII-Darstellung in der grafischen Benutzeroberflache

Verwendete Symbole:

WLAN-Access-Point

Router mit Firewall

Switch mit Firewall

Y Router
Switch
xXC
Bridge
~[I=
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Legende

Hub

Beliebiger Computer

Konfigurations-Computer

Server

SPS -
Speicherprogrammier-
bare Steuerung

@| W D| x
all=

I/O -
Roboter

10
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Grafische Benutzeroberflache

Grafische Benutzeroberflache

Systemvoraussetzungen

Verwenden Sie zum Offnen der grafischen Benutzeroberflache HiView.
Diese Applikation bietet Ihnen die Mdglichkeit, frei von weiteren Anwen-
dungen wie einem Web-Browser oder einer installierten Java-Laufzeit-
umgebung (JRE), die grafische Benutzeroberflache zu bedienen.

Alternativ haben Sie die Moglichkeit, die grafische Benutzeroberflache im
Web-Browser zu 6ffnen, z.B. im Mozilla Firefox ab Version 3.5 oder im
Microsoft Internet Explorer ab Version 6. Installieren Sie hierzu auch die
Java-Laufzeitumgebung (JRE) in der zuletzt freigegebenen Version.
Installationspakete fur Ihr Betriebssystem finden Sie unter http://
java.com.

Grafische Benutzeroberflache starten

Voraussetzung fur das Starten der grafischen Benutzeroberflache ist,
dass die IP-Parameter im Gerat konfiguriert sind. Das Anwender-Hand-
buch ,Grundkonfiguration“ enthalt ausfihrliche Informationen, die Sie
zum Festlegen der IP-Parameter im Gerat benotigen.

Grafische Benutzeroberflache in HiView starten:
[] Starten Sie HiView.

[1 Geben Sie in das URL-Feld des Startfensters die IP-Adresse lhres
Gerates ein.

[0 Klicken Sie ,Offnen*.

HiView stellt die Verbindung zum Gerat her und zeigt das Login-Fenster.

RM GUI EAGLE One
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Grafische Benutzeroberflache

Grafische Benutzeroberflache im Web-Browser starten:

— Voraussetzung ist, dass Java in den Sicherheitseinstellungen Ihres
Web-Browsers aktiviert ist.

[] Starten Sie lhren Web-Browser.

[1 Schreiben Sie die IP-Adresse des Gerates in das Adressfeld des Web-
Browsers. Verwenden Sie die folgende Form: https://
XXX . XXX . XXX XXX

Der Web-Browser stellt die Verbindung zum Gerat her und zeigt das
Login-Fenster.

EAGLE One

Software Version: 05.3.00

Lagin-Tyg IAdminiﬂraﬁon

Abb. 1:  Login-Fenster

[1 Wahlen Sie die gewunschte Sprache aus.
(] Wahlen Sie im Ausklappmeni Login
— user, um mit Leserecht oder
— admin, um mit Schreib- und Leserecht
auf das Gerat zuzugreifen.

RM GUI EAGLE One
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Grafische Benutzeroberflache

[1 Im Kennwort-Feld ist das Passwort "public", mit dem Sie Uber Lese-
rechte verfligen, vorgegeben. Wollen Sie mit Schreibrechten auf das
Gerat zugreifen, dann markieren Sie den Inhalt des Passwortfeldes
und Uberschreiben ihn mit dem Passwort "private” (Lieferzustand).

[1 Wahlen Sie im Ausklappmenu Login-Typ
— Administration, wenn Sie das Gerat verwalten wollen oder
— Benutzer-Firewall, wenn Sie sich fur die Benutzer-Firewall-Funk-

tion anmelden wollen (Voraussetzung: der im Ausklappmenu
Login gewahlte Benutzer ist in der Benutzer-Firewall bereits
angelegt).

] Klicken Sie ,OK".

Der Bildschirm zeigt die grafische Benutzeroberflache des Gerates.

Anmerkung: Anderungen, die Sie an den Dialogen vornehmen, (iber-
nimmt das Gerat in den flichtigen Speicher (RAM), wenn Sie auf
,ochreiben® klicken. Klicken Sie auf ,Laden®, um die Anzeige zu aktuali-
sieren.

Um jegliche durchgefiihrten Anderungen so zu speichern, dass sie nach
einem Wiedereinschalten oder Neustart des Gerates erhalten bleiben,
benutzen Sie ,Sichern® im Dialog ,Laden/Speichern® (siehe auf Seite 42
»Konfiguration im nicht-flichtigen Speicher (NVM)®).

RM GUI EAGLE One
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Grafische Benutzeroberflache

| Geratestat

g ormerz= | —

Alarmgrund

Sy { ~Gerdtedarstelung

Name JEAGLE-n0000 () HIRSCHMANN
Standort IH\rschmann EAGLE EGELE Jne

Paue 3y gy o AETATUS
[ 3 i
ulnr.s o9

Anzprechpartner IH\rschmann Automation andd Cortrol GmbH

Grundmadul IEAGLE 20 THTX HAL1 A2

Spannungaversorgung P1P2 Idefek‘t Fyorhanden

Tempetsatur (°C) l ID— IF T IF

Befrighszeit ID Tag(e), 81552 |Oberer Scheevelveert. Steigt die Temperstur darber wird ein Trap ge

Schreiben | Laden & Hite |

Aktuslisierung in 90 s ==

Abb. 2:  Grafische Benutzeroberflache des Geréates

Meniileiste

Der Menuteil zeigt die MenUpunkte. Durch Platzieren des Mauszeigers im
Menuteil und Drucken der rechten Maustaste konnen Sie mit ,,Zurtick® auf
einen beliebigen, bereits schon vorher ausgewahlten Mentpunkt
zuruckspringen und mit ,Vor“ wieder auf einen beliebigen bereits schon
vorher ausgewahlten Menupunkt vorspringen.

E5y Grundeinstellungen
'& =y stem

- @ Netz

_L'p Software

g‘ Partkanfiguration

i Serieller Part

,'_1. Ladenf=peichern

'-.‘;} Meustart

- Sicherheit

i) Feit

]@ Metzzicherhett

) IPsec VPN

(W) Redundanz

]L,ﬂ Diagnose

H-L ¢ Erwveitert

~d Abmelden

- @ Hilfe

s OO e O o O e OO s O e B |
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Grundeinstellungen

1 Grundeinstellungen

Das Grundeinstellungen-Menu enthalt die Dialoge, Anzeigen und Tabellen

zur Grundkonfiguration:

System

Netz

Software
Portkonfiguration
Serieller Port
Laden/Speichern
Neustart

RM GUI EAGLE One
Release 5.3.0 09/2013

15



Grundeinstellungen 1.1 System

1.1 System

Das Untermenu ,System® im Grundeinstellungsmend ist untergliedert in:

Geratestatus
Systemdaten
Geratedarstellung
Aktualisierung

i == | —

Alarmgrund
SR - Gerétedarstellung
Rz JE2cLE-000000 1 HIRSCHMANN

Standort IH\rschmann E&GLE EBGLE Cine

._.

Y Y Y Sl
A B
mm.s e
W

Anzprechpartner IH\rschmann Automstion sndd Cortrol GmbH

Grundmaodul IEAGLE 20 TXUTX HA1 12

Spannungsversorgung P1P2 Idefek‘t Fyorhanden

Temperatur (*C) L ID_ IF T IF

Betriehzzeit ID Tag(e), 315:52

|Oberer Schwellwert. Steigt die Temperatur dariber, wird ein Trap ge:

Schreiben | Laden & Hilfe |

Aktualisieruny in 90 & -

Abb. 3:  Untermenii ,System*

Geratestatus
Dieser Bereich der grafischen Benutzeroberflache gibt Auskunft Uber den
Geratestatus und Alarmzustand, den das Gerat erkannt hat.

RM GUI EAGLE One
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Grundeinstellungen 1.1 System

Gerdtestatus

Alarinztartzeit _

T &lartrgLing _4—‘

1 2 3

Abb. 4:  Gerétestatus- und Alarm-Anzeige
1 - Das Symbol zeigt den Gerétestatus an
2 - Ursache des éltesten, bestehenden Alarms
3 - Beginn des éltesten, bestehenden Alarms

Systemdaten

Die Felder in diesem Rahmen zeigen Betriebsdaten sowie Informationen
zum Standort des Gerates.

— den Systemnamen,

— die Standortbezeichnung,

— den Namen des Ansprechpartners fur dieses Gerat

— die Temperaturschwellen.

Bezeichnung Bedeutung

Name Systemname dieses Gerates

Standort Standort dieses Gerates

Ansprechpartner Ansprechpartner fir dieses Gerat

Grundmodul Hardware-Version des Gerats

Spannungsversorgung (P1/P2) Status der Netzteile (P1/P2)

Temperatur Temperatur im Gerat. Untere/obere Temperaturschwelle,
bei deren Unter-/Uberschreiten das Gerat einen Alarm
generiert.

Betriebszeit Zeit, die seit dem letzten Neustart dieses Gerates vergangen

ist.

Tab. 1:  Systemdaten

Geratedarstellung
Die Geratedarstellung zeigt das Gerat. Symbole auf den Ports stellen den
Status der einzelnen Ports dar.

RM GUI EAGLE One
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Grundeinstellungen 1.1 System

(71 HIRSCHMANN

Abb. 5:  Gerétedarstellung

Bedeutung der Symbole:

. ¢ Der Port (10, 100 MBit/s) ist freigegeben
und die Verbindung ist in Ordnung.

Der Port ist vom Management gesperrt
und hat eine Verbindung.

u

Der Port ist vom Management gesperrt
und hat keine Verbindung.

iy Der Port ist im Autonegotiation-Modus.

) Der Port ist im HDX-Modus.

Aktualisierung

Dieser Bereich der Benutzeroberflache (Web-based Interface) links unten
zeigt an, nach welcher Zeit das Applet die aktuellen Daten dieses Dialogs
wieder abruft. Das Klicken auf die ,Laden“-Taste bewirkt ein sofortiges
Abrufen der aktuellen Daten des Dialogs. Das Applet ruft automatisch alle
100 Sekunden die aktuellen Daten des Gerates ab.

RM GUI EAGLE One
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Grundeinstellungen 1.1 System

Aktualisierung in 80 =

Abb. 6:  Zeit bis zur Aktualisierung

RM GUI EAGLE One
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Grundeinstellungen 1.2 Netz

1.2 Netz

Das Untermenu ,Netz" im Grundeinstellungsmenu bietet Ihnen die Moglich-
keit, den Netzmodus zu konfigurieren und auszuwahlen sowie statische
Routen anzulegen:

Global
Transparent-Modus
Router-Modus
PPoE-Modus
Routen

RM GUI EAGLE One
20 Release 5.3.0 09/2013



Grundeinstellungen 1.2 Netz

1.2.1 Gilobal

Dieser Dialog bietet Ihnen die Moglichkeit, den Netzmodus auszuwahlen und
Einstellungen fur die Weiterleitung von Paketen vorzunehmen.

Bezeichnung Bedeutung
Modus Wahlen Sie den Modus, in dem Sie das Gerat betreiben
mochten:

transparent, um den Transparent-Modus,
router, um den Router-Modus, oder
pppoe, um den PPPoE-Modus

einzustellen.
Voreinstellung: transparent.

Anmerkung: Die Details fur die jeweiligen Netzmodi
konfigurieren Sie in den Dialogen , Transparent-
Modus*, ,Router-Modus“ und ,PPPoE-Modus"”.

IP-Fragmente weiterleiten Stellt ein, ob das Gerat IP-Fragmente vermittelt.
Voreinstellung: an.

Net-Directed Broadcasts weiterleiten Stellt ein, ob das Gerat Net-Directed Broadcasts
vermittelt. Voreinstellung: aus.

ICMP-Redirects versenden Gibt an, ob das Gerat zusatzlich einen ICMP-Redirect
sendet, wenn das Gerat ein empfangenes Paket am
Empfangs- Interface wieder in das selbe Subnetz
routet. Voreinstellung: an.

Tab. 2:  Netzkonfiguration global, Modus und Weiterleitungs-Einstellungen

Anmerkung:
Die Einstellung fur:
.IP-Fragmente weiterleiten®
beachtet das Gerat im Transparent-, Router- und PPPoE-Modus.

Die Einstellungen fur:
,Net-Directed Broadcasts weiterleiten” und
,/CMP-Redirects versenden®
beachtet das Gerat ausschlief3lich im Router- und PPPoE-Modus.

RM GUI EAGLE One
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Grundeinstellungen 1.2 Netz

Anmerkung: Vergewissern Sie sich vor einem Wechsel in einen anderen
Modus, dass das Gerat mit der Konfiguration des anderen Modus weiterhin
erreichbar ist.

1.2.2 Transparent-Modus

Dieser Dialog bietet Ihnen die Moglichkeit, den Transparent-Modus zu konfi-
gurieren.

Im Transparent-Modus verhalt sich das Gerat wie ein Switch und vermittelt
auf Schicht 2 des ISO/OSI-Schichtenmodells.

Bezeichnung Bedeutung

Protokoll DHCP-Protokoll ein-/ausschalten.
Schalten Sie das DHCP-Protokoll ein, wenn das Gerat seine
IP-Parameter von einem DHCP-Server auf der Basis der
MAC-Adresse oder des Namens des Gerates beziehen soll.
Anmerkung: Das EAGLE One-Gerat unterstitzt
ausschlief3lich Standard-DHCP. Wenn Sie einen Hirsch-
mann-DHCP-Server verwenden, deaktivieren Sie daher in
dessen Pool-Eintrag fir das EAGLE One-Gerat die Einstel-
lung ,Hirschmann-Gerat"“.

Tab. 3:  Netz: Protokoll im Transparent-Modus

RM GUI EAGLE One
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Grundeinstellungen

1.2 Netz

Bezeichnung

Bedeutung

IP-Adresse

Eingeben der IP-Adresse, Uber die Sie das Gerat erreichen
kdénnen.

MAC-Adresse

Anzeige der MAC-Adresse.

Gateway-Adresse

Eingeben der Gateway-Adresse.

Netzmaske

Eingeben der Netzmaske.

VLAN-Tag verwenden

Durch Ankreuzen legen Sie fest, dass das Gerat das VLAN-
Tag der Datenpakete auswertet, die an das Gerat (Manage-
ment) adressiert sind. Damit ist das Management des
Gerates ausschlielich aus dem VLAN mit der Management
VLAN-ID erreichbar.

VLAN-ID

Eingeben der VLAN-ID (1-4.094) des VLANS.
Anmerkung: Das Gerat verwendet die in diesem Feld
eingegebene VLAN-ID ausschlieRlich dann, wenn ,VLAN-
Tag verwenden“ angekreuzt ist.

Tab. 4:  Netz: Lokal im Transparent-Modus

Bezeichnung

Bedeutung

Funktion

Ein-/Ausschalten des HiDiscovery-Protokolls.

Das HiDiscovery-Protokoll ermoglicht Ihnen, dem Geréat an
Hand seiner MAC-Adresse eine IP-Adresse zuzuweisen.
Aktivieren Sie das HiDiscovery-Protokoll, wenn Sie von
Ihrem PC aus mit der mitgelieferten HiDiscovery-Software
dem Geréat eine IP-Adresse zuweisen wollen (Lieferzustand:
.Funktion® an, ,Zugriff‘ read-write).

Zugriff

lesen und schreiben: IP-Adressen lesen und zuweisen
read-only: IP-Adressen lesen

Tab. 5:  Netz: HiDiscovery-Protokoll im Transparent-Modus

Bezeichnung

Bedeutung

Relay

Durch Ankreuzen legen Sie fest, dass das Gerat das
HiDiscovery-Protokoll weiterleitet (Lieferzustand:
deaktiviert).

Tab. 6:  Netz: HiDiscovery-Relay im Transparent-Modus

RM GUI EAGLE One
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Grundeinstellungen 1.2 Netz

Anmerkung: Den momentan aktiven Netzmodus zeigt das Gerat im Netz-
Submenu ,Global® an.

Anmerkung: Der Dialog Erweitert:Paketweiterleitung (siehe auf
Seite 212) ermdglicht Ihnen, die Weiterleitung von STP-, GMRP- und DHCP-
Datenpaketen ein- und auszuschalten. Voreinstellung: keine Weiterleitung
dieser Pakete.

Anmerkung: Das Gerat bietet Ihnen ausschlieldlich im und flr den Transpa-
rent-Modus die Konfiguration mit HiDiscovery an. Der Transparent-Modus ist
im Lieferzustand eingeschaltet.

1.2.3 Router-Modus

Dieser Dialog bietet Ihnen die Moglichkeit den Router-Modus zu konfigu-
rieren.

Im Router-Modus verhalt sich das Gerat wie ein Router und vermittelt auf
Schicht 3 des ISO/OSI-Schichtenmodells.

RM GUI EAGLE One
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Grundeinstellungen 1.2 Netz

Internes Interface (Port 1)

Bezeichnung Bedeutung

Protokoll DHCP-Protokoll ein-/ausschalten.
Schalten Sie das DHCP-Protokoll ein, wenn das Gerat seine
IP-Parameter von einem DHCP-Server auf der Basis der
MAC-Adresse oder des Namens des Gerates beziehen soll.
Anmerkung: Das EAGLE One-Gerat unterstitzt
ausschlie3lich Standard-DHCP. Wenn Sie einen Hirsch-
mann-DHCP-Server verwenden, deaktivieren Sie daher in
dessen Pool-Eintrag flir das EAGLE One-Gerat die Einstel-
lung ,Hirschmann-Gerat*.

Tab. 7: Netz: Protokoll im Router-Modus am internen Interface

Bezeichnung Bedeutung

IP-Adresse Eingeben der IP-Adresse, Uber die Sie das Gerat erreichen
kdnnen.

Netzmaske Eingeben der Netzmaske.

VLAN-Tag verwenden Bei eingeschalteter Funktion akzeptiert das Gerat

ausschlief3lich Datenpakete mit der im Feld VLAN-ID einge-
gebenen VLAN-ID. Die NAT-Funktionen sind dabei aul3er
Kraft gesetzt.

VLAN-ID Eingeben der VLAN-ID (1-4.094) des VLANSs.
Anmerkung: Das Gerat verwendet die in diesem Feld
eingegebene VLAN-ID ausschlieRlich dann, wenn ,VLAN-
Tag verwenden® angekreuzt ist.

Tab. 8: Netz: Lokal im Router-Modus am internen Interface

Externes Interface (Port 2)

Bezeichnung Bedeutung

Protokoll DHCP-Protokoll ein-/ausschalten.
Schalten Sie das DHCP-Protokoll ein, wenn das Gerat seine
IP-Parameter von einem DHCP-Server auf der Basis der
MAC-Adresse oder des Namens des Gerates beziehen soll.
Anmerkung: Das EAGLE One-Gerat unterstitzt
ausschliel3lich Standard-DHCP. Wenn Sie einen Hirsch-
mann-DHCP-Server verwenden, deaktivieren Sie daher in
dessen Pool-Eintrag flir das EAGLE One-Gerat die Einstel-
lung ,Hirschmann-Gerat".

Tab. 9: Netz: Protokoll im Router-Modus am externen Interface
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Bezeichnung Bedeutung

IP-Adresse Eingeben der IP-Adresse, Uber die Sie das Gerat erreichen
kénnen.

Netzmaske Eingeben der Netzmaske.

VLAN-Tag verwenden Bei eingeschalteter Funktion akzeptiert das Gerat

ausschlieldlich Datenpakete mit der im Feld VLAN-ID einge-
gebenen VLAN-ID. Die NAT-Funktionen sind dabei auf3er
Kraft gesetzt.

VLAN-ID Eingeben der VLAN-ID (1-4.094) des VLANSs.
Anmerkung: Das Gerat verwendet die in diesem Feld
eingegebene VLAN-ID ausschlieRlich dann, wenn ,VLAN-
Tag verwenden® angekreuzt ist.

Default Gateway Eingabe des Standard-Gateways.
Es ist unerheblich, ob das Subnetz, in dem das Gateway
liegt, dem internen oder externen Interface zugeordnet ist.
Zweck eines Gateways ist, Netzknoten zu erreichen, die
aullerhalb der Subnetze liegen, die direkt einem Interface
zugeordnet sind. Das Gerat sendet Pakete, deren Ziel-
adresse aul3erhalb der den Interfaces zugeordneten
Subnetze liegen, an dieses Gateway. Die IP-Adresse des
Gateways muss in einem der Subnetze liegen, die zu einem
Interface gehoren.

Tab. 10: Netz: Lokal im Router-Modus am externen Interface
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Weitere IP-Interfaces

Dieser Teil des Dialoges bietet Innen die Mdglichkeit, mehrere Subnetze
an ein Router-Interface anzuschlief3en (Multinetting) und VLAN-Inter-
faces auf einem Router-Interface zu erzeugen. Das bietet Ihnen die
Moglichkeit, zwischen VLANS zu routen.

[1 Klicken Sie auf ,Erzeugen®, um ein Fenster fur die Eingabe einer
neuen Zeile in der Tabelle zu 6ffnen.

Wahlen Sie ,Internes Interface” oder ,Externes Interface”.

Nach der Eingabe

— der |IP-Adresse,

— der Netzmaske,

— von VLAN-Tag verwenden und

— der VLAN-ID

klicken Sie auf ,Schreiben®, um die Eingabe in die Tabelle zu Uber-
tragen.

Klicken Sie auf ,Zurtick", um zur Tabelle zurickzukehren.
Erzeugen Sie bei Bedarf zusatzliche Eintrage in der Tabelle durch
Klicken auf ,Erzeugen...”.

O]
O]
Die Spalte ,Aktiv" bietet Ihnen die Moglichkeit, die einzelnen Eintrage in
der Tabelle zu aktivieren/deaktivieren.

Sie kdonnen die Eintrage direkt in der Tabelle andern.

Um eine Zeile zu loschen, wahlen Sie die Zeile aus und klicken Sie auf
,Eintrag I6schen".

Bezeichnung Bedeutung

IP-Adresse Eingeben der IP-Adresse

Netzmaske Eingeben der Netzmaske

VLAN-Tag verwenden Bei eingeschalteter Funktion akzeptiert das Gerat

ausschliel3lich Datenpakete mit der im Feld VLAN-ID einge-
gebenen VLAN-ID. Die NAT-Funktionen sind dabei auler
Kraft gesetzt.

VLAN-ID Eingeben der VLAN-ID (1-4.094) des VLANSs.
Anmerkung: Das Gerat verwendet die in diesem Feld
eingegebene VLAN-ID ausschlieRlich dann, wenn ,VLAN-
Tag verwenden® angekreuzt ist.

Tab. 11:  Netz: Tabelle fiir weitere IP-Adress-Eintrage

Anmerkung: Den momentan aktiven Netzmodus zeigt das Gerat im
Netz-Submenu ,Global” an.
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1.2.4 PPPoE-Modus

Dieser Dialog bietet Ihnen die Mdglichkeit den PPPoE- (Point to Point Proto-
coll over Ethernet-) Modus zu konfigurieren.

Im PPPoE-Netzmodus stellt das Gerat eine Punkt-zu-Punkt-Verbindung zu
einem Einwahlknoten her.

Anmerkung: Benutzen Sie im PPPoE-Modus die NAT-Funktion, wenn Sie
im internen Netz private IP-Adressen verwenden und ins offentliche Netz
kommunizieren wollen. Das Gerat vermittelt im Lieferzustand vom internen
in das externe Netz, auch wenn NAT ausgeschaltet ist. Das Anlegen eines
Paketfilters hilft Innen, dies zu verhindern.

Internes Interface (Port 1)

Bezeichnung Bedeutung

Protokoll DHCP-Protokoll ein-/ausschalten.
Schalten Sie das DHCP-Protokoll ein, wenn das Gerat seine
IP-Parameter von einem DHCP-Server auf der Basis der
MAC-Adresse oder des Namens des Gerates beziehen soll.
Anmerkung: Das EAGLE One-Gerat unterstitzt
ausschlief3lich Standard-DHCP. Wenn Sie einen Hirsch-
mann-DHCP-Server verwenden, deaktivieren Sie daher in
dessen Pool-Eintrag fir das EAGLE One-Gerat die Einstel-
lung ,Hirschmann-Gerat"“.

Tab. 12: Netz: Protokoll im PPPoE-Modus am internen Interface

Bezeichnung Bedeutung

IP-Adresse Eingeben der IP-Adresse, Uber die Sie das Gerat erreichen
kénnen.

Netzmaske Eingeben der Netzmaske.

VLAN-Tag verwenden Bei eingeschalteter Funktion akzeptiert das Gerat

ausschlief3lich Datenpakete mit der im Feld VLAN-ID einge-
gebenen VLAN-ID. Die NAT-Funktionen sind dabei auler
Kraft gesetzt.

VLAN-ID Eingeben der VLAN-ID (1-4.094) des VLANS.
Anmerkung: Das Gerat verwendet die in diesem Feld
eingegebene VLAN-ID ausschliefdlich dann, wenn ,VLAN-
Tag verwenden® angekreuzt ist.

Tab. 13: Netz: Lokal im PPPoE-Modus am internen Interface
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Externes Interface (Port 2)

Bezeichnung Bedeutung

Benutzername Eingeben des vom Provider zugewiesenen Benutzer-
namens.

Passwort Eingeben des vom Provider zugewiesenen Kennworts.

Interface-MTU

Eingabe der vom Provider zugewiesenen maximalen Paket-
grole, bei der die Datenpakete noch nicht fragmentiert
werden (Maximum Transmission Unit). Zulassige Werte: 60-
1.500 Bytes, Voreinstellung: 1.492 Bytes.

Tab. 14: Netz: Benutzer-ldentifikation und MTU im PPPoE-Modus am externen

Interface

Bezeichnung

Bedeutung

Automatisches Trennen
einschalten

Durch Ankreuzen legen Sie fest, dass das Gerat die PPPoE-
Verbindung taglich um die angegebene Uhrzeit automatisch
trennt.

Bevor Sie diese Funktion aktivieren, prifen Sie, ob die
Systemzeit Inres EAGLE One-Gerates korrekt eingestellt ist.

Uhrzeit (Stunde) zum Trennen

Eingeben der Uhrzeit (Stunde), zu der das Geréat die PPPoE-
Verbindung taglich automatisch trennt. Wertebereich:
0 bis 23.

Tab. 15: Netz: Automatisches Trennen der PPPoE-Verbindung

Bezeichnung

Bedeutung

IP-Adresse Anzeige der vom Provider zugewiesenen IP-Adresse
Netzmaske Anzeige der vom Provider zugewiesenen Netzmaske
Gateway Anzeige der vom Provider zugewiesenen Gateways
Status Anzeige des Verbindungsstatus

Tab. 16: Netz: Lokale Parameter im PPPoE-Modus am externen Interface
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Weitere IP-Adressen anlegen
Eintrage fur weitere IP-Adressen bietet Ihnen die Moglichkeit, mehrere
Subnetze an ein Routerinterface anzuschliel3en (Multinetting).
LI Klicken Sie auf ,Erzeugen..., um ein Fenster fur die Eingabe einer
neuen Zeile in der Tabelle zu offnen.
Geben Sie ein:
— |P-Adresse,
— Netzmaske,
— VLAN-Tag verwenden,
— VLAN-ID
und klicken Sie auf ,Schreiben®, um die Eingabe in die Tabelle zu
ubertragen.
] Klicken Sie auf ,Zuruck", um zur Tabelle zuruckzukehren.
[1 Erzeugen Sie bei Bedarf zusatzliche Eintrage in der Tabelle durch
Klicken auf ,Erzeugen...”.

Die Spalte ,Aktiv" bietet Innen die Moglichkeit, die einzelnen Eintrage in
der Tabelle zu aktivieren/deaktivieren.

Sie konnen die Eintrage direkt in der Tabelle andern.

Um eine Zeile zu I6schen, wahlen Sie die Zeile aus und klicken Sie auf
,Eintrag l6schen".

Bezeichnung Bedeutung

IP-Adresse Eingeben der IP-Adresse

Netzmaske Eingeben der Netzmaske

VLAN-Tag verwenden Bei eingeschalteter Funktion akzeptiert das Gerat

ausschlief3lich Datenpakete mit der im Feld VLAN-ID einge-
gebenen VLAN-ID. Die NAT-Funktionen sind dabei aul3er
Kraft gesetzt.

VLAN-ID Eingeben der VLAN-ID (1-4.094) des VLANSs.
Anmerkung: Das Gerat verwendet die in diesem Feld
eingegebene VLAN-ID ausschlieRlich dann, wenn ,VLAN-
Tag verwenden® angekreuzt ist.

Tab. 17: Netz: Tabelle fiir weitere IP-Adress-Eintrdge

Anmerkung: Den momentan aktiven Netzmodus zeigt das Gerat im
Netz-Submenu ,Global” an.
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1.2.5 Routen

Die Routen-Tabelle bietet Ihnen die Mdglichkeit, statische Routen
einzutragen.

Routen-Eintrag in Tabelle erzeugen

]

[
[

Klicken Sie auf ,Erzeugen...“, um ein Fenster fur die Eingabe einer
neuen Zeile in der Tabelle zu 6ffnen.

Wahlen Sie ,Internes Interface“ oder ,Externes Interface”.

Nach der Eingabe

— des Zielnetzes,

— der Zielnetzmaske und

— des Next Hop

klicken Sie auf ,Schreiben®, um die Eingabe in die Tabelle zu Uber-
tragen.

Klicken Sie auf ,Zuruck", um zur Tabelle zuruckzukehren.
Erzeugen Sie bei Bedarf zusatzliche Eintrage in der Tabelle durch
Klicken auf ,Erzeugen...”.

Die Spalte ,Aktiv" bietet Ihnen die Mdglichkeit, die einzelnen Eintrage in
der Tabelle zu aktivieren/deaktivieren.

Sie konnen die Eintrage direkt in der Tabelle andern.

Um eine Zeile zu loschen, wahlen Sie die Zeile aus und klicken Sie auf
,Eintrag I6schen".

Bezeichnung Bedeutung

Zielnetz Erste IP-Adresse des Ziel-Subnetzes
Zielnetzmaske Netzmaske des Ziel-Subnetzes

Next Hop Gateway IP-Adresse

Tab. 18: Tabelle fiir Routen
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1.3 Software

Der Dialog Software bietet Innen die Moglichkeit, die im Gerat vorhandenen
Software-Versionen anzuzeigen und ein Software-Update des Gerates via
Datei-Auswahl durchzufihren.

Wersion

Gespeicherte Yersion ISDV-DS.D.DO-MZ 2010-07-30 12:23

Laufende Yersion ISDV-DS.U.DU-M 22010-07-3012:23

Backup Yersion ISDV—DS.D.DDfAﬂ 2010-07-2312:25

hitp-Software-Update

Datei | Upidate |
Laden | @ Hife

Abb. 7:  Dialog Software

Fur ein HTTPS-Software-Update (Uber ein Datei-Auswahl-Fenster) beno-
tigen Sie die Gerate-Software auf einem Datentrager, den Sie von lhrer
Workstation aus erreichen.
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Bezeichnung Bedeutung

Rahmen ,,Version“

Gespeicherte Version Zeigt die Version der im Flash gespeicherten Software an.

Laufende Version Zeigt die Version der auf dem Gerat laufenden Software an.

Backup-Version Zeigt die Version der im Flash gespeicherten Backup-Soft-
ware an.

Rahmen

,https-Software-Update“

Eingabezeile ,Datei” Anzeige der ausgewahlten Gerate-Software (*.bin).

Taste ,,..." Offnen eines Dateiauswahlfensters

Taste ,Update* Ubertragen der ausgewahlten Gerate-Software auf das
Gerat.

Tab. 19: Software-Versionsanzeige und -Update

Das Ende der Update-Aktion wird durch eine der folgenden Meldungen
angezeigt:

Update erfolgreich beendet.

Update fehigeschlagen, Ursache: siehe Textstring der Meldung.

[J] Nach erfolgreichem Laden aktivieren Sie die neue Software:
Wahlen Sie den Dialog Grundeinstellungen: Neustart undfuhren
Sie einen Kaltstart durch.
Bei einem Kaltstart [adt das Gerat die Software neu aus dem nicht-
flichtigen Speicher, startet neu und fuhrt einen Selbsttest durch.

[ Klicken Sie in Ihrem Browser auf ,Neu laden®, um nach dem Booten des
Gerates wieder auf das Gerat zugreifen zu kdnnen.
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1.4 Portkonfiguration

Diese Konfigurationstabelle bietet Ihnnen die Moglichkeit, jeden Port des
Gerates zu konfigurieren.

Variable Bedeutung Mogliche Werte Lieferzustand
Port Bezeichnung des Ports (int: 1, ext: 2) - -
Name Fir jeden Port einen beliebigen Namen ASCII-Zeichen, -
eintragen. maximal 64 Zeichen
Port an Den Port durch Ankreuzen einschalten.
Verbindungs- Durch Ankreuzen festlegen, dass ein  ein/aus ein
fehler weiter-  erkannter Verbindungsfehler an diesem
melden Port an den Geratestatus und den
Meldekontakt weitergemeldet wird.
Automatische Aktivieren der automatischen Auswahl ein/aus ein

Konfiguration der Betriebsart eines Ports durch
Ankreuzen des zugehorige Feldes.
Nach dem Einschalten der automati-
schen Konfiguration vergehen einige
Sekunden, bis die Betriebsart einge-
stellt ist.

Manuelle Einstellen der Betriebsart an diesem  — 10 Mbit/s 100 Mbit/s
Konfiguration Port Halbduplex (HDX)?  Vollduplex
— 10 Mbit/s (FDX)
Vollduplex (FDX)?@
— 100 Mbit/s
Halbduplex (HDX)
— 100 Mbit/s
Vollduplex (FDX)

@ Nur fur TX-Ports

Link/Aktuelle  Anzeige der aktuellen Betriebsart und
Betriebsart damit Anzeige einer bestehenden
Verbindung.

Tab. 20: Einstellméglichkeiten pro Port

Anmerkung: Die aktive automatische Konfiguration hat Vorrang vor der
manuellen Konfiguration.
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Port M Fort “erhindungsfehler Avtomstizche Maruelle Links
e ame ortan weeitermelden Konfiguration Honfiguration Aktuelle Betriehsart
intern (Part 1) I [ I 100 Mhtts FDX 100 Mhbités FD
extern (Part 2 o [l = 100 kités FOX 100 Mhités FOX

Abb. 8:

Schreiben | Laclen |

RM GUI EAGLE One
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1.5 Serieller Port

Dieser Dialog bietet Ihnen die Moglichkeit, den seriellen Port des Gerates

als Terminal- /CLI-Schnittstelle (Voreinstellung) oder
als Modem-Schnittstelle

zu konfigurieren.

Information

Aktueller Status =erial CLI

Schnittstelle

& Modem-Schnittstelle € Terminal-iCLI-Schnittstelle

Einstellungen

Eenutzername I

Passwort I

Intertace MTL 1500

Lokale P-Adresse |1 9216521

Entfernte IP-Adresse |1 9216522

Fluzskonitrolle Ioff

Led Lo

Baudrate [s7800

Schreiben | Laden |

Abb. 9:  Dialog Serieller Port
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1.5.1 Konfiguration als Terminal/CLI-Schnittstelle

[1 Wahlen Sie im Rahmen ,Schnittstelle" Terminal-/CLI-Schnitt-
stelle.

Im Modus Terminal-/CLI-Schnittstelle ist die Schnittstelle fest auf die
folgenden Parameter eingestellt:

9.600 Bits/s,

8 Datenbits,

keine Paritat,

1 Stoppbit,

keine Flusskontrolle.

RJ11 DB9
. o——Pin5
Pin 6— © 51— Pin 8
H 1 o
Pin 1 Sol pin 1
CTS 1
n.c. 2 2
X 3 3
GND 4 ﬂ
RX 5 5
RTS 6

Abb. 10: Pin-Belegung des Terminalkabels
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1.5.2 Konfiguration als Modem-Schnittstelle

[ Wahlen Sie im Rahmen ,Schnittstelle" Modem-Schnittstelle.
Das Gerat zeigt den Rahmen ,Einstellungen® an.

RJ11 DB9
, 5= Pin5
Pin 6_ 0o Pin8
Pin 1 0
n Sel pin 1
CTS 1 1
n.c. 2 \ 2
TX 3 / 3
GND 4 4
RX 5 5
RTS 6 6
7
8
9

Abb. 11:  Pin-Belegung des Modemkabels

RM GUI EAGLE One
38 Release 5.3.0 09/2013



Grundeinstellungen 1.5 Serieller Port

Bezeichnung Bedeutung

Benutzername Eingeben des PPP-Benutzernamen fur den Zugriff eines
entfernten Gerats auf das EAGLE One-Gerat (PAP, CHAP).

Passwort Eingeben des PPP-Kennworts flr den Zugriff eines
entfernten Gerats auf das EAGLE One-Gerat (PAP, CHAP).

Interface-MTU Eingabe der maximalen PaketgroRie flr die PPP-Verbindung

(Maximum Transmission Unit). Das Gerat fragmentiert
Datenpakete, wenn sie gréfer als der eingegebene Wert
sind.

Zulassige Werte: 60-1.500 Bytes.

Voreinstellung: 1.500 Bytes.

Wahlen Sie einen kleineren Wert, wenn Sie wissen, dass |lhr
Internet-Service-Provider einen kleineren Wert verwendet
oder wenn keine Verbindung zustande kommt.

Lokale IP-Adresse Eingeben der IP-Adresse des seriellen Ports.
Wahlen Sie fir den seriellen Port eine IP-Adresse, die zu
einem anderen Subnetz gehort, als die unter , Transparent-
Modus®, ,Router-Modus® und ,PPPoE-Modus* vergebenen
IP-Adressen.

Entfernte IP-Adresse Eingeben der IP-Adresse des entfernten Gerates.
Wahlen Sie fiir den seriellen Port eine IP-Adresse, die zu
einem anderen Subnetz gehort, als die unter , Transparent-
Modus*, ,Router-Modus® und ,PPPoE-Modus” vergebenen

IP-Adressen.
Flusskontrolle Flusskontrolle ein-/ausschalten.
Baudrate Wahl der Baudrate. Wahlen Sie an lhrem Modem und dem

seriellem Port des EAGLE One dieselbe Baudrate (typisch:
57.600 Baud).

Status Status der seriellen Schnittstelle im Modembetrieb. Mdgliche
Meldungen: ,not connected” oder ,peer connected”.
Im Terminal-/CLI-Modus lautet die Meldung ,serial CLI
mode*

Tab. 21: Einstellungen fiir Modem-Betrieb

Anmerkung: Wenn Sie den Modus Terminal-/CLI-Schnittstelle
wahlen, reduziert das Geréat die einstellbaren Parameter auf die der
Terminal-/CLI-Schnittstelle.

Anmerkung: Konfigurieren Sie die Filterregeln im Dialog ,Eingehende PPP-
Pakete“ im MenlU Netzwerksicherheit:Paketfilter so, dass die
Firewall den Datenverkehr zwischen entfernter und lokaler IP-Adresse
ermoglicht.
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1.6 Laden/Speichern

Dieser Dialog bietet Ihnen die Moglichkeit,

eine Konfiguration zu laden,

eine Konfiguration zu speichern,

eine Konfiguration anzuzeigen,

eine Konfiguration zu I6schen,

eine Konfiguration zu aktivieren,

eine Konfiguration zu erzeugen,

den ACA zur Konfiguration zu verwenden,
eine Konfigurationsanderung zu widerrufen.

Status des nicht-flichtigen Speichers (MYh) I Ok

Status des AutoConfig Adapters (ACA) Mickt vorhanden

Konfigurations&nderuny viderrufen

Funktion [~ Wistchdog IP-Adresse |00.00

Periode bis zum Yiderruf bei Yerbindungsunterbrechung [=] IBDD

Konfiguration itm nicht-flilchtigen Speicher (M)

HName | Datum der letzten Andemng | Aldtive |
config |01.01.2009 03:15:18 [ & |

Kopieren yom PC

Hopieren zum o

ANZEHEN

Loschen

Aktivieren

Erzeugen

Konfiguration auf dem SotoConfig Adapter (ACA)

Mame Datum der letzten Andemng | Aldtiv |

Abb. 12: Dialog Laden/Speichern
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Kopieren vom PC

Hopieren zum PC

Anzeien

Lozchen

LR Lt

Hopieren mach M
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1.6.1 Statusanzeigen

Bezeichnung Bedeutung

Ok Konfigurationsdaten von NVM und Gerat stimmen Uberein.

Nicht synchronisiert Konfigurationsdaten von NVM und Gerat stimmen nicht
uberein.

Tab. 22: Status des nicht-fllichtigen Speichers (NVM)

Bezeichnung Bedeutung

Ok AutoConfiguration Adapter angeschlossen. Konfigurations-
daten von ACA und Geréat stimmen Uberein.

Nicht synchronisiert Die Konfigurationsdaten der aktiven Konfiguration stimmen
auf ACA und NVM nicht Gberein.

Nicht vorhanden Kein AutoConfiguration Adapter angeschlossen..

Tab. 23: Status des AutoConfiguration Adapters (ACA)
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1.6.2 Konfiguration im nicht-fliichtigen Speicher
(NVM)

In der Tabelle sind die einzelnen Konfigurationsdateien des nicht-flichtigen
Speichers aufgelistet.

Bezeichnung Bedeutung

Name Name der Konfigurationsdatei

Datum der letzten Anderung Speicherdatum DD.MM.JJJJ HH:MM:SS
Aktiv Anzeige der aktiven Konfiguration

Tab. 24: Konfiguration im nicht-fliichtigen Speicher (NVM)

Anmerkung: Der Name einer Konfigurationsdatei darf bis zu 32 Zeichen
lang sein. Erlaubt sind alphanumerische Zeichen (,A“ bis ,Z%, ,a“ bis ,z“, ,0"
bis ,9“) sowie der Unterstrich ,,_“ und der Bindestrich ,-“.

Bezeichnung Bedeutung

Kopieren vom PC Laden einer Konfigurationsdatei von einem PC auf das
Gerat.
Die Konfigurationsdatei erscheint in einem neuen Tabelle-
neintrag.

Kopieren zum PC Speichern einer Konfigurationsdatei vom Gerat auf einen
PC.

Anzeigen Anzeigen einer Konfigurationsdatei.

Loschen Léschen einer Konfigurationsdatei.

Aktivieren Aktivieren einer Konfigurationsdatei.
In der Spalte ,Aktiv* zeigt Ihnen das Gerat die aktive Konfi-
guration an.

Erzeugen Speichern der aktuellen Konfiguration in einer Konfigurati-

onsdatei auf das Gerat (und den ACA).

Tab. 25: Bearbeiten der Tabelleneintrage
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Wenn Sie die laufende Konfiguration verandern (z. B. einen Port
ausschalten), andert die grafische Benutzeroberflache das ,Laden/
Speichern“-Symbol im Navigationsbaum von einem Diskettensymbol in ein
gelbes Dreieck. Nach dem Speichern der Konfiguration zeigt die grafische
Benutzeroberflache das ,Laden/Speichern“-Symbol wieder als Diskette an.

Anmerkung: Den Lieferzustand erhalten Sie mit Neustart: Lieferzu-
stand herstellen (siehe Seite 47). Beachten Sie, dass das Gerat alle
Tabellen, Einstellungen und Dateien auf dem Gerat und auf einem ange-
schlossenen ACA |oscht.

1.6.3 Konfiguration auf dem AutoConfiguration
Adapter (ACA)

Ein ACA ist ein Hilfsmittel zum Speichern der Konfigurationsdaten eines
Gerates. Ein ACA ermdglicht bei einem erkannten Ausfall eine einfache
Konfigurationsdatenlibernahme durch ein Ersatzgerat des gleichen Typs.

In der Tabelle sind die einzelnen Konfigurationsdateien eines AutoConfigu-
ration Adapters (ACA) aufgelistet.
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Bezeichnung Bedeutung

Name Name der Konfigurationsdatei

Datum der letzten Anderung Speicherdatum DD.MM.JJJJ HH:MM:SS
Aktiv Anzeige der aktiven Konfiguration

Tab. 26: Konfiguration auf dem AutoConfiguration Adapter (ACA)

Bezeichnung Bedeutung

Kopieren vom PC Laden einer Konfigurationsdatei von einem PC auf den ACA.
Die Konfigurationsdatei erscheint in einem neuen Tabelle-
neintrag.

Kopieren zum PC Speichern einer Konfigurationsdatei vom ACA auf einen PC.

Anzeigen Anzeigen einer Konfigurationsdatei.

Ldschen Léschen einer Konfigurationsdatei.

Kopieren nach NVM Speichern einer Konfigurationsdatei vom ACA auf das
Gerat.

Tab. 27: Bearbeiten der Tabelleneintrdge

Wenn Sie die laufende Konfiguration verandern (z. B. einen Port
ausschalten), andert die grafische Benutzeroberflache das ,Laden/
Speichern“-Symbol im Navigationsbaum von einem Diskettensymbol in ein
gelbes Dreieck. Nach dem Speichern der Konfiguration zeigt die grafische
Benutzeroberflache das ,Laden/Speichern“-Symbol wieder als Diskette an.

Anmerkung: Den Lieferzustand erhalten Sie mit Neustart: Lieferzu-
stand herstellen (siehe Seite 47). Beachten Sie, dass das Gerat alle
Tabellen, Einstellungen und Dateien auf dem Gerat und auf einem ange-
schlossenen ACA |0scht.
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1.6.4 Konfiguration speichern und laden

Bezeichnung Bedeutung

Schreiben Schreiben der Einstellung, welche Konfiguration als aktiv
markiert ist, in den nicht-flichtigen Speicher und auf den
ACA.

Laden Aktualisieren der Tabellenanzeige, falls sie durch einen

anderen SNMP-Zugriff verandert wurde.
Speichern in NVM und ACA Ersetzen der aktiven Konfiguration durch die laufende Konfi-
guration im nicht-flichtigen Speicher und auf dem ACA
Laden vom NVM Laden der aktiven Konfiguration aus dem nicht-fliichtigen
Speicher.

Tab. 28: Speichern und Laden

1.6.5 Konfigurationsanderung widerrufen

Funktion

Ist die Funktion an und die Verbindung zum Gerat langer als die im Feld
,Periode bis zum Widerruf bei Verbindungsunterbrechung [s]* angege-
bene Zeit unterbrochen, dann ladt das Gerat die zuletzt gespeicherte
Konfiguration.

[1 Schalten Sie die Funktion ein, bevor Sie das Gerat konfigurieren,
damit Sie nach einer Fehlkonfiguration, die Ihre Verbindung zum
Gerat unterbrochen hat, wieder Verbindung zum Gerat erhalten.

[1 Geben Sie die ,Periode bis zum Widerruf bei Verbindungsunter-
brechung [s]” in Sekunden ein.
Mogliche Werte: 10-600 Sekunden.
Voreinstellung: 600 Sekunden.
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Anmerkung: Schalten Sie die Funktion nach erfolgreicher Abspeiche-
rung der Konfiguration aus. Das hilft Innen zu vermeiden, dass das Gerat
die Konfiguration erneut ladt, nachdem Sie das Web-Interface schliel3en.

Anmerkung: Beachten Sie beim Zugriff auf das Gerat uber ssh zusatz-
lich die TCP-Verbindungstimeouts fur den Konfigurationswiderruf.

Watchdog IP-Adresse

,Watchdog IP-Adresse” zeigt Innen die IP-Adresse des PCs an, von dem
Sie die Funktion (Watchdog) aktiviert haben. Das Gerat Uberwacht die
Verbindung zu dem PC mit dieser IP-Adresse auf Verbindungsunter-
brechung.
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1.7 Neustart

Dieser Dialog bietet Ihnen die Moglichkeit,

einen Kaltstart des Gerates auszuldsen,

die MAC-Adresstabelle zurtuickzusetzen,

die ARP-Tabelle zurtckzusetzen,

die Firewall- und NAT-Verbindungen zurtickzusetzen,
die Portzahler zuruckzusetzen,

die Logdatei zu l6schen,

das Gerat in den Lieferzustand zurlickzusetzen.

Name Bedeutung

Kaltstart ... Das Gerat Iadt die Software neu aus dem nichtflichtigen Speicher,
startet neu und filhrt einen Selbsttest durch.

MAC-Adresstabelle Das Gerat setzt die Eintrage mit dem Status ,learned” aus der

zurlicksetzen Filtertabelle zuriick.

ARP-Tabelle zuriick- Das Gerat leert die ARP-Tabelle.

setzen

Firewall- und NAT- Das Gerat setzt die Zustandstabellen (siehe auf Seite 87 ,Netzsi-
Verbindungen cherheit®) zurtck.

zurucksetzen

Portzahler zuriick-  Das Gerat setzt die Portzahler zurick.

setzen

Logdatei I6schen Das Gerat I6scht die interne Logdatei (nicht persistente Logs).
Lieferzustand Das Gerat setzt alle Tabellen, Einstellungen und Dateien auf dem
wiederherstellen Gerat (und einem angeschlossenen ACA) in den Lieferzustand

zuruck.

Tab. 29: Neustart

Anmerkung: Wahrend des Neustarts Ubertragt das Gerat kurzfristig keine
Daten und ist nicht durch die grafische Benutzeroberflache oder andere
Management-Systeme wie z. B. Industrial HiVision erreichbar.
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Abb. 13: Dialog Neustart
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2 Sicherheit

Das Sicherheit-Menu enthalt die Dialoge, Anzeigen und Tabellen zur Konfi-
guration der Sicherheitseinstellungen:

Passwort

SNMP-Zugriff
Web-Zugriff

SSH-Zugriff

Externe Authentifizierung
Login-Banner
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2.1 Passwort

Dieser Dialog bietet Innen die Moglichkeit, das Lese- und das Schreib/Lese-
Passwort fur den Zugriff mit der grafischen Benutzeroberflache (GUI), Uber
das CLI und per SNMPv3 (SNMP-Version 3) auf dem Gerat zu andern.
Stellen Sie fur das Lesepasswort und das Schreib-/Lesepasswort unter-
schiedliche Passworter ein, damit ein Benutzer, der nur Lesezugriff hat
(Benutzername ,user”), das Passwort fur den Schreib-/Lesezugriff (Benut-
zername ,admin®) nicht kennen oder erraten kann.

Die grafische Benutzeroberflache (GUI) kommuniziert Gber SNMPv3, das
User Interface (CLI) Gber SSH.

Anmerkung: Passworter unterscheiden Grof3- und Kleinschreibung.

Anmerkung: Andern Sie aus Sicherheitsgriinden das Passwort des Liefer-
zustandes. Das hilft Innen, einen Zugriff auf das Gerat mit diesem Passwort
zu verhindern. Ist das Passwort im Lieferzustand, dann zeigt das Gerat in
allen Dialogen in der Kopfzeile ,Standardpasswort” an.

[1 Wahlen Sie ,Lesepasswort andern (user)“, um das Lesepasswort
einzugeben.

[1 Geben Sie das neue Lesepasswort in der Zeile ,Neues Passwort” ein und
wiederholen Sie die Eingabe in der Zeile ,Bitte nochmals eingeben®.

[1 Wahlen Sie ,Schreib-/Lesepasswort andern (admin)“, um das Schreib-/
Lesepasswort einzugeben.

[] Geben Sie das Schreib-/Lesepasswort ein und wiederholen Sie die
Eingabe.
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Passywor it auzwEhlen (CLIMVEBSMMPY3)

i+ Lesepasswort andern (user) e Schreib/Lesepasswort andern (admin)

Schreiben @ Hilfe

Abb. 14: Dialog Passwort

Anmerkung: Wenn Sie kein Passwort mit der Berechtigung ,.schreiben/
lesen® kennen, haben Sie keine Moglichkeit, auf das Gerat schreibend zuzu-
greifen.

Anmerkung: Aus Sicherheitsgrinden zeigt der Dialog die Passworter in
Form von Sternen an. Notieren Sie sich jede Anderung. Ohne gultiges Pass-
wort kdnnen Sie nicht auf das Gerat zugreifen.

Anmerkung: Verwenden Sie bei SNMP Version 3 fur das Passwort 5 bis 32
Zeichen, da viele Anwendungen keine kurzeren Passworter akzeptieren.

Die Sperre des Zugriffs Uber einen Web-Browser erfolgt in einem eigenen
Dialog (siehe auf Seite 58 ,\Web-Zugriff*).
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2.2 SNMP-Zugriff

Dieser Dialog bietet Ihnen die Moglichkeit,
einen SNMP-Port einzugeben. Im Lieferzustand ist der Port 161 einge-
tragen.
Tragen Sie eine andere UDP-Porthummer ein, wenn Sie zur Administra-
tion des Gerates oder aus Sicherheitsgrinden eine andere Portnummer
verwenden mochten. Die grafische Benutzeroberflache verwendet nach
einem Neustart automatisch die neue Portnummer.
Eintrage fur den Zugriff Gber SNMP auf das Gerat zu verwalten, zu
erzeugen und zu l6schen. Klicken Sie auf ,1“ oder ,|“, um einen selek-
tierten Eintrag nach oben oder unten zu verschieben.
die SNMP-Zugriffe der grafischen Benutzeroberflache auf das Gerat
durch HTTPS zu tunneln. Damit sind ausschliel3lich HTTPS-Verbin-
dungen zum Gerat notwendig. Sie konnen mit dieser Funktion auch eine
RADIUS-Authentifizierung fur SNMP-Benutzer durchfuhren.
Im Lieferzustand ist die Funktion SNMP tUber HTTPS (Tunnel) inaktiv.

Anmerkung: Der Browser (ibernimmt eine Anderung der Einstellung SNMP
uber HTTPS (Tunnel) erst nach dem Neuladen der grafischen Benutzerober-
flache. Der Zugriff Uber SNMP bleibt weiterhin moglich.
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Honfiguration

SNMP-Part 161

SMMP Gber HTTPS (Tunnel) Konfiguration () A0 @ Aus

Incles Port Gueliadresse (CIDR) Aktion Loy Beschreibung Aktiv Fehler

[ Schreiben ][ Laden H Erzeugen ” Lé=schen ]

Abb. 15: Dialog SNMP-Zugriff
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Parameter Bedeutung Mogliche Werte

Index Laufende Nummer, auf die sich die Zugriffs- (Automatisch erzeugt, ab 1)
beschrankung bezieht

Port Port auswahlen. int - Einstellungen beziehen

sich auf den internen Port
ext - Einstellungen beziehen
sich auf den externen Port
ppp - Einstellungen beziehen
sich auf den als Modem konfi-
gurierten V.24-Port.

Quelladresse

Eintragen einer IP-Adresse oder einer Beliebige IP-Adresse in

(CIDR) Gruppe von IP-Adressen in Maskenschreib- Maskenschreibweise. Dies ist
weise, die Zugriff auf das Gerat haben oder die IP-Adresse oder die Gruppe
von ,any*. von IP-Adressen, die auf das
Beim Eintragen einer IP-Adresse ohne Gerat zugreifen darf.

Maske andert das Gerat die Schreibweise  any - Der Zugriff von Rechnern
der IP-Adresse in die Maskenschreibweise mit beliebigen IP-Adressen auf
mit 32 Bit langer Netzmaske (X.x.X.x in dieses Gerat ist erlaubt.
X.X.X.X/32).

Aktion Aktion des Gerates auswahlen, wenn von accept - Zugriff erlaubt
(einer) der unter ,Quelladresse (CIDR)" drop - Zugriff nicht erlaubt,
angegebenen IP-Adresse auf das Gerat keine Mitteilung an den
zugegriffen wird. Absender

reject - Zugriff nicht erlaubt,
Mitteilung an den Absender
Log Wenn die Regeln eines Tabelleneintrages  enable, disable, logAndTrap

vom Gerat angewendet wurden, schreibt das
Geréat dies als Ereignis in den Ereignis-Log
(siehe auf Seite 170 ,Ereignis-Log").

Anmerkung: Die Einstellung 1logAndTrap
kann grolRe Mengen an Trap-Datenverkehr
erzeugen. Dies gilt besonders dann, wenn
das Senden des Traps wieder einen Match
der Firewall-Regel auslost (z.B. wenn der
Trap-Host ist nicht erreichbar ist und ein
Router mit einer ICMP-Nachricht antwortet ).

Beschreibung

Frei wahlbare Beschreibung dieses Eintrags Maximal 128 Zeichen
eingeben, z.B. Name oder Standort des PCs,
der die eingetragene IP-Adresse hat.

Aktiv

Tabelleneintrag aktivieren/deaktivieren ein/aus

Fehler

Zeigt den letzten erkannten Fehler bei einem -
Versuch, den Tabelleneintrag zu aktivieren
(typischerweise ein erkannter Syntaxfehler).

Tab. 30: Zugriffstabelle SNMP

Mit ,Erzeugen® erzeugen Sie eine neue Zeile in der Tabelle.
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Mit ,Loschen”® I6schen Sie die ausgewahlten Zeilen aus der Tabelle.

Anmerkung: Ist keine Zeile angekreuzt, dann gibt es
— am internen Port keine Zugriffsbeschrankungen
— am externen Port keine Zugriffsmoglichkeit tber SNMP.

Anmerkung: Im Lieferzustand erlaubt die Firewall am internen Port den
ausgehenden IP-Verkehr sowie den Management-Zugriff (SNMP, HTTPS
und SSH) auf das Gerat. Wenn Sie den Management-Zugriff deaktivieren
mochten, haben Sie folgende Moglichkeiten:

Definieren Sie explizite drop-Regeln fur den Management-Zugriff.
Andern Sie die entsprechenden Firewall-Regeln fur den ausgehenden IP-
Verkehr.

Anmerkung: Die Firewall unterstutzt bis zu 1024 IP-Regeln.
Im Dialog Diagnose:IP-Firewall-Liste finden Sie die
Zusammenfassung der aktiven Regeln.
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2.3 SNMPv1/v2

Dieser Dialog bietet Ihnen die Moglichkeit,
den Zugriff Uber SNMPv1 oder SNMPv2 auszuwahlen. Im Lieferzustand
sind beide Protokolle deaktiviert, der SNMP-Zugriff ist aus Sicherheits-
grunden damit ausschlieRlich tber SNMPv3 mdglich.
das Lese- und das Schreib/Lese-Passwort fur den Zugriff mit SNMPv1/v2
auf dem Gerat zu andern. Beachten Sie die Grol3-/Kleinschreibung.
Wahlen Sie aus Sicherheitsgrinden unterschiedliche Passworter fur den
Lese- und Schreib-/Lesezugriff.

Anmerkung: Im Lieferzustand ist der SNMPv1- und der SNMPv2-Zugriff
ausgeschaltet. Da SNMPv1 und SNMPv2 die Daten unverschlusselt Uber-
tragen, stellt die Verwendung von SNMPv1 und SNMPv2 ein potentielles
Sicherheitsrisiko dar. Lassen Sie den SNMPv1- oder SNMPv2-Zugriff
ausschlieBlich dann zu, wenn Sie eine Anwendung, die dies erfordert,
einsetzen wollen.

Anmerkung: Andern Sie aus Sicherheitsgriinden das Passwort des Liefer-
zustandes. Das hilft Ihnen, einen Zugriff auf das Gerat mit diesem Passwort
zu verhindern. Ist das Passwort im Lieferzustand, dann zeigt das Gerat in
allen Dialogen in der Kopfzeile ,Standardpasswort” an.

[] Wahlen Sie ,Lesepasswort andern (user)“, um das Lesepasswort
einzugeben.

[1 Geben Sie das neue Lesepasswort in der Zeile ,Neues Passwort” ein und
wiederholen Sie die Eingabe in der Zeile ,Bitte nochmals eingeben®.

[1 Wahlen Sie ,Schreib-/Lesepasswort andern (admin)“, um das Schreib-/
Lesepasswort einzugeben.

[1 Geben Sie das Schreib-/Lesepasswort ein und wiederholen Sie die
Eingabe.
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Honfiguration
ShMPy1 ein [

SNMPy2 ein [

Passweart auswahlen (SMMPw 20

" Lesepazsvwor Andetn (User) e Schreibilesepazswort Andern (adming

Meves Passwort I

Bitte nochmals eingeben I

Schreiben Laclen | @ Hilfe

Abb. 16: Dialog SNMPv1/v2

Anmerkung: Aus Sicherheitsgrinden zeigt der Dialog die Passworter in
Form von Sternen an. Notieren Sie sich jede Anderung. Ohne gultiges Pass-
wort kdnnen Sie nicht auf das Gerat zugreifen.

Die Sperre des Zugriffs Uber einen Web-Browser erfolgt in einem eigenen
Dialog (siehe auf Seite 58 ,Web-Zugriff®).

RM GUI EAGLE One
Release 5.3.0 09/2013 57



Sicherheit 2.4 Web-Zugriff

2.4 Web-Zugriff

Dieser Dialog bietet Ihnen die Moglichkeit,
den Web-Server auf dem Gerat ein-/auszuschalten. Im Lieferzustand ist
der Web-Server auf dem internen Port eingeschaltet.
Der Web-Server des Gerates bietet Innen die Moglichkeit, das Gerat mit
Hilfe der grafischen Benutzeroberflache zu konfigurieren. Das Deakti-
vieren des Web-Servers hilft Ihnen, einen Web-Zugriff auf das Gerat zu
verhindern.
einen HTTPS-Port (TCP-Port-Nummer, die das Gerat fur den Web-
Server verwendet) einzugeben.
Mogliche Werte: 1 - 65.535. Voreinstellung: Well Known Port 443 =
HTTPS. Mit einem Neustart des Gerates ist die Portanderung wirksam.
Erganzen Sie bei einer Portanderung fur einen Zugriff auf das Gerat den
URL um die Porthnummer , z.B. https://192.168.1.1:444.
Eintrage fur den Zugriff Uber der grafischen Benutzeroberflache auf das
Gerat zu verwalten, zu erzeugen und zu l6schen,
Zertifikate auf das Gerat zu laden.
Im Lieferzustand bietet Ihnen das Gerat ein Zertifikat.

Nach dem Abschalten des Web-Servers ist ein erneutes Anmelden tUber
einen Web-Browser nicht mehr moglich. Die Anmeldung im offenen
Browserfenster bleibt aktiv.

Anmerkung: Die grafische Benutzeroberflache kommuniziert Gber SNMP
mit dem Gerat. Wenn Sie Uber den externen Port auf die grafische Benutzer-
oberflache zugreifen wollen und SNMP Uber HTTPS (Tunnel) inaktiv ist,
dann erstellen Sie eine SNMP-Zugriffsregel (siehe auf Seite 52 ,SNMP-
Zugriff®).
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HTTPS-Port 443

Funktion
’V * an O fus
Inclex I Port I Gueladresse (CIDR) | Aktion I Log I Beschreibung I Altive | Fehler I
1| extl any ‘ accepil d\sablal | v ‘ |

"Konfiguraﬁon

Schreiben | Laden | Erzeugen Lizchen | T | + | Zertifikate hochladen @) Hilfe

Abb. 17: Dialog Web-Zugriff
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Parameter Bedeutung Mogliche Werte

Index Laufende Nummer, auf die sich die Zugriffs- (Automatisch erzeugt, ab 1)
beschrankung bezieht

Port Port auswahlen. int - Einstellungen beziehen

sich auf den internen Port
ext - Einstellungen beziehen
sich auf den externen Port
ppp - Einstellungen beziehen
sich auf den als Modem konfi-
gurierten V.24-Port.

Quelladresse

Eintragen einer IP-Adresse oder einer Beliebige IP-Adresse in

(CIDR) Gruppe von IP-Adressen in Maskenschreib- Maskenschreibweise. Dies ist
weise, die Zugriff auf das Gerat haben oder die IP-Adresse oder die Gruppe
von ,any*. von IP-Adressen, die auf das
Beim Eintragen einer IP-Adresse ohne Gerat zugreifen darf.

Maske andert das Gerat die Schreibweise  any - Der Zugriff von Rechnern
der IP-Adresse in die Maskenschreibweise mit beliebigen IP-Adressen auf
mit 32 Bit langer Netzmaske (X.x.X.x in dieses Gerat ist erlaubt.
X.X.X.X/32).

Aktion Aktion des Gerates auswahlen, wenn von accept - Zugriff erlaubt
(einer) der unter ,Quelladresse (CIDR)" drop - Zugriff nicht erlaubt,
angegebenen IP-Adresse auf das Gerat keine Mitteilung an den
zugegriffen wird. Absender

reject - Zugriff nicht erlaubt,
Mitteilung an den Absender
Log Wenn die Regeln eines Tabelleneintrages  enable, disable, logAndTrap

vom Gerat angewendet wurden, schreibt das
Geréat dies als Ereignis in den Ereignis-Log
(siehe auf Seite 170 ,Ereignis-Log").

Anmerkung: Die Einstellung 1logAndTrap
kann grolRe Mengen an Trap-Datenverkehr
erzeugen. Dies gilt besonders dann, wenn
das Senden des Traps wieder einen Match
der Firewall-Regel auslost (z.B. wenn der
Trap-Host ist nicht erreichbar ist und ein
Router mit einer ICMP-Nachricht antwortet ).

Beschreibung

Frei wahlbare Beschreibung dieses Eintrags Maximal 128 Zeichen
eingeben, z.B. Name oder Standort des PCs,
der die eingetragene IP-Adresse hat.

Aktiv Tabelleneintrag aktivieren/deaktivieren ein/aus

Fehler Zeigt den letzten erkannten Fehler bei einem -
Versuch, den Tabelleneintrag zu aktivieren
(typischerweise ein erkannter Syntaxfehler).

Tab. 31:  Zugriffstabelle Web

Mit ,Eintrag erzeugen® erzeugen Sie eine neue Zeile in der Tabelle. Das
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Gerat zeigt einen Dialog an, um Sie zu erinnern, gegebenenfalls eine
zusatzliche SNMP-Regel anzulegen, wenn Sie die grafische Benutzer-
oberflache verwenden mochten.

Mit ,Eintrag I0schen® |0schen Sie die ausgewahlten Zeilen aus der
Tabelle.

Mit ,1“ oder ,|“, verschieben Sie einen selektierten Eintrag nach oben
oder unten.

Fur das Hochladen eines Zertifikates muss sich die Datei auf einem

Laufwerk befinden, das Sie uber lhren PC erreichen.

] Klicken Sie auf ,Zertifikate®.

[] Klicken Sie im Datei-Auswahl-Rahmen auf ,,...".

[] Wahlen Sie im Datei-Auswahl-Fenster die Zertifikatdatei (z.B.
zertifikat.p12) aus und klicken Sie auf ,Offnen®.

[1 Klicken Sie auf ,Kopieren vom PC*, um die Datei auf das Gerat zu
ubertragen.

Das Ende der Upload-Aktion wird durch eine der folgenden Meldungen
angezeigt:

Upload erfolgreich beendet.

Upload fehlgeschlagen, Ursache: Kopieren fehlgeschlagen.

Anmerkung: Im Lieferzustand erlaubt die Firewall am internen Port den
ausgehenden IP-Verkehr sowie den Management-Zugriff (SNMP, HTTPS
und SSH) auf das Gerat. Wenn Sie den Management-Zugriff deaktivieren
mochten, haben Sie folgende Moglichkeiten:

Definieren Sie explizite drop-Regeln fur den Management-Zugriff.
Andern Sie die entsprechenden Firewall-Regeln fur den ausgehenden IP-
Verkehr.

Anmerkung: Das Gerat akzeptiert HTTPS-Server-Zertifikate mit einer
Schlussellange zwischen 512 und 2048 Bits (RSA-Schlissel im PEM-Format
mit nicht-verschlisseltem privatem Schltssel).
Vom Server unterstutzte Verschlusselungs-Algorithmen:

SSLv3: AES128-SHA

TLSv1: AES256-SHA AES128-SHA DES-CBC3-SHA
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Anmerkung: Die Firewall unterstutzt bis zu 1024 IP-Regeln.
Im Dialog Diagnose:IP-Firewall-Liste finden Sie die
Zusammenfassung der aktiven Regeln.
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2.5 SSH-Zugriff

Dieser Dialog bietet Ihnen die Moglichkeit,
den SSH-Server auf dem Gerat ein-/auszuschalten. Im Lieferzustand ist
der SSH-Server auf dem internen Port eingeschaltet.
Der SSH-Server des Gerates bietet Ihnen die Mdglichkeit, das Gerat mit
Hilfe des Command Line Interfaces (in-band) zu konfigurieren. Das Deak-
tivieren des SSH-Servers hilft Innen, einen SSH-Zugriff auf das Gerat zu
verhindern.
einen SSH-Port einzugeben. Mogliche Werte sind 1 - 65.535. Im Liefer-
zustand ist der Port 22 eingestellt.
den DSA- und RSA-Fingerprint einzusehen. Die Fingerprints dienen zur
Identifizierung des bei der Anmeldung verwendeten Schlussels.
Eintrage fur den Zugriff GUber SSH auf das Gerat zu verwalten, zu
erzeugen und zu léschen.

Nach dem Abschalten des SSH-Servers ist ein erneuter Zugriff auf das Gerat
uber eine neue SSH-Verbindung nicht mehr mdglich. Eine bestehende SSH-
Verbindung bleibt erhalten.

Anmerkung: Das Command Line Interface (out-of-band) und der Dialog
Sicherheit:Web-Zugriff in der grafischen Benutzeroberflache (oder
ein anderes SNMP-Administrierungswerkzeug) bietet Ihnen die Mdglichkeit,
den SSH-Server wieder zu aktivieren.

Anmerkung: Das Gerat bietet Ihnen die Moglichkeit, per SFTP auf Gerate-
Dateien wie Konfigurationsdateien oder den ACA zuzugreifen, ein Firmware-
Update oder VPN-Zertifikate auf das Gerat zu laden. Verwenden Sie dazu
einen SFTP-Client, z. B. WinSCP. Fur den SFTP-Zugriff ist der SSH-Zugriff
auf das Gerat erforderlich.
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Funktion Honfiguration

SSH-Port J2z

@& an O pus DSA-Fingerprint IDa:?f:DB:DS:Q? 35:53: ek 261 b fa: Of: off: 3h

RSA-Fingerprint IEd:4DZDB:c:3:f8 2d:chi68 40:dc:09:. 71 b3 c2 dies

Ircles: I Port I Quelladresse (CIDR) I Altion I Log I EBeschreibung I Akt I Fehler I
1] | any | accept| dizable| | ¥ |

Schreiben | Laden | Erzeugen | Léschen | T | e | @Hilie |

Abb. 18: Dialog SSH-Zugriff
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Parameter Bedeutung Mogliche Werte

Index Laufende Nummer, auf die sich die Zugriffs- (Automatisch erzeugt, ab 1)
beschrankung bezieht

Port Port auswahlen. int - Einstellungen beziehen

sich auf den internen Port
ext - Einstellungen beziehen
sich auf den externen Port
ppp - Einstellungen beziehen
sich auf den als Modem konfi-
gurierten V.24-Port.

Quelladresse  Eintragen einer IP-Adresse oder einer Beliebige IP-Adresse in

(CIDR) Gruppe von IP-Adressen in Maskenschreib- Maskenschreibweise. Dies ist
weise, die Zugriff auf das Gerat haben oder die IP-Adresse oder die Gruppe
von ,any*. von IP-Adressen, die auf das
Beim Eintragen einer IP-Adresse ohne Gerat zugreifen darf.

Maske andert das Gerat die Schreibweise  any - Der Zugriff von Rechnern
der IP-Adresse in die Maskenschreibweise  mit beliebigen IP-Adressen auf

mit 32 Bit langer Netzmaske (X.x.x.x in dieses Gerat ist erlaubt.
X.X.X.X/32).

Aktion Aktion des Gerates auswahlen, wenn von accept - Zugriff erlaubt
(einer) der unter ,Quelladresse (CIDR)" drop - Zugriff nicht erlaubt,
angegebenen IP-Adresse auf das Gerat keine Mitteilung an den
zugegriffen wird. Absender

reject - Zugriff nicht erlaubt,
Mitteilung an den Absender

Log Wenn die Regeln eines Tabelleneintrages  enable, disable, logAndTrap
vom Gerat angewendet wurden, schreibt das
Geréat dies als Ereignis in den Ereignis-Log
(siehe auf Seite 170 ,Ereignis-Log").

Anmerkung: Die Einstellung 1logAndTrap
kann grole Mengen an Trap-Datenverkehr
erzeugen. Dies gilt besonders dann, wenn
das Senden des Traps wieder einen Match
der Firewall-Regel auslost (z.B. wenn der
Trap-Host ist nicht erreichbar ist und ein
Router mit einer ICMP-Nachricht antwortet ).
Beschreibung  Frei wahlbare Beschreibung dieses Eintrags Maximal 128 Zeichen
eingeben, z.B. Name oder Standort des PCs,
der die eingetragene IP-Adresse hat.
Aktiv Tabelleneintrag aktivieren/deaktivieren ein/aus
Fehler Zeigt den letzten erkannten Fehler bei einem -
Versuch, den Tabelleneintrag zu aktivieren
(typischerweise ein erkannter Syntaxfehler).

Tab. 32: Zugriffstabelle SSH

Mit ,Erzeugen® erzeugen Sie eine neue Zeile in der Tabelle.
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Mit ,Loschen® I6schen Sie die ausgewahlten Zeilen aus der Tabelle.

Anmerkung: Im Lieferzustand erlaubt die Firewall am internen Port den
ausgehenden IP-Verkehr sowie den Management-Zugriff (SNMP, HTTPS
und SSH) auf das Gerat. Wenn Sie den Management-Zugriff deaktivieren
mochten, haben Sie folgende Moglichkeiten:

Definieren Sie explizite drop-Regeln fir den Management-Zugriff.
Andern Sie die entsprechenden Firewall-Regeln fur den ausgehenden IP-
Verkehr.

Anmerkung: Das Deaktivieren eines Eintrags hilft Innen, das erneute
Anmelden uber SSH zu verhindern. Eine bereits bestehende SSH-Verbin-
dung, auf die die Kriterien der Deaktivierung zutreffen, bleibt jedoch bis zur
Abmeldung bestehen.

Anmerkung: Die Firewall unterstutzt bis zu 1024 IP-Regeln.
Im Dialog Diagnose:IP-Firewall-Liste finden Sie die
Zusammenfassung der aktiven Regeln.
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2.6 Externe Authentifizierung

Dieser Dialog bietet Ihnen die Mdglichkeit, bis zu 5 Benutzer-Firewall-
Konten anzulegen.

Mit dem Kontonamen und dem zugehorigen Passwort kann sich ein
Benutzer im Anmeldefenster unter dem Login-Typ ,Benutzer-Firewall“ auf
dem Gerat anmelden (siehe auf Seite 11 ,Grafische Benutzeroberflache®).
FUr jedes Benutzer-Firewall-Konto ist in einer Authentifizierungsliste hinter-
legt, nach welchen Methoden das Gerat das Konto bei der Anmeldung
authentifiziert.

Ein Benutzer-Firewall-Konto ist Voraussetzung, um im Dialog Netzsicher-
heit:Benutzer-Firewall-Eintréage (siehe Seite 136) einen Eintrag
anlegen zu konnen.

2.6.1 Benutzer-Firewall-Konten

Dieser Dialog bietet Ihnen die Moglichkeit, Benutzer, die sich unter dem
Login-Typ ,Benutzer-Firewall“ (siehe Seite 11) auf dem Gerat anmelden
konnen, neu anzulegen, zu konfigurieren und zu I6schen.
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Hortonams Passwort fir lokale Authertifizisming Authentifizisrungzlists Angemeldet | Akt I

Schreiben Laden Laschen Erzeugen &) Hite |

Abb. 19: Dialog Benutzer-Firewall-Konten
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Parameter Bedeutung Mogliche Werte

Kontoname Eingeben des Namens eines Benutzers 1-128 ASCII-Zeichen
(Kontoname), der sich im Anmeldefenster
unter dem Login-Typ ,Benutzer-Firewall*
anmelden kann.

Passwort flr Eingeben des Passworts dieses Benutzers . Maximal 5-32 Zeichen
lokale Authenti-

fizierung
Authentifizie- Auswabhlen einer Authentifizierungsliste - userFirewallLoginDefaultList,
rungsliste (siehe auf Seite 69 ,Authentifizierungslisten®) - systemLoginDefaultList ,

- Listen, die Sie unter Sicher-
heit:Externe Authenti-
fizierung:Authentifi-
zierungslisten (siehe
Seite 69) angelegt haben.

Angemeldet Anzeige, ob dieser Benutzer an der ein/aus
Benutzer-Firewall angemeldet ist.
Ist dieser Benutzer angemeldet, dann hat der
Administrator durch Klicken auf den Haken
und auf ,Schreiben® die Moglichkeit, ihn von
der Benutzer-Firewall abzumelden.

Aktiv Tabelleneintrag aktivieren/deaktivieren ein/aus

Tab. 33: Zugriffstabelle Benutzer

Mit ,Erzeugen® erzeugen Sie eine neue Zeile in der Tabelle.
Mit ,Loschen” I6schen Sie die ausgewahlten Zeilen aus der Tabelle.

2.6.2 Authentifizierungslisten

Dieser Dialog bietet Ihnen die Moglichkeit, Authentifizierungslisten neu

anzulegen, zu konfigurieren und zu ldschen.

In einer Authentifizierungsliste legen Sie fest,
welche Authentifizierungsmethoden das Gerat beim Anmelden eines
Benutzers, dem diese Authentifizierungsliste zugeordnet ist, anwendet.
in welcher Reihenfolge das Gerat diese Authentifizierungsmethoden
nacheinander anwendet.
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Im Lieferzustand bietet Ihnen dieser Dialog bereits die Authentifzierungs-
listen ,userFirewallLoginDefaultList* und ,systemLoginDefaultList* zur
Erleichterung der Konfiguration.

Authertifizierungsliste fir unbekannte System Login Benutzer I

[
[

Authertifizierungsliste fir unbekannte Firevwall Benutzer I

ame Erzte hethode Tweite Methode Drritte: Methocle:

Aktiv
systemLoginDefauttlist local nonge nane|
uzerFireveallLoginDetautList local none none =

Schreiben | Laden | Lischen Erzeugen @) Hife |

Abb. 20: Authentifizierungslisten

Bei ,Authentifizierungsliste fur unbekannte System-Login-Benutzer” wahlen
Sie bei Bedarf eine der Authentifizierungslisten aus, die das Gerat beim
Administrations-Zugriff eines unbekannten Benutzers anwenden soll. Keine
Auswahl hat zur Folge, dass ein unbekannter Benutzer keinen Administra-
tions-Zugriff auf das Gerat hat.

Bei ,Authentifizierungsliste fur unbekannte Firewall-Benutzer wahlen Sie bei
Bedarf eine der Authentifizierungslisten aus, die das Gerat beim Benutzer-
Firewall-Zugriff eines unbekannten Benutzers anwenden soll. Keine
Auswahl hat zur Folge, dass ein unbekannter Benutzer keinen Benutzer-
Firewall-Zugriff auf das Gerat hat.

RM GUI EAGLE One
70 Release 5.3.0 09/2013



Sicherheit 2.6 Externe Authentifizierung

Parameter Bedeutung Mogliche Werte

Name Name der Authentifzierungsliste. Beliebige ASCII-Zeichen
,userFirewallLoginDefaultList“ und
,SystemLoginDefaultList“ sind im Liefer-
zustand bereits angelegt.

Erste Methode Festlegen der Authentifizierungsmethode,  none - Zugriff auf das Gerat
die das Gerat zuerst anwendet. ohne Authentifizierung

local - Authentifizierung von
Benutzer und Password durch
das Gerat
radius - Authentifizierung von
Benutzer und Passwort durch
RADIUS-Server
deny - Authentifizierung

ablehnen
Zweite Methode Festlegen der Authentifizierungsmethode,  none - Zugriff auf das Gerat
die das Gerat anwendet, wenn die erste ohne Authentifizierung
Authentifizierungsmethode nicht zum Erfolg 1ocal - Authentifizierung von
fuhrte. Benutzer und Password durch
das Gerat

radius - Authentifizierung von
Benutzer und Passwort durch
RADIUS-Server

deny - Authentifizierung
ablehnen

Dritte Methode Festlegen der Authentifizierungsmethode,  none - Zugriff auf das Gerat

die das Gerat anwendet, wenn die erste und ohne Authentifizierung

zweite Authentifizierungsmethode nicht zum local - Authentifizierung von

Erfolg fUhrte. Benutzer und Password durch
das Gerat
radius - Authentifizierung von
Benutzer und Passwort durch
RADIUS-Server
deny - Authentifizierung
ablehnen

Aktiv Tabelleneintrag aktivieren/deaktivieren ein/aus

Tab. 34: Authentifzierungslisten

Mit ,Erzeugen® erzeugen Sie eine neue Zeile in der Tabelle.
Mit ,Loschen” I6schen Sie die ausgewahlten Zeilen aus der Tabelle.
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2.6.3 RADIUS-Server

RADIUS (Remote Authentication Dial-In User Service) ist ein Client-Server-
Protokoll fur die zentrale Authentifizierung von Benutzern und Endgeraten
(AAA-System).

Dieser Dialog bietet Ihnen die Moglichkeit, die Daten fur 1 bis 3 RADIUS-
Server einzugeben.

Istin Externe Authentifizierung:Authentifizierungslisten
,radius” als Authentifizierungsmethode gewahlt, kontaktiert das Gerat bei
Authentifizierungsanfragen nacheinander die eingetragenen RADIUS-
Server.

Honfiguration

‘Wiederholungsversuche |3

Zeitiberschretung |3
Adresse UDP-Port Shared Secret Akt
0000 1812 r
0000 1812 r
0000 1812 r

Schreiben | Laden | Ping | @) Hilte |

Abb. 21: Dialog RADIUS-Server
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Parameter Bedeutung Mogliche Werte
Wiederholungs- Eingeben, wie oft das Gerat eine unbeant- 1 bis 15

versuche wortete Anforderung an den RADIUS-Server

wiederholt, bevor das Gerat die Anforderung
aneinenanderen RADIUS-Server schickt.

Zeituberschrei-
tung

Eingeben, wie lange (in Sekunden) das Gerat 1-30
nach einer Anforderung an den RADIUS-

Server auf eine Antwort wartet, bevor es die
Anforderung erneut schickt.

Tabelle

Adresse Eingeben der IP-Adresse eines RADIUS-
Servers

UDP-Port Eingeben des UDP-Ports des RADIUS- 1-65.535 (Voreinstellung
Servers. 1.812)

Shared Secret Eingeben der Zeichenfolge, die Sie vom Maximal 20 Zeichen

Administrator lhres RADIUS-Servers als
Schlissel erhalten.

Aktiv

Tabelleneintrag aktivieren/deaktivieren ein/aus

Tab. 35: RADIUS-Server
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2.7 Login-Banner

Dieser Dialog bietet Ihnen die Mdglichkeit, ein Login-Banner einzugeben.
Das Gerat gibt das Login-Banner aus, wenn sich ein Benutzer in die
Benutzerschnittstelle (grafische Benutzeroberflache oder CLI) einloggt.
Das Login-Banner kann bis zu 255 Zeichen lang sein. Erlaubt sind die
Zeichen im Bereich ASCII-Code 0x20 (Leerzeichen, , “) bis ASCII-Code
Ox7E (Tilde, ,~“) mit Ausnahme des Prozent-Zeichens (%, 0x25).
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3 Zeit
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3.1 Grundeinstellungen

Dieser Dialog bietet Ihnen die Moglichkeit, allgemeine zeitbezogene
Einstellungen vorzunehmen.

RM GUI EAGLE One
76 Release 5.3.0 09/2013



Zeit 3.1 Grundeinstellungen

Honfiguration
Systemzeit (UTC) |E|2.El1 2010 04:12:35
Systemzeit |02.D1 2010 051235 Setze Zeit vom PC |
Guelle der Zeit Ilocal LI
Lokalet Offset [min] IBD Setze Offset vom PC |
Schreiben Laden | &) Hilfe
@

Abb. 22: Dialog Zeit:Grundeinstellungen

Die ,Systemzeit (UTC)" zeigt die Uhrzeit bezogen auf die koordinierte
Weltzeitskala UTC (Universal Time Coordinated) an.

Die Anzeige ist weltweit gleich. Lokale Zeitverschiebungen bleiben
unberucksichtigt.

Mdgliche Quellen der Systemzeit (UTC) sind: 1ocal, sntp und ntp,
siehe ,Quelle der Zeit".

Die ,Systemzeit" berechnet das Gerat aus der ,Systemzeit (UTC)" und
dem ,lokalen Offset” (der lokalen Zeitdifferenz zur UTC).
,Systemzeit" = ,Systemzeit (UTC)" + ,Lokaler Offset".

,Quelle der Zeit" zeigt den Ursprung der Systemzeit (UTC) an. Das Gerat

wahlt automatisch die verfugbare Quelle mit der hochsten Genauigkeit.

Mogliche Quellen sind: 1ocal, sntp und ntp.

— Die Quelle ist zunachst 1ocal. Dies ist die Systemuhr des Gerates.

— Haben Sie den SNTP-Client aktiviert und empfangt das Gerat ein
gultiges SNTP-Paket, setzt es seine Zeit-Quelle auf sntp.

— Haben Sie den NTP-Client aktiviert und hat sich dieser synchronisiert,
setzt es seine Zeit-Quelle auf ntp.
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]

Mit der Schaltflache ,Setze Zeit vom PC* Ubernimmt das Gerat die lokale
Zeit von der Workstation, auf der Sie die grafische Benutzeroberflache
ausfuhren. Es berechnet mit der lokalen Zeitdifferenz die Systemzeit
(UTC).

,oystemzeit (UTC)" = ,Systemzeit" - ,Lokaler Offset"

,Lokaler Offset" dient zur Anzeige/Eingabe der Zeitdifferenz zwischen der
lokalen Zeit und der ,Systemzeit (UTC)".

Mit der Schaltflache ,Setze Offset vom PC" ermittelt das Gerat die Zeit-
zone auf lhrem PC, berechnet daraus die lokale Zeitdifferenz und uber-
nimmt sie.

Anmerkung: Passen Sie in Zeitzonen mit Sommer-/Winterzeit den lokalen
Offset bei der Zeitumstellung an, falls erforderlich.

Der SNTP-Client kann die SNTP-Server-IP-Adressen und den lokalen Offset
auch von einem DHCP-Server beziehen.

Der NTP-Client bezieht seine NTP-Server-IP-Adressen ausschliel3lich aus

der Konfiguration, die Sie einstellen.
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3.2 SNTP-Konfiguration

Das Simple Network Time Protocol (SNTP) bietet Ihnen die Moglichkeit, die
Systemzeit in Inrem Netz zu synchronisieren.
Das Gerat unterstutzt die SNTP-Client- und die SNTP-Server-Funktion.

Der SNTP-Server stellt die UTC (Universal Time Coordinated) zur
Verfugung. Die UTC ist die auf die koordinierte Weltzeitmessung bezogene
Uhrzeit. Die Anzeige ist weltweit gleich. Lokale Zeitverschiebungen bleiben
unberucksichtigt.

SNTP verwendet dasselbe Paketformat wie NTP, daher kann ein SNTP-
Client seine Zeit sowohl von einem SNTP-Server als auch von einem NTP-
Server beziehen.

Anmerkung: Fur eine genaue Systemzeitverteilung mit kaskadierten SNTP-
Servern und -Clients verwenden Sie im Signalpfad zwischen SNTP-Servern
und SNTP-Clients ausschliel3lich Netzkomponenten (Router, Switches,
Hubs), die SNTP-Pakete mit mdglichst kleiner Verzégerung weiterleiten.

Funktion
[1 In diesem Rahmen schalten Sie die SNTP-Funktion global ein/aus.

Anmerkung: Wenn Sie SNTP einschalten, wahrend NTP auf dem Gerat
schon aktiv ist, meldet das Gerat einen erkannten Fehler.

Um SNTP einzuschalten, deaktivieren Sie zuerst NTP.

Im Lieferzustand ist NTP ausgeschaltet.
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SNTP-Status
[J Die ,Statusmeldung® zeigt Zustande des SNTP-Clients als eine oder
mehrere Textmeldungen an, z.B. Server 1 antwortet nicht.

Konfiguration SNTP-Client

LI In ,Externe Server-Adresse” geben Sie die IP-Adresse des SNTP-
Servers ein, von dem das Gerat zyklisch die Systemzeit anfordert.

I In ,Redundante Server-Adresse”“ geben Sie die IP-Adresse eines
weiteren SNTP-Servers ein. Von diesem fordert das Gerat die
Systemzeit an, wenn es 1 Sekunde nach einer Anforderung an die
,Externe Server-Adresse” keine Antwort von dieser erhalt.

Anmerkung: Wenn Sie von einer externen/redundanten Server-Adresse
die Systemzeit beziehen, dann akzeptieren Sie keine SNTP-Broadcast-
Pakete (siehe unten). Das hilft Ihnen sicherzustellen, dass das Gerat die
Zeit des eingetragenen Servers verwendet.

LI In ,Server-Anforderungsintervall“ geben Sie den Zeitabstand ein, in
dem das Gerat SNTP-Pakete anfordert (gultige Werte: 1 s bis 3.600 s,
Lieferzustand: 30 s).

L1 Mit ,SNTP-Broadcasts akzeptieren® Ubernimmt das Gerat die
Systemzeit aus SNTP-Broadcast-/Multicast-Paketen, die es
empfangt.

Konfiguration SNTP-Server

[ In ,Anycast-Zieladresse“ geben Sie die IP-Adresse an, an die der
SNTP-Server des Gerates seine SNTP-Pakete schickt (siehe
Tab. 36).

L1 In ,Anycast-Sendeintervall“ geben Sie den Zeitabstand an, in dem das
Gerat SNTP-Pakete verschickt (gultige Werte: 1 s bis 3.600 s, Liefer-
zustand: 120 s).

1 Mit ,Server deaktivieren bei lokaler Zeitquelle® schaltet das Gerat die
SNTP-Server-Funktion aus, wenn die Quelle der Zeit 1ocal ist (siehe
Dialog Zeit:Grundeinstellungen).
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IP-Zieladresse SNTP-Paket versenden an
0.0.0.0 Niemand
Unicast-Adresse (0.0.0.1 - 223.255.255.254) Unicast-Adresse

Multicast-Adresse (224.0.0.0 - 239.255.255.254), Multicast-Adresse
insbesondere 224.0.1.1 (NTP-Adresse)

255.255.255.255 Broadcast-Adresse

Tab. 36: Zieladressklassen fliir SNTP- und NTP-Pakete

Funktion SNTP Status

Coan 5 pus
Honfiguration SMTP Client Honfiguration SNTP Server
Externe Server-Adresse ID.D.D.D Anycast Zigladresse I 0000 ha l
Redundarte Server-Adresse ID o0o Anycast Sendeintervsl [2] 420
Server Anforderungsinteryall [5] ISD SMTP Broadcasts akzeptieren I
Setver deaktivieren bei lokaler Zeitquelle r

Schreiben | Laden | Ping | @) Hilte |

Abb. 23: Dialog SNTP
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3.3 NTP-Konfiguration

Das Network Time Protocol (NTP) bietet Ihnen die Moglichkeit, die
Systemzeit in lnrem Netz zu synchronisieren. Das Gerat unterstutzt die NTP-
Client- und die NTP-Server-Funktion.

Das Gerat kann mit Hilfe von NTP die Zeit genauer bestimmen als mit SNTP.
Somit kann es als NTP-Server auch eine genauere Uhrzeit anbieten.

Das Paketformat von NTP und SNTP ist identisch.

Der NTP-Client verwendet im Gegensatz zum SNTP-Client mehrere NTP-
Server und einen aufwandigeren Algorithmus zur Synchronisation. Damit
kann er die Zeit genauer bestimmen. Die Synchronisation des NTP-Clients
kann daher langer dauern als bei einem SNTP-Client.

Verwenden Sie NTP ausschlieBlich dann, wenn Sie eine hdhere Genauigkeit
bendtigen.

Der NTP-Server stellt die UTC (Universal Time Coordinated) zur Verfugung.
Die UTC ist die auf die koordinierte Weltzeitmessung bezogene Uhrzeit.
Die Anzeige ist weltweit gleich. Lokale Zeitverschiebungen bleiben unbe-
rucksichtigt.

Der NTP-Client bezieht die UTC von einem oder mehreren externen NTP-
Servern.

Anmerkung: Fur eine mdglichst genaue Systemzeitverteilung verwenden
Sie fur einen NTP-Client mehrere NTP-Server.

Funktion
I In diesem Rahmen wahlen Sie den NTP-Funktionsmodus global aus.
Mogliche Werte sind:
-off:
NTP-Client und NTP-Server sind ausgeschaltet (Voreinstellung)
- symmetric-active:
NTP-Client und NTP-Server sind aktiv, der Assoziations-Modus ist
~symmectric Active“ (Modus 1)
- symmectric-passive:

NTP-Client und NTP-Server sind aktiv, der Assoziations-Modus ist
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~oymmetric Passive“ (Modus 2)

-client:

ausschliel3lich der NTP-Client ist aktiv, der Assoziations-Modus ist
,Client” (Modus 3)

- server:

ausschliel3lich der NTP-Server ist aktiv, der Assoziations-Modus ist
.oerver’ (Modus 4).

-client-server:

NTP-Client und NTP-Server sind aktiv. Der Assoziations-Modus des
Clients ist ,Client® (Modus 3, sendet Anfrage-Pakete mit Modus 4).
Der Assoziations-Modus des Servers ist ,Server® (Modus 4, sendet
Antwort-Pakete mit Modus 3)

- broadcast-client:

ausschliel3lich der NTP-Client ist aktiv und akzeptiert NTP-Broadcast-
Pakete (Modus 5)

Anmerkung: Wenn Sie NTP einschalten (einen anderen Wert als of £
einstellen), wahrend SNTP auf dem Gerat schon aktiv ist, meldet das
Gerat einen erkannten Fehler.

Um NTP einzuschalten, deaktivieren Sie zuerst SNTP.

Im Lieferzustand ist SNTP ausgeschaltet.
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84

NTP-Status
[ Die ,Statusmeldung® zeigt Zustande des NTP-Clients als eine oder
mehrere Textmeldungen an, z.B.Server 1 antwortet nicht.

Konfiguration NTP-Client

LI In ,Externe Server-Adresse” geben Sie die IP-Adresse des ersten
NTP-Servers ein, von dem das Gerat die Systemzeit bezieht.

I In ,Redundante Server-Adresse”“ geben Sie die IP-Adresse eines
weiteren NTP-Servers ein, von dem das Gerat die Systemzeit bezieht.

LI In ,Server-Anforderungsintervall“ geben Sie den Zeitabstand ein, in
dem das Gerat NTP-Pakete anfordert (gultige Werte: 1 s bis 3.600 s,
Lieferzustand: 64 s).

Konfiguration NTP-Server

LI In ,Anycast-Zieladresse“ geben Sie die IP-Adresse an, an die der
NTP-Server des Gerates seine NTP-Pakete schickt (siehe Tab. 36).

LI In,Anycast-Sendeintervall® geben Sie den Zeitabstand an, in dem das
Gerat NTP-Pakete verschickt (gultige Werte: 1 s bis 3.600 s, Lieferzu-
stand: 128 s).
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_sevsben | _taden | e |

Abb. 24: Dialog NTP

Anmerkung: Wenn Sie einen Parameter fur NTP andern, wird der NTP-
Dienst neu gestartet.
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4 Netzsicherheit

Um Sie bei der Herstellung der Netzsicherheit zu unterstutzen, bietet Ihnen
die Firewall:
Paketfilter mit Adressvorlagen und Firewall-Lern-Modus
NAT - Network Address Translation
DoS - Unterstitzung beim Schutz vor Denial of Service (DoS)
Benutzer-Firewall

Die Firewall beobachtet und Uberwacht den Datenverkehr. Aus den
Ergebnissen der Beobachtung und Uberwachung zusammen mit den Regeln
fur die Netzsicherheit erstellt die Firewall sogenannte Zustandstabellen.
Nach diesen Zustandstabellen entscheidet die Firewall, ob sie Daten
vermittelt, verwirft oder zurlckweist.

Mit Hilfe von Adressvorlagen konnen Sie IP-Paketfilter-Eintrage einfacher
und schneller erstellen und anpassen.

Als Besonderheit verfugt die Firewall Uber einen innovativen Einrichtungs-
assistenten, den Firewall-Lern-Modus. Er unterstutzt sie bei der Analyse des
Verkehrs und der Erstellung passender Regeln zum Erlauben von
erwunschtem Verkehr.
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4.1 Paketfilter

Im Untermenu Paketfilter haben Sie die Moglichkeit, Regeln zu erstellen,
nach denen die Firewall empfangene Datenpakete behandelt. Die Firewall
kann Datenpakete akzeptieren, d. h. weiterleiten, verwerfen oder zurtck-
weisen.

Sie haben die Moglichkeit:
Regeln selbst zu erstellen,
Adressvorlagen zu definieren und in Ihren Regeln zu verwenden,
den Verkehr durch die Firewall mit Hilfe eines innovativen Assistenten fur
den Firewall-Lern-Modus (FLM) zu analysieren und die vorgeschlagenen
Regeln zu Ubernehmen und bei Bedarf anzupassen.

Die Firewall bietet Innen die Moglichkeit, Regeln fur folgende Gruppen zu
erstellen:

eingehende |IP-Pakete (am externen Port empfangen)

ausgehende |IP-Pakete (am internen Port empfangen)

eingehende MAC-Pakete (am externen Port empfangen)

ausgehende MAC-Pakete (am internen Port empfangen)

eingehende PPP-Pakete (am seriellen Port empfangen)

Die Firewall pruft jedes Datenpaket zunachst nach der 1. Regel in der
Tabelle. Treffen die Bedingungen dieser Regel zu, fuhrt die Firewall die
zugehorige Aktion aus (akzeptieren, zuruckweisen, verwerfen). Trifft die

1. Regel nicht zu, pruft die Firewall die Datenpakete nach der 2. Regel in der
Tabelle, usw. bis zur letzten Regel der Tabelle.

Die letzte Default-Regel des Gerats lautet ,alles verwerfen®. Diese Regel ist
in den Tabellen unsichtbar und kann nicht geléscht werden.

Sie haben bei IP- und PPP-Paketen die Moglichkeit, einen Log-Eintrag zu
erzeugen, wenn keine der Regeln zutrifft.

Sie kdnnen Regeln erstellen, I6schen, bearbeiten und ihre Reihenfolge
verandern. Markieren Sie zum Verschieben eine oder mehrere zusammen-
hangende Zeilen und verschieben Sie die Selektion mit den Schaltflachen ,,1*
oder ,|“. Aullerdem konnen Sie eine Regel duplizieren (klonen) und sie
gleich darauf bearbeiten.
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Einstellungen im Lieferzustand:

Im Lieferzustand sind keine Adressvorlagen definiert.

Der Assistent fur den Firewall-Lern-Modus ist ausgeschaltet.

Die Firewall ist asymmetrisch. Das bedeutet:

— Sie vermittelt die Datenpakete vom internen Netz in das externe Netz.
Die Tabelle fur das interne Interface enthalt dazu eine sichtbare Regel
walles akzeptieren®.

— Die Firewall vermittelt Datenpakete vom externen Netz in das interne
Netz ausschlieRlich dann, wenn zuvor ein Teilnehmer des internen
Netzes diese Datenpakete angefordert hat.

Dieses Verhalten entspricht der Stateful Packet Inspection (SPI), einer
dynamischen Paketfiltertechnik, die jedes Datenpaket einer
bestimmten aktiven Kommunikationsverbindung zuordnet.

Die anderen Datenpakete verwirft die Firewall.

Die Tabelle fur das externe Interface enthalt dazu eine Regel ,alles
verwerfen®,

Fur IP- oder PPP-Pakete erzeugt die Firewall keinen Log-Eintrag, falls

keine Regel zutrifft.

Anmerkung: Firewall-Regeln kdnnen sich auch auf die CPU des Gerats
selbst beziehen. Sie kdnnen dabei die IP-Zieladresse des Gerats mit dem
symbolischen Eintrag me angeben.

Damit im Lieferzustand die CPU des Gerats erreichbar ist, verwendet es
Default-Regeln, die SSH-, SNMP- und HTTPS-Verkehr akzeptieren. Diese
sind in den Tabellen unsichtbar und konnen nicht geldscht werden.
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4.1.1 Adressvoriagen

Dieser Dialog bietet Innen die Moglichkeit, Adressvorlagen zu erzeugen, mit
deren Hilfe Sie IP-Paketfilter-Eintrage einfacher und schneller erstellen und
anpassen konnen. Eine Adressvorlage besteht aus 1 oder mehreren Adress-
Eintragen mit dem selben Namen.

Das Gerat erzeugt aus einem Paketfilter-Eintrag mit Variablen automatisch
die passenden Paketffilter-Eintrage. Wenn Sie die Adressvorlage fur eine
Variable andern, passt das Gerat automatisch die erzeugten Paketfilter-
Eintrage an.
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4.1 Paketfilter

Parameter

Bedeutung

Wertebereich

Voreinstellung

Listen-Name

Name eines Eintrags einer Adress-
vorlage.

Anmerkung: Die aktiven Eintrage mit
dem selben Namen bilden zusammen
eine Adressvorlage.

1-19 ASCII-
Zeichen,
empfohlen: im
Bereich 0x21
(,!“) bis Ox7e
(~")

Index

Fortlaufender Zeilenindex.

IP-Adresse
(CIDR)

IP-Adressbereich des Eintrags in CIDR-
Notation.

Das Gerat fugt an einen Eintrag fur eine
Host-Adresse automatisch die Netz-
maske /32 an.

Um einen bestehenden Adresseintrag zu

editieren, klicken Sie in die Tabellenzelle.

Gultiger IPv4-
Adressbereich

Aktiv

Aktiviert oder deaktiviert einen einzelnen
Eintrag einer Adressvorlage.

An, Aus

An

Taste
.Erzeugen®

Offnet einen Subdialog mit den Eingabe-
Feldern ,Listen-Name* und ,IP-Adresse
(CIDR)* zum Erzeugen eines neuen
Eintrags fir eine Adressvorlage.

Anmerkung: Wenn Sie zu einer beste-
henden Adressvorlage einen Adressein-
trag hinzufigen méchten, wahlen Sie im
Subdialog fir das Feld ,Listen-Name* den
bestehenden Namen aus.

Taste
,Loschen”

Loscht die selektierten Eintrage einer
oder mehrerer Adressvorlagen.

Tab. 37:

Beschreibung des Dialogs Adressvorlagen

Anmerkung: Sortieren Sie nach dem Hinzufligen von Eintragen die Liste
neu nach der Spalte ,Listen-Name®. Das bietet Ihnen die Moglichkeit, dass
die grafische Benutzeroberflache die Eintrage, die zu ein und derselben
Adressvorlage gehoren, untereinander anzeigt.
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Anmerkung: Die maximale Anzahl aktiver Eintrage in den Adressvorlagen
ist durch die maximale Anzahl der IP-Paketfilter-Eintrage beschrankt (siehe
auf Seite 112 ,Ein- und ausgehende IP-Pakete).

4.1.2 Firewall-Lern-Modus (FLM)

Der Firewall-Lern-Modus ist ein innovativer Einrichtungsassistent. Er
unterstiutzt sie bei der Analyse des Verkehrs und der Erstellung passender
Regeln zum Erlauben von erwinschtem Verkehr.

Der Assistent fur den Firewall-Lern-Modus bietet Ihnen die Mdglichkeit:
auf einfache Weise automatisch den Verkehr zu ermitteln, den lhre
vorhandenen Regeln noch nicht erlauben (eigentlicher Lern-Modus),
diesen Verkehr nach verschiedenen Kriterien zu analysieren,
aus dem erwunschten Verkehr automatisch neue Regelvorschlage zu
erstellen,
diese Regeln bei Bedarf zu modifizieren und deren Verkehrsabdeckung
automatisch zu visualisieren, und
die neuen Regeln auf die gewunschte Abdeckung zu testen.

Anmerkung: Der Assistent fur den Firewall-Lern-Modus erfordert dennoch
Fachkenntnisse Uber Datennetze, da der Bediener fur die erstellten Regeln
verantworlich ist.

Der FLM bezieht sich ausschliel3lich auf Pakete, die das Gerat (die Firewall)
durchqueren mochten. Pakete, die an das Gerat selbst gerichtet sind und
solche, die das Gerat selbst erzeugt, sind davon ausgenommen.
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FUhren Sie zur FLM-unterstutzten Regel-Erstellung folgende Schritte aus:
Setzen Sie die Firewall an der vorgesehenen Stelle in |hr Netz ein.
Aktivieren Sie den FLM-Assistenten an den gewunschten Interfaces der
Firewall (typischerweise an beiden Interface).
Starten Sie den eigentlichen Lern-Modus.
Betreiben Sie die Gerate in lnrem Netz eine Zeitlang, so dass die Firewall
den erwunschten Verkehr lernt.
Stoppen Sie den Lern-Modus.
Lassen Sie sich den gelernten Verkehr auf dem ausgewahlten Interface
anzeigen:
Hat die Firewall zu wenig Verkehr gelernt, setzen Sie den Lern-Modus
fort, um mehr Verkehr zu lernen.
Hat die Firewall genugend Verkehr gelernt, inspizieren Sie die
erfassten Daten.
[1 Wahlen Sie erwunschte Eintrage aus den erfassten Daten aus und fugen
Sie sie dem temporaren Regelsatz hinzu.
Modifizieren Sie gegebenenfalls die hinzugefugten Regeln.
Ignorieren Sie unerwlnschte Eintrage in den erfassten Daten, d. h., legen
Sie dafur keine Regeln an. Die Firewall sperrt so nach dem Beenden des
Lern- und Test-Modus diesen Verkehr.
Geben Sie die gewunschten Regeln zum Test frei.
Starten Sie den Testmodus:
Arbeiten die Gerate in Ihrem Netz wie gewlnscht, schreiben Sie die
temporaren Regeln in Ihre Regelbasis.
Arbeiten die Gerate in Inrem Netz anders als gewunscht, modifizieren
Sie die zum Test freigegebenen Regeln. Alternativ starten Sie den
Lern-Modus erneut, um mehr Verkehr zu lernen.
Beenden Sie den Assistenten fur den Firewall-Lern-Modus.
Speichern Sie die Regeln in der Konfiguration.

I I B R W

0O

0O

0O

Anmerkung: Wahrend des Lernens beobachtet und lernt die Firewall
auschliel3lich den Verkehr, den sie durch die bestehenden Regeln bisher
nicht erlaubt hat. Dazu deaktiviert die Firewall am externen Interface den
Paketfilter-Eintrag ,alles verwerfen®. Dies kann dazu fuhren, dass die
Firewall wahrend des Lern-Modus auch unerwtnschten Verkehr akzeptiert.
Erzeugen Sie wahrend des Lernens ausschlieRlich erwunschten Verkehr
uber die Firewall. Finden Sie bei der Auswertung des gelernten Verkehrs
dennoch unerwunschte Eintrage, legen Sie fur diese keine Regel an und
l6schen Sie ggf. bereits angelegte Regeln.
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Akzeptieren Sie nach dem Abschluss der Lern- und Test-Phase die aus den
gelernten Daten abgeleiteten, temporaren Regeln, verhalt sich die Firewall in
der Regel nicht mehr asymmetrisch.

Anmerkung:
Wenn Sie das Gerat wahrend des Lernens zwischen dem Router- und
Transparent-Modus umschalten, kann dies zu unvorhersehbaren Ergeb-
nissen fuhren.
Wenn Sie wahrend des Lernens manuell Paketfilter-Eintrage hinzufugen,
|I0schen oder andern, kann dies die Effizienz der Regeln beeintrachtigen,
die Sie von den gelernten Daten ableiten.
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Parameter Bedeutung Wertebereich Vorein-
stellung

Rahmen Schaltet den Assistenten fir den Firewall-Lern- 2n, Aus Aus
,»Funktion“ Modus an oder aus.
Rahmen
»Konfiguration“
Lernen an Wahlt die Interfaces der Firewall aus, auf denen Beide, Beide
Interfaces die Firewall Verkehr lernen soll. Internes,

Externes
Anpassung der Automatisch: Auto- Auto-
,alles erlauben®- Die Firewall deaktiviert vor dem Lernen und matisch, matisch
Regel Testen auf den Interfaces automatisch die  Manuell

Regeln ,alles erlauben®.

Ist eine solche Regel wahrend des Lernens
oder Testens aktiv, trifft sie auf den Verkehr
zu dem betroffenen Interface zu. Diese Situa-
tion unterbindet das Lernen von neuem
Verkehr .

Die automatische Deaktivierung dieser
Regeln wahrend dem Lernen und Testen
ermoglicht das einfache Lernen von neuem
Verkehr.

Wahrend der Verkehrs-Analyse und der
Regel-Erstellung aktiviert die Firewall diese
Regeln wieder bzw. fugt eine solche ein. Dies
unterstitzt Sie bei der Sicherung lhrer
Produktiv-Umgebung.

Ubernehmen Sie die neu erstellten,
temporaren Regeln, deaktiviert das Geréat die
»alles erlauben“-Regeln auf den betroffenen
Interfaces.

Manuell:

Deaktivieren Sie vor dem Lernen und Testen
auf den betroffenen Interfaces manuell die
Regeln ,alles erlauben®.

Aktivieren Sie diese wahrend der Verkehrs-
Analyse und der Regel-Erstellung wieder.
Ubernehmen Sie die neu erstellten,
temporaren Regeln, deaktivieren Sie die
xalles erlauben“-Regeln auf den betroffenen
Interfaces.

Tab. 38: Firewall-Lern-Modus, Karteikarte ,FLM-Steuerung®, Rahmen Funktion
und Konfiguration
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Parameter Bedeutung Wertebereich Voreinstel-
lung

Tasten

Taste ,Starte Starte Lernmodus: Starte Starte

Lernmodus*/ startet das Lernen von Verkehrsdaten, Lernmodus, Lernmodus

~Stoppe Lern- wenn noch keine Daten vorhanden sind. Stoppe (deaktiviert)

modus‘/ ,Setze Stoppe Lernmodus: Lernmodus,

Lernmodus fort* unterbricht das Lernen von Setze Lern-
Verkehrsdaten. modus fort

Setze Lernmodus fort:
setzt das Lernen von Verkehrsdaten fort,
wenn schon Daten vorhanden sind.

Taste ,Starte Starte Testmodus: Starte Starte
Testmodus*/ Uubernimmt die zum Test freigegebenen  Testmodus, Testmodus
~otoppe Test- Regeln des jeweiligen Interface Stoppe (deaktiviert)
modus* vorubergehend in den Regelsatz. Testmodus

Stoppe Testmodus:
beendet den Testmodus.

Taste ,Daten Bricht das Lernen ab und |I6scht die gelernten
|[6schen® Verkehrs-Daten. Sie haben die Mdglichkeit,
das Lernen wieder neu zu starten.

Tab. 39: Firewall-Lern-Modus, Karteikarte ,FLM-Steuerung®, Bedientasten

Anmerkung: Der Dialog bietet ausschliel3lich die Karteikarten an, die Sie im
aktuellen Zustand des Lern- oder Test-Modus bedienen konnen. Ist eine
Bedienung nicht moglich, stellen die Dialog-Karteikartenreiter ,Internes
Interface” oder ,Externes Interface” ihren Text deaktiviert (ausgegraut) dar.
Die Tasten des Dialogs kdnnen verschiedene Beschriftungen anzeigen. Sie
bieten ausschliellich die Aktionen an, die Sie im aktuellen Zustand des FLM-
Assistenten ausfiihren kdnnen. Ist keine Aktion mdglich, stellt eine Taste
ihren Text deaktiviert (ausgegraut) dar.
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Parameter Bedeutung Werte- Vorein-
bereich stellung

Rahmen

s,information*

Status Aus:
Das Lernen ist nicht aktiv.
Keine Daten. Modus wahlen und Lernen
starten:
Das Lernen ist inaktiv und die Firewall hat noch
keine Daten gelernt.
Angehalten. Interface-Daten prufen und
freigeben:
Sie haben das Lernen unterbrochen. Sie haben nun
die Moglichkeit, in den Dialog-Reitern ,Internes
Interface” oder ,Externes Interface” die gelernten
Daten zu prufen, Regeln davon abzuleiten, diese zu
modifizieren und zum Testen freizugeben.
Am Lernen:
Sie haben das Lernen gestartet. Das Gerat sammelt
Verkehrs-Daten.
Am Testen:
Sie haben den Test-Modus gestartet.
Gerade beschaftigt. Bitte warten:
Das Gerat ist gerade mit der Verarbeitung von
Daten beschaftigt oder die grafische Benutzerober-
flache tauscht Daten mit dem Gerat aus.

Weitere (Keine Anzeige):

Informationen Das Lernen ist nicht aktiv.

Normale Funktion:

Das Lernen ist aktiv. Das Gerat hat noch genligend
Speicher fur Verkehrs-Daten.

Gestoppt! Kein freier Speicher

Der verfugbare Speicher zum Lernen von Verbin-
dungen ist erschopft. Die Firewall hat das Erfassen
von Verkehrs-Daten angehalten.

Einige Verbindungen wurden nicht
erfasst:

Bei der internen Verarbeitung der zu lernenden
Verbindungen hat die Firewall zu viele Hash-Kollisi-
onen festgestellt. Dies bedeutet, dass die Firewall
einige Verbindungen nicht erfasst hat.
Madglicherweise sind die dadurch ermittelten Regeln
unvollstandig und erlauben nicht den gewulnschten
Verkehr.

Testen Sie die aus diesem Lernvorgang erstellten
Regeln grindlich.

Tab. 40: Firewall-Lern-Modus, Karteikarte ,FLM-Steuerung”, Rahmen
LInformation*
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Parameter

Bedeutung

Werte- Vorein-
bereich stellung

IP-Eintrage

Anzahl der bisher gelernten Layer 3-Verbindungen, die
an den gewahlten Interfaces eingegangen sind.

Bei TCP-Paketen zahlt die Firewall nur den Verbin-
dungsaufbau. Bei anderen Layer 4-Protokollen zahlt sie
nur das 1. Paket einer Verbindung.

Eine Verbindung ist eine eindeutige Kombination aus
Quell- und Ziel-Adressen, Quell- und Ziel-Ports und der
Layer 4-Protokoll-Nr. des IP-Headers.

Um die Anzeige bei laufendem Lernen zu aktualisieren,
driicken Sie die Taste ,Laden®.

Freier Speicher  Zeigt den noch verbleibenden Speicher flr zu lernende
fur Lerndaten [%] Verbindungen an.

Die Firewall kann bis zu 65.536 verschiedene Verbin-
dungen lernen.

In ICMP-Paketen ignoriert die Firewall dabei die Codes.
ICMP-Pakete, die sich nur im Code unterscheiden,
ordnet die Firewall einer einzigen Verbindung zu.

Um die Anzeige bei laufendem Lernen zu aktualisieren,
driicken Sie die Taste ,Laden”.

Tab. 40: Firewall-Lern-Modus, Karteikarte ,FLM-Steuerung”, Rahmen
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Abb. 25: Dialog Firewall-Lern-Modus, Karteikarte ,FLM-Steuerung*
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Parameter

Bedeutung Wertebereich Vorein-
stellung

Rahmen
,,Erfasste Daten*

Index

Fortlaufender Zeilenindex. -

Quelladresse Gelernte IP-Quelladresse IPv4-Adresse

Quellport Gelernter UDP- oder TCP-Quellport 0-65.535

Zieladresse Gelernte IP-Zieladresse IPv4-Adresse

Zielport Gelernter UDP- oder TCP-Zielport (ICMP 0). 0-65.535

Protokoll Gelernte Layer 4-Protokoll-Nr. aus dem IP- 0-255, icmp,
Header. Bekannte Protokoll-Nummern zeigt  tcp, udp
das Gerat mit ihren Namen an.

Taste ,Zum Flgt die ausgewahlten Zeilen der gelernten

Regelsatz Daten dem temporaren Regelsatz hinzu.

hinzufliigen® Haben Sie mehrere Zeilen ausgewaht, tiber-

nimmt das Gerat die erste Zeile als Regel.
Danach haben Sie die Moglichkeit, die Regel
zu editieren.

Anmerkung: Die gelernten Eintrage, die durch
den gesamten temporaren Regel-Satz abge-
deckt sind, markiert das Gerat hellgrun.

Die Eintrage, die durch die aktuell selektierten
Regeln abgedeckt sind, markiert das Gerat
dunkelgrun.

Wenn Sie eine Regel andern, z. B. eine Netz-
maske verkilirzen, passt das Gerat
automatisch die dunkelgriine Markierung an.
So haben Sie die Mdglichkeit, schnell und
einfach zu erkennen, wie eine geanderte
Regel die gelernten Eintrage abdeckt.

Anmerkung: Erstellen Sie eine Regel aus
einem ICMP-Eintrag, ordnet das Gerat der
Regel den Zielport any zu.

Tab. 41:  Firewall-Lern-Modus, Karteikarte ,Internes Interface” und ,,Externes Inter-

face”
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Parameter

Bedeutung Wertebereich Vorein-
stellung

Ausblenden von
Verbindungen, die
vom gelernten
Regelsatz abge-
deckt sind

Aktivieren Sie diese Funktion, dann blendet
das Gerat die gelernten Eintrage aus, die von
einer der Regel abgedeckt sind, statt diese
grdn zu markieren.

Aktivieren Sie diese Funktion, wenn Sie
ausschlief3lich die noch nicht von Regeln
abgedeckten Eintrage anzeigen mdchten.

Vom Regelsatz
erfasste
Verbindungen

Zeigt die Anzahl der gelernten Verbindungen Format: -
an, die der gesamte temporare Regelsatz abgedeckt /
abdeckt. gesamt
Zusatzlich zeigt das Gerat nach dem Schrags-

trich die Gesamtzahl aller gelernten Verbin-

dungen an.

Von aktueller
Auswahl erfasste
Verbindungen

Zeigt die Anzahl der gelernten Verbindungen Format: -
an, die die aktuelle Auswahl des temporaren abgedeckt /
Regelsatzes abdeckt gesamt
Zusatzlich zeigt das Gerat nach dem Schrags-

trich die Gesamtzahl der gelernten Verbin-

dungen an.

Tab. 41:  Firewall-Lern-Modus, Karteikarte ,Internes Interface” und ,,Externes Inter-

face”

Rahmen ,Erfasste Daten”
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Protokoll Port-Nr.
FTP (data, control) 20, 21
SSH 22
Telnet 23
SMTP 25
DHCP/BOOTP (Server, Client) 67, 68
TFTP 69
HTTP (www) 80
POP3 110
NTP 123
NetBIOS (Name, Datagram, Session Service) 137, 138, 139
SNMP, SNMP Trap 161, 162
HTTPS 443
EtherNet/IP I/O 2222
EtherNet/IP Messaging 44818
Foundation Fieldbus Annunciation 1089
Foundation Fieldbus Message Specification 1090
Foundation Fieldbus System Management 1091
Foundation Fieldbus LAN Redundancy Port 3622
LonWorks 2540
LonWorks2 2541
Modbus/TCP 502
Profinet RT Unicast 34962
Profinet RT Multicast 34963
Profinet Context Manager 34964
IEC 60870-5-104 2404
DNP 20000
Ethercat 34980

Tab. 42: Beispiele fir registrierte Portnummern

Anmerkung: Unter http://www.iana.org/assignments/port-numbers finden

Sie eine Liste mit den registrierten Portnummern.
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Parameter Bedeutung Wertebereich Vorein-
stellung

Rahmen Anmerkung: Die meisten Spalten in dieser

»Regeln® Tabelle sind mit denen in den Dialogen

Eingehende IP-Pakete und Ausgehende
IP-Pakete identisch.

Index Fortlaufender Zeilenindex. -

Beschreibung Beliebige Beschreibung dieses Eintrags. 0-128 ASCII-
Hat die Firewall den Eintrag aus den gelernten Zeichen
Daten des Firewall-Lern-Modus (FLM) erstellt,
tragt das Gerat den Text ,learned by FLM* ein.

Aktiv Aktivieren/Deaktivieren der Regel. An An

Anmerkung: Haben Sie die Regel im Firewall-
Lern-Modus erstellt, ist die Regel aktiv. Diese
Einstellung ist innerhalb des FLM-Dialogs
unveranderlich.

Sie kénnen die Regel spater im Dialog
Eingehende IP-Pakete oder Ausgehende
IP-Pakete modifizieren.

Quelladresse IP-Adresse mit Netzmaske (CIDR) der eigentli- IP-Adresse mit any
(CIDR) chen Quelle des Datenpaketes Netzmaske,
any = alle,
me = eigene IP-
Adresse,

o $<Adressvor-
Anmerkung: Wenn Sie eine Adressvorlage  |age> = Adress-

einsetzen mochten, geben Sie den Namen der grjage
Adressvorlage ein. Stellen Sie dem Namen ein
Dollar-Zeichen (,$“) voran, um ihn als
Variablennamen zu kennzeichnen.

Anmerkung: Wenn Sie in den Regeln, die Sie
von den gelernten Daten abgeleitet haben,
Adressvorlagen verwenden, funktionieren
diese Regeln anschlieRend korrekt. Das Gerat
ignoriert diese Regeln jedoch beim Markieren
und Ausblenden der gelernten Daten.

Tab. 43: Firewall-Lern-Modus, Karteikarte ,Internes Interface” und ,,Externes Inter-
face®, Rahmen ,Regeln“
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Parameter Bedeutung Wertebereich Vorein-
stellung

Quellport Logischer Quellport des Datenpaketes any = alle any

Zur Auswahl mehrerer Ports kdnnen Sie auch

Operatoren (op) verwenden: op port

= gleich or

!=ungleich port 1 op

< kleiner port 2

<= Kkleiner gleich

> groler

>= groler gleich
>< innerhalb
<> aulderhalb

Verwenden Sie flr die Portbezeichnung Dezi-
malzahlen. Folgende bekannte Ports kbnnen

Sie auch als ASCII-Zeichen eingeben:

7 tcp/udp: echo

9 tcp/udp: discard
20 tcp :ftp-data
21 tcp :ftp

22 tcp/udp: ssh

23 tcp :telnet
53 tcp/udp: domain
67 tcp/udp: bootps
68 tcp/udp: bootpc
69 udp tftp

80 tcp/udp: www, http

88 tcp/udp: kerberos
115 tcp sftp

123  tcp : ntp

161 udp snmp

162 udp snmp-trap

179 tcp/udp: bgp
389 tcp/udp: ldap
443  tcp/udp: https

Tab. 43: Firewall-Lern-Modus, Karteikarte ,Internes Interface” und ,,Externes Inter-

face”
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Parameter Bedeutung Wertebereich Vorein-
stellung

Quellport Um eingehende IP-Pakete selektiv auf type <t> any

(Fortsetzung) bestimmte ICMP-Traffic-Kriterien zu prifen, [code <c>]

verwenden Sie:
- fur den Parameter ,Protokoll” die Angabe
icmp
- fur den Parameter ,Quellport” die folgende
Definition fur ICMP-Typ und -Code:
type <t> [code <c>]
<...> Angabe eines Parameters
[...] Optionale Angabe
t Dezimalwert, 1- bis 3-stellig
c Dezimalwert, 1- bis 3-stellig
Beispiele: type 0 code 0

type 10
Mogliche Werte fir ICMP-Typ und -Code
entnehmen Sie der folgenden Tabelle

(Tab. 46).
Zieladresse IP-Adresse mit Netzmaske (CIDR) des eigent- IP-Adresse mit
(CIDR) lichen Ziels des Datenpaketes Netzmaske,
any = alle,
me = eigene IP-
Adresse,
$<Adressvor-

Anmerkung: Wenn Sie eine Adressvorlage  |gge> = Adress-
einsetzen mochten, geben Sie den Namen der yorjgge
Adressvorlage ein. Stellen Sie dem Namen ein

Dollar-Zeichen (,$“) voran, um ihn als

Variablennamen zu kennzeichnen.

Anmerkung: Wenn Sie in den Regeln, die Sie
von den gelernten Daten abgeleitet haben,
Adressvorlagen verwenden, funktionieren
diese Regeln anschlieRend korrekt. Das Gerat
ignoriert diese Regeln jedoch beim Markieren
und Ausblenden der gelernten Daten.

Zielport Logischer Zielport des Datenpaketes any = alle any
Zur Auswahl mehrerer Ports kénnen Sie die  op port
gleichen Operatoren wie beim Quellport port 1 op port 2
verwenden:

Verwenden Sie fur die Portbezeichnung
Dezimalzahlen. Die gleichen bekannten Ports
wie beim Quellport kdnnen Sie auch als ASCII-
Zeichen eingeben.

Tab. 43: Firewall-Lern-Modus, Karteikarte ,Internes Interface” und ,,Externes Inter-
face”, Rahmen ,Regeln“
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Parameter Bedeutung Wertebereich Vorein-
stellung
Protokoll Folgende Protokolle kénnen Sie als ASCII- any = alle, any
Zeichen eingeben: tcp, udp,

any Beliebiges Layer 4-Protokoll icmp,

tcp Transmission Control Protocol (auBerdem:

(RFC 793) igmp, ipip,

udp User Datagram Protocol (RFC 768) esp, ah,

icmp Internet Control Message Protocol ipvé6-icmp,

(RFC 792) <0 - 255>)

igmp Internet Group Management
Protocol (RFCs 1112 (v1), 2236 (v2), 3376

(v3))

ipip IPin IP Tunneling (RFC 1853)
esp IPsec Encapsulated Security Payload

(RFC 2406)

ah IPsec Authentication Header

(RFC 2402)

ipve-icmp Internet Control Message

Protocol for IPv6 (RFC 4443)

<0 - 255> Nr.des Layer 4-Protokolls im

IP-Header

Anmerkung: Bei den Protokollen udp und tcp
haben Sie die Moglichkeit, in den Spalten
»Quellport“ und ,Zielport” die Protokoll-Ports
anzugeben.
Fur andere Protokollen tragen Sie bei
,Quellport“ und ,Zielport* any ein.

Anmerkung: Die stateful Firewall unterstutzt
die Protokolle tcp, udp und icmp.

Anmerkung: S
ie kdbnnen die
Protokolle any,
tcp, udp und
icmp aus der
Liste
auswahlen.
Geben Sie die
Protokolle
igmp, ipip,
esp, ah, ipv6e-
icmp und <0 -

255> von
Hand ein.

Tab. 43:  Firewall-Lern-Modus, Karteikarte ,Internes Interface” und ,,Externes Inter-
face®, Rahmen ,Regeln“
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Parameter

Bedeutung Wertebereich Vorein-
stellung

Aktion

Aktion, die die Firewall durchfiihrt, wenn die  accept accept
Regel zutrifft.

Anmerkung: Haben Sie die Regel im Firewall-
Lern-Modus erstellt, ist die Aktion accept.
Diese Einstellung ist innerhalb des FLM-
Dialogs unveranderlich.

Sie kdnnen die Regel spater im Dialog
Eingehende IP-Pakete oderAusgehende
IP-Pakete modifizieren.

Log

Eintrag in die Ereignis-Liste, wenn die Firewall enable, disable
die Regel anwendet. Ggf. sendet das Gerat  disable,
zusatzlich einen Trap. logAndTrap

Anmerkung: Die Einstellung 1ogAndTrap
kann grof3e Mengen an Trap-Datenverkehr
erzeugen. Dies gilt besonders dann, wenn das
Senden des Traps wieder einen Match der
Firewall-Regel ausldst (z.B. wenn der Trap-
Host ist nicht erreichbar ist und ein Router mit
einer ICMP-Nachricht antwortet ).

Fehler

Zeigt die letzte Meldung bei einem erfolglosen
Versuch, den Tabelleneintrag zu aktivieren
(typischerweise ein erkannter Syntaxfehler).

Tab. 43:  Firewall-Lern-Modus, Karteikarte ,Internes Interface” und ,,Externes Inter-

face”

Rahmen ,Regeln*
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Parameter Bedeutung Werte- Vorein-
bereich stellung

Taste ,Zum Test Zum Test freigeben: Flgt die Regeln des

freigeben/ ,Frei- temporaren Regel-Satzes zum Test in die

gabe aufheben® vorlaufig Produktiv-Regelbasis ein.

Das Gerat sperrt dabei die freigegebenen Regeln
gegen Veranderungen in der Produktiv-Regel-
basis.

Freigabe aufheben: Entfernt die Regeln des
temporaren Regel-Satzes wieder aus der
Produktiv-Regelbasis.

Das Gerat gibt die Regeln wieder zum Editieren
im Firewall-Lern-Modus frei.

Taste ,Regel Ldscht die selektierten Regeln aus dem temporaren
|[6schen® Regel-Satz.

Tab. 44: Firewall-Lern-Modus, Karteikarte ,Internes Interface” und ,,Externes Inter-
face” Bedientasten

Anmerkung: Die Tasten des Dialogs konnen verschiedene Beschriftungen
anzeigen. Eine Taste bietet die Aktion an, die im aktuellen Zustand madglich
ist.
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FLM Steuerung | Internes nterface. Externes Interface
~Ertasste Daten
Inclex: Gueladresse  / Quellport Zieladresse Zielport Protokall
14 10115.352.20 138 10115.63.255 136 uc
5 101153527 138 10115 63255 135 ck
2 1011537175 137 10115.63.255 137 uc
£l 1011537154 138 10115 63255 135 ck
B 101154316 10115 63.255

Zum Regelsstz hinzuflicen

™ Ausblenden von “Yerhindungen die vom gelernten Reaelset aboedeckt sind

~Regen

Inclex

Beschreibung

Guelladresse (CIDR) I Guellport

Fieladresse (CIDR)

Fielport

Protokall

Aktion Log

Fehler

1

2

learned by FLMW

3| learned by FLM

Zum Test freigeben

Regel [&schen |

i

any

ary

any

accept

disakle

10.0.1 116032
10.0.1 116432

= 50
- 161

top

accept

dizable

accept|  disable

@) Hilfe |

Abb. 26: Dialog Firewall-Lern-Modus, Karteikarte ,Externes Interface”

Details des Beispiel-Screen-Shots
Die Abb. 26 zeigt die Dialog-Karteikarte ,Externes Interface” nach den
folgenden Schritten: Der Benutzer hat:

[] den Lern-Modus gestartet,
von einer Workstation aus auf die grafische Benutzeroberflache eines

]

Switch im internen Netz zugegriffen (die grafische Benutzeroberflache
geladen und Dialoge geoffnet),

Ooon

RM GUI EAGLE One
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den Lern-Modus wieder unterbrochen,
die Dialog-Karteikarte ,Externes Interface gewahit®,
die erfassten Daten nach IP-Quelladresse aufsteigend sortiert

2 Regeln aus dem gewunschten Verkehr abgeleitet und diese modifiziert.

109



Netzsicherheit 4.1 Paketfilter

Die Abb. 26 zeigt folgende Details:

Die weilden Zeilen der erfassten Daten zeigen, dass die Firewall am

externen Interface NetBIOS-Verkehr von verschiedenen Hosts an die

Netzwerk-Broadcast-Adresse 10.115.63.255 gelernt hat. Dieser Verkehr

ist unerwuinscht, deshalb hat der Benutzer dafur keine Regeln angelegt.

Die grinen Zeilen zeigen, dass die Firewall aulerdem SNMP- und HTTP-

Verkehr von der Workstation 172.17.255.134 zum Switch 10.0.1.116

gelernt hat. Dieser Verkehr ist erwlnscht, deshalb hat der Benutzer dafur

Regeln angelegt.

Der Benutzer hat aus dem Datum mit dem Index 3 eine Regel dem

temporaren Regel-Satz hinzugefugt (die Regel mit dem Index 2), um den

HTTP-Verkehr zwischen Workstation und Switch zu erlauben.

— Die Firewall hat zunachst den TCP-Quellport 1643 in die Regel
ubernommen.

— Der Benutzer hat den Quellport der Regel auf any geandert
(dunkelgraue Markierung), damit die zufallig gewahlten Quellports bei
HTTP-Verkehr erlaubt sind.

Der Benutzer hat danach aus dem Datum mit dem Index 1 eine Regel

dem temporaren Regel-Satz hinzugefugt (die Regel mit dem Index 3), um

den SNMP-Verkehr zwischen Workstation und Switch zu erlauben.

— Die Firewall hat zunachst den UDP-Quellport 1623 in die Regel
ubernommen.

— Der Benutzer hat den Quellport der Regel auf any geandert, damit die
zufallig gewahlten Quellports bei SNMP-Verkehr erlaubt sind.

Die grunen Zeilen in den erfassten Daten zeigen an, dass nun der ausge-

hende HTTP- und SNMP-Verkehr von der Workstation zum Switch von

den Regeln erlaubt wurde.

Die dunkelgrune Zeile zeigt den erlaubten Verkehr an, der durch die

Regel 3 erlaubt ist. Diese Regel ist gerade selektiert.

Die hellgrinen Zeilen der erfassten Daten zeigen den erlaubten Verkehr

an, der durch die anderen Regeln des temporaren Regel-Satzes (hier nur

die Regel 2) erlaubt ist. Diese Regeln sind deselektiert.

Der Benutzer kann nun:

[1 die Regeln 2 und 3 selektieren und mit der Taste ,Zum Test freigeben®
dem zu testenden Regelsatz hinzufugen,

[1 in der Dialog-Karteikarte ,FLM-Steuerung® die Taste ,Starte Testmodus®
klicken,

[] weiteren Netz-Verkehr erzeugen.

RM GUI EAGLE One
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Die Firewall wird nun:
Den SNMP- und HTTP-Verkehr von der Workstation zum Switch
erlauben. Diesen Verkehr Ubergeht die Firewall nun beim Lernen.
Nur den noch nicht erlaubten Verkehr lernen. So hilft sie dem Benutzer,
ggf. weiteren erwinschten Verkehr zu entdecken und zu analysieren.
Somit unterstutzt Sie den Benutzer, seine Regeln zu verfeinern.
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4.1.3 Ein- und ausgehende IP-Pakete

Die Firewall bietet Ihnen die Moglichkeit, am externen und internen Port
eingehende |P-Pakete zu prufen auf:

den logischen Port

die Quell-IP-Adresse

den logischen Zielport

die Ziel-IP-Adresse

das Ubertragungsprotokoll

Sie haben die Moglichkeit, bei jedem Paket, das mit keiner der Regeln der
Tabelle Ubereinstimmt, sondern nur mit der unsichtbaren Default-Regel
,alles verwerfen®, einen Log-Eintrag zu erzeugen. Aktivieren Sie dazu die
Einstellung ,Log bei Nichtubereinstimmung®.

Sie kdnnen Regeln erstellen, I6schen, bearbeiten und ihre Reihenfolge
verandern. Markieren Sie zum Verschieben eine oder mehrere zusammen-
hangende Zeilen und verschieben Sie die Selektion mit den Schaltflachen ,,1*
oder ,|“. Aullerdem konnen Sie eine Regel duplizieren (klonen) und sie
gleich darauf bearbeiten.
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Parameter Bedeutung Wertebereich  Voreinstel-
lung
Index Fortlaufender Zeilenindex. -
Beschreibung  Beliebige Beschreibung dieses Eintrags. 0-128 ASCII-
Hat die Firewall den Eintrag aus den gelernten Zeichen
Daten des Firewall-Lern-Modus (FLM) erstellt,
tragt das Gerat den Text ,learned by FLM* ein.
Aktiv Aktivieren/Deaktivieren der Regel ein/aus aus
Quelladresse IP-Adresse mit Netzmaske (CIDR) der eigent- IP-Adresse mit  any
(CIDR) lichen Quelle des Datenpaketes Netzmaske,
any = alle,
me = eigene IP-
Adresse,
$<Adressvor-

Anmerkung: Wenn Sie eine Adressvorlage  |3ge> = Adress-
einsetzen mochten, geben Sie den Namen der orjage
Adressvorlage ein. Stellen Sie dem Namen

ein Dollar-Zeichen (,$“) voran, um ihn als

Variablennamen zu kennzeichnen.

Tab. 45: Am externen/internen Port eingehende/ausgehende IP-Pakete
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Parameter Bedeutung Wertebereich  Voreinstel-
lung

Quellport Logischer Quellport des Datenpaketes any = alle any

Zur Auswahl mehrerer Ports kdnnen Sie auch

Operatoren (op) verwenden: op port

= gleich or

= ungleich port 1 op

< kleiner port 2

<= Kkleiner gleich

> groler

>= grofler gleich

>< innerhalb

<> aulderhalb

Verwenden Sie flr die Portbezeichnung Dezi-
malzahlen. Folgende bekannte Ports kbnnen
Sie auch als ASCII-Zeichen eingeben:

7

9
20
21
22
23
53
67
68
69
80
88
115
123
161
162
179
389
443

tcp/udp: echo
tcp/udp: discard

tcp :ftp-data
tcp :ftp
tcp/udp: ssh

tcp :telnet

tcp/udp: domain
tcp/udp: bootps
tcp/udp: bootpc
udp : tftp
tcp/udp: www, http
tcp/udp: kerberos

tcp : sftp
tcp : ntp
udp ¢ snmp
udp : snmp-trap

tcp/udp: bgp
tcp/udp: ldap
tcp/udp: https

Tab. 45: Am externen/internen Port eingehende/ausgehende IP-Pakete
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Parameter Bedeutung Wertebereich  Voreinstel-
lung
Quellport Um eingehende IP-Pakete selektiv auf type <t> any
(Fortsetzung) bestimmte ICMP-Traffic-Kriterien zu prifen, [code <c>]
verwenden Sie:
- fir den Parameter ,Protokoll” die Angabe
icmp
- fur den Parameter ,Quellport” die folgende
Definition fur ICMP-Typ und -Code:
type <t> [code <c>]
<...> Angabe eines Parameters
[...] Optionale Angabe
t Dezimalwert, 1- bis 3-stellig
o} Dezimalwert, 1- bis 3-stellig
Beispiele: type 0 code 0
type 10
Mégliche Werte fiir ICMP-Typ und -Code
entnehmen Sie der folgenden Tabelle
(Tab. 46).
Zieladresse IP-Adresse mit Netzmaske (CIDR) des eigent- IP-Adresse mit
(CIDR) lichen Ziels des Datenpaketes Netzmaske,
any = alle,
me = eigene IP-
Adresse,
o $<Adressvor-
Anmerkung: Wenn Sie eine Adressvorlage lage> = Adress-
einsetzen mochten, geben Sie den Namen der vorlage
Adressvorlage ein. Stellen Sie dem Namen
ein Dollar-Zeichen (,$“) voran, um ihn als
Variablennamen zu kennzeichnen.
Zielport Logischer Zielport des Datenpaketes any = alle any
Zur Auswahl mehrerer Ports kdnnen Sie die  op port
gleichen Operatoren wie beim Quellport port 1 op port 2
verwenden:

Verwenden Sie fur die Portbezeichnung
Dezimalzahlen. Die gleichen bekannten Ports
wie beim Quellport kbnnen Sie auch als
ASCII-Zeichen eingeben.

Tab. 45: Am externen/internen Port eingehende/ausgehende IP-Pakete
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Parameter Bedeutung Wertebereich  Voreinstel-
lung
Protokoll Folgende Protokolle kénnen Sie als ASCIl-  any = alle, any
Zeichen eingeben: tcp, udp, icmp,
any Beliebiges Layer 4-Protokoll (auBRerdem:
tcp Transmission Control Protocol igmp, ipip,
(RFC 793) esp, ah,
udp User Datagram Protocol (RFC 768) ipvé6-icmp,
icmp Internet Control Message Protocol <0 - 255>)
(RFC 792)
igmp Internet Group Management
Protocol (RFCs 1112 (v1), 2236 (v2),
3376 (v3))
ipip IPin IP Tunneling (RFC 1853) Anmerkung: Si
esp IPsec Encapsulated Security e konnen die
Payload (RFC 2406) Protokolle any,
ah IPsec Authentication Header tcp, udp und
(RFC 2402) icmp aus der
ipve-icmp Internet Control Message  Listeauswahlen.
Protocol for IPv6 (RFC 4443) Geben Sie die
<0 - 255> Nr. des Layer 4-Protokolls Protokolle igmp,
im IP-Header ipip, esp, ah,
ipvé-icmpund
<0 - 255>von
Hand ein.
Anmerkung: Bei den Protokollen udp und tcp
haben Sie die Mdglichkeit, in den Spalten
»Quellport“ und ,Zielport” die Protokoll-Ports
anzugeben.
Fur andere Protokollen tragen Sie bei
»Quellport“ und ,Zielport* any ein.
Anmerkung: Die stateful Firewall unterstutzt
die Protokolle tcp, udp und icmp.
Aktion Aktion, die die Firewall durchfihrt, wenn die  accept, drop, drop (einge-
Regel zutrifft. reject hend)
accept
(ausge-
hend)

Tab. 45: Am externen/internen Port eingehende/ausgehende IP-Pakete
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Parameter Bedeutung Wertebereich  Voreinstel-
lung
Log Eintrag in die Ereignis-Liste, wenn die Firewall enable, disable

die Regel anwendet. Ggf. sendet das Gerdt disable,

zusatzlich einen Trap. logAndTrap

Anmerkung: Die Einstellung 1ogAndTrap
kann grof’e Mengen an Trap-Datenverkehr
erzeugen. Dies gilt besonders dann, wenn das
Senden des Traps wieder einen Match der
Firewall-Regel auslost (z.B. wenn der Trap-
Host ist nicht erreichbar ist und ein Router mit
einer ICMP-Nachricht antwortet ).

Fehler Zeigt die letzte Meldung bei einem erfolglosen
Versuch, den Tabelleneintrag zu aktivieren
(typischerweise ein erkannter Syntaxfehler).

Tab. 45: Am externen/internen Port eingehende/ausgehende IP-Pakete
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ICMP Name ICMP Name Referenz

Typ Code

0 Echo Reply RFC792
0 No Code RFC792

3 Destination Unreachable RFC792
0 Net Unreachable RFC792
1 Host Unreachable RFC792
2 Protocol Unreachable RFC792
3 Port Unreachable RFC792
4 Fragmentation Needed and Don't RFC792

Fragment was Set

5 Source Route Failed RFC792
6 Destination Network Unknown RFC1122
7 Destination Host Unknown RFC1122
8 Source Host Isolated RFC1122
9 Communication with Destination Network RFC1122

is Administratively Prohibited

10 Communication with Destination Host is RFC1122
Administratively Prohibited

5 Redirect RFC792
0 Redirect Datagram for the Network (or RFC792

subnet)
1 Redirect Datagram for the Host RFC792

2 Redirect Datagram for the Type of Service RFC792
and Network

3 Redirect Datagram for the Type of Service RFC792

and Host
8 Echo RFC792
0 No Code RFC792
9 Router Advertisement RFC1256
0 Normal router advertisement RFC3344
16 Does not route common traffic RFC3344
10 Router Solicitation RFC1256
0 No Code RFC1256
11 Time Exceeded RFC792
0 Time to Live exceeded in Transit RFC792

1 Fragment Reassembly Time Exceeded RFC792

Tab. 46: ICMP-Typen und -Codes

Anmerkung: Die Firewall unterstutzt bis zu 1024 IP-Regeln.
Im Dialog Diagnose:IP-Firewall-Liste finden Sie die
Zusammenfassung der aktiven Regeln.
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4.1.4 Ein- und ausgehende MAC-Pakete

Die Firewall bietet Ihnen die Moglichkeit, am externen und internen Port
eingehende MAC-Pakete zu prufen auf:

die Quell-MAC-Adresse

die Ziel-MAC-Adresse

das Typ-Feld des MAC-Datenpaketes

Transparent-Modus
Im Transparent-Modus haben folgende Einstellungen Vorrang vor den
Eintragen in den MAC-Paketfiltern.
,2HiDiscovery-Relay“ im Dialog
Grundeinstellungen:Netz:Transparent-Modus.
,RSTP“im Dialog Erweitert:Paketweiterleitung.
,GMRP“im Dialog Erweitert:Paketweiterleitung.
,DHCP“im Dialog Erweitert:Paketweiterleitung.
Diese Eigenschaft erspart Innen das Anlegen von speziellen MAC-Paket-
Filterregeln fur diese Anwendungsfalle.

Router-Modus

Im Router-Modus vermittelt die Firewall ausschliel3lich IP-Pakete. Andere
Pakete werden verworfen, mit Ausnahme von Broadcast- und Multicast-
Paketen. Die Regeln fir MAC-Pakete greifen dennoch, wenn ein IP-Paket an
ein Interface der Firewall adressiert ist.

FUr eine bessere Vermittlungsleistung der Firewall konnen Sie im Router-
Modus die Regeln fur MAC-Pakete deaktivieren.

Sie konnen Regeln erstellen, |I0schen, bearbeiten und ihre Reihenfolge
verandern. Markieren Sie zum Verschieben eine oder mehrere zusammen-
hangende Zeilen und verschieben Sie die Selektion mit den Schaltflachen ,1*
oder ,|“. AuRerdem kdnnen Sie eine Regel duplizieren (klonen) und sie
gleich darauf bearbeiten.
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Parameter

Bedeutung

Wertebereich

Voreinstellung

Index

Fortlaufender Zeilenindex.

Beschreibung

Beliebige Beschreibung dieses
Eintrags

0-127 ASCII-
Zeichen

Aktiv

Aktivieren/Deaktivieren der Regel

ein/aus

aus

Quelladresse

MAC-Adresse der eigentlichen Quelle
des Datenpaketes.

Eingabeformat:
11:22:33:44:55:660

Die Eingabe von ,?* ermdglicht den
Einsatz von Wildcards. Beispiel:
12:22:2?2:44:55:67.

Zieladresse

MAC-Adresse des eigentlichen Zieles
des Datenpaketes.Eingabeformat:
11:22:33:44:55:66

Die Eingabe von ,?“ ermoglicht den
Einsatz von Wildcards. Beispiel:
12:22:2?2:44:55:67.

Protokoll

Protokoll im Typ-Feld des MAC-
Datenpaketes

any

Aktion

Aktion, die die Firewall durchfiihrt,
wenn die Regel zutrifft.

accept, drop

drop
(eingehend)
accept
(ausgehend)

Log

Eintrag in die Ereignis-Liste, wenn die
Firewall die Regel anwendet. Ggf.
sendet das Gerat zusatzlich einen
Trap.

Anmerkung: Die Einstellung
logAndTrap kann grof3e Mengen an
Trap-Datenverkehr erzeugen. Dies gilt
besonders dann, wenn das Senden
des Traps wieder einen Match der
Firewall-Regel ausldst (z.B. wenn der
Trap-Host ist nicht erreichbar ist und
ein Router mit einer ICMP-Nachricht
antwortet ).

enable,
disable,
logAndTrap

disable

Fehler

Zeigt die letzte Meldung bei einem
erfolglosen Versuch, den
Tabelleneintrag zu aktivieren
(typischerweise ein erkannter Syntax-
fehler).

Tab. 47: Am externen/internen Port eingehende/ausgehende MAC-Pakete
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Anmerkung: Die Firewall unterstutzt bis zu 256 MAC-Regeln.
Im Dialog Diagnose:MAC-Firewall-Liste finden Sie die
Zusammenfassung der aktiven Regeln.
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4.1.5 Eingehende PPP-Pakete

Die Firewall bietet Innen die Moglichkeit, am externen Port eingehende PPP-
Pakete zu prufen auf:

den logischen Port

die Quell-IP-Adresse

den logischen Zielport

die Ziel-IP-Adresse

das Ubertragungsprotokoll

Sie haben die Moglichkeit, bei jedem Paket, das mit keiner der Regeln der
Tabelle Ubereinstimmt, sondern nur mit der unsichtbaren Default-Regel
,alles verwerfen®, einen Log-Eintrag zu erzeugen. Aktivieren Sie dazu die
Einstellung ,Log bei Nichtubereinstimmung®.
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Parameter Bedeutung Wertebereich Vorein-
stellung
Index Fortlaufender Zeilenindex. -
Beschreibung Beliebige Beschreibung dieses 0-127 ASCII-Zeichen
Eintrags

Aktiv Aktivieren/Deaktivieren der Regel ein/aus aus
Quelladresse IP-Adresse mit Netzmaske (CIDR) der IP-Adresse mit Netz- any
(CIDR) eigentlichen Quelle des Datenpaketes maske,

any = alle,

me = eigene IP-

Adresse
Quellport Logischer Quellport des Datenpaketes any = alle any

Zur Auswahl mehrerer Ports kbnnen
Sie auch Operatoren (op) verwenden: op port

= gleich or

!="ungleich port 1 op port 2
< kleiner

<= Kkleiner gleich

> groler

>= groler gleich

>< innerhalb

<> aullerhalb

Verwenden Sie fur die Portbezeich-
nung Dezimalzahlen. Folgende
bekannte Ports kbnnen Sie auch als
ASCII-Zeichen eingeben:

7 tcp/udp: echo

9 tcp/udp: discard
20 tcp :ftp-data
21 tcp :ftp

22 tcp/udp: ssh

23 tcp :telnet

53 tcp/udp: domain

67 tcp/udp: bootps

68 tcp/udp: bootpc

69 udp : tftp

80 tcp/udp: www, http
88 tcp/udp: kerberos

115 tcp : sftp
123  tcp : ntp
161 udp : snmp
162 udp : snmp-trap

179 tcp/udp: bgp
389 tcp/udp: ldap
443 tcp/udp: https

Tab. 48: Am externen Port eingehende PPP-Pakete
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Parameter Bedeutung Wertebereich Vorein-
stellung

Zieladresse (CIDR) IP-Adresse mit Netzmaske (CIDR) des |IP-Adresse mit Netz-
eigentlichen Ziels des Datenpaketes maske,
any = alle,
me = eigene IP-
Adresse
Zielport Logischer Zielport des Datenpaketes any = alle any
Zur Auswahl mehrerer Ports kbnnen  op port
Sie die gleichen Operatoren wie beim port 1 op port 2
Quellport verwenden:
Verwenden Sie fur die Portbezeich-
nung Dezimalzahlen. Die gleichen
bekannten Ports wie beim Quellport
kénnen Sie auch als ASCII-Zeichen
eingeben.

Tab. 48: Am externen Port eingehende PPP-Pakete
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4.1 Paketfilter

Parameter Bedeutung Wertebereich Vorein-
stellung
Protokoll Folgende Protokolle kénnen Sie als  any = alle, any
ASCII-Zeichen eingeben: tcp, udp, icmp,
any Beliebiges Layer 4-Protokoll (auf’erdem: igmp,
tcp Transmission Control ipip, esp, ah,
Protocol (RFC 793) ipvé-icmp,
udp User Datagram Protocol <0 - 255>)
(RFC 768)
icmp Internet Control Message
Protocol (RFC 792)
igmp Internet Group Manage-
ment Protocol (RFCs 1112 (v1), Anmerkung: Sie
2236 (v2), 3376 (v3)) konnen die Protokolle
ipip IPin IP Tunneling any, tcp, udp und
(RFC 1853) icmp aus der Liste
esp IPsec Encapsulated Security auswahlen.
Payload (RFC 2406) Geben Sie die Proto-
ah IPsec Authentication Header kolle igmp, ipip,esp,
(RFC 2402) ah, ipv6-icmp und
ipv6-icmp Internet Control <0 - 255>von Hand
Message Protocol for IPv6 ein.
(RFC 4443)
<0 - 255> Nr. des Layer 4-
Protokolls im IP-Header
Anmerkung: Bei den Protokollen udp
und tcp haben Sie die Moéglichkeit, in
den Spalten ,,Quellport® und ,Zielport*
die Protokoll-Ports anzugeben.
Far andere Protokollen tragen Sie bei
»Quellport“ und ,Zielport* any ein.
Anmerkung: Die stateful Firewall
unterstutzt die Protokolle tcp, udp und
icmp.
Aktion Aktion, die die Firewall durchfihrt, accept, drop, accept
wenn die Regel zutrifft. reject

Tab. 48: Am externen Port eingehende PPP-Pakete
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4.1 Paketfilter

Parameter

Bedeutung

Wertebereich Vorein-
stellung

Log

Eintrag in die Ereignis-Liste, wenn die
Firewall die Regel anwendet. Ggf.
sendet das Gerat zusatzlich einen
Trap.

Anmerkung: Die Einstellung
logAndTrap kann grof3e Mengen an
Trap-Datenverkehr erzeugen. Dies gilt
besonders dann, wenn das Senden
des Traps wieder einen Match der
Firewall-Regel auslost (z.B. wenn der
Trap-Host ist nicht erreichbar ist und
ein Router mit einer ICMP-Nachricht
antwortet ).

enable, disable, disable
logAndTrap

Fehler

Zeigt die letzte Meldung bei einem
erfolglosen Versuch, den
Tabelleneintrag zu aktivieren
(typischerweise ein erkannter Syntax-
fehler).

Tab. 48: Am externen Port eingehende PPP-Pakete

Anmerkung: Die Firewall unterstutzt bis zu 1024 IP-Regeln.
Im Dialog Diagnose:IP-Firewall-Liste finden Sie die
Zusammenfassung der aktiven Regeln.
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Translation

4.2 NAT - Network Address
Translation

Die Firewall bietet Ihnen folgende Funktionen des
Network Address Translation Protokolls:
IP-Masquerading
1:1-NAT
Portweiterleitung
Das 1:1-NAT bietet Innen die Moglichkeit, Kommunikations-Verbindungen in
beide Richtungen aufzubauen.

4.2.1 Aligemeine NAT-Einstellungen

Die Einstellungen in diesem Dialog gelten fur alle NAT-Verfahren
gemeinsam.

Parameter Bedeutung Wertebereich  Voreinstellung
Maximale Anzahl Summe der zugeordneten Verbin- 0-4.096 1.024
zugeordneter dungen aller NAT-Verfahren, die die

Verbindungen Firewall maximal zulasst.

Zeitbegrenzung fur Zeitdauer in Sekunden, wie lange eine 0-2.147.483.647 3.600
bestehende TCP- aktive TCP-Verbindung bestehen darf,
Verbindungen bevor die Firewall die TCP-Verbindung

unterbricht.
Paketversand am Aktivieren Sie diese Einstellung, wenn ein/aus aus
Empfangs-Inter- Sie der Firewall erlauben mochten, ein
face erlauben empfangenes Paket nach der NAT-

Bearbeitung am selben Interface
wieder auszusenden.

Diese Einstellung ist ausschlieBlich in
speziellen Sonderfallen nétig.

Tab. 49: Allgemeine NAT-Einstellungen
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4.2.2 IP-Masquerading

Dieser Dialog bietet Ihnen die Moglichkeit, bis zu 128 interne Netze in die
Network-Address-Translation mit einzubeziehen.

Parameter Bedeutung Wertebereich  Voreinstellung
Index Fortlaufender Zeilenindex. -
Beschreibung Beliebige Beschreibung dieses 0-127 ASCII-
Eintrags Zeichen
Aktiv Aktivieren/Deaktivieren der Regel ein/aus aus
Internes Netz IP-Adresse mit Netzmaske (CIDR) des IP-Adresse mit 192.168.1.0/24
(CIDR) Internen Netzes, z.B. 10.1.2.0/24 Netzmaske
FTP Aktives FTP aus dem internen Netz  ein/aus aus
zulassen
Fehler Zeigt die letzte Meldung bei einem

erfolglosen Versuch, den
Tabelleneintrag zu aktivieren
(typischerweise ein erkannter Syntax-
fehler).

Tab. 50: IP-Masquerading

4.2.3 1:1-NAT

Dieser Dialog bietet Ihnen die Moglichkeit, bis zu 128 Eintrage fur eine 1:1-
Adressenubersetzung einzutragen, zu bearbeiten oder zu I6schen. Sie
konnen Eintrage fur einzelne Endgerate mit einer 32 Bit langen Netzmaske
und Eintrage fur ganze Netzbereiche mit einer entsprechend kirzeren
Netzmaske erstellen.
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Translation

Bei 1:1-NAT arbeitet das Gerat als Router und ordnet flr ein Endgerat im
internen Netz eine weitere IP-Adresse im externen Netz zu. Dazu beant-
wortet das Gerat als Proxy die ARP-Anfragen fur die zusatzliche IP-Adresse
im externen Netz. Bei ausgehenden Datenpaketen ersetzt das Gerat die
interne Quell-IP-Adresse des Endgerates durch dessen externe IP-Adresse.
Bei eingehenden Paketen ersetzt es die externe Ziel-IP-Adresse durch die
interne IP-Adresse.

Anmerkung: Bevor Sie 1:1-NAT einrichten, stellen Sie sicher, dass die IP-
Adresse im externen (mit Richtungsumkehr: im internen) Netz unbenutzt ist.
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4.2 NAT —

Network Address
Translation

Parameter

Bedeutung Wertebereich Voreinstellung

Index

Fortlaufender Zeilenindex.

Beschreibung

Beliebige Beschreibung dieses Eintrags 0-127 ASCII-

Zeichen

Aktiv

Aktivieren/Deaktivieren der Regel ein/aus

aus

Internes Netz

IP-Adresse des internen Netzes bzw. IP-Adresse 192.168.1.1

die kleinste IP-Adresse des Netzbereiches des
inneren Netzes

Externes Netz

IP-Adresse des externen Netzes bzw. IP-Adresse 10.0.1.1

die kleinste IP-Adresse des Netzbereiches des
externen Netzes

Netzmaske

Netzmaske fiir den zu Ubersetzenden Bereich 1-32

32

FTP

Aktives FTP aus dem internen Netz zulassen ein/aus

aus

Richtungsum-
kehr

Zuordnung einer zusatzlichen |IP-Adresse (per ein/aus
Proxy-ARP) fur ein externes Endgerat am

internen Interface statt fur ein internes

Endgerat am externen Interface.

Dadurch konnen Endgerate im internen Netz

ohne Gateway-Eintrage mit externen Endge-

raten kommunizieren.

Anmerkung: Bevor Sie inverses 1:1-NAT
einrichten, stellen Sie sicher, dass die IP-
Adresse im internen Netz unbenutzt ist.

aus

Double-NAT

Bei Double-NAT ersetzt das Gerat bei umge- ein/aus
setzter Quelladresse in den Paketen zusatz-

lich auch die Zieladresse, wenn eine entspre-

chende Regel vorhanden ist.

Dadurch kdnnen Endgerate sowohl im

internen als auch im externen Netz ohne
Gateway-Eintrage mit Endgeraten im anderen

Netz kommunizieren.

Anmerkung: Tragen Sie fur die Ersetzung der
Ziel-Adresse eine weitere Regel fur die Adres-
slUbersetzung des externen Endgerates ein.
Aktivieren Sie ,,Output” (Double-NAT).
Aktivieren Sie aullerdem fUr diese zweite
Regel die Invertierung.

aus

Fehler

Zeigt die letzte Meldung bei einem erfolglosen
Versuch, den Tabelleneintrag zu aktivieren
(typischerweise ein erkannter Syntaxfehler).

Tab. 51:  1:1-NAT
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Translation

Das Gerat bietet Innen die Mdglichkeit, 1:1-NAT mit der Router-Redundanz
zu kombinieren (siehe auf Seite 165 ,,Router-Redundanz®).
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4.2 NAT — Network Address

Translation

4.2.4 Port-Weiterleitung

Ein Gerat kann aus dem externen Netz eine Kommunikation zu einem Gerat
im internen Netz aufbauen, wenn Sie zuvor in der Tabelle die Weiterleitungs-
bedingungen eingetragen haben.

Parameter Bedeutung Wertebereich  Voreinstellung
Index Fortlaufender Zeilenindex. -
Quelladresse IP-Adresse mit Netzmaske (CIDR) der IP-Adresse mit any
(CIDR) eigentlichen Quelle des Datenpaketes Netzmaske,
any = alle

Quellport Logischer Quellport des Datenpaketes 0..65.535 any

Sie kénnen optional den Operator ,=*

verwenden: Syntax:

= gleich = port-nr.

Verwenden Sie fir die Portbezeich-  or

nung Dezimalzahlen. Folgende = port-id

bekannte Ports kénnen Sie auch als

ASCII-Zeichen eingeben: e.g..= http

7 tcp/udp: echo

9 tcp/udp: discard

20 tcp ftp-data

21 tcp ftp

22 tcp/udp: ssh

23 tcp : telnet

53 tcp/udp: domain

67 tcp/udp: bootps

68 tcp/udp: bootpc

69 udp : tftp

80 tcp/udp: www, http

88 tcp/udp: kerberos

115 tcp sftp

123 tcp : ntp

161 udp snmp

162 udp : snmp-trap

179 tcp/udp: bgp

389 tcp/udp: ldap

443 tcp/udp: https
Eingangsadresse Ziel-Adresse des Datenpakets,dasam %extern oder %extern

externen Port zur Weiterleitung IP-Adresse
ankommt.
$extern kennzeichnet die IP-

Adresse des externen Ports

Tab. 52: Portweiterleitung
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4.2 NAT — Network Address

Translation

Parameter

Bedeutung Wertebereich

Voreinstellung

Eingangsport

Logischer Ziel-Port des Datenpakets, 0..65.535
das am externen physischen Port zur
Weiterleitung ankommt.

Verwenden Sie fur die Portbezeich-
nung Dezimalzahlen. Folgende
bekannte Ports kbnnen Sie auch als
ASCII-Zeichen eingeben:

7 tcp/udp: echo

9 tcp/udp: discard

20 tcp :ftp-data

21 tcp :ftp

22 tcp/udp: ssh

23 tcp :telnet

53 tcp/udp: domain

67 tcp/udp: bootps

68 tcp/udp: bootpc

69 udp : tftp

80 tcp/udp: www, http

88 tcp/udp: kerberos

115 tcp sftp

123 tcp : ntp

161 udp snmp

162 udp : snmp-trap

179 tcp/udp: bgp

389 tcp/udp: ldap

443 tcp/udp: https

80

Weiterleitungs-
adresse

IP-Adresse des Gerates im internen
Netz, fur das das Datenpaket bestimmt
ist.

127.0.0.1

Weiterleitungsport

Logischer Port des Gerates im 0..65.535
internen Netz, flr das das Datenpaket

bestimmt ist. Die gleichen bekannten

Ports wie beim Eingangsport kdnnen

Sie auch als ASCII-Zeichen eingeben.

80

Protokoll

tcp Transmission Control Protocol
(RFC 793)

udp User Datagram Protocol
(RFC 768)

icmp Internet Control Message
Protocol (RFC 792)

tcp, udp, icmp

tcp

Log

Eintrag in die Ereignis-Liste, wenn die ja, nein
Firewall die Regel anwendet.

nein

Beschreibung

0-127 ASCII-
Zeichen

Beliebige Beschreibung dieses
Eintrags

Tab. 52: Portweiterleitung
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4.2 NAT — Network Address

Translation
Parameter Bedeutung Wertebereich  Voreinstellung
Aktiv Aktivieren/Deaktivieren der Regel ein/aus aus
Fehler Zeigt die letzte Meldung bei einem

erfolglosen Versuch, den
Tabelleneintrag zu aktivieren
(typischerweise ein erkannter Syntax-
fehler).

Tab. 52:  Portweiterleitung

Anmerkung: Die Firewall unterstutzt bis zu 1024 IP-Regeln.
Im Dialog Diagnose:IP-Firewall-Liste finden Sie die
Zusammenfassung der aktiven Regeln.
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4.3 Unterstutzung beim Schutz vor
Denial of Service (DoS)

4.3 Unterstiitzung beim Schutz
vor Denial of Service (DoS)

Diese Funktion unterstitzt Sie beim Schutz lhres Netzes und Ihres Servers
vor einem unerlaubten Zugriff durch eine Uberflutung mit TCP-Verbin-
dungen, Ping-Paketen und ARP-Paketen.

Anmerkung: Passen Sie die in den Voreinstellungen festgelegten Werte
den tatsachlich bendétigten TCP-Verbindungen, Ping-Paketen und ARP-
Paketen in lnrem Netz an. Das Gerat bietet Ihnen auRerdem die Moglichkeit,
bei Uberschreitung einer Grenze einen Log-Eintrag zu erzeugen. Dies
konnen Sie fur jede Grenze gesondert einstellen.

Parameter Bedeutung Wertebereich  Voreinstellung
Max eingehende = Maximale Anzahl neuer (SYN-Flag 1-999.999 25
TCP-Verbin- gesetzt) am externen Port einge-
dungen pro s hender TCP-Verbindungen pro

Sekunde
Max. ausgehende Maximale Anzahl neuer (SYN-Flag 1-999.999 75
TCP-Verbin- gesetzt) am internen Port eingehender
dungen pro s TCP-Verbindungen pro Sekunde
Max. eingehende Maximale Anzahl am externen Port 1-999.999 3
Ping-Pakete pro s eingehender Ping-Pakete pro

Sekunde
Max. ausgehende Maximale Anzahl am internen Port 1-999.999 5
Ping-Pakete pro s eingehender Ping-Pakete pro

Sekunde
Max. eingehende Maximale Anzahl am externen Port 1-999.999 500
ARP-Pakete pro s eingehender ARP-Pakete pro

Sekunde
Max. ausgehende Maximale Anzahl am internen Port 1-999.999 500

ARP-Pakete pro s

eingehender ARP-Pakete pro
Sekunde

Tab. 53:  Einstellungen zur Unterstiitzung beim Schutz vor Denial of Service
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4.4 Benutzer-Firewall

Die Benutzer-Firewall bietet Innen die Mdglichkeit, bis zu 32 Firewall-
Benutzer-Eintrage zu erzeugen. Jeder Benutzer-Firewall-Eintrag enthalt:
einen Regelsatz, der definiert, welche Datenpakete die Firewall vermitteln
darf und welche nicht.
eine Liste der Benutzer, auf die die Firewall diese Regeln anwenden soll.
eine Zeitgrenze zur Begrenzung der Benutzungsdauer.

Im Rahmen ,Konfiguration“ des Dialogs konnen Sie
die Benutzer-Firewall global ein- oder ausschalten, und
die Gruppen-Authentifizierung fur Benutzer ein- oder ausschalten.

Gruppen-Authentifizierung:

Die Gruppen-Authentifizierung bietet Ihnen die Moglichkeit, mehrere
Benutzer Uber einen RADIUS-Server in Gruppen zu organisieren.

Wenn sich bei aktiver Gruppen-Authentifizierung ein Unbekannter bei der
Benutzer-Firewall anmeldet, dann prift die Firewall die Authenzitat iber den
RADIUS-Server (siehe auf Seite 69 ,Authentifizierungslisten®).

Bei erfolgreicher Authentifizierng schickt der RADIUS-Server ein ,Accept®-
Datenpaket mit dem Attribut ,Filter-ID=<groupname>“ an die Firewall.
Verfugt die Firewall Gber ein Benutzer-Firewall-Konto mit diesem Gruppen-
namen, dann gewahrt die Firewall dem Benutzer den Zugang.

Voraussetzung fur die Benutzung der Benutzer-Firewall ist der Eintrag eines
Benutzers im Dialog

Sicherheit:Externe Authentifizierung:Benutzer-Firewall-
Konten.

Um eine klare Zuordnung ,Benutzer zu Benutzer-Firewall-Eintrag“ zu
gewahrleisten, konnen Sie jedem Benutzer genau einen Eintrag zuordnen.
Einem Firewall-Benutzer-Eintrag konnen Sie mehrere Benutzer zuordnen.

Sie kdnnen Regeln erstellen, I6schen, bearbeiten und ihre Reihenfolge
verandern. Markieren Sie zum Verschieben eine oder mehrere zusammen-
hangende Zeilen und verschieben Sie die Selektion mit den Schaltflachen ,,1*
oder ,|“. Aullerdem konnen Sie eine Regel duplizieren (klonen) und sie
gleich darauf bearbeiten.
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Parameter Bedeutung Wertebereich  Voreinstellung
Name Eindeutiger Name zur Identifikation 0-32 ASCII-

dieses Eintrags Zeichen
Zeitgrenzentyp Bestimmt den Start fur das Dekremen- static, static

tieren der Zeitgrenze: dynamic

static: Mit der Anmeldung des
Benutzers beginnt das Dekremen-
tieren der Zeitgrenze.

dynamic: Nach der Abmeldung
beginnt das Dekrementieren der

Zeitgrenze.
Quelladresse  IP-Adresse mit Netzmaske (CIDR) des Unicast-IP- Y%authorized_ip
(CIDR) Benutzers (siehe Tab. 55). Adresse
Beschreibung Beliebige Beschreibung dieses 0-127 ASCII-
Eintrags Zeichen
Aktiv Aktivieren/Deaktivieren der Regel ein/aus aus

Tab. 54: Benutzer-Firewall-Eintrdge

Bearbeiten eines Benutzer-Firewall-Eintrags
Die Karteikarte Grundeinstellungen bietet Ihnen die Moglichkeit,
allgemeine Vorgaben fur diesen Benutzer-Firewall-Eintrag zu treffen.

Parameter Bedeutung Wertebereich Voreinstellung

Name Beliebiger Name fir diesen Eintrag. 0-32 ASCII-Zeichen

Zeitgrenze [s] Maximale Zeit fur die Dauer des 1-604.800 (7 Tage) 28.800 (8 h)
Zugriffs des Benutzers.

Zeitgrenzentyp Bestimmt den Start fir das Dekre- static, dynamic static
mentieren der Zeitgrenze:
static: Mit der Anmeldung des
Benutzers beginnt das Dekremen-
tieren der Zeitgrenze.
dynamic: Nach der Abmeldung
beginnt das Dekrementieren der

Zeitgrenze.
Quelladresse  IP-Adresse des Benutzers. Wenn  |IP-Adresse, Y%authorized_ip
der Benutzer keine feste IP- %authorized_ip

Adresse hat, dann bietet Ihnen der
Ausdruck $authorized ip die
Maoglichkeit, als Quelladresse die
IP-Adresse aus der Benutzeran-
meldung zu Ubernehmen.

Beschreibung Beliebige Beschreibung dieses 0-127 ASCII-
Eintrags Zeichen

Tab. 65: Grundeinstellungen
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Die Karteikarte Konten bietet Innen die Moglichkeit, den oder die
Benutzer zu benennen, flr den oder die dieser Benutzer-Firewall-Eintrag
gilt. Die Benutzer definieren Sie zuvor im Dialog
Sicherheit:Externe Authentifizierung:User-Firewall

Konten.
Parameter Bedeutung Wertebereich  Voreinstellung
Kontoname Name eines Benutzers aus der Tabelle
Sicherheit:Externe Authenti-
fizierung:Benutzer-Firewall
Konten
Aktiv Aktivieren/Deaktivieren der Regel ein/aus aus

Tab. 56: Konten
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4.4 Benutzer-Firewall

Die Karteikarte Rege1n bietet Ihnen die Moglichkeit, Regeln fur diesen
Benutzer-Firewall-Eintrag zu erstellen.

Parameter Bedeutung Wertebereich Vorein-
stellung
Quellport Logischer Quellport des Datenpa- any = alle any
ketes
Zur Auswahl mehrerer Ports kbnnen op port
Sie auch Operatoren (op) or
verwenden: port 1 op port 2
= gleich
!'= ungleich
< kleiner
<= Kkleiner gleich
> groler
>= groler gleich
>< innerhalb
<> aulderhalb
Verwenden Sie flur die Portbezeich-
nung Dezimalzahlen. Folgende
bekannte Ports kdnnen Sie auch als
ASCII-Zeichen eingeben:
7 tcp/udp: echo
9 tcp/udp: discard
20 tcp :ftp-data
21 tcp :ftp
22 tcp/udp: ssh
23 tcp :telnet
53 tcp/udp: domain
67 tcp/udp: bootps
68 tcp/udp: bootpc
69 udp : tftp
80 tcp/udp: www, http
88 tcp/udp: kerberos
115 tcp : sftp
123  tcp : ntp
161 udp : snmp
162 udp : snmp-trap
179 tcp/udp: bgp
389 tcp/udp: ldap
443 tcp/udp: https
Zielnetz IP-Adresse mit Netzmaske (CIDR) |IP-Adresse mit Netz-
des Zielnetzes. Z.B. 10.1.2.0/24 maske,
any = alle,
me = eigene IP-
Adresse
Tab. 57:

RM GUI EAGLE One

Release 5.3.0 09/2013

139



Netzsicherheit 4.4 Benutzer-Firewall

Parameter Bedeutung Wertebereich Vorein-
stellung
Zielport Logischer Zielport des Datenpa- any = alle any
ketes op port

Zur Auswahl mehrerer Ports konnen port 1 op port 2
Sie die gleichen Operatoren wie

beim Quellport verwenden:

Verwenden Sie fur die Portbezeich-

nung Dezimalzahlen. Die gleichen

bekannten Ports wie beim Quellport

kénnen Sie auch als ASCII-Zeichen

eingeben.
Protokoll Folgende bekannte Protokolle any, tcp, udp, icmp tcp

kénnen Sie als ASCII-Zeichen

eingeben:

tcp Transmission Control Protocol

(RFC 793)

udp User Datagram Protocol

(RFC 768)

icmp Internet Control Message
Protocol (RFC 792)

Log Eintrag in die Ereignis-Liste, wenn ja, nein nein
die Firewall die Regel anwendet.

Beschreibung Beliebige Beschreibung dieses 0-127 ASCII-Zeichen
Eintrags
Aktiv Aktivieren/Deaktivieren der Regel ein/aus aus

Tab. 57: Regeln

Anmerkung: Die Firewall unterstutzt bis zu 1024 IP-Regeln.
Im Dialog Diagnose:IP-Firewall-Liste finden Sie die
Zusammenfassung der aktiven Regeln.

RM GUI EAGLE One
140 Release 5.3.0 09/2013



VPN - Virtuelles privates Netz

5 VPN - Virtuelles privates Netz

Zum Einrichten einer VPN-Verbindungen bietet Innen das Gerat einen Assis-
tenten.

Dieser Assistent fuhrt Sie schrittweise durch die Konfiguration einer VPN-
Verbindung. Der Assistent wahlt fir Sie den nachsten Schritt in Abhangigkeit
Ihrer Einstellungen, die Sie bisher getatigt haben.

Nach wie vor bietet Innen das Gerat die Moglichkeit, die Einstellungen

unabhangig vom Assistenten in den einzelnen Dialogen durchzufuhren oder
zu bearbeiten.
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5.1 Verbindungen

Dieser Dialog bietet Ihnen die Moglichkeit,
bis zu 256 VPN-Verbindungen am externen Port anzulegen und sie mit
Namen zu bezeichnen. Jede Zeile (Eintrag) in der Liste stellt eine VPN-
Verbindung dar. Bis zu 64 der konfigurierten Verbindungen kdénnen
gleichzeitig aktiv und/oder im Zustand up sein.
ein Passwort fur das ferngesteuerte Aktivieren/Deaktivieren einer
Verbindung einzugeben.
das Gerat anzuweisen, empfangene und lokale Zertifikate vor ihrer
Verwendung zu uberprufen (Lieferzustand: ,Zertifikatsuberprifung®
eingeschaltet).
die LED ,VPN*“ des EAGLE One-Gerates zur Anzeige von aktiven VPN-
Verbindungen zu verwenden (Lieferzustand: ,VPN-LED-Statusanzeige®
ausgeschaltet).
einen |P-Adressbereich zu definieren, aus dem der EAGLE One eine
Adresse an die Clients von VPN-Verbindungen vergibt, die eine Adresse
anfordern.
die Quelle fur die Aktivierung des Service Mode festzulegen.

Einen markierten VPN-Eintrag kbnnen Sie:
Loschen
Bearbeiten

Zu einem markierten Eintrag kdonnen Sie:
Informationen anzeigen
eine PKCS#12-Datei vom PC laden.

Den Namen einer VPN-Verbindung bendtigen Sie zusammen mit dem Pass-
wort, um eine VPN-Verbindung ferngesteuert zu aktivieren oder zu deakti-
vieren. Greifen Sie dazu auf folgenden URL des Gerats zu:

https://vpn:<password>@<firewall ip>/nph-vpn.cgi?
name=<connection>&cmd={up |down}

Dabei bedeuten:
<password> : das im Dialog angebene Passwort
<firewall ip> :die IP-Adresse oder den Host-Namen des
EAGLE One-Gerates
<connection> :den Namen einer VPN-Verbindung in der Tabelle
{up|down} : up: VPN-Verb. aufbauen, down: VPN-Verb. abbauen
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Beispiele:
https://vpn:test@10.1.1.1/nph-vpn.cgi?name=testl&cmd=up
https://vpn:twol@fw2.local/nph-vpn.cgi?name=two&cmd=down

Das Feld ,VPN-LED-Statusanzeige“ bietet Ihnen die Moglichkeit, die LED
,VPN" des EAGLE One-Gerates zur Anzeige von aktiven VPN-Verbin-
dungen zu verwenden.

Die einstellbaren Werte haben folgende Bedeutung:

Einstel- LED Bedeutung
lung VPN
aus leuchtet
nicht
ein LED ,VPN” des EAGLE One-Gerates zur Anzeige von aktiven VPN-
Verbindungen verwenden.
leuchtet Einer der folgenden Falle trifft zu:
nicht Keine VPN-Verbindung ist aktiv.
Keine aktive VPN-Verbindung ist im Zustand up.
leuchtet Die LED leuchtet grin, wenn eine oder mehrere VPN-Verbindungen
gran aktiv und im Zustand up sind.

Tab. 68: Bedeutung der Werte im Feld ,,VPN-LED-Statusanzeige “

Das Eingabefeld ,Client-IP-Adressvergabe” bietet Ihnen die Mdglichkeit,
einen IP-Adressbereich zu definieren. Fordert ein Client einer VPN-Verbin-
dung eine Adresse an, dann weist der EAGLE One dem Client dynamisch
eine Adresse aus diesem Bereich zu.

Die einstellbaren Werte haben folgende Bedeutung:

Parameter Bedeutung Wertebereich  Voreinstellung
Client-IP-Adress-  IPv4-Adressbereich in CIDR-Notation. Glltiger IPv4- -
vergabe Adressbereichin

CIDR-Notation.

Tab. 59: IP-Adressbereich fiir VPN-Clients (CIDR)
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Anmerkung: Achten Sie bei der Definition des Adressbereichs darauf, dass
die Adressen mit den Verkehrs-Selektoren derjenigen VPNs kompatibel
sind, aus denen Clients Adressen anfordern. So helfen Sie sicherzustellen,
dass ein Client, der eine solche Adresse erhalt, auch Uber das VPN kommu-

nizieren kann.

Das Eingabefeld ,Quelle fur Service Mode* bietet Innen die Moglichkeit, die
Quelle festzulegen, die den Service-Modus startet.
Die einstellbaren Werte haben folgende Bedeutung:

Parameter Bedeutung

Wertebereich Voreinstellung

Quelle fir Auswahl der Quelle, die
Service Mode den Service-Modus
startet.

powersupply

Der Service-Modus startet, wenn
die redundante Stromversor-
gung des Gerates auller
Funktion ist.
Sie die redundante Stromver-
sorgung des Gerates zu
diesem Zweck ausschalten.

powersupply

digitalinput-low

Der Service-Modus startet, wenn
am digitalen Eingang die
Eingangsspannung Low-Pegel
(Zustand ,,0) anliegt.

digitalinput-high

Der Service-Modus startet, wenn
am digitalen Eingang die
Eingangsspannung High-Pegel
(Zustand ,1%) anliegt.

Tab. 60: Bedeutung der Werte im Feld ,Quelle fiir Service Mode*
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Parameter Bedeutung Wertebereich  Voreinstellung
Index Zeilenindex zur eindeutigen ldentifika-
tion einer Verbindung.
Name Beliebiger Name fiir diese Verbindung. 0-128 ASCII-
Diesen Namen verwenden Sie auchim Zeichen
URL fir das ferngesteuerte Aktivieren/
Deaktivieren der Verbindung.
Starten als Ausgangsrolle zur Aushandlung des  responder responder
Schlussel-Austauschs initiator

Tab. 61: Verbindungen
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Parameter

Bedeutung Wertebereich  Voreinstellung

Service Mode

Aktivieren/Deaktivieren des Service- Ein/Aus
Modus. Im Service-Modus aktiviert das

Gerat automatisch eine oder mehrere
vorkonfigurierte VPN-Verbindungen.

Die Quelle, die den Service-Modus

startet, legen Sie im Dialog virtuelles
privates Netz:Verbindungen im

Eingabefeld ,Quelle fur Service Mode*

fest (siehe Tabelle 60 auf Seite 144).

- Service Mode ein: Kreuzen Sie das
Feld ,Service Mode” flr eine oder
mehrere VPN-Verbindungen an, um
den Service-Modus des Gerates flr
diese Verbindung(en) einzuschalten.
Konfigurieren Sie zuerst die ange-
kreuzte(n) VPN-Verbindung(en), wie
im Kapitel ,Bearbeiten einer Verbin-
dung” auf Seite 147ff beschrieben.
Das Gerat meldet Ihnen den Eintritt in
den Service-Modus wie folgt:

- Das Gerat erzeugt einen Ereignis-
Log Eintrag: ,System service mode is
active.” (siehe auf Seite 170 ,Ereignis-
Log“).

- Das Feld ,Status” beinhaltet bei
aktivem Service-Modus den Wert
servicemode-up.

- Falls Sie die Funktion ,VPN-LED-
Statusanzeige” aktiviert haben,
leuchtet die LED ,VPN* wie in Tab. 58
beschrieben, wenn das Gerat die VPN-
Verbindung(en) aktiviert hat. Das
Gerat meldet Ihnen das Verlassen des
Service-Modus mit einem Ereignis-Log
Eintrag: ,System service mode is not
active”.

- Service Mode aus: Entfernen Sie den
Haken im Feld Service Mode, um den
Service-Modus des Gerates auszu-
schalten.

Aus

Aktiv

Aktivieren/Deaktivieren der Ein/Aus
Verbindung

Aus

Tab. 61: Verbindungen
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Parameter Bedeutung

Wertebereich  Voreinstellung

Status Zustand der Verbindung

up/ down/ -
negotiation/
constructing/

dormant/
servicemode-up
Exchange Mode mainaggressive: das Gerat mainaggres- mainaggressive
verwendet beim Verbindungsaufbau  sive/ main/
als Initiator den main-Modus, als aggressive

Responder akzeptiert es sowohl den
main-, als auch den aggressive-
Modus.

main: das Gerat verwendet beim
Verbindungsaufbau als initiator

und responder nur den main-Modus.

aggressive: das Gerat verwendet
beim Verbindungsaufbau als

initiator und responder nur den

aggressive-Modus.

Tab. 61: Verbindungen

Bearbeiten einer Verbindung

Die Karteikarte Grundeinstellungen bietet Ihnen die Mdglichkeit, der
Verbindung einen beliebigen Namen zu geben.

Parameter Bedeutung

Wertebereich  Voreinstellung

Name

Beliebiger Name fiir diese Verbindung. 0-128 ASCII-

Diesen Namen verwenden Sie auchim Zeichen

URL fir das ferngesteuerte Aktivieren/

Deaktivieren der Verbindung.

Tab. 62: Grundeinstellungen
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Die Karteikarte Authentisierung bietet Innen die Moglichkeit, die
Parameter einzustellen, die das Gerat bendtigt, um sich am anderen
Ende der VPN-Verbindung zu authentisieren.

Parameter Bedeutung Wertebereich  Voreinstellung
Rahmen Parameter zum anzuwendenden
Schliissel-Infor-  SchlUssel
mationen
Methode Methode zur Schlisselauswahl und - psk psk
Ubertragung x509rsa
Pre-Shared-Key  Schllssel, den beide Enden einer 6-128 beliebige
(PSK) VPN-Verbindung zum Aufbau der ASCII-Zeichen
Verbindung und zur Datentbertragung
bendtigen.

Wenn Sie Verbindung zum Bearbeiten
6ffnen, zeigt die Firewall den PSK in
Form von acht Sternen an.

Anmerkung: Das Web-Interface
verwendet die Zeichencodierung UTF-
8, um den PSK mit dem Geréat auszu-
tauschen.

Verwenden Sie fir den PSK
ausschlief3lich Zeichen und Zeichen-
codierungen, welche die beteiligten
Geréate gleich interpretieren.
Schranken Sie notigenfalls die
verwendete Zeichenmenge auf ASCII
ein (Zeichencodes 32-127).

PKCS#12-Datei Eine PKCS#12-Datei ist ein Datei-

vom PC laden container, der das CA-Zertifikat, das
lokale Zertifikat und den privaten
Schlissel enthalt (PEM-Dateien)

enthalt.
Rahmen Typ der Information, den ein Endpunkt
Identitaten der VPN-Verbindung zur Identifikation
benutzt.
Lokaler Typ Auswahl des lokalen Identifika- default default
tionstyps ipaddr
keyid
fgdn
email
asnldn
Lokale ID Identifikation flr den SchlUsselaus-

tausch mit der Gegenstelle entspre-
chend des oben augewahlten lokalen

Typs.

Tab. 63: Authentisierung
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Parameter Bedeutung Wertebereich  Voreinstellung
Entfernter Typ Auswahl des entfernten Identifikations- any any
typs ipaddr
keyid
fgdn
email
asnldn
Entfernte ID Akzeptierte Identifikation fur den

Schlusselaustausch von der
Gegenstelle entsprechend des oben
ausgewahlten entfernten Typs.

Tab. 63: Authentisierung

Die in den Feldern ,Lokaler Typ“ und ,Entfernter Typ" auswahlbaren
Identitats-Typen haben folgende Bedeutung:

Identitats-Typ Bedeutung

default Voreinstellung (bei PSK: ipaddr, bei: xX509rsa: asnldn)

any Eine der zur Verfligung stehenden Méglichkeiten

psk Pre-Shared-Key

x509rsa X.509 RSA-Zertifikat

ipaddr IP-Adresse des anderen Endes der VPN-Verbindung

keyid Schllssel-ldentifikation

fadn Vollqualifizierter Domanennamen (Fully Qualified Domain Name)
email E-Mail-Adresse einer vertrauenswurdigen Person

asnldn X.500 Distinguished Name (DN).

Ist das Feld ,Lokale ID“ in diesem Fall leer, dann verwendet die Firewall
den DN aus dem Zertifikat.

Tab. 64: Bedeutung der Identitéts-Typen bei der Authentisierung

Die Karteikarte zertifikate bietet Ihnen die drei Moglichkeiten,
Zertifikate, die Sie eventuell fur die Authentisierung bendtigen,
einzugeben:
PKCS#12-Datei laden
Eine PKCS#12-Datei ist ein Datencontainer, der das CA-Zertifikat, das
lokale Zertifikat und den privaten Schlussel enthalt.
PEM-Dateien laden
Ein Zertifikat besteht aus dem CA-Zertifikat, dem lokalen Zertifikat und
dem privaten Schlissel. Eine PEM-Datei enthalt einen dieser Teile.
Das CA-Zertifikat, das lokale Zertifikat und den privaten Schlissel von
Hand eingeben.
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Parameter

Bedeutung

PKCS#12-Datei
vom PC laden

Eine PKCS#12-Datei ist ein Datencontainer, der einzelne Zertifikatsanteile
enthalt. Alternativ zur PKCS#12-Datei kbnnen sie unten die einzelnen
Zertifikatsanteile in Form von PEM-Dateien laden.

Lokal Eintrage fir das lokale Zertifikat

Zertifikat Das lokale Zertifikat zur Authentisierung am anderen Ende der VPN-
Verbindung

Passwort Das Passwort fiir den privaten Schlissel, falls er in verschlisselter Form

vorliegt.
Wenn Sie Verbindung zum Bearbeiten 6ffnen, zeigt die Firewall den PSK
in Form von acht Sternen an.

Privater Schlussel

Der dem Zertifikat zugeordnete private Schilssel.

Zertifizierungs-

Eintrag fur das Zertifikat der Zertifizierungsstelle.

stelle (CA)
Zertifikat Zertifikat der Zertifizierungsstelle.
Entfernt Eintrag fUr das Zertifikat des anderen Endes der VPN-Verbindung.

Zertifikat (optional)

Zertifikat des anderen Endes der VPN-Verbindung (falls gewlinscht). Bei
einer Verbindung zu einem EAGLE One mGuard geben Sie das Zertifikat
des EAGLE One mGuard ein.

Tab. 65: Zertifikate
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Die Karteikarte TKE - Schliissel-Austausch bietet Innen die
Mdglichkeit, die Parameter flr den Schilssel-Austausch einzustellen.

Parameter Bedeutung Wertebereich  Voreinstellung
Modus
Protokoll Anzuwendende Protokollversion fir  auto auto
den Schlissel-Austausch v1
v2
Starten als Ausgangsrolle zur Aushandlung des  responder responder
Schlissel-Austauschs initiator
DPD- Dead Peer Detection. Zeit, nach 0-86.400 s 120 Sekunden

Zeitbegrenzung welcher die Verbindung ungultig wird, (24 h), wobeider
sobald das andere Ende der Verbin- Wert ,0“ DPD

dung kein Lebenszeichen sendet. ausschaltet.
Lebenszeit Verwendungsdauer der zur Unterstit- 1-86.400 28.800
zung des Schutzes von IKE-Protokoll- Sekunden Sekunden (8 h)

nachrichten verwendeten Schlissel (= 24 h)
und damit die maximale Lebenszeit

der IKE-Sicherheitsbeziehung (IKE-

SA) selbst.

Wahlen Sie die Lebenszeit des

Initiators kleiner oder gleich der

Lebenszeit des Responders.

Kompatibilitats- Fir LANCOM Client und Hirschmann aus
modus EAGLE One mGuard.
Algorithmen Auswahl der zur verwendenden

VerschlUsselungs- und Hash-Algo-
rithmen flr den Schllisselaustausch.

Schlissel- Algorithmus zur Schlissel-Verein- any modpl1024
Vereinbarung barung. modp768
Die Firewall bietet die Einstellung ,any“ modp1024
an, wenn sie die Ausgangsrolle modpl536
.responder” hat. modp2048
Gruppenzuordnung: modp3072
modp768: DH-Group 1 modp4096

modp1024: DH-Group 2
modp1536: DH-Group 5
modp2048: DH-Group 14
modp3072: DH-Group 15
modp4096: DH-Group 16

Hash Hash-Agorithmus. any shal
Die Firewall bietet die Einstellung ,any”“ md5
an, wenn sie die Ausgangsrolle shal

.responder” hat.

Tab. 66: |IKE-Schliissel-Austausch
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Parameter Bedeutung Wertebereich  Voreinstellung
Integritat Authentisierungsalgorithmus fir IKE- any hmacsha1
Protokollnachrichten. hmacmd5
Die Firewall bietet die Einstellung ,any“ hmacshal
an, wenn sie die Ausgangsrolle
~responder” hat.
Verschlisselung  Algorithmus zur Verschlisselung von any aes128
IKE-Protokollnachrichten. des
Die Firewall bietet die Einstellung ,any“ des3
an, wenn sie die Ausgangsrolle aesl28
.fesponder” hat. aesl92
aes256

Endpunkte
(Peers)

IP-Adressen der beiden Endpunkte der
VPN-Verbindung

Lokale IP-Adresse

Hostname (FQDN) oder IP-Adresse
des lokalen Sicherheit-Gateways.
Beim Wert ,any“ benutzt die Firewall
die erste IP-Adresse des externen
Interfaces. Wenn diese Adresszu-
weisung per DHCP erfolgt, verzogert
sich der Aufbau der VPN-Verbindung,
bis eine gultige IP-Adresse zuge-
wiesen ist.

Bei Verwendung eines Hostnamens
verzogert sich der Aufbau der VPN-
Verbindung, bis der Hostname aufge-
I6st ist.

IP-Adresse, any any

Entfernte
IP-Adresse

Hostname (FQDN) oder IP-Adresse
des entfernten Sicherheit-Gateways.
Beim Wert ,any“ akzeptiert die Firewall
jede IP-Adresse, beim Aufbau einer
IKE-Sicherheitsbeziehung als
.Responder” (Antwortender). Ebenso
akzeptiert die Firewall ein Netzwerk in
CIDR-Notation beim Aufbau einer IKE
Sicherheitsbeziehung als
~,Responder*.

Als Initiator akzeptiert die Firewall
solche Werte nicht.

Bei Verwendung eines Hostnamens
verzogert sich der Aufbau der VPN-
Verbindung, bis der Hostname aufge-
|6st ist.

IP-Adresse, any any

Tab. 66: |IKE-Schliissel-Austausch
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Die in den Feldern ,Protokoll®, ,Starten als®, ,Schlusselvereinbarung®,
.Hash", ,Integritat® und ,Verschllisselung” auswahlbaren Werte haben
folgende Bedeutung:

Wert Bedeutung

auto Automatische Auswahl

vl IKE-Protokoll Version 1

v2 IKE-Protokoll Version 2

responder IKE-Antwortender

initiator IKE-Initiator

modp. . . Angabe der Modular Exponentiation Group, verwendetes Modul beim
Diffie-Hellman-SchlUsselaustausch.

md5 Message-Digest Algorithm 5, kryptografische Hash-Funktion

shal Secure Hash Algorithm 1, kryptografische Hash-Funktion

hmacmd5 Hashed Message Authentication Code, basierend auf MD5

hmacshal Hashed Message Authentication Code, basierend auf SHA1

des DES (Data Encryption Standard)-Verschlisselungsstandard

aes AES (Advanced Encryption Standard)-Verschlisselungsstandard

Tab. 67: Bedeutung der Werte bei IKE-Schllissel-Austausch
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Die Karteikarte ITPsec - Daten-Austausch bietet Ihnen die Moglich-
keit, die Parameter fir den Daten-Austausch einzustellen.

Parameter Bedeutung Wertebereich  Voreinstellung
Modus
Betriebsart Wahl der VPN-Betriebsart transport transport
(Encapsulation) tunnel
NAT-T erzwingen Network Address Translation - ein/aus aus
Traversal: Befinden sich im Ubertra-
gungsweg NAT-Router, trifft IPsec
entsprechende Vorkehrungen. In
diesem Fall adressiert IPsec IKE- und
IPsec-Datenpakete an den Port 4.500
gemald RFC 3948.
Ist NAT-T eingeschaltet, dann adres-
siert die Firewall auf alle Falle an den
Port 4.500.
Lebenszeit Verwendungsdauer der zur Unterstit- 1-28.800 (8 h)  3.600 (1 h)
zung des Schutzes von Datenpaketen
verwendeten Schllissel und damit die
maximale Lebenszeit der IPsec-
Sicherheitsbeziehung (IPsec-SA)
selbst
Algorithmen Auswahl der zur verwendenden
Verschlisselungs- und Hash-Algo-
rithmen fir den Schlisselaustausch.
Schlissel-Verein- Auswahl eines Algorithmus” zur any modpl024
barung Schlissel-Vereinbarung. modp768
Die Firewall bietet die Einstellung ,any“ modp1024
an, wenn sie die Ausgangsrolle modpl536
.responder” hat. modp2048
Gruppenzuordnung: modp3072
modp768 DH-Group 1 modp4096
modp1024 DH-Group 2 none
modp1536 DH-Group 5
modp2048 DH-Group 14
modp3072 DH-Group 15
modp4096 DH-Group 16
Integritat Auswahl eines Algorithmus zum any hmacshal
Integritatsschutz md5
shal
Verschlisselung  Auswahl eines Algorithmus zur Daten- any aes128
verschlisselung des
des3
aesl28
aesl92
aes256

Tab. 68: [IPsec - Daten-Austausch
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Die in den Feldern ,Betriebsart Encapsulation®, ,Schllisselvereinbarung®,
Sntegritat® und ,VerschlUsselung® auswahlbaren Werte haben folgende
Bedeutung:

Wertebereich Bedeutung

modp. . . Angabe der Modular Exponentiation Group, verwendetes Modul beim
Diffie-Hellman-Schlusselaustausch.

hmacmd5 Hash Message Authentication Code, basierend auf MD5

hmacshal Hash Message Authentication Code, basierend auf SHA1

des DES (Data Encryption Standard)-Verschlisselungsstandard

aes AES (Advanced Encryption Standard)-Verschlisselungsstandard

Tab. 69: Bedeutung der Werte bei IPsec - Daten-Austausch
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Die Karteikarte TP-Netze bietet Ihnen die Moglichkeit, die Parameter fur
die IP-Netze am internen Port, deren Daten uber die VPN-Verbindung
ubertragen werden sollen, einzustellen.

Die Firewall vermittelt und verschlusselt ausschliel3lich die Daten durch
den Tunnel, die einem Eintrag in dieser Tabelle entsprechen. Andere
Daten routet die Firewall gemal den vorhandenen Eintragen in den

Paketfiltern.

Parameter Bedeutung Wertebereich  Voreinstellung
Index Fortlaufender Zeilenindex. -

Quelladresse IP-Adresse mit Netzmaske (CIDR) der IP-Adresse mit any

(CIDR) eigentlichen Quelle des Datenpaketes Netzmaske,

any = alle

Anmerkung: Wenn Sie 2 Gerate per

VPN miteinander verbinden, werden

als lokale Quelladressen auch Netzad-

ressen akzeptiert, die nicht mit den auf

der Gegenseite eingetragenen Zielad-

ressen identisch sind, sondern eine

Untermenge dieser Zieladressen sind.

Beispiel: Eine gultige Konfiguration
ist, wenn Sie im lokalen Gerat als
Quelladresse 192.168.2.0/24
eintragen und auf der Gegenseite als
Zieladresse 192.168.1.0/20.

Tab. 70: IP-Netze am internen Port
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Parameter Bedeutung Wertebereich  Voreinstellung
Quellport Logischer Quellport des Daten- any = alle any

paketes. op port

Verwenden Sie fUr die Portbezeich-  op port 1 op

nung Dezimalzahlen. Folgende port 2

bekannte Ports kbnnen Sie auch als
ASCII-Zeichen eingeben:

7 tcp/udp: echo

9 tcp/udp: discard, sink,
null

20 tcp: ftp-data

21 tcp: ftp

22 tcp/udp: ssh

23 tcp: telnet

53 tcp/udp: dns

67 tcp/udp: bootps

68 tcp/udp: bootpc

69 udp: tftp

80 tcp/udp: www, http

88 tcp/udp: kerberos, krb5

115 tcp: sftp

123  tcp/udp: ntp

161 udp: snmp

162 udp: snmp-trap,
snmptrap

179 tcp/udp: bgp
389 tcp/udp: ldap
443 tcp/udp: https
Zieladresse (CIDR) IP-Adresse mit Netzmaske (CIDR) des |IP-Adresse mit
eigentlichen Ziels des Datenpaketes Netzmaske,

any = alle
Zielport Logischer Zielport des Datenpaketes. any = alle any
Verwenden Sie fur die Portbezeich-  op port
nung Dezimalzahlen. Die gleichen op port 1 op

bekannten Ports wie beim Quellport  port 2
kénnen Sie auch als ASCII-Zeichen
eingeben.

Tab. 70: IP-Netze am internen Port
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Parameter Bedeutung Wertebereich  Voreinstellung

Policy Das EAGLE One-Gerat wendet diese require, use require
Sicherheitsvorgaben flir den Verkehr
durch eine VPN-Verbindung. Das
EAGLE One-Geréat unterstitzt
folgende Sicherheitsvorgaben:

— require: Zum Aufbau einer VPN-
Verbindung bendtigt das EAGLE One-
Geréat die Verschlusselung der Daten.
— use: Zum Aufbau einer VPN-Verbin-
dung verwendet das EAGLE One-
Gerat die VerschlUsselung, falls Sie
eine Verschlisselung gewahlit haben.
Andernfalls leitet das EAGLE One-
Gerat die Daten unverschlusselt

weiter.

Protokoll tcp Transmission Control Protocol any = alle, any
(RFC 793) tcp, udp, icmp
udp User Datagram Protocol
(RFC 768)

icmp Internet Control Message
Protocol (RFC 792)

Anmerkung: Wenn Sie eine andere
Protokoll-Einstellung als die Standard-
Einstellung any verwenden und den
EAGLE One mit einer Gegenstelle
verbinden, die nur eine veraltete
Implementierung von IKEv1 unter-
stltzt, aktivieren Sie beim EAGLE One
zusatzlich den Kompatibilitats—
modus im Karteikartenreiter TKE-
Schliissel-Austausch, damit die
Gerate eine Verbindung aufbauen
kénnen.

Die beim EAGLE One eingestellten
Bedingungen fur den Traffic-Selektor
werden auch im Kompatibilitatsmodus

eingehalten.
Beschreibung Beliebige Beschreibung dieses 0-127 ASCII-
Eintrags Zeichen

Gemappte Quel- Das EAGLE One-Gerat ersetzt die IP-

ladress (CIDR) Quelladresse der in die VPN-Verbin-
dung gesendeten Daten durch eine IP-
Adresse aus diesem Adressbereich.
Voraussetzung: Protokoll = any

Tab. 70: IP-Netze am internen Port
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Parameter Bedeutung Wertebereich  Voreinstellung
Gemappte Zielad- Das EAGLE One-Gerat ersetzt die IP-
ress (CIDR) Zieladresse der aus der VPN-Verbin-
dung empfangenen Daten durch eine
IP-Adresse aus diesem Adressbe-
reich.
Voraussetzung: Protokoll = any
Aktiv Aktivieren/Deaktivieren der Regel ein/aus aus

Tab. 70: IP-Netze am internen Port

Loschen einer Verbindung

Die Firewall unterstutzt Sie beim Schutz einer aktiven Verbindung vor
einem Loschvorgang. Markieren Sie den zu I6schenden, deaktivierten
Eintrag einer Verbindung.

Klicken Sie ,Eintrag I6schen®.
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6 Redundanz

Die Redundanzfunktionen bieten lhnen die Mdglichkeit, redundante Wege
uber eine redundante Firewall bereitzustellen.

Stellt die Firewall, die momentan vermittelt, eine Kommunikationsunterbre-
chung fest (z. B. einen unterbrochenen Link), sendet sie die Information an
ihre Partner-Firewall, die darauf die Vermittlung Gbernimmt.

Abhangig von der Netz-Betriebsart-Einstellung bietet Ihnen die Firewall:
Transparent-Redundanz
Router-Redundanz
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6.1 Transparent-Redundanz

Die Transparent-Redundanz-Funktion bietet Ihnen die Moglichkeit, die
Firewall in den Pfad der redundanten Ring-/Netzkopplung einzubinden
(siehe Anwender-Handbuch Redundanz-Konfiguration Ihres Hirschmann-
Gerates, das die redundante Kopplung unterstitzt).

Die Transparent-Redundanz-Funktion kdnnen Sie einsetzen, wenn Sie die
Firewall im Transparent-Modus betreiben.
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Parameter Bedeutung Wertebereich  Voreinstellung
Funktion
Die Transparent-Redundanz ein-/ An, Aus Aus
ausschalten. Voraussetzung: Im
Dialog
Grundeinstellungen:Netz:
Global ist der Modus transparent
ausgewahlt.
Transparent-
Modus
Master- oder Slave- Der Port des EAGLE One, der mit dem internal, external

Port

Master (Uber die Hauptleitung) oder  external
mit dem Slave (Uber die redundante
Leitung) der Ringkopplung verbunden
ist.

Der jeweils andere Port des EAGLE
One ist mit dem entfernten Ring oder
Netzwerk verbunden, in dem sich
weder ein Ringkopplungs-Master
noch ein -Slave befinden.

Bei Einstellung external:

Wenn die Verbindung am internen Port
aulRer Funktion ist, dann schaltet die
Firewall den externen Port ab.

Bei Einstellung internal:

Wenn die Verbindung am externen
Port auRer Funktion ist, dann schaltet
die Firewall den internen Port ab.

Firewall-
Zustandstabellen-
Synchronisation

Tab. 71: Transparent-Redundanz
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Parameter Bedeutung Wertebereich  Voreinstellung

IP-Adresse des Die IP-Adresse identifiziert den Redun- IPv4-Adresse 0.0.0.0
Redundanzpartners danzpartner, mit dem die Firewall ihre

Zustandstabelle synchronisiert, damit

dieser jederzeit alle Aufgaben Uber-

nehmen kann.

Kommunikation Die Kommunikation zwischen den Aktiv, Inaktiv Inaktiv
Redundanzpartnern ist aktiv/inaktiv.

- Aktiv: Die Kommunikation zwischen
Master und Slave ist aktiv. Der Master
sendet Synchronisationspakete an
den Slave und empfangt dessen
Bestatigungspakete, wenn Datenver-
kehr Gber das Gerat geht.

- Inaktiv: Es findet momentan keine
Kommunikation statt. Stellen Sie
sicher, dass keine Datenleitung oder
Netzkomponente ausgefallen ist:
Prifen Sie den Layer 2-Redundanz-
status Uber die Switches im Pfad der
redundanten Ring-/Netzkopplung, in
den Sie die Firewall eingebunden
haben (siehe Anwender-Handbuch
Redundanz-Konfiguration Ihres
Hirschmann-Gerates, das die redun-
dante Kopplung unterstitzt).

Tab. 71: Transparent-Redundanz

Anmerkung: Die redundante Kopplung schaltet unmittelbar nach der
Wiederherstellung der Hauptverbindung die Vermittlung von der redun-
danten Leitung zur Hauptleitung um. Waren zuvor beide Leitungen der
Haupt-Firewall unterbrochen, dann konnten die beiden Firewalls ihre
Zustandstabellen nicht synchronisieren.

Anmerkung: Wenn vom anderen System keine Pakete empfangen werden,
kann dies verschiedene Ursachen haben:

[] Zu diesem Zeitpunkt findet kein Datentransfer Uber das Gerat statt.

[] Eine Datenleitung oder Netzkomponente ist aul3er Funktion.

Den tatsachlichen Zustand der Layer-2-Redundanz konnen Sie ausschliel3-
lich auf den Switches ermitteln.
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6.2 Router-Redundanz

Die Router-Redundanz-Funktion bietet Innen die Moglichkeit, fur die Firewall
selbst eine redundante Firewall im Netz bereitzustellen. In diesem Fall fasst
die Firewall-Router-Redundanz-Funktion zwei Firewalls zu einer virtuellen
Firewall zusammen. Beide Firewalls besitzen ein gemeinsames virtuelles
Interface, welches die jeweils aktive Firewall verwendet. Im Falle eines
erkannten Fehlers Ubernimmt die redundante Firewall die Funktionen der
ersten Firewall.

Voraussetzungen fur den Einsatz der Router-Redundanz-Funktion:
Der Router-Modus ist aktiv.
Die Paketfilter- und NAT-Einstellungen der Firewall und der redundanten
Firewall sind identisch.
Die Router-Redundanz-Konfiguration der Firewall und der redundanten
Firewall entsprechen sich.
Die Eintrage fur die Ziele der ICMP-Host-Check-Funktion sind identisch
und haben die gleiche Reihenfolge.
Alle VPN-Verbindungen sind ausgeschaltet.
Alle Gerate, die die Firewall als Gateway eingetragen haben, benutzen
die virtuelle IP-Adresse der Firewall-Redundanz-Funktion.
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Parameter Bedeutung Wertebereich  Voreinstellung
Konfiguration
Funktion An/Aus  Die Router-Redundanz ein-/ An, Aus Aus

ausschalten. Voraussetzung: Im
Dialog Grundeinstel-
lungen:Netz:Global ist im Rahmen
.Konfiguration“ der Modus router
ausgewahlt.

Prioritat Die Prioritat dient der Bestimmung, 1-255 100
welches Gerat die Redundanzfunktion
Ubernimmt. Das Gerat mit der niedri-
geren Prioritat (kleinere Zahl) Gber-
nimmt die Redundanzfunktion. Bei
gleicher Prioritat regeln die Gerate
automatisch, welches die Redundanz-
funktion Ubernimmt.

Status Anzeige des Redundanz-Zustandes.

Internes Interface

(Port 1)

IP-Adresse Anzeige der IP-Adresse des internen 192.168.3.1
Interfaces (Port 1).

Virtuelle IP-Adresse des virtuellen Routers am |IP-Adresse 192.168.3.100

IP-Adresse internen Interface.

VRID Die VRID (virtueller Router Identifika- 1-255 1

tion) zur eindeutigen Kennzeichnung
eines virtuellen Routers. Wahlen Sie
unterschiedliche VRIDs fiir das interne
und das externe Interface.

IP-Adresse des IP-Adresse des physikalischen Redun- IP-Adresse 192.168.3.153
Redundanz- danzpartners, der Teil des virtuellen
partners Routers ist.

Externes Inter-
face (Port 2)

IP-Adresse Anzeige der IP-Adresse des externen 10.0.0.10
Interfaces (Port 2).

Virtuelle IP-Adresse des virtuellen Routers am IP-Adresse 10.0.0.100

IP-Adresse externen Interface.

VRID Die VRID (virtueller Router Identifika- 1-255 2

tion) zur eindeutigen Kennzeichnung
eines virtuellen Routers. Wahlen Sie
unterschiedliche VRIDs fir das interne
und das externe Interface.

IP-Adresse des Physikalische IP-Adresse des Redun- |P-Adresse 10.0.0.153
Redundanz- danzpartners, der Teil des virtuellen
partners Routers ist.

Tab. 72: Grundeinstellungen
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Das Gerat bietet Ihnen die Moglichkeit, die Router-Redundanz mit 1:1-NAT
zu kombinieren (siehe auf Seite 128 ,1:1-NAT®).

Die ICMP-Host-Check-Funktion bietet Innen die Moglichkeit, die Erreichbar-
keit von Geraten bei einzelnen Verbindungsunterbrechungen im Netz von
der Firewall prufen zu lassen. Die Firewalls entscheiden an Hand dieser
Prufung, welche Firewall die aktive Vermittlungsfunktion ibernimmit.

Sie nutzen diese Funktion optimal, wenn Sie an jedem Port beider Firewalls
mindestens einen Host zur Prufung konfigurieren.

Arbeitsweise des ICMP-Host-Checks:

Stellt das Router-Redundanz-Protokoll der Firewalls fest, dass diese sich
gegenseitig nicht mehr auf allen Interfaces erreichen konnen, beginnen die
Firewalls mit dem ICMP-Host-Check. Dabei gehen die Firewalls fir das
betroffenen Interface die Host-Liste in aufsteigender Reihenfolge der Host-
Indices solange durch, bis sie bei einem Host einen Unterschied in der
Erreichbarkeit feststellen. Kann der momentane Router-Master einen
bestimmten Host nicht erreichen, obwohl er vom Backup-Router aus
erreichbar ist, tauschen die Firewalls ihre Redundanz-Rollen. Der momen-
tane Backup-Router Ubernimmt dabei die Master-Rolle und der momentane
Master-Router wird zum Backup-Router.

Voraussetzungen fur den Einsatz der ICMP-Host-Check-Funktion:
Verbinden Sie mit jedem Interface der Firewalls mindestens einen Host,
der im Normalfall von beiden Firewalls aus erreichbar ist.

Diese Hosts sind bei beiden Firewalls in der Liste eingetragen und die
Host-Listen der Firewalls sind identisch.

RM GUI EAGLE One
Release 5.3.0 09/2013 167



Redundanz 6.2 Router-Redundanz

Parameter Bedeutung Wertebereich Vorein-
stellung
Funktion An/Aus Den ICMP-Host-Check ein-/ An, Aus Aus
ausschalten.
Status Zustandsanzeige der Uberpriifung out of service, -
der Erreichbarkeit derin der Tabelle service enabled,
eingetragenen Ping-Gerate. host check running
Index Fortlaufender Zeilenindex. -
Port Port, an dem die Firewall die Ping- internal, external internal

Abfrage zur Prifung der Erreichbar-
keit verschickt.

IP-Adresse IP-Adresse des Geréates, an Gliltige IPv4-Host-
welches die Firewall die Ping- Adresse
Abfrage fur die Prifung der Erreich-
barkeit verschickt.

Aktiv Aktivieren/Deaktivieren des Ein, Aus Ein
Eintrags.

Tab. 73: ICMP Host Check

Die Werte der Status-Anzeige haben folgende Bedeutung:
out of service: die ICMP-Host-Check-Funktion ist abgeschaltet.
not in router mode: die Firewall befindet sich nicht im Router-Modus.

service enabled: die Funktion ist eingeschaltet und wird momentan
nicht gebraucht, da die Router-Redundanz kein Problem festgestellt hat.

host check running: die Funktion ist eingeschaltet und die Firewall
geht momentan die Host-Liste durch, da die Router-Redundanz ein
Problem festgestellt hat.
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7 Diagnose

Das Diagnose-Menu enthalt folgende Tabellen und Dialoge:

Ereignisse
Ereignis-Log
Syslog-Server
Ereignis-Einstellungen
Erweiterte Einstellungen
Ports
Netzlast
Statistiktabelle
ARP-Eintrage
Topologie-Erkennung
Geratestatus
Meldekontakt
Alarme (Traps)
Bericht
System-Information
MAC-Firewall-Liste
IP-Firewall-Liste
Konfigurations-Check
Erreichbarkeits-Test (Ping)

Diese Tabellen und Dialoge geben im Service-Fall dem Techniker die
notwendigen Informationen zur Diagnose.
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7.1 Ereignisse

Die Dialoge bieten Ihnen folgende Moglichkeiten:

Ereignis-Log:
Auswahlen der zu loggenden Ereignisse, Anzeigen und Speichern der
Ereignis-Log-Datei.

Syslog-Server:
Konfiguration der Syslog-Server-Einstellungen, um Ereignismeldungen
auf einen Syslog-Server zu Ubertragen.

Ereignis-Einstellungen:

Auswahlen, ab welchem Mindest-Schweregrad das Gerat Ereignisse in
die Ereignis-Log-Datei ubernimmt und welche davon es auf einen ange-
schlossenen ACA schreibt.

Erweiterte Einstellungen:
— SNMP-Anfragen als Ereignisse mitzuloggen
— Konfiguration fur persistente Log-Dateien

7.1.1 Ereignis-Log

Diese Funktion bietet Ihnen die Mdglichkeit, die Anzeige des Ereignis-Logs
zu filtern, damit diese nur die fur Sie relevanten Ereignisse enthalt.

Im Dialog Ereignis-Log legen Sie fest, welche Kategorien von Ereig-
nissen im Log das Gerat in der Anzeige auflisten soll. Ereignisse anderer
bekannter Kategorieren zeigt das Gerat dann nicht an. Der Ereignis-Log
selbst wird durch die Filterung nicht verandert.

Welche Ereignisse das Gerat in den Ereignis-Log schreibt, legen sie in den
Ereignis-Einstellungen (siehe auf Seite 173 ,Ereignis-Einstellungen®) fest.
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Alle Heine
Anzeigen Kategorie Beschreibung
[ Hetn operating system kernel messages (reserved by RFC 3164 -
[ System system (user-level) messages, e.q. startupishutdown, task monitoring, evert handling, LEDs (reserved by RFC 3164)
[ Ath securityfauthorization messages (reserved by RFC 3164)
v Syslog messages generated internally by sysiog (reserved by RFC 3164)
v IP-Stack I protocal stack
v Shell command ling interface (zhell)
v IPzec IPzec data exchange (ESPIAH protocol)
I P IPzec key exchange (IKE) and PN control
v MAT network address translation
= FPPoE poirt-to-point protocol over ethernet
v RADIIS remote authentication dial in uzer service protocol
[ SEH secure shell protocol
[ SSL zecure sockets layer protocal
= Firesweall firerneall
v DHCP-D dynamic host configuration protocol dagmon
v DHCP-C IPwd dynamic host configurstion protocol client
v WEB-S WEE server
v IP-Met IP netweork and interfaces
I (SIMTP (simple) network time protocol [
v DHCP-S IPvd dynamic host configurstion protocol server
= ShP simple netwiork management protocol
v DHCP-R dynamic host configuration protocol relay
M Eth-IF ethernet network and interfaces
v PFP point-to-point protocal
[ TCP transmizsion contral protocol LI

Schreiben Ereignisse anzeigen &) Hilfe

Abb. 27: Dialog Ereignis-Log

[1 Wahlen Sie die Ereignis-Kategorien aus, die das Gerat in der Anzeige
auflisten soll. Die Bedeutung der Kategorien enthehmen Sie dem Dialog
Ereignis-Einstellungen (siehe Abb. 29).

[1 Klicken Sie auf ,Schreiben®, um die ausgewahlten Kategorien auf lhrer
Workstation (nicht auf dem Gerat selbst!) zu speichern. Sie werden in
einer Datei im Home-Verzeichnis des aktuellen Benutzers gespeichert.
Von dort werden sie beim ersten Offnen des Dialogs automatisch geladen

[ Klicken Sie auf ,Ereignisse anzeigen®, um die Ereignis-Log-Datei als
HTML-Datei anzuzeigen.

[] Klicken Sie auf

»2Zuruck®,um zum Ereignis-Log-Fenster zurickzukehren.
,Laden®, um die Anzeige zu aktualisieren.
,opeichern...“, wenn Sie die Ereignis-Log-Datei weiter benotigen.
Wahlen Sie danach im Datei-Auswahl-Fenster das gewunschte
Verzeichnis aus, geben Sie einen Namen fur die Datei ein und klicken
Sie auf ,Speichern®.
»ouchen...“, um die 