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Sicherheitshinweise

A WARNUNG

UNKONTROLLIERTE MASCHINENBEWEGUNGEN

Um unkontrollierte Maschinenbewegungen aufgrund von Datenverlust zu vermeiden, konfigu-
rieren Sie alle Gerate zur Datentbertragung individuell.

Nehmen Sie eine Maschine, die mittels Datenlbertragung gesteuert wird, erst in Betrieb, wenn
Sie alle Gerate zur Datenibertragung vollstandig konfiguriert haben.

Die Nichtbeachtung dieser Anweisungen kann Tod, schwere Verletzungen oder Sach-
schaden zur Folge haben.




Sicherheitshinweise

8 RM GUI GRS
Release 10.3 04/2025



Uber dieses Handbuch

Das Anwender-Handbuch ,Konfiguration“ enthalt die Informationen, die Sie zur Inbetriebnahme
des Gerats bengtigen. Es leitet Sie Schritt fiir Schritt von der ersten Inbetriebnahme bis zu den
grundlegenden Einstellungen fir einen Ihrer Umgebung angepassten Betrieb.

Das Anwender-Handbuch ,Installation® enthalt eine Geratebeschreibung,Sicherheitshinweise,
Anzeigebeschreibung und weitere Informationen, die Sie zur Installation des Gerats bendtigen,
bevor Sie mit der Konfiguration des Gerats beginnen.

Das Referenz-Handbuch ,Grafische Benutzeroberflache® enthalt detaillierte Information zur Bedie-
nung der einzelnen Funktionen des Gerats Uber die grafische Oberflache.

Das Referenz-Handbuch ,Command Line Interface” enthalt detaillierte Information zur Bedienung
der einzelnen Funktionen des Gerats Uber das Command Line Interface.

Die Netzmanagement-Software Industrial HiVision bietet Ihnen weitere Moglichkeiten zur komfor-
tablen Konfiguration und Uberwachung:

Autotopologie-Erkennung

Browser-Interface

Client/Server-Struktur

Ereignisbehandlung

Ereignisprotokoll

Gleichzeitige Konfiguration mehrerer Gerate

Grafische Benutzeroberflache mit Netz-Layout

SNMP/OPC-Gateway



Legende

Die in diesem Handbuch verwendeten Auszeichnungen haben folgende Bedeutungen:

Listenpunkt
Listenpunkt — zweite Ebene

Wert eines Parameters

Handlungsschritt

Verweis Querverweis mit Verknipfung
Eine Anmerkung betont eine wichtige Tatsache oder lenkt Ihre Aufmerksamkeit
Anmerkung: . N
auf eine Abhangigkeit.
Courier Darstellung eines CLI-Kommandos oder des Feldinhalts in der grafischen Benut-
zeroberflache

. Auszufuhren in der grafische Benutzeroberflache

Auszuflhren im Command Line Interface

10



Hinweise zur grafischen Benutzeroberflache

Voraussetzung fur den Zugriff auf die grafische Benutzeroberflache des Gerats ist ein Webbrowser
mit HTML5-Unterstitzung.

Die responsive grafische Benutzeroberflache passt sich automatisch an die Grofe Ihres Bild-
schirms an. Demzufolge kénnen Sie auf einem grof3en, hochauflésenden Bildschirm mehr Details
sehen als auf einem kleinen Bildschirm. Auf einem hochauflésenden Bildschirm haben die Schalt-
flachen zum Beispiel eine Beschriftung neben dem Symbol. Auf einem Bildschirm mit geringer
Breite zeigt die grafische Benutzeroberflache lediglich das Symbol.

Anmerkung:

Auf einem konventionellen Bildschirm klicken Sie, um zu navigieren. Auf einem Gerat mit Touch-
screen hingegen tippen Sie. Der Einfachheit halber verwenden wir in unseren Hilfetexten lediglich
»Klicken®.

Die grafische Benutzeroberflache ist wie folgt unterteilt:
Banner
Menubereich
Dialogbereich

Banner

Das Banner zeigt die folgenden Informationen:

Blendet das MenU ein und wieder aus. Die grafische Benutzeroberflache blendet den Menubereich
aus, wenn das Fenster des Webbrowsers zu schmal ist. Das Banner zeigt stattdessen die Schalt-
flache.

Klicken Sie das Logo, um die Website des Herstellers des Gerats in einem neuen Fenster zu
offnen.

Zeigt den Namen des gegenwartig im Dialogbereich angezeigten Dialogs.

Zeigt, dass der Webbrowser das Gerat nicht erreichen kann. Die Verbindung zum Gerat ist unter-
brochen.

11
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Zeigt, ob die Einstellungen im fliichtigen Speicher (RAM) von den Einstellungen des ,ausgewahlten®
Konfigurationsprofils im permanenten Speicher (VM) abweichen. Das Banner zeigt das Symbol,
sobald Sie die Einstellungen angewendet, diese jedoch noch nicht im permanenten Speicher (NV/M)
gespeichert haben.

Wenn Sie die Schaltflache klicken, o6ffnet sich die Online-Hilfe in einem neuen Fenster.

Wenn Sie die Schaltflache klicken, zeigt ein Tooltip die folgenden Informationen:
Die Zusammenfassung des Rahmens Geréte-Status. Siehe Dialog Grundeinstellungen > System.

Die Zusammenfassung des Rahmens Sicherheits-Status. Siehe Dialog Grundeinstellungen >
System.

Ein roter Punkt neben dem Symbol bedeutet, dass mindestens einer der Werte groRer ist als 0.

Wenn Sie die Schaltflache klicken, 6ffnet sich ein Unterment mit den folgenden Menueintragen:
Name des Benutzerkontos
Kontoname des Benutzers, der gegenwartig angemeldet ist.
Schaltflache Abmelden
Wenn Sie die Schaltflache klicken, meldet dies den gegenwartig angemeldeten Benutzer ab.
Danach o6ffnet sich der Login-Dialog.



“ud

Menubereich

Die grafische Benutzeroberflache blendet den Menubereich aus, wenn das Fenster des Webbrow-
sers zu schmal ist. Um den Menlibereich anzuzeigen, klicken Sie im Banner die Schaltfliche =.
Der Mentbereich ist wie folgt unterteilt:

Symbolleiste
Menubaum

Symbolleiste

Die Symbolleiste zeigt die folgenden Informationen:

Zeigt die Versionsnummer der Gerate-Software, die das Gerat beim letzten Systemstart geladen
hat und gegenwartig ausfuhrt.

Zeigt ein Textfeld, um nach einem Schlisselwort zu suchen. Wenn Sie ein Zeichen oder eine
Zeichenkette eingeben, zeigt der Menliibaum ausschlief3lich fir diejenigen Dialoge einen MenUein-
trag an, die mit diesem Schllsselwort in Zusammenhang stehen.

Der Meniibaum zeigt ausschlief3lich fiir diejenigen Dialoge einen Menueintrag an, in denen
mindestens ein Parameter von der Voreinstellung abweicht (Mit Werkseinstellung vergleichen). Um

den kompletten Mentibaum wieder anzuzeigen, klicken Sie die Schaltflache Q

Klappt den Mentibaum zu. Der Mentibaum zeigt dann ausschlieRlich Menueintrage der ersten
Ebene.

Klappt den Menibaum auf. Der Menlbaum zeigt dann jeden MenUeintrag auf jeder Ebene.

13



14

Meniibaum

Der Menubaum enthalt einen Eintrag fur jeden Dialog in der grafischen Benutzeroberflache. Wenn
Sie einen Menueintrag klicken, zeigt der Dialogbereich den zugehdrigen Dialog. Sie kénnen die
Ansicht des Menlbaums andern, indem Sie die Schaltflachen in der Symbolleiste am oberen Rand
klicken. Des Weiteren kénnen Sie die Ansicht des Mentbaums andern, indem Sie die folgenden
Schaltflachen klicken:

Klappt den aktuellen Menueintrag auf und zeigt die Menieintrage der nachsttieferen Ebene. Der
Mentbaum zeigt die Schaltflache neben jedem zugeklappten Menueintrag an, der Menuleintrage
auf der nachsttieferen Ebene enthalt.

Klappt den Menteintrag zu und blendet die Menueintrage der unteren Ebenen aus. Der Mentibaum
zeigt die Schaltflache neben jedem aufgeklappten Menueintrag.



Dialogbereich

Der Dialogbereich zeigt den Dialog, den Sie im Menlbaum auswahlen, einschliellich seiner
Bedienelemente. Hier kdnnen Sie abhangig von lhrer Zugriffsrolle die Einstellungen des Gerats
Uberwachen und andern.

Nachfolgend finden Sie nitzliche Informationen zur Bedienung der Dialoge.
Bedienelemente
Anderungsmarkierung
Standard-Schaltflachen
Einstellungen speichern
Anzeige aktualisieren
Arbeiten mit Tabellen

Bedienelemente

Die Dialoge enthalten unterschiedliche Bedienelemente. Diese Bedienelemente sind abhangig
vom Parameter und von lhrer Zugriffsrolle als Benutzer schreibgeschitzt oder editierbar.

Die Bedienelemente haben folgende visuelle Eigenschaften:
Eingabefelder
Ein editierbares Eingabefeld hat am unteren Rand eine Linie.
Ein schreibgeschitztes Eingabefeld hat keine speziellen visuellen Eigenschaften.
Kontrollkastchen
Ein editierbares Kontrollkastchen hat eine kraftige Farbe.
Ein schreibgeschitztes Kontrollkdstchen hat eine graue Farbe.
Optionsfelder
Ein editierbares Optionsfeld hat eine kraftige Farbe.
Ein schreibgeschitztes Optionsfeld hat eine graue Farbe.

Anderungsmarkierung
Wenn Sie einen Wert dndern, zeigt das betreffende Feld oder die Tabellenzelle ein rotes Dreieck

in der linken oberen Ecke. Das rote Dreieck signalisiert, dass Sie die Anderung noch nicht ange-
wendet haben. Die gednderten Einstellungen sind noch nicht wirksam.

Standard-Schaltflachen

Hier finden Sie die Beschreibung der Standard-Schaltflachen. Spezielle dialogspezifische Schalt-
flachen sind im Hilfetext des zugehdrigen Dialogs beschrieben.

Wendet die von lhnen gednderten Einstellungen im Gerat an.

Informationen dariiber, wie das Gerat die gednderten Einstellungen auch nach einem Neustart
beibehalt, finden Sie im Abschnitt ,Einstellungen speichern” auf Seite 16.

15
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Verwirft nicht gespeicherte Anderungen im gegenwartigen Dialog. Setzt die Werte in den Feldern
auf die im Gerat angewendeten Einstellungen zurick.

Einstellungen speichern

Beim Anwenden der Einstellungen speichert das Gerat die geanderten Einstellungen vorlaufig.
Fihren Sie dazu den folgenden Schritt aus:

Klicken Sie die Schaltfliche V.

Anmerkung:

Unbeabsichtigte Anderungen an den Einstellungen fiihren maglicherweise zum Verbindungsab-
bruch zwischen Ihrem PC und dem Gerat. Damit das Gerat erreichbar bleibt, schalten Sie die Funk-
tion Konfigurationsénderungen riickgdngig machen im Dialog Grundeinstellungen > Laden/Speichern ein,
bevor Sie Einstellungen andern. Mit der Funktion prift das Gerat kontinuierlich, ob es von der IP-
Adresse lhres PCs erreichbar bleibt. Wenn die Verbindung abbricht, dann l1adt das Gerat nach der
festgelegten Zeit das im permanenten Speicher (VM) gespeicherte Konfigurationsprofil. Danach ist
das Geréat wieder erreichbar.

Damit die geanderten Einstellungen auch nach dem Neustart des Geréats erhalten bleiben, fihren
Sie die folgenden Schritte aus:
Offnen Sie den Dialog Grundeinstellungen > Laden/Speichern.
Markieren Sie in der Tabelle das Kontrollkastchen ganz links in der Tabellenzeile des
gewtnschten Konfigurationsprofils.

Wenn das Kontrollkastchen in Spalte Ausgewéhlt unmarkiert ist, klicken Sie die Schaltflache =
und dann den Eintrag Auswéhlen.

Klicken Sie die Schaltflache a um die gegenwartigen Anderungen zu speichern.

Anzeige aktualisieren

Wenn ein Dialog Uber langere Zeit gedffnet ist, dann kann es vorkommen, dass sich die Werte im
Gerat inzwischen geandert haben.

Um die Anzeige im Dialog zu aktualisieren, klicken Sie die Schaltflache C . Ungespeicherte
Anderungen im Dialog gehen dabei verloren.

Arbeiten mit Tabellen

Die Dialoge zeigen zahlreiche Einstellungen in tabellarischer Form. Sie haben die Mdglichkeit, das
Erscheinungsbild der Tabellen an Ihre Bediirfnisse anzupassen.

In den folgenden Abschnitten finden Sie nitzliche Informationen zur Bedienung der Tabellen:
Tabellenzeilen filtern
Tabellenzeilen sortieren
Mehrere Tabellenzeilen auswahlen
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Tabellenzeilen filtern

Der Filter ermdglicht Ihnen, die Anzahl der angezeigten Tabellenzeilen zu verringern.

Zeigt im Tabellenkopf eine zweite Tabellenzeile, die fir jede Spalte ein Textfeld enthalt. Wenn Sie
in ein Feld eine Zeichenfolge einfugen, zeigt die Tabelle lediglich noch die Tabellenzeilen, welche
in der betreffenden Spalte diese Zeichenfolge enthalten.

Tabellenzeilen sortieren

Die Reihenfolge der Tabellenzeilen kénnen Sie andern. Ein Symbol zeigt den Sortierstatus, sobald
Sie den Tabellenkopf klicken.

Zeigt, dass die Zeilen der Tabelle anhand eines anderen Kriteriums sortiert sind als anhand der
Werte in dieser Spalte.

Klicken Sie das Symbol, um die Zeilen der Tabelle anhand der Eintréage in der betreffenden Spalte
in absteigender Reihenfolge zu sortieren. Die urspriingliche Sortierung in der Tabelle 1&sst sich
moglicherweise erst nach dem Abmelden und erneuten Anmelden wiederherstellen.

Zeigt, dass die Zeilen der Tabelle anhand der Eintrage der betreffenden Spalte in absteigender
Reihenfolge sortiert sind.

Klicken Sie das Symbol, um die Zeilen der Tabelle anhand der Eintréage in der betreffenden Spalte
in aufsteigender Reihenfolge zu sortieren. Die ursprungliche Sortierung in der Tabelle 1&sst sich
moglicherweise erst nach dem Abmelden und erneuten Anmelden wiederherstellen.

Zeigt, dass die Zeilen der Tabelle anhand der Eintrage der betreffenden Spalte in aufsteigender
Reihenfolge sortiert sind.

Klicken Sie das Symbol, um die Zeilen der Tabelle anhand der Eintréage in der betreffenden Spalte
in absteigender Reihenfolge zu sortieren. Die urspriingliche Sortierung in der Tabelle 1&sst sich
moglicherweise erst nach dem Abmelden und erneuten Anmelden wiederherstellen.

Mehrere Tabellenzeilen auswéahlen

Sie haben die Méglichkeit, mehrere Tabellenzeilen auf einmal auszuwahlen und eine Aktion auf die
ausgewahlten Tabellenzeilen anzuwenden.
Um in der Tabelle einzelne Zeilen auszuwahlen, markieren Sie das Kontrollkastchen ganz links
in der gewilinschten Tabellenzeile.
Um in der Tabelle jede Zeile auszuwahlen, markieren Sie das Kontrollkadstchen ganz links im
Tabellenkopf.

17
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Sobald Sie mehrere Tabellenzeilen gewahlt haben, kdnnen Sie eine Aktion auf jede dieser Tabel-
lenzeilen gleichzeitig anwenden, zum Beispiel:

die Werte in einer Tabellenspalte eingeben oder &ndern

mehrere Tabellenzeilen entfernen



1 Grundeinstellungen

1.1

Das Meni enthalt die folgenden Dialoge:
System
Module
Netzwerk
Out-of-Band via USB
Software
Laden/Speichern
Externer Speicher
Port
Power over Ethernet
Restart

System

Dieser Dialog zeigt Informationen zum Betriebszustand des Gerats.

Gerate-Status

Zeigt den Gerate-Status und die gegenwartig vorliegenden Alarme. Wenn mindestens ein Alarm
vorliegt, wechselt die Hintergrundfarbe zu rot. Andernfalls bleibt die Hintergrundfarbe grin.

Die Parameter, die das Gerat iberwacht, legen Sie fest im Dialog Diagnose > Statuskonfiguration >
Geratestatus. Das Gerat I0st einen Alarm aus, wenn ein Gberwachter Parameter vom gewiinschten
Zustand abweicht.

Ein Tooltip zeigt die Ursache der gegenwartig vorliegenden Alarme und den Zeitpunkt, zu dem das
Gerat den jeweiligen Alarm ausgeldst hat. Um den Tooltip anzuzeigen, bewegen Sie den Maus-
zeiger Uber das Feld oder tippen Sie darauf. Die Registerkarte Status im Dialog Diagnose >
Statuskonfiguration > Gerétestatus zeigt eine Ubersicht (iber die Alarme.

Anmerkung:

Das Gerat 16st einen Alarm aus, wenn Sie an ein Gerat, das 2 redundante Netzteile unterstitzt,
lediglich ein Netzteil anschlieRen. Um diesen Alarm zu vermeiden, deaktivieren Sie im Dialog
Diagnose > Statuskonfiguration > Gerétestatus das Uberwachen fehlender Netzteile.

19
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Sicherheits-Status

Zeigt den Sicherheits-Status und die gegenwartig vorliegenden Alarme. Wenn mindestens ein
Alarm vorliegt, wechselt die Hintergrundfarbe zu rot. Andernfalls bleibt die Hintergrundfarbe grin.

Die Parameter, die das Gerat Uberwacht, legen Sie fest im Dialog Diagnose > Statuskonfiguration >
Sicherheitsstatus. Das Gerat |0st einen Alarm aus, wenn ein Gberwachter Parameter vom
gewinschten Zustand abweicht.

Ein Tooltip zeigt die Ursache der gegenwartig vorliegenden Alarme und den Zeitpunkt, zu dem das
Gerat den jeweiligen Alarm ausgeldst hat. Um den Tooltip anzuzeigen, bewegen Sie den Maus-
zeiger Uber das Feld oder tippen Sie darauf. Die Registerkarte Status im Dialog Diagnose >
Statuskonfiguration > Sicherheitsstatus zeigt eine Ubersicht (iber die Alarme.

Status Signalkontakt

Das Gerat enthalt moglicherweise mehrere Signalkontakte.

Zeigt den Signalkontakt-Status und die gegenwartig vorliegenden Alarme. Wenn mindestens ein
Alarm vorliegt, wechselt die Hintergrundfarbe zu rot. Andernfalls bleibt die Hintergrundfarbe grin.

Die Parameter, die das Gerat Uberwacht, legen Sie fest im Dialog Diagnose > Statuskonfiguration >
Signalkontakt > Signalkontakt 1/Diagnose > Statuskonfiguration > Signalkontakt > Signalkontakt 2. Das
Gerat 16st einen Alarm aus, wenn ein Uberwachter Parameter vom gewiinschten Zustand abweicht.

Ein Tooltip zeigt die Ursache der gegenwartig vorliegenden Alarme und den Zeitpunkt, zu dem das
Gerat den jeweiligen Alarm ausgeldst hat. Um den Tooltip anzuzeigen, bewegen Sie den Maus-
zeiger uber das Feld oder tippen Sie darauf. Die Registerkarte Status im Dialog Diagnose >
Statuskonfiguration > Signalkontakt > Signalkontakt 1/Diagnose > Statuskonfiguration > Signalkontakt >
Signalkontakt 2 zeigt eine Ubersicht tiber die Alarme.

Systemdaten

Die Felder in diesem Rahmen zeigen Betriebsdaten sowie Informationen zum Standort des Gerats.

Legt den Namen fest, unter dem das Gerat im Netz bekannt ist.

Mdogliche Werte:

Alphanumerische ASCII-Zeichenfolge mit 0..255 Zeichen
Das Gerat akzeptiert die folgenden Zeichen:

0..9

a..z

A..Z

T#$%&" () *+,-./1;<=>2@[\\]"_" {}~
<Name des Gerdtetyps>-<MAC-Adresse> (Voreinstellung)



Beim Generieren eines digitalen Zertifikats verwendet die Applikation, die das Zertifikat generiert,
den festgelegten Wert als Domain-Namen und als gemeinsamen Namen.

Die folgenden Funktionen verwenden den festgelegten Wert als Hostnamen oder Fully Qualified
Domain Name (FQDN). Aus Kompatibilitatsgriinden ist es empfehlenswert, ausschlielich Klein-
buchstaben zu verwenden, da manche Systeme zwischen Grof3- und Kleinschreibung im FQDN
unterscheiden. Vergewissern Sie sich, dass dieser Name im gesamten Netz eindeutig ist.

DHCP-Client
Syslog
IEC61850-MMS

Legt den gegenwartigen oder geplanten Standort fest.

Méogliche Werte:
Alphanumerische ASCII-Zeichenfolge mit 0..255 Zeichen

Legt den Ansprechpartner fur dieses Gerat fest.

Mégliche Werte:
Alphanumerische ASCII-Zeichenfolge mit 0..255 Zeichen

Zeigt die Produktbezeichnung des Grundgerats.

Zeigt den Status des Netzteils am betreffenden Spannungsversorgungs-Anschluss.

Mégliche Werte:
vorhanden
defekt
nicht vorhanden
unbekannt

Zeigt die Zeit, die seit dem letzten Neustart des Gerats vergangen ist.

Madgliche Werte:
Zeitim Format Tag(e), ...h ...m ...s

Zeigt die gegenwartige Temperatur im Gerat in °C.

Das Uberwachen der Schwellenwerte fiir die Temperatur aktivieren Sie im Dialog Diagnose >
Statuskonfiguration > Gerétestatus.

21



22

Legt den oberen Schwellenwert fir die Temperatur in °C fest.

Médgliche Werte:

-99..99 (ganze Zahl)
Wenn die Temperatur im Gerat den festgelegten Wert tiberschreitet, dann zeigt das Gerat einen
Alarm.

Legt den unteren Schwellenwert fur die Temperatur in °C fest.

Médgliche Werte:

-99..99 (ganze Zahl)
Wenn die Temperatur im Gerat den festgelegten Wert unterschreitet, dann zeigt das Gerat
einen Alarm.

LED-Status

Weitere Informationen zu den Geréatestatus-LEDs finden Sie im Anwender-Handbuch ,Installation®.

[
Gegenwartig ist kein Alarm vorhanden. Der Geratestatus ist OK.

Zum Gerate-Status liegt gegenwartig mindestens ein Alarm vor. Fur Details sieche Rahmen Geréte-
Status.

Gerat, das 2 redundante Netzteile unterstitzt: Lediglich eine Versorgungsspannung liegt an.

@
Gerét, das ein Netzteil unterstitzt: Die Versorgungsspannung liegt an.

Gerét, das 2 redundante Netzteile unterstitzt: Beide Versorgungsspannungen liegen an.

@
Kein externer Speicher angeschlossen.



Der externe Speicher ist angeschlossen, jedoch nicht betriebsbereit.

@
Der externe Speicher ist angeschlossenen und betriebsbereit.

Status Port

Dieser Rahmen zeigt eine vereinfachte Ansicht der Ports zum Zeitpunkt der letzten Anzeigeaktua-
lisierung. Den Port-Status erkennen Sie an der Markierung.

In der Grundansicht zeigt der Rahmen lediglich Ports mit aktivem Link. Wenn Sie die Schaltflache

|_I|_E| klicken, zeigt der Rahmen samtliche Ports.
Neben der Port-Nummer steht die Port-Ubertragungsrate.
Wenn Sie den Mauszeiger Uber dem Port-Symbol positionieren oder darauf tippen, zeigt ein
Tooltip detaillierte Informationen zum Port-Status.

Port mit aktivem Link.

Port mit inaktivem Link.

Port, an dem das Gerat einen nicht unterstiitzten SFP-Transceiver oder eine nicht unterstitzte
Datenrate erkannt hat.

Port ist aufgrund einer Redundanzfunktion im Zustand Blocking.
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Module

Das Gerat ermoglicht Ihnen, die Module im laufenden Betrieb zu installieren oder zu entfernen
(hot-plug).

Solange die Spalte Status Ethernet-Modul den Wert configurable zeigt, kdnnen Sie das Modul
einrichten und seine Einstellungen speichern.
Wenn Sie das Modul durch ein baugleiches Modul ersetzen, wendet das Gerat die bisherigen
Einstellungen sofort auf das neue Modul an.
Wenn Sie das Modul durch ein Modul anderen Typs ersetzen, wendet das Gerat die Werksein-
stellungen auf das neue Modul an.
Wenn Sie ein Modul in einen leeren Steckplatz einschieben, richtet das Gerat das Modul mit
seinen Voreinstellungen ein. Wenn der Steckplatz inaktiv ist, bleibt er solange inaktiv, bis Sie
das Kontrollkastchen in Spalte Aktiv markieren. Nachdem die Voreinstellungen des Ports in das
Modul geladen wurden, ist der Zugriff auf das Netz mdglich.

Ethernet-Modul installieren

Flhren Sie die folgenden Schritte aus:
Stecken Sie das Modul in den Steckplatz.
Das Geréat richtet das Modul automatisch anhand der Voreinstellungen ein und erkennt die
Modul-Parameter.

Um die grafische Benutzeroberflache zu aktualisieren, klicken Sie die Schaltflache C.
Die Spalte Status Ethernet-Modul zeigt fur das installierte Ethernet-Modul den Wert physical.

Wenden Sie die Einstellungen vorlaufig an. Klicken Sie dazu die Schaltfliche /.
Steckplatz aktivieren/deaktivieren

Auf einem inaktiven Steckplatz erkennt das Gerat das installierte Modul und erméglicht Ihnen, die
Ports einzurichten. Das Modul stellt auf einem inaktivem Steckplatz keine Verbindungen ins Netz
her.

Fuhren Sie die folgenden Schritte aus:
Wahlen Sie die Tabellenzeile des Moduls.
Um den Steckplatz zu deaktivieren und Zugriffe auf das Netz zu unterbinden, heben Sie die
Markierung des Kontrollkastchens Aktiv auf.
Um den Steckplatz zu aktivieren und Zugriffe auf das Netz zu erlauben, markieren Sie das Kont-
rollkastchen Aktiv.

Wenden Sie die Einstellungen vorlaufig an. Klicken Sie dazu die Schaltflaiche +/ .
Ethernet-Modul entfernen

Fihren Sie die folgenden Schritte aus:
Entfernen Sie das Modul aus dem Steckplatz.

Um die grafische Benutzeroberflache zu aktualisieren, klicken Sie die Schaltflache C.
Die Spalte Status Ethernet-Modul zeigt fiir das zuvor entfernte Modul den Wert configurable.
Wahlen Sie die Tabellenzeile des zuvor entfernten Moduls.

Klicken Sie die Schaltflache .

Die Spalte Status Ethernet-Modul zeigt fiur das zuvor entfernte Modul den Wert remove.
Die Spalte Typ und einige andere Spalten zeigen den Wert n/a.
Das markierte Kontrollkdstchen Aktiv weist darauf hin, dass der Steckplatz noch aktiv ist.

Wenden Sie die Einstellungen vorlaufig an. Klicken Sie dazu die Schaltflaiche +/ .



Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit

Tabellen” auf Seite 16.

®,

x

Entfernt das markierte Ethernet-Modul aus der Tabelle.

Zeigt die Nummer des Steckplatzes, auf den sich die Tabellenzeile bezieht.

Aktiviert/deaktiviert den Steckplatz.

Mégliche Werte:
markiert (Voreinstellung)

Der Steckplatz ist aktiv. Das Gerat erkennt das in diesem Steckplatz installierte Modul.

unmarkiert
Der Steckplatz ist inaktiv.

Zeigt den Typ des installierten Moduls.

Ein Wert von n/a weist darauf hin, dass der Steckplatz leer ist.

Legt eine Kurzbeschreibung fur das installierte Modul fest.

Zeigt die Versionsnummer des installierten Moduls.

Zeigt die Anzahl der Ports, die auf dem installierten Modul verfugbar sind.

Zeigt die Seriennummer des installierten Moduls.

Ein Wert von n/a weist darauf hin, dass der Steckplatz leer ist.
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Zeigt den Status des Steckplatzes.

Médgliche Werte:
physical
Im Steckplatz ist ein Modul installiert.
configurable
Der Steckplatz ist leer und bereit zum Einrichten.
remove
Der Steckplatz ist leer und inaktiv.
fix

Das Modul kann nicht entfernt werden.

1.3 Netzwerk

Das Meni enthalt die folgenden Dialoge:
Global
IPv4
IPv6
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1.3.1

Global

Dieser Dialog ermdglicht Ihnen, die VLAN- und HiDiscovery-Einstellungen festzulegen, die fliir den
Zugriff Gber das Netz auf das Management des Gerats erforderlich sind.

Management-Schnittstelle

Dieser Rahmen ermdglicht Ihnen, das VLAN festzulegen, in dem das Management des Gerats
erreichbar ist.

Zeigt die MAC-Adresse des Gerats. Mit der MAC-Adresse ist das Management des Geréats Uber
das Netz erreichbar.

HiDiscovery Protokoll v1/v2

Dieser Rahmen ermdglicht Ihnen, Einstellungen fur den Zugriff auf das Gerat per HiDiscovery-
Protokoll festzulegen.

Auf einem PC zeigt die HiDiscovery-Software im Netz erreichbare Hirschmann-Gerate, auf denen
die Funktion HiDiscovery eingeschaltet ist. Sie erreichen die Gerate sogar dann, wenn ihnen ungul-
tige oder keine IP-Parameter zugewiesen sind. Die HiDiscovery-Software ermdglicht Ihnen, die IP-
Parameter im Gerat zuzuweisen oder zu andern.

Anmerkung:

Mit der HiDiscovery-Software erreichen Sie das Gerat ausschlief3lich Uber Ports, die Mitglied
desselben VLANSs sind wie das Management des Gerats. Welchem Port welches VLAN zuge-
wiesen ist, legen Sie fest im Dialog Switching > VLAN > Konfiguration.

Schaltet die Funktion HiDiscovery im Gerat ein/aus.

Mégliche Werte:

An (Voreinstellung)

Die Funktion HiDiscovery ist eingeschaltet.

Sie haben die Mdglichkeit, das Gerat mit der HiDiscovery-Software von lhrem PC aus zu errei-
chen.

Aus
Die Funktion HiDiscovery ist ausgeschaltet.
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Schaltet den Schreibzugriff auf das Gerat fur die Funktion HiDiscovery ein/aus.

Médgliche Werte:

read-write (Voreinstellung)

Die Funktion HiDiscovery hat Schreibzugriff auf das Gerat. Das Gerat ermoglicht Ihnen, mit der
Funktion HiDiscovery die IP-Parameter im Gerat zu andern.

read-only

Die Funktion HiDiscovery hat lediglich Lesezugriff auf das Gerat. Das Gerat ermoglicht lhnen,
mit der Funktion HiDiscovery die IP-Parameter im Gerat anzusehen.

Empfehlung: Andern Sie erst nach Inbetriebnahme des Geréts die Einstellung auf den Wert read-
only.

Aktiviert/deaktiviert das Blinken der Port-LEDs wie die gleichnamige Funktion in der HiDiscovery-
Software. Diese Funktion ermoglicht lhnen, das Gerat im Feld zu identifizieren.

Mégliche Werte:

markiert

Das Blinken der Port-LEDs ist aktiv.

Die Port-LEDs blinken solange, bis Sie die Funktion wieder ausschalten.
unmarkiert (Voreinstellung)

Das Blinken der Port-LEDs ist inaktiv.



1.3.2

IPv4

In diesem Dialog legen Sie die IPv4-Einstellungen fest, die fir den Zugriff Gber das Netz auf das
Management des Gerats erforderlich sind.

Konfiguration

Legt fest, aus welcher Quelle das Management des Geréats seine IP-Parameter erhalt.

Médgliche Werte:
Lokal
Das Gerat verwendet die IP-Parameter aus dem internen Speicher. Die Einstellungen dafir
legen Sie im Rahmen IP-Parameter fest.
BOOTP
Das Gerat erhalt seine IP-Parameter von einem BOOTP- oder DHCP-Server.
Der Server wertet die MAC-Adresse des Gerats aus und weist daraufhin die IP-Parameter zu.
DHCP  (Voreinstellung)
Das Geréat erhalt seine IP-Parameter von einem DHCP-Server.
Der Server wertet die MAC-Adresse, den DHCP-Namen oder andere Parameter des Gerats aus
und weist daraufhin die IP-Parameter zu.

Anmerkung:
Wenn die Antwort des BOOTP- oder DHCP-Servers ausbleibt, dann setzt das Gerat die IP-
Adresse auf 0.0.0.0 und versucht erneut, eine gultige IP-Adresse zu erhalten.

Management-Schnittstelle

Legt das VLAN fest, in dem das Management des Gerats Uber das Netz erreichbar ist. Das
Management ist ausschlief3lich Uber Ports erreichbar, die Mitglied dieses VLANSs sind.

Madgliche Werte:

1..4042 (Voreinstellung: 1)
Voraussetzung ist, dass im Dialog Switching > VLAN > Konfiguration das VLAN bereits eingerichtet
ist.
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Wenn Sie nach Andern des Werts die Schaltflache «/ klicken, 6ffnet sich der Dialog Information.

Wahlen Sie den Port aus, Uber den Sie die Verbindung zum Gerat zukiinftig herstellen. Nach
Klicken der Schaltflache Ok sind die Einstellungen des neuen Management-VLANs dem Port zuge-
wiesen.

Der Port wird Mitglied des VLANs und vermittelt die Datenpakete ohne VLAN-Tag (untagged).
Siehe Dialog Switching > VLAN > Konfiguration.

Das Gerat weist dem Port die Port-VLAN-ID des neuen Management-VLANs zu. Siehe Dialog
Switching > VLAN > Port.

Nach kurzer Wartezeit ist das Gerat (iber den neuen Port im neuen Management-VLAN erreichbar.

IP-Parameter

Dieser Rahmen ermdglicht Ihnen, die IP-Parameter manuell zuzuweisen. Wenn Sie im Rahmen
Management-Schnittstelle, Optionsliste Zuweisung IP-Adresse das Optionsfeld Lokal auswahlen, dann
sind die Felder editierbar.

Legt die IP-Adresse fest, unter der das Management des Gerats Uber das Netz erreichbar ist.

Mégliche Werte:
Gliltige IPv4-Adresse

Legt die Netzmaske fest.

Médgliche Werte:
Gultige IPv4-Netzmaske

Legt die IP-Adresse eines Routers fest, Uber den das Gerat andere Gerate aullerhalb des eigenen
Netzes erreicht.

Mégliche Werte:
Gliltige IPv4-Adresse

BOOTP/DHCP

Zeigt die DHCP-Client-ID, die das Gerat an den BOOTP- oder DHCP-Server sendet. Wenn der
Server entsprechend eingerichtet ist, dann reserviert der Server eine IP-Adresse fur diese DHCP-
Client-ID. Demzufolge erhalt das Gerat bei jeder Anfrage dieselbe IP-Adresse vom Server.

Das Gerat sendet als DHCP-Client-ID den Geratenamen, der im Feld Systemname im Dialog
Grundeinstellungen > System festgelegt ist.



Zeigt die verbleibende Zeit in Sekunden, bevor die IP-Adresse, die dem Management des Gerats
vom DHCP-Server zugewiesen wurde, ihre Gultigkeit verliert.

Um die Anzeige zu aktualisieren, klicken Sie die Schaltflache C .

Schaltet die Funktion DHCP-Option 66/67/4/42 im Geréat ein/aus.

Mdgliche Werte:

An  (Voreinstellung)
Die Funktion DHCP-Option 66/67/4/42 ist eingeschaltet.
Das Geréat ladt das Konfigurationsprofil und empfangt die Zeitserverinformationen mittels
folgender DHCP-Optionen:
Option 66: TFTP server name
Option 67: Boot file name
Das Gerat ladt mittels Trivial File Transfer Protocol (TFTP) das Konfigurationsprofil automa-
tisch vom DHCP-Server in den flichtigen Speicher (RAM). Das Gerat verwendet die Einstel-
lungen des importierten Konfigurationsprofils in der running-config.
Option 4: Time Server
Option 42: Network Time Protocol Servers
Das Gerat empfangt die Zeitserverinformationen vom DHCP-Server.
Aus
Die Funktion DHCP-Option 66/67/4/42 ist ausgeschaltet.
Das Gerat ladt kein Konfigurationsprofil mittels DHCP-Option 66/67.
Das Gerat empfangt keine Zeitserverinformationen mittels DHCP-Option 4/42.
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IPv6

In diesem Dialog legen Sie die IPv6-Einstellungen fest, die fir den Zugriff Uber das -Netz auf das
Management des Gerats erforderlich sind.

Funktion

Aktiviert/deaktiviert das IPv6-Protokoll im Gerat.

Sie kdnnen IPv4 und IPv6 gleichzeitig im Gerat betreiben. Das wird durch die Verwendung von
Dual IP Layer, auch Dual Stack genannt, ermdglicht.

Médgliche Werte:

An (Voreinstellung)
IPv6 ist eingeschaltet.

Aus
IPv6 ist ausgeschaltet.
Wenn das Gerat ausschlief3lich IPv4 verwenden soll, deaktivieren Sie IPv6 im Gerat.

Konfiguration

Legt fest, aus welcher Quelle das Management des Gerats seine IPv6-Parameter erhalt.

Mégliche Werte:
Kein
Das Geréat erhalt seine IPv6-Parameter durch manuelle Zuweisung.
Sie kdnnen maximal 4 IPv6-Adressen manuell festlegen. Sie kénnen Loopback-, Link-Local-
und Multicast-Adressen nicht als statische IPv6-Adressen festlegen.

Auto (Voreinstellung)

Das Gerat erhalt seine IPv6-Parameter durch dynamische Zuweisung. Das Gerat erhalt
maximal 2 IPv6-Adressen.

Ein Beispiel ist der Router Advertisement Daemon (radvd). Der radvd verwendet Router Solici-
tation- und Router Advertisement-Nachrichten zur automatischen Einrichtung einer IPv6-
Adresse. Die Router Solicitation- und Router Advertisement-Nachrichten werden im RFC 4861
beschrieben.

DHCPv6
Das Gerat erhalt seine IPv6-Parameter von einem DHCPv6-Server.

Alle
Wenn das Optionsfeld Alle ausgewahlt ist, dann erhalt das Gerat seine |IPv6-Parameter durch
dynamische und manuelle Zuweisung.



Management-Schnittstelle

Legt das VLAN fest, in dem das Management des Gerats iber das Netz erreichbar ist. Das
Management ist ausschliel3lich Uber Ports erreichbar, die Mitglied dieses VLANSs sind.

Mdogliche Werte:

1..4042 (Voreinstellung: 1)
Voraussetzung ist, dass im Dialog Switching > VLAN > Konfiguration das VLAN bereits eingerichtet
ist.

Wenn Sie nach Andern des Werts die Schaltfliche «/ klicken, 6ffnet sich der Dialog Information.

Wahlen Sie den Port aus, Uber den Sie die Verbindung zum Gerat zukiinftig herstellen. Nach
Klicken der Schaltflache Ok sind die Einstellungen des neuen Management-VLANs dem Port zuge-
wiesen.

Der Port wird Mitglied des VLANs und vermittelt die Datenpakete ohne VLAN-Tag (untagged).
Siehe Dialog Switching > VLAN > Konfiguration.

Das Gerat weist dem Port die Port-VLAN-ID des neuen Management-VLANSs zu. Siehe Dialog
Switching > VLAN > Port.

Nach kurzer Wartezeit ist das Gerat (iber den neuen Port im neuen Management-VLAN erreichbar.

DHCP

Zeigt die DHCPv6-Client-ID, die das Gerat an den DHCPv6-Server sendet. Wenn der Server
entsprechend eingerichtet ist, dann erhalt das Client-Gerat eine IPv6-Adresse fur diese DHCPv6-
Client-ID.

Die vom DHCPv6-Server empfangene IPv6-Adresse hat den Prefix-Ldnge-Wert 128. Gemaf
RFC 8415 kann ein DHCPv6-Server gegenwartig nicht dazu verwendet werden, Gateway-Adresse-

oder Prefix-Ldnge-Informationen bereitzustellen.

Das Gerat kann ausschlielYlich eine IPv6-Adresse vom DHCPv6-Server erhalten.

IP-Parameter

Legt die IPv6-Adresse eines Routers fest, Uber den das Gerat andere Gerate auflerhalb des
eigenen Netzes erreicht.

Mégliche Werte:
Glltige IPv6-Adresse (aufler Loopback- und Multicast-Adressen)

Anmerkung:

Wenn das Optionsfeld Auto ausgewahlt ist und Sie einen Router Advertisement Daemon (radvd)
verwenden, dann erhalt das Gerat automatisch eine Link-Local-Adresse als Gateway-Adresse, die
eine héhere Metrik hat als die manuell eingestellte Gateway-Adresse.
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Erkennung doppelter Adressen

In diesem Feld kdnnen Sie die Anzahl der aufeinanderfolgenden Neighbor Solicitation-Nachrichten
festlegen, die das Gerat mit der Funktion Erkennung doppelter Adressen sendet. Diese Funktion wird
verwendet, um die Eindeutigkeit einer IPv6-Unicast-Adresse auf dem Interface festzustellen.

Legt die Anzahl der Neighbor Solicitation-Nachrichten fest, die das Gerat mit der Funktion Erken-
nung doppelter Adressen sendet.

Mdogliche Werte:

0
Die Funktion ist ausgeschaltet.

1..5 (Voreinstellung: 1)

Wenn die Funktion Erkennung doppelter Adressen erkennt, dass eine IPv6-Adresse auf einem Link
nicht eindeutig ist, dann protokolliert das Gerat dieses Ereignis nicht in der Log-Datei (System Log).

Tabelle

Diese Tabelle zeigt eine Liste der IPv6-Adressen, die flir das Management des Geréats eingerichtet
sind.

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

Zeigt den Prafix einer IPv6-Adresse in verkurzter Schreibweise. Der Préfix zeigt die Bits am linken
Rand einer IPv6-Adresse, den Netzanteil der Adresse.

Zeigt die Prafixlange der IPv6-Adresse.

Im Gegensatz zu einer IPv4-Adresse verwendet eine IPv6-Adresse keine Subnetzmaske, um den
Teil der Adresse zu kennzeichnen, der zum Subnetz gehért. Diese Funktion Gbernimmt die Prafix-
lange in IPv6.

Mdogliche Werte:
0..128

Zeigt die gesamte IPv6-Adresse in verkirzter Schreibweise.

Die verklrzte Schreibweise wird automatisch auf jede IPv6-Adresse angewendet, unabhangig
davon, aus welcher Quelle das Management des Gerats seine IPv6-Parameter erhalt.



Méogliche Werte:

Gliltige IPv6-Adresse

Fir die Verwendung einer IPv6-Adresse in einer URL gilt die folgende URL-Syntax: https://
[<ipv6_address>].

Weitere Informationen zu den Verkirzungsregeln und Adresstypen in IPv6 finden Sie im
Anwender-Handbuch ,Konfiguration®.

Legt fest, ob die Funktion EUI-Option auf die IPv6-Adresse angewendet wird.

Wenn Sie dieses Kontrollkdstchen markieren, wird die Interface-ID der IPv6-Adresse automatisch
festgelegt. Das Gerat verwendet die MAC-Adresse des Interface, erweitert um die Werte f und fe
zwischen Byte 3 und Byte 4, um eine 64 Bit lange Interface-ID zu erzeugen.

Sie kdnnen diese Option ausschlieRlich fir IPv6-Adressen wahlen, deren Préfixlange 64 entspricht.

Mégliche Werte:

markiert
Die Funktion EUI-Option ist aktiv.

unmarkiert (Voreinstellung)
Die Funktion EUI-Option ist inaktiv.

Legt fest, auf welche Weise das Gerat seine IPv6-Parameter erhalten hat.

Mdogliche Werte:

Autoconf

Das Geréat hat die IPv6-Adresse durch dynamische Zuweisung erhalten, wenn das Optionsfeld
Auto ausgewahlt ist.

Manuel L
Das Geréat hat die IPv6-Adresse durch manuelle Zuweisung erhalten.

DHCP
Das Geréat hat die IPv6-Adresse von einem DHCPv6-Server erhalten.

LinklLayer

Das Geréat legt automatisch eine Link-Local-IPv6-Adresse fest. Die Link-Local-Adresse kann
nicht geandert werden.

Zeigt den gegenwartigen Status der IPv6-Adresse.

Mégliche Werte:

aktiv
Die IPv6-Adresse ist aktiv.
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notInService
Die IPv6-Adresse ist inaktiv.

notReady
Die IPv6-Adresse ist festgelegt, aber gegenwartig nicht aktiv, da noch einige Konfigurationspa-
rameter fehlen.

Anmerkung:

Wenn die IPv6-Adresse manuell festgelegt wird, kdnnen Sie manuell zwischen Status aktiv und
Status notinService wechseln. Wahlen Sie dazu in der Dropdown-Liste in Spalte Status den
gewinschten Status fir die entsprechende Tabellenzeile.

Out-of-Band via USB

Das Gerat verfligt iiber eine USB-Netzschnittstelle, die Ihnen Out-of-Band-Zugriff auf das Manage-
ment des Gerats ermoglicht. Bei hoher In-Band-Last auf den Switching-Ports haben Sie (iber die
USB-Netzschnittstelle dennoch Zugriff auf das Management des Gerats.

Das Gerat ermdglicht Ihnen Gber die USB-Netzschnittstelle den Zugriff auf das Management des
Gerats mit den folgenden Protokollen:

HTTP

HTTPS

SSH

Telnet

SNMP

FTP

TFTP

SFTP

SCP

Beim Zugriff auf das Management des Gerats gibt es folgende Einschrankungen:
Die Management-Station ist direkt an den USB-Port angeschlossen.
Die USB-Netzschnittstelle unterstiitzt keine der folgenden Merkmale:
Pakete mit Prioritats-Tag
Pakete mit VLAN-Tag
DHCP-L2-Relay
LLDP
DiffServ
ACL
Industrie-Protokolle

In diesem Dialog ermdglicht Ihnen das Gerat, die IP-Parameter zu andern und die USB-Netz-
schnittstelle bei Bedarf auszuschalten.



Funktion

Schaltet die USB-Netzschnittstelle ein/aus.

Mdogliche Werte:

An  (Voreinstellung)
Das Gerat erméglicht Ihnen den Zugriff auf das Management des Geréats tber die USB-Netz-
schnittstelle.

Aus
Das Gerat unterbindet den Zugriff auf das Management des Gerats (iber die USB-Netzschnitt-
stelle.

Management-Schnittstelle

Zeigt die MAC-Adresse der USB-Netzschnittstelle.

Zeigt die MAC-Adresse der angeschlossenen Management-Station.

IP-Parameter

Vergewissern Sie sich, dass das IP-Subnetz dieser Netzschnittstelle sich nicht mit einem Subnetz
Uberschneidet, das mit einem anderen Interface des Gerates verbunden ist:
Management-Interface

Legt die IP-Adresse fest, mit der das Management des Gerats Uber die USB-Netzschnittstelle
erreichbar ist.

Mégliche Werte:

Gliltige IPv4-Adresse

(Voreinstellung: 192.168.248.100)

Das Gerat weist diese IP-Adresse, um 1 erhdht, der Management-Station zu, die mit dem Gerat
verbunden ist.

Beispiel: 192.168.248.100 fur die USB-Netzschnittstelle, 192.168.248.101 fur die Management-
Station.

Legt die Netzmaske fest.

Mégliche Werte:

Gliltige IPv4-Netzmaske
(Voreinstellung: 255.255.255.0)
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Software

Dieser Dialog ermdglicht Ihnen, die Gerate-Software zu aktualisieren und Informationen Uber die
Gerate-Software anzuzeigen.

AuRerdem haben Sie die Mdglichkeit, ein im Gerat gespeichertes Backup der Gerate-Software
wiederherzustellen.

Anmerkung:

Bevor Sie die Gerate-Software aktualisieren, beachten Sie die versionsspezifischen Hinweise in
der Liesmich-Textdatei.

Version

Zeigt Versionsnummer und Erstellungsdatum der im Flash gespeicherten Gerate-Software. Das
Gerat |adt die Gerate-Software beim nachsten Systemstart.

Zeigt Versionsnummer und Erstellungsdatum der Gerate-Software, die das Gerat beim letzten
Systemstart geladen hat und gegenwartig ausfihrt.

Zeigt Versionsnummer und Erstellungsdatum der als Backup im Flash gespeicherten Gerate-Soft-
ware. Diese Gerate-Software hat das Gerat bei der letzten Software-Aktualisierung oder nach
Klicken der Schaltflache Wiederherstellen in den Backup-Bereich kopiert.

Das Gerat vertauscht die Images der Gerate-Software und dementsprechend die in den Feldern
Gespeicherte Version und Backup-Version angezeigten Werte.

Beim nachsten Systemstart ladt das Gerat die im Feld Gespeicherte Version angezeigte Gerate-Soft-
ware.

Zeigt Versionsnummer und Erstellungsdatum des Bootcodes.



Software-Update

Das Gerat ermdglicht Ihnen, die Gerate-Software an dieser Stelle zu aktualisieren, wenn ein geeig-
netes Image der Gerate-Software auRerhalb des Gerats verfligbar ist. Wenn ein geeignetes Image
der Gerate-Software auf dem ausgewahlten externen Speicher gespeichert ist, verwenden Sie die
Tabelle auf der Registerkarte Dateisystem weiter unten.

Legt Pfad und Dateiname des Images der Gerate-Software fest, mit dem Sie die Gerate-Software
aktualisieren.

Das Geréat bietet Innen folgende Moglichkeiten, die Gerate-Software zu aktualisieren:
Software-Aktualisierung vom PC

Ziehen Sie die Datei von Ihrem PC oder Netzlaufwerk in den lL-Bereich. Alternativ dazu
klicken Sie in den Bereich, um die Datei auszuwahlen.

Software-Aktualisierung von einem FTP-Server

Verwenden Sie diese Einstellung nicht, wenn Sie Daten Uber nicht vertrauenswiirdige Netze
Ubertragen.

Wenn sich die Datei auf einem FTP-Server befindet, dann legen Sie den URL in der folgenden
Form fest:

ftp://<Benutzername>:<Passwort>@<IP-Adresse>[:Port]/<Dateiname>

Software-Aktualisierung von einem TFTP-Server

Verwenden Sie diese Einstellung nicht, wenn Sie Daten Uber nicht vertrauenswirdige Netze
Ubertragen.

Wenn sich die Datei auf einem TFTP-Server befindet, dann legen Sie den URL in der folgenden
Form fest:

tftp://<IP-Adresse>/<Pfad>/<Dateiname>

Software-Aktualisierung von einem SCP- oder SFTP-Server
Wenn sich die Datei auf einem SCP- oder SFTP-Server befindet, dann legen Sie den URL in
einer der folgenden Formen fest:

scp:// oder sftp://<IP-Adresse>/<Pfad>/<Dateiname>

Klicken Sie die Schaltflache Start, um das Fenster Anmeldeinformationen zu 6ffnen. In diesem

Fenster geben Sie Benutzername und Passwort ein, um sich am Server anzumelden.

scp:// oder sftp://<Benutzername>:<Passwort>@<IP-Adresse>/<Pfad>/<Dateiname>
Denken Sie daran, den SCP- oder SFTP-Server zunachst als bekannten Host fir SSH einzu-
richten, bevor das Gerat das erste Mal auf den Server zugreift. Siehe Dialog Gerétesicherheit >
SSH Bekannte Hosts.

Aktualisiert die Gerate-Software.

Um wahrend des Software-Updates beim Management des Gerats angemeldet zu bleiben,
bewegen Sie gelegentlich den Mauszeiger. Alternativ dazu kénnen Sie, bevor Sie das Software-
Update starten, einen ausreichend grofden Wert im Dialog Gerétesicherheit > Management-
Zugriff > Web, Feld Webinterface-Session Timeout [min] festlegen.

Das Gerat Ubertragt die bisher verwendete Gerate-Software in den Backup-Speicherbereich.

Das Geréat Ubertragt die ausgewahlte Datei in den Flash-Speicher und ersetzt die bisher
verwendete Gerate-Software. Beim nachsten Systemstart startet das Gerat mit der Gerate-Soft-
ware, die Sie Ubertragen haben.
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Aktiviert/deaktiviert die Option, dass das Gerat das Hochladen einer unsignierten Gerate-Software
erlaubt. Der Zweck dieser Einstellung ist, das Hochladen einer Gerate-Software zuzulassen, die
keine kryptografische Signatur hat.

Médgliche Werte:

markiert

Das Geréat erlaubt das Hochladen einer unsignierten Gerate-Software.

Das Hochladen einer unsignierten Gerate-Software kann ein Sicherheitsrisiko darstellen. Wenn
Sie dem Urheber vertrauen, kdnnen Sie die unsignierte Gerate-Software hochladen.

unmarkiert (Voreinstellung)
Das Geréat erlaubt ausschlief3lich das Hochladen einer signierten Gerate-Software.

Aktiviert einen Modus, in dem das Gerat ausschlielich mit einem Software-Image bootet, das eine
gultige kryptografische Signatur aufweist.

Mégliche Werte:

markiert
Wahrend des Systemstarts bootet das Gerat ausschlieRlich mit einem Image der Gerate-Soft-
ware, das eine gultige kryptografische Signatur aufweist.
Sobald die Betriebsart aktiviert ist, kann man sie nicht wieder deaktivieren:
Das Kontrollkastchen ist dauerhaft ausgegraut.
Sie kdnnen kein Downgrade auf eine Software-Version friher als 10.0.00 durchfiihren.
Das Kontrollkdstchen Hochladen unsignierter Geréate-Software erlauben ist dauerhaft ausge-
blendet.

unmarkiert (Voreinstellung)

Beim Systemstart bootet das Gerat mit einem beliebigen Image der Gerate-Software, unab-
hangig davon, ob das Image der Gerate-Software kryptografisch signiert ist oder nicht. Im Fall
eines kryptografisch signierten Images der Gerate-Software muss dessen Signatur jedoch
glltig sein.



[Dateisystem]

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

LS

Aktualisiert die Gerate-Software, wenn auf dem externen Speicher ein geeignetes Image der
Gerate-Software gespeichert ist. Voraussetzung ist, dass eine Tabellenzeile ausgewanhlt ist, fir
welche die Spalte Datei Ort den Wert usb zeigt.

Um wahrend des Software-Updates beim Management des Gerats angemeldet zu bleiben,
bewegen Sie gelegentlich den Mauszeiger. Alternativ dazu kénnen Sie, bevor Sie das Software-
Update starten, einen ausreichend grof3en Wert im Dialog Gerétesicherheit > Management-
Zugriff > Web, Feld Webinterface-Session Timeout [min] festlegen.

Das Gerat Ubertragt die bisher verwendete Gerate-Software in den Backup-Speicherbereich.

Das Gerat Ubertragt die ausgewahlte Datei in den Flash-Speicher und ersetzt die bisher
verwendete Gerate-Software. Beim nachsten Systemstart startet das Gerat mit der Gerate-Soft-
ware, die Sie Ubertragen haben.

Zeigt den Speicherort der Gerate-Software.

Mdogliche Werte:

ram
Fluchtiger Speicher des Geréats

flash
Permanenter Speicher (NVM) des Gerats

usb
Externer USB-Speicher (ACA21/ACA22)

Zeigt den Index der Gerate-Software.

Die Index-Nummer der Gerate-Software im Flash-Speicher hat die folgende Bedeutung:

1

Beim nachsten Systemstart |adt das Gerat diese Gerate-Software.

2

Diese Gerate-Software hat das Gerat bei der letzten Software-Aktualisierung in den Backup-
Bereich kopiert.

Zeigt den gerateinternen Dateinamen der Gerate-Software.

41



42

Zeigt Versionsnummer und Erstellungsdatum der Gerate-Software.



1.6

Laden/Speichern

Dieser Dialog ermdglicht Ihnen, die Einstellungen des Gerats dauerhaft in einem Konfigurations-
profil zu speichern.

Im Gerat kdnnen mehrere Konfigurationsprofile gespeichert sein. Wenn Sie ein alternatives Konfi-
gurationsprofil aktivieren, schalten Sie das Gerat auf andere Einstellungen um. Sie haben die
Méoglichkeit, die Konfigurationsprofile auf Inren PC oder auf einen Server zu exportieren. Auferdem
haben Sie die Méglichkeit, Konfigurationsprofile von Ihrem PC oder von einem Server in das Gerat
zu importieren.

In der Voreinstellung speichert das Gerat die Konfigurationsprofile unverschliisselt. Wenn Sie ein
Passwort im Rahmen Konfigurations-Verschliisselung vergeben, speichert das Gerat sowohl das
gegenwartige als auch die zukiinftigen Konfigurationsprofile in einem verschlisselten Format.

Unbeabsichtigte Anderungen an den Einstellungen filhren moglicherweise zum Verbindungsab-
bruch zwischen Ihrem PC und dem Gerat. Damit das Gerat erreichbar bleibt, schalten Sie vor dem
Andern von Einstellungen die Funktion Konfigurationsénderungen riickgéngig machen ein. Wenn die
Verbindung abbricht, dann Iadt das Gerat nach der festgelegten Zeit das im permanenten Speicher
(NvM) gespeicherte Konfigurationsprofil.

Anmerkung:
Wechsel von Classic zu HiOS? Verwenden Sie unser Online-Tool, um lhre Dateien mit der Gera-
tekonfiguration zu konvertieren: https://convert.hirschmann.com

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

aD
X

Entfernt das in der Tabelle ausgewahlte Konfigurationsprofil aus dem permanenten Speicher (NV/M)
oder vom externen Speicher.

Wenn das Konfigurationsprofil als ,ausgewahlt“ gekennzeichnet ist, dann hilft das Gerat, das
Entfernen des Konfigurationsprofils zu vermeiden.

Speichert die vorlaufig angewendeten Einstellungen in dem als ,ausgewahlt* gekennzeichneten
Konfigurationsprofil im permanenten Speicher (NVM).

Wenn im Dialog Grundeinstellungen > Externer Speicher das Kontrollkastchen in Spalte Sichere Konfi-

guration beim Speichern markiert ist, dann speichert das Geréat eine Kopie des Konfigurationsprofils
im externen Speicher.
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Zeigt ein Kontextmenu mit weiteren Funktionen flr den betreffenden Dialog.

Offnet das Fenster Speichern unter..., um das in der Tabelle ausgewahite Konfigurationsprofil zu
kopieren und es mit benutzerdefiniertem Namen im permanenten Speicher (NVM) zu speichern.

Geben Sie im Feld Profilname den Namen ein, unter dem Sie das Konfigurationsprofil speichern
mochten (maximal 32 Zeichen).
Um das Konfigurationsprofil unter einem neuen Namen zu speichern, klicken Sie die Schalt-

flache = .
Um ein bestehendes Konfigurationsprofil zu tiberschreiben, wahlen Sie in der Dropdown-
Liste den zugehdrigen Eintrag aus.

Wenn im Dialog Grundeinstellungen > Externer Speicher das Kontrollkastchen in Spalte Sichere Konfi-
guration beim Speichernmarkiert ist, kennzeichnet das Gerat auch das gleichnamige Konfigurations-
profil auf dem externen Speicher als ,ausgewahit”.

Anmerkung:

Entscheiden Sie sich vor dem Hinzufligen zusatzlicher Konfigurationsprofile fiir oder gegen eine
dauerhaft eingeschaltete Konfigurations-Verschllisselung im Gerat. Speichern Sie zusatzliche
Konfigurationsprofile entweder unverschlisselt oder mit demselben Passwort verschlisselt.

Ladt die Einstellungen des in der Tabelle ausgewahlten Konfigurationsprofils in den fliichtigen
Speicher (RAM).
Das Gerat trennt die Verbindung zur grafischen Benutzeroberflache. Um wieder auf das Gerate-
Management zuzugreifen, fihren Sie die folgenden Schritte aus:
Laden Sie die grafische Benutzeroberflache neu.
Melden Sie sich erneut an.

Das Gerat verwendet die Einstellungen des Konfigurationsprofils ab sofort im laufenden
Betrieb.

Schalten Sie die Funktion Konfigurationsdnderungen riickgdngig machen ein, bevor Sie ein anderes
Konfigurationsprofil aktivieren. Bricht danach die Verbindung ab, ladt das Gerat das zuletzt als
»2ausgewahlt* gekennzeichnete Konfigurationsprofil aus dem permanenten Speicher (NVM). Das
Gerat ist dann wieder erreichbar.

Ist die Konfigurations-Verschllisselung inaktiv, ladt das Gerat das Konfigurationsprofil ausschlief3-
lich dann, wenn dieses unverschlisselt ist. Ist die Konfigurations-Verschlisselung aktiv, ladt das
Gerat das Konfigurationsprofil ausschlie3lich dann, wenn dieses verschlisselt ist und das Pass-
wort mit dem im Gerat gespeicherten Passwort tibereinstimmt.

Wenn Sie ein alteres Konfigurationsprofil aktivieren, Gbernimmt das Gerat die Einstellungen der in
dieser Software-Version vorhandenen Funktionen. Das Gerat setzt die Werte der neuen Funkti-
onen auf ihren voreingestellten Wert.



Kennzeichnet das in der Tabelle ausgewahlte Konfigurationsprofil als ,ausgewahlt. Anschlieend
ist in Spalte Ausgewéhlt das Kontrollkastchen markiert.

Das Geréat 1adt die Einstellungen dieses Konfigurationsprofils beim Systemstart oder beim
Anwenden der Funktion Konfigurationsédnderungen riickgédngig machen in den flichtigen Speicher
(RAM).
Kennzeichnen Sie ein unverschlisseltes Konfigurationsprofil ausschlieRlich dann als ,ausge-
wahlt‘, wenn die Konfigurations-Verschlisselung im Gerat ausgeschaltet ist.

Kennzeichnen Sie ein verschlisseltes Konfigurationsprofil ausschlie3lich dann als ,ausge-
wahlt*, wenn die Konfigurations-Verschlisselung im Gerat eingeschaltet ist und das Passwort
mit dem im Gerat gespeicherten Passwort Gbereinstimmt.

Andernfalls ist das Gerat aulRerstande, beim nachsten Neustart die Einstellungen des Konfigurati-
onsprofils zu laden und zu entschlisseln. Fur diesen Fall legen Sie im Dialog Diagnose > System >
Selbsttest fest, ob das Gerat mit Werkseinstellungen startet oder den Neustart abbricht und anhalt.

Anmerkung:
Als ,ausgewahlt lassen sich ausschlief3lich Konfigurationsprofile kennzeichnen, die im perma-
nenten Speicher (NVM) gespeichert sind.

Wenn im Dialog Grundeinstellungen > Externer Speicher das Kontrollkastchen in Spalte Sichere Konfi-
guration beim Speichernmarkiert ist, kennzeichnet das Gerat auch das gleichnamige Konfigurations-
profil auf dem externen Speicher als ,ausgewahit®.

Offnet das Fenster Importieren..., um ein Konfigurationsprofile zu importieren.

Voraussetzung ist, dass Sie das Konfigurationsprofil zuvor mit der Schaltflache Exportieren... oder
mit dem Link in Spalte Profilname exportiert haben.

Wahlen Sie in der Dropdown-Liste Select source aus, woher das Gerat das Konfigurationsprofil
importiert.
PC/URL
Das Gerat importiert das Konfigurationsprofil vom lokalen PC oder von einem Remote-
Server.
Externer Speicher
Das Gerat importiert das Konfigurationsprofil vom externen Speicher.

Wenn oben PC/URL ausgewahltist, legen Sie im Rahmen Import profile from PC/URL die Datei des
zu importierenden Konfigurationsprofils fest.

Import vom PC

Wenn sich die Datei auf Inrem PC oder auf einem Netzlaufwerk befindet, dann ziehen Sie

die Datei in den lL-Bereich. Alternativ dazu klicken Sie in den Bereich, um die Datei auszu-

wahlen.

Import von einem FTP-Server

Verwenden Sie diese Einstellung nicht, wenn Sie Daten Uber nicht vertrauenswurdige Netze
Ubertragen.

Wenn sich die Datei auf einem FTP-Server befindet, dann legen Sie den URL in der
folgenden Form fest:
ftp://<Benutzername>:<Passwort>@<IP-Adresse>[:Port]/<Dateiname>
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Import von einem TFTP-Server

Verwenden Sie diese Einstellung nicht, wenn Sie Daten Uber nicht vertrauenswuirdige Netze
Ubertragen.

Wenn sich die Datei auf einem TFTP-Server befindet, dann legen Sie den URL in der
folgenden Form fest:

tftp://<IP-Adresse>/<Pfad>/<Dateiname>

Import von einem SCP- oder SFTP-Server

Wenn sich die Datei auf einem SCP- oder SFTP-Server befindet, dann legen Sie den URL
in einer der folgenden Formen fest:

scp:// oder sftp://<IP-Adresse>/<Pfad>/<Dateiname>

Klicken Sie die Schaltflache Start, um das Fenster Anmeldeinformationen zu 6ffnen. In diesem
Fenster geben Sie Benutzername und Passwort ein, um sich am Server anzumelden.

scp:// oder sftp://<Benutzername>:<Passwort>@<IP-Adresse>/<Pfad>/<Dateiname>
Denken Sie daran, den SCP- oder SFTP-Server zunachst als bekannten Host fir SSH
einzurichten, bevor das Gerat das erste Mal auf den Server zugreift. Siehe Dialog
Gerétesicherheit > SSH Bekannte Hosts.

Wenn oben Externer Speicher ausgewahlt ist, legen Sie im Rahmen Import profile from external
memory die Datei des zu importierenden Konfigurationsprofils fest.

Wahlen Sie in der Dropdown-Liste Profilname den Namen des zu importierenden Konfigurations-
profils.

Im Rahmen Ziel legen Sie fest, wo das Gerat das importierte Konfigurationsprofil speichert.
Im Feld Profilname legen Sie den Namen fest, unter dem das Gerat das Konfigurationsprofil spei-
chert.
Im Feld Speicherort legen Sie den Speicherort fir das Konfigurationsprofil fest. Voraussetzung
ist, dass in der Dropdown-Liste Select source der Eintrag PC/URL ausgewahlt ist.
RAM
Das Geréat speichert das Konfigurationsprofil im flichtigen Speicher (RAM) des Geréats. Dies
ersetzt die running-config, das Gerat verwendet sofort die Einstellungen des importierten
Konfigurationsprofils. Das Gerat trennt die Verbindung zur grafischen Benutzeroberflache.
Laden Sie die grafische Benutzeroberflache neu. Melden Sie sich erneut an.
NVM
Das Geréat speichert das Konfigurationsprofil im permanenten Speicher (VM) des Geréats.

Beim Importieren eines Konfigurationsprofils Gbernimmt das Geréat die Einstellungen wie folgt:

Wenn das Konfigurationsprofil von demselben Gerat oder von einem identisch ausgestatteten
Gerat des gleichen Typs exportiert wurde:

Das Gerat Ubernimmt die Einstellungen komplett.

Wenn das Gerat Module verwendet, dann lesen Sie auch den Hilfetext zum Dialog
Grundeinstellungen > Module.

Wenn das Konfigurationsprofil von einem anderen Gerat exportiert wurde:

Das Gerat tbernimmt die Einstellungen, die es mit seiner Hardware-Ausstattung und seinem
Software-Level interpretieren kann.

Die ubrigen Einstellungen Ubernimmt das Gerat aus seinem running-config-Konfigurations-
profil.

Bezuglich Verschlisselung des Konfigurationsprofils lesen Sie auch den Hilfetext zum Rahmen
Konfigurations-Verschliisselung. Das Gerat importiert das Konfigurationsprofil unter den folgenden
Bedingungen:

Die Konfigurations-Verschlisselung des Gerats ist inaktiv. Das Konfigurationsprofil ist unver-
schlisselt.

Die Konfigurations-Verschlisselung des Gerats ist aktiv. Das Konfigurationsprofil ist mit dem
gleichen Passwort verschlisselt, welches das Gerat gegenwartig verwendet.



Exportiert das in der Tabelle ausgewahlte Konfigurationsprofil und speichert es als XML-Datei auf
einem Remote-Server.

Um die Datei auf lInrem PC zu speichern, klicken Sie den Link in Spalte Profilname, um den Spei-
cherort zu wahlen und den Dateinamen festzulegen.

Das Geréat bietet Innen folgende Moglichkeiten, ein Konfigurationsprofil zu exportieren:

Export auf einen FTP-Server

Verwenden Sie diese Einstellung nicht, wenn Sie Daten Uber nicht vertrauenswirdige Netze
Ubertragen.

Um die Datei auf einem FTP-Server zu speichern, legen Sie den URL zur Datei in der folgenden
Form fest:

ftp://<Benutzername>:<Passwort>@<IP-Adresse>[:Port]/<Dateiname>

Export auf einen TFTP-Server

Verwenden Sie diese Einstellung nicht, wenn Sie Daten Uber nicht vertrauenswiirdige Netze
Ubertragen.

Um die Datei auf einem TFTP-Server zu speichern, legen Sie den URL zur Datei in der
folgenden Form fest:

tftp://<IP-Adresse>/<Pfad>/<Dateiname>

Export auf einen SCP- oder SFTP-Server
Um die Datei auf einem SCP- oder SFTP-Server zu speichern, legen Sie den URL zur Datei in
einer der folgenden Formen fest:

scp:// oder sftp://<IP-Adresse>/<Pfad>/<Dateiname>

Klicken Sie die Schaltflache Ok, um das Fenster Anmeldeinformationen zu 6ffnen. In diesem

Fenster geben Sie Benutzername und Passwort ein, um sich am Server anzumelden.

scp:// oder sftp://<Benutzername>:<Passwort>@<IP-Adresse>/<Pfad>/<Dateiname>
Denken Sie daran, den SCP- oder SFTP-Server zunachst als bekannten Host fir SSH einzu-
richten, bevor das Gerat das erste Mal auf den Server zugreift. Siehe Dialog Gerétesicherheit >
SSH Bekannte Hosts.

Speichert das Konfigurationsprofil running config als Skript-Datei auf dem lokalen PC. Dies
ermoglicht lThnen, die gegenwartigen Einstellungen des Gerats zu sichern oder auf anderen
Geraten zu verwenden.

Importiert eine Skript-Datei, die das gegenwartige Konfigurationsprofil running config andert.

Das Gerat bietet Innen folgende Mdglichkeiten, eine Skript-Datei zu importieren:

Import vom PC
Wenn sich die Datei auf lhrem PC oder auf einem Netzlaufwerk befindet, dann ziehen Sie die

Datei in den IL-Bereich. Alternativ dazu klicken Sie in den Bereich, um die Datei auszuwéahlen.

Import von einem FTP-Server

Verwenden Sie diese Einstellung nicht, wenn Sie Daten Uber nicht vertrauenswirdige Netze
Ubertragen.

Wenn sich die Datei auf einem FTP-Server befindet, dann legen Sie den URL in der folgenden
Form fest:

ftp://<Benutzername>:<Passwort>@<IP-Adresse>[:Port]/<Dateiname>
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Import von einem TFTP-Server

Verwenden Sie diese Einstellung nicht, wenn Sie Daten Uber nicht vertrauenswirdige Netze
Ubertragen.

Wenn sich die Datei auf einem TFTP-Server befindet, dann legen Sie den URL in der folgenden
Form fest:

tftp://<IP-Adresse>/<Pfad>/<Dateiname>

Import von einem SCP- oder SFTP-Server

Wenn sich die Datei auf einem SCP- oder SFTP-Server befindet, dann legen Sie den URL in
einer der folgenden Formen fest;

scp:// oder sftp://<IP-Adresse>/<Pfad>/<Dateiname>

Denken Sie daran, den SCP- oder SFTP-Server zunachst als bekannten Host fir SSH einzu-
richten, bevor das Gerat das erste Mal auf den Server zugreift. Siehe Dialog Gerétesicherheit >
SSH Bekannte Hosts.

Setzt die Gerateeinstellungen auf die Voreinstellungen zurtick.

Das Gerat I6scht die gespeicherten Konfigurationsprofile aus dem fliichtigen Speicher (RAM) und
aus dem permanenten Speicher (NVM).

Das Gerat 16scht das vom Webserver im Gerat verwendete digitale Zertifikat.
Das Gerat 16scht den vom SSH-Server im Gerat verwendeten RSA-Schllssel (Host Key).

Ist ein externer Speicher angeschlossen, I6scht das Gerat die auf dem externen Speicher
gespeicherten Konfigurationsprofile.

Nach kurzer Zeit startet das Gerat neu und verwendet dann die Werkseinstellungen.

Léscht die gegenwartigen Betriebseinstellungen (running config) aus dem fllichtigen Speicher
(RAM).

Zeigt den Speicherort des Konfigurationsprofils.

Mégliche Werte:

RAM  (flichtiger Speicher des Geréats)
Im flichtigen Speicher speichert das Gerat die Einstellungen fur den laufenden Betrieb.

NVM  (permanenter Speicher des Gerats)
Aus dem permanenten Speicher 1adt das Gerat das ,ausgewahlte* Konfigurationsprofil beim
Systemstart oder beim Anwenden der Funktion Konfigurationsédnderungen riickgédngig machen.
Der permanente Speicher bietet Platz fir mehrere Konfigurationsprofile, abhangig von der
Anzahl der im Konfigurationsprofil gespeicherten Einstellungen. Das Gerat verwaltet im perma-
nenten Speicher maximal 20 Konfigurationsprofile.
Sie kénnen ein Konfigurationsprofil in den fliichtigen Speicher (RAM) laden. Fihren Sie dazu die
folgenden Schritte aus:

Waéhlen Sie die Tabellenzeile des Konfigurationsprofils.

Klicken Sie die Schaltflache = und dann den Eintrag Aktivieren.

ENVM  (externer Speicher)

Im externen Speicher speichert das Gerat eine Sicherungskopie des ,ausgewahlten* Konfigu-
rationsprofils.

Voraussetzung ist, dass im Dialog Grundeinstellungen > Externer Speicher das Kontrollkdstchen
Sichere Konfiguration beim Speichern markiert ist.



Zeigt die Bezeichnung des Konfigurationsprofils.

Médgliche Werte:

running-config
Bezeichnung des Konfigurationsprofils im flichtigen Speicher (RAM).

config
Bezeichnung des werksseitig vorhandenen Konfigurationsprofils im permanenten Speicher
(NVM).

benutzerdefinierter Name
Das Gerat ermdglicht Ihnen, ein Konfigurationsprofil mit benutzerdefiniertem Namen zu spei-
chern. Wahlen Sie dazu die Tabellenzeile eines vorhandenen Konfigurationsprofils, klicken die

Schaltflaiche = und dann den Eintrag Speichern unter....

Um das Konfigurationsprofil als XML-Datei auf Ihren PC zu exportieren, klicken Sie den Link. Dann
wahlen Sie den Speicherort und legen den Dateinamen fest.

Um die Datei auf einem Remote-Server zu speichern, klicken Sie die Schaltflache = und dann
den Eintrag Exportieren....

Zeigt den Zeitpunkt der koordinierten Weltzeit (UTC), zu dem ein Benutzer das Konfigurationsprofil
zuletzt gespeichert hat.

Zeigt, ob das Konfigurationsprofil als ,ausgewahlt* gekennzeichnet ist.

Das Gerat erméglicht Ihnen, ein anderes Konfigurationsprofil als ,ausgewahlt* zu kennzeichnen.

Wihlen Sie dazu in der Tabelle das gewiinschte Konfigurationsprofil, klicken die Schaltfliche =
und dann den Eintrag Aktivieren.

Mégliche Werte:

markiert

Das Konfigurationsprofil ist als ,ausgewahlit* gekennzeichnet.
Das Gerat I&dt die das Konfigurationsprofil beim Systemstart oder beim Anwenden der Funk-
tion Konfigurationsénderungen riickgdngig machen in den flichtigen Speicher (RAM).

Wenn Sie die Schaltflache a klicken, speichert das Gerat die vorlaufig angewendeten
Einstellungen in diesem Konfigurationsprofil.

unmarkiert
Ein anderes Konfigurationsprofil ist als ,ausgewahlit* gekennzeichnet.
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Zeigt, ob das Konfigurationsprofil verschlisselt ist.

Médgliche Werte:
markiert
Das Konfigurationsprofil ist verschlisselt.

unmarkiert
Das Konfigurationsprofil ist unverschlisselt.

Die Verschlusselung des Konfigurationsprofils schalten Sie im Rahmen Konfigurations-Verschliisse-
lung ein und aus.

Zeigt, ob das Passwort des verschliisselten Konfigurationsprofils mit dem im Gerat gespeicherten
Passwort tbereinstimmt.

Mégliche Werte:

markiert
Die Passworter stimmen Uberein. Das Gerat istimstande, das Konfigurationsprofil zu entschlis-
seln.

unmarkiert
Die Passworter unterscheiden sich. Das Gerat ist aulerstande, das Konfigurationsprofil zu
entschlisseln.

Anmerkung:

Das Gerat wendet Skript-Dateien zusatzlich zu den gegenwartigen Einstellungen an. Vergewissern
Sie sich, dass die Skript-Datei keine Teile enthalt, die mit den gegenwartigen Einstellungen in
Konflikt stehen.

Zeigt die Versionsnummer der Gerate-Software, die das Gerat beim Speichern des Konfigurations-
profils ausgefuhrt hat.

Zeigt die im Konfigurationsprofil gespeicherte Prifsumme.

Das Gerat berechnet die Prifsumme beim Speichern der Einstellungen und fligt sie in das Konfi-
gurationsprofil ein.

Zeigt, ob die im Konfigurationsprofil gespeicherte Prifsumme glltig ist.

Das Geréat berechnet die Prifsumme des als ,ausgewahlt‘ gekennzeichneten Konfigurationsprofils
und vergleicht diese mit der Prifsumme, die in diesem Konfigurationsprofil gespeichert ist.



Méogliche Werte:

markiert
Berechnete und gespeicherte Priifsumme stimmen Uberein.
Die gespeicherten Einstellungen sind konsistent.
unmarkiert
Fir das als ,ausgewahlt‘ gekennzeichnete Konfigurationsprofil gilt:
Berechnete und gespeicherte Prifsumme unterscheiden sich.
Das Konfigurationsprofil enthalt gednderte Einstellungen.
Mégliche Ursachen:
Die Datei ist beschadigt.
Das Dateisystem im externen Speicher ist inkonsistent.
Ein Benutzer hat das Konfigurationsprofil exportiert und die XML-Datei auerhalb des
Geréts verandert.
Fur die anderen Konfigurationsprofile hat das Gerat die Prifsumme nicht berechnet.

Das Gerét verifiziert die Prifsumme ausschlief3lich dann korrekt, wenn das Konfigurationsprofil
zuvor wie folgt gespeichert wurde:

auf einem baugleichen Gerat
mit derselben Software-Version, welche das Gerat derzeit ausfihrt

mit einem kleineren oder demselben Level der Gerate-Software
wie HiOS-2A oder HiOS-3S auf einem Gerat, das HiOS-3S ausflhrt

Anmerkung:
Diese Funktion kennzeichnet Anderungen an den Einstellungen des Konfigurationsprofils. Die
Funktion bietet keinen Schutz davor, das Gerat mit gednderten Einstellungen zu betreiben.

Externer Speicher

Zeigt den Typ des externen Speichers.

Méogliche Werte:

usb
Externer USB-Speicher (ACA21/ACA22)

Zeigt den Betriebszustand des externen Speichers.

Mégliche Werte:
notPresent
Kein externer Speicher angeschlossen.
removed
Jemand hat den externen Speicher wahrend des Betriebs aus dem Gerat entfernt.
ok
Der externe Speicher ist angeschlossenen und betriebsbereit.
outOfMemory
Der Speicherplatz im externen Speicher ist belegt.

genericErr
Das Geréat hat einen Fehler erkannt.
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Konfigurations-Verschliisselung

Zeigt, ob die Konfigurations-Verschlisselung im Gerat aktiv/inaktiv ist.

Mdogliche Werte:

markiert

Die Konfigurations-Verschlisselung ist aktiv.

Das Geréat l1adt ein Konfigurationsprofil aus dem permanenten Speicher (VM) ausschlieflich
dann, wenn dieses verschlisselt ist und das Passwort mit dem im Gerat gespeicherten Pass-
wort Ubereinstimmt.

unmarkiert

Die Konfigurations-Verschlisselung ist inaktiv.

Das Geréat ladt ein Konfigurationsprofil aus dem permanenten Speicher (VM) ausschlief3lich
dann, wenn dieses unverschlisselt ist.

Wenn im Dialog Grundeinstellungen > Externer Speicher die Spalte Konfigurations-Prioritédt den
Wert erste hat und das Konfigurationsprofil unverschlisselt ist, dann zeigt der Rahmen Sicherheits-
Status im Dialog Grundeinstellungen > System einen Alarm.

Im Dialog Diagnose > Statuskonfiguration > Sicherheitsstatus, Registerkarte Global, Spalte Uberwachen
legen Sie fest, ob das Gerat den Parameter Unverschliisselte Konfiguration vom externen Speicher laden
Uberwacht.

Offnet das Fenster Passwort setzen, das Ihnen beim Eingeben des Passworts hilft, das fiir die
Verschlisselung des Konfigurationsprofils erforderlich ist. Das Verschlisseln des Konfigurations-
profils erschwert den unberechtigten Zugriff. Fihren Sie dazu die folgenden Schritte aus:

Wenn Sie ein vorhandenes Passwort andern, geben Sie in das Feld Altes Passwort das bisherige
Passwort ein. Um anstelle von ***** (Sternchen) das Passwort im Klartext anzuzeigen,
markieren Sie das Kontrollkastchen Passwort anzeigen.

Geben Sie im Feld Neues Passwort das Passwort ein.
Um anstelle von ***** (Sternchen) das Passwort im Klartext anzuzeigen, markieren Sie das
Kontrollkastchen Passwort anzeigen.

Markieren Sie das Kontrollkastchen Konfiguration danach speichern, um die Verschliisselung auf
das ,ausgewahlte” Konfigurationsprofil im permanenten Speicher (VV) und im externen Spei-
cher anzuwenden.

Anmerkung:

Wenden Sie diese Funktion ausschlieflich dann an, wenn maximal ein Konfigurationsprofil im
permanenten Speicher (VM) des Gerats gespeichert ist. Entscheiden Sie sich vor dem Hinzufligen
zusatzlicher Konfigurationsprofile flir oder gegen eine dauerhaft eingeschaltete Konfigurations-
Verschlisselung im Gerat. Speichern Sie zusatzliche Konfigurationsprofile entweder unverschlis-
selt oder mit demselben Passwort verschlisselt.

Wenn Sie ein Gerat mit verschliisseltem Konfigurationsprofil ersetzen, zum Beispiel weil das Gerat
nicht mehr funktioniert, dann fiihren Sie die folgenden Schritte aus:

Starten Sie das neue Gerat, weisen Sie die IP-Parameter zu.
Offnen Sie auf dem neuen Gerat den Dialog Grundeinstellungen > Laden/Speichern.

Verschlisseln Sie im neuen Gerat das Konfigurationsprofil. Siehe oben. Geben Sie dasselbe
Passwort ein, das Sie im nicht mehr funktionierenden Gerat verwendet haben.



Installieren Sie im neuen Gerat den externen Speicher aus dem nicht mehr funktionierenden
Gerat.

Starten Sie das neue Gerat neu.

Beim nachsten Systemstart ladt das Gerat das Konfigurationsprofil mit den Einstellungen des
nicht mehr funktionierenden Gerats vom externen Speicher. Das Gerat kopiert die Einstel-
lungen in den fliichtigen Speicher (RAM) und in den permanenten Speicher (VVM).

Offnet das Fenster Loschen, das lhnen beim Aufheben der Konfigurations-Verschliisselung im
Gerat hilft. Um die Konfigurations-Verschlisselung aufzuheben, fihren Sie die folgenden Schritte
aus:

Geben Sie im Feld Altes Passwort das bisherige Passwort ein.
Um anstelle von ***** (Sternchen) das Passwort im Klartext anzuzeigen, markieren Sie das
Kontrollkastchen Passwort anzeigen.

Markieren Sie das Kontrollkdstchen Konfiguration danach speichern, um die Verschlisselung auch
im ,ausgewahlten® Konfigurationsprofil im permanenten Speicher (VV¥) und im externen Spei-
cher aufzuheben.

Anmerkung:
Wenn Sie weitere Konfigurationsprofile verschlisselt im Speicher vorhalten, sorgt das Gerat dafir,
dass Sie diese Konfigurationsprofile nicht aktivieren oder als ,ausgewahit* kennzeichnen.

Konfigurationsanderungen riickgangig machen

Schaltet die Funktion Konfigurationsénderungen riickgdngig machen ein/aus. Mit der Funktion prift das
Gerat kontinuierlich, ob es von der IP-Adresse Ihres PCs erreichbar bleibt. Bricht die Verbindung
ab, ladt das Gerat nach einer festgelegten Zeitspanne das ,ausgewahlte” Konfigurationsprofil aus
dem permanenten Speicher (NVM). Danach ist das Gerat wieder erreichbar.

Mdogliche Werte:

An

Die Funktion ist eingeschaltet.
Die Zeitspanne zwischen Verbindungsabbruch und Laden des Konfigurationsprofils legen
Sie fest im Feld Timeout [s] fiir Wiederherstellung nach Verbindungsabbruch.
Enthalt der permanente Speicher (VVM) mehrere Konfigurationsprofile, 1adt das Gerat das als
~-ausgewahlt* gekennzeichnete Konfigurationsprofil.

Aus (Voreinstellung)

Die Funktion ist ausgeschaltet.

Schalten Sie die Funktion wieder aus, bevor Sie die grafische Benutzeroberflache schlielen.

So vermeiden Sie, dass das Gerat das als ,ausgewahlt“ gekennzeichnete Konfigurationsprofil
wiederherstellt.

Anmerkung:
Bevor Sie die Funktion einschalten, speichern Sie die Einstellungen im Konfigurationsprofil. Die
gegenwartigen Einstellungen, die lediglich zwischengespeichert sind, bleiben somit erhalten.
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Legt die Zeit in Sekunden fest, nach der das Gerat das ,ausgewahlte” Konfigurationsprofil aus dem
permanenten Speicher (NVM) 1adt, wenn die Verbindung abbricht.

Médgliche Werte:
30..600 (Voreinstellung: 600)

Legen Sie den Wert ausreichend grof} fest. Berticksichtigen Sie die Zeit, in der Sie die Dialoge der
grafischen Oberflache lediglich ansehen, ohne sie zu andern oder zu aktualisieren.

Zeigt die IP-Adresse des PCs, auf dem Sie die Funktion eingeschaltet haben.

Médgliche Werte:
IPv4-Adresse (Voreinstellung: ©.0.0.0)

Information

Zeigt, ob die Einstellungen im fliichtigen Speicher (RAM) von den Einstellungen des ,ausgewahlten®
Konfigurationsprofils im permanenten Speicher (VM) abweichen.

Médgliche Werte:

markiert
Die Einstellungen stimmen Uberein.

unmarkiert

Die Einstellungen weichen voneinander ab. Das Banner zeigt zusatzlich das Symbol a!.

Zeigt, ob die Einstellungen des ,ausgewahlten” Konfigurationsprofils im externen Speicher (ENVM)
von den Einstellungen des ,ausgewahlten* Konfigurationsprofils im permanenten Speicher (VVM)
abweichen.

Mdgliche Werte:

markiert
Die Einstellungen stimmen Uberein.

unmarkiert

Die Einstellungen weichen voneinander ab.

Mdgliche Ursachen:
An das Gerat ist kein externer Speicher angeschlossen.
Im Dialog Grundeinstellungen > Externer Speicher ist die Funktion Sichere Konfiguration beim Spei-
chernausgeschaltet.



Sichere Konfiguration auf Remote-Server beim Speichern

Schaltet die Funktion Sichere Konfiguration auf Remote-Server beim Speichern ein/aus.

Mdogliche Werte:

Eingeschaltet

Die Funktion Sichere Konfiguration auf Remote-Server beim Speichern ist eingeschaltet.

Wenn Sie das Konfigurationsprofil im permanenten Speicher (N\VM) speichern, sichert das Geréat
das Konfigurationsprofil automatisch auf dem im Feld URL festgelegten Remote-Server.

Ausgeschaltet (Voreinstellung)
Die Funktion Sichere Konfiguration auf Remote-Server beim Speichern ist ausgeschaltet.

Legt Pfad und Dateiname des zu sichernden Konfigurationsprofils auf dem Remote-Server fest.

Mégliche Werte:

Alphanumerische ASCII-Zeichenfolge mit 0..128 Zeichen
Beispiel: tftp://192.9.200.1/cfg/config.xml
Das Gerat unterstitzt die folgenden Platzhalter:
%d
Systemdatum im Format YYYY-mm-dd
%t
Systemzeit im Format HH_MM_SS
%i
IP-Adresse des Gerats
J6m
MAC-Adresse des Gerats im Format AA-BB-CC-DD-EE-FF
%p
Produktbezeichnung des Gerats

Offnet das Fenster Anmeldeinformationen, das Ihnen beim Eingeben des Login-Passworts hilft, das
fur die Anmeldung auf dem Remote-Server erforderlich ist. Fihren Sie dazu die folgenden Schritte
aus:

Geben Sie im Feld Benutzername den Benutzernamen ein.
Um anstelle von ***** (Sternchen) den Benutzernamen im Klartext anzuzeigen, markieren Sie
das Kontrollkastchen Passwort anzeigen.
Maogliche Werte:
Alphanumerische ASCII-Zeichenfolge mit 1..32 Zeichen

Geben Sie im Feld Passwort das Passwort ein.
Um anstelle von ***** (Sternchen) das Passwort im Klartext anzuzeigen, markieren Sie das
Kontrollk&stchen Passwort anzeigen.
Mégliche Werte:
Alphanumerische ASCII-Zeichenfolge mit 6..64 Zeichen
Das Gerat akzeptiert die folgenden Zeichen:
a..z
A..Z
0..9
T#$%&" () ¥+, -,/ 15<=>2@[\\]*_" {}~
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Externer Speicher

Dieser Dialog ermdglicht lnnen, Funktionen zu aktivieren, die das Gerat automatisch in Verbindung
mit dem externen Speicher ausflhrt. Der Dialog zeigt aulRerdem den Betriebszustand sowie Iden-
tifizierungsmerkmale des externen Speichers.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

Zeigt den Typ des externen Speichers.

Mégliche Werte:

usb
Externer USB-Speicher (ACA21/ACA22)

Zeigt den Betriebszustand des externen Speichers.

Médgliche Werte:

notPresent

Kein externer Speicher angeschlossen.

removed

Jemand hat den externen Speicher wahrend des Betriebs aus dem Geréat entfernt.
ok

Der externe Speicher ist angeschlossenen und betriebsbereit.

outOfMemory
Der Speicherplatz im externen Speicher ist belegt.

genericErr
Das Geréat hat einen Fehler erkannt.

Zeigt, ob das Gerat Schreibzugriff auf den externen Speicher hat.

Médgliche Werte:
markiert
Das Gerat hat Schreibzugriff auf den externen Speicher.
unmarkiert

Das Gerat hat ausschlieBlich Lesezugriff auf den externen Speicher. Moglicherweise ist fir den
externen Speicher ein Schreibschutz aktiviert.



Aktiviert/deaktiviert die automatische Aktualisierung der Gerate-Software wahrend des System-
starts.

Médgliche Werte:

markiert (Voreinstellung)
Das Gerat aktualisiert die Gerate-Software, wenn sich folgende Dateien im externen Speicher
befinden:
die Datei des Gerate-Software-Images
eine Textdatei startup.txt mit dem Inhalt autoupdate=<Dateiname_des_Software-
Images>.bin

unmarkiert
Keine automatische Aktualisierung der Gerate-Software wahrend des Systemstarts.

Aktiviert/deaktiviert das Laden des RSA-Schliissels vom externen Speicher beim Systemstart.

Mégliche Werte:

markiert (Voreinstellung)
Das Laden des RSA-Schliussels ist aktiviert.
Beim Systemstart 1adt das Gerat den RSA-Schlissel vom externen Speicher, wenn sich im
externen Speicher folgende Dateien befinden:
SSH-RSA-Schlissel-Datei
eine Textdatei startup.txt mit dem Inhalt
autoUpdateRSA=<Dateiname_des_SSH-RSA-Schliissels>
Meldungen zeigt das Gerat auf der Systemkonsole der seriellen Schnittstelle.

unmarkiert
Das Laden des RSA-Schlissels ist deaktiviert.

Anmerkung:
Beim Laden des RSA-Schliissels aus dem externen Speicher (ENVM) liberschreibt das Gerat die im
permanenten Speicher (NvM) vorhandenen Schlissel.

Legt fest, von welchem Speicher das Gerat beim Neustart das Konfigurationsprofil 1adt.

Mégliche Werte:
inaktiv
Das Gerat ladt das Konfigurationsprofil aus dem permanenten Speicher (NV).
erste
Das Geréat 1adt das Konfigurationsprofil vom externen Speicher.
Findet das Gerat auf dem externen Speicher kein Konfigurationsprofil, |adt es das Konfigurati-
onsprofil aus dem permanenten Speicher (NVM).

Anmerkung:
Beim Laden des Konfigurationsprofils aus dem externen Speicher (ENVM) Uberschreibt das Geréat
die Einstellungen des ,ausgewahlten® Konfigurationsprofils im permanenten Speicher (NVM).
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Wenn die Spalte Konfigurations-Prioritdt den Wert erste hat und das Konfigurationsprofil unver-
schlusselt ist, dann zeigt der Rahmen Sicherheits-Status im Dialog Grundeinstellungen > System einen
Alarm.

Im Dialog Diagnose > Statuskonfiguration > Sicherheitsstatus, Registerkarte Global, Spalte Uberwachen
legen Sie fest, ob das Gerat den Parameter Unverschliisselte Konfiguration vom externen Speicher laden
Uberwacht.

Aktiviert/deaktiviert das Speichern einer Kopie im externen Speicher.

Mdogliche Werte:

markiert (Voreinstellung)
Das Speichern einer Kopie ist aktiviert. Wenn Sie im Dialog Grundeinstellungen > Laden/Speichern

die Schaltflache a klicken, speichert das Geréat eine Kopie des Konfigurationsprofils auf dem
aktiven externen Speicher.

unmarkiert
Das Speichern einer Kopie ist deaktiviert. Das Gerat speichert keine Kopie des Konfigurations-
profils.

Zeigt den Namen des Speicher-Herstellers.

Zeigt die durch den Speicher-Hersteller vorgegebene Revisionsnummer.

Zeigt die durch den Speicher-Hersteller vorgegebene Versionsnummer.

Zeigt die durch den Speicher-Hersteller vorgegebene Produktbezeichnung.

Zeigt die durch den Speicher-Hersteller vorgegebene Seriennumer.



1.8 Port

Dieser Dialog ermdglicht Innen, Einstellungen fiir die einzelnen Ports festzulegen. Der Dialog zeigt
aulierdem Betriebsmodus, Zustand der Verbindung, Bitrate und Duplex-Modus fir jeden Port.

Der Dialog enthalt die folgenden Registerkarten:
[Konfiguration]
[Statistiken]
[Eingehende Netzlast]

[Konfiguration]

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

Zeigt die Nummer des Ports.

Bezeichnung des Ports.

Mégliche Werte:
Alphanumerische ASCII-Zeichenfolge mit 0..64 Zeichen
Das Geréat akzeptiert die folgenden Zeichen:
<space>
0..9
a..z
A..Z
T#$%& " () ¥+, - ./ 15<=>2@[\\]*_" {}~

Aktiviert/deaktiviert den Port.

Mégliche Werte:

markiert (Voreinstellung)
Der Port ist aktiv.

unmarkiert
Der Port ist inaktiv. Der Port sendet und empfangt keine Daten.
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Zeigt, ob der Port gegenwartig physisch eingeschaltet oder ausgeschaltet ist.

Médgliche Werte:

markiert
Der Port ist physisch eingeschaltet.

unmarkiert

Der Port ist physisch ausgeschaltet.

Wenn der Port ausgeschaltet ist, obwohl das Kontrollkdstchen Port an markiert ist, bedeutet
dies, dass der Port durch eine andere Funktion ausgeschaltet wurde, zum Beispiel durch Auto-
Disable oder Port-Monitor. Die Einstellungen der Funktion Auto-Disable legen Sie im Dialog
Diagnose > Ports > Auto-Disable fest. Die Einstellungen der Funktion Port-Monitor legen Sie im
Dialog Diagnose > Ports > Port-Monitor fest.

Aktiviert/deaktiviert die automatische Auswahl des Betriebsmodus fiir den Port.

Mégliche Werte:
markiert (Voreinstellung)
Die automatische Auswahl des Betriebsmodus ist aktiv.
Der Port handelt den Betriebsmodus mittels Auto-Negotiation selbstandig aus und erkennt die
Belegung der Anschlisse des Twisted-Pair-Ports automatisch (Auto Cable Crossing). Diese
Einstellung hat Vorrang vor der manuellen Einstellung des Betriebsmodus.
Bis der Port den Betriebsmodus eingestellt hat, vergehen einige Sekunden.
unmarkiert
Die automatische Auswahl| des Betriebsmodus ist inaktiv.
Der Port arbeitet mit den Werten, die Sie in Spalte Manuelle Konfiguration und in Spalte Manuelles
Cable-Crossingfestlegen.
Ausgegraute Darstellung
Keine automatische Auswahl des Betriebsmodus.

Legt den Betriebsmodus des Ports fest, wenn die Funktion Aufoneg. ausgeschaltet ist.

Mégliche Werte:
10M HDX
Halbduplex-Verbindung
16M FDX
Vollduplex-Verbindung
106M HDX
Halbduplex-Verbindung
100M FDX
Vollduplex-Verbindung

1G FDX
Vollduplex-Verbindung

Anmerkung:
Die tatsachlich zur Verfigung stehenden Betriebsmodi des Ports sind abhangig von der Ausstat-
tung des Gerats und vom verwendeten Modul.



Zeigt, welchen Betriebsmodus der Port gegenwartig verwendet.

Médgliche Werte:

Kein Kabel angesteckt, keine Verbindung.
10M HDX

Halbduplex-Verbindung

16M FDX

Vollduplex-Verbindung

106M HDX

Halbduplex-Verbindung

100M FDX

Vollduplex-Verbindung

1G FDX
Vollduplex-Verbindung

Anmerkung:
Die tatsachlich zur Verfigung stehenden Betriebsmodi des Ports sind abhangig von der Ausstat-
tung des Gerats und vom verwendeten Modul.

Legt die Belegung der Anschlusse eines Twisted-Pair-Ports fest.
Voraussetzung ist, dass die Funktion Autoneg. ausgeschaltet ist.

Mégliche Werte:

mdi
Das Geréat vertauscht das Sende- und Empfangsleitungspaar auf dem Port.

mdix (Voreinstellung auf Twisted-Pair-Ports)
Das Geréat hilft, das Vertauschen der Sende- und Empfangsleitungspaare auf dem Port zu
vermeiden.

auto-mdix

Das Geréat erkennt das Sende- und Empfangsleitungspaar des angeschlossenen Gerats und
stellt sich automatisch darauf ein.

Beispiel: Wenn Sie ein Endgerat mit gekreuztem Kabel anschlie3en, stellt das Gerat den Port
automatisch von mdix auf md1.

unsupported (Voreinstellung auf optischen Ports oder Twisted-Pair-SFP-Ports)
Der Port unterstultzt diese Funktion nicht.
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Aktiviert/deaktiviert die Flusskontrolle auf dem Port.

Médgliche Werte:

markiert (Voreinstellung)
Die Flusskontrolle auf dem Port ist aktiv.
Auf dem Port ist das Senden und Auswerten von Pause-Paketen (Vollduplex-Betrieb) oder Kolli-
sionen (Halbduplex-Betrieb) aktiviert.
Um die Flusskontrolle im Gerat einzuschalten, aktivieren Sie zuséatzlich die Funktion Fluss-
kontrolle im Dialog Switching > Global.
Aktivieren Sie die Flusskontrolle auRerdem auf dem Port des mit diesem Port verbundenen
Gerats.
Auf einem Uplink-Port fliihrt das Aktivieren der Flusskontrolle mdglicherweise zu unerwiinschten
Sendeunterbrechungen im Ubergeordneten Netzsegment (,Wandering Backpressure®).
unmarkiert
Die Flusskontrolle auf dem Port ist inaktiv.

Wenn Sie eine Redundanzfunktion einsetzen, dann deaktivieren Sie die Flusskontrolle auf den
beteiligten Ports. Wenn die Flusskontrolle und die Redundanzfunktion gleichzeitig aktiv sind,
arbeitet die Redundanzfunktion mdglicherweise anders als beabsichtigt.

Aktiviert/deaktiviert das Senden von SNMP-Traps, wenn das Gerat eine Anderung des Link-Status
auf dem Port erkennt.

Mégliche Werte:

markiert (Voreinstellung)

Das Senden von SNMP-Traps ist aktiv. Voraussetzung ist, dass im Dialog Diagnose >
Statuskonfiguration > Alarme (Traps) die Funktion Alarme (Traps) eingeschaltet und mindestens
ein Trap-Ziel festgelegt ist.

Wenn das Gerét eine Link-Status-Anderung erkennt, sendet es einen SNMP-Trap.
unmarkiert

Das Senden von SNMP-Traps ist inaktiv.

Legt fest, ob der Port physisch eingeschaltet oder ausgeschaltet ist, nachdem Sie den Port in der
Spalte Port an deaktiviert haben.

Médgliche Werte:

markiert

Das Geréat lasst den Port physisch eingeschaltet, wenn das Kontrollkastchen Port an nicht
markiert ist. Ein Gerat, das an diesem Port angeschlossen ist, erkennt weiterhin den aktiven
Link.

unmarkiert (Voreinstellung)

Der Port ist physisch ausgeschaltet. Der physische Zustand des Ports wird ausschlie3lich durch
die Einstellung in Spalte Port an beeinflusst.

Legt fest, wie sich der Port verhalt, wenn kein Kabel angeschlossen ist.

Mégliche Werte:

no-power-save (Voreinstellung)
Der Port bleibt aktiviert.



auto-power-down
Der Port schaltet in den Energiesparmodus.

unsupported
Der Port unterstitzt diese Funktion nicht und bleibt aktiviert.

Aktiviert/deaktiviert das Blinken der Port-LED. Diese Funktion erméglicht Ihnen, den Port im Feld
zu identifizieren.

Méogliche Werte:

markiert
Das Blinken der Port-LED ist aktiv.
Die Port-LED blinkt solange, bis Sie die Funktion wieder ausschalten.

unmarkiert (Voreinstellung)
Das Blinken der Port-LED ist inaktiv.

[Statistiken]

Diese Registerkarte zeigt pro Port folgenden Uberblick:
Anzahl der vom Gerat empfangenen Datenpakete/Bytes
Empfangene Pakete
Empfangene Oktets
Unicasts empfangen
Multicaasts empfangen
Broadcasts empfangen
Anzahl der vom Gerat gesendeten oder vermittelten Datenpakete/Bytes
Gesendete Pakete
Gesendete Oktets
Unicasts gesendet
Multicasts gesendet
Broadcasts gesendet
Anzahl der vom Gerat erkannten Fehler
Empfangene Fragmente
Erkannte CRC-Fehler
Erkannte Kollisionen
Anzahl der vom Gerat empfangenen Datenpakete pro GréRenkategorie
Pakete 64 Byte
Pakete 65 bis 127 Byte
Pakete 128 bis 255 Byte
Pakete 256 bis 511 Byte
Pakete 512 bis 1023 Byte
Pakete 1024 bis 1518 Byte
Anzahl der vom Gerat verworfenen Datenpakete
Empfangsseitig verworfene Pakete
Sendeseitig verworfene Pakete

Um die Tabelle nach einem bestimmten Kriterium zu sortieren, klicken Sie die Uberschrift der
entsprechenden Spalte.

Um die Tabelle beispielsweise nach der Anzahl der empfangenen Bytes in aufsteigender Reihen-

folge zu sortieren, klicken Sie 1 Mal die Uberschrift der Spalte Empfangene Oktets. Um absteigend
zu sortieren, klicken Sie die Uberschrift erneut.
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Um die Portstatistik-Zahler in der Tabelle auf 0 zurlckzusetzen, fihren Sie die folgenden Schritte
aus:

Klicken Sie im Dialog Grundeinstellungen > Port die Schaltflache i .
oder
Klicken Sie im Dialog Grundeinstellungen > Restart die Schaltflache Port-Statistiken leeren.

[Eingehende Netzlast]
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Diese Registerkarte zeigt die Eingangsnetzlast auf den einzelnen Ports.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

Zeigt die Nummer des Ports.

Zeigt die gegenwartige Netzlast in Prozent, bezogen auf den in Spalte Kontroll-Intervall [s] festge-
legten Zeitabstand.

Die Auslastung ist das Verhaltnis zwischen der empfangenen Datenmenge und der maximal mogli-
chen Datenmenge bei der gegenwartig eingestellten Datenrate.

Legt den unteren Schwellenwert fiir die Benachrichtigung bezuglich der Netzlast fest. Wenn die
Netzlast auf dem Port diesen Wert unterschreitet, dann andert sich der Status des Kontrollkast-
chens in Spalte Alarm auf markiert.

Mégliche Werte:
0.00..100.00 (Voreinstellung: 0.00)

Der Wert 0 oder 0.00 deaktiviert den unteren Schwellenwert fur die Benachrichtigung.

Legt den oberen Schwellenwert fir die Benachrichtigung beztglich der Netzlast fest. Wenn die
Netzlast auf dem Port diesen Wert Uberschreitet, dann andert sich der Status des Kontrollkast-
chens in Spalte Alarm auf markiert.

Madgliche Werte:
0.00..100.00 (Voreinstellung: 0.00)

Der Wert 0 oder 0.00 deaktiviert den oberen Schwellenwert fiir die Benachrichtigung.
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Legt die Zeitspanne in Sekunden fest, innerhalb der das Geréat die Netzlast ermittelt und gegebe-
nenfalls begrenzt.

Médgliche Werte:
1..3600 (Voreinstellung: 30)

Kennzeichnet den Alarmzustand fir die Netzlast.

Médgliche Werte:

markiert

Die Netzlast auf dem Port liegt unter dem in Spalte Unterer Schwellenwert [%] oder Uber dem in
Spalte Oberer Schwellenwert [%] festgelegten Wert. Das Gerat sendet einen SNMP-Trap. Voraus-
setzung ist, dass im Dialog Diagnose > Statuskonfiguration > Alarme (Traps) die Funktion Alarme
(Traps) eingeschaltet und mindestens ein Trap-Ziel festgelegt ist.

unmarkiert
Die Netzlast auf dem Port liegt zwischen dem unteren und oberen Schwellenwert fur die
Benachrichtigung.

Power over Ethernet

Bei Power-over-Ethernet (PoE) versorgt das Strom liefernde Gerat (Power Source Equipment,
PSE) die Stromverbraucher (Powered Devices, PD) wie IP-Telefone iber das Twisted-Pair-Kabel
mit Strom.

Ob Ihr Gerat Power over Ethernet unterstitzt, konnen Sie anhand des Produktcodes und einer PoE-
spezifischen Kennzeichnung am Gehause des PSE-Gerats feststellen. Die PoE-Ports des Gerats
unterstitzen Power over Ethernet nach IEEE 802.3at.

Das System stellt ein internes, maximales Leistungsbudget fiir die Ports zur Verfligung. Entspre-
chend der ermittelten Klasse eines angeschlossenen Stromverbrauchers reservieren die Ports
Strom. Die tatsachlich abgegebene Leistung gleicht der Reserveleistung oder ist kleiner als diese.

Die Ausgangsleistung verwalten Sie mit dem Parameter Prioritdt. Wenn die Summe der von den
angeschlossenen Geraten angeforderte Leistungen die verfligbare Leistung Uberschreitet, geht
das Gerat beim Abschalten der fiir die Ports bereitgestellten Leistungen nach der eingerichteten
Prioritat vor. Beim Abschalten der fiir die Ports bereitgestellten Leistung beginnt das Gerat mit den
Ports, fir die Sie eine niedrige Prioritat eingerichtet haben. Wenn mehrere Ports die selbe Prioritat
haben, schaltet das Gerat die Leistung an den Ports mit den héchsten Nummern zuerst ab.

Das Menu enthalt die folgenden Dialoge:

PoE Global
PoE Port
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PoE Global

Anhand der in diesem Dialog festgelegten Einstellungen liefert das Gerat Strom an die Endnutzer-
gerate. Wenn der Stromverbrauch den benutzerdefinierten Schwellenwert erreicht, sendet das
Gerat einen SNMP-Trap.

Funktion

Schaltet die Funktion Power over Ethernet ein/aus.

Médgliche Werte:

An  (Voreinstellung)
Die Funktion Power over Ethernet ist eingeschaltet.

Aus
Die Funktion Power over Ethernet ist ausgeschaltet.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

Geratemodule, auf die sich die Tabellenzeilen beziehen.

Legt die Modul-Leistung fur die Verteilung an die Ports fest.

Madgliche Werte:

0..n (Voreinstellung: n)
Hierbei entspricht n dem Wert in Spalte Budget max. Leistung [W].

Zeigt die maximal verfugbare Leistung fur dieses Modul.

Zeigt die reservierte Leistung flr das Modul entsprechend der ermittelten Klassen von angeschlos-
senen Stromverbrauchern.

Zeigt die tatsachliche Leistung in Watt, die das Gerat an die an den Port angeschlossenen Strom-
verbraucher abgibt.



Zeigt den tatsachlichen Strom in Milliampere, den das Gerat an die an den Port angeschlossenen
Stromverbraucher abgibt.

Zeigt den Stromversorger des Gerats.

Mégliche Werte:
intern
Interne Stromversorgung

extern
Externe Stromversorgung

Legt den Schwellenwert fir den Modul-Stromverbrauch in Prozent fest. Das Gerat misst die
Gesamtausgangsleistung und sendet einen SNMP-Trap, wenn die Ausgangsleistung diesen
Schwellenwert Uberschreitet.

Mégliche Werte:
0..99 (Voreinstellung: 90)

Aktiviert/deaktiviert das Senden von SNMP-Traps, wenn das Gerat das Uberschreiten des Strom-
verbrauch-Schwellenwerts erkennt.

Médgliche Werte:

markiert (Voreinstellung)

Das Senden von SNMP-Traps ist aktiv. Voraussetzung ist, dass im Dialog Diagnose >
Statuskonfiguration > Alarme (Traps) die Funktion Alarme (Traps) eingeschaltet und mindestens
ein Trap-Ziel festgelegt ist.

Wenn der Stromverbrauch des Moduls den benutzerdefinierten Schwellenwert tberschreitet,
sendet das Gerat einen SNMP-Trap.

unmarkiert
Das Senden von SNMP-Traps ist inaktiv.
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PoE Port

Liegt die Leistungsaufnahme lber der mdglichen Leistung, schaltet das Gerat den Strom fir
Gerate im Netz gemaf den Prioritatsstufen und Port-Nummern ab. Sollten die angeschlossenen
Stromverbraucher mehr Strom anfordern als das Geréat liefert, schaltet das Gerat die Funktion
Power over Ethernet auf den Ports aus. Das Geréat schaltet die Funktion Power over Ethernet zuerst
auf den Ports mit niedrigster Prioritat aus. Wenn mehrere Ports die gleiche Prioritat haben, deakti-
viert das Gerat die Power over Ethernet-Funktion zuerst auf den Ports mit héherer Port-Nummer.
Daruber hinaus schaltet das Gerat den Strom flr gespeiste Gerate fur einen festgelegten Zeitraum
aus.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

Zeigt die Nummer des Ports.

Aktiviert/deaktiviert den fiir den Port bereitgestellten PoOE-Strom.
Beim Aktivieren/Deaktivieren der Funktion protokolliert das Gerat ein Ereignis im System-Log.

Mégliche Werte:

markiert (Voreinstellung)
Die PoE-Stromversorgung auf dem Port ist aktiv.

unmarkiert
Die PoE-Stromversorgung auf dem Port ist inaktiv.

Aktiviert/deaktiviert die POE-Schnellstart-Funktion des Gerats.
Voraussetzung ist, dass das Kontrollkastchen in Spalte PoE an markiert ist.

Mégliche Werte:

markiert
Die Schnellstart-Funktion ist aktiv. Vor dem Laden der eigenen Konfiguration versorgt das Gerat
die Stromverbraucher mit Strom.

unmarkiert (Voreinstellung)
Die Schnellstart-Funktion ist inaktiv. Nach dem Laden der eigenen Konfiguration versorgt das
Gerét die Stromverbraucher mit Strom.



Legt die Port-Prioritét fest.

Um Stromuberlastungen zu vermeiden, schaltet das Gerat die Ports mit niedrigerer Prioritat zuerst
aus. Um zu vermeiden, dass das Gerat Ports abschaltet, die wesentliche Gerate speisen, legen Sie
fir diese Ports eine hohe Prioritat fest.

Madgliche Werte:
critical
high
Low (Voreinstellung)

Zeigt den Port-Status fir die Erkennung der gespeisten Gerate.

Mégliche Werte:

ausgeschaltet
Zeigt, dass sich das Zustandsdiagramm des Stromversorgers (PSE) im Zustand DISABLED
befindet.

deliveringPower

Zeigt, dass das Geréat die Klasse des angeschlossenen Stromverbrauchers ermittelt hat und
dass sich das Zustandsdiagramm des Stromversorgers (PSE) im Zustand POWER ON
befindet.

fault
Das Geréat im befindet sich im Zustand TEST ERROR.

otherFault
Zeigt, dass sich das Zustandsdiagramm des Stromversorgers (PSE) im Zustand IDLE befindet.

searching
Zeigt, dass sich das Zustandsdiagramm des Stromversorgers (PSE) in einem nicht gelisteten
Zustand befindet.

test
Zeigt, dass sich das Zustandsdiagramm des Stromversorgers (PSE) im Zustand TEST MODE
befindet.

Zeigt die Leistungsklasse des an den Port angeschlossenen Stromverbrauchers.

Mégliche Werte:
Klasse @
Klasse 1
Klasse 2
Klasse 3
Klasse 4
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Aktiviert/deaktiviert den Strom der Klassen 0 bis 4 auf dem Port.

Mégliche Werte:
markiert (Voreinstellung)
unmarkiert

Zeigt den gegenwartigen Stromverbrauch des Ports in Watt.

Mdgliche Werte:
0,0..30,0

Zeigt den am Port abgegebenen Strom in Milliampere.

Mdgliche Werte:
0..600

Legt die maximale Leistung in Watt fest, die der Port ausgibt.

Diese Funktion ermdglicht Ihnen, das verflgbare Leistungsbudget nach Bedarf Giber die PoE-Ports
zu verteilen.

Fir ein verbundenes Gerat ohne Angabe einer ,Leistungsklasse” reserviert der Port die feste Leis-
tung von 15,4 W (Klasse 0), selbst wenn das Gerat eine geringere Leistung bendtigt. Die Uber-
schissige Leistung steht keinem anderen Port zur Verfliigung.

Indem Sie die Leistungsgrenze festlegen, reduzieren Sie die reservierte Leistung auf den tatsach-
lichen Bedarf des verbundenen Geréats. Die nicht genutzte Leistung steht den anderen Ports zur
Verfiigung.

Wenn die exakte Leistungsaufnahme des zu speisenden Gerats unbekannt ist, zeigt das Gerat den
Wert in Spalte Max. Verbrauch [W]. Vergewissern Sie sich, dass die Leistungsgrenze groRer ist als
der Wert in Spalte Max. Verbrauch [W].

Wenn die festgestellte maximale Leistung Gber der festgelegten Leistungsgrenze liegt, betrachtet
das Gerat die Leistungsgrenze als ungiiltig. In diesem Fall zieht das Gerat die PoE-Klasse zur
Berechnung heran.
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Méogliche Werte:
0,0..30,0 (Voreinstellung: 0)

Zeigt die maximale Leistung in Milliwatt, die das Gerat bis zum betreffenden Zeitpunkt aufge-
nommen hat.

Den Wert setzen Sie zurlick, wenn Sie PoE deaktivieren oder die Verbindung zum verbundenen
Gerat trennen.

Legt die Bezeichnung des Ports fest.
Legen Sie einen beliebigen Namen fest.

Mdogliche Werte:
Alphanumerische ASCII-Zeichenfolge mit 0..32 Zeichen

Aktiviert/deaktiviert die Funktion Strom automatisch ausschalten gemafd Einstellung.

Mdogliche Werte:
markiert
unmarkiert (Voreinstellung)

Legt die Uhrzeit fest, zu der das Gerat bei Aktivierung der Funktion Strom automatisch ausschalten
den Strom fiir den Port ausschaltet.

Méogliche Werte:
00:00..23:59 (Voreinstellung: 00:00)

Legt die Uhrzeit fest, zu der das Gerat bei Aktivierung der Funktion Strom automatisch ausschalten
den Strom fur den Port einschaltet.

Méogliche Werte:
00:00..23:59 (Voreinstellung: 00:00)

Restart

Dieser Dialog ermoglicht Ihnen, das Gerat neu zu starten, Port-Zahler und die MAC-Adresstabelle
(Forwarding Database) zurlickzusetzen sowie Log-Dateien zu I6schen.
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Restart

Offnet das Fenster Restart, um einen sofortigen oder einen verzégerten Neustart des Gerats auszu-
I6sen.

Wenn sich das Konfigurationsprofil im fllichtigen Speicher (RAM) und das ,ausgewahlte” Konfigura-
tionsprofil im permanenten Speicher (NVM) unterscheiden, zeigt das Gerat das Fenster Warnung.

Um die Einstellungen dauerhaft zu speichern, klicken Sie im Fenster Warnung die Schaltflache
Ja.

Um die geanderten Einstellungen zu verwerfen, klicken Sie im Fenster Warnung die Schaltflache
Nein.

Im Feld Neustart in legen Sie die Verzdgerungszeit fir den verzdgerten Neustart fest.
Mégliche Werte:

00:00:00..596:31:23 (Voreinstellung: 00:00:00)

Stunde:Minute:Sekunde

Nach Ablauf der Verzégerungszeit startet das Gerat neu und durchlauft folgende Phasen:

Wenn Sie diese Funktion im Dialog Diagnose > System > Selbsttest aktivieren, dann fiihrt das
Gerat den RAM-Selbsttest durch.

Das Gerét startet die Gerate-Software, die das Feld Gespeicherte Version im Dialog
Grundeinstellungen > Software anzeigt.

Das Geréat ladt die Einstellungen aus dem ,ausgewahlten* Konfigurationsprofil. Siehe Dialog
Grundeinstellungen > Laden/Speichern.

Anmerkung:
Wahrend des Neustarts Ubertragt das Gerat keine Daten. Das Gerat ist wahrend dieser Zeit fir die
grafische Benutzeroberflache und andere Managementsysteme unerreichbar.

Zeigt die verbleibende Zeit in Tagen, Stunden, Minuten und Sekunden bis das Gerat neu startet.

Um die Anzeige der verbleibenden Zeit zu aktualisieren, klicken Sie die Schaltflache C .

Bricht den verzdgerten Neustart ab.

Schaltflachen

Entfernt aus der Forwarding-Tabelle (FDB) die MAC-Adressen, die im Dialog Switching > Filter fiir
MAC-Adressen in Spalte Status den Wert Learned haben.

Entfernt aus der ARP-Tabelle die dynamisch eingerichteten Adressen.

Siehe Dialog Diagnose > System > ARP.



Setzt die Zahler der Portstatistik auf 0.

Siehe Dialog Grundeinstellungen > Port, Registerkarte Statistiken.

Entfernt die IGMP-Snooping-Eintrage und setzt den Zahler im Rahmen Information auf e.

Siehe Dialog Switching > IGMP-Snooping > Global.

Entfernt die protokollierten Eintrage aus der Log-Datei.

Siehe Dialog Diagnose > Bericht > System-Log.

Entfernt die Log-Dateien vom externen Speicher.

Siehe Dialog Diagnose > Bericht > Persistentes Ereignisprotokoll.
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2 Zeit

21

[Global]

Das Meni enthalt die folgenden Dialoge:
Grundeinstellungen
SNTP

Grundeinstellungen

Das Geréat ist mit einer gepufferten Hardware-Uhr ausgestattet. Diese Uhr behalt die korrekte Zeit
bei, wenn die Stromversorgung ausfallt oder Sie das Gerat vom Stromnetz trennen. Nach dem
Systemstart steht die korrekte Uhrzeit wieder zur Verfligung, zum Beispiel fiir Log-Eintrage.

Die Hardware-Uhr Uiberbriickt einen Netzteil-Ausfall 3 Stunden lang. Voraussetzung dafir ist, dass
das Netzteil das Gerat vorher mindestens 5 Minuten kontinuierlich gespeist hat.

In diesem Dialog legen Sie, unabhangig vom gewahlten Zeitsynchronisationsprotokoll,zeitbezo-
gene Einstellungen fest.

Der Dialog enthalt die folgenden Registerkarten:
[Global]
[Sommerzeit]

In dieser Registerkarte legen Sie die Systemzeit und die Zeitzone fest.

Konfiguration

Zeigt Datum und Uhrzeit im Format der koordinierten Weltzeit (UTC).

Das Gerat Gbernimmt die Uhrzeit Ihres Computers als Systemzeit.

Zeigt den Tag und die Ortszeit: Systemzeit = Systemzeit (UTC) + Lokaler Offset [min] + Sommerzeit

Zeigt die Zeitquelle, aus der das Gerat die Zeitinformation bezieht.

Das Gerat wahlt automatisch die verfligbare Zeitquelle mit der hdchsten Genauigkeit.
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Méogliche Werte:

Lokal
Systemuhr des Gerats.

sntp
Der SNTP-Client ist eingeschaltet und das Geréat ist durch einen SNTP-Server synchronisiert.
Siehe Dialog Zeit > SNTP.

Legt die Differenz in Minuten zwischen koordinierter Weltzeit (UTC) und Ortszeit fest: Lokaler Offset
[min] = Systemzeit — Systemzeit (UTC)

Mdogliche Werte:
-780..840 (Voreinstellung: 60)

[Sommerzeit]
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In dieser Registerkarte schalten Sie die Funktion Sommerzeit einfaus. Beginn und Ende der
Sommerzeit wahlen Sie anhand eines vordefinierten Profils aus. Alternativ dazu legen Sie diese
Einstellungen individuell fest. Wahrend der Sommerzeit stellt das Gerat die Ortszeit um eine
Stunde vor.

Funktion

Schaltet den Sommerzeit-Modus ein/aus.

Mdogliche Werte:

An
Die Sommerzeit-Modus ist eingeschaltet.
Das Gerét stellt die Uhr automatisch auf Sommerzeit und wieder zurick.

Aus (Voreinstellung)
Die Sommerzeit-Modus ist ausgeschaltet.

Die Sommerzeit-Einstellungen legen Sie in den Rahmen Sommerzeit Beginn und Sommerzeit Ende
fest.

Offnet das Fenster Profil..., um ein vordefiniertes Profil fiir Beginn und Ende der Sommerzeit auszu-
wahlen. Das Auswahlen eines Profils Uberschreibt die in den Rahmen Sommerzeit Beginn und
Sommerzeit Ende festgelegten Einstellungen.

Mégliche Werte:

EU
Sommerzeit-Einstellungen, die in der Europaischen Union gelten.

USA
Sommerzeit-Einstellungen, die in den Vereinigen Staaten gelten.



Sommerzeit Beginn

In diesem Rahmen legen Sie den Zeitpunkt fest, zu dem das Gerat die Uhr von Normalzeit auf

Sommerzeit vorstellt. In den ersten 3 Feldern legen Sie den Tag fur den Beginn der Sommerzeit

fest. Im letzten Feld legen Sie den Zeitpunkt fest.

Legt die Woche im gegenwartigen Monat fest.

Mdogliche Werte:
- (Voreinstellung)
erste
zweite
dritte
vierte
letzte

Legt den Wochentag fest.

Mégliche Werte:
- (Voreinstellung)
Sonntag
Montag
Dienstag
Mittwoch
Donnerstag
Freitag
Samstag

Legt den Monat fest.

Mdogliche Werte:
- (Voreinstellung)
Januar
Februar
Mdrz
April
Mai
Juni
Juli
August
September
Oktober
November
Dezember

7



Legt den Zeitpunkt fest, zu dem das Gerat die Uhr auf Sommerzeit vorstellt.

Médgliche Werte:
<HH:MM> (Voreinstellung: 00:00)

Sommerzeit Ende

In diesem Rahmen legen Sie den Zeitpunkt fest, zu dem das Gerat die Uhr von Sommerzeit auf
Normalzeit zurtickstellt. In den ersten 3 Feldern legen Sie den Tag fir das Ende der Sommerzeit
fest. Im letzten Feld legen Sie den Zeitpunkt fest.

Legt die Woche im gegenwartigen Monat fest.

Mégliche Werte:
- (Voreinstellung)
erste
zweite
dritte
vierte
Letzte

Legt den Wochentag fest.

Mégliche Werte:
- (Voreinstellung)
Sonntag
Montag
Dienstag
Mittwoch
Donnerstag
Freitag
Samstag

Legt den Monat fest.

Madgliche Werte:
- (Voreinstellung)
Januar
Februar
Mdrz
April
Mai
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Juni

Juli
August
September
Oktober
November
Dezember

Legt den Zeitpunkt fest, zu dem das Gerat die Uhr auf Normalzeit zurlickstellt.

Mdogliche Werte:
<HH:MM> (Voreinstellung: 00:00)

SNTP

Das Simple Network Time Protocol (SNTP) ist ein im RFC 4330 beschriebenes Verfahren fir die
Zeitsynchronisation im Netz.

Mittels SNTP-Client-Funktion erméglicht Ihnen das Gerat, die lokale Systemuhr mit einem externen
NTP- oder SNTP-Server zu synchronisieren.

Als SNTP-Server stellt das Gerat die Zeitinformation anderen Geraten im Netz zur Verfugung.
Das Menu enthalt die folgenden Dialoge:

SNTP Client
SNTP Server
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SNTP Client

In diesem Dialog legen Sie die Einstellungen fest, mit denen das Gerat als SNTP-Client arbeitet.
Als SNTP-Client bezieht das Gerat Zeitinformationen von einem externen NTP- oder SNTP-Server
und stimmt die Iokale Systemuhr auf die Zeit des Zeit-Servers ab.

Funktion

Schaltet die Funktion Client im Gerat ein/aus. Beachten Sie die Einstellung des Kontrollkdstchens
Deaktiviere Client nach erfolgreicher Synchronisierung im Rahmen Konfiguration.

Médgliche Werte:

An
Die Funktion Client ist eingeschaltet.
Das Geréat arbeitet als SNTP-Client.

Aus  (Voreinstellung)
Die Funktion Client ist ausgeschaltet.

Zustand

Zeigt den Zustand der Client-Funktion.

Mégliche Werte:
ausgeschaltet
Der SNTP-Client ist nicht in Betrieb.
notSynchronized
Der SNTP-Client ist in Betrieb.
Die lokale Systemuhr ist nicht auf einen externen NTP- oder SNTP-Server abgestimmt.
synchronizedToRemoteServer
Der SNTP-Client ist nicht in Betrieb.
Die lokale Systemuhr ist auf einen externen NTP- oder SNTP-Server abgestimmt.



Konfiguration

Legt fest, ob das Geréat die Zeitinformationen von einem im Gerat eingerichteten externen NTP-
oder SNTP-Server aktiv anfordert (Modus unicast) oder auf die Zeitinformationen von einem belie-
bigen NTP- oder SNTP-Server passiv wartet (Modus broadcast).

Mdogliche Werte:

unicast (Voreinstellung)

Das Gerat bezieht die Zeitinformationen ausschlief3lich von einem der eingerichteten NTP- oder
SNTP-Server. Das Gerat sendet Unicast-Anfragen an den externen SNTP- oder NTP-Server
und wertet die Antwort des Servers aus.

broadcast
Das Geréat bezieht die Zeitinformationen von einem beliebigen NTP- oder SNTP-Server. Das
Gerat wertet die Broadcasts oder Multicasts von diesem Server aus.

Legt das Intervall in Sekunden fest, in dem das Gerat Zeitinformationen von einem externen NTP-
oder SNTP-Server anfordert.

Mégliche Werte:
5..3600 (Voreinstellung: 30)

Legt die Zeit in Sekunden fest, die das Gerat im Modus broadcast wartet, bevor es im Feld Zustand
den Wert von syncToRemoteServer auf notSynchronized andert, wenn es keine Broadcast-Pakete
empfangt. Siehe Rahmen Zustand.

Mégliche Werte:
128..2048 (Voreinstellung: 320)

Aktiviert/deaktiviert das automatische Ausschalten der SNTP Client-Funktion, nachdem das Gerat
seine lokale Systemuhr erfolgreich abgestimmt hat.

Mégliche Werte:

markiert

Das automatische Ausschalten der SNTP Client-Funktion ist aktiv.

Das Geréat schaltet die SNTP Client-Funktion aus, nachdem es seine lokale Systemuhr erfolg-
reich abgestimmt hat.

unmarkiert (Voreinstellung)

Das automatische Ausschalten der SNTP Client-Funktion ist inaktiv.

Das Gerat lasst die SNTP Client-Funktion eingeschaltet, nachdem es seine lokale Systemuhr
erfolgreich abgestimmt hat.
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Tabelle

In der Tabelle kdnnen Sie die Einstellungen flr bis zu 4 externe NTP- oder SNTP-Server festlegen.
Nach Einschalten der Funktion sendet das Gerat Anfragen an den in der ersten Tabellenzeile
eingerichteten Server.

Wenn der externe NTP- oder SNTP-Server nicht antwortet, sendet das Gerat seine Anfrage an den
in der nachsten Tabellenzeile eingerichteten Server. Wenn das Gerat keine Antwort empfangt,
sendet es zyklisch Anfragen an jeden eingerichteten NTP- oder SNTP-Server, bis es eine gultige
Zeit von einem dieser Server erhalt. Das Gerat stimmt seine lokale Systemuhr auf den ersten
antwortenden NTP- oder SNTP-Server ab, auch wenn ein in der Tabelle weiter oben stehender
Server spater wieder erreichbar ist.

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

(== u)
+

Flgt eine Tabellenzeile hinzu.

aD
X

Entfernt die ausgewahlte Tabellenzeile.

Zeigt die Index-Nummer, auf die sich die Tabellenzeile bezieht.
Das Gerat weist den Wert automatisch zu, wenn Sie eine Tabellenzeile hinzufiigen. Wenn Sie eine

Tabellenzeile I6schen, bleibt eine Liucke in der Nummerierung. Wenn Sie eine Tabellenzeile hinzu-
figen, schlielt das Gerat die erste Liicke.

Legt einen Namen fir den externen NTP- oder SNTP-Server fest.

Mégliche Werte:
Alphanumerische ASCII-Zeichenfolge mit 1..32 Zeichen

Legt die IP-Adresse des externen NTP- oder SNTP-Servers fest.

Madgliche Werte:
Gliltige IPv4-Adresse (Voreinstellung: 0.0.0.0)
Glltige IPv6-Adresse



Legt den UDP-Port fest, auf dem der externe NTP- oder SNTP-Server auf Anfragen wartet.

Médgliche Werte:

1..65535 (2*%-1) (Voreinstellung: 123)
Ausnahme: Port 2222 ist fur interne Funktionen reserviert.

Zeigt den Zustand der Verbindung zwischen dem Gerat und dem externen NTP- oder SNTP-
Server.

Médgliche Werte:
erfolgreich
Das Gerat hat die lokale Systemuhr erfolgreich auf den externen NTP- oder SNTP-Server abge-
stimmt.

badDateEncoded
Die Synchronisierung war nicht erfolgreich. Die empfangene Zeitinformation enthalt Protokoll-
fehler.

other

Die Synchronisierung war nicht erfolgreich.
Fir den externen NTP- oder SNTP-Server ist die IP-Adresse 0.0.0.0 festgelegt.
oder
Das Gerat verwendet einen anderen externen NTP- oder SNTP-Server.

requestTimedOut
Die Synchronisierung war nicht erfolgreich. Das Gerat hat keine Antwort vom externen NTP-
oder SNTP-Server erhalten.

serverKissOfDeath

Die Synchronisierung war nicht erfolgreich. Der externe NTP- oder SNTP-Server ist Giberlastet.
Das Gerét ist aufgefordert, seine Systemuhr auf einen anderen NTP- oder SNTP-Server abzu-
stimmen. Steht kein anderer NTP- oder SNTP-Server zur Verfligung, prift das Gerat in
Abstanden, die grof3er sind als der Wert im Feld Request-Intervall [s], ob der Server noch Uber-
lastet ist.

serverUnsychronized
Die Synchronisierung war nicht erfolgreich. Der externe NTP- oder SNTP-Server ist nicht auf
eine Referenzzeitquelle abgestimmt.

versionNotSupported
Die Synchronisierung war nicht erfolgreich. Die SNTP-Versionen des Clients und des Servers
sind nicht kompatibel.

Aktiviert/deaktiviert die Verbindung zum externen NTP- oder SNTP-Server.

Madgliche Werte:

markiert
Die Verbindung zum externen NTP- oder SNTP-Server ist aktiviert.
Das Gerat hat die Mdglichkeit, auf den Server zuzugreifen.

unmarkiert (Voreinstellung)
Die Verbindung zum externen NTP- oder SNTP-Server ist deaktiviert.
Das Geréat hat nicht die Moglichkeit, auf den Server zuzugreifen.
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SNTP Server

In diesem Dialog legen Sie die Einstellungen fest, mit denen das Gerat als SNTP-Server arbeitet.
Als SNTP-Server stellt das Gerat die Zeitinformation anderen Geraten im Netz zur Verfigung. Das
Geréat stellt die koordinierte Weltzeit (UTC) ohne Berucksichtigung lokaler Zeitunterschiede zur
Verfugung.

Bei entsprechender Einstellung arbeitet der SNTP-Server des Gerats im Broadcast-Modus. Im
Broadcast-Modus stellt das Gerat die Zeitinformationen anderen Geraten im Netz durch Senden
von Broadcasts oder Multicasts zur Verfigung.

Funktion

Schaltet die Funktion Serverim Gerat ein/aus. Beachten Sie die Einstellung des Kontrollkdstchens
Server deaktivieren bei lokaler Zeitquelle im Rahmen Konfiguration.

Mégliche Werte:

An
Die Funktion Server ist eingeschaltet.
Das Geréat arbeitet als SNTP-Server.

Aus  (Voreinstellung)
Die Funktion Server ist ausgeschaltet.

Zustand

Zeigt den Zustand der Funktion Server im Gerat.

Mégliche Werte:

ausgeschaltet

Der SNTP-Server ist nicht in Betrieb.

notSynchronized

Der SNTP-Server ist in Betrieb.

Die lokale Systemuhr ist nicht auf eine Referenzzeitquelle abgestimmt.
syncTolLocal

Der SNTP-Server ist in Betrieb.

Die lokale Systemuhr ist auf die Hardware-Uhr des Gerats abgestimmt.
syncToRefclock

Der SNTP-Server ist in Betrieb.

Die lokale Systemuhr ist auf eine externe Referenzzeitquelle abgestimmt.
syncToRemoteServer

Der SNTP-Server ist in Betrieb.

Die lokale Systemuhr ist auf einen externen NTP- oder SNTP-Server abgestimmt, der in einer
Kaskade dem Gerat Ubergeordnet ist.



Konfiguration

Legt den UDP-Port fest, auf dem das Gerat Anfragen erwartet.

Mdogliche Werte:

1..65535 (2%5-1) (Voreinstellung: 123)
Ausnahme: Port 2222 ist fur interne Funktionen reserviert.

Aktiviert/deaktiviert den Broadcast-Modus.

Mdogliche Werte:

markiert
Das Gerat sendet SNTP-Pakete als Broadcasts oder Multicasts.
Das Gerat antwortet aullerdem auf SNTP-Anfragen im Unicast-Modus.

unmarkiert (Voreinstellung)
Das Gerat antwortet auf SNTP-Anfragen im Unicast-Modus, sendet jedoch selbst keine Broad-
cast-Pakete.

Legt die Ziel-IP-Adresse fest, an die das Gerat im Broadcast-Modus die SNTP-Pakete sendet.

Mégliche Werte:

Gliltige IPv4-Adresse (Voreinstellung: 0.0.0.0)
Broadcast- und Multicast-Adressen sind zulassig.

Legt den UDP-Port fest, Gber den das Gerat im Broadcast-Modus die SNTP-Pakete sendet.

Méogliche Werte:

1..65535 (2'¢-1) (Voreinstellung: 123)
Ausnahme: Port 2222 ist fiir interne Funktionen reserviert.

Legt das VLAN fest, an welches das Gerat im Broadcast-Modus die SNTP-Pakete sendet.

Méogliche Werte:

0
Das Gerat sendet die SNTP-Pakete in demselben VLAN, in dem auch der Zugriff auf das
Management des Gerats erfolgt. Siehe Dialog Grundeinstellungen > Netzwerk > Global.

1..4042 (Voreinstellung: 1)
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Legt das Intervall in Sekunden fest, in dem das Gerat SNTP-Pakete sendet.

Médgliche Werte:
64..1024 (Voreinstellung: 128)

Aktiviert/deaktiviert das Ausschalten der SNTP Server-Funktion, wenn die lokale Systemuhr nicht
auf eine andere externe Zeitreferenz abgestimmt ist.

Médgliche Werte:

markiert

Das automatische Ausschalten der SNTP Server-Funktion ist aktiv.

Wenn das Geréat seine lokale Systemuhr auf eine externe Zeitreferenz abgestimmt hat, dann
I&sst es die SNTP Server-Funktion eingeschaltet. Andernfalls schaltet das Gerat die SNTP Server-
Funktion aus.

unmarkiert (Voreinstellung)

Das automatische Ausschalten der SNTP Server-Funktion ist inaktiv.

Das Geréat |asst die SNTP Server-Funktion eingeschaltet, unabhangig davon, ob es seine lokale
Systemuhr auf eine externe Zeitreferenz abgestimmt hat.

Wenn die lokale Systemuhr nicht mit einer externen Zeitreferenz synchronisiert ist, dann infor-
miert das Gerat den Clientim SNTP-Paket darlber, dass seine Systemuhr lokal abgestimmt ist.



3 Geratesicherheit

3.1

Das Meni enthalt die folgenden Dialoge:
Benutzerverwaltung
Authentifizierungs-Liste
Management-Zugriff
Pre-Login-Banner
SSH Bekannte Hosts

Benutzerverwaltung

Das Gerat ermoglicht Benutzern den Zugriff auf sein Management, wenn diese sich mit gliltigen
Zugangsdaten anmelden.

In diesem Dialog verwalten Sie die Benutzer der lokalen Benutzerverwaltung. Aufterdem legen Sie
hier die folgenden Einstellungen fest:

Einstellungen fiir das Login

Einstellungen fiir das Speichern der Passworter

Richtlinien fir glltige Passworter festlegen

Die Methoden, die das Gerat fur die Authentifizierung der Benutzer verwendet, legen Sie fest im
Dialog Gerétesicherheit > Authentifizierungs-Liste.

Konfiguration

Dieser Rahmen ermdglicht Ihnen, Einstellungen flr das Login festzulegen.

Legt die Anzahl der méglichen aufeinanderfolgenden erfolglosen Login-Versuche fest, wenn der
Benutzer auf das Management des Gerats Uber die grafische Benutzeroberflache oder das
Command Line Interface zugreift.

Anmerkung:

Beim Zugriff auf das Management des Gerats mittels Command Line Interface Uber die serielle
Verbindung ist die Anzahl erfolgloser Login-Versuche unbegrenzt.

Mégliche Werte:
0..5 (Voreinstellung: 0)

Wenn sich der Benutzer nacheinander ein weiteres Mal erfolglos anmeldet, sperrt das Gerat fur
den Benutzer den Zugriff auf das Gerat.

Das Gerat ermoglicht ausschlieBlich Benutzern mit der Berechtigung administrator, die Sperre
aufzuheben.

Der Wert 0 deaktiviert die Sperre. Der Benutzer hat beliebig viele Versuche, sich beim Manage-
ment des Gerats anzumelden.
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Das Gerat akzeptiert das Passwort, wenn es sich aus mindestens so vielen Zeichen zusammen-
setzt, wie hier festgelegt.

Das Geréat pruft das Passwort gemaf dieser Richtlinie, unabhangig von der Einstellung des Kont-
rollkastchens Richtlinien tiberpriifen.

Médgliche Werte:
1..64 (Voreinstellung: 6)

Zeigt die Zeitspanne, nach der das Gerat den Zahler im Feld Login-Versuche zuriicksetzt.

Médgliche Werte:
0..60 (Voreinstellung: 0)

Passwort-Richtlinien

Dieser Rahmen ermdglicht Ihnen, Richtlinien fir gultige Passworter festzulegen. Das Gerat prift
jedes neue Passwort und Passwortanderungen gemaf dieser Richtlinien.

Die Einstellungen wirken auf Spalte Passwort. Voraussetzung ist, dass das Kontrollkastchen in
Spalte Richtlinien tiberpriifen markiert ist.

Das Gerat akzeptiert das Passwort, wenn es mindestens so viele Gro3buchstaben enthalt, wie hier
festgelegt.

Mégliche Werte:
0..16 (Voreinstellung: 1)

Der Wert 0 deaktiviert diese Richtlinie.

Das Gerat akzeptiert das Passwort, wenn es mindestens so viele Kleinbuchstaben enthalt, wie hier
festgelegt.

Mégliche Werte:
0..16 (Voreinstellung: 1)

Der Wert 0 deaktiviert diese Richtlinie.

Das Gerat akzeptiert das Passwort, wenn es mindestens so viele Ziffern enthalt, wie hier festgelegt.

Mégliche Werte:
0..16 (Voreinstellung: 1)

Der Wert 0 deaktiviert diese Richtlinie.



Das Gerat akzeptiert das Passwort, wenn es mindestens so viele Sonderzeichen enthalt, wie hier
festgelegt.

Médgliche Werte:
0..16 (Voreinstellung: 1)

Der Wert 0 deaktiviert diese Richtlinie.

Tabelle

Jeder Benutzer bendtigt ein aktives Benutzerkonto, um Zugriff auf das Management des Gerats zu
erhalten. Die Tabelle ermdglicht Ihnen, Benutzerkonten einzurichten und zu verwalten. Um Einstel-
lungen zu andern, klicken Sie in der Tabelle den gewlinschten Parameter und modifizieren den
Wert.

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

= ==)
+

Offnet das Fenster Erstellen, um eine Tabellenzeile hinzuzufiigen.

Im Feld Benutzername legen Sie die Bezeichnung des Benutzerkontos fest.
Mégliche Werte:
Alphanumerische ASCII-Zeichenfolge mit 1..32 Zeichen

aD
X

Entfernt die ausgewahlte Tabellenzeile.

Zeigt die Bezeichnung des Benutzerkontos.

Um ein Benutzerkonto hinzuzufiigen, klicken Sie die Schaltflache 5.

Aktiviert/deaktiviert das Benutzerkonto.

Mégliche Werte:

markiert
Das Benutzerkonto ist aktiv. Das Gerat akzeptiert die Anmeldung eines Benutzers am Manage-
ment des Gerats mit diesem Benutzernamen.

unmarkiert (Voreinstellung)
Das Benutzerkonto ist inaktiv. Das Gerat verweigert die Anmeldung eines Benutzers am
Management des Gerats mit diesem Benutzernamen.

Wenn ausschlief3lich 1 Benutzerkonto mit der Zugriffsrolle administrator existiert, ist dieses
Benutzerkonto stets aktiv.
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Legt das Passwort fest, das der Benutzer fur Zugriffe auf das Management des Gerats Uber die
grafische Benutzeroberflache oder das Command Line Interface verwendet.

Zeigt ***** (Sternchen) anstelle des Passworts, mit dem sich der Benutzer beim Management des
Gerats anmeldet. Um das Passwort zu andern, klicken Sie in das betreffende Feld.

Wenn Sie das Passwort erstmalig festlegen, verwendet das Gerat in den Spalten Passwort SNMP-
Authentifizierung und Passwort SNMP-Verschliisselung dasselbe Passwort.

Das Gerat ermdglicht Ihnen, in den Spalten Passwort SNMP-Authentifizierung und Passwort SNMP-
Verschliisselung unterschiedliche Passworter festzulegen.

Wenn Sie das Passwort in der gegenwartigen Spalte andern, dann andert das Gerat auch die
Passworter flr die Spalten Passwort SNMP-Authentifizierung und Passwort SNMP-Verschliisselung,
allerdings ausschlief3lich dann, wenn diese zuvor nicht individuell angepasst wurden.

Médgliche Werte:

Alphanumerische ASCII-Zeichenfolge mit 6..64 Zeichen
Das Gerat akzeptiert die folgenden Zeichen:

a..z

A..Z

0..9

T#$%&" () *+,-./1;<=>2@[\]"_"{}~

Die Mindestlange des Passworts ist im Rahmen Konfiguration festgelegt. Das Gerat unterscheidet
zwischen Grol3- und Kleinschreibung.

Wenn das Kontrollkastchen in Spalte Richtlinien iberpriifen markiert ist, dann prift das Gerat das
Passwort gemal der im Rahmen Passwort-Richtlinien festgelegten Richtlinien.

Das Gerat priift stets die Mindestlange des Passworts, auch wenn das Kontrollkastchen in Spalte
Richtlinien (berpriifenunmarkiert ist.

Legt die Zugriffsrolle fest, die den Zugriff des Benutzers auf die einzelnen Funktionen des Gerats
regelt.

Mégliche Werte:

unauthorized

Der Benutzer ist gesperrt, das Gerat verweigert die Anmeldung des Benutzers beim Manage-
ment des Gerats.

Weisen Sie diesen Wert zu, um das Benutzerkonto voriibergehend zu sperren. Wenn beim
Zuweisen einer anderen Zugriffsrolle ein Fehler auftritt, dann weist das Gerat dem Benutzer-
konto diese Zugriffsrolle zu.

guest (Voreinstellung)
Der Benutzer ist berechtigt, das Gerat zu Uberwachen.

auditor
Der Benutzer ist berechtigt, das Gerat zu Giberwachen und im Dialog Diagnose > Bericht > Audlit-
Trail die Protokoll-Datei zu speichern.

operator
Der Benutzer ist berechtigt, das Gerat zu Uberwachen und die Einstellungen zu dndern — mit
Ausnahme der Sicherheitseinstellungen fur den Zugriff auf das Gerat.

administrator
Der Benutzer ist berechtigt, das Gerat zu tberwachen und die Einstellungen zu andern.



Den in der Antwort eines RADIUS-Servers Ubertragenen Service-Type weist das Gerat wie folgt
einer Zugriffsrolle zu:

Administrative-User: administrator
Login-User: operator
NAS-Prompt-User: guest

Entsperrt das Benutzerkonto.

Mégliche Werte:

markiert

Das Benutzerkonto ist gesperrt. Der Benutzer hat keinen Zugriff auf das Management des
Geréts.

Das Geréat sperrt einen Benutzer automatisch, wenn dieser zu oft nacheinander erfolglos
versucht, sich anzumelden.

unmarkiert (ausgegraut) (Voreinstellung)
Das Benutzerkonto ist entsperrt. Der Benutzer hat Zugriff auf das Management des Gerats.

Aktiviert/deaktiviert das Priifen des Passworts.

Mdogliche Werte:

markiert

Das Prufen des Passworts ist aktiviert.

Beim Einrichten oder Andern des Passworts priift das Gerat das Passwort gemaR der im
Rahmen Passwort-Richtlinienfestgelegten Richtlinien.

unmarkiert (Voreinstellung)
Das Priifen des Passworts ist deaktiviert.

Legt das Authentifizierungsprotokoll fest, welches das Gerat beim Zugriff des Benutzers mittels
SNMPv3 anwendet.

Méogliche Werte:

hmacmd5  (Voreinstellung)
Das Gerat verwendet fiir dieses Benutzerkonto das Protokoll HMAC-MD5.

hmacsha
Das Gerat verwendet fir dieses Benutzerkonto das Protokoll HMAC-SHA.

Legt das Passwort fest, welches das Gerat beim Zugriff des Benutzers mittels SNMPv3 anwendet.

Zeigt ***** (Sternchen) anstelle des Passworts, mit dem sich der Benutzer beim Management des
Gerats anmeldet. Um das Passwort zu andern, klicken Sie in das betreffende Feld.
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In der Voreinstellung verwendet das Gerat dasselbe Passwort, das Sie in Spalte Passwort fest-
legen.
Fir die gegenwartige Spalte ermdglicht Ihnen das Gerat, ein anderes Passwort als in Spalte
Passwort festzulegen.
Wenn Sie das Passwort in Spalte Passwort andern, dann andert das Gerat auch das Passwort
fur die gegenwartige Spalte, allerdings ausschlie3lich dann, wenn dieses zuvor nicht individuell
angepasst wurde.

Mégliche Werte:
Alphanumerische ASCII-Zeichenfolge mit 6..64 Zeichen
Das Gerat akzeptiert die folgenden Zeichen:
d..Zz
A..Z
0..9
T#$%&" () *+,-./1;<=>2@[\]1"_"{}~

Legt das Verschlisselungsprotokoll fest, welches das Gerat beim Zugriff des Benutzers mittels
SNMPv3 anwendet.

Mégliche Werte:
kein
Keine Verschlisselung.
des (Voreinstellung)
DES-Verschllisselung

aesCfb128
AES-128-Verschlisselung

Legt das Passwort fest, welches das Gerat zur Verschlisselung beim Zugriff des Benutzers mittels
SNMPv3 anwendet.

Zeigt ***** (Sternchen) anstelle des Passworts, mit dem sich der Benutzer beim Management des
Gerats anmeldet. Um das Passwort zu andern, klicken Sie in das betreffende Feld.

In der Voreinstellung verwendet das Gerat dasselbe Passwort, das Sie in Spalte Passwort fest-
legen.
Fir die gegenwartige Spalte ermdglicht Ihnen das Gerat, ein anderes Passwort als in Spalte
Passwort festzulegen.
Wenn Sie das Passwort in Spalte Passwort andern, dann andert das Gerat auch das Passwort
fur die gegenwartige Spalte, allerdings ausschlie3lich dann, wenn dieses zuvor nicht individuell
angepasst wurde.

Mégliche Werte:

Alphanumerische ASCII-Zeichenfolge mit 6..64 Zeichen
Das Gerat akzeptiert die folgenden Zeichen:

d..Zz

A..Z

0..9

T#$%&" () *+,-./1;<=>2@[\]1"_"{}~



3.2

Authentifizierungs-Liste

In diesem Dialog verwalten Sie die Authentifizierungs-Listen. In einer Authentifizierungsliste legen
Sie fest, welche Methode das Gerat fir die Authentifizierung verwendet. Sie haben auferdem die
Méoglichkeit, den Authentifizierungslisten vordefinierte Anwendungen zuzuweisen.

Das Gerat ermdglicht Benutzern den Zugriff auf das Management des Gerats, wenn diese sich mit
gultigen Zugangsdaten anmelden. Das Gerat authentifiziert die Benutzer mit folgenden Methoden:
Benutzerverwaltung des Gerats
RADIUS

Mit der Port-basierten Zugriffskontrolle gemaf IEEE 802.1X ermdglicht das Gerat angeschlos-
senen Endgeraten den Zugriff auf das Netz, wenn diese sich mit guiltigen Zugangsdaten anmelden.
Das Gerat authentifiziert die Endgerate mit folgenden Methoden:

RADIUS

IAS (Integrated Authentication Server)

In der Voreinstellung sind die folgende Authentifizierungslisten verfugbar:
defaultDot1x8021AuthList
defaultLoginAuthList
defaultV24AuthList

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

Anmerkung:
Wenn die Tabelle keine Liste enthalt, ist der Zugriff auf das Management des Gerats ausschliellich
mittels Command Line Interface Uber die serielle Verbindung méglich. In diesem Fall authentifiziert
das Gerat den Benutzer mittels lokaler Benutzerverwaltung. Siehe Dialog Gerétesicherheit > Benut-
zerverwaltung.

(= ==)
+

Offnet das Fenster Erstellen, um eine Tabellenzeile hinzuzufiigen.

Im Feld Name legen Sie den Namen der Liste fest.
Mégliche Werte:
Alphanumerische ASCII-Zeichenfolge mit 1..32 Zeichen
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aD
X

Entfernt die ausgewahlte Tabellenzeile.

Offnet das Fenster Anwendungen zuordnen. Das Fenster zeigt die Anwendungen, die Sie der ausge-
wabhlten Liste zuordnen kénnen.

Klicken und wahlen Sie einen Eintrag, um diesen der gegenwartig ausgewahlten Liste zuzu-
ordnen.

Eine Anwendung, die bereits einer anderen Liste zugeordnet ist, ordnet das Gerat der gegen-
wartig ausgewahlten Liste zu, sobald Sie die Schaltflache Ok klicken.

Klicken und wahlen Sie einen Eintrag ab, um dessen Zuordnung zur gegenwartig ausgewahlten
Liste rickgangig zu machen.

Wenn Sie die Anwendung WebInterface abwahlen, dann bricht die Verbindung zum Geréat ab,
sobald Sie auf Schaltflache Ok klicken.

Zeigt die Bezeichnung der Liste.

Um eine Liste hinzuzufiigen, Klicken Sie die Schaltflache &5

Legt die Authentifizierungsrichtlinie fest, die das Gerat beim Zugriff Gber die in Spalte Zugeordnete
Anwendungen festgelegte Anwendung anwendet.

Das Gerat bietet Ihnen die Mdglichkeit einer Fall-Back-Lésung. Legen Sie hierfur in den Richtlinien-
Feldern jeweils eine andere Richtlinie fest. Abhangig von der Reihenfolge der in den einzelnen
Richtlinien eingetragenen Werte kann das Geréat die néchste Richtlinie verwenden, wenn die
Authentifizierung mit der festgelegten Richtlinie erfolglos ist.

Mégliche Werte:

Lokal (Voreinstellung)

Das Geréat authentifiziert die Benutzer mittels lokaler Benutzerverwaltung. Siehe Dialog
Geriétesicherheit > Benutzerverwaltung.

Der Authentifizierungliste defaultDot1x8021AuthList kdnnen Sie diesen Wert nicht zuweisen.

radius
Das Gerat authentifiziert die Benutzer mit einen RADIUS-Server im Netz. Den RADIUS-Server
legen Sie im Dialog Netzsicherheit > RADIUS > Authentication-Server fest.

reject
Abhangig von der Richtlinie, die Sie zuerst anwenden, akzeptiert das Gerat die Anmeldung des
Benutzers beim Management des Gerats oder lehnt die Anmeldung ab. Mogliche Authentifizie-
rungsszenarios sind:
Wenn die erste Richtlinie in der Authentifizierungsliste Lokal ist und das Gerat die Anmelde-
daten des Benutzers akzeptiert, meldet das Gerat den Benutzer beim Management des
Gerats an, ohne die anderen Authentifizierungsrichtlinien anzuwenden.
Wenn die erste Richtlinie in der Authentifizierungsliste Lokal ist und das Gerat die Anmelde-
daten des Benutzers ablehnt, versucht das Gerat, den Benutzer mithilfe der anderen Richt-
linien in der festgelegten Reihenfolge beim Management des Gerats anzumelden.



Wenn die erste Richtlinie in der Authentifizierungsliste radius ist und das Gerat die Anmel-
dung ablehnt, wird die Anmeldung sofort verweigert, ohne dass das Gerat versucht, den
Benutzer Uber eine andere Richtlinie anzumelden.
Bleibt die Antwort des RADIUS-Servers aus, versucht das Gerat die Authentifizierung des
Benutzers mit der nachsten Richtlinie.
Wenn die erste Richtlinie in der Authentifizierungsliste reject ist, lehnen die Gerate die
Benutzeranmeldung sofort ab, ohne eine andere Richtlinie anzuwenden.
Vergewissern Sie sich, dass die Authentifizierungsliste defaultV24AuthList mindestens
eine Richtlinie enthalt, die vom Wert reject abweicht.
ias
Das Gerat authentifiziert die sich mittels 802.1X anmeldenden Endgerate mit dem Integrierten
Authentifizierungs-Server (IAS). Der Integrierte Authentifizierungs-Server verwaltet die
Zugangsdaten in einer eigenstandigen Datenbank. Siehe Dialog Netzsicherheit > 802.1X > IAS.
Der Authentifizierungliste defaultDot1x8021AuthList kdnnen Sie ausschlieRlich diesen Wert
zuweisen.

Zeigt die zugeordneten Anwendungen. Wenn Benutzer mit der betreffenden Anwendung auf das
Gerat zugreifen, wendet das Gerat die festgelegten Richtlinien fur die Authentifizierung an.
Um der Liste eine andere Anwendung zuzuordnen oder die Zuordnung aufzuheben, klicken Sie die

Schaltflache E Das Gerat ermoglicht lhnen, jede Anwendung genau einer Liste zuzuordnen.

Aktiviert/deaktiviert die Liste.

Médgliche Werte:

markiert (Voreinstellung)
Die Liste ist aktiviert. Das Gerat wendet die Richtlinien dieser Liste an, wenn Benutzer mit der
betreffenden Anwendung auf das Gerat zugreifen.

unmarkiert
Die Liste ist deaktiviert.
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3.3 Management-Zugriff

Das Menu enthalt die folgenden Dialoge:
Server
IP-Zugriffsbeschrankung
Web
Command Line Interface
SNMPv1/v2 Community
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3.3.1

Server

Dieser Dialog ermdglicht Ihnen, die Server-Dienste einzurichten, mit denen Benutzer oder Anwen-
dungen Management-Zugriff auf das Gerat erhalten.

Der Dialog enthalt die folgenden Registerkarten:
[Information]
[SNMP]
[Telnet]
[SSH]
[HTTP]
[HTTPS]

[Information]

Diese Registerkarte zeigt im Uberblick, welche Server-Dienste eingeschaltet sind.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

Zeigt, ob der Server-Dienst, der den Zugriff auf das Gerat mit SNMP Version 1 ermdglicht, aktiv
oder inaktiv ist. Siehe Registerkarte SNMP.

Médgliche Werte:

markiert
Server-Dienst ist aktiv.

unmarkiert
Server-Dienst ist inaktiv.

Zeigt, ob der Server-Dienst, der den Zugriff auf das Gerat mit SNMP Version 2 ermoglicht, aktiv
oder inaktiv ist. Siehe Registerkarte SNMP.

Mégliche Werte:

markiert
Server-Dienst ist aktiv.

unmarkiert
Server-Dienst ist inaktiv.
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Zeigt, ob der Server-Dienst, der den Zugriff auf das Gerat mit SNMP Version 3 ermoglicht, aktiv
oder inaktiv ist. Siehe Registerkarte SNMP.

Médgliche Werte:

markiert
Server-Dienst ist aktiv.

unmarkiert
Server-Dienst ist inaktiv.

Zeigt, ob der Server-Dienst, der den Zugriff auf das Gerat mit Telnet ermdglicht, aktiv oder inaktiv
ist. Siehe Registerkarte Telnet.

Mégliche Werte:

markiert
Server-Dienst ist aktiv.

unmarkiert
Server-Dienst ist inaktiv.

Zeigt, ob der Server-Dienst, der den Zugriff auf das Gerat mit Secure Shell (SSH) ermdéglicht, aktiv
oder inaktiv ist. Siehe Registerkarte SSH.

Mégliche Werte:

markiert
Server-Dienst ist aktiv.

unmarkiert
Server-Dienst ist inaktiv.

Zeigt, ob der Server-Dienst, der den Zugriff auf das Gerat mit der grafischen Bedienoberflache tiber
HTTP ermdglicht, aktiv oder inaktiv ist. Siehe Registerkarte HTTP.

Mégliche Werte:

markiert
Server-Dienst ist aktiv.

unmarkiert
Server-Dienst ist inaktiv.

Zeigt, ob der Server-Dienst, der den Zugriff auf das Gerat mit der grafischen Bedienoberflache tUber
HTTPS ermdglicht, aktiv oder inaktiv ist. Siehe Registerkarte HTTPS.

Madgliche Werte:
markiert
Server-Dienst ist aktiv.

unmarkiert
Server-Dienst ist inaktiv.



[SNMP]

Diese Registerkarte ermdglicht Ihnen, Einstellungen flir den SNMP-Agenten des Gerats festzu-

legen und den Zugriff auf das Gerat mit unterschiedlichen SNMP-Versionen ein-/auszuschalten.

Der SNMP-Agent erméglicht den Zugriff auf das Management des Gerats mit SNMP-basierten
Anwendungen.

Konfiguration

Aktiviert/deaktiviert den Zugriff auf das Gerat per SNMP Version 1.

Mdogliche Werte:

markiert

Zugriff mittels SNMP-Version 1 ist aktiv.
Die Community-Namen legen Sie fest im Dialog Gerétesicherheit > Management-Zugriff >
SNMPv1/v2 Community.

unmarkiert (Voreinstellung)
Zugriff mittels SNMP-Version 1 ist inaktiv.

Aktiviert/deaktiviert den Zugriff auf das Gerat per SNMP Version 2.

Mégliche Werte:

markiert

Zugriff mittels SNMP-Version 2 ist aktiv.
Die Community-Namen legen Sie fest im Dialog Gerétesicherheit > Management-Zugriff >
SNMPv1/v2 Community.

unmarkiert (Voreinstellung)
Zugriff mittels SNMP-Version 2 ist inaktiv.

Aktiviert/deaktiviert den Zugriff auf das Gerat per SNMP Version 3.

Mdogliche Werte:

markiert (Voreinstellung)
Zugriff ist aktiviert.

unmarkiert
Zugriff ist deaktiviert.

Netzmanagementsysteme wie Industrial HiVision verwenden dieses Protokoll, um mit dem Ger:
zu kommunizieren.

at
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[Telnet]
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Legt die Nummer des UDP-Ports fest, auf dem der SNMP-Agent Anfragen von Clients entgegen-
nimmt.

Médgliche Werte:

1..65535 (2*%-1) (Voreinstellung: 161)
Ausnahme: Port 2222 ist fur interne Funktionen reserviert.

Damit der SNMP-Agent nach einer Anderung den neuen Port verwendet, gehen Sie wie folgt vor:

Klicken Sie die Schaltfliche /.
Wahlen Sie im Dialog Grundeinstellungen > Laden/Speichern das aktive Konfigurationsprofil.

Klicken Sie die Schaltflache a um die gegenwartigen Einstellungen zu speichern.
Starten Sie das Gerat neu.

Aktiviert/deaktiviert den Zugriff auf das Gerat per SNMP over IEEE 802.

Mdogliche Werte:

markiert
Zugriff ist aktiviert.

unmarkiert (Voreinstellung)
Zugriff ist deaktiviert.

Diese Registerkarte ermoglicht Ihnen, den Telnet-Server im Gerat ein-/auszuschalten und die fir
Telnet erforderlichen Einstellungen festzulegen.

Der Telnet-Server ermdglicht den Zugriff auf das Management des Gerats per Fernzugriff mit dem
Command Line Interface. Telnet-Verbindungen sind unverschlisselt.



Funktion

Schaltet den Telnet-Server ein/aus.

Mdogliche Werte:

An

Der Telnet-Server ist eingeschaltet.

Der Zugriff auf das Management des Gerats ist mdglich mit dem Command Line Interface Uber
eine unverschlisselte Telnet-Verbindung.

Aus (Voreinstellung)
Der Telnet-Server ist ausgeschaltet.

Anmerkung:

Wenn der SSH-Server ausgeschaltet ist und Sie auch den Telnet-Server ausschalten, dann ist der
Zugriff auf das Management des Gerats ausschlieRlich mittels Command Line Interface Gber die
serielle Verbindung maoglich.

Konfiguration

Legt die Nummer des TCP-Ports fest, auf dem das Gerat Telnet-Anfragen von den Clients entge-
gennimmt.

Méogliche Werte:

1..65535 (2'¢-1) (Voreinstellung: 23)
Ausnahme: Port 2222 ist fir interne Funktionen reserviert.

Nach Andern des Ports startet der Server automatisch neu. Bestehende Verbindungen bleiben
aufgebaut.

Zeigt, wie viele Telnet-Verbindungen gegenwartig zum Gerat aufgebaut sind.

Legt fest, wie viele gleichzeitige Telnet-Verbindungen zum Gerat maximal moglich sind.

Maogliche Werte:
1..5 (Voreinstellung: 5)

Legt die Timeout-Zeit in Minuten fest. Bei Inaktivitat beendet das Gerat nach dieser Zeit die Sitzung
des beim Management des Gerats angemeldeten Benutzers.

Eine Anderung des Werts wird bei erneuter Anmeldung eines Benutzers beim Management des
Gerats wirksam.
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[SSH]
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Méogliche Werte:

0
Deaktiviert die Funktion. Die Verbindung bleibt bei Inaktivitat aufgebaut.

1..160 (Voreinstellung: 5)

Diese Registerkarte erméglicht Ihnen, den SSH-Server im Gerat ein-/auszuschalten und die fir
SSH erforderlichen Einstellungen festzulegen. Der Server arbeitet mit SSH-Version 2.

Der SSH-Server ermdglicht den Zugriff auf das Management des Gerats per Fernzugriff mit dem
Command Line Interface. SSH-Verbindungen sind verschlisselt.

Der SSH-Server identifiziert sich gegenuber den Clients mit seinem 6ffentlichen RSA-Schlissel.
Beim 1. Verbindungsaufbau zeigt das Client-Programm dem Benutzer den Fingerprint dieses
Schlissels. Der Fingerprint enthalt eine einfach zu prifende, Base64-kodierte Zeichenfolge. Wenn
Sie den Benutzern diese Zeichenfolge Uber einen vertrauenswirdigen Kanal zur Verfugung stellen,
haben diese die Mdglichkeit, beide Fingerprints zu vergleichen. Wenn die Zeichenfolgen Uberein-
stimmen, dann ist der Client mit dem korrekten Server verbunden.

Das Gerat erméglicht Ihnen, die fur RSA erforderlichen privaten und éffentlichen Schliissel (Host
Keys) direkt im Gerat zu generieren. Alternativ dazu Ubertragen Sie einen eigenen Host-Schlissel
im PEM-Format auf das Gerat.

Alternativ ermdglicht Ihnen das Gerat, den RSA-Schlissel (Host Key) beim Systemstart vom
externen Speicher zu laden. Diese Funktion aktivieren Sie im Dialog Grundeinstellungen > Externer
Speicher, Spalte SSH-Key automatisch uploaden.

Funktion

Schaltet den SSH-Server ein/aus.

Mdogliche Werte:

An  (Voreinstellung)

Der SSH-Server ist eingeschaltet.

Der Zugriff auf das Management des Gerats ist mdglich mit dem Command Line Interface Uber
eine verschlusselte SSH-Verbindung.

Der Server lasst sich ausschlieRlich dann starten, wenn eine RSA-Signatur im Gerat vorhanden
ist.

Aus

Der SSH-Server ist ausgeschaltet.

Wenn Sie den SSH-Server ausschalten, bleiben bestehende Verbindungen aufgebaut. Das
Gerat sorgt daflir, den Aufbau neuer Verbindungen zu verhindern.

Anmerkung:

Wenn der Telnet-Server ausgeschaltet ist und Sie auch den SSH-Server ausschalten, dann ist der
Zugriff auf das Management des Gerats ausschlieRlich mittels Command Line Interface Uber die
serielle Verbindung maoglich.



Konfiguration

Legt die Nummer des TCP-Ports fest, auf dem das Gerat SSH-Anfragen von den Clients entgegen-
nimmt.

Mdogliche Werte:

1..65535 (2%5-1) (Voreinstellung: 22)
Ausnahme: Port 2222 ist fur interne Funktionen reserviert.

Nach Andern des Ports startet der Server automatisch neu. Bestehende Verbindungen bleiben
aufgebaut.

Zeigt, wie viele SSH-Verbindungen gegenwartig zum Gerat aufgebaut sind.

Legt fest, wie viele gleichzeitige SSH-Verbindungen zum Gerat maximal moglich sind.

Méogliche Werte:
1..5 (Voreinstellung: 5)

Legt die Timeout-Zeit in Minuten fest. Bei Inaktivitat des beim Management des Gerats angemel-
deten Benutzers trennt das Gerat nach dieser Zeit die Verbindung.

Eine Anderung des Werts wird bei erneuter Anmeldung eines Benutzers beim Management des
Gerats wirksam.

Méogliche Werte:

0
Deaktiviert die Funktion. Die Verbindung bleibt bei Inaktivitat aufgebaut.

1..160 (Voreinstellung: 5)

Signatur

Zeigt, ob ein RSA-Host-Key im Gerat vorhanden ist.

Mdogliche Werte:

markiert
Schlissel vorhanden.

unmarkiert
Kein Schllssel vorhanden.
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Erzeugt einen Host-Key im Gerat. Voraussetzung ist, dass der SSH-Server ausgeschaltet ist.

Lange des generierten Schlissels:
2048 Bit (RSA)

Damit der SSH-Server den generierten Host-Key verwendet, starten Sie den SSH-Server neu.

Alternativ dazu Uibertragen Sie einen eigenen Host-Schlissel im PEM-Format auf das Gerat. Siehe
Rahmen Key-Import.

Entfernt den Host-Key aus dem Geréat. Voraussetzung ist, dass der SSH-Server ausgeschaltet ist.

Zeigt, ob das Gerat gegenwartig einen Host-Key erzeugt.
Méglicherweise hat ein anderer Benutzer diese Aktion ausgel6st.

Mégliche Werte:

rsa
Das Gerét erzeugt gegenwartig einen RSA-Host-Key.

kein
Das Gerat generiert keinen Host-Key.

Fingerabdruck

Der Fingerprint ist eine einfach zu priifende Zeichenfolge, die den Host-Key des SSH-Servers
eindeutig identifiziert.

Nach Importieren eines neuen Host-Keys zeigt das Gerat den bisherigen Fingerprint so lange, bis
Sie den Server neu starten.

Legt fest, welchen Fingerprint das Feld RSA-Fingerabdruck anzeigt.

Mégliche Werte:

md>5
Das Feld RSA-Fingerabdruck zeigt den Fingerprint als hexadezimalen MD5-Hash.

sha256 (Voreinstellung)
Das Feld RSA-Fingerabdruck zeigt den Fingerprint als Base64-codierten SHA256-Hash.

Zeigt den Fingerprint des 6ffentlichen Host-Keys des SSH-Servers.

Wenn Sie die Einstellung im Feld Fingerabdruck Typ andern, klicken Sie anschlielend die Schaltfla-

chen v und G , um die Anzeige zu aktualisieren.



[HTTP]

Key-Import

Legt Pfad und Dateiname Ihres RSA-Host-Keys fest.

Das Gerat akzeptiert den RSA-Schlissel, wenn dieser die folgende Schliissellange aufweist:
2048 bit (RSA)

Das Geréat bietet Ihnen folgende Méglichkeiten, die Datei auf das Gerat zu Ubertragen:
Import vom PC

Befindet sich die Datei auf Ihrem PC oder auf einem Netzlaufwerk, ziehen Sie diese in den Ill-
Bereich. Alternativ dazu klicken Sie in den Bereich, um die Datei auszuwahlen.

Import von einem FTP-Server

Verwenden Sie diese Einstellung nicht, wenn Sie Daten Uber nicht vertrauenswirdige Netze
Ubertragen.

Befindet sich die Datei auf einem FTP-Server, legen Sie den URL zur Datei in der folgenden
Form fest:

ftp://<Benutzername>:<Passwort>@<IP-Adresse>[ :Port]/<Dateiname>

Import von einem TFTP-Server

Verwenden Sie diese Einstellung nicht, wenn Sie Daten Uber nicht vertrauenswiirdige Netze
Ubertragen.

Befindet sich die Datei auf einem TFTP-Server, legen Sie den URL zur Datei in der folgenden
Form fest:

tftp://<IP-Adresse>/<Pfad>/<Dateiname>

Import von einem SCP- oder SFTP-Server
Befindet sich die Datei auf einem SCP- oder SFTP-Server, legen Sie den URL zur Datei in der
folgenden Form fest:

scp:// oder sftp://<IP-Adresse>/<Pfad>/<Dateiname>

Klicken Sie die Schaltflache Start, um das Fenster Anmeldeinformationen zu 6ffnen. In diesem

Fenster geben Sie Benutzername und Passwort ein, um sich am Server anzumelden.

scp:// oder sftp://<Benutzername>:<Passwort>@<IP-Adresse>/<Pfad>/<Dateiname>
Denken Sie daran, den SCP- oder SFTP-Server zunachst als bekannten Host fir SSH einzu-
richten, bevor das Gerat das erste Mal auf den Server zugreift. Siehe Dialog Gerétesicherheit >
SSH Bekannte Hosts.

Ubertragt die im Feld URL festgelegte Datei auf das Gerét.

Damit die Anderungen nach dem Ubertragen eines digitalen Zertifikats auf das Gerat wirksam
werden, schalten Sie die Funktion SSH-Server aus und wieder ein. Siehe Rahmen Funktion.

Diese Registerkarte ermdglicht Ihnen, das Hypertext Transfer Protocol (HTTP) fir den Webserver
ein-/auszuschalten und die fur HTTP erforderlichen Einstellungen festzulegen.

Der Webserver liefert die grafische Benutzeroberflache Uber eine unverschlisselte HTTP-Verbin-

dung aus. Deaktivieren Sie aus Sicherheitsgrinden das Hypertext Transfer Protocol (HTTP),
verwenden Sie stattdessen das Hypertext Transfer Protocol Secure (HTTPS).
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[HTTPS]
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Das Gerat unterstutzt bis zu 10 gleichzeitige Verbindungen per HTTP oder HTTPS.

Anmerkung:

Wenn Sie Einstellungen in dieser Registerkarte andern und die Schaltfliche +/ klicken, dann

beendet das Gerat die Sitzung und trennt jede gedffnete Verbindung. Um wieder mit der grafischen
Benutzeroberflache zu arbeiten, melden Sie sich erneut an.

Funktion

Schaltet fur den Webserver die Funktion HTTP ein/aus.

Mégliche Werte:

An  (Voreinstellung)

Die Funktion HTTP ist eingeschaltet.

Der Zugriff auf das Management des Gerats ist moglich iber eine unverschlisselte HTTP-
Verbindung.

Wenn die Funktion HTTPS ebenfalls eingeschaltet ist, leitet das Gerat die Anfrage flr eine HTTP-
Verbindung automatisch auf eine verschlusselte HTTPS-Verbindung um.

Aus

Die Funktion HTTP ist ausgeschaltet.

Wenn die Funktion HTTPS eingeschaltet ist, ist der Zugriff auf das Management des Geréats tber
eine verschlusselte HTTPS-Verbindung méglich.

Anmerkung:

Wenn die Funktionen HTTP und HTTPS ausgeschaltet sind, kdnnen Sie die Funktion HTTP mit dem
Kommando http server im Command Line Interface einschalten, um die grafische Benutzerober-
flache zu erreichen.

Konfiguration

Legt die Nummer des TCP-Ports fest, auf dem der Webserver HTTP-Anfragen von den Clients
entgegennimmt.

Mégliche Werte:

1..65535 (2*¢-1) (Voreinstellung: 80)
Ausnahme: Port 2222 ist fur interne Funktionen reserviert.

Diese Registerkarte ermoglicht Ihnen, das Hypertext Transfer Protocol Secure(HTTPS) fur den
Webserver ein-/auszuschalten und die fur HTTPS erforderlichen Einstellungen festzulegen.

Der Webserver liefert die grafische Benutzeroberflache Uber eine verschlisselte HTTP-Verbin-
dung aus.



Fur die Verschlisselung der HTTP-Verbindung ist ein digitales Zertifikat notwendig. Das Gerat
ermdglicht Ihnen, dieses digitale Zertifikat selbst zu generieren oder ein vorhandenes digitale Zerti-
fikat auf das Gerat zu Ubertragen.

Das Gerat unterstutzt bis zu 10 gleichzeitige Verbindungen per HTTP oder HTTPS.

Anmerkung:

Wenn Sie Einstellungen in dieser Registerkarte andern und die Schaltfliche +/ klicken, dann

beendet das Gerat die Sitzung und trennt jede gedffnete Verbindung. Um wieder mit der grafischen
Benutzeroberflache zu arbeiten, melden Sie sich erneut an.

Funktion

Schaltet fir den Webserver die Funktion HTTPS ein/aus.

Médgliche Werte:

An  (Voreinstellung)

Die Funktion HTTPS ist eingeschaltet.

Der Zugriff auf das Management des Gerats ist moglich tiber eine verschliisselte HTTPS-Verbin-
dung.

Wenn kein digitales Zertifikat vorhanden ist, erzeugt das Gerat ein digitales Zertifikat, bevor es
die Funktion HTTPS einschaltet.

Aus

Die Funktion HTTPS ist ausgeschaltet.

Wenn die Funktion HTTP eingeschaltet ist, ist der Zugriff auf das Management des Gerats
mdglich Uber eine unverschlisselte HTTP-Verbindung.

Anmerkung:

Wenn die Funktionen HTTP und HTTPS ausgeschaltet sind, kdnnen Sie die Funktion HTTPS mit
dem Kommando https server im Command Line Interface einschalten, um die grafische Benutzer-
oberflache zu erreichen.

Konfiguration

Legt die Nummer des TCP-Ports fest, auf dem der Webserver HTTPS-Anfragen von den Clients
entgegennimmt.

Mégliche Werte:

1..65535 (2¢-1) (Voreinstellung: 443)
Ausnahme: Port 2222 ist fur interne Funktionen reserviert.
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Zertifikat

Wenn das Geréat ein digitales Zertifikat verwendet, das nicht von einer dem Webbrowser bekannten
Zertifizierungsstelle (Certification Authority, CA) signiert ist, dann zeigt der Webbrowser moglicher-
weise eine Warnung an, bevor er die grafische Benutzeroberflache Iadt.

Um diese Warnung abzustellen, haben Sie die folgenden Mdglichkeiten:
Ubertragen Sie auf das Gerat ein digitales Zertifikat, dessen Zertifizierungsstelle (Certification
Authority, CA) Ihrem Webbrowser bekannt ist. Dies kann zusatzlich erfordern, dass Sie die
Zertifizierungsstelle (Certification Authority, CA) lhrem Webbrowser oder Betriebssystem
bekannt machen.
Als Ubergangslésung kénnen Sie auch eine Ausnahmeregel fiir das existierende Geréate-Zerti-
fikat in Ihrem Webbrowser hinzufligen.

Zeigt, ob ein digitales Zertifikat im Gerat vorhanden ist.

Mdogliche Werte:

markiert
Ein digitales Zertifikat ist vorhanden.

unmarkiert
Das digitale Zertifikat wurde entfernt.

Generiert ein digitales Zertifikat im Gerat.
Bis zum Neustart verwendet der Webserver das vorherige Zertifikat.

Damit der Webserver das neu generierte digitale Zertifikat verwendet, starten Sie den Webserver
neu. Der Neustart des Webserver ist ausschlieRlich tber das Command Line Interface moglich.

Alternativ dazu Ubertragen Sie ein eigenes digitales Zertifikat auf das Gerat. Siehe Rahmen Zerti-
fikat-Import.

Léscht das digitale Zertifikat.

Bis zum Neustart verwendet der Webserver das vorherige Zertifikat.

Zeigt, ob das Gerat gegenwartig ein digitales Zertifikat generiert oder 16scht.
Méoglicherweise hat ein anderer Benutzer die Aktion ausgeldst.

Mégliche Werte:
kein
Das Gerat generiert oder 16scht gegenwartig kein digitales Zertifikat.

delete
Das Gerat 16scht gegenwartig ein digitales Zertifikat.

generate
Das Gerat generiert gegenwartig ein digitales Zertifikat.
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Fingerabdruck

Der Fingerprint ist eine einfach zu prufende, hexadezimale Ziffernfolge, die das digitale Zertifikat
des HTTPS-Servers eindeutig identifiziert.

Nach dem Importieren oder Erzeugen eines neuen digitalen Zertifikats zeigt das Gerat den gegen-
wartig gultigen Fingerprint so lange, bis Sie den Server neu starten.

Legt fest, welchen Fingerprint das Feld Fingerabdruck anzeigt.

Mdogliche Werte:

shal
Das Feld Fingerabdruck zeigt den SHA1-Fingerprint des digitalen Zertifikats.

sha256 (Voreinstellung)
Das Feld Fingerabdruck zeigt den SHA256-Fingerprint des digitalen Zertifikats.

Hexadezimale Zeichenfolge des vom Server verwendeten digitalen Zertifikats.

Wenn Sie die Einstellung im Feld Fingerabdruck Typ andern, klicken Sie anschlieRend die Schaltfla-

chen +/ und G , um die Anzeige zu aktualisieren.

Zertifikat-Import

Legt Pfad und Dateiname des digitalen Zertifikats fest.

Das Geréat akzeptiert digitale Zertifikate mit den folgenden Eigenschaften:
X.509-Format
.PEM Dateinamenserweiterung
Base64-kodiert und umschlossen von den Zeilen

RSA-Schlissel mit 2048 bit Ladnge

Das Geréat bietet Innen folgende Méglichkeiten, die Datei auf das Gerat zu Ubertragen:
Import vom PC

Befindet sich die Datei auf lhrem PC oder auf einem Netzlaufwerk, ziehen Sie diese in den Ill-
Bereich. Alternativ dazu klicken Sie in den Bereich, um die Datei auszuwahlen.
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Import von einem FTP-Server

Verwenden Sie diese Einstellung nicht, wenn Sie Daten Uber nicht vertrauenswirdige Netze
Ubertragen.

Befindet sich die Datei auf einem FTP-Server, legen Sie den URL zur Datei in der folgenden
Form fest:

ftp://<Benutzername>:<Passwort>@<IP-Adresse>[:Port]/<Pfad>/<Dateiname>

Import von einem TFTP-Server

Verwenden Sie diese Einstellung nicht, wenn Sie Daten Uber nicht vertrauenswiirdige Netze
Ubertragen.

Befindet sich die Datei auf einem TFTP-Server, legen Sie den URL zur Datei in der folgenden
Form fest:

tftp://<IP-Adresse>/<Pfad>/<Dateiname>

Import von einem SCP- oder SFTP-Server
Befindet sich die Datei auf einem SCP- oder SFTP-Server, legen Sie den URL zur Datei in der
folgenden Form fest:
scp:// oder sftp://<IP-Adresse>[:Port]/<Pfad>/<Dateiname>
Klicken Sie die Schaltflache Start, um das Fenster Anmeldeinformationen zu 6ffnen. In diesem
Fenster geben Sie Benutzername und Passwort ein, um sich am Server anzumelden.
scp:// oder sftp://<Benutzername>:<Passwort>@<IP-Adresse>[:Port]/<Pfad>/<Datei-
name>
Denken Sie daran, den SCP- oder SFTP-Server zunachst als bekannten Host fir SSH einzu-
richten, bevor das Gerat das erste Mal auf den Server zugreift. Siehe Dialog Gerétesicherheit >
SSH Bekannte Hosts.

Ubertragt die im Feld URL festgelegte Datei auf das Gerét.

Damit die Anderungen nach dem Ubertragen eines digitalen Zertifikats auf das Gerat wirksam
werden, schalten Sie die Funktion HTTPS server aus und wieder ein. Siehe Rahmen Funktion.
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3.3.2 IP-Zugriffsbeschrankung

Dieser Dialog ermdglicht Ihnen, den Zugriff auf das Management des Gerats fur ausgewahlte
Anwendungen von einem festgelegten IP-Adressbereich aus zu beschranken.
Wenn die Funktion ausgeschaltet ist, dann ist der Zugriff auf das Management des Gerats unbe-
schrankt. Jeder kann mit einer beliebigen Anwendung und von einer beliebigen IP-Adresse aus
auf das Management des Gerats zugreifen.
Bei eingeschalteter Funktion ist der Zugriff beschrankt. Jeder hat Zugriff auf das Management
des Gerats ausschlieRlich unter den folgenden Bedingungen:
Mindestens eine Regel ist aktiv.
und
Sie greifen mit einer erlaubten Anwendung von einem zugelassenen IP-Adressbereich aus
auf das Gerat zu, wie in der Regel festgelegt.

Funktion

Schaltet die Funktion IP-Zugriffsbeschrdnkung ein/aus.

Mégliche Werte:

An
Die Funktion IP-Zugriffsbeschrédnkung ist eingeschaltet.
Der Zugriff auf das Management des Gerats ist beschrankt.

Anmerkung:

Bevor Sie die Funktion aktivieren, vergewissern Sie sich, dass die Tabelle mindestens eine
aktive Regel enthalt, welche Ihnen Zugriff auf das Management des Gerats gewahrt. Andern-
falls ist der Zugriff auf das Management des Gerats ausschlielich mittels Command Line Inter-
face Uber die serielle Verbindung maéglich.

Aus  (Voreinstellung)
Die Funktion IP-Zugriffsbeschrénkung ist ausgeschaltet.

Tabelle
Sie haben die Mdglichkeit, bis zu 16 Tabellenzeilen zu definieren und separat zu aktivieren.

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.
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Fugt eine Tabellenzeile hinzu.

aD
X

Entfernt die ausgewahlte Tabellenzeile.

Zeigt die Index-Nummer, auf die sich die Tabellenzeile bezieht. Das Gerat weist den Wert automa-
tisch zu, wenn Sie eine Tabellenzeile hinzufligen.

Wenn Sie eine Tabellenzeile 16schen, bleibt eine Liicke in der Nummerierung. Wenn Sie eine
Tabellenzeile hinzufligen, schliel3t das Gerat die erste Liicke.

Mdgliche Werte:
1..16

Legt die IP-Adresse des Netzes fest, von dem aus Sie den Zugriff auf das Management des Gerats
erlauben. Den Netz-Bereich legen Sie fest in Spalte Netzmaske.

Mdgliche Werte:
Gliltige IPv4-Adresse (Voreinstellung: 0.0.0.0)

Legt den Bereich des in Spalte Adresse festgelegten Netzes fest.

Mdgliche Werte:

Gliltige Netzmaske (Voreinstellung: 0.0.0.0)
Ein Beispiel: Um den Zugriff von einer einzelnen IP-Adresse aus zu beschranken, legen Sie den
Wert 255.255.255. 255 fest.

Aktiviert/deaktiviert den HTTP-Zugriff.

Mdgliche Werte:
markiert (Voreinstellung)
HTTP-Zugriff ist aktiviert. Der Zugriff ist von dem nebenstehenden IP-Adressbereich aus
maoglich.
unmarkiert
HTTP-Zugriff ist inaktiv.



Aktiviert/deaktiviert den HT TPS-Zugriff.

Médgliche Werte:

markiert (Voreinstellung)
HTTPS-Zugriff ist aktiv. Der Zugriff ist von dem nebenstehenden IP-Adressbereich aus moglich.

unmarkiert
HTTPS-Zugriff ist inaktiv.

Aktiviert/deaktiviert den SNMP-Zugriff.

Mégliche Werte:

markiert (Voreinstellung)
SNMP-Zugriff ist aktiv. Der Zugriff ist von dem nebenstehenden IP-Adressbereich aus mdéglich.

unmarkiert
SNMP-Zugriff ist inaktiv.

Aktiviert/deaktiviert den Telnet-Zugriff.

Mégliche Werte:

markiert (Voreinstellung)
Telnet-Zugriff ist aktiv. Zugriff ist von dem nebenstehenden IP-Adressbereich aus maoglich.

unmarkiert
Telnet-Zugriff ist inaktiv.

Aktiviert/deaktiviert den SSH-Zugriff.

Mégliche Werte:

markiert (Voreinstellung)
SSH-Zugriff ist aktiv. Der Zugriff ist von dem nebenstehenden IP-Adressbereich aus mdglich.

unmarkiert
SSH-Zugriff ist inaktiv.

Aktiviert/deaktiviert den Zugriff auf den MMS-Server.

Madgliche Werte:

markiert (Voreinstellung)
IEC61850-MMS-Zugriff ist aktiv. Zugriff ist von dem nebenstehenden IP-Adressbereich aus
moglich.

unmarkiert
IEC61850-MMS-Zugriff ist inaktiv.

113



114

Aktiviert/deaktiviert den Zugriff auf den Modbus TCP-Server.

Médgliche Werte:

markiert (Voreinstellung)

Modbus TCP-Zugriff ist aktiv. Zugriff ist von dem nebenstehenden IP-Adressbereich aus
moglich.

unmarkiert

Modbus TCP-Zugriff ist inaktiv.

Aktiviert/deaktiviert die Tabellenzeile.

Mégliche Werte:

markiert (Voreinstellung)

Die Tabellenzeile ist aktiv. Das Gerat schrankt den Zugriff auf das Management des Gerats auf
den festgelegten IP-Adressbereich fir ausgewadhlte Anwendungen ein.

unmarkiert

Die Tabellenzeile ist inaktiv. Das Gerat schrankt den Zugriff auf das Management des Gerats
von dem festgelegten IP-Adressbereich aus fiir ausgewahlte Anwendungen nicht ein.



3.3.3 Web

In diesem Dialog legen Sie Einstellungen fir die grafische Benutzeroberflache fest.

Konfiguration

Legt die Timeout-Zeit in Minuten fest. Bei Inaktivitat beendet das Gerat nach dieser Zeit die Sitzung
des beim Management des Gerats angemeldeten Benutzers.

Médgliche Werte:
0..160 (Voreinstellung: 5)

Der Wert 0 deaktiviert die Funktion, der Benutzer bleibt bei Inaktivitdt angemeldet.
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3.3.4

[Global]
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Command Line Interface

In diesem Dialog legen Sie Einstellungen fir das Command Line Interface fest. Weitere Informati-
onen zum Command Line Interface finden Sie im Referenzhandbuch ,Command Line Interface®.

Der Dialog enthalt die folgenden Registerkarten:
[Global]
[Login-Banner]

Diese Registerkarte ermoglicht Ihnen, den Prompt im Command Line Interface zu &ndern und das
automatische Schliefen inaktiver Sitzungen des Command Line Interface Uber die serielle Verbin-
dung zu aktivieren.

Das Geréat bietet Ihnen folgende seriellen Schnittstellen:
USB-C-Interface

Konfiguration

Legt die Zeichenfolge fest, die das Gerat im Command Line Interface am Beginn jeder Komman-
dozeile anzeigt.

Médgliche Werte:

Alphanumerische ASCII-Zeichenfolge mit 0..128 Zeichen
(0x20. .0x7E) inklusive Leerzeichen
Wildcards
%d Datum
%i IP-Adresse
%m  MAC-Adresse
%p Produktname
%s Produktname kurz
%t Uhrzeit
Voreinstellung: (GRS)

Anderungen an dieser Einstellung sind in aktiven Sitzungen im Command Line Interface sofort
wirksam.

Legt die Zeit in Minuten fest, nach der das Gerat die Sitzung eines inaktiven Benutzers automatisch
beendet, der mittels Command Line Interface Uber die serielle Verbindung beim Management des
Gerats angemeldet ist.

Madgliche Werte:

0..160 (Voreinstellung: 5)
Der Wert 0 deaktiviert die Funktion, der Benutzer bleibt bei Inaktivitdt beim Management des
Gerats angemeldet.



Eine Anderung des Werts wird bei erneuter Anmeldung eines Benutzers beim Management des
Gerats wirksam.

Fir den Telnet-Server und den SSH-Server legen Sie das Timeout fest im Dialog Gerétesicherheit >
Management-Zugriff > Server.

[Login-Banner]

In dieser Registerkarte ersetzen Sie den Startbildschirm im Command Line Interface durch einen
individuellen Text.

In der Voreinstellung zeigt der Startbildschirm Informationen Uber das Gerat, zum Beispiel die Soft-
ware-Version und Einstellungen des Gerats. Mit der Funktion in dieser Registerkarte deaktivieren
Sie diese Informationen und ersetzen sie durch einen individuell festgelegten Text.

Um vor der Anmeldung einen individuellen Text im Command Line Interface und in der grafischen
Benutzeroberflache anzuzeigen, verwenden Sie den Dialog Gerétesicherheit > Pre-Login-Banner.

Funktion

Schaltet die Funktion Login-Banner ein/aus.

Mdogliche Werte:

An

Die Funktion Login-Banner ist eingeschaltet.

Das Gerat zeigt die im Feld Banner-Text festgelegte Textinformation den Benutzern, die sich mit
dem Command Line Interface beim Management des Gerats anmelden.

Aus (Voreinstellung)
Die Funktion Login-Banner ist ausgeschaltet.

Der Startbildschirm zeigt Informationen tber das Gerat. Die Textinformation im Feld Banner-Text
bleibt erhalten.

Banner-Text

Legt die Textinformation fest, die das Gerat zu Beginn jeder Sitzung im Command Line Interface
anzeigt.

Mégliche Werte:

Alphanumerische ASCII-Zeichenfolge mit 0..1024 Zeichen
(0x20. .0x7E) inklusive Leerzeichen

<Tabulator>
<Zeilenumbruch>
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3.3.5
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SNMPv1/v2 Community

In diesem Dialog legen Sie den Community-Namen fir SNMPv1/v2-Anwendungen fest.

Anwendungen senden Anfragen mittels SNMPv1/v2 mit einem Community-Namen im SNMP-
Datenpaket-Header. Abhangig vom Community-Namen (siehe Spalte Community) erhalt die
Anwendung die Berechtigung Lesen oder Lesen und Schreiben.

Den Zugriff auf das Gerat mittels SNMPv1/v2 aktivieren Sie im Dialog Gerétesicherheit > Manage-
ment-Zugriff > Server.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

Zeigt die Berechtigung fur SNMPv1/v2-Zugriff auf das Geréat.

Mégliche Werte:

Write
Fir Anfragen mit dem eingegebenen Community-Namen erhalt die Anwendung die Berechti-
gung Lesen und Schreiben.

Read
Fur Anfragen mit dem eingegebenen Community-Namen erhalt die Anwendung die Berechti-
gung Lesen.

Legt den Community-Namen fir die nebenstehende Berechtigung fest.

Mégliche Werte:

Alphanumerische ASCII-Zeichenfolge mit 0..64 Zeichen
Das Geréat akzeptiert die folgenden Zeichen:
<space>
0..9
a..z
A..Z
P$%&" () %+, - /1 5<=>2@[\]"_" {]}~
private (Voreinstellung fur die Berechtigung Lesen und Schreiben)
public (Voreinstellung fir die Berechtigung Lesen)



3.4

Pre-Login-Banner

Dieser Dialog ermoglicht Ihnen, Benutzern einen Begriilungs- oder Hinweistext anzuzeigen, bevor
diese sich beim Management des Gerats anmelden.

Die Benutzer sehen den Text im Login-Dialog der grafischen Benutzeroberflache und im Command
Line Interface. Benutzer, die sich mit SSH beim Management des Gerats anmelden, sehen den
Text — unabhangig vom verwendeten Client — vor oder wahrend der Anmeldung.

Um den Text ausschlieflich im Command Line Interface anzuzeigen, verwenden Sie die Einstel-
lungen im Dialog Gerétesicherheit > Management-Zugriff > CLI.

Funktion

Schaltet die Funktion Pre-Login-Banner ein/aus.

Mit der Funktion Pre-Login-Banner zeigt das Gerat im Login-Dialog der grafischen Benutzerober-
flache und im Command Line Interface eine BegriufRung oder einen Hinweis.

Médgliche Werte:

An
Die Funktion Pre-Login-Banner ist eingeschaltet.
Das Geréat zeigt im Login-Dialog den im Feld Banner-Text festgelegten Text.

Aus  (Voreinstellung)

Die Funktion Pre-Login-Banner ist ausgeschaltet.

Das Geréat zeigt im Login-Dialog keinen Text. Haben Sie im Feld Banner-Text einen Text einge-
geben, speichert das Gerat diesen Text.

Banner-Text

Legt den Hinweistext fest, den das Gerat im Login-Dialog der grafischen Benutzeroberflache und
im Command Line Interface anzeigt.

Mégliche Werte:

Alphanumerische ASCII-Zeichenfolge mit 0..512 Zeichen
(0x20. .0x7E) inklusive Leerzeichen

<Tabulator>
<Zeilenumbruch>
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3.5
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SSH Bekannte Hosts

Das Gerat lasst SSH-basierte Verbindungen ausschliellich zu Remote-Servern zu, die dem Gerat
bekannt sind. Im Lieferzustand ist kein Remote-Server als bekannter Host im Geréat eingerichtet.

In diesem Dialog machen Sie die Remote-Server durch die Fingerprints ihrer 6ffentlichen Schliissel
bekannt. Sie kénnen bis zu 50 Eintrage bestehend aus Server-Adresse und Fingerabdruck des
offentlichen Schlissels einrichten. Das Gerat prift die Identitat des Remote-Servers, indem es den
Fingerprint des 6ffentlichen Schlissels, der auf dem Gerat gespeichert ist, mit dem Fingerprint
vergleicht, der aus dem offentlichen Schlussel berechnet wurde, den der Remote-Server tatsach-
lich gesendet hat. Wenn der berechnete Fingerprint des 6ffentlichen Schiliissels nicht mit dem
gespeicherten Fingerprint des 6ffentlichen Schlissels Ubereinstimmt, beendet das Gerat die
Verbindung.

Wenn auf einem Remote-Server mehrere Schllissel flur unterschiedliche Verschliisselungsalgo-
rithmen eingerichtet sind, figen Sie jeden Fingerprint eines 6ffentlichen Schlissels als separaten
Eintrag hinzu.

Anmerkung:

Vergewissern Sie sich, dass die Fingerabdriicke der 6ffentlichen Schlissel, die Sie auf dem Gerat
speichern, aus einer vertrauenswiirdigen Quelle stammen, zum Beispiel vom Administrator des
SSH-Servers.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

= ==)
+

Offnet das Fenster Erstellen, um eine Tabellenzeile hinzuzufiigen.

Im Feld Index legen Sie die Index-Nummer fest.
Méogliche Werte:
1..50
Das Gerat ermdglicht Ihnen, bis zu 50 bekannte Hosts festzulegen.

Im Feld Adresse legen Sie die Adresse des Servers fest. Wenn der Server sowohl mittels IP-
Adresse als auch mittels DNS-Name erreichbar ist, fligen Sie fiir jeden Adresstyp eine eigene
Tabellenzeile hinzu.
Mdogliche Werte:

Gliltige IPv4-Adresse

Gliltige IPv6-Adresse

DNS-Hostname



Im Feld Key-Fingerabdruck legen Sie den Fingerprint des 6ffentlichen Schlissels des Servers
fest.
Sie kdnnen den Fingerprint des 6ffentlichen Schlissels des Servers zum Beispiel wie folgt
ermitteln:
vom Administrator eines bekannten SSH-Servers
aus der Fehlermeldung nach einem fehlgeschlagenen Software-Update im Dialog Software
aufgrund der Abweichung zwischen dem im Geréat gespeicherten Fingerprint des 6ffentli-
chen Schlussels und dem Fingerprint, der aus dem &ffentlichen Schlissel berechnet wird,
den der Remote-Server tatsachlich gesendet hat.
Verwenden Sie diese Einstellung nicht, wenn Sie Daten Uber nicht vertrauenswuirdige Netze
Ubertragen.
Mégliche Werte:
Base64-codierte SHA256-Hash-Sequenz mit einer Ladnge von 43 oder 44 Zeichen

Im Feld Key-Typ legen Sie den Algorithmus fest, der fir die Erzeugung des 6ffentlichen Schlis-
sels des Servers verwendet wurde. Sie kdnnen den Key-Typ-Wert gleichzeitig und mit der glei-
chen Methode ermitteln, mit der Sie den Fingerprint des &ffentlichen Schliissels erhalten haben.
Wenn Sie versehentlich einen anderen Algorithmus wahlen, kann das Gerat den 6ffentlichen
Schlissel nicht mittels Fingerprint des 6ffentlichen Schliissels identifizieren.
Mdogliche Werte:

dsa

rsa

ecdsa

ed25519

Entfernt die ausgewahlte Tabellenzeile.

Zeigt die Index-Nummer, auf die sich die Tabellenzeile bezieht. Sie legen die Index-Nummer fest,
wenn Sie eine Tabellenzeile hinzufligen.

Zeigt die Adresse des Servers.

Mégliche Werte:

Glltige IPv4-Adresse
Gliltige IPv6-Adresse
DNS-Hostname

Legt den Fingerprint des 6ffentlichen Schllissels des Servers fest.

Mégliche Werte:

Base64-codierte SHA256-Hash-Sequenz mit einer Lange von 43 oder 44 Zeichen
Um den Fingerprint des 6ffentlichen Schliissels zu andern, heben Sie zunachst die Markierung
des Kontrollkastchens in Spalte Aktiv auf.
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Zeigt den Algorithmus, der zur Erzeugung des 6ffentlichen Schlissels des Servers verwendet
wurde.

Médgliche Werte:
dsa
rsa
ecdsa
ed25519

Aktiviert/deaktiviert die Tabellenzeile.

Mégliche Werte:

markiert (Voreinstellung)

Die Tabellenzeile ist aktiv.

Das Geréat betrachtet den in dieser Tabellenzeile eingerichteten Server als bekannt. Wenn Sie
eine Datei von einem externen Server auf das Gerat Ubertragen oder umgekehrt, prift das
Gerat anhand dieses Fingerprints des 6ffentlichen Schllssels die Identitdt des externen
Servers.

unmarkiert

Die Tabellenzeile ist inaktiv.

Das Gerat betrachtet den in dieser Tabellenzeile eingerichteten Server als unbekannt. Wenn
Sie eine Datei von einem externen Server auf das Gerat libertragen oder umgekehrt, beendet
das Gerat die Verbindung zu diesem Server.
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4 Netzsicherheit

4.1

Das Meni enthalt die folgenden Dialoge:
Netzsicherheit Ubersicht
Port-Sicherheit
802.1X
RADIUS
DoS
ACL

Netzsicherheit Ubersicht

Dieser Dialog zeigt eine Ubersicht (iber die im Gerat verwendeten Netzsicherheits-Regeln.

Die oberste Ebene zeigt:
Die Ports, denen eine Netzsicherheits-Regel zugewiesen ist
Die VLANSs, denen eine Netzsicherheits-Regel zugewiesen ist

Die untergeordneten Ebenen zeigen:

die eingerichteten ACL-Regeln
Siehe Dialog Netzsicherheit > ACL.

Q

Zeigt ein Textfeld, um nach einem Schlisselwort zu suchen. Wenn Sie ein Zeichen oder eine
Zeichenkette eingeben, zeigt die Ubersicht ausschlieRlich Eintrage, die mit diesem Schliisselwort
in Zusammenhang stehen.

dL
Tr

Klappt die Ebenen zu. Die Ubersicht zeigt dann ausschlieRlich die erste Ebene der Eintrage.

ra
La

Klappt die Ebenen auf. Die Ubersicht zeigt dann jede Ebene der Eintrage.
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Klappt den aktuellen Eintrag auf und zeigt die Eintrage der nachsttieferen Ebene.

Klappt den Eintrag zu und blendet die Eintrdge der darunter liegenden Ebenen aus.
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4.2

Port-Sicherheit

Das Gerat ermoglicht Ihnen, ausschlielllich Datenpakete von erwiinschten Absendern auf einem

Port zu vermitteln. Wenn die Funktion Port-Sicherheit eingeschaltet ist, prift das Gerat die VLAN-ID
und die MAC-Adresse des Absenders, bevor es ein Datenpaket vermittelt. Die Datenpakete uner-
wulnschter Absender verwirft das Gerat und protokolliert dieses Ereignis.

In diesem Dialog unterstutzt Sie ein Fenster Wizard, die Ports mit der Adresse eines oder mehrerer
erwunschter Absender zu verknupfen. Im Gerat heilRen diese Adressen statische Eintrdge. Zum
Ansehen der festgelegten statischen Adressen wahlen Sie den betreffenden Port und klicken die

Schaltfiiche .

Um die Einrichtung zu vereinfachen, ermdglicht Ihnen das Gerat, die Adresse der erwiinschten
Absender automatisch zu erfassen. Das Gerat ,lernt” die Adressen durch das Bewerten der
empfangenen Datenpakete. Im Gerat heil’en diese Adressen dynamische Eintrdge. Wenn die
benutzerdefinierte Obergrenze erreicht ist (Dynamisches Limit), beendet das Gerat das "Lernen" auf
dem betreffenden Port. Das Gerat leitet lediglich Datenpakete weiter, deren Absender bereits auf
dem Port erfasst sind. Wenn Sie die Obergrenze an die Anzahl der zu erwartenden Absender
anpassen, erschweren Sie damit MAC-Flooding-Attacken.

Anmerkung:

Beim automatischen Erfassen der dynamischeb Eintrdge verwirft das Gerat stets das erste Daten-
paket von unbekannten Absendern. Anhand dieses ersten Datenpakets priift das Gerat, ob die
Obergrenze erreicht ist. Bis zum Erreichen der Obergrenze erfasst das Gerat die Adressen.
Anschlieltend vermittelt das Gerat Datenpakete, die es auf dem betreffenden Port von diesem
Absender empfangt.

Funktion

Schaltet die Funktion Port-Sicherheit im Geréat ein/aus.

Mégliche Werte:

An

Die Funktion Port-Sicherheit ist eingeschaltet.

Das Geréat prift VLAN-ID und Absender-MAC-Adresse, bevor es ein Datenpaket vermittelt.
Das Gerat vermittelt ein empfangenes Datenpaket ausschlieRlich dann, wenn das VLAN und
die Absender-MAC-Adresse des Datenpakets auf dem betreffenden Port erwiinscht sind. Damit
diese Einstellung wirksam wird, aktivieren Sie zusatzlich die Funktion Port-Sicherheit auf den
betreffenden Ports.

Aus (Voreinstellung)
Die Funktion Port-Sicherheit ist ausgeschaltet.
Das Gerat vermittelt jedes empfangene Datenpaket, ohne die Absenderadresse zu prifen.
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Konfiguration

Aktiviert/deaktiviert die Funktion Auto-Disable flr Port-Sicherheit im Geréat.

Mdogliche Werte:

markiert
Die Funktion Auto-Disable fUr Port-Sicherheit ist aktiv.
Markieren Sie zusatzlich das Kontrollkastchen in Spalte Auto-Disable fur die gewiinschten Ports.
Das Geréat schaltet den Port aus und sendet optional einen SNMP-Trap, wenn eines der
folgenden Ereignisse eintritt:
Das Geréat erfasst mindestens eine Adresse eines Absenders, der auf dem Port nicht
erwlnscht ist.
Das Gerat erfasst mehr Adressen als in Spalte Dynamisches Limit festgelegt.

unmarkiert (Voreinstellung)
Die Funktion Auto-Disable fir Port-Sicherheit ist inaktiv.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

x X

&>
Offnet das Fenster Wizard, das Sie dabei unterstiitzt, die Ports mit der Adresse eines oder mehrerer
erwlinschter Absender zu verknipfen. Siehe ,[Wizard: Port-Sicherheit]” auf Seite 129.

Zeigt die Nummer des Ports.

Aktiviert/deaktiviert die Funktion Port-Sicherheit auf dem Port.

Mdgliche Werte:

markiert

Das Gerat pruft jedes auf dem Port empfangene Datenpaket und vermittelt es ausschliellich
dann, wenn die Absenderadresse des Datenpakets erwlinscht ist. Schalten Sie zusatzlich im
Rahmen Funktion die Funktion Port-Sicherheit ein.

unmarkiert (Voreinstellung)
Das Gerat vermittelt jedes auf dem Port empfangene Datenpaket, ohne die Absenderadresse
zu prifen.

Anmerkung:
Wenn Sie das Gerat als aktiven Teilnehmer innerhalb eines MRP-Rings betreiben, empfehlen wir,
die Markierung des Kontrollkastchens fiir die Ring-Ports aufzuheben.



Aktiviert/deaktiviert die Funktion Auto-Disable fUr Port-Sicherheit auf dem Port.

Médgliche Werte:

markiert (Voreinstellung)

Die Funktion Auto-Disable ist auf dem Port aktiv.

Das Geréat schaltet den Port aus und sendet optional einen SNMP-Trap, wenn eines der

folgenden Ereignisse eintritt:

Das Gerat erfasst mindestens eine Adresse eines Absenders, der auf dem Port nicht
erwlinscht ist.
Das Gerat erfasst mehr Adressen als in Spalte Dynamisches Limit festgelegt.

Die Link status-LED des Ports blinkt 3x pro Periode. Diese Begrenzung erschwert MAC-Spoo-

fing-Attacken.

Voraussetzung ist, dass im Rahmen Konfiguration das Kontrollkastchen Auto-Disable markiert ist.
Der Dialog Diagnose > Ports > Auto-Disable zeigt, welche Ports aufgrund einer Uberschreitung
der Parameter gegenwartig ausgeschaltet sind.

Nach einer Wartezeit schaltet die Funktion Auto-Disable den Port automatisch wieder ein.
Legen Sie dazu im Dialog Diagnose > Ports > Auto-Disable in Spalte Reset-Timer [s] eine Warte-
zeit fur den betreffenden Port fest.

unmarkiert
Die Funktion Auto-Disable ist auf dem Port inaktiv.

Aktiviert/deaktiviert das Senden von SNMP-Traps, wenn das Gerat ein Datenpaket von einem
unerwinschten Absender auf dem Port verwirft.

Mégliche Werte:

markiert

Das Senden von SNMP-Traps ist aktiv. Voraussetzung ist, dass im Dialog Diagnose >
Statuskonfiguration > Alarme (Traps) die Funktion Alarme (Traps) eingeschaltet und mindestens
ein Trap-Ziel festgelegt ist.

Das Gerat sendet einen SNMP-Trap, wenn es auf dem Port Datenpakete von einem uner-
wilnschten Absender verwirft.

unmarkiert (Voreinstellung)
Das Senden von SNMP-Traps ist inaktiv.

Legt die Wartezeit in Sekunden fest, die das Gerat nach Senden eines SNMP-Traps einhalt, bis es
den nachsten SNMP-Trap sendet.

Mégliche Werte:
0..3600 (Voreinstellung: 0)

Der Wert 0 deaktiviert die Wartezeit.

Legt die Obergrenze fest fur die Anzahl automatisch erfasster Adressen (dynamische Eintrége).
Sobald die Obergrenze erreicht ist, beendet das Gerat das ,Lernen” auf diesem Port.

Passen Sie den Wert an die Anzahl der zu erwartenden Absender an.
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Wenn der Port mehr Adressen erfasst als hier festgelegt ist, dann schaltet die Funktion Auto-Disable
den Port aus. Voraussetzung ist, dass in Spalte Auto-Disable das Kontrollkdstchen markiert ist und
im Rahmen Konfiguration das Kontrollkdstchen Auto-Disable markiert ist.

Méogliche Werte:

0
Keine automatische Erfassung von Adressen auf diesem Port.

1..600 (Voreinstellung: 600)

Legt die Obergrenze fest flir die Anzahl der Adressen, die mittels Fenster Wizard mit dem Port
verknUpft sind (statische Eintrége).

Mdogliche Werte:

0

Keine Verknipfung zwischen dem Port und einem erwiinschten Absender méglich. Legen Sie
diesen Wert ausschlieRlich dann fest, wenn Sie in Spalte Dynamisches Limit einen Wert > 0 fest-
legen.

1..64 (Voreinstellung: 64)

Zeigt, wie viele Adressen das Gerat automatisch erfasst hat.

Zeigt die Anzahl der MAC-Adressen, die mit dem Port verknUipft sind.

Zeigt VLAN-ID und MAC-Adresse eines unerwinschten Absenders, dessen Datenpakete das
Gerat auf diesem Port zuletzt verworfen hat.

Zeigt die Anzahl der auf diesem Port verworfenen Datenpakete, die das Gerat zum Senden eines
SNMP-Traps veranlasst haben.



[Wizard: Port-Sicherheit]

Das Fenster Wizard unterstitzt Sie dabei, die Ports mit der Adresse eines oder mehrerer
erwlnschter Absender zu verknupfen.

Das Fenster Wizard fuhrt Sie durch die folgenden Schritte:
Port auswahlen
MAC-Adressen

Anmerkung:
Das Geréat speichert die mit dem Port verknipften Adressen so lange, bis Sie die Funktion Port-

Sicherheit auf dem betreffenden Port deaktivieren oder die Funktion Port-Sicherheit im Gerat
ausschalten.

Nach SchlieRen des Fensters Wizard klicken Sie die Schaltfliche +/, um Ihre Einstellungen zu
speichern.

Port auswahlen

Legt den Port fest, den Sie im nachsten Schritt mit der Adresse erwiinschter Absender verknupfen.

MAC-Adressen

Zeigt, wie viele Adressen mit dem Port mittels Fenster Wizard verknipft sind sowie die Obergrenze
fur statische Eintrége. Der untere Teil des Fensters Wizard zeigt die Eintradge im Detail, sofern
vorhanden.

Léscht die Eintrdge im unteren Teil des Fensters Wizard. Das Gerat hebt die jeweilige Zuordnung
zwischen einem Port und den erwlinschten Absendern auf.
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Legt die VLAN-ID des erwlinschten Absenders fest.

Médgliche Werte:
1..4042

Legt die MAC-Adresse des erwlinschten Absenders fest.

Médgliche Werte:

Gliltige Unicast-MAC-Adresse
Legen Sie den Wert mit Doppelpunkt-Trennzeichen fest, zum Beispiel 00:11:22:33:44:55.

Anmerkung:
Eine MAC-Adresse kdnnen Sie lediglich einem Port zuweisen.

Fugt einen statischen Eintrag hinzu, der auf den in den Feldern VLAN-ID und MAC-Adresse festge-
legten Werten basiert. Folglich finden Sie im unteren Teil des Fensters Wizard einen neuen Eintrag.

Der untere Teil des Fensters Wizard zeigt VLAN-ID und MAC-Adresse der an diesem Port
erwunschten Absender. Im Folgenden finden Sie eine Beschreibung der Symbole, die spezifisch
fur diese Eintrage sind.

Statischer Eintrag: Wenn Sie das Symbol klicken, entfernt das Gerat den statischen Eintrag und
die jeweilige Zuordnung zwischen dem Port und den erwiinschten Absendern.

*

Dynamischer Eintrag: Wenn Sie das Symbol klicken, andert sich das Symbol zu * Das Gerat
wandelt den dynamischen Eintrag in einen statischen Eintrag um, wenn Sie das Wizard Fenster
schlieRen. Um diese Anderung riickgangig zu machen, klicken Sie das Symbol noch einmal, bevor
Sie das Fenster Wizard schlieen.



4.3

802.1X

Mit der Port-basierten Zugriffskontrolle gemaf IEEE 802.1X kontrolliert das Gerat den Zugriff ange-
schlossener Endgerate auf das Netz. Das Gerat (Authenticator) ermdglicht einem Endgerat
(Supplicant) den Zugriff auf das Netz, wenn dieses sich mit glltigen Zugangsdaten anmeldet.
Authenticator und Endgerate kommunizieren mittels Authentisierungsprotokoll EAPoL (Extensible
Authentication Protocol over LANs).

Das Gerat unterstitzt die folgenden Methoden, um Endgerate zu authentifizieren:
radius
Ein RADIUS-Server im Netz authentifiziert die Endgerate.
ias
Der im Gerat eingebaute Integrierte Authentifikationsserver (IAS) authentifiziert die Endgerate.
Im Vergleich zu RADIUS bietet der IAS lediglich grundlegende Funktionen.

Das Menu enthalt die folgenden Dialoge:
802.1X Global
802.1X Port-Konfiguration
802.1X Port-Clients
802.1X EAPOL-Portstatistiken
802.1X Verlauf Port-Authentifizierung
802.1X Integrierter Authentifikations-Server (1AS)
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4.3.1
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802.1X Global

Dieser Dialog ermoglicht Ihnen, grundlegende Einstellungen fur die Port-basierte Zugriffskontrolle
festzulegen.

Funktion

Schaltet die Funktion 802.1X ein/aus.

Médgliche Werte:

An

Die Funktion 802.1X ist eingeschaltet.

Das Gerat pruft den Zugriff angeschlossener Endgerate auf das Netz.
Die Port-basierte Zugriffskontrolle ist eingeschaltet.

Aus  (Voreinstellung)

Die Funktion 802.1X ist ausgeschaltet.

Die Port-basierte Zugriffskontrolle ist ausgeschaltet.

Konfiguration

Aktiviert/deaktiviert die Zuweisung des betreffenden Ports zu einem VLAN. Diese Funktion ermog-
licht Ihnen, dem angeschlossenen Endgerat in diesem VLAN ausgewahlte Dienste bereitzustellen.

Mégliche Werte:

markiert

Das Zuweisen ist aktiv.

Wenn sich das Endgerat erfolgreich authentifiziert, weist das Gerat dem betreffenden Port die
vom RADIUS-Authentication-Server Ubermittelte VLAN-ID zu.

unmarkiert (Voreinstellung)

Die Zuweisen ist inaktiv.

Der betreffende Port ist dem im Dialog Netzsicherheit > 802.1X > Port-Konfiguration, Spalte Zuge-
wiesene VLAN-ID festgelegten VLAN zugewiesen.

Aktiviert/deaktiviert das automatische Einrichten des vom RADIUS-Authentication-Server zugewie-
senen VLANS, falls dieses nicht existiert.

Madgliche Werte:

markiert
Das automatische Einrichten von VLANS ist aktiv.
Das Gerét richtet das VLAN ein, falls es nicht existiert.

unmarkiert (Voreinstellung)
Das automatische Einrichten von VLANS ist inaktiv.
Existiert das zugewiesene VLAN nicht, bleibt der Port dem urspringlichen VLAN zugewiesen.



Aktiviert/deaktiviert den Monitor-Modus.

Médgliche Werte:

markiert

Der Monitor-Modus ist eingeschaltet.

Das Gerat Uberwacht die Authentifizierung und hilft bei der Fehlerdiagnose. Wenn sich ein
Endgerat erfolglos anmeldet, gewahrt das Gerat dem Endgerat Zugriff auf das Netz.

unmarkiert (Voreinstellung)
Der Monitor-Modus ist ausgeschaltet.

Information

Zeigt, wie vielen Endgeraten das Gerat trotz erfolgloser Anmeldung Zugriff auf das Netz gewahrt
hat.

Voraussetzung ist, dass im Rahmen Konfiguration die Funktion Monitor-Mode aktiv ist.

Zeigt, wie vielen Endgeraten das Gerat nach erfolgreicher Anmeldung Zugriff auf das Netz gewahrt
hat.

Zeigt die Methode, die das Gerat zum Authentifizieren der Endgerate mithilfe des Protokolls 802.1X
gegenwartig anwendet.

Die anzuwendende Methode legen Sie im Dialog Gerétesicherheit > Authentifizierungs-Liste fest.

Um die Endgerate Uber einen RADIUS-Server zu authentifizieren, weisen Sie der Liste radius
die Richtline 8021x zu.

Um die Endgerate tber den Integrierten Authentifikationsserver (IAS) zu authentifizieren,
weisen Sie der Liste ias die Richtline 8021x zu.
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4.3.2 802.1X Port-Konfiguration

Dieser Dialog ermdglicht Ihnen, die Zugriffseinstellungen fur jeden Port festzulegen.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

Zeigt die Nummer des Ports.

Legt fest, wie das Gerat den Zugriff auf das Netz gewahrt (Port control mode).

Mégliche Werte:
forceUnauthorized
Das Geréat sperrt den Zugriff auf das Netz. Verwenden Sie diese Einstellung, wenn an den Port
ein Endgerat angeschlossen ist, das keinen Zugriff auf das Netz erhalt.

auto

Das Gerat gewahrt den Zugriff auf das Netz, wenn sich das Endgerat erfolgreich angemeldet
hat. Verwenden Sie diese Einstellung, wenn an den Port ein Endgerat angeschlossen ist, das
sich beim Authenticator anmeldet.

Anmerkung:
Wenn Uber denselben Port weitere Endgerate angeschlossen sind, erhalten diese ohne zusatz-
liche Authentifizierung Zugriff auf das Netz.

forceAuthorized (Voreinstellung)

Wenn Endgeréte kein IEEE 802.1X unterstitzen, gewahrt das Gerat Zugriff auf das Netz.
Verwenden Sie diese Einstellung, wenn an den Port ein Endgerat angeschlossen ist, das ohne
Anmeldung Zugriff auf das Netz erhalt.

Zeigt den gegenwartigen Zustand der Authentifizierung auf dem Port (Controlled Port Status).

Mégliche Werte:

authorized
Das Endgerat ist erfolgreich angemeldet.

unauthorized
Das Endgerat ist nicht angemeldet.
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Zeigt das VLAN, die der Authenticator dem Port zugewiesen hat. Dieser Wert gilt ausschlief3lich
dann, wenn fir den Port in Spalte Port-Kontrolle der Wert auto festgelegt ist.

Médgliche Werte:
0..4042 (Voreinstellung: 0)

Das VLAN, das der Authenticator den Ports zugewiesen hat, finden Sie im Dialog Netzsicherheit >
802.1X > Port-Clients.

Zeigt den Grund fur die Zuweisung des VLANSs. Dieser Wert gilt ausschlie3lich dann, wenn fur den
Port in Spalte Port-Kontrolle der Wert auto festgelegt ist.

Mégliche Werte:
notAssigned (Voreinstellung)
radius
guestVlan
unauthenticatedVlan

Das VLAN, das der Authenticator den Ports fiir einen Supplikanten zugewiesen hat, finden Sie im
Dialog Netzsicherheit > 802.1X > Port-Clients.

Legt das VLAN fest, das der Authenticator dem Port zuweist, wenn sich das Endgerat wahrend der
in Spalte Intervall Gast-VLANfestgelegten Zeit nicht anmeldet. Dieser Wert gilt ausschlief3lich dann,
wenn fir den Port in Spalte Port-Kontrolle der Wert auto festgelegt ist.

Diese Funktion erméglicht Ihnen, Endgeraten ohne Unterstitzung fir IEEE 802.1X den Zugriff auf
ausgewahlte Dienste im Netz zu gewahren.

Mégliche Werte:

0 (Voreinstellung)
Der Authenticator weist dem Port kein Gast-VLAN zu.

1..4042

Legt das VLAN fest, das der Authenticator dem Port zuweist, wenn sich das Endgerat ohne Erfolg
anmeldet. Dieser Wert gilt ausschlieRlich dann, wenn fur den Port in Spalte Port-Kontrolle der
Wert auto festgelegt ist.

Diese Funktion ermdglicht Ihnen, Endgeraten ohne glltige Zugangsdaten den Zugriff auf ausge-
wahlte Dienste im Netz zu gewéahren.

Mégliche Werte:
0..4042 (Voreinstellung: 0)

Der Wert 0 bewirkt, dass der Authenticator dem Port kein Unauthenticated-VLAN zuweist.

Anmerkung:
Weisen Sie dem Port ausschlielich ein im Gerat statisch eingerichtetes VLAN zu.
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Aktiviert/deaktiviert periodische Authentifizierungsanforderungen.

Médgliche Werte:

markiert

Periodische Authentifizierungsanforderungen sind aktiv.

Das Gerat fordert das Endgerat periodisch auf, sich erneut anzumelden. Die Zeitspanne legen
Sie fest in Spalte Periode Reauthentifizierung [s].

Diese Einstellung ist auRer Kraft gesetzt, wenn der Authenticator dem Endgerat eine Voice-,
Unauthenticated- oder Gast-VLAN zugewiesen hat.

unmarkiert (Voreinstellung)
Periodische Authentifizierungsanforderungen sind inaktiv.
Das Geréat behalt die Anmeldung des Endgeréats bei.
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Legt die Zeitspanne in Sekunden fest, nach welcher der Authenticator periodisch das Endgerat
auffordert, sich erneut anzumelden.

Médgliche Werte:
1..65535 (2*¢-1) (Voreinstellung: 3600)

Legt die Zeitspanne in Sekunden fest, in welcher der Authenticator nach einem erfolglosen Anmel-
deversuch keine erneute Anmeldung des Endgerats akzeptiert (Ruheperiode [s]).

Médgliche Werte:
0..65535 (2*¢-1) (Voreinstellung: 60)

Legt die Zeit in Sekunden fest, nach welcher der Authenticator das Endgerat auffordert, sich erneut
anzumelden. Nach dieser Wartezeit sendet das Gerat ein EAP-Request/Identity-Datenpaket an
das Endgerat.

Madgliche Werte:
1..65535 (2'¢-1) (Voreinstellung: 30)

Legt die Zeitspanne in Sekunden fest, innerhalb welcher der Authenticator auf die Anmeldung des
Endgerats wartet.

Médgliche Werte:
1..65535 (2'¢-1) (Voreinstellung: 30)

Legt die Zeitspanne in Sekunden fest, innerhalb welcher der Authenticator auf die Antwort des
Authentication-Servers (RADIUS oder IAS) wartet.

Mégliche Werte:
1..65535 (2'¢-1) (Voreinstellung: 30)

Legt fest, wie viele Male der Authenticator das Endgerat auffordert, sich anzumelden, bis die in
Spalte Timeout Supplikant [s] festgelegte Zeit erreicht ist. Das Gerat sendet sooft wie hier festgelegt
ein EAP-Request/Identity-Datenpaket an das Endgerat.

Mégliche Werte:
0..10 (Voreinstellung: 2)

Zeigt die Zeitspanne in Sekunden, in welcher der Authenticator nach Anschliel3en des Endgerats
auf EAPOL-Datenpakete wartet. Lauft diese Zeit ab, gewahrt der Authenticator dem Endgeréat
Zugriff auf das Netz und weist den Port dem in Spalte Gast VLAN-ID festgelegten Gast-VLAN zu.
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Der Wert in dieser Spalte ist das Dreifache des in Spalte Sendeperiode [s] festgelegten Werts.

Zeigt den gegenwartigen Zustand des Authenticators (Authenticator PAE state).

Mdogliche Werte:
initialize
disconnected
connecting
authenticating
authenticated
aborting
held
forceAuth
forceUnauth

Zeigt den gegenwartigen Zustand der Verbindung zum Authentifizierungs-Server (Backend Authen-
tication state).

Mdogliche Werte:
request
response
erfolgreich
fail
timeout
idle
initialize

Aktiviert/deaktiviert das Initialisieren des Ports, um die Zugriffskontrolle auf dem Port zu aktivieren
oder in den Initialzustand zuriickzusetzen. Wenden Sie diese Funktion ausschlieRlich dann an,
wenn fir den Port in Spalte Port-Kontrolle der Wert auto festgelegt ist.

Mdogliche Werte:

markiert
Das Initialisieren des Ports ist aktiv.
Sobald die Initialisierung abgeschlossen ist, andert das Gerat den Wert wieder auf unmarkiert.

unmarkiert (Voreinstellung)
Das Initialisieren des Ports ist inaktiv.
Das Gerat behalt den gegenwartigen Port-Status bei.

Aktiviert/deaktiviert die einmalige Authentifizierungsanforderung.

Wenden Sie diese Funktion ausschliellich dann an, wenn fiir den Port in Spalte Port-Kontrolle der
Wert auto festgelegt ist.
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Das Gerat ermdglicht Ihnen auRerdem, das Endgerat periodisch aufzufordern, sich erneut anzu-
melden. Siehe Spalte Periodische Reauthentifizierung.

Mégliche Werte:

markiert

Die einmalige Authentifizierungsanforderung ist aktiv.

Das Geréat fordert das Endgerat auf, sich erneut anzumelden. AnschlieRend andert das Gerat
den Wert wieder auf unmarkiert.

unmarkiert (Voreinstellung)
Die einmalige Authentifizierungsanforderung ist inaktiv.
Das Gerat behalt die Anmeldung des Endgerats bei.
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4.3.3
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802.1X Port-Clients

Dieser Dialog zeigt Informationen tber die angeschlossenen Endgerate.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

Zeigt die Nummer des Ports.

Zeigt den Benutzernamen, mit dem sich das Endgerat angemeldet hat.

Zeigt die MAC-Adresse des Endgeréats.

Zeigt den Namen der Filterliste, die der RADIUS-Authentication-Server dem Endgerat nach erfolg-
reicher Authentifizierung zugewiesen hat.

Der Authentication-Server tibermittelt die Filter-ID-Attribute im Access-Accept-Datenpaket.

Zeigt das VLAN, das der Authenticator dem Port nach erfolgreicher Authentifizierung des Endge-
rats zugewiesen hat.

Zeigt den Grund fur die Zuweisung des VLANSs.

Mégliche Werte:
default
radius
unauthenticatedVlan
guestVlan
monitorVian
invalid

Das Feld zeigt ausschlief3lich dann einen glltigen Wert, solange der Client authentifiziert ist.



Zeigt die verbleibende Zeit in Sekunden, bis die Anmeldung des Endgerats ablauft. Dieser Wert gilt
ausschlielich dann, wenn fir den Port im Dialog Netzsicherheit > 802.1X > Port-Konfiguration, Spalte
Port-Kontrolle der Wert auto festgelegt ist.

Der Authentication-Server weist dem Gerat die Timeout-Zeit per RADIUS zu. Der Wert 0 bedeutet,
dass der Authentication-Server kein Timeout zugewiesen hat.

Zeigt die Aktion, die das Gerat bei Ablauf der Anmeldung ausfihrt.

Mégliche Werte:
default
reauthenticate
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4.3.4
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802.1X EAPOL-Portstatistiken

Dieser Dialog zeigt, welche EAPOL-Datenpakete das Gerat fir die Authentifizierung der Endgerate
gesendet und empfangen hat.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

aD
X

Entfernt die ausgewahlte Tabellenzeile.

Zeigt die Nummer des Ports.

Zeigt, wie viele EAPOL-Datenpakete insgesamt das Gerat auf dem Port empfangen hat.

Zeigt, wie viele EAPOL-Datenpakete insgesamt das Gerat auf dem Port gesendet hat.

Zeigt, wie viele EAPOL-Start-Datenpakete das Gerat auf dem Port empfangen hat.

Zeigt, wie viele EAPOL-Logoff-Datenpakete das Gerat auf dem Port empfangen hat.

Zeigt, wie viele EAP-Response/ldentity-Datenpakete das Gerat auf dem Port empfangen hat.

Zeigt, wie viele gultige EAP-Response-Datenpakete das Gerat auf dem Port empfangen hat (ohne
EAP-Response/ldentity-Datenpakete).

Zeigt, wie viele EAP-Request/Identity-Datenpakete das Gerat auf dem Port empfangen hat.



Zeigt, wie viele gultige EAP-Request-Datenpakete das Gerat auf dem Port empfangen hat (ohne
EAP-Request/Identity-Datenpakete).

Zeigt, wie viele EAPOL-Datenpakete mit unbekanntem Frame-Typ das Gerat auf dem Port
empfangen hat.

Zeigt, wie viele EAPOL-Datenpakete mit ungultigem Packet-Body-Length-Feld das Gerat auf dem
Port empfangen hat.

Zeigt die Protokoll-Versionsnummer des EAPOL-Datenpakets, welches das Gerat auf dem Port
zuletzt empfangen hat.

Zeigt die Absender-MAC-Adresse des EAPOL-Datenpakets, welches das Gerat auf dem Port
zuletzt empfangen hat.

Der Wert 00:00:00:00:00:00 bedeutet, dass der Port noch kein EAPOL-Datenpaket empfangen
hat.
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4.3.5
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802.1X Verlauf Port-Authentifizierung

Das Gerat protokolliert den Authentifizierungsvorgang der Endgerate, die an seinen Ports ange-
schlossen sind. Dieser Dialog zeigt die bei der Authentifizierung erfassten Informationen.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

aD
X

Entfernt die ausgewahlte Tabellenzeile.

Zeigt die Nummer des Ports.

Zeigt den Zeitpunkt, zu dem der Authenticator das Endgerat authentifiziert hat.

Zeigt die Zeit, die verstrichen ist, seit das Geréat diesen Log-Eintrag generiert hat.

Zeigt die MAC-Adresse des Endgerats.

Zeigt die ID des VLAN, das dem Endgerat vor der Anmeldung zugewiesen war.

Zeigt den Zustand der Authentifizierung auf dem Port.

Maogliche Werte:
erfolgreich
Die Authentifizierung war erfolgreich.

Fehler
Die Authentifizierung war nicht erfolgreich.



Zeigt, ob das Gerat dem Endgerat Zugriff auf das Netz gewahrt.

Médgliche Werte:

granted
Das Gerat gewahrt dem Endgerat den Zugriff auf das Netz.

denied
Das Geréat sperrt dem Endgerat den Zugriff auf das Netz.

Zeigt die ID des VLANSs, die der Authenticator dem Port zugewiesen hat.

Zeigt die Art des VLAN, das der Authenticator dem Port zugewiesen hat.

Mégliche Werte:
default
radius
unauthenticatedVlan
guestVlan
monitorVlian
notAssigned

Zeigt den Grund fur die Zuweisung des VLANs und den VLAN-Typ.
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802.1X Integrierter Authentifikations-Server (1AS)

Der Integrierte Authentifikationsserver (IAS) ermdéglicht Innen, Endgerate mithilfe des Protokolls
802.1X zu authentifizieren. Im Vergleich zu RADIUS hat der IAS einen sehr eingeschrankten Funk-
tionsumfang. Die Authentifizierung erfolgt ausschlieflich anhand von Benutzername und Pass-
wort.

In diesem Dialog verwalten Sie die Zugangsdaten der Endgerate. Das Gerat ermoglicht Ihnen, bis
zu 100 Zugangsdaten einzurichten.

Um die Endgerate Uber den Integrierten Authentifikationsserver zu authentifizieren, weisen Sie im
Dialog Gerétesicherheit > Authentifizierungs-Liste der Liste 8021x die Richtlinie ias zu.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

= ==)
+

Offnet das Fenster Erstellen, um eine Tabellenzeile hinzuzufiigen.
Im Feld Benutzername legen Sie den Namen des Benutzerkontos auf dem Endgerat fest.

aD
X

Entfernt die ausgewahlte Tabellenzeile.

Zeigt den Namen des Benutzerkontos auf dem Endgerat.

Um ein Benutzerkonto hinzuzufiigen, klicken Sie die Schaltflache 5.

Legt das Passwort fest, mit dem sich der Benutzer authentifiziert.

Mégliche Werte:
Alphanumerische ASCII-Zeichenfolge mit 0..64 Zeichen

Das Gerat unterscheidet zwischen Grol3- und Kleinschreibung.



4.4

Aktiviert/deaktiviert die Zugangsdaten.

Médgliche Werte:

markiert
Die Zugangsdaten sind aktiv. Ein Endgerat hat die Mdglichkeit, sich mittels Protokoll 802.1X mit
diesen Zugangsdaten anzumelden.

unmarkiert (Voreinstellung)
Die Zugangsdaten sind inaktiv.

RADIUS

Das Gerat ist ab Werk so eingestellt, dass es Benutzer anhand der lokalen Benutzerverwaltung
authentifiziert. Mit zunehmender GroR3e eines Netzes jedoch steigt der Aufwand, die Zugangsdaten
der Benutzer Uber Gerate hinweg konsistent zu halten.

RADIUS (Remote Authentication Dial-In User Service) ermdglicht Ihnen, die Benutzer an zentraler
Stelle im Netz zu authentifizieren und zu autorisieren. Ein RADIUS-Server erledigt dabei folgende
Aufgaben:
Authentifizierung
Der Authentication-Server authentifiziert die Benutzer, wenn der RADIUS-Client im Zugangs-
punkt die Zugangsdaten der Benutzer an ihn weiterleitet.
Autorisierung
Der Authentication-Server autorisiert angemeldete Benutzer fir ausgewahlte Dienste, indem er
dem RADIUS-Client im Zugangspunkt diverse Parameter fir das betreffende Endgerat zuweist.
Abrechnung
Der Accounting-Server erfasst die wahrend der Port-Authentifizierung gemaf IEEE 802.1X
angefallenen Verkehrsdaten. Dies ermdglicht Ihnen, nachtraglich feststellen, welche Dienste
die Benutzer in welchem Umfang genutzt haben.

Das Gerat arbeitet in der Rolle des RADIUS-Clients, wenn Sie im Dialog radius einer Anwendung
die Richtlinie Gerétesicherheit > Authentifizierungs-Liste zuweisen. Das Geréat leitet die Zugangsdaten
der Benutzer weiter an den primaren Authentication-Server. Der Authentication-Server
entscheidet, ob die Zugangsdaten giiltig sind und Ubermittelt dem Gerat die Berechtigungen der
Benutzer.

Den in der Antwort eines RADIUS-Servers ibertragenen Service-Type weist das Gerat wie folgt
einer im Gerat vorhandenen Zugriffsrolle zu:

Administrative-User: administrator

Login-User: operator

NAS-Prompt-User: guest

Das Gerat ermdglicht Ihnen aulRerdem, Endgerate per IEEE 802.1X Uiber einen Authentication-
Server zu authentifizieren. Hierzu weisen Sie im Dialog radius der Liste 8021x die Richtlinie
Gerétesicherheit > Authentifizierungs-Liste zu.

Das Menu enthalt die folgenden Dialoge:
RADIUS Global
RADIUS Authentication-Server
RADIUS Accounting-Server
RADIUS Authentication Statistiken
RADIUS Accounting-Statistiken
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RADIUS Global

Dieser Dialog ermdglicht IThnen, grundlegende Einstellungen fir RADIUS festzulegen.

RADIUS-Konfiguration

Ldscht die Statistik im Dialog Netzsicherheit > RADIUS > Authentication-Statistiken und die Statistik im
Dialog Netzsicherheit > RADIUS > Accounting-Statistiken.

Legt fest, wie viele Male das Gerat eine unbeantwortete Anfrage an den Authentication-Server
wiederholt, bevor es die Anfrage an einen anderen Authentication-Server sendet.

Méogliche Werte:
1..15 (Voreinstellung: 4)

Legt fest, wie viele Sekunden das Gerat nach einer Anfrage an den Authentication-Server auf
Antwort wartet, bevor es die Anfrage erneut sendet.

Méogliche Werte:
1..30 (Voreinstellung: 5)

Aktiviert/deaktiviert das Accounting.

Mégliche Werte:
markiert
Accounting ist aktiv.
Das Gerat sendet die Verkehrsdaten an einen im Dialog Netzsicherheit > RADIUS > Accounting-
Server festgelegten Accounting-Server.

unmarkiert (Voreinstellung)
Accounting ist inaktiv.

Legt die IP-Adresse fest, die das Gerat als Attribut 4 an den Authentication-Server Gbertragt. Legen
Sie die IP-Adresse des Gerats oder eine andere, frei wahlbare Adresse fest.

Anmerkung:
Das Gerat sendet das Attribut 4 ausschlie8lich dann mit, wenn das Paket durch die 802. 1X-
Authentifizierungsanfrage eines Endgerats (Supplicant) ausgeldst wurde.



Mégliche Werte:

Gliltige IPv4-Adresse (Voreinstellung: 0.0.0.0)
In vielen Fallen befindet sich zwischen Gerat und Authentication-Server eine Firewall. Bei der
Network Address Translation (NAT) in der Firewall andert sich die urspriingliche IP-Adresse, der
Authentication-Server empfangt die Ubersetzte IP-Adresse des Gerats.

Die IP-Adresse in diesem Feld Ubertragt das Gerat unverandert Giber Network Address Translation
(NAT) hinweg.
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RADIUS Authentication-Server

Dieser Dialog ermdglicht Ihnen, bis zu 8 Authentication-Server festzulegen. Ein Authentication-
Server authentifiziert und autorisiert die Benutzer, wenn das Gerat die Zugangsdaten an ihn weiter-
leitet.

Das Gerat sendet die Zugangsdaten an den als primar gekennzeichneten Authentication-Server.
Bleibt dessen Antwort aus, kontaktiert das Gerat den obersten in der Tabelle festgelegten Authen-
tication-Server. Bleibt auch dessen Antwort aus, kontaktiert das Gerat den jeweils nachsten Server
in der Tabelle.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

= ==)
+

Offnet das Fenster Erstellen, um eine Tabellenzeile hinzuzufiigen.
Im Feld Index legen Sie die Index-Nummer fest.
Im Feld Adresselegen Sie die IP-Adresse des Servers fest.

aD
X

Entfernt die ausgewahlte Tabellenzeile.

Zeigt die Index-Nummer, auf die sich die Tabellenzeile bezieht. Sie legen die Index-Nummer fest,
wenn Sie eine Tabellenzeile hinzufligen.

Zeigt den Namen des Servers. Um den Wert zu andern, klicken Sie in das betreffende Feld.

Mégliche Werte:

Alphanumerische ASCII-Zeichenfolge mit 1..32 Zeichen

(Voreinstellung: Default-RADIUS-Server)

Sie kdénnen fiir mehrere Server den gleichen Namen festlegen. Wenn mehrere Server den glei-
chen Namen haben, gilt die Einstellung in Spalte Primérer Server.



Legt die IP-Adresse des Servers fest.

Médgliche Werte:
Gliltige IPv4-Adresse

Legt die Nummer des UDP-Ports fest, auf dem der Server Anfragen entgegennimmt.

Médgliche Werte:

0..65535 (2*¢-1) (Voreinstellung: 1812)
Ausnahme: Port 2222 ist fur interne Funktionen reserviert.

Zeigt ****** (Sternchen), wenn ein Passwort festgelegt ist, mit dem sich das Gerat beim Server
anmeldet. Um das Passwort zu andern, klicken Sie in das betreffende Feld.

Mégliche Werte:
Alphanumerische ASCII-Zeichenfolge mit 1..64 Zeichen

Das Passwort erfahren Sie vom Administrator des Authentication-Servers.

Kennzeichnet den Authentication-Server als primar oder sekundar.

Mégliche Werte:

markiert

Der Server ist als primarer Authentication-Server gekennzeichnet. Das Gerat sendet die
Zugangsdaten zum Authentifizieren der Benutzer an diesen Authentication-Server.

Diese Einstellung gilt ausschlieRlich dann, wenn mehr als ein Server in der Tabelle den gleichen
Wert in Spalte Name hat.

unmarkiert (Voreinstellung)

Der Server ist als sekundarer Authentication-Server gekennzeichnet. Das Gerat sendet die
Zugangsdaten an den sekundaren Authentication-Server, wenn es vom primaren Authentica-
tion-Server keine Antwort erhalt.

Aktiviert/deaktiviert die Verbindung zum Server.

Das Gerat verwendet den Server, wenn Sie im Dialog Gerétesicherheit > Authentifizierungs-Liste den
Wert radius in einer der Spalten Richtlinie 1 bis Richtlinie 5 festlegen.

Mégliche Werte:

markiert (Voreinstellung)
Die Verbindung ist aktiv. Das Gerat sendet die Zugangsdaten zum Authentifizieren der Benutzer
an diesen Server, wenn die obengenannten Voraussetzungen erfillt sind.

unmarkiert
Die Verbindung ist inaktiv. Das Gerat sendet keine Zugangsdaten an diesen Server.
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4.4.3 RADIUS Accounting-Server

Dieser Dialog ermdglicht Ihnen, bis zu 8 Accounting-Server festzulegen. Ein Accounting-Server
erfasst die wahrend der Port-Authentifizierung gemaf IEEE 802.1X angefallenen Verkehrsdaten.
Voraussetzung ist, dass im Dialog Netzsicherheit > RADIUS > Global die Funktion Accounting aktiv ist.

Das Gerat sendet die Verkehrsdaten an den ersten erreichbaren Accounting-Server. Wenn der
Accounting-Server nicht antwortet, kontaktiert das Gerat den jeweils nachsten Server aus der
Tabelle.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

= ==)
+

Offnet das Fenster Erstellen, um eine Tabellenzeile hinzuzufiigen.
Im Feld Index legen Sie die Index-Nummer fest.
Im Feld Adresselegen Sie die IP-Adresse des Servers fest.

aD
X

Entfernt die ausgewahlte Tabellenzeile.

Zeigt die Index-Nummer, auf die sich die Tabellenzeile bezieht. Sie legen die Index-Nummer fest,
wenn Sie eine Tabellenzeile hinzufligen.

Mdgliche Werte:
1..8

Zeigt den Namen des Servers.
Um den Wert zu &ndern, klicken Sie in das betreffende Feld.

Mdgliche Werte:

Alphanumerische ASCII-Zeichenfolge mit 1..32 Zeichen
(Voreinstellung: Default-RADIUS-Server)
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Legt die IP-Adresse des Servers fest.

Médgliche Werte:
Gliltige IPv4-Adresse

Legt die Nummer des UDP-Ports fest, auf dem der Server Anfragen entgegennimmt.

Médgliche Werte:

0..65535 (2*¢-1) (Voreinstellung: 1813)
Ausnahme: Port 2222 ist fur interne Funktionen reserviert.

Zeigt ****** (Sternchen), wenn ein Passwort festgelegt ist, mit dem sich das Gerat beim Server
anmeldet. Um das Passwort zu andern, klicken Sie in das betreffende Feld.

Mégliche Werte:
Alphanumerische ASCII-Zeichenfolge mit 1..16 Zeichen

Das Passwort erfahren Sie vom Administrator des Authentication-Servers.

Aktiviert/deaktiviert die Verbindung zum Server.

Médgliche Werte:

markiert (Voreinstellung)
Die Verbindung ist aktiv. Das Gerat sendet Verkehrsdaten an diesen Server, wenn die obenge-
nannten Voraussetzungen erflllt sind.

unmarkiert
Die Verbindung ist inaktiv. Das Gerat sendet keine Verkehrsdaten an diesen Server.

153



4.4.4

154

RADIUS Authentication Statistiken

Dieser Dialog zeigt Informationen tber die Kommunikation zwischen dem Gerat und dem Authen-
tication-Server. Die Tabelle zeigt die Informationen flr jeden Server in einer separaten Tabellen-
zeile.

Um die Statistik zu I6schen, klicken Sie im Dialog Netzsicherheit > RADIUS > Global die Schaltflache

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

Zeigt den Namen des Servers.

Zeigt die IP-Adresse des Servers.

Zeigt den Zeitabstand in Hundertstelsekunden zwischen der zuletzt empfangenen Antwort des
Servers (Access-Reply/Access-Challenge) und dem zugehérigen gesendeten Datenpaket
(Access-Request).

Zeigt, wie viele Access-Datenpakete das Gerat an den Server gesendet hat. Der Wert berlicksich-
tigt keine Wiederholungen.

Zeigt, wie viele Access-Datenpakete das Gerat wiederholt an den Server gesendet hat.

Zeigt, wie viele Access-Accept-Datenpakete das Gerat vom Server empfangen hat.

Zeigt, wie viele Access-Reject-Datenpakete das Gerat vom Server empfangen hat.

Zeigt, wie viele Access-Challenge-Datenpakete das Gerat vom Server empfangen hat.



Zeigt, wie viele fehlerhafte Access-Response-Datenpakete das Gerat vom Server empfangen hat
(einschliellich Datenpakete mit ungultiger Lange).

Zeigt, wie viele Access-Response-Datenpakete mit unglltigem Authentifikator das Gerat vom
Server empfangen hat.

Zeigt, wie viele Access-Request-Datenpakete das Gerat an den Server gesendet hat, auf die es
noch keine Antwort vom Server empfangen hat.

Zeigt, wie viele Male die Antwort des Servers vor Ablauf der voreingestellten Wartezeit ausge-
blieben ist.

Zeigt, wie viele Datenpakete mit unbekanntem Datentyp das Gerat auf dem Authentication-Port
vom Server empfangen hat.

Zeigt, wie viele Datenpakete das Gerat auf dem Authentication-Port vom Server empfangen und
anschlielend verworfen hat.
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RADIUS Accounting-Statistiken

Dieser Dialog zeigt Informationen tber die Kommunikation zwischen dem Gerat und dem Accoun-
ting-Server. Die Tabelle zeigt die Informationen fiir jeden Server in einer separaten Tabellenzeile.

Um die Statistik zu I6schen, klicken Sie im Dialog Netzsicherheit > RADIUS > Global die Schaltflache

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

Zeigt den Namen des Servers.

Zeigt die IP-Adresse des Servers.

Zeigt den Zeitabstand in Hundertstelsekunden zwischen der zuletzt empfangenen Antwort des
Servers (Accounting-Response) und dem zugehdrigen gesendeten Datenpaket (Accounting-
Request).

Zeigt, wie viele Accounting-Request-Datenpakete das Gerat an den Server gesendet hat. Der Wert
berucksichtigt keine Wiederholungen.

Zeigt, wie viele Accounting-Request-Datenpakete das Gerat wiederholt an den Server gesendet
hat.

Zeigt, wie viele Accounting-Response-Datenpakete das Gerat vom Server empfangen hat.

Zeigt, wie viele fehlerhafte Accounting-Response-Datenpakete das Gerat vom Server empfangen
hat (einschlie3lich Datenpakete mit unglltiger Lange).

Zeigt, wie viele Accounting-Response-Datenpakete mit ungultigem Authentifikator das Gerat vom
Server empfangen hat.



4.5

Zeigt, wie viele Accounting-Request-Datenpakete das Gerat an den Server gesendet hat, auf die
es noch keine Antwort vom Server empfangen hat.

Zeigt, wie viele Male die Antwort des Servers vor Ablauf der voreingestellten Wartezeit ausge-
blieben ist.

Zeigt, wie viele Datenpakete mit unbekanntem Datentyp das Gerat auf dem Accounting-Port vom
Server empfangen hat.

Zeigt, wie viele Datenpakete das Gerat auf dem Accounting-Port vom Server empfangen und
anschlielend verworfen hat.

DoS

Denial-of-Service (DoS) ist ein Cyber-Angriff, der darauf abzielt, bestimmte Dienste oder Gerate
funktionsunfahig zu machen. In diesem Men( kdnnen Sie mehrere Filter einrichten, um das Gerat
selbst und andere Gerate im Netz vor DoS-Angriffen zu schitzen.

Das Menu enthalt die folgenden Dialoge:
DoS Global
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DoS Global

In diesem Dialog legen Sie die DoS-Einstellungen fir die Protokolle TCP/UDP, IP und ICMP fest.

Anmerkung:
Wir empfehlen, die Filter zu aktivieren, um das Sicherheitsniveau des Gerats zu erh6hen.

TCP/UDP

Scanner nutzen Port-Scans, um Angriffe auf das Netz vorzubreiten. Der Scanner verwendet unter-
schiedliche Techniken, um aktive Gerate und offene Ports zu ermitteln. Dieser Rahmen ermoglicht
Ihnen, Filter fiir bestimmte Scan-Techniken zu aktivieren.

Das Gerat unterstutzt die Erkennung der folgenden Scan-Typen:
Null-Scans
Xmas-Scans
SYN/FIN-Scans
TCP-Offset-Angriffe
TCP-SYN-Angriffe
L4-Port-Angriffe
Minimal-Header-Scans

Aktiviert/deaktiviert den Null-Scan-Filter.

Das Geréat erkennt und verwirft eingehende TCP-Datenpakete mit den folgenden Eigenschaften:
Keine TCP-Flags sind gesetzt.
Die TCP-Sequenznummer ist 0.

Médgliche Werte:

markiert
Der Filter ist aktiv.

unmarkiert (Voreinstellung)
Der Filter ist inaktiv.

Aktiviert/deaktiviert den Xmas-Filter.

Das Gerat erkennt und verwirft eingehende TCP-Datenpakete mit den folgenden Eigenschaften:
Die TCP-Flags FIN, URG und PSH sind gleichzeitig gesetzt.
Die TCP-Sequenznummer ist 0.

Mégliche Werte:

markiert
Der Filter ist aktiv.

unmarkiert (Voreinstellung)
Der Filter ist inaktiv.



Aktiviert/deaktiviert den SYN/FIN-Filter.

Das Geréat erkennt eingehende Datenpakete mit gleichzeitig gesetzten TCP-Flags SYN und FIN
und verwirft diese.

Médgliche Werte:

markiert
Der Filter ist aktiv.

unmarkiert (Voreinstellung)
Der Filter ist inaktiv.

Aktiviert/deaktiviert den TCP-Offset-Schutz.

Der TCP-Offset-Schutz erkennt eingehende TCP-Datenpakete, deren Fragment-Offset-Feld des
IP-Headers gleich 1 ist und verwirft diese.

Der TCP-Offset-Schutz akzeptiert UDP- und ICMP-Pakete mit Fragment-Offset-Feld des IP-
Headers gleich 1.

Mégliche Werte:

markiert
Der Schutz ist aktiv.

unmarkiert (Voreinstellung)
Der Schutz ist inaktiv.

Aktiviert/deaktiviert den TCP-SYN-Schutz.

Der TCP-SYN-Schutz erkennt eingehende Datenpakete mit gesetztem TCP-Flag SYN und L4-
Quell-Port <1024 und verwirft diese.

Mégliche Werte:

markiert
Der Schutz ist aktiv.

unmarkiert (Voreinstellung)
Der Schutz ist inaktiv.

Aktiviert/deaktiviert den L4-Port-Schutz.

Der L4-Port-Schutz erkennt eingehende TCP- und UDP-Datenpakete, bei denen Quell-Port-
Nummer und Ziel-Port-Nummer identisch sind, und verwirft diese.

Mégliche Werte:

markiert
Der Schutz ist aktiv.

unmarkiert (Voreinstellung)
Der Schutz ist inaktiv.
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Aktiviert/deaktiviert den Minimal-Header-Filter.

Der Minimal-Header-Filter vergleicht den TCP-Header von eingehenden Datenpaketen. Wenn der
mit 4 multiplizierte Daten-Offset-Wert kleiner ist als die minimale TCP-Header-Gréle, dann verwirft
der Filter die Datenpakete.

Médgliche Werte:

markiert
Der Filter ist aktiv.

unmarkiert (Voreinstellung)
Der Filter ist inaktiv.

Zeigt die minimale GroRe eines gultigen TCP-Headers.

P

Aktiviert/deaktiviert den Land Attack-Filter. Bei der Land Attack-Methode sendet die angreifende
Station Datenpakete, deren Quell- und Zieladressen identisch mit der IP-Adresse des Empfangers
sind.

Mégliche Werte:

markiert
Der Filter ist aktiv. Das Gerat verwirft Datenpakete, deren Quell- und Zieladressen identisch
sind.

unmarkiert (Voreinstellung)
Der Filter ist inaktiv.

ICMP

Dieser Dialog bietet Ihnen Filtermdglichkeiten fur folgende ICMP-Parameter:
Fragmentierte Datenpakete
ICMP-Pakete ab einer bestimmten Grofie

Aktiviert/deaktiviert den Filter fir fragmentierte ICMP-Pakete.
Der Filter erkennt fragmentierte ICMP-Pakete und verwirft diese.

Mégliche Werte:

markiert
Der Filter ist aktiv.

unmarkiert (Voreinstellung)
Der Filter ist inaktiv.
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Aktiviert/deaktiviert den Filter fir eingehende ICMP-Pakete.

Der Filter erkennt ICMP-Pakete, deren Payload-Grofie die im Feld Erlaubte Payload-Grilie [Byte]
festgelegte GroRe Uberschreitet und verwirft diese.

Médgliche Werte:

markiert
Der Filter ist aktiv.

unmarkiert (Voreinstellung)
Der Filter ist inaktiv.

Legt die maximal erlaubte Payload-GréRe von ICMP-Paketen in Byte fest.

Markieren Sie das Kontrollkastchen Anhand Paket-Gré8e verwerfen, wenn Sie eingehende Datenpa-
kete verwerfen mochten, deren Payload-Grofie die maximal erlaubte GréRe von ICMP-Paketen
Uberschreitet.

Mégliche Werte:
0..1472 (Voreinstellung: 512)

ACL

In diesem Men legen Sie die Einstellungen fir Access-Control-Listen (ACL) fest. Access-Control-
Listen enthalten Regeln, die das Gerat nacheinander auf den Datenstrom an seinen Ports oder
VLANs anwendet.

Wenn ein Datenpaket die Kriterien einer oder mehrerer Regeln erfillt, dann wendet das Gerat die
in der ersten zutreffenden Regel festgelegte Aktion auf den Datenstrom an. Das Gerat ignoriert die
Regeln, die der ersten zutreffenden Regel folgen. Mégliche Aktionen sind:

permit: Das Gerat vermittelt das Datenpaket an einen Port oder an ein VLAN.

deny: Das Gerat verwirft das Datenpaket.

In der Voreinstellung vermittelt das Gerat jedes Datenpaket. Sobald Sie einem Port oder VLAN eine
Access-Control-Liste zuweisen, andert sich dieses Verhalten. An das Ende einer Access-Control-
Liste fligt das Gerat eine implizite Deny-All-Regel ein. Demzufolge verwirft das Gerat Datenpakete,
die mit keiner der Regel-Kriterien ibereinstimmen. Wenn Sie ein anderes Verhalten wiinschen,
figen Sie am Ende lhrer Access-Control-Listen eine Permit-All-Regel ein.

Gehen Sie wie folgt vor, um Access-Control-Listen und Regeln einzurichten:
Erzeugen Sie eine Regel und legen Sie die Einstellungen der Regel fest. Siehe Dialog
Netzsicherheit > ACL > IPv4-Regel oder Dialog Netzsicherheit > ACL > MAC-Regel.
Weisen Sie die Access-Control-Liste den Ports und VLANs des Gerats zu. Siehe Dialog
Netzsicherheit > ACL > Zuweisung.

Das Meni enthalt die folgenden Dialoge:
ACL IPv4-Regel
ACL MAC-Regel
ACL Zuweisung
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ACL IPv4-Regel

In diesem Dialog legen Sie die Regeln fest, die das Gerat auf IP-Datenpakete anwendet.

Eine Access-Control-Liste (Gruppe) enthalt eine oder mehrere Regeln. Das Gerat wendet die
Regeln einer Access-Control-Liste nacheinander an, zuerst die Regel mit dem numerisch nied-
rigsten Wert in Spalte Index.

Das Gerat ermdglicht Ihnen, nach folgenden Kiriterien zu filtern:
Quell- oder Ziel-IP-Adresse eines Datenpakets
Typ des Ubertragenden Protokolls
Quell- oder Ziel-Port eines Datenpakets

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

= ==)
+

Offnet das Fenster Erstellen, um eine Tabellenzeile hinzuzufiigen.

In der Dropdown-Liste Gruppenname wahlen Sie den Namen der Access-Control-Liste, zu der
die Regel gehdrt, oder legen einen neuen Namen fest. Wenn Sie einen neuen Namen hinzu-

fiigen, klicken Sie die Schaltflache = .

Im Feld Index legen Sie die Nummer der Regel innerhalb der Access-Control-Liste fest. Enthalt
die Access-Control-Liste mehrere Regeln, wendet das Gerat die Regel mit dem kleinsten Index-
wert zuerst an.

aD
X

Entfernt die ausgewahlte Tabellenzeile.

Zeigt den Namen der Access-Control-Liste. Die Access-Control-Liste enthalt die Regeln.

Zeigt die Nummer der Regel innerhalb der Access-Control-Liste. Sie legen die Index-Nummer fest,
wenn Sie eine Tabellenzeile hinzufligen.

Enthalt die Access-Control-Liste mehrere Regeln, wendet das Gerat die Regel mit dem numerisch
niedrigsten Wert zuerst an.



Legt fest, auf welche IP-Datenpakete das Gerat die Regel anwendet.

Médgliche Werte:

markiert (Voreinstellung)
Das Gerat wendet die Regel auf jedes IP-Datenpaket an.

unmarkiert
Das Gerat wendet die Regel auf IP-Datenpakete abhangig vom Wert in den folgenden Feldern
an:

Quelle IP-Adresse, Ziel IP-Adresse, Protokoll

DSCP, TOS-Prioritét, TOS-Maske

Paket fragmentiert

Legt die Quelladresse der IP-Datenpakete fest, auf die das Gerat die Regel anwendet.

Mégliche Werte:

?.72.?2.2 (Voreinstellung)
Das Gerat wendet die Regel auf IP-Datenpakete mit beliebiger Quelladresse an.

Gliltige IPv4-Adresse

Das Gerat wendet die Regel auf IP-Datenpakete mit der festgelegten Quelladresse an.
Verwenden Sie das Zeichen ? als Platzhalter.

Beispiel 192.?.?.32: Das Gerat wendet die Regel auf IP-Datenpakete an, deren Quelladresse
mit 192. beginnt und mit .32 endet.

Glltige IPv4-Adresse/Bitmaske

Das Gerat wendet die Regel auf IP-Datenpakete mit der festgelegten Quelladresse an. Die
inverse Bitmaske ermdglicht Ihnen, den Adressbereich bitgenau festzulegen.

Beispiel 192.168.1.0/0.0.0.127: Das Gerat wendet die Regel auf IP-Datenpakete mit einer
Quelladresse im Bereich von 192.168.1.0 bis ...127 an.

Legt die Zieladresse der IP-Datenpakete fest, auf die das Gerat die Regel anwendet.

Mégliche Werte:

?.72.?2.2 (Voreinstellung)
Das Gerat wendet die Regel auf IP-Datenpakete mit beliebiger Zieladresse an.

Gultige IPv4-Adresse

Das Gerat wendet die Regel auf Datenpakete mit der festgelegten Zieladresse an.
Verwenden Sie das Zeichen ? als Platzhalter.

Beispiel 192.?.?.32: Das Gerat wendet die Regel auf IP-Datenpakete an, deren Quelladresse
mit 192. beginnt und mit .32 endet.

Glltige IPv4-Adresse/Bitmaske

Das Gerat wendet die Regel auf Datenpakete mit der festgelegten Zieladresse an. Die inverse
Bitmaske ermdglicht Ihnen, den Adressbereich bitgenau festzulegen.

Beispiel 192.168.1.0/0.0.0.127: Das Gerat wendet die Regel auf IP-Datenpakete mit einer
Zieladresse im Bereich von 192.168.1.0 bis ...127 an.
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Legt den IP-Protokoll- oder Schicht-4-Protokoll-Typ der Datenpakete fest, auf die das Geréat die
Regel anwendet. Das Gerat wendet die Regel ausschlieRlich auf Datenpakete an, die den festge-
legten Wert im Feld Protocol enthalten.

Médgliche Werte:

any (Voreinstellung)
Das Gerat wendet die Regel auf jedes IP-Datenpaket an, ohne den Protokolltyp auszuwerten.

icm

Interl)‘net Control Message Protocol (RFC 792)
igmp

Internet Group Management Protocol
ip-in-ip

IP in IP tunneling (RFC 2003)

tep

Transmission Control Protocol (RFC 793)
udp

User Datagram Protocol (RFC 768)

1p

Internet Protocol

Legt den Quell-Port der IP-Datenpakete fest, auf die das Gerat die Regel anwendet. Vorausset-
zung ist, dass in Spalte Protokoll der Wert TCP oder UDP festgelegt ist.

Médgliche Werte:

any (Voreinstellung)
Das Gerat wendet die Regel auf jedes IP-Datenpaket an, ohne den Quell-Port auszuwerten.

1..65535 (216-1)
Das Gerat wendet die Regel ausschliel3lich auf IP-Datenpakete an, die den festgelegten Quell-
Port enthalten.

Legt den Ziel-Port der IP-Datenpakete fest, auf die das Gerat die Regel anwendet. Voraussetzung
ist, dass in Spalte Protokoll der Wert TCP oder UDP festgelegt ist.

Mégliche Werte:

any (Voreinstellung)
Das Gerat wendet die Regel auf jedes IP-Datenpaket an, ohne den Ziel-Port auszuwerten.

1..65535 (216-1)
Das Gerat wendet die Regel ausschlie3lich auf IP-Datenpakete an, die den festgelegten Ziel-
Port enthalten.

Legt fest, wie das Geréat die IP-Datenpakete verarbeitet, wenn es die Regel anwendet.

Madgliche Werte:

permit (Voreinstellung)
Das Gerat vermittelt die IP-Datenpakete.

deny
Das Gerat verwirft die IP-Datenpakete.
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Aktiviert/deaktiviert die Protokollierung in der Log-Datei. Siehe Dialog Diagnose > Bericht > System-
Log.

Médgliche Werte:

markiert

Die Protokollierung ist aktiv.

Voraussetzung ist, dass im Dialog Netzsicherheit > ACL > Zuweisung die Access-Control-Liste
einem VLAN oder Port zugewiesen ist.

Das Gerat protokolliert in der Log-Datei im Intervall von 30s, wie viele Male es eine Deny-Regel
auf IP-Datenpakete angewendet hat.

unmarkiert (Voreinstellung)
Die Protokollierung ist inaktiv.

Das Gerat erméglicht Ihnen, fir bis zu 128 Deny-Regeln diese Funktion zu aktivieren.
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4.6.2
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ACL MAC-Regel

In diesem Dialog legen Sie die Regeln fest, die das Gerat auf MAC-Datenpakete anwendet.

Eine Access-Control-Liste (Gruppe) enthalt eine oder mehrere Regeln. Das Gerat wendet die
Regeln einer Access-Control-Liste nacheinander an, zuerst die Regel mit dem numerisch nied-
rigsten Wert in Spalte Index.

Das Gerat ermdglicht Ihnen, nach folgenden Kiriterien zu filtern:
Quell- oder Ziel-MAC-Adresse eines Datenpakets

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

= ==)
+

Offnet das Fenster Erstellen, um eine Tabellenzeile hinzuzufiigen.

In der Dropdown-Liste Gruppenname wahlen Sie den Namen der Access-Control-Liste, zu der
die Regel gehdrt, oder legen einen neuen Namen fest. Wenn Sie einen neuen Namen hinzu-

fiigen, klicken Sie die Schaltflache = .

Im Feld Index legen Sie die Nummer der Regel innerhalb der Access-Control-Liste fest. Enthalt
die Access-Control-Liste mehrere Regeln, wendet das Gerat die Regel mit dem kleinsten Index-
wert zuerst an.

aD
X

Entfernt die ausgewahlte Tabellenzeile.

Zeigt den Namen der Access-Control-Liste. Die Access-Control-Liste enthalt die Regeln.

Zeigt die Nummer der Regel innerhalb der Access-Control-Liste. Sie legen die Index-Nummer fest,
wenn Sie eine Tabellenzeile hinzufligen.

Enthalt die Access-Control-Liste mehrere Regeln, wendet das Gerat die Regel mit dem numerisch
niedrigsten Wert zuerst an.



Legt fest, auf welche MAC-Datenpakete das Gerat die Regel anwendet.

Médgliche Werte:

markiert (Voreinstellung)
Das Gerat wendet die Regel auf jedes MAC-Datenpaket an.
unmarkiert
Das Gerat wendet die Regel auf MAC-Datenpakete abhangig vom Wert in den folgenden
Feldern an:
Quelle MAC-Adresse
Ziel MAC-Adresse

Legt die Quelladresse der MAC-Datenpakete fest, auf die das Gerat die Regel anwendet.

Mégliche Werte:
ro22ip2iee???? (Voreinstellung)
Das Gerat wendet die Regel auf MAC-Datenpakete mit beliebiger Quelladresse an.
Gliltige MAC-Adresse

Das Gerat wendet die Regel auf MAC-Datenpakete mit der festgelegten Quelladresse an.
Verwenden Sie das Zeichen ? als Platzhalter.

Quelladresse mit 00:11 beginnt.

Glultige MAC-Adresse/Bitmaske

Das Gerat wendet die Regel auf MAC-Datenpakete mit der festgelegten Quelladresse an. Die
Bitmaske ermdglicht Ihnen, den Adressbereich bitgenau festzulegen.

Beispiel 00:11:22:33:44:54/FF:FF:FF:FF:FF:FC: Das Gerat wendet die Regel auf MAC-Daten-
pakete mit einer Quelladresse im Bereich von 00:11:22:33:44:54 bis ..:57 an.

Legt die Zieladresse der MAC-Datenpakete fest, auf die das Gerat die Regel anwendet.

Mégliche Werte:
propip2iee??:?? (Voreinstellung)
Das Gerat wendet die Regel auf MAC-Datenpakete mit beliebiger Zieladresse an.
Gliltige MAC-Adresse

Das Gerat wendet die Regel auf MAC-Datenpakete mit der festgelegten Zieladresse an.
Verwenden Sie das Zeichen ? als Platzhalter.

adresse mit 00:11 beginnt.

Glultige MAC-Adresse/Bitmaske

Das Gerat wendet die Regel auf MAC-Datenpakete mit der festgelegten Quelladresse an. Die
Bitmaske ermdglicht Ihnen, den Adressbereich bitgenau festzulegen.

Beispiel 00:11:22:33:44:54/FF:FF:FF:FF:FF:FC: Das Gerat wendet die Regel auf MAC-Daten-
pakete mit einer Zieladresse im Bereich von 00:11:22:33:44:54 bis ..:57 an.
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Legt fest, wie das Gerat die MAC-Datenpakete verarbeitet, wenn es die Regel anwendet.

Médgliche Werte:

permit (Voreinstellung)
Das Gerat vermittelt die MAC-Datenpakete.

deny
Das Gerat verwirft die MAC-Datenpakete.

Aktiviert/deaktiviert die Protokollierung in der Log-Datei. Siehe Dialog Diagnose > Bericht > System-
Log.

Mégliche Werte:

markiert

Die Protokollierung ist aktiv.

Voraussetzung ist, dass im Dialog Netzsicherheit > ACL > Zuweisung die Access-Control-Liste
einem VLAN oder Port zugewiesen ist.

Das Gerat protokolliert in der Log-Datei im Intervall von 30s, wie viele Male es eine Deny-Regel
auf MAC-Datenpakete angewendet hat.

unmarkiert (Voreinstellung)
Die Protokollierung ist inaktiv.

Das Gerat erméglicht Ihnen, fir bis zu 128 Deny-Regeln diese Funktion zu aktivieren.



4.6.3

ACL Zuweisung

Dieser Dialog ermdglicht Ihnen, den Ports und VLANs des Gerats eine oder mehrere Access-
Control-Listen zuzuweisen. Mit dem Zuweisen einer Prioritat legen Sie die Reihenfolge der Abar-
beitung fest, sofern Sie einem Port oder VLAN mehrere Access-Control-Listen zugewiesen haben.

Das Gerat wendet die Regeln nacheinander an, und zwar in der durch den Regelindex vorgege-
benen Reihenfolge. Die Prioritat einer Gruppe legen Sie in Spalte Priorititfest. Je kleiner die Zahl,
desto hoher die Prioritat. Wahrend der Bearbeitung wendet das Gerat die Regeln mit hoher Prioritat
vor Regeln mit niedriger Prioritat an.

Das Gerat ermoglicht Ihnen, bis zu ACLs mit einer bestimmten Anzahl an Regeln festzulegen. Die
Anzahl an Regeln, die Sie den Ports und VLANSs tatsachlich zuweisen kénnen, ist moglicherweise
kleiner als die Anzahl der im Geréat festgelegten Regeln. Ein Beispiel im Anwender-Handbuch
»Konfiguration“ veranschaulicht die Faktoren, die sich auf die mdgliche Anzahl auswirken, die Sie
tatséchlich zuweisen kénnen.

Beim Zuweisen der Access-Control-Listen zu Ports und VLANSs ergeben sich folgende unterschied-
liche ACL-Typen:

Port-basierte IPv4-ACLs

Port-basierte MAC-ACLs

VLAN-basierte IPv4-ACLs

VLAN-basierte MAC-ACLs

Das Gerat ermoglicht Ihnen, die Access-Control-Listen auf empfangene (inbound) Datenpakete
anzuwenden.

Anmerkung:

Bevor Sie die Funktion einschalten, vergewissern Sie sich, dass mindestens eine aktive Tabellen-
zeile Ihnen den Zugriff ermdglicht. Andernfalls bricht die Verbindung zum Geréat ab, sobald Sie die
Einstellungen andern. Der Zugriff auf das Management des Gerats ist ausschlieRlich mittels
Command Line Interface Uber die serielle Verbindung mdéglich.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

(= ==)
+

Offnet das Fenster Erstellen, um einem Port oder einem VLAN eine Regel zuzuweisen.

In der Dropdown-Liste Port/VLAN wahlen Sie den Port oder das VLAN, auf den/das das Gerat
die Regel anwendet.

Im Feld Prioritét legen Sie die Reihenfolge fest, in der das Gerat die Regeln auf den Datenstrom
anwendet.
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In der Dropdown-Liste Richtung wahlen Sie aus, ob das Gerat die Regel auf empfangene Daten-
pakete oder auf zu sendende Datenpakete anwendet.

In der Dropdown-Liste Gruppenname wahlen Sie die Regel, welche das Gerat dem Port oder
VLAN zuweist.

aD
X

Entfernt die ausgewahlte Tabellenzeile.

Zeigt den Namen der Access-Control-Liste. Die Access-Control-Liste enthalt die Regeln.

Zeigt, ob die Access-Control-Liste MAC-Regeln oder IPv4-Regeln enthalt.

Mégliche Werte:
mac
Die Access-Control-Liste enthalt MAC-Regeln.
ip
Die Access-Control-Liste enthalt IPv4-Regeln.

Access-Control-Listen mit IPv4-Regeln bearbeiten Sie im Dialog Netzsicherheit > ACL > IPv4-Regel.
Access-Control-Listen mit MAC-Regeln bearbeiten Sie im Dialog Netzsicherheit > ACL > MAC-Regel.

Zeigt den Port, dem die Access-Control-Liste zugewiesen ist. Das Feld bleibt leer, wenn die
Access-Control-Liste einem VLAN zugewiesen ist.

Zeigt das VLAN, dem die Access-Control-Liste zugewiesen ist. Das Feld bleibt leer, wenn die
Access-Control-Liste einem Port zugewiesen ist.

Zeigt, dass das Gerat die Access-Control-Liste auf empfangene Datenpakete anwendet. Das Gerat
kann die Access-Control-Listen ausschlieRlich auf empfangene Datenpakete anwenden.

Zeigt die Prioritat der Access-Control-Liste.

Anhand der Prioritat legen Sie die Reihenfolge fest, in welcher das Gerat die Regeln der Access-
Control-Listen auf den Datenstrom anwendet. Das Gerat wendet die Regeln beginnend mit Prioritat
1 in aufsteigender Reihenfolge an. Wenn eine Access-Control-Liste mit derselben Prioritat einem
Port und einem VLAN zugewiesen ist, wendet das Gerat die Regeln zuerst auf dem Port an.



Méogliche Werte:
1..4294967295 (232-1)

Zeigt, ob die Access-Control-Liste auf dem Port oder im VLAN aktiv ist.

Mégliche Werte:

markiert (Voreinstellung)
Die Access-Control-Liste ist aktiv.

unmarkiert
Die Access-Control-Liste ist inaktiv.

171



Netzsicherheit
4.6.3 ACL Zuweisung

172 RM GUI GRS
Release 10.3 04/2025



5 Switching

5.1

Das Meni enthalt die folgenden Dialoge:
Switching Global
Lastbegrenzer
Filter fur MAC-Adressen
IGMP-Snooping
MRP-IEEE
GARP
QoS/Priority
VLAN
L2-Redundanz

Switching Global

Dieser Dialog ermdglicht Ihnen, folgende Einstellungen festzulegen:
Aging-Time flr die Eintrage in der MAC-Adresstabelle (Forwarding Database) andern
Flusskontrolle im Gerat einschalten
Funktion VLAN-Unaware Modus aktivieren

Wenn in der Warteschlange eines Ports sehr viele Datenpakete gleichzeitig eintreffen, dann fiihrt
dies méglicherweise zum Uberlaufen des Port-Speichers. Beispielsweise passiert dies dann, wenn
das Gerat Daten auf einem Gigabit-Port empfangt und diese an einen Port mit niedrigerer Band-
breite weiterleitet. Das Gerat verwirft Gberflissige Datenpakete.

Der in IEEE 802.3 definierte Flusskontrollmechanismus sorgt dafiir, dass durch einen Pufferiber-
lauf auf einem Port keine Datenpakete verloren gehen. Kurz bevor der Pufferspeicher eines Ports
vollstandig geflillt ist, signalisiert das Gerat den angeschlossenen Geraten, dass es keine Daten-
pakete von ihnen mehr annimmt.

Im Vollduplex-Betrieb sendet das Gerat ein Pause-Datenpaket.

Im Halbduplex-Betrieb simuliert das Gerat eine Kollision.

Die angeschlossenen Gerate senden dann fir die Dauer der Signalisierung keine Datenpakete.
Auf einem Uplink-Port fihrt dies méglicherweise zu unerwiinschten Sendeunterbrechungen im
Ubergeordneten Netzsegment (,Wandering Backpressure®). Der Flusskontrolimechanismus verrin-
gert das Netz somit auf die Bandbreite, die das langsamste Gerat im Netz verarbeiten kann.

GemalR IEEE 802.1Q leitet das Gerat Datenpakete mit VLAN-Tag in einem VLAN 21 weiter. Einige
wenige Anwendungen auf angeschlossenen Endgeraten allerdings senden oder empfangen
Datenpakete mit einer VLAN-ID=0. Datenpakete mit einer VLAN-ID=0 heilRen Priority Tagged
Frames. Wenn das Gerat ein solches Datenpaket empfangt, Gberschreibt es vor dem Weiterleiten
den urspriinglichen Wert im Datenpaket mit der VLAN-ID des empfangenden Ports.

Wenn Sie die Funktion VLAN-Unaware Modus aktivieren, dann deaktivieren Sie damit die VLAN-

Einstellungen im Gerat. Das Gerat leitet dann die Datenpakete transparent weiter und wertet
ausschlieflich die im Datenpaket enthaltene Prioritatsinformation aus.
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Konfiguration

Zeigt die MAC-Adresse des Gerats.

Legt die Aging-Zeit in Sekunden fest.

Mégliche Werte:
10..500000 (Voreinstellung: 30)

Das Gerat iberwacht das Alter der gelernten Unicast-MAC-Adressen. Adresseintrage, die ein
bestimmtes Alter (Aging-Zeit) tberschreiten, [6scht das Gerat aus seiner MAC-Adresstabelle
(Forwarding Database).

Die MAC-Adresstabelle (Forwarding Database) finden Sie im Dialog Switching > Filter fiir MAC-
Adressen.

Aktiviert/deaktiviert die Flusskontrolle im Gerat.

Mégliche Werte:

markiert

Die Flusskontrolle ist im Gerat aktiviert.

Aktivieren Sie die Flusskontrolle zusatzlich auf den erforderlichen Ports. Siehe Dialog
Grundeinstellungen > Port, Registerkarte Konfiguration, Kontrollkastchen in Spalte Flusskontrolle.

unmarkiert (Voreinstellung)
Die Flusskontrolle ist im Gerat deaktiviert.

Wenn Sie eine Redundanzfunktion einsetzen, dann deaktivieren Sie die Flusskontrolle auf den
beteiligten Ports. Wenn die Flusskontrolle und die Redundanzfunktion gleichzeitig aktiv sind,
arbeitet die Redundanzfunktion mdglicherweise anders als beabsichtigt.

Aktiviert/deaktiviert den Modus, in dem das Gerat die VLAN-ID ignoriert und die Datenpakete
unverandert vermittelt. Das Gerat wertet weiterhin die Prioritatsinformation in den Datenpaketen
aus.

Auf den angeschlossenen Endgeraten erfordern lediglich einige wenige Anwendungen Empfangen

von Datenpaketen mit einer VLAN-ID=0. Wenn die Anwendungen im Netz dies erfordern, dann
aktivieren Sie die Funktion.
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Méogliche Werte:

markiert

Das Gerat arbeitet gemaf IEEE 802.1Q im Modus VLAN-unaware:
Das Geratignoriert die VLAN-Einstellungen im Gerat und die VLAN-ID in den Datenpaketen.
Das Gerat vermittelt die Datenpakete anhand ihrer Ziel-MAC-Adresse.
Das Gerat wertet die im VLAN-Tag der Datenpakete enthaltene Prioritatsinformation aus.
Das Geréat ignoriert die in den Dialogen Switching > VLAN > Konfiguration und Switching >
VLAN > Port festgelegten VLAN-Einstellungen.

Anmerkung:
Legen Sie fir jede Funktion im Gerat, die VLAN-Einstellungen nutzt, die VLAN-ID 1 fest. Dies
betrifft unter anderem statische Filter, MRP und IGMP-Snooping.

unmarkiert (Voreinstellung)

Das Geréat arbeitet gemaR IEEE 802.1Q im Modus VLAN-aware:
Das Gerat wertet das VLAN-Tag in den Datenpaketen aus.
Das Gerat vermittelt die Datenpakete anhand ihrer Ziel-MAC-Adresse oder Ziel-IP-Adresse
im jeweiligen VLAN.
Das Gerat wertet die im Datenpaket enthaltene Prioritatsinformation aus.
Wenn das Gerat ein Datenpaket mit einer VLAN-ID=0 empfangt, weist es dem Datenpaket
die VLAN-ID des Ports zu. Siehe Dialog Switching > VLAN > Port.
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5.2
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Lastbegrenzer

Das Gerat ermdglicht Ihnen, die Anzahl der Datenpakete an den Ports zu begrenzen, um auch bei
hohem Datenaufkommen einen stabilen Betrieb zu ermdglichen. Wenn die Anzahl der Datenpa-
kete auf einem Port den Schwellenwert Uberschreitet, dann verwirft das Gerat die Uberschissigen
Datenpakete auf diesem Port.

Die Lastbegrenzerfunktion arbeitet ausschliel3lich auf Schicht 2 und dient dem Zweck, Stiirme von
Datenpaketen, die das Gerat flutet, in ihrer Auswirkung zu begrenzen (typischerweise Broadcasts).

Die Lastbegrenzerfunktion ignoriert die Protokollinformationen hdherer Schichten wie IP oder TCP.

Der Dialog enthalt die folgenden Registerkarten:
[Eingang]
[Ausgang]

In dieser Registerkarte schalten Sie die Funktion Lastbegrenzer ein. Der Schwellenwert legt fest,
welchen maximalen Verkehr der Port eingangsseitig vermittelt. Wenn die Anzahl der Datenpakete
auf einem Port den festgelegten Schwellenwert (iberschreitet, dann verwirft das Gerat die iber-
schissigen Datenpakete auf diesem Port.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

Zeigt die Nummer des Ports.

Legt den Schwellenwert fest fir Broadcast-, Multicast- und Unicast-Datenpakete auf diesem Port:

Mégliche Werte:

0 (Voreinstellung)
Die Funktion Lastbegrenzer ist auf diesem Port deaktiviert.

1..24414 bei 100 Mbit/s

1..244140 bei 1000 Mbit/s
Wenn in Spalte Einheit der Wert Prozent festgelegt ist, dann legen Sie einen prozentualen
Wert zwischen 1 und 100 fest.
Wenn in Spalte Einheit der Wert pps festgelegt ist, dann legen Sie einen absoluten Wert fest.
Die Lastbegrenzerfunktion berechnet den Schwellenwert auf Grundlage von 512 Byte
grofen Datenpaketen.

Anmerkung:
Die tatsachlich zur Verfliigung stehenden Betriebsmodi sind abhangig von der Ausstattung des
Gerats und vom verwendeten Modul.



[Ausgang]

Legt die Einheit fir den Schwellenwert fest:

Médgliche Werte:

Prozent (Voreinstellung)
Der Schwellenwert ist festgelegt in Prozent der Datenrate des Ports.

pps
Der Schwellenwert ist festgelegt in Datenpaketen pro Sekunde.

Aktiviert/deaktiviert die Lastbegrenzerfunktion fir empfangene Broadcast-Datenpakete.

Mégliche Werte:
markiert
unmarkiert (Voreinstellung)

Bei Uberschreiten des Schwellenwerts verwirft das Gerat auf diesem Port die Uberlast an Broad-
cast-Datenpaketen.

Aktiviert/deaktiviert die Lastbegrenzerfunktion fir empfangene Multicast-Datenpakete.

Mégliche Werte:
markiert
unmarkiert (Voreinstellung)

Bei Uberschreiten des Schwellenwerts verwirft das Gerat auf diesem Port die Uberlast an Multi-
cast-Datenpaketen.

Aktiviert/deaktiviert die Lastbegrenzerfunktion flir empfangene Unicast-Datenpakete mit unbe-
kannter Zieladresse.

Mégliche Werte:
markiert
unmarkiert (Voreinstellung)

Bei Uberschreiten des Schwellenwerts verwirft das Geréat auf diesem Port die Uberlast an Unicast-
Datenpaketen.

In dieser Registerkarte legen Sie die Ubertragungsrate fir den Ausgang des Ports fest.
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Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

Zeigt die Nummer des Ports.

Legt die Ausgangs-Ubertragungsrate fest.

Mégliche Werte:
0 (Voreinstellung)
Die Bandbreitenbegrenzung ist ausgeschaltet.
1..100
Die Bandbreitenbegrenzung ist eingeschaltet.

Der Wert legt die Prozentzahl der Gesamt-Verbindungsgeschwindigkeit fur den Port in 1-%-
Schritten fest.
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5.3

Filter fiir MAC-Adressen

Dieser Dialog ermdglicht Ihnen, Adressfilter fiir die MAC-Adresstabelle (Forwarding Database)
anzuzeigen und zu bearbeiten. Adressfilter legen die Vermittlungsweise der Datenpakete im Gerat
anhand der Ziel-MAC-Adresse fest.

Jede Tabellenzeile stellt einen Filter dar. Das Gerat richtet die Filter automatisch ein. Das Geréat
ermoglicht Thnen, von Hand weitere Filter einzurichten.

Das Gerat vermittelt die Datenpakete wie folgt:
Wenn die Tabelle die Zieladresse eines Datenpakets enthalt, dann vermittelt das Gerat das
Datenpaket vom empfangenden Port an den in der Tabellenzeile festgelegten Port.
Existiert keine Tabellenzeile fir die Zieladresse, vermittelt das Gerat das Datenpaket vom
empfangenden Port an jeden anderen Port.

Tabelle

Um die gelernten MAC-Adressen aus der MAC-Adresstabelle (Forwarding Database) zu entfernen,
klicken Sie im Dialog Grundeinstellungen > Restart die Schaltflache FDB leeren.

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

= ==)
+

Offnet das Fenster Erstellen, um eine Tabellenzeile hinzuzufiigen.
Im Feld MAC-Adresse legen Sie die Ziel-MAC-Adresse fest.
Im Feld VLAN-ID legen Sie die VLAN-ID fest.

Im Listenfeld wahlen Sie die Ports aus.
Wenn die Ziel-MAC-Adresse eine Unicast-Adresse ist, wahlen Sie genau einen Port aus.
Wenn die Ziel-MAC-Adresse eine Multicast- oder Broadcast-Adresse ist, wahlen Sie einen
oder mehrere Ports aus.
Wahlen Sie keinen Port aus, um einen Discard-Filter hinzuzufigen. Das Gerat verwirft
Datenpakete mit der in der Tabellenzeile festgelegten Ziel-MAC-Adresse.

aD
X

Entfernt die ausgewahlte Tabellenzeile.

Loscht die MAC-Adressen, die in Spalte Status den Wert Learned haben, aus der Forwarding-
Tabelle (FDB).

Zeigt die Ziel-MAC-Adresse, auf die sich die Tabellenzeile bezieht.
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Zeigt die ID des VLANSs, auf das sich die Tabellenzeile bezieht.

Das Geréat lernt die MAC-Adressen fir jedes VLAN separat (Independent VLAN Learning).

Zeigt, auf welche Weise das Gerat den Adressfilter eingerichtet hat.

Mégliche Werte:

Learned
Adressfilter automatisch durch das Geréat eingerichtet anhand empfangener Datenpakete.
Mgmt
MAC-Adresse des Gerats. Der Adressfilter ist gegen Veranderungen geschitzt.
Other
Statische Adresse, hinzugefiigt durch die folgende Funktion:
802.1X
Port-Sicherheit
Permanent
Adressfilter manuell eingerichtet. Der Adressfilter bleibt dauerhaft eingerichtet.
GMRP
Multicast-Adressfilter automatisch eingerichtet durch GMRP.
IGMP
Adressfilter automatisch eingerichtet durch IGMP-Snooping.
MRP -MMRP
Multicast-Adressfilter automatisch eingerichtet durch MMRP.

Zeigt, wie der betreffende Port Datenpakete vermittelt, die an nebenstehende Zieladresse adres-
siert sind.

Mégliche Werte:

Der Port vermittelt keine Datenpakete an die Zieladresse.

learned
Der Port vermittelt Datenpakete an die Zieladresse. Das Gerat hat den Filter anhand empfan-
gener Datenpakete automatisch eingerichtet.

IGMP learned
Der Port vermittelt Datenpakete an die Zieladresse. Das Gerat hat den Filter anhand von IGMP
automatisch eingerichtet.

unicast static
Der Port vermittelt Datenpakete an die Zieladresse. Ein Benutzer hat den Filter eingerichtet.

multicast static
Der Port vermittelt Datenpakete an die Zieladresse. Ein Benutzer hat den Filter eingerichtet.



5.4

IGMP-Snooping

Das Internet Group Management Protocol (IGMP) ist ein Protokoll flir das dynamische Verwalten
von Multicast-Gruppen. Das Protokoll beschreibt das Vermitteln von Multicast-Datenpaketen
zwischen Routern und Endgeraten auf Schicht 3.

Das Gerat erméglicht Thnen, mit der IGMP-Snooping-Funktion die IGMP-Mechanismen auch auf
Schicht 2 zu nutzen:
Ohne IGMP-Snooping vermittelt das Gerat die Multicast-Datenpakete an jeden Port.
Mit aktivierter IGMP-Snooping-Funktion vermittelt das Gerat die Multicast-Datenpakete
ausschlielich an Ports, an denen Multicast-Empfanger angeschlossen sind. Dies reduziert die
Netzlast. Das Gerat wertet die auf Schicht 3 tibertragenen IGMP-Datenpakete aus und wendet
die Informationen auf Schicht 2 an.

Aktivieren Sie die IGMP-Snooping-Funktion erst, wenn folgende Voraussetzungen erflllt sind:
Im Netz ist ein Multicast-Router vorhanden, der IGMP-Queries (periodische Anfragen) gene-
riert.

Die am IGMP-Snooping beteiligten Gerate im Netz leiten die IGMP-Queries weiter.

Das Gerat verknlipft die IGMP-Reports mit den Eintragen in seiner MAC-Adresstabelle (Forwar-
ding Database). Tritt ein Multicast-Empfanger einer Multicast-Gruppe bei, fugt das Gerat fir diesen
Port eine Tabellenzeile im Dialog Switching > Filter fiir MAC-Adressen hinzu. Das Gerat entfernt die
Tabellenzeile, wenn der Multicast-Empfanger die Multicast-Gruppe verlasst.

Das Menu enthalt die folgenden Dialoge:
IGMP-Snooping Global
IGMP-Snooping Konfiguration
IGMP-Snooping Erweiterungen
IGMP Snooping-Querier
IGMP Snooping Multicasts
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IGMP-Snooping Global

Dieser Dialog ermdglicht Ihnen, die Funktion IGMP-Snooping im Gerat einzuschalten und die Funk-
tion pro Port und pro VLAN einzurichten.

Funktion

Schaltet die Funktion IGMP-Snooping im Geréat ein/aus.

Mégliche Werte:

An

Die Funktion IGMP-Snooping ist im Gerat eingeschaltet gemal RFC 4541 (Considerations for
Internet Group Management Protocol (IGMP) and Multicast Listener Discovery (MLD) Snooping Swit-
ches).

Aus  (Voreinstellung)

Die Funktion IGMP-Snooping ist im Gerat ausgeschaltet.

Das Geréat vermittelt empfangene Query-, Report- und Leave-Datenpakete, ohne sie auszu-
werten. Empfangene Datenpakete mit Multicast-Zieladresse vermittelt das Gerat an jeden Port.

Information

Ldéscht die IGMP-Snooping-Eintrage und setzt den Zahler im Rahmen Information auf o.

Zeigt die Anzahl der verarbeiteten Multicast-Kontroll-Datenpakete.

Diese Statistik umfasst folgende Paketarten:

IGMP-Reports

IGMP-Queries Version V1
IGMP-Queries Version V2
IGMP-Queries Version V3
IGMP-Queries mit falscher Version
PIM- oder DVMRP-Pakete

Das Gerat verwendet die Multicast-Kontroll-Datenpakete, um die MAC-Adresstabelle (Forwarding
Database) zur Vermittlung der Multicast-Datenpakete einzurichten.



Méogliche Werte:
0..2147483647 (231-1)

Mit der Schaltflache IGMP-Snooping Daten leeren im Dialog Grundeinstellungen > Restart oder mit dem

Kommando clear igmp-snooping im Command Line Interface setzen Sie die IGMP-Snooping-
Eintrage zurlick, inklusive des Zahlers fir die verarbeiteten Multicast-Kontroll-Datenpakete.
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IGMP-Snooping Konfiguration

Dieser Dialog ermdglicht Ihnen, die Funktion IGMP-Snooping im Gerat einzuschalten und die Funk-
tion pro Port und pro VLAN einzurichten.

Der Dialog enthalt die folgenden Registerkarten:
[VLAN-ID]
[Port]

In dieser Registerkarte richten Sie die Funktion IGMP-Snooping fir jedes VLAN ein.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

Zeigt die ID des VLANSs, auf das sich die Tabellenzeile bezieht.

Aktiviert/deaktiviert die Funktion IGMP-Snooping fur dieses VLAN.
Voraussetzung ist, dass die Funktion /GMP-Snooping global eingeschaltet ist.

Mégliche Werte:
markiert
IGMP-Snooping ist fur dieses VLAN aktiviert. Das VLAN ist am Multicast-Datenstrom ange-
meldet.
unmarkiert (Voreinstellung)
IGMP-Snooping ist fur dieses VLAN deaktiviert. Das VLAN ist vom Multicast-Datenstrom abge-
meldet.

Legt die Zeit in Sekunden fest, in der ein VLAN aus einer dynamischen Multicast-Gruppe in der
MAC-Adresstabelle (Forwarding Database) eingetragen bleibt, wenn das Gerat keine Report-
Datenpakete mehr von dem VLAN empfangt.

Legen Sie den Wert groRer fest als den Wert in Spalte Max. Antwortzeit.



[Port]

Méogliche Werte:
2..3600 (Voreinstellung: 260)

Legt die Zeit in Sekunden fest, in der die Mitglieder einer Multicast-Gruppe auf ein Query-Daten-
paket antworten. Die Mitglieder wahlen flr ihre Antwort einen zufalligen Zeitpunkt innerhalb der
Antwortzeit (Response Time) aus. Damit helfen Sie, zu verhindern, dass die Multicast-Gruppen-
Mitglieder gleichzeitig auf den Query antworten.

Legen Sie den Wert kleiner fest als den Wert in Spalte Group-Membership Intervall.

Mégliche Werte:
1..25 (Voreinstellung: 10)

Aktiviert/deaktiviert die Fast-Leave-Funktion flir dieses VLAN.

Mégliche Werte:

markiert

Wenn die Fast-Leave-Funktion eingeschaltet ist und das Gerat eine IGMP-Leave-Nachricht aus
einer Multicast-Gruppe erhalt, entfernt es sofort den Eintrag aus seiner MAC-Adresstabelle
(Forwarding Database).

unmarkiert (Voreinstellung)

Bei ausgeschalteter Fast-Leave-Funktion sendet das Gerat zuerst MAC-basierte Queries an die
Mitglieder der Multicast-Gruppe und entfernt einen Eintrag erst dann, wenn ein VLAN keine
Report-Nachrichten mehr sendet.

Multicast-Router-Present-Ablaufzeit. Legt die Zeit in Sekunden fest, in der das Gerat auf einen
Query auf diesem Port, der einem VLAN angehort, wartet. Empfangt der Port kein Query-Daten-
paket, entfernt das Gerat den Port aus der Liste der Ports mit angeschlossenen Multicast-Routern.

Den Parameter konnen Sie ausschliellich dann konfigurieren, wenn der Port einem bestehenden
VLAN angehort.

Mdogliche Werte:

0
unbegrenztes Time-Out, keine Ablaufzeit

1..3600 (Voreinstellung: 260)

In dieser Registerkarte richten Sie die Funktion IGMP-Snooping fiir jeden Port ein.
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Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

Zeigt die Nummer des Ports.

Aktiviert/deaktiviert die Funktion IGMP-Snooping auf dem Port.
Voraussetzung ist, dass die Funktion /GMP-Snooping global eingeschaltet ist.

Mégliche Werte:

markiert (Voreinstellung)
IGMP-Snooping ist auf diesem Port eingeschaltet. Der Port ist fir den Multicast-Datenstrom
angemeldet.

unmarkiert
IGMP-Snooping ist auf diesem Port ausgeschaltet. Der Port ist vom Multicast-Datenstrom abge-
meldet.

Legt die Zeitin Sekunden fest, in der ein Port aus einer dynamischen Multicast-Gruppe in der MAC-
Adresstabelle (Forwarding Database) eingetragen bleibt, wenn das Gerat keine Report-Datenpa-
kete mehr von dem Port empfangt.

Maogliche Werte:
2..3600 (Voreinstellung: 260)

Wahlen Sie den Wert im gréRer als den Wert in Spalte Max. Antwortzeit.

Legt die Zeit in Sekunden fest, in der die Mitglieder einer Multicast-Gruppe auf ein Query-Daten-
paket antworten. Die Mitglieder wahlen fir ihre Antwort einen zufalligen Zeitpunkt innerhalb der
Antwortzeit (Response Time) aus. Damit helfen Sie, zu verhindern, dass die Multicast-Gruppen-
Mitglieder gleichzeitig auf den Query antworten.

Maogliche Werte:
1..25 (Voreinstellung: 10)

Wahlen Sie den Wert kleiner als den Wert in Spalte Group-Membership Intervall.



Legt die Multicast-Router-Present-Ablaufzeit fest. Die MRP-Ablaufzeit ist die Zeit in Sekunden, in
der das Gerat auf ein Query-Datenpaket auf diesem Port wartet. Empfangt der Port kein Query-

Datenpaket, entfernt das Gerat den Port aus der Liste der Ports mit angeschlossenen Multicast-

Routern.

Médgliche Werte:
0
unbegrenztes Time-Out, keine Ablaufzeit
1..3600 (Voreinstellung: 260)

Aktiviert/deaktiviert die Fast-Leave-Funktion auf dem Port.

Mégliche Werte:

markiert

Wenn die Fast-Leave-Funktion eingeschaltet ist und das Gerat eine IGMP-Leave-Nachricht aus
einer Multicast-Gruppe erhalt, entfernt es sofort den Eintrag aus seiner MAC-Adresstabelle
(Forwarding Database).

unmarkiert (Voreinstellung)
Bei ausgeschalteter Fast-Leave-Funktion sendet das Gerat zuerst MAC-basierte Queries an die

Mitglieder der Multicast-Gruppe und entfernt einen Eintrag dann, wenn ein Port keine Report-
Nachrichten mehr sendet.

Aktiviert/deaktiviert den Statischer Query-Port-Modus.

Mégliche Werte:
markiert
Der Statischer Query-Port-Modus ist aktiv.
Der Port ist ein statischer Query-Port in den eingerichteten VLANSs.
unmarkiert (Voreinstellung)
Der Statischer Query-Port-Modus ist inaktiv.
Der Port ist kein statischer Query-Port. Das Gerat vermittelt IGMP-Report-Nachrichten
ausschlieRlich dann an den Port, wenn es IGMP-Queries empfangt.

Zeigt die ID der VLANSs, auf die sich die Tabellenzeile bezieht.
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IGMP-Snooping Erweiterungen

Dieser Dialog ermdglicht Ihnen, fur ein VLAN einen Port auszuwahlen und den Port einzurichten.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

x X

&>

Offnet das Fenster Wizard, das Sie beim Auswahlen und Einrichten der Ports unterstiitzt. Siehe
.[Wizard: IGMP-Snooping Erweiterungen]” auf Seite 189.

Zeigt die ID des VLANSs, auf das sich die Tabellenzeile bezieht.

Zeigt fur jedes im Gerat eingerichtete VLAN, ob der betreffende Port ein Query-Port ist. AuRerdem
zeigt das Feld, ob das Gerat jeden Multicast-Stream im VLAN an diesen Port vermittelt.

Mdogliche Werte:

Der Port ist in diesem VLAN kein Query-Port.

L = Learned
Das Gerat hat den Port als Query-Port erkannt, weil der Port IGMP-Queries in diesem VLAN
empfangen hat. Der Port ist kein statisch eingerichteter Query-Port.

A = Automatic
Das Gerat hat den Port als Query-Port erkannt. Voraussetzung ist, dass der Port als Learn by
LLDP eingerichtet ist.

S = Static (einstellbar)
Ein Benutzer hat den Port als statischen Query-Port konfiguriert. Das Gerat vermittelt IGMP-
Reports ausschliellich an Ports, an denen es zuvor IGMP-Queries empfangen hat, sowie an
statisch eingerichtete Query-Ports.
Um diesen Wert zuzuweisen, fiihren Sie die folgenden Schritte aus:

Offnen Sie das Fenster Wizard.

Markieren Sie auf der Seite Konfiguration das Kontrollkdstchen Statisch.



P = Learn by LLDP (manual setting)
Ein Benutzer hat den Port als Learn by LLDPkonfiguriert.
Mit dem Link Layer Discovery Protocol (LLDP) erkennt das Gerat direkt an den Port angeschlos-
sene Hirschmann-Gerate. Erkannte Query-Ports kennzeichnet das Gerat mit A.
Um diesen Wert zuzuweisen, fuhren Sie die folgenden Schritte aus:
Offnen Sie das Fenster Wizard.
Markieren Sie auf der Seite Konfiguration das Kontrollkastchen Learn by LLDP.

F = Forward All (manual setting)
Ein Benutzer hat den Port so konfiguriert, dass das Gerat samtliche empfangene Multicast-
Streams in diesem VLAN an diesen Port vermittelt. Diese Einstellung ist zum Beispiel flr Diag-
nosezwecke geeignet.
Um diesen Wert zuzuweisen, fiihren Sie die folgenden Schritte aus:

Offnen Sie das Fenster Wizard.

Markieren Sie auf der Seite Konfiguration das Kontrollkéstchen Forward all.

Erhéht die Ubersichtlichkeit der Anzeige. Die Tabelle hebt Zellen hervor, die den ausgewahlten
Wert enthalten. Dies erleichtert das bedarfsgerechte Analysieren und Sortieren der Tabelle.

Mégliche Werte:

Learned (L)

Die Tabelle zeigt Zellen, die den Wert L und gegebenenfalls weitere mogliche Werte enthalten.
Zellen, die ausschlieRlich andere Werte als L enthalten, zeigt die Tabelle mit dem Zeichen “-*.
Static (S)

Die Tabelle zeigt Zellen, die den Wert S und gegebenenfalls weitere mdgliche Werte enthalten.
Zellen, die ausschlieRlich andere Werte als S enthalten, zeigt die Tabelle mit dem Zeichen “-*.
Automatic (A)

Die Tabelle zeigt Zellen, die den Wert A und gegebenenfalls weitere mdgliche Werte enthalten.
Zellen, die ausschlieRlich andere Werte als A enthalten, zeigt die Tabelle mit dem Zeichen “-*.
Learned by LLDP (P)

Die Tabelle zeigt Zellen, die den Wert P und gegebenenfalls weitere mdgliche Werte enthalten.
Zellen, die ausschlieRlich andere Werte als P enthalten, zeigt die Tabelle mit dem Zeichen “-*.
Forward all (F)

Die Tabelle zeigt Zellen, die den Wert F und gegebenenfalls weitere mdgliche Werte enthalten.
Zellen, die ausschlieRlich andere Werte als F enthalten, zeigt die Tabelle mit dem Zeichen “-*.

[Wizard: IGMP-Snooping Erweiterungen]
Das Fenster Wizard unterstltzt Sie beim Auswahlen und Einrichten der Ports.
Das Fenster Wizard fuhrt Sie durch die folgenden Schritte:

Selection VLAN/Port
Konfiguration

Nach SchlieRen des Fensters Wizard klicken Sie die Schaltfliche +/ , um Ihre Einstellungen zu
speichern.
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Selection VLAN/Port

Auswahl der VLAN-ID.

Auswahl der Ports.

Konfiguration

Zeigt die ausgewahlte VLAN-ID.

Zeigt die Nummer der ausgewahlten Ports.

Legt den Port als statischen Query-Port in den eingerichteten VLANSs fest. Das Geréat tbertragt
IGMP-Benachrichtigungen ausschlief3lich an die Ports, an denen es IGMP-Queries empfangt. Dies
ermoglicht lhnen, IGMP-Benachrichtigungen auch an andere ausgewahlte Ports oder angeschlos-
sene Hirschmann-Gerate (Automatic) zu senden.

Legt den Status Learn by LLDP fur den Port fest. Ermdglicht dem Geréat, direkt verbundene Hirsch-
mann-Gerate mit LLDP zu erkennen und die betreffenden Ports als Query-Port zu lernen.

Legt den Status Forward all fir den Port fest. Mit der Einstellung Forward all sendet das Gerat
auf diesem Port jedes Datenpaket mit einer Multicast-Adresse im Zieladressfeld.



5.4.4

IGMP Snooping-Querier

Das Gerat vermittelt einen Multicast-Stream lediglich an die Ports, an denen ein Multicast-
Empfanger angeschlossen ist.

Um zu erkennen, an welchen Ports Multicast-Empfanger angeschlossen sind, sendet das Gerat
auf den Ports in einem bestimmten Intervall Query-Datenpakete. Ist ein Multicast-Empfanger ange-
schlossen, meldet er sich fir den Multicast-Stream an, indem er dem Gerat mit einem Report-
Datenpaket antwortet.

Dieser Dialog ermdglicht Innen, die Snooping-Querier-Einstellungen sowohl global als auch flr die
existierenden VLANS einzurichten.

Funktion

Schaltet die IGMP-Querier-Funktion im Gerat global ein/aus.

Médgliche Werte:
An
Aus  (Voreinstellung)

Konfiguration

In diesem Rahmen legen Sie die IGMP-Snooping-Querier-Einstellungen fur die General Query-
Datenpakete fest.

Legt die IGMP-Version der General Query-Datenpakete fest.

Mégliche Werte:

1
IGMP v1

2 (Voreinstellung)
IGMP v2

3
IGMP v3
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Legt die Zeitspanne in Sekunden fest, nach der das Gerat selbst General Query-Datenpakete
generiert, wenn es Query-Datenpakete vom Multicast-Router empfangen hat.

Mégliche Werte:
1..1800 (Voreinstellung: 60)

Legt die Zeitspanne in Sekunden fest, nach der ein aktiver Querier aus dem Passivzustand wieder
in den Aktivzustand wechselt, wenn er lIanger als hier festgelegt keine Query-Pakete empfangt.

Médgliche Werte:
60..300 (Voreinstellung: 125)

Tabelle
In der Tabelle legen Sie die Snooping-Querier-Einstellungen fir die eingerichteten VLANs fest.

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

Zeigt die ID des VLANSs, auf das sich die Tabellenzeile bezieht.

Aktiviert/deaktiviert die IGMP-Snooping-Querier-Funktion fir dieses VLAN.

Mégliche Werte:

markiert
Die IGMP-Snooping-Querier-Funktion ist fir dieses VLAN aktiv.

unmarkiert (Voreinstellung)
Die IGMP-Snooping-Querier-Funktion ist fir dieses VLAN deaktiviert.

Zeigt, ob der Snooping-Querier in diesem VLAN aktiv ist.

Mégliche Werte:

markiert
Der Snooping-Querier ist in diesem VLAN aktiv.

unmarkiert
Der Snooping-Querier ist in diesem VLAN inaktiv.
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Legt die IP-Adresse fest, die das Geréat als Absenderadresse in generierte General Query-Daten-
pakete einfugt. Verwenden Sie die Adresse des Multicast-Routers.

Médgliche Werte:
Gliltige IPv4-Adresse (Voreinstellung: 0.0.0.0)

Zeigt die Version des Internet Group Management Protocols (IGMP) der General Query-Datenpa-
kete.

Mégliche Werte:
1
IGMP v1

2 (Voreinstellung)
IGMP v2

3
IGMP v3

Zeigt die Zeit in Sekunden, in der die Mitglieder einer Multicast-Gruppe auf ein Query-Datenpaket
antworten. Die Mitglieder wahlen fir ihre Antwort einen zufélligen Zeitpunkt innerhalb der Antwort-
zeit (Response Time) aus. Dies hilft, zu vermeiden, dass jedes Multicast-Gruppen-Mitglied gleich-
zeitig auf den Query antwortet.

Zeigt die IP-Adresse des Multicast-Routers, von dem die letzte eingegangene IGMP-Abfrage
(Querier) ausging.

Zeigt die IGMP-Version, die der Multicast-Router beim Aussenden der letzten in diesem VLAN
eingegangenen IGMP-Abfrage (Querier) verwendete.
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IGMP Snooping Multicasts

Das Gerat erméglicht Ihnen, festzulegen, wie es Datenpakete unbekannter Multicast-Adressen
vermittelt: Entweder verwirft das Gerat diese Datenpakete, flutet sie an jeden Port oder vermittelt
sie ausschlief3lich an die Ports, die zuvor Query-Pakete empfangen haben.

Das Gerat vermittelt auch Datenpakete mit bekannten Multicast-Adressen an die Query-Ports.

Konfiguration

Legt fest, wie das Geréat die Datenpakete unbekannter Multicast-Adressen vermittelt.

Mégliche Werte:

Verwerfen
Das Gerat verwirft Datenpakete mit unbekannter MAC-Multicast-Adresse.

An alle Ports senden (Voreinstellung)
Das Geréat vermittelt Datenpakete mit unbekannter MAC-Multicast-Adresse an jeden Port.

An Query-Ports senden
Das Gerat vermittelt Datenpakete mit unbekannter MAC-Multicast-Adresse an die Query-Ports.

Tabelle

In der Tabelle legen Sie die Einstellungen fir bekannte Multicasts fir die eingerichteten VLANs
fest.

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

Zeigt die ID des VLANSs, auf das sich die Tabellenzeile bezieht.

Legt fest, wie das Gerat die Datenpakete bekannter Multicast-Adressen vermittelt.

Mégliche Werte:
an Query- und registrierte Ports senden
Das Gerat vermittelt Datenpakete mit einer bekannten MAC-/IP-Multicast-Adresse an die
Query-Ports und an registrierte Ports.
an registrierte Ports senden (Voreinstellung)
Das Gerat vermittelt Datenpakete mit einer bekannten MAC-/IP-Multicast-Adresse an regist-
rierte Ports.



5.5

MRP-IEEE

Die Erweiterung IEEE 802.1ak der Norm IEEE 802 1Q fiihrte das Multiple-Registration-Protokoll
(MRP-IEEE) als Ersatz fiir das Generic Attribute Registration Protocol (GARP) ein. Zudem anderte
und ersetzte der IEEE-Normungsausschuss die GARP-Anwendungen, das GARP Multicast Regis-
tration Protocol (GMRP) und das GARP VLAN Registration Protocol (GVRP). Das Multiple MAC
Registration Protocol (MMRP) und das Multiple VLAN Registration Protocol (MVRP) ersetzen
diese Protokolle.

MRP-IEEE hilft, den Verkehr auf die erforderlichen Bereiche des LANs zu beschranken. Um den
Verkehr zu beschranken, verteilen die MRP-IEEE-Anwendungen Attribut-Werte an teilnehmende
MRP-IEEE-Gerate innerhalb eines LANs, wobei sie Multicast-Gruppen-Mitgliedschaften und
VLAN-Kennungen registrieren und deregistrieren.

Die Registrierung von Gruppen-Teilnehmern ermdglicht Innen, Ressourcen fir bestimmte Daten-
pakete im LAN zu reservieren. Die Festlegung der Ressourcen-Anforderungen reguliert den Grad
des Verkehrs und erméglicht den Geraten, die erforderlichen Ressourcen zu ermitteln und flr die
dynamische Verwaltung der zugeordneten Ressourcen bereitzustellen.

Das Menu enthalt die folgenden Dialoge:
MRP-IEEE Konfiguration
MRP-IEEE Multiple MAC Registration Protocol
MRP-IEEE Multiple VLAN Registration Protocol
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MRP-IEEE Konfiguration

Dieser Dialog ermdglicht Ihnen, die verschiedenen MRP-IEEE-Timer einzurichten. Mit der
Aufrechterhaltung einer Beziehung zwischen den verschiedenen Timer-Werten arbeitet das Proto-
koll effizient bei geringerer Wahrscheinlichkeit von unnétigen Attributriicknahmen und erneuten
Registrierungen. Die voreingestellten Timer-Werte erhalten wirksam diese Beziehungen.

Erhalten Sie folgende Beziehungen aufrecht, wenn Sie die Timer neu konfigurieren:
Fir eine erneute Registrierung nach einem Leave- oder LeaveAll-Ereignis legen Sie — auch im
Fall einer verlorenen Nachricht — den Wert flir LeaveTime fest auf: > (2x JoinTime) + 60.
Um das Aufkommen an wiederkehrenden Datenpaketen nach einem LeaveAll-Ereignis zu mini-
mieren, legen Sie den Wert fir den LeaveAll-Timer gréRer als den LeaveTime-Wert fest.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

Zeigt die Nummer des Ports.

Legt den Join-Timer fest, der den Intervall zwischen den Vermittlungsmdglichkeiten Uberwacht, die
auf die Applicant-State-Machine angewendet werden.

Mégliche Werte:
10..100 (Voreinstellung: 20)

Legt den Leave-Timer fest, der die Zeitspanne Gberwacht, in der die Registrar-State-Machine im
Leave(LV)-Zustand bleibt, bevor er in den Empty(MT)-Zustand wechselt.

Mégliche Werte:
20..600 (Voreinstellung: 60)

Legt den LeaveAll-Timer fest, der die Frequenz tberwacht, mit welcher die LeaveAll-State-
Machine LeaveAll-PDUs erzeugt.

Mégliche Werte:
200..6000 (Voreinstellung: 1000)



5.5.2

MRP-IEEE Multiple MAC Registration Protocol

Das Multiple MAC Registration Protocol (MMRP) ermdglicht Endgeraten und MAC-Switches das
Registrieren und Deregistrieren von Gruppen-Mitgliedschaften und individuellen MAC-Adressen-
Informationen in Switches, die sich im selben LAN befinden. Die Switches im LAN verteilen die
Information Giber Switches, die erweiterte Filter-Dienste unterstiitzen. MMRP ermdglicht Thnen, mit
Hilfe der MAC-Adressen-Informationen den Multicast-Verkehr auf die erforderlichen Bereiche des
Schicht-2-Netzes zu begrenzen.

Ein Beispiel fir die Arbeitsweise von MMRP ist eine Sicherheitskamera, die von einem Mast aus
ein Gebaude Uberwacht. Die Kamera sendet Multicast-Pakete an ein LAN. Fiir die Uberwachung
haben Sie 2 Endgerate an unterschiedlichen Orten installiert. Sie melden die MAC-Adressen der
Kamera und die 2 Endgerate in derselben Multicast-Gruppe an. Dann legen Sie die MMRP-Einstel-
lungen an den Ports zum Senden der Multicast-Gruppen-Pakete an die 2 Endgeréate fest.

Der Dialog enthalt die folgenden Registerkarten:
[Konfiguration]
[Service-Requirement]
[Statistiken]

[Konfiguration]

In dieser Registerkarte wahlen Sie aktive MMRP-Port-Teilnehmer und stellen das Gerat so ein,
dass es periodische Ereignisse Ubertragt. Der Dialog ermoglicht Ihnen auf’erdem, das Broadcas-
ting der im VLAN registrierten MAC-Adressen einzuschalten.

Fir jeden Port exisitert eine Periodic-State-Machine, die regelmafig periodische Ereignisse an die
mit aktiven Ports verbundenen Applicant-State-Machines Ubertragt. Periodische Ereignisse
enthalten Informationen, die Uber den Status der mit dem aktiven Port verbundenen Gerate infor-
mieren.

Funktion

Aktiviert/deaktiviert die globale Funktion MMRP des Gerats. Das Gerat nimmt am Austausch von
MMRP-Nachrichten teil.

Madgliche Werte:

An
Das Gerét ist normaler Teilnehmer beim Austausch von MMRP-Nachrichten.

Aus  (Voreinstellung)
Das Geréat ignoriert MMRP-Nachrichten.
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Konfiguration

Schaltet die globale Periodic-State-Machine im Gerat ein/aus.

Mdogliche Werte:
An

Bei global eingeschalteter MMRP-Funktion Ubertragt das Gerat MMRP-Nachrichten im Intervall
von 1 Sekunde an die an MMRP teilnehmenden Ports.

Aus (Voreinstellung)
Deaktiviert die Periodic-State-Machine im Gerat.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

Zeigt die Nummer des Ports.

Aktiviert/deaktiviert die Teilnahme des Ports an MMRP.

Mdogliche Werte:

markiert (Voreinstellung)

Bei global und auf diesem Port eingeschaltetem MMRP sendet und empfangt das Gerat MMRP-
Nachrichten auf diesem Port.

unmarkiert

Deaktiviert die Teilnahme des Ports an MMRP.

Aktiviert/deaktiviert die Begrenzung der dynamischen Registrierung von MAC-Adressen mittels
MMRP an dem Port.

Mégliche Werte:
markiert

Wenn die Funktion eingeschaltet ist und im VLAN ein statischer Filtereintrag fur die MAC-
Adresse vorhanden ist, ermdglicht das Gerat, die MAC-Adressattribute dynamisch zu regist-
rieren.

unmarkiert (Voreinstellung)

Aktiviert/deaktiviert die Begrenzung der dynamischen Registrierung von MAC-Adressen mittels
MMRP an dem Port.



[Service-Requirement]

Diese Registerkarte enthalt fur jedes aktive VLAN Weiterleitungsparameter die festlegen, fur
welche Ports die Multicast-Weiterleitung zutrifft. Das Gerat ermoglicht Ihnen, VLAN-Ports als
Forward all oder Forbidden statisch einzurichten. Den Wert Forbidden fur ein MMRP-Service-
Requirement legen Sie ausschliellich statisch tber die grafische Benutzeroberflaiche oder das
Command Line Interface fest.

Ein Port ist ausschlieRlich als ForwardAll oder Forbidden eingerichtet.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

Zeigt die ID des VLANSs.

Legt die Verarbeitung der Service-Requirements fir den Port fest.

Mégliche Werte:

FA

Legt die Einstellung ForwardAll auf dem Port fest. Das Gerat vermittelt die Datenpakete, welche
fur die im MMRP registrierten Multicast-MAC-Adressen bestimmt sind, in das VLAN. Das Gerat
vermittelt die Datenpakete an Ports, die MMRP dynamisch eingerichtet hat, oder an Ports, die
der Administrator statisch als ForwardAl1-Ports eingerichtet hat.

F

Legt die Einstellung Forbidden auf dem Port fest. Das Gerat blockiert die dynamischen MMRP-
Service-Requirements flr ForwardAll. Bei auf diesem Port in diesem VLAN blockierten Forwar-
dAll-Anfragen blockiert das Gerat auf diesem Port auch Datenpakete, die an MMRP-registrierte
Multicast-MAC-Adressen gerichtet sind. Au3erdem blockiert das Gerat MMRP-Service-
Anfragen, diesen Wert auf diesem Port zu andern.

- (Voreinstellung)
Schaltet auf diesem Port die Weiterleitungsfunktionen aus.

Learned
Zeigt die durch MMRP-Service-Anfragen eingesetzten Werte.

[Statistiken]

Gerate in einem LAN tauschen Multiple MAC Registration Protocol Data Units (MMRPDUSs) aus,
um den Zustand der Gerate an einem aktiven MMRP-Port aufrecht zu erhalten. Diese Register-
karte ermdglicht Ihnen, fur jeden Port die Statistiken der vermittelten MMRP-Datenpakete zu Uber-
wachen.
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Information

o
Setzt die Zahler der Port-Statistiken und die Werte in Spalte Letzte empfangene MAC-Adresse zurlck.

Zeigt die Anzahl der an das Gerat Ubermittelten MMRPDUs.

Zeigt die Anzahl der vom Gerat empfangenen MMRPDUs.

Zeigt die Anzahl der vom Gerat empfangenen MMRPDUs mit fehlerhaftem Header.

Zeigt die Anzahl der nicht an das Gerat Ubermittelten MMRPDUs mit fehlerhaftem Datenfeld.

Zeigt die Anzahl der nicht an das Gerat Ubermittelten MMRPDUs.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

Zeigt die Nummer des Ports.

Zeigt die Anzahl der an den Port Gbermittelten MMRPDUs.

Zeigt die Anzahl der vom Port empfangenen MMRPDUs.

Zeigt die Anzahl der vom Port empfangenen MMRPDUs mit fehlerhaftem Header.

Zeigt die Anzahl der nicht an den Port Gbermittelten MMRPDUs mit fehlerhaftem Datenfeld.
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Zeigt die Anzahl der nicht an den Port Gbermittelten MMRPDUs.

Zeigt die MAC-Adresse, von welcher der Port zuletzt MMRPDUs empfangen hat.
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5.5.3 MRP-IEEE Multiple VLAN Registration Protocol
Das Multiple VLAN Registration Protocol (MVRP) besitzt einen Mechanismus, der lhnen das
Verteilen von VLAN-Informationen und das dynamische Einrichten von VLANs ermdglicht. Wenn
Sie zum Beispiel ein VLAN an einem aktiven MVRP-Port einrichten, verteilt das Gerat die VLAN-
Informationen an andere Gerate mit eingeschaltetem MVRP. Anhand der erhaltenen Informationen
generiert ein Gerat mit aktiviertem MVRP dynamisch nach Bedarf VLAN-Trunks in anderen
Geraten mit aktiviertem MVRP.
Der Dialog enthalt die folgenden Registerkarten:
[Konfiguration]
[Statistiken]
[Konfiguration]
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In dieser Registerkarte wahlen Sie aktive MVRP-Port-Teilnehmer und stellen das Gerat so ein,
dass es periodische Ereignisse Ubertragt.

Fir jeden Port exisitert eine Periodic-State-Machine, die regelmafig periodische Ereignisse an die
mit aktiven Ports verbundenen Applicant-State-Machines Ubertragt. Periodische Ereignisse
enthalten eine Information, die tber den Status der mit dem aktiven Port verbundenen VLANSs infor-
miert. Mit periodischen Ereignissen erhalten Switches mit eingeschaltetem MVRP dynamisch die
VLANSs aufrecht.

Funktion

Schaltet die globale Applicant-Administrative-Uberwachung ein/aus, welche festlegt, ob die Appli-
cant-State-Machine am Austausch von MMRP-Nachrichten teilnimmt.

Mégliche Werte:

An
Normaler Teilnehmer. Die Applicant-State-Machine nimmt am Austausch von MMRP-Nach-
richten teil.

Aus  (Voreinstellung)
Kein Teilnehmer. Die Applicant-State-Machine ignoriert MMRP-Nachrichten.



Konfiguration

Schaltet die Periodic-State-Machine im Geréat ein/aus.

Mdogliche Werte:

An
Die Periodic-State-Machine ist eingeschaltet.

Bei global eingeschalteter MVRP-Funktion Ubertragt das Gerat periodische MVRP-Nachrichten
im Intervall von 1 s an die an MVRP teilnehmenden Ports.

Aus (Voreinstellung)
Die Periodic-State-Machine ist ausgeschaltet.
Deaktiviert die Periodic-State-Machine im Gerat.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

Zeigt die Nummer des Ports.

Aktiviert/deaktiviert die Teilnahme des Ports an MVRP.

Mdogliche Werte:

markiert (Voreinstellung)
Bei global und auf diesem Port eingeschaltetem MVRP verteilt das Gerat Informationen zur
VLAN-Mitgliedschaft an MVRP-fahige Gerate, die an diesen Port angeschlossen sind.

unmarkiert
Schaltet die Teilnahme des Ports an MMRP aus.

Aktiviert/deaktiviert die Funktion Eingeschrénkte VLAN-Registrierung auf diesem Port.

Méogliche Werte:

markiert

Bei eingeschalteter Funktion und vorhandenem statischem VLAN-Registrierungseintrag
ermoglicht lhnen das Gerat, ein dynamisches VLAN fir diesen Eintrag hinzuzufliigen.

unmarkiert (Voreinstellung)
Schaltet die Funktion Eingeschrénkte VLAN-Registrierung auf diesem Port aus.
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[Statistiken]

204

Geréte in einem LAN tauschen Multiple VLAN Registration Protocol Data Units (MVRPDUSs) aus,
um den Zustand der VLANs an aktiven Ports aufrecht zu erhalten. Diese Registerkarte ermdglicht
Ihnen, die MVRP-Datenpakete zu tberwachen.

Information

o
Setzt die Zahler der Port-Statistiken und die Werte in Spalte Letzte empfangene MAC-Adresse zurlck.

Zeigt die Anzahl der an das Gerat Gbermittelten MVRPDUs.

Zeigt die Anzahl der vom Gerat empfangenen MVRPDUs.

Zeigt die Anzahl der vom Gerat empfangenen MVRPDUs mit fehlerhaftem Header.

Zeigt die Anzahl der vom Gerat blockierten MVRPDUs mit fehlerhaftem Datenfeld.

Zeigt die Anzahl der Fehler beim Hinzufligen einer Nachricht zur MVRP-Warteschlange.

Zeigt die Anzahl der vom Gerat blockierten MVRPDUs.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

Zeigt die Nummer des Ports.

Zeigt die Anzahl der an den Port Gbermittelten MVRPDUs.



5.6

Zeigt die Anzahl der vom Port empfangenen MVRPDUs.

Zeigt die Anzahl der vom Gerat auf dem Port empfangenen MVRPDUs mit fehlerhaftem Header.

Zeigt die Anzahl der vom Gerat auf dem Port blockierten MVRPDUs mit fehlerhaftem Datenfeld.

Zeigt die Anzahl der vom Gerat auf dem Port blockierten MVRPDUs.

Zeigt die Anzahl der erfolglosen Registrierungsversuche auf dem Port.

Zeigt die MAC-Adresse, von welcher der Port zuletzt MVRPDUs empfangen hat.

GARP

Das Generic Attribute Registration Protocol (GARP) wurde durch den IEEE-Normungsausschuss
definiert, um ein generisches Framework bereitzustellen, in welchem Switches Attributwerte regis-
trieren und wieder austragen, zum Beispiel VLAN-Kennungen und Multicast-Gruppen-Mitglied-
schaften.

Wird ein Attribut flr einen Teilnehmer gemal dem GARP registriert oder wieder ausgetragen, wird
der Teilnehmer auf der Grundlage spezifischer Regeln geandert. Bei den Teilnehmern handelt es
sich um eine Reihe erreichbarer Endgerate und Gerate im Netz. Der definierte Satz von Teilneh-
mern zu einem bestimmten Zeitpunkt zusammen mit den zugehdérigen Attributen stellt den Erreich-
barkeitsbaum fiir die Teilmenge der Netztopologie dar. Das Gerat leitet die Datenpakete
ausschlielich an die registrierten Endgerate weiter. Durch die Registrierung von Stationen wird
vermieden, dass versucht wird, Daten an nicht erreichbare Endgerate zu senden.

Anmerkung:
Vergewissern Sie sich vor dem Einschalten der Funktion GMRP, dass die Funktion MMRP ausge-
schaltet ist.

Das Menu enthalt die folgenden Dialoge:
GMRP
GVRP
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5.6.1

206

GMRP

Das GARP Multicast Registration Protocol (GMRP) ist ein Generic Attribute Registration Protocol
(GARP), das einen Mechanismus fiir die dynamische Registrierung von Gruppenmitgliedschaften
durch Gerate im Netz und Endgerate bereitstellt. Die Gerate registrieren Informationen zur Grup-
penmitgliedschaft mit den Geraten, die mit demselben LAN-Segment verbunden sind. GARP
ermdglicht den Geraten auflerdem, Informationen Uber Gerate hinweg, die erweiterte Filterdienste
unterstiitzen, im Netz zu verteilen.

GMRP und GARP sind durch IEEE 802.1D definierte Industriestandardprotokolle.

Funktion

Aktiviert/deaktiviert die globale Funktion GMRP des Geréats. Das Gerat nimmt am Austausch von
GMRP-Nachrichten teil.

Mégliche Werte:

An
GMRP ist aktiviert.

Aus  (Voreinstellung)
Das Geréat ignoriert GMRP-Nachrichten.

Multicasts

Aktiviert/deaktiviert die unbekannten Multicast-Daten, die entweder geflutet oder verworfen werden
sollen.

Mégliche Werte:

discard
Das Gerat verwirft unbekannte Multicast-Daten.

flood (Voreinstellung)
Das Gerat vermittelt unbekannte Multicast-Daten an jeden Port.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

Zeigt die Nummer des Ports.



Aktiviert/deaktiviert die Teilnahme des Ports an GMRP.
Voraussetzung ist, dass die Funktion GMRP global eingeschaltet ist.

Médgliche Werte:

markiert (Voreinstellung)
Die Teilnahme des Ports an GMRP ist aktiv.

unmarkiert
Die Teilnahme des Ports an GMRP ist inaktiv.

Legt die Ports fest, fir welche die Multicast-Weiterleitung gilt.

Mégliche Werte:

Alle unregistrierten Gruppen weiterleiten (Voreinstellung)
Das Gerét leitet die an GMRP-registrierte Multicast-MAC-Adressen gerichteten Daten an das
VLAN weiter. Das Gerat leitet Daten an nicht registrierte Gruppen weiter.

Alle Gruppen weiterleiten
Das Gerét leitet an jede Gruppe gerichtete Daten weiter, unabhangig davon, ob es sich dabei
um registrierte oder nicht registrierte Gruppen handelt.
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5.6.2
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GVRP

Das GARP VLAN Registration Protocol oder Generic VLAN Registration Protocol (GVRP) ist ein
Protokoll zur Steuerung von Virtual Local Area Networks (VLANS) innerhalb eines gréReren
Netzes. GVRP ist ein Schicht-2-Netzprotokoll, das fur die automatische Einrichtung von Geraten in
einem VLAN-Netz verwendet wird.

GVRP ist eine GARP-Anwendung, die IEEE-802.1Q-konformes VLAN-Pruning bereitstellt und
dynamische VLANs an 802.1Q-Trunk-Ports einrichtet. Mit GVRP tauscht das Gerat Informationen
zur VLAN-Konfiguration mit anderen GVRP-Geraten aus. Auf diese Weise reduziert das Gerat
unnétigen Broadcast- und unbekannten Unicast-Verkehr. Das Austauschen der VLAN-Konfigura-
tionsinformationen ermdéglicht Ihnen auRerdem, die Gber 802.1Q-Trunk-Ports verbundenen VLANs
dynamisch hinzuzufiigen und zu verwalten.

Funktion

Aktiviert/deaktiviert die Funktion GVRP global im Gerat. Das Gerat nimmt am Austausch von GVRP-
Nachrichten teil. Wenn die Funktion ausgeschaltet ist, dann ignoriert das Gerat GVRP-Nachrichten.

Mégliche Werte:

An
Die Funktion GVRP ist eingeschaltet.

Aus  (Voreinstellung)
Die Funktion GVRP ist ausgeschaltet.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

Zeigt die Nummer des Ports.

Aktiviert/deaktiviert die Teilnahme des Ports an GVRP.
Voraussetzung ist, dass die Funktion GVRP global eingeschaltet ist.

Madgliche Werte:

markiert (Voreinstellung)
Die Teilnahme des Ports an GVRP ist aktiv.

unmarkiert
Die Teilnahme des Ports an GVRP ist inaktiv.



5.7

QoS/Priority

Kommunikationsnetze (ibertragen gleichzeitig eine Vielzahl von Anwendungen, die jeweils unter-
schiedliche Anforderungen an Verfiigbarkeit, Bandbreite und Latenzzeiten haben.

QoS (Quality of Service) ist einin der Norm IEEE 802.1D beschriebenes Verfahren. Damit verteilen
Sie die Ressourcen im Netz. Sie haben damit die Mdglichkeit, wesentlichen Anwendungen eine
Mindestbandbreite zur Verfligung zu stellen. Voraussetzung ist, dass die Endgerate und die Gerate
im Netz die priorisierte Datenlbertragung unterstiitzen. Hochpriorisierte Datenpakete vermitteln
die Gerate im Netz bevorzugt. Datenpakete mit niedriger Prioritat vermitteln sie, wenn keine héher
priorisierten Datenpakete zu vermitteln sind.

Das Geréat bietet Innen folgende Einstellméglichkeiten:
Fir eingehende Datenpakete legen Sie fest, wie das Gerat die QoS-/Priorisierungs-Information
auswertet.
Firausgehende Datenpakete legen Sie fest, welche QoS-/Priorisierungs-Information das Gerat
in das Datenpaket schreibt (zum Beispiel Prioritat fir Management-Pakete, Port-Prioritét).

Anmerkung:

Wenn Sie die Funktionen in diesem Menu nutzen, dann schalten Sie die Flusskontrolle aus. Die
Flusskontrolle ist ausgeschaltet, wenn im Dialog Switching > Global, Rahmen Konfiguration, das Kont-
rollkastchen Flusskontrolle unmarkiert ist.

Das Menu enthalt die folgenden Dialoge:
QoS/Priority Global
QoS/Prioritat Port-Konfiguration
802.1D/p Zuweisung
IP-DSCP-Zuweisung
Queue-Management
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5.7.1

210

QoS/Priority Global

Das Gerat ermdglicht IThnen, auch in Situationen mit groRer Netzlast Zugriff auf das Management
des Gerats zu behalten. In diesem Dialog legen Sie die dazu notwendigen QoS-/Priorisierungsein-
stellungen fest.

Konfiguration

Legt die VLAN-Prioritat fir zu sendende Management-Datenpakete fest. Abhangig von der VLAN-
Prioritat weist das Gerat das Datenpaket einer bestimmten Verkehrsklasse zu und dementspre-
chend einer bestimmten Warteschlange des Ports.

Médgliche Werte:
0..7 (Voreinstellung: 0)

Im Dialog Switching > QoS/Priority > 802.1D/p Zuweisung weisen Sie jeder VLAN-Prioritat eine
Verkehrsklasse zu.

Legt den IP-DSCP-Wert fir zu sendende Management-Datenpakete fest. Abhangig vom IP-DSCP-
Wert weist das Gerat das Datenpaket einer bestimmten Verkehrsklasse zu und dementsprechend
einer bestimmten Warteschlange des Ports.

Mégliche Werte:
0 (be/cso0)..63 (Voreinstellung: @ (be/cs0))

Einige Werte in der Liste haben zusatzlich ein DSCP-Schlisselwort, zum Beispiel 6 (be/cs0), 10
(af11) und 46 (ef). Diese Werte sind kompatibel zum /P Precedence-Modell.

Im Dialog Switching > QoS/Priority > IP-DSCP-Zuweisung weisen Sie jedem |IP-DSCP-Wert eine
Verkehrsklasse zu.

Zeigt die Anzahl der Warteschlangen pro Port.

Das Geréat verflgt Gber 8 Warteschlangen pro Port. Jede Warteschlange ist einer bestimmten
Verkehrsklasse zugewiesen (Verkehrsklasse nach IEEE 802.1D).



5.7.2

QoS/Prioritat Port-Konfiguration

In diesem Dialog legen Sie fir jeden Port fest, wie das Gerat empfangene Datenpakete anhand
ihrer QoS-/Prioritatsinformation verarbeitet.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

Zeigt die Nummer des Ports.

Legt fest, welche VLAN-Prioritatsinformation das Gerat in ein Datenpaket schreibt, wenn das
Datenpaket keine Prioritatsinformation enthalt. Das Gerat vermittelt das Datenpaket anschlie3end
abhangig vom festgelegten Wert in Spalte Trust-Mode.

Mégliche Werte:
0..7 (Voreinstellung: 0)

Legt fest, wie das Gerat ein empfangenes Datenpaket behandelt, wenn das Datenpaket eine Prio-
ritatsinformation enthalt.

Mégliche Werte:

untrusted

Das Gerat vermittelt das Datenpaket gemaR der in Spalte Port-Prioritét festgelegten Prioritat.
Das Geréat ignoriert die im Datenpaket enthaltene Prioritatsinformation.

Im Dialog Switching > QoS/Priority > 802.1D/p Zuweisung weisen Sie jeder VLAN-Prioritat eine
Verkehrsklasse zu.

trustDotlp (Voreinstellung)

Das Gerat vermittelt das Datenpaket gemaR der Prioritatsinformation im VLAN-Tag.

Im Dialog Switching > QoS/Priority > 802.1D/p Zuweisung weisen Sie jeder VLAN-Prioritat eine
Verkehrsklasse zu.

trustIpDscp
Wenn das Datenpaket ein IP-Paket ist:
Das Gerat vermittelt das Datenpaket gemaR des im Datenpaket enthaltenen IP-DSCP-
Werts.
Im Dialog Switching > QoS/Priority > IP-DSCP-Zuweisung weisen Sie jedem IP-DSCP-Wert eine
Verkehrsklasse zu.
Wenn das Datenpaket kein IP-Paket ist:
Das Gerat vermittelt das Datenpaket gemaR der in Spalte Port-Prioritét festgelegten Prioritat.
Im Dialog Switching > QoS/Priority > 802.1D/p Zuweisung weisen Sie jeder VLAN-Prioritat eine
Verkehrsklasse zu.
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Zeigt die Verkehrsklasse, welche der in Spalte Port-Prioritétfestgelegten VLAN-Prioritatsinformation

zugewiesen ist. Im Dialog Switching > QoS/Priority > 802.1D/p Zuweisung weisen Sie jeder VLAN-Prio-
ritdt eine Verkehrsklasse zu.

Mégliche Werte:
0..7
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5.7.3

802.1D/p Zuweisung

Das Gerat vermittelt Datenpakete mit VLAN-Tag anhand der enthaltenen QoS-/Priorisierungsinfor-
mation mit héherer oder mit niedrigerer Prioritat.

In diesem Dialog weisen Sie jeder VLAN-Prioritat eine Verkehrsklasse zu. Die Verkehrsklassen
sind den Warteschlangen der Ports (Prioritats-Queues) fest zugewiesen.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

Zeigt die VLAN-Prioritat.

Legt die Verkehrsklasse fest, die der VLAN-Prioritat zugewiesen ist.

Mégliche Werte:

0..7
oist der Warteschlange mit der niedrigsten Prioritat zugewiesen.
7ist der Warteschlange mit der héchsten Prioritat zugewiesen.

Anmerkung:
Unter anderem Redundanzmechanismen nutzen die hochste Verkehrsklasse. \Wahlen Sie deshalb
fur Anwendungsdaten eine andere Verkehrsklasse.

Werksseitige Zuweisung der VLAN-Prioritat zu Verkehrsklassen

VLAN-Prioritit  Verkehrsklasse Inhaltskennzeichnung gemaR IEEE 802.1D

) 2 Best Effort
Normale Daten ohne Priorisierung

1 0 Background
Zeitunkritische Daten und Hintergrunddienste
2 1 Standard
Normale Daten
3 3 Excellent Effort
Wichtige Daten
4 4 Controlled Load

Zeitkritische Daten mit hoher Prioritat
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VLAN-Prioritat Verkehrsklasse Inhaltskennzeichnung gemaf IEEE 802.1D

5 5 Video

Bildubertragung mit Verzdgerungen und Jitter <100 ms
6 6 Voice

Sprachubertragung mit Verzégerungen und Jitter <10 ms
7 7 Network Control

Daten fir Netzmanagement und Redundanzmechanismen
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5.7.4

IP-DSCP-Zuweisung

Das Gerat vermittelt IP-Datenpakete anhand des im Datenpaket enthaltenen DSCP-Werts mit
hoher oder mit niedriger Prioritat.

In diesem Dialog weisen Sie jedem DSCP-Wert eine Verkehrsklasse zu. Die Verkehrsklassen sind
den Warteschlangen der Ports (Prioritats-Queues) fest zugewiesen.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit

Tabellen” auf Seite 16.

Zeigt den DSCP-Wert.

Legt die Verkehrsklasse fest, die dem DSCP-Wert zugewiesen ist.

Mégliche Werte:
0..7

oist der Warteschlange mit der niedrigsten Prioritat zugewiesen.

7ist der Warteschlange mit der héchsten Prioritat zugewiesen.

Werksseitige Zuweisung der DSCP-Werte zu Verkehrsklassen

41,42,43,44,45 47

DSCP-Wert DSCP-Name Verkehrsklasse
0 Best Effort /CS0 2
1-7 2
8 C31 0
9,11,13,15 0
10,12,14 AF11,AF12,AF13 0
16 CS2 1
17,19,21,23 1
18,20,22 AF21,AF22,AF23 1
24 CS3 3
25,27,29,31 3
26,28,30 AF31,AF32,AF33 3
32 CS4 4
33,35,37,39 4
34,36,38 AF41,AF42,AF43 4
40 CS5 5
5
5

46

EF
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DSCP-Wert DSCP-Name Verkehrsklasse

48 CS6 6
49-55 6
56 CS7 7
57-63 7
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5.7.5

Queue-Management

Dieser Dialog ermdglicht Ihnen, fur die Verkehrsklassen die Funktion Strict priority ein- und auszu-
schalten. Bei ausgeschalteter Funktion Strict priority arbeitet das Gerat die Warteschlangen der
Ports mit Weighted Fair Queuing ab.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

Zeigt die Verkehrsklasse.

Aktiviert/deaktiviert fir diese Verkehrsklasse die Abarbeitung der Port-Warteschlange mit Strict prio-
rity.

Mégliche Werte:

markiert (Voreinstellung)

Die Abarbeitung der Port-Warteschlange mit Strict priority ist aktiv.
Der Port vermittelt ausschliel3lich Datenpakete, die sich in der Warteschlange mit der
hdchsten Prioritét befinden. Ist diese Warteschlange leer, sendet der Port Datenpakete, die
sich in der Warteschlange mit der nachstniedrigeren Prioritat befinden.
Datenpakete mit niedriger Verkehrsklasse vermittelt der Port erst, wenn die Warteschlangen
mit hdherer Prioritat leer sind. In unglnstigen Fallen sendet der Port diese Datenpakete
nicht.
Wenn Sie diese Einstellung fur eine Verkehrsklasse festlegen, schaltet das Gerat die Funk-
tion auch bei Verkehrsklassen mit héherer Prioritat ein.
Verwenden Sie diese Einstellung fir Anwendungen wie VolP oder Video, die moglichst
verzogerungsfrei arbeiten sollen.

unmarkiert
Die Abarbeitung der Port-Warteschlange mit Strict priority ist inaktiv. Das Gerat verwendet
Weighted Fair Queuing/“Weighted Round Robin*“ (WRR), um die Port-Warteschlange abzuar-
beiten.
Das Gerat weist jeder Verkehrsklasse eine Mindestbandbreite zu.
Der Port sendet auch bei hoher Netzlast Datenpakete mit niedriger Verkehrsklasse.
Wenn Sie diese Einstellung fiir eine Verkehrsklasse festlegen, schaltet das Gerat die Funk-
tion auch bei Verkehrsklassen mit niedrigerer Prioritat aus.
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Legt die Mindestbandbreite fir diese Verkehrsklasse fest, wenn das Gerat die Warteschlangen der
Ports mit Weighted Fair Queuing abarbeitet.

Médgliche Werte:
0..100 (Voreinstellung: @ = das Gerat reserviert fir diese Verkehrsklasse keine Bandbreite)

Der festgelegte Wert in Prozent bezieht sich auf die auf dem Port verfligbare Bandbreite. Wenn Sie
fur jede Verkehrsklasse die Funktion Strict priority ausschalten, steht auf dem Port die maximale
Bandbreite flir Weighted Fair Queuing zur Verfigung.

Die Summe der zugewiesenen Bandbreiten ist hochstens 100 %.

VLAN

Mit VLAN (Virtual Local Area Network) verteilen Sie die Datenpakete im physischen Netz auf logi-
sche Teilnetze. Das bietet Ihnen folgende Vorteile:
Hohe Flexibilitat
Mit VLAN verteilen Sie den Datenpakete auf logische Netze in der vorhandenen Infra-
struktur. Ohne VLAN waren dazu weitere Gerate und eine aufwendigere Verkabelung
notwendig.
Mit VLAN definieren Sie Netzsegmente unabhangig vom Standort der einzelnen Endgerate.
Verbesserter Durchsatz
Datenpakete lassen sich in VLANSs priorisiert Gbertragen.
Bei hdherer Priorisierung Ubertragt das Gerat die Daten eines VLANs bevorzugt, zum
Beispiel mit zeitkritischen Anwendungen wie VolP-Telefonaten.
Die Netzlast reduziert sich erheblich, wenn sich Datenpakete und Broadcasts in kleinen
Netzsegmenten anstatt im gesamten Netz ausbreiten.
Hoéhere Sicherheit
Das Verteilen der Datenpakete auf einzelne logische Netze erschwert ungewolltes Abhéren und
hartet das System gegen Angriffe, wie MAC-Flooding oder MAC-Spoofing.

Das Gerat unterstitzt gemal |IEEE 802.1Q paketbasierte ,tagged” VLANs. Das VLAN-Tag im
Datenpaket kennzeichnet, zu welchem VLAN das Datenpaket gehort.

Das Gerat vermittelt die markierten Datenpakete eines VLANs ausschlieBlich an Ports, die
demselben VLAN zugewiesen sind. Dies reduziert die Netzlast.

Das Gerat lernt die MAC-Adressen fur jedes VLAN separat (Independent VLAN Learning).

Das Gerét priorisiert den empfangenen Datenstrom in folgender Reihenfolge:
Voice-VLAN
Port-basiertes VLAN

Das Menu enthalt die folgenden Dialoge:
VLAN Gilobal
VLAN Konfiguration
VLAN Port
VLAN Voice



5.8.1

VLAN Global

Dieser Dialog ermdglicht Ihnen, sich allgemeine VLAN-Parameter des Gerats anzusehen.

Konfiguration

Versetzt die VLAN-Einstellungen des Geréats in den Voreinstellung.

Beachten Sie, dass Sie lhre Verbindung zum Gerat trennen, wenn Sie im Dialog
Grundeinstellungen > Netzwerk > Global das VLAN fir das Management des Gerats geandert haben.

Grofitmagliche ID, die Sie einem VLAN zuweisen kénnen.

Siehe Dialog Switching > VLAN > Konfiguration.

Zeigt die maximale Anzahl der im Gerat einrichtbaren VLANS.

Siehe Dialog Switching > VLAN > Konfiguration.

Anzahl der VLANSs, die im Gerat gegenwartig eingerichtet sind.
Siehe Dialog Switching > VLAN > Konfiguration.

Das VLAN 1 ist dauerhaft im Gerat eingerichtet.
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VLAN Konfiguration

In diesem Dialog verwalten Sie die VLANs. Um ein VLAN einzurichten, fliigen Sie eine weitere
Tabellenzeile hinzu. Dort legen Sie fur jeden Port fest, ob er Datenpakete des betreffenden VLANs
vermittelt und ob die Datenpakete ein VLAN-Tag enthalten.

Man unterscheidet zwischen folgenden VLANS:

Statische VLANS sind durch den Benutzer eingerichtet.

Dynamische VLANS richtet das Gerat automatisch ein und entfernt sie wieder, sobald die

Voraussetzungen entfallen.

Fir folgende Funktionen richtet das Gerat dynamische VLANS ein:
MRP: Wenn Sie den Ring-Ports ein noch nicht eingerichtetes VLAN zuweisen, dann richtet
das Gerat dieses VLAN ein.
MVRP: Das Gerat richtet ein VLAN auf Grundlage der Meldungen benachbarter Gerate ein.

Anmerkung:

Die Einstellungen sind ausschlief3lich dann wirksam, wenn die Funktion VLAN-Unaware Modus
inaktiv ist. Siehe Dialog Switching > Global.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

(= =]

+
Offnet das Fenster Erstellen, um eine Tabellenzeile hinzuzufiigen.
Im Feld VLAN-ID legen Sie die VLAN-ID fest.

aD
X

Entfernt die ausgewahlte Tabellenzeile.

ID des VLANSs.

Das Gerat unterstitzt bis zu 128 gleichzeitig eingerichtete VLANSs.



Méogliche Werte:
1..4042

Zeigt, auf welche Weise das VLAN eingerichtet ist.

Mégliche Werte:
other
VLAN 1
oder
VLAN eingerichtet durch Funktion 802.1X. Siehe Dialog Netzsicherheit > 802.1X.
permanent
VLAN eingerichtet durch den Benutzer.
oder
VLAN eingerichtet durch Funktion MRP. Siehe Dialog Switching > L2-Redundanz > MRP.
Wenn Sie die Einstellungen im permanenten Speicher speichern, dann bleiben die VLANs mit
dieser Einstellung nach einem Neustart eingerichtet.
dynamicMvrp
VLAN eingerichtet durch Funktion MVRP. Siehe Dialog Switching > MRP-IEEE > MVRP.
VLANs mit dieser Einstellung sind schreibgeschiitzt. Das Gerat entfernt ein VLAN aus der
Tabelle, sobald der letzte Port das VLAN verlasst.

Legt die Bezeichnung des VLANSs fest.

Mégliche Werte:
Alphanumerische ASCII-Zeichenfolge mit 0..32 Zeichen

Legt fest, ob der betreffende Port Datenpakete des VLANs vermittelt und ob die Datenpakete ein
VLAN-Tag enthalten.

Méogliche Werte:

- (Voreinstellung)

Der Port ist kein Mitglied des VLANs und vermittelt keine Datenpakete des VLANS.

T =Tagged

Der Port ist Mitglied des VLANs und vermittelt die Datenpakete mit VLAN-Tag. Verwenden Sie
diese Einstellung zum Beispiel auf Uplink-Ports.

LT = Tagged Learned

Der Port ist Mitglied des VLANs und vermittelt die Datenpakete mit VLAN-Tag.

Das Geréat hat den Eintrag mit der Funktion GVRP oder MVRP automatisch eingerichtet.

F = Forbidden

Der Port ist kein Mitglied des VLANs und vermittelt keine Datenpakete dieses VLANS.

Das Gerat sorgt zudem dafir, zu vermeiden, dass der Port durch die Funktion MVRPMitglied
eines VLANs wird.
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U =Untagged (Voreinstellung fir VLAN 1)
Der Port ist Mitglied des VLANs und vermittelt die Datenpakete ohne VLAN-Tag. Verwenden

Sie diese Einstellung, wenn das angeschlossene Gerat kein VLAN-Tag auswertet, zum Beispiel
auf EndPorts.

LU = Untagged Learned
Der Port ist Mitglied des VLANs und vermittelt die Datenpakete ohne VLAN-Tag.
Das Geréat hat den Eintrag mit der Funktion GVRP oder MVRP automatisch eingerichtet.

Anmerkung:

Vergewissern Sie sich, dass der Port, an dem die Netzmanagement-Station angeschlossen ist,
Mitglied des VLANS ist, in welchem das Gerat die Management-Daten vermittelt. In der Voreinstel-
lung vermittelt das Gerat die Management-Daten im VLAN 1. Andernfalls brechen die Verbin-
dungen zum Management des Geréts ab, sobald Sie die Anderungen anwenden. Der Zugriff auf
das Management des Gerats ist dann ausschlief3lich mittels Command Line Interface Uber die seri-
elle Verbindung maglich.



5.8.3

VLAN Port

In diesem Dialog legen Sie fest, wie das Gerat empfangene Datenpakete behandelt, die kein
VLAN-Tag haben oder deren VLAN-Tag von der VLAN-ID des Ports abweicht.

Dieser Dialog ermdglicht Ihnen, den Ports ein VLAN zuzuweisen und damit die Port-VLAN-ID fest-
zulegen.

AuRerdem legen Sie fiir jeden Port fest, wie das Gerat bei inaktiver Funktion VLAN-Unaware Modus
Datenpakete vermittelt, wenn eine der folgenden Situationen eintritt:
Der Port empfangt Datenpakete ohne VLAN-Tag.
Der Port empfangt Datenpakete mit VLAN-Prioritatsinformation (VLAN-ID o, priority tagged).
Die VLAN-ID im VLAN-Tag des Datenpakets unterscheidet sich von der VLAN-ID des Ports.

Anmerkung:
Die Einstellungen sind ausschlief3lich dann wirksam, wenn die Funktion VLAN-Unaware Modus
inaktiv ist. Siehe Dialog Switching > Global.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

Zeigt die Nummer des Ports.

Legt die VLAN-ID fest, welche das Gerat den empfangenen Datenpaketen zuweist, die kein VLAN-
Tag enthalten.

Voraussetzungen:
In Spalte Akzeptierte Datenpakete ist der Wert admitALL festgelegt.

Mégliche Werte:

1..4042 (Voreinstellung: 1)
Ein bereits eingerichtetes VLAN

Wenn Sie die Funktion MRP verwenden und den Ring-Ports kein VLAN zugewiesen ist, dann legen
Sie hier fir die Ring-Ports den Wert 1fest. Andernfalls weist das Gerat den Ring-Ports den Wert
automatisch zu.

Legt fest, ob der Port empfangene Datenpakete ohne VLAN-Tag ubertragt oder verwirft.

Mégliche Werte:

admitALL (Voreinstellung)
Der Port akzeptiert Datenpakete sowohl mit als auch ohne VLAN-Tag.

admitonlyVlanTagged
Der Port akzeptiert ausschliel3lich Datenpakete, die mit einer VLANID = 1 markiert sind.
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Aktiviert/deaktiviert die Eingangsfilterung.

Médgliche Werte:

markiert

Die Eingangsfilterung ist aktiv.

Das Gerat vergleicht die im Datenpaket enthaltene VLAN-ID mit den VLANSs, in denen der Port
Mitglied ist. Siehe Dialog Switching > VLAN > Konfiguration. Stimmt die VLAN-ID im Datenpaket
mit einem dieser VLANSs Uberein, vermittelt das Gerat das Datenpaket. Andernfalls verwirft das
Gerat das Datenpaket.

unmarkiert (Voreinstellung)

Die Eingangsfilterung ist inaktiv.

Das Gerat vermittelt empfangene Datenpakete, ohne die VLAN-ID zu vergleichen. Demzufolge
vermittelt das Gerat auch Datenpakete in VLANS, in denen der Port nicht Mitglied ist.
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5.8.4

VLAN Voice

Verwenden Sie die Voice-VLAN-Funktion, um auf einem Port die Sprach- und Datenpakete bezlig-
lich VLAN und/oder Prioritat zu trennen. Ein wesentlicher Nutzen von Voice-VLAN ist, bei hoher
Auslastung des Ports die Qualitat des Sprachverkehrs sicherzustellen.

Das Gerat erkennt VolP-Telefone, die Link Layer Discovery Protocol - Media Endpoint Discovery
(LLDP-MED) verwenden. Dann fugt das Gerat den entsprechenden Switch-Port zur Mitglieder-
gruppe des eingerichteten Voice-VLANs hinzu. Die Mitgliedergruppe enthalt entweder ,getaggte”
oder ,ungetaggte” Mitglieder. Die Markierung ist abhangig vom Voice-VLAN-Interface-Modus
(vlan, dotlp-priority, kein, untagged).

Ein weiterer Nutzen der Voice-VLAN-Funktion liegt darin, dass das VolP-Telefon Informationen zu
VLAN-ID und Prioritat mittels LLDP-MED vom Gerat erhalt. Infolgedessen sendet das VolP-
Telefon Sprachdatenpakete entweder mit VLAN-Tag, mit Prioritatsmarkierung oder ohne VLAN-
Tag. Dies ist abhangig vom festgelegten Interface-Modus des Voice-VLANSs. Die Voice-VLAN-
Funktion aktivieren Sie auf dem Port, an dem Sie das VolP-Telefon anschlief3en.

Funktion

Schaltet die Funktion Voice des Geréats global ein/aus.

Madgliche Werte:
An
Aus  (Voreinstellung)

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

Zeigt die Nummer des Ports.

Legt fest, ob der Port empfangene Datenpakete ohne Voice-VLAN-Tag oder mit Voice-VLAN-Prio-
ritdtsinformationen Ubertragt oder verwirft.

Madgliche Werte:

ausgeschaltet (Voreinstellung)

Deaktiviert die Funktion Voice fiir diese Tabellenzeile.

kein

Ermadglicht dem IP-Telefon, seine eigene Konfiguration zum Senden von Sprachdatenpaketen
ohne VLAN-Tag zu verwenden.
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vlan/dotlp-priority

Der Port filtert Datenpakete des Voice-VLANs anhand der vlan- und dot1p-Prioritatsmarkie-
rungen.

untagged

Der Port filtert Datenpakete ohne Voice-VLAN-Tag.

vlan

Der Port filtert Datenpakete des Voice-VLANs anhand des VLAN-Tags.

dotlp-priority

Der Port filtert Datenpakete des Voice-VLANs anhand der dot1p-Prioritatsmarkierungen. Wenn
Sie diesen Wert auswahlen, dann legen Sie zusatzlich in Spalte Prioritét einen geeigneten Wert
fest.

Legt den Trust-Modus fur die Datenpakete auf dem jeweiligen Port fest.

Das Gerat verwendet diesen Modus flir Datenpakete im Voice-VLAN, wenn es ein VolP-Telefon
und einen PC erkennt, die das gleiche Kabel fir die Datenlbertragung verwenden.

Mégliche Werte:

markiert (Voreinstellung)
Die Datenpakete haben normale Prioritat, wenn Sprachdatenpakete auf dem Interface
anliegen.

unmarkiert

Die Datenpakete haben die Prioritat 0, wenn Sprachdatenpakete auf dem Interface anliegen
und in Spalte Modus Voice-VLAN der Wert dotip-priority festgelegt ist. Wenn das Interface
ausschlieRlich Datenverkehr vermittelt, verwendet der Datenverkehr die normale Prioritat.

Zeigt den Status des Voice-VLANs auf dem betreffenden Port.

Mdogliche Werte:

markiert
Das Voice-VLAN ist eingeschaltet.

unmarkiert
Das Voice-VLAN ist ausgeschaltet.



Legt die VLAN-ID fest, auf die sich die Tabellenzeile bezieht. Um Datenpakete an dieses VLAN
unter Verwendung dieses Filters zu vermitteln, legen Sie in Spalte Modus Voice-VLAN den Wert vian
fest.

Médgliche Werte:
1..4042 (Voreinstellung: 0)

Legt die Voice-VLAN-Prioritat des Ports fest.

Voraussetzungen:
In Spalte Modus Voice-VLAN ist der Wert dotlp-priority festgelegt.

Mégliche Werte:
0..7
kein
Deaktiviert die Voice-VLAN-Prioritat des Ports.

Legt den IP-DSCP-Wert fest.

Mégliche Werte:
0 (be/cso0)..63 (Voreinstellung: @ (be/cs0))

Einige Werte in der Liste haben zusatzlich ein DSCP-Schlisselwort, zum Beispiel 0 (be/cs0), 10
(af11) und 46 (ef). Diese Werte sind kompatibel zum /P Precedence-Modell.

Im Dialog Switching > QoS/Priority > IP-DSCP-Zuweisung weisen Sie jedem |IP-DSCP-Wert eine
Verkehrsklasse zu.

Aktiviert den Voice-VLAN-Authentifizierungsmodus.

Wenn Sie die Funktion deaktivieren und den Wert in Spalte Modus Voice-VLAN auf dotip-priority
setzen, bendtigen Sprachgerate eine Authentifizierung.

Mégliche Werte:

markiert (Voreinstellung)

Wenn die Funktion im Dialog Netzsicherheit > 802.1X > Global eingeschaltet ist, dann stellen Sie
den Parameter Port-Kontrolle fir diesen Port auf den Wert multiCLlient, bevor Sie diese Funktion
aktivieren. Den Parameter Port-Kontrolle finden Sie im Dialog Netzsicherheit > 802.1X > Global.

unmarkiert
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5.9 L2-Redundanz

Das Menu enthalt die folgenden Dialoge:
MRP
Spanning Tree
Link-Aggregation
Link-Backup
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5.9.1

MRP

Das Media Redundancy Protocol (MRP) ist ein Protokoll, das Ihnen den Aufbau hochverfiigbarer,
ringformiger Netzstrukturen ermdglicht. Ein MRP-Ring mit Hirschmann-Geraten besteht aus bis zu
100 Geraten, die das Media Redundancy Protocol (MRP) gemaR IEC 62439 unterstitzen.

Die Ringstruktur eines MRP-Rings wandelt sich zurlck in eine Linienstruktur, wenn eine Teil-
strecke nicht in Betrieb ist. Sie kdnnen die maximale Wiederherstellungszeit festlegen.

Das Ring-Manager-Gerat schlief3t die Enden eines Backbones in Linienstruktur zu einem redun-
danten Ring.

Anmerkung:

Spanning Tree und Ringredundanz beeinflussen sich gegenseitig. Deaktivieren Sie die Funktion
Spanning Tree auf den Ports, die an den MRP-Ring angeschlossen sind. Siehe Dialog Switching >
L2-Redundanz > Spanning Tree > Port.

Funktion

Schaltet die Redundanzfunktion aus und setzt alle Einstellungen im Dialog die voreingestellten
Werte zurtck.

Schaltet die Funktion MRP ein/aus.

Nachdem Sie die Parameter fur den MRP-Ring eingerichtet haben, schalten Sie hier die Funktion
ein.

Méogliche Werte:

An
Die Funktion MRP ist eingeschaltet.
Nachdem Sie die Gerate im MRP-Ring eingerichtet haben, ist die Redundanz aktiv.

Aus  (Voreinstellung)
Die Funktion MRP ist ausgeschaltet.
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Ring-Port 1/Ring-Port 2

Legt den Port fest, der als Ring-Port arbeitet.

Mdogliche Werte:
<Port-Nummer>

Zeigt den Betriebszustand des Ring-Ports.

Mdogliche Werte:

forwarding
Der Port ist eingeschaltet, Verbindung vorhanden.

blocked
Der Port ist blockiert, Verbindung vorhanden.

ausgeschaltet
Der Port ist ausgeschaltet.

nicht verbunden
Keine Verbindung vorhanden.

Aktiviert/deaktiviert die Backup-Port-Funktion fur den Ring-Port 2.

Anmerkung:
Bei der Umschaltung auf den Priméren Port wird ggf. die maximal zulassige Ring-Wiederherstel-
lungszeit Gberschritten.

Mégliche Werte:

markiert
Die Backup-Funktion fiir Ring-Port 2 ist aktiviert. Ist der Ring geschlossen, schaltet das Ring-
Manager-Gerat auf den primaren Ring-Port zuriick.

unmarkiert (Voreinstellung)
Die Backup-Funktion fur Ring-Port 2 ist deaktiviert. Ist der Ring geschlossen, sendet das Ring-
Manager-Gerat weiterhin Daten an den sekundaren Ring-Port.

Konfiguration

Schaltet die Funktion Ring-Manager ein/aus.

Aktivieren Sie diese Funktion bei genau einem Gerat an den Enden der Linie.
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Méogliche Werte:
An
Die Funktion Ring-Manager ist eingeschaltet.
Das Geréat arbeitet als Ring-Manager.
Um unerwartetes Verhalten zu vermeiden, schalten Sie die Funktion nicht auf einem Gerat ein,
auf dem die Funktion RCP eingeschaltet ist.
Aus  (Voreinstellung)
Die Funktion Ring-Manager ist ausgeschaltet.
Das Gerat arbeitet ausschlieBlich als Ring-Client.

Legt den Namen der MRP-Domane fest, zu der das Gerat gehort.

Mdogliche Werte:

Alphanumerische ASCII-Zeichenfolge mit 0..255 Zeichen
Sie kdnnen einen beliebigen Namen festlegen. Durch Eingabe eines aussagekraftigen Namens
kdénnen Sie die Verwaltung von MRP-Domains vereinfachen.

Legt die max. Umschaltzeit in Millisekunden bei der Rekonfiguration des Rings fest. Diese Einstel-
lung ist ausschlieBlich dann wirksam, wenn das Gerat als Ring-Manager arbeitet.

Mdogliche Werte:
500ms
200ms (Voreinstellung)

Kirzere Umschaltzeiten stellen héhere Anforderungen an die Reaktionszeit jedes einzelnen
Gerats im Ring. Verwenden Sie kleinere Werte als 500ms ausschlieRlich dann, wenn die anderen
Gerate im Ring ebenfalls diese kirzere Umschaltzeit unterstiitzen.

Legt die VLAN-ID fest, die Sie den Ring-Ports zuweisen.

Méogliche Werte:

@ (Voreinstellung)

Kein VLAN zugewiesen.

Weisen Sie im Dialog Switching > VLAN > Konfiguration fir VLAN 1 den Ring-Ports den Wert U zu.
1..4042

VLAN zugewiesen.

Wenn Sie den Ring-Ports ein nicht vorhandenes VLAN zuweisen, dann richtet das Gerat dieses
VLAN automatisch ein. Im Dialog Switching > VLAN > Konfiguration fugt das Gerat eine Tabellen-
zeile fur das VLAN hinzu und weist den Ring-Ports den Wert Tzu.
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Aktiviert/deaktiviert den Advanced-Modus flir schnelle Umschaltzeiten.

Médgliche Werte:

markiert (Voreinstellung)
Advanced-Modus aktiv.
MRP-fahige Hirschmann-Gerate unterstiitzen diesen Modus.

unmarkiert

Advanced-Modus inaktiv.

Wahlen Sie diese Einstellung, wenn ein anderes Gerat im Ring keine Unterstitzung fur diesen
Modus bietet.

Zeigt eine 16-Byte-Folge in Dezimalschreibweise, welche die MRP-Domane identifiziert, zu der das
Gerat gehort.

Information

Zeigt den Zustand des Rings.

Mégliche Werte:

Redundanz verfiigbar. Ring ist geschlossen.
Normaler Betrieb. Die Bestandteile des Rings arbeiten wie vorgesehen.

Konfigurationsfehler: Ring-Port Verbindung fehlerhaft
Das Geréat hat einen Link-Fehler an einem Ring-Port erkannt. Vergewissern Sie sich, dass in
den Rahmen Ring-Port 1 und Ring-Port 2 der richtige Port gewahlt ist.

Redundanz nicht verfiigbar. Ring ist gedffnet. Priife die Ring-Clients.
Das Gerat hat keinen Konfigurationsfehler erkannt, jedoch ist keine Redundanz verfligbar.

Redundanz nicht verfiigbar. Mindestens ein Ring-Port 1ist deaktiviert.
Mindestens ein Ring-Port ist ausgeschaltet. Vergewissern Sie sich, dass beide Ports einge-
schaltet sind. Siehe Dialog Grundeinstellungen > Port.

Konfigurationsfehler: Pakete eines anderen Ring-Managers empfangen
Im Ring existiert ein weiteres Gerat, das als Ring-Manager arbeitet.
Schalten Sie die Funktion Ring-Manager bei genau einem Gerat im Ring ein.

Konfigurationsfehler: Verbindung im Ring ist mit falschem Port verbunden
Eine Leitung des Rings ist anstatt mit einem Ring-Port mit einem anderen Port verbunden. Das
Gerat empfangt Test-Datenpakete ausschlie3lich an einem der Ring-Ports.

Zeigt den Zeitpunkt (Datum und Uhrzeit), zu dem das Gerat zuletzt einen offenen Ring erkannt hat.
Das Feld zeigt einen giiltigen Wert, wenn das Gerat als Ring-Manager arbeitet.

Zeigt, wie oft das Gerat einen offenen Ring erkannt hat. Das Feld zeigt einen gultigen Wert, wenn
das Gerat als Ring-Manager arbeitet.



5.9.2

Spanning Tree

Das Spanning Tree Protocol (STP) ist ein Protokoll, das redundante Pfade eines Netzes deakti-
viert, um Loops zu vermeiden. Falls auf der Strecke eine Netzkomponente ausfallt, berechnet das
Gerat die neue Topologie und aktiviert diese Pfade wieder.

Das Rapid Spanning Tree Protocol (RSTP) ermdglicht schnelles Umschalten auf eine neu berech-
nete Topologie, ohne dabei bestehende Verbindungen zu unterbrechen. RSTP erreicht durch-
schnittliche Rekonfigurationszeiten von unter einer Sekunde. Wenn Sie RSTP in einem Ring mit
10 bis 20 Geraten einsetzen, erreichen Sie Rekonfigurationszeiten im Millisekundenbereich.

Anmerkung:
Wenn Sie das Gerat lUber Twisted-Pair-SFPs anstatt Giber herkommliche Twisted-Pair-Ports an das
Netz anbinden, dauert die Rekonfiguration des Netzes geringfiigig langer.

Das Menu enthalt die folgenden Dialoge:
Spanning Tree Global
Spanning Tree Port
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5.9.2.1 Spanning Tree Global

In diesem Dialog schalten Sie die Funktion Spanning Tree ein-/aus und legen die Bridge-Einstel-
lungen fest.

Funktion

Schaltet die Spanning-Tree-Funktion im Gerat ein/aus.

Médgliche Werte:
An  (Voreinstellung)

Aus

Das Geréat verhalt sich transparent. Empfangene Spanning-Tree-Datenpakete flutet das Gerat
wie Multicast-Datenpakete an den Ports.

Variante

Zeigt das fir die Funktion Spanning Tree verwendete Protokoll:

Mégliche Werte:

rstp
Das Protokoll RSTP ist aktiv.

Mit RSTP (IEEE 802.1Q-2005) arbeitet die Funktion Spanning Tree auf der darunterliegenden
physikalischen Schicht.

Traps

Aktiviert/deaktiviert das Senden von SNMP-Traps flr die folgenden Ereignisse:
Eine andere Bridge Ubernimmt die Rolle der Root-Bridge.

Die Topologie andert sich. Ein Port andert Port-Zustand von forwarding zu discarding oder von
discarding zu forwarding.

Mégliche Werte:

markiert (Voreinstellung)
Das Senden von SNMP-Traps ist aktiv.

unmarkiert
Das Senden von SNMP-Traps ist inaktiv.
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Bridge-Konfiguration

Zeigt die Bridge-Identifikation des Gerats.

Das Gerat mit dem numerisch niedrigsten Wert fiir die Bridge-Identifikation ibernimmt die Rolle der
Root-Bridge im Netz.

Mdogliche Werte:

<Bridge-Prioritat> / <MAC-Adresse>
Wert im Feld Prioritdt | MAC-Adresse des Gerats

Legt die Bridge-Prioritét des Gerats fest.

Maogliche Werte:
0..61440 in 4096er-Schritten (Voreinstellung: 32768 (21%))

Um das Gerat zur Root-Bridge zu machen, weisen Sie dem Gerat den numerisch niedrigsten Wert
fur die Prioritat im Netz zu.

Legt die Zeit in Sekunden fest zwischen dem Senden zweier Konfigurationsmeldungen (Hello-
Datenpakete).

Mdogliche Werte:
1..2 (Voreinstellung: 2)

Wenn das Gerat die Rolle der Root-Bridge Ubernimmt, dann verwenden die anderen Gerate im
Netz den hier festgelegten Wert.

Andernfalls verwendet das Gerat den von der Root-Bridge vorgegebenen Wert. Siehe Rahmen
Root-Information.

Aufgrund der Wechselwirkung mit dem Parameter Tx holds empfehlen wir, den voreinstellten Wert
beizubehalten.

Legt die Verzogerungszeit flir Zustandswechsel in Sekunden fest.

Mdogliche Werte:
4..30 (Voreinstellung: 15)

Wenn das Gerat die Rolle der Root-Bridge Ubernimmt, dann verwenden die anderen Gerate im
Netz den hier festgelegten Wert.

Andernfalls verwendet das Gerat den von der Root-Bridge vorgegebenen Wert. Siehe Rahmen
Root-Information.

Im Rapid Spanning Tree Protocol (RSTP) handeln die Bridges Zustandswechsel ohne vorgege-
bene Verzbégerung aus.
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Die Funktion Spanning Tree verwendet den Parameter, um den Wechsel zwischen den Zustanden
ausgeschaltet, discarding, Learning, forwarding zu verzdégern.

Die Parameter Forward-Verzégerung [s] und Max age stehen in folgender Beziehung zueinander:
Forward-Verzégerung [s] = (Max age/2) + 1

Wenn Sie in die Felder einen Wert eingeben, der dieser Beziehung widerspricht, dann ersetzt das
Gerét diese Werte mit den zuletzt gultigen Werten oder mit der Voreinstellung.

Legt die maximal zulassige Astlange fest, also die Anzahl der Gerate bis zur Root-Bridge.

Mdogliche Werte:
6..40 (Voreinstellung: 20)

Wenn das Gerat die Rolle der Root-Bridge Ubernimmt, dann verwenden die anderen Gerate im
Netz den hier festgelegten Wert.

Andernfalls verwendet das Gerat den von der Root-Bridge vorgegebenen Wert. Siehe Rahmen
Root-Information.

Die Funktion Spanning Tree verwendet den Parameter, um die Gultigkeit von STP-BPDUs in
Sekunden festzulegen.

Begrenzt die maximale Ubertragungsrate fiir das Senden von BPDUs.

Mdogliche Werte:
1..40 (Voreinstellung: 10)

Sendet das Gerat eine BPDU, inkrementiert das Gerat auf diesem Port einen Zahler.
Erreicht der Zahler den hier festgelegten Wert, stellt der Port das Senden weiterer BPDUs ein. Dies
reduziert einerseits die durch RSTP erzeugte Last, andererseits kann es zur Unterbrechung der

Kommunikation kommen, wenn das Gerat keine BPDUs empfangt.

Das Gerat dekrementiert den Zahler jede Sekunde um 1. In der folgenden Sekunde sendet das
Gerat maximal 1 neue BPDU.

Aktiviert/deaktiviert die Funktion BPDU-Guard im Geraét.

Mit dieser Funktion hilft das Gerat, das Netz vor Fehlkonfigurationen, Angriffen mit STP-BPDUs
und unerwinschten Topologieanderungen zu schitzen.



Méogliche Werte:

markiert

Der BPDU-Guard ist aktiv.
Das Gerat wendet die Funktion auf manuell festgelegte Edge-Ports an. Bei diesen Ports ist
im Dialog Switching > L2-Redundanz > Spanning Tree > Port, Registerkarte CIST, das Kontroll-
kastchen in Spalte Admin-Edge Port markiert.
Wenn ein Edge-Port eine STP-BPDU empfangt, dann schaltet das Gerat den Port aus. Im
Dialog Grundeinstellungen > Port, Registerkarte Konfiguration ist bei diesem Port das Kontroll-
kastchen in Spalte Port an unmarkiert.

unmarkiert (Voreinstellung)
Der BPDU-Guard ist inaktiv.

Um den Status des Ports wieder auf den Wert forwarding zu setzen, gehen Sie wie folgt vor:

Wenn der Port weiterhin BPDUs empfangt:
Heben Sie im Dialog Switching > L2-Redundanz > Spanning Tree > Port, Registerkarte CIST, die
Markierung des Kontrollkastchens in Spalte Admin-Edge Port auf.
oder
Heben Sie im Dialog Switching > L2-Redundanz > Spanning Tree > Global die Markierung des
Kontrollkastchen BPDU-Guard auf.

Um den Port wieder einzuschalten, verwenden Sie die Funktion Auto-Disable. Alternativ dazu
gehen Sie wie folgt vor:

Offnen Sie den Dialog Grundeinstellungen > Port, Registerkarte Konfiguration.

Markieren Sie das Kontrollkastchen in Spalte Port an.

Aktiviert/deaktiviert den STP-BPDU-Filter auf jedem manuell festgelegten Edge-Port. Bei diesen
Ports ist im Dialog Switching > L2-Redundanz > Spanning Tree > Port, Registerkarte CIST, das Kontroll-
kastchen in Spalte Admin-Edge Port markiert.

Mdogliche Werte:
markiert
Der BPDU-Filter ist auf jedem Edge-Port aktiv.
Die Funktion verwendet diese Ports nicht im Spanning Tree-Betrieb.
Das Geréat sendet keine STP-BPDUs auf diesen Ports.
Das Geréat verwirft jede STP-BPDU, die es auf diesen Ports empfangt.
unmarkiert (Voreinstellung)
Der globale BPDU-Filter ist inaktiv.
Sie haben die Mdglichkeit, den BPDU-Filter fiir einzelne Ports explizit zu aktivieren. Siehe
Spalte BPDU-Filter Port im Dialog Switching > L2-Redundanz > Spanning Tree > Port.
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Aktiviert/deaktiviert die Funktion Auto-Disable fur die Parameter, deren Einhaltung der BPDU-Guard
auf dem Port Gberwacht.

Médgliche Werte:

markiert

Die Funktion Auto-Disable fiir den BPDU-Guard ist aktiv.
Wenn der Port eine STP-BPDU empfangt, schaltet das Gerat einen Edge-Port aus. Die Link-
Status-LED des Ports blinkt 3x pro Periode.
Der Dialog Diagnose > Ports > Auto-Disable zeigt, welche Ports aufgrund einer Uberschreitung
der Parameter gegenwartig ausgeschaltet sind.
Nach einer Wartezeit schaltet die Funktion Auto-Disable den Port automatisch wieder ein.
Legen Sie dazu im Dialog Diagnose > Ports > Auto-Disable in Spalte Reset-Timer [s] eine Warte-
zeit fur den betreffenden Port fest.

unmarkiert (Voreinstellung)
Die Funktion Auto-Disable fir den BPDU-Guard ist inaktiv.

Root-Information

Zeigt die Bridge-Identifikation der gegenwartigen Root-Bridge.

Mégliche Werte:
<Bridge-Prioritat> / <MAC-Adresse>

Zeigt die Bridge-Prioritdt der gegenwartigen Root-Bridge.

Mégliche Werte:
0..61440 in 4096er-Schritten

Zeigt die von der Root-Bridge vorgegebene Zeit in Sekunden zwischen dem Senden zweier Konfi-
gurationsmeldungen (Hello-Datenpakete).

Mégliche Werte:
1..2

Das Gerat verwendet diesen vorgegebenen Wert. Siehe Rahmen Bridge-Konfiguration.

Zeigt die von der Root-Bridge vorgegebene Verzégerungzeit fir Zustandswechsel in Sekunden.

Mégliche Werte:
4..30

Das Gerat verwendet diesen vorgegebenen Wert. Siehe Rahmen Bridge-Konfiguration.



Im Rapid Spanning Tree Protocol (RSTP) handeln die Bridges Zustandswechsel ohne vorgege-
bene Verzbégerung aus.

Die Funktion Spanning Tree verwendet den Parameter, um den Wechsel zwischen den Zustanden
ausgeschaltet, discarding, Learning, forwarding zu verzdégern.

Legt die von der Root-Bridge bereitstellte maximal zulassige Astlange fest, also die Anzahl der
Gerate bis zur Root-Bridge.

Maogliche Werte:
6..40 (Voreinstellung: 20)

Die Funktion Spanning Tree verwendet den Parameter, um die Gultigkeit von STP-BPDUs in
Sekunden festzulegen.

Topologie-Information

Zeigt, ob das Gerat gegenwartig die Rolle der Root-Bridge tGbernimmt.

Mdogliche Werte:

markiert
Das Gerat Ubernimmt gegenwartig die Rolle der Root-Bridge.

unmarkiert
Gegenwartig Ubernimmt ein anderes Gerat die Rolle der Root-Bridge.

Zeigt die Nummer des Ports, von dem der gegenwartige Pfad zur Root-Bridge fihrt.

Ubernimmt das Gerat die Rolle der Root-Bridge, dann zeigt das Feld den Wert no Port.

Zeigt die Pfadkosten flir den Pfad, der vom Root-Port des Gerats zur Root-Bridge des Schicht-2-
Netzes fihrt.

Mdogliche Werte:

0
Das Gerat Ubernimmt die Rolle der Root-Bridge.

1..200000000 (2x 10%)

Zeigt, wie viele Male seit dem Start der Spanning Tree-Instanz das Gerat einen Port durch die Funk-
tion Spanning Tree in den Zustand forwarding gesetzt hat.
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Zeigt die Zeit seit der letzten Topologiednderung.

Médgliche Werte:
<Tage, Stunden:Minuten:Sekunden>
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5.9.2.2

[CIST]

Spanning Tree Port

In diesem Dialog aktivieren Sie die Spanning-Tree-Funktion auf den Ports, legen Edge-Ports sowie
die Einstellungen flr verschiedene Schutzfunktionen fest.

Der Dialog enthalt die folgenden Registerkarten:
[CIST]
[Guards]

In dieser Registerkarte haben Sie die Mdéglichkeit, an den Ports die Spanning-Tree-Funktion
einzeln zu aktivieren, die Einstellungen flir Edge-Ports festzulegen sowie gegenwartige Werte
anzusehen. Die Abklirzung CIST steht fir Common and Internal Spanning Tree.

Anmerkung:

Deaktivieren Sie die Funktion Spanning Tree auf den Ports, die an anderen Schicht-2-Redundanz-
protokollen beteiligt sind. Andernfalls arbeiten die Redundanz-Protokolle moglicherweise anders
als vorgesehen. Dies kann zu Loops fihren.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

Zeigt die Nummer des Ports.

Aktiviert/deaktiviert die Funktion Spanning Tree auf dem Port.

Mégliche Werte:

markiert (Voreinstellung)
Die Funktion Spanning Tree ist auf dem Port aktiv.

unmarkiert

Die Funktion Spanning Tree ist auf dem Port inaktiv.

Wenn die Funktion Spanning Tree im Gerat eingeschaltet und auf dem Port inaktiv ist, dann
sendet der Port keine STP-BPDUs und verwirft empfangene STP-BPDUs.

Zeigt den Vermittlungsstatus des Ports.

Madgliche Werte:

discarding
Der Port ist blockiert und leitet ausschlieRlich STP-BPDUs weiter.
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Learning
Der Port ist blockiert, lernt jedoch die MAC-Adressen empfangener Datenpakete.

forwarding
Der Port leitet Datenpakete weiter.

ausgeschaltet
Der Port ist inaktiv. Siehe Dialog Grundeinstellungen > Port, Registerkarte Konfiguration.

manual Fwd
Die Funktion Spanning Tree ist auf dem Port ausgeschaltet. Der Port leitet STP-BPDUs weiter.

notParticipate
Der Port nimmt nicht an STP teil.

Zeigt die gegenwartige Rolle des Ports im CIST.

Mdogliche Werte:

root
Port mit dem ginstigsten Pfad zur Root-Bridge.

alternate
Port mit dem alternativen Pfad zur Root-Bridge (gegenwartig blockierend).

designated
Port zur von der Root-Bridge abgewandten Seite des Baums (gegenwartig blockierend).

backup
Port empfangt STP-BPDUs des eigenen Gerats.

ausgeschaltet
Der Port ist inaktiv. Siehe Dialog Grundeinstellungen > Port, Registerkarte Konfiguration.

Legt die Pfadkosten des Ports fest.

Mdogliche Werte:
0..200000000 (2x 10%) (Voreinstellung: @)

Mit dem Wert 0 ermittelt das Gerat automatisch die Pfadkosten abhangig von der Datenrate des
Ports.

Legt die Prioritat des Ports fest.

Mdogliche Werte:
0..240 in 16er-Schritten (Voreinstellung: 128)

Der Wert reprasentiert die ersten 4 Bits der Port-ID.
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Zeigt die Bridge-Identifikation des Geréats, von dem dieser Port zuletzt eine STP-BPDU empfangen
hat.

Médgliche Werte:

Fir Ports mit der Rolle designated zeigt das Gerat die Information der STP-BPDU, die der Port
zuletzt empfangen hat. Dies erleichtert die Diagnose von erkannten STP-Problemen im Netz.

Fur die Port-Rollen al ternate, backup, master und root sind diese Informationen im stationaren
Zustand (statische Topologie) identisch mit den Informationen der Port-Rolle designated.

Hat ein Port keine Verbindung oder hat er noch keine STP-BDPU empfangen, zeigt das Gerat
die Werte, die der Port mit der Rolle designated senden wirde.

Zeigt die Port-ID des Geréts, von dem dieser Port zuletzt eine STP-BPDU empfangen hat.

Mégliche Werte:

Fir Ports mit der Rolle designated zeigt das Gerat die Information der STP-BPDU, die der Port
zuletzt empfangen hat. Dies erleichtert die Diagnose von erkannten STP-Problemen im Netz.

Fur die Port-Rollen al ternate, backup, master und root sind diese Informationen im stationaren
Zustand (statische Topologie) identisch mit den Informationen der Port-Rolle designated.

Hat ein Port keine Verbindung oder hat er noch keine STP-BDPU empfangen, zeigt das Gerat
die Werte, die der Port mit der Rolle designated senden wirde.

Zeigt die Pfadkosten, welche die Ubergeordnete Bridge von ihrem Root-Port zur Root-Bridge hat.

Madgliche Werte:

Fir Ports mit der Rolle designated zeigt das Gerat die Information der STP-BPDU, die der Port
zuletzt empfangen hat. Dies erleichtert die Diagnose von erkannten STP-Problemen im Netz.

Fur die Port-Rollen al ternate, backup, master und root sind diese Informationen im stationaren
Zustand (statische Topologie) identisch mit den Informationen der Port-Rolle designated.

Hat ein Port keine Verbindung oder hat er noch keine STP-BDPU empfangen, zeigt das Gerat
die Werte, die der Port mit der Rolle designated senden wirde.
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Aktiviert/deaktiviert den Admin-Edge Port-Modus. Wenn ein Endgerat an den Port angeschlossen ist,
dann verwenden Sie den Admin-Edge Port-Modus. Diese Einstellung ermdglicht dem Edge-Port,
nach dem Verbindungsaufbau schneller in den Zustand forwarding zu schalten und damit das
Endgerat schneller erreichbar zu machen.

Médgliche Werte:

markiert

Der Admin-Edge Port-Modus ist aktiv.

Der Port ist mit einem Endgerat verbunden.
Nach Aufbau der Verbindung wechselt der Port in den Zustand forwarding, ohne zuvor in
den Zustand Learning zu wechseln.
Empfangt der Port eine STP-BPDU, deaktiviert das Gerat den Port, falls die Funktion BPDU-
Guard aktiv ist. Siehe Dialog Switching > L2-Redundanz > Spanning Tree > Global.

unmarkiert (Voreinstellung)

Der Admin-Edge Port-Modus ist inaktiv.

Der Port ist mit einer anderen STP-Bridge verbunden.

Nach Aufbau der Verbindung wechselt der Port in den Zustand Learning, bevor er ggf. in den
Zustand forwarding wechselt.

Aktiviert/deaktiviert die automatische Erkennung, ob an den Port ein Endgerat angeschlossen ist.
Voraussetzung ist, dass das Kontrollkastchen in Spalte Admin-Edge Port unmarkiert ist.

Mégliche Werte:
markiert (Voreinstellung)
Die automatische Erkennung ist aktiv.
Nach Aufbau der Verbindung setzt das Gerat den Port nach 1,5 x Hello-Time [s] in den Zustand
forwarding (in der Voreinstellung 1,5 x 2 s), falls der Port wahrenddessen keine STP-BPDU
empfangt.
unmarkiert
Die automatische Erkennung ist inaktiv.

Nach Aufbau der Verbindung setzt das Gerat den Port nach Max age in den Zustand forwarding.
(Voreinstellung: 20 s)

Zeigt, ob an den Port ein Endgerat oder eine STP-Bridge angeschlossen ist.

Madgliche Werte:
markiert
An den Port ist ein Endgerat angeschlossen. Der Port empfangt keine STP-BPDUs.
unmarkiert
An den Port ist eine STP-Bridge angeschlossen. Der Port empfangt STP-BPDUs.



Zeigt, ob der Port Uber eine direkte Vollduplex-Verbindung mit einem STP-Gerat verbunden ist.

Médgliche Werte:

markiert

Der Port ist Giber eine Vollduplex-Verbindung direkt mit einem STP-Gerat verbunden. Die
direkte, dezentrale Kommunikation zwischen 2 Bridges ermdglicht kurze Rekonfigurations-
zeiten.

unmarkiert
Der Port ist auf andere Weise verbunden, zum Beispiel Uber eine Halbduplex-Verbindung oder
Uber einen Hub.

Aktiviert/deaktiviert die Filterung von STP-BPDUs explizit auf diesem Port.

Voraussetzung ist, dass der Port ein manuell festgelegter Edge-Port ist. Bei diesen Ports ist das
Kontrollkastchen in Spalte Admin-Edge Port markiert.

Mégliche Werte:

markiert

Der BPDU-Filter ist auf dem Port aktiv.

Die Funktion schlief3t den Port von Spanning Tree-Operationen aus.
Das Gerat sendet keine STP-BPDUs auf dem Port.
Das Geréat verwirft jede STP-BPDU, die es auf dem Port empfangt.

unmarkiert (Voreinstellung)

Der BPDU-Filter ist auf dem Port inaktiv.

Sie haben die Mdglichkeit, den BPDU-Filter global fur jeden manuell festgelegten Edge-Port zu
aktivieren. Siehe Dialog Switching > L2-Redundanz > Spanning Tree > Global, Rahmen Bridge-Konfi-
guration.

Wenn das Kontrollkastchen BPDU-Filter (alle Admin-Edge Ports) markiert ist, dann ist der BPDU-
Filter auf dem Port noch aktiv.

Zeigt, ob der BPDU-Filter auf dem Port aktiv ist.

Mégliche Werte:

markiert

Der BPDU-Filter ist auf dem Port aktiv aufgrund der folgenden Einstellungen:
Das Kontrollkastchen in Spalte BPDU-Filter Port ist markiert.
und/oder
Das Kontrollkastchen in Spalte BPDU-Filter (alle Admin-Edge Ports) ist markiert. Siehe Dialog
Switching > L2-Redundanz > Spanning Tree > Global, Rahmen Bridge-Konfiguration.

unmarkiert

Der BPDU-Filter ist auf dem Port inaktiv.
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[Guards]
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Aktiviert/deaktiviert den BPDU flood-Modus auf dem Port, auch wenn die Funktion Spanning Tree auf
dem Port inaktiv ist. Das Gerat flutet auf dem Port empfangene STP-BPDUs auf denjenigen Ports,
fur welche die Funktion Spanning Tree inaktiv und der BPDU flood-Modus zugleich aktiv ist.

Médgliche Werte:

markiert
Der BPDU flood-Modus ist aktiv.

unmarkiert (Voreinstellung)
Der BPDU flood-Modus ist inaktiv.

Diese Registerkarte ermdglicht Ihnen, an den Ports die Einstellungen fir verschiedene Schutzfunk-
tionen festzulegen.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

Zeigt die Nummer des Ports.

Schaltet die Uberwachung auf STP-BPDUs auf dem Port ein/aus. Voraussetzung ist, dass die
Funktion Loop-Guard inaktiv ist.

Mit dieser Einstellung hilft das Gerat, das Netz vor Fehlkonfigurationen und Angriffen mit STP-
BPDUs zu schutzen, welche die Topologie zu verandern versuchen. Diese Einstellung gilt
ausschlieflich fur Ports mit der STP-Rolle designated.

Médgliche Werte:

markiert

Uberwachung auf STP-BPDUs ist eingeschaltet.
Empfangt der Port eine STP-BPDU mit besserer Pfadinformation zur Root-Bridge, verwirft
das Gerat die STP-BPDU und setzt den Zustand des Ports auf den Wert discarding anstatt
auf root.
Bleiben STP-BPDUs mit besserer Pfadinformation zur Root-Bridge aus, setzt das Gerat den
Zustand des Ports nach 2 x Hello-Time [s] zurtick.

unmarkiert (Voreinstellung)
Uberwachung auf STP-BPDUs ist inaktiv.



Aktiviert/deaktiviert die Uberwachung von Topology Change-Meldungen auf dem Port. Mit dieser
Einstellung hilft das Gerat, das Netz vor Angriffen mit STP-BPDUs zu schitzen, die versuchen, die
Topologie zu verandern.

Médgliche Werte:

markiert

Die Uberwachung von Topology Change-Meldungen ist aktiv.
Der Port ignoriert das Topology Change-Flag in empfangenen STP-BPDUs.
Enthalt die empfangene BPDU weitere Informationen, die eine Topologieanderung
bewirken, verarbeitet das Gerat diese auch bei aktivierter Funktion TCN-Guard.
Beispiel: Das Gerat empfangt eine bessere Pfadinformation zur Root-Bridge.

unmarkiert (Voreinstellung)

Die Uberwachung von Topology Change-Meldungen ist inaktiv.

Empfangt das Gerat STP-BPDUs mit Topology Change-Flag, 16scht es die MAC-Adresstabelle
(Forwarding Database) des Ports und vermittelt die Topology Change-Notifications.

Schaltet die Uberwachung auf Loops auf dem Port ein/aus. Voraussetzung ist, dass die Funktion
Root-Guard inaktiv ist.

Mit dieser Einstellung sorgt das Gerat daflir, Loops zu vermeiden, falls der Port keine STP-BPDUs
mehr empfangt. Verwenden Sie diese Einstellung ausschliel3lich fir Ports mit der STP-Rolle al ter-
nate, backup und root.

Mégliche Werte:

markiert
Uberwachung auf Loops ist eingeschaltet. Dies sorgt dafiir, Loops zu vermeiden, zum Beispiel
wenn Sie die Spanning-Tree-Funktion auf dem entfernten Gerat ausschalten oder wenn die
Verbindung lediglich in der Empfangsrichtung unterbrochen ist.
Empfangt der Port eine Zeitlang keine STP-BPDUSs, setzt das Gerat den Zustand des Ports
auf den Wert discarding und markiert das Kontrollkastchen in Spalte Loop-Zustand.
Empfangt der Port anschlieRend wieder STP-BPDUs, setzt das Gerat den Zustand des Ports
auf einen Wert gemal Port-Rolle und hebt die Markierung des Kontrollkastchens in Spalte
Loop-Zustand auf.

unmarkiert (Voreinstellung)

Uberwachung auf Loops ist ausgeschaltet.

Empfangt der Port eine Zeitlang keine STP-BPDUs, setzt das Gerat den Zustand des Ports auf
den Wert forwarding.

Zeigt, ob der Loop-Zustand des Ports inkonsistent ist.

Mégliche Werte:

markiert

Der Loop-Status des Ports ist inkonsistent:
Der Port empfangt keine STP-BPDUs und die Funktion Loop-Guard ist eingeschaltet.
Das Gerat setzt den Status des Ports auf den Wert discarding. Damit sorgt das Geréat dafiir,
mogliche Loops zu vermeiden.

unmarkiert
Der Loop-Status des Ports ist konsistent. Der Port empfangt STP-BPDUs.
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Zeigt, wie viele Male der Loop-Zustand inkonsistent geworden ist (markiertes Kontrollkastchen in
Spalte Loop-Zustand).

Zeigt, wie viele Male der Loop-Zustand konsistent geworden ist (unmarkiertes Kontrollkastchen in
Spalte Loop-Zustand).

Zeigt, ob der Port als Edge-Port eine STP-BPDU empfangen hat.

Voraussetzung:

Der Port ist ein manuell festgelegter Edge-Port. Im Dialog Switching > L2-Redundanz > Spanning
Tree > Port ist bei diesem Port das Kontrollkastchen in Spalte Admin-Edge Port markiert.

Im Dialog Switching > L2-Redundanz > Spanning Tree > Global ist die Funktion BPDU-Guard aktiv.

Médgliche Werte:

markiert

Der Port ist Edge-Port und hat eine STP-BPDU empfangen.

Das Gerat deaktiviert den Port. Im Dialog Grundeinstellungen > Port, Registerkarte Konfiguration
ist bei diesem Port das Kontrollkastchen in Spalte Port an unmarkiert.

unmarkiert
Der Port ist Edge-Port und hat keine STP-BPDU empfangen oder der Port ist kein Edge-Port.

Um den Status des Ports wieder auf den Wert forwarding zu setzen, gehen Sie wie folgt vor:

Wenn der Port weiterhin BPDUs empfangt:
Heben Sie in der Registerkarte CIST die Markierung des Kontrollkastchens in Spalte Admin-
Edge Port auf.
oder
Heben Sie im Dialog Switching > L2-Redundanz > Spanning Tree > Global die Markierung des
Kontrollkastchen BPDU-Guard auf.

Um den Port zu aktivieren, gehen Sie wie folgt vor:
Offnen Sie den Dialog Grundeinstellungen > Port, Registerkarte Konfiguration.
Markieren Sie das Kontrollkastchen in Spalte Port an.

Link-Aggregation

Die Funktion Link-Aggregation ermoglicht Ihnen, mehrere parallele Links zu bundeln. Voraussetzung
ist, dass die Links mit gleicher Geschwindigkeit und im Vollduplex-Modus arbeiten. Die Vorteile
gegenuber herkémmlichen Verbindungen tber eine Leitung sind die héhere Verfligbarkeit und eine
héhere Ubertragungsbandbreite.

Das Link Aggregation Control Protocol (LACP) ermdéglicht, den paketbasierten kontinuierlichen
Link-Status auf den physischen Ports zu Giberwachen. LACP sorgt auflerdem dafir, dass die Link-
Partner die Voraussetzungen zum Bindeln erfillen.



Wenn die Gegenstelle Link Aggregation Control Protocol (LACP) nicht unterstitzt, kénnen Sie die
Funktion Statische Link-Aggregation verwenden. In diesem Fall bundelt das Gerat die Links basierend
auf Betriebsbereitschaft des Links, Verbindungsgeschwindigkeit und Duplexeinstellung.

Das Gerat ermdglicht Ihnen, bis zu 2 Link-Aggregation-Gruppen einzurichten.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

(== u)
+

Offnet das Fenster Erstellen, um eine Tabellenzeile fiir ein LAG-Interface hinzuzufiigen oder um
einem LAG-Interface einen physischen Port zuzuweisen.

In der Dropdown-Liste Trunk-Port wahlen Sie die Nummer des LAG-Interfaces.

In der Dropdown-Liste Port wahlen Sie die Nummer des physischen Ports, den Sie dem LAG-
Interface zuweisen mochten.

Nachdem Sie ein LAG-Interface eingerichtet haben, fligt das Gerat das LAG-Interface der Tabelle
im Dialog Grundeinstellungen > Port, Registerkarte Statistiken hinzu.

aD
X

Entfernt die ausgewahlte Tabellenzeile.
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Zeigt die Nummer des LAG-Interfaces.

Legt den Namen des LAG-Interfaces fest.

Mégliche Werte:
Alphanumerische ASCII-Zeichenfolge mit 1..15 Zeichen

Zeigt den gegenwartigen Betriebszustand des LAG-Interfaces und der physischen Ports.

Mdgliche Werte:

up (Zeile lag/..)

Das LAG-Interface ist in Betrieb.

Die Voraussetzungen sind:
Die Funktion Statische Link-Aggregation ist auf diesem LAG-Interface aktiv.
oder
LACP ist auf den physischen Ports aktiv, die dem LAG-Interface zugewiesen sind, siehe
Spalte LACP Aktiv.
und
Der in Spalte LACP admin key festgelegte Schlissel fur das LAG-Interface ist identisch mit
den in Spalte LACP port actor admin key festgelegten Schlisseln fiir die physischen Ports.
und
Die Anzahl der sich in Betrieb befindenden physischen Ports, die dem LAG-Interface zuge-
wiesen sind, ist grofier oder gleich dem in Spalte Aktive Ports (min.) festgelegten Wert.

up

Der physische Port ist in Betrieb.

down (Zeile lag/..)

Das LAG-Interface ist nicht betriebsbereit.

down

Der physische Port ist ausgeschaltet.

oder

Kein Kabel angesteckt oder kein aktiver Link.

Aktiviert/deaktiviert das LAG-Interface.

Madgliche Werte:

markiert (Voreinstellung)
Das LAG-Interface ist aktiv.

unmarkiert
Das LAG-Interface ist inaktiv.
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Aktiviert/deaktiviert die Funktion Spanning Tree auf diesem LAG-Interface. Voraussetzung ist, dass
im Dialog Switching > L2-Redundanz > Spanning Tree > Global die Funktion Spanning Tree eingeschaltet
ist.

Die Funktion Spanning Tree kbnnen Sie auch im Dialog Switching > L2-Redundanz > Spanning Tree >
Port auf den LAG-Interfaces aktivieren/deaktivieren.

Médgliche Werte:

markiert (Voreinstellung)
Die Funktion Spanning Tree ist auf diesem LAG-Interface aktiv.

unmarkiert
Die Funktion Spanning Tree ist auf diesem LAG-Interface inaktiv.

Aktiviert/deaktiviert die Funktion Statische Link-Aggregation auf dem LAG-Interface. Das Gerat bindet
die zugewiesenen physischen Ports in das LAG-Interface ein, auch wenn die Gegenstelle LACP
nicht unterstitzt.

Méogliche Werte:

markiert

Die Funktion Statische Link-Aggregation ist auf diesem LAG-Interface aktiv. Das Gerat bindet
einen zugewiesenen physischen Port in das LAG-Interface ein, sobald der physische Port einen
Link aufbaut. Das Gerat sendet keine LACPDUs und verwirft empfangene LACPDUs.

unmarkiert (Voreinstellung)

Die Funktion Statische Link-Aggregation ist auf diesem LAG-Interface inaktiv. Wenn die Verbin-
dung zuvor erfolgreich mit LACP ausgehandelt wurde, bindet das Gerat einen zugewiesenen
physischen Port in das LAG-Interface ein.

Legt fest, wie viele physische Ports mindestens aktiv sein missen, damit das LAG-Interface aktiv
ist. Wenn die Anzahl der aktiven physischen Ports kleiner ist als der festgelegte Wert, dann deak-
tiviert das Gerat das LAG-Interface.

Mit dieser Funktion erzwingen Sie, dass das Gerat automatisch auf die redundante Leitung
umschaltet, wenn im Gerat eine Redundanzfunktion wie Spanning Tree aktiv ist.

Mégliche Werte:

1..x (Voreinstellung: 1)
Der Maximalwert ist abhangig von der Anzahl der physischen Ports, die dem LAG-Interface
zugewiesen sind.

Zeigt, ob das LAG-Interface mit der Funktion Statische Link-Aggregation oder mit LACP arbeitet.

Madgliche Werte:

statisch
Das LAG-Interface arbeitet mit der Funktion Statische Link-Aggregation.

dynamisch
Das LAG-Interface arbeitet mit der Funktion LACP.
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Aktiviert/deaktiviert das Senden von SNMP-Traps, wenn das Gerat eine Anderung des Link-Status
auf diesem Interface erkennt.

Médgliche Werte:

markiert (Voreinstellung)

Das Senden von SNMP-Traps ist aktiv. Voraussetzung ist, dass im Dialog Diagnose >
Statuskonfiguration > Alarme (Traps) die Funktion Alarme (Traps) eingeschaltet und mindestens
ein Trap-Ziel festgelegt ist.

Wenn das Gerét eine Link-Status-Anderung erkennt, sendet es einen SNMP-Trap.

unmarkiert
Das Senden von SNMP-Traps ist inaktiv.

Legt den Schlissel des LAG-Interfaces fest. Das Gerat verwendet den Schlissel, um diejenigen
Ports zu identifizieren, die es in das LAG-Interface einbinden darf.

Mégliche Werte:

0..65535 (216-1)
Den korrespondierenden Wert fir die physischen Ports legen Sie in Spalte LACP port actor admin
key fest.

Zeigt die Nummer des physischen Ports, die dem LAG-Interface zugewiesen sind.

Zeigt, ob das LAG-Interface den physischen Port eingebunden hat.

Mdogliche Werte:

aktiv
Das LAG-Interface hat den physischen Port eingebunden.

inaktiv
Das LAG-Interface hat den physischen Port nicht eingebunden.

Aktiviert/deaktiviert LACP auf dem physischen Port.

Mdgliche Werte:

markiert (Voreinstellung)
LACP ist auf dem physischen Port aktiv.

unmarkiert
LACP ist auf dem physischen Port inaktiv.



Legt den Schllssel des physischen Ports fest. Das Gerat verwendet den Schlissel, um diejenigen
Ports zu identifizieren, die es in das LAG-Interface einbinden darf.

Médgliche Werte:
0
Das Gerat ignoriert den Schlissel auf diesem physischen Port bei der Entscheidung, den Port
in das LAG-Interface einzubinden.

1..65535 (216-1)

Das Geréat bindet diesen physischen Port ausschlie3lich dann in das LAG-Interface ein, wenn
der Wert mit dem in Spalte LACP admin key fur das LAG-Interface festgelegten Wert Gberein-
stimmt.

Legt die Statuswerte des Aktors fest, die das LAG-Interface in den LACPDUSs vermittelt. Dies
ermoglicht lhnen, die LACPDU-Parameter zu verwalten.

Das Gerat erméglicht Ihnen, die Werte zu kombinieren. Wahlen Sie in der Dropdown-Liste einen
oder mehrere Eintrage.

Mégliche Werte:

ACT

(Status LACP_Activity)

Wenn ausgewahlt, vermittelt der Link die LACPDUs zyklisch, andernfalls bei Bedarf.

STO

(Status LACP_Timeout)

Wenn ausgewahlt, vermittelt der Link die LACPDUs zyklisch mit kurzem Timeout, andernfalls
mit langem Timeout.

AGG

(Status Aggregation)
Wenn ausgewahlt, wertet das Gerat den Link als einbindbar, andernfalls als einzelnen Link.

Fir weitere Informationen zu den Werten siehe IEEE 802.1AX-2014.

Zeigt die Statuswerte des Aktors, die das LAG-Interface in den LACPDUs vermittelt.

Mdgliche Werte:
ACT

(Status LACP_Activity)

Wenn sichtbar, vermittelt der Link die LACPDUs zyklisch, andernfalls bei Bedarf.

STO

(Status LACP_Timeout)

Wenn sichtbar, vermittelt der Link die LACPDUs zyklisch mit kurzem Timeout, andernfalls mit
langem Timeout.

AGG

(Status Aggregation)

Wenn sichtbar, wertet das Gerat den Link als einbindbar, andernfalls als einzelnen Link.
SYN

(Status Synchronization)

Wenn sichtbar, wertet das Gerat den Link als IN_SYNC, andernfalls als OUT_OF_SYNC.
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coL

(Status Collecting)

Wenn sichtbar, ist das Erfassen ankommender Frames auf diesem Link eingeschaltet, andern-
falls ausgeschaltet.

DST

(Status Distributing)

Wenn sichtbar, ist das Verteilen der zu sendenden Frames auf diesem Link eingeschaltet,
andernfalls ausgeschaltet.

DFT

(Status Defaulted)

Wenn sichtbar, verwendet der Link voreingestellte Informationen flr den Betrieb, die administ-
rativ fur den Partner festgelegt sind. Andernfalls verwendet der Link die in einer LACPDU
empfangenen Informationen fir den Betrieb.

EXP
(Status Expired)
Wenn sichtbar, befindet sich der Link-Empfanger im Zustand EXPIRED.

Zeigt die MAC-Adresse des entfernten Gerats, das mit diesem physischen Port verbunden ist.

Das LAG-Interface hat diese Informationen in einer LACPDU vom Partner empfangen.

Zeigt die Port-Nummer des entfernten Gerats, das mit diesem physischen Port verbunden ist.

Das LAG-Interface hat diese Informationen in einer LACPDU vom Partner empfangen.

Zeigt die Statuswerte des Partners, die das LAG-Interface in den LACPDUs empfangt.

Méogliche Werte:
ACT
STO
AGG
SYN
coL
DST
DFT
EXP

Fur weitere Informationen zu den Werten siehe Beschreibung der Spalte LACP actor oper state und
IEEE 802.1AX-2014.



5.9.4

Link-Backup

Mit Link Backup richten Sie Paare von redundanten Links ein. Jedes Paar besteht aus einem
Priméren Port und einem Backup-Port. Der Primére Port leitet die Datenpakete weiter, bis das
Gerat einen Fehler ermittelt. Wenn das Gerat einen Fehler auf dem Primé&ren Port ermittelt, vermit-
telt die Link-Backup-Funktion die Datenpakete Uber den Backup-Port.

Der Dialog ermdglicht Ihnen auRerdem, eine Fail-Back-Funktion einzurichten. Wenn Sie die Funk-
tion Fail back aktivieren und der Primér-Port in den Normalbetrieb zurtickkehrt, blockiert das Gerat
zunachst die Datenpakete am Backup-Port und vermittelt die Datenpakete dann an den Primér-
Port. Dieses Verfahren hilft zu verhindern, dass das Gerat Loops im Netz verursacht.

Funktion

Schaltet die Link-Backup-Funktion global im Gerat ein/aus.

Mégliche Werte:

An
Schaltet die Link-Backup-Funktion ein.

Aus  (Voreinstellung)
Schaltet die Link-Backup-Funktion aus.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

(== u)
+

Flgt eine Tabellenzeile hinzu.

aD
X

Entfernt die ausgewahlte Tabellenzeile.
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Zeigt den Primé&ren Port des Interface-Paares. Wenn Sie die Funktion Link-Backup einschalten, ist
dieser Port fur die Weiterleitung der Datenpakete verantwortlich.

Madgliche Werte:
Physische Ports

Zeigt den Backup-Port, an den das Gerat die Datenpakete vermittelt, wenn es auf dem Priméren
Port einen Fehler erkennt.

Médgliche Werte:
Physische Ports auller dem Port, den Sie als Priméren Port festlegen.

Legt das Link-Backup-Paar fest. Geben Sie einen Namen ein, der das Backup-Paar identifiziert.

Mégliche Werte:
Alphanumerische ASCII-Zeichenfolge mit 0..255 Zeichen

Zeigt den Status des Priméren Ports fur dieses Link-Backup-Paar.

Mégliche Werte:

forwarding
Der Link ist vorhanden, keine Abschaltung, Weiterleitung der Datenpakete.

blocking
Der Link ist vorhanden, keine Abschaltung, keine Weiterleitung der Datenpakete.

down
Das Kabel ist ausgesteckt, der Port ist ausgeschaltet, die Verbindung auf dem Port ist unterbro-
chen, oder eine Funktion im Gerat hat den Port ausgeschaltet.

unbekannt
Die Link-Backup-Funktion ist global ausgeschaltet, oder das Port-Paar ist deaktiviert. Daher
ignoriert das Gerat die Einstellungen fir das Port-Paar.

Zeigt den Status des Backup-Ports fur dieses Link-Backup-Paar.

Mégliche Werte:

forwarding
Der Link ist vorhanden, keine Abschaltung, Weiterleitung der Datenpakete.

blocking
Der Link ist vorhanden, keine Abschaltung, keine Weiterleitung der Datenpakete.

down
Das Kabel ist ausgesteckt, der Port ist ausgeschaltet, die Verbindung auf dem Port ist unterbro-
chen, oder eine Funktion im Gerat hat den Port ausgeschaltet.

unbekannt
Die Link-Backup-Funktion ist global ausgeschaltet, oder das Port-Paar ist deaktiviert. Daher
ignoriert das Gerat die Einstellungen fir das Port-Paar.



Aktiviert/deaktiviert die automatische Fail-Back-Funktion.

Médgliche Werte:

markiert (Voreinstellung)

Die automatische Fail-Back-Funktion ist aktiv.

Nach Ablauf der Verzégerungszeit wechselt der Backup-Port zu blLocking und der Primére Port
wechselt zu forwarding.

unmarkiert

Die automatische Fail-Back-Funktion ist inaktiv.

Der Backup-Port leitet die Datenpakete auch weiter, nachdem der Primére Port einen Link
wiederherstellt oder Sie den Admin-Status des Priméren Ports manuell von shutdown zu no
shutdown gedndert haben.

Legt die Wartezeit in Sekunden fest, die das Gerat wartet, nachdem der Primére Port einen Link
wiederhergestellt hat. Zudem wird der Timer aktiv, wenn Sie den Admin-Status des Priméren Ports
manuell von shutdown zu no shutdown andern. Nach Ablauf der Verzégerungszeit wechselt der
Backup-Port zu blocking und der Primére Port wechselt zu forwarding.

Mégliche Werte:

0..3600 (Voreinstellung: 30)

Bei @ wechselt der Backup-Port unmittelbar nachdem der Primére Port einen Link wiederherge-
stellt hat, zu blocking und der Primére Port wechselt zu forwarding. Unmittelbar nachdem Sie
den Port-Status manuell von shutdown zu no shutdown andern, wechselt der Backup-Port zu
blocking und der Primére Port zu forwarding.

Aktiviert/deaktiviert die Konfiguration fiir das Link-Backup-Paar.

Mégliche Werte:

markiert
Das Link-Backup-Paar ist aktiviert. Das Gerat ermittelt den Link- und Administration-Status und
leitet die Datenpakete entsprechend der Paar-Konfiguration weiter.

unmarkiert (Voreinstellung)
Das Link-Backup-Paar ist deaktiviert. Die Ports leiten die Datenpakete entsprechend den
Grundeinstellungen weiter.
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Erstellen

Legt den Priméren Port des Backup-Interface-Paares fest. Im Normalbetrieb ist dieser Port verant-
wortlich flr die Weiterleitung der Datenpakete.

Mdogliche Werte:
Physische Ports

Legt den Backup-Port fest, an den das Gerat die Datenpakete vermittelt, wenn es auf dem
Priméren Port einen Fehler ermittelt.

Mdogliche Werte:
Physische Ports aufler dem Port, den Sie als Priméren Port festlegen.
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6 Diagnose

Das Meni enthalt die folgenden Dialoge:
Statuskonfiguration
System
Syslog
Ports
LLDP
Bericht

6.1 Statuskonfiguration

Das Menu enthélt die folgenden Dialoge:
Geratestatus
Sicherheitsstatus
Signalkontakt
MAC-Benachrichtigung
Alarme (Traps)
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6.1.1

[Global]

260

Geratestatus

Der Geratestatus gibt einen Uberblick tiber den Gesamtzustand des Geréts. Viele Prozessvisuali-
sierungssysteme erfassen den Geratestatus eines Gerats, um dessen Zustand grafisch darzu-
stellen.

Das Gerat zeigt seinen gegenwartigen Status als error oder ok im Rahmen Geréte-Status. Das
Gerat bestimmt diesen Status anhand der einzelnen Uberwachungsergebnisse.

Das Geréat zeigt ermittelte Fehler in der Registerkarte Status und zusatzlich im Dialog
Grundeinstellungen > System, Rahmen Geréte-Status.

Der Dialog enthalt die folgenden Registerkarten:
[Global]
[Port]
[Status]

Gerate-Status

Zeigt den gegenwartigen Status des Gerats. Das Gerat bestimmt den Status aus den einzelnen
Uberwachten Parametern.

Médgliche Werte:
ok

error
Das Geréat zeigt diesen Wert, um einen ermittelten Fehler fir eine der Uberwachten Parameter
anzuzeigen.



Traps

Aktiviert/deaktiviert das Senden von SNMP-Traps, wenn das Gerat eine Anderung an einer tber-
wachten Funktion erkennt.

Mdogliche Werte:

markiert (Voreinstellung)

Das Senden von SNMP-Traps ist aktiv. Voraussetzung ist, dass im Dialog Diagnose >
Statuskonfiguration > Alarme (Traps) die Funktion Alarme (Traps) eingeschaltet und mindestens
ein Trap-Ziel festgelegt ist.

Das Gerét sendet einen SNMP-Trap, wenn es an den (iberwachten Funktionen eine Anderung
erkennt.

unmarkiert
Das Senden von SNMP-Traps ist inaktiv.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

Aktiviert/deaktiviert die Uberwachung des Linkstatus auf dem Port/Interface.

Mégliche Werte:

markiert

Die Uberwachung ist aktiv.

Der Wert im Rahmen Geréte-Status wechselt auf error, wenn der Link auf einem tberwachten
Port/Interface abbricht.

In der Registerkarte Port haben Sie die Moglichkeit, die zu Uberwachenden Ports/Interfaces
einzeln auszuwahlen.

unmarkiert (Voreinstellung)
Die Uberwachung ist inaktiv.

Aktiviert/deaktiviert die Uberwachung der Temperatur im Gerét.

Maogliche Werte:

markiert (Voreinstellung)

Die Uberwachung ist aktiv.

Wenn die Temperatur den festgelegten oberen Schwellenwert Uberschreitet oder den festge-
legten unteren Schwellenwert unterschreitet, wechselt der Wert im Rahmen Geréte-Status auf
error.

unmarkiert
Die Uberwachung ist inaktiv.

Die Schwellenwerte flir die Temperatur legen Sie fest im Dialog Grundeinstellungen > System, Feld
Obere Temp.-Grenze [°C] und Feld Untere Temp.-Grenze [°C].
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Aktiviert/deaktiviert die Uberwachung der Ethernet-Module.

Médgliche Werte:

markiert

Die Uberwachung ist aktiv.

Der Wert im Rahmen Geréte-Status wechselt auf error, wenn Sie ein Ethernet-Modul aus dem
Gerat entfernen.

Weiter unten haben Sie die Moéglichkeit, die zu Uberwachenden Ethernet-Module einzeln auszu-
wahlen.

unmarkiert (Voreinstellung)
Die Uberwachung ist inaktiv.

Aktiviert/deaktiviert die Uberwachung des aktiven externen Speichers.

Mégliche Werte:

markiert

Die Uberwachung ist aktiv.

Der Wert im Rahmen Geriéte-Status wechselt auf error, wenn Sie den aktiven externen Speicher
aus dem Gerat entfernen.

unmarkiert (Voreinstellung)
Die Uberwachung ist inaktiv.

Aktiviert/deaktiviert die Uberwachung der Konfigurationsprofile im Gerat und im externen Speicher.

Médgliche Werte:

markiert

Die Uberwachung ist aktiv.

In folgenden Situationen wechselt der Wert im Rahmen Geréte-Status auf error:
Das Konfigurationsprofil existiert ausschliellich im Gerat.
Das Konfigurationsprofil im Gerat unterscheidet sich vom Konfigurationsprofil im externen
Speicher.

unmarkiert (Voreinstellung)
Die Uberwachung ist inaktiv.

Aktiviert/deaktiviert die Uberwachung der Ringredundanz.

Mégliche Werte:

markiert

Die Uberwachung ist aktiv.

In folgenden Situationen wechselt der Wert im Rahmen Geréte-Status auf error:
Das Geréat arbeitet als Redundanz-Manager. Die Redundanzfunktion des Gerats verwendet
die alternative Verbindung. Eine Redundanzreserve ist nicht langer vorhanden.
Das Geréat als Ringteilnehmer hat einen Fehler in seinen Ringredundanz-Einstellungen
erkannt.

unmarkiert (Voreinstellung)
Die Uberwachung ist inaktiv.



[Port]

Aktiviert/deaktiviert die Uberwachung des Netzteils.

Médgliche Werte:

markiert (Voreinstellung)

Die Uberwachung ist aktiv.

Der Wert im Rahmen Geréte-Status wechselt auf error, wenn das Gerat einen Fehler am Netzteil
feststellt.

unmarkiert
Die Uberwachung ist inaktiv.

Aktiviert/deaktiviert die Uberwachung dieses Ethernet-Moduls.

Mégliche Werte:

markiert

Die Uberwachung ist aktiv.

Der Wert im Rahmen Geréte-Status wechselt auf error, wenn Sie das Modul aus dem Geréat
entfernen.

unmarkiert (Voreinstellung)
Die Uberwachung ist inaktiv.

Die Einstellung ist wirksam, wenn Sie weiter oben das Kontrollkastchen Ethernet-Modul entfernen
markieren.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

Zeigt die Nummer des Ports.

Aktiviert/deaktiviert die Uberwachung des Links auf dem Port/Interface.

Mégliche Werte:

markiert

Die Uberwachung ist aktiv.

Der Wert im Rahmen Geréte-Status wechselt auf error, wenn der Link auf dem ausgewahlten
Port/Interface abbricht.

unmarkiert (Voreinstellung)
Die Uberwachung ist inaktiv.

Die Einstellung ist wirksam, wenn Sie in der Registerkarte Global das Kontrollkastchen Verbindungs-
fehler markieren.
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[Status]

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

Zeigt Datum und Uhrzeit des Ereignisses.

Zeigt das Ereignis, das den SNMP-Trap ausgel6st hat.

264



6.1.2

[Global]

Sicherheitsstatus

Dieser Dialog gibt einen Uberblick (iber den Zustand der sicherheitsrelevanten Einstellungen im
Gerat.

Das Gerat zeigt seinen gegenwartigen Status als error oder ok im Rahmen Sicherheits-Status. Das
Gerat bestimmt diesen Status anhand der einzelnen Uberwachungsergebnisse.

Das Geréat zeigt ermittelte Fehler in der Registerkarte Status und zusatzlich im Dialog
Grundeinstellungen > System, Rahmen Sicherheits-Status.

Der Dialog enthalt die folgenden Registerkarten:
[Global]
[Port]
[Status]

Sicherheits-Status

Zeigt den gegenwartigen Status der sicherheitsrelevanten Einstellungen im Gerat. Das Geréat
bestimmt den Status aus den einzelnen Uberwachten Parametern.

Mégliche Werte:
ok
error

Das Geréat zeigt diesen Wert, um einen ermittelten Fehler fir eine der Uberwachten Parameter
anzuzeigen.

Traps

Aktiviert/deaktiviert das Senden von SNMP-Traps, wenn das Gerat eine Anderung an einer tber-
wachten Funktion erkennt.

Mégliche Werte:

markiert

Das Senden von SNMP-Traps ist aktiv. Voraussetzung ist, dass im Dialog Diagnose >
Statuskonfiguration > Alarme (Traps) die Funktion Alarme (Traps) eingeschaltet und mindestens
ein Trap-Ziel festgelegt ist.

Das Gerat sendet einen SNMP-Trap, wenn es an den (iberwachten Funktionen eine Anderung
erkennt.

unmarkiert (Voreinstellung)
Das Senden von SNMP-Traps ist inaktiv.
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Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

Aktiviert/deaktiviert die Uberwachung des Passworts fiir das lokal eingerichtete Benutzerkonto
admin.

Maogliche Werte:

markiert (Voreinstellung)

Die Uberwachung ist aktiv.

Der Wert im Rahmen Sicherheits-Status wechselt auf error, wenn Sie fur das Benutzerkonto
admin das voreingestellte Passwort unverandert verwenden.

unmarkiert
Die Uberwachung ist inaktiv.

Das Passwort legen Sie fest im Dialog Gerétesicherheit > Benutzerverwaltung.

Aktiviert/deaktiviert die Uberwachung der Richtlinie Min. Passwort-Lénge.

Mégliche Werte:

markiert (Voreinstellung)

Die Uberwachung ist aktiv.

Der Wert im Rahmen Sicherheits-Status wechselt auf error, wenn fur die Richtlinie Min. Passwort-
Lénge ein Wert kleiner als 8 festgelegt ist.

unmarkiert
Die Uberwachung ist inaktiv.

Die Richtlinie fur die Min. Passwort-Lénge legen Sie fest im Dialog Gerétesicherheit > Benutzerverwal-
tung, Rahmen Konfiguration.

Aktiviert/deaktiviert die Uberwachung der Passwort-Richtlinien-Einstellungen.

Maogliche Werte:

markiert (Voreinstellung)
Die Uberwachung ist aktiv.
Der Wert im Rahmen Sicherheits-Status wechselt auf error, wenn fir mindestens eine der
folgenden Richtlinien ein Wert kleiner als 1 festgelegt ist.
GroRbuchstaben (min.)
Kleinbuchstaben (min.)
Ziffern (min.)
Sonderzeichen (min.)

unmarkiert
Die Uberwachung ist inaktiv.

Die Einstellungen fiir die Richtlinie legen Sie fest im Dialog Gerétesicherheit > Benutzerverwaltung,
Rahmen Passwort-Richtlinien.
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Aktiviert/deaktiviert die Uberwachung der Funktion Richtlinien berpriifen.

Médgliche Werte:

markiert

Die Uberwachung ist aktiv.

Der Wert im Rahmen Sicherheits-Status wechselt auf error, wenn die Funktion Richtlinien (iber-
priifen bei mindestens ein Benutzerkonto inaktiv ist.

unmarkiert (Voreinstellung)
Die Uberwachung ist inaktiv.

Die Funktion Richtlinien (iberpriifen aktivieren Sie im Dialog Gerétesicherheit > Benutzerverwaltung.

Aktiviert/deaktiviert die Uberwachung des Telnet-Servers.

Mégliche Werte:
markiert (Voreinstellung)
Die Uberwachung ist aktiv.
Der Wert im Rahmen Sicherheits-Status wechselt auf error, wenn Sie den Telnet-Server
einschalten.
unmarkiert
Die Uberwachung ist inaktiv.

Den Telnet-Server schalten Sie ein/aus im Dialog Gerétesicherheit > Management-Zugriff > Server,
Registerkarte Telnet.

Aktiviert/deaktiviert die Uberwachung des HTTP-Servers.

Médgliche Werte:
markiert (Voreinstellung)
Die Uberwachung ist aktiv.
Der Wert im Rahmen Sicherheits-Status wechselt auf error, wenn Sie den HTTP-Server
einschalten.

unmarkiert
Die Uberwachung ist inaktiv.

Den HTTP-Server schalten Sie ein/aus im Dialog Gerétesicherheit > Management-Zugriff > Server,
Registerkarte HTTP.
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Aktiviert/deaktiviert die Uberwachung des SNMP-Servers.

Médgliche Werte:

markiert (Voreinstellung)
Die Uberwachung ist aktiv.
Der Wert im Rahmen Sicherheits-Status wechselt auf error, wenn mindestens eine der folgenden
Bedingungen zutrifft:
Die Funktion SNMPv1 ist eingeschaltet.
Die Funktion SNMPv2 ist eingeschaltet.
Die Verschlisselung fur SNMPv3 ist ausgeschaltet.
Die Verschlisselung schalten Sie ein im Dialog Gerétesicherheit > Benutzerverwaltung, Spalte
SNMP-Verschliisselung.

unmarkiert
Die Uberwachung ist inaktiv.

Die Einstellungen fir den SNMP-Agenten legen Sie fest im Dialog Gerétesicherheit > Management-
Zugriff > Server, Registerkarte SNMP.

Aktiviert/deaktiviert die Uberwachung des Zustands von System Monitor 1.

Wenn System Monitor 1 aktiv ist, kdnnen Sie wahrend des Systemstarts Uber die serielle Verbin-
dung in den System Monitor 1 wechseln.

Mégliche Werte:

markiert

Die Uberwachung ist aktiv.

Der Wert im Rahmen Sicherheits-Status wechselt auf error, wenn Sie System Monitor 1 akti-
vieren.

unmarkiert (Voreinstellung)
Die Uberwachung ist inaktiv.

Sie aktivieren/deaktivieren System Monitor 1 im Dialog Diagnose > System > Selbsttest.

Aktiviert/deaktiviert die Uberwachung des Konfigurationsprofils im externen Speicher.

Madgliche Werte:

markiert

Die Uberwachung ist aktiv.

Der Wert im Rahmen Sicherheits-Status wechselt auf error, wenn das Speichern des Konfigura-
tionsprofils auf dem externen Speicher aktiv ist.

unmarkiert (Voreinstellung)
Die Uberwachung ist inaktiv.

Das Speichern des Konfigurationsprofils im externen Speicher aktivieren/deaktivieren Sie im
Dialog Grundeinstellungen > Externer Speicher.



Aktiviert/deaktiviert die Uberwachung des Links auf den aktiven Ports.

Médgliche Werte:

markiert

Die Uberwachung ist aktiv.

Der Wert im Rahmen Sicherheits-Status wechselt auf error, wenn der Link auf einem aktiven Port
abbricht. In der Registerkarte Port haben Sie die Méglichkeit, die zu Gberwachenden Ports
einzeln auszuwahlen.

unmarkiert (Voreinstellung)
Die Uberwachung ist inaktiv.

Aktiviert/deaktiviert die Uberwachung der Funktion HiDiscovery.

Mégliche Werte:

markiert (Voreinstellung)

Die Uberwachung ist aktiv.

Der Wert im Rahmen Sicherheits-Status wechselt auf error, wenn Sie die Funktion HiDiscovery
einschalten.

unmarkiert
Die Uberwachung ist inaktiv.

Die Funktion HiDiscovery schalten Sie im Dialog Grundeinstellungen > Netzwerk > Global ein/aus.

Aktiviert/deaktiviert die Uberwachung des Ladens unverschliisselter Konfigurationsprofile vom
externen Speicher.

Mégliche Werte:

markiert (Voreinstellung)
Die Uberwachung ist aktiv.
Der Wert im Rahmen Sicherheits-Status wechselt auf error, wenn die Einstellungen dem Gerat
ermdglichen, ein unverschlisseltes Konfigurationsprofil vom externen Speicher zu laden.
Der Rahmen Sicherheits-Status im Dialog Grundeinstellungen > System zeigt einen Alarm, wenn
folgende Voraussetzungen erflllt sind:
Das im externen Speicher gespeicherte Konfigurationsprofil ist unverschlisselt.
und
Die Spalte Konfigurations-Prioritét im Dialog Grundeinstellungen > Externer Speicher hat den
Wert erste.

unmarkiert
Die Uberwachung ist inaktiv.
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Aktiviert/deaktiviert die Uberwachung der Funktion IEC671850-MMS.

Médgliche Werte:
markiert (Voreinstellung)
Die Uberwachung ist aktiv.
Der Wert im Rahmen Sicherheits-Status wechselt auf error, wenn Sie die Funktion /EC61850-
MMS einschalten.
unmarkiert
Die Uberwachung ist inaktiv.

Die Funktion IEC61850-MMS schalten Sie im Dialog Erweitert > Industrie-Protokolle > IEC61850-MMS,
Rahmen Funktionein/aus.

Aktiviert/deaktiviert die Uberwachung des digitalen Zertifikats des HTTP-Servers.

Mégliche Werte:

markiert (Voreinstellung)

Die Uberwachung ist aktiv.

Der Wert im Rahmen Sicherheits-Status wechselt auf error, wenn der HTTPS-Server ein selbst
generiertes digitales Zertifikat verwendet.

unmarkiert

Die Uberwachung ist inaktiv.

Aktiviert/deaktiviert die Uberwachung der Funktion Modbus TCP.

Médgliche Werte:

markiert (Voreinstellung)

Die Uberwachung ist aktiv.

Der Wert im Rahmen Sicherheits-Status wechselt auf error, wenn Sie die Funktion Modbus TCP
einschalten.

unmarkiert

Die Uberwachung ist inaktiv.

Die Funktion Modbus TCP schalten Sie im Dialog Erweitert > Industrie-Protokolle > Modbus TCP,
Rahmen Funktionein/aus.

Aktiviert/deaktiviert die Uberwachung der Funktion Secure Boot.

Mégliche Werte:

markiert (Voreinstellung)

Die Uberwachung ist aktiv.

Bis Sie die Funktion Secure Boot aktivieren, wird im Rahmen Sicherheits-Status weiterhin der
Wert error angezeigt. Sobald aktiviert, wechselt der Wert ok.

unmarkiert

Die Uberwachung ist inaktiv.

Die Funktion Secure Boot aktivieren Sie im Dialog Grundeinstellungen > Software, Rahmen Software-
Update.



[Port]

Aktiviert/deaktiviert die Uberwachung der Funktion Support-Modus.

Médgliche Werte:

markiert (Voreinstellung)

Die Uberwachung ist aktiv.

Wenn sich der Wert im Rahmen Sicherheits-Status aufgrund dieser Einstellung in error andert,
wenden Sie sich an den Hersteller.

unmarkiert
Die Uberwachung ist inaktiv.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

Zeigt die Nummer des Ports.

Aktiviert/deaktiviert die Uberwachung des Links auf den aktiven Ports.

Médgliche Werte:

markiert

Die Uberwachung ist aktiv.

Der Wert im Rahmen Sicherheits-Status wechselt auf error, wenn der Port eingeschaltet ist
(Dialog Grundeinstellungen > Port, Registerkarte Konfiguration, Kontrollkastchen Port an ist
markiert) und wenn der Link auf dem Port abbricht.

unmarkiert (Voreinstellung)
Die Uberwachung ist inaktiv.

Diese Einstellung ist wirksam, wenn Sie im Dialog Diagnose > Statuskonfiguration > Sicherheitsstatus,
Registerkarte Global, das Kontrollkastchen Verbindungsabbruch auf eingeschalteten Ports markieren.
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6.1.3
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Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

Zeigt Datum und Uhrzeit des Ereignisses.

Zeigt das Ereignis, das den SNMP-Trap ausgel6st hat.

Signalkontakt

Der Signalkontakt ist ein potentialfreier Relaiskontakt. Das Gerat ermdglicht lhnen damit eine Fern-
diagnose. Uber den Signalkontakt signalisiert das Gerat das Eintreten von Ereignissen, indem es
den Relaiskontakt 6ffnet und den Ruhestromkreis unterbricht.

Anmerkung:

Das Geréat enthalt mdglicherweise mehrere Signalkontakte. Hierbei enthalt jeder einzelne Signal-
kontakt dieselben Uberwachungsfunktionen. Mehrere Signalkontakte bieten Ihnen die Mdglichkeit,
unterschiedliche Funktionen zu gruppieren, was die Systemiberwachung flexibel macht.

Das Menu enthalt die folgenden Dialoge:
Signalkontakt 1 / Signalkontakt 2



6.1.3.1

[Global]

Signalkontakt 1 / Signalkontakt 2

In diesem Dialog legen Sie die Auslosebedingungen fir den Signalkontakt fest.

Der Signalkontakt bietet Innen folgende Mdglichkeiten:

Funktionsiberwachung des Gerats.

Signalisierung des Geratestatus des Gerats.

Signalisierung des Sicherheitsstatus des Gerats.

Steuerung externer Gerate bei manueller Einstellung des Signalkontakts.

Das Geréat zeigt ermittelte Fehler in der Registerkarte Status und zusatzlich im Dialog
Grundeinstellungen > System, Rahmen Status Signalkontakt.

Der Dialog enthalt die folgenden Registerkarten:

[Global]
[Port]
[Status]

Konfiguration

Legt fest, welche Ereignisse der Signalkontakt signalisiert.

Médgliche Werte:

Manuelle Einstellung (Voreinstellung fur Signalkontakt 2, falls vorhanden)
Mit dieser Einstellung schalten Sie den Signalkontakt von Hand, um zum Beispiel ein entferntes
Gerat ein- oder auszuschalten. Siehe Optionsfeld Kontakt.

Funktionsiiberwachung (Voreinstellung)
Mit dieser Einstellung signalisiert der Signalkontakt den Zustand der in der Tabelle unten fest-
gelegten Parameter.

Gerdte-Status

Mit dieser Einstellung signalisiert der Signalkontakt den Zustand der im Dialog Diagnose >
Statuskonfiguration > Gerétestatus Uiberwachten Parameter. Zusatzlich ist der Zustand im
Rahmen Signalkontakt-Status ablesbar.

Sicherheits-Status

Mit dieser Einstellung signalisiert der Signalkontakt den Zustand der im Dialog Diagnose >
Statuskonfiguration > Sicherheitsstatus Gberwachten Parameter. Zusatzlich ist der Zustand im
Rahmen Signalkontakt-Status ablesbar.

Gerdte-/Sicherheits-Status

Mit dieser Einstellung signalisiert der Signalkontakt den Zustand der im Dialog Diagnose >
Statuskonfiguration > Gerétestatus und im Dialog Diagnose > Statuskonfiguration > Sicherheitsstatus
Uberwachten Parameter. Zusatzlich ist der Zustand im Rahmen Signalkontakt-Status ablesbar.
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Schaltet den Signalkontakt von Hand. Voraussetzung ist, dass in der Dropdown-Liste Modus der
Eintrag Manuelle Einstellung ausgewahlt ist.

Médgliche Werte:
offen
Der Signalkontakt ist gedffnet.

geschlossen
Der Signalkontakt ist geschlossen.

Signalkontakt-Status

Zeigt den gegenwartigen Zustand des Signalkontakts.

Mégliche Werte:
Offen (Fehler)
Der Signalkontakt ist gedffnet. Der Ruhestromkreis ist unterbrochen.

Geschlossen (OR)
Der Signalkontakt ist geschlossen. Der Ruhestromkreis ist geschlossen.

Trap-Konfiguration

Aktiviert/deaktiviert das Senden von SNMP-Traps, wenn das Gerat eine Anderung an einer iiber-
wachten Funktion erkennt.

Mégliche Werte:

markiert

Das Senden von SNMP-Traps ist aktiv. Voraussetzung ist, dass im Dialog Diagnose >
Statuskonfiguration > Alarme (Traps) die Funktion Alarme (Traps) eingeschaltet und mindestens
ein Trap-Ziel festgelegt ist.

Das Gerat sendet einen SNMP-Trap, wenn es an den (iberwachten Funktionen eine Anderung
erkennt.

unmarkiert (Voreinstellung)
Das Senden von SNMP-Traps ist inaktiv.



Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

Aktiviert/deaktiviert die Uberwachung des Linkstatus auf dem Port/Interface.

Mdogliche Werte:

markiert

Die Uberwachung ist aktiv.

Der Signalkontakt 6ffnet, wenn der Link auf einem Uberwachten Port/Interface abbricht.

In der Registerkarte Port haben Sie die Moglichkeit, die zu Uberwachenden Ports/Interfaces
einzeln auszuwahlen.

unmarkiert (Voreinstellung)

Die Uberwachung ist inaktiv.

Aktiviert/deaktiviert die Uberwachung der Temperatur im Gerat.

Méogliche Werte:
markiert (Voreinstellung)
Die Uberwachung ist aktiv.
Der Signalkontakt 6ffnet, wenn die Temperatur den festgelegten oberen Schwellenwert (iber-
schreitet oder den festgelegten unteren Schwellenwert unterschreitet.
unmarkiert
Die Uberwachung ist inaktiv.

Die Schwellenwerte fir die Temperatur legen Sie fest im Dialog Grundeinstellungen > System, Feld
Obere Temp.-Grenze [°C] und Feld Untere Temp.-Grenze [°C].

Aktiviert/deaktiviert die Uberwachung der Ethernet-Module.

Mdogliche Werte:
markiert
Die Uberwachung ist aktiv.
Der Signalkontakt 6ffnet, wenn Sie ein Ethernet-Modul aus dem Geréat entfernen.
Weiter unten haben Sie die Moglichkeit, die zu Uberwachenden Ethernet-Module einzeln auszu-
wahlen.

unmarkiert (Voreinstellung)
Die Uberwachung ist inaktiv.

Aktiviert/deaktiviert die Uberwachung des aktiven externen Speichers.

Mégliche Werte:

markiert

Die Uberwachung ist aktiv.

Der Signalkontakt 6ffnet, wenn Sie den aktiven externen Speicher aus dem Gerat entfernen.
unmarkiert (Voreinstellung)

Die Uberwachung ist inaktiv.
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Aktiviert/deaktiviert die Uberwachung der Konfigurationsprofile im Geréat und im externen Speicher.

Médgliche Werte:

markiert

Die Uberwachung ist aktiv.

In folgenden Situationen 6ffnet der Signalkontakt:
Das Konfigurationsprofil existiert ausschlieRlich im Gerat.
Das Konfigurationsprofil im Gerat unterscheidet sich vom Konfigurationsprofil im externen
Speicher.

unmarkiert (Voreinstellung)

Die Uberwachung ist inaktiv.

Aktiviert/deaktiviert die Uberwachung der Ringredundanz.

Mégliche Werte:

markiert

Die Uberwachung ist aktiv.

In folgenden Situationen 6ffnet der Signalkontakt:
Das Geréat arbeitet als Redundanz-Manager. Die Redundanzfunktion des Gerats verwendet
die alternative Verbindung. Eine Redundanzreserve ist nicht langer vorhanden.
Das Geréat als Ringteilnehmer hat einen Fehler in seinen Ringredundanz-Einstellungen
erkannt.

unmarkiert (Voreinstellung)

Die Uberwachung ist inaktiv.

Aktiviert/deaktiviert die Uberwachung des Netzteils.

Madgliche Werte:
markiert (Voreinstellung)
Die Uberwachung ist aktiv.
Der Signalkontakt 6ffnet, wenn das Gerat einen Fehler an diesem Netzteil feststellt.

unmarkiert
Die Uberwachung ist inaktiv.

Aktiviert/deaktiviert die Uberwachung dieses Ethernet-Moduls.

Mégliche Werte:
markiert
Die Uberwachung ist aktiv.
Der Signalkontakt 6ffnet, wenn Sie dieses Ethernet-Modul aus dem Gerat entfernen.

unmarkiert (Voreinstellung)
Die Uberwachung ist inaktiv.

Die Einstellung ist wirksam, wenn Sie weiter oben das Kontrollkastchen Ethernet-Modul entfernen
markieren.



[Port]

[Status]

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

Zeigt die Nummer des Ports.

Aktiviert/deaktiviert die Uberwachung des Links auf dem Port/Interface.

Méogliche Werte:

markiert
Die Uberwachung ist aktiv.
Der Signalkontakt 6ffnet, wenn der Link auf dem ausgewahlten Port/Interface abbricht.

unmarkiert (Voreinstellung)
Die Uberwachung ist inaktiv.

Die Einstellung ist wirksam, wenn Sie in der Registerkarte Global das Kontrollkastchen Verbindungs-
fehler markieren.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

Zeigt Datum und Uhrzeit des Ereignisses.

Zeigt das Ereignis, das den SNMP-Trap ausgel6st hat.
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MAC-Benachrichtigung

Das Gerat ermdglicht Ihnen, Anderungen im Netz anhand der MAC-Adresse der Geréate zu
verfolgen. Das Gerat speichert die Kombination aus Port und MAC-Adresse in seiner MAC-Adress-
tabelle (Forwarding Database). Wenn das Gerat die MAC-Adresse eines (nicht mehr) angeschlos-
senen Gerats (ver-)lernt, sendet das Gerat einen SNMP-Trap.

Diese Funktion ist flir Ports gedacht, an die Sie Endgerate anschliefen und an denen sich folglich
die MAC-Adresse selten andert.

Funktion

Schaltet die Funktion MAC-Benachrichtigung im Gerat ein/aus.

Mégliche Werte:

An
Die Funktion MAC-Benachrichtigung ist eingeschaltet.

Aus  (Voreinstellung)
Die Funktion MAC-Benachrichtigung ist ausgeschaltet.

Konfiguration

Legt das Sendeintervall in Sekunden fest. Wenn das Gerat die MAC-Adresse eines (nicht mehr)
angeschlossenen Geréats (ver-)lernt, sendet das Gerat nach dieser Zeit einen SNMP-Trap.

Mégliche Werte:
0..2147483647 (23*-1) (Voreinstellung: 1)

Das Gerat erfasst vor dem Senden eines SNMP-Trap bis zu 20 MAC-Adressen. Wenn das Gerat

sehr viele Anderungen erkennt, dann sendet es den SNMP-Trap bereits vor Ablauf des Sendein-
tervalls.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

Zeigt die Nummer des Ports.



6.1.5

Aktiviert/deaktiviert die Funktion MAC-Benachrichtigung auf dem Port.

Médgliche Werte:
markiert
Die Funktion MAC-Benachrichtigung ist auf dem Port aktiv.
Das Gerat sendet einen SNMP-Trap, wenn eines der folgenden Ereignisse eintritt:
Das Geréat lernt die MAC-Adresse eines neu angeschlossenen Gerats.
Das Gerat verlernt die MAC-Adresse eines nicht mehr angeschlossenen Gerats.
Voraussetzung ist, dass im Dialog Diagnose > Statuskonfiguration > Alarme (Traps) die Funktion
Alarme (Traps) eingeschaltet und mindestens ein Trap-Ziel festgelegt ist.

unmarkiert (Voreinstellung)
Die Funktion MAC-Benachrichtigung ist auf dem Port inaktiv.

Zeigt die MAC-Adresse des Gerats, das zuletzt an den Port angeschlossen oder vom Port getrennt
wurde.

Das Gerat erkennt die MAC-Adressen von Geraten, die wie folgt angeschlossen sind:
direkt an den Port angeschlossen
Uber andere Gerate im Netz mit dem Port verbunden

Zeigt den Zustand des Werts Letzte MAC-Adresse auf dem Port.

Mégliche Werte:
added
Das Gerat hat erkannt, dass ein anderes Gerat an den Port angeschlossen wurde.
removed
Das Gerét hat erkannt, dass das angeschlossene Gerat vom Port entfernt wurde.
other
Das Gerat hat keinen Status erkannt.

Alarme (Traps)

Das Gerat ermdglicht Ihnen das Senden eines SNMP-Traps als Reaktion auf bestimmte Ereig-
nisse.

Die Ereignisse, bei denen das Gerat einen SNMP-Trap auslést, legen Sie in den folgenden
Dialogen fest:

Diagnose > Statuskonfiguration > Gerétestatus

Diagnose > Statuskonfiguration > Sicherheitsstatus

Diagnose > Statuskonfiguration > MAC-Benachrichtigung

Das Menu enthalt die folgenden Dialoge:

Trap V3 Benutzerverwaltung
Trap Ziele
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6.1.5.1
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Trap V3 Benutzerverwaltung

In diesem Dialog legen Sie die SNMPv3-Trap-Benutzer fest, welche SNMP-Traps an das/die Trap-
Ziel(e) senden kdnnen. Das Gerat unterstutzt verschlisselte SNMPv3-Traps sowie Authentifizie-
rung flr das Senden.

SNMPv3-Trap-Benutzer haben die Berechtigung, SNMPv3-Traps an die festgelegten SNMPv3-
Trap-Destinations zu senden.

SNMPv3-Trap-Benutzer sind ausschliefilich flir das Senden von SNMPv3-Traps an SNMPv3-Trap-
Destinations bestimmt. Die SNMPv3-Trap-Benutzer unterscheiden sich von den im Gerat einge-
richteten Benutzerkonten. Verwechseln Sie diese nicht. Siehe Dialog Gerétesicherheit > Benutzerver-
waltung.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

(= =]

+
Offnet das Fenster Erstellen, um eine Tabellenzeile hinzuzufiigen. Das Gerat fligt einen SNMPv3-
Trap-Benutzer mit den Parametern hinzu, die Sie in diesem Fenster festlegen.

In der Dropdown-Liste Zu klonender Benutzer wahlen Sie das Benutzerkonto, von dem das Gerat
die Authentifizierungseinstellungen klont.

Wahlen Sie obligatorisch eines der im Gerat eingerichteten Benutzerkonten aus. Benutzer-
konten fur das Gerat richten Sie im Dialog Gerétesicherheit > Benutzerverwaltung ein.

Im Feld Trap Benutzer Name legen Sie den Namen fir den SNMPv3-Trap-Benutzer fest.
Mdogliche Werte:
Alphanumerische ASCII-Zeichenfolge mit 1..32 Zeichen

In der Dropdown-Liste Trap Benutzer Auth Protokoll wahlen Sie das Protokoll fiir das Senden von
SNMPv3-Traps mit Authentifizierung.
Méogliche Werte:
kein
Das Gerat sendet unverschlisselte SNMPv3-Traps ohne Authentifizierung.
hmacmdb
Das Gerat sendet SNMPv3-Traps, die mittels Message-Digest Algorithm 5 (HMACMDS5)
signiert sind.
Verfugbar, wenn dieser Algorithmus bereits fur den zu klonenden Benutzer festgelegt ist.
hmacsha
Das Gerat sendet SNMPv3-Traps, die mittels Secure Hash Algorithm (HMACSHA) signiert
sind.
Verfugbar, wenn dieser Algorithmus bereits fur den zu klonenden Benutzer festgelegt ist.

Im Feld Trap Benutzer Auth Passwort legen Sie das Passwort fest, mit dem sich der SNMPv3-
Trap-Benutzer vor dem Senden authentifiziert.
Mdogliche Werte:

Alphanumerische ASCII-Zeichenfolge mit 8..64 Zeichen
Voraussetzung ist, dass in der Dropdown-Liste Trap Benutzer Auth Protokoll ein anderer Eintrag
als kein ausgewahlt ist.



In der Dropdown-Liste Trap Benutzer Priv Protokoll wahlen Sie das Protokoll, welches das Gerat
fur diesen Benutzer zur Verschlisselung der SNMPv3-Traps verwendet.
Mégliche Werte:
kein (Voreinstellung)
Keine Verschlisselung.
des
Data Encryption Standard (DES).
Verfugbar, wenn dieses Protokoll bereits flr den zu klonenden Benutzer festgelegt ist.
aesCfb128
Advanced Encryption Standard (AES128).
Verfugbar, wenn dieses Protokoll bereits flr den zu klonenden Benutzer festgelegt ist.

Im Feld Trap Benutzer Priv Passwort legen Sie das Passwort fest, mit dem sich der SNMPv3-Trap-
Benutzer vor dem Senden authentifiziert.
Mdogliche Werte:

Alphanumerische ASCII-Zeichenfolge mit 8..64 Zeichen
Voraussetzung ist, dass in der Dropdown-Liste Trap Benutzer Auth Protokoll ein anderer Eintrag
als kein ausgewahlt ist.

Wenn Sie die Schaltflache Ok klicken, fligt das Gerat die Tabellenzeile fir den SNMPv3 Trap-
Benutzer hinzu. Wenn Sie in der Dropdown-Liste Trap Benutzer Auth Protokoll oder Trap Benutzer Priv
Protokoll einen anderen Eintrag als kein gewahlt haben, 6ffnet sich zunachst das Fenster Anmelde-
informationen. Dann geben Sie das/die erforderliche(n) Passwort(e) ein. Auch wenn Sie ein falsches
Passwort eingeben, fiigt das Gerat den SNMPv3-Trap-Benutzer hinzu. Wenn das Gerat SNMPv3-
Traps sendet, kann das Trap-Ziel diese jedoch nicht entschlisseln.

aD
X

Entfernt die ausgewahlte Tabellenzeile.

Zeigt den Namen des SNMPv3-Trap-Benutzers.

Zeigt das Protokoll flir das Senden von SNMPv3-Traps mit Authentifizierung im Kontext des
SNMPv3-Trap-Benutzers.

Zeigt ***** (Sternchen) anstelle des Authentifizierungspassworts des SNMPv3 trap-Benutzers an.

Um das Passwort zu andern, fligen Sie einen weiteren SNMPv3-Trap-Benutzer hinzu und lI6schen
dann den bestehenden.

Zeigt das Protokoll, welches das Gerat fur diesen Benutzer zur Verschlusselung der SNMPv3-
Traps verwendet.
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Zeigt ***** (Sternchen) anstelle des Passworts an, das der SNMPv3-Trap-Benutzer zur Authentifi-
zierung vor dem Senden verwendet.

Um das Passwort zu &ndern, figen Sie einen weiteren SNMPv3-Trap-Benutzer hinzu und I6schen
dann den bestehenden.

Zeigt den Status des SNMPv3-Trap-Benutzers.

Mégliche Werte:

markiert (Voreinstellung)
Der SNMPv3-Trap-Benutzer ist aktiv.

unmarkiert
Der SNMPv3-Trap-Benutzer ist inaktiv.
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6.1.5.2 Trap Ziele

In diesem Dialog legen Sie die Trap-Ziele fest, an die das Gerat SNMP-Traps sendet.

Fir SNMPv3 gelten die folgenden Kriterien:

Das Gerat sendet SNMPv3-Traps an das fir den betreffenden SNMPv3-Trap-Benutzer festge-
legte Trap-Ziel.
Das Gerat unterstutzt maximal 10 Trap-Ziele fir SNMPv3.

Funktion

Schaltet das Senden von SNMP-Traps ein/aus.

Mégliche Werte:

An  (Voreinstellung)
Das Senden von SNMP-Traps ist eingeschaltet.

Aus
Das Senden von SNMP-Traps ist ausgeschaltet.

SNMPv1/v2-Trap-Community

Legt die Community-Zeichenfolge fest, die das Gerat in jedem SNMPv1/v2-Trap zur Authentifizie-
rung an das Trap-Ziel sendet.

Mégliche Werte:

Alphanumerische ASCII-Zeichenfolge mit 0..64 Zeichen
trap (Voreinstellung)
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Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

=mx]

+
Offnet das Fenster Erstellen, um eine Tabellenzeile hinzuzufiigen. Damit richten Sie ein Trap-Ziel
im Gerat ein.

Im Feld Name legen Sie einen Namen fiir das Trap-Ziel fest.
Mdgliche Werte:
Alphanumerische ASCII-Zeichenfolge mit 1..32 Zeichen

In der Dropdown-Liste Typ wahlen Sie die SNMP-Version, die das Gerat zum Senden von
SNMP-Traps an das Trap-Ziel verwendet.
Mégliche Werte:
Vi
SNMP Version 1
Verwenden Sie diese Einstellung nicht, wenn Sie Daten Uber nicht vertrauenswuirdige Netze
Ubertragen.
V3
SNMP Version 3

Im Feld Adresse legen Sie IP-Adresse und Port des Trap-Ziels fest.

Mdgliche Werte:
<IPv4-Adresse>:<Port>
Wenn Sie keinen Port festlegen, fligt das Gerat automatisch den Port 162 dem Trap-Ziel
hinzu.

In der Dropdown-Liste SNMPv3 Trap Benutzer wahlen Sie den SNMPv3-Trap-Benutzer, in
dessen Kontext das Gerat SNMPv3-Traps an das Trap-Ziel sendet.

Voraussetzung ist, dass Sie in der Dropdown-Liste Typ den Eintrag V3 wahlen.

Sie wahlen einen der Benutzer, die Sie im Dialog Diagnose > Statuskonfiguration > Alarme (Traps) >
Trap V3 Benutzerverwaltung eingerichtet haben.

In der Dropdown-Liste Sicherheitsstufe wahlen Sie, ob das Gerat die SNMPv3-Traps verschlis-
selt sendet und ob vor dem Senden eine Authentifizierung erforderlich ist.
Voraussetzung ist, dass Sie in der Dropdown-Liste Typ den Eintrag V3 wahlen.
Mdgliche Werte:
noAuthNoPriv
Das Gerat sendet unverschlisselte SNMPv3-Traps ohne Authentifizierung.
Verwenden Sie diese Einstellung nicht, wenn Sie Daten Gber nicht vertrauenswirdige Netze
Ubertragen.
authNoPriv
Das Gerat sendet unverschliisselte SNMPv3-Traps.
Der Benutzer muss sich vor dem Senden von SNMPv3-Traps authentifizieren.
authPriv
Das Gerat sendet verschlisselte SNMPv3-Traps.
Der Benutzer muss sich vor dem Senden von SNMPv3-Traps authentifizieren.

aD
X

Entfernt die ausgewahlte Tabellenzeile.

Zeigt den Namen, den Sie fur das Trap-Ziel (Trap-Host) festgelegt haben.
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Zeigt die SNMP-Version, die das Gerat verwendet, um SNMP-Traps an das Trap-Ziel zu senden.

Legt IP-Adresse und Port des Trap-Ziels (Trap-Host) fest.

Mégliche Werte:

<IPv4-Adresse>:<Port>
Wenn Sie keinen Port festlegen, figt das Gerat automatisch den Port 162 dem Trap-Ziel hinzu.

Legt den SNMPv3-Trap-Benutzer fest, den das Gerat verwendet, um SNMPv3-Traps an das Trap-
Ziel zu senden.

Sie wahlen einen der SNMPv3-Trap-Benutzer, die Sie im Dialog Diagnose > Statuskonfiguration >
Alarme (Traps) > Trap V3 Benutzerverwaltung eingerichtet haben.

Legt fest, ob das Gerat die SNMPv3-Traps verschlisselt sendet und ob vor dem Senden eine
Authentifizierung erforderlich ist.

Mégliche Werte:

noAuthNoPriv

Das Gerat sendet unverschliusselte SNMPv3-Traps ohne Authentifizierung.

Verwenden Sie diese Einstellung nicht, wenn Sie Daten Uber nicht vertrauenswirdige Netze
Ubertragen.

authNoPriv
Das Gerat sendet unverschlisselte SNMPv3-Traps.
Der Benutzer muss sich vor dem Senden von SNMPv3-Traps authentifizieren.

authPriv
Das Gerat sendet verschlisselte SNMPv3-Traps.
Der Benutzer muss sich vor dem Senden von SNMPv3-Traps authentifizieren.

Zeigt den Typ der Benachrichtigung.

Aktiviert/deaktiviert das Senden von SNMP-Traps an das Trap-Ziel.

Mégliche Werte:

markiert (Voreinstellung)
Das Senden von SNMP-Traps an das Trap-Ziel ist aktiv.

unmarkiert
Das Senden von SNMP-Traps an dieses Trap-Ziel ist inaktiv.

285



6.2 System

Das Menu enthalt die folgenden Dialoge:
Systeminformationen
Hardware-Zustand
Konfigurations-Check
IP-Adressen Konflikterkennung
ARP
Selbsttest
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6.2.1 Systeminformationen

Dieser Dialog zeigt den gegenwartigen Betriebszustand einzelner Komponenten im Geréat. Die
angezeigten Werte sind ein Schnappschuss, sie reprasentieren den Betriebszustand zum Zeit-
punkt, zu dem der Dialog die Seite geladen hat.

N\
¥

Speichert die HTML-Seite auf Inrem PC mittels Webbrowser-Dialog.
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6.2.2 Hardware-Zustand

Dieser Dialog gibt Auskunft Gber Aufteilung und Zustand des Flash-Speichers des Gerats.

Information

Zeigt die Gesamtbetriebszeit des Geréts seit Lieferung.

Médgliche Werte:

..d ..h ..m..s
Tag(e) Stunde(n) Minute(n) Sekunde(n)

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

Zeigt den Namen des Parameters, zum Beispiel fur den betreffenden Speicherbereich.

Zeigt eine Beschreibung fur den Parameter.

Zeigt, wie viele Sektoren dem Speicherbereich zugewiesen sind.

Zeigt, wie viele Male das Gerat die Sektoren des Speicherbereichs tUberschrieben hat.
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6.2.3

Konfigurations-Check

Das Gerat ermdglicht Ihnen, die Einstellungen im Gerat mit den Einstellungen seiner Nachbarge-
rate zu vergleichen. Dazu verwendet das Gerat die Informationen, die es mittels Topologie-Erken-
nung (LLDP) von seinen Nachbargeraten empfangen hat.

Der Dialog listet die erkannten Abweichungen auf, welche die Leistungsfahigkeit der Kommunika-
tion zwischen dem Gerat und den erkannten Nachbargeraten beeinflussen.

Anmerkung:

Ein Nachbargerat ohne LLDP-Unterstiitzung, das LLDP-Pakete weiterleitet, kann im Dialog mehr-
deutige Meldungen verursachen. Dies tritt auf, wenn das Nachbargerat ein Hub oder ein Switch
ohne Management ist, der IEEE 802.1D-2004 ignoriert. Der Dialog stellt in dem Fall die am Nach-
bargerat angeschlossenen und erkannten Gerate als direkt mit dem Gerat verbunden dar, obwohl
diese am Nachbargerat angeschlossen sind.

Konfiguration

Startet die Prifung und aktualisiert den Inhalt der Tabelle.

Bleibt die Tabelle leer, war der Konfigurations-Check erfolgreich und die Einstellungen im Gerat
sind kompatibel zu den Einstellungen in den erkannten Nachbargeraten.

Information

Zeigt, wie viele Abweichungen des Levels ERROR das Gerat beim Konfigurations-Check erkannt hat.

Zeigt, wie viele Abweichungen des Levels WARNING das Gerat beim Konfigurations-Check erkannt
hat.

Wenn im Gerat mehr als 39 VLANSs eingerichtet sind, dann zeigt der Dialog fortwahrend eine
Warnung. Der Grund ist die begrenzte Anzahl der mdglichen VLAN-Informationen in LLDP-
Paketen mit begrenzter Lange. Das Gerat vergleicht die ersten 39 VLANs automatisch. Wenn im
Gerat 40 oder mehr VLANS eingerichtet sind, dann priifen Sie die Ubereinstimmung der weiteren
VLANs gegebenenfalls manuell.

Zeigt, wie viele Abweichungen des Levels INFORMATION das Gerat beim Konfigurations-Check
erkannt hat.
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Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

Zeigt detaillierte Informationen Uber die erkannten Abweichungen im Bereich unterhalb der Tabel-

lenzeile. Um die detaillierten Informationen wieder auszublenden, klicken Sie die Schaltflaiche 3¢ .

Wenn Sie das Symbol in der Kopfzeile der Tabelle klicken, blenden Sie die detaillierten Informati-
onen flr jede Tabellenzeile ein oder aus.

Zeigt die Regel-ID der aufgetretenen Abweichungen. Der Dialog fasst mehrere Abweichungen mit
der gleichen Regel-ID unter einer Regel-ID zusammen.

Zeigt den Grad der Abweichung zwischen den Einstellungen dieses Gerats und den Einstellungen
der erkannten Nachbargerate.

Das Gerat unterscheidet die folgenden Zustande:
INFORMATION
Die Leistungsfahigkeit der Kommunikation zwischen den beiden Geréaten ist nicht beeintrach-
tigt.
WARNING
Die Leistungsfahigkeit der Kommunikation zwischen den beiden Geraten kann beeintrachtigt
sein.
ERROR
Die Kommunikation zwischen den beiden Geraten ist beeintrachtigt.

Zeigt eine Zusammenfassung der erkannten Abweichungen.



6.2.4 IP-Adressen Konflikterkennung

Mit der Funktion /P-Adressen Konflikterkennung prift das Gerat, ob ein weiteres Gerat im Netz die
eigene IP-Adresse verwendet. Zu diesem Zweck analysiert das Gerat empfangene ARP-Pakete.

In diesem Dialog legen Sie das Verfahren fest, mit dem das Gerat Adresskonflikte erkennt und
legen die erforderlichen Einstellungen dafir fest.

Das Geréat zeigt erkannte Adresskonflikte in der Tabelle.

Wenn das Gerat einen Adresskonflikt erkennt, blinkt die Status-LED des Geréats 4-mal rot.

Funktion

Schaltet die Funktion IP-Adressen Konflikterkennung ein/aus.

Médgliche Werte:

An  (Voreinstellung)
Die Funktion IP-Adressen Konflikterkennung ist eingeschaltet.
Das Gerat pruft, ob ein weiteres Gerat im Netz die eigene IP-Adresse verwendet.

Aus
Die Funktion IP-Adressen Konflikterkennung ist ausgeschaltet.

Information

Zeigt, ob gegenwartig ein Adresskonflikt besteht.

Mégliche Werte:

markiert
Das Gerat erkennt einen Adresskonflikt.

unmarkiert
Das Geréat erkennt keinen Adresskonflikt.

Konfiguration

Legt das Verfahren fest, mit dem das Gerat Adresskonflikte erkennt.

Mégliche Werte:

aktiv und passiv (Voreinstellung)
Das Gerat verwendet aktive und passive Adresskonflikt-Erkennung.
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aktiv
Aktive Adresskonflikt-Erkennung. Das Gerat vermeidet aktiv, dass es mit einer bereits im Netz
vorhandenen |IP-Adresse kommuniziert. Die Adresskonflikt-Erkennung beginnt, sobald Sie das
Gerat ans Netz anschlieBen oder seine IP-Parameter andern.
Das Gerat sendet 4 ARP-Probe-Datenpakete mit dem im Feld Erkennung Verzégerung [ms]
festgelegten zeitlichen Abstand. Empféngt das Gerat auf diese Datenpakete eine Antwort,
liegt ein Addresskonflikt vor.
Erkennt das Gerat keinen Adresskonflikt, sendet es 2 Gratuitous-ARP-Datenpakete als
Announcement. Diese Datenpakete sendet das Gerat auch dann, wenn die Adresskonflikt-
Erkennung ausgeschaltet ist.
Ist die IP-Adresse bereits im Netz vorhanden, wechselt das Gerat zuriick zu den zuvor
verwendeten IP-Parametern (falls mdglich).
Erhalt das Gerat seine IP-Parameter von einem DHCP-Server, sendet es eine DHCPDEC-
LINE-Nachricht an den DHCP-Server zurtck.
Das Gerat pruft jeweils nach der im Feld Riickfallverzégerung [s] festgelegten Zeit, ob der
Adresskonflikt weiterhin besteht. Erkennt das Gerat 10 Adresskonflikte nacheinander,
verlangert es die Wartezeit bis zur nachsten Prifung auf 60 s.
Sobald das Gerat den Adresskonflikt behebt, geht das Management des Gerats wieder ans
Netz.

passiv
Passive Adresskonflikt-Erkennung. Das Gerat analysiert den Datenstrom im Netz. Wenn ein
weiteres Gerat im Netz die eigene IP-Adresse verwendet, ,verteidigt* das Gerat seine IP-
Adresse zunachst. Das Gerat hort auf zu senden, wenn anschlielend das andere Gerat weiter
mit derselben IP-Adresse sendet.
Zur Verteidigung“ sendet das Gerat Gratuitous-ARP-Datenpakete. Diesen Vorgang wieder-
holt das Gerat sooft wie im Feld Address-Protectionsfestgelegt.
Sendet das andere Gerat weiter mit derselben IP-Adresse, priift das Gerat zyklisch jeweils
nach der im Feld Riickfallverz6gerung [s] festgelegten Zeit, ob der Adresskonflikt weiterhin
besteht.
Sobald das Gerat den Adresskonflikt behebt, geht das Management des Gerats wieder ans
Netz.

Schaltet die periodische Adresskonflikt-Erkennung ein/aus.

Méogliche Werte:

markiert (Voreinstellung)

Die periodische Adresskonflikt-Erkennung ist eingeschaltet.
Das Gerat sendet jeweils nach 90 bis 150 Sekunden ein ARP-Probe-Datenpaket und wartet
solange wie im Feld Erkennung Verzégerung [ms] festgelegt auf Antwort.
Erkennt das Gerat einen Adresskonflikt, wendet es die Funktionen des passiven Erken-
nungsmodus an. Wenn die Funktion Trap senden eingeschaltet ist, sendet das Gerat einen
SNMP-Trap.

unmarkiert
Die periodische Adresskonflikt-Erkennung ist ausgeschaltet.



Legt die Zeitspanne in Millisekunden fest, in der das Gerat nach dem Senden eines ARP-Datenpa-
kets auf Antwort wartet.

Médgliche Werte:
20..500 (Voreinstellung: 200)

Legt die Zeit in Sekunden fest, nach der das Gerat erneut prift, ob der Adresskonflikt weiterhin
besteht.

Médgliche Werte:
3..3600 (Voreinstellung: 15)

Legt fest, wie viele Male das Gerat im passiven Erkennungsmodus zum ,Verteidigen“ seiner IP-
Adresse Gratuitous-ARP-Datenpakete sendet.

Mégliche Werte:
0..100 (Voreinstellung: 1)

Legt die Zeit in Millisekunden fest, nach der das Gerat im passiven Erkennungsmodus zum ,Vertei-
digen® seiner IP-Adresse erneut Gratuitous-ARP-Datenpakete sendet.

Madgliche Werte:
20..10000 (Voreinstellung: 10000)

Aktiviert/deaktiviert das Senden von SNMP-Traps, wenn das Gerat einen Adresskonflikt erkennt.

Madgliche Werte:

markiert (Voreinstellung)

Das Senden von SNMP-Traps ist aktiv. Voraussetzung ist, dass im Dialog Diagnose >
Statuskonfiguration > Alarme (Traps) die Funktion Alarme (Traps) eingeschaltet und mindestens
ein Trap-Ziel festgelegt ist.

Das Gerat sendet einen SNMP-Trap, wenn es einen Adresskonflikt erkennt.

unmarkiert

Das Senden von SNMP-Traps ist inaktiv.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

Zeigt den Zeitpunkt, zu dem das Gerat einen Adresskonflikt erkannt hat.
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Zeigt die Nummer des Ports, an dem das Gerat den Adresskonflikt erkannt hat.

Zeigt die IP-Adresse, die den Adresskonflikt hervorruft.

Zeigt die MAC-Adresse des Gerats, mit dem der Adresskonflikt besteht.
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6.2.5

ARP

Dieser Dialog zeigt die MAC- und IP-Adressen der Nachbargerate, die mit dem Management des
Gerats verbunden sind.

Das Gerat kann IPv4 und IPv6-Adressen anzeigen. Bei IPv6 ermittelt das Gerat die Adressen
benachbarter Gerate mithilfe des Neighbor Discovery Protocol (NDP).

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

Léscht die dynamisch eingerichteten Adressen aus der ARP-Tabelle.

Zeigt die Nummer des Ports.

Zeigt die IPv4-Adresse oder die IPv6-Adresse eines benachbarten Gerats.

Zeigt die MAC-Adresse eines benachbarten Geréats.

Zeigt die Zeit in Sekunden, seit der die gegenwartigen Einstellungen des Eintrags in der ARP-
Tabelle eingetragen sind.

Zeigt die Art des Eintrags.

Méogliche Werte:
statisch
Statischer Eintrag. Der statische Eintrag bleibt nach dem Léschen der ARP-Tabelle erhalten.

dynamisch

Dynamischer Eintrag. Das Gerat I6scht den dynamischen Eintrag nach Uberschreiten der Aging-
Time [s], falls das Gerat wahrend dieser Zeit keine Daten von diesem Gerat empfangt.

Lokal

IP- und MAC-Adresse des Gerate-Managements.
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Zeigt, dass die ARP-Tabelle die IP/MAC-Adresszuweisung als aktiven Eintrag enthalt.
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6.2.6

Selbsttest

Dieser Dialog ermdglicht Ihnen, Folgendes zu tun:
Den RAM-Selbsttest aktivieren/deaktivieren, den das Gerat beim Systemstart ausfiihrt.
Wahrend des Systemstarts den Zugriff auf System Monitor 1 ermoéglichen/unterbinden.
Festlegen, wie sich das Gerat im verhalt, wenn es einen Fehler erkennt.

Konfiguration

Die folgenden Einstellungen sperren Ihnen dauerhaft den Zugang zum Gerat, wenn das Gerat
beim Neustart kein lesbares Konfigurationsprofil findet.

Kontrollkastchen SysMon1 ist verfiigbar ist unmarkiert.

Kontrollkastchen Bei Fehler Default-Konfiguration laden ist unmarkiert.

Dies ist zum Beispiel dann der Fall, wenn sich das Passwort des zu ladenden Konfigurationsprofils
von dem im Gerat festgelegten Passwort unterscheidet. Um das Gerat wieder entsperren zu
lassen, wenden Sie sich an lhren Vertriebspartner.

Aktiviert/deaktiviert den RAM-Speicher-Test, den das Gerat wahrend des Systemstarts ausfuhrt.

Médgliche Werte:

markiert (Voreinstellung)
Der RAM-Speicher-Test ist aktiviert. Wahrend des Systemstarts testet das Gerat den RAM-
Speicher.

unmarkiert
Der RAM-Speicher-Test ist deaktiviert. Dies verkirzt die Startzeit des Gerats.

Aktiviert/deaktiviert die Moglichkeit, wahrend des Systemstarts auf System Monitor 1 zuzugreifen.

Mégliche Werte:

markiert (Voreinstellung)
Das Gerat ermdglicht Ihnen, wahrend des Systemstarts in den System Monitor 1 zu wechseln.

unmarkiert
Das Geréat startet ohne die Mdéglichkeit, auf System Monitor 1 zuzugreifen.

System Monitor 1 ermdglicht Ihnen u. a., die Gerate-Software zu aktualisieren und gespeicherte
Konfigurationsprofile zu I6schen.
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Aktiviert/deaktiviert das Laden der Werkseinstellungen, falls das Gerat beim Neustart kein lesbares
Konfigurationsprofil findet.

Médgliche Werte:

markiert (Voreinstellung)

Das Gerat ladt die Werkseinstellungen.

unmarkiert

Das Geréat bricht den Neustart ab und halt an. Der Zugriff auf das Management des Geréats ist
ausschlieRlich mittels Command Line Interface Uber die serielle Verbindung mdglich.

Um das Gerat wieder Uber das Netz erreichbar zu machen, wechseln Sie in den System
Monitor 1 und setzen die Einstellungen zuriick. Nach dem Systemstart verwendet das Gerat die
Werkseinstellungen.

Tabelle
In dieser Tabelle legen Sie fest, wie sich das Gerat verhalt, wenn es einen Fehler erkennt.

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

Ursachen erkannter Fehler, auf die das Gerat reagiert.

Mégliche Werte:
task
Das Gerat erkennt Fehler in ausgefiihrten Anwendungen, zum Beispiel wenn eine Task abbricht
oder nicht verflgbar ist.
resource
Das Gerat erkennt Fehler in den verfugbaren Ressourcen, zum Beispiel bei knapp werdendem
Speicher.
software
Das Gerat erkennt Software-Fehler, zum Beispiel Fehler beim Konsistenz-Check.

hardware
Das Gerat erkennt Hardware-Fehler, zum Beispiel im Chipsatz.

Legt das Verhalten des Gerats fest, wenn das nebenstehende Ereignis eintritt.

Médgliche Werte:
LogOnly
Das Gerat protokolliert den Fehler in der Log-Datei. Siehe Dialog Diagnose > Bericht > System-
Log.
sendTrap
Das Gerat sendet einen SNMP-Trap.
Voraussetzung ist, dass im Dialog Diagnose > Statuskonfiguration > Alarme (Traps) die Funktion
Alarme (Traps) eingeschaltet und mindestens ein Trap-Ziel festgelegt ist.

reboot (Voreinstellung)
Das Geréat [0st einen Neustart aus.



6.3

Syslog

Das Gerat ermoglicht Innen, ausgewahlte Ereignisse abhangig vom Schweregrad des Ereignisses
an unterschiedliche Syslog-Server zu melden.

In diesem Dialog legen Sie die Einstellungen dafir fest und verwalten bis zu 8 Syslog-Server.

Funktion

Schaltet das Senden von Ereignissen an die Syslog-Server ein/aus.

Mégliche Werte:

An

Das Senden von Ereignissen ist eingeschaltet.

Das Gerat sendet die in der Tabelle festgelegten Ereignisse zum jeweils festgelegten Syslog-
Server.

Aus  (Voreinstellung)
Das Senden von Ereignissen ist ausgeschaltet.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

(== a])
+

Flgt eine Tabellenzeile hinzu.

aD
X

Entfernt die ausgewahlte Tabellenzeile.

Zeigt die Index-Nummer, auf die sich die Tabellenzeile bezieht. Das Gerat weist den Wert automa-
tisch zu, wenn Sie eine Tabellenzeile hinzufigen.

Wenn Sie eine Tabellenzeile 16schen, bleibt eine Liicke in der Nummerierung. Wenn Sie eine
Tabellenzeile hinzufligen, schliel3t das Gerat die erste Licke.
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Méogliche Werte:
1..8

Legt die IP-Adresse des Syslog-Servers fest.

Mégliche Werte:
Gliltige IPv4-Adresse (Voreinstellung: ©.0.0.0)
Glltige IPv6-Adresse

Legt den UDP-Port fest, auf dem der Syslog-Server die Log-Eintrage erwartet.

Mdogliche Werte:
1..65535 (2%5-1) (Voreinstellung: 514)

Zeigt den Transporttyp, den das Gerat verwendet, um Ereignisse an den Syslog-Server zu senden.

Mdogliche Werte:

udp
Das Gerat sendet die Ereignisse uUber den in Spalte Ziel UDP-Port festgelegten UDP-Port.

Legt den Mindest-Schweregrad der Ereignisse fest. Das Gerat sendet einen Log-Eintrag fir Ereig-
nisse mit diesem Schweregrad und mit dringlicheren Schweregraden an den Syslog-Server.

Mdogliche Werte:
emergency
alert
critical
error
warning (Voreinstellung)
notice
informational
debug

Legt den Typ des Log-Eintrags fest, den das Gerat Gbermittelt.

Mégliche Werte:
systemlog (Voreinstellung)
audittrail



Aktiviert bzw. deaktiviert die Ubermittlung der Ereignisse zum Syslog-Server.

Médgliche Werte:

markiert
Das Gerat sendet Ereignisse zum Syslog-Server.

unmarkiert (Voreinstellung)
Die Ubermittlung der Ereignisse zum Syslog-Server ist deaktiviert.
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6.4 Ports

Das Menu enthalt die folgenden Dialoge:
SFP
TP-Kabeldiagnose
Port-Monitor
Auto-Disable
Port-Mirroring
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6.4.1 SFP

Dieser Dialog ermdglicht Ihnen, die gegenwartige Bestlickung des Gerats mit SFP-Transceivern
und deren Eigenschaften einzusehen.

Tabelle

Die Tabelle zeigt ausschlie3lich dann glltige Werte, wenn das Gerat mit SFP-Transceivern
bestuckt ist.

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

Zeigt die Nummer des Ports.

Typ des SFP-Transceivers, zum Beispiel M-SFP-SX/LC.

Zeigt die Seriennummer des SFP-Transceivers.

Zeigt die Bauart des Steckverbinders.

Zeigt, ob das Gerat den SFP-Transceiver unterstitzt.

Betriebstemperatur des SFP-Transceivers in °Celsius.

Sendeleistung des SFP-Transceivers in mW.

Empfangsleistung des SFP-Transceivers in mW.

Sendeleistung des SFP-Transceivers in dBm.

Empfangsleistung des SFP-Transceivers in dBm.
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TP-Kabeldiagnose

Diese Funktion testet ein an das Interface angeschlossene Kabel auf einen Kurzschluss oder eine
Unterbrechung. Die Tabelle zeigt den Kabelstatus und die geschatzte Lange. Das Gerat zeigt auch
die einzelnen, an den Port angeschlossenen Kabelpaare. Wenn das Gerat einen Kurzschluss oder
eine Unterbrechung im Kabel feststellt, zeigt es auch die geschatzte Entfernung zu der Stelle, an
der es das Problem erkannt hat.

Um verlassliche Ergebnisse zu erhalten, verwenden Sie die Funktion TP-Kabeldiagnose fur Twisted-
Pair-Kabel, die mindestens 10 Meter lang sind.

Anmerkung:
Dieser Test unterbricht den Datenstrom voribergehend auf dem betreffenden Port.

Information

Zeigt die Nummer des Ports.

Offnet das Fenster Port auswéhlen.

In der Dropdown-Liste Port wahlen Sie den zu testenden Port. Wenden Sie den Test ausschlie3lich
fir drahtgebundene Ports an.

Um den Kabeltest auf dem ausgewahlten Port auszufiihren, klicken Sie die Schaltflache Ok.

Status des virtuellen Kabeltesters.

Mégliche Werte:

aktiv

Der Kabeltest ist im Gange.

Um den Test zu starten, klicken Sie die Schaltflache Starte Kabeldiagnose.... Diese Aktion 6ffnet
das Fenster Port auswéhlen.

erfolgreich

Das Gerét hat einen Test erfolgreich ausgefihrt.

Fehler

Das Gerat hat erkannt, dass der Test unterbrochen wurde.

nicht initialisiert

Das Gerét hat noch keinen Test ausgeflhrt.



Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

Zeigt das Kabelpaar, auf das sich diese Tabellenzeile bezieht. Das Gerat verwendet das erste
unterstlitzte PHY-Register, um die Werte anzuzeigen.

Zeigt das Ergebnis des Kabeltests.

Mégliche Werte:

normal
Das Kabel funktioniert ordnungsgemaf.

offen

Ein Bruch im Kabel verursacht eine Unterbrechung.

Kurzschluss
Einzelne Adern des Kabels berliihren sich und verursachen einen Kurzschluss.

unbekannt
Das Geréat zeigt diesen Wert bei ungetesteten Kabelpaaren.

In den folgenden Fallen zeigt das Gerat andere Werte als erwartet:

Wenn kein Kabel an den Port angeschlossen ist, zeigt das Gerat den Wert unbekannt anstatt
offen.
Wenn der Port inaktiv ist, zeigt das Gerat den Wert Kurzschluss.

Zeigt die minimale geschatzte Lange des Kabels in Metern.

Das Geréat zeigt den Wert 8, wenn die Kabellange unbekannt ist oder wenn das Feld Status im
Rahmen Information den Wert aktiv, Fehler oder nicht initialisiert zeigt.

Zeigt die maximale geschatzte Lange des Kabels in Metern.

Das Gerat zeigt den Wert 0, wenn die Kabelldnge unbekannt ist oder wenn das Feld Status im
Rahmen Information den Wert aktiv, Fehler oder nicht initialisiert zeigt.

Zeigt die geschatzte Entfernung in Metern von einem Kabelende zum anderen oder zu einer Unter-
brechung des Kabels.

Das Geréat zeigt den Wert 9, wenn die Kabellange unbekannt ist oder wenn das Feld Status im
Rahmen Information den Wert aktiv, Fehler oder nicht initialisiert zeigt.
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[Global]
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Port-Monitor

Die Funktion Port-Monitor Gberwacht auf den Ports die Einhaltung festgelegter Parameter. Wenn die
Funktion Port-Monitor eine Uberschreitung der Parameter erkennt, dann fiihrt das Gerat eine Aktion
aus.

Um die Port-Monitor-Funktion anzuwenden, flihren Sie die folgenden Schritte aus:

Registerkarte Global
Schalten Sie im Rahmen Funktion die Funktion Port-Monitor ein.
Aktivieren Sie fur jeden Port diejenigen Parameter, deren Einhaltung die Funktion Port-
Monitor Gberwachen soll.

Registerkarten Link-Anderungen, CRC/Fragmente und Uberlast-Erkennung
Legen Sie fur jeden Port die Schwellenwerte der Parameter fest.

Registerkarte Link-Speed-/Duplex-Mode Erkennung
Aktivieren Sie fir jeden Port die erlaubten Kombinationen von Geschwindigkeit und Duplex-
Modus.

Registerkarte Global
Legen Sie fur jeden Port eine Aktion fest, die das Gerat ausfihrt, wenn die Funktion Port-
Monitor eine Uberschreitung der Parameter erkennt.

Registerkarte Auto-Disable
Markieren Sie fur die Uberwachten Parameter das Kontrollkastchen Auto-Disable, wenn Sie
die Aktion auto-disable mindestens einmal festgelegt haben.

Der Dialog enthalt die folgenden Registerkarten:

[Global]

[Auto-Disable]

[Link-Anderungen]

[CRC/Fragmente]
[Uberlast-Erkennung]
[Link-Speed-/Duplex-Mode Erkennung]

In dieser Registerkarte schalten Sie die Funktion Port-Monitor ein und legen die Parameter fest,
deren Einhaltung die Funktion Port-Monitor Giberwacht. AuBerdem legen Sie die Aktion fest, die das
Geréat ausflhrt, wenn die Funktion Port-Monitor eine Uberschreitung der Parameter erkennt.

Funktion

Schaltet die Funktion Port-Monitor global ein/aus.

Médgliche Werte:

An
Die Funktion Port-Monitor ist eingeschaltet.

Aus  (Voreinstellung)
Die Funktion Port-Monitor ist ausgeschaltet.



Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

Offnet das Fenster Welche Statistik soll geléscht werden?. Das Fenster zeigt die Ports, die Sie wieder
einschalten und die zugehérigen Zahler auf @ zuriicksetzen kénnen. Klicken und wahlen Sie eine
Tabellenzeile, um den zugehorigen Port wieder einzuschalten.

Davon betroffen sind die Zahler in den folgenden Dialogen:
Dialog Diagnose > Ports > Port-Monitor
Registerkarte Link-Anderungen
Registerkarte CRC/Fragmente
Registerkarte Uberlast-Erkennung

Dialog Diagnose > Ports > Auto-Disable

Zeigt die Nummer des Ports.

Aktiviert/deaktiviert auf dem Port die Uberwachung von Linkénderungen.

Mdogliche Werte:

markiert
Die Uberwachung ist aktiv.
Die Funktion Port-Monitor Uberwacht Link&dnderungen auf dem Port.
Wenn das Gerat zu viele Linkdnderungen erkennt, dann flhrt es die in Spalte Aktion festge-
legte Aktion aus.
In der Registerkarte Link-Anderungen legen Sie die zu iberwachenden Parameter fest.

unmarkiert (Voreinstellung)
Die Uberwachung ist inaktiv.

Aktiviert/deaktiviert die Uberwachung von auf dem Port erkannten CRC-/Fragmentfehlern.

Mégliche Werte:

markiert
Die Uberwachung ist aktiv.
Die Funktion Port-Monitor Gberwacht CRC-/Fragmentfehler auf dem Port.
Wenn das Gerat zu viele CRC-/Fragmentfehler erkennt, dann fiihrt es die in Spalte Aktion
festgelegte Aktion aus.
In der Registerkarte CRC/Fragmente legen Sie die zu iberwachenden Parameter fest.

unmarkiert (Voreinstellung)
Die Uberwachung ist inaktiv.
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Aktiviert/deaktiviert auf dem Port die Uberwachung von Duplex-Mismatches.

Médgliche Werte:

markiert

Die Uberwachung ist aktiv.
Die Funktion Port-Monitor Gberwacht Duplex-Mismatches auf dem Port.
Wenn das Gerat einen Duplex-Mismatch erkennt, dann fiihrt es die in Spalte Aktion festge-
legte Aktion aus.

unmarkiert (Voreinstellung)

Die Uberwachung ist inaktiv.

Aktiviert/deaktiviert auf dem Port die Uberlast-Erkennung.

Mégliche Werte:

markiert
Die Uberwachung ist aktiv.
Die Funktion Port-Monitor Uberwacht die Last auf dem Port.
Wenn das Geréat Uberlast auf dem Port erkennt, fiihrt das Gerat die in Spalte Aktion festge-
legte Aktion aus.
In der Registerkarte Uberlast-Erkennung legen Sie die zu iberwachenden Parameter fest.

unmarkiert (Voreinstellung)
Die Uberwachung ist inaktiv.

Aktiviert/deaktiviert auf dem Port die Uberwachung von Verbindungsgeschwindigkeit und Duplex-
Modus.

Médgliche Werte:

markiert

Die Uberwachung ist aktiv.
Die Funktion Port-Monitor Gberwacht Verbindungsgeschwindigkeit und Duplex-Modus auf
dem Port.
Wenn das Gerat eine unzuldssige Kombination von Verbindungsgeschwindigkeit und
Duplex-Modus feststellt, dann fuhrt das Gerat die in Spalte Aktion festgelegte Aktion aus.
In der Registerkarte Link-Speed-/Duplex-Mode Erkennung legen Sie die zu Uberwachenden
Parameter fest.

unmarkiert (Voreinstellung)
Die Uberwachung ist inaktiv.

Zeigt den uberwachten Parameter, der zur Aktion auf dem Port gefiihrt hat.

Mégliche Werte:

Kein Uberwachter Parameter.

Das Gerat fuhrt keine Aktion aus.

Link-Anderungen

Zu viele Linkanderungen im betrachteten Zeitraum.

CRC/Fragmente
Zu viele erkannte CRC-/Fragmentfehler im betrachteten Zeitraum.



Duplex-Mismatch Erkennung
Duplex-Mismatch erkannt.

Uberlast-Erkennung
Uberlast erkannt im betrachteten Zeitraum.

Link-Speed-/Duplex-Mode Erkennung
Unerlaubte Kombination von Geschwindigkeit und Duplex-Modus erkannt.

Legt die Aktion fest, die das Gerét ausfihrt, wenn die Funktion Port-Monitor eine Uberschreitung der
Parameter erkennt.

Mdogliche Werte:

disable port
Das Geréat schaltet den Port aus und sendet einen SNMP-Trap.
Die Link-Status-LED des Ports blinkt 3% pro Periode.
Um den Port wieder einzuschalten, wahlen Sie die Tabellenzeile des Ports, klicken die

Schaltflache i .

Wenn die Uberschreitung der Parameter aufgehoben ist, dann schaltet die Funktion Auto-
Disable den betreffenden Port nach der festzulegenden Wartezeit wieder ein. Voraussetzung
ist, dass in der Registerkarte Auto-Disable das Kontrollkastchen fir den Gberwachten Para-
meter markiert ist.

send trap

Das Gerat sendet einen SNMP-Trap.

Voraussetzung ist, dass im Dialog Diagnose > Statuskonfiguration > Alarme (Traps) die Funktion
Alarme (Traps) eingeschaltet und mindestens ein Trap-Ziel festgelegt ist.

auto-disable (Voreinstellung)

Das Gerat schaltet den Port aus und sendet einen SNMP-Trap.

Die Link-Status-LED des Ports blinkt 3% pro Periode.

Voraussetzung ist, dass in der Registerkarte Auto-Disable das Kontrollkastchen fur den Uber-

wachten Parameter markiert ist.
Der Dialog Diagnose > Ports > Auto-Disable zeigt, welche Ports aufgrund einer Uberschreitung
der Parameter gegenwartig ausgeschaltet sind.
Nach einer Wartezeit schaltet die Funktion Auto-Disable den Port automatisch wieder ein.
Legen Sie dazu im Dialog Diagnose > Ports > Auto-Disable in Spalte Reset-Timer [s] eine Warte-
zeit fur den betreffenden Port fest.

Zeigt den Betriebszustand des Ports.

Madgliche Werte:

[Auto-Disable]

up

Der Port ist eingeschaltet.

down

Der Port ist ausgeschaltet.
notPresent

Kein physischer Port vorhanden.

In dieser Registerkarte aktivieren Sie die Funktion Auto-Disable fur die von der Funktion Port-Monitor
Uberwachten Parameter.
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Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

Zeigt die von der Funktion Port-Monitor Gberwachten Parameter.

Markieren Sie das nebenstehende Kontrollkdstchen, damit die Funktion Port-Monitor bei Erkennen
einer Uberschreitung der (iberwachten Parameter die Aktion auto-disable ausfihrt.

Aktiviert/deaktiviert die Funktion Auto-Disable fir nebenstehende Parameter.

Méogliche Werte:

markiert

Die Funktion Auto-Disable fur nebenstehende Parameter ist aktiv.

Bei Uberschreiten der nebenstehenden Parameter fiihrt das Gerat die Funktion Auto-Disable
aus, wenn in Spalte Aktion der Wert auto-disable festgelegt ist.

unmarkiert (Voreinstellung)
Die Funktion Auto-Disable fir nebenstehende Parameter ist inaktiv.

[Link-Anderungen]
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In dieser Registerkarte legen Sie fir jeden Port die folgenden Einstellungen fest:
Anzahl der Linkanderungen.
Zeitraum, in welchem die Funktion Port-Monitor einen Parameter Uberwacht, um Abweichungen
zu erkennen.

AuBBerdem sehen Sie, wie viele Linkdnderungen die Funktion Port-Monitor bisher erkannt hat.

Die Funktion Port-Monitor Gberwacht diejenigen Ports, fur die in der Registerkarte Global das Kont-
rollkastchen in Spalte Link-Anderungen an markiert ist.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

Zeigt die Nummer des Ports.



Legt den Zeitraum in Sekunden fest, in welchem die Funktion Port-Monitor einen Parameter Uber-
wacht, um Abweichungen zu erkennen.

Madgliche Werte:
1..180 (Voreinstellung: 10)

Legt die Anzahl der Linkdnderungen fest.

Wenn die Funktion Port-Monitor diese Anzahl an Link&nderungen im Uberwachten Zeitraum erkennt,
dann fuhrt das Gerat die festgelegte Aktion aus.

Médgliche Werte:
1..100 (Voreinstellung: 5)

Zeigt die Anzahl der Link&nderungen, die das Gerat im zurlckliegenden Zeitraum erkannt hat.

Zeigt die Gesamtzahl der Linkadnderungen, die das Gerat seit dem Einschalten des Ports erkannt
hat.

[CRC/Fragmente]
In dieser Registerkarte legen Sie fir jeden Port die folgenden Einstellungen fest:
Die Rate erkannter Fragmentfehler.
Zeitraum, in welchem die Funktion Port-Monitor einen Parameter Giberwacht, um Abweichungen
zu erkennen.

AuRerdem sehen Sie die Fragmentfehlerrate, die das Gerat bisher erkannt hat.

Die Funktion Port-Monitor iberwacht diejenigen Ports, fir die in der Registerkarte Global das Kont-
rollkastchen in Spalte CRC/Fragmente an markiert ist.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

Zeigt die Nummer des Ports.
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Legt den Zeitraum in Sekunden fest, in welchem die Funktion Port-Monitor einen Parameter Uber-
wacht, um Abweichungen zu erkennen.

Madgliche Werte:
5..180 (Voreinstellung: 10)

Legt die Rate erkannter Fragmentfehler (in parts per million) fest.

Wenn die Funktion Port-Monitor diese Fragmentfehlerrate im Uberwachten Zeitraum erkennt, dann
fuhrt das Gerat die festgelegte Aktion aus.

Médgliche Werte:
1..1000000 (10°) (Voreinstellung: 1000)

Zeigt die Fragmentfehlerrate, die das Gerat im zurtckliegenden Zeitraum erkannt hat.

Zeigt die Fragmentfehlerrate, die das Gerat seit dem Einschalten des Ports erkannt hat.

[Uberlast-Erkennung]
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In dieser Registerkarte legen Sie fir jeden Port die folgenden Einstellungen fest:
Last-Schwellenwerte.
Zeitraum, in welchem die Funktion Port-Monitor einen Parameter iberwacht, um Abweichungen
zu erkennen.

AuRerdem sehen Sie die Anzahl an Datenpaketen, die das Gerat bisher erkannt hat.

Die Funktion Port-Monitor iberwacht diejenigen Ports, fir die in der Registerkarte Global das Kont-
rollkastchen in Spalte Uberlast-Erkennung an markiert ist.

Die Funktion Port-Monitor iberwacht einen Port nicht, wenn der Port in einer der folgenden Rollen

arbeitet:
Mitglied einer Link-Aggregation-Gruppe

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

Zeigt die Nummer des Ports.



Legtden Typ der Datenpakete fest, den das Gerat beim Uberwachen der Last auf dem Port bertick-
sichtigt.

Médgliche Werte:

alle
Die Funktion Port-Monitor Gberwacht Broadcast-, Multicast- und Unicast-Pakete.

bc (Voreinstellung)
Die Funktion Port-Monitor Gberwacht ausschliel3lich Broadcast-Pakete.

bc-mc
Die Funktion Port-Monitor Gberwacht ausschlief3lich Broadcast- und Multicast-Pakete.

Legt die Einheit der Datenrate fest.

Mégliche Werte:

pps (Voreinstellung)
Pakete pro Sekunde

kbps
Kbit pro Sekunde
Voraussetzung ist, dass in Spalte Typ der Wert all festgelegt ist.

Legt den unteren Schwellenwert fur die Datenrate fest.

Die Funktion Auto-Disable schaltet den Port erst dann wieder ein, wenn die Last auf dem Port nied-
riger ist als der hier festgelegte Wert.

Mégliche Werte:
0..10000000 (107) (Voreinstellung: 0)

Legt den oberen Schwellenwert fir die Datenrate fest.

Wenn die Funktion Port-Monitor diese Last im Giberwachten Zeitraum erkennt, dann flhrt das Gerat
die festgelegte Aktion aus.

Mégliche Werte:
0..10000000 (107) (Voreinstellung: 0))

Legt den Zeitraum in Sekunden fest, den die Funktion Port-Monitor fiir das Erkennen einer Uber-
schreitung betrachtet.

Mégliche Werte:
1..20 (Voreinstellung: 1)

Zeigt die Anzahl an Broadcast-, Multicast- und Unicast-Paketen, die das Gerat im zuriickliegenden
Zeitraum erkannt hat.
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Zeigt die Anzahl an Broadcast-Paketen, die das Gerat im zurtickliegenden Zeitraum erkannt hat.

Zeigt die Anzahl an Multicast-Paketen, die das Gerat im zuriickliegenden Zeitraum erkannt hat.

Zeigt die Datenrate in Kbit pro Sekunde, die das Gerat im zurlckliegenden Zeitraum erkannt hat.

[Link-Speed-/Duplex-Mode Erkennung]

In dieser Registerkarte aktivieren Sie fur jeden Port die erlaubten Kombinationen von Geschwin-
digkeit und Duplex-Modus.

Die Funktion Port-Monitor Uberwacht diejenigen Ports, fur die in der Registerkarte Global das Kont-
rollkastchen in Spalte Link-Speed/Duplex-Mode Erkennung an markiert ist.

Die Funktion Port-Monitor Uberwacht ausschlielich eingeschaltete physische Ports.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

Zeigt die Nummer des Ports.

Aktiviert/deaktiviert das Akzeptieren der Kombination von 10 Mbit/s und Halbduplex auf dem Port
durch den Port-Monitor.

Mégliche Werte:

markiert

Der Port-Monitor bertcksichtigt die Kombinationen aus Geschwindigkeit und Duplex-Modus.
unmarkiert

Wenn der Port-Monitor die Kombinationen von Geschwindigkeit und Duplex-Modus auf dem
Port feststellt, flhrt das Geréat die in der Registerkarte Global festgelegte Aktion aus.

314



Aktiviert/deaktiviert das Akzeptieren der Kombination von 10 Mbit/s und Vollduplex auf dem Port
durch den Port-Monitor.

Médgliche Werte:
markiert
Der Port-Monitor bertcksichtigt die Kombinationen aus Geschwindigkeit und Duplex-Modus.
unmarkiert

Wenn der Port-Monitor die Kombinationen von Geschwindigkeit und Duplex-Modus auf dem
Port feststellt, flhrt das Geréat die in der Registerkarte Global festgelegte Aktion aus.

Aktiviert/deaktiviert das Akzeptieren der Kombination von 100 Mbit/s und Halbduplex auf dem Port
durch den Port-Monitor.

Mégliche Werte:
markiert
Der Port-Monitor berilcksichtigt die Kombinationen aus Geschwindigkeit und Duplex-Modus.
unmarkiert

Wenn der Port-Monitor die Kombinationen von Geschwindigkeit und Duplex-Modus auf dem
Port feststellt, flihrt das Gerat die in der Registerkarte Global festgelegte Aktion aus.

Aktiviert/deaktiviert das Akzeptieren der Kombination von 100 Mbit/s und Vollduplex auf dem Port
durch den Port-Monitor.

Mégliche Werte:
markiert
Der Port-Monitor bertcksichtigt die Kombinationen aus Geschwindigkeit und Duplex-Modus.
unmarkiert

Wenn der Port-Monitor die Kombinationen von Geschwindigkeit und Duplex-Modus auf dem
Port feststellt, flhrt das Geréat die in der Registerkarte Global festgelegte Aktion aus.

Aktiviert/deaktiviert das Akzeptieren der Kombination von 1 Gbit/s und Vollduplex auf dem Port
durch den Port-Monitor.

Mégliche Werte:

markiert

Der Port-Monitor bertcksichtigt die Kombinationen aus Geschwindigkeit und Duplex-Modus.
unmarkiert

Wenn der Port-Monitor die Kombinationen von Geschwindigkeit und Duplex-Modus auf dem
Port feststellt, fuhrt das Gerat die in der Registerkarte Global festgelegte Aktion aus.
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6.4.4

[Port]
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Auto-Disable

Die Funktion Auto-Disable ermdglicht lhnen, iberwachte Ports automatisch auszuschalten und auf
Wunsch wieder einzuschalten.

Beispielsweise die Funktion Port-Monitor und ausgewahlte Funktionen im Menl Netzsicherheit
verwenden die Funktion Auto-Disable, um Ports bei Uberschreiten Giberwachter Parameter auszu-
schalten.

Wenn die Uberschreitung der Parameter aufgehoben ist, dann schaltet die Funktion Auto-Disable
den betreffenden Port nach der festzulegenden Wartezeit wieder ein.

Der Dialog enthalt die folgenden Registerkarten:
[Port]
[Status]

Diese Registerkarte zeigt, welche Ports aufgrund einer Uberschreitung der Parameter gegenwartig
ausgeschaltet sind. Wenn Sie in Spalte Reset-Timer [s] eine Wartezeit festlegen, schaltet die Funk-
tion Auto-Disable den betreffenden Port automatisch wieder ein, sofern die Uberschreitung der Para-
meter aufgehoben ist.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

Offnet das Fenster Welche Statistik soll geléscht werden?. Das Fenster zeigt die Ports, die Sie wieder
einschalten und die zugehorigen Zahler auf @ zuriicksetzen kénnen. Klicken und wahlen Sie eine
Tabellenzeile, um den zugehdrigen Port wieder einzuschalten.

Davon betroffen sind die Zahler in den folgenden Dialogen:
Dialog Diagnose > Ports > Auto-Disable

Dialog Diagnose > Ports > Port-Monitor
Registerkarte Link-Anderungen
Registerkarte CRC/Fragmente
Registerkarte Uberlast-Erkennung

Zeigt die Nummer des Ports.



Legt die Wartezeit in Sekunden fest, nach der die Funktion Auto-Disable den Port wieder einschaltet.

Médgliche Werte:
0 (Voreinstellung)
Der Timer ist inaktiv. Der Port bleibt ausgeschaltet.

30..4294967295 (232-1)
Wenn die Uberschreitung der Parameter aufgehoben ist, dann schaltet die Funktion Auto-Disable
den betreffenden Port nach der hier festgelegten Wartezeit wieder ein.

Zeigt, wann das Gerat aufgrund einer Uberschreitung der Parameter den Port ausgeschaltet hat.

Zeigt die verbleibende Zeit in Sekunden, bis die Funktion Auto-Disable den Port wieder einschaltet.

Zeigt, welche Software-Komponente im Gerat das Ausschalten des Ports veranlasst hat.

Mégliche Werte:
PORT_MON
Port-Monitor
Siehe Dialog Diagnose > Ports > Port-Monitor.
PORT_ML
Port-Sicherheit
Siehe Dialog Netzsicherheit > Port-Sicherheit.
DOT1S
BPDU-Guard
Siehe Dialog Switching > L2-Redundanz > Spanning Tree > Global.

Zeigt den Uberwachten Parameter, der zum Ausschalten des Ports geflhrt hat.

Mégliche Werte:
kein
Kein Uberwachter Parameter.
Der Port ist eingeschaltet.
Link-Anderungen
Zu viele Linkanderungen. Siehe Dialog Diagnose > Ports > Port-Monitor, Registerkarte Link-Ande-
rungen.
CRC-/Fragment Fehler
Zu viele CRC-/Fragmentfehler erkannt. Siehe Dialog Diagnose > Ports > Port-Monitor, Register-
karte CRC/Fragmente.
Duplex-Mismatch Erkennung
Duplex-Mismatch erkannt. Siehe Dialog Diagnose > Ports > Port-Monitor, Registerkarte Global.
BPDU-Rate
STP-BPDUs empfangen. Siehe Dialog Switching > L2-Redundanz > Spanning Tree > Global.
MAC-basierte Port-Sicherheit
Zu viele Datenpakete von unerwiinschten Absendern. Siehe Dialog Netzsicherheit > Port-Sicher-
heit.
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[Status]
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Uberlast-Erkennung

Uberlast. Siehe Dialog Diagnose > Ports > Port-Monitor, Registerkarte Uberlast-Erkennung.
Speed-Duplex

Unerlaubte Kombination von Geschwindigkeit und Duplex-Modus erkannt. Siehe Dialog
Diagnose > Ports > Port-Monitor, Registerkarte Link-Speed-/Duplex-Mode Erkennung.

Zeigt, ob der Port aufgrund einer Uberschreitung der Parameter gegenwartig ausgeschaltet ist.

Mégliche Werte:

markiert
Der Port ist gegenwartig ausgeschaltet.

unmarkiert
Der Port ist eingeschaltet.

Diese Registerkarte zeigt, fur welche Uberwachten Parameter die Funktion Auto-Disable aktiv ist.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

Zeigt die Parameter, die das Gerat tGberwacht.

Markieren Sie das nebenstehende Kontrollkastchen, damit die Funktion Auto-Disable bei Uber-
schreiten der Gberwachten Parameter den Port ausschaltet und ggf. wieder einschaltet.

Zeigt, zu welcher Funktion der nebenstehende Parameter gehort.

Mégliche Werte:

port monitor

Der Parameter gehért zu den Funktionen im Dialog Diagnose > Ports > Port-Monitor.
network security

Der Parameter gehoért zu den Funktionen im Dialog Netzsicherheit.

L2 redundancy

Der Parameter gehort zu den Funktionen im Dialog Switching > L2-Redundanz.



Zeigt, ob die Funktion Auto-Disable fir den nebenstehenden Parameter aktiv/inaktiv ist.

Médgliche Werte:

markiert

Die Funktion Auto-Disable fir nebenstehende Parameter ist aktiv.

Die Funktion Auto-Disable schaltet bei Uberschreiten der (iberwachten Parameter den betref-
fenden Port aus und ggf. wieder ein.

unmarkiert (Voreinstellung)
Die Funktion Auto-Disable fiir nebenstehende Parameter ist inaktiv.
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6.4.5 Port-Mirroring

Die Funktion Port-Mirroring ermoglicht lhnen, die empfangenen und gesendeten Datenpakete von
ausgewahlten Ports auf einen Ziel-Port zu kopieren. Mit einem am Ziel-Port angeschlossen
Analyzer oder einer RMON-Probe lasst sich der Datenstrom beobachten und auswerten. Am Quell-
Port bleiben die Datenpakete unverandert.

Anmerkung:

Um den Zugriff Gber den Ziel-Port auf das Management des Gerats einzuschalten, markieren Sie
vor Einschalten der Funktion Port-Mirroring das Kontrollkédstchen Management erlauben im Rahmen
Ziel Port.

Funktion

Setzt die Einstellungen im Dialog auf die Voreinstellung zurtick und stellt die zuvor angewendeten
Einstellungen wieder her.

Schaltet die Funktion Port-Mirroring ein/aus.

Mégliche Werte:

An
Die Funktion Port-Mirroring ist eingeschaltet.
Das Geréat kopiert die Datenpakete von den ausgewahlten Quell-Ports auf den Ziel-Port.

Aus  (Voreinstellung)
Die Funktion Port-Mirroring ist ausgeschaltet.

Ziel Port

Legt den Ziel-Port fest.

Als Ziel-Port eignen sich Ports, die nicht fir folgende Zwecke verwendet werden:
Quell-Port
Uplink-Port, auf welchem ein Redundanzprotokoll auf Schicht-2 aktiv ist
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Méogliche Werte:

- (Voreinstellung)
Kein Ziel-Port ausgewanhlt.

<Port-Nummer>
Nummer des Ziel-Ports. Das Gerat kopiert die Datenpakete von den Quell-Ports auf diesen
Port.

Auf dem Ziel-Port fugt das Gerat den Datenpaketen, die der Quell-Port sendet, ein VLAN-Tag
hinzu. Datenpakete, die der Quell-Port empfangt, sendet der Ziel-Port ohne Anderungen.

Anmerkung:

Der Ziel-Port benétigt ausreichend Bandbreite, um den Datenstrom aufzunehmen. Wenn der
kopierte Datenstrom die Bandbreite des Ziel-Ports Uberschreitet, dann verwirft das Gerat Gberflls-
sige Datenpakete auf dem Ziel-Port.

Legt einen zweiten Ziel-Port fest. Voraussetzung ist, dass Sie einen ersten Ziel-Port festgelegt
haben.

Mdogliche Werte:

- (Voreinstellung)
Kein Ziel-Port ausgewahlt.

<Port-Nummer>
Nummer des Ziel-Ports. Das Gerat kopiert die Datenpakete von den Quell-Ports auf diesen
Port.

Aktiviert/deaktiviert den Zugriff auf das Management des Gerats Uber den Ziel-Port.

Méogliche Werte:

markiert

Der Zugriff Gber den Ziel-Port auf das Management des Gerats ist aktiv.

Das Gerat ermoglicht den Benutzern Uber den Ziel-Port Zugriff auf das Management, ohne die

aktive Port-Mirroring-Sitzung zu unterbrechen.
Das Gerat dupliziert auf dem Ziel-Port Multicasts, Broadcasts und unbekannte Unicasts.
Die VLAN-Einstellungen auf dem Ziel-Port bleiben unverandert. Voraussetzung fiir den
Zugriff Gber den Ziel-Port auf das Management des Gerates ist, dass der Ziel-Port Mitglied
im Gerate-Management-VLAN ist.

unmarkiert (Voreinstellung)
Der Zugriff Gber den Ziel-Port auf das Management des Gerats ist inaktiv.
Das Gerat unterbindet den Zugriff auf das Management des Gerats Uber den Ziel-Port.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

Zeigt die Nummer des Ports.
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Aktiviert/deaktiviert das Kopieren der Datenpakete von diesem Quell-Port auf den Ziel-Port.

Médgliche Werte:

markiert
Das Kopieren der Datenpakete ist aktiv.
Der Port ist als Quell-Port festgelegt.

unmarkiert (Voreinstellung)
Das Kopieren der Datenpakete ist inaktiv.

(Ausgegraute Darstellung)
Das Kopieren der Datenpakete dieses Ports ist nicht moglich.
Mégliche Ursachen:

Der Port ist bereits als Ziel-Port festgelegt.

Der Port ist ein logischer Port, kein physischer Port.

Anmerkung:
Das Gerat ermdglicht IThnen, abziglich des Ziel-Ports jeden physischen Port als Quell-Port festzu-
legen.

Legt fest, welche Datenpakete das Gerat auf den Ziel-Port kopiert.

Auf dem Ziel-Port fugt das Gerat den Datenpaketen, die der Quell-Port sendet, ein VLAN-Tag
hinzu. Datenpakete, die der Quell-Port empfangt, sendet der Ziel-Port ohne Anderungen.

Médgliche Werte:

kein (Voreinstellung)
Keine Datenpakete.

tx
Datenpakete, die der Quell-Port sendet.

rx
Datenpakete, die der Quell-Port empfangt.

txrx
Datenpakete, die der Quell-Port sendet.

Anmerkung:

Mit der Einstellung txrx kopiert das Gerat jedes Ubertragene Datenpaket. Der Ziel-Port benétigt
mindestens eine Bandbreite, die der Summe aus Sende- und Empfangskanal der Quell-Ports
entspricht. Beispielsweise ist bei gleichartigen Ports der Ziel-Port bereits zu 100 % ausgelastet,
wenn Sende- und Empfangskanal eines Quell-Ports zu jeweils 50 % ausgelastet sind.



6.5

LLDP

Das Gerat ermoglicht Ihnen, Informationen Uber benachbarte Gerate zu sammeln. Dazu nutzt das
Gerat das Link Layer Discovery Protocol (LLDP). Diese Informationen erméglichen einer Netzma-
nagement-Station, die Struktur des Netzes darzustellen.

Dieses Menu ermoglicht lhnen, die Topologie-Erkennung einzurichten und die empfangenen Infor-
mationen in Tabellenform anzuzeigen.

Das Menu enthélt die folgenden Dialoge:

LLDP Konfiguration
LLDP Topologie-Erkennung
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6.5.1

324

LLDP Konfiguration

Dieser Dialog ermdglicht Ihnen, die Topologie-Erkennung flr jeden Port einzurichten.

Funktion

Schaltet die Funktion LLDP ein/aus.

Mégliche Werte:

An  (Voreinstellung)
Die Funktion LLDP ist eingeschaltet.
Die Topologie-Erkennung mit LLDP ist im Geréat aktiv.

Aus
Die Funktion LLDP ist ausgeschaltet.

Konfiguration

Legt das Intervall in Sekunden fest, in dem das Gerat LLDP-Datenpakete sendet.

Mégliche Werte:
5..32768 (2*5) (Voreinstellung: 30)

Legt den Faktor zur Bestimmung des Time-to-live-Werts fir die LLDP-Datenpakete fest.

Mégliche Werte:
2..10 (Voreinstellung: 4)

Der im LLDP-Header kodierte Time-to-live-Wert ergibt sich aus der Multiplikation dieses Wertes mit
dem Wert im Feld Sende-Intervall [s].

Legt die Verzogerung in Sekunden fir die Re-Initialisierung eines Ports fest.

Mégliche Werte:
1..10 (Voreinstellung: 2)

Wenn in Spalte Funktion der Wert Aus festgelegt ist, dann versucht das Gerat nach Ablauf der hier
festgelegten Zeit den Port erneut zu initialisieren.



Legt die Verzdgerung in Sekunden fur das Senden von aufeinanderfolgenden LLDP-Datenpaketen
fest, nachdem sich die Einstellungen des Gerats geandert haben.

Médgliche Werte:
1..8192 (Voreinstellung: 2)

Der empfohlene Wert liegt zwischen einem Minimum von 1 und einem Maximum, das einem Viertel
des Werts im Feld Sende-Intervall [s] entspricht.

Legt das Intervall in Sekunden fir das Senden von LLDP-Benachrichtigungen fest.

Médgliche Werte:
5..3600 (Voreinstellung: 5)

Nach Senden eines Benachrichtigungs-Traps wartet das Gerat mindestens die hier festgelegte
Zeit, bis es den nachsten Benachrichtigungs-Trap sendet.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

Zeigt die Nummer des Ports.

Legt fest, ob der Port LLDP-Datenpakete Ubertragt.

Mégliche Werte:

transmit
Der Port sendet LLDP-Datenpakete, speichert jedoch keine Informationen tUber benachbarte
Gerate.

receive
Der Port empfangt LLDP-Datenpakete, sendet jedoch keine Informationen an benachbarte
Geréte.

receive and transmit (Voreinstellung)
Der Port sendet LLDP-Datenpakete und speichert Informationen Uber benachbarte Gerate.

ausgeschaltet
Der Port sendet keine LLDP-Datenpakete und speichert keine Informationen Gber benachbarte
Geréte.
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Aktiviert/deaktiviert LLDP-Benachrichtigungen auf dem Port.

Médgliche Werte:
markiert
LLDP-Benachrichtigungen auf dem Port sind aktiv.

unmarkiert (Voreinstellung)
LLDP-Benachrichtigungen auf dem Port sind inaktiv.

Aktiviert/deaktiviert das Senden des TLV (Type-Length-Value) mit der Port-Beschreibung.

Mégliche Werte:
markiert (Voreinstellung)
Das Senden des TLV ist aktiv.
Das Gerét sendet den TLV mit der Port-Beschreibung.
unmarkiert
Das Senden des TLV ist inaktiv.
Das Gerat sendet keinen TLV mit der Port-Beschreibung.

Aktiviert/deaktiviert das Senden des TLV (Type-Length-Value) mit dem Geratenamen.

Médgliche Werte:
markiert (Voreinstellung)
Das Senden des TLV ist aktiv.
Das Gerat sendet den TLV mit dem Geratenamen.
unmarkiert
Das Senden des TLYV ist inaktiv.
Das Gerat sendet keinen TLV mit dem Geratenamen.

Aktiviert/deaktiviert das Senden des TLV (Type-Length-Value) mit der Systembeschreibung.

Mégliche Werte:
markiert (Voreinstellung)
Das Senden des TLV ist aktiv.
Das Gerat sendet den TLV mit der Systembeschreibung.
unmarkiert
Das Senden des TLV ist inaktiv.
Das Gerat sendet keinen TLV mit der Systembeschreibung.



Aktiviert/deaktiviert das Senden des TLV (Type-Length-Value) mit den System-Ressourcen (Leis-
tungsfahigkeitsdaten).

Médgliche Werte:
markiert (Voreinstellung)
Das Senden des TLV ist aktiv.
Das Gerat sendet den TLV mit den System-Ressourcen.
unmarkiert

Das Senden des TLV ist inaktiv.
Das Gerat sendet keinen TLV mit den System-Ressourcen.

Begrenzt fur diesen Port die Anzahl der zu erfassenden benachbarten Geréte.

Mégliche Werte:
1..50 (Voreinstellung: 10)

Legt fest, welche Funktion das Gerat verwendet, um benachbarte Gerate auf diesem Port zu
erfassen.

Mégliche Werte:
LldpOnly
Das Gerat verwendet ausschlief3lich LLDP-Datenpakete, um benachbarte Gerate auf diesem
Port zu erfassen.
macOnly
Das Gerat verwendet gelernte MAC-Adressen, um benachbarte Gerate auf diesem Port zu
erfassen. Das Gerat verwendet die MAC-Adresse ausschliefllich dann, wenn kein weiterer
Eintrag in der MAC-Adresstabelle (Forwarding Database) fiir diesen Port vorhanden ist.
beide
Das Gerat verwendet LLDP-Datenpakete und gelernte MAC-Adressen, um benachbarte Gerate
auf diesem Port zu erfassen.
autoDetect (Voreinstellung)
Wenn das Gerat auf diesem Port LLDP-Datenpakete empfangt, dann arbeitet das Gerat wie mit
der Einstellung LLdpOnly. Andernfalls arbeitet das Gerat wie mit der Einstellung maconlLy.
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6.5.2

[LLDP]
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LLDP Topologie-Erkennung

Gerate in Netzen senden Mitteilungen in Form von Paketen, welche auch unter dem Namen

,LLDPDU* (LLDP-Dateneinheit) bekannt sind. Die (iber LLDPDUs gesendeten und empfangenen
Daten sind aus vielen Griinden nltzlich. So erkennt das Gerat etwa, bei welchen Geraten innerhalb
des Netzes es sich um Nachbarn handelt und tGber welche Ports diese miteinander verbunden sind.

Der Dialog erméglicht Innen, das Netz darzustellen und die angeschlossenen Gerate mitsamt ihren
Funktionsmerkmalen zu ermitteln.

Der Dialog enthalt die folgenden Registerkarten:
[LLDP]
[LLDP-MED]

Diese Registerkarte zeigt die gesammelten LLDP-Informationen zu den Nachbargeraten an. Diese
Informationen ermdglichen einer Netzmanagement-Station, die Struktur des Netzes darzustellen.

Wenn an einem Port sowohl Gerate mit als auch ohne aktive Topologie-Erkennungs-Funktion
angeschlossen sind, dann blendet die Topologie-Tabelle die Gerate ohne aktive Topologie-Erken-
nung aus.

Wenn ausschlielich Gerate ohne aktive Topologieerkennung an einen Port angeschlossen sind,
enthalt die Tabelle eine Zeile fiir diesen Port, um jedes Gerat zu reprasentieren. Diese Zeile enthalt
die Anzahl der angeschlossenen Gerate.

Die MAC-Adresstabelle (Forwarding Database) enthalt MAC-Adressen von Geraten, welche die
Topologietabelle aus Griinden der Ubersicht ausblendet.

Wenn Sie an einen Port mehrere Gerate anschlielRen (zum Beispiel tGber einen Hub), zeigt die
Tabelle fiir jedes angeschlossene Gerat je eine Zeile.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

Zeigt die Nummer des Ports.

Zeigt die Chassis-ID des Nachbargerats. Dies kann zum Beispiel die Basis-MAC-Adresse des
Nachbargerats sein.



Zeigt, ob das angeschlossene Gerat LLDP aktiv unterstitzt.

Médgliche Werte:

markiert
Das angeschlossene Gerat unterstiitzt kein LLDP.
Das Gerat verwendet Informationen aus seiner MAC-Adresstabelle (Forwarding Database).

unmarkiert
Das angeschlossene Gerat unterstitzt aktiv LLDP.

Zeigt die IPv4-Adresse oder den Hostnamen, mit der/dem der Zugriff auf das Management des
Nachbargerats moglich ist.

Zeigt die IPv6-Adresse, mit welcher der Zugriff auf das Management des Nachbargerats moglich
ist.

Zeigt eine Beschreibung flr den Port des Nachbargerats.

Zeigt den Geratenamen des Nachbargerats.

Zeigt eine Beschreibung flur das Nachbargerat.

Zeigt die ID des Ports, Uber den das Nachbargerat mit dem Gerat verbunden ist.

Zeigt, ob der Port des Nachbargerats Auto-Negotiation unterstitzt.

Zeigt, ob Auto-Negotiation auf dem Port des Nachbargerats aktiv ist.

Zeigt, ob der Port des Nachbargerats Pover over Ethernet (PoE) unterstitzt.

Zeigt, ob Power over Ethernet (PoE) auf dem Port des Nachbargerats aktiv ist.
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[LLDP-MED]
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Bei ,LLDP for Media Endpoint Devices® (LLDP-MED) handelt es sich um eine Erweiterung von
LLDP, welche zwischen Endgeraten und Geraten im Netz arbeitet. Sie bietet insbesondere Unter-
stutzung fur VolP-Anwendungen. Diese unterstiitzende Richtlinie bietet einen zusatzlichen Satz
gebrauchlicher Mitteilungen (d. h. Nachrichten des Typs , Type Length Value®, TLV). Das Geréat
nutzt die TLVs, um Funktionsmerkmale wie Netz-Richtlinien, PoE (Power over Ethernet),
Bestandsverwaltung und Standortdaten zu ermitteln.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

Zeigt die Nummer des Ports.

Zeigt die Gerateklasse des Uber Fernverbindung angeschlossen Gerats.

Mégliche Werte:

notDefined
Das Gerat weist Funktionsmerkmale auf, welche durch keine der LLDP-MED-Klassen abgedeckt
sind.

endpointClassi
Das Gerat weist die Funktionsmerkmale endpointClass1 auf.

endpointClass2
Das Gerat weist die Funktionsmerkmale endpointClass2 auf.

endpointClass3
Das Gerat weist die Funktionsmerkmale endpointClass3 auf.

networkConnectivity
Das Geréat verfligt Uber Anschlussmoglichkeiten fir das Netz.

Zeigt die Erweiterung fur die VLAN-Kennung des entfernten Systems, welches an diesen Port
angeschlossen ist (gemal IEEE 802.3).

0

Pakete mit Prioritats-Tag

Ausschliel3lich die 802.1D-Prioritat ist von Bedeutung und das Gerat verwendet die voreinge-
stellte VLAN-Kennung des Eingangs-Ports.

1..4042
glltige Port-VLAN-ID

Zeigt den Wert der 802.1D Periority, welche dem an diesen Port angeschlossenen entfernten
System zugeordnet ist.



Zeigt den Wert der Differentiated Service Code Point (DSCP), welche dem an diesen Port ange-
schlossenen entfernten System zugeordnet ist.

Zeigt den Unknown Bit Status des eingehenden Verkehrs.

Mégliche Werte:

true
Die Netz-Richtlinie fir den festgelegten Anwendungstyp ist gegenwartig unbekannt. In diesem
Fall ignoriert das Gerat die Schicht-2-Prioritdt und den Wert des Feldes DSCP.

false
Kennzeichnet eine festgelegte Netz-Richtlinie.

Zeigt den sog. ,Tagged Bit Status®.

Mégliche Werte:

true
Die Anwendung verwendet ein markiertes VLAN.

false

Das Geréat greift fur die spezifische Anwendung auf unmarkierten VLAN-Betrieb zurtick. In
diesem Fall ignoriert das Gerat sowohl die VLAN-ID als auch die Schicht-2-Prioritatsfelder. Der
DSCP-Wert auf Schicht 3 hingegen ist relevant.

Zeigt die vom entfernten Endpunkt mitgeteilte herstellerspezifische Hardware-Revisionskennung.

Zeigt die vom entfernten Endpunkt mitgeteilte herstellerspezifische Firmware-Revisionskennung.

Zeigt die vom entfernten Endpunkt mitgeteilte herstellerspezifische Software-Revisionskennung.

Zeigt die vom entfernten Endpunkt mitgeteilte herstellerspezifische Seriennummer.

Zeigt den vom entfernten Endpunkt mitgeteilten spezifischen Herstellernamen.

Zeigt die vom entfernten Endpunkt mitgeteilte herstellerspezifische Modellbezeichnung.

Zeigt die vom entfernten Endpunkt mitgeteilte herstellerspezifische Kennung zur Produktverfol-
gung.
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6.6 Bericht

Das Menu enthalt die folgenden Dialoge:
Bericht Global
Persistentes Ereignisprotokoll
System-Log
Audit-Trail
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6.6.1

Bericht Global

Das Gerat ermdglicht Ihnen, Gber die folgenden Ausgaben bestimmte Ereignisse zu protokollieren:
auf der Konsole
auf einen oder mehreren Syslog-Servern
auf einer per SSH aufgebauten Verbindung zum Command Line Interface
auf einer per Telnet aufgebauten Verbindung zum Command Line Interface

In diesem Dialog legen Sie die erforderlichen Einstellungen fest. Durch Zuweisen eines Schwere-
grads legen Sie fest, welche Ereignisse das Gerat protokolliert.

Der Dialog ermdglicht Ihnen, ein ZIP-Archiv mit detaillierten Informationen zum Gerat fur Support-
zwecke auf Ihrem PC zu speichern.

Console-Logging

N\
¥

Erzeugt ein ZIP-Archiv, das Sie mit dem Webbrowser vom Gerat herunterladen kénnen.

Das ZIP-Archiv enthalt Dateien mit detaillierten Informationen zum Gerat fir Supportzwecke.
Weitere Informationen finden Sie unter ,Support-Informationen: Dateien im ZIP-Archiv” auf
Seite 336.

Schaltet die Funktion Console-Logging ein/aus.

Mégliche Werte:

An
Die Funktion Console-Logging ist eingeschaltet.
Das Gerat protokolliert die Ereignisse auf der Konsole.

Aus  (Voreinstellung)
Die Funktion Console-Logging ist ausgeschaltet.

Legt den Mindest-Schweregrad fir die Ereignisse fest. Das Gerat protokolliert Ereignisse mit
diesem Schweregrad und mit dringlicheren Schweregraden. Weitere Informationen finden Sie
unter ,Bedeutung der Ereignis-Schweregrade” auf Seite 336.

Das Geréat gibt die Meldungen auf der seriellen Schnittstelle aus.

Mdogliche Werte:
emergency
alert
critical
error
warning (Voreinstellung)
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notice
informational
debug

SNMP-Logging

Wenn Sie die Protokollierung von SNMP-Anfragen einschalten, sendet das Gerat diese als Ereig-
nisse mit dem voreingestellten Schweregrad notice an die Liste der Syslog-Server. Der voreinge-
stellte Mindest-Schweregrad fur einen Syslog-Server-Eintrag ist critical.

Um SNMP-Anfragen an einen Syslog-Server zu senden, haben Sie mehrere Mdglichkeiten, die
Voreinstellungen zu &ndern. Wahlen Sie diejenige, die am besten zu Ihren Anforderungen passt.
Setzen Sie den Schweregrad, mit dem das Gerat SNMP-Anfragen als Ereignisse generiert, auf
warning oder error. Andern Sie den Mindest-Schweregrad fiir einen Syslog-Eintrag bei einem
oder mehreren Syslog-Servern auf den gleichen Wert.
Sie haben auch die Mdglichkeit, dafiir einen separaten Syslog-Server-Eintrag hinzuzufiigen.
Setzen Sie ausschlieRlich den Schweregrad der SNMP-Anfragen auf critical oder hdher. Das
Gerét sendet dann SNMP-Anfragen als Ereignisse mit dem Schweregrad critical oder
schwerer an die Syslog-Server.
Setzen Sie ausschliel3lich den Mindest-Schweregrad bei einem oder mehreren Syslog-Server-
Eintrédgen auf notice oder niedriger. Das Gerat sendet dann u. U. sehr viele Ereignisse an die
Syslog-Server.

Schaltet die Protokollierung fiir den Empfang von SNMP Get Requests ein/aus.

Mdogliche Werte:

An

Die Protokollierung ist eingeschaltet.

Das Gerat protokolliert jeden empfangenen SNMP Get Request als Ereignis im Syslog.
Den Schweregrad flr dieses Ereignis wahlen Sie in der Dropdown-Liste Schweregrad Get-
Request aus.

Aus (Voreinstellung)
Die Protokollierung ist ausgeschaltet.

Schaltet die Protokollierung fiir den Empfang von SNMP Set Requests ein/aus.

Mégliche Werte:

An

Die Protokollierung ist eingeschaltet.

Das Geréat protokolliert jeden empfangenen SNMP Set Request als Ereignis im Syslog.
Den Schweregrad fiir dieses Ereignis wahlen Sie in der Dropdown-Liste Schweregrad Set-
Request aus.

Aus  (Voreinstellung)
Die Protokollierung ist ausgeschaltet.



Legt den Schweregrad des Ereignisses fest, welches das Gerat bei empfangenen SNMP Get
Requests protokolliert. Weitere Informationen finden Sie unter ,Bedeutung der Ereignis-Schwere-
grade” auf Seite 336.

Médgliche Werte:
emergency
alert
critical
error
warning
notice (Voreinstellung)
informational
debug

Legt den Schweregrad des Ereignisses fest, welches das Gerat bei empfangenen SNMP Set
Requests protokolliert. Weitere Informationen finden Sie unter ,Bedeutung der Ereignis-Schwere-
grade” auf Seite 336.

Mogliche Werte:
emergency
alert
critical
error
warning
notice (Voreinstellung)
informational
debug

Buffered-Logging

Das Gerat puffert protokollierte Ereignisse in 2 getrennten Speicherbereichen, damit die Log-
Eintrage fur dringliche Ereignisse erhalten bleiben.

Dieser Rahmen ermdglicht Ihnen, den Mindest-Schweregrad fir Ereignisse festzulegen, die das
Gerat im hoher priorisierten Speicherbereich puffert.

Legt den Mindest-Schweregrad fir die Ereignisse fest. Das Gerat puffert Log-Eintrage fur Ereig-

nisse mit diesem Schweregrad und mit dringlicheren Schweregraden im héher priorisierten Spei-
cherbereich. Weitere Informationen finden Sie unter ,Bedeutung der Ereignis-Schweregrade” auf
Seite 336.

Madgliche Werte:
emergency
alert
critical
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error

warning (Voreinstellung)

notice
informational
debug

CLI-Logging

Schaltet die Funktion CLI-Logging ein/aus.

Mdogliche Werte:
An

Die Funktion CLI-Logging ist eingeschaltet.

Das Geréat protokolliert jeden Befehl, den es Uber das Command Line Interface empfangt.
Aus (Voreinstellung)
Die Funktion CLI-Logging ist ausgeschaltet.

Support-Informationen: Dateien im ZIP-Archiv

Dateiname Format Bemerkungen

audittrail.html HTML  Enthalt die im Audit Trail-Protokoll chronologisch aufgezeich-
neten Systemereignisse und gespeicherten Anderungen durch
die Benutzer.

config.xml XML Enthalt die im ,ausgewahlten” Konfigurationsprofil gespei-
cherten Einstellungen des Geréats. Der Dateiname entspricht
dem Namen des gegenwartig ,ausgewahlten® Konfigurations-
profils.

defaultconfig.xml XML Enthalt die Voreinstellungen des Geréats.

runningconfig.xml XML Enthalt die gegenwartigen Betriebseinstellungen des Gerats.

script TEXT Enthalt die Ausgaben des Kommandos show running-config
script.

supportinfo.html HTML  Enthalt gerateinterne Service-Information.

systeminfo.html HTML  Enthalt Information Uber die gegenwartigen Einstellungen und
Betriebsparameter.

systemlog.html HTML  Enthalt die in der Log-Datei protokollierten Ereignisse. Siehe

Dialog Diagnose > Bericht > System-Log.

Bedeutung der Ereignis-Schweregrade

Schweregrad Bedeutung

emergency Gerat nicht betriebsbereit

alert Sofortiger Bedienereingriff erforderlich
critical Kritischer Zustand




Schweregrad

Bedeutung

error Fehlerhafter Zustand

warning Warnung

notice Signifikanter, normaler Zustand
informational Informierende Nachricht

debug Debug-Nachricht
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Persistentes Ereignisprotokoll

Das Gerat ermdglicht IThnen, die Log-Eintrage in einer Datei im externen Speicher dauerhaft zu
speichern. Somit haben Sie auch nach einem Neustart des Gerats Zugriff auf die Log-Eintrage.

In diesem Dialog begrenzen Sie die Grofde der Log-Datei und legen den Mindest-Schweregrad fir
zu speichernde Ereignisse fest. Wenn die Log-Datei die festgelegte GréRe erreicht, archiviert das
Gerat diese Datei und speichert die folgenden Log-Eintrage in einer neu generierten Datei.

In der Tabelle zeigt das Gerat die im externen Speicher vorgehaltenen Log-Dateien. Sobald die
festgelegte maximale Anzahl an Dateien erreicht ist, I6scht das Gerat die alteste Datei und benennt
die verbleibenden Dateien um. Damit bleibt im externen Speicher ausreichend Speicherplatz
verflgbar.

Anmerkung:

Vergewissern Sie sich, dass ein externer Speicher angeschlossen ist. Um festzustellen, ob ein
externer Speicher angeschlossen ist, siehe Spalte Status im Dialog Grundeinstellungen > Externer
Speicher. Wir empfehlen, die Verbindung des externen Speichers mit der Funktion Gerétestatus zu
Uberwachen, siehe Parameter Externen Speicher entfernen im Dialog Diagnose > Statuskonfiguration >
Geratestatus.

Funktion

Schaltet die Funktion Persistentes Ereignisprotokoll ein/aus.
Aktivieren Sie die Funktion ausschlie3lich dann, wenn der externe Speicher im Gerat verfugbar ist.

Mégliche Werte:

An  (Voreinstellung)
Die Funktion Persistentes Ereignisprotokoll ist eingeschaltet.
Das Geréat speichert die Log-Eintrage in einer Datei im externen Speicher.

Aus
Die Funktion Persistentes Ereignisprotokoll ist ausgeschaltet.

Konfiguration

Legt die maximale Grof3e der Log-Datei in KBytes fest. Wenn die Log-Datei die festgelegte Grofie
erreicht, archiviert das Gerat diese Datei und speichert die folgenden Log-Eintrage in einer neu
generierten Datei.

Mégliche Werte:
0..4096 (Voreinstellung: 1024)

Der Wert 0 deaktiviert das Speichern der Log-Eintrage in der Log-Datei.



Legt die Anzahl an Log-Dateien fest, die das Gerat im externen Speicher vorhalt.

Sobald die festgelegte maximale Anzahl an Dateien erreicht ist, I6scht das Geréat die alteste Datei
und benennt die verbleibenden Dateien um.

Médgliche Werte:
0..25 (Voreinstellung: 4)

Der Wert 0 deaktiviert das Speichern der Log-Eintrage in der Log-Datei.

Legt den Mindest-Schweregrad der Ereignisse fest. Das Gerat speichert den Log-Eintrag fir Ereig-
nisse mit diesem Schweregrad und mit dringlicheren Schweregraden in der Log-Datei im externen
Speicher.

Médgliche Werte:
emergency
alert
critical
error
warning (Voreinstellung)
notice
informational
debug

Legt den Typ des externen Speichers fiir die Protokollierung fest.

Mégliche Werte:

usb
Externer USB-Speicher (ACA21/ACA22)

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

Léscht die Log-Dateien aus dem externen Speicher.
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Zeigt die Index-Nummer, auf die sich die Tabellenzeile bezieht.

Médgliche Werte:
1..25

Das Gerat legt diese Nummer automatisch fest.

Zeigt den Dateinamen der Log-Datei im externen Speicher.

Médgliche Werte:
messages
messages.X

Zeigt die Grofie der Log-Datei im externen Speicher in Bytes.
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6.6.3 System-Log

Dieser Dialog zeigt die System-Log-Datei. Das Gerat protokolliert gerateinterne Ereignisse in der
System-Log-Datei. Das Gerat behalt die protokollierten Ereignisse auch nach einem Neustart bei.

Um die Datei System-Log zu durchsuchen, verwenden Sie die Suchfunktion Ihres Webbrowsers.

Der Dialog ermoglicht Ihnen, eine Kopie der System-Log-Datei auf Ihren Computer herunterzu-
laden. Das Gerét stellt die herunterzuladende Datei im HTML-Format bereit.

A
Ladt eine Kopie der System-Log-Datei gemaf den Einstellungen des Webbrowsers auf Ihren
Computer herunter.

.
Leert die System-Log-Datei im Gerat.
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Audit-Trail

Dieser Dialog zeigt den Audit Trail. Der Dialog ermoglicht Ihnen, die Log-Datei als HTML-Datei auf
Ihrem PC zu speichern.

Um die Log-Datei nach Suchbegriffen zu durchsuchen, verwenden Sie die Suchfunktion lhres
Webbrowsers.

Das Gerat protokolliert Systemereignisse und schreibende Benutzeraktionen auf das Gerat. Dies
ermdglicht lhnen, nachzuvollziehen, WER WANN WAS im Gerat andert. Voraussetzung ist, dass
Ihrem Benutzerkonto die Zugriffsrolle auditor oder administrator zugewiesen ist.

Unter anderem protokolliert das Gerat die folgenden Benutzeraktionen:
Anmeldung eines Benutzers beim Management des Gerats mit dem Command Line Interface
(lokal oder remote)
Manuelle Abmeldung eines Benutzers
Automatische Abmeldung eines Benutzers im Command Line Interface nach vorgegebener Zeit
der Inaktivitat
Neustart des Gerats
Sperrung eines Benutzerkontos aufgrund zu vieler aufeinanderfolgender erfolgloser Anmelde-
versuche.
Sperrung des Zugriffs auf des Management des Gerats aufgrund erfolgloser Anmeldeversuche
Im Command Line Interface ausgefiuhrte Befehle, aulder show-Befehle
Anderungen an Konfigurationsvariablen
Anderungen der Systemzeit
Datei-Transfer-Operationen einschliel3lich Aktualisierungen der Gerate-Software
Konfigurationsanderungen mittels HiDiscovery
Aktualisierung der Gerate-Software und automatisches Konfigurieren des Gerats Giber den
externen Speicher
Offnen und SchlieRen von SNMP (ber einen HTTPS-Tunnel

Das Gerat protokolliert keine Passworter. Die protokollierten Eintrage sind schreibgeschutzt und
bleiben nach einem Neustart im Gerat gespeichert.

Anmerkung:

In der Voreinstellung des Gerats ist der Zugriff auf System Monitor 1 wahrend des Systemstarts
moglich. Ein Angreifer, der sich physisch Zugriff auf das Gerat verschafft, kann mittels System
Monitor 1 die Einstellungen im Gerat auf die voreingestellten Werte zurticksetzen. Anschlieflend ist
der Zugriff auf das Gerat mit dem Standard-Passwort moglich, auch auf die Protokoll-Datei. Treffen
Sie entsprechende MalRnahmen, um den physischen Zugriff auf das Gerat zu beschranken.
Andernfalls deaktivieren Sie den Zugriff auf System Monitor 1. Siehe Dialog Diagnose > System >
Selbsttest, Kontrollkastchen SysMon1 ist verfiigbar.

N\
¥

Speichert die HTML-Seite auf Inrem PC mittels Webbrowser-Dialog.



7 Erweitert

Das Meni enthalt die folgenden Dialoge:
DHCP
Industrie-Protokolle
Command Line Interface

71 DHCP

Das Menu enthélt die folgenden Dialoge:
DHCP Server
DHCP-L2-Relay

7.1.1 DHCP Server

Das Dynamic Host Configuration Protocol (DHCP) ermdglicht einem Server, den Geraten im Netz
(Clients) die IP-Einstellungen zuzuweisen. Der DHCP-Server speichert und weist die verfligbaren
IP-Adressen zu, sowie weitere Einstellungen, falls festgelegt.

Der DHCP-Server im Gerat wartet auf dem UDP-Port 67 auf Anfragen und antwortet den Client-
Geraten auf dem UDP-Port 68. Wenn das Gerat einen DHCP-Request empfangt, validiert es die
zuzuweisende |IP-Adresse, bevor es dem anfragenden Client-Gerat die IP-Adresse und andere IP-
Einstellungen zuweist.

Das Menu enthélt die folgenden Dialoge:
DHCP-Server Global
DHCP-Server Pool
DHCP-Server Lease-Tabelle
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DHCP-Server Global

Dieser Dialog ermdglicht IThnen, die Funktion DHCP Server global, oder nach Bedarf pro Port, zu
aktivieren..

Funktion

Schaltet die Funktion DHCP Server des Gerats global ein/aus.

Médgliche Werte:
An
Aus  (Voreinstellung)

Konfiguration

Aktiviert/deaktiviert das Prifen auf eindeutige IP-Adressen. Vor dem Zuweisen einer IP-Adresse
sendet das Gerat ein ICMP Echo Request-Paket, um zu prifen, ob diese IP-Adresse bereits im
Netz verwendet wird.

Mégliche Werte:

markiert (Voreinstellung)
Die Funktion IP-Probe ist aktiv.

unmarkiert
Die Funktion IP-Probe ist inaktiv.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

Zeigt die Nummer des physischen Ports, auf dem das Gerat auf DHCP-Anfragen wartet und den
Client-Geréaten antwortet.

Aktiviert/deaktiviert die Funktion DHCP Server auf diesem Port.

Voraussetzung ist, dass Sie die Funktion global aktivieren.



Méogliche Werte:

markiert (Voreinstellung)
Die Funktion DHCP Server ist aktiv.

unmarkiert
Die Funktion DHCP Server ist inaktiv.
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DHCP-Server Pool

In diesem Dialog legen Sie die Einstellungen fest, um Client-Geraten, von denen das Geréat eine
DHCP-Anfrage erhalt, eine bestimmte IP-Adresse zuzuweisen.

Abhangig davon, an welchem physischen Port das anfragende Client-Gerat angeschlossen ist
oderin welchem VLAN es Mitglied ist, weist das Gerat eine IP-Adresse aus einem bestimmten Pool
(Adressbereich) zu. Die MAC-Adresse des anfragenden Client-Gerats ist ein weiteres Merkmal
daflr, aus welchem Pool das Gerat eine IP-Adresse zuweist.

Falls festgelegt, verarbeitet das Gerat weitere Informationen, um dem Client-Gerat eine IP-Adresse
aus einem bestimmten Pool zuzuweisen. Dies kdnnen zum Beispiel folgende Informationen im
DHCP-Request sein:

Circuit ID

Class ID

Client ID

Remote ID

Das Gerat stellt bis zu 128 Pools zur Verfligung. Bis zu 1000 Client-Gerate kénnen ihre IP-Einstel-
lungen vom Gerat erhalten.

Das Gerat verwaltet die IP-Einstellungen in zwei Arten von Pools.
Statische Pools
Um einem bestimmten Geréat stets dieselbe IP-Adresse zuzuweisen, verwaltet das Gerat die
betreffenden IP-Einstellungen in einem Pool, dessen Adressbereich genau eine IP-Adresse
umfasst.
Statische Pools sind zum Beispiel dazu geeignet, einem Server, NAS oder Drucker eine feste
IP-Adresse zuzuweisen.
Dynamische Pools
Um IP-Adressen aus einem bestimmten Adressbereich zuzuweisen, verwaltet das Gerat die
betreffenden IP-Einstellungen in einem Pool, dessen Adressbereich mehrere IP-Adressen
umfasst.
Dynamische Pools sind zum Beispiel dazu geeignet, Client-Geraten, die zu einem bestimmten
VLAN gehdren, eine bestimmte IP-Adresse zuzuweisen.

Zusatzlich zu den IP-Einstellungen kann das Gerat den Client-Geraten weitere Parameter (DHCP-
Optionen) zuweisen. Das Zuweisen solcher Parameter ist ein eleganter Weg, um die Client-Gerate
bereits beim Beziehen ihrer IP-Einstellungen automatisch einzurichten. Das Gerat ermdglicht
Ihnen, solche Parameter fiir jeden Pool festzulegen.

Das Gerat ermdglicht IThnen, die Boot-Parameter fir PXE-konforme Clients festzulegen, damit
diese ein Bootloader-Image von einem TFTP-Server herunterladen und starten kdnnen. Mégliche
Anwendungen sind das Starten einer Installationsumgebung, eines Rettungssystems oder eines
Live-Systems Uber das Netz.

Um die PXE-Boot-Erweiterung fur einen bestimmten Pool zu aktivieren, fugen Sie die folgenden
Werte zu den Pool-Einstellungen hinzu:

Vendor Identifier

Client System Architecture

URL zu einer Bootloader-Image-Datei auf einem TFTP-Server



Das Gerat erwartet die Informationen fur Vendor Identifier und Client System Architecture in
zusammengefasster Form als Class Identifierim DHCP-Optionsfeld 60. Wenn ein PXE-konformes
Client-Gerat eine DHCP Discover-Nachricht mit einem passenden Class Identifier im DHCP-
Optionsfeld 60 als Broadcast sendet, antwortet das Gerat mit den im betreffenden Pool festge-
legten Einstellungen.

Anmerkung:

Das Gerat prift nicht die Integritat, Authentizitat und Verfugbarkeit der TFTP-Server und der Boot-
loader-Image-Dateien. Verwenden Sie die PXE-Boot-Erweiterung ausschlieRlich dann, wenn Sie
dem Ubertragungsnetz vertrauen. Andernfalls kdnnen unerwiinschtes Verhalten und Sicherheits-
risiken die Folge sein.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

(== u)
+

Flgt eine Tabellenzeile hinzu.

aD
X

Entfernt die ausgewahlte Tabellenzeile.

Zeigt die Index-Nummer, auf die sich die Tabellenzeile bezieht. Das Gerat weist den Wert automa-
tisch zu, wenn Sie eine Tabellenzeile hinzufiigen.

Aktiviert/deaktiviert die DHCP-Server-Funktion auf diesem Port.

Mégliche Werte:

markiert
Die DHCP-Server-Funktion ist aktiv.

unmarkiert (Voreinstellung)
Die DHCP-Server-Funktion ist inaktiv.
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Legt die feste IP-Adresse fur einen statischen Pool oder die erste IP-Adresse eines Adressbereichs
fest.

Médgliche Werte:
Gliltige IPv4-Adresse (Voreinstellung: 0.0.0.0)

Legt die letzte IP-Adresse eines Adressbereichs fest. Fir einen statischen Pool behalten Sie die
Voreinstellung bei oder figen Sie den gleichen Wert ein, der in der Spalte /P-Bereich Start festgelegt
ist.

Médgliche Werte:
Gliltige IPv4-Adresse (Voreinstellung: 0.0.0.0)

Legt die Nummer des physischen Ports fest, an den das anfragende Client-Gerat angeschlossen
ist.

Mégliche Werte:

Alle (Voreinstellung)

Das Gerat weist dem anfragenden Client-Gerat eine IP-Adresse zu, unabhangig davon, auf
welchem Port das lokale Gerat die DHCP-Anfrage empfangt.

<Port-Nummer>

Das Gerat weist dem anfragenden Client-Gerat ausschlie3lich dann eine IP-Adresse zu, wenn
das lokale Gerat die DHCP-Anfrage auf dem festgelegten Port empfangt.

Voraussetzung ist, dass in der Dropdown-Liste in der Spalte VLAN-ID der Eintrag - ausgewahlt
ist.

Legt das VLAN fest, auf das sich die Tabellenzeile bezieht. Voraussetzung ist, dass in der Drop-
down-Liste in der Spalte Port der Eintrag AlLLe ausgewahlt ist.

Mégliche Werte:
- (Voreinstellung)

1..4042
Der Wert 1 entspricht dem VLAN, in dem das Management des Gerats in der Voreinstellung
erreichbar ist.

Legt die MAC-Adresse des anfragenden Client-Gerats fest.

Madgliche Werte:

- (Voreinstellung)
Bei der IP-Adresszuweisung ignoriert der Server diese Variable.

Glltige Unicast-MAC-Adresse
Legen Sie den Wert mit Doppelpunkt-Trennzeichen fest, zum Beispiel 80:11:22:33:44:55.



Legt die IP-Adresse des DHCP-Relays fest, Uber das Clients ihre Anfrage an den DHCP-Server
senden. Empfangt das Gerat eine DHCP-Anfrage Uber ein anderes DHCP-Relay, ignoriert es diese
DHCP-Anfrage.

Médgliche Werte:

- (Voreinstellung)
Kein DHCP-Relay festgelegt.

Glltige IPv4-Adresse
IP-Adresse des DHCP-Relays.

Legt den benutzerdefinierten Bezeichner fir den Client anstelle der MAC-Adresse fest.

Mégliche Werte:

- (Voreinstellung)
Das Geréat ignoriert den Parameter wahrend der Zuweisung einer IP-Adresse aus dem Pool.

Folge von hexadezimalen Zeichenpaaren mit 1..254 Paaren, getrennt durch ein Leerzeichen.
Beispiel: 41 42 43 44 4F

Anmerkung:

Wenn Sie hohe Sicherheitsanforderungen haben und den Clients nicht bedingungslos vertrauen
mdchten, ziehen Sie in Betracht, die Remote-ID oder die Circuit-ID statt der Client-ID zu benutzen.
Die Remote-ID und die Circuit-ID werden von einem DHCP-Relay eingefiigt und sind dadurch
schwerer zu falschen.

Legt die Remote-ID fest. Das DHCP-Relay fugt die Remote-ID in die DHCP-Anfrage ein.

Médgliche Werte:

- (Voreinstellung)
Das Geréat ignoriert den Parameter wahrend der Zuweisung einer IP-Adresse aus dem Pool.

Folge von hexadezimalen Zeichenpaaren mit 1..254 Paaren, getrennt durch ein Leerzeichen.
Beispiel: 41 42 43 44 4F

Legt die Circuit-ID fest. Das DHCP-Relay fugt die Circuit-ID in die DHCP-Anfrage ein.

Mégliche Werte:

- (Voreinstellung)
Das Geréat ignoriert den Parameter wahrend der Zuweisung einer IP-Adresse aus dem Pool.

Folge von hexadezimalen Zeichenpaaren mit 1..254 Paaren, getrennt durch ein Leerzeichen.
Beispiel: 41 42 43 44 4F
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Legt den Vendor Identifier fest. Sofern festgelegt, aktiviert das Geréat die PXE-Boot-Erweiterung fur
den betreffenden Pool. Verwenden Sie diese Einstellung ausschlie3lich dann, wenn Sie die Boot-
loader-Image-Datei Uber vertrauenswirdige Netze Ubertragen.

Wenn ein PXE-konformes Client-Gerat eine DHCP Discover-Nachricht mit einem passenden Class
Identifierim DHCP-Optionsfeld 60 als Broadcast sendet, antwortet das Gerat mit den im betref-
fenden Pool festgelegten Einstellungen.

Ein passender Class Identifier enthalt folgende Informationen:
Die hier festgelegte Zeichenfolge.
Den in Spalte Client-Architektur gewahlten Wert.

Mégliche Werte:
- (Voreinstellung)
Die PXE-Boot-Erweiterung fiir den betreffenden Pool ist inaktiv.
Das Gerat ignoriert den Class Identifierim DHCP-Optionsfeld 60 empfangener DHCP Discover-
Nachrichten.

Alphanumerische ASCII-Zeichenfolge mit 1..9 Zeichen

Legt die Client System Architecture fest. Sofern festgelegt, aktiviert das Gerat die PXE-Boot-Erwei-
terung fur den betreffenden Pool. Verwenden Sie diese Einstellung ausschlief3lich dann, wenn Sie
die Bootloader-Image-Datei iber vertrauenswiirdige Netze Uibertragen.

Wenn ein PXE-konformes Client-Gerat eine DHCP Discover-Nachricht mit einem passenden Class
Identifierim DHCP-Optionsfeld 60 als Broadcast sendet, antwortet das Gerat mit den im betref-
fenden Pool festgelegten Einstellungen.

Ein passender Class Identifier enthalt folgende Informationen:
Die in Spalte Vendor-ID festgelegte Zeichenfolge.
Den hier gewahlten Wert.

Mégliche Werte:

intel-x86pc (Voreinstellung)
Intel x86-Architektur, die verbreitete Architektur flr die meisten Desktop-PCs und Server

nec-pc98

NECs PC-98-Serie, eine PC-Serie basierend auf der x86-Architektur

efi-itanium

Intel Itanium 64-Bit-Prozessorarchitektur mit EFI (Extensible Firmware Interface)

dec-alpha

DEC-Alpha-Prozessorarchitektur

arc-x86

Advanced RISC Computing, eine in bestimmten Systemen verwendete Variante der x86-Archi-
tektur

intel-Llean-client

Intel-Architektur fir Thin Clients

efi-ia32

Intel-Architektur 32-Bit mit EFI, die Ublicherweise auf alteren Intel-Prozessoren (32-Bit-Version
von x86) zum Einsatz kommt

efi-bc

Boot-Continuity-Plattform, die EFI verwendet



efi-xscale

Intel Xscale, eine Mikroprozessorserie auf Basis der ARM-Architektur, die in Embedded-
Systemen zum Einsatz kommt

efi-x86-64

x86-64-Architektur, auch bekannt als AMD64 oder Intel 64, mit EFI

Aktiviert/deaktiviert die Hirschmann-Multicasts. Wenn das Gerat in diesem IP-Adressbereich ledig-
lich Client-Gerate von Hirschmann bedient, dann aktivieren Sie diese Funktion.

Mégliche Werte:

markiert
In diesem IP-Adressbereich bedient das Gerat ausschliellich Client-Gerate von Hirschmann.
Die Hirschmann-Multicasts sind aktiviert.

unmarkiert (Voreinstellung)
In diesem IP-Adressbereich bedient das Gerat Client-Gerate unterschiedlicher Hersteller. Die
Hirschmann-Multicasts sind deaktiviert.

Legt den URL zu einer Datei fest, die zusatzliche Einstellungen fir die Inbetriebnahme des Client-
Gerats enthalt.

Wenn Sie in Spalte Vendor-ID einen Wert festgelegt und in Spalte Client-Architektur einen Wert
gewahlt haben, verweist der URL auf eine Bootloader-Image-Datei auf einem TFTP-Server. Ein
PXE-konformer Client startet mittels der Datei, die unter dem URL bereitgestellt ist.

Mdogliche Werte:

Alphanumerische ASCII-Zeichenfolge mit 0..70 Zeichen

Wenn Sie dieses Feld leer lassen, lasst das Gerat dieses Optionsfeld in der DHCP Offer-Nach-
richt leer.

Beispiel: tftp://192.168.1.10/pfad/datei.name

Legt den befristeten Zeitraum in Sekunden fest, fir den das Gerat jede IP-Adresse vergibt.

Das Client-Gerét ist daflir verantwortlich, die IP-Adresse vor Ablauf der Frist zu erneuern. Wenn
das Client-Gerat seine IP-Adresse nicht rechtzeitig erneuert, gelangt die IP-Adresse zurlick in den
Adress-Pool.

Maogliche Werte:
60..220752000 (2555 d) (Voreinstellung: 86400)

4294967295 (232-1)
Verwenden Sie diesen Wert flir zeitlich unbegrenzte Vergaben und flir Vergaben mittels
BOOTP.

Legt die IP-Adresse des Standard-Gateways fest.

Steht hier der Wert 0.0.0.0, wird der DHCP-Nachricht kein Optionsfeld hinzugefugt.
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Méogliche Werte:
Gliltige IPv4-Adresse (Voreinstellung: 0.0.0.0)

Legt die Maske des Netzes fest, zu welcher der Client gehort.
Steht hier der Wert 0.0.0.0, wird der DHCP-Nachricht kein Optionsfeld hinzugefugt.

Mégliche Werte:
Gliltige IPv4-Netzmaske (Voreinstellung: 255.255.255.0)

Legt die IP-Adresse des Windows Internet Name Servers fest, welcher NetBIOS-Namen konver-
tiert.

Steht hier der Wert 0.0.0.0, wird der DHCP-Nachricht kein Optionsfeld hinzugefugt.

Méogliche Werte:
Gliltige IPv4-Adresse (Voreinstellung: ©.0.0.0)

Legt die IP-Adresse des DNS-Servers fest.
Steht hier der Wert 0.0.0.0, wird der DHCP-Nachricht kein Optionsfeld hinzugefugt.

Mégliche Werte:
Gliltige IPv4-Adresse (Voreinstellung: 0.0.0.0)

Legt den Hostnamen fest.
Wenn Sie dieses Feld leer lassen, lasst das Gerat dieses Optionsfeld in der DHCP-Nachricht leer.

Méogliche Werte:
Alphanumerische ASCII-Zeichenfolge mit 0..64 Zeichen



7.1.1.3

DHCP-Server Lease-Tabelle

Dieser Dialog zeigt fir jeden Port die gegenwartig zugewiesenen IP-Adressen.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

Zeigt die Nummer des Ports, Uber den das Gerat, dem die IP-Adresse zugewiesen ist, ange-
schlossen ist.

Zeigt die IP-Adresse, auf welche sich die Tabellenzeile bezieht.

Zeigt die Phase der Vergabe.

Gemall DHCP-Standard gibt es beim Zuweisen einer IP-Adresse 4 Schritte: Discovery (Client
sendet Anfrage an Server), Offer (Server bietet IP-Adresse an), Request (Client fordert IP-Adresse
an) sowie Acknowledgement (Server bestatigt IP-Adresse).

Mégliche Werte:

BOOTP
Ein DHCP-Client versucht gerade, einen DHCP-Server fir die IP-Adresszuweisung zu ermit-
teln.

offering
Der DHCP-Server prift gerade, ob die IP-Adresse fur den Client geeignet ist.

requesting
Der DHCP-Client bezieht gerade die angebotene IP-Adresse.

bound
Der DHCP-Server vergibt die IP-Adresse an einen Client.

renewing
Der DHCP-Client fordert eine Verlangerung der Adressvergabe an.

rebinding
Nach einer erfolgreichen Verlangerung vergibt der DHCP-Server die IP-Adresse an den Client.

declined
Der DHCP-Server hat die Anfrage nach der IP-Adresse abgelehnt.

released
Die IP-Adresse steht fur andere Clients zur Verfligung.

Zeigt, wie lange die zugewiesene IP-Adresse noch giiltig ist.
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Zeigt die MAC-Adresse des Gerats, dem die IP-Adresse zugewiesen ist.

Zeigt die Gateway-IP-Adresse des Gerats, dem die IP-Adresse zugewiesen ist.

Zeigt die Client-ID des Geréats, dem die IP-Adresse zugewiesen ist.

Zeigt die Remote-ID des Gerats, dem die IP-Adresse zugewiesen ist.

Zeigt die Circuit-ID des Gerats, dem die IP-Adresse zugewiesen ist.

DHCP-L2-Relay

Ein Netzadministrator verwendet den DHCP-L2-Relay-Agenten, um DHCP-Client-Informationen
hinzuzufiigen. L3-Relay-Agenten und DHCP-Server benétigen die DHCP-Client-Informationen, um
den Clients eine IP-Adresse und eine Konfiguration zuzuweisen.

Sofern aktiv, figt das Relay den Paketen die in diesem Dialog konfigurierten Option 82-Informati-
onen hinzu, bevor es die DHCP-Anforderungen von den Clients an die Server Gbermittelt. Die
Option 82-Felder zeigen eindeutige Informationen Gber den Client und das Relay an. Diese eindeu-
tige Kennung besteht aus einer Circuit-ID fur den Client und einer Remote-ID fir das Relay.

Zusatzlich zu den Typ-, Langen- und Multicast-Feldern beinhaltet die Circuit-ID die VLAN-ID, die
Geratenummer, die Steckplatznummer sowie die Port-Nummer fiir den angeschlossenen Client.

Die Remote-ID besteht aus einem Typ- und einem Langenfeld sowie entweder einer MAC-
Adresse, einer IP-Adresse, einer Client-ID oder einer benutzerdefinierten Geratebeschreibung. Bei
einer Client-ID handelt es sich um einen benutzerdefinierten Systemnamen fir das Gerat.

Das DHCPv6-Protokoll verwendet einen Relay-Agenten, um Relay-Agent-Optionen zu DHCPv6-
Paketen hinzuzufiigen, die zwischen einem Client und einem DHCPv6-Server ausgetauscht
werden. Der Lightweight-DHCPv6-Relay-Agent (LDRA) wird im RFC 6221 beschrieben.



Der LDRA verarbeitet 2 Arten von Nachrichten:
Relay-Forward-Nachrichten
Der Relay-Agent leitet Relay-Forward-Nachrichten weiter, die eindeutige Informationen Uber
den Client enthalten. Die Informationen tber den Client beinhalten die Peer-Adresse, also die
IPv6-Link-Local-Adresse des Client und die Interface-ID-Information. Die Interface-ID-Informa-
tion, auch Option 18 genannt, stellt Informationen zur Verfigung, die das Interface identifi-
zieren, Uber das die Client-Anfrage gesendet wurde.
Relay-Reply-Nachrichten
Der DHCPv6-Server sendet Relay-Reply-Nachrichten. Der Relay-Agent tGberprift die Nach-
richten, um die Informationen aus der urspriinglichen Relay-Forward-Nachricht aufzunehmen.
Wenn die Informationen guiltig sind, dann leitet der Relay-Agent das Paket an den Client weiter.

Das Menu enthalt die folgenden Dialoge:

DHCP-L2-Relay Konfiguration
DHCP-L2-Relay Statistiken
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[Interface]
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DHCP-L2-Relay Konfiguration

Dieser Dialog ermdglicht Ihnen, die Relais-Funktion an einem Port und an einem VLAN zu akti-
vieren. Wenn Sie diese Funktion an einem Port aktivieren, leitet das Gerat die Option 82-Informa-
tionen entweder weiter oder verwirft diese Informationen an nicht vertrauenswiirdigen Ports.
Zudem ermoglicht Ihnen das Gerat, die Remote-Kennung festzulegen.

Die Option 82-Informationen sind auf die DHCPv4-L2-Relay-Funktion beschrankt. Die DHCPv6-
L2-Relay-Funktion verwendet Option 18-Informationen fiir den Paketaustausch zwischen dem
Client und dem DHCPv6-Server. Das Gerat verwirft DHCPv6-Pakete, die an einem Port
empfangen werden, der keine Option 18-Informationen enthalt.

Der Dialog enthalt die folgenden Registerkarten:

[Interface]
[VLAN-ID]

Funktion

Schaltet die DHCP-L2-Relay-Funktion des Gerats global ein oder aus.

Wenn diese Funktion eingeschaltet ist, kbnnen DHCPv4-L2-Relay-Funktionen und DHCPVv6-L2-
Relay-Funktionen gleichzeitig im Gerat betrieben werden.

Mégliche Werte:

An
Schaltet die Funktion DHCP-L2-Relay im Gerat ein.

Aus  (Voreinstellung)
Schaltet die Funktion DHCP-L2-Relay im Gerat aus.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

Zeigt die Nummer des Ports.

Aktiviert/deaktiviert die Funktion DHCP-L2-Relay auf dem Port.

Voraussetzung ist, dass Sie die Funktion global aktivieren.



[VLAN-ID]

Méogliche Werte:

markiert
Die Funktion DHCP-L2-Relay ist aktiv.

unmarkiert (Voreinstellung)
Die Funktion DHCP-L2-Relay ist inaktiv.

Aktiviert/deaktiviert den gesicherten DHCP-L2-Relay-Modus fiir den betreffenden Port.

Mdogliche Werte:

markiert
Das Gerat akzeptiert DHCPv4-Pakete mit Option 82-Informationen.
Das Gerat akzeptiert DHCPv6-Pakete mit Option 18-Informationen.

unmarkiert (Voreinstellung)

Das Geréat verwirft DHCPv4-Pakete, die an einem ungesicherten Port empfangen werden, der
Option 82-Informationen enthalt.

Das Gerat verwirft DHCPv6-Pakete, die an einem Port empfangen werden, der keine Option 18-
Informationen enthalt.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

VLAN, auf das sich die Tabellenzeile bezieht.

Aktiviert/deaktiviert die Funktion DHCP-L2-Relay in diesem VLAN.
Voraussetzung ist, dass Sie die Funktion global aktivieren.

Maogliche Werte:

markiert
Die Funktion DHCP-L2-Relay ist aktiv.

unmarkiert (Voreinstellung)
Die Funktion DHCP-L2-Relay ist inaktiv.
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Aktiviert oder deaktiviert das Hinzufugen der Circuit-ID zu den Option 82-Informationen.

Médgliche Werte:

markiert (Voreinstellung)
Aktiviert das gemeinsame Senden von Circuit-ID und Remote-ID.

unmarkiert
Das Gerat sendet ausschlielich die Remote-ID.

Legt die Komponenten der Remote-ID fiir dieses VLAN fest. Das Feld Remote-ID zeigt die Zeichen-
folge, die das Gerat als Remote-ID verwendet.

Mégliche Werte:
ip
Legt die IP-Adresse des Gerats als Remote-ID fest.

mac (Voreinstellung)
Legt die MAC-Adresse des Gerats als Remote-ID fest.

client-id
Legt den Systemnamen des Gerats als Remote-ID fest.

other
Wenn Sie diesen Eintrag wahlen, geben Sie in Spalte Remote-ID eine beliebige Zeichenfolge
ein.

Zeigt die Remote-ID, welche das Gerat fur dieses VLAN verwendet. Geben Sie eine beliebige
Zeichenfolge ein, wenn in der Dropdown-Liste Remote-ID Typ der Eintrag other ausgewahilt ist.

Médgliche Werte:
Alphanumerische ASCII-Zeichenfolge mit 1..32 Zeichen

Das Gerat schreibt ASCII-Code-Werte in das Paket. Wenn in der Dropdown-Liste Remote-ID Typ
der Eintrag client-1id oder other ausgewahlt ist, dann verarbeitet das Gerat den ASCII-Code der
Zeichen. Wenn Sie zum Beispiel die Zeichenfolge abc eingeben, schreibt das Gerat den

Wert 616263 in das Paket.

Wenn das Gerat die eingegebene Zeichenfolge nicht akzeptiert, flihren Sie die folgenden Schritte
aus:

Klicken Sie die Schaltflache G , um die nicht gespeicherten Anderungen im gegenwértigen
Dialog zu verwerfen.
Wahlen Sie in der Dropdown-Liste Remote-ID Typ den Eintrag other.

Klicken Sie die Schaltflache +/ , ohne die Zeichenfolge zu dndern.
Geben Sie die beliebige Zeichenfolge ein.
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DHCP-L2-Relay Statistiken

Das Gerat iberwacht den Datenstrom auf den Ports und zeigt die Ergebnisse in tabellarischer
Form.

Die Tabelle ist in unterschiedliche Kategorien unterteilt, um Sie bei der Analyse des Datenstroms
zu unterstitzen.

Die DHCPv6-Relay-Optionen werden in der Statistik-Tabelle nicht angezeigt.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

Setzt die Zahler der Statistik auf @.

Zeigt die Nummer des Ports.

Zeigt die Anzahl der Nachrichten vom DHCP-Server, die mit Option 82-Informationen auf dem nicht
vertrauenswiurdigen Interface eingegangen sind.

Zeigt die Anzahl der Nachrichten vom DHCP-Client, die mit Option 82-Informationen auf dem nicht
vertrauenswirdigen Interface eingegangen sind.

Zeigt die Anzahl der Nachrichten vom DHCP-Server, die ohne Option 82-Informationen auf dem
vertrauenswiurdigen Port eingegangen sind.

Zeigt die Anzahl der Nachrichten des DHCP-Client, die ohne Option 82-Informationen auf dem
vertrauenswirdigen Interface eingegangen sind.
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7.3 Industrie-Protokolle

Das Menu enthalt die folgenden Dialoge:
IEC61850-MMS
Modbus TCP
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IEC61850-MMS

IEC61850 MMS ist ein von der International Electrotechnical Commission (IEC) genormtes indus-
trielles Kommunikationsprotokoll. Switches verwenden beispielsweise dieses Protokoll, wenn sie
mit Anlagenkomponenten kommunizieren.

Das Paket-orientierte Protokoll definiert eine einheitliche Kommunikationssprache auf Grundlage

des Transport-Protokolls TCP/IP. Das Protokoll verwendet einen Manufacturing-Message-Specifi-
cation(MMS)-Server fiir die Kommunikation der Client-Server. Das Protokoll beinhaltet Funktionen
fir SCADA, Intelligent Electronic Device (IED) und die Netziiberwachungssysteme.

Anmerkung:

IEC61850/MMS bietet keine Authentifizierungsmechanismen. Wenn der Schreibzugriff fur
IEC61850/MMS eingeschaltet ist, dann ist jeder Client, der das Gerat per TCP/IP erreicht, in der
Lage, die Einstellungen des Gerats zu andern. Dies kann zu fehlerhaften Einstellungen im Gerat
fuhren und moglicherweise Unterbrechungen im Netz zur Folge haben.

Schalten Sie den Schreibzugriff ausschliellich dann ein, wenn Sie zusatzliche Mallnahmen (zum
Beispiel Firewall, VPN etc.) getroffen haben, um die Mdglichkeit eines unbefugten Zugriffs zu
verringern.

Dieser Dialog ermdglicht Ihnen, folgende Server-Einstellungen fur MMS festzulegen:
Aktiviert/deaktiviert den MMS-Server.
Aktiviert/deaktiviert den Schreibzugriff auf den MMS-Server
TCP-Port des MMS-Servers.
Die maximale Anzahl an MMS-Server-Sitzungen.

Funktion

Schaltet den IEC61850-MMS-Server ein/aus.

Médgliche Werte:

An
Der IEC61850-MMS-Server ist eingeschaltet.

Aus  (Voreinstellung)
Der IEC61850-MMS-Server ist ausgeschaltet.
Die IEC61850 MIBs bleiben zuganglich.

Information

Zeigt den gegenwartigen Status des IEC61850-MMS-Servers.

Mégliche Werte:
unavailable
starting
running
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stopping
halted
error

Zeigt die Anzahl der aktiven MMS-Server-Verbindungen.

Konfiguration

4
Kopiert die ICD-Datei auf lhren PC.

4

Kopiert die CID-Datei auf Ihren PC.

Aktiviert/deaktiviert den Schreibzugriff auf den MMS-Server

Médgliche Werte:

markiert
Der Schreibzugriff auf den MMS-Server ist aktiviert. Diese Einstellung erméglicht Ihnen, die
Einstellungen des Gerats mittels Protokoll IEC 61850 MMS zu andern.

unmarkiert (Voreinstellung)

Der Schreibzugriff auf den MMS-Server ist deaktiviert. Der MMS-Server ist mit Lesezugriff
erreichbar.

Legt den IED-Namen fest.
Der IED-Name ist unabhangig vom System-Namen einstellbar.

Mégliche Werte:

Alphanumerische ASCII-Zeichenfolge mit 0..32 Zeichen
Das Geréat akzeptiert die folgenden Zeichen:

0..9
a..z
A..Z (Voreinstellung: KEY)

Damit der MMS-Server den IED-Namen verwendet, klicken Sie die Schaltfliche +/ und starten
Sie den MMS-Server neu. Dabei bricht die Verbindung zu verbundenen Clients ab.



Legt den TCP-Port fur den Zugriff auf den MMS-Server fest.

Médgliche Werte:

1..65535 (2*%-1) (Voreinstellung: 102)
Ausnahme: Port 2222 ist fur interne Funktionen reserviert.

Anmerkung:
Nachdem Sie den Port gedndert haben, startet der Server automatisch neu. Offene Verbindungen
zum Server beendet das Gerat dabei.

Legt die maximale Anzahl an MMS-Server-Verbindungen fest.

Médgliche Werte:
1..15 (Voreinstellung: 5)

363



7.3.2

364

Modbus TCP

Modbus TCP ist ein Protokoll fur die SCADA-Systemintegration (Supervisory Control and Data
Acquisition). Modbus TCP ist ein herstellerunabhangiges Protokoll, das fiir die Uberwachung und
Steuerung von Automatisierungstechnik im Industriebereich eingesetzt wird, zum Beispiel fur spei-
cherprogrammierbare Steuerungen (SPS), Sensoren und Messgerate.

Dieser Dialog ermdglicht Ihnen, die Parameter des Protokolls festzulegen. Um die Parameter des
Gerats zu Uberwachen und zu steuern, bendtigen Sie eine Anwendung mit Mensch-Maschine-
Schnittstelle sowie die Speicherzuordnungstabelle. Die unterstiitzten Objekte und die Speicherzu-
ordnung finden Sie in den Tabellen im Anwender-Handbuch ,Konfiguration®.

Im Dialog kdnnen Sie die Funktion einschalten, den Schreibzugriff aktivieren und festlegen, auf
welchem TCP-Port die Mensch-Maschine-Schnittstelle auf Daten wartet. Dartiber hinaus kdnnen
Sie die Anzahl der Sitzungen festlegen, die gleichzeitig getffnet sein duirfen.

Anmerkung:
Das Aktivieren des Modbus TCP-Schreibzugriffs kann ein Sicherheitsrisiko verursachen, da das
Protokoll keine Benutzerzugriffe authentifiziert.

Um das Sicherheitsrisiko zu verringern, legen Sie im Dialog Gerétesicherheit > Management-Zugriff
den IP-Adressbereich fest. Bevor Sie die Funktion einschalten, geben Sie ausschliel3lich die IP-
Adressen ein, die Ihren Geraten zugewiesen sind. Darlber hinaus ist die Voreinstellung fir das

Aktivieren der Uberwachungsfunktion im Dialog Diagnose > Statuskonfiguration > Sicherheitsstatus,

Registerkarte Global aktiv.

Funktion

Schaltet den Modbus TCP-Server im Gerat ein/aus.

Mégliche Werte:

An
Der Modbus TCP-Server ist eingeschaltet.

Aus  (Voreinstellung)
Der Modbus TCP-Server ist ausgeschaltet.

Konfiguration

Aktiviert/deaktiviert den Schreibzugriff auf die Modbus TCP parameter.

Anmerkung:
Das Aktivieren des Modbus TCP-Schreibzugriffs kann ein Sicherheitsrisiko verursachen, da das
Protokoll keine Benutzerzugriffe authentifiziert.



Méogliche Werte:

markiert (Voreinstellung)
Der Lese-/Schreibzugriff flir den Modbus TCP-Server ist aktiv. Dies ermdglicht Ihnen, die Einstel-
lungen des Gerats mittels Funktion Modbus TCP zu andern.

unmarkiert
Der Lesezugriff fur den Modbus TCP-Server ist aktiv.

Legt die TCP-Port-Nummer fest, die der Modbus TCP-Server fiir die Kommunikation verwendet.

Mdogliche Werte:

<TCP-Port-Nummer> (Voreinstellung: 502)
Das Festlegen von 0 ist unzulassig.

Legt die maximale Anzahl von gleichzeitigen Sitzungen fest, die der Modbus TCP-Server aufrecht-
erhalt.

Mdogliche Werte:
1..5 (Voreinstellung: 5)

365



7.4

366

Command Line Interface

Dieser Dialog ermdglicht Ihnen, mit dem Command Line Interface auf das Gerat zuzugreifen.

Voraussetzungen:
Im Dialog Gerétesicherheit > Management-Zugriff > Server, Registerkarte SSH ist der SSH-Server
eingeschaltet.
Installieren Sie auf Ihrer Workstation eine SSH-fahige Client-Anwendung, die in Ihrem Betriebs-
system einen Handler fur URLs registriert, die mit ssh:// beginnen.

Schaltflachen

Offnet die SSH-fahige Client-Anwendung.

Wenn Sie die Schaltflache klicken, Gbergibt die Web-Anwendung den URL des Gerats beginnend
mit ssh:// und den Benutzernamen des gegenwartig angemeldeten Benutzers.

Wenn der Webbrowser eine SSH-fahige Client-Anwendung findet, dann stellt der SSH-fahige
Client eine Verbindung mit dem SSH-Protokoll zum Management des Gerats her.
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B Technische Unterstiitzung

Technische Fragen

Bei technischen Fragen wenden Sie sich bitte an den Hirschmann-Vertragspartner in lhrer Nahe
oder direkt an Hirschmann. Die Adressen unserer Vertragspartner finden Sie im Internet unter
www.belden.com.

Technische Unterstlitzung erhalten Sie unter hirschmann-support.belden.com. Sie finden auf
dieser Website aullerdem eine kostenfreie Wissensdatenbank sowie einen Download-Bereich fiir
Software.

Technische Unterlagen

Die aktuellen Handbtuicher und Bedienungsanleitungen fir Hirschmann-Produkte finden Sie unter
doc.hirschmann.com.

Customer Innovation Center

Das Customer Innovation Center mit dem kompletten Spektrum innovativer Dienstleistungen hat
vor den Wettbewerbern gleich dreifach die Nase vorn:
Das Consulting umfasst die gesamte technische Beratung von der Systembewertung Gber die
Netzplanung bis hin zur Projektierung.
Das Training bietet Grundlagenvermittlung, Produkteinweisung und Anwenderschulung mit
Zertifizierung. Das aktuelle Schulungsangebot zu Technologie und Produkten finden Sie unter
www.belden.com/solutions/customer-innovation-center.
Der Support reicht von der Inbetriebnahme Uber den Bereitschaftsservice bis zu Wartungskon-
zepten.

Mit dem Customer Innovation Center entscheiden Sie sich in jedem Fall gegen jeglichen Kompro-

miss. Das kundenindividuelle Angebot I&sst Ihnen die Wahl, welche Komponenten Sie in Anspruch
nehmen.
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C Leserkritik

Wie denken Sie uber dieses Handbuch? Wir sind stets bemuht, in unseren Handblichern das
betreffende Produkt vollstandig zu beschreiben und wichtiges Hintergrundwissen zu vermitteln, um
Sie beim Einsatz dieses Produkts zu unterstitzen. Ihre Kommentare und Anregungen unterstiitzen
uns, die Qualitat und den Informationsgrad dieser Dokumentation noch zu steigern.

Ihre Beurteilung fir dieses Handbuch:

sehr gut gut befriedigend maRig schlecht
Exakte Beschreibung 0] (0] 0] o (0]
Lesbarkeit 0] (0] @] 0] 0]
Verstandlichkeit 0] (0] O 0] (0]
Beispiele o (0] O O O
Aufbau 0] (0] 0] 0] (0]
Vollstandigkeit 0] (0] 0] 0] (0]
Grafiken 0] (0] O o (0]
Zeichnungen 0] (0] @] 0] 0]
Tabellen 0] (0] 0] 0] (0]

Haben Sie in diesem Handbuch Fehler entdeckt?
Wenn ja, welche auf welcher Seite?

Anregungen, Verbesserungsvorschlage, Erganzungsvorschlage:
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Allgemeine Kommentare:

Absender:

Firma / Abteilung:

Name / Telefonnummer:

Stralle:

PLZ / Ort:

E-Mail:

Datum / Unterschrift:

Sehr geehrter Anwender,

bitte schicken Sie dieses Blatt ausgefillt zurtick
als Fax an die Nummer +49 (0)7127 14-1600 oder
per Post an
Hirschmann Automation and Control GmbH
Abteilung IRD-NT
Stuttgarter Str. 45-51
72654 Neckartenzlingen
Deutschland
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Sicherheitshinweise

A WARNUNG

UNKONTROLLIERTE MASCHINENBEWEGUNGEN

Um unkontrollierte Maschinenbewegungen aufgrund von Datenverlust zu vermeiden, konfigu-
rieren Sie alle Gerate zur Datentbertragung individuell.

Nehmen Sie eine Maschine, die mittels Datenlbertragung gesteuert wird, erst in Betrieb, wenn
Sie alle Gerate zur Datenibertragung vollstandig konfiguriert haben.

Die Nichtbeachtung dieser Anweisungen kann Tod, schwere Verletzungen oder Sach-
schaden zur Folge haben.
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Uber dieses Handbuch

Das Anwender-Handbuch ,Konfiguration“ enthalt die Informationen, die Sie zur Inbetriebnahme
des Gerats bengtigen. Es leitet Sie Schritt fiir Schritt von der ersten Inbetriebnahme bis zu den
grundlegenden Einstellungen fir einen Ihrer Umgebung angepassten Betrieb.

Das Anwender-Handbuch ,Installation® enthalt eine Geratebeschreibung,Sicherheitshinweise,
Anzeigebeschreibung und weitere Informationen, die Sie zur Installation des Gerats bendtigen,
bevor Sie mit der Konfiguration des Gerats beginnen.

Das Referenz-Handbuch ,Grafische Benutzeroberflache® enthalt detaillierte Information zur Bedie-
nung der einzelnen Funktionen des Gerats Uber die grafische Oberflache.

Das Referenz-Handbuch ,Command Line Interface” enthalt detaillierte Information zur Bedienung
der einzelnen Funktionen des Gerats Uber das Command Line Interface.

Die Netzmanagement-Software Industrial HiVision bietet Ihnen weitere Moglichkeiten zur komfor-
tablen Konfiguration und Uberwachung:

Autotopologie-Erkennung

Browser-Interface

Client/Server-Struktur

Ereignisbehandlung

Ereignisprotokoll

Gleichzeitige Konfiguration mehrerer Gerate

Grafische Benutzeroberflache mit Netz-Layout

SNMP/OPC-Gateway
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Legende

Die in diesem Handbuch verwendeten Auszeichnungen haben folgende Bedeutungen:

Listenpunkt
Listenpunkt — zweite Ebene

Wert eines Parameters

Handlungsschritt

Verweis Querverweis mit Verknipfung
Eine Anmerkung betont eine wichtige Tatsache oder lenkt Ihre Aufmerksamkeit
Anmerkung: . N
auf eine Abhangigkeit.
Courier Darstellung eines CLI-Kommandos oder des Feldinhalts in der grafischen Benut-
zeroberflache

. Auszufuhren in der grafische Benutzeroberflache

Auszuflhren im Command Line Interface

12



Ersetzen eines Geriats

Das Gerat bietet die folgenden Plug-and-Play-L6sungen fir den Austausch eines Gerats durch ein
Gerat desselben Typs, zum Beispiel zur vorbeugenden Wartung oder wenn ein Fehler erkannt
wurde.

Das neue Gerat ladt das Konfigurationsprofil des ersetzten Gerats vom externen Speicher.

Siehe ,Konfigurationsprofil aus dem externen Speicher laden” auf Seite 96.

Das neue Gerat erhalt seine IP-Adresse mittels DHCP Option 82.

Siehe ,DHCP-L2-Relay” auf Seite 259.

Siehe ,DHCP-Server Option 82 einrichten” auf Seite 288.

Bei jeder Losung erhalt das neue Gerat beim Neustart die gleichen IP-Einstellungen, die das
ersetzte Gerat zuvor hatte.
Fir Zugriffe auf das Management des Gerats ber HTTPS verwendet das Gerat ein digitales
Zertifikat. Sie haben die Mdglichkeit, ein eigenes digitales Zertifikat auf das Gerat zu Gbertragen.
Siehe ,HTTPS-Zertifikatsverwaltung” auf Seite 295.
Fir Zugriffe auf das Management des Gerats mittels SSH verwendet das Gerat einen RSA-
Host-Key. Sie haben die Méglichkeit, einen eigenen Host-Key im PEM-Format in das Gerat zu
importieren.
Siehe ,Eigenen Schllssel auf das Gerat Ubertragen” auf Seite 291.

13
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1 Benutzeroberflachen

1.1

Das Gerat ermdglicht Ihnen, die Einstellungen des Geréats Uber folgende Benutzeroberflachen fest-
zulegen.

Tab. 1:  Benutzeroberfldachen fiir Zugriff auf das Management des Geréts

Benutzeroberflache Erreichbar uber ... Voraussetzung

Grafische Benutzeroberflache Ethernet (In-Band) Webbrowser

Command Line Interface Ethernet (In-Band) Terminalemulations-Software
Serielle Schnittstelle (Out-of-
Band)

System Monitor 1 Serielle Schnittstelle (Out-of-  Terminalemulations-Software
Band)

Grafische Benutzeroberflache

Systemanforderungen

Um die grafische Benutzeroberflache zu 6ffnen, bendtigen Sie die Desktop-Version eines
Webbrowsers mit HTML5-Unterstlitzung.

Anmerkung:
Webbrowser und andere Drittanbieter-Software validieren routinemafig die Gultigkeit digitaler
Zertifikate.

Wenn |hr Webbrowser eine Meldung zeigt, die auf einen Konflikt bei der Validierung des digitalen
Zertifikats des Gerats hinweist, fuhren Sie die folgenden Schritte aus:
Prufen Sie, ob das digitale Zertifikat noch guiltig ist.
Prifen Sie, ob Ihr Webbrowser den Algorithmus, mit dem das digitale Zertifikat generiert wurde,
nicht mehr als vertrauenswirdig einstuft.

Um den Konflikt bei der Validierung zu beheben, generieren Sie das digitale Zertifikat im Gerat mit
der neuesten Geratesoftware noch einmal. Alternativ dazu kénnen Sie ein digitales Zertifikat extern
mittels zeitgemaRer Signaturalgorithmen generieren. Ubertragen Sie das neue digitale Zertifikat
auf das Gerat.

Grafische Benutzeroberflache starten

Voraussetzung flir das Starten der grafischen Benutzeroberflache ist, dass die IP-Parameter im
Geréat eingerichtet sind. Siehe ,IP-Parameter festlegen” auf Seite 39.

Fuhren Sie die folgenden Schritte aus:
Starten Sie Ihren Webbrowser.
Flgen Sie die IP-Adresse des Gerats in das Adressfeld des Webbrowsers ein.
Verwenden Sie die folgende Form: https://xxx. XXX . XXX . XXX
Der Webbrowser stellt die Verbindung zum Gerat her und zeigt den Login-Dialog.
Wenn Sie die Sprache der grafischen Benutzeroberflache andern méchten, klicken Sie im
Login-Dialog den entsprechenden Link oben rechts.
Geben Sie den Benutzernamen ein.
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Geben Sie das Passwort ein.

Das voreingestellte Passwort ist private.

Wenn Sie das voreingestellte Passwort zum ersten Mal eingeben, fordert das Gerat Sie
anschlie3end auf, ein neues Passwort zu vergeben.

Klicken Sie die Schaltflache Login.

Der Webbrowser zeigt die grafische Benutzeroberflache.



1.2

1.2.1

1.2.2

Command Line Interface

Das Command Line Interface ermoglicht lhnen, die Funktionen des Gerates lber eine lokale oder
eine Fernverbindung zu bedienen.

IT-Spezialisten finden im Command Line Interface die gewohnte Umgebung zum Konfigurieren von
IT-Geraten. Als erfahrener Benutzer oder Administrator verfiigen Sie tiber Wissen zu den Grund-
lagen und den Einsatz von Hirschmann-Geraten.

Datenverbindung vorbereiten

Informationen zur Montage und Inbetriebnahme lhres Gerats finden Sie im Anwender-Handbuch
Lnstallation®.
Verbinden Sie das Gerat mit dem Datennetz. Voraussetzung fiir die erfolgreiche Datenverbin-
dung ist die korrekte Einstellung der Netzparameter.

Einen Zugang zur Benutzeroberflache des Command Line Interfaces erhalten Sie zum Beispiel mit
Hilfe des Freeware-Programms PuTTY. Sie kdnnen die Software von www.chiark.greenend.org.uk/
~sgtatham/putty/ herunterladen.

Installieren Sie auf lhrem Rechner das Programm PuTTY.

Zugriff auf das Command Line Interface mit Secure Shell (SSH)

Im folgenden Beispiel verwenden Sie das Programm PuTTY. Eine weitere Méglichkeit, tber SSH
auf lhr Gerat zuzugreifen, ist die OpenSSH Suite.

Flhren Sie die folgenden Schritte aus:
Starten Sie auf lnrem Rechner das Programm PuTTY.

&% PUTTY Configuration ? >
Category:

-Session
==

.- Logging

. Terminal

- Keyboard
- Bell

- Features
-Window

- Appearance
- Behaviour
- Translation
+-Selection
.. Colours
-Connection
..Data

. Proxy
-SSH

- Serial

- Telnet

- Rlogin

- SUPDUP

About

Basic options for your PuTTY session
Specify the destination you wantto connectto

HostName (or IP address) Port

[192168.15 |22

Connection type:

@ssH (O seral (O Other | Telnet

Load, save or delete a stored session

Saved Sessions

Close window on exit:
() Always (O Never (@) Only on clean exit

Cancel
c

Default Settings ~ Load

Save

Delete

Abb. 1:PuTTY-Eingabemaske
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In das Feld Host Name (or IP address) geben Sie die IP-Adresse |hres Gerats ein.

Die IP-Adresse besteht aus 4 Dezimalzahlen im Wert von 0 bis 255. Die 4 Dezimalzahlen sind
durch einen Punkt getrennt.

Legen Sie den Verbindungstyp fest.

Wahlen Sie das Optionsfeld SSH in der Optionsliste Connection type.

Nach Auswahl und Einstellung der notwendigen Parameter ermdglicht Ihnen das Gerat, die
Datenverbindung Gber SSH herzustellen.

Klicken Sie die Schaltflache Open, um die Datenverbindung zu Ihrem Gerat aufzubauen.
Abhangig vom Gerat und vom Zeitpunkt des Einrichtens von SSH dauert der Verbindungs-
aufbau bis zu einer Minute.

Bei der ersten Anmeldung beim Management des Geréts zeigt das Programm PuTTY gegen
Ende des Verbindungsaufbaus eine Sicherheitswarnmeldung und ermdéglicht lhnen, den
Fingerabdruck des Schllssels zu prifen.

PUTTY Security Alert X

,0 The server's host key is not cached in the registry. You have no
' guarantee thatthe server is the computer you think itis.

4

The server's rsa2 key fingerprint is:
ssh-rsa 2048 SHA256:1GepSdbadLiwRvKRLYD J9iVeNEpFOu4sDCWXdY GK14Y

If you trust this host, press "Accept” to add the key to PuTTY's
cache and carry on connecting.

If youwantto carry on connecting just once, without adding the key
to the cache, press "Connect Once".

If you do nottrustthis host, press "Cancel" to abandon the connection.

Help Mare info... Accept Connect Once

Abb. 2:Sicherheitsabfrage fiir den Fingerabdruck

Prifen Sie den Fingerabdruck.

Das hilft Innen dabei, sich vor unliebsamen Gasten zu schiitzen.

Stimmt der Fingerabdruck mit dem Fingerabdruck des Gerateschlissels Uberein, klicken Sie die
Schaltflache Yes.

Das Gerat ermdglicht Ihnen, die Fingerabdriicke der Gerateschlissel mit dem Kommando show
ssh oder in der grafischen Benutzeroberfliche im Dialog Gerétesicherheit > Management-Zugriff >
Server, Registerkarte SSH auszulesen.

Das Command Line Interface meldet sich auf dem Bildschirm mit einem Fenster fir die Eingabe
des Benutzernamens. Das Gerat bietet bis zu 5 Benutzern gleichzeitig die Moglichkeit, auf das
Command Line Interface zuzugreifen.

Geben Sie den Benutzernamen ein.

Der voreingestellte Benutzername ist admin.

Dricken Sie die <Enter>-Taste.



Geben Sie das Passwort ein.

Das voreingestellte Passwort ist private.

Wenn Sie das voreingestellte Passwort zum ersten Mal eingeben, fordert das Gerat Sie
anschlie3end auf, ein neues Passwort zu vergeben.

Dricken Sie die <Enter>-Taste.

login as: admin

admin@192.168.1.5"'s password:

Copyright (c) 2011-2025 Hirschmann Automation and Control GmbH

All rights reserved

GRS103 Release Hi0S-2S-10.3.00

(Build date 2025-04-28 12:08)

System Name :  GRS103-ECE555d6e756
Management IP : 192.168.1.5

Subnet Mask : 255.255.255.0

Base MAC : EC:E5:55:01:02:03
USB IP : 192.168.248.100

USB Mask :  255.255.255.0
System Time : 2025-04-30 15:19:33

NOTE: Enter '?' for Command Help. Command help displays all options
that are valid for the particular mode.
For the syntax of a particular command form, please
consult the documentation.

GRS>

Abb. 3:  Start-Bildschirm des Command Line Interfaces
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Zugriff auf das Management des Gerats mittels Command Line Interface liber
die serielle Verbindung

Sie kdnnen eine externe Management-Station (VT100-Terminal oder PC mit Terminal-Emulation)
mit der seriellen Schnittstelle verbinden. Das Gerat ermdglicht lhnen das Einrichten der seriellen
Verbindung, um mittels System Monitor 1 oder Command Line Interface auf das Management des
Geréts zuzugreifen.

Fuhren Sie die folgenden Schritte aus:
Verbinden Sie das Gerat Uber die serielle Schnittstelle mit einem Terminal. Alternativ dazu
verbinden Sie das Gerat mit einem COM-Port Ihres PCs mit Terminal-Emulation nach VT100
und driicken eine beliebige Taste.
Alternativ dazu richten Sie die serielle Verbindung zum Geréat mittels Programm PuTTY ein.
Driicken Sie die <Enter>-Taste.

&% PUTTY Configuration ? >
Category:
T--S_ession Basic options for your PuTTY session
~Logging Specify the destination you wantto connectto
—J- Terminal P ¥
--Keyboard Serial line Speed
- Bell [com | [9600
- Features B ]
= Window Connection type:
- Appearance (ssH ® (O Other: | Telnet ~
- Behaviour
- Translation Load, save or delete a stored session
+-Selection Saved Sessions
- Colours |
—|-Connection
- Data Default Settings ~ Load
- Proxy =
-55H Save
- Serial
- Telnet Delete
- Rlogin v
- SUPDUP
Close window on exit:
() Always (O Never (@) Only on clean exit

About Help Cancel

Abb. 4:Serielle Verbindung mittels Programm PuTTY

Dricken Sie mehrfach eine beliebige Taste lhrer Terminal-Tastatur, bis Ihnen der Login-Bild-
schirm den CLI-Modus signalisiert.

Geben Sie den Benutzernamen ein.

Der voreingestellte Benutzername ist admin.

Dricken Sie die <Enter>-Taste.



1.2.4

Geben Sie das Passwort ein.

Das voreingestellte Passwort ist private.

Wenn Sie das voreingestellte Passwort zum ersten Mal eingeben, fordert das Gerat Sie
anschlie3end auf, ein neues Passwort zu vergeben.

Dricken Sie die <Enter>-Taste.

Copyright (c) 2011-2025 Hirschmann Automation and Control GmbH

All rights reserved

GRS103 Release Hi0S-2S-10.3.00

(Build date 2025-04-28 12:08)

System Name :  GRS103-ECE555d6e756
Management IP : 192.168.1.5

Subnet Mask : 255.255.255.0

Base MAC : EC:E5:55:01:02:03
USB IP : 192.168.248.100

USB Mask : 255.255.255.0
System Time : 2025-04-30 15:19:33

NOTE: Enter '?' for Command Help. Command help displays all options
that are valid for the particular mode.
For the syntax of a particular command form, please
consult the documentation.

GRS>

Abb. 5:  Start-Bildschirm des Command Line Interfaces

Modus-basierte Kommando-Hierarchie

Im Command Line Interface sind die Kommandos in zugehdrige Modi gruppiert, entsprechend der
Art des Kommandos. Jeder Kommando-Modus unterstiitzt bestimmte Hirschmann Software-
Kommandos.

Die Kommandos, die Ihnen als Benutzer zur Verfliigung stehen, sind abhangig von lhrer Berechti-
gungsstufe (administrator, operator, guest, auditor). Sie sind aulerdem abhangig vom Modus,
in dem Sie gerade arbeiten. Die Kommandos in einem bestimmten Modus sind fiir Sie verflugbar,
wenn Sie zu diesem Modus umschalten.

Eine Ausnahme bilden die User Exec-Modus Kommandos. Das Command Line Interface ermdég-
licht Ihnen, diese Kommandos auch im Privileged Exec Modus auszufiihren.
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Die folgende Abbildung zeigt die Modi des Command Line Interfaces.

e |

| T

logout

‘ login ‘

l T

User Exec Modus

l T

‘ exit ‘

Privileged Exec Modus ‘

| T | T | T

vlan serviceshell

Die User Exec Kommandos
sind auch im

Eingeschrankte ‘
Privileged Exec Modus verfiigbar.

Funktion

enable

Basisfunktionen,
Grundeinstellungen

configure ‘ exit ‘ ‘ exit ‘ ‘ exit
database start
Erweiterte
Konfiguration
l T VLAN-Konfiguration Interne Funktionen
fur Service-Zwecke
interface .
<slot/port> exit
Konfiguration 1

fur einen oder Interface Range Modus
mehrere Ports

Abb. 6:  Aufbau des Command Line Interfaces

Das Command Line Interface unterstitzt, abhangig von der Berechtigungsstufe (User Level), die
folgenden Modi:
User Exec Modus
Nach Anmelden beim Management des Gerats mit dem Command Line Interface befinden Sie
sich im User Exec Modus. Der User Exec Modus enthalt einen begrenzten Umfang an
Kommandos.
Kommando-Prompt: (Grs) >
Privileged Exec Modus
Um Zugriff auf den gesamten Befehlsumfang zu haben, wechseln Sie in den Privileged Exec
Modus. Voraussetzung fir den Wechsel in den Privileged Exec Modus ist, dass Sie sich als
privilegierter Benutzer beim Management des Gerats anmelden. Vom Privileged Exec Modus
aus sind auch die Kommandos des User Exec Modus ausfuhrbar.
Kommando-Prompt:(Grs) #
VLAN-Modus
Der VLAN-Modus enthalt VLAN-bezogene Kommandos.
Kommando-Prompt: (GRS) (vLAN)#
Service-Shell
Die Service-Shell dient ausschlieBlich Service-Zwecken.
Kommando-Prompt: /mnt/fastpath #



Global Config Modus
Der Global Config Modus ermdglicht hnen, Modifikationen an der laufenden Konfiguration durch-
zufthren. In diesem Modus sind allgemeine Setup-Kommandos zusammengefasst.
Kommando-Prompt: (GRs) (config)#
Interface Range Modus
Die Befehle Interface Range Modus wirken sich auf einen bestimmten Port, auf eine ausgewahlte
Gruppe von mehreren Ports oder auf alle Ports aus. Die Befehle modifizieren einen Wert oder
schalten eine Funktion an einem oder an mehreren bestimmten Ports an/aus.

Alle physischen Ports des Gerates

Kommando-Prompt: (GRS) ((interface) all)#

Beispiel: Beim Wechsel vom Global Config Modus in den Interface Range Modus andert sich

das Kommando-Prompt wie folgt:

(GRS) (config)#interface all

(GRS) ((Interface)all)#

Einzelner Port an einem Interface

Kommando-Prompt: (GRS) (interface <slot/port>)#

Beispiel: Beim Wechsel vom Global Config Modus in den Interface Range Modus andert sich

das Kommando-Prompt wie folgt:

(GRS) (config)#interface 2/1

(GRS) (interface 2/1)#

Eine Portreihe an einem Interface

Kommando-Prompt: (GRS) (interface <interface range> )#

Beispiel: Beim Wechsel vom Global Config Modus in den Interface Range Modus andert sich

das Kommando-Prompt wie folgt:

(GRS) (config)#interface 1/2-1/4

(GRS) ((Interface)l/2-1/4)#

Eine Auflistung von einzelnen Ports

Kommando-Prompt: (GRS) (interface <interface list>)#

Beispiel: Beim Wechsel vom Global Config Modus in den Interface Range Modus andert sich

das Kommando-Prompt wie folgt:

(GRS) (config)#interface 1/2,1/4,1/5

(GRS) ((Interface)1/2,1/4,1/5)#

Eine Auflistung von Portreihen und einzelnen Ports

Kommando-Prompt: (GRS) (interface <complex range>)#

Beispiel: Beim Wechsel vom Global Config Modus in den Interface Range Modus andert sich

das Kommando-Prompt wie folgt:

(GRS) (config)#interface 1/2-1/4,1/6-1/9

(GRS) ((Interface)1l/2-1/4,1/6-1/9)
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Die folgende Tabelle zeigt die Kommando Modi, die im jeweiligen Modus sichtbaren Kommando-
Prompts (Eingabeaufforderungszeichen) und die Moglichkeit, mit der Sie den Modus beenden.

Tab. 2:  Kommando-Modi

Kommando- Zugriffsmethode Beenden oder niachsten Modus starten
modus
User Exec Erste Zugriffsebene. Basisaufgaben Zum Beenden geben Sie 1ogout ein:
Modus ausfiihren und Systeminformationen (GrRs) >logout

auflisten. Are you sure (Y/N) ?y

Privileged Exec Aus dem User Exec Modus geben
Modus Sie den Befehl enable ein.

(GRS) >enable

(GRS) #

Um den Privileged Exec Modus zu
beenden und in den User Exec Modus
zurlckzukehren, geben Sie exit ein:
(GRS) #exit

(GRS) >

VLAN-Modus Aus dem Privileged Exec Modus
geben Sie den Befehl vian database
ein.

(GRS) #vlan database
(GRS) (Vlan)#

Um den VLAN-Modus zu beenden und in
den Privileged Exec Modus zurlickzu-
kehren, geben Sie exit ein oder driicken
Sie <STRG>+<Z>.

(GRS) (Vlan)#exit

(GRS) #

Global Config Aus dem Privileged Exec Modus
Modus geben Sie den Befehl configure ein.
(GRS) #configure
(GRS) (config)#
Aus dem User Exec Modus geben
Sie Befehl enable und dann im Privi-
leged Exec Modus den Befehl confi-
gure €in.
(GRS) >enable
(GRS) #configure
(GRS) (config)#

Um den Global Config Modus zu beenden
und in den Privileged Exec Modus
zurlickzukehren, geben Sie exit ein:
(GRS) (config)#exit

(GRS) #

Um anschlieBend den Privileged Exec
Modus zu beenden und in den User Exec
Modus zurlickzukehren, geben Sie
erneut exit ein:

(GRS) #exit

(GRS) >

Interface Range  Aus dem Global Config Modus geben
Modus Sie den Befehl interface {all|<slot/
port>|<interface range> |<interface
list>|<complex range>} €in.
(GRS) (config)#interface <slot/port>
(GRS) (interface slot/port)#

Um den Interface Range Modus zu
beenden und in den Global Config Modus
zurickzukehren, geben Sie exit ein: Um
zum Privileged Exec Modus zurlckzu-
kehren, driicken Sie <STRG>+<Z>.
(GRS) (interface slot/port)t#exit

(GRS) #

Wenn Sie ein Fragezeichen (?) nach dem Prompt eingeben, gibt das Command Line Interface
Ihnen die Liste der verfligbaren Kommandos und eine Kurzbeschreibung zu den Kommandos aus.

(GRS)>

cli Set the CLI preferences.

enable Turn on privileged commands.

help Display help for various special keys.

history Show a list of previously run commands.

logout Exit this session.

ping Send ICMP echo packets to a specified IP address.

show Display device options and settings.

telnet Establish a telnet connection to a remote host.
(GRS)>

Abb. 7:  Kommandos im User Exec Modus
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1.2.5

1.2.6

Ausfithren von Kommandos

Syntaxanalyse

Nach Anmelden beim Management des Gerats mit dem Command Line Interface befinden Sie sich
im User Exec Modus. Das Command Line Interface gibt das (Grs)> Prompt auf dem Bildschirm aus.

Wenn Sie ein Kommando eingeben und die <Enter> drlicken, startet das Command Line Interface
die Syntax-Analyse. Das Command Line Interface durchsucht den Kommandobaum nach dem
gewiinschten Kommando.

Falls das Kommando auf3erhalb des Command Line Interface Kommandoumfangs liegt, zeigt
Ihnen eine Meldung den erkannten Fehler.

Beispiel:

Sie beabsichtigen, den Befehl show system info auszufiuhren, geben jedoch info ohne f ein und
driicken die <Enter>-Taste.

Das Command Line Interface gibt daraufhin eine Meldung aus:
(GRS)>show system ino

Error: Invalid command 'ino'

Kommandobaum

Die Kommandos im Command Line Interface sind in einer Baumstruktur organisiert. Die
Kommandos und ggf. die zugehdrigen Parameter verzweigen sich so lange weiter, bis das
Kommando komplett definiert und damit ausfiihrbar ist. Das Command Line Interface prift die
Eingaben. Wenn Sie den Befehl und die Parameter korrekt und vollstandig eingegeben haben,
fuhren Sie den Befehl durch Dlcken der <Enter>-Taste aus.

Nachdem Sie den Befehl und die erforderlichen Parameter eingegeben haben, behandelt das CLI
die weiteren eingegebenen Parameter wie optionale Parameter. Wenn einer der Parameter unbe-
kannt ist, gibt das Command Line Interface eine Syntax-Meldung aus.

Der Kommandobaum verzweigt sich bei erforderlichen Parametern weiter, bis die erforderlichen
Parameter die letzte Abzweigung der Struktur erreicht haben.

Bei optionalen Parametern verzweigt sich der Kommandobaum weiter, bis die erforderlichen und
die optionalen Parameter die letzte Abzweigung der Struktur erreicht haben.

Aufbau eines Kommandos

Dieser Abschnitt beschreibt Syntax, Konventionen und Terminologie und stellt diese anhand von
Beispielen dar.
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Format der Kommandos

Ein Grof3teil der Kommandos enthalt Parameter.

Fehlt der Kommando-Parameter, zeigt das Command Line Interface einen Hinweis auf eine
erkannte fehlerhafte Syntax des Befehls.

Dieses Handbuch stellt die Befehle und Parameter in der Schriftart Courier dar.

Parameter

Die Reihenfolge der Parameter ist fur die korrekte Syntax eines Kommandos relevant.

Parameter sind notwendige Werte, optionale Werte, Auswahlen oder eine Kombination davon. Die
Darstellung zeigt die Art des Parameters.

Tab. 3:  Parameter- und Kommando-Syntax

<command> Kommandos in spitzen Klammern (<>) sind obligatorisch.
[ command] Kommandos in eckigen Klammern ([ ]) sind optional.
<parameter> Parameter in spitzen Klammern (<>) sind obligatorisch.
[parameter] Parameter in eckigen Klammern ([ ]) sind optional.

Auslassungspunkte (3 aufeinander folgende Punkte ohne Leerzei-
chen) nach einem Element zeigen an, dass Sie das Element wieder-
holen kdénnen.

[Choicel | Choice2]

Eine senkrechte Linie, eingeschlossen in Klammern, zeigt eine
Auswahlmaéglichkeit. Wahlen Sie einen Wert.

Durch eine senkrechte Linie getrennte Elemente, eingeschlossen in
eckigen Klammern, zeigen eine optionale Auswahlmaéglichkeit an
(Auswahl1 oder Auswahl2 oder keine Auswahl).

{1ist}

Die geschweiften Klammern ({}) zeigen eine Auswahlmdglichkeit
von Parametern aus einer Liste.

{Choicel | Choice2}

Durch eine senkrechte Linie getrennte Elemente, eingeschlossen in
geschweiften Klammern ({}), zeigen eine obligatorische Auswahl-
moglichkeit an (Auswahl1 oder Auswahi2).

[paraml {Choicel | Choice2}]

Zeigt einen optionalen Parameter, der eine obligatorische Auswahl
beinhaltet.

<a.b.c.d>

Kleinbuchstaben sind Wildcards (Jokerzeichen). Parameter der
Notation a.b.c.d geben Sie mit Punkten ein (zum Beispiel IP-
Adressen).

<cr>

Durch Driicken der <Enter>-Taste fligen Sie einen Zeilenumbruch
ein.




Die folgende Liste zeigt mogliche Parameterwerte innerhalb des Command Line Interface:

Tab. 4:  Parameterwerte im Command Line Interface

Wert Beschreibung

IP-Adresse Dieser Parameter stellt eine gultige IPv4-Adresse dar. Die Adresse
besteht aus 4 Hexadezimalzahlen vom Wert 0 bis 255. Die
4 Dezimalzahlen sind durch einen Dezimalpunkt getrennt. Die
Eingabe der IP-Adresse 0.0.0.0 ist glltig.

MAC-Adresse Dieser Parameter stellt eine glltige MAC-Adresse dar. Die Adresse
besteht aus 6 Hexadezimalzahlen vom Wert 00 bis FF. Die Zahlen
werden durch Doppelpunkte getrennt, zum Beispiel
00:F6:29:B2:81:40.

string Benutzerdefinierter Text mit einer Lange im festgelegten Bereich,
zum Beispiel maximal 32 Zeichen.

character string Verwenden Sie zwei Anflihrungszeichen, um eine Zeichenkette zu
kennzeichnen, zum Beispiel “System name with space character”.

number Ganze Zahl im festgelegten Bereich, zum Beispiel 0. .999999.

date Datum im Format YYYY-MM-DD.

time Zeit im Format HH:MM:SS.

Netzadressen

Netzadressen sind Voraussetzung beim Aufbau einer Datenverbindung zu einer entfernten
Arbeitsstation, einem Server oder einem anderen Netz. Man unterscheidet zwischen IP-Adressen
und MAC-Adressen.

Die IP-Adresse ist eine Adresse, die der Netzadministrator vergibt. Die IP-Adresse ist in einem Netz
eindeutig.

Die MAC-Adressen vergibt der Hardware-Hersteller. MAC-Adressen sind weltweit eindeutig.

Die folgende Tabelle zeigt die Darstellung und den Bereich der Adresstypen:

Tab. 5: Format und Bereich von Netzadressen

Adresstyp Format Bereich Beispiel
IP-Adresse nnn.nnn.nnn.nnn nnn: 0 bis 255 (dezimal) 192.168.11.110

MAC-Adresse  mm:mm:mm:mm:mm:mm mm: 00 bis ff (hexadezimale A7:C9:89:DD:A9:B3
Zahlenpaare)

Zeichenfolgen (Strings)

Anfuhrungszeichen markieren eine Zeichenfolge (String). Zum Beispiel: “System name with space
character”. Leerzeichen sind keine gultigen benutzerdefinierten Strings. Ein Leerzeichen in einem
Parameter geben Sie innerhalb von Anflhrungszeichen ein.

Beispiel:

*(GRS)#cli prompt Device name

Error: Invalid command 'name’

*(GRS)#cli prompt 'Device name'

*(Device name)#
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Beispiele fiir Kommandos

Beispiel 1: clear arp-table-switch
Kommando zum Léschen der ARP-Tabelle des Management-Agenten (Cache).

clear arp-table-switch ist die Befehlsbezeichnung. Das Kommando ist ohne weitere Parameter
durch Dricken der <Enter>-Taste ausfiuhrbar.

Beispiel 2: radius server timeout

Kommando, um den ZeitUberschreitungs-Wert des RADIUS Servers festzulegen.
(GRS) (config)#radius server timeout

<1..30> Timeout in seconds (default: 5).

radius server timeout ist die Befehlsbezeichnung.

Der Parameter ist notwendig. Der Wertebereich ist 1. . 30.

Beispiel 3: radius server auth modify <1..8>

Kommando, um die Parameter fir den RADIUS Authentication Server 1 einzustellen.
(GRS) (config)#radius server auth modify 1

[name] RADIUS authentication server name.

[port] RADIUS authentication server port.
(default: 1812).

[msgauth] Enable or disable the message authenticator
attribute for this server.

[primary] Configure the primary RADIUS server.

[status] Enable or disable a RADIUS authentication
server entry.

[secret] Configure the shared secret for the RADIUS
authentication server.

[encrypted] Configure the encrypted shared secret.

<cr> Press Enter to execute the command.

radius server auth modify ist die Befehlsbezeichnung.
Der Parameter <1..8> (RADIUS server index) ist notwendig. Der Wertebereich ist 1. .8 (Integer).

Die Parameter [name], [port], [msgauth], [primary], [status], [secret] und [encrypted] sind
optional.
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Eingabeprompt

Kommandomodus

Das Command Line Interface zeigt durch das Eingabeprompt, in welchem der Modi Sie sich
befinden:

(GRS) >

User Exec Modus

(GRS) #

Privileged Exec Modus

(GRS) (config)#

Global Config Modus

(GRS) (Vlan)#

VLAN Database mode

(GRS) ((Interface)all)#

Interface Range Modus / Alle Ports des Gerats

(GRS) ((Interface)2/1)#

Interface Range Modus / Einzelner Port auf einem Interface

(GRS) ((Interface)l/2-1/4)#

Interface Range Modus / Eine Reihe von Ports auf einem Interface
(GRS) ((Interface)l/2,1/4,1/5)#

Interface Range Modus / Eine Auflistung von einzelnen Ports

(GRS) ((Interface)1l/1-1/2,1/4-1/6)#

Interface Range Modus / Eine Auflistung von Reihen von Ports und einzelnen Ports

Stern, Rautezeichen und Ausrufezeichen

Stern *

Ein Stern * an erster oder zweiter Stelle des Eingabeprompts zeigt, dass sich die Einstellungen
im flichtigen Speicher von den Einstellungen im nicht-flichtigen Speicher unterscheiden. Das
Gerat hat ungespeicherte Anderungen in Ihrer Konfiguration erkannt.

*(GRS)>

Rautezeichen #

Ein Rautezeichen # zu Beginn des Eingabeprompts zeigt, dass sich die Boot-Parameter von
den Parametern wahrend der Bootphase unterscheiden.

*#(GRS) >

Ausrufezeichen !

Ein Ausrufezeichen ! zu Beginn des Eingabeprompts zeigt: Das Passwort flr das Benutzer-
konto admin stimmt mit dem Lieferzustand tberein.

1(GRS)>

Wildcards
Das Gerat erméglicht Ihnen, den Prompt der Befehlszeile zu dndern.

Das Command Line Interface unterstitzt die folgenden Platzhalter:

Tab. 6:  Verwendung von Wildcards am Eingabeprompt des Command Line Interfaces

Wildcard Beschreibung

Systemdatum

Systemzeit
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Tab. 6:

Verwendung von Wildcards am Eingabeprompt des Command Line Interfaces

Wildcard Beschreibung

%i IP-Adresse des Gerats

%m MAC-Adresse des Gerates

%p Produktbezeichnung des Geréats
I (GRS)>enable

1 (GRS)#cli prompt %i

1192.168.1.5#cli prompt (GRS)%d

1*(GRS)2025-04-30#c1i prompt (GRS)%d%t

1*(GRS)2025-04-30 15:19:33#cli prompt %m

!*AA:BB:CC:DD:EE:FF#

Tastaturkombinationen

Die folgenden Tastaturkombinationen erleichtern Ihnen die Arbeit mit dem Command Line Inter-

face:
Tab. 7:

Tastenkombinationen im Command Line Interface

Tastaturkombination

Beschreibung

<STRG> + <H>, <Zurlick Letztes Zeichen l6schen

(Backspace)>

<STRG> + <A>

Zum Zeilenanfang gehen

<STRG> + <E>

Zum Zeilenende gehen

<STRG> + <F>

Ein Zeichen nach vorn gehen

<STRG> + <B>

Ein Zeichen zuriick gehen

<STRG> + <D>

Nachstes Zeichen l6schen

<STRG> + <U>,

<>

Zeichen bis zum Anfang der Zeile I6schen

<STRG> + <K>

Zeichen bis zum Ende der Zeile |16schen

<STRG> + <W>

Vorheriges Wort I6schen

<STRG> + <P>

Zur vorherigen Zeile im Speicher wechseln

<STRG> + <R>

Zeile erneut schreiben oder Inhalte einfligen

<STRG> + <N>

Zur nachsten Zeile im Speicher wechseln

<STRG> + <Z7>

Zum Ursprung wechseln

<STRG> + <G>

Laufende tcpdump-Ausgabe abbrechen

<Tabulator>, <LEER-

TASTE>

Kommandozeilen Vervollstandigung

Exit

Exit zur nachsten, niedrigen Kommandozeile wechseln

<?>

Auswahl anzeigen / Hilfe darstellen




Das Help-Kommando listet die moglichen Tastenkombinationen des Command Line Interface auf
dem Bildschirm auf:

(GRS) #help

HELP:
Special keys:

Ctrl-H, BkSp delete previous character

Ctrl-A
Ctrl-E
Ctrl-F
Ctrl-B
Ctrl-D
Ctrl-U, X ..
Ctrl-K
Ctrl-W
Ctrl-p
Ctrl-R
Ctrl-N
Ctrl-z
Ctrl-G
Tab, <SPACE>
Exit
?

(GRS) #

. go to beginning of line

. go to end of line

. go forward one character
. go backward one character
. delete current character

delete to beginning of line

. delete to end of line

. delete previous word

. go to previous line in history buffer
. rewrites or pastes the line

. go to next line in history buffer

. return to root command prompt

. aborts running tcpdump session

command-1line completion

. go to next lower command prompt
. list choices

Abb. 8:  Auflisten der Tastenkombinationen mit dem Help-Kommando
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Eingabehilfen

Befehlsergianzung

Das Command Line Interface ermdglicht Ihnen, die Befehlsvervollstandigung (Tab-Completion) zu
verwenden, um die Eingabe von Befehlen zu vereinfachen. Damit haben Sie die Mdglichkeit,
Schlusselwdrter abzukirzen.
Tippen Sie den Beginn eines Schlisselwortes ein. Wenn die eingegebenen Buchstaben ein
Schlusselwort (keyword) kennzeichnen und Sie die Tabulator- oder Leertaste betéatigen,
erganzt das Command Line Interface das Schllisselwort. Falls mehr als eine Schlisselwort-
Erganzung mdglich ist, geben Sie den oder die zur eindeutigen Identifizierung notwendigen
Buchstaben ein. Betatigen Sie erneut die Tabulator- oder Leertaste. Das System erganzt
daraufhin den Befehl oder Parameter.
Wenn Sie bei einer mehrdeutigen Eingabe 2 Mal die Taste <Tab>oder <Leerzeichen> driicken,
gibt das Command Line Interface eine Auswabhlliste aus.
Bei einer mehrdeutigen Eingabe und Driicken der Taste <Tab> oder <Leerzeichen> erganzt
das Command Line Interface den Befehl bis zum Beginn der Mehrdeutigkeit. Wenn Sie
anschlieBend erneut die Taste <Tab> oder <Leerzeichen> driicken, zeigt das Command Line
Interface eine Auswabhlliste.
Beispiel:
(GRS) (Config)#lo
(GRS) (Config)i#log
logging logout
Bei der Eingabe von 1o und <Tab> oder <Leerzeichen> ergénzt das Command Line Interface
den Befehl bis zum Beginn der Mehrdeutigkeit zu 1og.
Wenn Sie anschliefend erneut die Taste <Tab> oder <Leerzeichen> driicken, zeigt das
Command Line Interface eine Auswabhlliste (logging logout).

Mogliche Befehle/Parameter

Eine Darstellung der Befehle oder der moglichen Parameter erhalten Sie durch die Eingabe von
help oder ?, zum Beispiel durch Eingabe von (GrRs) >show ?

Durch Eingabe des dargestellten Befehls erhalten Sie eine Liste der verfigbaren Parameter zum
Befehl show.

Durch die Eingabe des Befehls ohne Leerzeichen vor dem Fragezeichen zeigt das Gerat den Hilfe-
text zum Befehl selbst:

1*#(GRS) (Config)#show?

show Display device options and settings.
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Anwendungsfille

Konfiguration speichern

Damit Ihre Password-Einstellungen und Ihre sonstigen Konfigurationsdnderungen nach einem
Reset des Gerates oder nach einer Unterbrechung der Spannungsversorgung erhalten bleiben,
speichern Sie die Konfiguration. Fihren Sie dazu die folgenden Schritte aus:

Geben Sie enable ein, um in den Privileged Exec Modus zu wechseln.

Geben Sie das folgende Kommando ein:

save [profile]

Fuhren Sie den Befehl aus durch Betatigen der <Enter>-Taste.

Syntax des Kommandos ,radius server auth add“

Verwenden Sie dieses Kommando, um einen RADIUS-Authentication-Server hinzuzufugen.
Kommandomodus: Global Config Modus
Berechtigungsstufe: administrator
Format: radius server auth add <1..8> ip <a.b.c.d> [name <string>] [port <1..655355]
[name]: Name des RADIUS Authentication Servers.
[port]: Port des RADIUS Authentication Servers (Voreinstellung: 1813).

Parameter Bedeutung Wertebereich

<1..8> Index des RADIUS Servers. 1..8

<a.b.c.d> IP-Adresse des RADIUS Accounting IP-Adresse
Servers.

<string> Geben Sie einen benutzerdefinierten

Text ein, maximal 32 Zeichen lang.

<1..65535> Geben Sie eine Portnummer zwischen 1 1..65535
und 65535 ein.

Modus und Berechtigungsstufe:
Voraussetzungen fir die Ausfiihrung des Kommandos:
Sie befinden sich im Global Config-Modus.
Siehe ,Modus-basierte Kommando-Hierarchie” auf Seite 21.
Sie haben die Zugriffsrolle administrator.

Syntax der Kommandos und Parameter: Siehe ,Aufbau eines Kommandos” auf Seite 25.

Beispiele fir ausfliihrbare Kommandos:
radius server auth add 1 ip 192.168.30.40
radius server auth add 2 ip 192.168.40.50 name radiusserver2
radius server auth add 3 ip 192.168.50.60 port 1813
radius server auth add 4 ip 192.168.60.70 name radiusserver4 port 1814
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Service-Shell
Die Service-Shell dient ausschliel3lich Service-Zwecken.

Die Service-Shell ermdglicht Benutzern den Zugriff auf interne Funktionen des Gerats. Wenn Sie
beim Zugriff auf Ihr Gerat Unterstitzung bendtigen, verwendet das Service-Personal die Service-
Shell, um interne Zustande wie Switch-Register und CPU-Register zu Giberwachen.

Flhren Sie keine interne Funktionen ohne die Anweisung eines Servicetechnikers aus. Das
Ausflihren interner Funktionen, zum Beispiel das Loschen des Inhalts des permanenten Speichers
(NvM), kann dazu fiithren, dass lhr Geréat nicht mehr funktioniert.

Service-Shell starten
Voraussetzung ist, dass Sie sich im User Exec-Modus befinden: (Grs) >

Fuhren Sie die folgenden Schritte aus:

Geben Sie enable ein und driicken die <Enter>-Taste.

Um den Aufwand beim Tippen zu reduzieren:
Geben Sie e ein und driicken die <Tabulator>-Taste.

Geben Sie serviceshell start ein und dricken die <Enter>-Taste.

Um den Aufwand beim Tippen zu reduzieren:
Geben Sie ser ein und driicken die <Tabulator>-Taste.
Geben Sie s ein und driicken die <Tabulator>-Taste.

IGRS >enable

1*GRS #serviceshell start

WARNING! The service shell offers advanced diagnostics and functions.
Proceed only when instructed by a service technician.

You can return to the previous mode using the 'exit' command.

BusyBox v1.31.0 (2025-04-30 15:19:33 UTC) built-in shell (ash)
Enter 'help' for a list of built-in commands.

I/mnt/fastpath #

Mit der Service Shell arbeiten

Wenn die Service-Shell aktiv ist, ist das Timeout des Command Line Interfaces inaktiv. Um Inkon-
sistenzen in der Geratekonfiguration zu vermeiden, beenden Sie die Service-Shell, bevor ein
anderer Benutzer die Ubertragung einer neuen Konfiguration auf das Gerét startet.



Service-Shell-Kommandos anzeigen
Voraussetzung ist, dass Sie die Service Shell bereits gestartet haben.

Fuhren Sie die folgenden Schritte aus:
Geben Sie help ein und driicken die <Enter>-Taste.

/mnt/fastpath # help
Built-in commands:

: [ [[ alias bg break cd chdir command continue echo eval exec
exit export false fg getopts hash help history jobs kill let
local pwd read readonly return set shift source test times trap
true type ulimit umask unalias unset wait

/mnt/fastpath #

Service-Shell beenden

Fuhren Sie die folgenden Schritte aus:
Geben Sie exit ein und driicken die <Enter>-Taste.

Service-Shell dauerhaft im Gerat deaktivieren

Wenn Sie die Service-Shell deaktivieren, haben Sie weiterhin die Méglichkeit, das Gerat zu konfi-
gurieren. Sie schranken jedoch die Méglichkeiten des Service-Personals zur Durchfihrung von
System-Diagnosen ein. Der Service-Techniker hat dann keine Méglichkeit mehr, auf interne Funk-
tionen lhres Gerats zuzugreifen.

Die Deaktivierung ist unumkehrbar. Die Service-Shell bleibt dauerhaft deaktiviert. Um die Service-
Shell zu reaktivieren, ist das Offnen des Gerits seitens des Herstellers erforderlich.

Die Voraussetzungen sind:
Die Service-Shell ist nicht gestartet.
Sie befinden sich im User Exec-Modus: (GRsS) >

Fuhren Sie die folgenden Schritte aus:
Geben Sie enable ein und dricken die <Enter>-Taste.
Um den Aufwand beim Tippen zu reduzieren:
Geben Sie e ein und driicken die <Tabulator>-Taste.
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Geben Sie serviceshell deactivate ein und driicken die <Enter>-Taste.
Um den Aufwand beim Tippen zu reduzieren:
Geben Sie ser ein und driicken die <Tabulator>-Taste.
Geben Sie dea ein und driicken die <Tabulator>-Taste.
Dieser Schritt ist unumkehrbar!
Dricken Sie die <Y>-Taste.

IGRS >enable

1*GRS #serviceshell deactivate
Notice: If you continue, then the Service Shell is permanently deactivated.

This step is irreversible!
For details, refer to the Configuration Manual.

Are you sure (Y/N) ?




1.3

1.3.1

1.3.2

System Monitor 1

System Monitor 1 ermdglicht Ihnen, vor dem Starten des Betriebssystems grundlegende Betriebs-
parameter einzustellen.

Funktionsumfang

Im System Monitor 1 erledigen Sie beispielsweise folgende Aufgaben:
Betriebssystem verwalten und Image der Gerate-Software prifen
Betriebssystem starten
Konfigurationsprofile I6schen, Gerat auf den Lieferzustand zurlicksetzen
Bootcode-Information prufen

Zugriff auf System Monitor 1

Sie stellen die serielle Verbindung mit dem Gerat tUber die USB-C-Schnittstelle her. Wahrend des
Systemstarts ist die serielle Schnittstelle des Gerats nicht verfligbar. Deshalb funktioniert der
Zugriff auf System Monitor 1 anders als bei anderen Hirschmann-Geraten. Um in den System
Monitor 1 zu wechseln, versetzen Sie das Gerat in den Recovery-Modus.

Das Gerat in den Recovery-Modus versetzen

Erforderliches Zubehoér:
Externer Speicher (empfohlen: ACA21/ACA22)
USB-C-auf-USB-A-Adapter (ausschlief3lich wenn Sie einen anderen als den empfohlenen
externen Speicher verwenden)
USB-Kabel, um den USB-C-Anschluss des Gerats mit dem Computer zu verbinden
Computer mit einer VT100-Terminalemulation (zum Beispiel PuTTY) oder serielles Terminal

Flhren Sie die folgenden Schritte aus:
Stecken Sie den externen Speicher in lhren Computer.
Flgen Sie im Root-Verzeichnis des externen Speichers eine leere Datei mit dem Namen reco-
very.txt hinzu.
Stecken Sie den externen Speicher in das Gerat.
Starten Sie das Gerat neu.
Beobachten Sie die LEDs, wahrend das Gerat hochfahrt. Wenn die LED Status abwechselnd
rot und gruin blinkt, ist das Gerat erfolgreich in den Recovery-Modus gestartet.

Anmerkung:
Die Beschreibung der Anzeigeelemente finden Sie im Anwender-Handbuch Installation.

Zugriff auf System Monitor 1
Fihren Sie die folgenden Schritte aus:

Entfernen Sie den externen Speicher vom Gerat.
Verbinden Sie lhren Computer Uber das USB-Kabel mit dem Gerat.
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Offnen Sie die VT100-Terminalemulation auf dem Computer.
Wahlen Sie den korrekten COM-Port.

Wenn der Computer und das Gerat erfolgreich verbunden sind, sehen Sie einen leeren Bildschirm.
Fuhren Sie die folgenden Schritte aus:

Dricken Sie die <Enter>-Taste, um den System Monitor 1 anzuzeigen.
Sie sehen die folgenden Informationen auf dem Bildschirm:

System Monitor 1
(Selected 0S: ...-10.3 (2025-04-28 12:08))

Manage operating system

Start selected operating system
Manage configurations

Show boot code information

Q v A W

End (reset and reboot)

sysMonl>

Abb. 9:  Ansicht System Monitor 1

Um einen Menlpunkt auszuwahlen, geben Sie die entsprechende Zahl ein.
Um ein Untermeni zu verlassen und zum Hauptmeni zuriickzukehren, driicken Sie die <ESC>-
Taste.

Anmerkung:
Um das Gerat beim nachsten Mal normal zu starten, stecken Sie den externen Speicher ohne die
recovery.txt-Datei ins Gerat.
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IP-Parameter festlegen

Bei der Erstinstallation des Gerats legen Sie die IP-Parameter fest.

Das Gerat bietet bei der Erstinstallation die folgenden Méglichkeiten zur Eingabe der IP-Parameter:

Eingabe iber das Command Line Interface.

Wahlen Sie diese ,In-Band“-Methode, wenn Sie lhr Gerat aul3erhalb seiner Betriebsumgebung
vorkonfigurieren oder Sie den Netzzugang (,Out-of-Band®“) zu dem Gerat wiederherstellen.
Eingabe Uber das Protokoll HiDiscovery.

Wabhlen Sie diese ,In-Band“-Methode fir ein bereits installiertes Gerat im Netz, oder wenn eine
weitere Ethernet-Verbindung zwischen lhrem PC und dem Gerat besteht.

Konfiguration ber den externen Speicher.

Wahlen Sie diese Methode, wenn Sie ein Gerat durch ein Gerat desselben Typs ersetzen und
Sie die Konfiguration bereits im externen Speicher gespeichert haben.

Verwendung von BOOTP.

Wabhlen Sie diese In-Band-Methode, um das installierte Gerat iGber BOOTP einzurichten. Hierzu
bengtigen Sie einen BOOTP-Server. Der BOOTP-Server weist dem Geréat die Konfigurations-
daten anhand der MAC-Adresse des Gerats zu. Der DHCP-Modus ist der Standardmodus fur
den Bezug der Konfigurationsdaten.

Konfiguration Giber DHCP.

Wahlen Sie diese In-Band-Methode, um die Einrichtung des installierten Gerats iber DHCP
vorzunehmen. Hierzu bendtigen Sie einen DHCP-Server. Der DHCP-Server weist dem Gerat
die Konfigurationsdaten anhand der MAC-Adresse oder des Systemnamens des Gerats zu.
Konfiguration Uber die grafische Benutzeroberflache.

Verflgt das Gerat bereits Uber eine IP-Adresse und ist Gber das Netz erreichbar, dann bietet
Ihnen die grafische Benutzeroberflache eine weitere Méglichkeit, die IP-Parameter zu konfigu-
rieren.

Grundlagen IP Parameter

IPv4

IP-Adresse

Die IP-Adressen bestehen aus 4 Bytes. Diese 4 Bytes werden durch einen Punkt getrennt, dezimal
dargestellt.

RFC 1340 aus dem Jahr 1992 definiert 5 Klassen von IP-Adressen.
Tab. 8: IP-Adressklassen

Klasse Netzadresse Hostadresse Adressbereich

A 1 Byte 3 Bytes 0.0.0.0..127.255.255.255

B 2 Bytes 2 Bytes 128.0.0.0..191.255.255.255
C 3 Bytes 1 Byte 192.0.0.0..223.255.255.255
D 224.0.0.0..239.255.255.255
E 240.0.0.0..255.255.255.255
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Der erste Byte einer IP-Adresse ist die Netzadresse. Der Regulierungsausschuss fur die weltweite
Zuweisung von Netzadressen ist Internet Assigned Numbers Authority (IANA). Falls Sie einen IP-
Adressenblock benétigen, wenden Sie sich an lhren Internet Service Provider (ISP). Ihr ISP wendet
sich an seine lokale Ubergeordnete Organisation, um einen IP-Adressenblock zu reservieren:

APNIC (Asia Pacific Network Information Center)

Asien/Pazifik

ARIN (American Registry for Internet Numbers)

Amerika und Subsahara-Afrika

LACNIC (Regional Latin-American and Caribbean IP Address Registry)

Lateinamerika und weitere Karibik-Inseln

RIPE NCC (Réseaux IP Européens)

Europa und umliegende Regionen

‘ 0 H Net ID - 7 bits ‘ Host ID - 24 bits ‘ Klasse A
‘ | H 0 H Net ID - 14 bits ‘ Host ID - 16 bits ‘ Klasse B
‘ | H | H 0 H Net ID - 21 bits ‘ Host ID - 8 bits‘ Klasse C
‘ | H | H | H 0 H Multicast Group ID - 28 bits ‘ Klasse D
‘ | H | H | H | H reserved for future use - 28 b its ‘ Klasse E

Abb. 10: Bitdarstellung der IP-Adresse

Ist das erste Bit einer IP-Adresse 0, gehort sie zur Klasse A. Das erste Oktett ist kleiner als 128.

Ist das erste Bit einer IP-Adresse 1 und das zweite Bit 0, gehort sie zur Klasse B. Das erste Oktett
ist zwischen 128 und 191.

Sind die ersten 2 Bits einer IP-Adresse 1, gehort sie zur Klasse C. Das erste Oktett ist groRer
als 191.

Die Vergabe der Adresse des Hosts (Host ID) obliegt dem Netzbetreiber. Der Netzbetreiber allein
ist fir die Einmaligkeit der IP-Adressen, die er vergibt, verantwortlich.

Netzmaske

Router und Gateways unterteilen grof3e Netze in Subnetze. Die Netzmaske ordnet die IP-Adressen
der einzelnen Gerate einem bestimmten Subnetz zu.

Die Einteilung in Subnetze erfolgt tGiber die Netzmaske analog zu der Einteilung der Netzadresse
(net id) in die Klassen A bis C.

Setzen Sie die Bits der Hostadresse (host id), welche die Maske darstellen, auf Eins. Setzen Sie
die restlichen Bits der Hostadresse auf Null (vgl. folgende Beispiele).

Beispiel fir eine Subnetzmaske:

Dezimale Darstellung
255.255.192.0

Bindre Darstellung
11111111.11111111.11000000.00000000

U— Subnetzmaskenbits
Klasse B




Beispiel fr IP-Adressen mit Subnetzzuordnung gemaf der Netzmaske:

Dezimale Darstellung
129.218.65.17

\—128 <129 191> Klasse B

Binare Darstellung
10000001.11011010.01000001.00010001

U— Subnetz 1

Netzadresse

Dezimale Darstellung
129.218.129.17

\—128 <129 191, Klasse B

Binare Darstellung
10000001.11011010.10000001.00010001

U— Subnetz 2

Wie man die Netzmaske verwendet

In einem grofRen Netz ist es mdglich, dass Gateways oder Router den Management-Agenten von
ihrer Netz-Management-Station trennen. Wie erfolgt in einem solchen Fall die Adressierung?

Romeo

Lorenzo

Y

LAN 1

Abb. 11:  Management-Agent durch Router von der Netz-Management-Station getrennt

Die Netz-Management-Station ,Romeo” mdchte Daten an den Management-Agenten ,Julia”
senden. Romeo kennt die IP-Adresse von Julia und weil3, dass der Router ,Lorenzo” den Weg zu
Julia kennt.

Also packt Romeo seine Botschaft in einen Umschlag und schreibt als Zieladresse die IP-Adresse
von Julia und als Quelladresse seine eigene IP-Adresse darauf.

Diesen Umschlag steckt Romeo in einen weiteren Umschlag mit der MAC-Adresse von Lorenzo
als Zieladresse und seiner eigenen MAC-Adresse als Quelladresse. Dieser Vorgang ist
vergleichbar mit dem Ubergang von der Schicht 3 zur Schicht 2 des ISO/OSI-Basis-Referenzmo-
dells.

Nun steckt Romeo das gesamte Datenpaket in den Briefkasten, vergleichbar mit dem Ubergang
von der Schicht 2 zur Schicht 1, das hei3t dem Senden des Datenpaketes in das Ethernet.
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Lorenzo erhalt den Brief, entfernt den dufReren Umschlag und erkennt auf dem inneren Umschlag,
dass der Brief fUr Julia bestimmt ist. Er steckt den inneren Umschlag in einen neuen duf3eren
Umschlag, schaut in seiner Adressliste (der ARP-Tabelle) nach der MAC-Adresse von Julia und
schreibt diese auf den duleren Umschlag als Zieladresse und seine eigene MAC-Adresse als
Quelladresse. Das gesamte Datenpaket steckt er anschlief3end in den Briefkasten.

Julia empfangt den Brief, entfernt den duReren Umschlag. Ubrig bleibt der innere Umschlag mit
Romeos IP-Adresse. Das Offnen des inneren Umschlages und lesen der Botschaft entspricht einer
Ubergabe an héhere Protokollschichten des 1ISO/OSI-Schichtenmodells.

Julia mdchte eine Antwort an Romeo zurticksenden. Sie steckt ihre Antwort in einen Umschlag mit
der IP-Adresse von Romeo als Zieladresse und ihrer eigenen IP-Adresse als Quelladresse. Doch
wohin soll sie die Antwort senden? Die MAC-Adresse von Romeo hat sie ja nicht erhalten. Die
MAC-Adresse von Romeo blieb beim Wechseln des duReren Umschlags bei Lorenzo zurick.

Julia findet in der MIB unter der Variablen hmNetGatewayIPAaddr Lorenzo als Vermittler zu Romeo. So
steckt sie den Umschlag mit den IP-Adressen in einen weiteren Umschlag mit der MAC-Zielad-
resse von Lorenzo.

Nun findet der Brief den gleichen Weg Uber Lorenzo zu Romeo, so wie der Brief von Romeo zu
Julia fand.

Classless Inter-Domain Routing

Die Klasse C mit maximal 254 (28-2) Adressen war zu klein und die Klasse B mit maximal 65534
(2*¢-2) Adressen war fur die meisten Anwender zu grof3, was zu einer ineffektiven Nutzung der
vorhandenen Klasse-B-Adressen fuhrte.

Die Klasse D enthalt reservierte Multicast-Adressen. Die Klasse E ist flir experimentelle Zwecke
vorgesehen. Ein Gateway, das nicht an diesen Experimenten teilnimmt, ignoriert experimentelle
Datagramme mit diesen Zieladressen.

Seit 1993 verwendet RFC 1519 zur Lésung dieses Problems das Classless Inter-Domain Routing
(CIDR). Das CIDR uberwindet diese Klassenschranken und unterstitzt klassenlose |IP-Adressbe-
reiche.

Mit CIDR legen Sie die Anzahl der Bits fest, welche den IP-Adressbereich kennzeichnen. Hierzu
stellen Sie den IP-Adressbereich in binarer Form dar und zahlen die Maskenbits, welche die Netz-
maske kennzeichnen. Die Maskenbits entsprechen der Anzahl der Bits, die in einem bestimmten
IP-Bereich fur das Subnetz verwendet werden.

Beispiel:

IP-Adresse, Netzmaske, IP-Adresse,

dezimal dezimal bina r

192.168.112.1 255.255.255.128 11000000 10101000 01110000 00000001
192.168.112.127 11000000 10101000 01110000 01111111

I 25 Maskenbit ——|
CIDR-Schreibweise: 192.168.112.0/25

L Maskenbits

Die Zusammenfassung mehrerer Adressbereiche der Klasse C wird als ,Supernetting“ bezeichnet.
Supernetting ermdglicht Ihnen, Adressbereiche der Klasse B sehr fein zu untergliedern.



2.1.2

IPv6

Grundlagen IP Parameter

Das Internet Protocol Version 6 (IPv6) ist die neue Version des Internet Protocol Version 4 (IPv4).
Die Implementierung von IPv6 war notwendig, da die IPv4-Adressen aufgrund der grof3en Verbrei-
tung des Internets nicht ausreichen. Das IPv6-Protokoll wird in RFC 8200 beschrieben.

Unterschiede zwischen IPv6 und IPv4 sind unter anderem:
Darstellung und Lénge der Adresse
Keine Broadcast-Adressen
Vereinfachung der Header-Struktur
Fragmentierung erfolgt nur durch den Source Host
Zusatzliche Moglichkeiten zur Erkennung von Paketflissen im Netz

IPv4 und IPv6-Protokolle kbnnen im Gerat parallel betrieben werden. Das wird durch die Verwen-
dung von Dual IP Layer, auch Dual Stack genannt, ermdglicht.

Anmerkung:
Wenn Sie das Gerat ausschliefdlich mit der Funktion IPv4 betreiben mochten, dann deaktivieren

Sie die Funktion IPv6 im Gerat.

Im Gerat hat das IPv6-Protokoll folgende Einschréankungen:

Sie kdnnen maximal 8 IPv6-Unicast-Adressen folgendermal3en festlegen:

4 |Pv6-Adressen durch manuelle Konfiguration

2 |IPv6-Adressen, wenn das Optionsfeld Auto ausgewahlt ist

1 IPv6-Adresse durch den DHCPv6-Server

1 Link-Local-Adresse
Die Funktion IPv6 kann ausschlie3lich im Management-Interface aktiviert werden. Alle konfigu-
rierbaren IPv6-Adressen kdnnen gleichzeitig auf dem Interface verwendet werden.
Mit den IPv6-Adressen kann die Management-IP-Adresse des Gerats festgelegt werden.
Andere Dienste, bei denen IPv6-Adressen verwendet werden kdnnen, sind beispielsweise
SNTP, SYSLOG, DNS und LDAP.
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Darstellung der Adresse

Die IPv6-Adresse besteht aus 128 Bits. Sie besteht aus 8 Blécken mit 4 hexadezimalen Zahlen.
Jeder Block stellt 16 Bits dar. Die 16-Bit-Blécke werden durch Doppelpunkte (:) getrennt. Die GroR3-
und Kleinschreibung missen Sie bei IPv6-Adressen nicht beachten.

Gemall RFC 4291 ist das bevorzugte Format fiir eine IPv6-Adresse x:x:x:x:x:x:x:x. Jedes ,x"
besteht aus 4 Hexadezimalwerten und stellt einen 16-Bit-Block dar. Ein Beispiel fur die bevorzugte
Schreibweise von IPv6-Adressen ist in der untenstehenden Abbildung zu sehen.

X . X . X . X . X . X . X . X
0000 0000 0000 0000 0000 0000 0000 0000
to : to . to . to . to N to . to : to
FFFF FFFF FFFF FFFF FFFF FFFF FFFF FFFF
in binary
0000 0000 0000 0000
to to to to

1111 1111 1111 1111

Abb. 12: Darstellung der IPv6-Adresse

Wie Sie der untenstehenden Abbildung entnehmen kénnen, enthalt eine IPv6-Adresse viele
Nullen. Um IPv6-Adressen zu kirzen, die 0 Bits enthalten, mussen 2 Schreibregeln befolgt
werden:
Die erste Regel ist, fuhrende Nullen in jedem 16-Bit-Block wegzulassen. Diese Regel bezieht
sich ausschlieBlich auf fuhrende Nullen und nicht auf angehangte Nullen in einem 16-Bit-Block.
Wenn die angehangten Nullen ebenfalls weggelassen werden, dann ist die Adresse nicht mehr
eindeutig.
Bei der zweiten Regel werden die Nullen durch eine spezielle Syntax gekirzt. Sie kénnen
2 Doppelpunkte nacheinander (,::“) verwenden, um aufeinanderfolgende 16-Bit-Blécke, die
ausschlieRlich Nullen enthalten, zu ersetzen. Das Zeichen ,.::* darf ausschlie3lich einmal in einer
Adresse verwendet werden. Wenn das Zeichen ,::“ mehr als einmal in der Darstellung einer
Adresse verwendet wird, dann kann aus dieser Notation mehr als eine mdgliche Adresse entwi-
ckelt werden.

Wenn beide Regeln angewendet werden, ist das Ergebnis die verkirzte Schreibweise.

In der untenstehenden Tabelle sehen Sie 2 Beispiele, wie diese Regeln angewendet werden:
Tab. 9:  Verkiirzung von IPv6-Adressen

Bevorzugt CC03:0000:0000:0000:0001:AB30:0400:FF02

Keine CCO03: 0: 0: 0: 1:AB30: 400:FF02
fuhrenden

Nullen

Verkurzt CC03::1:AB30:400:FF02




Tab. 9:  Verkiirzung von IPv6-Adressen

Bevorzugt 2008:00B7:0000:DEF0:DDDD:0000:E604:0001

Keine 2008: BT: 0:DEFO0:DDDD: 0:E604: 1
fihrenden

Nullen

Verkirzt 2008:B7::DEF0:DDDD:0:E604:1
Prafixlange

Im Gegensatz zu einer IPv4-Adresse verwendet eine IPv6-Adresse keine Subnetzmaske, um den
Teil der Adresse zu kennzeichnen, der zum Subnetz gehdrt. Stattdessen nutzt das IPv6-Protokoll
daflr die Prafixlange.

Die Prafixe von IPv6-Adressen werden ahnlich geschrieben wie die Prafixe von IPv4-Adressen in
Classless Inter-Domain Routing (CIDR):

<IPv6-Adresse>/<Prafixlange>
Die Prafixlange betragt 0. .128. Die typische Prafixlange von IPv6 fiir LANs und andere Netzwerk-
typen betragt /64. Das bedeutet, dass der Netzanteil der Adresse 64 Bits lang ist. Die Ubrigen

64 Bits stellen die Interface-ID dar, ahnlich dem Host-Anteil der IPv4-Adresse.

In der untenstehenden Abbildung sehen Sie ein Beispiel fiir die Zuweisung von Prafixlangen in Bits.

64 Bit Prafix-Lange 64 Bit Interface-ID
Adress-Beispiel: 2009:0CB8:0000:0004::10 / 64

2009:0CB8:0000:0004 0000:0000:0000:0010

Arten von Adressen
Die Arten von IPv6-Adressen werden im RFC 4291 beschrieben.

Die Arten von IPv6-Adressen sind anhand ihrer hbherwertigen Bits zu erkennen, wie in folgender
Tabelle definiert:

Tab. 10: Arten von IPv6-Adressen

Art der Adresse Binarprafix IPv6-Notation
Nicht spezifiziert 00...0 (128 bits) /128
Loopback 00...1 (128 bits) :1/128
Multicast 11111111 FFO00::/8
Link-Local-Unicast 1111111010 FE80::/10
Global Unicast (everything else)
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Nicht spezifizierte Adresse

Die IPv6-Adresse, bei der jedes Bit auf 0 gesetzt ist, nennt man unspezifizierte Adresse, was
0.0.0.0 in IPv4 entspricht. Die nicht spezifizierte Adresse zeigt das Fehlen einer Adresse an. Sie
wird gewohnlich als Quelladresse verwendet, wenn noch keine eigene Adresse feststeht.

Anmerkung:
Die nicht spezifizierte Adresse kann keinem Interface zugewiesen werden. Sie kann nicht als Ziel-
adresse verwendet werden.

Loopback-Adresse

Die Unicast-Adresse 0:0:0:0:0:0:0:1 nennt man Loopback-Adresse. Die Loopback-Adresse kann
von einem Gerat dazu verwendet werden, ein IPv6-Paket an sich selbst zu senden. Die Loopback-
Adresse kann keinem physischen Interface zugewiesen werden.

Multicast-Adresse

IPv6 hat keine Broadcast-Adresse im Gegensatz zu IPv4. Doch es gibt eine IPv6-Multicast-
Adresse ,all nodes®, die im Wesentlichen das gleiche Ergebnis liefert.

Eine IPv6-Multicast-Adresse wird verwendet, um ein IPv6-Paket an mehrere Empfanger zu
senden. Der Aufbau einer Multicast-Adresse ist folgendermalen: Die nachsten 4 Bits zeigen den
Scope der Multicast-Adresse an (wie weit das Paket Ubermittelt wird):
Die ersten 8 Bits sind auf FF gesetzt.
Die nachsten 4 Bits zeigen die zeitliche Begrenzung der Adresse an: 0 bedeutet permanent und
1 bedeutet temporar.
Die nachsten 4 Bits bestimmen den Geltungsbereich (Scope) der Multicast-Adresse. Damit wird
bestimmt, wie weit die Pakete im Netzwerk Ubermittelt werden.

Link-Local-Adresse

Die Link-Local-Adresse wird verwendet, um mit anderen Geraten tUber denselben Link zu kommu-
nizieren. ,Link" bezieht sich auf ein Subnetz. Router leiten Pakete mit Link-Local-Adressen als
Quelle oder Ziel nicht an andere Links weiter.

Link-Local-Adressen werden verwendet, um Pakete Uber einen einzelnen Link zu vermitteln, wenn
keine Router vorhanden sind oder bei Scopes wie automatische Adresskonfiguration und Neig-
hbor-Discovery. Sie haben das folgende Format:

Tab. 11:  Format der Link-Local-Adresse

10 Bits 54 Bits 64 Bits
1111111010 0 Interface-ID

Die Link-Local-Adresse ist festgelegt und nicht veranderbar.



Globale Unicast-Adresse

Eine Global-Unicast-Adresse ist global eindeutig und kann Uber das Internet geroutet werden.
Diese Art von Adressen entsprechen den oéffentlichen IPv4-Adressen. Gegenwartig werden
ausschlieRlich Global-Unicast-Adressen mit den ersten drei Bits 001 oder 2000::/3 zugewiesen.

Eine Global-Unicast-Adresse hat 3 Bereiche:
Global-Routing-Prafix
Subnetz-ID
Interface-ID

Der Global-Routing-Préfix ist der Netzanteil der Adresse.

Als Subnetz-ID wird die Identifikation eines Subnetzes innerhalb einer Organisation angegeben.
Sie ist bis zu 16 Bits lang. Die Lange der Subnetz-ID wird durch die Lange des Global-Routing-
Préfixes bestimmt.

Die Interface-ID identifiziert ein Interface eines bestimmten Knotens. Es wird Interface-ID genannt,
da ein Host mehrere Interfaces haben kann, von denen jedes eine oder mehrere IPv6-Adressen
hat.

Das allgemeine Format fur IPv6-Global-Unicast-Adressen ist in der untenstehenden Abbildung
dargestellt.

< 48 Bits >l< 16 Bits»4 64 Bits
Global Routing Prefix Subnet ID Interface ID
< 64 Bits prefix >

Abb. 13:  Allgemeines Format der IPv6-Global-Unicast-Adresse
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IP-Parameter mit dem Command Line Interface fest-
legen

IPv4

Es gibt folgende Mdéglichkeiten, die IP-Parameter einzugeben:
BOOTP/DHCP
HiDiscovery-Protokoll
Externer Speicher
Command Line Interface ber eine serielle Verbindung

( Eintragen der IP-Adressen )

\i

PC mit gestartetem Terminalprogramm
an die RJ11-Buchse anschliessen

\i

Command Line Interface
startet nach Tastendruck

\i

Einloggen und in den
Privileged EXEC Modus wechseln

\i

IP-Parameter
eintragen und speichern

\i

( Ende Eintragen der IP-Adressen )
Abb. 14: Ablaufdiagramm Eintragen der IP-Adressen

Anmerkung:

Sollten Sie in der Nahe des Installationsortes kein Terminal oder keinen PC mit Terminalemulation
zur Verfligung haben, kénnen Sie das Gerat an ihrem Arbeitsplatz einrichten und danach an seinen
endgultigen Installationsort bringen.

Fihren Sie die folgenden Schritte aus:
Stellen Sie eine Verbindung zu dem Gerat her.
Der Startbildschirm erscheint.

Schalten Sie DHCP aus.



2.2.2

Geben Sie die IP-Parameter ein.
Lokale IP-Adresse
In der Voreinstellung ist die lokale IP-Adresse o.0.0.0.
Netzmaske
Wenn Sie das Netz in Subnetze aufgeteilt haben und diese mit einer Netzmaske identifi-
zieren, geben Sie an dieser Stelle die Netzmaske ein. In der Voreinstellung ist die Netz-
maske 0.9.0.e0.
IP-Adresse des Gateways.
Diese Eingabe ist ausschlief3lich dann notwendig, wenn sich das Gerat und die Netz-
Management-Station bzw. der TFTP-Server in unterschiedlichen Subnetzen befinden

Legen Sie die IP-Adresse des Gateways fest, welches das Subnetz mit dem Gerat vom Pfad
zur Netz-Management-Station trennt.
In der Voreinstellung ist die IP-Adresse 0.0.0.0.

Speichern Sie die festgelegte Konfiguration durch Verwendung von copy config running-config

nvm.

enable In den Privileged-EXEC-Modus wechseln.
network protocol none DHCP ausschalten.
network parms 10.0.1.23 255.255.255.0 Dem Gerat die IP-Adresse 10.0.1.23 und die Netz-

maske 255.255.255.0 zuweisen. Optional kbnnen
Sie zusatzlich eine Gateway-Adresse zuweisen.

copy config running-config nvm Aktuelle Einstellungen im ,ausgewahlten” Konfigu-
rationsprofil im permanenten Speicher (nvm) spei-
chern.

Nach Eingabe der IP-Parameter kdnnen Sie das Gerat tUber die grafische Benutzeroberflache
komfortabel einrichten.

IPv6

Das Gerat ermdglicht Ihnen, die IPv6-Parameter mittels Command Line Interface Uber die serielle
Verbindung festzulegen. Um auf das Command Line Interface zuzugreifen, kénnen Sie auch eine
SSH-Verbindung unter Verwendung der IPv4-Management-Adresse nutzen.

Flhren Sie die folgenden Schritte aus:
Stellen Sie eine Verbindung zu dem Gerat her.
Der Startbildschirm erscheint.
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Schalten Sie das IPv6-Protokoll ein, falls es ausgeschaltet ist.

Geben Sie die IPv6-Parameter ein.
IPv6-Adresse
Gultige IPv6-Adresse. Die IPv6-Adresse wird in einer verkirzten Schreibweise angezeigt.
Prafixlange
Im Gegensatz zu einer IPv4-Adresse verwendet eine IPv6-Adresse keine Subnetzmaske,
um den Teil der Adresse zu kennzeichnen, der zum Subnetz gehdrt. Diese Funktion Uber-
nimmt in IPv6 die Prafixlange (siehe auf Seite 45 ,Prafixlange”).
Funktion EUI-Option
Mit der EUI-Option-Funktion kénnen Sie die Interface-ID der IPv6-Adresse automatisch fest-
legen. Das Gerat verwendet die MAC-Adresse des Interface, erweitert um die Werte £ und
fe zwischen Byte 3 und Byte 4, um eine 64 Bit lange Interface-ID zu erzeugen.
Sie kénnen diese Option ausschliellich fur IPv6-Adressen wahlen, deren Prafixlange 64
entspricht.
IPv6-Gateway-Adresse
Die IPv6-Gateway-Adresse ist die Adresse eines Routers, Uber den das Gerat andere
Gerate auRerhalb des eigenen Netzes erreicht.
Sie kdnnen alle IPv6-Adressen festlegen auRer Loopback- und Multicast-Adressen.
In der Voreinstellung ist die IPv6-Gateway-Adresse : :.

enable In den Privileged-EXEC-Modus wechseln.

network ipvé operation IPv6-Protokoll einschalten, falls es ausgeschaltet
ist. In der Voreinstellung ist das IPv6-Protokoll akti-
viert.

network ipvé address add 2001::1 64 eui-64 |Pv6-Adresse 2001::1 und Prafixlange s4 zuweisen.
Der Parameter eui-64 ist optional.
Optional kénnen Sie zusatzlich eine Gateway-
Adresse zuweisen.

copy config running-config nvm Aktuelle Einstellungen im ,ausgewahlten” Konfigu-
rationsprofil im permanenten Speicher (nvm) spei-
chern.

Nach Eingabe der IPv6-Parameter kdnnen Sie das Gerat uber die grafische Benutzeroberflache
komfortabel einrichten. Fir die Verwendung einer IPv6-Adresse in einer URL gilt die folgende URL-
Syntax: https://[<IPv6_Adresse>].



IP-Parameter mit HiDiscovery festlegen

Das HiDiscovery-Protokoll ermdglicht Ihnen, dem Gerat Uber das Ethernet IP-Parameter zuzu-
weisen.

Die anderen Parameter richten Sie komfortabel Gber die grafische Benutzeroberflache ein.
Flhren Sie die folgenden Schritte aus:

Installieren Sie auf Inrem Rechner das Programm HiDiscovery.
Starten Sie das Programm HiDiscovery.

Fie Edt Options 7

0| @ 2 W |2 @ Y
Signal | Properties | W | Telnet | Ping | Rescan | Preferences
Default Gateway Product Name

I A| MACAddress  |Writsble| 1P Address Net Mask
1|00; 00| [ 10115076 25 4.0

10

2|00:80:63:C0:50:00 10.115.0 4.0 [10.115.0.3

00:80:63:A3:40:00

3 10,115.0.70 255.255.224.0 [10.115.0.3
4(00:50:63:98:14:00
s

10,115.0.17 255.255,224.0  [10,115.0.3

(00:80:6:3:96:E4:00 0.0.0.0 0.0.0.0
:00:08 192.168.2.181 0 [19z1ea.z1
7|00:80:63:43:40:40 10.115.0.59 4.0 [10,115.0.3
&(00:80:63:A4:CC:40 10,115.0.81 255,255,240 [10,115.0.3
14E 192.168.2.174 0 [192.168.2.1

=)

1 1B:2A:61
11{00:80:63:43:40:30
12|00:80:63:44:CC:80

192.168.2.170 192.168.2.1
10,115,066 255.255,224.0  [10,115.0.3

10.115.0.50 255.255.224.0 [10.115.0.3

13(00:B0:63:61:ACI61 192.168.2.176 0 [192.168.2.1
1 10:95 10,115.0, 4.0 [10,115.0.3
15(00:80:63:61: AC:AR 192.168.2,40  |255,255.255.0 [192,168,2,1
t B:SC:ED 192.168.2.178 0 [192.168.2.1

17|00:80:63:43:40:C0
18(00:50:63:8F: 2C:BE
15|00:80:63:88:38:EC

10,115.0.72 255.255.224.0 [10.115.0.3
10,115,040 255.255,224.0  [10,115.0.3
192.168.110.52 [255.255.255.0 [0.0.0.0

11:00 10.115.0. 4.0 [10,115.0.3
10,115,077 255.755.224.0 [10.115.0.3
10,115,013 255,255,240 [10,115.0.3
192.168.2.164 192.168.2.1

10,115,5,130 4.0 110,115.0.3 ]

21/00:80:63:A4:C0:00
22/00:80:63:99:41:08
23/00:80:63:17:35:08
180:63:44: 19:2E

Abb. 15: HiDiscovery

=)

ke e o | {m Fhc o i e | R A | e e ffm i | o | o | [

Beim Start von HiDiscovery untersucht HiDiscovery automatisch das Netz nach Geraten, die das
HiDiscovery-Protokoll unterstitzen.

HiDiscovery benutzt die erste gefundene Netzschnittstelle des PCs. Wenn Ihr Computer Uber
mehrere Netzschnittstellen verfligt, kdnnen Sie die gewlinschte Netzschnittstelle in der Werkzeug-
leiste HiDiscovery auswahlen.

HiDiscovery zeigt eine Zeile fir jedes Gerat, das auf eine HiDiscovery-Protokoll-Abfrage reagiert.
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HiDiscovery ermoglicht Ihnen das Identifizieren der angezeigten Gerate.
Wahlen Sie eine Geratezeile aus.
Um fir das ausgewahlte Gerat das Blinken der LEDs einzuschalten, klicken Sie in der Werk-
zeugleiste die Schaltflache Signal. Um das Blinken auszuschalten, klicken Sie noch einmal die
Schaltflache Signal.
Mit Doppelklick in eine Zeile 6ffnen Sie ein Fenster, in welchem Sie den Geratenamen und die
IP-Parameter festlegen.

00:80:63:A3:40:00

[Power Urit 1 Switch 2

w Jus o [ Sek Default ()
et Mask: 255 Jass e | o Set Defaul: ()
Defauk Gateway: | 10 . Jus [ o ] 3 Set Defaul: () |

Save As Default |

ok | concd
Abb. 16: HiDiscovery — IP-Parameter-Zuweisung

Anmerkung:
Schalten Sie die Funktion HiDiscovery im Gerats aus, nachdem Sie dem Gerat die IP-Parameter
zugewiesen haben.

Anmerkung:
Speichern Sie die Einstellungen, sodass die Eingaben nach einem Neustart wieder zur Verfliigung
stehen.
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2.4.1

IP-Parameter mit grafischer Benutzeroberflache fest-
legen

1Pv4

Fihren Sie die folgenden Schritte aus:

Offnen Sie den Dialog Grundeinstellungen > Netzwerk > Global.

In diesem Dialog legen Sie das VLAN fest, in dem das Management des Gerats erreichbar
ist, und richten den HiDiscovery-Zugang ein.

Legen Sie in Spalte VLAN-ID das VLAN fest, in welchem das Management des Gerats Uber
das Netz erreichbar ist.
Beachten Sie hierbei, dass das Management des Gerats ausschlielich ber Ports erreichbar
ist, die Mitglied des betreffenden VLANS sind.
Das Feld MAC-Adresse zeigt die MAC-Adresse des Gerats, mit der Sie das Gerat tGber das
Netz erreichen.

Legen Sie im Rahmen HiDiscovery Protokoll v1/v2 die Einstellungen fir den Zugriff auf das
Gerat mit der HiDiscovery-Software fest.

Das HiDiscovery-Protokoll ermdglicht lhnen, dem Gerat anhand seiner MAC-Adresse eine
IP-Adresse zuzuweisen. Aktivieren Sie das HiDiscovery-Protokoll, wenn Sie von lhrem PC
aus mit der HiDiscovery-Software dem Geréat eine |IP-Adresse zuweisen wollen.

Offnen Sie den Dialog Grundeinstellungen > Netzwerk > IPv4.

In diesem Dialog legen Sie fest, aus welcher Quelle das Gerat seine IP-Parameter nach dem
Start erhalt.
Legen Sie im Rahmen Management-Schnittstelle zunachst fest, woher das Gerat seine IP-
Parameter bezieht:
Im Modus B0OTP erfolgt die Konfiguration durch einen BOOTP- oder DHCP-Server auf
Basis der MAC-Adresse des Gerats.
Im Modus DHCP erfolgt die Konfiguration durch einen DHCP-Server auf der Basis der MAC-
Adresse oder des Namens des Geréts.
Im Modus Lokal verwendet das Gerat die Netzparameter aus dem internen Geratespei-
cher.

Anmerkung:
Wenn Sie den Modus fir die IP-Adress-Zuweisung andern, aktiviert das Gerat sofort den

neuen Modus, wenn Sie die Schaltfliche «/ klicken.

Geben Sie im Rahmen IP-Parameter die IP-Adresse, die Netzmaske und das Gateway bei
Bedarf ein.

Wenden Sie die Einstellungen vorléufig an. Klicken Sie dazu die Schaltflaiche /.
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2.4.2 IPv6

Fulhren Sie die folgenden Schritte aus:

Offnen Sie den Dialog Grundeinstellungen > Netzwerk > IPv6.

Das IPv6-Protokoll ist in der Voreinstellung aktiviert. Vergewissern Sie sich, dass das Opti-
onsfeld An im Rahmen Funktion ausgewahlt ist.

Im Rahmen Konfiguration legen Sie fest, woher das Gerat seine IPv6-Parameter bezieht:

Wenn das Optionsfeld Kein ausgewabhlt ist, dann erhalt das Gerat seine IPv6-Parameter
durch manuelle Zuweisung.

Sie kdbnnen maximal 4 IPv6-Adressen manuell festlegen. Sie konnen Loopback-, Link-
Local- und Multicast-Adressen nicht als statische IPv6-Adressen festlegen.

Wenn das Optionsfeld Auto ausgewahlt ist, dann erhalt das Gerat seine IPv6-Parameter
durch dynamische Zuweisung, beispielsweise durch einen Router Advertisement Daemon
(radvd).

Das Gerat erhalt maximal 2 IPv6-Adressen.

Wenn das Optionsfeld DHCPv6 ausgewabhlt ist, dann erhalt das Geréat seine IPv6-Para-
meter von einem DHCPv6-Server.

Das Gerat kann ausschlief3lich eine IPv6-Adresse vom DHCPv6-Server erhalten.

Wenn das Optionsfeld Alle ausgewahlt ist, dann erhalt das Gerat seine IPv6-Parameter
durch dynamische und manuelle Zuweisung.

Anmerkung:
Wenn Sie den Modus fiir die Zuweisung von IPv6-Adressen andern, aktiviert das Gerat sofort

den neuen Modus, wenn Sie die Schaltfliche +/ klicken.

Wenn nétig, geben Sie die Gateway-Adresse im Rahmen IP-Parameter ein.

Anmerkung:

Wenn das Optionsfeld Auto ausgewahlt ist und Sie einen Router Advertisement Daemon
(radvd) verwenden, dann erhalt das Gerat automatisch eine Link-Local-Adresse als
Gateway-Adresse, die eine hdhere Metrik hat als die manuell eingestellte Gateway-Adresse.

Im Rahmen Erkennung doppelter Adressen kdnnen Sie die Anzahl aufeinanderfolgender
Neighbor Solicitation-Nachrichten festlegen, die das Gerat mit der Funktion Erkennung
doppelter Adressen sendet (siehe auf Seite 60 ,Funktion Erkennung doppelter Adressen”).

Wenden Sie die Einstellungen vorléufig an. Klicken Sie dazu die Schaltflache +/ .

Legen Sie manuell eine IPv6-Adresse fest. Fihren Sie dazu die folgenden Schritte aus:

Offnen Sie den Dialog Grundeinstellungen > Netzwerk > IPv6.

Klicken Sie die Schaltflache tE:'

Der Dialog zeigt das Fenster Erstellen.
Geben Sie die IPv6-Adresse in das Feld IP-Adresse ein.
Geben Sie die Prafixlange der IPv6-Adresse in das Feld Prefix-Lénge ein.
Klicken Sie die Schaltflache Ok.
Das Geréat flgt eine Tabellenzeile hinzu.
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2.5

IP-Parameter mit BOOTP festlegen

Bei aktivierter Funktion BOOTP sendet das Gerat eine Boot-Anforderungsnachricht an den BOOTP-
Server. Die Boot-Anforderungsnachricht enthalt die in dem Dialog Grundeinstellungen > Netzwerk >
IPv4 festgelegte Client-ID. Der BOOTP-Server gibt die Client-ID in eine Datenbank ein und weist
eine IP-Adresse zu. Der Server antwortet mit einer Boot-Antwort-Nachricht. Die Boot-Antwort-
Nachricht enthalt die zugewiesene IP-Adresse.
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2.6.1
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IP-Parameter mit DHCP festlegen

IPv4

Das Dynamic Host Configuration Protocol (DHCP) ist eine Weiterentwicklung von BOOTP und hat
dieses abgeldst. DHCP ermdéglicht zuséatzlich die Konfiguration eines DHCP-Clients tber einen
Namen anstatt Gber die MAC-Adresse.

Dieser Name heif3t bei DHCP nach RFC 2131 Client Identifier.

Das Gerat verwendet den in der System-Gruppe der MIB Il unter sysName festgelegten Namen als
Client Identifier. Den Systemnamen kdnnen Sie in der grafischen Benutzeroberflache (siehe Dialog
Grundeinstellungen > System), im Command Line Interface oder mit SNMP &ndern.

Das Gerat Ubermittelt dem DHCP-Server seinen Systemnamen. Der DHCP-Server verwendet
anschliellend den Systemnamen flr die Zuweisung einer IP-Adresse als Alternative fur die MAC-
Adresse.

Neben der IP-Adresse Ubertragt der DHCP-Server
die Netzmaske
das Standard-Gateway (falls verfligbar)
die TFTP-URL der Konfigurationsdatei (falls verfigbar).

Das Gerat wendet die Konfigurationsdaten auf die entsprechenden Parameter an. Wenn der
DHCP-Server die IP-Adresse zuweist, speichert das Gerat die Konfigurationsdaten dauerhaft im
nichtflichtigen Speicher.

Tab. 12: DHCP-Optionen, die das Gerét anfordert

Optionen Bedeutung

1 Subnet Mask

2 Time Offset

3 Router

4 Time server

12 Hostname

42 NTP server

61 Client Identifier

66 TFTP Server Name
67 Bootfile Name

Der Vorteil beim Einsatz von DHCP gegentber BOOTP ist, dass der DHCP-Server die Gultigkeit
der Konfigurationsparameter (“Lease”) auf eine bestimmte Zeitspanne einschréanken kann (soge-
nannte dynamische Adress-Vergabe). Rechtzeitig vor Ablauf dieser Zeitspanne (“Lease Duration”)
kann der DHCP-Client versuchen, dieses Lease zu erneuern. Alternativ dazu kann der Client ein
neues Lease aushandeln. Der DHCP-Server weist dann eine beliebige freie Adresse zu.

Um dies zu umgehen, bieten DHCP-Server die explizite Konfigurationsmaéglichkeit, einem
bestimmten Client anhand einer eindeutigen Hardware-ID dieselbe IP-Adresse zuzuweisen (soge-
nannte statische Adresszuweisung).



In der Voreinstellung ist DHCP aktiviert. Solange DHCP aktiv ist, versucht das Gerat, eine IP-
Adresse zu bekommen. Findet das Gerat nach einem Neustart keinen DHCP-Server, hat es keine
IP-Adresse. Der Dialog Grundeinstellungen > Netzwerk > IPv4 ermdglicht lhnen, DHCP zu aktivieren
oder zu deaktivieren.

Anmerkung:
Vergewissern Sie sich bei Anwendung des Netzmanagements Industrial HiVision, dass DHCP
jedem Gerat die originale IP-Adresse zuweist.

Der Anhang enthélt eine Beispielkonfiguration des BOOTP/DHCP-Servers.

Beispiel fir eine DHCP-Konfigurationsdatei:
# /etc/dhcpd.conf for DHCP Daemon

#

subnet 10.1.112.0 netmask 255.255.240.0 {
option subnet-mask 255.255.240.0;

option routers 10.1.112.96;

}

#

# Host berta requests IP configuration

# with her MAC address

#

host berta {

hardware ethernet 00:80:63:08:65:42;
fixed-address 10.1.112.82;

}

#

# Host hugo requests IP configuration

# with his client identifier.

#

host hugo {

#

option dhcp-client-identifier "hugo";
option dhcp-client-identifier 00:68:75:67:6f;
fixed-address 10.1.112.83;

server-name "10.1.112.11";

filename "/agent/config.dat";

}

Zeilen, die mit dem Zeichen # beginnen, enthalten Kommentare.

Die Zeilen vor den einzeln aufgeflihrten Geraten bezeichnen Einstellungen, die auf das folgende
Gerat angewendet werden.

Die Zeile fir die feste Adresse weist dem Geréat eine feste IP-Adresse zu.

Weitere Informationen finden Sie im DHCP-Server-Handbuch.
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IPv6

Das Dynamic Host Configuration Protocol version 6 (DHCPV6) ist ein Netzprotokoll, mit dem IPv6-
Adressen dynamisch festgelegt werden. Dieses Protokoll ist das IPv6-Aquivalent zum Dynamic
Host Configuration Protocol (DHCP) fur IPv4. DHCPVG6 ist im RFC 8415 beschrieben.

Das Gerat verwendet einen DHCP Unique Identifier (DUID), um eine Anfrage an den DHCPv6-
Server zu senden. Im Gerat reprasentiert der DUID die Client-ID, die der DHCPv6-Server
verwendet, um das Gerat zu identifizieren, das eine IPv6-Adresse angefordert hat.

Die Client-ID wird im Dialog Grundeinstellungen > Netzwerk > IPv6 im Rahmen DHCP angezeigt.

Das Gerat kann ausschlieflich eine IPv6-Adresse mit einer Prefix-Ldnge von 128 vom DHCPv6
erhalten. Keine Gateway-Adresse-Informationen werden bereitgestellt. Wenn nétig, kdnnen Sie die
Gateway-Adresse-Informationen manuell festlegen.

In der Voreinstellung ist das DHCPv6-Protokoll deaktiviert. Sie kdnnen das Protokoll im Dialog
Grundeinstellungen > Netzwerk > IPv6 aktivieren oder deaktivieren. Vergewissern Sie sich, dass das
Optionsfeld DHCPv6 im Rahmen Konfiguration ausgewahilt ist.

Wenn Sie eine IPv6-Adresse mit einer anderen Prefix-Lédnge als 128 dynamisch anfordern mdchten,
dann wahlen Sie das Optionsfeld Auto aus. Ein Beispiel ist der Router Advertisement Daemon
(radvd). Der radvd verwendet Router Solicitation- und Router Advertisement-Nachrichten, um auto-
matisch eine IPv6-Adresse einzurichten.

In der Voreinstellung ist das Optionsfeld Auto ausgewahlt. Sie kdnnen das Optionsfeld Auto im
Dialog Grundeinstellungen > Netzwerk > IPv6, Rahmen Konfiguration auswahlen oder die Auswahl
aufheben.

Wenn das Optionsfeld Alle ausgewahlt ist, dann erhalt das Gerat seine IPv6-Parameter durch dyna-
mische und manuelle Zuweisung.



2.7
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Erkennung von Adresskonflikten verwalten

Sie weisen dem Geréat eine IP-Adresse mithilfe mehrerer verschiedener Methoden zu. Diese Funk-
tion unterstltzt das Gerat bei der Erkennung von IP-Adresskonflikten in einem Netz nach dem
Systemstart sowie die Durchflihrung regelmaRiger Priifungen wahrend des Betriebes. Diese Funk-
tion wird im RFC 5227 beschrieben.

Ist die Funktion aktiviert, sendet das Gerat einen SNMP-Trap, der Sie dartber informiert, dass es
einen |P-Adresskonflikt erkannt hat.

Die folgende Liste enthalt die Voreinstellungen fir diese Funktion:
Funktion: An
Erkennung Modus: aktiv und passiv
Periodische ARP-Uberpriifung senden: markiert
Erkennung Verzdgerung [ms]: 200
Riickfallverz6gerung [s]: 15
Address-Protections: 3
Protektions-Intervall [ms]. 200
Trap senden: markiert

Aktive und passive Erkennung

Durch aktives Prifen des Netzes wird verhindert, dass das Gerat mit einer doppelten IP-Adresse
eine Verbindung mit dem Netz herstellt. Nachdem das Gerat mit dem Netz verbunden oder die IP-
Adresse konfiguriert wurde, pruft das Gerat sofort, ob seine IP-Adresse innerhalb des Netzes
bereits vorhanden ist. Um zu prifen, ob Adresskonflikte im Netz vorhanden sind, sendet das Gerat
4 ARP-Probes mit einer Erkennungsverzdgerung von 200 ms in das Netz. Wenn die IP-Adresse
vorhanden ist, versucht das Gerat, die vorherige Konfiguration wiederherzustellen und nach Ablauf
der festgelegten Verzégerungszeit fir die Freigabe eine weitere Prifung durchzufihren.

Wenn Sie die aktive Erkennung deaktivieren, sendet das Gerat 2 unaufgeforderte ARP-Ankindi-
gungen mit einem Intervall von 2 s. Ist bei der Verwendung von ARP-Ankindigungen die passive
Erkennung aktiviert, fragt das Gerat das Netz ab, um zu ermitteln, ob ein Adresskonflikt vorliegt.
Nach dem Ldsen eines Adresskonfliktes oder nach dem Ablauf der Verzégerungszeit fur die Frei-
gabe stellt das Gerat erneut eine Verbindung mit dem Netz her. Nach 10 erkannten Konflikten setzt
das Gerat das Verzdgerungsintervall fur die Freigabe auf 60 s, wenn das festgelegte Verzoge-
rungsintervall weniger als 60 s betragt.

Nachdem das Gerat die aktive Erkennung durchgefiihrt hat oder Sie die Funktion fir die aktive
Erkennung deaktiviert haben, hort das Gerat mit aktivierter passiver Erkennung das Netzwerk auf
Gerate ab, welche dieselbe IP-Adresse verwenden. Erkennt das Gerat eine doppelte IP-Adresse,
verteidigt es anfangs seine Adresse, indem es den ACD-Mechanismus im Modus flr die passive
Erkennung anwendet und unaufgeforderte ARP-Ankundigungen Gbermittelt. Die Anzahl der
SchutzmalRnahmen, die das Gerat sendet, sowie das Schutzintervall sind konfigurierbar. Zur
Lésung von Konflikten trennt die Netzschnittstelle des lokalen Gerats die Verbindung mit dem Netz,
sofern weiterhin eine Verbindung des entfernten Gerats mit dem Netz besteht.

Wenn der DHCP-Server dem Gerat eine IP-Adresse zuweist und dabei ein Adressenkonflikt
auftritt, gibt das Gerat eine DHCP-Decline-Nachricht zurtick.

Das Gerat verwendet die ARP-Probe-Methode. Diese hat die folgenden Vorteile:

ARP-Cache-Speicher auf anderen Geraten bleiben unverandert.
Die Methode bleibt iiber mehrere ARP-Probe-Ubertragungen stabil.
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Funktion Erkennung doppelter Adressen

Die Funktion Erkennung doppelter Adressen bestimmt die Eindeutigkeit einer IPv6-Unicast-Adresse
auf einem Interface. Die Funktion wird ausgefiihrt, wenn eine IPv6-Adresse manuell oder mit den
Methoden DHCPv6 oder Auto eingerichtet wird. Die Funktion wird ebenfalls ausgefuhrt, wenn sich
ein Verbindungsstatus andert, zum Beispiel von inaktiv zu aktiv.

Die Funktion Erkennung doppelter Adressen verwendet Neighbor Solicitation- und Neighbor Adverti-
sement-Nachrichten. Sie kdnnen einstellen, wie viele aufeinanderfolgende Neighbor Solicitation-
Nachrichten das Gerat sendet. Flihren Sie dazu die folgenden Schritte aus:

Offnen Sie den Dialog Grundeinstellungen > Netzwerk > IPv6.

Im Rahmen Erkennung doppelter Adressen legen Sie den noétigen Wert im Feld Anzahl der
Nachbarn fest.
Mégliche Werte:

0

Die Funktion ist ausgeschaltet.

1..5 (Voreinstellung: 1)

Wenden Sie die Einstellungen vorléufig an. Klicken Sie dazu die Schaltflaiche /.

enable In den Privileged-EXEC-Modus wechseln.

network ipvé dad-transmits <@..5> Anzahl von Neighbor Solicitation-Nachrichten
einstellen, die das Geréat sendet.
Der Wert 0 deaktiviert die Funktion.

Anmerkung:
Wenn die Funktion Erkennung doppelter Adressen erkennt, dass eine IPv6-Adresse auf einem Link
nicht eindeutig ist, dann protokolliert das Gerat dieses Ereignis nicht in der Log-Datei (System Log).



3 Zugriff auf das Gerat

3.1

Erste Anmeldung (Passwortanderung)

Um unerwiinschte Zugriffe auf das Gerat zu verhindern, ist es unerlasslich, dass Sie das voreinge-
stellte Passwort bei der ersten Anmeldung andern.

Fihren Sie die folgenden Schritte aus:
Offnen Sie die grafische Benutzeroberflache, die Anwendung HiView oder das Command Line
Interface, wenn Sie sich zum ersten Mal beim Management des Gerats anmelden.
Melden Sie sich mit dem voreingestellten Passwort beim Management des Gerats an.
Das Geréat fordert Sie auf, ein neues Passwort einzugeben.
Geben Sie |hr neues Passwort ein.
Um die Sicherheit zu erhdéhen, wahlen Sie ein Passwort mit mindestens 8 Zeichen, das Grof3-
buchstaben, Kleinbuchstaben, numerische Ziffern und Sonderzeichen enthalt.
Wenn Sie sich mit dem Command Line Interface beim Management des Gerats anmelden,
fordert Sie das Gerat auf, Ihr neues Passwort zu bestatigen.
Melden Sie sich mit lnrem neuen Passwort erneut beim Management des Gerats an.

Anmerkung:
Wenn Sie Ihr Passwort vergessen haben, dann wenden Sie sich an Ihren lokalen Support.

Weitere Informationen finden Sie unter hirschmann-support.belden.com.
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Authentifizierungs-Listen

Wenn ein Benutzer Uber eine bestimmte Verbindung auf das Management des Gerats zugreift,
verifiziert das Gerat die Anmeldedaten des Benutzers durch eine Authentifizierungs-Liste, welche
die Richtlinien enthalt, die das Gerat fir die Authentifizierung anwendet.

Voraussetzung fur den Zugriff eines Benutzers auf das Management des Gerats ist, dass der
Authentifizierungs-Liste derjenigen Anwendung, Uber die der Zugriff erfolgt, mindestens eine Richt-
linie zugeordnet ist.

Anwendungen

Das Gerét stellt fir jede Art von Verbindung, Uber die jemand auf das Gerat zugreift, eine Anwen-
dung zur Verfugung:

Zugriff auf das Command Line Interface Uber die serielle Verbindung: Console(V.24)

Zugriff auf das Command Line Interface mit SSH:  SSH

Zugriff auf das Command Line Interface mit Telnet: Telnet

Zugriff auf die grafische Benutzeroberflache: WebInterface

AuRerdem stellt das Gerat eine Anwendung zur Verfiigung, um den Zugriff von angeschlossenen
Endgeraten auf das Netz mit Port-basierter Zugriffskontrolle zu kontrollieren: 8021x

Richtlinien

Das Gerat ermdglicht Benutzern den Zugriff auf das Management des Gerats, wenn diese sich mit
gultigen Zugangsdaten anmelden. Das Gerat authentifiziert die Benutzer mit folgenden Richtlinien:
Benutzerverwaltung des Gerats
RADIUS

Mit der Port-basierten Zugriffskontrolle gemaf IEEE 802.1X erméglicht das Gerat angeschlos-
senen Endgeraten den Zugriff auf das Netz, wenn diese sich mit gultigen Zugangsdaten anmelden.
Das Gerat authentifiziert die Endgerate mit folgenden Richtlinien:

RADIUS

IAS (Integrated Authentication Server)

Das Gerat bietet Innen die Moglichkeit einer Fall-Back-Losung. Legen Sie hierflr in der Authentifi-

zierungs-Liste mehr als eine Richtlinie fest. Wenn die Authentifizierung mit der aktuellen Richtlinie
erfolglos ist, wendet das Gerat die nachste festgelegte Richtlinie an.

Authentifizierungs-Listen verwalten

Die Authentifizierungs-Listen verwalten Sie in der grafischen Benutzeroberflache oder im
Command Line Interface. Flhren Sie dazu die folgenden Schritte aus:

Offnen Sie den Dialog Gerétesicherheit > Authentifizierungs-Liste.
Der Dialog zeigt die eingerichteten Authentifizierungs-Listen.



show authlists Eingerichtete Authentifizierungs-Listen anzeigen.

Deaktivieren Sie die Authentifizierungs-Liste fir diejenigen Anwendungen, Uber die kein Zugriff
auf das Gerat erfolgt, zum Beispiel 8021x.

Heben Sie in Spalte Aktiv der Authentifizierungs-Liste defaultDot1x8021AuthList die
Markierung des Kontrollkdstchens auf.

Wenden Sie die Einstellungen vorlaufig an. Klicken Sie dazu die Schaltfliche /.

authlists disable defaultDotlx8e21AuthList Authentifizierungs-Liste deaktivieren.default-
Dot1x8021AuthList.

3.24 Einstellungen anpassen

Beispiel: Richten Sie eine eigenstandige Authentifizierungs-Liste fur die Anwendung WebInterface
ein, die per Voreinstellung in der Authentifizierungs-Liste defaultLoginAuthList enthalten ist.

Das Geréat leitet Authentifizierungsanfragen an einen RADIUS- oder TACACS+-Server weiter. Als
Fallback-Lésung authentifiziert das Gerat die Benutzer Uber die lokale Benutzerverwaltung. Fihren
Sie dazu die folgenden Schritte aus:

Erstellen Sie eine Authentifizierungs-Liste 1oginGUI.

Offnen Sie den Dialog Gerétesicherheit > Authentifizierungs-Liste.

Klicken Sie die Schaltflache &8
Der Dialog zeigt das Fenster Erstellen.
Geben Sie in das Feld Name eine aussagekraftige Bezeichnung ein.
Geben Sie in diesem Beispiel den Namen loginGUI ein.
Klicken Sie die Schaltflache Ok.
Das Gerat flgt eine Tabellenzeile hinzu.

enable In den Privileged-EXEC-Modus wechseln.
configure In den Konfigurationsmodus wechseln.
authlists add loginGUI Die Authentifizierungs-Liste loginGUI hinzufugen.

Wahlen Sie die Richtlinien fir die Authentifizierungs-Liste 1oginGUI.

Markieren Sie in Spalte Richtlinie 1 den Wert radius.
Markieren Sie in Spalte Richtlinie 2 den Wert Lokal.

Wahlen Sie in den Spalten Richtlinie 3 bis Richtlinie 5 den Wert reject, um weiteres Fall-
Back zu vermeiden.

Wenden Sie die Einstellungen vorléufig an. Klicken Sie dazu die Schaltflaiche /.
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authlists set-policy loginGUI radius local Die Richtlinien radius, Lokal und reject der
reject reject reject Authentifizierungs-Liste loginGUI zuweisen.

show authlists Eingerichtete Authentifizierungs-Listen anzeigen.

Weist der Authentifizierungs-Liste 1oginGUI eine Anwendung zu.

Offnen Sie den Dialog Gerétesicherheit > Authentifizierungs-Liste.
Wahlen Sie in der Tabelle die Authentifizierungsliste 1oginGUI.

Klicken Sie die Schaltflache E

Der Dialog zeigt das Fenster Anwendungen zuordnen.

Klicken Sie die Anwendung WebInterface an, um diese zu markieren.

Klicken Sie die Schaltflache Ok.

Der Dialog zeigt die aktualisierten Einstellungen:
Die Spalte Zugeordnete Anwendungen der Authentifizierungs-Liste 1loginGUI zeigt die
Anwendung WebInterface.

Die Spalte Zugeordnete Anwendungen der Authentifizierungs-Liste defaultLoginAu-
thList zeigt die Anwendung WebInterface nicht mehr.

Wenden Sie die Einstellungen vorléufig an. Klicken Sie dazu die Schaltflaiche /.

show appllists Anwendungen und zugewiesene Listen anzeigen.
appllists set-authlist WebInterface Die Anwendung loginGUI der Authentifizierungs-
loginGUI

Liste WebInterface zuweisen.



3.3

3.3.1

Benutzerverwaltung

Das Gerat ermdglicht Benutzern den Zugriff auf das Management des Gerats, wenn diese sich mit
gultigen Zugangsdaten anmelden. Das Gerat authentifiziert die Benutzer entweder anhand der
lokalen Benutzerverwaltung, mit einem RADIUS- oder mit einem TACACS+-Server im Netz. Damit
das Gerat auf die Benutzerverwaltung zurtickgreift, weisen Sie einer Authentifizierungsliste die
Richtlinie Lokal zu, siehe Dialog Gerétesicherheit > Authentifizierungs-Liste.

In der lokalen Benutzerverwaltung verwalten Sie die Benutzerkonten. Jedem Benutzer ist in aller
Regel jeweils ein Benutzerkonto zugeordnet.

Berechtigungen

Das Gerat erméglicht Ihnen, durch ein rollenbasiertes Berechtigungsmodell die Zugriffe auf das
Management des Gerats differenziert zu steuern. Benutzer, denen ein bestimmtes Berechtigungs-
profil zugeordnet ist, sind befugt, Kommandos und Funktionen aus demselben oder einem niedri-
geren Berechtigungsprofil anzuwenden.

Das Gerat wendet die Berechtigungsprofile auf jede Anwendung an, mit welcher Zugriffe auf das
Management des Gerats mdglich sind.

Anmerkung:

Fir das Command Line Interface gilt: Benutzer, denen ein bestimmtes Berechtigungsprofil zuge-

ordnet ist, sind befugt, Kommandos und Funktionen aus diesem oder einem niedrigeren Berechti-
gungsprofil anzuwenden. Welche Kommandos einem Benutzer zur Verfiigung stehen, hangt auch
davon ab, in welchem Modus des Command Line Interface er sich gerade befindet. Siehe ,Modus-
basierte Kommando-Hierarchie” auf Seite 21.

Jedes Benutzerkonto ist mit einer Berechtigung verknupft, das den Zugriff auf die einzelnen Funk-
tionen des Gerats reguliert. Abhangig von der vorgesehenen Tatigkeit des jeweiligen Benutzers
weisen Sie ihm eine vordefinierte Berechtigung zu. Das Gerat unterscheidet die folgenden Berech-
tigungen.

Administrator

Operator

Abb. 17: Berechtigungen fiir Benutzerkonten
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Tab. 13: Berechtigungen fiir Benutzerkonten

Rolle Beschreibung

Autorisiert fiir folgende Tatigkeiten

administrator Der Benutzer ist berechtigt,
das Gerat zu Gberwachen
und zu administrieren.

Samtliche Tatigkeiten mit Lese-/Schreibzugriff
einschlieBlich der folgenden, einem Administrator
vorbehaltenen Tatigkeiten:
Benutzerkonten hinzufiigen, &ndern und
I6schen
Benutzerkonten aktivieren, deaktivieren und
entsperren
Jedes Passwort &ndern
Das Passwort-Management einrichten
Systemzeit einstellen und andern
Dateien auf das Gerat laden, zum Beispiel
Gerateeinstellungen, Zertifikate oder Images
der Gerate-Software
Einstellungen und sicherheitsbezogene
Einstellungen auf den Lieferzustand zurtick-
setzen
Den RADIUS- oder TACACS+-Server und die
Authentifizierungslisten einrichten
Skripte anwenden mit dem Command Line
Interface
CLI-Logging und SNMP-Logging ein- und
ausschalten
Externen Speicher aktivieren und deaktivieren
System Monitor 1 aktivieren oder deaktivieren
Dienste flr den Zugriff auf das Management
des Gerats (zum Beispiel SNMP) ein- und
ausschalten.
Zugriffsbeschrankungen auf die grafische
Benutzeroberflache oder das Command Line
Interface auf Basis der IP-Adresse einrichten

operator Der Benutzer ist berechtigt,
das Gerat zu tUberwachen
und zu konfigurieren, mit
Ausnahme sicherheitsbezo-
gener Einstellungen.

Samtliche Tatigkeiten mit Lese-/Schreibzugriff
mit Ausnahme der o.g. Tatigkeiten, die
ausschliellich einem Administrator vorbehalten
sind.




3.3.2

Tab. 13: Berechtigungen fiir Benutzerkonten (Forts.)

Rolle Beschreibung Autorisiert fiir folgende Tatigkeiten

auditor Der Benutzer ist berechtigt, Uberwachende Téatigkeiten mit Lesezugriff.
das Gerat zu Uberwachen
und das Protokoll im Dialog
Diagnose > Bericht > Audit-Trail
zu speichern.

guest Der Benutzer ist berechtigt, Uberwachende Téatigkeiten mit Lesezugriff.
das Gerat zu iberwachen —
mit Ausnahme sicherheitsbe-
zogener Einstellungen.

unauthorized Kein Zugriff auf das Geréat Keine erlaubten Tatigkeiten.
moglich.

Als Administrator weisen
Sie diese Berechtigung
zu, um ein Benutzerkonto
voribergehend zu
sperren.
Wenn beim Zuweisen
einer anderen Berechti-
gung ein Fehler erkannt
wird, dann weist das
Gerat dem Benutzerkonto
diese Berechtigung zu.

Benutzerkonten verwalten

Die Benutzerkonten verwalten Sie in der grafischen Benutzeroberfliche oder im Command Line
Interface. Flhren Sie dazu die folgenden Schritte aus:

Offnen Sie den Dialog Gerétesicherheit > Benutzerverwaltung.
Der Dialog zeigt die eingerichteten Benutzerkonten.

show users Eingerichtete Benutzerkonten anzeigen.
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Voreingestelite Benutzerkonten

In der Voreinstellung ist im Gerat das Benutzerkonto admin eingerichtet.

Tab. 14: Einstellungen des voreingestellten Benutzerkontos

Parameter Voreinstellung
Benutzername admin
Passwort private

Rolle administrator
Benutzer gesperrt unmarkiert
Richtlinien (iberpriifen unmarkiert
SNMP-Authentifizierung hmacmd5
SNMP-Verschliisselung des

Andern Sie das Passwort des Benutzerkontos admin, bevor Sie das Gerat im Netz zugénglich
machen.

Voreingestellte Passwoérter dndern

Um unerwiinschte Eingriffe zu vermeiden, andern Sie das Passwort des voreingestellten Benutzer-
kontos. Fihren Sie dazu die folgenden Schritte aus:
Andern Sie das Passwort fiir das Benutzerkonto admin.

Offnen Sie den Dialog Gerétesicherheit > Benutzerverwaltung.
Der Dialog zeigt die eingerichteten Benutzerkonten.

Um eine festgelegte Mindestkomplexitat fir die Passworter vorzuschreiben, markieren Sie
das Kontrollkastchen in Spalte Richtlinien liberpriifen.

Das Gerat prift das Passwort vor dem Speichern anhand der im Rahmen Passwort-Richtli-
nien festgelegten Richtlinien.

Anmerkung:

Das Priifen des Passworts flihrt moglicherweise zu einer Meldung im Dialog
Grundeinstellungen > System, Rahmen Sicherheits-Status. Die Einstellungen, die zu dieser
Meldung fiihren, legen Sie fest im Dialog Grundeinstellungen > System.

Klicken Sie in der Tabellenzeile des betreffenden Benutzerkontos in das Feld Passwort.
Geben Sie ein Passwort mit mindestens 6 Zeichen ein.
Erlaubt sind bis zu 64 alphanumerische Zeichen.
Das Gerat unterscheidet zwischen GrofRR- und Kleinschreibung.
Die Mindestlange des Passworts ist im Rahmen Konfiguration festgelegt. Das Gerat
pruft stets die Mindestlange des Passworts.

Wenden Sie die Einstellungen vorléufig an. Klicken Sie dazu die Schaltflaiche +/ .

enable In den Privileged-EXEC-Modus wechseln.
configure In den Konfigurationsmodus wechseln.

users password-policy-check <user> enable F{r das Benutzerkonto <user> das Prifen des
Passwortes anhand der festgelegten Richtlinien
aktivieren. Auf diese Weise geben Sie eine hohere
Mindestkomplexitat fir die Passworter vor.
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Anmerkung:

Das Prifen des Passworts fiihrt moglicherweise zu einer Meldung, wenn Sie den Sicherheits-
status anzeigen (show security-status all). Die Einstellungen, die zu dieser Meldung fiihren,
legen Sie fest mit dem Kommando security-status monitor pwd-policy-inactive.

users password USER SECRET Fir das Benutzerkonto USER das Passwort SECRET
festlegen. Geben Sie mindestens 6 Zeichen ein.

save Einstellungen im permanenten Speicher (nvm) im
»-ausgewahlten” Konfigurationsprofil speichern.

Neues Benutzerkonto einrichten

Weisen Sie Benutzern, die auf das Management des Gerats zugreifen, jeweils ein eigenes Benut-
zerkonto zu. Auf diese Weise haben Sie die Moéglichkeit, die Berechtigungen fir die Zugriffe diffe-
renziert zu steuern.

Im folgenden Beispiel richten Sie das Benutzerkonto flr einen Benutzer USER mit der Zugriffsrolle
operator ein. Benutzer mit der Zugriffsrolle operator sind berechtigt, das Gerat zu tiberwachen und
einzurichten, mit Ausnahme sicherheitsbezogener Einstellungen. Flihren Sie dazu die folgenden
Schritte aus:

Erstellen Sie ein Benutzerkonto.

Offnen Sie den Dialog Gerétesicherheit > Benutzerverwaltung.

Klicken Sie die Schaltflache I:E_I:I
Der Dialog zeigt das Fenster Erstellen.

Geben Sie in das Feld Benutzername die Bezeichnung ein.
In diesem Beispiel geben Sie dem Benutzerkonto die Bezeichnung USER.

Klicken Sie die Schaltflache Ok.

Um eine festgelegte Mindestkomplexitat fir die Passworter vorzuschreiben, markieren Sie
das Kontrollkastchen in Spalte Richtlinien liberpriifen.

Das Gerat prift das Passwort vor dem Speichern anhand der im Rahmen Passwort-Richtli-
nien festgelegten Richtlinien.

Geben Sie in das Feld Passwort das Passwort mit mindestens 6 Zeichen ein.

Erlaubt sind bis zu 64 alphanumerische Zeichen.
Das Gerat unterscheidet zwischen GroR- und Kleinschreibung.
Die Mindestlange des Passworts ist im Rahmen Konfiguration festgelegt. Das Gerat
pruft stets die Mindestlange des Passworts.

Wahlen Sie in Spalte Rolle die Zugriffsrolle.

In diesem Beispiel wahlen Sie den Wert operator.

Um das Benutzerkonto zu aktivieren, markieren Sie das Kontrollkastchen in Spalte Aktiv.

Wenden Sie die Einstellungen vorlaufig an. Klicken Sie dazu die Schaltfliche +/ .
Der Dialog zeigt die eingerichteten Benutzerkonten.
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enable
configure
users add USER

users password-policy-check USER enable

users password USER SECRET

users access-role USER operator

users enable USER
show users

save

Anmerkung:

In den Privileged-EXEC-Modus wechseln.
In den Konfigurationsmodus wechseln.
Benutzerkonto USER hinzufiigen.

Fur das Benutzerkonto USER das Priifen des Pass-
wortes anhand der festgelegten Richtlinien akti-
vieren. Auf diese Weise geben Sie eine hdhere
Mindestkomplexitat fur die Passworter vor.

Fur das Benutzerkonto USER das Passwort SECRET
festlegen. Geben Sie mindestens 6 Zeichen ein.

Dem USER-Benutzerkonto die Zugriffsrolle operator
zuweisen.

Benutzerkonto USER aktivieren.
Eingerichtete Benutzerkonten anzeigen.

Einstellungen im permanenten Speicher (nvm) im
»-ausgewahlten” Konfigurationsprofil speichern.

Denken Sie daran, das Passwort zuzuweisen, wenn Sie ein neues Benutzerkonto im Command

Line Interface einrichten.

Benutzerkonto deaktivieren

Nach Deaktivieren eines Benutzerkontos verweigert das Gerat Zugriffe des zugehdérigen Benutzers
auf das Management des Gerats. Im Gegensatz zum vollstandigen Loschen ermdglicht Ihnen das
Deaktivieren, die Einstellungen des Benutzerkontos fir eine kiinftige Wiederverwendung beizube-
halten. Fiihren Sie dazu die folgenden Schritte aus:
Um die Einstellungen des Benutzerkontos fir eine kiinftige Wiederverwendung beizubehalten,
deaktivieren Sie das Benutzerkonto temporar.

Offnen Sie den Dialog Gerétesicherheit > Benutzerverwaltung.
Der Dialog zeigt die eingerichteten Benutzerkonten.

Heben Sie in der Tabellenzeile des betreffenden Benutzerkontos die Markierung des Kont-

rollkastchens Aktiv auf.

Wenden Sie die Einstellungen vorlaufig an. Klicken Sie dazu die Schaltfliche +/ .



enable In den Privileged-EXEC-Modus wechseln.

configure In den Konfigurationsmodus wechseln.

users disable <user> Deaktivieren eines Benutzerkontos.

show users Eingerichtete Benutzerkonten anzeigen.

save Einstellungen im permanenten Speicher (nvm) im

»=ausgewahlten” Konfigurationsprofil speichern.

Um die Einstellungen des Benutzerkontos dauerhaft zu deaktivieren, [6schen Sie das Benutzer-
konto.

Wabhlen Sie die Tabellenzeile des betreffenden Benutzerkontos.

Klicken Sie die Schaltflache 5.

users delete <user> Benutzerkonto <user> I6schen.
show users Eingerichtete Benutzerkonten anzeigen.
save Einstellungen im permanenten Speicher (nvm) im

»=ausgewahlten” Konfigurationsprofil speichern.

3.3.7 Richtlinien fiir Passworter anpassen

Das Gerat ermdglicht Ihnen zu prifen, ob die Passworter flir die Benutzerkonten der vorgegebenen
Richtlinie entsprechen. Wenn die Passworter den Passwortregeln entsprechen, erreichen Sie eine
héhere Komplexitat der Passworter.

Die Benutzerverwaltung des Gerats ermdglicht Ihnen, die Prifung in jedem Benutzerkonto indivi-

duell ein- oder auszuschalten. Bei eingeschalteter Prifung akzeptiert das Gerat ein gedndertes
Passwort, wenn es die Anforderungen der Richtlinien erfillt.
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In der Voreinstellung sind praxistaugliche Werte fir die Richtlinien im Gerat eingerichtet. Sie haben
die Moglichkeit, die Richtlinien an lhre Erfordernisse anzupassen. Fuhren Sie dazu die folgenden
Schritte aus:

Passen Sie die Richtlinien flir Passworter an Ihre Erfordernisse an.

Offnen Sie den Dialog Gerétesicherheit > Benutzerverwaltung.

Im Rahmen Konfiguration legen Sie fest, wie viele aufeinanderfolgende erfolglose Login-
Versuche das Gerat zulasst, bevor es den Benutzer sperrt. Sie legen ebenfalls die Mindest-
anzahl von Zeichen fest, aus denen ein Passwort besteht.

Anmerkung:
Das Gerat ermdglicht ausschlieRlich Benutzern mit der Berechtigung administrator, die
Sperre aufzuheben.

Die Anzahl der aufeinanderfolgenden erfolglosen Login-Versuche sowie die mégliche Sperre
des Benutzers beziehen sich ausschliel3lich auf den Zugriff auf das Management des Gerats
uber:

die grafische Benutzeroberflache

das SSH-Protokoll

das Telnet-Protokoll

Anmerkung:
Beim Zugriff auf das Management des Gerats mittels Command Line Interface Uber die seri-
elle Verbindung ist die Anzahl erfolgloser Login-Versuche unbegrenzt.

Legen Sie die Werte entsprechend Ihren Anforderungen fest.
Im Feld Login-Versuche legen Sie fest, wie oft ein Anwender versuchen kann, sich beim
Management des Gerats anzumelden. Das Feld ermdéglicht Ihnen, diesen Wert im
Bereich 0. .5 festzulegen.
Im obigen Beispiel deaktiviert der Wert @ die Funktion.
Das Feld Min. Passwort-Ldnge ermoglicht lnnen, Werte im Bereich 1. .64 einzugeben.

Der Dialog zeigt im Rahmen Passwort-Richtlinien die eingerichteten Richtlinien.

Passen Sie die Werte an lhre Erfordernisse an.
Erlaubt sind Werte im Bereich 1 bis 16.
Der Wert 0 deaktiviert die betreffende Richtlinie.

Um die in den Rahmen Konfiguration und Passwort-Richtlinien festgelegten Eintrage anzu-
wenden, markieren Sie das Kontrollkastchen in Spalte Richtlinien (berpriifen fur einen
bestimmten Benutzer.

Wenden Sie die Einstellungen vorlaufig an. Klicken Sie dazu die Schaltfliche /.

enable In den Privileged-EXEC-Modus wechseln.

configure In den Konfigurationsmodus wechseln.

passwords min-length 6 Richtlinie fur die Mindestlange des Passworts fest-
legen.

passwords min-lowercase-chars 1 Richtlinie flr die Mindestanzahl von Kleinbuch-

staben im Passwort festlegen.

passwords min-numeric-chars 1 Richtlinie flr die Mindestanzahl von Ziffern im
Passwort festlegen.

passwords min-special-chars 1 Richtlinie fur die Mindestanzahl von Sonderzei-
chen im Passwort festlegen.



passwords min-uppercase-chars 1

show passwords

save

Richtlinie fiir die Mindestanzahl von Gro3buch-
staben im Passwort festlegen.

Eingerichtete Richtlinien anzeigen.

Einstellungen im permanenten Speicher (nvm) im
»-ausgewahlten” Konfigurationsprofil speichern.
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SNMP-Zugriff

Das Simple Network Management Protocol (SNMP) ermdglicht Ihnen, mit einem Netzmanage-
mentsystem das Gerat Uber das Netz zu (iberwachen und seine Einstellungen zu andern.

SNMPv1/v2-Zugriff

Mit SNMPv1 oder SNMPv2 kommunizieren das Netzmanagementsystem und das Gerat unver-
schlisselt. Jedes SNMP-Paket enthalt den Community-Namen im Klartext und die IP-Adresse des
Absenders.

Im Gerat voreingestellt sind die Community-Namenpublic flr Lesezugriff und private fur Lese-
und Schreibzugriff. Wenn SNMPv1/v2 eingeschaltet ist, erlaubt das Gerat jedem, der den Commu-
nity-Namen kennt, den Zugriff auf das Gerat.

Erschweren Sie unerwiinschten Zugriff auf das Gerat. Fihren Sie dazu die folgenden Schritte aus:
Andern Sie im Gerét die voreingestelltenCommunity-Namen.
Behandeln Sie die Community-Namen vertraulich.
Jeder, der den Community-Namen fur Schreibzugriffe kennt, hat die Moglichkeit, die Einstel-
lungen des Gerats zu andern.
Legen Sie fUr Lese- und Schreibzugriffe einen anderen Community-Namen fest als fur Lesezu-
griffe.
Verwenden Sie SNMPv1 oder SNMPv2 ausschlieBlich in abhdrsicheren Umgebungen. Die
Protokolle verwenden keine Verschlusselung.
Wirempfehlen, SNMPv3 zu nutzen und im Gerat den Zugriff Gber SNMPv1 und SNMPv2 auszu-
schalten.

SNMPv3-Zugriff

Mit SNMPv3 kommunizieren das Netzmanagementsystem und das Gerat verschlisselt. Das Netz-
managementsystem authentifiziert sich gegentber dem Gerat mit den Anmeldedaten eines Benut-
zers. Voraussetzung flr den SNMPv3-Zugriff ist, dass im Netzmanagementsystem dieselben
Einstellungen wie im Gerat festgelegt sind.

Das Gerat ermdglicht Ihnen, fir jedes Benutzerkonto die Parameter SNMP-Authentifizierung und
SNMP-Verschliisselung individuell festzulegen.

Wenn Sie im Gerat ein neues Benutzerkonto einrichten, sind die Parameter so voreingestellt, dass
das Netzmanagementsystem Industrial HiVision das Gerat damit sofort erreicht.

Die im Gerat eingerichteten Benutzerkonten verwenden in der grafischen Benutzeroberflache, im
Command Line Interface (CLI) und fir SNMPv3 dieselben Passworter.



3.4.3

Um die SNMPv3-Parameter des Benutzerkontos an die Einstellungen im Netzmanagementsystem
anzupassen, fihren Sie die folgenden Schritte aus:

Offnen Sie den Dialog Gerétesicherheit > Benutzerverwaltung.
Der Dialog zeigt die eingerichteten Benutzerkonten.

Klicken Sie in der Tabellenzeile des betreffenden Benutzerkontos in das Feld SNMP-
Authentifizierung. Wahlen Sie die gewlinschte Einstellung.

Klicken Sie in der Tabellenzeile des betreffenden Benutzerkontos in das Feld SNMP-
Verschliisselung. Wahlen Sie die gewlnschte Einstellung.

Wenden Sie die Einstellungen vorlaufig an. Klicken Sie dazu die Schaltfliche +/ .

enable In den Privileged-EXEC-Modus wechseln.

configure In den Konfigurationsmodus wechseln.

users snmpv3 authentication <user> md5 Protokoll HMAC-MD5 oder HMAC-SHA dem

| shal Benutzerkonto <user> fur Authentifizierungsan-
fragen zuweisen.

users snmpv3 encryption <user>  des | Algorithmus DES oder AES-128 dem Benutzer-

aescfb128 | none konto <user> zuweisen.

Mit dem Algorithmus verschlisselt das Gerat
Authentifizierungsanfragen. Der Wert none hebt die
Verschlisselung auf.

show users Die eingerichteten Benutzerkonten anzeigen.

save Einstellungen im permanenten Speicher (nvm) im
»-ausgewahlten” Konfigurationsprofil speichern.

SNMPv3-Traps

SNMP Version 3 ermdglicht, dass das Gerat verschlisselt mit einem Netzwerkmanagementsystem
kommuniziert.

Richten Sie dazu die folgenden Rollen im Gerét ein:

SNMPv3-Trap-Benutzer
SNMPv3-Trap Hosts

SNMPv3-Trap-Benutzer

Ein SNMPv3-Trap-Benutzer hat die Berechtigung, SNMPv3-Traps an die festgelegten SNMPv3-
Trap-Hosts zu senden.

Ein SNMPv3-Trap-Benutzer ist ausschlieBlich fiir das Senden von SNMPv3-Traps an SNMPv3-
Trap-Hosts bestimmt. Verwechseln Sie SNMPv3-Trap-Benutzer nicht mit Benutzerkonten fir das
Gerat. Siehe Abschnitt ,Benutzerkonten verwalten” auf Seite 67.

Das Gerat unterstitzt Verschlisselung und Authentifizierung fur das Senden von SNMPv3-Traps.
Das Gerat ermdglicht lhnen, SNMPv3-Trap-Benutzer einzurichten.
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Das Gerat unterstitzt die folgenden Authentifizierungs- und Verschlisselungsmethoden:
auth-no-priv
Der Benutzer kann ausschlief3lich nach Authentifizierung SNMPv3-Traps senden. Das Gerat
sendet die SNMPv3-Traps unverschlisselt.
auth-priv
Der Benutzer kann ausschlief3lich nach Authentifizierung SNMPv3-Traps senden. Das Gerat
sendet die SNMPv3-Traps verschlisselt.
no-auth
Verwenden Sie diese Einstellung nicht, wenn Sie Daten Uber nicht vertrauenswirdige Netze
Ubertragen.
Das Gerat sendet die SNMPv3-Traps unverschlisselt ohne Authentifizierung.

Um einen SNMPv3-Trap-Benutzer hinzuzufligen, fiihren Sie die folgenden Schritte aus:

enable In den Privileged-EXEC-Modus wechseln.
configure In den Konfigurationsmodus wechseln.

snmp notification user add <namel> auth- Den SNMPv3-Trap<namel>-Benutzer hinzufligen.
priv auth shal <passphrasel> priv des Mit Authentifizierung und Verschlisselung
<passphrase2>

SNMPv3-Authentifizierungsparameter

SHAA1 als kryptografische Hash-Funktion fir die
SNMPv3-Trap-Benutzerauthentifizierung
<passphrasel> als Passphrase
SNMPv3-Verschlisselungsparameter

DES als SNMPv3-Trap-Verschliusselungsalgo-
rithmus

<passphrase2> als Passphrase.

show snmp notification users Einstellungen fur die SNMPv3-Trap-Benutzer
zeigen.
save Einstellungen im permanenten Speicher (nvm) im

»=ausgewahlten” Konfigurationsprofil speichern.

Um einen bestehenden SNMPv3-Trap-Benutzer zu modifizieren, I16schen Sie den Benutzer und
fuagen Sie einen neuen Benutzer mit den gewiinschten Einstellungen hinzu.

Um einen SNMPv3-Trap-Benutzer zu |6schen, fihren Sie die folgenden Schritte aus:

enable In den Privileged-EXEC-Modus wechseln.
configure In den Konfigurationsmodus wechseln.

snmp notification user delete <namel> Den SNMPv3-Trap<namel>-Benutzer I6schen.
save Einstellungen im permanenten Speicher (nvm) im

»=ausgewahlten” Konfigurationsprofil speichern.

SNMPv3-Trap Hosts
Ein SNMPv3-Trap-Host ist das Ziel fur einen SNMPv3-Trap, den das Gerat sendet.

Das Gerat unterstitzt maximal 10 SNMP-Trap-Hosts.



Um einen SNMPv3-Trap-Host festzulegen, fihren Sie die folgenden Schritte aus:

enable
configure

snmp notification host add <hostnamel>
a.b.c.d user <name2> auth-priv

show snmp notification hosts

save

In den Privileged-EXEC-Modus wechseln.
In den Konfigurationsmodus wechseln.

SNMPv3-Trap-Host <hostnamel> hinzufiigen
Mit der IPv4-Adresse <a.b.c.d>
Benutzername <name2>
Mit Authentifizierung und Verschliisselung

Einstellungen fur den SNMPv3-Trap-Host zeigen.

Einstellungen im permanenten Speicher (nvm) im
»=ausgewahlten” Konfigurationsprofil speichern.

Um einen bestehenden SNMPv3-Trap-Host zu modifizieren, I6schen Sie den Host und fiigen Sie
einen neuen Host mit den gewiinschten Einstellungen hinzu.

Um einen SNMPv3-Trap-Host zu I6schen, filhren Sie die folgenden Schritte aus:

enable
configure
snmp notification host delete <hostnamel>

save

In den Privileged-EXEC-Modus wechseln.
In den Konfigurationsmodus wechseln.
Den SNMPv3-Trap-Host <hostnamel> |dschen.

Einstellungen im permanenten Speicher (nvm) im
»=ausgewahlten” Konfigurationsprofil speichern.
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Out-of-Band-Zugriff

Das Gerat verflgt Uber einen separaten Port, der Ihnen Out-of-Band-Zugriff auf das Management
des Gerats ermdglicht. Bei hoher In-Band-Last auf den Switching-Ports haben Sie Uber diesen
separaten Port dennoch Zugriff auf das Management des Gerats.

Voraussetzung ist, dass Sie die Management-Station direkt an den USB-Port anschlie3en. Wenn
Sie Microsoft Windows verwenden, installieren Sie gegebenenfalls den RNDIS-Treiber. Sobald Sie
die Management-Station angeschlossen haben, kann diese Uber eine virtuelle Netzverbindung mit
dem Management des Gerats kommunizieren.

In der Voreinstellung kénnen Sie Uber diesen Port mit folgenden IP-Parametern auf das Manage-
ment des Gerats zugreifen:

IP-Adresse  192.168.248.100

Netzmaske  255.255.255.0

Das Gerat ermdglicht Ihnen mit den folgenden Protokollen den Zugriff auf das Management des
Geréts:
SNMP
Telnet
SSH
HTTP
HTTPS
FTP
SCP
TFTP
SFTP
Industrieprotokolle
IEC61850-MMS
Modbus TCP

IP-Parameter festlegen

Wenn Sie die Management-Station Uber den USB-Port anschlief3en, weist das Gerat die IP-
Adresse der USB-Netzschnittstelle, um 1 erhdht, der Management-Station zu (in der Voreinstel-
lung 192.168.248.101). Das Gerat ermdglicht Innen, die IP-Parameter zu andern, um das Gerat an
die Anforderungen in lhrer Umgebung anzupassen.

Vergewissern Sie sich, dass das IP-Subnetz dieser Netzschnittstelle sich nicht mit einem Subnetz
Uberschneidet, das mit einem anderen Interface des Gerates verbunden ist:
Management-Interface

Wenn die Management-Station Gber den USB-Port auf das Management des Gerats zugreift,
unterbricht das Gerat die Verbindung zur grafischen Benutzeroberflache und zum Command Line
Interface unmittelbar nachdem Sie die Anderungen durchgefiihrt haben.

Fihren Sie die folgenden Schritte aus:

Offnen Sie den Dialog Grundeinstellungen > Out-of-Band via USB.
Uberschreiben Sie die IP-Adresse im Rahmen IP-Parameter, Feld IP-Adresse.

Wenden Sie die Einstellungen vorléufig an. Klicken Sie dazu die Schaltflaiche /.
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enable

network usb parms 192.168.1.1 255.255.255.0

show network usb

Out-of-band USB management settings

Management operation........c.ovveiiiiiinnnn
IP ddressS. e iiieeeeeneneeneenenneenenns
Subnet mask...ovvi il
Host MAC addresS.....coeerieveneeneeneenennnn
Device MAC addressS.....covveveneennennenennnn

save

USB-Netzschnittstelle ausschalten

In den Privileged-EXEC-Modus wechseln.

IP-Adresse 192.168.1.1 und Netzmaske
255.255.255.0 fur die USB-Netzschnittstelle fest-
legen.

Einstellungen der USB-Netzschnittstelle anzeigen.

enabled
192.168.1.1
255.255.255.0
64:60:38:1f:85:85
64:60:38:1:85:86

Einstellungen im permanenten Speicher (nvm) im
»-ausgewahlten” Konfigurationsprofil speichern.

In der Voreinstellung ist die USB-Netzschnittstelle eingeschaltet. Wenn Sie nicht méchten, dass
jemand Uber den USB-Port auf das Management des Gerats zugreift, dann erméglicht Ihnen das
Gerat, die USB-Netzschnittstelle auszuschalten.

Wenn die Management-Station Giber den USB-Port auf das Management des Gerats zugreift,
unterbricht das Gerat die Verbindung zur grafischen Benutzeroberflache und zum Command Line
Interface unmittelbar nachdem Sie die Anderungen durchgefiihrt haben.

Fihren Sie die folgenden Schritte aus:

Offnen Sie den Dialog Grundeinstellungen > Out-of-Band via USB.

Schalten Sie die USB-Netzschnittstelle aus.
Wahlen Sie im Rahmen Funktion das Optionsfeld Aus.

Wenden Sie die Einstellungen vorlaufig an. Klicken Sie dazu die Schaltfliche /.

enable
no network usb operation

Out-of-band USB management settings

Management operation...........oiiiiiiiinnnn
IP @ddressS. v iiinininiiineneennnnnneeennnns
Subnet mask...ovevevniiiiiiiiii i,
Host MAC address. ....coveiiiiinenenenenennnnn
Device MAC address.....covvevinenenenenennnns

save

In den Privileged-EXEC-Modus wechseln.
USB-Netzschnittstelle ausschalten.

disabled
192.168.1.1
255.255.255.0
64:60:38:11:85:85
64:60:38:11:85:86

Einstellungen im permanenten Speicher (nvm) im
»=ausgewahlten” Konfigurationsprofil speichern.
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4.1

Die Systemzeit im Netz synchronisieren

Viele Anwendungen sind auf eine moglichst korrekte Zeit angewiesen. Die notwendige Genauig-
keit, also die zuldssige Abweichung zur Echtzeit, ist abhangig vom Anwendungsgebiet.

Anwendungsgebiete sind beispielsweise:
Logbucheintrage
Produktionsdaten mit Zeitstempel versehen
Prozess-Steuerung

Das Gerat ermdglicht IThnen, die Zeit im Netz mit den folgenden Optionen zu synchronisieren:
Das Simple Network Time Protocol (SNTP) ist eine einfache Lésung fiir geringere Genauig-
keitsanforderungen. Unter idealen Bedingungen erzielt das Simple Network Time Protocol
(SNTP) eine Genauigkeit im Millisekunden-Bereich. Die Genauigkeit ist abhangig von der
Signallaufzeit.

Uhrzeit einstellen

Wenn lhnen keine Referenzzeitquelle zur Verfligung steht, kbnnen Sie die Systemzeit im Gerat
manuell einstellen.

Wenn Sie das fir einige Zeit ausgeschaltete Gerat einschalten, stellt es die Uhr auf den 1. Januar
2025, 01:00 UTC+1. Nach dem Ausschalten puffert das Gerat die Einstellungen seiner Echtzeituhr
fur bis zu 24 Stunden.

Alternativ dazu kénnen Sie das Geréat so einrichten, dass es die aktuelle Zeit mittels eines der
folgenden Protokolle bezieht:
Simple Network Time Protocol

Flhren Sie die folgenden Schritte aus:

Offnen Sie den Dialog Zeit > Grundeinstellungen.

Das Feld Systemzeit (UTC) zeigt Datum und Uhrzeit der Systemuhr des Gerats bezogen auf
die koordinierte Weltzeit (UTC). Die UTC ist weltweit gleich und berlicksichtigt keine
lokalen Zeitverschiebungen.

Die Zeit im Feld Systemzeit ergibt sich aus der Systemzeit (UTC) zuzlglich dem Wert Lokaler
Offset [min] sowie einer moglichen Verschiebung durch die Sommerzeit.

Damit das Gerat die Zeit Inres Computers in das Feld Systemzeit Ubernimmt, klicken Sie
die Schaltflache Setze Zeit vom PC.

Anhand des Werts im Feld Lokaler Offset [min] berechnet das Gerat die Zeit im Feld System-
zeit (UTC): Die Zeit im Feld Systemzeit (UTC) ergibt sich aus der Systemzeit abzlglich dem
Wert Lokaler Offset [min] sowie einer mdglichen Verschiebung durch die Sommerzeit.

Das Feld Zeitquelle zeigt den Ursprung der Zeitangabe. Das Gerat wahlt automatisch die
Quelle mit der héchsten Genauigkeit.

Die Quelle ist zunachst Lokal.

Ist SNTP aktiviert und empfangt das Gerat ein gultiges SNTP-Paket, setzt es seine Zeit-
quelle auf sntp.

Der Wert Lokaler Offset [min] legt die Differenz in Minuten zwischen der koordinierten Welt-
zeit (UTC) und der Ortszeit fest.
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Damit das Geréat die Zeitzone Ihres PCs ermittelt, klicken Sie die Schaltflache Setze Zeit
vom PC. Das Gerat berechnet die Differenz zwischen Ortszeit und koordinierter Weltzeit
(UTC) und tragt die Differenz in das Feld Lokaler Offset [min] ein.

Anmerkung:

Das Gerat bietet die Moglichkeit, den lokalen Offset von einem DHCP-Server beziehen.

Wenden Sie die Einstellungen vorléufig an. Klicken Sie dazu die Schaltflaiche /.

enable
configure
clock set <YYYY-MM-DD> <HH:MM:SS>

clock timezone offset <-780..840>

save

In den Privileged-EXEC-Modus wechseln.
In den Konfigurationsmodus wechseln.
Systemzeit des Gerats einstellen.

Differenz in Minuten zwischen der Ortszeit und der
empfangenen koordinierten Weltzeit (UTC)
eingeben.

Einstellungen im permanenten Speicher (nvm) im
»-ausgewahlten” Konfigurationsprofil speichern.



4.2

4.2.1

4.2.2

Sommerzeit automatisch umschalten

Wenn Sie das Gerat in einer Zeitzone mit Sommerzeitumstellung betreiben, ermdglicht Ihnen das
Gerat, die Sommerzeitumstellung automatisch durchzufihren.

Wenn der Sommerzeit-Modus eingeschaltet ist, stellt das Gerat wahrend der Sommerzeit seine
Ortszeit um eine Stunde vor. Am Ende der Sommerzeit stellt das Gerat seine Ortszeit wieder um
eine Stunde zurlick.

Sommerzeiteinstellung mittels vordefinierter Profile

Das Gerat ermoglicht lhnen, Beginn und Ende der Sommerzeit mittels vordefinierter Profile festzu-
legen.

Das Gerat enthalt folgende vordefinierte Profile:
EU
Sommerzeiteinstellungen, die in der Europaischen Union gelten.
USA
Sommerzeiteinstellungen, die in den Vereinigen Staaten von Amerika gelten.

Flhren Sie die folgenden Schritte aus, um das Profil EU fur die Sommerzeiteinstellungen auszu-
wahlen:

Offnen Sie den Dialog Zeit > Grundeinstellungen, Registerkarte Sommerzeit.
Klicken Sie im Rahmen Funktion die Schaltflache Profil....

Wahlen Sie aus der Liste Profil... den Eintrag EU.
Das Auswahlen eines Profils Uberschreibt die in den Rahmen Sommerzeit Beginn und
Sommerzeit Ende festgelegten Einstellungen.

Klicken Sie die Schaltflache Ok.

Wenden Sie die Einstellungen vorlaufig an. Klicken Sie dazu die Schaltfliche /.

enable In den Privileged-EXEC-Modus wechseln.
configure In den Konfigurationsmodus wechseln.
clock summer-time mode eu Modus Sommerzeit mit dem Profil eu einschalten.

Sommerzeit manuell einstellen
Der Administrator des Netzwerks mochte die folgenden Sommerzeiteinstellungen festlegen:

Sommerzeit Beginn
Woche = Letzte
Tag = Sonntag
Monat = Mérz
Systemzeit = 02:00

Sommerzeit Ende
Woche = Letzte
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Tag = Sonntag
Monat = Oktober
Systemzeit = 03:00

Fuhren Sie zu diesem Zweck die folgenden Schritte aus:

Offnen Sie den Dialog Zeit > Grundeinstellungen, Registerkarte Sommerzeit.

Modus Sommerzeit einschalten.

Wahlen Sie im Rahmen Funktion das Optionsfeld An.

Legen Sie im Rahmen Sommerzeit Beginn die folgenden Einstellungen fest:

Woche = Letzte
Tag = Sonntag
Monat = Mdrz
Systemzeit = 02:00

Legen Sie im Rahmen Sommerzeit Ende die folgenden Einstellungen fest:

Woche = Letzte
Tag = Sonntag
Monat = Oktober
Systemzeit = 03:00

Wenden Sie die Einstellungen vorléufig an. Klicken Sie dazu die Schaltflaiche /.

enable
configure
clock summer-time mode recurring

clock summer-time recurring start last sun
mar 02:00

clock summer-time recurring end last sun
oct 03:00

In den Privileged-EXEC-Modus wechseln.
In den Konfigurationsmodus wechseln.
Schalten Sie den Modus Sommerzeit ein.

Zeitpunkt festlegen, zu dem das Gerat die Uhr von
Normalzeit auf Sommerzeit vorstellt.

last

Letzte Woche des Monats festlegen.

sun

Wochentag Sonntag festlegen.

mar

Monat Méirz festlegen.

02:00

Uhrzeit 02 :00 festlegen.

Zeitpunkt festlegen, zu dem das Gerat die Uhr von
Sommerzeit zuriick auf Normalzeit stellt.

last

Letzte Woche des Monats festlegen.

sun

Wochentag Sonntag festlegen.

oct

Monat Oktober festlegen.

03:00

Uhrzeit 03:00 festlegen.



4.3

Die Zeit im Netz mit SNTP synchronisieren

Das Simple Network Time Protocol (SNTP) erméglicht lhnen, die Systemzeit im Netz zu synchro-
nisieren. Das Gerat unterstitzt die SNTP-Client- und die SNTP-Server-Funktion.

Der SNTP-Server stellt die koordinierte Weltzeit (UTC) zur Verfiigung. Die UTC ist die auf die koor-
dinierte Weltzeitmessung bezogene Uhrzeit. Die UTC ist weltweit gleich und berlcksichtigt keine
lokalen Zeitverschiebungen.

SNTP ist eine vereinfachte Version des Network Time Protocol (NTP). Die Datenpakete sind bei
SNTP und NTP identisch aufgebaut. Demzufolge dienen sowohl NTP- als auch SNTP-Server als
Zeitquelle fir SNTP-Clients.

Anmerkung:
Aussagen in diesem Kapitel, die sich auf externe SNTP-Server beziehen, gelten ebenso fir NTP-
Server.

SNTP kennt die folgenden Betriebsmodi zur Ubertragung der Zeit:
Unicast
Im Unicast-Betriebsmodus sendet ein SNTP-Client Anfragen an einen SNTP-Server und
erwartet eine Antwort von diesem Server.
Broadcast
Im Broadcast-Betriebsmodus sendet ein SNTP-Server in definierten Abstanden SNTP-Nach-
richten in das Netz aus. SNTP-Clients empfangen diese SNTP-Nachrichten und werten sie aus.

In einer IPv6-Umgebung funktioniert der Broadcast-Betriebsmodus wie folgt:
Der SNTP-Client ist ausschlieBlich flr Nachrichten des SNTP-Servers empfangsbereit, deren
IPv6 Multicast-Adresse auf ££05::101 als IPv6-Zieladresse eingestellt ist.
Der SNTP-Server sendet ausschlieRlich SNTP-Nachrichten an die Multicast-Adresse
ff05::101. Der SNTP-Server sendet keine SNTP-Nachrichten mit der Link-Local-Adresse als
IPv6-Quelladresse.

Tab. 15: IPv4-Zieladressklassen fiir Broadcast-Betriebsmodus

IPv4-Zieladresse SNTP-Pakete senden an

0.0.0.0 Niemand

224.0.1.1 Multicast-Adresse fur SNTP-Nachrichten
255.255.255.255 Broadcast-Adresse

Anmerkung:

Ein SNTP-Server im Broadcast-Betriebsmodus beantwortet auch direkte Anfragen per Unicast von
SNTP-Clients. SNTP-Clients arbeiten hingegen entweder im Unicast- oder im Broadcast-Betriebs-
modus.
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4.3.1

4.3.2
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Vorbereitung

Fuhren Sie die folgenden Schritte aus:
Zeichnen Sie einen Netzplan mit den am SNTP beteiligten Geraten, um einen Uberblick tiber
die Weitergabe der Uhrzeit zu erhalten.
Beachten Sie bei der Planung, dass die Genauigkeit der Uhrzeit von den Laufzeiten der SNTP-
Nachrichten abhangig ist. Um die Laufzeiten und deren Varianz zu minimieren, platzieren Sie
in jedem Netzsegment einen SNTP-Server. Jeder dieser SNTP-Server synchronisiert seine
eigene Systemzeit als SNTP-Client am jeweils Gibergeordneten SNTP-Server (SNTP-Kaskade).
Der oberste SNTP-Server in der SNTP-Kaskade hat mdglichst direkten Zugriff auf eine Refe-
renzzeitquelle.

GPS PLC

SNTP- L
Client
/L

192.168.1.11
SNTP- SNTP-

Server Client

192.168.1.12

192.168.1.1
Switch Switch
> >
SNTP- | SNTP- SNTP- | SNTP-
Client | Server Client | Server
192.168.1.2 192.168.1.3

Abb. 18: Beispiel fir SNTP-Kaskade

Anmerkung:

Fir eine genaue Zeitverteilung verwenden Sie zwischen SNTP-Servern und SNTP-Clients bevor-
zugt Netzkomponenten (Router und Switches), die SNTP-Pakete mit moglichst geringer und
gleichmafiger Durchlaufzeit (Latenz) weiterleiten.

Ein SNTP-Client sendet seine Anfragen an bis zu 4 eingerichtete SNTP-Server. Bleibt die
Antwort des ersten SNTP-Servers aus, sendet der SNTP-Client seine Anfragen an den zweiten
SNTP-Server. Ist auch diese Anfrage erfolglos, sendet er die Anfrage an den 3. und schlieBlich
an den 4. SNTP-Server. Antwortet keiner dieser SNTP-Server, verliert der SNTP-Client seine
Synchronisation. Der SNTP-Client fragt solange zyklisch nacheinander bei den SNTP-Servern
an, bis ein Server eine glltige Zeit liefert.

Anmerkung:
Das Geréat bietet die Moglichkeit, eine Liste von SNTP-Server-IP-Adressen von einem DHCP-
Server beziehen.

Wenn Sie keine Referenzzeitquelle zur Verfligung haben, bestimmen Sie ein Gerat mit SNTP-
Server zur Referenzzeitquelle. Justieren Sie dessen Systemzeit turnusmaRig.

Einstellungen des SNTP-Clients festlegen

Als SNTP-Client bezieht das Gerat die Zeitinformationen von SNTP- oder NTP-Servern und
synchronisiert seine Systemuhr dementsprechend. Fiihren Sie dazu die folgenden Schritte aus:



Offnen Sie den Dialog Zeit > SNTP > Client.

Legen Sie den SNTP-Betriebsmodus fest.

Markieren Sie im Rahmen Konfiguration, Feld Modus einen der folgenden Werte:
unicast
Das Gerat sendet Anfragen an einen SNTP-Server und erwartet von diesem Server
eine Antwort.
broadcast
Das Gerat wartet auf Broadcast- oder Multicast-Nachrichten von SNTP-Servern im
Netz.

Um die Zeit ausschlieB3lich ein einziges Mal zu synchronisieren, markieren Sie das Kont-
rollkastchen Deaktiviere Client nach erfolgreicher Synchronisierung.
Nach erfolgreicher Synchronisation schaltet das Gerat die Funktion Client aus.

Die Tabelle zeigt die SNTP-Server, die der SNTP-Client im Unicast-Betriebsmodus
anfragt. Die Tabelle enthalt bis zu 4 SNTP-Server-Definitionen.

Um eine Tabellenzeile hinzuzufugen, klicken Sie die Schaltflache tE_H

Legen Sie die Verbindungsdaten des SNTP-Servers fest.

Schalten Sie die Funktion Client ein.
Wahlen Sie im Rahmen Funktion das Optionsfeld An.

Wenden Sie die Einstellungen vorléufig an. Klicken Sie dazu die Schaltflaiche /.

Das Feld Zustand zeigt den aktuellen Status der Funktion Client.

Tab. 16: Einstellungen der SNTP-Clients fiir das Beispiel

Gerat 192.168.1.1 192.168.1.2 192.168.1.3 192.168.1.11 192.168.1.12
Funktion Client Aus An An An An
Konfiguration: Modus unicast unicast unicast unicast unicast
Request-Intervall [s] 30 30 30 30 30
Server-Adresse(n) - 192.168.1.1 192.168.1.21 192.168.1.21 192.168.1.31

92.168.1.1 92.168.1.1 92.168.1.219
2.168.1.1
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Einstellungen des SNTP-Servers festlegen

Beim Betrieb als SNTP-Server stellt das Gerat seine Systemzeit als koordinierte Weltzeit (UTC) im
Netz zur Verfigung. Fihren Sie dazu die folgenden Schritte aus:

Offnen Sie den Dialog Zeit > SNTP > Server.

Schalten Sie die Funktion Server ein.
Wahlen Sie im Rahmen Funktion das Optionsfeld An.

Schalten Sie die Betriebsart Broadcast ein.

Waéhlen Sie im Rahmen Konfiguration das Optionsfeld Broadcast Admin-Modus.

Im Broadcast-Betriebsmodus sendet der SNTP-Server in definierten Abstdnden SNTP-

Nachrichten in das Netz aus. AulRerdem beantwortet der SNTP-Server Anfragen von

SNTP-Clients im Unicast-Betriebsmodus.
Im Feld Broadcast Ziel-Adresse legen Sie die IPv4-Adresse fest, an die der SNTP-Server
die SNTP-Pakete sendet. Legen Sie eine Broadcast-Adresse oder eine Multicast-

Adresse fest.

In einer IPv6-Umgebung kénnen Sie die IPv6-Adresse nicht festlegen, an die der
SNTP-Server die SNTP-Pakete sendet. Der SNTP-Server verwendet die Multicast-

Adresse ff05::101 als IPv6-Zieladresse.

Im Feld Broadcast UDP-Port legen Sie die Nummer des UDP-Ports fest, auf dem der
SNTP-Server die SNTP-Pakete im Broadcast-Betriebsmodus sendet.
Im Feld Broadcast VLAN-ID legen Sie das VLAN fest, in welches der SNTP-Server die
SNTP-Pakete im Broadcast-Betriebsmodus sendet.
Im Feld Broadcast Sende-Intervall [s] legen Sie den Zeitabstand fest, in dem der SNTP-
Server die SNTP-Pakete im Broadcast-Betriebsmodus sendet.

Anmerkung:

Mit Ausnahme des Felds Broadcast Ziel-Adresse sind die Ubrigen Einstellungen auf IPv4-
und IPv6-SNTP-Server anwendbar.

Wenden Sie die Einstellungen vorlaufig an. Klicken Sie dazu die Schaltfliche +/ .

Das Feld Zustand zeigt den aktuellen Status der Funktion Server.

Tab. 17: Einstellungen fiir das Beispiel

Gerit 192.168.1.1 192.168.1.2 192.168.1.3 192.168.1.11 192.168.1.12
Funktion Server An An An Aus Aus
UDP-Port 123 123 123 123 123
Broadcast Admin-Modus ~ unmarkiert  unmarkiert unmarkiert unmarkiert unmarkiert
Broadcast Ziel-Adresse  0.0.0.0 0.0.0.0 0.0.0.0 0.0.0.0 0.0.0.0
Broadcast UDP-Port 123 123 123 123 123
Broadcast VLAN-ID 1 1 1 1 1

Broadcast Sende-Intervall 128 128 128 128 128

[s]

Server deaktivieren bei unmarkiert  unmarkiert unmarkiert unmarkiert unmarkiert

lokaler Zeitquelle




5 Konfigurationsprofile verwalten

5.1

5.1.1

Wenn Sie die Einstellungen des Gerats im laufenden Betrieb andern, dann speichert das Gerat
diese Anderungen im fliichtigen Speicher (RAM). Nach einem Neustart sind diese Einstellungen
verloren.

Damit die Anderungen einen Neustart iberdauern, erméglicht Ihnen das Gerét, die Einstellungen
in einem Konfigurationsprofil im permanenten Speicher (NVM) zu speichern. Um gegebenenfalls
schnell auf andere Einstellungen umzuschalten, bietet der permanente Speicher Platz fir mehrere
Konfigurationsprofile.

Wenn ein externer Speicher angeschlossen ist, dann speichert das Gerat automatisch eine Kopie
des Konfigurationsprofils im externen Speicher (ENVM). Sie kdnnen diese Funktion ausschalten.

Geanderte Einstellungen erkennen

Das Gerat speichert die wahrend des Betriebs geanderten Einstellungen im fllichtigen Speicher
(RAM). Das Konfigurationsprofil im permanenten Speicher (NVM) bleibt dabei so lange unverandert,
bis Sie die geanderten Einstellungen explizit speichern. Bis dahin unterscheiden sich die Konfigu-
rationsprofile im flichtigen und im permanenten Speicher. Das Gerat unterstiitzt Sie dabei, gean-
derte Einstellungen zu erkennen.

Fliichtiger Speicher (RAM) und nichtfliichtiger Speicher (NVM)

Sie kénnen erkennen, ob die Einstellungen im fllichtigen Speicher (RAM) von den Einstellungen des
»=ausgewahlten* Konfigurationsprofils im permanenten Speicher (NVM) abweichen. Flihren Sie dazu
die folgenden Schritte aus:

Prufen Sie das Banner der grafischen Benutzeroberflache:

Wenn das Symbol a! sichtbar ist, weichen die Einstellungen voneinander ab.

Wenn kein Symbol ! sichtbar ist, stimmen die Einstellungen tiberein.

oder:
Offnen Sie den Dialog Grundeinstellungen > Laden/Speichern.

Prifen Sie den Zustand des Kontrollkastchens im Rahmen Information:
Wenn das Kontrollkastchen markiert ist, stimmen die Einstellungen tberein.
Wenn das Kontrollkastchen nicht markiert ist, weichen die Einstellungen voneinander
ab.

show config status

Configuration Storage sync State

running-config to NV.......oviviiiiiinnnnn, out of sync
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5.1.2 Externer Speicher (ACA) und nichtfliichtiger Speicher (NVM)

Sie kénnen erkennen, ob die Einstellungen des ,ausgewahlten* Konfigurationsprofils (ACA) im
externen Speicher von den Einstellungen des ,ausgewahlten” Konfigurationsprofils im perma-
nenten Speicher (NVM) abweichen. Fihren Sie dazu die folgenden Schritte aus:

Offnen Sie den Dialog Grundeinstellungen > Laden/Speichern.

Prifen Sie den Zustand des Kontrollkastchens im Rahmen Information:
Wenn das Kontrollkdstchen markiert ist, stimmen die Einstellungen Uberein.
Wenn das Kontrollkastchen nicht markiert ist, weichen die Einstellungen voneinander
ab.

show config status

Configuration Storage sync State

NV £0 ACA. .ttt iitit it ieenennnsnonsnsnss out of sync
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5.2

5.2.1

Einstellungen speichern

Konfigurationsprofil im Gerat speichern

Wenn Sie die Einstellungen des Gerats im laufenden Betrieb andern, dann speichert das Gerat
diese Anderungen im fliichtigen Speicher (RAM). Damit die Anderungen einen Neustart iberdauern,
speichern Sie das Konfigurationsprofil im permanenten Speicher (NVM).

Konfigurationsprofil speichern

Das Geréat speichert die Einstellungen im ,ausgewahlten Konfigurationsprofil im permanenten
Speicher (NVM).

Fuhren Sie die folgenden Schritte aus:

Offnen Sie den Dialog Grundeinstellungen > Laden/Speichern.

Vergewissern Sie sich, dass das gewlnschte Konfigurationsprofil ,ausgewahlt” ist.
Das ,ausgewahlte” Konfigurationsprofil erkennen Sie daran, dass in Spalte Ausgewéhit das
Kontrollkdstchen markiert ist.

Klicken Sie die Schaltflache a

show config profiles nvm Die im permanenten Speicher (nvm) enthaltenen
Konfigurationsprofile anzeigen.

enable In den Privileged-EXEC-Modus wechseln.

save Einstellungen im permanenten Speicher (nvm) im

»=ausgewahlten” Konfigurationsprofil speichern.

Einstellungen in Konfigurationsprofil kopieren

Das Gerat ermdglicht IThnen, die im flichtigen Speicher (RAM) gespeicherten Einstellungen anstatt
im ,ausgewahlten” Konfigurationsprofil in ein anderes Konfigurationsprofil zu kopieren. Auf diese
Weise fligt das Gerat im permanenten Speicher (VvM) ein Konfigurationsprofil hinzu oder tber-
schreibt ein vorhandenes.

Fihren Sie die folgenden Schritte aus:

Offnen Sie den Dialog Grundeinstellungen > Laden/Speichern.

Klicken Sie die Schaltfliche = und dann den Eintrag Speichern unter....
Der Dialog zeigt das Fenster Speichern unter....

Passen Sie im Feld Name die Bezeichnung des Konfigurationsprofils an. Wenn Sie die
vorgeschlagene Bezeichnung beibehalten, Gberschreibt das Geréat ein vorhandenes,
namensgleiches Konfigurationsprofil.

Klicken Sie die Schaltflache Ok.
Das neue Konfigurationsprofil ist als ,ausgewahlt* gekennzeichnet.
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show config profiles nvm

enable

copy config running-config nvm profile
<string>

Konfigurationsprofil auswahlen

Die im permanenten Speicher (nvm) enthaltenen
Konfigurationsprofile anzeigen.

In den Privileged-EXEC-Modus wechseln.

Aktuelle Einstellungen im Konfigurationsprofil mit
der Bezeichnung <string> im permanenten Spei-
cher (nvm) speichern. Wenn vorhanden, uber-
schreibt das Gerat ein namensgleiches
Konfigurationsprofil. Das neue Konfigurationsprofil
ist als ,ausgewahlt“ gekennzeichnet.

Wenn der permanente Speicher (VM) mehrere Konfigurationsprofile enthalt, haben Sie die
Madglichkeit, dort ein beliebiges Konfigurationsprofil auszuwahlen. Das Gerat speichert die Einstel-
lungen im ,ausgewahlten* Konfigurationsprofil. Das Gerat |adt die Einstellungen des ,ausge-
wahlten® Konfigurationsprofils beim Systemstart in den fliichtigen Speicher (RAM).

Flhren Sie die folgenden Schritte aus:

Offnen Sie den Dialog Grundeinstellungen > Laden/Speichern.

Die Tabelle zeigt die im Gerat vorhandenen Konfigurationsprofile. Das ,ausgewahlite* Konfi-
gurationsprofil erkennen Sie daran, dass in Spalte Ausgewéhlt das Kontrollkastchen markiert

ist.

Wabhlen Sie die Tabellenzeile des gewtinschten Konfigurationsprofils, das im permanenten

Speicher (NVM) gespeichert ist.

Klicken Sie die Schaltflache = und dann den Eintrag Auswéhlen.

In Spalte Ausgewdéhlt ist jetzt das Kontrollkdstchen des Konfigurationsprofils markiert.

enable

show config profiles nvm

configure

config profile select nvm 1

save

In den Privileged-EXEC-Modus wechseln.

Die im permanenten Speicher (nvm) enthaltenen
Konfigurationsprofile anzeigen.

In den Konfigurationsmodus wechseln.

Konfigurationsprofil auswahlen.
Orientieren Sie sich am nebenstehenden Namen
des Konfigurationsprofils.

Einstellungen im permanenten Speicher (nvm) im
»=ausgewahlten” Konfigurationsprofil speichern.



5.2.2

5.2.3

Konfigurationsprofil im externen Speicher speichern

Wenn ein externer Speicher angeschlossen ist und Sie ein Konfigurationsprofil speichern, spei-
chert das Gerat automatisch eine Kopie im Ausgewéhlter externer Speicher. In der Voreinstellung ist
die Funktion eingeschaltet. Sie kdnnen diese Funktion ausschalten.

Fuhren Sie die folgenden Schritte aus:

Offnen Sie den Dialog Grundeinstellungen > Externer Speicher.

Markieren Sie das Kontrollkastchen in Spalte Sichere Konfiguration beim Speichern, damit
das Gerat beim Speichern automatisch eine Kopie im externen Speicher speichert.

Um die Funktion zu deaktivieren, heben Sie die Markierung des Kontrollkastchens in
Spalte Sichere Konfiguration beim Speichern auf.

Wenden Sie die Einstellungen vorlaufig an. Klicken Sie dazu die Schaltfliche +/ .

enable In den Privileged-EXEC-Modus wechseln.
configure In den Konfigurationsmodus wechseln.
config envm config-save usb Funktion einschalten.

Beim Speichern eines Konfigurationsprofils spei-
chert das Gerat eine Kopie im externen Speicher.
usb = Externer USB-Speicher

save Einstellungen im permanenten Speicher (nvm) im
»-ausgewahlten” Konfigurationsprofil speichern.

Konfigurationsprofil auf einem Remote-Server sichern

Das Gerat erméglicht Ihnen, eine Kopie des Konfigurationsprofils automatisch auf einem Remote-
Server zu sichern. Voraussetzung ist, dass Sie die Funktion vor dem Speichern des Konfigurati-
onsprofils aktivieren.

Nach dem Speichern des Konfigurationsprofils im permanenten Speicher (NVM) sendet das Gerat
eine Kopie an die festgelegte Adresse.

Fihren Sie die folgenden Schritte aus:

Offnen Sie den Dialog Grundeinstellungen > Laden/Speichern.
Fuhren Sie im Rahmen Sichere Konfiguration auf Remote-Server beim Speichern die folgenden
Schritte aus:

Legen Sie im Rahmen URL den Server sowie Pfad und Dateinamen des kopierten Konfi-
gurationsprofils fest.

Klicken Sie die Schaltflache Zugangsdaten setzen.
Der Dialog zeigt das Fenster Anmeldeinformationen.

Geben Sie die Anmeldedaten ein, die fur die Authentifizierung auf dem Remote-Server
erforderlich sind.

Schalten Sie die Funktion in der Optionsliste Funktion ein.

Wenden Sie die Einstellungen vorléufig an. Klicken Sie dazu die Schaltflaiche /.
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enable In den Privileged-EXEC-Modus wechseln.

show config remote-backup Status der Funktion prifen.
configure In den Konfigurationsmodus wechseln.
config remote-backup destination {URL} Ziel-URL fur das kopierte Konfigurationsprofil

eingeben (max. 128 Zeichen).

config remote-backup username {username} Benutzernamen eingeben fiir die Authentifizierung
auf dem Remote-Server (max. 128 Zeichen).

config remote-backup password {password} Benutzernamen fiir die Authentifizierung auf dem
Remote-Server eingeben (max. 128 Zeichen).

config remote-backup operation Funktion einschalten.

Wenn die Ubertragung zum Remote-Server scheitert, dann protokolliert das Gerat dieses Ereignis
im System Log.

Konfigurationsprofil exportieren

Das Gerat ermoglicht Ihnen, ein Konfigurationsprofil als XML-Datei auf einem Server zu speichern.
Wenn Sie die grafische Benutzeroberflaiche verwenden, dann haben Sie die Mdglichkeit, die XML-
Datei direkt auf Inrem PC zu speichern.

Voraussetzungen:
Um die Datei auf einem Server zu speichern, bendtigen Sie einen im Netz verfligbaren Server.
Um die Datei auf einem SCP- oder SFTP-Server zu speichern, bendtigen Sie zusatzlich Benut-
zername und Passwort fir den Zugriff auf diesen Server.
Denken Sie daran, den SCP- oder SFTP-Server dem Gerat bekannt zu machen, bevor das
Gerat zum ersten Mal auf den Server zugreift. Siehe Dialog Gerétesicherheit > SSH Bekannte
Hosts.

Fulhren Sie die folgenden Schritte aus:

Offnen Sie den Dialog Grundeinstellungen > Laden/Speichern.
Wabhlen Sie die Tabellenzeile des gewlinschten Konfigurationsprofils.

Exportieren Sie das Konfigurationsprofil auf hren PC. Fihren Sie dazu die folgenden Schritte aus:

Klicken Sie den Link in Spalte Profilname.
Das Konfigurationsprofil wird heruntergeladen und als XML-Datei auf ihrem PC gespei-
chert.



Exportieren Sie das Konfigurationsprofil auf einen Remote-Server. Fiihren Sie dazu die folgenden
Schritte aus:

Klicken Sie die Schaltfliche = und dann den Eintrag Exportieren....
Der Dialog zeigt das Fenster Exportieren....

Legen Sie im Feld URL die URL der Datei auf dem Remote-Server fest.

Um die Datei auf einem FTP-Server zu speichern, legen Sie den URL zur Datei in der
folgenden Form fest:
ftp://<Benutzername>:<Passwort>@<IP-Adresse>[:Port]/<Dateiname>

Verwenden Sie diese Einstellung nicht, wenn Sie Daten Uber nicht vertrauenswirdige
Netze Ubertragen.

Um die Datei auf einem TFTP-Server zu speichern, legen Sie den URL zur Datei in der
folgenden Form fest:

tftp://<IP-Adresse>/<Pfad>/<Dateiname>

Verwenden Sie diese Einstellung nicht, wenn Sie Daten Uber nicht vertrauenswirdige
Netze Ubertragen.

Um die Datei auf einem SCP- oder SFTP-Server zu speichern, legen Sie den URL zur
Datei in einer der folgenden Formen fest:

scp:// oder sftp://<Benutzername>:<Passwort>@<IP-Adresse>/<Pfad>/<Dateiname>
scp:// oder sftp://<IP-Adresse>/<Pfad>/<Dateiname>

Denken Sie daran, den SCP- oder SFTP-Server dem Gerat bekannt zu machen, bevor
das Gerat zum ersten Mal auf den Server zugreift. Siehe Dialog Gerétesicherheit > SSH
Bekannte Hosts.

Nach Klicken der Schaltflache Ok zeigt das Gerat das Fenster Anmeldeinformationen.
Geben Sie dort Benutzername und Passwort ein, um sich am Server anzumelden.

Klicken Sie die Schaltflache Ok.
Das Konfigurationsprofil ist jetzt als XML-Datei am festgelegten Ort gespeichert.

show config profiles nvm

enable

copy config running-config remote tftp://
<IP_address>/

copy config nvm remote

Die im permanenten Speicher (nvm) enthaltenen
Konfigurationsprofile anzeigen.

In den Privileged-EXEC-Modus wechseln.

Aktuelle Einstellungen auf einem TFTP-Server
speichern.

Verwenden Sie diese Einstellung nicht, wenn Sie
Daten Uber nicht vertrauenswirdige Netze Uber-
tragen.

<path>/<file_name>

sftp:// Das ,ausgewahlte” Konfigurationsprofil im perma-

<user_name>:<password>@<IP_address>/
<path>/<file_name>

copy config nvm profile config3
remote tftp://<IP_address>/ <path>/
<file_name>

copy config nvm profile config3
remote ftp://<IP_address>[:port]/<path>/
<file_name>

nenten Speicher (nvm) auf einem SFTP-Server
speichern.

Das Konfigurationsprofil config3 im permanenten
Speicher (nvm) auf einem TFTP-Server speichern.
Verwenden Sie diese Einstellung nicht, wenn Sie
Daten Uber nicht vertrauenswiirdige Netze Uber-
tragen.

Das Konfigurationsprofil config3 im permanenten
Speicher (nvm) auf einem FTP-Server speichern.
Verwenden Sie diese Einstellung nicht, wenn Sie
Daten Uber nicht vertrauenswirdige Netze Uber-
tragen.
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Einstellungen laden

Wenn Sie mehrere Konfigurationsprofile im Speicher hinterlegen, haben Sie die Moglichkeit, ein
anderes Konfigurationsprofil zu laden.

Konfigurationsprofil aktivieren

Der permanente Speicher des Gerats kann mehrere Konfigurationsprofile enthalten. Wenn Sie ein
im permanenten Speicher (VVM) hinterlegtes Konfigurationsprofil aktivieren, dann verandern Sie die
Einstellungen des Gerats unmittelbar. Das Gerat benétigt keinen Neustart.

Flhren Sie die folgenden Schritte aus:

Offnen Sie den Dialog Grundeinstellungen > Laden/Speichern.
Wabhlen Sie die Tabellenzeile des gewlinschten Konfigurationsprofils.

Klicken Sie die Schaltflache = und dann den Eintrag Aktivieren.

Das Gerat kopiert die Einstellungen in den flichtigen Speicher (RAM) und trennt die Verbin-
dung zur grafischen Benutzeroberflache. Das Gerat verwendet ab sofort die Einstellungen
des Konfigurationsprofils.

Laden Sie die grafische Benutzeroberflache neu.
Melden Sie sich erneut an.
In Spalte Ausgewéhlt ist das Kontrollkastchen des zuvor aktivierten Konfigurationsprofils

markiert.

show config profiles nvm Die im permanenten Speicher (nvm) enthaltenen
Konfigurationsprofile anzeigen.

enable In den Privileged-EXEC-Modus wechseln.

copy config nvm profile config3 running-  Einstellungen des Konfigurationsprofils config3im
config permanenten Speicher (nvm) anwenden.
Das Gerat kopiert die Einstellungen in den fllich-
tigen Speicher und trennt die Verbindung zum
Command Line Interface. Das Gerat verwendet ab
sofort die Einstellungen des Konfigurationsprofils
config3.

Konfigurationsprofil aus dem externen Speicher laden

Wenn der externe Speicher angeschlossen ist, dann lIadt das Gerat beim Systemstart automatisch
ein Konfigurationsprofil aus dem externen Speicher. Das Gerat ermdglicht Ihnen, diese Einstel-
lungen wieder in einem Konfigurationsprofil im permanenten Speicher zu speichern.

Wenn der externe Speicher das Konfigurationsprofil eines baugleichen Gerats enthalt, haben Sie
die Mdglichkeit, auf diese Weise die Einstellungen von einem Gerét in ein anderes zu Ubertragen.



Fuhren Sie die folgenden Schritte aus:
Vergewissern Sie sich, dass das Gerat beim Systemstart ein Konfigurationsprofil aus dem
externen Speicher Iadt.
In der Voreinstellung ist die Funktion eingeschaltet. Wenn die Funktion ausgeschaltet ist,
schalten Sie sie wie folgt wieder ein:

Offnen Sie den Dialog Grundeinstellungen > Externer Speicher.
Markieren Sie in Spalte Konfigurations-Prioritdt den Wert erste.

Wenden Sie die Einstellungen vorléufig an. Klicken Sie dazu die Schaltflache /.

enable In den Privileged-EXEC-Modus wechseln.
configure In den Konfigurationsmodus wechseln.
config envm load-priority usb first Funktion einschalten.

Beim Systemstart 1adt das Gerat ein Konfigurati-
onsprofil aus dem externen Speicher.
usb = Externer USB-Speicher

show config envm settings Einstellungen des externen Speichers (envm)
anzeigen.

Type  Status Auto Update Save Config Config Load Prio

usb ok [x] [x] first

save Die Einstellungen in einem Konfigurationsprofil im

permanenten Speicher (VM) des Geréats speichern.

Das Gerat ermdglicht Ihnen, mit dem Command Line Interface die Einstellungen aus dem externen
Speicher in den permanenten Speicher (NVM) zu kopieren.

show config profiles nvm Die im permanenten Speicher (nvm) enthaltenen
Konfigurationsprofile anzeigen.

enable In den Privileged-EXEC-Modus wechseln.

copy config envm profile config3 nvm Das Konfigurationsprofil config3 aus dem

externen Speicher (envm) in den permanenten
Speicher (nvm) kopieren.

Wahrend des Systemstarts kann das Gerat aulierdem automatisch ein Konfigurationsprofil aus
einer Skriptdatei laden.
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Voraussetzungen:
Vergewissern Sie sich, dass der externe Speicher angeschlossen ist, bevor Sie das Gerat
starten.
Das Root-Verzeichnis des externen Speichers enthalt eine Textdatei startup.txt mit dem
Inhalt script=<Dateiname>. Der Platzhalter <Dateiname> reprasentiert die Skriptdatei, die
das Gerat wahrend des Systemstarts ausfihrt.
Das Root-Verzeichnis des externen Speichers enthalt die Skript-Datei. Sie haben die Méglich-
keit, das Skript unter einem benutzerdefinierten Namen zu speichern. Speichern Sie die Datei
mit der Dateiendung .cli.

Anmerkung:

Vergewissern Sie sich, dass das im externen Speicher gespeicherte Skript nicht leer ist. Wenn das
Skript leer ist, dann 1adt das Gerat gemaR den Einstellungen der Konfigurations-Prioritat das
nachste Konfigurationsprofil.

Nach Anwenden des Skripts speichert das Gerat das Konfigurationsprofil aus der Skriptdatei auto-
matisch als XML-Datei im externen Speicher. Sie haben die Mdglichkeit, diese Funktion auszu-
schalten, wenn Sie den betreffenden Befehl in die Skriptdatei einfligen:

no config envm config-save usb

Das Gerat speichert keine Kopie im externen USB-Speicher.

Enthalt die Skriptdatei einen falschen Befehl, wendet das Gerat diesen Befehl wahrend des
Systemstarts nicht an. Das Gerat protokolliert das Ereignis im System-Log.

Konfigurationsprofil importieren

Das Gerat erméglicht Ihnen, ein als XML-Datei gespeichertes Konfigurationsprofil von einem
Server zu importieren. Wenn Sie die grafische Benutzeroberflaiche verwenden, dann kénnen Sie
die XML-Datei direkt von Ihrem PC importieren.

Voraussetzungen:
Um eine Datei von einem Server zu importieren, bendétigen Sie einen im Netz verfigbaren
Server.
Um eine Datei von einem SCP- oder SFTP-Server zu importieren, bendtigen Sie zusatzlich
Benutzername und Passwort flr den Zugriff auf diesen Server.
Denken Sie daran, den SCP- oder SFTP-Server dem Gerat bekannt zu machen, bevor das
Gerat zum ersten Mal auf den Server zugreift. Siehe Dialog Gerétesicherheit > SSH Bekannte
Hosts.

Flhren Sie die folgenden Schritte aus:

Offnen Sie den Dialog Grundeinstellungen > Laden/Speichern.

Klicken Sie die Schaltflache = und dann den Eintrag Importieren....
Der Dialog zeigt das Fenster Importieren....

Wahlen Sie in der Dropdown-Liste Select source den Speicherort aus, von dem das Gerat
das Konfigurationsprofil importiert.
PC/URL
Das Gerat importiert das Konfigurationsprofil vom lokalen PC oder von einem Remote-
Server.
Externer Speicher
Das Gerat importiert das Konfigurationsprofil aus dem externen Speicher.



Importieren Sie das Konfigurationsprofil vom lokalen PC oder von einem Remote-Server. Fihren
Sie dazu die folgenden Schritte aus:

Importieren Sie das Konfigurationsprofil.
Wenn sich die Datei auf Ihrem PC oder auf einem Netzlaufwerk befindet, dann ziehen

Sie die Datei in den L-Bereich. Alternativ dazu klicken Sie in den Bereich, um die
Datei auszuwahlen.

Wenn sich die Datei auf einem FTP-Server befindet, dann legen Sie den URL in der
folgenden Form fest:
ftp://<Benutzername>:<Passwort>@<IP-Adresse>[:Port]/<Dateiname>

Verwenden Sie diese Einstellung nicht, wenn Sie Daten Uber nicht vertrauenswirdige
Netze Ubertragen.

Wenn sich die Datei auf einem TFTP-Server befindet, dann legen Sie den URL in der
folgenden Form fest:

tftp://<IP-Adresse>/<Pfad>/<Dateiname>

Verwenden Sie diese Einstellung nicht, wenn Sie Daten Uber nicht vertrauenswirdige
Netze Ubertragen.

Wenn sich die Datei auf einem SCP- oder SFTP-Server befindet, dann legen Sie den
URL in einer der folgenden Formen fest:

scp:// oder sftp://<IP-Adresse>/<Pfad>/<Dateiname>

Nach Klicken der Schaltflache Start zeigt das Gerat das Fenster Anmeldeinformationen.
Geben Sie dort Benutzername und Passwort ein, um sich am Server anzumelden.
scp:// oder sftp://<Benutzername>:<Passwort>@<IP-Adresse>/<Pfad>/<Dateiname>
Denken Sie daran, den SCP- oder SFTP-Server dem Gerat bekannt zu machen, bevor
das Gerat zum ersten Mal auf den Server zugreift. Siehe Dialog Gerétesicherheit > SSH
Bekannte Hosts.

Legen Sie im Rahmen Zijel fest, wo das Gerat das importierte Konfigurationsprofil spei-
chert.
Legen Sie im Feld Profilname den Namen fest, unter dem das Gerat das Konfigurations-
profil speichert.
Legen Sie im Feld Speicherort den Speicherort fir das Konfigurationsprofil fest.

Klicken Sie die Schaltflache Ok.
Das Geréat kopiert das Konfigurationsprofil in den festgelegten Speicher.

Wenn Sie im Rahmen Ziel den Wert ram festgelegt haben, dann trennt das Geréat die Verbin-
dung zur grafischen Benutzeroberflache und verwendet sofort die Einstellungen.

Importieren Sie das Konfigurationsprofil aus dem externen Speicher. Fihren Sie dazu die
folgenden Schritte aus:

Wabhlen Sie im Rahmen Import profile from external memory in der Dropdown-Liste Profilname
den Namen des zu importierenden Konfigurationsprofils.
Voraussetzung ist, dass der externe Speicher ein exportiertes Konfigurationsprofil enthalt.

Legen Sie im Rahmen Ziel fest, wo das Gerat das importierte Konfigurationsprofil spei-
chert.
Legen Sie im Feld Profilname den Namen fest, unter dem das Gerat das Konfigurations-
profil speichert.

Klicken Sie die Schaltflache Ok.
Das Gerat kopiert das Konfigurationsprofil in den permanenten Speicher (VM) des Geréats.

Wenn Sie im Rahmen Ziel den Wert ram festgelegt haben, dann trennt das Geréat die Verbin-
dung zur grafischen Benutzeroberflache und verwendet sofort die Einstellungen.
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enable

copy config remote ftp://
<IP_address>[:port]/<path>/<file_name>
running-config

copy config remote tftp://<IP_address>/
<path>/<file_name> running-config

copy config remote sftp://
<user name>:<password>@<IP_address>/
<path>/<file_name> running-config

copy config remote ftp://
<IP_address>[:port]/<path>/<file_name>
nvm profile config3

copy config remote tftp://<IP_address>/
<path>/<file_name> nvm profile config3

In den Privileged-EXEC-Modus wechseln.

Einstellungen des Konfigurationsprofils, das auf
einem FTP-Server gespeichert ist, importieren und
aktivieren.

Verwenden Sie diese Einstellung nicht, wenn Sie
Daten Uber nicht vertrauenswirdige Netze Uber-
tragen.

Das Gerat kopiert die Einstellungen in den fliich-
tigen Speicher und trennt die Verbindung zum
Command Line Interface. Das Gerat verwendet ab
sofort die Einstellungen des importierten Konfigu-
rationsprofils.

Einstellungen des Konfigurationsprofils, das auf
einem TFTP-Server gespeichert ist, importieren
und aktivieren.

Verwenden Sie diese Einstellung nicht, wenn Sie
Daten Uber nicht vertrauenswiirdige Netze (iber-
tragen.

Das Gerat kopiert die Einstellungen in den fliich-
tigen Speicher und trennt die Verbindung zum
Command Line Interface. Das Gerat verwendet ab
sofort die Einstellungen des importierten Konfigu-
rationsprofils.

Einstellungen des Konfigurationsprofils, das auf
einem SFTP-Server gespeichert ist, importieren
und aktivieren.

Das Gerat kopiert die Einstellungen in den fllich-
tigen Speicher und trennt die Verbindung zum
Command Line Interface. Das Gerat verwendet ab
sofort die Einstellungen des importierten Konfigu-
rationsprofils.

Einstellungen des auf einem FTP-Server gespei-
cherten Konfigurationsprofils importieren und die
Einstellungen im Konfigurationsprofil config3 im
permanenten Speicher (nvm) speichern.
Verwenden Sie diese Einstellung nicht, wenn Sie
Daten Uber nicht vertrauenswirdige Netze Uber-
tragen.

Einstellungen des auf einem TFTP-Server gespei-
cherten Konfigurationsprofils importieren und die
Einstellungen im Konfigurationsprofil config3 im
permanenten Speicher (nvm) speichern.
Verwenden Sie diese Einstellung nicht, wenn Sie
Daten Uber nicht vertrauenswiirdige Netze (iber-
tragen.

Anmerkung:
Wechsel von Classic zu HiOS? Verwenden Sie unser Online-Tool, um lhre Dateien mit der Gera-
tekonfiguration zu konvertieren: https://convert.hirschmann.com
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54 Gerat auf Voreinstellung zuriicksetzen

Wenn Sie die Einstellungen im Gerat auf den Lieferzustand zuriicksetzen, dann 16scht das Gerat
die Konfigurationsprofile im flichtigen Speicher und im permanenten Speicher.

Wenn ein externer Speicher angeschlossen ist, dann I6scht das Gerat auch die im externen Spei-
cher gespeicherten Konfigurationsprofile.

AnschlieRend startet das Gerat neu und ladt die Werkseinstellungen.

5.4.1 Mit grafischer Benutzeroberflache oder Command Line Interface

Fihren Sie die folgenden Schritte aus:

Offnen Sie den Dialog Grundeinstellungen > Laden/Speichern.

Klicken Sie die Schaltfliche =, anschlieRend Auf Lieferzustand zuriicksetzen....
Der Dialog zeigt eine Meldung.

Klicken Sie die Schaltflache Ok.

Das Gerat 16scht die Konfigurationsprofile im flichtigen Speicher (RAM) und im permanenten
Speicher (NVM).

Wenn ein externer Speicher angeschlossen ist, dann I6scht das Gerat auch die im externen
Speicher gespeicherten Konfigurationsprofile.

Nach kurzer Zeit startet das Gerat neu und Iadt die Werkseinstellungen.

enable In den Privileged-EXEC-Modus wechseln.

clear factory Konfigurationsprofile im flichtigen Speicher und im
permanenten Speicher I6schen.
Wenn ein externer Speicher angeschlossen ist,
dann I6scht das Gerat auch die im externen Spei-
cher gespeicherten Konfigurationsprofile.
Nach kurzer Zeit startet das Gerat neu und ladt die
Werkseinstellungen.

5.4.2 Mittels System Monitor 1

Fihren Sie die folgenden Schritte aus:
Um in den System Monitor 1 zu wechseln, gehen Sie vor wie in Kapitel ,Zugriff auf System
Monitor 17 auf Seite 37 beschrieben.
Um aus dem HauptmenU in das MenU Manage configurations zu wechseln, driicken Sie die
Taste <4>.
Um das Kommando clear configs and boot params auszuflhren, driicken Sie die Taste <1>.
Um die Werkseinstellungen zu laden, dricken Sie die <Enter>-Taste.
Das Gerat 16scht die Konfigurationsprofile im flichtigen Speicher (RAM) und im permanenten
Speicher (NvM).
Wenn ein externer Speicher angeschlossen ist, dann I6scht das Gerat auch die im externen
Speicher gespeicherten Konfigurationsprofile.
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Um in das Hauptmeni zu wechseln, driicken Sie die Taste <g>.
Um das Gerat mit Werkseinstellungen neuzustarten, driicken Sie die Taste <g>.
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6 Gerate-Software aktualisieren

6.1

Hirschmann arbeitet standig an der Verbesserung und Weiterentwicklung der Software. Prifen Sie
regelmanRig, ob ein neuerer Stand der Gerate-Software Ihnen weitere Vorteile bietet. Informationen
und Software-Downloads finden Sie auf den Hirschmann-Produktseiten im Internet unter
catalog.belden.com.

Das Gerat bietet Innen folgende Mdglichkeiten, die Gerate-Software zu aktualisieren:
Laden einer friheren Version der Gerate-Software
Software-Aktualisierung vom PC
Software-Aktualisierung von einem Server
Software-Aktualisierung aus dem externen Speicher

Anmerkung:
Die Einstellungen des Gerats bleiben erhalten, nachdem Sie die Gerate-Software aktualisiert
haben.

Die Version der installierten Gerate-Software sehen Sie im Login-Dialog der grafischen Benutzer-
oberflache.

Um die Version der installierten Gerate-Software anzuzeigen, wenn Sie bereits beim Management
des Gerats angemeldet sind, fihren Sie die folgenden Schritte aus:

Offnen Sie den Dialog Grundeinstellungen > Software.
Das Feld Ausgefiihrte Version zeigt Versionsnummer und Erstellungsdatum der Gerate-
Software, die das Gerat beim letzten Systemstart geladen hat und gegenwartig ausfiihrt.

enable In den Privileged-EXEC-Modus wechseln.

show system info Systeminformationen anzeigen, wie Versions-
nummer und Erstellungsdatum der Gerate-Soft-
ware, die das Gerat beim letzten Systemstart
geladen hat und gegenwartig ausfihrt.

Laden einer fritheren Version der Gerate-Software

Das Gerat ermoglicht Ihnen, die Gerate-Software durch eine frihere Version zu ersetzen. Nach
dem Ersetzen der Gerate-Software bleiben die Grundeinstellungen im Gerat erhalten.

Wenn die Funktion Secure Boot aktiv ist, dann kdnnen Sie kein Downgrade auf eine Software-
Version friher als 10.0.00 durchfiihren. Siehe Dialog Grundeinstellungen > Software, Rahmen Sofft-
ware-Update.

Anmerkung:

Die Einstellungen von Funktionen, die ausschlie3lich in der neueren Gerate-Software-Version zur
Verfigung stehen, gehen verloren.
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6.2
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Software-Aktualisierung vom PC

Das Gerat ermdglicht Ihnen, die Gerate-Software zu aktualisieren, wenn ein geeignetes Image der
Gerate-Software auf einem Datentrager gespeichert ist, den Sie von lhrem PC aus erreichen.

Um wahrend der Software-Aktualisierung beim Management des Gerats angemeldet zu bleiben,
bewegen Sie gelegentlich den Mauszeiger. Alternativ dazu kénnen Sie, bevor Sie die Software-
Aktualisierung starten, einen ausreichend grof3en Wert im Dialog Gerétesicherheit > Management-
Zugriff > Web, Feld Webinterface-Session Timeout [min] festlegen.

Flhren Sie die folgenden Schritte aus:

Navigieren Sie in das Verzeichnis, in welchem das Image der Gerate-Software gespei-
chert ist.

Offnen Sie den Dialog Grundeinstellungen > Software.

-Bereich. Alternativ dazu klicken Sie in den Bereich, um

Ziehen Sie die Datei in den lL

die Datei auszuwahlen.

Starten Sie die Software-Aktualisierung. Klicken Sie dazu die Schaltflache Start.
Das Geréat Ubertragt die bisher verwendete Gerate-Software in den Backup-Speicher-
bereich.
Das Geréat Ubertragt die ausgewahlte Datei in den Flash-Speicher und ersetzt die bisher
verwendete Gerate-Software.
Sobald die Aktualisierung erfolgreich beendet ist, zeigt das Gerat eine Erfolgsmeldung.
Beim nachsten Systemstart startet das Gerat mit der Gerate-Software, die Sie Uber-
tragen haben.



6.3 Software-Aktualisierung von einem Server

Das Gerat ermdglicht Ihnen, seine Software zu aktualisieren, wenn Sie Zugriff auf einen Server
haben, auf dem ein passendes Image der Gerate-Software gespeichert ist.

Das Gerat bietet Ihnen folgende Moglichkeiten, die Gerate-Software zu aktualisieren:
Software-Aktualisierung von einem FTP-Server
Software-Aktualisierung von einem TFTP-Server
Software-Aktualisierung von einem SFTP-Server
Software-Aktualisierung von einem SCP-Server

Um wahrend der Software-Aktualisierung beim Management des Gerats angemeldet zu bleiben,
bewegen Sie gelegentlich den Mauszeiger. Alternativ dazu kénnen Sie, bevor Sie die Software-
Aktualisierung starten, einen ausreichend grof3en Wert im Dialog Gerétesicherheit > Management-
Zugriff > Web, Feld Webinterface-Session Timeout [min] festlegen.

6.3.1 Software-Aktualisierung von einem FTP-Server

Diese Option erméglicht Ihnen, das Image der Gerate-Software von einem FTP-Server aktuali-
sieren.

Verwenden Sie diese Einstellung nicht, wenn Sie Daten Uber nicht vertrauenswurdige Netze Uber-
tragen.

Voraussetzung ist, dass dem Benutzerkonto, das Sie zum Ausfuhren der Aktionen im Gerat
verwenden, die Zugriffsrolle admninistrator zugewiesen ist.

Flhren Sie die folgenden Schritte aus:

Offnen Sie den Dialog Grundeinstellungen > Software.

Legen Sie im Rahmen Software-Update, Feld URL den URL zum Image der Geréate-Soft-
ware in der folgenden Form fest:
ftp://Benutzer:Passwort@IP-Adresse:Port/Pfad/zum/Software_Image.bin

Sie kénnen den URL auch ohne den Benutzernamen und das Passwort festlegen. In
diesem Fall geben Sie diese in das Anmeldeinformationen-Fenster ein, nachdem Sie auf die
Schaltflache Start geklickt haben.

Klicken Sie die Schaltflache Start.
Das Geréat Ubertragt die bisher verwendete Gerate-Software in den Backup-Speicher-
bereich.
Das Geréat Ubertragt die ausgewahlte Datei in den Flash-Speicher und ersetzt die bisher
verwendete Gerate-Software.
Sobald die Aktualisierung erfolgreich beendet ist, zeigt das Gerat eine Information an,
dass die Gerate-Software erfolgreich aktualisiert wurde.
Beim nachsten Systemstart startet das Gerat mit der Gerate-Software, die Sie Uber-
tragen haben.
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enable In den Privileged-EXEC-Modus wechseln.

copy firmware remote ftp:// Ubertragen des Images der Gerate-Software von
user:password@10.8.1.159:21/path/to/ einem FTP-Server in den Flash-Speicher des
software_image.bin system Gerits.
copy firmware remote
Ubertragen des Images der Gerate-Software
von einem entfernten Standort.
ftp://user:password@10.0.1.159:21/path/to/soft-
ware_image.bin
URL des FTP-Servers, auf dem das Image der
Gerate-Software gespeichert ist.
Sie kénnen den URL auch ohne den Benutzer-
namen und das Passwort festlegen. In diesem
Fall fordert das Geréat Sie auf, die fehlenden
Informationen nachtraglich einzugeben.
ftp://
Protokoll fir die Dateilibertragung
user
Name des Benutzerkontos auf dem FTP-
Server
password
Passwort fiir das Benutzerkonto
10.0.1.159
IP-Adresse des FTP-Servers
21
Standard-Port fir FTP
/path/to/
Der Pfad zum Image der Gerate-Software
auf dem FTP-Server
software_image.bin
Name des Images der Gerate-Software
system
Ubertragen des kopierten Images der Geréte-
Software in den Flash-Speicher.

Software-Aktualisierung von einem TFTP-Server

Diese Option erméglicht Ihnen, das Image der Gerate-Software von einem TFTP-Server aktuali-
sieren.

Verwenden Sie diese Einstellung nicht, wenn Sie Daten Uber nicht vertrauenswurdige Netze Uber-
tragen.

Voraussetzung ist, dass dem Benutzerkonto, das Sie zum Ausflhren der Aktionen im Gerat
verwenden, die Zugriffsrolle administrator zugewiesen ist.



Fuhren Sie die folgenden Schritte aus:

Offnen Sie den Dialog Grundeinstellungen > Software.

Legen Sie im Rahmen Software-Update, Feld URL den URL zum Image der Gerate-Soft-
ware in der folgenden Form fest:
tftp://IP-Adresse/Pfad/zum/Software_Image.bin

Klicken Sie die Schaltflache Start.
Das Geréat Ubertragt die bisher verwendete Gerate-Software in den Backup-Speicher-
bereich.
Das Geréat Ubertragt die ausgewahlte Datei in den Flash-Speicher und ersetzt die bisher
verwendete Gerate-Software.
Sobald die Aktualisierung erfolgreich beendet ist, zeigt das Gerat eine Information an,
dass die Gerate-Software erfolgreich aktualisiert wurde.
Beim nachsten Systemstart startet das Gerat mit der Gerate-Software, die Sie Uber-
tragen haben.

enable In den Privileged-EXEC-Modus wechseln.

copy firmware remote tftp://0.0.1.159/ Ubertragen des Images der Gerate-Software von

path/to/software_image.bin system einem TFTP-Server in den Flash-Speicher des
Gerats.

copy firmware remote
Ubertragen des Images der Gerate-Software
von einem entfernten Standort.
tftp://10.0.1.159/path/to/software_image.bin
URL des TFTP-Servers, auf dem das Image der
Gerate-Software gespeichert ist.

tftp://

Protokoll fir die Dateilibertragung

10.0.1.159

IP-Adresse des TFTP-Servers

/path/to/

Der Pfad zum Image der Gerate-Software

auf dem TFTP-Server

software_image.bin

Name des Images der Gerate-Software
system
Ubertragen des kopierten Images der Geréte-
Software in den Flash-Speicher.

6.3.3 Software-Aktualisierung von einem SFTP-Server

Diese Option erméglicht Ihnen, das Image der Gerate-Software von einem SFTP-Server aktuali-
sieren.

Voraussetzungen:
Dem Benutzerkonto, das Sie zum Ausflhren der Aktionen im Gerat verwenden, ist die Zugriffs-

rolle administrator zugewiesen.
Der SFTP-Server ist dem Gerat bekannt. Siehe Dialog Gerétesicherheit > SSH Bekannte Hosts.
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Fuhren Sie die folgenden Schritte aus:

Offnen Sie den Dialog Grundeinstellungen > Software.

Legen Sie im Rahmen Software-Update, Feld URL den URL zum Image der Gerate-Soft-
ware in der folgenden Form fest:
sftp://Benutzer:Passwort@IP-Adresse/Pfad/zum/Software_Image.bin

Sie kénnen den URL auch ohne den Benutzernamen und das Passwort festlegen. In
diesem Fall geben Sie diese in das Anmeldeinformationen-Fenster ein, nachdem Sie auf die
Schaltflache Start geklickt haben.

Klicken Sie die Schaltflache Start.
Das Geréat Ubertragt die bisher verwendete Gerate-Software in den Backup-Speicher-
bereich.
Das Geréat Ubertragt die ausgewahlte Datei in den Flash-Speicher und ersetzt die bisher
verwendete Gerate-Software.
Sobald die Aktualisierung erfolgreich beendet ist, zeigt das Gerat eine Information an,
dass die Gerate-Software erfolgreich aktualisiert wurde.
Beim nachsten Systemstart startet das Gerat mit der Gerate-Software, die Sie Uber-
tragen haben.

enable In den Privileged-EXEC-Modus wechseln.
copy firmware remote sftp:// Ubertragen des Images der Gerate-Software von
user:password@1e.0.1.159:21/path/to/ einem SFTP-Server in den Flash-Speicher des

software_image.bin system Gerits

copy firmware remote
Ubertragen des Images der Gerate-Software
von einem entfernten Standort.
sftp://user:password@10.0.1.159:21/path/to/soft-
ware_image.bin
URL des SFTP-Servers, auf dem das Image der
Gerate-Software gespeichert ist.
Sie kénnen den URL auch ohne den Benutzer-
namen und das Passwort festlegen. In diesem
Fall fordert das Geréat Sie auf, die fehlenden
Informationen nachtraglich einzugeben.

sftp://

Protokoll fir die Dateilibertragung

user

Name des Benutzerkontos auf dem SFTP-

Server

password

Passwort fiir das Benutzerkonto

10.0.1.159

IP-Adresse des SFTP-Servers

/path/to/

Der Pfad zum Image der Gerate-Software

auf dem SFTP-Server

software_image.bin

Name des Images der Gerate-Software
system
Ubertragen des kopierten Images der Geréte-
Software in den Flash-Speicher.
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6.3.4 Software-Aktualisierung von einem SCP-Server

Diese Option erméglicht Ihnen, das Image der Gerate-Software von einem SCP-Server aktuali-
sieren.

Voraussetzungen:
Dem Benutzerkonto, das Sie zum Ausflhren der Aktionen im Gerat verwenden, ist die Zugriffs-
rolle administrator zugewiesen.
Der SCP-Server ist dem Gerat bekannt. Siehe Dialog Gerétesicherheit > SSH Bekannte Hosts.

Fuhren Sie die folgenden Schritte aus:

Offnen Sie den Dialog Grundeinstellungen > Software.

Legen Sie im Rahmen Software-Update, Feld URL den URL zum Image der Gerate-Soft-
ware in der folgenden Form fest:
scp://Benutzer:Passwort@IP-Adresse/Pfad/zum/Software_Image.bin

Sie kénnen den URL auch ohne den Benutzernamen und das Passwort festlegen. In
diesem Fall geben Sie diese in das Anmeldeinformationen-Fenster ein, nachdem Sie auf die
Schaltflache Start geklickt haben.

Klicken Sie die Schaltflache Start.
Das Geréat Ubertragt die bisher verwendete Gerate-Software in den Backup-Speicher-
bereich.
Das Geréat Ubertragt die ausgewahlte Datei in den Flash-Speicher und ersetzt die bisher
verwendete Gerate-Software.
Sobald die Aktualisierung erfolgreich beendet ist, zeigt das Gerat eine Information an,
dass die Gerate-Software erfolgreich aktualisiert wurde.
Beim nachsten Systemstart startet das Gerat mit der Gerate-Software, die Sie Uber-
tragen haben.
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enable

copy firmware remote scp://
user:password@10.0.1.159:21/path/to/
software_image.bin system

In den Privileged-EXEC-Modus wechseln.

Ubertragen des Images der Gerate-Software von
einem SCP-Server in den Flash-Speicher des
Geréts.
copy firmware remote
Ubertragen des Images der Gerate-Software
von einem entfernten Standort.
user:password@10.0.1.159:21/path/to/soft-
ware_image.bin
URL des SCP-Servers, auf dem das Image der
Gerate-Software gespeichert ist.
Sie kénnen den URL auch ohne den Benutzer-
namen und das Passwort festlegen. In diesem
Fall fordert das Geréat Sie auf, die fehlenden
Informationen nachtraglich einzugeben.
scp://
Protokoll fir die Dateilibertragung
user
Name des Benutzerkontos auf dem SCP-
Server
password
Passwort fiir das Benutzerkonto
10.0.1.159
IP-Adresse des SCP-Servers
/path/to/
Der Pfad zum Image der Gerate-Software
auf dem SCP-Server
software_image.bin
Name des Images der Gerate-Software
system
Ubertragen des kopierten Images der Geréte-
Software in den Flash-Speicher.



6.4

6.4.1

6.4.2

Software-Aktualisierung aus dem externen Speicher

Manuell - durch den Administrator initiiert

Das Gerat ermoglicht Ihnen, die Gerate-Software zu aktualisieren, wenn auf dem externen Spei-
cher ein geeignetes Image der Gerate-Software gespeichert ist.

Um wahrend der Software-Aktualisierung beim Management des Gerats angemeldet zu bleiben,
bewegen Sie gelegentlich den Mauszeiger. Alternativ dazu kénnen Sie, bevor Sie die Software-

Aktualisierung starten, einen ausreichend grof3en Wert im Dialog Gerétesicherheit > Management-

Zugriff > Web, Feld Webinterface-Session Timeout [min] festlegen.

Fuhren Sie die folgenden Schritte aus:

Offnen Sie den Dialog Grundeinstellungen > Laden/Speichern.

Vergewissern Sie sich, dass im Rahmen Externer Speicher der betreffende externe Spei-
cher in der Dropdown-Liste Ausgewéhlter externer Speicher ausgewahilt ist.

Offnen Sie den Dialog Grundeinstellungen > Software.
Markieren Sie die Tabellenzeile, fiir welche die Spalte Datei Ort den Wert usb zeigt.

Starten Sie die Software-Aktualisierung. Klicken Sie dazu die Schaltflache 1 .
Das Gerat Ubertragt die bisher verwendete Gerate-Software in den Backup-Speicher-
bereich.
Das Gerat Ubertragt die ausgewahlte Datei in den Flash-Speicher und ersetzt die bisher
verwendete Gerate-Software.
Sobald die Aktualisierung erfolgreich beendet ist, zeigt das Gerat eine Erfolgsmeldung.
Beim nachsten Systemstart startet das Gerat mit der Gerate-Software, die Sie Uber-
tragen haben.

Automatisch - durch das Gerat initiiert

Wenn sich folgende Dateien im externen Speicher befinden, aktualisiert das Gerat beim System-
start die Gerate-Software automatisch:
das Image der Gerate-Software
eine Textdatei startup.txt mit dem Inhalt autoupdate=<Dateiname_des_Software-
Images>.bin

Voraussetzung ist, dass im Dialog Grundeinstellungen > Externer Speicher das Kontrollkastchen in
Spalte Automatisches Software-Update markiert ist. Dies ist die Voreinstellung im Geréat.

Fihren Sie die folgenden Schritte aus:
Ubertragen Sie das neue Image der Geréate-Software in das Hauptverzeichnis des externen
Speichers. Verwenden Sie ausschlieBlich ein fir das Gerat bestimmtes Image der Gerate-Soft-
ware.
Erstellen Sie eine Textdatei mit dem Namen startup.txt im Hauptverzeichnis des externen
Speichers.
Offnen Sie die Datei startup.txt im Texteditor und fiigen Sie folgende Zeile ein: autoup-
date=<Dateiname_des_Software-Images>.bin
Installieren Sie den externen Speicher im Gerat.
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Starten Sie das Gerat neu.
Wahrend des Boot-Vorgangs prift das Gerat automatisch folgende Kriterien:
Ist ein externer Speicher angeschlossen?
Befindet sich im Hauptverzeichnis des externen Speichers eine Datei startup.txt?
Existiert das Image der Gerate-Software, welches in der Datei startup.txt festgelegt ist?
Ist die Version des Images der Gerate-Software jinger als die Gerate-Software, die das
Gerat gegenwartig verwendet?
Wenn die Kriterien erflllt sind, startet das Gerat die Aktualisierung.
Die gegenwartig ausgefihrte Gerate-Software kopiert das Gerat in den Backup-Bereich.
Sobald die Aktualisierung erfolgreich beendet ist, startet das Gerat selbststandig neu und Iadt
die neue Version der Gerate-Software.
Kontrollieren Sie das Ergebnis der Aktualisierung. Die Log-Datei im Dialog Diagnose > Bericht >
System-Log enthalt eine der folgenden Meldungen:
S_watson_AUTOMATIC_SWUPDATE_SUCCESS
Software-Aktualisierung erfolgreich beendet
S_watson_AUTOMATIC_SWUPDATE_ABORTED
Software-Aktualisierung abgebrochen
S_watson_AUTOMATIC_SWUPDATE_ABORTED WRONG FILE
Software-Aktualisierung aufgrund eines falschen Images der Gerate-Software abgebrochen
S_watson_AUTOMATIC_SWUPDATE_ABORTED SAVING FILE
Software-Aktualisierung abgebrochen, weil das Gerat das Image der Gerate-Software nicht
gespeichert hat.



7 Ports konfigurieren

Folgende Funktionen fiir die Port-Konfiguration stehen zur Verfiigung:
Port ein-/ausschalten
Betriebsart wahlen

7.1 Port ein-/ausschalten

In der Voreinstellung ist jeder Port eingeschaltet. Um die Zugriffssicherheit zu erhéhen, deakti-
vieren Sie Ports, die nicht angeschlossen sind. Fihren Sie dazu die folgenden Schritte aus:

Offnen Sie den Dialog Grundeinstellungen > Port, Registerkarte Konfiguration.
Um einen Port einzuschalten, markieren Sie das Kontrollkastchen in Spalte Port an.

Um einen Port auszuschalten, heben Sie die Markierung des Kontrollkastchens in Spalte
Port an auf.

Wenden Sie die Einstellungen vorléufig an. Klicken Sie dazu die Schaltflaiche /.

enable In den Privileged-EXEC-Modus wechseln.
configure In den Konfigurationsmodus wechseln.
interface 1/1 In den Interface-Konfigurationsmodus von

Interface 1/1 wechseln.
no shutdown Das Interface einschalten.
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Betriebsart wahlen

In der Voreinstellung befinden sich die Ports im Betriebsmodus Autoneg..

Anmerkung:
Die aktive automatische Konfiguration hat Vorrang vor der manuellen Konfiguration.

Flhren Sie die folgenden Schritte aus:

Offnen Sie den Dialog Grundeinstellungen > Port, Registerkarte Konfiguration.

Wenn das an diesem Port angeschlossene Gerat eine feste Einstellung voraussetzt, dann
fihren Sie anschlie3end die folgenden Schritte aus:
Deaktivieren Sie die Funktion. Heben Sie die Markierung des Kontrollkastchens in
Spalte Autoneg. auf.
Legen Sie in Spalte Manuelle Konfiguration die Betriebsart (Ubertragungsgeschwindig-
keit, Duplexbetrieb) fest.

Wenden Sie die Einstellungen vorléufig an. Klicken Sie dazu die Schaltflaiche /.

enable In den Privileged-EXEC-Modus wechseln.

configure In den Konfigurationsmodus wechseln.

interface 1/1 In den Interface-Konfigurationsmodus von
Interface 1/1 wechseln.

no auto-negotiate Modus fiir die automatische Konfiguration
ausschalten.

speed 100 full Port-Geschwindigkeit 100 Mbit/s, Vollduplex fest-
legen.



8 Unterstiitzung beim Schutz vor unberechtigtem Zugriff

8.1

Das Gerat bietet Innen Funktionen, die Ihnen helfen, das Gerat vor unberechtigten Zugriffen zu
schutzen.

Fihren Sie nach dem Einrichten des Gerats die folgenden Schritte aus, um die Mdglichkeit eines
unbefugten Zugriffs auf das Gerat zu verringern.

SNMPv1/v2-Community dndern

SNMPv1/v2 ausschalten

HTTP ausschalten

Eigenes HTTPS-Zertifikat verwenden

Eigenen SSH-Schlissel verwenden

Telnet ausschalten

HiDiscovery ausschalten

Zugriffe auf das Management des Gerats beschranken

Session-Timeouts anpassen

Nicht verwendete Module deaktivieren

SSH-Hosts im Gerat bekannt machen

SNMPv1/v2-Community andern

SNMPv1 und SNMPV2 arbeiten unverschlisselt. Jedes SNMP-Paket enthalt die IP-Adresse des
Absenders und im Klartext den Community-Namen, mit dem der Absender auf das Gerat zugreift.
Wenn die Funktion SNMPv1 und/oder SNMPv2 eingeschaltet ist, ermdglicht das Gerat jedem, der
den Community-Namen kennt, den Zugriff auf das Gerat. Behandeln Sie die Community-Namen
vertraulich.

Voreingestellt sind die Community-Namenpublic flr Lesezugriff und private fir Lese- und
Schreibzugriff. Wenn Sie SNMPv1 oder SNMPv2 verwenden, dann andern Sie den voreinge-
stellten Community-Namen. Fihren Sie dazu die folgenden Schritte aus:

Offnen Sie den Dialog Gerétesicherheit > Management-Zugriff > SNMPv1/v2 Community.
Der Dialog zeigt die eingerichteten Communitys.

Legen Sie fir die Write-Community in Spalte Name den Community-Namen fest.
Erlaubt sind bis zu 64 alphanumerische Zeichen.
Das Gerat unterscheidet zwischen GroRR- und Kleinschreibung.
Legen Sie einen anderen Community-Namen fest als fir Lesezugriffe.

Wenden Sie die Einstellungen vorléufig an. Klicken Sie dazu die Schaltflaiche /.

enable In den Privileged-EXEC-Modus wechseln.

configure In den Konfigurationsmodus wechseln.

snmp community rw <community name> Community fir Lese- und Schreibzugriffe fest-
legen.

show snmp community Eingerichtete Communities anzeigen.

save Einstellungen im permanenten Speicher (nvm) im

»-ausgewahlten” Konfigurationsprofil speichern.
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8.2 SNMPv1/v2 ausschalten

Wenn Sie SNMPv1 oder SNMPV2 bendtigen, dann verwenden Sie diese Protokolle ausschlief3lich
in abhorsicheren Umgebungen. SNMPv1 und SNMPv2 verwenden keine Verschlusselung. Die

SNMP-Pakete enthalten die Community im Klartext. Wir empfehlen, im Gerat SNMPv3 zu nutzen
und den Zugriff Gber SNMPv1 und SNMPv2 auszuschalten. Flihren Sie dazu die folgenden Schritte

aus:

Offnen Sie den Dialog Gerétesicherheit > Management-Zugriff > Server, Registerkarte SNMP.

Der Dialog zeigt die Einstellungen des SNMP-Servers.

Um das Protokoll SNMPv1 zu deaktivieren, heben Sie die Markierung des Kontrollkast-

chens SNMPv1 auf.

Um das Protokoll SNMPv2 zu deaktivieren, heben Sie die Markierung des Kontrollk&st-

chens SNMPv2 auf.

Wenden Sie die Einstellungen vorlaufig an. Klicken Sie dazu die Schaltfliche /.
enable In den Privileged-EXEC-Modus wechseln.
configure In den Konfigurationsmodus wechseln.
no snmp access version vl Protokoll SNMPv1 deaktivieren.
no snmp access version v2 Protokoll SNMPv2 deaktivieren.
show snmp access Einstellungen des SNMP-Servers anzeigen.
save Einstellungen im permanenten Speicher (nvm) im

»=ausgewahlten” Konfigurationsprofil speichern.
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8.3

HTTP ausschalten

Der Webserver liefert die grafische Benutzeroberflache mit dem Protokoll HTTP oder HTTPS aus.
HTTP-Verbindungen sind im Gegensatz zu HTTPS-Verbindungen unverschlisselt.

Per Voreinstellung ist das Protokoll HTTP eingeschaltet. Wenn Sie HTTP ausschalten, ist kein
unverschlisselter Zugriff auf die grafische Benutzeroberflache mehr mdglich. Fihren Sie dazu die
folgenden Schritte aus:

Offnen Sie den Dialog Gerétesicherheit > Management-Zugriff > Server, Registerkarte HTTP.

Schalten Sie das Protokoll HTTP aus.
Wabhlen Sie im Rahmen Funktion das Optionsfeld Aus.

Wenden Sie die Einstellungen vorléufig an. Klicken Sie dazu die Schaltflaiche /.

enable In den Privileged-EXEC-Modus wechseln.
configure In den Konfigurationsmodus wechseln.
no http server Protokoll HTTP ausschalten.

Wenn das Protokoll HTTP ausgeschaltet ist, erreichen Sie die grafische Benutzeroberflache des
Gerats ausschlielich Uber HTTPS. In der Adresszeile des Webbrowsers geben Sie vor der
IP-Adresse des Gerats die Zeichenfolge https:// ein.

Wenn das Protokoll HTTPS ausgeschaltet ist und Sie auch HTTP ausschalten, dann ist die grafi-
sche Benutzeroberflache unerreichbar. Um mit der grafischen Benutzeroberflache zu arbeiten,
schalten Sie den HTTPS-Server mit dem Command Line Interface ein. Fihren Sie dazu die
folgenden Schritte aus:

enable In den Privileged-EXEC-Modus wechseln.
configure In den Konfigurationsmodus wechseln.
https server Protokoll HTTPS einschalten.
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Telnet ausschalten

Das Gerat ermdglicht Innen, tUber Telnet oder SSH per Fernzugriff auf das Management des Gerats
zuzugreifen. Telnet-Verbindungen sind im Gegensatz zu SSH-Verbindungen unverschlisselt.

Per Voreinstellung ist der Telnet-Server im Gerat eingeschaltet. Wenn Sie Telnet ausschalten, ist
kein unverschlusselter Fernzugriff auf das Command Line Interface mehr méglich. Fihren Sie dazu
die folgenden Schritte aus:

Offnen Sie den Dialog Gerétesicherheit > Management-Zugriff > Server, Registerkarte Telnet.

Schalten Sie den Telnet-Server aus.
Wabhlen Sie im Rahmen Funktion das Optionsfeld Aus.

Wenden Sie die Einstellungen vorléufig an. Klicken Sie dazu die Schaltflaiche /.

enable In den Privileged-EXEC-Modus wechseln.
configure In den Konfigurationsmodus wechseln.
no telnet server Telnet-Server ausschalten.

Wenn der SSH-Server ausgeschaltet ist und Sie auch den Telnet-Server ausschalten, dann ist der
Zugriff auf das Management des Gerats ausschlieRlich mittels Command Line Interface Uber die
serielle Verbindung mdglich. Um per Fernzugriff mit dem Command Line Interface zu arbeiten,
schalten Sie SSH ein. Flihren Sie dazu die folgenden Schritte aus:

Offnen Sie den Dialog Gerétesicherheit > Management-Zugriff > Server, Registerkarte SSH.

Schalten Sie den SSH-Server ein.
Wahlen Sie im Rahmen Funktion das Optionsfeld An.

Wenden Sie die Einstellungen vorléufig an. Klicken Sie dazu die Schaltflache +/ .

enable In den Privileged-EXEC-Modus wechseln.
configure In den Konfigurationsmodus wechseln.
ssh server SSH-Server einschalten.



8.5

HiDiscovery-Zugriff ausschalten

HiDiscovery erméglicht lhnen, dem Gerat bei der Inbetriebnahme seine IP-Parameter Uber das
Netz zuzuweisen. HiDiscovery kommuniziert unverschlisselt und ohne Authentifizierung im
Management-VLAN.

Wir empfehlen, nach Inbetriebnahme des Gerats HiDiscovery ausschlieRlich Leserechte zu
gewahren oder den HiDiscovery-Zugriff vollstandig auszuschalten. Flihren Sie dazu die folgenden

Schritte aus:

Offnen Sie den Dialog Grundeinstellungen > Netzwerk > Global.

Um der HiDiscovery-Software die Schreibrechte zu entziehen, legen Sie im Rahmen HiDi-
scovery Protokoll vi/v2, Feld Zugriff den Wert read-only fest.

Schalten Sie den HiDiscovery-Zugriff vollstandig aus.
Wahlen Sie im Rahmen HiDiscovery Protokoll v1/v2 das Optionsfeld Aus.

Wenden Sie die Einstellungen vorlaufig an. Klicken Sie dazu die Schaltfliche +/ .

enable In den Privileged-EXEC-Modus wechseln.

network hidiscovery mode read-only Der HiDiscovery-Software die Schreibrechte
entziehen.

no network hidiscovery operation HiDiscovery-Zugriff ausschalten.
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8.6

8.6.1
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Zugriffe auf das Management des Gerats beschranken

In der Voreinstellung kann ein jeder von einer beliebigen IP-Adresse und mit einem beliebigen
Protokoll auf das Management des Gerats zugreifen. Das Gerat ermoglicht Ihnen, Zugriffe auf das
Management des Gerats fur ausgewahlte Protokolle aus einem bestimmten IP-Adressbereich
einzuschranken.

Zugriffe aus einem bestimmten IP-Adressbereich einschrianken

Im folgenden Beispiel soll das Gerat ausschlief3lich aus dem Firmennetz Gber die grafische Benut-
zeroberflache erreichbar sein. Der Administrator soll zusatzlich Fernzugriff per SSH erhalten. Das
Firmennetz hat den Adressbereich 192.168.1.0/24 und der Fernzugriff erfolgt aus einem Mobil-
funknetz mit dem IP-Adressbereich 109.237.176.0/24. Das SSH-Anwendungsprogramm kennt
den Fingerprint des RSA-Schlissels.

Tab. 18: Parameter fiir die IP-Zugriffsbeschrdnkung

Parameter Firmennetz Mobilfunknetz
Netzadresse 192.168.1.0 109.237.176.0
Netzmaske 24 24
Gewlnschte Protokolle https, snmp ssh

Fulhren Sie die folgenden Schritte aus:

Offnen Sie den Dialog Gerétesicherheit > Management-Zugriff > IP-Zugriffsbeschrénkung.

Heben Sie fir die Tabellenzeile in Spalte Aktiv die Markierung des Kontrollkastchens auf.
Dieser Eintrag ermoglicht Benutzern den Zugriff auf das Gerat von jeder beliebigen
IP-Adresse und ber sdmtliche unterstitzten Protokolle.

Adressbereich des Firmennetzes:

Um eine Tabellenzeile hinzuzufugen, klicken Sie die Schaltflache tiu

Legen Sie den Adressbereich des Firmennetzes in Spalte IP-Adressbereich fest:
192.168.1.0/24

Deaktivieren Sie fir den Adressbereich des Firmennetzes die unerwiinschten Protokolle.
Die Kontrollkastchen in den Feldern HTTPS, SNMP und Aktiv bleiben markiert.

Adressbereich des Mobilfunknetzes:

Um eine Tabellenzeile hinzuzufugen, klicken Sie die Schaltflache tiu

Legen Sie den Adressbereich des Mobilfunknetzes in Spalte /P-Adressbereich fest:
109.237.176.0/24

Deaktivieren Sie fiir den Adressbereich des Mobilfunknetzes die unerwiinschten Proto-
kolle. Die Kontrollkdstchen in den Feldern SSH und Aktiv bleiben markiert.



Anmerkung:

Bevor Sie die Zugriffsbeschrankung einschalten, vergewissern Sie sich, dass die Tabelle
mindestens eine aktive Regel enthalt, welche Ihnen Zugriff auf das Management des Gerats
gewahrt. Andernfalls ist der Zugriff auf das Management des Gerats ausschliellich mittels
Command Line Interface lber die serielle Verbindung méglich.

Schalten Sie die Zugriffsbeschrankung ein.
Wahlen Sie im Rahmen Funktion das Optionsfeld An.

Wenden Sie die Einstellungen vorléufig an. Klicken Sie dazu die Schaltflaiche /.

enable In den Privileged-EXEC-Modus wechseln.

show network management access global Zeigen, ob die Zugriffsbeschrankung eingeschaltet
oder ausgeschaltet ist.

show network management access rules Eingerichtete Eintrage anzeigen.

no network management access operation IP-Zugriffsbeschrankung ausschalten.

network management access add 2 Eine Regel mit Index 2 fur den Adressbereich des
Firmennetzes hinzufligen.

network management access modify 2 ip IP-Adresse des Firmennetzes festlegen.

192.168.1.0

network management access modify 2 mask 24 Netzmaske des Firmennetzes festlegen.

network management access modify 2 ssh SSH fiir den Adressbereich des Firmennetzes
disable deaktivieren.
Schritt fir jedes unerwiinschte Protokoll wieder-
holen.
network management access add 3 Eine Regel mit Index 3 fur den Adressbereich des

Mobilfunknetzes hinzufligen.

network management access modify 3 ip IP-Adresse des Mobilfunknetzes festlegen.
109.237.176.0

network management access modify 3 mask 24 Netzmaske des Mobilfunknetzes festlegen.

network management access modify 3 snmp SNMP flir den Adressbereich des Mobilfunknetzes
disable deaktivieren.
Schritt fir jedes unerwiinschte Protokoll wieder-
holen.
no network management access status 1 Voreingestellten Eintrag deaktivieren.

Dieser Eintrag ermdglicht Benutzern den Zugriff
auf das Gerat von jeder beliebigen IP-Adresse und
Uber séamtliche unterstitzten Protokolle.

network management access status 2 Die Regel mit Index 2 fur den Adressbereich des
Firmennetzes aktivieren.

network management access status 3 Die Regel mit Index 3 fir den Adressbereich des
Mobilfunknetzes aktivieren.

show network management access rules Eingerichtete Eintrdge anzeigen.

network management access operation Die Zugriffsbeschréankung einschalten.
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Session-Timeouts anpassen

Das Gerat ermoglicht Ihnen, bei Inaktivitat des angemeldeten Benutzers die Sitzung automatisch
zu beenden. Das Session-Timeout ist die Zeit der Inaktivitdt nach der letzten Benutzeraktion.

Ein Session-Timeout kénnen Sie fur folgende Anwendungen festlegen:
Command Line Interface: Sessions Uber eine SSH-Verbindung
Command Line Interface: Sessions Uber eine Telnet-Verbindung
Command Line Interface: Sessions Uber die serielle Verbindung
Grafische Benutzeroberflache

Timeout im Command Line Interface fiir Sessions iiber eine SSH-Verbindung

Flhren Sie die folgenden Schritte aus:

Offnen Sie den Dialog Gerétesicherheit > Management-Zugriff > Server, Registerkarte SSH.

Legen Sie im Rahmen Konfiguration, Feld Session Timeout [min] die Timeout-Zeit in Minuten
fest.

Wenden Sie die Einstellungen vorléufig an. Klicken Sie dazu die Schaltflaiche /.

enable In den Privileged-EXEC-Modus wechseln.

configure In den Konfigurationsmodus wechseln.

ssh timeout <@..160> Timeout-Zeit in Minuten festlegen fir Sessions im
Command Line Interface Uber eine SSH-Verbin-
dung.

Timeout im Command Line Interface fiir Sessions iiber eine Telnet-Verbindung

Fuhren Sie die folgenden Schritte aus:

Offnen Sie den Dialog Gerétesicherheit > Management-Zugriff > Server, Registerkarte Telnet.

Legen Sie im Rahmen Konfiguration, Feld Session Timeout [min] die Timeout-Zeit in Minuten
fest.

Wenden Sie die Einstellungen vorléufig an. Klicken Sie dazu die Schaltflaiche +/ .

enable In den Privileged-EXEC-Modus wechseln.

configure In den Konfigurationsmodus wechseln.

telnet timeout <@..160> Timeout-Zeit in Minuten festlegen fiir Sessions im
Command Line Interface uber eine Telnet-Verbin-
dung.



Timeout im Command Line Interface fiir Sessions iiber die serielle Verbindung

Fuhren Sie die folgenden Schritte aus:

Offnen Sie den Dialog Gerétesicherheit > Management-Zugriff > CLI, Registerkarte Global.

Legen Sie im Rahmen Konfiguration, Feld Timeout serielle Schnittstelle [min] die Timeout-Zeit
in Minuten fest.

Wenden Sie die Einstellungen vorlaufig an. Klicken Sie dazu die Schaltfliche +/ .

enable In den Privileged-EXEC-Modus wechseln.

cli serial-timeout <@..16@> Timeout-Zeit in Minuten festlegen fur Sessions im
Command Line Interface Uber die serielle Verbin-
dung.

Session-Timeout fiir die grafische Benutzeroberflache

Flhren Sie die folgenden Schritte aus:

Offnen Sie den Dialog Gerétesicherheit > Management-Zugriff > Web.

Legen Sie im Rahmen Konfiguration, Feld Webinterface-Session Timeout [min] die Timeout-
Zeit in Minuten fest.

Wenden Sie die Einstellungen vorléufig an. Klicken Sie dazu die Schaltflache /.

enable In den Privileged-EXEC-Modus wechseln.
network management access web timeout Timeout-Zeit in Minuten festlegen fur Sitzungen mit
<0..160> der grafischen Benutzeroberflache.
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Nicht verwendete Module deaktivieren

Die Voreinstellungen eines Medienmodul-Steckplatzes ermdglichen den Zugriff auf das Netz.
Wenn ein Medienmodul in einen leeren Steckplatz eingesetzt wird, bauen die Ports des Medien-
moduls in der Voreinstellung Netzverbindungen auf.

Um unbefugten Netzzugriff zu vermeiden, deaktivieren Sie nicht verwendete Steckplatze. Flihren
Sie dazu die folgenden Schritte aus:

Offnen Sie den Dialog Grundeinstellungen > Module.

Um den Steckplatz zu deaktivieren und Zugriffe auf das Netz zu unterbinden, heben Sie
die Markierung des Kontrollkastchens Aktiv auf.

Wenden Sie die Einstellungen vorléufig an. Klicken Sie dazu die Schaltflaiche /.



8.9

SSH-Hosts im Gerat bekannt machen

Das Gerat lasst SSH-basierte Verbindungen ausschliellich zu Remote-Servern zu, die dem Gerat
bekannt sind. Im Lieferzustand ist kein Remote-Server als bekannter Host auf dem Gerat einge-
richtet.

Beim Herunterladen eines Images der Gerate-Software oder beim Importieren eines Konfigurati-
onsprofils von einem SCP- oder SFTP-Server verwenden diese Protokolle eine zugrunde liegende
SSH-Verbindung. Fir SSH machen Sie die Remote-Server mittels Fingerabdruck des 6ffentlichen
Schlussels bekannt. Das Gerat prift die Identitat des Remote-Servers, indem es den Fingerprint
des offentlichen Schlussels, der auf dem Gerat gespeichert ist, mit dem Fingerprint vergleicht, der
aus dem Offentlichen Schlissel berechnet wurde, den der Remote-Server tatsachlich gesendet hat.
Wenn der berechnete Fingerprint des 6ffentlichen Schlissels nicht mit dem gespeicherten Finger-
print des 6ffentlichen Schllssels tUbereinstimmt, beendet das Geréat die Verbindung.

Sie kénnen den Fingerabdruck des 6ffentlichen Schlissels des Remote-Servers und den Schlus-
seltyp wie folgt herausfinden:
Vom Administrator eines bekannten SSH-Servers.
Nutzen Sie einen vertrauenswirdigen Kanal, um diese Daten zu empfangen.
Aus der Fehlermeldung nach einem fehlgeschlagenen Software-Update im Dialog Software.
Dies geschieht aufgrund der Nichtlibereinstimmung zwischen dem im Gerat gespeicherten
Fingerprint des 6ffentlichen Schlissels und dem aus dem 6ffentlichen Schlissel berechneten
Fingerabdruck, den der Remote-Server tatsachlich gesendet hat.

Das Gerat bietet Innen folgende Einstellmoglichkeiten:
SSH-Known-Hosts-Eintrag hinzufligen
SSH-Known-Hosts-Eintrag aktualisieren
SSH-Known-Hosts-Eintrag deaktivieren
SSH-Known-Hosts-Eintrag I6schen

SSH-Known-Hosts-Eintrag hinzufiigen

Sie kénnen bis zu 50 Eintrage bestehend aus Server-Adresse und Fingerabdruck des éffentlichen
Schlussels einrichten. Wenn auf einem Remote-Server mehrere Schlissel fur unterschiedliche
Verschlisselungsalgorithmen eingerichtet sind, fligen Sie jeden Fingerprint eines 6ffentlichen
SchlUssels als separaten Eintrag hinzu.

Vergewissern Sie sich, dass die Fingerabdriicke der 6ffentlichen Schlissel, die Sie auf dem Gerat
speichern, aus einer vertrauenswirdigen Quelle stammen, zum Beispiel vom Administrator des
SSH-Servers.

Flhren Sie die folgenden Schritte aus:

Offnen Sie den Dialog Grundeinstellungen > Port.

Klicken Sie die Schaltflache &8
Der Dialog zeigt das Fenster Erstellen.

Legen Sie im Feld Index den Index-Wert fest. Weisen Sie einen eindeutigen Wert zu.

Legen Sie im Feld Adresse die IP-Adresse (IPv4 oder IPv6) oder den DNS-Hosthamen des
Remote-Servers fest.
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Geben Sie im Feld Key-Fingerabdruck den Fingerabdruck des 6ffentlichen Schlissels des
Remote-Servers ein.

Wabhlen Sie in der Dropdown-Liste Key-Typ den Typ des Schllssels. Dies ist der Algo-
rithmus, den der Administrator des Remote-Servers zur Erzeugung des Server-Schlissel-
paars verwendet hat.

Klicken Sie die Schaltflache Ok.
Das Geréat flgt eine Tabellenzeile hinzu.
Ab sofort akzeptiert das Gerat das Herstellen einer Verbindung mit dem Remote-Server.

enable In den Privileged-EXEC-Modus wechseln.

configure In den Konfigurationsmodus wechseln.

ssh known-hosts add {index} address {ipv4 |  Einen Eintrag mit Index, Adresse des Remote-

ipve lgdni} key-type {rea |td?a |beCd52 | Servers, Schiiisseltyp und Fingerabdruck des

ed25519} key-fingerprint {string base64}  sftentlichen Schliissels des Remote-Servers
hinzufiigen.

show ssh known-hosts Die eingerichteten Eintrage anzeigen.

exit In den Privileged-EXEC-Modus wechseln.

Um die Einstellungen dauerhaft zu speichern, siehe Abschnitt ,Konfigurationsprofil speichern” auf
Seite 91.

SSH-Known-Hosts-Eintrag aktualisieren

Wenn sich der offentliche Schlissel des Remote-Servers andert, dann ist in der betreffenden
Tabellenzeile die Aktualisierung des Fingerabdrucks erforderlich.

Fuhren Sie die folgenden Schritte aus:

Offnen Sie den Dialog Grundeinstellungen > Port.
Heben Sie die Markierung des Kontrollkastchens in Spalte Aktiv auf.

Wenden Sie die Einstellungen vorléufig an. Klicken Sie dazu die Schaltflaiche /.

Geben Sie in Spalte Key-Fingerabdruck den neuen Fingerabdruck des 6ffentlichen Schlis-
sels des Remote-Servers ein.

Wenden Sie die Einstellungen vorléufig an. Klicken Sie dazu die Schaltflaiche /.

Um den Eintrag zu aktivieren, markieren Sie das Kontrollkstchen in Spalte Aktiv.

Wenden Sie die Einstellungen vorlaufig an. Klicken Sie dazu die Schaltfliche /.



enable
configure

ssh known-hosts modify {index} status
disable

ssh known-hosts modify {index} key-
fingerprint {string_base64}

ssh known-hosts modify {index} status
enable

show ssh known-hosts {index}

exit

In den Privileged-EXEC-Modus wechseln.
In den Konfigurationsmodus wechseln.
Den Eintrag deaktivieren.

Den Eintrag mit der von lhnen eingegebenen
Indexnummer verandern.

Den Eintrag aktivieren.

Den aktualisierten Eintrag prufen.
In den Privileged-EXEC-Modus wechseln.

Um die Einstellungen dauerhaft zu speichern, siehe Abschnitt ,Konfigurationsprofil speichern” auf

Seite 91.

SSH-Known-Hosts-Eintrag deaktivieren

Sie deaktivieren einen Eintrag zum Beispiel dann, wenn der Serverschlissel aufgrund der Rotation

bald ungiltig wird.

Fuhren Sie die folgenden Schritte aus:

Offnen Sie den Dialog Grundeinstellungen > Port.

Heben Sie in der Tabellenzeile des betreffenden Eintrags die Markierung des Kontrollk&st-

chens in Spalte Aktiv auf.

Wenden Sie die Einstellungen vorlaufig an. Klicken Sie dazu die Schaltfliche /.

enable
configure

ssh known-hosts modify {index} status
disable

show ssh known-hosts {index}

exit

In den Privileged-EXEC-Modus wechseln.
In den Konfigurationsmodus wechseln.

Den Eintrag mit der von lhnen eingegebenen
Indexnummer deaktivieren.

Prufen, ob der Eintrag inaktiv ist.
In den Privileged-EXEC-Modus wechseln.

Um die Einstellungen dauerhaft zu speichern, siehe Abschnitt ,Konfigurationsprofil speichern” auf

Seite 91.
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SSH-Known-Hosts-Eintrag l6schen

Wenn das Gerat einen Remote-Server nicht langer kontaktieren darf oder der 6ffentliche Schltissel
nicht mehr glltig ist, dann kdnnen Sie den betreffenden Eintrag I6schen.

Fuhren Sie die folgenden Schritte aus:

Offnen Sie den Dialog Grundeinstellungen > Port.

Markieren Sie in der Tabellenzeile des betreffenden Eintrags das Kontrollkdstchen in
Spalte Index.

Klicken Sie die Schaltfliche 5.

enable In den Privileged-EXEC-Modus wechseln.
configure In den Konfigurationsmodus wechseln.
ssh known-hosts delete {index} Den Eintrag mit der von lhnen eingegebenen

Indexnummer I&schen.
show ssh known-hosts {index} Prifen, ob der Eintrag gel6scht wurde.

SSH known hosts information

No entry.
exit In den Privileged-EXEC-Modus wechseln.

Um die Einstellungen dauerhaft zu speichern, siehe Abschnitt ,Konfigurationsprofil speichern” auf
Seite 91.
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9 Datenverkehr kontrollieren

9.1

Das Gerat prift die zur Weiterleitung bestimmten Datenpakete nach vorgegebenen Regeln. Wenn
Datenpakete diesen Regeln entsprechen, leitet das Geréat die Pakete weiter oder blockiert sie.
Wenn Datenpakete keinen Regeln entsprechen, blockiert das Gerat die Pakete.

Routing-Ports, denen keine Regeln zugewiesen sind, lassen Pakete passieren. Sobald eine Regel
zugewiesen ist, werden zuerst die zugewiesenen Regeln abgearbeitet. Danach wirkt die festge-
legte Standard-Aktion des Gerats.

Zur Kontrolle des Datenstroms bietet das Gerat folgende Funktionen:
Prifen der Dienstanforderungen (Denial of Service (DoS))
Verweigern des Zugriffes auf Gerate auf der Grundlage ihrer IP- oder MAC-Adresse (ACL)

Das Gerat beobachtet und tiberwacht den Datenstrom. Aus den Ergebnissen der Beobachtung und
Uberwachung sowie aus den Regeln fiir die Netzsicherheit generiert das Gerat eine sogenannte
Zustandstabelle. Anhand dieser Zustandstabelle entscheidet das Gerat, ob es die Daten vermittelt,
verwirft oder zuriickweist.

Die Datenpakete durchlaufen die Filter-Funktionen des Geréats in folgender Reihenfolge:
DoS ... wenn permit oder accept, dann weiter zur nachsten Regel
ACL ... wenn permit oder accept, dann weiter zur nachsten Regel

Unterstiitzung beim Schutz vor DoS-Attacken

Denial-of-Service (DoS) ist ein Cyber-Angriff, der darauf abzielt, bestimmte Dienste oder Gerate
funktionsunfahig zu machen. Sowohl Angreifer als auch Netzwerkadministratoren kdnnen mit der
Port-Scan-Methode offene Ports in einem Netzwerk aufspliren, um verwundbare Gerate zu finden.
Die Funktion unterstitzt Sie beim Schutz des Netzes vor ungiltigen oder gefalschten Datenpa-
keten, die auf bestimmte Dienste oder Gerate abzielen. Sie haben die Méglichkeit, Filter festzu-
legen, die den Datenstrom zum Schutz vor DoS-Angriffen begrenzen. Die Filter priifen die
empfangenen Datenpakete. Das Gerat verwirft ein Datenpaket, wenn es den Filterkriterien
entspricht.

Sie kénnen folgende Optionen festlegen, um das Gerat selbst und andere Gerate im Netz vor DoS-
Angriffen zu schitzen:

Filter fur TCP- und UDP-Pakete

Filter fur IP-Pakete

Filter fur ICMP-Pakete

Die Filter unterstlitzen dabei, eine angreifende Station daran zu hindern:
Dienste und Anwendungen zu entdecken, welche die offenen Ports verwenden
Aktive Gerate in einem Netz zu entdecken
Auf sensible Daten in einem Netz zuzugreifen
aktive Security-Gerate zu entdecken, wie eine Firewall, die in einem Netz verwendet wird

Anmerkung:

Sie kdnnen die Filter in beliebiger Weise kombinieren. Wenn Sie mehrere Filter aktivieren, wendet
das Gerat die Filter in der Reihenfolge an, in welcher sie in der IP-Tabelle festgelegt sind. Wenn
ein eingehendes Datenpaket einem Filter entspricht, verwirft das Gerat das betreffende Daten-
paket und beendet die weitere Verarbeitung.
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Filter fiir TCP- und UDP-Pakete

Um gezielt TCP- und UDP-Pakete zu bearbeiten, bietet Innen das Geréat folgende Filter:
Funktion Null-Scan Filter aktivieren
Funktion Xmas Filter aktivieren
Funktion SYN/FIN Filter aktivieren
Funktion TCP-Offset Schutz aktivieren
Funktion TCP-SYN Schutz aktivieren
Funktion L4-Port Schutz aktivieren
Funktion Min.-Header-Size Filter aktivieren

Funktion Null-Scan Filter aktivieren

Bei der Null Scan-Methode sendet die angreifende Station Datenpakete mit den folgenden Eigen-
schaften:

Keine TCP-Flags sind gesetzt.

Die TCP-Sequenznummer ist 0.

Das Gerat verwendet die Funktion Null-Scan Filter, um TCP-Datenpakete zu verwerfen, die bésar-
tige Eigenschaften enthalten.

In der Voreinstellung ist die Funktion Null-Scan Filter ausgeschaltet. Um die Funktion Null-Scan Filter
zu aktivieren, fihren Sie die folgenden Schritte aus:

Offnen Sie den Dialog Netzsicherheit > DoS > Global.

Aktivieren Sie die Funktion Null-Scan Filter. Markieren Sie dazu im Rahmen TCP/UDP das
Kontrollkastchen Null-Scan Filter.

Wenden Sie die Einstellungen vorléufig an. Klicken Sie dazu die Schaltflaiche +/ .

enable In den Privileged-EXEC-Modus wechseln.
configure In den Konfigurationsmodus wechseln.
dos tcp-null Funktion Null-Scan Filter aktivieren.

no dos tcp-null Funktion Null-Scan Filter deaktivieren.

Funktion Xmas Filter aktivieren

Bei der Xmas-Methode sendet die angreifende Station Datenpakete mit den folgenden Eigen-
schaften:

Die TCP-Flags FIN, URG und PSH sind gleichzeitig gesetzt.

Die TCP-Sequenznummer ist 0.

Das Gerat verwendet die Funktion Xmas Filter, um TCP-Datenpakete zu verwerfen, die bdsartige
Eigenschaften enthalten.



In der Voreinstellung ist die Funktion Xmas Filter ausgeschaltet. Um die Funktion Xmas Filter zu akti-
vieren, fihren Sie die folgenden Schritte aus:

Offnen Sie den Dialog Netzsicherheit > DoS > Global.

Aktivieren Sie die Funktion Xmas Filter. Markieren Sie dazu im Rahmen TCP/UDP das Kont-
rollkastchen Xmas Filter.

Wenden Sie die Einstellungen vorléufig an. Klicken Sie dazu die Schaltflache /.

enable In den Privileged-EXEC-Modus wechseln.
configure In den Konfigurationsmodus wechseln.
dos tcp-xmas Funktion Xmas Filter aktivieren.

no dos tcp-xmas Funktion Xmas Filter deaktivieren.

Funktion SYN/FIN Filter aktivieren

Bei der SYN/FIN-Methode sendet die angreifende Station Datenpakete, bei denen die TCP-Flags
SYN und FIN gleichzeitig gesetzt sind. Das Gerat verwendet die Funktion SYN/FIN Filter, um
empfangene Datenpakete zu verwerfen, in denen die TCP-Flags SYN und FIN gleichzeitig gesetzt
sind.

In der Voreinstellung ist die Funktion SYN/FIN Filter ausgeschaltet. Um die Funktion SYN/FIN Filter
zu aktivieren, fihren Sie die folgenden Schritte aus:

Offnen Sie den Dialog Netzsicherheit > DoS > Global.

Aktivieren Sie die Funktion SYN/FIN Filter. Markieren Sie dazu im Rahmen TCP/UDP das
Kontrollkastchen SYN/FIN Filter.

Wenden Sie die Einstellungen vorlaufig an. Klicken Sie dazu die Schaltfliche +/ .

enable In den Privileged-EXEC-Modus wechseln.
configure In den Konfigurationsmodus wechseln.
dos tcp-syn-fin Funktion SYN/FIN Filter aktivieren.

no dos tcp-syn-fin Funktion SYN/FIN Filter deaktivieren.

Funktion TCP-Offset Schutz aktivieren

Bei der TCP Offset-Methode sendet die angreifende Station Datenpakete, deren Fragment-Offset
gleich 1 ist. Der Fragment-Offset ist ein Feld im /P-Header, das dabei hilft, die Reihenfolge von
Fragmenten in empfangenen Datenpaketen zu identifizieren. Das Gerat verwendet die Funktion
TCP-Offset Schutz, um eingehende TCP-Datenpakete zu verwerfen, deren Fragment-Offset-Feld im
IP-Header gleich 1 ist.

Anmerkung:

Das Gerat akzeptiert UDP- und ICMP-Pakete, bei denen das Fragment-Offset-Feld im /P-Header
gleich 1 ist.
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In der Voreinstellung ist die Funktion TCP-Offset Schutz ausgeschaltet. Um die Funktion TCP-Offset
Schutz zu aktivieren, fuhren Sie die folgenden Schritte aus:

Offnen Sie den Dialog Netzsicherheit > DoS > Global.

Aktivieren Sie die Funktion TCP-Offset Schutz. Markieren Sie dazu im Rahmen TCP/UDP
das Kontrollkastchen TCP-Offset Schutz.

Wenden Sie die Einstellungen vorlaufig an. Klicken Sie dazu die Schaltfliche +/ .

enable In den Privileged-EXEC-Modus wechseln.
configure In den Konfigurationsmodus wechseln.
dos tcp-offset Funktion TCP-Offset Schutz aktivieren.

no dos tcp-offset Funktion TCP-Offset Schutz deaktivieren.

Funktion TCP-SYN Schutz aktivieren

Bei der TCP SYN-Methode sendet die angreifende Station Datenpakete, in denen das TCP-Flag
SYN gesetzt ist und bei denen der L4- (Schicht 4-) Quell-Port <1024 ist. Das Gerat verwendet die
Funktion TCP-SYN Schutz, um eingehende Datenpakete zu verwerfen, in denen das TCP-Flag SYN
gesetzt ist und bei denen der L4- (Schicht 4-) Quell-Port <1024 ist.

In der Voreinstellung ist die Funktion TCP-SYN Schutz ausgeschaltet. Um die Funktion TCP-SYN
Schutz zu aktivieren, fiihren Sie die folgenden Schritte aus:

Offnen Sie den Dialog Netzsicherheit > DoS > Global.

Aktivieren Sie die Funktion TCP-SYN Schutz. Markieren Sie dazu im Rahmen TCP/UDP das
Kontrollkastchen TCP-SYN Schutz.

Wenden Sie die Einstellungen vorlaufig an. Klicken Sie dazu die Schaltfliche +/ .

enable In den Privileged-EXEC-Modus wechseln.
configure In den Konfigurationsmodus wechseln.
dos tcp-syn Funktion TCP-SYN Schutz aktivieren.

no dos tcp-syn Funktion TCP-SYN Schutz deaktivieren.



Funktion L4-Port Schutz aktivieren

Eine angreifende Station kann TCP- oder UDP-Datenpakete senden, bei denen Quell- und Ziel-
Port-Nummer identisch sind. Das Gerat verwendet die Funktion L4-Port Schutz, um eingehende
TCP- und UDP-Pakete zu verwerfen, bei denen L4-Quell- und Ziel-Port-Nummer identisch sind.

In der Voreinstellung ist die Funktion L4-Port Schutz ausgeschaltet. Um die Funktion L4-Port Schutz
zu aktivieren, fihren Sie die folgenden Schritte aus:

Offnen Sie den Dialog Netzsicherheit > DoS > Global.

Aktivieren Sie die Funktion L4-Port Schutz. Markieren Sie dazu im Rahmen TCP/UDP das
Kontrollkastchen L4-Port Schutz.

Wenden Sie die Einstellungen vorléufig an. Klicken Sie dazu die Schaltflache /.

enable In den Privileged-EXEC-Modus wechseln.
configure In den Konfigurationsmodus wechseln.
dos 14-port Funktion L4-Port Schutz aktivieren.

no dos l4-port Funktion L4-Port Schutz deaktivieren.

Funktion Min.-Header-Size Filter aktivieren

Das Gerat verwendet die Funktion Min.-Header-Size Filter, um den TCP-Header von empfangenen
Datenpaketen zu prifen. Das Gerat verwirft das Datenpaket, wenn (Daten-Offset-Wert x 4)
< minimale TCP-Header-Grole ist.

Die Funktion Min.-Header-Size Filter erkennt empfangene Datenpakete mit den folgenden Eigen-
schaften:

(IP-Nutzlastlange im IP-Header - &uRere IP-Header-Grofie) < minimale TCP-Header-GroRe.

In der Voreinstellung ist die Funktion Min.-Header-Size Filter ausgeschaltet. Um die Funktion Min.-
Header-Size Filter zu aktivieren, fiihren Sie die folgenden Schritte aus:

Offnen Sie den Dialog Netzsicherheit > DoS > Global.

Aktivieren Sie die Funktion Min.-Header-Size Filter. Markieren Sie dazu im Rahmen TCP/UDP
das Kontrollkastchen Min.-Header-Size Filter.

Wenden Sie die Einstellungen vorlaufig an. Klicken Sie dazu die Schaltfliche +/ .

enable In den Privileged-EXEC-Modus wechseln.
configure In den Konfigurationsmodus wechseln.

dos tcp-min-header Funktion Min.-Header-Size Filter aktivieren.

no dos tcp-min-header Funktion Min.-Header-Size Filter deaktivieren.
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Filter fiir IP-Pakete

Um gezielt /P-Pakete zu bearbeiten, bietet Innen das Gerat folgende Filter:
Funktion Land-Attack Filter aktivieren

Funktion Land-Attack Filter aktivieren

Bei der Land Attack-Methode sendet die angreifende Station Datenpakete, deren Quell- und Ziel-
adressen identisch mit der /P-Adresse des Empfangers sind. Das Gerat verwendet die Funktion
Land-Attack Filter, um empfangene Pakete zu verwerfen, deren Quell- und Ziel-Adresse identisch
sind.

In der Voreinstellung ist die Funktion Land-Attack Filter ausgeschaltet. Um die Funktion Land-Attack
Filter zu aktivieren, fuhren Sie die folgenden Schritte aus:

Offnen Sie den Dialog Netzsicherheit > DoS > Global.

Aktivieren Sie die Funktion Land-Attack Filter. Markieren Sie dazu im Rahmen /P das Kont-
rollkastchen Land-Attack Filter.

Wenden Sie die Einstellungen vorléufig an. Klicken Sie dazu die Schaltflaiche /.

enable In den Privileged-EXEC-Modus wechseln.
configure In den Konfigurationsmodus wechseln.
dos ip-land enable Funktion Land-Attack Filter aktivieren.

no dos ip-land disable Funktion Land-Attack Filter deaktivieren.

Filter fiir ICMP-Pakete

Um gezielt ICMP-Pakete zu bearbeiten, bietet Ihnen das Gerat folgende Filter:
Funktion Fragmentierte Pakete filtern aktivieren
Funktion Anhand Paket-Grolde verwerfen aktivieren



Funktion Fragmentierte Pakete filtern aktivieren

Das Gerat verwendet die Funktion Fragmentierte Pakete filtern, um das Netzwerk vor angreifenden
Stationen zu schitzen, die fragmentierte ICMP-Pakete senden. Fragmentierte /ICMP-Pakete
kdénnen eine Fehlfunktion des Zielgerats verursachen, wenn das Zielgerat die fragmentierten
ICMP-Pakete falsch verarbeitet. Das Gerat verwendet die Funktion Fragmentierte Pakete filtern, um
fragmentierte ICMP-Pakete zu verwerfen.

In der Voreinstellung ist die Funktion Fragmentierte Pakete filtern ausgeschaltet. Um die Funktion
Fragmentierte Pakete filtern zu aktivieren, fuhren Sie die folgenden Schritte aus:

Offnen Sie den Dialog Netzsicherheit > DoS > Global.

Aktivieren Sie die Funktion Fragmentierte Pakete filtern. Markieren Sie dazu im Rahmen
ICMP das Kontrollkastchen Fragmentierte Pakete filtern.

Wenden Sie die Einstellungen vorléufig an. Klicken Sie dazu die Schaltflaiche +/ .

enable In den Privileged-EXEC-Modus wechseln.
configure In den Konfigurationsmodus wechseln.

dos icmp-fragmented Funktion Fragmentierte Pakete filtern aktivieren.

no dos icmp-fragmented Funktion Fragmentierte Pakete filtern deaktivieren.

Funktion Anhand Paket-GroRe verwerfen aktivieren

Das Gerat verwendet die Funktion Anhand Paket-Gréf3e verwerfen, um Datenpakete zu verwerfen,
deren NutzlastgroRRe die im Feld Erlaubte Payload-Gréf3e [Byte] festgelegte GroRe lberschreitet.

Die Funktion Anhand Paket-Gré3e verwerfen hilft dabei, das Netz vor angreifenden Stationen zu
schitzen, die ICMP-Pakete senden, deren Nutzlastgrofie die im Feld Erlaubte Payload-Gréf3e [Byte]
festgelegte GroRe Uberschreitet.

In der Voreinstellung ist die Funktion Anhand Paket-Gréf3e verwerfen ausgeschaltet. Um die Funktion
Anhand Paket-Grée verwerfen zu aktivieren, fihren Sie die folgenden Schritte aus:

Offnen Sie den Dialog Netzsicherheit > DoS > Global.

Aktivieren Sie die Funktion Anhand Paket-Gré3e verwerfen. Markieren Sie dazu im Rahmen
ICMP das Kontrollkastchen Anhand Paket-Gré3e verwerfen.

Wenden Sie die Einstellungen vorlaufig an. Klicken Sie dazu die Schaltfliche +/ .

enable In den Privileged-EXEC-Modus wechseln.

configure In den Konfigurationsmodus wechseln.

dos icmp payload-check Funktion Anhand Paket-Grél3e verwerfen aktivieren.

no dos icmp payload-check Funktion Anhand Paket-Gréf3e verwerfen deakti-
vieren.
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ACL

In diesem Menu haben Sie die Mdglichkeit, die Parameter fir die Access-Control-Listen (ACL)
einzugeben.

Das Gerat verwendet ACLs, um Datenpakete zu filtern, die es in VLANs oder auf einzelnen oder
mehreren Ports empfangt. In einer ACL legen Sie Regeln fest, anhand derer das Gerat Datenpa-
kete filtert. Wenn eine solche Regel auf ein Paket zutrifft, wendet das Gerat die in der Regel fest-
gelegten Aktionen auf das Paket an. Die folgenden Aktionen sind verfugbar:

zulassen (permit)

verwerfen (deny)

umleiten an einen bestimmten Port (siehe Feld Redirection-Port)

spiegeln (siehe Feld Mirror-Port)

Die folgende Liste enthalt Kriterien, anhand derer Sie die Datenpakete filtern kénnen:
Quell- oder Zieladresse eines Pakets (MAC)
Quell- oder Zieladresse eines Datenpakets (IPv4)
Quell- oder Ziel-Port eines Datenpakets (IPv4)

Folgende ACL-Typen kénnen Sie festlegen:
IP-ACLs fir VLANs
IP-ACLs flr Ports
MAC-ACLs fir VLANs
MAC-ACLs fir Ports

Wenn Sie einem Interface eine IP-ACL und eine MAC-ACL zuweisen, wendet das Gerat zuerst die
IP-ACL an, um den Datenstrom zu filtern. Nachdem die Pakete durch die IP-ACL gefiltert sind,
wendet das Gerat die MAC-ACL-Regeln an. Die Prioritat einer ACL und der Index einer Regel sind
voneinander unabhangig.

Innerhalb einer ACL verarbeitet das Gerat die Regeln der Reihe nach. Der Index der jeweiligen
Regel bestimmt die Reihenfolge, in welcher das Gerat den Datenstrom filtert. Wenn Sie einem Port
oder VLAN eine ACL zuweisen, kdnnen Sie deren Prioritat mit der Index-Nummer festlegen. Je
kleiner die Zahl, desto hdher die Prioritat. Das Gerat verarbeitet zuerst die Regel mit héherer Prio-
ritat.

Wenn keine der in einer ACL festgelegten Regeln auf ein Datenpaket zutrifft, gilt die implizite deny-
Regel. Infolgedessen verwirft das Gerat empfangene Datenpakete.

Beachten Sie, dass das Gerat die implizite deny-Regel direkt implementiert.

Anmerkung:
Die Anzahl der verfugbaren ACLs ist gerateabhangig. Weitere Informationen zu den Werten der
ACLs finden Sie im Kapitel ,Technische Daten” auf Seite 308.

Anmerkung:
Eine einzelne ACL kdénnen Sie beliebig vielen Port oder VLANs zuweisen.

Das Menu ACL enthalt die folgenden Dialoge:
IPv4-Regel
MAC-Regel
Zuweisung
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Diese Dialoge bieten folgende Moglichkeiten:
Die Regeln flr die einzelnen ACL-Typen festlegen.
Die Regeln mit den erforderlichen Prioritdten versehen.
Die ACLs den Ports oder VLANs zuweisen.

Erzeugen und Bearbeiten von IPv4-Regeln

Beim Filtern von IPv4-Datenpaketen ermdglicht Ihnen das Gerat:
Hinzufiigen von neuen Gruppen und Regeln
Hinzufiigen von neuen Regeln zu vorhandenen Gruppen
Bearbeiten einer vorhandenen Regel
Aktivieren und Deaktivieren von Gruppen und Regeln
Léschen von vorhandenen Gruppen und Regeln
Andern der Reihenfolge der vorhandenen Regeln

Fuhren Sie die folgenden Schritte aus:

Offnen Sie den Dialog Netzsicherheit > ACL > IPv4-Regel.

Klicken Sie die Schaltflache &5,
Der Dialog zeigt das Fenster Erstellen.

Legen Sie den Namen der ACL (Gruppe) fest.
Um die Regel in einer bestehenden ACL hinzuzufiigen, klicken Sie das Feld Gruppen-
name und wahlen in der Dropdown-Liste den Namen aus.
Um die Regel in einer neuen ACL hinzuzufligen, legen Sie im Feld Gruppenname einen

aussagekraftigen Namen fest und klicken die Schaltflache = .

Im Feld Index legen Sie die Nummer der Regel innerhalb der ACL fest.
Diese Nummer bestimmt die Prioritat der Regel.

Klicken Sie die Schaltflache Ok.
Das Geréat flgt die Regel der ACL (Gruppe) in der Tabelle hinzu.
Die Regel ist sofort aktiv.
Um eine Regel zu entfernen, wahlen Sie die gewlnschte Tabellenzeile und klicken die

Schaltflache .

Bearbeiten Sie die Parameter der Regel in der Tabelle. Um einen Wert zu andern, doppel-
klicken Sie in das betreffende Feld.

Wenden Sie die Einstellungen vorlaufig an. Klicken Sie dazu die Schaltfliche /.

Anmerkung:

Das Gerat ermdglicht Ihnen, in den Parametern Quelle IP-Adresse und Ziel IP-Adresse Platzhalter zu
verwenden. Wenn Sie zum Beispiel 192.168.?. ? eingeben, |1&sst das Gerat Adressen zu, die mit
192.168 beginnen.

Anmerkung:
Voraussetzung fiir das Andern der Werte in Spalte Quelle TCP/UDP-Port und Ziel TCP/UDP-Port ist,
dass Sie in Spalte Protokoll den Wert tcp oder udp festlegen.

Anmerkung:
Voraussetzung fiir das Andern des Werts in Spalte Redirection-Port und Mirror-Port ist, dass Sie in
Spalte Aktion den Wert permit festlegen.
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9.2.2 Erzeugen und Konfigurieren einer IP-ACL im Command Line Interface

In dem folgenden Beispiel richten Sie ACLs ein, um die Kommunikation von Rechnern B und C zu
Rechner A anhand der IP-Adresse (TCP/UDP-Port usw.) zu blockieren.

IP: 10.0.1.11/24 IP: 10.0.1.13/24

B

IP: 10.0.1.159/24 —

Abb. 19: Anwendungsbeispiel fiir eine IP-ACL

Fuhren Sie die folgenden Schritte aus:

enable
configure

ip access-list extended name filterl deny
src 10.0.1.11-0.0.0.0 dst 10.0.1.158-
0.0.0.0 assign-queue 1

ip access-list extended name filterl permit
src any dst any

show access-list ip filterl

ip access-list extended name filter2 deny
src 10.0.1.13-0.0.0.0 dst 10.0.1.158-
0.0.0.0 assign-queue 1

show access-list ip filter2

In den Privileged-EXEC-Modus wechseln.
In den Konfigurationsmodus wechseln.

IP-ACL mit dem Namen filter1 einfligen. Regel
hinzufiigen, die IP-Datenpakete von 1e.e.1.11 bis
10.0.1.158 ablehnt. Prioritat 1 (h6chste Prioritat).

Der IP-ACL eine Regel hinzufuigen, die IP-Daten-
pakete erlaubt.

Regeln der IP-ACL filter1 anzeigen.

IP-ACL mit dem Namen filter2 einfligen. Regel
hinzufiigen, die IP-Datenpakete von 1e.0.1.13 bis
10.0.1.158 ablehnt. Prioritat 1 (h6chste Prioritat).

Regeln der IP-ACL filter2 anzeigen.

9.2.3 Erzeugen und Bearbeiten von MAC-Regeln

Beim Filtern von MAC-Datenpaketen erméglicht Ihnen das Gerat:
Hinzufigen von neuen Gruppen und Regeln
Hinzufiigen von neuen Regeln zu vorhandenen Gruppen
Bearbeiten einer vorhandenen Regel
Aktivieren und Deaktivieren von Gruppen und Regeln
Léschen von vorhandenen Gruppen und Regeln
Andern der Reihenfolge der vorhandenen Regeln
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Flhren

Sie die folgenden Schritte aus:

Offnen Sie den Dialog Netzsicherheit > ACL > MAC-Regel.

Klicken Sie die Schaltfliche S5,

Der Dialog zeigt das Fenster Erstellen.

Legen Sie den Namen der ACL (Gruppe) fest.
Um die Regel in einer bestehenden ACL hinzuzufiigen, klicken Sie das Feld Gruppen-
name und wahlen in der Dropdown-Liste den Namen aus.
Um die Regel in einer neuen ACL hinzuzufligen, legen Sie im Feld Gruppenname einen

aussagekraftigen Namen fest und klicken die Schaltfliche = .

Im Feld Index legen Sie die Nummer der Regel innerhalb der ACL fest.
Diese Nummer bestimmt die Prioritat der Regel.

Klicken Sie die Schaltflache Ok.
Das Geréat flgt die Regel der ACL (Gruppe) in der Tabelle hinzu.
Die Regel ist sofort aktiv.
Um eine Regel zu entfernen, wahlen Sie die gewlinschte Tabellenzeile und klicken die

Schaltflache .

Bearbeiten Sie die Parameter der Regel in der Tabelle. Um einen Wert zu andern, doppel-
klicken Sie in das betreffende Feld.

Wenden Sie die Einstellungen vorlaufig an. Klicken Sie dazu die Schaltfliche +/ .

Anmerkung:
In den Feldern Quelle MAC-Adresse und Ziel MAC-Adresse konnen Sie Platzhalter in der Form

Erzeugen und Konfigurieren einer MAC-ACL im Command Line Interface

Das Beispiel sieht vor, dass AppleTalk und IPX aus dem gesamten Netz gefiltert werden. Fihren
Sie dazu die folgenden Schritte aus:

enable In den Privileged-EXEC-Modus wechseln.

configure In den Konfigurationsmodus wechseln.

mac acl add 1 macfilter MAC-ACL mit ID 1 und dem Namen macfilter
einflgen.

mac acl rule add 1 1 deny src any any dst ~ Regel an Position 1 in der MAC-ACL mit ID 1

any any etype appletalk einfligen, die Pakete mit Ethertype 0x8098 (Apple-

mac
any

mac

Talk) abweist.

acl rule add 1 2 deny src any any dst  Regel an Position 2 in der MAC-ACL mit ID 1
any etype ipx-old einfligen, die Pakete mit Ethertype 0x8137 (IPX
alt) abweist.

acl rule add 1 3 deny src any any dst  Regel an Position 3 in der MAC-ACL mit ID 1

any any etype ipx-new einfligen, die Pakete mit Ethertype 0x8138 (IPX)
abweist.

mac acl rule add 1 4 permit src any any dst  Regel an Position 4 in der MAC-ACL mit ID 1

any any einfigen, die Pakete weiterleitet.

show acl mac rules 1 Regeln der MAC-ACL mit ID 1 anzeigen.
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interface 1/1,1/2,1/3,1/4,1/5,1/6 In den Interface-Konfigurationsmodus der
Interfaces 1/1 bis 1/6 wechseln.

acl mac assign 1 in 1 MAC-ACL mit ID 1 den auf den Interfaces 1/1 bis
1/6 empfangenen Datenpaketen (in) zuweisen.

exit Interface-Modus verlassen.

show acl mac assignment 1 Zuweisung von Interfaces oder VLANS der MAC-
ACL mit ID 1 anzeigen.

9.2.5 Zuweisen von ACLs zu Ports oder VLANs

Wenn Sie ACLs einem Port oder VLAN zuweisen, bietet das Gerat die folgenden Mdglichkeiten:
Den Port oder das VLAN festlegen.
Die ACL-Prioritat festlegen.
Die ACL anhand des Gruppennamens auswahlen.

Fuhren Sie die folgenden Schritte aus:

Offnen Sie den Dialog Netzsicherheit > ACL > Zuweisung.

Klicken Sie die Schaltflache S5,

Der Dialog zeigt das Fenster Erstellen.
Legen Sie im Feld Port/VLAN den gewlinschten Port oder das gewlinschte VLAN fest.
Legen Sie im Feld Prioritét die Prioritat fest.
Legen Sie im Feld Richtung fest, auf welche Datenpakete das Gerat die Regel
anwendet.
Legen Sie im Feld Gruppenname fest, welche Regel das Gerat dem Port oder dem VLAN

zuweist.
Klicken Sie die Schaltflache Ok.

Wenden Sie die Einstellungen vorléufig an. Klicken Sie dazu die Schaltflache +/ .

9.2.6 Maximale Anzahl zuweisbarer Regeln

Das Gerat ermdglicht Ihnen, bis zu ACLs mit einer bestimmten Anzahl an Regeln festzulegen. Die
Anzahl an Regeln, die Sie den Ports und VLANSs tatsachlich zuweisen kénnen, ist moglicherweise
kleiner als die Anzahl der im Gerat festgelegten Regeln. Das folgende Beispiel veranschaulicht die
Faktoren, welche die mdgliche Anzahl beeinflussen, die Sie tatsachlich zuweisen kénnen.

Im Gerat sind 3 ACLs mit insgesamt 4 Regeln festgelegt:
ACL K mit den Regeln aund b
ACL L mit der Regel ¢
ACL M mit den Regeln c und d
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Die ACLs und Regeln sind symbolisch benannt. Regeln mit demselben Namen enthalten dieselben
Einstellungen.

K EHEE L MmN

>

111 1)
R .
13 N

1/4 I 1

e

Beim Zuweisen der ACLs zu den Ports 1/1 bis 1/4 schreibt das Gerat die in den ACLs enthaltenen
Regeln mit der festgelegten Prioritat in einen Speicherbereich der Hardware, den sich die Ports und
VLANS teilen. Die Reihenfolge der Regeln zueinander wird durch die Indexnummer innerhalb der
betreffenden ACL sowie durch die zugewiesene Prioritat bestimmt.

Ports 1/1 und 1/2

Jedem Port sind 3 identische Regeln zugewiesen. Die Reihenfolge ist gleich, aufgrund der

zugewiesenen Prioritat.

Das Gerét schreibt 3 Regeln in den Speicher der Hardware. Beide Ports verwenden dieselben

Regeln.

Port 1/3

Die ersten 3 Regeln stimmen mit denen fir Port 1/1 Gberein.

Das Gerat schreibt die 3 Regeln noch einmal in den Speicher der Hardware, zusammen mit der

zusatzlichen vierten Regel.

Port 1/4

Die Regeln stimmen mit denen fur Port 1/1 Uberein.

Das Gerét schreibt die 3 Regeln aufgrund der veranderten Reihenfolge noch einmal in den

Speicher der Hardware.

Port Zugewiesene ACLs Angewendete Regeln Anzahl Regeln Belegter Speicherplatz
1/1 K, L a,b,c 3 3
1/2 K, L a,b,c 0 3
1/3 K, M a,b,cd 4 7
1/4 L, K c,ab 3 10

Fazit: Aufgrund von geringfigigen Unterschieden beim Zuweisen belegen 4 Regeln den Speicher-
platz von 10 Regeln. Sie kdnnen den belegten Speicher optimieren, indem Sie selbst die Regeln
geschickt organisieren.
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10 Netzlaststeuerung

10.1

10.1.1

10.1.2

Das Gerét bietet lhnen eine Reihe von Funktionen, die Ihnen helfen kénnen, die Netzlast zu redu-
zieren:

Gezielte Paketvermittlung

Multicasts

Lastbegrenzung

Priorisierung - QoS

Flusskontrolle

Gezielte Paketvermittiung

Durch gezielte Paketvermittiung reduziert das Geréat die Netzlast.

An jedem seiner Ports lernt das Gerat die Absender-MAC-Adresse empfangener Datenpakete. Die
Kombination ,Port und MAC-Adresse* speichert das Gerat in seiner MAC-Adresstabelle (Forwar-
ding Database).

Durch Anwenden des Store and Forward-Verfahrens speichert das Gerat empfangene Daten
zwischen und prift sie vor dem Weiterleiten auf Glltigkeit. Unglltige und fehlerhafte Datenpakete
verwirft das Gerat.

Lernen der MAC-Adressen

Wenn das Gerat ein Datenpaket empfangt, prift es, ob die MAC-Adresse des Absenders bereits
in der MAC-Adresstabelle (Forwarding Database) gespeichert ist. Ist die MAC-Adresse des Absen-
ders noch unbekannt, generiert das Gerat einen Eintrag. AnschlieRend vergleicht das Gerat die
Ziel-MAC-Adresse des Datenpakets mit den in der MAC-Adresstabelle (Forwarding Database)
gespeicherten Eintragen:
Datenpakete mit bekannter Ziel-MAC-Adresse vermittelt das Gerat gezielt an Ports, die bereits
Datenpakete von dieser MAC-Adresse empfangen haben.
Datenpakete mit unbekannter Zieladresse flutet das Gerat, d.h. das Gerat leitet diese Datenpa-
kete an jeden Port weiter.

Aging gelernter MAC-Adressen

Adressen, die das Gerat seit einer einstellbaren Zeitspanne (Aging-Zeit) nicht noch einmal erkannt
hat, 16scht das Gerat aus der MAC-Adresstabelle (Forwarding Database). Ein Neustart oder das
Zurlcksetzen der MAC-Adresstabelle (Forwarding Database) 16scht die Eintrage in der MAC-
Adresstabelle (Forwarding Database).
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Statische Adresseintrage

Erganzend zum Lernen der Absender-MAC-Adresse bietet Ihnen das Gerat die Mdglichkeit,
MAC-Adressen von Hand einzurichten. Diese MAC-Adressen bleiben eingerichtet und Gberdauern
das Zurlcksetzen der MAC-Adresstabelle (Forwarding Database) sowie den Neustart des Gerats.

Anhand von statischen Adresseintragen bietet Ihnen das Gerat die Mdglichkeit, Datenpakete
gezielt an ausgewahlte Ports zu vermitteln. Wenn Sie keinen Ziel-Port festlegen, verwirft das Gerat
betreffende Datenpakete.

Die statischen Adresseintrage verwalten Sie in der grafischen Benutzeroberflache oder im
Command Line Interface.

Fuhren Sie die folgenden Schritte aus:
Statischen Adresseintrag erstellen.

Offnen Sie den Dialog Switching > Filter fiir MAC-Adressen.
Flgen Sie eine benutzerdefinierte MAC-Adresse hinzu:

Klicken Sie die Schaltflache 5.

Der Dialog zeigt das Fenster Erstellen.

Legen Sie im Feld MAC-Adresse die Ziel-MAC-Adresse fest.

Legen Sie im Feld VLAN-ID die VLAN-ID fest.

Markieren Sie in der Liste Port die Ports, an die das Gerat Datenpakete mit der festge-
legten Ziel-MAC-Adresse im festgelegten VLAN vermittelt.

Markieren Sie genau einen Port, wenn Sie im Feld MAC-Adresse eine Unicast-
MAC-Adresse festgelegt haben.

Markieren Sie einen oder mehrere Ports, wenn Sie im Feld MAC-Adresse eine Multicast-
MAC-Adresse festgelegt haben.

Markieren Sie keinen Port, damit das Gerat Datenpakete mit der Ziel-MAC-Adresse
verwirft.

Klicken Sie die Schaltflache Ok.

Wenden Sie die Einstellungen vorléufig an. Klicken Sie dazu die Schaltflaiche /.



enable In den Privileged-EXEC-Modus wechseln.

configure In den Konfigurationsmodus wechseln.

mac-filter <MAC address> <VLAN ID> MAC-Adressfilter hinzufiigen, bestehend aus
MAC-Adresse und VLAN-ID.

interface 1/1 In den Interface-Konfigurationsmodus von

Interface 1/1 wechseln.

mac-filter <MAC address> <VLAN ID> Dem Port einen bereits hinzugefiigten
MAC-Adressfilter zuweisen.

save Einstellungen im permanenten Speicher (nvm) im
»-ausgewahlten” Konfigurationsprofil speichern.

Gelernte MAC-Adresse in statischen Adresseintrag umwandeln.

Offnen Sie den Dialog Switching > Filter fiir MAC-Adressen.

Um eine gelernte MAC-Adresse in einen statischen Adresseintrag umzuwandeln,
markieren Sie in Spalte Status den Wert Permanent.

Wenden Sie die Einstellungen vorlaufig an. Klicken Sie dazu die Schaltfliche +/ .

Statischen Adresseintrag deaktivieren.

Offnen Sie den Dialog Switching > Filter fiir MAC-Adressen.

Um einen statischen Adresseintrag zu deaktivieren, entfernen Sie ihn aus der Tabelle.
Waéhlen Sie dazu die Tabellenzeile mit dem Wert Permanent in Spalte Status und klicken die

Schaltflache u’:(n

Wenden Sie die Einstellungen vorléufig an. Klicken Sie dazu die Schaltflaiche /.
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enable
configure

interface 1/1

no mac-filter <MAC address> <VLAN ID>

exit

no mac-filter <MAC address> <VLAN ID>

exit

save

Gelernte MAC-Adressen l6schen.

In den Privileged-EXEC-Modus wechseln.
In den Konfigurationsmodus wechseln.

In den Interface-Konfigurationsmodus von
Interface 1/1 wechseln.

Auf dem Port die Zuweisung des MAC-Adressfil-
ters aufheben.

In den Konfigurationsmodus wechseln.

MAC-Adressfilter I6schen, bestehend aus
MAC-Adresse und VLAN-ID.

In den Privileged-EXEC-Modus wechseln.

Einstellungen im permanenten Speicher (nvm) im
»=ausgewahlten” Konfigurationsprofil speichern.

Um die gelernten Adressen aus der MAC-Adresstabelle (Forwarding Database) zu

I6schen, klicken Sie die Schaltflache i .
Alternativ dazu 6ffnen Sie den Dialog Grundeinstellungen > Restart und klicken die Schalt-

flache FDB leeren.

clear mac-addr-table

Die gelernten MAC-Adressen aus der MAC-
Adresstabelle (Forwarding Database) |6schen.



10.2

10.2.1

10.2.2

Multicasts

In der Grundeinstellung flutet das Gerat Datenpakete mit einer Multicast-Adresse, d. h. das Gerat
leitet diese Datenpakete an jeden Port weiter. Dies flihrt zu erhéhter Netzlast.

Durch den Einsatz von IGMP-Snooping lasst sich die von den Multicast-Datenpaketen verursachte
Netzlast reduzieren. IGMP-Snooping ermdéglicht dem Gerat, Multicast-Datenpakete ausschlief3lich
an diejenigen Ports zu vermitteln, an denen am Multicast ,interessierte* Gerate angeschlossenen
sind.

Beispiel fiir eine Multicast-Anwendung

Uberwachungskameras iibertragen Bilder auf Monitore im Maschinenraum und im Uberwachungs-
raum. Bei einer IP-Multicast-Ubertragung senden die Kameras ihre Bilddaten in Multicast-Paketen
Uber das Netz.

Das Internet Group Management Protocol (IGMP) organisiert die Datenstrome zwischen den Multi-
cast-Routern und den Monitoren. Die Switches, die im Netz zwischen den Multicast-Routern und
den Monitoren liegen, beobachten die IGMP-Datenpakete kontinuierlich (IGMP Snooping).

Switches registrieren Anmeldungen fir den Empfang eines Multicast-Stroms (IGMP-Report).
Daraufhin flgt das Gerat einen Eintrag in der MAC-Adresstabelle (Forwarding Database) hinzu und
leitet Multicast-Pakete ausschlielich an die Ports weiter, an denen es zuvor IGMP-Reports
empfangen hat.

IGMP-Snooping

Das Internet Group Management Protocol (IGMP) beschreibt die Verteilung von Multicast-Informa-
tionen zwischen Routern und angeschlossenen Empfangern auf Schicht 3. IGMP Snooping
beschreibt die Funktion eines Switches, die IGMP-Datenpakete kontinuierlich zu iberwachen und
die eigenen Vermittlungseinstellungen fir diese Datenpakete zu optimieren.

Die Funktion IGMP-Snooping im Gerat funktioniert gemaf RFC 4541 (Considerations for Internet Group
Management Protocol (IGMP) and Multicast Listener Discovery (MLD) Snooping Switches).

Multicast-Router mit aktiver Funktion /IGMP fordern periodisch zur Registrierung von Multicast-
Strémen auf (Query), um die angeschlossenen IP-Multicast-Gruppen-Mitglieder zu ermitteln. IP-
Multicast-Gruppen-Mitglieder antworten mit einer Report-Nachricht. Diese Report-Nachricht
enthalt fur die Funktion /IGMP notwendige Parameter. Der Multicast-Router tragt die IP-Multicast-
Gruppen-Adresse aus der Report-Nachricht in seine Router-Tabelle ein. Dies bewirkt, dass er
Datenpakete mit dieser IP-Multicast-Gruppen-Adresse im Zieladressfeld entsprechend seiner
Router-Tabelle weiterleitet.

Empfanger melden sich beim Verlassen einer Multicast-Gruppe mit einer ,Leave“-Nachricht ab (ab
IGMP-Version 2) und senden keine Report-Nachrichten mehr. Der Multicast-Router entfernt den
Routing-Tabelleneintrag eines Empfangers, wenn er innerhalb einer bestimmten Zeitspanne
(Aging-Zeit) keine Report-Nachricht mehr von diesem empfangt.

Wenn mehrere IGMP-Multicast-Router im selben Netz sind, ibernimmt das Gerat mit der kleineren

IP-Adresse die Query-Funktion. Wenn sich kein Multicast-Router im Netz befindet, haben Sie die
Méoglichkeit, die Query-Funktion in einem entsprechend ausgestatteten Switch einzuschalten.
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Ein Switch, der einen Multicast-Empfanger mit einem Multicast-Router verbindet, analysiert mit
dem IGMP-Snooping-Verfahren die IGMP-Information.

Das IGMP-Snooping-Verfahren ermdéglicht auch Switches, die Funktion IGMP zu nutzen. Ein
Switch speichert die aus IP-Adressen gewonnen MAC-Adressen der Multicast-Empfanger als
erkannte Multicast-Adressen in seiner MAC-Adresstabelle (Forwarding Database). Aul3erdem
kenzeichnet der Switch die Ports, an denen er Reports fiir eine bestimmte Multicast-Adresse
empfangen hat. Dadurch vermittelt der Switch Multicast-Pakete ausschlief3lich an Ports, an denen
Multicast-Empféanger angeschlossen sind. Die anderen Ports bleiben frei von diesen Paketen.

Als Besonderheit bietet Ihnen das Gerat die Moglichkeit, die Verarbeitung von Datenpaketen mit
unbekannten Multicast-Adressen zu bestimmen. Je nach Einstellung verwirft das Gerat diese
Datenpakete oder vermittelt sie an jeden Port. In der Grundeinstellung Ubertragt das Gerat die
Datenpakete ausschlieRlich an Ports mit angeschlossenen Geraten, die ihrerseits Query-Pakete
empfangen. Sie haben auRerdem die Mdglichkeit, bekannte Multicast-Pakete zusatzlich an Query-
Ports zu senden.

IGMP-Snooping einstellen

Fuhren Sie die folgenden Schritte aus:

Offnen Sie den Dialog Switching > IGMP-Snooping > Global.

Schalten Sie die Funktion /IGMP-Snooping ein.
Wahlen Sie im Rahmen Funktion das Optionsfeld An.

Wenn die Funktion IGMP-Snooping ausgeschaltet ist, dann verhalt sich das Geréat wie folgt:
Das Geréat ignoriert die empfangenen Query- und Report-Nachrichten.
Das Gerat vermittelt (flutet) empfangene Datenpakete mit einer Multicast-Adresse als Ziel-
adresse an jeden Port.

Wenden Sie die Einstellungen vorlaufig an. Klicken Sie dazu die Schaltfliche /.

Einstellungen fir einen Port festlegen:

Offnen Sie den Dialog Switching > IGMP-Snooping > Konfiguration, Registerkarte Port.

Um die Funktion IGMP-Snooping auf einem Port zu aktivieren, markieren Sie das Kontroll-
kastchen in Spalte Aktiv fur den betreffenden Port.

Wenden Sie die Einstellungen vorléufig an. Klicken Sie dazu die Schaltflache +/ .

Einstellungen fir ein VLAN festlegen.

Offnen Sie den Dialog Switching > IGMP-Snooping > Konfiguration, Registerkarte VLAN-ID.

Um die Funktion IGMP-Snooping fir ein bestimmtes VLAN zu aktivieren, markieren Sie das
Kontrollkastchen in Spalte Aktiv fir das betreffende VLAN.

Wenden Sie die Einstellungen vorléufig an. Klicken Sie dazu die Schaltflaiche /.



IGMP-Querier-Funktion einstellen

Optional sendet das Geréat selbst aktive Query-Nachrichten. Alternativ dazu antwortet das Gerat
auf Query-Nachrichten oder erkennt andere Multicast-Querier im Netz (Funktion Querier).

Voraussetzung:
Die Funktion IGMP-Snooping ist global eingeschaltet.

Fuhren Sie die folgenden Schritte aus:

Offnen Sie den Dialog Switching > IGMP-Snooping > Querier.
Im Rahmen Funktion schalten Sie die Funktion Querier des Gerats global ein oder aus.

Um die Funktion Querier fir ein bestimmtes VLAN zu aktivieren, markieren Sie das Kont-
rollkastchen in Spalte Aktiv fir das betreffende VLAN.

Das Gerat fiihrt einen einfachen Auswahlprozess durch: Wenn die IP-Quelladresse des
anderen Multicast-Queriers niedriger ist als die eigene, wechselt das Geréat in den Passiv-
zustand, in dem es keine Query-Anfragen mehr aussendet.

In Spalte IP-Adresse legen Sie die IP-Multicast-Adresse fest, die das Geréat als Absender-
adresse in generierte Query-Abfragen einfligt. Verwenden Sie die Adresse des Multicast-
Routers.

Wenden Sie die Einstellungen vorléufig an. Klicken Sie dazu die Schaltflaiche /.

IGMP-Snooping-Erweiterungen (Tabelle)

Der Dialog Switching > IGMP-Snooping > Snooping Erweiterungen gibt lhnen Zugriff auf erweiterte
Einstellungen fir die Funktion IGMP-Snooping. Sie aktivieren oder deaktivieren die Einstellungen
jeweils flr einen Port in einem VLAN.

Folgende Einstellungen sind mdglich:
Statisch
Mit dieser Einstellung legen Sie den Port als statischen Query-Port fest. An einen statischen
Query-Port vermittelt das Gerat jede IGMP-Nachricht, auch wenn es an diesem Port zuvor keine
IGMP-Query-Nachrichten empfangen hat. Bei deaktivierter Static-Option vermittelt das Gerat
IGMP-Nachrichten an diesen Port ausschlief3lich dann, wenn es zuvor IGMP-Query-Nach-
richten empfangen hat. Wenn das der Fall ist, zeigt der Eintrag ein L (fur geLernt).
Learn by LLDP
Ein Port mit dieser Einstellung ermittelt automatisch andere Hirschmann-Gerate mittels Link
Layer Discovery Protocol (LLDP). Das Gerat lernt dann von diesen Hirschmann-Geraten den
IGMP-Query-Status auf diesem Port und richtet die Querier-Funktion dementsprechend ein. Der
Eintrag ALA zeigt, dass die Funktion Learn by LLDP aktiv ist. Wenn das Gerat auf diesem Port in
diesem VLAN ein anderes Hirschmann-Gerat gefunden hat, zeigt der Eintrag zusatzlich ein A
(fir Automatisch).
Forward all
Mit dieser Einstellung vermittelt das Gerat an diesen Port die Datenpakete, die an eine Multi-
cast-Adresse adressiert sind. Die Einstellung ist zum Beispiel in folgenden Situationen
geeignet:
Fir Diagnosezwecke.
Fir Gerate in einem MRP-Ring: Nach dem Umschalten des Rings erméglicht die Funktion
Forward al L, das Netz fur Datenpakete mit registrierten Multicast-Zieladressen zligig neu zu
konfigurieren. Aktivieren Sie die Funktion Forward all auf jedem Ring-Port.

Voraussetzung:
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Die Funktion IGMP-Snooping ist global eingeschaltet.

Fuhren Sie die folgenden Schritte aus:

Offnen Sie den Dialog Switching > IGMP-Snooping > Snooping Erweiterungen.
Klicken Sie den gewtiinschten Port im gewlinschten VLAN doppelt.

Um eine oder mehrere Funktionen zu aktivieren, markieren Sie die entsprechenden Opti-
onen.

Klicken Sie die Schaltflache Ok.

Wenden Sie die Einstellungen vorléufig an. Klicken Sie dazu die Schaltflaiche /.

enable In den Privileged-EXEC-Modus wechseln.

vlan database In den VLAN-Konfigurationsmodus wechseln.

igmp-snooping vlan-id 1 forward-all 1/1 Funktion Forward All fir Port 1/1 in VLAN 1 akti-
vieren.

Multicasts einrichten

Das Gerat ermdglicht Ihnen, die Vermittlung von Multicast-Datenpaketen einzurichten. Dabei bietet
das Gerat unterschiedliche Optionen an, je nachdem, ob die Datenpakete flir unbekannte oder
bekannte Multicast-Empfanger bestimmt sind.

Die Einstellungen fiir unbekannte Multicast-Adressen gelten global fir das gesamte Gerat.
Folgende Optionen stehen zur Auswahl:
Das Gerat verwirft unbekannte Multicasts.
Das Gerat vermittelt unbekannte Multicast-Daten an jeden Port.
Das Gerat vermittelt unbekannte Multicasts an die Ports, die zuvor Query-Nachrichten
empfangen haben (Query-Ports).

Anmerkung:

Die Vermittlungseinstellungen flr unbekannte Multicast-Adressen gilt auch fir die reservierten IP-
Adressen aus dem Local Network Control Block (224.0.0.0..224.0.0.255). Dieses Verhalten
beeinflusst ggf. bergeordnete Routing-Protokolle.



IGMP Snooping ignoriert ausdriicklich die folgenden Multicast-IP-Adressen, da deren zugeordnete
Multicast-MAC-Adressen spezielle Funktionen haben:

Tab. 19: Multicast-IP-Adressen, die von IGMP Snooping ignoriert werden

Multicast-IP-Adresse(n) Multicast MAC-Adresse(n) Protokolle (Block)
224.0.0.0..224.0.0.255 01:00:5€:00:00:00..01:00:5€:00:00:ff Local Network Control Block
224.0.1.1 01:00:5e:00:01:01 NTP/SNTP (Internetwork

Control Block)

224.0.1.129..224.0.1.132 01:00:5€:00:01:81..01:00:5€:00:01:84 PTP (Internetwork Control
Block)

239.255.16.12 01:00:5€:7f:10:0c HiDiscovery v2 (Administrati-
vely Scoped Block)

Anmerkung:

Nach RFC 1112 (Host Extensions for IP Multicasting) werden bis zu 32 Multicast-IP-Adressen auf die
selbe Multicast-MAC-Adresse abgebildet. Die Tabelle enthalt nur die Ublicherweise verwendete
Multicast-IP-Adresse fiir eine Multicast-MAC-Adresse und lasst die 31 weiteren Multicast-1P-
Adressen aus.

Die Vermittlung von Multicast-Datenpaketen an bekannte Multicast-Adressen legen Sie fir jedes
VLAN individuell fest. Folgende Optionen stehen zur Auswahl:
Das Gerat vermittelt bekannte Multicasts an die Ports, die zuvor Query-Nachrichten empfangen
haben (Query-Ports) sowie an die registrierten Ports. Registrierte Ports sind Ports, an denen
sich Multicast-Empfanger befinden, die bei der entsprechenden Multicast-Gruppe angemeldet
sind. Diese Option hilft sicherzustellen, dass die Ubermittlung bei grundlegenden Anwendungen
ohne weitere Konfiguration funktioniert.
Das Gerat vermittelt bekannte Multicasts ausschlieRlich an die registrierten Ports. Diese
Einstellung hat den Vorteil, die verfiigbare Bandbreite durch gezielte Vermittlung optimal zu
nutzen.

Voraussetzung:
Die Funktion IGMP-Snooping ist global eingeschaltet.

Fihren Sie die folgenden Schritte aus:

Offnen Sie den Dialog Switching > IGMP-Snooping > Multicasts.

Im Rahmen Konfiguration legen Sie fest, wie das Gerat Datenpakete an unbekannte Multi-
cast-Adressen vermittelt.

In der Tabelle legen Sie fest, wie das Gerat Datenpakete an bekannte Multicast-Adressen
vermittelt.
an Query- und registrierte Ports senden
Das Gerat vermittelt Datenpakete mit einer bekannten MAC-/IP-Multicast-Adresse an
die Query-Ports und an registrierte Ports.
an registrierte Ports senden
Das Gerat vermittelt Datenpakete mit einer bekannten MAC-/IP-Multicast-Adresse an
registrierte Ports.

Wenden Sie die Einstellungen vorléufig an. Klicken Sie dazu die Schaltflaiche /.
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Lastbegrenzung

Die Lastbegrenzer-Funktion sorgt fir einen stabilen Betrieb auch bei hohem Datenaufkommen,
indem sie die Menge der Datenpakete auf den Ports begrenzt. Die Lastbegrenzung erfolgt indivi-
duell fur jeden Port sowie getrennt flir eingehende und ausgehende Datenpakete.

Wenn die Datenrate an einem Port den definierten Grenzwert Giberschreitet, verwirft das Gerat die
Uberlast an diesem Port.

Die Lastbegrenzung erfolgt ausschlieflich auf Schicht 2. Die Lastbegrenzer-Funktion Ubergeht
dabei Protokollinformationen héherer Schichten wie IP oder TCP. Dies beeinflusst mdglicherweise
den TCP-Datenpakete.

Um diese Auswirkungen zu minimieren, nutzen Sie die folgenden Mdglichkeiten:
Beschranken Sie die Lastbegrenzung auf bestimmte Paket-Typen, zum Beispiel auf Broad-
casts, Multicasts und Unicasts mit unbekannter Zieladresse.
Begrenzen Sie die Menge der ausgehenden Datenpakete anstatt der eingehenden Datenpa-
kete. Die Ausgangs-Lastbegrenzung arbeitet durch die gerateinterne Pufferung der Datenpa-
kete besser mit der TCP-Flusskontrolle zusammen.
Erhéhen Sie die Aging-Zeit flr erlernte Unicast-Adressen.

Flhren Sie die folgenden Schritte aus:

Offnen Sie den Dialog Switching > Lastbegrenzer.

Aktivieren Sie den Lastbegrenzer und legen Sie Grenzwerte fir die Datenrate fest. Die
Einstellungen gelten jeweils fur einen Port und sind aufgeteilt nach Art der Datenpakete:

Empfangene Broadcast-Datenpakete

Empfangene Multicast-Datenpakete

Empfangene Unicast-Datenpakete mit unbekannter Zieladresse
Um die Funktion auf einem Port zu aktivieren, markieren Sie das Kontrollkastchen flr
mindestens eine Kategorie. In Spalte Einheit legen Sie fest, ob das Gerat die Schwellen-
werte als Prozent der Port-Bandbreite oder als Datenpakete pro Sekunde interpretiert. Der
Schwellenwert 0 deaktiviert den Lastbegrenzer.

Wenden Sie die Einstellungen vorléufig an. Klicken Sie dazu die Schaltflaiche /.
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10.4.1

QoS/Prioritat

QoS (Quality of Service) ist ein in IEEE 802.1D beschriebenes Verfahren, mit dem Sie die
Ressourcen im Netz verteilen. QoS ermoglicht Ihnen, Daten der wichtigsten Anwendungen zu prio-
risieren.

Die Priorisierung vermeidet insbesondere bei starker Netzlast, dass Datenpakete mit geringerer
Prioritat verzégerungsempfindliche Datenpakete stéren. Zu den verzégerungsempfindlichen
Datenpaketen zahlen beispielsweise Sprach-, Video- und Echtzeitdaten.

Beschreibung Priorisierung

Zur Priorisierung der Datenpakete sind im Gerat Verkehrsklassen (,Traffic Classes*) vordefiniert.
Hoéhere Verkehrsklassen priorisiert das Gerat gegenlber niedrigeren Verkehrsklassen. Die Anzahl
der Verkehrsklassen ist abhangig vom Geratetyp.

Um verzégerungsempfindlichen Daten einen optimierten Datenfluss zu bieten, weisen Sie diesen
Daten hdhere Verkehrsklassen zu. Weniger verzégerungsempfindlichen Daten weisen Sie
entsprechend niedrigere Verkehrsklassen zu.

Den Daten Verkehrsklassen zuweisen

Das Gerat weist eingehenden Daten automatisch Verkehrsklassen zu (Verkehrsklassifizierung).
Das Gerat bericksichtigt folgende Klassifizierungskriterien:
Methode, gemal derer das Gerat die Zuordnung empfangener Datenpakete zu den Verkehrs-
klassen durchfuhrt:
trustDotlp
Das Gerat verwendet die im VLAN-Tag enthaltene Prioritat des Datenpaketes.
trustIpDscp
Das Gerat verwendet die im IP-Header enthaltene QoS-Information (ToS/DiffServ).
untrusted
Das Gerat ignoriert mogliche Prioritatsinformationen innerhalb der Datenpakete und
verwendet direkt die Prioritdt des empfangenden Ports.
Die Prioritat, die dem empfangenden Port zugewiesen ist.

Beide Klassifizierungskriterien sind konfigurierbar.

Bei der Verkehrsklassifizierung wendet das Gerat folgende Regeln an:
Wenn der empfangende Port auf trustDotlp eingestellt ist (Voreinstellung), verwendet das
Gerat die im VLAN-Tag enthaltene Prioritat des Datenpaketes. Wenn die Datenpakete kein
VLAN-Tag enthalten, richtet sich das Gerat nach der Prioritdt des empfangenden Ports.
Wenn der empfangende Port auf trustIpDscp eingestellt ist, verwendet das Gerat die im IP-
Header enthaltene QoS-Information (ToS/DiffServ). Wenn die Datenpakete keine IP-Pakete
sind, richtet sich das Gerat nach der Prioritdt des empfangenden Ports.
Wenn der empfangende Port auf untrusted eingestellt ist, richtet sich das Gerat nach der Prio-
ritat des empfangenden Ports.
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Verkehrsklassen priorisieren

Zur Priorisierung von Verkehrsklassen verwendet das Gerat folgende Methoden:

Strict Priority

Wenn kein Versand von Daten einer hGheren Verkehrsklasse mehr stattfindet oder die betref-
fenden Daten noch in der Warteschlange stehen, sendet das Gerat Daten der entsprechenden
Verkehrsklasse. Wenn jede Verkehrsklasse nach der Methode Strict Priority priorisiert ist,
blockiert das Gerat bei hoher Netzlast die Daten niedrigerer Verkehrsklassen moglicherweise
dauerhaft.

Weighted Fair Queuing

Die Verkehrsklasse erhalt eine spezifische Bandbreite zugewiesen. Damit wird sichergestellt,
dass das Gerat die Datenpakete dieser Verkehrsklasse sendet, auch wenn es viele Datenpa-
kete in héheren Verkehrsklassen gibt.

Behandlung empfangener Prioritatsinformationen

Anwendungen kennzeichnen Datenpakete mit folgenden Priorisierungs-Informationen:

VLAN-Prioritat gemaf IEEE 802.1Q (Schicht 2)
Type-of-Service (ToS) oder DiffServ (DSCP) bei VLAN Management IP-Paketen (Schicht 3)

Das Gerat ermoglicht lhnen, diese Prioritatsinformation mit den folgenden Optionen auszuwerten:

trustDotlp

Das Gerat weist VLAN-getaggte Datenpakete entsprechend ihrer VLAN-Prioritat den unter-
schiedlichen Verkehrsklassen zu. Die entsprechende Zuordnung ist konfigurierbar. Das Gerat
weist Datenpaketen, die es ohne VLAN-Tag empfangt, die Prioritat des empfangenden Ports
Zu.

trustIpDscp

Das Gerat weist IP-Pakete gemal dem DSCP-Wert im IP-Header den unterschiedlichen
Verkehrsklassen zu, auch wenn das Paket zusatzlich VLAN-getagged war. Die entsprechende
Zuordnung ist konfigurierbar. Nicht-IP-Pakete priorisiert das Gerat entsprechend der Prioritat
des empfangenden Ports.

untrusted

Das Gerat ignoriert die Prioritatsinformationen in Datenpaketen und weist den Paketen die Prio-
ritdt des empfangenden Ports zu.
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VLAN-Tagging

Fur die Funktionen VLAN und Priorisierung sieht IEEE 802.1Q die Einbindung eines MAC-Frames
in das VLAN-Tag vor. Das VLAN-Tag besteht aus 4 Bytes und steht zwischen dem Quelladressfeld
(,Source Address Field“) und dem Typfeld (,Length/Type Field®).
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min. 64, max. 1522 Octets
Abb. 20: Ethernet-Datenpaket mit Tag

Das Gerat wertet bei Datenpaketen mit VLAN-Tags folgende Informationen aus:
Prioritatsinformation
VLAN-Tag, sofern VLANs eingerichtet sind

4 QOctets
Abb. 21: Aufbau des VLAN-Tag

Ein Datenpaket, dessen VLAN-Tag eine Prioritatsinformation, aber keine VLAN-Information
(VLAN-ID = 0) enthalt, bezeichnet man als Priority Tagged Frame.

Anmerkung:
Netzprotokolle und Redundanzmechanismen nutzen die héchste Verkehrsklasse 7. Wahlen Sie fir
Anwendungsdaten deshalb niedrigere Verkehrsklassen.

Beachten Sie beim Einsatz der VLAN-Priorisierung folgende Besonderheiten:
Eine Ende-zu-Ende-Priorisierung erfordert die durchgangige Ubertragung der VLAN-Tags im
gesamten Netz. Voraussetzung ist, dass jede beteiligte Netzkomponente VLAN-fahig ist.
Router haben keine Mdglichkeit, Uber Port-basierte Router-Interfaces Pakete mit VLAN-Tag zu
empfangen und zu senden.
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IP ToS (Type of Service)

Das Type-of-Service-Feld (ToS) im IP-Header ist bereits von Beginn an Bestandteil des IP-Proto-
kolls und war zur Unterscheidung unterschiedlicher Dienstglten in IP-Netzen vorgesehen. Schon
damals machte man sich aufgrund der geringen zur Verfligung stehenden Bandbreiten und der
unzuverlassigen Verbindungswege Gedanken um eine differenzierte Behandlung von IP-Paketen.
Durch die kontinuierliche Steigerung der zur Verfigung stehenden Bandbreiten bestand keine
Notwendigkeit, das ToS-Feld zu nutzen.

Erst die Echtzeitanforderungen an heutige Netze riicken das ToS-Feld in den Blickpunkt. Eine
Markierung im ToS-Byte des IP-Headers ermdglicht Ihnen eine Unterscheidung unterschiedlicher
Dienstguten. In der Praxis hat sich die Nutzung dieses Feldes jedoch nicht durchgesetzt.

Bits 0 1 2 3 4 5 6 7

Precedence Type of Service MBZ

Tab. 20: ToS-Feld im IP-Header

Bits (0-2): IP Precedence Defined Bits (3-6): Type of Service Bit (7)
Defined

111 - Network Control 0000 - [all normal] 0 - Zero

110 - Internetwork Control 1000 - [minimize delay]

101 - CRITIC / ECP 0100 - [maximize throughput

100 - Flash Override 0010 - [maximize reliability]

011 - Flash 0001 - [minimize monetary cost]

010 - Immediate

001 - Priority

000 - Routine

Handhabung der Verkehrsklassen

Das Geréat bietet folgende Mdéglichkeiten zur Handhabung der Verkehrsklassen:
Strict Priority
Weighted Fair Queuing
Strict Priority kombiniert mit Weighted Fair Queuing
Queue-Management

Beschreibung Strict Priority

Bei Strict Priority vermittelt das Gerat zuerst die Datenpakete mit hdherer Verkehrsklasse (hdherer
Prioritat), bevor es ein Datenpaket mit der ndchst niedrigeren Verkehrsklasse vermittelt. Ein Daten-
paket mit der niedrigsten Verkehrsklasse (niedrigsten Prioritat) vermittelt das Gerat demnach erst,
wenn keine anderen Datenpakete mehr in der Warteschlange stehen. In ungtinstigen Fallen sendet
das Gerat keine Datenpakete mit niedriger Prioritat, wenn auf diesem Port viele Datenpakete mit

hoher Prioritat darauf warten, gesendet zu werden.

Bei verzégerungsempfindlichen Anwendungen wie VolP oder Video ermdglicht Strict Priority das
unmittelbare Senden hochpriorer Daten.
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Beschreibung Weighted Fair Queuing

Mit Weighted Fair Queuing, auch Weighted Round Robin (WRR) genannt, weisen Sie jeder
Verkehrsklasse eine minimale oder reservierte Bandbreite zu. Dies hilft sicherzustellen, dass das
Gerét bei hoher Netzlast auch Datenpakete mit einer niedrigen Prioritat vermittelt.

Die reservierten Werte liegen im Bereich von 0 % bis 100 % der verfugbaren Bandbreite und sind
einstellbar in Schritten von 1 %.

Eine Reservierung von ,0“ entspricht der Einstellung ,keine Bandbreitengarantie®.

Die Summe der einzelnen Bandbreiten darf bis zu 100% betragen.

Wenn Sie jeder Verkehrsklasse das Weighted Fair Queuing zuweisen, dann steht diesen die
gesamte Bandbreite des entsprechenden Ports zur Verfigung.

Strict Priority und Weighted Fair Queuing kombinieren

Vergewissern Sie sich beim Kombinieren von Weighted Fair Queuing mit Strict Priority, dass die
hdchste Verkehrsklasse von Weighted Fair Queuing niedriger ist als die niedrigste Verkehrsklasse
von Strict Priority.

Wenn Sie Weighted Fair Queuing mit Strict Priority kombinieren, kann eine hohe Strict Priority-
Netzlast die fur Weighted Fair Queuing verfiugbare Bandbreite deutlich reduzieren.

Queue-Management

Einstellungen fiir das Queue-Management festlegen

Fuhren Sie die folgenden Schritte aus:

Offnen Sie den Dialog Switching > QoS/Priority > Queue-Management.
Die insgesamt zugewiesene Bandbreite in Spalte Min. Bandbreite [%] ist 100 %.

Um das Weighted Fair Queuing fur Traffic-Klasse = @ zu aktivieren, gehen Sie wie folgt vor:
Heben Sie die Markierung des Kontrollkastchens in Spalte Strict priority auf.
Legen Sie in Spalte Min. Bandbreite [%] den Wert 5 fest.

Um das Weighted Fair Queuing fur Traffic-Klasse = 1 zu aktivieren, gehen Sie wie folgt vor:
Heben Sie die Markierung des Kontrollkastchens in Spalte Strict priority auf.
Legen Sie in Spalte Min. Bandbreite [%] den Wert 20 fest.

Um das Weighted Fair Queuing fur Traffic-Klasse = 2 zu aktivieren, gehen Sie wie folgt vor:
Heben Sie die Markierung des Kontrollkastchens in Spalte Strict priority auf.
Legen Sie in Spalte Min. Bandbreite [%] den Wert 30 fest.

Um das Strict Priority fur Traffic-Klasse = 3 zu aktivieren, gehen Sie wie folgt vor:
Markieren Sie das Kontrollkastchen in Spalte Strict priority.

Um das Weighted Fair Queuing fur Traffic-Klasse = 4 zu aktivieren, gehen Sie wie folgt vor:
Heben Sie die Markierung des Kontrollkastchens in Spalte Strict priority auf.
Legen Sie in Spalte Min. Bandbreite [%] den Wert 10 fest.

Wenden Sie die Einstellungen vorléufig an. Klicken Sie dazu die Schaltflaiche /.
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enable In den Privileged-EXEC-Modus wechseln.

configure In den Konfigurationsmodus wechseln.

cos-queue weighted @ Weighted Fair Queuing fur die Verkehrsklasse 0
einschalten.

cos-queue min-bandwidth: @ 5 Gewichtung 5 % der Verkehrsklasse 0 zuweisen.

cos-queue weighted 1 Weighted Fair Queuing fur die Verkehrsklasse 1
einschalten.

cos-queue min-bandwidth: 1 20 Gewichtung 20 % der Verkehrsklasse 1 zuweisen.

cos-queue weighted 2 Weighted Fair Queuing fur die Verkehrsklasse 2
einschalten.

cos-queue min-bandwidth: 2 30 Gewichtung 30 % der Verkehrsklasse 2 zuweisen.

show cos-queue
Queue Id Min. bandwidth Scheduler type

0 5 weighted
1 20 weighted
2 30 weighted
3 0 strict
4 0 strict
5 0 strict
6 0 strict
7 0 strict
10.4.7 Management-Priorisierung

Das Gerat ermoglicht IThnen, die Management-Pakete zu priorisieren, damit Sie in Situationen mit
hoher Netzlast jederzeit Zugriff auf das Management des Gerats haben.

Bei der Priorisierung von Management-Paketen sendet das Gerat die Management-Pakete mit
einer Prioritats-Information.

Auf Schicht 2 modifiziert das Gerat die VLAN-Prioritat im VLAN-Tag.

Voraussetzung fir diese Funktion ist, dass die entsprechenden Ports so eingestellt sind, dass

sie das Senden von Paketen mit VLAN-Tag erlauben.
Auf Schicht 3 modifiziert das Gerat den IP-DSCP-Wert.

10.4.8 Priorisierung einstellen

Port-Prioritat zuweisen

Fihren Sie die folgenden Schritte aus:

. Offnen Sie den Dialog Switching > QoS/Priority > Port-Konfiguration.
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In Spalte Port-Prioritét legen Sie die Prioritat fest, mit welcher das Gerat die auf diesem Port
empfangenen Datenpakete ohne VLAN-Tag vermittelt.

In Spalte Trust-Mode legen Sie fest, nach welchem Kriterium das Gerat empfangenen
Datenpaketen eine Verkehrsklasse zuweist.

Wenden Sie die Einstellungen vorléufig an. Klicken Sie dazu die Schaltflaiche /.

enable In den Privileged-EXEC-Modus wechseln.

configure In den Konfigurationsmodus wechseln.

interface 1/1 In den Interface-Konfigurationsmodus von
Interface 1/1 wechseln.

vlan priority 3 Interface 1/1 die Port-Prioritédt3 zuweisen.

exit In den Konfigurationsmodus wechseln.

VLAN-Prioritat einer Verkehrsklasse zuweisen

Flhren Sie die folgenden Schritte aus:

Offnen Sie den Dialog Switching > QoS/Priority > 802.1D/p Zuweisung.

Um einer VLAN-Prioritat eine Verkehrsklasse zuzuweisen, fiigen Sie in Spalte Traffic-
Klasse den betreffenden Wert ein.

Wenden Sie die Einstellungen vorléufig an. Klicken Sie dazu die Schaltflache /.

enable In den Privileged-EXEC-Modus wechseln.

configure In den Konfigurationsmodus wechseln.

classofservice dotlp-mapping @ 2 Der VLAN-Prioritat 0 die Verkehrsklasse 2
zuweisen.

classofservice dotlp-mapping 1 2 Der VLAN-Prioritat 1 die Verkehrsklasse 2
zuweisen.

exit In den Privileged-EXEC-Modus wechseln.

show classofservice dotlp-mapping Zuordnung anzeigen_

Empfangenen Datenpaketen die Port-Prioritiat zuweisen

Fuhren Sie die folgenden Schritte aus:

enable In den Privileged-EXEC-Modus wechseln.
configure In den Konfigurationsmodus wechseln.
interface 1/1 In den Interface-Konfigurationsmodus von
Interface 1/1 wechseln.
classofservice trust untrusted Dem Interface den Modus untrusted zuweisen.
classofservice dotlp-mapping @ 2 Der VLAN-Prioritat 0 die Verkehrsklasse 2
classofservice dotlp-mapping 1 2 zuweisen.
Der VLAN-Prioritat 1 die Verkehrsklasse 2
zuweisen.
vlan priority 1 Fur die Port-Prioritdt den Wert 1 festlegen.
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exit In den Konfigurationsmodus wechseln.
exit In den Privileged-EXEC-Modus wechseln.
show classofservice trust Trust-Modus der Ports/Interfaces anzeigen.

Interface Trust Mode

1/1 untrusted
1/2 dotlp
1/3 dotilp
1/4 dotlp
1/5 dotilp
1/6 dotilp
1/7 dotlp

DSCP einer Verkehrsklasse zuweisen

Fuhren Sie die folgenden Schritte aus:

Offnen Sie den Dialog Switching > QoS/Priority > IP-DSCP-Zuweisung.
Legen Sie in Spalte Traffic-Klasse den gewtiinschten Wert fest.

Wenden Sie die Einstellungen vorléufig an. Klicken Sie dazu die Schaltflaiche /.

enable In den Privileged-EXEC-Modus wechseln.
configure In den Konfigurationsmodus wechseln.
classofservice ip-dscp-mapping csl 1 Dem DSCP cs1 die Verkehrsklasse 1 zuweisen.
show classofservice ip-dscp-mapping IP-DSCP-Zuweisungen anzeigen.

IP DSCP Traffic Class

be

1

(csl) 1

Empfangenen IP-Datenpaketen die DSCP-Prioritat zuweisen

Fuhren Sie die folgenden Schritte aus:

enable In den Privileged-EXEC-Modus wechseln.
configure In den Konfigurationsmodus wechseln.
interface 1/1 In den Interface-Konfigurationsmodus von

Interface 1/1 wechseln.
classofservice trust ip-dscp Den Modus trust ip-dscp global zuweisen.
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exit In den Konfigurationsmodus wechseln.

show classofservice trust Trust-Modus der Ports/Interfaces anzeigen.
Interface Trust Mode
1/1 ip-dscp
1/2 dotlp
1/3 dotlp
1/5 dotlp

Management-Prioritat Schicht 2 konfigurieren

Fihren Sie die folgenden Schritte aus:

Offnen Sie den Dialog Switching > QoS/Priority > Global.

Legen Sie im Feld VLAN-Prioritét fiir Management-Pakete die VLAN-Prioritat fest, mit der das
Gerat Management-Datenpakete sendet.

Wenden Sie die Einstellungen vorlaufig an. Klicken Sie dazu die Schaltfliche +/ .

enable In den Privileged-EXEC-Modus wechseln.

network management priority dotlp 7 Management-Paketen die VLAN-Prioritat 7
zuweisen. Das Gerat sendet Management-Pakete
mit héchster Prioritat.

show network parms Prioritat des VLANSs anzeigen, in dem sich das
Management des Gerats befindet.

IPv4 Network

Management-Prioritiat Schicht 3 konfigurieren

Fuhren Sie die folgenden Schritte aus:

Offnen Sie den Dialog Switching > QoS/Priority > Global.

Legen Sie im Feld IP-DSCP Wert fiir Management-Pakete den DSCP-Wert fest, mit dem das
Gerat Management-Datenpakete sendet.

Wenden Sie die Einstellungen vorlaufig an. Klicken Sie dazu die Schaltfliche /.
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enable In den Privileged-EXEC-Modus wechseln.

network management priority ip-dscp 56 Management-Paketen den DSCP-Wert 56
zuweisen. Das Gerat sendet Management-Pakete
mit héchster Prioritat.

show network parms Prioritat des VLANSs anzeigen, in dem sich das
Management des Gerats befindet.

IPv4 Network
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10.5

10.5.1

Flusskontrolle

Wenn in der Warteschlange eines Ports sehr viele Datenpakete gleichzeitig eintreffen, dann flihrt
dies méglicherweise zum Uberlaufen des Port-Speichers. Dies geschieht zum Beispiel, wenn das
Gerat Daten auf einem Gigabit-Port empfangt und diese an einen Port mit niedrigerer Bandbreite
weiterleitet. Das Gerat verwirft Uberflissige Datenpakete.

Der in IEEE 802.3 definierte Flusskontrolimechanismus sorgt dafiir, dass keine Datenpakete durch
Pufferiberlauf auf einem Port verloren gehen. Kurz bevor der Pufferspeicher eines Ports voll-
standig gefllltist, signalisiert das Gerat den angeschlossenen Geraten, dass es keine Datenpakete
von ihnen mehr annimmt.

Im Vollduplex-Betrieb sendet das Gerat ein Pause-Datenpaket.

Im Halbduplex-Betrieb simuliert das Gerat eine Kollision.

Die folgende Abbildung zeigt die Wirkungsweise der Flusskontrolle. Die Workstations 1, 2 und 3
wollen zur gleichen Zeit viele Daten an die Workstation 4 tibertragen. Die gemeinsame Bandbreite
der Workstations 1, 2 und 3 ist groRer als die Bandbreite von Workstation 4. So kommt es zum
Uberlaufen der Empfangs-Warteschlange von Port 4. Der linke Trichter symbolisiert diesen
Zustand.

Wenn an den Ports 1, 2 und 3 des Gerats die Funktion Flusskontrolle eingeschaltet ist, reagiert das
Gerat, bevor der Trichter Uberlauft. Der Trichter auf der rechten Seite veranschaulicht die Ports 1, 2
und 3, die zwecks Kontrolle der Ubertragungsgeschwindigkeit eine Nachricht an die tibertragenden
Gerate senden. Dies flihrt dazu, dass der empfangende Port nicht mehr Uberlastet ist und die
eingehenden Datenpakete verarbeiten kann.

T

Port 1 ’i‘ﬁ Port 4

Switch
Port 2| | Port 3

11]

Workstation 1 Workstation 2 Workstation 3 Workstation 4

Abb. 22: Beispiel fiir Flusskontrolle

Flusskontrolle bei Halbduplex-Verbindung
Im Beispiel besteht zwischen der Arbeitsstation 2 und dem Gerat eine Halbduplex-Verbindung.

Bevor die Sende-Warteschlange von Port 2 Uiberlauft, sendet das Gerat Daten zurlick an
Arbeitsstation 2. Arbeitsstation 2 erkennt eine Kollision und unterbricht den Sendevorgang.
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Flusskontrolle bei Vollduplex-Verbindung
Im Beispiel besteht zwischen der Arbeitsstation 2 und dem Gerat eine Vollduplex-Verbindung.

Bevor die Sende-Warteschlange von Port 2 Uberlauft, sendet das Geréat eine Aufforderung an
Arbeitsstation 2, beim Senden eine kleine Pause einzulegen.

Flusskontrolle einrichten

Fuhren Sie die folgenden Schritte aus:

Offnen Sie den Dialog Switching > Global.

Markieren Sie das Kontrollkastchen Flusskontrolle.
Mit dieser Einstellung schalten Sie die Flusskontrolle im Geréat ein.

Offnen Sie den Dialog Grundeinstellungen > Port, Registerkarte Konfiguration.

Um die Flusskontrolle auf einem Port einzuschalten, markieren Sie das Kontrollkastchen
in Spalte Flusskontrolle.

Wenden Sie die Einstellungen vorléufig an. Klicken Sie dazu die Schaltflaiche /.

Anmerkung:

Wenn Sie eine Redundanzfunktion verwenden, dann deaktivieren Sie die Flusskontrolle auf den
beteiligten Ports. Wenn die Flusskontrolle und die Redundanzfunktion gleichzeitig aktiv sind,
arbeitet die Redundanzfunktion mdglicherweise anders als beabsichtigt.



11 VLANSs

11.1

Ein virtuelles LAN (VLAN) besteht im einfachsten Fall aus einer Gruppe von Netzteiinehmern in
einem Netzsegment, die so miteinander kommunizieren, als bildeten sie ein eigenstandiges LAN.

Komplexere VLANSs erstrecken sich Gber mehrere Netzsegmente und basieren zusatzlich auf logi-
schen (statt ausschlieRlich physischen) Verbindungen zwischen Netzteilnehmern. VLANS sind ein
Element der flexiblen Netzgestaltung. Das zentrale Umkonfigurieren lokaler Verbindungen Iasst
sich so leichter bewerkstelligen als Uber Kabel.

Das Gerat unterstitzt das unabhangige Erlernen von VLANs gemaf IEEE 802.1Q, welcher die
Funktion VLAN definiert.

Die Verwendung von VLANS bietet zahlreiche Vorteile. Nachstehend sind die wesentlichen
Vorteile aufgelistet:
Netzlastbegrenzung
VLANSs reduzieren die Netzlast erheblich, da die Gerate Broadcast-, Multicast- und Unicast-
Pakete mit unbekannten (nicht gelernten) Zieladressen ausschlieBlich innerhalb des virtuellen
LANs vermitteln. Der Rest des Datennetzes vermittelt die Datenpakete wie Ublich.
Flexibilitat
Sie haben die Moglichkeit, Anwender-Arbeitsgruppen zu bilden, die — abgesehen vom physi-
schen Standort oder Medium der Teilnehmer — auf der Funktion der Teilnehmer basieren.
Ubersichtlichkeit
VLANSs strukturieren Netze lberschaubarer und vereinfachen die Wartung.

Beispiele fiir ein VLAN

Die folgenden Beispiele aus der Praxis vermitteln einen schnellen Einstieg in den Aufbau eines
VLANS.

Anmerkung:

Fir die Konfiguration von VLANSs verwenden Sie eine gleichbleibende Management-Oberflache. In
diesem Beispiel verwenden Sie fir die Einrichtung der VLANs entweder Interface 1/6 oder die seri-
elle Verbindung.
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Anwendungsbeispiel fiir ein einfaches Port-basiertes VLAN

Das Beispiel zeigt eine minimale VLAN-Konfiguration (Port-basiertes VLAN). Ein Administrator hat
an einem Vermittlungsgerat mehrere Endgerate angeschlossen und diese 2 VLANs zugewiesen.
Dies unterbindet wirksam jeglichen Datenverkehr zwischen verschiedenen VLANSs; deren
Mitglieder kommunizieren ausschlief3lich innerhalb ihres eigenen VLANSs.

Al v o]
1 2 3 4 5
. T T N
] [c] ww
3

Abb. 23: Beispiel fiir ein einfaches Port-basiertes VLAN

Wahrend der Einrichtung der VLANS fligen Sie fir jeden Port Kommunikationsregeln hinzu, die Sie
in einer Ingress-Tabelle (Eingang) und einer Egress-Tabelle (Ausgang) einrichten.

Die Ingress-Tabelle legt fest, welche VLAN-ID ein Port den eingehenden Datenpaketen zuweist.
Hierbei weisen Sie das Endgerat Uiber seine Portadresse einem VLAN zu.

Die Egress-Tabelle legt fest, an welchen Ports das Gerat die Pakete aus diesem VLAN sendet.
T=Tagged (mitTag-Feld, markiert)
U= Untagged (ohne Tag-Feld, nicht markiert)

Fur obiges Beispiel hat das TAG der Datenpakete keine Relevanz, verwenden Sie die Einstellung
u.

Tab. 21: Ingress-Tabelle

Endgerit Port Port VLAN Identifer (PVID)
A 1 2
B 2 3
C 3 3
D 4 2
5 1

Tab. 22: Egress-Tabelle

VLAN-ID Port

1 2 3 4 5
2 u U
3 U U




Fuhren Sie die folgenden Schritte aus:
VLAN einrichten

Offnen Sie den Dialog Switching > VLAN > Konfiguration.

Klicken Sie die Schaltflache 8.
Der Dialog zeigt das Fenster Erstellen.

Legen Sie im Feld VLAN-ID den Wert 2 fest.
Klicken Sie die Schaltflache Ok.

Legen Sie fir das VLAN den Namen VLAN2 fest:
Doppelklicken Sie in Spalte Name und legen den Namen fest.
Andern Sie fiir VLAN 1 den Wert in Spalte Name von Default auf VLAN1.

Wiederholen Sie die vorherigen Schritte, um VLAN 3 mit dem Namen VLAN3 hinzuzufiigen.
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enable In den Privileged-EXEC-Modus wechseln.

vlan database In den VLAN-Konfigurationsmodus wechseln.
vlan add 2 VLAN 2 hinzuftigen.

name 2 VLAN2 Dem VLAN 2 den Namen VLAN2 zuweisen.
vlan add 3 VLAN 3 hinzufligen.

name 3 VLAN3 Dem VLAN 3 den Namen VLAN3 zuweisen.
name 1 VLAN1 Dem VLAN 1 den Namen VLAN1 zuweisen.
exit In den Privileged-EXEC-Modus wechseln.
show vlan brief Aktuelle VLAN-Konfiguration anzeigen.
MaX. VLAN ID..useeneneneennennennneennenneanns 4042

Max. supported VLANS......ovvvieenernnnnnnennns 128

Number of currently configured VLANS........... 3

vlan unaware mode.......oveiiiinenenencnennnnas disabled

VLAN ID VLAN Name VLAN Type VLAN Creation Time

1 VLAN1 default 0 days, 00:00:05

2 VLAN2 static 0 days, 02:44:29

3 VLAN3 static 0 days, 02:52:26

Ports einrichten

Offnen Sie den Dialog Switching > VLAN > Konfiguration.

Um einem VLAN einen Port zuzuweisen, legen Sie in der betreffenden Spalte den
gewunschten Wert fest.
Méogliche Werte:

T

Der Port ist Mitglied im VLAN.

Der Port sendet Datenpakete mit Tag.

U

Der Port ist Mitglied im VLAN.

Der Port sendet Datenpakete ohne Tag.

F

Der Port ist kein Mitglied im VLAN.

Anderungen durch die Funktion GVRP sind gesperrt.

Der Port ist kein Mitglied im VLAN.

Anderungen durch die Funktion GVRP sind erlaubt.
Da Endgerate in der Regel keine Datenpakete mit Tag interpretieren, legen Sie den Wert U
fest.

Wenden Sie die Einstellungen vorlaufig an. Klicken Sie dazu die Schaltfliche /.

Offnen Sie den Dialog Switching > VLAN > Port.

Legen Sie in Spalte Port VLAN-ID das zugehdrige VLAN fest:
2 oder 3

Da Endgerate in der Regel keine Datenpakete mit Tag interpretieren, legen Sie fir die
Ports, an welche ein Endgerat angeschlossen ist, in Spalte Akzeptierte Datenpakete den
Wert admitALL fest.

Wenden Sie die Einstellungen vorlaufig an. Klicken Sie dazu die Schaltfliche /.

Der Wert in Spalte Ingress-Filtering hat in diesem Beispiel keinen Einfluss auf die Funktion.

168



enable
configure

interface 1/1

vlan participation

vlan pvid 2
exit

interface 1/2

vlan participation

vlan pvid 3
exit

interface 1/3

vlan participation

vlan pvid 3
exit

interface 1/4

vlan participation

vlan pvid 2
exit

exit

show vlan id 3

VLAN
VLAN Name
VLAN Type
Interface

ID

Current

Include
Include
1/4 -
1/5 -

include 2

include 3

include 3

include 2

: 3
: VLAN3
. Static

Configured
Autodetect
Include
Include
Autodetect
Autodetect

Tagging
Tagged
Untagged
Untagged
Tagged
Tagged

In den Privileged-EXEC-Modus wechseln.
In den Konfigurationsmodus wechseln.

In den Interface-Konfigurationsmodus von
Interface 1/1 wechseln.

Port 1/1 wird Mitglied des VLANs 2 und vermittelt
die Datenpakete ohne VLAN-Tag.

Port 2 die Port-VLAN-ID 1/1 zuweisen.
In den Konfigurationsmodus wechseln.

In den Interface-Konfigurationsmodus von
Interface 1/2 wechseln.

Port 1/2 wird Mitglied des VLANs 3 und vermittelt
die Datenpakete ohne VLAN-Tag.

Port 3 die Port-VLAN-ID 1/2 zuweisen.
In den Konfigurationsmodus wechseln.

In den Interface-Konfigurationsmodus von
Interface 1/3 wechseln.

Port 1/3 wird Mitglied des VLANs 3 und vermittelt
die Datenpakete ohne VLAN-Tag.

Port 3 die Port-VLAN-ID 1/3 zuweisen.
In den Konfigurationsmodus wechseln.

In den Interface-Konfigurationsmodus von
Interface 1/4 wechseln.

Port 1/4 wird Mitglied des VLANs 2 und vermittelt
die Datenpakete ohne VLAN-Tag.

Port 2 die Port-VLAN-ID 1/4 zuweisen.

In den Konfigurationsmodus wechseln.

In den Privileged-EXEC-Modus wechseln.
Details zu VLAN 3 anzeigen.
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Anwendungsbeispiel fiir ein komplexes VLAN-Setup

Das zweite Beispiel zeigt eine komplexere Konfiguration mit 3 VLANSs (1 bis 3). Zusatzlich zu dem
schon bekannten Switch aus Beispiel 1 verwenden Sie einen zweiten Switch (im Beispiel rechts
gezeichnet).

"

. Management l \
4 5 Station (optional) Q 1 2 D) 4 S
"W AL

1
u

Abb. 24: Beispiel fiir eine komplexere VLAN-Konfiguration

Die Endgerate der einzelnen VLANs (A bis H) erstrecken sich Uber 2 Vermittlungsgerate (Swit-
ches). Derartige VLANSs heif3en deshalb verteilte VLANs. Zusatzlich ist eine optionale Netz-
Management-Station abgebildet, die bei korrekter Einrichtung des zugehdérigen VLANs Zugriff auf
das Management der einzelnen Gerate im Netz hat.

Anmerkung:
Das VLAN 1 hat in diesem Fall keine Bedeutung fur die Endgeratekommunikation, ist aber
notwendig fur die Administration der Vermittlungsgerate Uber das sogenannte Management-VLAN.

Weisen Sie die Ports mit ihren angeschlossenen Endgeraten eindeutig einem VLAN zu (wie im
vorherigen Beispiel gezeigt). Bei der direkten Verbindung zwischen den beiden Ubertragungsge-
raten (Uplink) transportieren die Ports Pakete fur beide VLANs. Um diese Uplinks zu unter-
scheiden, verwenden Sie VLAN-Tags, welche fur die entsprechende Behandlung der Datenpakete
sorgen. So bleibt die Zuordnung zu den jeweiligen VLANs erhalten.

Fuhren Sie die folgenden Schritte aus:
Erganzen Sie die Ingress- und Egress-Tabelle aus Beispiel 1 um den Uplink Port 5.
Erfassen Sie flr den rechten Switch je eine neue Ingress- und Egress-Tabelle wie im ersten
Beispiel beschrieben.

Die Egress-Tabelle legt fest, an welchen Ports das Gerat die Pakete aus diesem VLAN sendet.
T=Tagged (mit Tag-Feld, markiert)
U= Untagged (ohne Tag-Feld, nicht markiert)

In diesem Beispiel kommen Pakete mit VLAN-Tag fur die Kommunikation zwischen den Vermitt-
lungsgeraten (Uplink) zum Einsatz, da auf diesen Ports Pakete fur unterschiedliche VLANs unter-
schieden werden.

Tab. 23: Ingress-Tabelle Gerét links

Endgerit Port Port VLAN Identifer (PVID)
A 1 2
B 2 3
C 3 3
D 4 2
Uplink 5 1




Tab. 24: Ingress-Tabelle Gerét rechts

Endgerit Port Port VLAN Identifer (PVID)
Uplink 1 1
E 2 2
F 3 3
G 4 2
H 5 3

Tab. 25: Egress-Tabelle Gerét links

VLAN-ID Port
1 2 3 4 5
U
2 U u T
u U T

Tab. 26: Egress-Tabelle Gerét rechts

VLAN-ID Port
1 2 3 4 5
u

2 T u u

3 T U u

Die Kommunikationsbeziehungen sind hierbei wie folgt: Endgerate an Port 1 und 4 des linken
Gerats sowie Endgerate an Port 2 und 4 des rechten Gerats sind Mitglied im VLAN 2 und kénnen
somit untereinander kommunizieren. Ebenso verhalt es sich mit den Endgeraten an Port 2 und 3
des linken Gerats sowie den Endgeraten an Port 3 und 5 des rechten Geréats. Diese gehoren zu
VLAN 3.

Die Endgerate ,sehen” jeweils ihren Teil des Netzes. Teilnehmer aufierhalb dieses VLANSs sind
unerreichbar. Das Gerat vermittelt auch Broadcast-, Multicast- und Unicast-Pakete mit unbe-
kannter (nicht gelernter) Zieladresse ausschlieRlich innerhalb der Grenzen eines VLANSs.

Hier verwenden die Gerate das VLAN-Tag (IEEE 801.1Q) innerhalb des VLANs mit der ID 1
(Uplink). Der Buchstabe T in der Egress-Tabelle der Ports zeigt das VLAN-Tag.

Die Konfiguration des Beispiels erfolgt exemplarisch fir das rechte Gerat. Verfahren Sie analog,
um das zuvor bereits eingerichtete linke Gerat unter Anwendung der oben festgelegten Ingress-
und Egress-Tabellen an die neue Umgebung anzupassen.

Fuhren Sie die folgenden Schritte aus:
VLAN einrichten

Offnen Sie den Dialog Switching > VLAN > Konfiguration.

Klicken Sie die Schaltfliache &5
Der Dialog zeigt das Fenster Erstellen.

Legen Sie im Feld VLAN-ID das VLAN fest, zum Beispiel 2.
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Klicken Sie die Schaltflache Ok.

Legen Sie fur das VLAN den Namen VLAN2 fest:
Doppelklicken Sie in Spalte Name und legen den Namen fest.
Andern Sie fir VLAN 1 den Wert in Spalte Name von Default auf VLAN1.

Wiederholen Sie die vorherigen Schritte, um VLAN 3 mit dem Namen VLAN3 hinzuzufiigen.

enable In den Privileged-EXEC-Modus wechseln.
vlan database In den VLAN-Konfigurationsmodus wechseln.
vlan add 2 VLAN 2 hinzufiigen.

name 2 VLAN2 Dem VLAN 2 den Namen VLAN2 zuweisen.
vlan add 3 VLAN 3 hinzufligen.

name 3 VLAN3 Dem VLAN 3 den Namen VLAN3 zuweisen.
name 1 VLAN1 Dem VLAN 1 den Namen VLAN1 zuweisen.
exit In den Privileged-EXEC-Modus wechseln.
show vlan brief Aktuelle VLAN-Konfiguration anzeigen.
MaX. VLAN TDuvusensereesenrennenennennanennans 4042

Max. supported VLANS......ovvvveenerennnnnenens 128

Number of currently configured VLANS........... 3

vlan unaware mode.......oveiiiinenrnenenennnnas disabled

VLAN ID VLAN Name VLAN Type VLAN Creation Time

1 VLAN1 default 0 days, 00:00:05

2 VLAN2 static 0 days, 02:44:29

3 VLAN3 static 0 days, 02:52:26

Ports einrichten

Offnen Sie den Dialog Switching > VLAN > Konfiguration.

Um einem VLAN einen Port zuzuweisen, legen Sie in der betreffenden Spalte den
gewunschten Wert fest.
Méogliche Werte:

T

Der Port ist Mitglied im VLAN.

Der Port sendet Datenpakete mit Tag.

U

Der Port ist Mitglied im VLAN.

Der Port sendet Datenpakete ohne Tag.

F

Der Port ist kein Mitglied im VLAN.

Anderungen durch die Funktion GVRP sind gesperrt.

Der Port ist kein Mitglied im VLAN.

Anderungen durch die Funktion GVRP sind gesperrt.
Da Endgerate in der Regel keine Datenpakete mit Tag interpretieren, legen Sie den Wert U
fest.
Auf dem Uplink-Port, Giber den die VLANs miteinander kommunizieren, legen Sie den
Wert T fest.

Wenden Sie die Einstellungen vorlaufig an. Klicken Sie dazu die Schaltfliche /.
Offnen Sie den Dialog Switching > VLAN > Port.

172



Legen Sie in Spalte Port VLAN-ID das zugehdrige VLAN fest:

1, 2 oder 3

Da Endgerate in der Regel keine Datenpakete mit Tag interpretieren, legen Sie fiir die
Ports, an welche ein Endgerat angeschlossen ist, in Spalte Akzeptierte Datenpakete den

Wert admitAll fest.

Legen Sie fir den Uplink-Port in Spalte Akzeptierte Datenpakete den

Wert admitOnlyVlanTagged fest.

Markieren Sie fiir den Uplink-Port das kontrollkastchen in Spalte Ingress-Filtering, um
VLAN-Tags auf diesem Port auszuwerten.

Wenden Sie die Einstellungen vorlaufig an. Klicken Sie dazu die Schaltfliche /.

enable
configure

interface 1/1

vlan participation include 1

vlan participation include 2

vlan tagging 2 enable

vlan participation include 3

vlan tagging 3 enable

vlan pvid 1
vlan ingressfilter

vlan acceptframe vlanonly

exit

interface 1/2

vlan participation include 2

vlan pvid 2
exit

interface 1/3

vlan participation include 3

vlan pvid 3
exit

interface 1/4

vlan participation include 2

vlan pvid 2

exit

In den Privileged-EXEC-Modus wechseln.
In den Konfigurationsmodus wechseln.

In den Interface-Konfigurationsmodus von
Interface 1/1 wechseln.

Port 1/1 wird Mitglied des VLANs 1 und vermittelt
die Datenpakete ohne VLAN-Tag.

Port 1/1 wird Mitglied des VLANs 2 und vermittelt
die Datenpakete ohne VLAN-Tag.

Port 1/1 wird Mitglied des VLANs 2 und vermittelt
die Datenpakete mit VLAN-Tag.

Port 1/1 wird Mitglied des VLANs 3 und vermittelt
die Datenpakete ohne VLAN-Tag.

Port 1/1 wird Mitglied des VLANs 3 und vermittelt
die Datenpakete mit VLAN-Tag.

Port 1/1 die Port-VLAN-ID 1 zuweisen.
Ingress Filtering auf Port 1/1 aktivieren.

Port 1/1 Gbertragt ausschlieRlich Pakete mit VLAN
Tag.

In den Konfigurationsmodus wechseln.

In den Interface-Konfigurationsmodus von
Interface 1/2 wechseln.

Port 1/2 wird Mitglied des VLANs 2 und vermittelt
die Datenpakete ohne VLAN-Tag.

Port 1/2 die Port-VLAN-ID 2 zuweisen.
In den Konfigurationsmodus wechseln.

In den Interface-Konfigurationsmodus von
Interface 1/3 wechseln.

Port 1/3 wird Mitglied des VLANs 3 und vermittelt
die Datenpakete ohne VLAN-Tag.

Port 1/3 die Port-VLAN-ID 3 zuweisen.
In den Konfigurationsmodus wechseln.

In den Interface-Konfigurationsmodus von
Interface 1/4 wechseln.

Port 1/4 wird Mitglied des VLANSs 2 und vermittelt
die Datenpakete ohne VLAN-Tag.

Port 1/4 die Port-VLAN-ID 2 zuweisen.
In den Konfigurationsmodus wechseln.
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interface 1/5 In den Interface-Konfigurationsmodus von
Interface 1/5 wechseln.

vlan participation include 3 Port 1/5 wird Mitglied des VLANSs 3 und vermittelt
die Datenpakete ohne VLAN-Tag.

vlan pvid 3 Port 1/5 die Port-VLAN-ID 3 zuweisen.

exit In den Konfigurationsmodus wechseln.

exit In den Privileged-EXEC-Modus wechseln.

show vlan id 3 Details zu VLAN 3 anzeigen.

VLAN IDevevnnenenennanenns 3

VLAN NaMe. .o vuvnenenennenenns VLAN3

VLAN Type..vveviininnennennns Static

VLAN Creation Time........... 0 days, 00:07:47 (System Uptime)

VLAN Routing.......covuvvvnnnn disabled

Interface Current Configured Tagging

1/1 Include Include Tagged

1/2 - Autodetect  Untagged
1/3 Include Include Untagged
1/4 - Autodetect  Untagged
1/5 Include Include Untagged
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11.2

Gast-VLAN / Unauthentifiziertes VLAN

Ein Gast-VLAN ermoglicht einem Gerat die Bereitstellung einer Port-basierten Netzzugriffssteue-
rung (IEEE 802.1x) fir Supplikanten ohne 802.1x-Fahigkeit. Diese Funktion stellt eine Vorrichtung
zur Verfligung, die es Gasten ermoglicht, ausschliellich auf externe Netze zuzugreifen. Wenn Sie
Supplikanten ohne 802.1x-Fahigkeit an einen aktiven, nicht autorisierten 802.1x-Port anschliefl3en,
senden die Supplikanten keine Antworten auf 802.1x-Anfragen. Da die Supplikanten keine
Antworten senden, bleibt der Port im Status ,nicht autorisiert‘. Die Supplikanten haben keinen
Zugriff auf externe Netze.

Bei der Supplikanten-Funktion von Gast-VLANs handelt es sich um eine Konfiguration auf Basis
einzelner Ports. Wenn Sie ein Gast-VLAN an einem Port einrichten und Supplikanten ohne 802.1x-
Fahigkeit an diesen Port anschliefden, weist das Gerat die Supplikanten dem Gast-VLAN zu. Durch
Hinzufigen von Supplikanten zu einem Gast-VLAN wechselt der Port in den Status ,autorisiert*
und erlaubt so den Supplikanten den Zugriff auf externe Netze.

Ein UnauthentifiziertesVLAN erméglicht dem Gerat, Dienste fir 802.1x-fahige Supplikanten bereit-
zustellen, welche sich nicht korrekt anmelden. Diese Funktion ermdglicht den nicht autorisierten
Supplikanten den Zugriff auf eine begrenzte Zahl von Diensten. Wenn Sie an einem Port ein Unau-
thentifiziertes VLAN einrichten und die 802.1x-Port-Authentifizierung ebenso wie die globale Funk-
tion aktiviert haben, ordnet das Gerat den Port dem Unauthentifizierten VLAN zu. Wenn sich ein
Supplikant mit 802.1x-Fahigkeit nicht korrekt an dem Port authentisiert, fligt das Gerat den Suppli-
kanten dem Unauthentifizierten VLAN hinzu. Wenn Sie zudem ein Gast-VLAN an dem Port
einrichten, verwenden Supplikanten ohne 802.1x-Fahigkeit das Gast-VLAN.

Bei Zuweisung eines Unauthentifizierten VLANs zahlt der Zahler fir die Reauthentifizierung
herunter. Das Unauthentifizierte VLAN authentifiziert sich erneut, wenn die in Spalte Periode Reau-
thentifizierung [s] festgelegte Zeit ablauft und Supplikanten auf dem Port vorhanden sind. Falls keine
Supplikanten vorhanden sind, ordnet das Gerat den Port dem eingerichteten Gast-VLAN zu.

Das folgende Beispiel erlautert, wie Sie ein Gast-VLAN hinzufligen. Ein Nicht autorisiertes VLAN
fugen Sie auf die gleiche Weise hinzu.

Flhren Sie die folgenden Schritte aus:

Offnen Sie den Dialog Switching > VLAN > Konfiguration.

Klicken Sie die Schaltflache &8
Der Dialog zeigt das Fenster Erstellen.

Legen Sie im Feld VLAN-ID den Wert 10 fest.
Klicken Sie die Schaltflache Ok.

Legen Sie fir das VLAN den Namen Gast fest:
Doppelklicken Sie in Spalte Name und legen den Namen fest.

Klicken Sie die Schaltflache &8
Der Dialog zeigt das Fenster Erstellen.

Legen Sie im Feld VLAN-ID den Wert 20 fest.
Klicken Sie die Schaltflache Ok.

Legen Sie fir das VLAN den Namen Nicht autorisiert fest:
Doppelklicken Sie in Spalte Name und legen den Namen fest.

Offnen Sie den Dialog Netzsicherheit > 802.1X > Global.

Schalten Sie die Funktion 802.1X ein.
Waéhlen Sie im Rahmen Funktion das Optionsfeld An.
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Wenden Sie die Einstellungen vorlaufig an. Klicken Sie dazu die Schaltfliche +/ .

Offnen Sie den Dialog Netzsicherheit > 802.1X > Port-Konfiguration.

Legen Sie fir Port 1/4 die folgenden Einstellungen fest:
Den Wert auto in Spalte Port-Kontrolle

Den Wert 10 in Spalte Gast VLAN-ID

Den Wert 20 in Spalte Unauthenticated VLAN-ID

Wenden Sie die Einstellungen vorléufig an. Klicken Sie dazu die Schaltflaiche /.

enable

vlan database

vlan add 10

vlan add 20

name 10 Guest

name 20 Unauth

exit

configure

dotlx system-auth-control enable
dotlx port-control auto

interface 1/4

dotlx guest-vlan 10
dotlx unauthenticated-vlan 20

exit

In den Privileged-EXEC-Modus wechseln.

In den VLAN-Konfigurationsmodus wechseln.
VLAN 10 hinzufugen.

VLAN 20 hinzufligen.

VLAN 10 in Guest umbenennen.

VLAN 20 in Unauth umbenennen.

In den Privileged-EXEC-Modus wechseln.

In den Konfigurationsmodus wechseln.
Funktion 802.1X global einschalten.
Port-Kontrolle auf Port 1/4 einschalten.

In den Interface-Konfigurationsmodus von
Interface 1/4 wechseln.

Port 1/4 das Gast-VLAN zuweisen.
Port 1/4 das nicht autorisierte VLAN zuweisen.
In den Konfigurationsmodus wechseln.



11.3 RADIUS-VLAN-Zuordnung

Die Funktion der RADIUS-VLAN-Zuordnung ermdglicht, eine RADIUS-VLAN-Kennung mit einem
authentisierten Client zu verknlpfen. Wenn sich ein Client erfolgreich authentisiert und der
RADIUS-Server ein VLAN-Attribut sendet, verknipft das Gerat den Client mit dem vom RADIUS-
Server zugewiesenen VLAN. Infolgedessen fligt das Gerat den physischen Port dem entspre-
chenden VLAN als Mitglied hinzu und setzt die Port-VLAN-ID (PVID) auf den vorgegebenen Wert.
Der Port vermittelt die Datenpakete ohne VLAN-Tag.
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Voice-VLAN erzeugen

Verwenden Sie die Voice-VLAN-Funktion, um auf einem Port die Sprach- und Datenpakete bezlg-
lich VLAN und/oder Prioritat zu trennen. Ein wesentlicher Vorteil des Voice-VLANSs liegt darin, dass
ein hohes Datenaufkommen auf dem Port die Tonqualitat eines IP-Telefons nicht beeintrachtigt.

Das Gerat verwendet die Quell-MAC-Adresse zur Identifizierung und Priorisierung des Sprachda-
tenstroms. Eine Identifizierung mittels MAC-Adresse verringert die Wahrscheinlichkeit, dass sich
ein bdsartiger Client mit dem Port verbindet und Sprachdatenpakete manipuliert.

Ein weiterer Nutzen der Voice-VLAN-Funktion liegt darin, dass das VolP-Telefon durch die
Verwendung von LLDP-Med eine VLAN-Kennung oder Prioritatsinformationen erhalt. Infolge-
dessen sendet das VolP-Telefon Sprachdatenpakete entweder mit VLAN-Tag, mit Prioritatsmar-
kierung oder ohne VLAN-Tag. Dieses ist abhangig von der Konfiguration des Voice-VLAN-
Interfaces.

Nachstehend finden Sie eine Auflistung der méglichen Modi fir das Voice-VLAN-Interface. Die
ersten 3 Methoden trennen Sprach- und Datenpakete und versehen beide mit einer Priorisierung.
Die Trennung der Datenpakete verbessert die Qualitat des Sprachdatenstroms bei hohem Daten-
aufkommen.
Wenn Sie bei dem Port den Modus vlan konfigurieren, ermdéglicht dies dem Geréat, die von
einem VolP-Telefon kommenden Sprachdaten mit der benutzerdefinierten Voice-VLAN-ID zu
markieren. Das Gerat weist regulare Daten dann der voreingestellten Port-VLAN-ID zu.
Wenn Sie bei dem Port den Modus dotlp-priority konfigurieren, ermoglicht dies dem Gerat,
die von einem VolP-Telefon kommenden Daten mit VLAN 0 und der benutzerdefinierten Prio-
ritat zu markieren. Das Gerat weist regularen Daten dann die Standardprioritat des Ports zu.
Sie legen sowohl die Voice-VLAN-ID wie auch die Prioritat mit dem vlan/dotip-priority-
Modus fest. In diesem Modus sendet das VolP-Telefon Sprachdaten mit der benutzerdefi-
nierten Voice-VLAN-ID und den benutzerdefinierten Prioritatsinformationen. Das Gerat weist
regularen Daten dann die Standard-PVID und die Standardprioritat des Ports zu.
Wenn Sie das Telefon mit dem Wert untagged einrichten, sendet dieses unmarkierte Pakete.
Wenn Sie das Telefon mit dem Wert kein einrichten, verwendet dieses seine eigene Konfigura-
tion zum Senden von Sprachdatenpaketen.



11.5 VLAN-Unaware-Modus

Die Funktion VLAN-Unaware Modus legt die Funktion des Gerats in einem durch VLANs aufgeteilten
LAN fest. Das Gerat akzeptiert Pakete und verarbeitet diese entsprechend der Eingangsregeln.
GemalR IEEE 802.1Q legt diese Funktion fest, wie das Gerat Pakete mit VLAN-Tag verarbeitet.

Verwenden Sie den VLAN-Aware-Modus, um die benutzerdefinierte, vom Netzadministrator einge-
richtete VLAN-Topologie anzuwenden. Beim Vermitteln von Paketen verwendet das Geréat das
VLAN-Tag zusammen mit der IP- oder Ethernet-Adresse. Das Gerat verarbeitet ein- und ausge-
hende Pakete gemaf den festgelegten Regeln. Die Konfiguration eines VLANS ist ein manueller
Vorgang.

Verwenden Sie den VLAN-Unaware-Modus, um empfangene Datenpakete unverandert weiterzu-
leiten. Das Gerat versendet dann Pakete mit Markierung, wenn diese mit Markierung angekommen
sind. Das Gerat versendet Pakete ohne Markierung, wenn diese ohne Markierung angekommen
sind. Unabhangig von den VLAN-Zuweisungsmechanismen weist das Gerat Datenpakete de
VLAN 1 und einer Multicast-Gruppe zu und signalisiert auf diese Weise, dass die Domane fir die
Paketflutung dem VLAN entspricht.
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12 Redundanz

12.1

12.1.1

Netz-Topologie vs. Redundanzprotokolle

Bei Einsatz von Ethernet ist eine wesentliche Voraussetzung, dass Datenpakete auf einem
einzigen (eineindeutigen) Weg vom Absender zum Empfanger gelangen. Die folgenden Netz-
Topologien unterstltzen diese Voraussetzung:

Linien-Topologie

Stern-Topologie

Baum-Topologie

Abb. 25:  Netz mit Linien-, Stern- und Baum-Topologie

Um die Kommunikation bei Erkennen eines Verbindungsausfalls dennoch aufrecht zu erhalten,
installieren Sie zwischen den Netzknoten zusatzliche physische Verbindungen. Redundanzproto-
kolle sorgen dafir, dass die zusatzlichen Verbindungen abgeschaltet bleiben, so lange die
ursprungliche Verbindung besteht. Bei Erkennen eines Verbindungsausfalls generiert das Redun-
danzprotokoll einen neuen Weg vom Absender zum Empfanger tber die alternative Verbindung.

Um auf Schicht 2 eines Netzes Redundanz einzufiihren, legen Sie zunachst fest, welche Netz-

Topologie Sie bendtigen. Abhangig von der gewahlten Netz-Topologie wahlen Sie danach unter
den Redundanzprotokollen aus, die sich mit dieser Netz-Topologie einsetzen lassen.

Netz-Topologien

Maschen-Topologie

Fir Netze mit Stern- oder Baum-Topologie sind Redundanzverfahren ausschlieRlich im Zusam-
menhang mit physischer Schleifenbildung méglich. Ergebnis ist eine Maschen-Topologie.

Abb. 26: Maschen-Topologie: Baum-Topologie mit physischen Schleifen
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Fir den Betrieb in dieser Netz-Topologie stellt Ihnen das Gerat folgende Redundanzprotokolle zur
Verfugung:
Rapid Spanning Tree Protocol (RSTP)

Ring-Topologie

In Netzen mit Linien-Topologie lassen sich Redundanzverfahren nutzen, indem Sie die Enden der
Linie verbinden. Dadurch entsteht eine Ring-Topologie.

XI5

\
____________ /
Abb. 27: Ring-Topologie: Linien-Topologie mit verbundenen Enden

Fir den Betrieb in dieser Netz-Topologie stellt Ihnen das Gerat folgende Redundanzprotokolle zur
Verfugung:

Media Redundancy Protocol (MRP)

Rapid Spanning Tree Protocol (RSTP)

Redundanzprotokolle

Fir den Betrieb in unterschiedlichen Netz-Topologien stellt Ihnen das Gerat folgende Redundanz-
protokolle zur Verfigung:

Tab. 27: Redundanzprotokolle im Uberblick

Redundanzpro- Netz-Topologie Bemerkungen
tokoll

MRP Ring Die Umschaltzeit ist wahlbar und nahezu unabhangig von der
Anzahl der Gerate.
Ein MRP-Ring besteht aus bis zu 50 Geraten, die das Media
Redundancy Protocol (MRP) nach IEC 62439 unterstiitzen.
Wenn Sie ausschlieRlich Hirschmann-Geréate einsetzen, sind bis
zu 100 Gerate im MRP-Ring mdglich.

RSTP beliebige Die Umschaltzeit ist abhangig von der Netz-Topologie und von
Struktur Anzahl der Gerate.
typ. < 1 s bei RSTP
typ. < 30 s bei STP

Link-Aggrega- beliebige Eine Link-Aggregation-Gruppe (LAG) ist eine Kombination von

tion Struktur 2 oder mehr Verbindungen zwischen 2 Switches, um die Band-
breite zu erhdhen. Jede der beteiligten Verbindungen arbeitet im
Vollduplex-Modus und mit der selben Datenrate.

Link-Backup beliebige Wenn das Gerat einen Fehler auf dem primaren Link erkannt
Struktur hat, leitet das Gerat die Datenpakete zum Backup-Link um. Sie
verwenden Link-Backup Ublicherweise in Netzen von Dienstan-
bietern oder Unternehmen.

Anmerkung:

Wenn Sie eine Redundanzfunktion einsetzen, dann deaktivieren Sie die Flusskontrolle auf den
beteiligten Ports. Wenn die Flusskontrolle und die Redundanzfunktion gleichzeitig aktiv sind,
arbeitet die Redundanzfunktion mdglicherweise anders als beabsichtigt.



12.1.3 Kombinationen von Redundanzprotokolien

Tab. 28:  Uberblick der Kombinationen von Redundanzprotokollen

MRP RSTP Link-Aggreg. Link-Backup
MRP A — — —
RSTP AV A — —
Link-Aggreg. — A2 A —
Link-Backup A A A A
A Kombinierbar
o Nicht kombinierbar
1) Eine redundante Kopplung zwischen diesen Netztopologien fuhrt mdglicherweise zu

Loops.

2) Kombinierbar auf demselben Port
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Media Redundancy Protocol (MRP)

Das Media Redundancy Protocol (MRP) ist eine seit Mai 2008 genormte Lésung fur Ringredun-
danz im industriellen Umfeld.

MRP ist kompatibel zur redundanten Ring-Kopplung, unterstiitzt VLANs und zeichnet sich durch
sehr kurze Rekonfigurationszeiten aus.

Ein MRP-Ring besteht aus bis zu 50 Geraten, die das Media Redundancy Protocol (MRP) nach
IEC 62439 unterstlitzen. Wenn Sie ausschlieRlich Hirschmann-Gerate einsetzen, sind bis zu
100 Gerate im MRP-Ring mdglich.

Wenn Sie den festgelegten MRP-Redundanz-Port (Fixed Backup) verwenden und das Ring-
Manager-Gerat einen Ausfall des primaren Ring-Links erkennt, vermittelt es die Daten an den
sekundaren Ring-Link. Bei Wiederherstellung des primaren Links wird der sekundare Link
weiterhin benutzt.

Netzstruktur

Das Konzept der Ringredundanz erméglicht Thnen, hochverfligbare, ringférmige Netzstrukturen
aufzubauen.

Mit der Funktion Ring-Manager kdnnen beide Enden eines Backbones in Linienstruktur zu einem
redundanten Ring geschlossen werden. Das Ring-Manager-Gerat halt die redundante Strecke
solange offen, wie die Linienstruktur intakt ist. Fallt ein Segment aus, schlie3t das Ring-Manager-
Gerat sofort die redundante Strecke und die Linienstruktur ist wieder intakt.

Abb. 28: Linienstruktur

RM

Abb. 29: Redundante Ringstruktur
RM = Ring-Manager
—— Hauptleitung
- - - redundante Leitung



12.2.2

12.2.3

12.2.4

Rekonfigurationszeit

Bei Erkennen des Ausfalls einer Teilstrecke wandelt das Ring-Manager-Gerat den MRP-Ring
zurick in eine Linienstruktur. Die maximale Zeit fur die Rekonfiguration der Strecke legen Sie im
Ring-Manager-Gerat fest.

Mogliche Werte flr die maximale Verzdgerungszeit sind:
500ms
30ms

Anmerkung:

Wenn jedes Gerat im Ring die kirzere Verzdgerungszeit unterstitzt, kdnnen Sie die Rekonfigura-
tionszeit mit einem kleineren Wert als 560ms einrichten.

Andernfalls sind die Gerate, die ausschlie3lich langere Verzdgerungszeiten unterstitzen, wegen
Uberlastung méglicherweise unerreichbar. Infolgedessen kdnnen Loops entstehen.

Advanced-Modus

FiUr noch kirzere als die festgelegte Rekonfigurationszeit bietet das Gerat den Advanced-Modus.
Der Advanced-Modus beschleunigt die Link-Ausfall-Erkennung, wenn die Ringteilnehmer dem
Ring-Manager-Gerat Unterbrechungen im Ring durch Link Down-Meldungen signalisieren.

Hirschmann-Geréate unterstitzen Link Down-Meldungen. Aktivieren Sie deshalb generell im Ring-
Manager-Gerat den Advanced-Modus.

Falls Sie Gerate einsetzen, die keine Link Down-Meldungen senden, rekonfiguriert das Ring-
Manager-Geréat die Strecke in der gewahlten maximalen Rekonfigurationszeit.

Voraussetzungen fiir MRP

Bevor Sie einen MRP-Ring einrichten, vergewissern Sie sich, dass die folgenden Voraussetzungen
erfullt sind:
Alle Ringteilnehmer unterstitzen MRP.
Die Ring-Teilnehmer sind Uber die Ring-Ports miteinander verbunden. Am jeweiligen Geréat sind
aulRer seinen Nachbarn keine weiteren Ring-Teilnehmer angeschlossen.
Alle Ringteilnehmer unterstitzen die im Ring-Manager-Geréat festgelegte Rekonfigurationszeit.
Im Ring existiert genau ein Ring-Manager-Geréat.
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Wenn Sie VLANSs verwenden, richten Sie jeden Ring-Port mit folgenden Einstellungen ein:

Ingress-Filtering deaktivieren, siehe Dialog Switching > VLAN > Port.

Port-VLAN-ID (PVID) festlegen, siehe Dialog Switching > VLAN > Port.
PVID = 1, wenn das Gerat die MRP-Datenpakete unmarkiert Gbertragt (VLAN-ID = 0 im
Dialog Switching > L2-Redundanz > MRP)
Durch die Einstellung PVID = 1 weist das Gerat die unmarkiert empfangenen Pakete auto-
matisch dem VLAN 1 zu.
PVID = any, wenn das Gerat die MRP-Datenpakete in einem VLAN Ubertragt (VLAN-ID 21
im Dialog Switching > L2-Redundanz > MRP)

Egress-Regeln festlegen, siehe Dialog Switching > VLAN > Konfiguration.
U (untagged) fir die Ring-Ports von VLAN 1, wenn das Gerat die MRP-Datenpakete unmar-
kiert Ubertragt (VLAN-ID = @ im Dialog Switching > L2-Redundanz > MRP, der MRP-Ring ist
keinem VLAN zugewiesen).
T (tagged), fur die Ring-Ports in dem VLAN, das Sie dem MRP-Ring zuweisen. Wahlen Sie
T, wenn das Gerat die MRP-Datenpakete in einem VLAN Ubertragt (VLAN-ID =1 im Dialog
Switching > L2-Redundanz > MRP).

Erweiterte Informationen

MRP-Pakete

Das Media Redundancy Protocol (MRP) verwendet Test-, Link Change- und Topology Change-
(FDB Flush)-Pakete.

Das Ring-Manager-Gerat ist mit 2 Ring-Ports mit dem Ring verbunden. Solange alle Verbindungen
im Ring funktionieren, setzt das Ring-Manager-Gerat einen seiner Ports, den redundanten Port, in
den Zustand blocking. In diesem Zustand sendet und empfangt der redundante Port keine
normalen (Nutzlast-) Datenpakete. Auf diese Weise verhindert das Ring-Manager-Gerat einen
Loop.

Das Ring-Manager-Gerat sendet periodisch Testpakete von beiden Ring-Ports in den Ring. Die
Testpakete sind spezielle Pakete. Das Ring-Manager-Gerat sendet und empfangt Testpakete auch
am redundanten Port, obwohl der redundante Port normale Pakete blockiert. Das Ring-Manager-
Gerét erwartet, die Testpakete am jeweils anderen Ring-Port zu empfangen. Wenn das Ring-
Manager-Geréat fur eine festgelegte Zeit keine erwarteten Testpakete empfangt, erkennt es einen
Ring-Ausfall.

Wenn die Advanced-Modus-Funktion aktiv ist, reagiert das Ring-Manager-Gerat auch auf Link
Down-Pakete. Voraussetzung ist, dass jedes Gerat im Ring in der Lage ist, ein Link Change-Paket
zu senden, wenn sich die Verbindung zum jeweils nachsten Gerat im Ring &andert. Diese Pakete
helfen dem Ring-Manager-Gerat dabei, schneller auf den Ausfall oder die Wiederherstellung einer
Verbindung zu reagieren. Das Ring-Manager-Gerat empfangt die Link Change-Pakete auch an
seinem redundanten Port.



Bei der Rekonfiguration des Rings I6scht das Ring-Manager-Gerat seine MAC-Adresstabelle
(Forwarding Database) und sendet Topology Change-Pakete an die am Ring teilnehmenden
Gerate. Die Topology Change-Pakete veranlassen die anderen am Ring teilnehmenden Gerate
dazu, ihre MAC-Adresstabelle (Forwarding Database) ebenfalls zu I6schen. Dieses Verfahren hilft
dabei, die Nutzlast-Pakete rascher Uber den neuen Pfad zu vermitteln. Dieses Verfahren wird
angewendet, gleichguiltig, ob die Ring-Rekonfiguration durch eine Link Down- oder eine Link Up-
Meldung verursacht wurde.

Tab. 29: MRP-Pakete

Paket-Typ Sende-Modus Zeit-Parameter Wert
Testpaket' Periodisch ~ Sende-Intervall 50 ms (fir Ring-Wiederherstellungs-
Zeit 500 ms)
20 ms (fur Ring-Wiederherstellungs-
Zeit 200 ms)
Zeituberschreitung fir 400 ms (fur Ring-Wiederherstellungs-
Empfang Zeit 500 ms)
160 ms (fir Ring-Wiederherstellungs-
Zeit 200 ms)
Link Down-Paket? Ereignis- Beim Verbindungs- -
getrieben Ausfall eines Ring-
Ports.
Topology Change- Ereignis- Bei Rekonfiguration -
Paket® getrieben

1. AusschlieBlich vom Ring-Manager-Gerat versendet.
2. Gesendet von unterstltzenden Ring-Teilnehmern.

3. Der Empfang eines Topology Change-Pakets veranlasst die unterstiitzenden, am Ring teilnehmenden Gerate dazu,
ihre MAC-Adresstabelle (Forwarding Database) zu l6schen.

MRP-Paket-Priorisierung

Die am Ring teilnehmenden Gerate senden Test-, Link Change- und Topology Change-Pakete mit
einer durch den Benutzer festlegbaren VLAN-ID. Das voreingestellte VLAN-ID ist 0. Die Gerate
senden die Testpakete ohne VLAN-Tag und daher ohne Prioritats- (Class of Service-) Information.

Um die Wiederherstellungszeit bei hoher Netzlast zu minimieren, kénnen Sie ein VLAN-Tag und
damit auch Prioritatsinformation zu diesen Paketen hinzufiigen. Die Gerate vermitteln und senden
diese Pakete dann mit der IEEE 802.1Q Class of Service-Prioritat 7 (Netz-Steuerung).

Um die Testpakete zu priorisieren, fihren Sie die folgenden Schritte auf dem Ring-Manager- und
auf den Ring-Client-Geraten aus:

Legen Sie die MRP-VLAN-ID auf einen Wert 21 fest.

Legen Sie die Ring-Ports als T (Mitglied mit VLAN-Tag) dieses MRP-VLANSs fest.

Anmerkung:

Wenn Sie die MRP-VLAN-ID im Switching > L2-Redundanz > MRP-Dialog auf einen Wert 21 fest-
legen, dann flgt das Gerat seine Ring-Ports als T (Mitglied mit VLAN-Tag) fir dieses MRP-VLAN
hinzu. Wenn das MRP-VLAN noch nicht existiert, richtet das Gerat automatisch dieses VLAN ein.
Nach dem Festlegen einer neuen MRP-VLAN-ID priifen Sie im Dialog Switching > VLAN > Konfigu-
ration die VLAN- und Port-Einstellungen.
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Anwendungsbeispiel fiir einen MRP-Ring

Ein Backbone-Netz enthalt 3 Gerate in einer Linienstruktur. Um die Verfiigbarkeit des Netzes zu
erhdhen, Uberfuhren Sie die Linienstruktur in eine redundante Ringstruktur. Zum Einsatz kommen
Geréte unterschiedlicher Hersteller. Alle Gerate unterstitzen MRP. Auf jedem Gerét legen Sie die
Ports 1/1 und 1/2 als Ring-Ports fest.

Bei Erkennen eines Ausfalls des primaren Ring-Links sendet das Ring-Manager-Gerat Daten auf
dem sekundaren Ring-Link. Bei Wiederherstellung des primaren Links wechselt der sekundare
Link zurlck in den Backup-Modus.

1 2 3
1112 1A11.2 1112
RM

Abb. 30: Beispiel fiir einen MRP-Ring
RM = Ring-Manager
—— Hauptleitung
- - - redundante Leitung

Die folgende Beispielkonfiguration beschreibt die Konfiguration des Ring-Manager-Gerats (1).
Richten Sie die 2 anderen Gerate (2 bis 3) in gleicher Weise ein, jedoch ohne die Ring-Manager-
Funktion einzuschalten. Dieses Beispiel nutzt kein VLAN. Als Ring-Wiederherstellungszeit legen
Sie den Wert 30ms fest. Jedes Gerat unterstutzt die Funktion Advanced-Modus.
Bauen Sie das Netz nach |hren Erfordernissen auf.
Um die Ring-Wiederherstellungszeit fir den Fall zu minimieren, wenn eine Verbindung nach
einem Ausfall wiederhergestellt wird, richten Sie die Datenrate und den Duplex-Modus der Ring-
Ports wie folgt ein:
Far 100 Mbit/s-TX-Ports deaktivieren Sie die Automatische Verbindungsaushandlung und
richten Sie 700M FDX manuell ein:
Fir die anderen Port-Typen behalten Sie die Port-spezifischen Voreinstellungen bei.

Anmerkung:

Richten Sie jedes Gerat des MRP-Rings einzeln ein. Bevor Sie die redundante Leitung
anschlieen, vergewissern Sie sich, dass Sie die Konfiguration jedes Gerats des MRP-Rings abge-
schlossen haben. So vermeiden Sie Loops wahrend der Konfigurationsphase.

Deaktivieren Sie die Flusskontrolle auf den beteiligten Ports.

Wenn die Flusskontrolle und die Redundanzfunktion gleichzeitig aktiv sind, arbeitet die Redun-
danzfunktion mdglicherweise anders als beabsichtigt. (Lieferzustand: Flusskontrolle global ausge-
schaltet und auf jedem Port eingeschaltet.)

Schalten Sie die Spanning Tree-Funktion in jedem Geratim Netz aus. Flhren Sie dazu die folgenden
Schritte aus:

Offnen Sie den Dialog Switching > L2-Redundanz > Spanning Tree > Global.

Ausschalten der Funktion.
Im Lieferzustand ist Spanning Tree fiir das Gerat aktiviert.



enable In den Privileged-EXEC-Modus wechseln.

configure In den Konfigurationsmodus wechseln.
no spanning-tree operation Spanning Tree ausschalten.
show spanning-tree global Zur Kontrolle die Parameter anzeigen.

Schalten Sie MRP auf allen Geraten im Netz ein. Fuhren Sie dazu die folgenden Schritte aus:

Offnen Sie den Dialog Switching > L2-Redundanz > MRP.
Legen Sie die gewtnschten Ring-Ports fest.

Im Command Line Interface definieren Sie zunachst einen zusatzlichen Parameter, die MRP-
DomanenlD. Richten Sie jeden Ringteilnehmer mit der gleichen MRP-Domanen-ID ein. Die MRP-
Domanen-ID ist eine Folge aus 16 Ziffernblécken (8-Bit-Werten).

Beim Konfigurieren mit der grafischen Benutzeroberflache verwendet das Gerat den voreinge-
stellten Wert (,default domain®) 255 255 255 255 255 255 255 255 255 255 255 255 255 255 255
255.

mrp domain add default-domain Eine MRP-Domane mit der ID default-domain
hinzufiigen.

mrp domain modify port primary 1/1 Port 1/1 als Ring-Port 1 festlegen.

mrp domain modify port secondary 1/2 Port 1/2 als Ring-Port 2 festlegen.

Schalten Sie den Fixed backup-Port ein. Fihren Sie dazu die folgenden Schritte aus:

Schalten Sie die Funktion Ring-Manager ein.
Bei den anderen Geraten im Ring belassen Sie die Einstellung auf Aus.

Um zuzulassen, dass das Gerat nach Wiederherstellung des Rings das Senden der Daten
auf dem sekundaren Ports fortsetzt, markieren Sie das Kontrollkastchen Fixed backup.

Anmerkung:
Wenn das Gerat zum Primé&r-Port zurickwechselt, wird ggf. die maximal zulassige Ring-
Wiederherstellungszeit Gberschritten.

Wenn Sie die Markierung des Kontrollkastchens Fixed backup aufheben und der Ring
wiederhergestellt ist, blockiert das Ring-Manager-Gerat den sekundaren Port und hebt die
Blockierung des Primér-Ports auf.

mrp domain modify port secondary 1/2 fixed- Funktion Fixed backup auf dem sekundaren Port
backup enable aktivieren. Nach Wiederherstellung des Rings leitet
der sekundare Port die Daten weiter.

Schalten Sie die Funktion Ring-Manager ein.
Bei den anderen Geraten im Ring belassen Sie die Einstellung auf Aus.

mrp domain modify mode  manager Gerat zum Ring-Manager-Geréat bestimmen. Bei
den anderen Geraten im Ring belassen Sie die
Voreinstellung.
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. Markieren Sie das Kontrollkastchen im Feld Advanced-Modus.

mrp domain modify advanced-mode enabled  Advanced-Modus aktivieren.

. Wahlen Sie im Feld Ring-Rekonfiguration den Wert 30ms aus.

mrp domain modify  recovery-delay 20@ms Den Wert 30ms festlegen als max. Verzégerungs-
zeit bei der Rekonfiguration des Rings.

Anmerkung:
Wenn bei der Wahl des Werts 3ams fur die Ringrekonfiguration die Stabilitdt des Rings nicht den
Anforderungen an das Netz entspricht, dann wahlen Sie den Wert 500ms.

Aktivieren Sie die Funktion des MRP-Rings.
Wenden Sie die Einstellungen vorléufig an. Klicken Sie dazu die Schaltflaiche /.

mrp domain modify operation enable MRP-Ring aktivieren.
Wenn jeder Ring-Teilnehmer eingerichtet ist, schlieRen Sie die Linie, um den Ring herzustellen.
Verbinden Sie dazu die Gerate an den Enden der Linie tber ihre Ring-Ports.

Kontrollieren Sie die Meldungen des Gerats. Fuhren Sie dazu die folgenden Schritte aus:

show mrp Zur Kontrolle die Parameter anzeigen.



Das Feld Funktion zeigt den Betriebszustand des Ring-Ports.

Méogliche Werte:
forwarding
Der Port ist eingeschaltet, Verbindung vorhanden.
blocked
Der Port ist blockiert, Verbindung vorhanden.
ausgeschaltet
Der Port ist ausgeschaltet.
nicht verbunden
Keine Verbindung vorhanden.

Das Feld Information zeigt Meldungen zur Redundanzkonfiguration und mogliche Ursachen fiir
erkannte Fehler.

Wenn das Gerat als Ring-Client oder als Ring-Manager arbeitet, sind folgende Meldungen
mdglich:
Redundanz verfiigbar. Ring ist geschlossen.
Die Redundanz ist eingerichtet. Fallt eine Komponente des Rings aus, ubernimmt die
redundante Strecke deren Funktion.
Konfigurationsfehler: Ring-Port Verbindung fehlerhaft
Fehler in der Verkabelung der Ring-Ports erkannt.

Wenn das Gerat als Ring-Manager arbeitet, sind folgende Meldungen maglich:
Konfigurationsfehler: Pakete eines anderen Ring-Managers empfangen
Im Ring existiert ein weiteres Gerat, das als Ring-Manager arbeitet.
Schalten Sie die Funktion Ring-Manager bei genau 1 Gerat im Ring ein.
Konfigurationsfehler: Verbindung im Ring ist mit falschem Port verbunden
Eine Leitung des Rings ist anstatt mit einem Ring-Port mit einem anderen Port verbunden.
Das Gerat empfangt Test-Datenpakete ausschlieRlich auf einem Ring-Port.

Gliedern Sie den MRP-Ring gegebenenfalls in ein VLAN ein. Fihren Sie dazu die folgenden
Schritte aus:

Legen Sie im Feld VLAN-ID die MRP-VLAN-ID fest. Die MRP-VLAN-ID bestimmt, in
welchem der eingerichteten VLANs das Gerat die MRP-Pakete sendet.
Um die MRP-VLAN-ID zu setzen, richten Sie zuerst die VLANs und die zugehdrigen
Egress-Regeln im Dialog Switching > VLAN > Konfiguration ein.
Soll der MRP-Ring keinem VLAN zugewiesen sein (wie in diesem Beispiel), belassen
Sie die VLAN-ID auf e.
Legen Sie im Dialog Switching > VLAN > Konfiguration fur die Ring-Ports im VLAN 1 die
VLAN-Zugehdrigkeit U (untagged) fest.
Soll der MRP-Ring einem VLAN zugewiesen sein, geben Sie eine VLAN-ID > 0 ein.
Legen Sie im Dialog Switching > VLAN > Konfiguration fur die Ring-Ports im gewahlten
VLAN die VLAN-Zugehdrigkeit T (tagged) fest.

mrp domain modify vlan <@..4042> VLAN-ID zuweisen.
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Spanning Tree

Anmerkung:
Das Spanning Tree Protocol (STP) ist ein Protokoll fiur MAC-Bridges. Daher verwendet die
folgende Beschreibung den Begriff Bridge flr das Gerat.

Lokale Netze werden immer gréRRer. Dies gilt sowohl fir die geografische Ausdehnung als auch fur
die Anzahl der Netzteilnehmer. Deshalb ist der Einsatz mehrerer Bridges vorteilhaft, zum Beispiel
um:

die Netzlast in Teilbereichen zu verringern,

redundante Verbindungen aufzubauen und

Entfernungseinschrankungen zu Uberwinden.

Der Einsatz mehrerer Bridges mit mehrfachen, redundanten Verbindungen zwischen den Teil-
netzen kann jedoch zu Loops und zum Verlust der Kommunikation innerhalb des Netzes fihren.
Um dies zu vermeiden, kdnnen Sie Spanning Tree einsetzen. Spanning Tree vermeidet Loops
durch das gezielte Deaktivieren von redundanten Verbindungen. Das gezielte Wieder-Aktivieren
einzelner Verbindungen bei Bedarf erméglicht die Redundanz.

RSTP ist eine Weiterentwicklung des Spanning-Tree-Protokolls (STP) und ist zu diesem kompa-
tibel. Das STP bendtigte bei Betriebsunfahigkeit einer Verbindung oder einer Bridge eine Rekonfi-
gurationszeit von max. 30 s. Dies ist fur zeitkritische Anwendungen nicht mehr akzeptabel. RSTP
erreicht durchschnittliche Rekonfigurationszeiten von unter einer Sekunde. Wenn Sie RSTP in
einer Ring-Topologie mit 10 bis 20 Geraten einsetzen, kdnnen Sie auch Rekonfigurationszeiten im
Millisekundenbereich erreichen.

Anmerkung:

RSTP l6st eine Schicht-2-Netztopologie mit redundanten Pfaden in eine Baumstruktur (Spanning
Tree) auf, die keine redundanten Pfade mehr enthalt. Eines der Gerate tibernimmt dabei die Rolle
der Root-Bridge. Die maximal erlaubte Anzahl der Gerate in einem aktiven Ast von der Root-Bridge
bis zur Astspitze kdnnen Sie durch die Variable Max age der aktuellen Root-Bridge vorgeben. Der
voreingestellte Wert flr Max age ist 20, er kann bis auf 40 erhéht werden.

Wenn das als Root arbeitende Gerat ausfallt und ein anderes Gerat dessen Funktion Gbernimmt,
bestimmt die neue Root-Bridge die grofitmogliche erlaubte Anzahl der Gerate in einem Branch
durch ihre Max age-Einstellung.

Anmerkung:

Die Norm RSTP setzt voraus, dass jedes Gerat innerhalb eines Netzes mit dem (Rapid-) Spanning-
Tree-Algorithmus arbeitet. Bei gleichzeitigem Einsatz von STP und RSTP gehen in den Netz-
Segmenten, die gemischt betrieben werden, die Vorteile der schnelleren Rekonfiguration mit RSTP
verloren.

Ein Gerat, das lediglich RSTP unterstitzt, arbeitet mit MSTP-Geraten zusammen, indem es sich
keiner MST-Region, sondern dem Common Spanning Tree (CST) zuweist.

Grundlagen

Da RSTP eine Weiterentwicklung des STP ist, gilt jede der folgenden Beschreibungen des STP
auch fur RSTP.



Aufgaben des STP

Der Spanning Tree-Algorithmus reduziert Netztopologien, die mit Bridges aufgebaut sind und Ring-
strukturen durch redundante Verbindungen aufweisen, auf eine Baumstruktur. Dabei trennt STP
die Ringstrukturen nach vorgegebenen Regeln auf, indem es redundante Pfade deaktiviert. Wird
ein Pfad unterbrochen, weil eine Netzkomponente betriebsunfahig wird, aktiviert das STP den
zuvor deaktivierten Pfad wieder. Dies ermdglicht redundante Verbindungen zur Erhéhung der
Kommunikationsverfugbarkeit.

Das STP ermittelt bei der Bildung der Baumstruktur eine Bridge, welche die Basis der STP-Baum-
struktur reprasentiert. Diese Bridge heif3t Root-Bridge.

Merkmale des STP-Algorithmus:
Automatische Rekonfiguration der Baumstruktur bei Bridge-Ausfallen oder Unterbrechung
eines Datenpfades.
Die Baumstruktur ist bis zur maximalen Netzausdehnung stabilisiert.
Die Topologie stabilisiert sich innerhalb einer vorhersehbaren Zeit.
Der Administrator kann die Topologie vorbestimmen und reproduzieren.
Transparenz fur die Endgerate.
Die Netzlast ist im Verhaltnis zur verfiigbaren Ubertragungskapazitat gering, da eine Baum-
struktur eingerichtet wurde.

Bridge-Parameter

Jede Bridge und ihre Verbindungen werden im Kontext von Spanning Tree eindeutig durch die
folgenden Parameter beschrieben:

Bridge-Identifikation

Root-Pfadkosten der Bridge-Ports

Port-ldentifikation

Bridge-ldentifikation

Die Bridge-Identifikation besteht aus 8 Bytes. Die Bridge mit dem numerisch niedrigsten Wert fur
die Bridge-Identifikation besitzt die héchste Prioritat.

Nach der urspriinglichen Norm IEEE 802.1D-1998 sind die 2 héchstwertigen Bytes die Bridge-Prio-
ritét. Bei der Konfiguration einer Bridge kann der Bridge-Administrator die Voreinstellung fur die
Bridge-Prioritédt &ndern, die 32768 (8000H) ist.

In der neueren Norm IEEE 802.1Q-2014 wird die Bridge-Prioritdt anders interpretiert. Die hdchsten
4 Bits reprasentieren die Bridge-Prioritét. Die niedrigeren 12 Bits sind fur die VLAN-ID reserviert
und sind alle Null. Folglich kann der Bridge-Administrator die Bridge-Prioritét in 4096er-Schritten
einstellen. Der voreingestellte Wert ist 32768 (8000H) und der Maximalwert ist 61440 (FOOOH).

Die 6 niederwertigen Bytes der Bridge-Identifikation sind die MAC-Adresse der Bridge. Die MAC-
Adresse ermdglicht, dass jede Bridge eine eindeutige Bridge-Identifikation besitzt.

Priority MAC Address
Abb. 31: Bridge-Identifikation, Beispiel (Interpretation nach IEEE 802.1D-1998, Werte in Hexadezimal-
schreibweise)
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Root-Pfadkosten

Jedem Pfad, der 2 Bridges miteinander verbindet, weisen die Bridges Kosten fiir die Ubertragung
(Pfadkosten) zu. Das Gerat bestimmt diesen Wert abhangig von der Datenrate (siehe Tabelle 30
auf Seite 194). Dabei weist das Gerat Pfaden mit niedrigerer Datenrate hohere Pfadkosten zu.

Alternativ dazu kann auch der Administrator die Pfadkosten festlegen. Dabei weist der Administ-
rator - wie das Gerat - Pfaden mit niedrigerer Datenrate héhere Pfadkosten zu. Da er aber diesen
Wert letztendlich frei wahlen kann, verfugt er hiermit Uber ein Werkzeug, bei redundanten Pfaden
einem bestimmten Pfad den Vorzug zu geben.

Die Root-Pfadkosten entsprechen der Summe der einzelnen Pfadkosten vom Port der angeschlos-
senen Bridge bis zur Root-Bridge.

1]

PK =200000 | PK'=200000000

PK  Pfadkosten
Ethernet (100 Mbit/s)
———— X.21 (64 kbit/s)

Abb. 32: Pfadkosten

Tab. 30: Empfohlene Pfadkosten beim RSTP abhéngig von der Datenrate.

Datenrate Empfohlener Wert Empfohlener Bereich Moglicher Bereich
<100 kbit/s 200 000000 20000000-200000000 1-200000000
1 Mbit/s 200000002 2000000-200000000 1-200000000
10 Mbit/s 20000002 200000-20000000 1-200000000
100 Mbit/s 2000002 20000-2000000 1-200000000
1 Gbit/s 20000 2000-200000 1-200000000
10 Gbit/s 2000 200-20000 1-200 000000
100 Gbit/s 200 20-2000 1-200000000
1 Thit/s 20 2-200 1-200000000
10 Thit/s 2 1-20 1-200000000

1. Vergewissern Sie sich, dass Bridges, die mit IEEE 802.1D-1998 konform sind und ausschlieRlich 16-Bit-Werte fiir Pfad-
kosten unterstltzen, als Pfadkosten den Wert 65535 (FFFFH) verwenden, wenn Sie diese zusammen mit Bridges
benutzen, welche 32-Bit-Werte fiir die Pfadkosten unterstitzen.
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Port-ldentifikation

Nach der urspringlichen Norm IEEE 802.1D-1998 besteht die Port-Identifikation aus 2 Bytes. Das
niederwertigere Byte enthalt die physische Portnummer. Dies gewahrleistet eine eindeutige
Bezeichnung des Port dieser Bridge. Das hoherwertige Byte ist die Port-Prioritét, die der Adminis-
trator festlegt (Voreinstellung: 128 oder 80H).

In der neueren Norm IEEE 802.1Q-2014 wird die Port-Prioritdt anders interpretiert. Die hochsten
4 Bits reprasentieren die Port-Prioritat. Die niedrigeren 12 Bits sind die Port-Nummer. Dies bertick-
sichtigt Bridges mit bis zu 4095 Ports. Folglich kann der Bridge-Administrator die Port-Prioritét in
4096er-Schritten einstellen, wenn sie als 16 Bit-Zahl betrachtet wird. Der voreingestellte Wert

ist 32768 (8000H) und der Maximalwert ist 61440 (FOOOH). Als 4-Bit-Zahl betrachtet, ist die
Voreinstellung 8 (8H), der Minimalwert ist @ (OH) und der Maximalwert ist 15 (FH).

MSB LSB

[ T ]

H_J H_J
Prioritat Portnummer

Abb. 33:  Port-Identifikation (Interpretation nach IEEE 802.1D-1998)

MaxAge und Diameter

Die GroRRen ,MaxAge“ und ,Diameter” bestimmen maRgeblich die maximale Ausdehnung eines
Spanning-Tree-Netzes.

Diameter

Die Anzahl der Verbindungen zwischen den am weitesten voneinander entfernten Geraten im Netz
heillt Netzdurchmesser (Diameter).

Diameter =7

Abb. 34: Definition ,Diameter*”

Der im Netz erreichbare Netzdurchmesser betragt MaxAge-1.

Im Lieferzustand ist MaxAge MaxAge = 20, der maximal erreichbare Diameter ist 19. Wenn Sie fur
MaxAge den Maximalwert 40 einstellen, ist der maximal erreichbare Diameter 39.
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MaxAge

Jede STP-BPDU enthalt einen Zahler ,MessageAge“. Der Zahler erhdht sich beim Durchlaufen
einer Bridge um 1.

Die Bridge vergleicht vor dem Weiterleiten einer STP-BPDU den Zahler ,MessageAge® mit dem im
Gerat festgelegten Wert ,MaxAge*:

Ist MessageAge < MaxAge, leitet die Bridge die STP-BPDU an die nachste Bridge weiter.

Ist MessageAge = MaxAge, verwirft die Bridge die STP-BPDU.

Root-Bridge

s MaxAge= 5

Message

Abb. 35:  Ubertragung einer STP-BPDU abhéngig von MaxAge

Regeln fiir die Erstellung der Baumstruktur

Bridge-Information

Zur Berechnung der Baumstruktur benétigen die Bridges ndhere Informationen Uber die anderen
Bridges, die sich im Netz befinden.

Um diese Informationen zu erhalten, sendet jede Bridge eine BPDU (Bridge Protocol Data Unit) an
andere Bridges.

Bestandteil einer BPDU ist unter anderem:
Bridge-Identifikation
Root-Pfadkosten
Port-Identifikation

(siehe IEEE 802.1D)



Aufbauen der Baumstruktur

Die Bridge mit dem numerisch niedrigsten Wert fur die Bridge-Identifikation nennt man auch Root-
Bridge. Diese Bridge bildet die Root (Wurzel) der Baumstruktur

Der Aufbau des Baumes ist abhangig von den Root-Pfadkosten. Spanning Tree wahlt die Struktur

s0, dass die minimalen Pfadkosten zwischen jeder einzelnen Bridge zur Root-Bridge entstehen.
Bei mehreren Pfaden mit gleichen Root-Pfadkosten entscheidet die von der Root weiter
entfernte Bridge, welchen Port sie blockiert. Hierzu verwendet die weiter von der Root entfernte
Bridge die Bridge Identifikation der nédher an der Root liegenden Bridge. Die weiter von der Root
entfernte Bridge blockiert den Port, der zu der Bridge mit der numerisch héheren ID fihrt (eine
numerisch héhere ID ist die logisch schlechtere). Haben 2 Bridges die gleiche Prioritat, hat die
Bridge mit der numerisch groReren MAC-Adresse die numerisch héhere ID; dies ist die logisch
schlechtere.
Wenn von einer Bridge mehrere Pfade mit den gleichen Root-Pfadkosten zu der selben Bridge
fuhren, zieht die von der Root weiter entfernte Bridge als letztes Kriterium die Port-Identifikation
der anderen Bridge heran (siehe Abbildung 33 auf Seite 195). Die Bridge blockiert dabei den
Port, der zu dem Port mit der schlechteren ID fihrt. Eine numerisch héhere ID ist die logisch
schlechtere. Haben 2 Ports die gleiche Prioritat, hat der Port mit der héheren Port-Nr. die nume-
risch héhere ID; dies ist die logisch schlechtere.

( Root-Pfad festlegen >

Gleiche nein Pfad mit den geringsten
Pfadkosten? Pfadkosten = Root-Pfad
ja
Y

Y

Gleiche . Pfad mit der héchsten
Prioritét der nein Prioritat (numerisch
Bridge-ldentifikation? niedrigerer Wert) der Bridge-

Identifikation = Root-Pfad

,-;1

Verwende Bridge mit der
kleineren MAC-Adresse
= Designated Bridge

!

Gleiche . Pfad mit der héchsten
Prioritat des nein Prioritét (numerisch
Ports? niedrigerer Wert) des Ports
= Root-Pfad

ja

Y

Pfad mit der kleinsten Num-
P mer des Ports der Desig-
nated Bridge = Root-Pfad

Y

Y

( Root-Pfad festgelegt >

Abb. 36: Flussdiagramm Root-Pfad festlegen

197



12.3.3 Beispiele

Beispiel fiir die Bestimmung des Root-Pfads

Anhand des Netzplanes kann man das Flussdiagramm (siehe Abbildung 36 auf Seite 197) zur
Festlegung des Root-Paths nachvollziehen. Der Administrator hat fur jede Bridge eine Prioritat in
der Bridge-Identifikation festgelegt. Die Bridge mit dem numerisch niedrigsten Wert fur die Bridge-
Identifikation Ubernimmt die Rolle der Root-Bridge, in diesem Fall die Bridge 1. Im Beispiel belastet
jeder Teilpfad die gleichen Pfadkosten. Das Protokoll blockiert den Pfad zwischen Bridge 2 und
Bridge 3, da eine Verbindung von Bridge 3 Uber Bridge 2 zur Root-Bridge hdhere Pfadkosten
verursachen wirde.

Interessant ist der Pfad von der Bridge 6 zur Root-Bridge:
Der Pfad Gber Bridge 5 und Bridge 3 verursacht die gleichen Root-Pfadkosten wie der Pfad Uber
Bridge 4 und Bridge 2.
STP wahlt den Pfad Gber die Bridge, die in der Bridge-Identifikation die niedrigere MAC-Adresse
hat (im Bild dargestellt Bridge 4).
Zwischen Bridge 6 und Bridge 4 gibt es ebenfalls 2 Pfade.
Hier entscheidet die Port-Identifikation (Port 1 < Port 3).

Root-Bridge
P-BID = 16384
[+ |

T

P-BID = 32768 P-BID = 32768

2 3

P-BID = 32768

7

P-BID = 32768 P-BID = 32768

Port 3 MAC 00:01:02:03:04:06
MAC 00:01:02:03:04:05 4 5

Port 1

—_———_———

P-BID  Prioritat der Bridge-ldentifikation (BID)
= BID ohne MAC-Adresse

Root-Pfad
— — —— unterbrochener Pfad

Abb. 37: Beispiel eines Netzplans fiir die Bestimmung des Root-Pfads

P-BID = 32768

|
|

Anmerkung:

Indem der Administrator fur jede Bridge aulRer der Root-Bridge den im Lieferzustand voreinge-
stellten Wert der Prioritat in der Bridge-Identifikation belasst, bestimmt allein die MAC-Adresse in
der Bridge-Identifikation, welche Bridge bei Ausfall der momentanen Root-Bridge die Rolle der
neuen Root-Bridge tibernimmt.
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Beispiel fiir die Manipulation des Root-Pfads

Anhand des Netzplanes kann man das Flussdiagramm (siehe Abbildung 36 auf Seite 197) zur
Festlegung des Root-Paths nachvollziehen. Der Administrator hat folgendes getan:
Fir jede Bridge aufRer Bridge 1 und Bridge 5 hat er den im Lieferzustand voreingestellten Wert
von 32768 (8000H) belassen und
der Bridge 1 hat er den Wert 16384 (4000H) zugewiesen und damit zur Root-Bridge bestimmt.
Der Bridge 5 hat er den Wert 28672 (7000H) zugewiesen.

Das Protokoll blockiert den Pfad zwischen Bridge 2 und Bridge 3, da eine Verbindung von Bridge 3
Uber Bridge 2 zur Root-Bridge héhere Pfadkosten verursachen wirde.

Interessant ist der Pfad von der Bridge 6 zur Root-Bridge:
Die Bridges wahlen den Pfad Uber Bridge 5, da der Zahlenwert 28672 fur ihre Prioritat in der
Bridge-Identifikation kleiner ist als der Wert 32768.

Root-Bridge
P-BID = 16384
[ ]

X

P-BID = 32768 P-BID = 32768

2 3

P-BID = 32768

ID =32
7
|
|
|
|
|
|
|
lL—

P-BID = 32768 P-BID = 28672

:
|
|
|
|
|
|

|
| 5
|
|
|
|
I

P-BID  Prioritit der Bridge-Identifikation (BID)
= P-BID ohne MAC-Adresse

. Root-Pfad
- X 6 - ——— unterbrochener Pfad

Abb. 38: Beispiel eines Netzplans fiir die Manipulation des Root-Pfads

P-BID = 32768
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Beispiel fiir die Manipulation der Baumstruktur

Der Administrator stellt bald fest, dass diese Konfiguration mit Bridge 1 als Root-Bridge ungulinstig
ist. Auf den Pfaden zwischen Bridge 1 zu Bridge 2 und Bridge 1 zu Bridge 3 summieren sich die
Kontrollpakete, welche die Root-Bridge zu jeder anderen Bridge sendet.

Richtet der Administrator die Bridge 2 als Root-Bridge ein, dann verteilt sich die Belastung der Teil-
netze durch Kontrollpakete wesentlich besser. Daraus ergibt sich die in der folgenden Abbildung
dargestellte Konfiguration. Die Pfadkosten der meisten Bridges zur Root-Bridge sind kleiner
geworden.

Root-Bridge
P-BID = 16384

]
T

P-BID = 32768 P-BID = 32768 P-BID = 32768 P-BID = 32768

P-BID = 32768

----- i)

MAC 00:01:02:03:04:06

P-BID  Prioritat der Bridge-ldentifikation (BID)
= P-BID ohne MAC-Adresse

Root-Pfad
— — —— unterbrochener Pfad

Abb. 39: Beispiel fiir die Manipulation der Baumstruktur




12.4

12.4.1

Rapid Spanning Tree Protokoll

Das Rapid Spanning Tree Protocol (RSTP) verwendet denselben Algorithmus zur Bestimmung der
Baumstruktur wie Spanning Tree Protocol (STP). Wenn eine Verbindung oder eine Bridge ausfallt,
bietet das Rapid Spanning Tree Protocol (RSTP) Mechanismen, welche die Rekonfiguration
beschleunigen.

Eine zentrale Bedeutung erfahren in diesem Zusammenhang die Ports.

Port-Rollen

Das Rapid Spanning Tree Protocol (RSTP) weist jedem Bridge-Port eine der folgenden Rollen zu:
Root-Port:
Dies ist der Port, an dem eine Bridge Datenpakete mit den niedrigsten Pfadkosten von der Root-
Bridge empfangt.
Existieren mehrere Ports mit gleich niedrigen Pfadkosten, dann entscheidet die Bridge-Identifi-
kation der zur Root fuhrenden Bridge (Designated-Bridge), welchem ihrer Ports die weiter von
der Root entfernte Bridge die Rolle des Root-Ports gibt.
Hat eine Bridge mehrere Ports mit gleich niedrigen Pfadkosten zur selben Bridge, entscheidet
die Bridge anhand der Portidentifikation der zur Root fiihrenden Bridge (Designated-Bridge),
welchen Port sie lokal als Root-Port wahlt. Siehe Abbildung 36 auf Seite 197.
Die Root-Bridge selbst besitzt keinen Root-Port, sondern ausschlieRlich Designated-Ports.
Designated-Port:
Die Bridge in einem Netzsegment, welche den numerisch niedrigsten Wert fir die Root-Pfad-
kosten hat, ist die Designated-Bridge.
Haben mehrere Bridges die gleichen Root-Pfadkosten, ibernimmt die Bridge mit dem nume-
risch niedrigsten Wert fiir die Bridge-Identifikation die Rolle der Designated-Bridge. Der Desig-
nated-Port an dieser Bridge ist der Port, der ein von der Root-Bridge wedfiihrendes
Netzsegment verbindet. Ist eine Bridge Gber mehr als einen Port mit einem Netzsegment
verbunden (zum Beispiel Uiber einen Hub), gibt sie dem Port mit der besseren Port-ldentifikation
die Rolle des Designated-Ports.
Edge-Port
Jedes Netzsegment, in dem sich keine weiteren RSTP-Bridges befinden, ist mit genau einem
Designated-Port verbunden. Dieser Designated-Port ist in diesem Fall auch ein Edge-Port. Ein
Edge-Port ist dadurch gekennzeichnet, dass er keine RST-BPDUs (Rapid Spanning Tree
Bridge Protocol Data Units) empfangt.
Alternate-Port
Beim Ausfall der Verbindung zur Root-Bridge libernimmt dieser blockierte Port die Aufgabe des
Root-Ports. Der Alternate-Port dient als Reserve fir die Verbindung zur Root-Bridge.
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Backup-Port

Dies ist ein blockierter Port, der als Ersatz zur Verfligung steht, falls die Verbindung zum Desig-
nated-Port dieses Netzsegmentes (ohne RSTP-Bridges) ausfallt.

Disabled-Port

Dies ist ein Port, der innerhalb des Spanning-Tree-Protokolls keine Rolle spielt, also abge-
schaltet ist oder keine Verbindung hat.

BID = 16384

B,

BID = 20480 BID = 24576
O

3

BID = 40960

i
|
|
|

7

BID = 28672 BID = 32768
BID  Prioritét der Bridge-Identifikation
Root-Pfad
— ——— unterbrochener Pfad
QO Root-Port
@ designierter Port
Il alternativer Port
Il Backup-Port

@< Edge-Port

Abb. 40: Port-Rollen-Zuweisung

Port-Stati

Abhangig von der Baumstruktur und dem Status der ausgewahlten Verbindungswege weist RSTP
den Ports ihren Status zu.

Tab. 31: Beziehung zwischen Werten fiir Port-Status bei STP und RSTP

STP Port Status Administrative MAC Operati- RSTP Port- Aktive Topology (Port Rolle)
Bridge Port- onal Status
Status
Disabled Ausgeschaltet FALSE Discarding’ Excluded (Disabled)
Disabled Enabled FALSE Discarding? Excluded (Disabled)
Blocking Enabled TRUE Discarding? Excluded (Alternate, Backup)
Listening Enabled TRUE Discarding® Included (Root, Designated)
Learning Enabled TRUE Learning Included (Root, Designated)
Forwarding Enabled TRUE Forwarding Included (Root, Designated)

1.

Die dot1d-MIB zeigt Disabled.

2. Die dot1d-MIB zeigt Blocked.

Bedeutung der RSTP-Port-Stati:

Disabled: Port gehdrt nicht zur aktiven Topologie
Discarding: Kein Addess Learning in der MAC-Adresstabelle (Forwarding Database), keine
Datenpakete aul3er STP-BPDUs
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Learning: Address Learning in der MAC-Adresstabelle (Forwarding Database) aktiv, keine
Datenpakete auler STPBPDUs

Forwarding: Address Learning in der MAC-Adresstabelle (Forwarding Database) aktiv, Senden
und Empfangen jedes Paket-Typs (nicht ausschliellich STP-BPDUs)

Spanning Tree Priority Vector

Um den Ports Rollen zuzuteilen, tauschen die RSTP-Bridges Konfigurationsinformationen unterei-
nander aus. Diese Informationen hei3en "Spanning Tree Priority Vector". Sie sind Teil der RST
BPDUs und enthalten folgende Informationen:

Bridge-Identifikation der Root-Bridge

Root-Pfadkosten der sendenden Bridge

Bridge-Identifikation der sendenden Bridge

Port-Identifikation des Ports, durch den die Nachricht gesendet wurde

Port-ldentifikation des Ports, durch den die Nachricht empfangen wurde

Auf Basis dieser Informationen sind die an RSTP beteiligten Bridges in der Lage, selbststandig
Port-Rollen zu bestimmen und den Port-Status ihrer lokalen Ports zu definieren.

Schnelle Rekonfiguration

Warum kann RSTP schneller als STP auf eine Unterbrechung des Root-Pfades reagieren?
Einfihrung von Edge-Ports:
Bei einer Rekonfiguration setzt RSTP einen Edge-Port nach Ablauf von 3 Sekunden (Vorein-
stellung) in den Vermittlungsmodus. Um sich zu vergewissern, dass keine BPDU-sendende
Bridge angeschlossen ist, wartet RSTP "Hello Time" ab.
Wenn Sie sich vergewissern, dass an diesem Port ein Endgerat angeschlossen ist und bleibt,
entstehen im Rekonfigurationsfall an diesem Port keine Wartezeiten.
Einfihrung von Alternate-Ports:
Da schon im regularen Betrieb die Portrollen verteilt sind, kann eine Bridge sofort nach dem
Verlust der Verbindung zur Root-Bridge vom Root-Port zu einem Alternate-Port umschalten.
Kommunikation mit Nachbar-Bridges (Punkt-zu-Punkt-Verbindungen):
Die dezentrale, direkte Kommunikation zwischen benachbarten Bridges erlaubt ohne Warte-
zeiten eine Reaktion auf Zustandsdnderungen der Spanning-Tree-Topologie.
Adresstabelle:
Beim Spanning Tree Protocol (STP) bestimmt das Alter der Eintrage in der MAC-Adresstabelle
(Forwarding Database) Uber die Aktualisierung der Kommunikation. Das Rapid Spanning Tree
Protocol (RSTP) I6scht sofort und gezielt die Eintrage der Ports, die von einer Umkonfiguration
betroffen sind.
Reaktion auf Ereignisse:
Ohne Zeitvorgaben entsprechen zu missen, reagiert Rapid Spanning Tree Protocol (RSTP)
sofort auf Ereignisse, zum Beispiel Unterbrechung und Wiederherstellung der Verbindung.

Anmerkung:

Datenpakete kdnnen wahrend der Rekonfigurationsphase der RSTP-Topologie dupliziert werden
und/oder mit vertauschter Reihenfolge beim Empfanger ankommen. Sie kdnnen auch das Span-
ning Tree Protocol (STP) verwenden oder Sie wahlen eines der anderen in diesem Handbuch
beschriebenen Redundanzverfahren.
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Gerat konfigurieren

RSTP richtet die Netztopologie komplett selbststédndig ein. Das Gerat mit dem numerisch nied-
rigsten Wert fur die Bridge-Prioritdt wird dabei automatisch Root-Bridge. Um dennoch eine
bestimmte Netzstruktur vorzugeben, legen Sie ein Gerat als Root-Bridge fest. Im Regelfall Gber-
nimmt diese Rolle ein Gerat im Backbone.

Fuhren Sie die folgenden Schritte aus:
Bauen Sie das Netz nach Ihren Erfordernissen auf, zunachst ohne redundante Strecken.
Deaktivieren Sie die Flusskontrolle auf den beteiligten Ports.
Wenn die Flusskontrolle und die Redundanzfunktion gleichzeitig aktiv sind, arbeitet die Redun-
danzfunktion moglicherweise anders als beabsichtigt. (Lieferzustand: Flusskontrolle global
ausgeschaltet und auf jedem Port eingeschaltet.)
Schalten Sie MRP auf jedem Gerat aus.
Schalten Sie Spanning Tree auf jedem Gerat im Netz ein.
Im Lieferzustand ist Spanning Tree im Gerat eingeschaltet.

Fuhren Sie die folgenden Schritte aus:

Offnen Sie den Dialog Switching > L2-Redundanz > Spanning Tree > Global.
Schalten Sie die Funktion ein.

Wenden Sie die Einstellungen vorlaufig an. Klicken Sie dazu die Schaltfliche +/ .

enable In den Privileged-EXEC-Modus wechseln.
configure In den Konfigurationsmodus wechseln.
spanning-tree operation Spanning Tree einschalten.

show spanning-tree global Zur Kontrolle die Parameter anzeigen.

Schlieen Sie nun die redundanten Strecken an.
Legen Sie die Einstellungen fir das Gerat fest, das die Rolle der Root-Bridge ibernimmt.

Fuhren Sie die folgenden Schritte aus:

Legen Sie im Feld Prioritdt einen numerisch niedrigeren Wert fest.
Die Bridge mit dem numerisch niedrigsten Wert fir die Bridge-Identifikation hat die héchste
Prioritat und wird zur Root-Bridge des Netzes.

Wenden Sie die Einstellungen vorlaufig an. Klicken Sie dazu die Schaltfliche +/ .

spanning-tree mst priority @ <@..61448> Bridge-Prioritdt des Gerats festlegen.

Anmerkung:
Legen Sie die Bridge-Prioritdtim Bereich e. .61440 in
4096er-Schritten fest.



Nach dem Speichern zeigt der Dialog folgende Information:
Das Kontrollkastchen Bridge ist Root ist markiert.
Das Feld Root-Port zeigt den Wert 0. 0.
Das Feld Root-Pfadkosten zeigt den Wert o.

show spanning-tree global Zur Kontrolle die Parameter anzeigen.

Andern Sie gegebenenfalls die Werte in den Feldern Forward-Verzégerung [s] und Max age.
Die Root-Bridge Ubermittelt die gednderten Werte an die anderen Geréate.

Wenden Sie die Einstellungen vorlaufig an. Klicken Sie dazu die Schaltfliche /.

spanning-tree forward-time <4..30> Verzdégerungszeit fiir Zustandswechsel in
Sekunden festlegen.
spanning-tree max-age <6..40> Maximal zulassige Astlange festlegen, d. h. die
Anzahl der Gerate bis zur Root-Bridge.
show spanning-tree global Zur Kontrolle die Parameter anzeigen.
Anmerkung:

Die Parameter Forward-Verzégerung [s] und Max age stehen in folgender Beziehung zueinander:
Forward-Verzégerung [s] =2 (Max age/2) + 1

Wenn Sie in die Felder einen Wert eingeben, der dieser Beziehung widerspricht, dann ersetzt das
Gerat diese Werte mit den zuletzt gultigen Werten oder mit der Voreinstellung.

Anmerkung:
Lassen Sie den Wert im Feld ,Hello Time* mdglichst unverandert.

Prifen Sie in den anderen Geraten die folgende Werte:
Bridge-Identifikation (Bridge-Prioritdt und MAC-Adresse) des jeweiligen Gerats sowie der Root-
Bridge.
Nummer des Ports, der zur Root-Bridge fihrt.
Pfadkosten vom Root-Port des Gerats bis zur Root-Bridge.

Fuhren Sie die folgenden Schritte aus:

show spanning-tree global Zur Kontrolle die Parameter anzeigen.
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12.4.6 Guards
Das Gerat ermdglicht Ihnen, auf den Ports verschiedene Schutzfunktionen (Guards) zu aktivieren.

Folgende Schutzfunktionen helfen, das Netz vor Fehlkonfigurationen, Loops und Angriffen mit
STP-BPDUs zu schitzen:
BPDU-Guard — fur manuell festgelegte Edge-Ports (Ports, an welche ein Endgerat ange-
schlossen ist)
Diese Schutzfunktion aktivieren Sie global im Gerat.

Root

X
X Backbone D

5% &

BPDU Guard '
B
\\

Ports, an welche ein Endgerat angeschlossen ist, empfangen im Normalfall keine STP-BPDUs.
Versucht ein Angreifer, auf diesem Port trotzdem STP-BPDUs einzuspeisen, deaktiviert das
Gerét den Port.

Root-Guard — fur Designated-Ports
Diese Schutzfunktion aktivieren Sie fur jeden Port separat.

Root

X Backb X)
ackbone
X —1X

I Root Guard

X X

u

Feindliche Root
Empfangt ein Designated-Port eine STP-BPDU mit besserer Pfadinformation zurRoot-Bridge,
verwirft das Gerat die STP-BPDU und setzt den Vermittlungsstatus des Ports auf discarding
anstatt auf root.

Bleiben die STP-BPDUs mit besserer Pfadinformation zur Root-Bridge aus, setzt das Gerat den
Status des Ports nach 2 x Hello-Time [s] wieder auf einen Wert gemaf Port-Rolle.
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TCN-Guard — fur Ports, die STP-BPDUs mit Topology Change-Flag empfangen
Diese Schutzfunktion aktivieren Sie fur jeden Port separat.

Root

X
Y| _ Backbone Y,

5

X
X

X

Hacker

Bei eingeschalteter Schutzfunktion ignoriert das Gerat Topology Change-Flags in empfangenen
STP-BPDUs. Der Inhalt der MAC-Adresstabelle (Forwarding Database) des Ports bleibt
dadurch unveréandert. Weitere Informationen in der BPDU, die eine Topologie-Anderung
bewirken, verarbeitet das Gerat jedoch.

Loop-Guard — fir Root-Ports, Alternate-Ports und Backup-Ports
Diese Schutzfunktion aktivieren Sie fur jeden Port separat.

Root

X

X Backbone D

=X

Loop Guard

|
XX |X
!?l

Wenn der Port keine STP-BPDUs mehr empfangt, hilft diese Schutzfunktion, den irrtimlichen
Wechsel des Vermittlungsstatus eines Ports auf forwarding zu vermeiden. Tritt dieser Fall ein,
kennzeichnet das Gerat den Loop-Status des Ports als inkonsistent, leitet aber keine Datenpa-
kete weiter.

Funktion BPDU-Guard aktivieren

Fuhren Sie die folgenden Schritte aus:

Offnen Sie den Dialog Switching > L2-Redundanz > Spanning Tree > Global.
Markieren Sie das Kontrollkéastchen BPDU-Guard.

Wenden Sie die Einstellungen vorlaufig an. Klicken Sie dazu die Schaltfliche +/ .

enable In den Privileged-EXEC-Modus wechseln.
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configure In den Konfigurationsmodus wechseln.
spanning-tree bpdu-guard Funktion BPDU-Guard aktivieren.
show spanning-tree global Zur Kontrolle die Parameter anzeigen.

Offnen Sie den Dialog Switching > L2-Redundanz > Spanning Tree > Port.

Wechseln Sie in die Registerkarte C/ST.

Markieren Sie fur die Ports, an welche ein Endgerat angeschlossen ist, das Kontrollkast-
chen in Spalte Admin-Edge Port.

Wenden Sie die Einstellungen vorléufig an. Klicken Sie dazu die Schaltflaiche /.

interface <x/y> In den Interface-Konfigurationsmodus von
Interface <x/y> wechseln.

spanning-tree edge-port Den Port als Edge-Port (Port, an welchen ein
Endgerat angeschlossen ist) kennzeichnen.

show spanning-tree port x/y Zur Kontrolle die Parameter anzeigen.

exit Interface-Modus verlassen.

Empfangt ein Edge-Port eine STP-BPDU, verhalt sich das Gerat wie folgt:
Das Gerat schaltet diesen Port aus.
Im Dialog Grundeinstellungen > Port, Registerkarte Konfiguration ist bei diesem Port das Kontroll-
kastchen in Spalte Port an unmarkiert.
Das Gerat kennzeichnet den Port.

Sie kdnnen feststellen, ob ein Port sich selbst abgeschaltet hat, weil er eine BPDU empfangen hat.
Fihren Sie dazu die folgenden Schritte aus:

Im Dialog Switching > L2-Redundanz > Spanning Tree > Port, Registerkarte Guards ist das Kont-
rollkastchen in Spalte BPDU guard effect markiert.

show spanning-tree port x/y Zur Kontrolle die Parameter des Ports anzeigen.
Der Wert des Parameters BPDU guard effect ist
enabled.

Setzen Sie den Zustand des Ports auf den Wert forwarding zurtick. Fiihren Sie dazu die folgenden
Schritte aus:
Wenn der Port weiterhin BPDUs empfangt:
Heben Sie die manuelle Festlegung als Edge-Port (Port, an welchen ein Endgerat ange-
schlossen ist) auf.
oder
Deaktivieren Sie die Funktion BPDU-Guard.
Schalten Sie den Port wieder ein.



Funktion Root-Guard /| TCN-Guard / Loop-Guard aktivieren

Fuhren Sie die folgenden Schritte aus:

Offnen Sie den Dialog Switching > L2-Redundanz > Spanning Tree > Port.

Wechseln Sie in die Registerkarte Guards.

Fur Designated-Ports markieren Sie das Kontrollkastchen in Spalte Root-Guard.

Fir Ports, die STP-BPDUs mit Topology Change-Flag empfangen, markieren Sie das

Kontrollkastchen in Spalte TCN-Guard.

Fir Root-Ports, Alternate-Ports oder Backup-Ports markieren Sie das Kontrollkastchen in

Spalte Loop-Guard.

Anmerkung:

Die Funktionen Root-Guard und Loop-Guard schlieen sich gegenseitig aus. Wenn Sie versu-
chen, die Funktion Root-Guard zu aktivieren, wahrend die Funktion Loop-Guard aktiv ist, deak-

tiviert das Gerat die Funktion Loop-Guard.

Wenden Sie die Einstellungen vorlaufig an. Klicken Sie dazu die Schaltfliche /.

enable
configure

interface <x/y>

spanning-tree guard-root

spanning-tree guard-tcn

spanning-tree guard-loop

exit

show spanning-tree port x/y

In den Privileged-EXEC-Modus wechseln.
In den Konfigurationsmodus wechseln.

In den Interface-Konfigurationsmodus von
Interface <x/y> wechseln.

Die Funktion Root-Guard auf dem Designated-Port
aktivieren.

Die Funktion TCN-Guard auf dem Port aktivieren,
der STP-BPDUs mit Topology Change-Flag
empfangt.

Die Funktion Loop-Guard auf einem Root-Port,
Alternate-Port oder Backup-Port aktivieren.

Interface-Modus verlassen.
Zur Kontrolle die Parameter des Ports anzeigen.
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Link-Aggregation

Die Funktion Link-Aggregation mit dem Single-Switch-Verfahren hilft Ihnen, 2 Einschrankungen bei
Ethernet-Links zu Uberwinden, und zwar Bandbreite und Redundanz.

Die Funktion Link-Aggregation unterstutzt Sie dabei, die Bandbreitenbegrenzung fir einzelne Ports
aufzuheben. Die Funktion Link-Aggregation ermoéglicht Ihnen, 2 oder mehr Verbindungen zu einer

logischen Verbindung zwischen 2 Geraten zusammenzufassen. Die parallelen Links erhéhen die
Ubertragungsbandbreite zwischen den 2 Geraten.

Sie verwenden die Funktion Link-Aggregation Ublicherweise im Backbone-Netz. Die Funktion bietet
Ihnen die Moglichkeit, die Bandbreite schrittweise, kostengiinstig zu erhéhen.

Die Funktion Link-Aggregation bietet des Weiteren Redundanz mit einer unterbrechungsfreien
Umschaltung. Wenn bei 2 oder mehr parallel eingerichteten Links ein Link ausfallt, leiten die
anderen Links in der Gruppe die Datenpakete weiter.

Die Voreinstellungen fir eine neue Link-Aggregation-Instanz sind:
In Spalte Aktiv ist das Kontrollkastchen markiert.
In Spalte Trap senden (Link-Up/Down) ist das Kontrollkdstchen markiert.
In Spalte Statische Link-Aggregation ist das Kontrollkastchen unmarkiert.
In Spalte Aktive Ports (min.) ist der Wert 1.

Funktionsweise

Das Gerat arbeitet mit dem Single-Switch-Verfahren. Das Single-Switch-Verfahren bietet Ihnen
eine kostengtinstige Méglichkeit, das Netz zu erweitern. Das Single-Switch-Verfahren legt fest,
dass Sie ein Gerat auf jeder Seite des Links benétigen, um die physischen Ports zur Verfligung zu
stellen. Das Gerat verteilt die Netzlast auf die Ports der Gruppenmitglieder.

Das Gerat wendet auch das Same-Link-Speed-Verfahren an, bei dem die Ports der Gruppenmit-
glieder im Vollduplex-Modus arbeiten und Punkt-zu-Punkt-Links dieselbe Ubertragungsrate haben.
Der erste Port, den Sie zur Gruppe hinzufiigen, ist der Master-Port und bestimmt die Bandbreite
fur die weiteren Mitglieder der Link-Aggregation-Group.

Das Gerat ermdglicht Ihnen, bis zu 2 Link-Aggregation-Gruppen einzurichten.

Link-Aggregation Beispiel

Verbinden Sie mehrere Workstations, indem Sie eine aggregierte Link-Gruppe zwischen Switch 1
und 2 verwenden. Durch das Aggregieren mehrerer Links kdnnen héhere Geschwindigkeiten ohne
Hardware-Upgrade erreicht werden.

Switch 1 Switch 2

Port5 B Server1

Server2 @ _Port 5
Hub4 Lk _Porté Port 1 Port6  kd Hub1
Hubs kd_Port7 | >< Port 2 >< Port7 & Hub2
Hub 6 g Port 8 Port 8 E Hub 3
Abb. 41: Link Aggregation Switch-zu-Switch-Netz




Richten Sie Switch 1 and 2 Gber die grafische Benutzeroberflache ein. Fihren Sie dazu die
folgenden Schritte aus:

Offnen Sie den Dialog Switching > L2-Redundanz > Link-Aggregation.

Klicken Sie die Schaltfliche S5,
Der Dialog zeigt das Fenster Erstellen.

Wahlen Sie in der Dropdown-Liste Trunk-Port die Instanz-Nummer der Link-Aggregation-
Gruppe.

Wabhlen Sie in der Dropdown-Liste Port den Port 1/1.

Klicken Sie die Schaltflache Ok.

Wiederholen Sie die vorherigen Schritte und wahlen Sie den Port 1/2.
Klicken Sie die Schaltflache Ok.

Wenden Sie die Einstellungen vorlaufig an. Klicken Sie dazu die Schaltfliche +/ .

enable In den Privileged-EXEC-Modus wechseln.
configure In den Konfigurationsmodus wechseln.
link-aggregation add lag/1 Eine Link-Aggregation-Gruppe lag/1 hinzufligen.

link-aggregation modify lag/1 addport 1/1  Port 1/1 zur Link-Aggregation-Gruppe hinzufligen.
link-aggregation modify lag/1 addport 1/2  Port 1/2 zur Link-Aggregation-Gruppe hinzufligen.
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Link-Backup

Link-Backup bietet einen redundanten Link fir Datenpakete auf Schicht-2-Geraten. Wenn das
Gerat einen Fehler auf dem primaren Link erkannt hat, leitet das Gerat die Datenpakete zum
Backup-Link um. Sie verwenden Link-Backup Ublicherweise in Netzen von Dienstanbietern oder
Unternehmen.

Sie richten die Backup-Links paarweise ein, einen als primaren Link und einen als Backup-Link.
Wenn Sie beispielsweise Redundanz fir Unternehmensnetze zur Verfliigung stellen, ermdglicht
Ihnen das Gerat, mehr als ein Paar einzurichten. Die maximal Anzahl von Link-Backup-Paaren ist
die Gesamtanzahl der physischen Ports / 2. Aulterdem sendet das Gerat eine SNMP-Nachricht,
wenn der Zustand eines Ports eines Link-Backup-Paares seinen Zustand andert.

Wenn Sie Link-Backup-Paare einrichten, beachten Sie die folgenden Regeln:
Ein Link-Paar besteht aus einer beliebigen Kombination von physischen Ports. Wenn beispiels-
weise ein Port ein 100-Mbit-Port und der andere ein 1000-Mbit/s-SFP-Port ist.
Ein bestimmter Port ist Teil eines Link-Backup-Paares zu einem beliebigen Zeitpunkt.
Vergewissern Sie sich, dass die Ports eines Link-Backup-Paares Mitglieder desselben VLANs
mit derselben VLAN-ID sind. Wenn der Primér-Port oder der Backup-Port Mitglied eines VLANs
ist, weisen Sie dem zweiten Port des Paares dasselbe VLAN zu.

Die Voreinstellung fir diese Funktion ist ,deaktiviert* ohne Link-Backup-Paare.

Anmerkung:
Vergewissern Sie sich, dass das Spanning Tree Protocol (STP) auf den Link-Backup-Ports ausge-
schaltet ist.

Beschreibung Fail-Back

Link-Backup erméglicht Ihnen, eine Fail-Back-Option einzurichten. Wenn Sie die Funktion Fail back
aktivieren und der Primér-Port in den Normalbetrieb zurlickkehrt, blockiert das Gerat zunachst die
Datenpakete am Backup-Port und vermittelt die Datenpakete dann an den Primér-Port. Dieser
Prozess hilft zu vermeiden, dass das Gerat Loops im Netzwerk verursacht.

Wenn der Primér-Port zum Link-Up- und aktiven Zustand zurtickkehrt, unterstitzt das Gerat

2 Betriebsarten:
Wenn Sie Fail back deaktivieren, bleibt der Primér-Port im Zustand blocking, bis der Backup-
Link ausfallt.
Wenn Sie Fail back aktivieren, und nachdem der Fail-Back Verzégerung [s] Timer ablauft, kehrt der
Primér-Port in den Zustand forwarding zuriick und der Backup-Port nimmt den Zustand ,Down”
an.

In den oben angeflihrten Fallen sendet der Port, der seinen Link dazu zwingt, Datenpakete zu
vermitteln, zuerst ein Topology Change-Paket zum entfernten Gerat. Das Topology Change-Paket
hilft dem entfernten Gerat dabei, die MAC-Adressen schnell wieder zu lernen.
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Anwendungsbeispiel fiir die Funktion Link-Backup

Im Beispiel-Netzwerk unten verbinden Sie die Ports 2/3 und 2/4 auf Switch A mit dem Uplink der
Switches B und C. Wenn Sie die Ports als Link-Backup-Paar einrichten, vermittelt einer der Ports
Datenpakete, der andere Port ist im Zustand blocking.

Der Priméar-Port 2/3 auf Switch A ist der aktive Port und vermittelt Datenpakete zu Port 1 auf
Switch B. Port 2/4 auf Switch A ist der Backup-Port und blockiert die Datenpakete.

Wenn Switch A den Port 2/3 aufgrund eines erkannten Fehlers deaktiviert, beginnt Port 2/4 auf
Switch A damit, Datenpakete zu Port 2 auf Switch C zu vermitteln.

Wenn Port 2/3 in den aktiven Zustand ,,no shutdown*® zurlickkehrt mit Fail back aktiviert und Fail-Back
Verzégerung [s] festgelegt auf 30 s. Nachdem der Timer abgelaufen ist, blockiert Port 2/4 zunachst
die Datenpakete, dann beginnt Port 2/3, Datenpakete zu vermitteln.

Switch B Switch C
X X
Port 1 Port 2

Port 2/3 Port 2/4
X
Switch A

Abb. 42: Link-Backup Beispiel-Netzwerk

Die folgenden Tabellen enthalten Beispiele fur Parameter, um Switch A einzurichten.

Fuhren Sie die folgenden Schritte aus:

Offnen Sie den Dialog Switching > L2-Redundanz > Link-Backup.
Geben Sie ein neues Link-Backup-Paar in die Tabelle ein:

Klicken Sie die Schaltflache 5.

Der Dialog zeigt das Fenster Erstellen.

Wabhlen Sie in der Dropdown-Liste Primérer Port den Port 2/3.
Wabhlen Sie in der Dropdown-Liste Backup-Port den Port 2/4.
Klicken Sie die Schaltflache Ok.

Geben Sie im Textfeld BeschreibungLink_Backup_1 als Name fiir das Backup-Paar ein.

Um die Funktion Fail back fir das Link-Backup-Pair zu aktivieren, markieren Sie das Kont-
rollkastchen Fail back.

Legen Sie den Fail-Back-Timer fiir das Link-Backup-Paar fest, geben Sie 30 s ein in Fail-
Back Verzdgerung [s].

Um das Link-Backup-Paar zu aktivieren, markieren Sie das Kontrollkastchen Aktiv.

Schalten Sie die Funktion Link-Backup ein.
Wabhlen Sie im Rahmen Funktion das Optionsfeld An.
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enable
configure

interface 2/3

link-backup add 2/4

link-backup modify 2/4 description
Link_Backup_1

link-backup modify 2/4 failback-status
enable

link-backup modify 2/4 failback-time 30
link-backup modify 2/4 status enable
exit

link-backup operation

In den Privileged-EXEC-Modus wechseln.
In den Konfigurationsmodus wechseln.

In den Interface-Konfigurationsmodus von
Interface 2/3 wechseln.

Eine Link-Backup-Instanz hinzufiigen, bei der
Port 2/3 der Primér-Port und Port 2/4 der Backup-
Port ist.

Zeichenfolge Link_Backup_1 als Name des
Backup-Paares festlegen.

Fail-Back-Timer einschalten.

Fail-Back-Verzogerungszeit auf 30 s festlegen.
Link-Backup-Instanz einschalten.
In den Konfigurationsmodus wechseln.

Die Funktion Link-Backup global im Gerat
einschalten.



13 Funktionsdiagnose

13.1

Das Gerat bietet Innen folgende Diagnosewerkzeuge:
SNMP-Traps senden
Geratestatus Uberwachen
Out-of-Band-Signalisierung durch Signalkontakt
Ereigniszahler auf Portebene
Erkennen der Nichtlbereinstimmung der Duplex-Modi
Auto-Disable
SFP-Zustandsanzeige
Topologie-Erkennung
IP-Adresskonflikte erkennen
Erkennen von Loops
Berichte
Datenstrom auf einem Port iberwachen (Port Mirroring)
Syslog
Ereignisprotokoll
Ursachen und entsprechende MalRnahmen wahrend des Selbsttests

SNMP-Traps senden

Das Gerat meldet auflergewdhnliche Ereignisse, die wahrend des Normalbetriebs auftreten, sofort
an die Netz-Management-Station. Dies geschieht Gber Nachrichten, sogenannte SNMP-Traps, die
das Polling-Verfahren umgehen (,Polling®: Abfrage der Datenstationen in regelmafigen

Abstanden). SNMP-Traps ermdéglichen eine schnelle Reaktion auf aulRergewdhnliche Ereignisse.

Beispiele fur solche Ereignisse sind:
Hardware-Reset
Anderungen der Konfiguration
Segmentierung eines Ports

Das Gerat sendet SNMP-Traps an verschiedene Hosts, um die Ubertragungssicherheit fir die
Nachrichten zu erhéhen. Die nicht quittierte SNMP-Trap-Nachricht besteht aus einem Paket mit
Informationen zu einem aufllergewohnlichen Ereignis.

Das Gerat sendet SNMP-Traps an jene Hosts, die in der Ziel-Tabelle fir Traps festgelegt sind. Das

Gerat ermoglicht Innen, die Trap-Ziel-Tabelle mit der Netz-Management-Station iber SNMP einzu-
richten.
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Auflistung der SNMP-Traps

Die folgende Tabelle zeigt mégliche vom Gerat gesendete SNMP-Traps:

Tab. 32: Mégliche SNMP-Traps

Bezeichnung des SNMP-Traps

Bedeutung

authenticationFailure

Das Geréat sendet diesen Trap, wenn eine Station versucht,
unberechtigt auf einen Agenten zuzugreifen.

coldStart

Wird nach dem Systemstart gesendet.

hm2DevMonSenseExtNvmRemoval

Das Gerat sendet diesen Trap, wenn der externe Speicher
entfernt wurde.

linkDown

Das Geréat sendet diesen Trap, wenn die Verbindung an einem
Port abbricht.

linkUp

Das Gerat sendet diesen Trap, wenn die Verbindung zu einem
Port hergestellt ist.

hm2DevMonSensePSState

Das Gerat sendet diesen Trap, wenn sich der Zustand des Netz-
teils andert.

hm2SigConStateChange Das Geréat sendet diesen Trap, wenn sich der Zustand des
Signalkontaktes bei der Funktionsiiberwachung andert.

newRoot Das Gerat sendet diesen Trap, wenn der sendende Agent zur
neuen Root des Spanning Trees wird.

topologyChange Das Gerat sendet diesen Trap, wenn sich der Port-Zustand von
blocking auf forwarding oder von forwarding auf blocking
andert.

alarmRisingThreshold Das Geréat sendet diesen Trap, wenn die RMON-Eingabe ihren

oberen Schwellenwert Gberschreitet.

alarmFallingThreshold

Das Gerat sendet diesen Trap, wenn die RMON-Eingabe ihren
unteren Schwellenwert unterschreitet.

hm2AgentPortSecurityViola-
tion

Das Gerat sendet diesen Trap, wenn eine auf diesem Port
erkannte MAC-Adresse nicht den aktuellen Einstellungen des
Parameters hm2AgentPortSecurityEntry entspricht.

hm2DiagSelftestActionTrap

Das Geréat sendet diesen Trap, wenn ein Selbsttest gemaf der
konfigurierten Einstellungen flr die vier Kategorien task,
resource, software und hardware durchgefiihrt wird.

hm2MrpReconfig

Das Gerat sendet diesen Trap, wenn sich die Konfiguration des
MRP-Rings andert.

hm2DiagIfaceUtilizationTrap

Das Gerat sendet diesen Trap, wenn der tatsachliche Wert des
Interfaces den festgelegten oberen Schwellenwert Uberschreitet
oder den festgelegten unteren Schwellenwert unterschreitet.

hm2LogAuditStartNextSector

Das Gerat sendet diesen Trap, wenn der Audit-Trail einen
Sektor vervollstandigt hat und einen neuen beginnt.

hm2ConfigurationSavedTrap

Das Geréat sendet diesen Trap, nachdem das Gerat seine
Einstellungen erfolgreich lokal gespeichert hat.

hm2ConfigurationChangedTrap

Das Geréat sendet diesen Trap, wenn Sie die Einstellungen des
Gerats nach dem lokalen Speichern erstmalig andern.

hm2PlatformStpInstanceloo-
pInconsistentStartTrap

Das Gerat sendet diesen Trap, wenn der Port in dieser STP-
Instanz in den Status Loop Inconsistent wechselt.

hm2PlatformStpInstancelLoo-
pInconsistentEndTrap

Das Gerat sendet diesen Trap, wenn der Port in dieser STP-
Instanz bei Empfang eines BPDU-Pakets den Status Loop
Inconsistent verlasst.
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SNMP-Traps fiir Konfigurationsaktivitiaten

Nachdem Sie eine Konfiguration im Speicher gespeichert haben, sendet das Gerat einen hm2Con-
figurationSavedTrap. Dieser SNMP-Trap enthalt die Statusvariablen des nichtflichtigen Spei-
chers (NVM) und des externen Speichers (ENVM), die angeben, ob die aktuelle Konfiguration mit
dem nichtflichtigen Speicher und dem externen Speicher Ubereinstimmt. Sie kdnnen diesen
SNMP-Trap auch auslésen, indem Sie eine Konfigurationsdatei auf das Gerat tGbertragen und die
aktive gespeicherte Konfiguration ersetzen.

Bei jeder Anderung der Konfiguration sendet das Gerét einen hm2ConfigurationChangedTrap, der
angibt, dass die aktuelle und die gespeicherte Konfiguration nicht miteinander Ubereinstimmen.

SNMP-Trap-Einstellung

Das Gerat ermdglicht Ihnen, als Reaktion auf bestimmte Ereignisse einen SNMP-Trap zu senden.
Richten Sie mindestens ein Trap-Ziel ein, das SNMP-Traps empfangt.

Fuhren Sie die folgenden Schritte aus:

Offnen Sie den Dialog Diagnose > Statuskonfiguration > Alarme (Traps).

Klicken Sie die Schaltflache S5,
Der Dialog zeigt das Fenster Erstellen.

Legen Sie im Rahmen Name den Namen fest, den das Gerat verwendet, um sich als Quelle
des SNMP-Traps auszuweisen.

Legen Sie im Rahmen Adresse die IP-Adresse des Trap-Ziels fest, an welches das Gerat
die SNMP-Traps sendet.

In Spalte Aktiv markieren Sie die Eintrage, die das Gerat beim Senden von SNMP-Traps
berlcksichtigt.

Wenden Sie die Einstellungen vorléufig an. Klicken Sie dazu die Schaltflaiche /.

Das Auslosen eines SNMP-Traps legen Sie zum Beispiel in den folgenden Dialogen fest:
Dialog Grundeinstellungen > Port
Dialog Grundeinstellungen > Power over Ethernet > Global
Dialog Netzsicherheit > Port-Sicherheit
Dialog Switching > L2-Redundanz > Link-Aggregation
Dialog Diagnose > Statuskonfiguration > Gerétestatus
Dialog Diagnose > Statuskonfiguration > Sicherheitsstatus
Dialog Diagnose > Statuskonfiguration > Signalkontakt
Dialog Diagnose > Statuskonfiguration > MAC-Benachrichtigung
Dialog Diagnose > System > IP-Adressen Konflikterkennung
Dialog Diagnose > System > Selbsttest
Dialog Diagnose > Ports > Port-Monitor
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ICMP-Messaging

Das Gerat ermdglicht Ihnen, das Internet Control Message Protocol (ICMP) fur Diagnoseanwen-
dungen zu verwenden, zum Beispiel Ping und Traceroute. Das Gerat verwendet aulRerdem ICMP
fur Time-to-Live und das Verwerfen von Nachrichten, in denen das Gerat eine ICMP-Nachricht
zurlck an das Quellgerat des Paketes weiterleitet.

Verwenden Sie das Ping-Netz-Tool, um den Pfad zu einem bestimmten Host Uber ein IP-Netz
hinweg zu testen. Das Diagnosetool Traceroute zeigt Pfade und Durchgangsverzégerungen von
Paketen Uber ein Netz.



13.2

Geratestatus iiberwachen

Der Geréatestatus gibt einen Uberblick (iber den Gesamtzustand des Gerats. Viele Prozessvisuali-
sierungssysteme erfassen den Geratestatus eines Gerats, um dessen Zustand grafisch darzu-
stellen.

Das Gerat zeigt seinen gegenwartigen Status als error oder ok im Rahmen Geréte-Status. Das
Gerat bestimmt diesen Status anhand der einzelnen Uberwachungsergebnisse.

Das Gerat ermdglicht Ihnen:
Uber einen Signalkontakt Out-of-Band zu signalisieren
den geanderten Geratestatus durch Senden eines SNMP-Traps zu signalisieren
den Geratestatus im Dialog Grundeinstellungen > System der grafischen Benutzeroberflache zu
ermitteln
den Geratestatus im Command Line Interface abzufragen

Die Registerkarte Global im Dialog Diagnose > Statuskonfiguration > Gerétestatus ermdglicht Ihnen,
das Gerat so einzurichten, dass es einen SNMP-Trap an die Netz-Management-Station fir die
folgenden Ereignisse sendet:
Inkorrekte Versorgungsspannung
mindestens eine der 2 Versorgungsspannungen ist aul’er Betrieb
die interne Versorgungsspannung ist aul3er Betrieb
Wenn Sie das Gerat aulRerhalb der vom Benutzer festgelegten Schwellenwerte fiir die Tempe-
ratur betreiben
Redundanzverlust (wenn das Gerat als Ring-Manager arbeitet)
Unterbrechung der Link-Verbindung(en)
Richten Sie fir diese Funktion mindestens einen Port ein. In der Tabelle in der Registerkarte
Port, Spalte Verbindungsfehler melden legen Sie fest, fir welche Ports das Gerat eine Verbin-
dungsunterbrechung an den Geratestatus weitergibt. In der Voreinstellung ist die Verbindungs-
Uberwachung inaktiv.
Entfernen des externen Speichers
Das Konfigurationsprofil im externen Speicher stimmt nicht mit den Einstellungen im Gerat
Uberein.
Entfernen eines Moduls

Entscheiden Sie durch Markieren der entsprechenden Eintrage, welche Ereignisse der Gerate-
status erfasst.

Anmerkung:

Bei einer nichtredundanten Spannungsversorgung meldet das Gerat das Fehlen der Versorgungs-
spannung. Um diese Meldung zu deaktivieren, speisen Sie die Versorgungsspannung Uber beide
Eingénge ein, oder ignorieren Sie die Uberwachung, indem Sie die entsprechenden Kontrollkast-
chen deaktivieren.
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Ereignisse, die iiberwacht werden kénnen

Tab. 33: Gerétestatus-Ereignisse

Name Bedeutung

Verbindungsfehler Aktivieren Sie diese Funktion, um jedes Ereignis in Bezug auf Port-Links zu
Uberwachen, bei dem das Kontrollkastchen Verbindungsfehler melden
markiert ist.

Temperatur Aktivieren Sie diese Funktion, um zu Uberwachen, ob die Temperatur den
festgelegten oberen Schwellenwert Uberschreitet oder den festgelegten
unteren Schwellenwert unterschreitet.

Ethernet-Modul Aktivieren Sie diese Funktion, um das Entfernen eines Moduls zu tiberwa-

entfernen chen. Aktivieren Sie aullerdem das jeweilige zu Gberwachende Modul.

Externen Speicher Aktivieren Sie diese Funktion, um das Vorhandensein eines externen Spei-

entfernen chergerats zu Uberwachen.

Externer Speicher nicht Das Gerat Uberwacht die Synchronisation zwischen den Gerateeinstel-

synchron lungen und dem im externen Speicher (ENVM) gespeicherten Konfigurati-
onsprofil.

Ring-Redundanz Aktivieren Sie diese Funktion, um das Vorhandensein der Ringredundanz

zu Uberwachen.

Netzteil

Aktivieren Sie diese Funktion, um das Netzteil zu Gberwachen.

Geratestatus konfigurieren

Flhren

Sie die folgenden Schritte aus:

Offnen Sie den Dialog Diagnose > Statuskonfiguration > Gerétestatus, Registerkarte Global.

Markieren Sie fiir die zu (iberwachenden Parameter das Kontrollkéstchen in Spalte Uber-
wachen.

Um einen SNMP-Trap an die Management-Station zu senden, aktivieren Sie die Funktion
Trap senden im Rahmen Traps.

Figen Sie im Dialog Diagnose > Statuskonfiguration > Alarme (Traps) mindestens ein Trap-
Ziel hinzu, das SNMP-Traps empfangt.
Wenden Sie die Einstellungen vorléufig an. Klicken Sie dazu die Schaltflaiche /.

Offnen Sie den Dialog Grundeinstellungen > System.

Um die Temperatur zu iberwachen, legen Sie im Rahmen Systemdaten die Schwellen-
werte fur die Temperatur fest.

Wenden Sie die Einstellungen vorlaufig an. Klicken Sie dazu die Schaltfliche +/ .

enable In den Privileged-EXEC-Modus wechseln.
configure In den Konfigurationsmodus wechseln.
device-status trap Einen SNMP-Trap senden, wenn sich der Gerate-

status andert.



device-status monitor envm-not-in-sync

device-status monitor envm-removal

device-status monitor power-supply 1

device-status monitor ring-redundancy

device-status monitor temperature

device-status monitor module-removal

device-status module 1

Konfigurationsprofile im Gerat und im externen
Speicher Giberwachen.
In folgenden Situationen wechselt der Gerate-Status
auf error:
Das Konfigurationsprofil existiert ausschlieR3lich
im Geréat.
Das Konfigurationsprofil im Gerat unterscheidet
sich vom Konfigurationsprofil im externen Spei-
cher.

Aktiven externen Speicher Uberwachen. Der Wert
im Rahmen Geréte-Status wechselt auf error, wenn
Sie den aktiven externen Speicher aus dem Gerat
entfernen.

Netzteil 1 Gberwachen. Der Wert im Rahmen
Geréate-Status wechselt auf error, wenn das Gerat
einen Fehler am Netzteil feststellt.

Ringredundanz tberwachen.

In folgenden Situationen wechselt der Gerate-Status

auf error:
Das Gerat arbeitet als Redundanz-Manager.
Die Redundanzfunktion des Gerats verwendet
die alternative Verbindung. Eine Redundanzre-
serve ist nicht langer vorhanden.
Das Gerét als Ringteilnehmer hat einen Fehler
in seinen Ringredundanz-Einstellungen
erkannt.

Temperatur im Gerat iberwachen. Wenn die
Temperatur den festgelegten oberen Schwellen-
wert Uberschreitet oder den festgelegten unteren
Schwellenwert unterschreitet, dann wechselt der
Wert im Rahmen Geréte-Status auf error.

Module tGberwachen. Der Wert im Rahmen Geréte-
Status wechselt auf error, wenn Sie ein Modul aus
dem Geréat entfernen.

Modul 1 Gberwachen. Der Wert im Rahmen Geréte-
Status wechselt auf error, wenn Sie das Modul 1
aus dem Geréat entfernen.

Um im Geréat die Uberwachung von aktiven Links ohne Verbindung einzuschalten, schalten Sie
zuerst die globale Funktion und anschlieend die einzelnen Ports ein.

Fihren Sie die folgenden Schritte aus:

Offnen Sie den Dialog Diagnose > Statuskonfiguration > Gerétestatus, Registerkarte Global.

Markieren Sie fiir den Parameter Verbindungsfehler das Kontrollkéstchen in Spalte Uberwa-

chen.

Offnen Sie den Dialog Diagnose > Statuskonfiguration > Gerétestatus, Registerkarte Port.

Markieren Sie flir den Parameter Verbindungsfehler melden das Kontrollkastchen in der

Spalte der zu iberwachenden Ports.

Wenden Sie die Einstellungen vorléufig an. Klicken Sie dazu die Schaltflaiche +/ .
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enable
configure

device-status monitor link-failure

interface 1/1

device-status link-alarm

Anmerkung:

In den Privileged-EXEC-Modus wechseln.
In den Konfigurationsmodus wechseln.

Den Link auf den Ports/Interfaces Giberwachen.
Der Wert im Rahmen Geréte-Status wechselt auf
error, wenn der Link auf einem tGberwachten Port/
Interface abbricht.

In den Interface-Konfigurationsmodus von
Interface 1/1 wechseln.

Den Link auf dem Port/Interface tGiberwachen. Der
Wert im Rahmen Geréte-Status wechselt auf error,
wenn der Link auf einem Uberwachten Port/Inter-
face abbricht.

Die obigen Kommandos schalten Uberwachung und Trapping fiir die unterstiitzten Komponenten
ein. Wenn Sie die Uberwachung fiir einzelne Komponenten ein- bzw. ausschalten méchten, finden
Sie die entsprechende Syntax im Referenzhandbuch ,Command Line Interface” oder in der Hilfe
der Konsole des Command Line Interfaces. Um die Hilfe im Command Line Interface anzuzeigen,
fugen Sie ein Fragezeichen ? ein und driicken Sie die <Enter>-Taste.

Geratestatus anzeigen

Fuhren Sie die folgenden Schritte aus:

. Offnen Sie den Dialog Grundeinstellungen > System.

enable

show device-status all

In den Privileged-EXEC-Modus wechseln.

Geratestatus und Einstellung zur Ermittlung des
Geratestatus anzeigen.



13.3

13.3.1

Sicherheitsstatus

Der Sicherheitsstatus gibt Uberblick iiber die Gesamtsicherheit des Gerits. Viele Prozesse dienen
als Hilfsmittel fir die Systemvisualisierung, indem sie den Sicherheitsstatus des Gerats erfassen
und anschlieend seinen Zustand in grafischer Form darstellen. Das Gerat zeigt den Gesamtsi-
cherheitsstatus im Dialog Grundeinstellungen > System, Rahmen Sicherheits-Status.

In der Registerkarte Global im Dialog Diagnose > Statuskonfiguration > Sicherheitsstatus zeigt das Gerat
im Rahmen Sicherheits-Status seinen aktuellen Status als error oder ok. Das Gerat bestimmt diesen
Status anhand der einzelnen Uberwachungsergebnisse.

Das Gerat ermdglicht Ihnen:
Uber einen Signalkontakt Out-of-Band zu signalisieren
den geanderten Sicherheitsstatus durch Senden eines SNMP-Traps zu signalisieren
den Sicherheitsstatus im Dialog Grundeinstellungen > System der grafischen Benutzeroberflache
zu ermitteln
den Sicherheitsstatus im Command Line Interface abzufragen

Ereignisse, die iiberwacht werden kénnen

Fuhren Sie die folgenden Schritte aus:
Legen Sie die Ereignisse fest, die das Gerat Uberwacht.
Markieren Sie fiir den betreffenden Parameter das Kontrollk&stchen in Spalte Uberwachen.

Tab. 34: Sicherheitsstatus-Ereignisse

Name Bedeutung

Passwort-Voreinstellung unverdn- Um die Sicherheit zu erhéhen, andern Sie nach der Installation

dert die Passworter. Bei aktivierter Funktion zeigt das Gerat einen
Alarm an, wenn die voreingestellten Passworter unverandert
bleiben.

Min. Passwort-Lénge kiirzer als 8 ~ Erstellen Sie Passworter mit einer Lange von mehr als
8 Zeichen, um ein hohes MalR an Sicherheit zu erhalten. Bei akti-
vierter Funktion Uberwacht das Gerat die Einstellung Min. Pass-
wort-Lénge.

Passwort-Richtlinien deaktiviert Das Gerat Uberwacht, ob die Einstellungen im Dialog
Gerétesicherheit > Benutzerverwaltung die Anforderungen der
Passwortrichtlinie erfillen.

Priifen der Passwort-Richtlinien im Das Gerat Gberwacht die Einstellungen des Kontrollkastchens
Benutzerkonto deaktiviert Richtlinien (berpriifen. Wenn Richtlinien (berpriifen inaktiv ist,
sendet das Gerat einen SNMP-Trap.

Telnet-Server aktiv Aktivieren Sie diese Funktion, um zu tUberwachen, ob die Funk-
tion Telnet aktiv ist.

HTTP-Server aktiv Aktivieren Sie diese Funktion, um zu tUberwachen, ob die Funk-
tion HTTP aktiv ist.

SNMP unverschliisselt Aktivieren Sie diese Funktion, um zu tGberwachen, ob die Funk-

tion SNMPv1 oder SNMPv2 aktiv ist.

Zugriff auf System Monitor 1 iiber  Das Gerat Uberwacht den Status von System Monitor 1.
die serielle Schnittstelle méglich

Speichern des Konfigurationsprofils Das Gerat Uberwacht die Mdglichkeit, Einstellungen im externen
auf dem externen Speicher mdglich permanenten Speicher zu speichern.
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Tab. 34: Sicherheitsstatus-Ereignisse (Forts.)

Name

Bedeutung

Verbindungsabbruch auf einge-
schalteten Ports

Das Geréat Uberwacht den Link-Status der aktiven Ports.

Zugriff mit HiDiscovery méglich

Aktivieren Sie diese Funktion, um zu tUberwachen, ob die Funk-
tion HiDiscovery Schreibzugriff auf das Gerat hat.

Unverschliisselte Konfiguration vom
externen Speicher laden

Das Gerat Uberwacht die Sicherheitseinstellungen fur das
Laden der Konfiguration aus dem externen Speicher.

IEC61850-MMS aktiv

Das Geréat Uiberwacht, wann Sie das Protokoll IEC 61850-MMS
einschalten.

Self-signed HTTPS-Zertifikat
vorhanden

Das Gerat iberwacht, ob der HTTPS-Server ein selbst gene-
riertes digitales Zertifikat verwendet.

Modbus TCP aktiv

Das Gerat Uberwacht, wann Sie das Modbus TCP/IP-Protokoll
einschalten.

Konfigurieren des Sicherheitsstatus

Fihren Sie die folgenden Schritte aus:

Offnen Sie den Dialog Diagnose > Statuskonfiguration > Sicherheitsstatus, Registerkarte

Global.

Markieren Sie fiir die zu Uberwachenden Parameter das Kontrollk&stchen in Spalte Uber-

wachen.

Um einen SNMP-Trap an die Management-Station zu senden, aktivieren Sie die Funktion
Trap senden im Rahmen Traps.

Wenden Sie die Einstellungen vorléufig an. Klicken Sie dazu die Schaltflaiche /.

Fugen Sie im Dialog Diagnose > Statuskonfiguration > Alarme (Traps) mindestens ein Trap-
Ziel hinzu, das SNMP-Traps empfangt.

enable In den Privileged-EXEC-Modus wechseln.

configure In den Konfigurationsmodus wechseln.

security-status monitor pwd-change Passwort fiir das lokal eingerichtete Benutzerkonto
admin Uberwachen. Der Wert im Rahmen Sicher-
heits-Status wechselt auf error, wenn Sie fur das
Benutzerkonto admin das voreingestellte Passwort
unverandert verwenden.

security-status monitor pwd-min-length Den in Richtlinie Min. Passwort-Lédnge festgelegten

Wert Gberwachen. Der Wert im Rahmen Sicher-
heits-Status wechselt auf 8, wenn fiur die Richtlinie
Min. Passwort-Lénge ein Wert kleiner als error fest-
gelegt ist.



security-status

security-status
inactive

security-status

security-status

security-status

security-status

security-status

security-status
enabled

security-status

monitor pwd-policy-config

monitor pwd-policy-

monitor telnet-enabled

monitor http-enabled

monitor snmp-unsecure

monitor sysmon-enabled

monitor extnvm-upd-enabled

monitor iec61850-mms-

trap

Passwort-Richtlinien-Einstellungen tberwachen.
Der Wert im Rahmen Sicherheits-Status wechselt
auf error, wenn fir mindestens eine der folgenden
Richtlinien der Wert o festgelegt ist.

GroBbuchstaben (min.)

Kleinbuchstaben (min.)

Ziffern (min.)

Sonderzeichen (min.)

Passwort-Richtlinien-Einstellungen iberwachen.
Der Wert im Rahmen Sicherheits-Status wechselt
auf error, wenn fur mindestens eine der folgenden
Richtlinien der Wert 0 festgelegt ist.

Telnet-Server tiberwachen. Der Wert im Rahmen
Sicherheits-Status wechselt auf error, wenn Sie den
Telnet-Server einschalten.

HTTP-Server Gberwachen. Der Wert im Rahmen
Sicherheits-Status wechselt auf error, wenn Sie den
HTTP-Server einschalten.

SNMP-Server Giberwachen.
Der Wert im Rahmen Sicherheits-Status wechselt
auf error, wenn mindestens eine der folgenden
Bedingungen zutrifft:
Die Funktion SNMPv1 ist eingeschaltet.
Die Funktion SNMPv2 ist eingeschaltet.
Die Verschlisselung fur SNMPv3 ist ausge-
schaltet.
Die Verschlisselung schalten Sie ein im Dialog
Gerétesicherheit > Benutzerverwaltung, Feld
SNMP-Verschliisselung.

Das Aktivieren der Funktion System Monitor 1im
Gerat Uberwachen.

Das Aktivieren der Aktualisierung des externen
nichtfliichtigen Speichers tGberwachen.

Funktion IEC61850-MMS Gberwachen. Der Wert im
Rahmen Sicherheits-Status wechselt auf error,
wenn Sie die Funktion IEC61850-MMS einschalten.

Einen SNMP-Trap senden, wenn sich der Gerate-
status andert.

Um im Gerat die Uberwachung von aktiven Links ohne Verbindung einzuschalten, schalten Sie
zuerst die globale Funktion und anschlie3end die einzelnen Ports ein.

Fulhren Sie die folgenden Schritte aus:

Offnen Sie den Dialog Diagnose > Statuskonfiguration > Sicherheitsstatus, Registerkarte

Global.

Markieren Sie flir den Parameter Verbindungsabbruch auf eingeschalteten Ports das Kontroll-
kastchen in Spalte Uberwachen.

Wenden Sie die Einstellungen vorléufig an. Klicken Sie dazu die Schaltflaiche /.
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Offnen Sie den Dialog Diagnose > Statuskonfiguration > Gerétestatus, Registerkarte Port.

Markieren Sie flir den Parameter Verbindungsabbruch auf eingeschalteten Ports das Kontroll-
kastchen in der Spalte der zu Gberwachenden Ports.

Wenden Sie die Einstellungen vorléufig an. Klicken Sie dazu die Schaltflaiche /.

enable In den Privileged-EXEC-Modus wechseln.
configure In den Konfigurationsmodus wechseln.
security-status monitor no-link-enabled Den Link auf aktiven Ports (iberwachen. Der Wert

im Rahmen Sicherheits-Status wechselt auf error,
wenn der Link auf einem aktiven Port abbricht.

interface 1/1 In den Interface-Konfigurationsmodus von
Interface 1/1 wechseln.
security-status monitor no-link Den Link auf Interface/Port 1 Giberwachen.
13.3.3 Anzeigen des Sicherheitsstatus

Fihren Sie die folgenden Schritte aus:

. Offnen Sie den Dialog Grundeinstellungen > System.

enable In den Privileged-EXEC-Modus wechseln.

show security-status all Sicherheitsstatus und Einstellung zur Ermittlung
des Sicherheitsstatus anzeigen.
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13.4.1

Out-of-Band-Signalisierung

Das Gerat verwendet den Signalkontakt zur Steuerung von externen Geraten und zur Uberwa-
chung der Geratefunktionen. Die Funktionsiiberwachung ermdéglicht Ihnen die Durchflhrung einer
Ferndiagnose.

Das Gerat meldet den Funktionsstatus Uber eine Unterbrechung des potentialfreien Signalkon-
taktes (Relaiskontakt, Ruhestromschaltung) fir den gewahlten Modus. Das Gerat tGiberwacht
folgende Funktionen:

Inkorrekte Versorgungsspannung

mindestens eine der 2 Versorgungsspannungen ist aul3er Betrieb
die interne Versorgungsspannung ist aul3er Betrieb

Wenn Sie das Gerat aulRerhalb der vom Benutzer festgelegten Schwellenwerte fiir die Tempe-

ratur betreiben

Ereignisse der Ringredundanz:

Das Gerat arbeitet als Redundanz-Manager. Die Redundanzfunktion des Gerats verwendet die

alternative Verbindung. Eine Redundanzreserve ist nicht langer vorhanden.

Das Gerat als Ringteilnehmer hat einen Fehler in seinen Ringredundanz-Einstellungen erkannt.

In der Voreinstellung ist die Ringredundanz-Uberwachung inaktiv.

Unterbrechung der Link-Verbindung(en)

Richten Sie fiir diese Funktion mindestens einen Port ein. Im Rahmen Verbindungsfehler melden

legen Sie fest, welche Ports das Gerat bei fehlendem Link meldet. In der Voreinstellung ist die

Link-Uberwachung inaktiv.

Entfernen des externen Speichers

Das Konfigurationsprofil im externen Speicher stimmt nicht mit den Einstellungen im Gerat

Uberein.

Entfernen eines Moduls

Entscheiden Sie durch Markieren der entsprechenden Eintrage, welche Ereignisse der Gerate-
status erfasst.

Anmerkung:

Bei einer nichtredundanten Spannungsversorgung meldet das Gerat das Fehlen der Versorgungs-
spannung. Um diese Meldung zu deaktivieren, speisen Sie die Versorgungsspannung Uber beide
Eingange ein, oder ignorieren Sie die Uberwachung, indem Sie die entsprechenden Kontrollkast-
chen deaktivieren.

Signalkontakt steuern
Der Modus Manuel le Einstellung dient der Fernsteuerung des Signalkontaktes.
Anwendungsmoglichkeiten:

Simulation eines bei einer SPS-Fehlerliberwachung erkannten Fehlers.

Fernbedienen eines Gerats uber SNMP, zum Beispiel Einschalten einer Kamera.

Flhren Sie die folgenden Schritte aus:

Offnen Sie den Dialog Diagnose > Statuskonfiguration > Signalkontakt, Registerkarte Global.

Um den Signalkontakt manuell zu steuern, wahlen Sie im Rahmen Konfiguration in der
Dropdown-Liste Modus den Eintrag Manuelle Einstellung.
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Offnen Sie den Signalkontakt.
Wabhlen Sie im Rahmen Konfiguration das Optionsfeld offen.

SchlielRen Sie den Signalkontakt.
Wabhlen Sie im Rahmen Konfiguration das Optionsfeld geschlossen.

Wenden Sie die Einstellungen vorléufig an. Klicken Sie dazu die Schaltflaiche /.

enable In den Privileged-EXEC-Modus wechseln.

configure In den Konfigurationsmodus wechseln.

signal-contact 1 mode manual Manuellen Einstellungsmodus fir Signalkontakt 1
auswahlen.

signal-contact 1 state open Signalkontakt 1 6ffnen.

signal-contact 1 state closed Signalkontakt 1 schlief3en.

Geratestatus und Sicherheitsstatus liberwachen

Im Rahmen Konfiguration legen Sie fest, welche Ereignisse der Signalkontakt signalisiert:
Gerdte-Status
Mit dieser Einstellung signalisiert der Signalkontakt den Zustand der im Dialog Diagnose >
Statuskonfiguration > Gerétestatus Uiberwachten Parameter.
Sicherheits-Status
Mit dieser Einstellung signalisiert der Signalkontakt den Zustand der im Dialog Diagnose >
Statuskonfiguration > Sicherheitsstatus iberwachten Parameter.
Gerdte-/Sicherheits-Status
Mit dieser Einstellung signalisiert der Signalkontakt den Zustand der im Dialog Diagnose >
Statuskonfiguration > Gerétestatus und im Dialog Diagnose > Statuskonfiguration > Sicherheitsstatus
Uberwachten Parameter.

Funktionsiiberwachung konfigurieren

Fuhren Sie die folgenden Schritte aus:

Offnen Sie den Dialog Diagnose > Statuskonfiguration > Signalkontakt, Registerkarte Global.

Um mit dem Signalkontakt die Geratefunktionen zu Gberwachen, legen Sie im Rahmen
Konfiguration, Feld Modus den Wert Funktionsiiberwachung fest.

Markieren Sie fiir die zu (iberwachenden Parameter das Kontrollkéstchen in Spalte Uber-
wachen.

Um einen SNMP-Trap an die Management-Station zu senden, aktivieren Sie die Funktion
Trap senden im Rahmen Traps.

Wenden Sie die Einstellungen vorlaufig an. Klicken Sie dazu die Schaltfliche +/ .
Flgen Sie im Dialog Diagnose > Statuskonfiguration > Alarme (Traps) mindestens ein Trap-
Ziel hinzu, das SNMP-Traps empfangt.

Wenden Sie die Einstellungen vorléufig an. Klicken Sie dazu die Schaltflaiche /.

Die Schwellenwerte flr die Temperaturiiberwachung legen Sie im Dialog
Grundeinstellungen > System fest.



enable

configure

signal-contact 1 monitor temperature

signal-contact 1 monitor

signal-contact 1 monitor

signal-contact 1 monitor

signal-contact 1 monitor

signal-contact 1 monitor

signal-contact 1 monitor

signal-contact 1 trap

no signal-contact 1 trap

ring-redundancy

link-failure

envm-removal

envm-not-in-sync

power-supply 1

module-removal 1

In den Privileged-EXEC-Modus wechseln.
In den Konfigurationsmodus wechseln.

Temperatur im Gerat Uberwachen. Der Signalkon-
takt 6ffnet, wenn die Temperatur den festgelegten
oberen Schwellenwert Giberschreitet oder den fest-
gelegten unteren Schwellenwert unterschreitet.

Ringredundanz Uberwachen.

In folgenden Situationen 6ffnet der Signalkontakt:
Das Gerat arbeitet als Redundanz-Manager.
Die Redundanzfunktion des Gerats verwendet
die alternative Verbindung. Eine Redundanzre-
serve ist nicht langer vorhanden.

Das Gerét als Ringteilnehmer hat einen Fehler
in seinen Ringredundanz-Einstellungen
erkannt.

Den Link auf den Ports/Interfaces Giberwachen.
Der Signalkontakt 6ffnet, wenn der Link auf einem
Uberwachten Port/Interface abbricht.

Aktiven externen Speicher Giberwachen. Der
Signalkontakt 6ffnet, wenn Sie den aktiven
externen Speicher aus dem Gerat entfernen.

Konfigurationsprofile im Gerat und im externen

Speicher Uberwachen.

In folgenden Situationen 6ffnet der Signalkontakt:
Das Konfigurationsprofil existiert ausschlief3lich
im Gerat.
Das Konfigurationsprofil im Gerat unterscheidet
sich vom Konfigurationsprofil im externen Spei-
cher.

Netzteil 1 Gberwachen. Der Signalkontakt 6ffnet,
wenn das Gerat einen Fehler an diesem Netzteil
feststellt.

Modul 1 Gberwachen. Der Signalkontakt 6ffnet,
wenn Sie Modul 1 aus dem Geréat entfernen.

Einen SNMP-Trap bei Anderung des Status der
Funktionsiiberwachung senden.

SNMP-Trap deaktivieren.

Um im Geréat die Uberwachung von aktiven Links ohne Verbindung einzuschalten, schalten Sie
zuerst die globale Funktion und anschlie3end die einzelnen Ports ein.

Fuhren Sie die folgenden Schritte aus:

Aktivieren Sie in Spalte Uberwachen die Funktion Verbindungsabbruch auf eingeschalteten

Ports.

Offnen Sie den Dialog Diagnose > Statuskonfiguration > Gerétestatus, Registerkarte Port.
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enable

configure

signal-contact 1 monitor link-failure

interface 1/1

signal-contact 1 link-alarm

In den Privileged-EXEC-Modus wechseln.
In den Konfigurationsmodus wechseln.

Den Link auf den Ports/Interfaces Giberwachen.
Der Signalkontakt 6ffnet, wenn der Link auf einem
Uberwachten Port/Interface abbricht.

In den Interface-Konfigurationsmodus von
Interface 1/1 wechseln.

Den Link auf dem Port/Interface Giberwachen. Der
Signalkontakt 6ffnet, wenn der Link auf einem Port/
Interface abbricht.

Ereignisse, die iiberwacht werden kénnen

Tab. 35: Gerétestatus-Ereignisse

Name Bedeutung

Verbindungsfehler Aktivieren Sie diese Funktion, um jedes Ereignis in Bezug auf
Port-Links zu tGiberwachen, bei dem das Kontrollkastchen Verbin-
dungsfehler melden markiert ist.

Temperatur Aktivieren Sie diese Funktion, um zu Uberwachen, ob die

Temperatur den festgelegten oberen Schwellenwert tber-
schreitet oder den festgelegten unteren Schwellenwert unter-
schreitet.

Ethernet-Modul entfernen

Aktivieren Sie diese Funktion, um das Entfernen eines Moduls
zu Uberwachen. Aktivieren Sie aulerdem das jeweilige zu ber-
wachende Modul.

Externer Speicher wurde entfernt

Aktivieren Sie diese Funktion, um das Vorhandensein eines
externen Speichergerats zu iberwachen.

Externer Speicher und NVM nicht
synchron

Das Gerat Uberwacht die Synchronisation zwischen den Gerate-
einstellungen und dem im externen Speicher (ENVM) gespei-
cherten Konfigurationsprofil.

Ring-Redundanz

Aktivieren Sie diese Funktion, um das Vorhandensein der Ring-
redundanz zu Uberwachen.

Netzteil

Aktivieren Sie diese Funktion, um das Netzteil zu Gberwachen.

Signalkontakt-Anzeige

Das Geréat bietet Innen weitere Moglichkeiten, den Zustand des Signalkontaktes darzustellen:
Anzeige in der grafischen Benutzeroberflache
Abfrage im Command Line Interface

Fihren Sie die folgenden Schritte aus:

Offnen Sie den Dialog Grundeinstellungen > System.
Der Rahmen Status Signalkontakt zeigt den Status des Signalkontakts und informiert Gber

aufgetretene Alarme.

show signal-contact 1 all

Die Einstellungen fir den festgelegten Signalkon-
takt anzeigen.
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13.5.1

Portereignis-Zahler

Die Port-Statistiktabelle ermdglicht erfahrenen Netzadministratoren, mogliche Unterbrechungen im
Netz zu finden.

Diese Tabelle zeigt die Inhalte verschiedener Ereigniszahler. Die Paketzéhler summieren die
Ereignisse aus Sende- und Empfangsrichtung. Im Dialog Grundeinstellungen > Restart kbnnen Sie
die Ereigniszahler zuriicksetzen.

Tab. 36: Beispiele fiir die Angabe bekannter Schwéchen

Zahler Angabe bekannter méglicher Schwachen

Empfangene Frag- Nicht funktionierender Controller des verbundenen Gerats
mente Elektromagnetische Einkoppelung im Ubertragungsmedium
CRC-Fehler Nicht funktionierender Controller des verbundenen Gerats

Elektromagnetische Einkoppelung im Ubertragungsmedium
Nicht betriebsbereite Komponente im Netz

Kollisionen Nicht funktionierender Controller des verbundenen Gerats
Netzausdehnung zu grof3/Zeilen zu lang
Kollision oder Fehler beim Datenpaket ermittelt

Flhren Sie die folgenden Schritte aus:

Um die Ereigniszahler anzuzeigen, 6ffnen Sie den Dialog Grundeinstellungen > Port, Regis-
terkarte Statistiken.

Um die Zahler zurlickzusetzen, klicken Sie im Dialog Grundeinstellungen > Restart die
Schaltflache Port-Statistiken leeren.

Erkennen der Nichtiibereinstimmung der Duplex-Modi

Wenn 2 direkt miteinander verbundene Ports unterschiedliche Duplex-Modi haben, treten magli-
cherweise Probleme auf. Diese mdglichen Probleme sind schwierig zu erkennen. Das automati-
sche Erkennen und Melden dieser Situation hat den Vorteil, dass nicht tGbereinstimmende Duplex-
Modi erkannt werden, bevor mégliche Probleme auftreten.

Diese Situation wird durch eine fehlerhafte Konfiguration verursacht, zum Beispiel wenn Sie die
automatische Konfiguration am Remote-Port deaktivieren.

Ein typischer Effekt dieser Nichtiibereinstimmung ist, dass die Verbindung bei niedriger Datenrate
zu funktionieren scheint, das lokale Gerat bei einem hdheren bidirektionalen Datenstromniveau
jedoch viele CRC-Fehler erkennt und die Verbindung deutlich unter dem Nenndurchsatz bleibt.

Das Gerat ermdglicht Ihnen, diese Situation zu erkennen und sie an die Netz-Management-Station

zu melden. Das Gerat bewertet dazu die Zahler von auf dem Port erkannten Fehlern abhangig von
den Port-Einstellungen.
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Moglichen Ursachen fiir Port-Fehlerereignisse

Die folgende Tabelle nennt die Duplex-Betriebsarten fir TX-Ports zusammen mit den mdglichen
Fehlerereignissen. Die Begriffe in der Tabelle bedeuten:

Duplex-Problem erkannt

Nicht Ubereinstimmende Duplex-Modi.

EMI

Elektromagnetische Interferenz.

Netzausdehnung

Die Netzausdehnung ist zu gro3 bzw. sind zu viele Kaskadenhubs vorhanden.
Kollisionen, Late Collisions

Im Halbduplexmodus bedeuten Kollisionen Normalbetrieb.

Im Vollduplex-Modus keine Erhdhung der Port-Zahler fur Kollisionen oder Late Collisions.
CRC-Fehler

Das Gerat bewertet diese erkannten Fehler als nicht Gbereinstimmende Duplex-Modi im manu-
ellen Vollduplex-Modus.

Tab. 37: Bewertung des nicht (ibereinstimmenden Duplex-Modus

Nr. Automatische Aktueller Duplex- Erkannte Fehler- Duplex-Modi Mogliche Ursa-
Konfiguration Modus ereignisse (2 10 chen
nach Link-Up)

1 markiert Halbduplex Keine OK

2 markiert Halbduplex Kollisionen OK

3 markiert Halbduplex Late Collisions  Duplex-Problem Mdogliches

erkannt Duplex-Problem,

EMI, Netzaus-
dehnung

4 markiert Halbduplex CRC-Fehler OK EMI

5 markiert Vollduplex Keine OK

6 markiert Vollduplex Kollisionen OK EMI

7 markiert Vollduplex Late Collisions  OK EMI

8 markiert Vollduplex CRC-Fehler OK EMI

9 unmarkiert Halbduplex Keine OK

10  unmarkiert Halbduplex Kollisionen OK

11 unmarkiert Halbduplex Late Collisions  Duplex-Problem Mdagliches

erkannt Duplex-Problem,

EMI, Netzaus-
dehnung

12 unmarkiert Halbduplex CRC-Fehler OK EMI

13 unmarkiert Vollduplex Keine OK

14 unmarkiert Vollduplex Kollisionen OK EMI

15  unmarkiert Vollduplex Late Collisions OK EMI

16 unmarkiert Vollduplex CRC-Fehler Duplex-Problem Maédgliches

erkannt

Duplex-Problem,
EMI




13.6

Auto-Disable

Das Gerat kann einen Port aufgrund unterschiedlicher, vom Benutzer wahlbarer Ereignisse
ausschalten, zum Beispiel bei einem erkannten Fehler oder der Anderung einer Bedingung. Jedes
dieser Ereignisse fuhrt zur Abschaltung des Ports. Um den Port wieder in Betrieb zu nehmen,
beseitigen Sie entweder die Ursache fiir die Abschaltung des Ports oder legen Sie einen Timer fest,
der den Port automatisch wieder einschaltet.

Wenn das Gerat den Port ausschaltet, vermittelt es von und zu diesem Port keine Datenpakete
mehr. Die Port-LED blinkt 3 Mal pro Periode griin und zeigt den Grund fiir das Ausschalten.
Daruber hinaus generiert das Gerat einen Protokolleintrag, der den Grund fur die Selbstabschal-
tung auffuhrt. Wenn Sie den Port nach einem Timeout mit der Funktion Auto-Disable wieder
einschalten, generiert das Gerat einen Protokolleintrag.

Die Funktion Auto-Disable stellt eine Wiederherstellungsfunktion bereit, die einen per Selbstab-
schaltung deaktivierten Port nach einem benutzerdefinierten Zeitraum automatisch wieder akti-
viert. Wenn diese Funktion einen Port aktiviert, sendet das Gerat einen SNMP-Trap mit der Port-
Nummer, jedoch ohne einen Wert fir den Parameter Grund.

Die Funktion Auto-Disable hat die folgenden Aufgaben:
Sie unterstutzt den Netzadministrator bei der Port-Analyse.
Dies verringert die Wahrscheinlichkeit, dass der betreffende Port ein instabiles Netz verursacht.

Die Funktion Auto-Disable steht fir folgende Funktionen zur Verfigung:
Link-Anderungen (Funktion Port-Monitor)
CRC/Fragmente (Funktion Port-Monitor)
Duplex Mismatch-Erkennung (Funktion Port-Monitor)
Spanning Tree
Port-Sicherheit
Uberlast-Erkennung (Funktion Port-Monitor)
Link-Speed-/Duplex-Mode Erkennung (Funktion Port-Monitor)

Im folgenden Beispiel richten Sie das Gerat so ein, dass es einen Port ausschaltet und anschlie-
Rend automatisch wieder einschaltet, wenn es eine Uberschreitung der im Dialog Diagnose > Ports >
Port-Monitor, Registerkarte CRC/Fragmente festgelegten Schwellenwerte feststellt.

Fuhren Sie die folgenden Schritte aus:

Offnen Sie den Dialog Diagnose > Ports > Port-Monitor, Registerkarte CRC/Fragmente.

Vergewissern Sie sich, dass die in der Tabelle festgelegten Schwellenwerte mit lhren
Einstellungen fir Port 1/1 Gbereinstimmen.

Offnen Sie den Dialog Diagnose > Ports > Port-Monitor, Registerkarte Global.

Schalten Sie die Funktion Port-Monitor ein.
Wabhlen Sie im Rahmen Funktion das Optionsfeld An.

Um dem Gerat zu ermdglichen, den Port aufgrund erkannter Fehler auszuschalten,
markieren Sie das Kontrollkastchen in Spalte CRC/Fragmente an fur Port 1/1.
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In Spalte Aktion kdnnen Sie festlegen, wie das Gerat auf erkannte Fehler reagiert. In
diesem Beispiel schaltet das Gerat Port 1/1 aufgrund von Schwellenwertiiberschreitungen
aus und schaltet den Port anschlielend wieder ein.
Um dem Gerat zu ermdglichen, den Port auszuschalten und anschlief3end automatisch
wieder einzuschalten, wahlen Sie den Wert auto-disable und richten die Auto-Disable-
Funktion ein. Der Wert auto-disable funktioniert ausschlieflich mit der Funktion Auto-
Disable.
Das Gerat ist aulerdem in der Lage, einen Port auszuschalten, ohne ihn automatisch
wieder einzuschalten.
Um dem Gerat zu ermoglichen, den Port ausschliellich auszuschalten, wahlen Sie den
Wert disable port.
Um einen ausgeschalteten Port manuell wieder einzuschalten, wahlen Sie die Tabel-

lenzeile des Ports und klicken die Schaltflache i .
Wenn Sie die Funktion Auto-Disable einrichten, schaltet der Wert disable port den Port
ebenfalls automatisch wieder ein.

Offnen Sie den Dialog Diagnose > Ports > Port-Monitor, Registerkarte Auto-Disable.

Um dem Gerat zu ermdglichen, nach Ausschalten wegen erkannter Schwellenwertlber-
schreitungen den Port automatisch wieder einzuschalten, markieren Sie das Kontrollkast-
chen in Spalte CRC-/Fragment Fehler.

Offnen Sie den Dialog Diagnose > Ports > Port-Monitor, Registerkarte Port.

Legen Sie in Spalte Reset-Timer [s] eine Verzogerungszeit von 120 s fiir die zu aktivie-
renden Ports fest.

Anmerkung:
Der Eintrag Zuriicksetzen ermoglicht Innen, den Port zu aktivieren, bevor die in Spalte Reset-
Timer [s] festgelegte Zeit abgelaufen ist.

enable In den Privileged-EXEC-Modus wechseln.
configure In den Konfigurationsmodus wechseln.

interface 1/1 In den Interface-Konfigurationsmodus von

Interface 1/1 wechseln.

port-monitor condition crc-fragments count CRC-Fragment-Zahler auf 2000 Teile pro Million
2000 festlegen.

port-monitor condition crc-fragments
interval 15

auto-disable timer 120

exit
auto-disable reason crc-error

port-monitor condition crc-fragments mode

port-monitor operation

Messintervall fur die CRC-Fragment-Erkennung
auf 15 Sekunden setzen.

Wartezeit von 120 Sekunden festlegen, nach der
die Funktion Auto-Disable den Port wieder
einschaltet.

In den Konfigurationsmodus wechseln.
Selbstabschaltfunktion fir CRC aktivieren.

Zur Auslosung einer Aktion die CRC-Fragment-
Bedingung aktivieren.

Funktion Port-Monitor aktivieren.

Wenn das Gerat einen Port wegen Schwellenwertliberschreitungen ausschaltet, ermdglicht Ihnen
das Gerat, den ausgeschalteten Port mit den folgenden Kommandos manuell zuriickzusetzen.



Fuhren Sie die folgenden Schritte aus:

enable In den Privileged-EXEC-Modus wechseln.
configure In den Konfigurationsmodus wechseln.
interface 1/1 In den Interface-Konfigurationsmodus von

Interface 1/1 wechseln.

auto-disable reset Ermdoglicht Ihnen, den Port einzuschalten, bevor
die Zeit abgelaufen ist.
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13.7 SFP-Zustandsanzeige

Die SFP-Zustandsanzeige ermdglicht Ihnen, die aktuelle Bestlickung der SFP-Module und deren
Eigenschaften einzusehen. Zu den Eigenschaften zahlen:

Modultyp,

Seriennummer des Medien-Moduls

Temperaturin ° C,

Sendeleistung in mW,

Empfangsleistung in mW.

Flhren Sie den folgenden Schritt aus:

. Offnen Sie den Dialog Diagnose > Ports > SFP.
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Topologie-Erkennung

IEEE 802.1AB beschreibt das Link Layer Discovery Protocol (LLDP). Das LLDP erméglicht Ihnen
die automatische Topologie-Erkennung im lokalen Netz.

Gerate mit aktivem LLDP:
senden ihre Verbindungs- und Verwaltungsdaten an die angrenzenden Gerate des gemein-
samen LANs. Die Bewertung der Gerate erfolgt, wenn die Funktion LLDP beim empfangenden
Gerat aktiv ist.
empfangen eigene Verbindungs- und Management-Informationen von angrenzenden Geraten
des gemeinsamen LANSs, sofern diese auch das LLDP aktiviert haben.
bauen eine Datenbank mit Verwaltungsdaten und Objektdefinitionen auf, um Informationen zu
benachbarten Geraten mit aktivem LLDP zu speichern.

Als zentrales Element enthalt die Verbindungsinformation die genaue, eindeutige Kennzeichnung
des Verbindungsendpunktes: MAC (Dienstzugangspunkt). Diese setzt sich zusammen aus einer
netzweit eindeutigen Geratekennung und einer fir dieses Gerat eindeutigen Port-Kennung.

Chassis-Kennung (dessen MAC-Adresse)

Port-Kennung (dessen Port-MAC-Adresse)

Beschreibung des Ports

Systemname

Systembeschreibung

Unterstltzte Systemfunktionen

Gegenwartig aktive Systemfunktionen

Interface-ID der Management-Adresse

VLAN-ID des Ports

Status der Auto-Negotiation auf dem Port

Einstellung fiir Medium-/Halb- und Vollduplex sowie fiir die Ubertragungsrate des Ports

Information Uber die im Gerat installierten VLANs (VLAN-Kennung und VLAN-Namen; unab-

hangig davon, ob der Port VLAN-Mitglied ist).

Diese Informationen kann eine Netz-Management-Station von Geraten mit aktivem LLDP abrufen.
Diese Informationen ermdglichen der Netz-Management-Station, die Topologie des Netzes darzu-
stellen.

Nicht-LLDP-fahige Gerate blockieren in der Regel die spezielle Multicast-LLDP-IEEE-MAC-
Adresse, die zum Informationsaustausch verwendet wird. Nicht-LLDP-fahige Gerate verwerfen aus
diesem Grund LLDP-Pakete. Wird ein nicht-LLDP-fahiges Gerat zwischen 2 LLDP-fahigen
Geraten positioniert, lasst das nicht-LLDP-fahige Gerat den Informationsaustausch zwischen den
2 LLDP-fahigen Geraten nicht zu.

Die Management Information Base (MIB) fur ein LLDP-fahiges Gerat enthalt die LLDP-Informati-
onen in der LLDP-MIB und in der privaten HM2-LLDP-EXT-HM-MIB und HM2-LLDP-MIB.

Anzeige der Topologie-Erkennung

Zeigen Sie die Topologie des Netzes an. Fihren Sie dazu den folgenden Schritt aus:

. Offnen Sie den Dialog Diagnose > LLDP > Topologie-Erkennung, Registerkarte LLDP.

Wenn Sie an einen Port mehrere Gerate anschlielRen (zum Beispiel Gber einen Hub), zeigt die
Tabelle fur jedes angeschlossenes Gerét je eine Zeile.
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Wenn Sie den Port mit Geraten mit einer aktiven Topologie-Erkennungsfunktion verbinden,
tauschen die Gerate LLDP Data Units (LLDPDU) aus, und die Topologie-Tabelle zeigt diese
benachbarten Gerate.

Sind an einen Port ausschliel3lich Gerate ohne aktive Topologie-Erkennung angeschlossen,
enthalt die Tabelle eine Zeile fir diesen Port, um die angeschlossenen Gerate darzustellen. Diese
Zeile enthalt die Anzahl der angeschlossenen Gerate.

Die MAC-Adresstabelle (Forwarding Database) enthalt MAC-Adressen von Geraten, welche die
Topologietabelle aus Griinden der Ubersicht ausblendet.

LLDP-MED

Bei ,LLDP for Media Endpoint Devices® (LLDP-MED) handelt es sich um eine Erweiterung von
LLDP, die zwischen Endpunktgeraten arbeitet. Endpunkte umfassen Gerate wie IP-Telefone oder
andere Voice-over-IP-Gerate (VolP-Gerate) oder Server und Gerate im Netz, zum Beispiel Swit-
ches. Sie bietet insbesondere Unterstitzung fir VolP-Anwendungen. LLDP-MED stellt diese
Unterstitzung mithilfe eines zusatzlichen Satzes gebrauchlicher Mitteilungen (d. h. Nachrichten
des Typs ,Type Length Value®, TLV) fur die Ermittlung von Funktionsmerkmalen wie Netz-Richtli-
nien, PoE (Power over Ethernet), Bestandsverwaltung und Standortdaten bereit.

Das Gerat unterstitzt folgende TLV-Meldungen:
Funktions-TLV
Ermaéglicht den LLDP-MED-Endpunkten, zu ermitteln, welche Funktionen das angeschlossene
Gerat unterstitzt und welche Funktionen im Gerat aktiviert sind.
TLV — Netzrichtlinien
Ermaéglicht beiden Netzanschlussgeraten und Endpunkten, VLAN-Konfigurationen und verbun-
dene Attribute fUr die spezifische Anwendung an dem Port anzubieten. Das Gerat Gbermittelt
einem Telefon die VLAN-Nummer. Das Telefon stellt eine Verbindung zu einem Switch her,
fragt seine VLAN-Nummer ab und startet die Kommunikation mit der Anrufsteuerung.

LLPD-MED stellt die folgenden Funktionen bereit:
Ermittlung der Netz-Richtlinien, einschlief3lich VLAN ID, Prioritdt 802.1p und DSCP (Different-
iated Services Code Point)
Geratestandort- und Topologie-Erkennung auf der Basis von MAC-/Port-Informationen auf
LAN-Ebene.
Benachrichtigung zur Erkennung einer Endpunktverschiebung, vom Netzanschlussgerat an die
zugehdrige VolP-Verwaltungsanwendung.
Erweiterte Identifizierung von Geraten fur die Bestandsverwaltung
Identifizierung von Netzanschlussfunktionen eines Endpunktes, zum Beispiel Multiport-I1P-
Telefon mit integriertem Switch oder Briickenfunktion.
Interaktionen auf Anwendungsebene mit Protokollelementen des Link Layer Discovery Protocol
(LLDP) fur die zeitnahe Inbetriebnahme des LLDP zur Unterstutzung der schnellen Verfugbar-
keit eines Notdienstes.
Anwendbarkeit von LLPD-MED fir Wireless-LAN-Umgebungen, Unterstiitzung fir Voice over
Wireless LAN.
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Erkennen von Loops

Loops im Netz kénnen Verbindungsunterbrechungen oder Datenverlust verursachen. Dies gilt
auch dann, wenn sie nur voribergehend sind. Die automatische Detektion und Meldung dieser
Situation erméglicht Ihnen, diese rascher zu entdecken und leichter zu diagnostizieren.

Eine Fehlkonfiguration kann einen Loop verursachen, zum Beispiel wenn Sie Spanning Tree deak-
tivieren.

Das Gerat ermoglicht Ihnen, die Effekte zu erkennen, die Loops typischerweise bewirken, und
diese Situation automatisch an die Netz-Management-Station zu melden. Dabei haben Sie die
Maéglichkeit, einzustellen, ab welchem Ausmal} der Loop-Effekte das Gerat eine Meldung sendet.

BPDU-Frames, die vom Designated-Port gesendet wurden und innerhalb kurzer Zeit entweder an
einem anderen Port desselben Gerats oder an demselben Port empfangen werden, sind ein typi-
scher Effekt eines Loops.

Um zu prifen, ob das Gerat einen Loop detektiert hat, fihren Sie die folgenden Schritte aus;

Offnen Sie den Dialog Switching > L2-Redundanz > Spanning Tree > Port, Registerkarte CIST.

Prifen Sie den Wert in den Feldern Port-Zustand und Port-Rolle. Wenn das Feld Port-Zustand
den Wert discarding und das Feld Port-Rolle den Wert backup zeigt, befindet sich der Port
in einem Loop-Zustand.

oder

Offnen Sie den Dialog Switching > L2-Redundanz > Spanning Tree > Port, Registerkarte
Guards.

Priifen Sie den Wert in Spalte Loop-Zustand. Wenn das Feld den Wert true zeigt, befindet
sich der Port in einem Loop-Zustand.
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Berichte

Im Folgenden werden die fur Diagnosezwecke verfligbaren Berichte und Schaltflachen aufgefuhrt:
System-Log-Datei
Das Gerat protokolliert gerateinterne Ereignisse in der System-Log-Datei.
Audit Trail
Protokolliert erfolgreiche Kommandos und Kommentare von Benutzern. Die Datei schlie3t auch
das SNMP-Logging ein.
Persistentes Protokoll
Das Gerat speichert Protokolleintrage in einer Datei im externen Speicher (falls vorhanden).
Diese Dateien bleiben auch nach dem Ausschalten des Gerats verfiigbar. Die maximale GréRRe
und Anzahl von speicherbaren Dateien sowie der Schweregrad der protokollierten Ereignisse
sind konfigurierbar. Nach Erreichen der benutzerdefinierten maximale Grof3e oder Anzahl spei-
cherbarer Dateien archiviert das Gerat die Eintrage und erzeugt eine neue Datei. Das Gerat
I6scht die alteste Datei und benennt die anderen Dateien um, um die eingerichtete Anzahl von
Dateien beizubehalten. Um diese Dateien zu priifen, verwenden Sie das Command Line Inter-
face oder kopieren Sie die Dateien flir den spateren Zugriff auf einen externen Server.
Support-Informationen herunterladen
Diese Schaltflache ermdglicht Ihnen, Systeminformationen als ZIP-Archiv herunterzuladen.

Diese Berichte geben im Service-Fall dem Techniker die notwendigen Informationen.

Globale Einstellungen

Uber diesen Dialog aktivieren oder deaktivieren Sie die jeweiligen Ziele, an die das Gerét Berichte
sendet, zum Beispiel Konsole, Syslog-Server oder Verbindung zum Command Line Interface.
Ferner legen Sie fest, ab welchem Schweregrad das Gerat Ereignisse in die Berichte schreibt.

Flhren Sie die folgenden Schritte aus:

Offnen Sie den Dialog Diagnose > Bericht > Global.

Um einen Bericht an die Konsole zu senden, legen Sie im Rahmen Console-Logging die
gewunschte Stufe im Feld Schweregrad fest.

Schalten Sie die Funktion Console-Logging ein.
Wahlen Sie im Rahmen Console-Logging das Optionsfeld An.

Wenden Sie die Einstellungen vorlaufig an. Klicken Sie dazu die Schaltfliche /.

Das Gerat puffert die protokollierten Ereignisse in 2 separaten Speicherbereichen, sodass das
Gerat die Protokolleintrage fir dringende Ereignisse beibehalt. Legen Sie den minimalen Schwe-
regrad fur Ereignisse fest, die das Gerat im gepufferten Speicherbereich mit einer héheren Prioritat
protokolliert.

Flhren Sie die folgenden Schritte aus:

Um Ereignisse an den Puffer zu senden, legen Sie im Rahmen Buffered-Logging die
gewunschte Stufe im Feld Schweregrad fest.

Wenden Sie die Einstellungen vorlaufig an. Klicken Sie dazu die Schaltfliche +/ .



Wenn Sie die Protokollierung von SNMP-Anfragen aktivieren, protokolliert das Gerat die Anfragen
im Syslog als Ereignisse. Die Funktion Logge SNMP Get-Requests protokolliert Benutzeranfragen
nach Gerate-Konfigurationsinformationen. Die Logge SNMP Set-Requests-Funktion protokolliert
Gerate-Einrichtungs-Ereignisse. Legen Sie die Untergrenze fir Ereignisse fest, die das Gerat im
Syslog eintragt.

Fuhren Sie die folgenden Schritte aus:

Um SNMP-Lese-Anfragen fir das Geréat als Ereignisse an den Syslog-Server senden,
schalten Sie die Funktion Logge SNMP Get-Requests ein.
Wabhlen Sie im Rahmen SNMP-Logging das Optionsfeld An.

Um SNMP-Schreib-Anfragen fiir das Geréat als Ereignisse an den Syslog-Server senden,
schalten Sie die Funktion Logge SNMP Set-Requests ein.
Wahlen Sie im Rahmen SNMP-Logging das Optionsfeld An.

Waéhlen Sie den gewlinschten Schweregrad fiir die Get- und Set-Anfragen.

Wenden Sie die Einstellungen vorlaufig an. Klicken Sie dazu die Schaltfliche /.

Sofern aktiv, protokolliert das Gerat Anderungen an der Konfiguration, die Giber das Command Line
Interface vorgenommen wurden, im Audit Trail. Diese Funktion liegt IEEE 1686 fir intelligente elek-
tronische Unterstationsgerate zugrunde.

Fihren Sie die folgenden Schritte aus:

Offnen Sie den Dialog Diagnose > Bericht > Global.

Schalten Sie die Funktion CL/-Logging ein.
Wahlen Sie im Rahmen CL/-Logging das Optionsfeld An.

Wenden Sie die Einstellungen vorlaufig an. Klicken Sie dazu die Schaltfliche /.

Das Gerat erméglicht Ihnen, die folgenden Systeminformationen in einer ZIP-Datei auf lhrem PC
speichern:

audittrail.html

config.xml

defaultconfig.xml

script

runningconfig.xml

supportinfo.html

systeminfo.html

systemlog.html

Das Gerat benennt das ZIP-Archiv automatisch im Format <IP-Adresse>_<Gerdtename>.zip.

Fuhren Sie die folgenden Schritte aus:

Klicken Sie die Schaltflache .
Nach einiger Zeit kdnnen Sie das ZIP-Archiv herunterladen.

Wabhlen Sie das Verzeichnis aus, in welchem Sie die Support-Information speichern.
Klicken Sie die Schaltflache Ok.
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Syslog

Das Gerat ermdglicht Ihnen, Nachrichten zu gerateinternen Ereignissen an einen oder mehrere
Syslog-Server (bis zu 8) zu senden. Zusatzlich schlieRen Sie SNMP-Anfragen des Geréats als
Ereignisse in den Syslog ein.

Anmerkung:
Zum Anzeigen der protokollierten Ereignisse 6ffnen Sie den Dialog Diagnose > Bericht > Audit-Trail
oder den Dialog Diagnose > Bericht > System-Log.

Fuhren Sie die folgenden Schritte aus:

Offnen Sie den Dialog Diagnose > Syslog.

Um eine Tabellenzeile hinzuzufiigen, klicken Sie die Schaltflache I:E:I

Geben Sie in Spalte IP-Adresse die IP-Adresse des Syslog-Servers ein.
Sie kénnen eine glltige IPv4- oder IPv6-Adresse fur den Syslog-Server festlegen.

Legen Sie in Spalte Ziel UDP-Port den UDP-Port fest, auf dem der Syslog-Server die Log-
Eintrage erwartet.

Legen Sie in Spalte Min. Schweregrad den Mindest-Schweregrad fest, den ein Ereignis
bendtigt, damit das Gerat einen Protokolleintrag an diesen Syslog-Server sendet.

Markieren Sie das Kontrollkastchen in Spalte Aktiv.

Schalten Sie die Funktion Syslog ein.
Wahlen Sie im Rahmen Funktion das Optionsfeld An.

Wenden Sie die Einstellungen vorlaufig an. Klicken Sie dazu die Schaltfliche +/ .

Richten Sie im Rahmen SNMP-Logging die folgenden Einstellungen fir SNMP-Lese- und Schreib-
anfragen ein:

Fuhren Sie die folgenden Schritte aus:

Offnen Sie den Dialog Diagnose > Bericht > Global.

Um SNMP-Lese-Anfragen fir das Gerat als Ereignisse an den Syslog-Server senden,
schalten Sie die Funktion Logge SNMP Get-Requests ein.
Wahlen Sie im Rahmen SNMP-Logging das Optionsfeld An.

Um SNMP-Schreib-Anfragen fir das Geréat als Ereignisse an den Syslog-Server senden,
schalten Sie die Funktion Logge SNMP Set-Requests ein.
Wahlen Sie im Rahmen SNMP-Logging das Optionsfeld An.

Wabhlen Sie den gewlinschten Schweregrad fiir die Get- und Set-Anfragen.

Wenden Sie die Einstellungen vorléufig an. Klicken Sie dazu die Schaltflaiche /.

enable In den Privileged-EXEC-Modus wechseln.

configure In den Konfigurationsmodus wechseln.

logging host add 1 addr 16.6.1.159 severity  Der Liste der Syslog-Server einen Empfanger

3

hinzufiigen. Der Wert 3 legt den Schweregrad des
Ereignisses fest, welches das Gerat protokolliert.
Der Wert 3 bedeutet error.

logging host add 2 addr 2001::1 severity 4 Der Liste der Syslog-Server einen IPv6-Empfanger

hinzufiigen. Der Wert 4 bedeutet warning.
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logging syslog operation

exit

show logging host

No. Server IP
1 10.0.1.159
2 2001::1
configure

logging snmp-requests

logging snmp-requests

logging snmp-requests

logging snmp-requests

exit
show logging snmp

Log SNMP GET requests
Log SNMP GET severity
Log SNMP SET requests
Log SNMP SET severity

System-Log

Port Max. Severity

514 error
514 warning

get operation

get severity 5

set operation

set severity 5

Funktion Syslog einschalten.
In den Privileged-EXEC-Modus wechseln.

Syslog-Host-Einstellungen anzeigen.
Type Status

systemlog active
systemlog active

In den Konfigurationsmodus wechseln.

Den Empfang von SNMP Get Requests protokol-
lieren.

Der Wert 5 legt den Schweregrad des Ereignisses
fest, welches das Gerat beim Empfang eines
SNMP Get Requests protokolliert. Der Wert 5
bedeutet notice.

Den Empfang von SNMP Set Requests protokol-
lieren.

Der Wert 5 legt den Schweregrad des Ereignisses
fest, welches das Gerat beim Empfang eines
SNMP Set Requests protokolliert. Der Wert 5
bedeutet notice.

In den Privileged-EXEC-Modus wechseln.
SNMP-Logging-Einstellungen anzeigen.

. enabled

: notice

. enabled

: notice

Das Gerat ermoglicht Ihnen, eine System-Log-Datei mit den Systemereignissen aufzurufen. In der
Tabelle im Dialog Diagnose > Bericht > System-Log werden die protokollierten Ereignisse aufgefiihrt.

Sie haben die folgenden Mdglichkeiten:
Anzeigen und Aktualisieren der System-Log-Datei

Nach Inhalten suchen

Eine Kopie der System-Log-Datei herunterladen
System-Log-Datei im Gerat leeren

Sie haben die Mdglichkeit, auch protokollierte Ereignisse an einen oder mehrere Syslog-Server zu

senden.
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Anzeigen und Aktualisieren der System-Log-Datei

Das Gerat protokolliert Ereignisse kontinuierlich in der System-Log-Datei. Die grafische Benutzer-
oberflache aktualisiert die Anzeige der Ereignisse nicht automatisch. Wenn der Dialog bereits seit
einiger Zeit gedffnet ist, aktualisieren Sie die Anzeige, um auch die zuletzt protokollierten Ereig-
nisse anzuzeigen.

Fuhren Sie die folgenden Schritte aus:

Aktualisieren Sie die Anzeige der System-Log-Datei in der grafischen Benutzeroberflache.
Klicken Sie dazu die Schaltflache C .

enable In den Privileged-EXEC-Modus wechseln.
show logging buffered Die gespeicherten Protokolleintrage anzeigen.

Nach Inhalten suchen

Das Geréat protokolliert Ereignisse kontinuierlich in der System-Log-Datei. Nach einiger Zeit kann
die Datei sehr viele Ereignisse enthalten.

Fuhren Sie die folgenden Schritte aus:

Suchen Sie nach einem Schlisselwort in der System-Log-Datei. Verwenden Sie dazu die
Suchfunktion lhres Webbrowsers.

enable In den Privileged-EXEC-Modus wechseln.

show logging buffered <filter> Die gespeicherten Protokolleintrage anzeigen.
Sie kdnnen Schlisselwdrter fur den Schweregrad,
Ziffern oder Bereiche eingeben, die durch ein
Komma getrennt sind.
Beispiel: emergency,alert-error,4,5-6

Eine Kopie der System-Log-Datei herunterladen

Das Gerat protokolliert Ereignisse kontinuierlich in der System-Log-Datei. Nach einiger Zeit kann
die Datei viele Ereignisse enthalten. In der grafischen Benutzeroberflache kénnen Sie eine Kopie
der System-Log-Datei herunterladen, um die protokollierten Ereignisse auf lnrem Computer zu
analysieren. Mit dem Command Line Interface kdnnen Sie eine Kopie der System-Log-Datei im
externen Speicher oder auf einem Remote-Server speichern.

Fuhren Sie die folgenden Schritte aus:

Laden Sie eine Kopie der System-Log-Datei auf lnren Computer herunter. Klicken Sie
dazu die Schaltflache [y .

Der Webbrowser speichert die Datei gemaf seinen Download-Einstellungen auf dem
Computer. Wahlen Sie gegebenenfalls den Speicherort fur die Datei.
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enable In den Privileged-EXEC-Modus wechseln.

copy eventlog buffered envm EXAMPLE Eine Kopie der System-Log-Datei unter dem Datei-
namen ExaMpLE im externen Speicher speichern.

copy eventlog buffered remote ftp:// Eine Kopie der System-Log-Datei unter dem Datei-

1.2.3.4/EXAMPLE namen exampLE auf einem Remote-Server spei-
chern.

System-Log-Datei im Gerat leeren

Das Geréat protokolliert Ereignisse kontinuierlich in der System-Log-Datei. Nach einiger Zeit kann
die Datei viele Ereignisse enthalten. Wenn Sie an den protokollierten Ereignissen nicht langer inte-
ressiert sind, kdnnen Sie die System-Log-Datei im Geréat leeren.

Fihren Sie die folgenden Schritte aus:

I Loschen Sie den Inhalt der System-Log-Datei. Klicken Sie dazu die Schaltflache i .

enable In den Privileged-EXEC-Modus wechseln.
clear logging buffered Die Log-Datei leeren.

Audit Trail

Der Dialog Diagnose > Bericht > Audit-Trail enthalt Systeminformationen sowie Anderungen an den
Gerateeinstellungen, die tiber das Command Line Interface und SNMP an dem Gerat vorge-
nommen wurden. Bei Anderungen der Geréteeinstellungen zeigt der Dialog, wer zu welchem Zeit-
punkt welche Anderungen vorgenommen hat.

Der Dialog Diagnose > Syslog ermdglicht Ihnen, bis zu 8 Syslog-Server festzulegen, an die das
Gerat Audit Trails sendet.

Die folgende Liste enthalt Protokollereignisse:
Anderungen an Konfigurationsparametern
Kommandos (mit Ausnahme der show-Kommandos) im Command Line Interface
Kommando logging audit-trail <string> im Command Line Interface, das den Kommentar proto-
kolliert
Automatische Anderungen der Systemzeit
Watchdog-Ereignisse
Sperren eines Benutzers nach mehreren fehlgeschlagenen Login-Versuchen
Benutzeranmeldung Gber das Command Line Interface (lokal oder remote)
Manuelle, benutzerinitiierte Abmeldung
Zeitgesteuerte Abmeldung nach einer benutzerdefinierten Zeitspanne der Inaktivitat im
Command Line Interface.
Dateilibertragung, einschlieRlich Aktualisierung der Gerate-Software
Konfigurationsanderungen mittels HiDiscovery
Automatische Konfiguration oder Aktualisierungen der Gerate-Software Uiber den externen
Speicher
Gesperrter Zugriff auf das Management des Gerats aufgrund von ungdltigen Anmeldedaten
Neustart
Offnen und SchlieRen von SNMP Giber HTTPS-Tunnel
Ermittelte Stromausfalle
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Netzanalyse mit TCPDump

TCPDump ist ein UNIX-Hilfsprogramm fir das Packet-Sniffing, das Netzadministratoren zum
Aufzusplren und Analysieren des Datenstroms in einem Netz verwenden. Das Aufsptren von
Datenstromen dient unter anderem der Verifizierung der Konnektivitat zwischen Hosts und der
Analyse des Datenstroms, der das Netz durchquert.

TCPDump im Gerat bietet die Méglichkeit, durch die Management-CPU empfangene oder Ubertra-
gene Pakete zu dekodieren oder zu erfassen. Auf diese Funktion kann Gber das Kommando debug
zugegriffen werden. Weitere Informationen zur Funktion TCPDump finden Sie im Referenz-Hand-
buch ,Command Line Interface®.
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Uberwachung des Datenstroms mit Port-Mirroring

Die Funktion Port-Mirroring ermdglicht lhnen, die Datenpakete von physischen Quell-Ports zu einem
physischen Ziel-Port zu kopieren. Port-Mirroring ist auch bekannt als Switched Port Analyzer
(SPAN).

Mit einem am Ziel-Port angeschlossenen Analysator, zum Beispiel einer RMON-Probe, lUberwa-
chen Sie die auf den Quell-Ports gesendeten und empfangen Datenpakete. Die Funktion hat keine
Auswirkungen auf den Uber die Quell-Ports laufenden Datenstrom.

Switch PLC

Backbone

— —
- -

Abb. 43: Anwendungsbeispiel fiir ein Port-Mirroring-Setup

Das Gerat vermittelt auf dem Ziel-Port ausschlieRlich die von den Quell-Ports kopierten Datenpa-
kete.

Um Uber den Ziel-Port auf das Management des Gerats zuzugreifen, markieren Sie vor Einschalten
der Funktion Port-Mirroring das Kontrollkastchen Management erlauben. Das Gerat ermdglicht Benut-
zern den Zugriff auf das Management des Gerats Uiber den Ziel-Port, ohne die aktive Port-Mirroring-
Session zu unterbrechen.

Anmerkung:

Das Gerat dupliziert auf dem Ziel-Port Multicasts, Broadcasts und unbekannte Unicasts.

Die VLAN-Einstellungen auf dem Ziel-Port bleiben unverandert. Voraussetzung fir den Zugriff auf
des Management des Gerats Uber den Ziel-Port ist, dass der Ziel-Port Mitglied im Management-
VLAN ist.
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Funktion Port-Mirroring einschalten

Fulhren Sie die folgenden Schritte aus:

Offnen Sie den Dialog Diagnose > Ports > Port-Mirroring.

Legen Sie die Quell-Ports fest.
Markieren Sie das Kontrollkastchen in Spalte Eingeschaltet fur die gewlinschten Ports.

Legen Sie den Ziel-Port fest.

Waéhlen Sie im Rahmen Ziel Port, Dropdown-Liste Primérer Port den gewinschten Port.
Die Dropdown-Liste zeigt ausschlielich die verfligbaren Ports. Bereits als Quell-Port fest-
gelegte Ports sind nicht verfugbar.

Falls erforderlich, legen Sie einen zweiten Ziel-Port fest.
Wabhlen Sie im Rahmen Ziel Port, Dropdown-Liste Sekundérer Port den gewiinschten Port.
Voraussetzung ist, dass bereits der primare Ziel-Port festgelegt ist.

Um Uber den Ziel-Port auf das Management des Gerats zuzugreifen:
Markieren Sie im Rahmen Ziel Port das Kontrollkastchen Management erlauben.

Wenden Sie die Einstellungen vorléufig an. Klicken Sie dazu die Schaltflaiche +/ .

Um die Funktion Port-Mirroring zu deaktivieren und die Voreinstellungen wiederherzustellen, klicken
Sie die Schaltfiache i .



13.13

Selbsttest

Das Gerat prift beim Systemstart und gelegentlich danach seine Anlagen. Das Gerat prift die
Aufgabenverfligbarkeit oder den Aufgabenabbruch im System sowie den verfligbaren Speicher-
platz. Aulerdem pruft das Gerat die Funktionalitat der Anwendung und prift, ob der Chipsatz eine
Verschlechterung der Hardware aufweist.

Wenn das Gerat einen Integritatsverlust ermittelt, reagiert es auf die Beeintrachtigung mit einer
benutzerdefinierten MaRnahme. Fur die Konfiguration stehen folgende Kategorien zur Verfugung:
task
Zu ergreifende MalRnahme, wenn eine Aufgabe missgliickt ist.
resource
Zu ergreifende MalRnahme bei ungenliigenden Ressourcen.
software
Zu ergreifende MalRnahme bei Verlust der Software-Integritat, zum Beispiel bei Prifsummen-
fehlern in Code-Segmenten oder bei Zugriffsverletzungen.
hardware
Zu ergreifende MalRnahme aufgrund einer Beeintrachtigung der Hardware.

Richten Sie jede Kategorie so ein, dass sie eine Aktion ausldst, wenn das Gerat einen Integritats-
verlust feststellt. Fur die Konfiguration stehen folgende Funktionen zur Verfugung:

log only

Diese Aktion schreibt eine Meldung an die Ereignisprotokolldatei.

send trap

Sendet einen SNMP-Trap an das Trap-Ziel.

reboot

Bei Aktivierung flhrt ein erkannter Fehler in dieser Kategorie zu einem Neustart des Gerats.

Flhren Sie die folgenden Schritte aus:

Offnen Sie den Dialog Diagnose > System > Selbsttest.
Legen Sie fur eine Ursache die auszufiihrende Aktion in Spalte Aktion fest.

Wenden Sie die Einstellungen vorléufig an. Klicken Sie dazu die Schaltflaiche /.

enable In den Privileged-EXEC-Modus wechseln.

configure In den Konfigurationsmodus wechseln.

selftest action task log-only Nachricht an das Ereignisprotokoll senden, wenn
eine Aufgabe missgllckt ist.

selftest action resource send-trap Bei Ressourcen-Mangel einen SNMP-Trap
senden.

selftest action software send-trap Bei Verlust der Software-Integritat einen SNMP-
Trap senden.

selftest action hardware reboot Neustart des Gerats bei Beeintrachtigung der
Hardware.

Das Deaktivieren dieser Funktionen ermdglicht Ihnen, die Zeit zu verklrzen, die zum Neustarten
des Gerats nach einem Kaltstart erforderlich ist. Diese Optionen finden Sie im Dialog Diagnose >
System > Selbsttest, Rahmen Konfiguration.

Kontrollkéstchen RAM-Test

Aktiviert/deaktiviert den RAM-Selbsttest wahrend eines Kaltstarts.
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Kontrollkastchen SysMon ist verfiigbar

Aktiviert/deaktiviert den System Monitor 1 wahrend eines Kaltstarts.

Kontrollkastchen Bei Fehler Default-Konfiguration laden

Aktiviert/deaktiviert das Laden der Standard-Geratekonfiguration, falls dem Gerat beim System-
start keine lesbare Konfiguration zur Verfligung steht.

Die folgenden Einstellungen sperren |hnen dauerhaft den Zugang zum Gerat, wenn das Gerat
beim Systemstart kein lesbares Konfigurationsprofil findet.

Das Kontrollkastchen SysMon1 ist verfiigbar ist unmarkiert.

Das Kontrollkastchen Bei Fehler Default-Konfiguration laden ist unmarkiert.

Dies ist zum Beispiel dann der Fall, wenn sich das Passwort des zu ladenden Konfigurationsprofils
von dem im Geréat festgelegten Passwort unterscheidet. Um das Gerat wieder entsperren zu
lassen, wenden Sie sich an Ihren Vertriebspartner.

Fuhren Sie die folgenden Schritte aus:

selftest ramtest RAM-Selbsttest bei einem Kaltstart aktivieren.

no selftest ramtest RAM-Selbsttest deaktivieren.

selftest system-monitor System Monitor 1 aktivieren.

no selftest system-monitor System Monitor 1deaktivieren.

show selftest action Die durchzufiihrenden MalRnahmen bei einer
Beeintrachtigung des Gerats anzeigen.

Cause Action

task reboot

resource reboot
software reboot
hardware reboot

show selftest settings Die Selbsttest-Einstellungen anzeigen.

Selftest settings

Test RAM on cold start.............ovvian, enabled
System Monitor 1.......cccviiiiiiiiiiinnnns. enabled
Boot default configuration on error......... enabled
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Kupferkabeltest

Verwenden Sie diese Funktion, um ein Kupferkabel, das an einen Port angeschlossen ist, auf Kurz-
schluss oder Unterbrechungen zu prifen. Der Test unterbricht den Datenstrom (falls vorhanden)
auf diesem Port.

Die Tabelle zeigt den Zustand und die Lange jedes einzelnen Paares. Das Gerat gibt ein Ergebnis
mit der folgenden Bedeutung zurick:

normal — gibt an, dass das Kabel ordnungsgemaf funktioniert

offen — gibt an, dass im Kabel eine Unterbrechung vorliegt

Kurzschluss — gibt an, dass das Kabel einen Kurzschluss aufweist

ungetestet — gibt an, dass ein ungetestetes Kabel vorhanden ist

unbekannt — Kabel abgezogen
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14 Erweiterte Funktionen des Gerats

14.1

14.1.1

DHCP-Server

Das Dynamic Host Configuration Protocol (DHCP) ermdglicht einem Server, den Geraten im Netz
(Clients) die IP-Einstellungen zuzuweisen. Dadurch reduziert sich der Aufwand fiir die manuelle
Einrichtung. Der DHCP-Server speichert und weist die verfligbaren IP-Adressen zu, sowie weitere
Einstellungen, falls festgelegt.

Der Vorgang flr die Zuweisung der IP-Einstellungen besteht aus 4 Phasen:
DISCOVER gesendet vom DHCP-Client
OFFER gesendet vom DHCP-Server
REQUEST gesendet vom DHCP-Client
ACKNOWLEDGE gesendet vom DHCP-Server

Der DHCP-Server im Gerat wartet auf dem UDP-Port 67 auf Anfragen und antwortet den Client-
Geraten auf dem UDP-Port 68. Wenn das Gerat einen DHCP-Request empfangt, validiert es die
zuzuweisende IP-Adresse, bevor es dem anfragenden Client-Gerat die IP-Adresse und andere IP-
Einstellungen zuweist.

Das Gerat ermdglicht Ihnen, die Funktion DHCP Server global oder auf einzelnen physischen Ports
zu aktivieren.

Einstellungen, welche der Server den Clients zuweist

Wenn das Gerat als DHCP-Server arbeitet, weist es den Client-Geraten die IP-Einstellungen
anhand folgender Parameter zu:

MAC-Adresse des Client-Gerats

Physischer Port, an welchem das Client-Gerat angeschlossen ist

VLAN, in welchem das Client-Gerat Mitglied ist

Das Gerat weist Client-Geraten die folgenden IP-Einstellungen zu:
IP-Adresse
Subnetzmaske
Standard-Gateway, falls festgelegt
Weitere Einstellungen fiir das Netz, falls festgelegt
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14.1.2 Pools

Das Gerat speichert die IP-Einstellungen in zwei Arten von Pools.
Statische Pools
Um einem bestimmten Gerat stets dieselbe IP-Adresse zuzuweisen, speichert das Gerat die
betreffenden IP-Einstellungen in einem Pool, dessen Adressbereich genau eine IP-Adresse
umfasst.
Statische Pools sind zum Beispiel dazu geeignet, einem Server, NAS oder Drucker eine feste
IP-Adresse zuzuweisen.
Dynamische Pools
Um IP-Adressen aus einem bestimmten Adressbereich zuzuweisen, speichert das Gerat die
betreffenden IP-Einstellungen in einem Pool, dessen Adressbereich mehrere IP-Adressen
umfasst.
Dynamische Pools sind zum Beispiel dazu geeignet, Client-Geraten, die zu einem bestimmten
VLAN gehdren, eine bestimmte IP-Adresse zuzuweisen.

Statischen Pool einrichten

Im folgenden Beispiel richten Sie das Gerat dahingehend ein, dass es einem bestimmten Client-
Gerét, welches an einem bestimmten Port angeschlossen ist, die IP-Einstellungen aus einem
bestimmten statischen Pool zuweist.

Der statische Pool ist anhand der folgenden Parameter einzurichten:
MAC-Adresse des Client-Gerats: ec:e5:55:d6:50:01
Physischer Port, an welchem das Client-Gerat am Server-Gerat angeschlossenist: 1/1
IP-Adresse, die das Gerat dem Client-Gerat zuweisen soll:  192.168.23.42
Die zugewiesenen IP-Einstellungen sind 2 Tage lang gultig: 172800

Fuhren Sie die folgenden Schritte aus:

Offnen Sie den Dialog Erweitert > DHCP > DHCP Server > Pool.

Fiigen Sie eine Tabellenzeile hinzu. Klicken Sie dazu die Schaltflache &85

Legen Sie fir die Tabellenzeile die folgenden Einstellungen fest:
Spalte IP-Bereich Start = 192.168.23.42
Spalte Port=1/1
Spalte MAC-Adresse = ec:e5:55:d6:50:01
Spalte Lease-Time [s] = 172800
Spalte Aktiv = markiert

Wenden Sie die Einstellungen vorléufig an. Klicken Sie dazu die Schaltflache +/ .

Offnen Sie den Dialog Erweitert > DHCP > DHCP Server > Global.

Vergewissern Sie sich, dass die DHCP-Funktion auf Port 1/1 aktiv ist.
Falls noch nicht geschehen, markieren Sie fiir Port 1/1 das Kontrollkastchen in Spalte
DHCP-Server aktiv.

Aktivieren Sie den DHCP-Server global.
Wahlen Sie im Rahmen Funktion das Optionsfeld An.

Wenden Sie die Einstellungen vorléufig an. Klicken Sie dazu die Schaltflaiche +/ .
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enable
configure

dhcp-server pool add 1 static 192.168.23.42
dhcp-server pool modify 1 mode interface 1/
1

dhcp-server pool modify 1 mode mac
EC:E5:55:D6:50:01

dhcp-server pool modify 1 leasetime 172800

dhcp-server pool mode 1 enable
dhcp-server operation

interface 1/1

dhcp-server operation

In den Privileged-EXEC-Modus wechseln.
In den Konfigurationsmodus wechseln.

Einen statischen Pool mit Index 1 mit der IP-
Adresse 192.168.23.42 hinzufligen.

Den statischen Pool mit Index 1 dem physischen
Port 1/1 zuweisen.

Den statischen Pool mit Index 1 einem Client-Gerat
mit MAC-Adresse EC:E5:55:D6:50:01 zuweisen.

Die Lease Time flir den statischen Pool mit Index 1
festlegen.

Den statischen Pool mit Index 1 einschalten.
DHCP-Server global aktivieren.

In den Interface-Konfigurationsmodus von
Interface 1/1 wechseln.

Die DHCP-Server-Funktion auf diesem Port akti-
vieren.

Dynamischen Pool einrichten

Im folgenden Beispiel richten Sie das Gerat dahingehend ein, dass es Client-Geraten, die an einen
bestimmten Port angeschlossen sind, eine IP-Adresse aus einem bestimmten Adressbereich
zuweist.

Der dynamische Pool ist anhand der folgenden Parameter einzurichten:
Die MAC-Adresse des Client-Gerates oder weitere Informationen aus der DHCP-Anfrage sind
nicht auszuwerten.
Physischer Port, an welchem die Client-Gerate am Server-Gerat angeschlossen sind:
Adressbereich, aus welchem das Gerét eine IP-Adresse an die Client-Gerate zuweist:
192.168.23.92..192.168.23.142
Die zugewiesenen IP-Einstellungen sind 2 Tage lang glltig:

1/2

172800

Flhren Sie die folgenden Schritte aus:

Offnen Sie den Dialog Erweitert > DHCP > DHCP Server > Pool.

Fiigen Sie eine Tabellenzeile hinzu. Klicken Sie dazu die Schaltflache I:EI:I

Legen Sie fur die Tabellenzeile die folgenden Einstellungen fest:
Spalte IP-Bereich Start = 192.168.23.92
Spalte IP-Bereich Ende = 192.168.23.142
Spalte Port=1/2
Spalte Lease-Time [s] = 172800
Spalte Aktiv = Marked

Wenden Sie die Einstellungen vorléufig an. Klicken Sie dazu die Schaltflaiche /.
Offnen Sie den Dialog Erweitert > DHCP > DHCP Server > Global.
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Vergewissern Sie sich, dass die DHCP-Funktion auf Port 1/2 aktiv ist.
Falls noch nicht geschehen, markieren Sie fiir Port 1/2 das Kontrollkastchen in Spalte
DHCP-Server aktiv.

Aktivieren Sie den DHCP-Server global.
Wahlen Sie im Rahmen Funktion das Optionsfeld An.

Wenden Sie die Einstellungen vorléufig an. Klicken Sie dazu die Schaltflaiche /.

enable In den Privileged-EXEC-Modus wechseln.

configure In den Konfigurationsmodus wechseln.

dhcp-server pool add 2 dynamic Einen dynamischen Pool mit Index 2 mit einem

192.168.23.92 192.168.23.142 Bereich von 192.168.23.92 bis 192.168.23.142
hinzufiigen.

dhcp-server pool modify 2 mode interface 1/ Den statischen Pool mit Index 2 dem physischen
2 Port 1/2 zuweisen.

dhcp-server pool modify 2 leasetime 172800 Die Lease Time fur den dynamischen Pool mit
Index 2 festlegen.

dhcp-server pool mode 2 enable Den dynamischen Pool mit Index 2 einschalten.

dhcp-server operation DHCP-Server global aktivieren.

interface 1/2 In den Interface-Konfigurationsmodus von
Interface 1/2 wechseln.

dhcp-server operation Die DHCP-Server-Funktion auf diesem Port akti-
vieren.

Eine Preboot-eXecution-Environment (PXE) einrichten

Das Gerat ermoglicht Ihnen, die Boot-Parameter fir PXE-konforme Clients festzulegen, damit
diese ein Bootloader-Image von einem TFTP-Server herunterladen und starten kdnnen. Mégliche
Anwendungen sind das Starten einer Installationsumgebung, eines Rettungssystems oder eines
Live-Systems Uber das Netz. Ein typischer Anwendungsfall ist ein Infotainment-Gerat, das ein Uber
das Netz bereitgestelltes Betriebssystem startet.

DHCP-Server mit PXE-Erweiterung

A

PXE-konformer Client Management-Station TFTP-Server

Abb. 44: Einfacher Aufbau eines Preboot eXecution Environment (PXE)-Setups

Um die PXE-Boot-Erweiterung fur einen bestimmten Pool zu aktivieren, fugen Sie die folgenden
Werte zu den Pool-Einstellungen hinzu:

Vendor Identifier

Client System Architecture

URL zu einer Bootloader-Image-Datei auf einem TFTP-Server



Das Gerat erwartet die Informationen fur Vendor Identifier und Client System Architecture in
zusammengefasster Form als Class Identifierim DHCP-Optionsfeld 60. Wenn ein PXE-konformes
Client-Gerat eine DHCP Discover-Nachricht mit einem passenden Class Identifier im DHCP-
Optionsfeld 60 als Broadcast sendet, antwortet das Gerat mit den im betreffenden Pool festge-
legten Einstellungen.

Ein PXE-konformes Client-Gerat bendtigt ein Bootloader-Image, das zu seiner Hardware-Archi-
tektur passt. Bericksichtigen Sie bei der Planung, dass Sie mindestens einen Pool fir jede erfor-
derliche Hardware-Architektur benétigen.

Anmerkung:

Das Gerat prift nicht die Integritat, Authentizitat und Verfugbarkeit der TFTP-Server und der Boot-
loader-Image-Dateien. Verwenden Sie die PXE-Boot-Erweiterung ausschlieRlich dann, wenn Sie

dem Ubertragungsnetz vertrauen. Andernfalls kdnnen unerwiinschtes Verhalten und Sicherheits-
risiken die Folge sein.

Im folgenden Beispiel mdchte der Administrator des Netzes, dass Sie die PXE-Boot-Erweiterungs-
parameter flr einen vorhandenen DHCP-Server Pool-Eintrag festlegen.

Class Identifierim Vendor Identifier vendorl
DHCP-Optionsfeld 60

Client System Architecture efi-x86-64
Bootloader-Image-Datei auf dem TFTP-Server tftp://192.168.1.5/boot-efi-x86-64.1img

Zum Andern eines vorhandenen DHCP-Server Pool-Eintrags ist es erforderlich, den Pool zunachst
zu deaktivieren. Informationen zum Einrichten eines DHCP-Server-Pools finden Sie in Abschnitt
~otatischen Pool einrichten” auf Seite 254 oder ,Dynamischen Pool einrichten” auf Seite 255. Nach
dem Andern des DHCP-Server Pool-Eintrags aktivieren Sie den Pool wieder.

Fihren Sie die folgenden Schritte aus:

Offnen Sie den Dialog Erweitert > DHCP > DHCP Server > Pool.

Deaktivieren Sie den DHCP-Server Pool-Eintrag. Heben Sie dazu die Markierung des Kont-
rollkastchens in Spalte Aktiv auf.

Wenden Sie die Einstellungen vorlaufig an. Klicken Sie dazu die Schaltfliche /.
Geben Sie in SpalteVendor-ID die Zeichenfolge vendor1 ein.
Wahlen Sie in Spalte Client-Architektur den Eintrag efi-x86-64 in der Dropdown-Liste.

Geben Sie in Spalte Konfigurations-URL den URL ein:
tftp://192.168.1.5:/boot-efi-x86-64.1img.

Aktivieren Sie den DHCP-Server Pool-Eintrag wieder. Markieren Sie dazu das Kontrollkast-
chen in Spalte Aktiv.

Wenden Sie die Einstellungen vorléufig an. Klicken Sie dazu die Schaltflaiche /.

enable In den Privileged-EXEC-Modus wechseln.

configure In den Konfigurationsmodus wechseln.

dhcp-server pool mode 1 disable Pool 1 deaktivieren.

dhcp-server pool modify 1 mode classid Die PXE-Boot-Erweiterung fiir Pool 1 einschalten

vendorid vendorl und die Zeichenfolge vendor1 als Vendor Identifier
zuweisen.

dhcp-server pool modify 1 mode classid Den Wert efi-x86-64 als Client System Architec-

architecture efi-x86-64 ture festlegen.
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dhcp-server pool modify 1 option configpath
tftp://192.168.1.5:/boot-efi-x86-64.img

dhcp-server pool mode 1 enable

show dhcp-server pool 1

DHCP Server Pool

Den URL tftp://192.168.1.5/boot-efi-x86-
64.1img zur Bootloader-Image-Datei auf einem
TFTP-Server festlegen.

Pool 1 wieder aktivieren.

Die Einstellungen zeigen, die fur Pool 1 festgelegt
sind.

INAeXe e vr vt ininnnnnnnenensnnens 1

PXE Client Vendor ID............ vendorl

PXE Client Architecture......... efi-x86-64

Configuration URL.............. tftp://192.168.1.5:/boot-efi-x86-64.img



14.2

14.2.1

DHCP-L2-Relay

Ein Netzadministrator verwendet den DHCP-Schicht-2-Relay-Agenten, um DHCP-Client-Informa-
tionen hinzuzufiigen. Schicht-3-Relay-Agenten und DHCP-Server bendtigen diese Informationen,
um einem Client eine Adresse und eine Konfiguration zuzuweisen.

Befinden sich ein DHCP-Client und -Server in demselben IP-Subnetz, erfolgt der Austausch von
IP-Adressanfragen und IP-Adressantworten zwischen ihnen direkt. Der Einsatz eines DHCP-
Servers flr jedes Subnetz ist jedoch teuer und haufig unpraktisch. Eine Alternative, um den Einsatz
eines DHCP-Servers fir jedes Subnetz zu vermeiden, ist die Verwendung von Geraten im Netz zur
Weiterleitung von Paketen zwischen einem DHCP-Client und einem DHCP-Server, der sich in
einem anderen Subnetz befindet.

Bei einem Schicht-3-Relay-Agenten handelt es sich im Allgemeinen um einen Router, der IP-Inter-
faces sowohl in den Client- als auch in den Server-Subnetzen besitzt und die Datenpakete
zwischen ihnen weiterleitet. In Schicht-2-vermittelten Netzen jedoch befinden sich ein oder
mehrere Gerate im Netz zwischen dem Client und dem Schicht-3-Relay-Agenten oder DHCP-
Server, zum Beispiel Switches. In diesem Fall stellt das Gerat einen Schicht-2-Relay-Agenten
bereit, um Informationen hinzuzufiigen, die der Schicht-3-Relay-Agent und der DHCP-Server
bendtigen, um ihre Funktionen bei der Adress- und Konfigurationszuweisung zu erfullen.

Das DHCPv6-Protokoll verwendet einen Relay-Agenten, um Relay-Agent-Optionen zu DHCPV6-
Paketen hinzuzufiuigen, die zwischen einem Client und einem DHCPv6-Server ausgetauscht
werden. Der Lightweight-DHCPv6-Relay-Agent (LDRA) wird im RFC 6221 beschrieben.

Der LDRA verarbeitet 2 Arten von Nachrichten:
Die erste Art von Nachrichten ist die Relay-Forward-Nachricht, die eindeutige Informationen
Uber den Client enthalt.
Die zweite Art von Nachrichten ist die Relay-Reply-Nachricht, die der DHCPv6-Server an den
Relay-Agenten sendet. Der Relay-Agent Uberpruft, ob die Nachricht die Informationen der
urspringlichen Relay-Forward-Nachricht enthalt. Wenn die Nachricht glltig ist, sendet er das
Paket an den Client.

Die Relay-Forward-Nachricht enthalt Interface-ID-Informationen, auch Option 18 genannt. Diese
Option liefert Informationen zur Identifikation des Interface, tber das die Client-Anfrage gesendet
wurde. Das Gerat verwirft DHCPv6-Pakete, die keine Option 18-Informationen enthalten.

Circuit- und Remote-IDs

In einer IPv4-Umgebung fugt das Gerat die Circuit ID und die Remote ID in das Option 82-Feld des
DHCP-Request-Pakets ein, bevor es die Anfrage eines Clients an den DHCP-Server weiterleitet.
Inder Circuit-ID ist gespeichert, auf welchem Port das Gerat die Anfrage des Clients empfangen
hat.
Die Remote-ID enthalt die MAC-Adresse, die IP-Adresse, den Systemnamen oder eine benut-
zerdefinierte Zeichenfolge. Damit identifizieren die beteiligten Gerate den Relay-Agenten, der
die Anfrage des Clients empfangen hat.

Das Gerat und andere Relay-Agenten verwenden diese Information, um die Antwort des DHCP-
Relay-Agenten wieder an den ursprunglichen Client zurlickzuleiten. Der DHCP-Server kann diese
Informationen auswerten, um dem Client zum Beispiel eine IP-Adresse aus einem bestimmten
Adress-Pool zuzuweisen.

Das Antwort-Paket des DHCP-Servers enthalt die Circuit-ID und Remote-ID ebenfalls. Vor Weiter-
leiten der Antwort an den Client entfernt das Geréat die Information wieder aus dem Option 82-Feld.
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DHCP-L2-Relay-Konfiguration

Der Dialog Erweitert > DHCP-L2-Relay > Konfiguration erméglicht lhnen, die Funktion auf den aktiven
Ports und in den VLANSs zu aktivieren. Wahlen Sie im Rahmen Funktion das Optionsfeld An. Klicken

Sie anschlieRend die Schaltfliche V.

Das Gerat leitet DHCPv4-Pakete mit Option 82-Information und DHCPv6-Pakete mit Option 18-
Information an diejenigen Ports weiter, fir die in Spalte Aktiv und in Spalte Gesicherter Port das Kont-
rollkdstchen markiert ist. Typischerweise sind das Ports im Netz des DHCP-Servers.

Auf Ports, an denen die DHCP-Clients angeschlossen sind, aktivieren Sie die Funktion DHCP-L2-
Relay, lassen das Kontrollkastchen in Spalte Gesicherter Port jedoch unmarkiert. Auf diesen Ports
verwirft das Gerat DHCPv4-Pakete mit Option 82-Information und DHCPv6-Pakete mit Option 18-
Information.

Eine Beispielkonfiguration fir die DHCPv4-L2-Relay-Funktion ist unten abgebildet. Die Konfigura-
tionsschritte fur die DHCPv6-L2-Relay-Funktion sind ahnlich mit Ausnahme der Circuit-ID- und
Remote-ID-Eintrage, die ausschlieflich flir Option 82 festgelegt werden konnen.

Switch 2
Port 1/1 x Port 1/2
Port 1/2 DHCP
Switch 1
> Server
@ Port 1/VLAN 2
DHCP Client

Abb. 45: Beispiel: DHCP-Schicht-2-Netz

Flhren Sie an Switch 1 die folgenden Schritte aus:

Offnen Sie den Dialog Erweitert > DHCP-L2-Relay > Konfiguration, Registerkarte Interface.

Legen Sie die Einstellungen fiir Port 1/1 wie folgt fest:
Markieren Sie das Kontrollkastchen in Spalte Aktiv.

Legen Sie die Einstellungen fiir Port 1/2 wie folgt fest:
Markieren Sie das Kontrollkastchen in Spalte Aktiv.
Markieren Sie das Kontrollkastchen in Spalte Gesicherter Port.

Offnen Sie den Dialog Erweitert > DHCP-L2-Relay > Konfiguration, Registerkarte VLAN-ID.

Legen Sie die Einstellungen fir VLAN 2 wie folgt fest:
Markieren Sie das Kontrollkastchen in Spalte Aktiv.
Markieren Sie das Kontrollkastchen in Spalte Circuit-ID.
Um als Remote-ID die IP-Adresse des Gerats zu verwenden, legen Sie in Spalte
Remote-ID Typ den Wert ip fest.

Schalten Sie die Funktion DHCP-L2-Relay ein.
Wahlen Sie im Rahmen Funktion das Optionsfeld An.

Wenden Sie die Einstellungen vorléufig an. Klicken Sie dazu die Schaltflache +/ .



Fuhren Sie an Switch 2 die folgenden Schritte aus:

Offnen Sie den Dialog Erweitert > DHCP-L2-Relay > Konfiguration, Registerkarte Interface.

Legen Sie die Einstellungen fur Port 1/1 und Port 1/2 wie folgt fest:
Markieren Sie das Kontrollkastchen in Spalte Aktiv.
Markieren Sie das Kontrollkastchen in Spalte Gesicherter Port.

Schalten Sie die Funktion DHCP-L2-Relay ein.
Wahlen Sie im Rahmen Funktion das Optionsfeld An.

Wenden Sie die Einstellungen vorlaufig an. Klicken Sie dazu die Schaltfliche +/ .

Vergewissern Sie sich, dass VLAN 2 vorhanden ist. Filhren Sie dann an Switch 1 die folgenden
Schritte aus:
Richten Sie das VLAN 2 ein und legen Sie Port 1/1 als Mitglied von VLAN 2 fest.

enable

vlan database

dhcp-12relay circuit-id 2

dhcp-12relay remote-id ip 2

dhcp-12relay mode 2
exit
configure

interface 1/1

dhcp-12relay mode
exit

interface 1/2

dhcp-12relay trust
dhcp-12relay mode
exit

dhcp-12relay mode

enable
configure

interface 1/1

dhcp-12relay trust
dhcp-12relay mode
exit

interface 1/2

dhcp-12relay trust

In den Privileged-EXEC-Modus wechseln.
In den VLAN-Konfigurationsmodus wechseln.

Circuit-ID und DHCP-Option-82 in VLAN 2 akti-
vieren.

IP-Adresse des Gerats als Remote-ID in VLAN 2
festlegen.

Funktion DHCP-L2-Relay in VLAN 2 aktivieren.
In den Privileged-EXEC-Modus wechseln.
In den Konfigurationsmodus wechseln.

In den Interface-Konfigurationsmodus von
Interface 1/1 wechseln.

Funktion DHCP-L2-Relay auf dem Port aktivieren.
In den Konfigurationsmodus wechseln.

In den Interface-Konfigurationsmodus von
Interface 1/2 wechseln.

Port als Gesicherter Port festlegen.

Funktion DHCP-L2-Relay auf dem Port aktivieren.
In den Konfigurationsmodus wechseln.

Funktion DHCP-L2-Relay im Gerat einschalten.

Flhren Sie an Switch 2 die folgenden Schritte aus:

In den Privileged-EXEC-Modus wechseln.
In den Konfigurationsmodus wechseln.

In den Interface-Konfigurationsmodus von
Interface 1/1 wechseln.

Port als Gesicherter Port festlegen.
Funktion DHCP-L2-Relay auf dem Port aktivieren.
In den Konfigurationsmodus wechseln.

In den Interface-Konfigurationsmodus von
Interface 1/2 wechseln.

Port als Gesicherter Port festlegen.
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dhcp-12relay mode Funktion DHCP-L2-Relay auf dem Port aktivieren.
exit In den Konfigurationsmodus wechseln.
dhcp-12relay mode Funktion DHCP-L2-Relay im Gerat einschalten.
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14.3.1

Funktion GARP

Das Generic Attribute Registration Protocol (GARP) wurde durch den IEEE-Normungsausschuss
definiert, um ein generisches Framework bereitzustellen, in welchem Switches Attributwerte regis-
trieren und wieder austragen, zum Beispiel VLAN-Kennungen und Multicast-Gruppen-Mitglied-
schaften.

Wird ein Attribut fiir einen Teilnehmer gemal Funktion GARP registriert oder wieder ausgetragen,
wird der Teilnehmer auf der Grundlage spezifischer Regeln geandert. Bei den Teilnehmern handelt
es sich um eine Reihe erreichbarer Endgerate und Gerate im Netz. Der definierte Satz von Teil-
nehmern zu einem bestimmten Zeitpunkt zusammen mit den zugehdrigen Attributen stellt den
Erreichbarkeitsbaum fir die Teilmenge der Netztopologie dar. Das Geréat leitet die Datenpakete
ausschlielich an die registrierten Endgerate weiter. Durch die Registrierung von Stationen wird
vermieden, dass versucht wird, Daten an nicht erreichbare Endgerate zu senden.

GMRP konfigurieren

Das GARP Multicast Registration Protocol (GMRP) ist ein Generic Attribute Registration Protocol
(GARP), das einen Mechanismus fiir die dynamische Registrierung von Gruppenmitgliedschaften
durch Gerate im Netz und Endgerate bereitstellt. Die Gerate registrieren Informationen zur Grup-
penmitgliedschaft mit den Geraten, die mit demselben LAN-Segment verbunden sind. Die Funktion
GARP ermdglicht den Geraten auRerdem, die Informationen Uber Gerate im Netz hinweg zu
verbreiten, die erweiterte Filterdienste unterstitzen.

Anmerkung:
Vergewissern Sie sich vor dem Einschalten der Funktion GMRP, dass die Funktion MMRP ausge-
schaltet ist.

Das folgende Beispiel beschreibt die Konfiguration der Funktion GMRP. Das Gerat unterstitzt
eingeschranktes Multicast-Flooding fiir einen ausgewahlten Port. Flihren Sie dazu die folgenden
Schritte aus:

Offnen Sie den Dialog Switching > GARP > GMRP.

Um eingeschranktes Multicast Flooding an einem Port auszufiihren, markieren Sie das
Kontrollkéstchen in Spalte GMRP akiv.

Wenden Sie die Einstellungen vorléufig an. Klicken Sie dazu die Schaltflaiche /.

enable In den Privileged-EXEC-Modus wechseln.

configure In den Konfigurationsmodus wechseln.

interface 1/1 In den Interface-Konfigurationsmodus von
Interface 1/1 wechseln.

garp gmrp operation Funktion GMRP auf dem Port einschalten.

exit In den Konfigurationsmodus wechseln.

garp gmrp operation Funktion GMRP global einschalten.
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GVRP konfigurieren

Verwenden Sie die Funktion GVRP, um dem Gerat das Austauschen von VLAN-Konfigurationsin-
formationen mit anderen GVRP-fahigen Geraten zu ermoglichen. Auf diese Weise reduziert das
Gerat unnétigen Verkehr von Broadcast- und unbekannten Unicast-Datenpaketen. Auf3erdem
richtet die Funktion GVRP dynamisch VLANs auf Geraten ein, die Uber 802.1Q-Trunk-Ports
verbunden sind.

Das folgende Beispiel beschreibt die Konfiguration der Funktion GVRP. Das Gerat ermoglicht
Ihnen, VLAN-Konfigurationsinformationen mit anderen GVRP-fahigen Geraten auszutauschen.
Fuhren Sie dazu die folgenden Schritte aus:

Offnen Sie den Dialog Switching > GARP > GVRP.

Um VLAN-Konfigurationsinformationen mit anderen GVRP-fahigen Geraten auszutau-
schen, markieren Sie das Kontrollkastchen in Spalte GVRP aktiv fir den Port.

Wenden Sie die Einstellungen vorléufig an. Klicken Sie dazu die Schaltflaiche +/ .

enable In den Privileged-EXEC-Modus wechseln.

configure In den Konfigurationsmodus wechseln.

interface 3/1 In den Interface-Konfigurationsmodus von
Interface 3/1 wechseln.

garp gvrp operation Funktion GVRP auf dem Port einschalten.

exit In den Konfigurationsmodus wechseln.

garp gvrp operation Funktion GVRP global einschalten.



14.4

14.4.1

MRP-IEEE

Die Erweiterung IEEE 802.1ak der Norm IEEE 802 1Q fiihrte das Multiple-Registration-Protokoll
(MRP-IEEE) als Ersatz flir das Generic Attribute Registration Protocol (GARP) ein. Zudem anderte
und ersetzte der IEEE-Normungsausschuss die GARP-Anwendungen, das GARP Multicast Regis-
tration Protocol (GMRP) und das GARP VLAN Registration Protocol (GVRP) mit dem Multiple MAC
Registration Protocol (MMRP) und dem Multiple VLAN Registration Protocol (MVRP).

Um die Vermittlung der Datenpakete auf die erforderlichen Bereiche eines Netzes zu begrenzen,
verteilen die MRP-IEEE-Anwendungen Attribut-Werte an Gerate mit eingeschaltetem MRP-IEEE
innerhalb eines LANs. Die MRP-IEEE-Anwendungen registrieren und deregistrieren Multicast-
Gruppenmitgliedschaften und VLAN-Kennungen.

Anmerkung:

Das Multiple Registration Protocol (MRP-IEEE) erfordert ein Loop-freies Netz. Um Loops im Netz
zu vermeiden, verwenden Sie ein Netzprotokoll wie das Media Redundancy Protocol (MRP), Span-
ning Tree Protocol (STP) oder Rapid Spanning Tree Protocol (RSTP) mit MRP-IEEE.

MRP-IEEE-Funktion

Jeder Teilnehmer enthalt eine Anwendungskomponente und eine MRP-Attribute-Declaration
(MAD)-Komponente. Die Anwendungskomponente ist verantwortlich fir das Bilden der Attribute
sowie deren Registrierung und Deregistrierung. Die MAD-Komponente erzeugt MRP-IEEE-Nach-
richten fUr die Vermittlung und verarbeitet empfangene Nachrichten anderer Teilnehmer. Die MAD-
Komponente kodiert und vermittelt die Attribute an andere Teilnehmer in MRP-Dateneinheiten
(MRPDU). Im Switch verteilt eine MRP-Attribute-Propagation- (MAP)-Komponente die Attribute an
teilnehmende Ports.

Fir jede MRP-IEEE-Anwendung und jedes LAN existiert ein Teilnehmer. Zum Beispiel befindet
sich eine Teilnehmeranwendung auf einem Endgerat und eine weitere auf dem Port des Switches.
Die Applicant-State-Machine erfasst das Attribut und den Port jeder Anmeldung eines MRP-Teil-
nehmers an einem Endgerat oder Switch. Anderungen von Variablen der Applicant-State-Machine
I6sen die Vermittlung von MRPDUSs aus, um die Anmeldung oder Riicknahme mitzuteilen.

Um eine MMRP-Instanz zu erzeugen, sendet ein Endgerat zunachst eine Join-Emty(JointMt)-Nach-
richt mit den entsprechenden Attributen. Der Switch flutet dann die JoinMt-Nachricht an den teil-
nehmenden Ports und den benachbarten Switches. Die benachbarten Switches fluten die
Nachricht an ihren teilnehmenden Port und so weiter, wodurch ein Pfad flir den Gruppen-Datenpa-
kete entsteht.
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MRP-IEEE-Timer

Die Timer-Voreinstellungen helfen, unnétige Attribut-Anmeldungen und -riicknahmen zu
vermeiden. Die Timer-Einstellungen ermdglichen den Teilnehmern, MRP-IEEE-Nachrichten vor
Ablauf der Leave- oder LeaveAll-Timer zu empfangen und zu verarbeiten.

Erhalten Sie folgende Beziehungen aufrecht, wenn Sie die Timer neu konfigurieren:
Fir eine erneute Registrierung nach einem Leave- oder LeaveAll-Ereignis — auch im Fall einer
verlorenen Nachricht — legen Sie den Wert fur LeaveTime wie folgt fest: = (2x JoinTime) + 60 in
1/100 s
Um das Aufkommen an wiederkehrenden Datenpaketen nach einem LeaveAll-Ereignis zu mini-
mieren, legen Sie den Wert fir den LeaveAll-Timer gréRer als den LeaveTime-Wert fest.

Die folgende Liste enthalt verschiedene vom Gerat tbertragene MRP-IEEE-Ereignisse.
Join — Uberwacht den Intervall fiir die nachste Join-Message-Ubertragung
Leave — Uberwacht den Zeitraum, den ein Switch vor dem Wechsel in den Riicknahme-Status
im Leave-Status bleibt.
LeaveAll — Uberwacht die Frequenz, mit welcher der Switch LeaveAll-Nachrichten erzeugt.

Der Periodic-Timer I6st nach Ablauf eine MRP-IEEE-Nachricht mit einem Join-Request aus, die der
Switch an LAN-Teilnehmer sendet. Mit dieser Nachricht vermeiden Switches unnétige Riick-
nahmen.

MMRP

Wenn ein Gerat Broadcast-, Multicast- oder unbekannte Datenpakete auf einem Port empfangt,
flutet das Gerat die Datenpakete an die anderen Ports. Dieser Vorgang beansprucht unnétig Band-
breite im LAN.

Das Multiple MAC Registration Protocol (MMRP) ermdglicht Ihnen, das Fluten von Datenpaketen
mit dem Verteilen einer Attribut-Anmeldung an LAN-Teilnehmer zu Gberwachen. Die Attribut-Werte
sind Informationen von Gruppen-Dienst-Anforderungen und 48-Bit-MAC-Adressen und werden
von der MAD-Komponente kodiert und Gber MRP-IEEE-Nachrichten an das LAN vermittelt.

Der Switch speichert die Attribute in einer Filterdatenbank als MAC-Adressen-Registrierungs-
Eintrége. Der Weiterleitungsprozess verwendet die Filterdatenbank-Eintrage ausschlielich zur
Vermittlung von Daten Uber diejenigen Ports, die zum Erreichen von LANs, die Gruppen-Mitglieder
sind, notwendig sind.

Switches ermdglichen Mechanismen zur Verteilung in Gruppen, denen auf der Grundlage des
Open-Host-Konzeptes, wobei sie Pakete an den aktiven Ports empfangen und sie ausschlief3lich
an Ports weiterleiten, die Gruppen-Mitglieder sind. Auf diese Weise beantragt jeder MMRP-Teil-
nehmer mit an eine oder mehrere bestimmte Gruppen zu sendenden Paketen die Mitgliedschaft in
der Gruppe. Nutzer von MAC-Diensten senden Pakete an eine bestimmte Gruppe von einem belie-
bigen Punkt im LAN. Eine Gruppe empfangt diese Pakete in den LANSs, die an registrierte MMRP-
Teilnehmer angebunden sind. MMRP und die MAC-Adress-Registration-Eintrage beschranken so
die Pakete auf die erforderlichen Segmente eines Loop-freien LANSs.

Um Registrierungs- und Deregistrierungsstatus aufrecht zu erhalten und Datenpakete zu
empfangen, erklart ein Port periodisch sein Interesse. Jedes Gerat in einem LAN mit eingeschal-
teter Funktion MMRP fihrt eine Filterdatenbank und vermittelt die Datenpakete mit den Gruppen-
MAC-Adressen an die aufgefiihrten Teilnehmer.



MMRP einrichten

In diesem Beispiel erwartet Host A fur die Gruppe G1 bestimmte Datenpakete. Switch A verarbeitet
die MMRP-Join-Anfrage von Host A und sendet die Anfrage an beide benachbarte Switches. Die
Gerate im LAN erkennen nun, dass ein Host auf den Empfang von Datenpaketen fir Gruppe G1
bereit ist. Wenn Host B beginnt, die fir Gruppe G1 bestimmten Daten zu vermitteln, flieRen die
Daten auf dem registrierten Pfad und Host A empfangt sie.

Switch 1 Switch 2 Switch 3
M Port 214 = = = ~lport 3XPort 4l 4= = = ~ fport 5%
Port 1 Port 6

: T
! 1
1 1
1
v MMRP Join G1 Request '
—_—
Multicast Verkehr fir G1
—————
Host A Host B

Abb. 46: MMRP-Netz fiir MAC-Adressen-Registrierung

Schalten Sie die MMRP-Funktion auf den Switches ein. Fihren Sie dazu die folgenden Schritte aus:

Offnen Sie den Dialog Switching > MRP-IEEE > MMRP, Registerkarte Konfiguration.

Um Port 1 und Port 2 als MMRP-Teilnehmer zu aktivieren, markieren Sie an Switch 1 das
Kontrollkdstchen in Spalte MMRP fir Port 1 und Port 2.

Um Port 3 und Port 4 als MMRP-Teilnehmer zu aktivieren, markieren Sie an Switch 2 das
Kontrollk&stchen in Spalte MMRP fir Port 3 und Port 4.

Um Port 5 und Port 6 als MMRP-Teilnehmer zu aktivieren, markieren Sie an Switch 3 das
Kontrollkastchen in Spalte MMRP fiir Port 5 und Port 6.

Um periodische Ereignisse zu senden, damit das Gerat die Anmeldung der MAC-
Adressen-Gruppe aufrecht erhalt, schalten Sie Periodische State-Machine ein. Wahlen Sie
im Rahmen Konfiguration das Optionsfeld An.

Wenden Sie die Einstellungen vorléufig an. Klicken Sie dazu die Schaltflaiche +/ .

Um die MMRP-Ports an Switch 1 einzuschalten, verwenden Sie die folgenden Kommandos.
Schalten Sie die Funktion MMRP und Ports an den Switches 2 und 3 ein, indem sie in den
Kommandos die entsprechenden Interfaces ersetzen.

enable In den Privileged-EXEC-Modus wechseln.

configure In den Konfigurationsmodus wechseln.

interface 1/1 In den Interface-Konfigurationsmodus von
Interface 1/1 wechseln.

mrp-ieee mmrp operation Funktion MMRP auf dem Port einschalten.

interface 1/2 In den Interface-Konfigurationsmodus von
Interface 1/2 wechseln.

mrp-ieee mmrp operation Funktion MMRP auf dem Port einschalten.

exit In den Konfigurationsmodus wechseln.

mrp-ieee mrp periodic-state-machine Funktion Periodische State-Machine global
einschalten.

mrp-ieee mmrp operation Funktion MMRP global einschalten.
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MVRP

Das Multiple VLAN Registration Protocol (MVRP) ist eine MRP-IEEE-Anwendung, welche Dienste
fur die dynamische VLAN-Registrierung und -Ricknahme bietet.

Die Funktion MVRP bietet einen Mechanismus zur Erhaltung der dynamischen VLAN-Registration-
Eintrédge und zur Vermittlung der Information an andere Gerate. Diese Information ermdglicht
MVRP-fahigen Geraten, Informationen zu Ihrer VLAN-Mitgliedschaft zu erzeugen und zu aktuali-
sieren. Wenn Mitglieder in einem VLAN angemeldet sind, geben die Informationen Auskunft, Uber
welche Ports der Switch die Datenpakete an diese Mitglieder weiterleitet.

Hauptaufgabe der Funktion MVRP ist, Switches zu ermdglichen, einige der VLAN-Informationen zu
ermitteln, die Sie anderenfalls manuell festlegen. Das Ermitteln dieser Informationen ermdglicht
Switches, Einschréankungen beim Bandbreitenverbrauch und bei der Konvergenzzeit in gro3en
VLAN-Netzen zu bewaltigen.

MVRP-Beispiel

Richten Sie ein Netz mit MVRP-fahigen Switches (1-4) ein, die in Ring-Topologie mit Endgerate-
gruppen verbunden sind; A1, A2, B1 und B2 in den 2 verschiedenen VLANs Aund B. Wenn anden
Switches STP eingeschaltet ist, sind die Ports, die Switch 1 und Switch 4 verbinden, zur Vermei-
dung von Loops im Zustand discarding.

\‘W_/ - \,K-/
B1 — 2
R Port 3 X Port 2 > T{Port 3 XPort 2 R

Switch 1 Port 1 Switch 2

Switch 4

VLAN A Registrierungen VLAN A Join Requests
. —>

A1l ,
VLAN B Registrierungen ‘... VLANB JOIn_quuests
O

Abb. 47: MVRP-Beispiel-Netz fiir VLAN-Registrierung

Im MVRP-Beispiel-Netz senden die LANs zunachst eine Join-Anfrage an die Switches. Der Switch
tragt die VLAN-Registrierung in die MAC-Adresstabelle (Forwarding Database) fiir den Port ein,
der die Daten empfangt.

Der Switch verbreitet die Anfrage an die anderen Ports und sendet die Anfrage an die benach-
barten LANs und Switches. Dieser Prozess hélt an, bis die Switches die VLANs in die MAC-Adress-
tabelle (Forwarding Database) des empfangenden Ports eingeflgt haben.

Schalten Sie MVRP auf den Switches ein. Fiihren Sie dazu die folgenden Schritte aus:

Offnen Sie den Dialog Switching > MRP-IEEE > MVRP, Registerkarte Konfiguration.

Um die Ports 1 bis 3 als MVRP-Teilnehmer zu aktivieren, markieren Sie an Switch 1 das
Kontrollkdstchen in Spalte MVRP fir die Ports 1 bis 3.

Um die Ports 2 bis 4 als MVRP-Teilnehmer zu aktivieren, markieren Sie an Switch 2 das
Kontrollkdstchen in Spalte MVRP fiir die Ports 2 bis 4.



Um die Ports 3 bis 6 als MVRP-Teilnehmer zu aktivieren, markieren Sie an Switch 3 das
Kontrollkastchen in Spalte MVRP fiir die Ports 3 bis 6.

Um Port 7 und Port 8 als MVRP-Teilnehmer zu aktivieren, markieren Sie an Switch 4 das
Kontrollkastchen in Spalte MVRP fir Port 7 und Port 8.

Um die Registrierung der VLANs zu aufrecht zu erhalten, schalten Sie die Periodische State-

Machine ein.

Wahlen Sie im Rahmen Konfiguration das Optionsfeld An.

Schalten Sie die Funktion MVRP ein.

Wabhlen Sie im Rahmen Funktion das Optionsfeld An.

Wenden Sie die Einstellungen vorlaufig an. Klicken Sie dazu die Schaltfliche /.

Um die MVRP-Ports an Switch 1 einzuschalten, verwenden Sie die folgenden Kommandos.

Schalten Sie die Funktionen MVRP und Ports an den Switches 2, 3 und 4 ein, indem Sie in den
Kommandos die entsprechenden Interfaces ersetzen.

enable
configure

interface 1/1

mrp-ieee mvrp operation

interface 1/2

mrp-ieee mvrp operation
exit

mrp-ieee mvrp periodic-state-machine

mrp-ieee mvrp operation

In den Privileged-EXEC-Modus wechseln.
In den Konfigurationsmodus wechseln.

In den Interface-Konfigurationsmodus von
Interface 1/1 wechseln.

Funktion MVRP auf dem Port einschalten.

In den Interface-Konfigurationsmodus von
Interface 1/2 wechseln.

Funktion MVRP auf dem Port einschalten.
In den Konfigurationsmodus wechseln.

Funktion Periodische State-Machine global
einschalten.

Funktion MVRP global einschalten.
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15 Industrieprotokolle

Lange Zeit gingen die Automatisierungs-Kommunikation und die Biro-Kommunikation getrennte
Wege. Die Anforderungen an die Kommunikations-Eigenschaften waren zu unterschiedlich.

Die Biiro-Kommunikation bewegt groRe Datenmengen mit geringen Anforderungen an die Ubertra-
gungszeit. Die Automatisierungs-Kommunikation bewegt kleine Datenmengen mit hohen Anforde-
rungen an die Ubertragungszeit und Verfiigbarkeit.

Wahrend die Vermittlungsgerate im Biro meist in temperierten, relativ sauberen Raumen stehen,
sind die Vermittlungsgerate in der Automatisierung einem gréReren Temperaturbereich ausge-
setzt. Verschmutzte, staubige und feuchte Umgebungsbedingungen stellen weitere Anforderungen
an die Beschaffenheit der Vermittlungsgerate.

Mit der Weiterentwicklung der Kommunikations-Technologie naherten sich auch die Anforde-
rungen an die Kommunikations-Eigenschaften an. Mit den heute zur Verfligung stehenden hohen
Bandbreiten in der Ethernet-Technologie und den darauf aufsetzenden Protokollen lassen sich
groRe Datenmengen (ibertragen und genaue Ubertragungszeiten definieren.

Mit dem weltweit ersten, aktiven optischen LAN an der Universitat Stuttgart 1984 legte Hirschmann
den Grundstein fir industriegerechte Biro-Kommunikationsgerate. Dank der Initiative mit dem
weltweit ersten Rail-Hub von Hirschmann in den 1990er-Jahren stehen heute Ethernet-Vermitt-
lungsgerate wie Switches, Router und Firewalls fir harteste Automatisierungsbedingungen zur
Verfiigung.

Der Wunsch nach einheitlichen, durchgangigen Kommunikationsstrukturen veranlasste viele
Hersteller von Automatisierungsgeraten, sich zusammenzuschlieRen, um durch Standards den
Fortschritt der Kommunikations-Technologie in der Automatisierung voranzutreiben. So stehen
uns heute Protokolle zur Verfligung, die es uns erlauben, vom Buro aus bis in die Feldebene ber
Ethernet zu kommunizieren.

Ethernet

Abb. 48: Beispiel fiir die Kommunikation.
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IEC 61850/MMS

IEC 61850/MMS ist ein von der International Electrotechnical Commission (IEC) standardisiertes
industrielles Kommunikationsprotokoll. Anzutreffen ist das Protokoll in der Schaltanlagenautomati-
sierung, zum Beispiel in der Leittechnik von Energieversorgern.

Das paketorientiert arbeitende Protokoll basiert auf dem Transportprotokoll TCP/IP und nutzt
Manufacturing Messaging Specification (MMS) fir die Client-Server-Kommunikation. Das Protokoll
ist objektorientiert und definiert eine einheitliche Konfigurationssprache, die u.a. Funktionen fur
SCADA, Intelligent Electronic Devices (IED) und fir die Netzleittechnik umfasst.

Teil 6 der Norm IEC 61850 definiert die Konfigurationssprache SCL (Substation Configuration
Language). SCL beschreibt die Eigenschaften des Gerats sowie die Systemstruktur in maschinell
verarbeitbarer Form. Die mit SCL beschriebenen Eigenschaften des Gerats sind in der ICD-Datei
im Gerat gespeichert.

Switch-Modell fir IEC 61850

Der Technical Report IEC 61850 90-4 spezifiziert ein Bridge-Modell. Die Funktionen eines Swit-
ches bildet das Bridge-Modell als Objekte eines Intelligent Electronic Devices (IED) ab. Ein MMS-
Client (zum Beispiel die Leitstellen-Software) verwendet diese Objekte, um das Gerat zu Uberwa-
chen und einzurichten.

Physisches Gerat

Logisches Gerat

‘ LN LPHD ‘

‘ LN LPNO ‘

‘ LN LBRI

| LNLccH

|| tvicen

|| vicen

‘ LN LBSP ‘ ‘ LN LBSP ‘ ‘ LN LBSP ‘ ‘ LN LBSP ‘

‘ LN LPLD ‘ ‘ LN LPLD ‘ ‘ LN LPLD ‘ ‘ LN LPLD ‘

‘ LN LPCP ‘ ‘ LN LPCP ‘ ‘ LN LPCP LN LPCP ‘
’L ’L A’L Paar redundanter Ports ’LB
Portnummer WJ1 ﬁJZ ﬁJS WJ4

Abb. 49: Bridge-Modell nach Technical Report IEC 61850 90-4

Tab. 38: Klassen des Bridge-Modells nach TR IEC61850 90-4
Klasse Beschreibung
LN LLNe Logischer Knoten Zero des IED Bridge:
Definiert die logischen Eigenschaften des Gerats.
LN LPHD Logischer Knoten Physical Device des IED Bridge:
Definiert die physischen Eigenschaften des Gerats.
LN LBRI Logischer Knoten Bridge:
Bildet generelle Einstellungen der Bridge-Funktionen des Gerats ab.
LN LCCH Logischer Knoten Communication Channel:

Definiert den logischen Communication Channel, der aus einem oder mehreren
physischen Ports besteht.
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Tab. 38: Klassen des Bridge-Modells nach TR IEC61850 90-4 (Forts.)

Klasse Beschreibung

LN LCCF Logischer Knoten Channel Communication Filtering:
Definiert die VLAN- und Multicast-Einstellungen fiir den ibergeordneten Commu-
nication Channel.

LN LBSP Logischer Knoten Port Spanning Tree Protocol:
Definiert die Spanning-Tree-Zustande und -Einstellungen fiir den jeweiligen
physischen Port.

LN LPLD Logischer Knoten Port Layer Discovery:
Definiert die LLDP-Zustande und -Einstellungen fiir den jeweiligen physischen
Port.

LN LPCP Logischer Knoten Physical Communication Port:

Reprasentiert den jeweiligen physischen Port.

Integration in ein Steuerungssystem

Vorbereitung des Gerats

Flhren Sie die folgenden Schritte aus:
Vergewissern Sie sich, dass dem Gerat eine |IP-Adresse zugewiesen ist.
Offnen Sie den Dialog Erweitert > Industrie-Protokolle > IEC61850-MMS.
Starten Sie den MMS-Server.

Wihlen Sie das Optionsfeld An im Rahmen Funktion und klicken Sie die Schaltflache .
Anschlieftend ist ein MMS-Client in der Lage, sich mit dem Gerat zu verbinden sowie die im
Bridge-Modell definierten Objekte auszulesen und zu iberwachen.
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IEC61850/MMS bietet keine Authentifizierungsmechanismen. Wenn der Schreibzugriff fur
IEC61850/MMS eingeschaltet ist, dann ist jeder Client, der das Gerat per TCP/IP erreicht, in der
Lage, die Einstellungen des Gerats zu andern. Dies kann zu fehlerhaften Einstellungen im Gerat
fuhren und mdglicherweise Unterbrechungen im Netz zur Folge haben.

HINWEIS

GEFAHR DES UNAUTORISIERTEN ZUGRIFFS AUF DAS GERAT

Schalten Sie den Schreibzugriff ausschlieRlich dann ein, wenn Sie zusatzliche Mallnahmen
(zum Beispiel Firewall, VPN etc.) getroffen haben, um die Moglichkeit eines unbefugten Zugriffs
Zu verringern.

Das Nicht-Beachten dieser Anweisungen kann zu Gerateschaden fiihren.

Um dem MMS-Client das Andern der Einstellungen zu ermdéglichen, markieren Sie das Kontroll-

kastchen Schreibzugriff und klicken die Schaltflache +/ .

Offline-Konfiguration

Das Gerat ermdglicht Ihnen, mit Hilfe der grafischen Benutzeroberflache die ICD-Datei herunterzu-
laden. Diese Datei enthalt die mit SCL beschriebenen Eigenschaften des Gerats und erméglicht
Ihnen, die Substation ohne direkte Verbindung zum Gerat einzurichten.

Offnen Sie den Dialog Erweitert > Industrie-Protokolle > IEC61850-MMS.

Um die ICD-Datei auf lhren PC zu laden, klicken Sie die Schaltflache i .

Gerat iiberwachen

Der im Gerat integrierte IEC61850/MMS-Server ermdglicht Innen, mehrere Stati des Gerats per
Report Control Block (RCB) zu Gberwachen. Bis zu 5 MMS-Clients kénnen sich gleichzeitig fiir
einen Report Control Block anmelden.

Das Gerat ermoglicht Ihnen, die folgenden Zustande zu iberwachen:
Tab. 39: Mit IEC 61850/MMS (iberwachbare Stati des Geréts

Klasse RCB-Objekt Beschreibung

LN LPHD TmpAlm Andert sich, wenn die im Gerat gemessene Temperatur die fest-
gelegten Schwellenwerte fur die Temperatur Gber- oder unter-
schreitet.

PhyHealth Andert sich, wenn sich der Status des RCB-Objekts LPHD. TmpAlm
andert.

LN LPHD TmpALm Andert sich, wenn die im Gerat gemessene Temperatur die fest-
gelegten Schwellenwerte fir die Temperatur Gber- oder unter-
schreitet.

PwrSupAlm Andert sich, wenn eine der redundanten Spannungsversor-
gungen ausfallt oder wieder in Betrieb geht.
PhyHealth Andert sich, wenn sich der Status der RCB-Objekte LPHD . PwrSu-

pAlm oder LPHD. TmpAlm &ndert.




Tab. 39:

Mit IEC 61850/MMS (iberwachbare Stati des Geréts (Forts.)

Klasse RCB-Objekt Beschreibung

LN LBRI RstpRoot Andert sich, wenn das Gerat die Rolle der Root-Bridge (iber-
nimmt oder abgibt.

RstpTopoCnt Andert sich, wenn sich die Topologie auf Grund eines Wechsels

der Root-Bridge andert.

LN LCCH ChLiv Andert sich, wenn sich der Link-Status des physischen Ports
andert.

LN LPCP PhyHealth Andert sich, wenn sich der Link-Status des physischen Ports

andert.
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Funktion Modbus TCP

Modbus TCP ist ein Nachrichtenprotokoll auf der Anwendungsschicht, das eine Client-/Server-
Kommunikation zwischen dem Client und den in Ethernet-TCP/IP-Netzen verbundenen Geraten
herstellt.

Die Funktion Modbus TCP ermdglicht Thnen, das Gerat in Netzen zu installieren, die bereits Modbus
TCP verwenden, und die in den Registern im Gerat gespeicherten Informationen abzurufen.

Modbus TCP/IP Client/Server-Modus

Das Gerat unterstutzt das Modbus TCP/IP Client/Server-Modell. Das Gerat arbeitet in dieser Kons-
tellation als Server und antwortet auf Anfragen eines Clients zu in den Registern gespeicherten
Informationen.

Modbus Anforderung Indikation> Modbus

Client < Bestatigung Antwort Server

Abb. 50: Modbus TCP/IP Client/Server-Modus

Um Daten zwischen dem Client und dem Server auszutauschen, verwendet das Client/Server-
Modell 4 Nachrichtentypen:
Modbus TCP/IP-Anfrage; der Client generiert eine Informationsanforderung und sendet sie an
den Server.
Modbus TCP/IP-Hinweis; der Server empfangt eine Anfrage als Hinweis, dass ein Client Infor-
mationen anfordert.
Modbus TCP/IP-Antwort; wenn die angeforderten Informationen verfligbar sind, sendet der
Server eine Antwort mit den angeforderten Informationen. Wenn die angeforderten Informati-
onen nicht verfigbar sind, sendet der Server eine Ausnahmeantwort, um den Client Uber den
wahrend der Verarbeitung erkannten Fehler zu benachrichtigen. Die Ausnahmeantwort enthalt
einen Ausnahmecode, der die Ursache des erkannten Fehlers angibt.
Modbus TCP/IP-Bestatigung; der Client empfangt eine Antwort vom Server mit den angefor-
derten Informationen.

Unterstiitzte Funktionen und Speicherzuordnung

Das Gerat unterstitzt Funktionen mit den 6ffentlichen Codes 0x03 (Read Holding Registers) und
0x05 (Write Single Coil). Die Codes ermdglichen lhnen, in den Registern gespeicherte Informa-
tionen zu lesen, zum Beispiel Systeminformationen einschlieRlich Systemname, Systemstandort,
Software-Version, IP-Adresse und MAC-Adresse. Die Codes ermdglichen Ihnen auRerdem, die
Port-Informationen und die Port-Statistik zu lesen. Der Code 0x05 ermdglicht Ihnen, die Port-Zahler
einzeln oder global zurlickzusetzen.

Die folgende Liste enthalt Informationen zu den in die Spalte Format eingetragenen Werten:
Bitmap: Eine Gruppe von 32 Bits, codiert in der Big-Endian-Byte-Reihenfolge und gespeichert
in 2 Registern. Big-Endian-Systeme speichern das hochstwertige Byte eines Wortes in der
kleinsten Adresse und das niedrigstwertige Byte in der groten Adresse.

F1: 16-bit unsigned integer



F2: Enumeration - power supply alarm

0 = power supply good

1 = power supply failure detected

F3: Enumeration - OFF/ON

0 = Off
1=0n

F4: Enumeration - port type

0 = Giga - Gigabit Interface Converter (GBIC)

1 = Copper - Twisted-Pair (TP)
2 = Fiber - 10 Mbit/s
3 = Fiber - 100 Mbit/s

4 = Giga - 10/100/1000 Mbit/s (triple speed)
5 = Giga - Copper 1000 Mbit/s TP
6 = Giga - Small Form-factor Pluggable (SFP)

F9: 32-bit unsigned long
Zeichenfolge: Oktette, in Sequenz gespeichert, 2 Oktette je Register.

Modbus TCP/IP-Codes

Die Adressen in den folgenden Tabellen ermdglichen dem Client, Port-Zahler zurtickzusetzen und

spezifische Informationen aus den Gerateregistern abzurufen.

Tab. 40: System/Global Information

Address Qty Description Min Max Step Unit Format
0000 128 System Name - - - - String
0080 128 System Contact - - - - String
0100 128 System Location - - - - String
0180 128 Software Version - - - - String
0200 32 OrderCode - - - - String
0220 16 Serial Number - - - - String
0230 1 IP Address[@] 0 254 1 - F1
0231 1 IP Address[1] ) 254 1 - F1
0232 1 IP Address[2] 0 254 1 - F1
0233 1 IP Address[3] 0 254 1 - F1
0234 1 NetMask[@] 0 255 1 - F1
0235 1 NetMask[1] 0 255 1 b F1
0236 1 NetMask[2] ) 255 1 - F1
0237 1 NetMask[3] 0 255 1 - F1
0238 1 GateWay[@] 0 254 1 = F1
0239 1 GateWay[1] ) 254 1 - F1
023A 1 GateWay[2] 0 254 1 - F1
023B 1 GateWay[3] (] 254 1 = F1
023C 3 MacAddress - - - - String
023F 1 PowerAlarml 0 1 1 - F2
0240 1 PowerAlarm2 (] 1 1 - F2
0241 1 StpState 0 1 1 - F1
0242 2 Number of Ports 1 64 1 - F1
0244 1 Reset Counter (all Counter) 0 1 1 - F1
0245 4 Port Present Map - - Bitmap
0249 4 Port Link Map - - - - Bitmap
024D 4 Port Stp State Map - - - - Bitmap
0251 4 Port Activity Map - - - - Bitmap
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Tab. 41:

Port-Informationen

Address Qty Description Min Max Step Unit Format
0400 1 Port 1 Type 0 6 1 - F4
0401 1 Port 2 Type 0 6 1 - F4
943F 1 Port 64 Type ) 6 1 - F4
0440 1 Port 1 Link Status 0 1 1 - F1
0441 1 Port 2 Link Status 0 1 1 - F1
047F 1 Port 64 Link Status ] 1 1 - F1
0480 1 Port 1 STP State 0 1 1 - F1
0481 1 Port 2 STP State 0 1 1 - F1
04BF 1 Port 64 STP State 0 1 1 - F1
04Co 1 Port 1 Activity 0 1 1 - F1
04C1 1 Port 2 Activity 0 1 1 - F1
Q4FF 1 Port 64 Activity 0 1 1 - F1
0500 1 Port 1 Counter Reset ] 1 1 - F1
0501 1 Port 2 Counter Reset 0 1 1 - F1
053F 1 Port 64 Counter Reset 0 1 1 - F1
Tab. 42:  Port-Statistik
Address Qty Description Min Max Step Unit Format
0800 2 Portl - Number of bytes received 0 4294967295 1 - F9
(222-1)
0802 2 Portl - Number of bytes sent 0 4294967295 1 - F9
0804 2 Portl - Number of frames received 0 4294967295 1 - F9
0806 2 Portl - Number of frames sent 0 4294967295 1 - F9
0808 2 Portl - Total bytes received 0 4294967295 1 - F9
080A 2 Portl - Total frames received 0 4294967295 1 - F9
080C 2 Portl - Number of broadcast frames 0 4294967295 1 - F9
received
080E 2 Portl - Number of multicast frames 0 4294967295 1 - F9
received
0810 2 Portl - Number of frames with CRC error @ 4294967295 1 - F9
0812 2 Portl - Number of oversized frames 0 4294967295 1 - F9
received
0814 2 Portl - Number of bad fragments rcvd(<64 © 4294967295 1 - F9
bytes)
0816 2 Portl - Number of jabber frames received @ 4294967295 1 - F9
0818 2 Portl - Number of collisions occurred 0 4294967295 1 - F9
081A 2 Portl - Number of late collisions (] 4294967295 1 - F9
occurred
081C 2 Portl - Number of 64-byte frames rcvd/ © 4294967295 1 - F9
sent
081E 2 Portl - Number of 65-127 byte frames 0 4294967295 1 - F9
rcvd/sent
0820 2 Portl - Number of 128-255 byte frames (] 4294967295 1 - Fo

rcvd/sent




Tab. 42: Port-Statistik (Forts.)

Address Qty Description Min Max Step Unit Format

0822 2 Portl - Number of 256-511 byte frames (] 4294967295 1 - F9
rcvd/sent

0824 2 Portl - Number of 512-1023 byte frames © 4294967295 1 - F9
rcvd/sent

0826 2 Portl - Number of 1023-MAX byte frames © 4294967295 1 - F9
rcvd/sent

0828 2 Portl - Number of Mac Error Packets (4] 4294967295 1 - F9

082A 2 Portl - Number of dropped received 0 4294967295 1 - F9
packets

082C 2 Portl - Number of multicast frames sent © 4294967295 1 - F9

082E 2 Portl - Number of broadcast frames sent © 4294967295 1 - F9

0830 2 Portl - Number of <64 byte fragments w/ © 4294967295 1 - Fo
good CRC

0832 2 Port2 - Number of bytes received 0 4294967295 1 - Fo

0834 2 Port2 - Number of bytes sent 0 4294967295 1 - F9

0836 2 Port2 - Number of frames received (%] 4294967295 1 - F9

0838 2 Port2 - Number of frames sent 0 4294967295 1 - F9

083A 2 Port2 - Total bytes received 0 4294967295 1 - F9

083C 2 Port2 - Total frames received 0 4294967295 1 - F9

083E 2 Port2 - Number of broadcast frames (%] 4294967295 1 - F9
received

0840 2 Port2 - Number of multicast frames (%] 4294967295 1 - F9
received

0842 2 Port2 - Number of frames with CRC error © 4294967295 1 - F9

0844 2 Port2 - Number of oversized frames 0 4294967295 1 - F9
received

0846 2 Port2 - Number of bad fragments rcvd(<64 © 4294967295 1 - F9
bytes)

0848 2 Port2 - Number of jabber frames received @ 4294967295 1 - F9

084A 2 Port2 - Number of collisions occurred 0 4294967295 1 - F9

084C 2 Port2 - Number of late collisions 0 4294967295 1 - F9
occurred

084E 2 Port2 - Number of 64-byte frames rcvd/ © 4294967295 1 - F9
sent

0850 2 Port2 - Number of 65-127 byte frames 0 4294967295 1 - Fo
rcvd/sent

0852 2 Port2 - Number of 128-255 byte frames 0 4294967295 1 - Fo
rcvd/sent

0854 2 Port2 - Number of 256-511 byte frames (] 4294967295 1 - Fo
rcvd/sent

0856 2 Port2 - Number of 512-1023 byte frames @ 4294967295 1 - Fo
rcvd/sent

0858 2 Port2 - Number of 1023-MAX byte frames @ 4294967295 1 - F9
rcvd/sent

085A 2 Port2 - Number of Mac Error Packets %] 4294967295 1 - F9

085C 2 Port2 - Number of dropped received 0 4294967295 1 - F9
packets

085E 2 Port2 - Number of multicast frames sent © 4294967295 1 - F9

0860 2 Port2 - Number of broadcast frames sent © 4294967295 1 - F9

0862 2 Port2 - Number of <64 byte fragments w/ @ 4294967295 1 - F9
good CRC

144E 2 Port64 - Number of bytes received 0 4294967295 1 - F9
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Tab. 42: Port-Statistik (Forts.)

Address Qty Description Min Max Step Unit Format

1450 2 Port64 - Number of bytes sent (] 4294967295 1 - F9

1452 2 Port64 - Number of frames received 0 4294967295 1 - F9

1454 2 Port64 - Number of frames sent 0 4294967295 1 - F9

1456 2 Port64 - Total bytes received ] 4294967295 1 - F9

1458 2 Port64 - Total frames received 0 4294967295 1 - F9

145A 2 Port64 - Number of broadcast frames 0 4294967295 1 - F9
received

145C 2 Port64 - Number of multicast frames 0 4294967295 1 - F9
received

145E 2 Port64 - Number of frames with CRC error 0 4294967295 1 - F9

1460 2 Port64 - Number of oversized frames 0 4294967295 1 - F9
received

1462 2 Port64 - Number of bad fragments 0 4294967295 1 - Fo
rcvd(<64 bytes)

1464 2 Port64 - Number of jabber frames (] 4294967295 1 - Fo
received

1466 2 Port64 - Number of collisions occurred © 4294967295 1 - F9

1468 2 Port64 - Number of late collisions 0 4294967295 1 - F9
occurred

146A 2 Port64 - Number of 64-byte frames rcvd/ © 4294967295 1 - F9
sent

146C 2 Port64 - Number of 65-127 byte frames 0 4294967295 1 - F9
rcvd/sent

146E 2 Port64 - Number of 128-255 byte frames © 4294967295 1 - F9
rcvd/sent

1470 2 Port64 - Number of 256-511 byte frames © 4294967295 1 - F9
rcvd/sent

1472 2 Port64 - Number of 512-1023 byte frames © 4294967295 1 - F9
rcvd/sent

1474 2 Port64 - Number of 1023-MAX byte frames © 4294967295 1 - F9
rcvd/sent

1476 2 Port64 - Number of Mac Error Packets 0 4294967295 1 - F9

1478 2 Port64 - Number of dropped received 0 4294967295 1 - F9
packets

147A 2 Port64 - Number of multicast frames sent © 4294967295 1 - F9

147C 2 Port64 - Number of broadcast frames sent @ 4294967295 1 - F9

147E 2 Port64 - Number of <64 byte fragments w/ © 4294967295 1 - F9
good CRC
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15.2.3

Anwendungsbeispiel fiir die Funktion Modbus TCP

Im folgenden Beispiel richten Sie das Gerat so ein, dass es auf Client-Anfragen antwortet. Voraus-
setzung fur diese Konfiguration ist, dass das Client-Gerat mit einer IP-Adresse aus dem angege-
benen Bereich eingerichtet ist. In diesem Beispiel bleibt die Funktion Schreibzugriff deaktiviert.
Wenn Sie die Funktion Schreibzugriff aktivieren, ermdglicht das Gerat Ihnen ausschlieflich, die Port-
Zahler zurtckzusetzen. In der Voreinstellung sind die Funktionen Modbus TCP und Schreibzugriff
inaktiv.

Die Funktion Modbus TCP bietet keine Authentifizierungsmechanismen. Ist der Schreibzugriff fur
Modbus TCP eingeschaltet, dann ist jeder Client, der das Gerat per TCP/IP erreicht, in der Lage, die
Einstellungen des Gerats zu andern. Dies kann zu fehlerhaften Einstellungen im Gerat fuhren und
moglicherweise Unterbrechungen im Netz zur Folge haben.

HINWEIS

GEFAHR DES UNAUTORISIERTEN ZUGRIFFS AUF DAS GERAT

Schalten Sie den Schreibzugriff ausschlieRlich dann ein, wenn Sie zusatzliche Mallhahmen
(zum Beispiel Firewall, VPN etc.) getroffen haben, um die Moglichkeit eines unbefugten Zugriffs
Zu verringern.

Das Nicht-Beachten dieser Anweisungen kann zu Gerateschaden fiihren.

Flhren Sie die folgenden Schritte aus:

Offnen Sie den Dialog Gerétesicherheit > Management-Zugriff > IP-Zugriffsbeschrénkung.

Fugen Sie eine Tabellenzeile hinzu. Klicken Sie dazu die Schaltflache tlil:l

Legen Sie den IP-Adressbereich in der Tabellenzeile fest, in welcher die Spalte Index den
Wert 2 hat. Geben Sie dazu die folgenden Werte ein:

In Spalte Adresse: 10.17.1.0

In Spalte Netzmaske: 255.255.255.248

Vergewissern Sie sich, dass das Kontrollkastchen in Spalte Modbus TCP markiert ist.

Aktivieren Sie den IP-Adressbereich. Markieren Sie dazu das Kontrollkastchen in Spalte
Aktiv.

Wenden Sie die Einstellungen vorlaufig an. Klicken Sie dazu die Schaltfliche /.

Offnen Sie den Dialog Diagnose > Statuskonfiguration > Sicherheitsstatus, Registerkarte
Global.

Vergewissern Sie sich, dass das Kontrollkastchen fur den Parameter Modbus TCP aktiv
markiert ist.

Offnen Sie den Dialog Erweitert > Industrie-Protokolle > Modbus TCP.

Voreingestellt ist der standardmafige Modbus TCP-Lausch-Port, Port 502. Wenn Sie an
einem anderen TCP-Port lauschen mdchten, geben Sie den Wert fiir den Lausch-Port in
das Feld TCP-Port ein.

Schalten Sie die Funktion Modbus TCP ein.
Wahlen Sie im Rahmen Funktion das Optionsfeld An.
Wenden Sie die Einstellungen vorléufig an. Klicken Sie dazu die Schaltflaiche /.

Wenn Sie die Funktion Modbus TCP einschalten, erkennt die Funktion Sicherheitsstatus die Akti-
vierung und zeigt einen Alarm im Dialog Grundeinstellungen > System, Rahmen Sicherheits-
Status.
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enable In den Privileged-EXEC-Modus wechseln.

network management access add 2 Eintrag fir den Adressbereich im Netz hinzufigen.
Nummer des nachsten verfigbaren Indexes
in diesem Beispiel: 2.

network management access modify 2 ip |P-Adresse festlegen_
10.17.1.0

network management access modify 2 mask 29 Netzmaske festlegen.
network management access modify 2 modbus- Festlegen, dass das Gerat Modbus TCP Zugriff auf

tep enable das Management des Gerats ermdglicht.
network management access operation IP-Zugriffsbeschrankung einschalten.
configure In den Konfigurationsmodus wechseln.

security-status monitor modbus-tcp-enabled Festlegen, dass das Gerat die Aktivierung des
Modbus TCP-Servers Uberwacht.

modbus-tcp operation Modbus TCP-Server einschalten.

modbus-tcp port <1..65535> Den TCP-Port fir die Modbus TCP-Kommunikation
festlegen (optional). Voreingestellt ist Port 502.

show modbus-tcp Die Modbus TCP-Server-Einstellungen anzeigen.
Modbus TCP/IP server settings

Modbus TCP/IP server operation................ enabled

L o T o] o <11~ disabled

Listening port....cooeeiii i it i, 502

Max number of sessions..........ccoviiviiiinnn 5

Active SeSSIoNS...vviiiiiiii i iiiiiiiieeieenns 0

show security-status monitor Die Sicherheitsstatus-Einstellungen anzeigen.

Device Security Settings

Monitor

Password default settings unchanged........... monitored

Write access using HiDiscovery is possible....monitored

Loading unencrypted configuration from ENVM...monitored

IEC 61850 MMS is enabled..........civvunvnnnn. monitored

Modbus TCP/IP server active..........ccovvvnnn monitored

show security-status event Die aufgetretenen Sicherheitsstatus-Ereignisse
anzeigen.



Time stamp Event

2014-01-01 01:00:39  password-change(10)

2014-01-01 01:00:39  ext-nvm-load-unsecure(21)
2014-01-01 23:47:40  modbus-tcp-enabled(23)

show network management access rules 1 Die Regeln fir den eingeschrénkten Management-

Zugriff fur Index 1 anzeigen.

Restricted management access settings

T =D P 1
IP AdAressS. .. v i inenennennenennnanenns 10.17.1.0
Prefix Length..coviiieiiiiiiiiiiiiinnennns 29
L 1 yes
SNMP i i i it i i i et yes
=00 = yes
I yes
I I = T yes
TEC61850-MMS. .ot i ittt iiiiinnneennnennns yes
Modbus TCP/IP. i ittt iiinennnencnnnnnnas yes
o b [x]
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A Konfigurationsumgebung einrichten

AA1

DHCP/BOOTP-Server einrichten

Das folgende Beispiel beschreibt die Konfiguration eines DHCP-Servers mit Hilfe der Software
haneWIN DHCP Server. Diese Shareware-Software ist ein Produkt von >IT-Consulting Dr. Herbert
Hanewinkel. Sie kénnen die Software von www.hanewin.net herunterladen. Sie kénnen die Soft-
ware bis zu 30 Kalendertage nach dem Datum der ersten Installation testen, um zu entscheiden,
ob Sie eine Lizenz erwerben wollen.

Fihren Sie die folgenden Schritte aus:
Installieren Sie den DHCP-Server auf lhrem PC.
Fihren Sie die Installation gemaR des Installationsassistenten durch.
Starten Sie das Programm haneWIN DHCP Server.

"+ haneWIN DHCP Server 2.1.2

Datei Optianen Ansicht Hifte
Beobachtete Hardwaizadiessen/|dertifier. 0/

d | Pl [ IP-Acesse Letete Anfrage am [
i | |
Hinzuiigen Statisch dynamisch igniert

Dt Dignst ist nichit akiiv

Abb. 51: Startfenster des Programms haneWIN DHCP Server

Anmerkung:

Die Installation beinhaltet einen Dienst, der in der Grundkonfiguration automatisch beim
Einschalten von Windows gestartet wird. Dieser Dienst ist auch aktiv, wenn das Programm selbst
nicht gestartet ist. Der gestartete Dienst beantwortet DHCP-Anfragen.

Klicken Sie im MenU die Eintrage Options > Preferences, um das Fenster fir die Programmein-
stellungen zu 6ffnen.

Wahlen Sie die Registerkarte DHCP.

Legen Sie die in der Abbildung dargestellten Einstellungen fest.

Einstellungen HE

¥ [lichi staiten, wenn sin andsret Seiver akiv it
¥ DHCP/BODTR Antworten geziek adressieren

I DHCP Client | dentifer auswerten [Option 61]
suswerten ([ption 82)

I Relay Agent Infor
T~ Autom. Konfiguation von Kierten ablshnen [Option 118
™ Nut DHCP Anliagen beantwioren

I Dynanische P Adiesse des Kiienten isdesmal andem

I Dynanische I Adiesse auf Benutaung iberpiifen

[ ok | ebbrechen | Obemehmen |
Abb. 52:DHCP-Einstellung
Klicken Sie die Schaltflache OK.

Zur Eingabe der Konfigurationsprofile klicken Sie im Meni die Eintrage Options > Configuration
Profiles.
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Legen Sie den Namen fiir das neue Konfigurationsprofil fest.

Konfguratiornispeohis

Freli Tie
Sravdardorodi

(A Fr— ,J Besibeler| Erfamen
Abb. 53:Konfigurationsprofile hinzufiigen
Klicken Sie die Schaltflache Add.
Legen Sie die Netzmaske fest.

R52_7_103

Grundkenfia. | NG | HelBios | Server | Boot | weteres |

von —
s —

(sl 36000
( Subnetz Maske: 255.256.255.0 J

GatewayAdiesse
Backup Gateway 1
Backup Gateway 2

[ ok ] abbrechen | |
Abb. 54:Netzmaske im Konfigurationsprofil

Klicken Sie die Schaltflache Apply.

Wahlen Sie die Registerkarte Boot.

Geben Sie die IP-Adresse lhres tftp-Servers.

Geben Sie den Pfad und den Dateinamen fur die Konfigurationsdatei ein.

R52 7 103 [21x]
Grundeoniig. | DNS | MelBios | Server Boot | weteres |

Boot Server

Mewt Server [P-Adiesse;

Hame [123218 112159 }

Datel [fswieh/ T 03confia.dal

Boot Datalangs fin 512 Byte Blocken] T
T Imimet Dplion 66/67 it Name/Datel vemenden
I Alemaliv bei Yendor Class d

Datei |

Boot Datelange (in 512 Byte Blacken)

RootVerzeichnis:

Platzhalter in Datei und Verzeichnis: %N = Compulemame
b = |P-Adiesse

’D—Kl AbbrechanJ ugemahmen|
Abb. 55:Konfigurationsdatei auf dem tftp-Server

Klicken Sie die Schaltflache Apply und dann die Schaltflache OK.

Flgen Sie fur jeden Geratetyp ein Profil hinzu.

Haben Gerate des gleichen Typs unterschiedliche Konfigurationen, dann flgen Sie fir jede
Konfiguration ein Profil hinzu.

Konfigurationsprofile

Pl T
Standarprafi
Powert|CE105
MICE102

RASZ_TEM101
RAS27_10%

[Rsz_7_103 Hinzufiigen Heabaier| Entfemen
oK
Abb. 56:Konfigurationsprofile verwalten

Zum Beenden des Hinzufiigens der Konfigurationsprofile klicken Sie die Schaltflache OK.
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Zur Eingabe der statischen Adressen klicken Sie im Hauptfenster die Schaltflache Static.

=" haneWIN DHCF Server 2.1.2 [_ o] =]
Datei Dptionen Ansicht  Hifie
Beobachiste HardwareadressenyIdentifier. 0/0
[ Profi [ IF-Adresse [ Letate Anfrage am [
il | |
TFTP Hinzuftigen. statisch dynarisch ignoriert
Diet Diernst ist nicht skifv

Abb. 57:Statische Adresseingabe
Klicken Sie die Schaltflache Add.

haneWIN DHCP Server 2.1.2 HEE
Datei Dptionen Ansicht  Hifie

e

Beobachtete Hardwareadressen/|dentifier;, 0/0

[ Profi [ IF-Adresse [ Letate Anfrage am [

4 | il
TFTP Hinzufiigen stalisch dynamisch ignoriert

Dt Dienst ist nicht aktiv

Abb. 58:Statische Adressen hinzufiigen

Geben Sie die MAC-Adresse des Geréats ein.
Geben Sie die IP-Adresse des Gerats ein.

Stalische Eintige hinzufiigen L
Stalische Eitrge weisen Klisnten mit bekannter Hardwareadiesse
oder |dentier eine f2ste [P-dresse und ein Konfigurationsprafi 2.

Die zugeoidneten |P-4dressen diifen nicht mit den Bereichen der
dynamischen Zuteilung liberlapper.

Identifir oder H en miissen getagy
werdlen. Bei Hardwareatiessen miissen die Byles durch einen
Doppelpunkt oder sin Minus gefiennt weiden

[T Gliert [dentifier. = Giouitldentiier 17

miote {denfifier  oder

Hardnareadresse, 0

IPAdresse [wszietizis
Optional

Ketroiabonsmlt [Gwicht 7]
Kemmentar

I Redundanter Eintrag (it schon vorhandener [P &dresse]

0K | Obemehmen| Abbrechen |

Abb. 59:Eintrdge fiir statische Adressen

Wahlen Sie das Konfigurationsprofil des Gerats.
Klicken Sie die Schaltflache Apply und dann die Schaltflache OK.

Flgen Sie fir jedes Gerat, das vom DHCP-Server seine Parameter erhalten soll, einen Eintrag

" haneWIN DHCF Server 2.1.2 [_ o] %]
Datei Dptionen Ansicht  Hifis
Beobachtste HardwareadressenyIdentifier. 2/3

I [ Frofi [1P-Adiesse [ Letate Anfrage am [
0080 6351 74:00 FowerMICE 105 149218112106 020805 142322
00:80.6310 9a:d7 MICET02 119218112102 030805 140358
00806314 dbrdd RSZ_16n101 149218112101

00:80:53:0:1d B0 RsZ7_103 143218112102

4 | il
TFTR Hinzufiigen statisch dynamisch ignoriert

Bereit auf Part; 67

Abb. 60:DHCP-Server mit Eintrdgen
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DHCP-Server Option 82 einrichten

Das folgende Beispiel beschreibt die Konfiguration eines DHCP-Servers mit Hilfe der Software
haneWIN DHCP Server. Diese Shareware-Software ist ein Produkt von >IT-Consulting Dr. Herbert
Hanewinkel. Sie kénnen die Software von www.hanewin.net herunterladen. Sie kénnen die Soft-
ware bis zu 30 Kalendertage nach dem Datum der ersten Installation testen, um zu entscheiden,
ob Sie eine Lizenz erwerben wollen.

Flhren Sie die folgenden Schritte aus:
Installieren Sie den DHCP-Server auf Ihrem PC.
Fuhren Sie die Installation gemafR des Installationsassistenten durch.
Starten Sie das Programm haneWIN DHCP Server.

T

" haneWIN DHCP Server 2.1-2 HEE
Datei Optianen Ansicht Hifte
Beobachtete Hardwaizadiessen/|dertifier. 0/

d | Pl [ IP-Acesse [ Letzte Anfrage am [
i | |
Hinzuiigen Statisch dynamisch igniert

Dt Dignst ist nichit akiiv

Abb. 61: Startfenster des Programms haneWIN DHCP Server

Anmerkung:

Die Installation beinhaltet einen Dienst, der in der Grundkonfiguration automatisch beim
Einschalten von Windows gestartet wird. Dieser Dienst ist auch aktiv, wenn das Programm selbst
nicht gestartet ist. Der gestartete Dienst beantwortet DHCP-Anfragen.

Einstellungen (2]
Aligamein | Sprache " DHEP | ehnilistellen | TFTP Download |
\chl starten, wenn in anderer Server bereits akli ist

[~ DHCP/BOOTP Anbworten geziek adressieren
™ DHCP Chent |dentifier auswerten [Option £1)

W Helay Agent ‘auswerten (Opfion 92

T~ Autom Konfiguration von Klienten abishrien (Dption 116]

[ ok | eteechen | Uberchmen |
Abb. 62: DHCP-Einstellung

Zur Eingabe der statischen Adressen klicken Sie die Schaltflache Add.

" haneWIN DHCF Server 2.1.2 [_ o] %]
Datei Dptionen Ansicht  Hifis
Beobachtete HardwareadressenyIdentifier. 0/0

[ Profi [ 1P-Adresse [ Letate Anfrage am [

41

| |
TFTP Hinaufiigen statisch dynamisch ignoriert

Dt Dienst ist nicht aktiv

Abb. 63: Statische Adressen hinzufiigen



https://www.hanewin.net/dhcp-e.htm

Markieren Sie das Kontrollkastchen Circuit Identifier.
Markieren Sie das Kontrollkastchen Remote Identifier.

feste Adiesszuweisungen

Mit stalischen Eintrgen kinnen Klisnten it bekannter Hardwaieadrssss
ader [dentifier sine feste |P-Adresse und sin Konfigurationsprofil zugeardnet
werden. Die zugeardneten |P-Aciessen duifen nicht mit den Bereichen der
dynamischien Zuteilung tiberlappen.

Idenvifier oder t
werden. Bei Hardwareadressen miissen die Bytes durch einen
Doppelpunkt oder ein Minus gatrennt werden

T Clentdertfie ¥ Circut Idertifier ¥ Remote Identifier | oder

Harch I

IP-Acesse: .
Optional

Konfigurstionsprofi: ]ﬁ
Kammentar: ]

ok | sbtreshen | [ Obemehmen |

Abb. 64: Voreinstellung fiir die feste Adresszuweisung

Legen Sie im Feld Hardware address den Wert Circuit Identifier und den Wert Remote Identifier flr
Switch und Port fest.

Der DHCP-Server weist dem Gerat, das Sie an den im Feld Hardware address festgelegten Port
anschlieBen, die im Feld IP address festgelegte IP-Adresse zu.

Die Hardwareadresse hat folgende Form:

ciclhhvvvvssmmpprirIXXXXXXXXXXXX

ci

Subidentifier fur den Typ der Circuit-ID.
cl

Lange der Circuit-1D.

hh

Hirschmann-ldentifier:

01, wenn an den Port ein Hirschmann-Gerat angeschlossen wird, sonst 00.

VVVV

VLAN-ID der DHCP-Anfrage.

Voreinstellung: 0001 = VLAN 1

ss

Steckplatz im Gerat, auf dem sich das Modul mit dem Port befindet, an dem das Gerat ange-
schlossen wird. Legen Sie den Wert 00 fest.

rIl\1/lmodul mit dem Port, an dem das Gerat angeschlossen wird.
pPF:)rt, an dem das Gerat angeschlossen wird.

glubidentifier fur den Typ der Remote-ID.

Irjénge der Remote-ID.

XXXXXXXXXXXX

Remote-ID des Gerats (zum Beispiel MAC-Adresse), an dem ein Gerat angeschlossen wird.

feste Adresszuwsisungen

Mit statischen Eintragen kinnen Klienten mit bekannter Hardwareadresse
oder |dentifier sine feste |P-Adtesse und sin Konfigurationsprofil zugecrdnet
wetden. Die 2ugsordneten [P-Adiessen durfen richt mit den Bereichen der
dynamischien Zutsiling bstlapper

dentfier oder Hardwaresdhessen miissen hexadezimal eingshagen
werden. Bei Hardwareadressen miissen die Bytes durch einen
Doppelpurkt oder ein Minus gelienrit werden,

I Gl deriifier. [ Cireuit Ident

Hardwareadesse: (0000 7

1PAdesse: [aozemzim
Opticrel

Konfiguationsprali A
Kommentar ]

[ 0C | bbvechen | Ubevnehmenl
Abb. 65: Festlegen der Adressen
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o S witch with Other
¢ DHCP Option 82 Switch
Bs MAC =

- 00:80:63:10:9a:d7
IP = Q

192.168.112.100

DHCP Server
IP = [D]

192.168.112.1 [

IP =
192.168.112.100

Abb. 66: Anwendungsbeispiel flir den Einsatz von Option 82
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A.3

A.3.1

A.3.2

SSH-Zugriff vorbereiten

Sie kénnen sich tUber SSH mit dem Gerat verbinden. Fihren Sie dazu die folgenden Schritte aus:
Erzeugen Sie einen Schllssel im Gerat.
oder
Ubertragen Sie Ihren eigenen Schliissel auf das Gerét.
Bereiten Sie den Zugriff auf das Gerat im SSH-Client-Programm vor.

Anmerkung:
In der Voreinstellung ist der Schlissel bereits vorhanden und der SSH-Zugriff freigegeben.

Schlissel im Gerat erzeugen

Das Gerat ermdglicht Ihnen, einen Schlussel direkt im Gerat zu erzeugen. Fuhren Sie dazu die
folgenden Schritte aus:

Offnen Sie den Dialog Gerétesicherheit > Management-Zugriff > Server, Registerkarte SSH.
Schalten Sie den SSH-Server aus.

Wabhlen Sie im Rahmen Funktion das Optionsfeld Aus.

Wenden Sie die Einstellungen vorléufig an. Klicken Sie dazu die Schaltflaiche /.

Um einen RSA-Schlussel zu generieren, klicken Sie im Rahmen Signatur die Schaltflache
Erstellen.

Schalten Sie den SSH-Server ein.
Wabhlen Sie im Rahmen Funktion das Optionsfeld An.

Wenden Sie die Einstellungen vorlaufig an. Klicken Sie dazu die Schaltfliche +/ .

enable In den Privileged-EXEC-Modus wechseln.
configure In den Konfigurationsmodus wechseln.
ssh key rsa generate Einen neuen RSA-Schlissel erzeugen.

Eigenen Schliissel auf das Gerat ibertragen

Erfahrenen Netzadministratoren bietet OpenSSH die Mdglichkeit, ihren eigenen Schliissel zu
erzeugen. Zum Erzeugen des Schlissels geben Sie auf Ihrem PC die folgenden Kommandos ein:
ssh-keygen -q -t rsa -f rsa.key -C "' -N "'

rsaparam -out rsaparam.pem 2048
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Das Gerat erméglicht Ihnen, lhren eigenen Schlissel auf das Gerat zu Ubertragen. Fihren Sie
dazu die folgenden Schritte aus:

Offnen Sie den Dialog Gerétesicherheit > Management-Zugriff > Server, Registerkarte SSH.
Schalten Sie den SSH-Server aus.

Wahlen Sie im Rahmen Funktion das Optionsfeld Aus.

Wenden Sie die Einstellungen vorlaufig an. Klicken Sie dazu die Schaltfliche +/ .
Befindet sich die Datei auf Inrem PC oder auf einem Netzlaufwerk, ziehen Sie diese in den

Iil—Bereich. Alternativ dazu klicken Sie in den Bereich, um die Datei auszuwéahlen.

Um die Datei auf das Gerat zu Ubertragen, klicken Sie die Schaltflache Start.
Schalten Sie den SSH-Server ein.
Wabhlen Sie im Rahmen Funktion das Optionsfeld An.

Wenden Sie die Einstellungen vorléufig an. Klicken Sie dazu die Schaltflaiche /.

Fihren Sie die folgenden Schritte aus:
Kopieren Sie den selbst erzeugten Schliissel von lhrem PC in den externen Speicher.
Kopieren Sie den Schliissel aus dem externen Speicher in das Gerat.

enable In den Privileged-EXEC-Modus wechseln.
copy sshkey envm <file name> Eigenen Schlissel aus dem externen Speicher auf

das Gerat Ubertragen.



A.3.3

SSH-Client-Programm vorbereiten

Das Programm PuTTY erméglicht IThnen, auf das Gerat mit SSH zuzugreifen. Sie kénnen die Soft-
ware von www.chiark.greenend.org.uk/~sgtatham/putty/ herunterladen.

Fuhren Sie die folgenden Schritte aus:
Starten Sie das Programm mit einem Doppelklick.

&% PUTTY Configuration ? >
Category:
5--Session Basic options for your PuTTY session
Logging Specify the destination you wantto connectto
- Terminal P ¥
--Keyboard HostName (or IP address) Bort
- Bell [192168.15 |22
- Features B ]
& Window Connection type:
- Appearance (@ ssH (Oserial () Other: | Telnet ~
- Behaviour
- Translation Load, save or delete a stored session
[H-Selection Saved Sessions
- Colours |
[=-Connection
- Data Default Settings ~ Load
- Proxy =
[+-SSH Save
- Serial
- Telnet Delete
- Rlogin v
- SUPDUP
Close window on exit:
() Always (O Never (@) Only on clean exit

About Help Cancel

Abb. 67: PuTTY-Eingabemaske

In das Feld Host Name (or IP address) geben Sie die IP-Adresse |hres Gerats ein.

Die IP-Adresse (a.b.c.d) besteht aus 4 Dezimalzahlen im Wert von 0 bis 255. Die

4 Dezimalzahlen sind durch einen Punkt getrennt.

Um den Verbindungstyp auszuwahlen, wahlen Sie unter Connection type das Optionsfeld SSH.
Klicken Sie die Schaltflache Open, um die Datenverbindung zu Ihrem Gerat aufzubauen.

Gegen Ende des Verbindungsaufbaus zeigt das Programm PuTTY eine Sicherheitsalarmmeldung
und ermdglicht Ihnen, den Fingerabdruck des Schltssels zu prifen.

PUTTY Security Alert X

Io The server's host key is not cached in the registry. You have no
' guarantee thatthe server is the computer you think it is.

The server's rsa2 key fingerprint is:
ssh-rsa 2048 SHA256:1GepSdbadLiwRvKRLYD J9iVeNEpFOu4sDCWXdY GK14Y

If you trust this host, press "Accept” to add the key to PuTTY's
cache and carry on connecting.

If youwantto carry on connecting just once, without adding the key
to the cache, press "Connect Once".

If you do nottrustthis host, press "Cancel" to abandon the connection.

Help Mare info... Accept Connect Once

Abb. 68: Sicherheitsabfrage fiir den Fingerabdruck
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Gegen Ende des Verbindungsaufbaus zeigt das Programm PuTTY eine Sicherheitsalarmmeldung
und ermdglicht Innen, den Fingerabdruck des Schllissels zu prifen.
Prifen Sie den Fingerabdruck des Schlissels, um sich zu vergewissern, dass Sie sich tatsach-
lich mit dem gewunschten Gerat verbunden haben.
Stimmt der Fingerabdruck mit dem lhres Schlissels Gberein, dann klicken Sie die Schaltflache
Yes.

Erfahrenen Netzadministratoren bietet die OpenSSH-Suite eine weitere Moglichkeit, mittels SSH
auf Ihr Gerat zuzugreifen. Zum Einrichten der Datenverbindung geben Sie das folgende
Kommando ein:

ssh admin@10.0.112.53

admin ist der Benutzername.

10.0.112.53 ist die IP-Adresse lhres Gerats.



A4

A.4.1

A.4.2

HTTPS-Zertifikat

Ihr Webbrowser stellt mittels Hypertext Transfer Protocol Secure (HTTPS) die Verbindung zum
Gerat her. Voraussetzung ist, dass Sie die Funktion HTTPS server im Dialog Gerétesicherheit >
Management-Zugriff > Server, Registerkarte HTTPS einschalten.

Konflikte bei der Zertifikatsvalidierung

Webbrowser und andere Drittanbieter-Software validieren routinemafig die Gultigkeit digitaler
Zertifikate.

Wenn lhr Webbrowser eine Meldung zeigt, die auf einen Konflikt bei der Validierung des digitalen
Zertifikats des Gerats hinweist, fuhren Sie die folgenden Schritte aus:
Prufen Sie, ob das digitale Zertifikat noch gultig ist.
Prifen Sie, ob Ihr Webbrowser den Algorithmus, mit dem das digitale Zertifikat generiert wurde,
nicht mehr als vertrauenswirdig einstuft.

Um den Konflikt bei der Zertifikatsvalidierung zu beheben, generieren Sie das digitale Zertifikat im
Gerat mit der neuesten Geratesoftware noch einmal. Siehe Abschnitt ,HTTPS-Zertifikatsverwal-
tung”.

HTTPS-Zertifikatsverwaltung

Um eine sichere Verbindung herzustellen, ist ein digitales Zertifikat im X.509-Format erforderlich.
In der Voreinstellung verwendet das Gerat ein selbst signiertes digitales Zertifikat.

Sie kdnnen das selbst signierte digitale Zertifikat mit der neuesten Geratesoftware noch einmal
generieren. Flhren Sie dazu die folgenden Schritte aus:

Offnen Sie den Dialog Gerétesicherheit > Management-Zugriff > Server, Registerkarte HTTPS.

Um ein selbst signiertes digitales Zertifikat zu generieren, klicken Sie im Rahmen Zertifikat
die Schaltflache Erstellen.

Wenden Sie die Einstellungen vorléufig an. Klicken Sie dazu die Schaltflaiche /.

Damit die Anderungen nach dem Ubertragen eines digitalen Zertifikats auf das Geréat
wirksam werden, schalten Sie den HTTPS-Server aus und wieder ein. Fihren Sie den
Neustart des HTTPS-Servers tiber das Command Line Interface durch.

enable In den Privileged-EXEC-Modus wechseln.

configure In den Konfigurationsmodus wechseln.

https certificate generate Ein digitales Zertifikat fir den HTTPS-Server gene-
rieren.

no https server Funktion HTTPS ausschalten.

https server Funktion HTTPS einschalten.
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Alternativ dazu kénnen Sie ein digitales Zertifikat extern mittels zeitgemafer Signaturalgorithmen
generieren. Ubertragen Sie das neue digitale Zertifikat auf das Geréat. Fiihren Sie dazu die
folgenden Schritte aus:

Offnen Sie den Dialog Gerétesicherheit > Management-Zugriff > Server, Registerkarte HTTPS.
Befindet sich die Datei auf Ihrem PC oder auf einem Netzlaufwerk, ziehen Sie diese in den

4 -Bereich. Alternativ dazu kiicken Sie in den Bereich, um die Datei auszuwahlen,

Um die Datei auf das Gerat zu Ubertragen, klicken Sie die Schaltflache Start.

Wenden Sie die Einstellungen vorléufig an. Klicken Sie dazu die Schaltflache /.

enable In den Privileged-EXEC-Modus wechseln.
copy httpscert envm <file name> Das digitale Zertifikat fiir den HTTPS-Server vom
externen Speicher auf das Gerat Ubertragen.
configure In den Konfigurationsmodus wechseln.
no https server Funktion HTTPS ausschalten.
https server Funktion HTTPS einschalten.
Anmerkung:

Um das digitale Zertifikat zu aktivieren, nachdem das Gerat es generiert oder Sie es Ubertragen
haben, starten Sie das Gerat neu oder starten Sie den HTTPS-Server neu. Fliihren Sie den
Neustart des HTTPS-Servers liber das Command Line Interface durch.

Zugang uber HTTPS

Die Voreinstellung fir HTTPS-Datenverbindungen ist der TCP-Port 443. Wenn Sie die HTTPS-
Portnummer andern, starten Sie anschlieRend das Gerat oder den HTTPS-Server neu. Damit wird
die Anderung wirksam. Fiihren Sie dazu die folgenden Schritte aus:

Offnen Sie den Dialog Gerétesicherheit > Management-Zugriff > Server, Registerkarte HTTPS.

Schalten Sie die Funktion HTTPS ein.
Wahlen Sie im Rahmen Funktion das Optionsfeld An.

Um Uber HTTPS auf das Gerat zuzugreifen, geben Sie in lnrem Webbrowser HTTPS statt
HTTP und die IP-Adresse des Gerats ein.

enable In den Privileged-EXEC-Modus wechseln.
configure In den Konfigurationsmodus wechseln.
https port 443 Nummer des TCP-Ports festlegen, auf dem der

Webserver HTTPS-Anfragen von den Clients
entgegennimmt.

https server Funktion HTTPS einschalten.
show https Status des HTTPS-Servers und die Portnummer
anzeigen.



Wenn Sie die HTTPS-Portnummer andern, schalten Sie den HTTPS-Server aus und wieder ein,
damit die Anderung wirksam wird.

Das Gerat verwendet das Hypertext Transfer Protocol Secure (HTTPS) und baut eine neue Daten-

verbindung auf. Wenn Sie sich am Ende der Sitzung abmelden, beendet das Gerat die Datenver-
bindung.
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B Anhang

B.1

Literaturhinweise

Eine kleine Auswahl an Buchern zu Netzwerk-Themen, geordnet nach Erscheinungsdatum
(neueste zuerst):

TSN - Time-Sensitive Networking (in Deutsch)
Wolfgang Schulte

VDE Verlag, 2020

ISBN 978-3-8007-5078-8

Time-Sensitive Networking For Dummies, Belden/Hirschmann Special Edition (in Englisch)

Oliver Kleineberg, Axel Schneider

Wiley, 2018

ISBN 978-1-119-52791-6 (Print), ISBN 978-1-119-52799-2 (eBook)
IPv6: Grundlagen - Funktionalitét - Integration (in Deutsch)

Silvia Hagen

Sunny Connection 3. Auflage, 2016

ISBN 978-3-9522942-3-9 (Print), ISBN 978-3-9522942-8-4 (eBook)
IPv6 Essentials (in Englisch)

Silvia Hagen

O'Reilly, 3. Auflage, 2014

ISBN 978-1-449-31921-2 (Print)

TCP/IP lllustrated, Volume 1: The Protocols (2nd Edition) (in Englisch)
W. R. Stevens, Kevin R. Fall

Addison Wesley, 2011

ISBN 978-0-321-33631-6

Measurement, Control and Communication Using IEEE 1588 (in Englisch)
John C. Eidson

Springer, 2006

ISBN 978-1-84628-250-8 (Print), ISBN 978-1-84628-251-5 (eBook)
TCP/IP: Der Klassiker. Protokollanalyse. Aufgaben und Lésungen (in Deutsch)
W. R. Stevens

Huthig-Verlag, 2008

ISBN 978-3-7785-4036-7

Optische Ubertragungstechnik in der Praxis (in Deutsch)

Christoph Wrobel

Huthig-Verlag, 3. Auflage, 2004

ISBN 978-3-8266-5040-6
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Management Information BASE (MIB)

Die Management Information Base (MIB) ist als abstrakte Baumstruktur angelegt.

Die Verzweigungspunkte sind die Objektklassen. Die ,Blatter* der MIB tragen die Bezeichnung
generische Objektklassen.

Die Instanzierung der generischen Objektklassen, das heifit, die abstrakte Struktur auf die Realitat
abzubilden, erfolgt zum Beispiel durch die Angabe des Ports oder der Quelladresse (Source
Address), soweit dies zur eindeutigen Identifizierung nétig ist.

Diesen Instanzen sind Werte (Integer, TimeTicks, Counter oder Octet String) zugewiesen, die
gelesen und teilweise auch verandert werden kénnen. Die Object Description oder der Object-I1D
(OID) bezeichnet die Objektklasse. Mit dem Subidentifier (SID) werden sie instanziert.

Beispiel:

Die generische Objektklasse hm2PSState (0ID=1.3.6.1.4.1.248.11.11.1.1.1.1.2) ist die
Beschreibung der abstrakten Information Netzteilstatus. Es lasst sich daraus noch kein Wert
auslesen, es ist ja auch noch nicht bekannt, welches Netzteil gemeint ist.

Durch die Angabe des Subidentifiers 2 wird diese abstrakte Information auf die Wirklichkeit abge-
bildet (instanziert) und bezeichnet so den Betriebszustand des Netzteils 2. Diese Instanz bekommt
einen Wert zugewiesen, der gelesen werden kann. Damit liefert die Instanz get
1.3.6.1.4.1.248.11.11.1.1.1.1.2.1 als Antwort 1, das heil}t, das Netzteil ist betriebsbereit.

Definition der verwendeten Syntax-Begriffe:

Integer Ganze Zahl im Bereich von -23%,,23%-1

IP-Adresse XXX o XXX o XXX o XXX
(xxx = ganze Zahl im Bereich von 0. .255)

MAC-Adresse 12-stellige Hexadezimalzahl nach ISO/IEC 8802-3

Object Identi-  x.x.x.x... (zum Beispiel 1.3.6.1.1.4.1.248...)

fier

Octet String ASCII-Zeichen-Kette

PSID Netzteil-Kennung (Nummer des Netzteils)

TimeTicks Stopp-Uhr, verronnene Zeit = Zahlenwert/100 (in Sekunden)
Zahlenwert = ganze Zahl im Bereich von 0. .232-1

Timeout Zeitwert in hundertstel Sekunden
Zeitwert = ganze Zahl im Bereich von 0. .232-1

Typfeld 4-stellige Hexadezimalzahl nach ISO/IEC 8802-3

Zahler Ganze Zahl (0. .232-1), deren Wert beim Auftreten bestimmter Ereignisse um 1
erhdht wird.




Anhang
B.2 Management Information BASE (MIB)

1 internet

4 private

6 snmp V2

3 modules

10 Framework

1 enterprises

1 system 248 hirschmann

I

2 interfaces [ 11 hm2Configuration

3at | 12 hm2Platform5

13 Notification
5 icmp [ 15usm g

6 tcp
7 udp
11 snmp
16 rmon

17 dot1dBridge

26 snmpDot3MauMGT
Abb. 69: Baumstruktur der Hirschmann-MIB

Wenn Sie von den Produktseiten im Internet eine aktualisierte Gerate-Software heruntergeladen
haben, enthalt das ZIP-Archiv auf3er der Gerate-Software auch die MIBs.
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Liste der RFCs

RFC 768 UDP

RFC 783 TFTP

RFC 791 IP

RFC 792 ICMP

RFC 793 TCP

RFC 826 ARP

RFC 854 Telnet

RFC 855 Telnet Option

RFC 951 BOOTP

RFC 1112 IGMPv1

RFC 1157 SNMPv1

RFC 1155 SMiv1

RFC 1212 Concise MIB Definitions

RFC 1213 MIB2

RFC 1493 Dot1d

RFC 1542 BOOTP-Extensions

RFC 1643 Ethernet-like -MIB

RFC 1757 RMON

RFC 1867 Form-Based File Upload in HTML
RFC 1901 Community based SNMP v2

RFC 1905 Protocol Operations for SNMP v2
RFC 1906 Transport Mappings for SNMP v2
RFC 1945 HTTP/1.0

RFC 2068 HTTP/1.1 protocol as updated by draft-ietf-http-v11-spec-rev-03
RFC 2131 DHCP

RFC 2132 DHCP-Options

RFC 2233 The Interfaces Group MIB using SMI v2
RFC 2236 IGMPv2

RFC 2246 The TLS Protocol, Version 1.0

RFC 2346 AES Ciphersuites for Transport Layer Security
RFC 2365 Administratively Scoped IP Multicast
RFC 2578 SMiv2

RFC 2579 Textual Conventions for SMI v2
RFC 2580 Conformance statements for SMI v2
RFC 2613 SMON

RFC 2618 RADIUS Authentication Client MIB
RFC 2620 RADIUS Accounting MIB

RFC 2674 Dot1p/Q

RFC 2818 HTTP over TLS

RFC 2851 Internet Addresses MIB




RFC 2863

The Interfaces Group MIB

RFC 2865 RADIUS Client

RFC 2866 RADIUS Accounting

RFC 2868 RADIUS Attributes for Tunnel Protocol Support

RFC 2869 RADIUS Extensions

RFC 2869bis RADIUS support for EAP

RFC 2933 IGMP MIB

RFC 3164 The BSD syslog protocol

RFC 3376 IGMPv3

RFC 3410 Introduction and Applicability Statements for Internet Standard Management
Framework

RFC 3411 An Architecture for Describing Simple Network Management Protocol (SNMP)
Management Frameworks

RFC 3412 Message Processing and Dispatching for the Simple Network Management
Protocol (SNMP)

RFC 3413 Simple Network Management Protocol (SNMP) Applications

RFC 3414 User-based Security Model (USM) for version 3 of the Simple Network Manage-
ment Protocol (SNMPv3)

RFC 3415 View-based Access Control Model (VACM) for the Simple Network Management
Protocol (SNMP)

RFC 3418 Management Information Base (MIB)
for the Simple Network Management Protocol (SNMP)

RFC 3580 802.1X RADIUS Usage Guidelines

RFC 3584 Coexistence between Version 1, Version 2, and Version 3 of the Internet-stan-
dard Network Management Framework

RFC 3621 Power Ethernet MIB

RFC 4022 Management Information Base for the Transmission Control Protocol (TCP)

RFC 4113 Management Information Base for the User Datagram Protocol (UDP)

RFC 4188 Definitions of Managed Objects for Bridges

RFC 4251 SSH protocol architecture

RFC 4291 IPv6 Addressing Architecture

RFC 4252 SSH authentication protocol

RFC 4253 SSH transport layer protocol

RFC 4254 SSH connection protocol

RFC 4293 Management Information Base for the Internet Protocol (IP)

RFC 4318 Definitions of Managed Obijects for Bridges with Rapid Spanning Tree Protocol

RFC 4330 Simple Network Time Protocol (SNTP) Version 4 for IPv4, IPv6 and OSI

RFC 4363 Definitions of Managed Objects for Bridges with Traffic Classes, Multicast Filte-
ring, and Virtual LAN Extensions

RFC 4541 Considerations for Internet Group Management Protocol (IGMP) and Multicast
Listener Discovery (MLD) Snooping Switches

RFC 4836 Definitions of Managed Objects for IEEE 802.3 Medium Attachment Units
(MAUSs)

RFC 4861 Neighbor Discovery for IPv6
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RFC 6221 Leightweight DHCPv6 Relay Agent

RFC 8200 IPv6 Specification

RFC 8415 DHCPv6
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B.4 Zugrundeliegende IEEE-Normen

IEEE 802.1AB Station and Media Access Control Connectivity Discovery
IEEE 802.1D MAC Bridges (switching function)

IEEE 802.1Q Virtual LANs (VLANs, MRP, Spanning Tree)

IEEE 802.1X Port Authentication

IEEE 802.3 Ethernet

IEEE 802.3ac VLAN Tagging

IEEE 802.3x Flow Control

IEEE 802.3af Power over Ethernet
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B.5 Zugrundeliegende IEC-Normen

IEC 62439 High availability automation networks
MRP — Media Redundancy Protocol based on a ring topology
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B.6 Zugrundeliegende ANSI-Normen

ANSI/TIA-1057 Link Layer Discovery Protocol for Media Endpoint Devices, April 2006
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B.7

15.2.4

15.2.5

15.2.6
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Technische Daten

Switching

Grole der MAC-Adresstabelle 16384
(Forwarding Database)
(inkl. statische Filter)

Max. Anzahl statisch eingerichteter 100
MAC-Adressfilter

Max. Anzahl der mit IGMP-Snooping 512
lernbaren MAC-Adressfilter

Max. Anzahl der MAC-Adressein- 64
trage (MMRP)

Anzahl Warteschlangen 8 Queues
Einstellbare Port-Prioritaten 0.7
MTU (max. erlaubte Lange der 1996 Bytes

Pakete, die ein Port empfangen oder
senden kann)

VLAN
VLAN-ID-Bereich 1..4042
Anzahl der VLANs max. 128 gleichzeitig pro Gerat

max. 128 gleichzeitig pro Port

Access-Control-Listen (ACL)

Max. Anzahl der ACLs

Max. Anzahl der Regeln pro ACL

Max. Anzahl der Regeln pro Port

Anzahl der insgesamt konfigurier-
baren Regeln

Max. Anzahl der VLAN-Zuweisungen

Max. Anzahl der Regeln, die ein
Ereignis protokollieren

Max. Anzahl der Ingress-Regeln




Copyright integrierter Software

Das Produkt enthalt unter anderem Open-Source-Software-Dateien, die von Dritten entwickelt und
unter einer Open-Source-Software-Lizenz lizenziert wurden.

Die Lizenzbedingungen finden Sie in der grafischen Benutzeroberflache im Dialog Hilfe > Lizenzen.
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Verwendete Abkiirzungen

ACA Name des externen Speichers

ACL Access Control List

BOOTP Bootstrap Protocol

CLI Command Line Interface

DHCP Dynamic Host Configuration Protocol
DHCPv6 Dynamic Host Configuration Protocol for IPv6
DUID DHCP Unique Identifier

EUI Extended Unique Identifier

FDB Forwarding Database

GUI Graphical User Interface

HTTP Hypertext Transfer Protocol

HTTPS Hypertext Transfer Protocol Secure
ICMP Internet Control Message Protocol
IEEE Institute of Electrical and Electronics Engineers
IGMP Internet Group Management Protocol
IP Internet Protocol

IPv6 Internet Protocol version 6

LDRA Lightweight DHCPv6 Relay Agent
LED Light Emitting Diode

LLDP Link Layer Discovery Protocol

MAC Media Access Control

MIB Management Information Base

MRP Media Redundancy Protocol

NDP Neighbor Discovery Protocol

NMS Network Management System

PC Personal Computer

QoS Quality of Service

RFC Request For Comment

RM Redundancy Manager

RSTP Rapid Spanning Tree Protocol

SCP Secure Copy

SFP Small Form-factor Pluggable

SFTP SSH File Transfer Protocol

SNMP Simple Network Management Protocol
SNTP Simple Network Time Protocol

TCP Transmission Control Protocol

TFTP Trivial File Transfer Protocol

TP Twisted-Pair

UDP User Datagram Protocol




URL Uniform Resource Locator

UuTC Coordinated Universal Time

VLAN Virtual Local Area Network
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C Stichwortverzeichnis

0-9

B0 2. K 62
A

Advanced-Modus . . ... ... 185, 188
AGING-TIMeE . .. e 147
Alarm 217
Alarmnachrichten . . ... 215
Alternate-Port . . ... e 201, 207
APNIC L 40
ARIN 40
AR 42
Arten von IPVB-AdresSsen . . .. ... e 45
AUSIaStUNG . .. e 192, 193
Authentifizierungs-Liste . . . . .. ... . 62
Automatische Konfiguration . ......... ... . . . . . . 114
B

Backup-Port ... 202, 207
Bandbreite . ... ... e 163
Baumstruktur (Spanning Tree) . ... ... i 197, 200
Benutzernamen . . ... 18, 20
Berechtigungen . ... ... e 65
BeriCht . . . 240
BOO T P 39
BP DU .. 196
BPDU GUard . ... 206, 207
Bridge Protocol Data Unit . ... ... ... e 196
Bridge-ldentifikation ... ...... ... ... 193
C

CIDR o 42
Classless Inter Domain Routing . ......... . e e 42
Command Line Interface . .. ... 17
D

Datenstrom Uberwachen (Port-Mirroring) . ......... .. i 247
Datenverkehr . . ... e 129
Denial Of SErviCe . .. ... 129
Designated Bridge . . . ... ..o e 201
Designated Port ... ... e 201, 206
DH P . 39
DHCP-L2-Relay . .. ... 259
DHCP-Server . ... . 82, 86, 253, 285, 288
DH O PG . . . 58
Diameter (Spanning Tree) . . . ... oot 195
DI IV . . o 153
Disabled-Port . . ... e 202
DOS . 129
DS P 153, 160
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314

E

Echtzeit ... .. 153
Edge-Port . .. 201, 206
Ereignisprotokoll . .. .. 243
Erstinstallation . .. ... ... e 39
Erweiterte Informationen zu MRP . . . .. .. . . .. 186
Erweiterte Informationen, MRP . . ... .. .. . . . . 186
F

FDB (MAC-Adresstabelle) . . .. ... 143
Ferndiagnose . . ... ... 227
Fluchtiger Speicher (RAM) . ..o 89
Flusskontrolle . ... .. ... .. 163
Funktionslberwachung . ... ... . 227
G

GARP . 263
GateWaAY . . .. 40, 49
Generische Objektklassen . .. ... ... . 300
Gerat ersetzen . ... ... e 13
Geratestatus .. ... .. 219
Global-Config-Modus . . ... .. 23
GMR P .. 263
Grafische Benutzeroberflache starten . . . ... ... .. . . . . 15
H

HaneWin ... 285, 288
Hardware-Reset ... ... .. . e 215
HiDISCOVEIY . . oo 39
HiViBW . o 61
Hostadresse .. ... .. 40
|

AN A 40
A L 62
IEC 61850 . ... 272
IEEE 802.1XK . oo e 62
IEEE-MAC-AAreSSe . ... . i 237
IGMP-SNO0PING . . . o oo 147
Industrial HIVisSion . . ... e 11
INStanzZierung . . . ..o 300
Integrated Authentication Server . ... ... . . . 62
IP-AdrESSE . .. 40, 49, 56
IP-Header . . ...... ... e 153, 156
IPVB-AdrESSE . . . .ot e 44
ISO/OSI-Schichtenmodell . . ... . .. . . e 42
K

Kommandobaum . . ... 25
Konfigurations@nderungen . .. ... ... 215
Konfigurationsdatei . ... ... ... e e 56
L

LACNIC . . 40
Leave-Nachricht ... ... ... . . e 147
Link-Aggregation . .. ... ... 182
Link-Uberwachung . .. .......... ..t 219, 227
Login-Dialog . .. ... 15
Loop GUard . . ... 207, 209



MAC-Adressen-Filter . . ... .. 143
MAC-Adresstabelle (Forwarding Database) . ......... ... ... . . . i i 143
MAC-Zieladresse . . .. ..ot 42
MaXAGE . oo o 196
MM S 272
MOdUS .. 114
MRP 182, 184, 185
MRP-IEEE . . .. 265
MRP-IEEE-FUNKtion . .. ... 265
MRP-IEEE-TImer ... e 266
MRP-Pakete . ... ... 186
MRP-Paket-Priorisierung . . . ... . . 187
MUtiCast . . .. 147
N

NaChHiCht . o 215
Netzlast . .. .. 192, 193
Netzmanagement . ... .. 57
Netzmaske ... ... e 40, 49
NetzZstrUKIUr .« . . 184
NVM (permanenter SpeiCher) . ... ... 89
o

Object DescCription . . . ... e 300
ObjeCt-ID . .o 300
Objektklassen . .. ... e 300
OpenSSH-SUIte . . .. . e 17
OptioN B2 . . 288
P

Passwort .. ... 19, 21
Permanenter Speicher (NVM) . . ... 89
Pfadkosten ... ... 194, 197
POllNg . oo 215
Port Mirroring . .. 247
Port-ldentifikation .. ... ... . . 193
Port-Prioritat . ... 159
Port-Rollen (RSTP) . ... 201
Port-Status . ... 202
PrafiXIANge . . .o 45
POt A . . . 155
Priority Tagged Frames . ... . ... 155
Privileged-Exec-ModUS . . .. ... 22
PUT Y 17
Q

Q0SS . 154
QUETY . 147
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316

R

RADIUS . . 62
RAM (flichtiger Speicher) .. ... 89
Rapid Spanning Tree .. ... .. .. e 182, 201
Redundanz . . ... .. 192
Referenzzeitquelle . ......... .. . . 81, 86
Rekonfiguration . ... ... ... 193
Rekonfigurationszeit (MRP) . ... ... 185
Relaiskontakt . . .. ... .. e 227
Report-Nachricht . .. ... .. e 147
REC . 302
RING . 184
RiNg-Manager . . ... .. 184
RIPE NCC . . e e 40
RM (RiNg-Manager) .. ... 184
RMON-Probe . . 247
RoOt GUArd . .. ... 206, 209
ROOE-BriAge . . . .o 197
ROOt-Pfad . ... 198, 199
Root-Pfadkosten . .. ... ... . e 193
ROOt-PoOrt . . . 201, 207
ROULEr e 40
Router Advertisement Daemon . . ... ... 54, 58
RST BPDU ..o 201, 203
RO TP . 204
Ruhestromschaltung . . ... ... 227
S

Schulungsangebote ... ... . e 319
Schutzfunktionen (Guards) . ... e 206
Secure Shell (SSH) . ... .. 17
SegMENtIErUNG . . ..t e 215
Serielle Verbindung . . .. ... e 20
SBIVICE . .o 240
Service Shell deaktivieren . . . ... ... e 35
Service-Shell . .. . 22
SFP-ModUl . . e 236
Signalkontakt . . ... 227
SN P . e e e e e 215
SNMP-TraD . oo 215, 217
SN T P . 81
Software-Version . .. ... ... e 103
SSH (Secure Shell) . . ... e 17
Store and Forward . ... ... e 143
STP-BPDU . .. 196
St POty . . .o e 156
Subidentifier . ... . e 300
SUDNEtZ . .. 49
Systemanforderungen (grafische Benutzeroberflache) . ... .. ... ... ... ... ... ... ..., 15
Systemzeit . . .. 81



T

Tab-Completion . . .. ... 32
TCN GUArd . ... e 207, 209
Technische Fragen . .. ... . . 319
Technische Unterlagen . ... ... . 319
Technische Unterstitzung . ... ... .. e 319
Topology-Change-Flag . ... ... 207
TOS e 153, 156
1= o 215, 217
Trap-Ziel-Tabelle . . . .. .. 215
Type Of ServiCe . ... 156
U

Ubertragungssicherheit . ... ........... ... .. 215
Uhrzeit einstellen . . . .. ... 81
User-EXec-Modus . . ... 22
Vv

Verkehrsklasse . ... ... . 156, 160
Verzdgerungszeit (MRP) . .. ... 185
VB0 . o 156
VAN 165
VLAN-MOAUS . . .o e 22
VLAN-PrORt At . . . 159
VLAN-Tag . o 155, 165
VO P 156
VT A00 . e 20
w

Warteschlange . ... ... 156
Weighted Fair QUeUINg . . .. ... e 157
Weighted Round Robin . . ... 157
V4

Ziel-Tabelle . ... ... 215
ZUugangssChUZ . ... .. 113
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D Technische Unterstiitzung

Technische Fragen

Bei technischen Fragen wenden Sie sich bitte an den Hirschmann-Vertragspartner in lhrer Nahe
oder direkt an Hirschmann. Die Adressen unserer Vertragspartner finden Sie im Internet unter
www.belden.com.

Technische Unterstlitzung erhalten Sie unter hirschmann-support.belden.com. Sie finden auf
dieser Website aullerdem eine kostenfreie Wissensdatenbank sowie einen Download-Bereich fiir
Software.

Technische Unterlagen

Die aktuellen Handbtuicher und Bedienungsanleitungen fir Hirschmann-Produkte finden Sie unter
doc.hirschmann.com.

Customer Innovation Center

Das Customer Innovation Center mit dem kompletten Spektrum innovativer Dienstleistungen hat
vor den Wettbewerbern gleich dreifach die Nase vorn:
Das Consulting umfasst die gesamte technische Beratung von der Systembewertung Gber die
Netzplanung bis hin zur Projektierung.
Das Training bietet Grundlagenvermittlung, Produkteinweisung und Anwenderschulung mit
Zertifizierung. Das aktuelle Schulungsangebot zu Technologie und Produkten finden Sie unter
www.belden.com/solutions/customer-innovation-center.
Der Support reicht von der Inbetriebnahme Uber den Bereitschaftsservice bis zu Wartungskon-
zepten.

Mit dem Customer Innovation Center entscheiden Sie sich in jedem Fall gegen jeglichen Kompro-

miss. Das kundenindividuelle Angebot I&sst Ihnen die Wahl, welche Komponenten Sie in Anspruch
nehmen.
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E Leserkritik

Wie denken Sie uber dieses Handbuch? Wir sind stets bemuht, in unseren Handblichern das
betreffende Produkt vollstandig zu beschreiben und wichtiges Hintergrundwissen zu vermitteln, um
Sie beim Einsatz dieses Produkts zu unterstitzen. Ihre Kommentare und Anregungen unterstiitzen
uns, die Qualitat und den Informationsgrad dieser Dokumentation noch zu steigern.

Ihre Beurteilung fir dieses Handbuch:

sehr gut gut befriedigend maRig schlecht
Exakte Beschreibung 0] (0] 0] o (0]
Lesbarkeit 0] (0] @] 0] 0]
Verstandlichkeit 0] (0] O 0] (0]
Beispiele o (0] O O O
Aufbau 0] (0] 0] 0] (0]
Vollstandigkeit 0] (0] 0] 0] (0]
Grafiken 0] (0] O o (0]
Zeichnungen 0] (0] @] 0] 0]
Tabellen 0] (0] 0] 0] (0]

Haben Sie in diesem Handbuch Fehler entdeckt?
Wenn ja, welche auf welcher Seite?

Anregungen, Verbesserungsvorschlage, Erganzungsvorschlage:
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Allgemeine Kommentare:

Absender:

Firma / Abteilung:

Name / Telefonnummer:

Stralle:

PLZ / Ort:

E-Mail:

Datum / Unterschrift:

Sehr geehrter Anwender,

bitte schicken Sie dieses Blatt ausgefillt zurtick
als Fax an die Nummer +49 (0)7127 14-1600 oder
per Post an
Hirschmann Automation and Control GmbH
Abteilung IRD-NT
Stuttgarter Str. 45-51
72654 Neckartenzlingen
Deutschland
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