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Sicherheitshinweise

A WARNUNG

UNKONTROLLIERTE MASCHINENBEWEGUNGEN

Um unkontrollierte Maschinenbewegungen aufgrund von Datenverlust zu vermeiden, konfigu-
rieren Sie alle Gerate zur Datentbertragung individuell.

Nehmen Sie eine Maschine, die mittels Datenlbertragung gesteuert wird, erst in Betrieb, wenn
Sie alle Gerate zur Datenibertragung vollstandig konfiguriert haben.

Die Nichtbeachtung dieser Anweisungen kann Tod, schwere Verletzungen oder Sach-
schaden zur Folge haben.




Sicherheitshinweise
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Uber dieses Handbuch

Das Anwender-Handbuch ,Konfiguration“ enthalt die Informationen, die Sie zur Inbetriebnahme
des Gerats bengtigen. Es leitet Sie Schritt fiir Schritt von der ersten Inbetriebnahme bis zu den
grundlegenden Einstellungen fir einen Ihrer Umgebung angepassten Betrieb.

Das Anwender-Handbuch ,Installation® enthalt eine Geratebeschreibung,Sicherheitshinweise,
Anzeigebeschreibung und weitere Informationen, die Sie zur Installation des Gerats bendtigen,
bevor Sie mit der Konfiguration des Gerats beginnen.

Das Referenz-Handbuch ,Grafische Benutzeroberflache® enthalt detaillierte Information zur Bedie-
nung der einzelnen Funktionen des Gerats Uber die grafische Oberflache.

Das Referenz-Handbuch ,Command Line Interface” enthalt detaillierte Information zur Bedienung
der einzelnen Funktionen des Gerats Uber das Command Line Interface.

Die Netzmanagement-Software Industrial HiVision bietet Ihnen weitere Moglichkeiten zur komfor-
tablen Konfiguration und Uberwachung:

Autotopologie-Erkennung

Browser-Interface

Client/Server-Struktur

Ereignisbehandlung

Ereignisprotokoll

Gleichzeitige Konfiguration mehrerer Gerate

Grafische Benutzeroberflache mit Netz-Layout

SNMP/OPC-Gateway



Legende

Die in diesem Handbuch verwendeten Auszeichnungen haben folgende Bedeutungen:

Aufzahlung
Arbeitsschritt
Verweis Querverweis mit Verknupfung

Anmerkung: Eine Anmerkung betont eine wichtige Tatsache oder lenkt Ihre Aufmerksamkeit
auf eine Abhangigkeit.

Courier Darstellung eines CLI-Kommandos oder des Feldinhalts in der grafischen Benut-
zeroberflache

. Auszufiihren in der grafische Benutzeroberflache

Auszufithren im Command Line Interface
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Hinweise zur grafischen Benutzeroberflache

Voraussetzung fur den Zugriff auf die grafische Benutzeroberflache des Gerats ist ein Webbrowser
mit HTML5-Unterstitzung.

Die responsive grafische Benutzeroberflache passt sich automatisch an die Grofe Ihres Bild-
schirms an. Demzufolge kénnen Sie auf einem grof3en, hochauflésenden Bildschirm mehr Details
sehen als auf einem kleinen Bildschirm. Auf einem hochauflésenden Bildschirm haben die Schalt-
flachen zum Beispiel eine Beschriftung neben dem Symbol. Auf einem Bildschirm mit geringer
Breite zeigt die grafische Benutzeroberflache lediglich das Symbol.

Anmerkung: Auf einem konventionellen Bildschirm klicken Sie, um zu navigieren. Auf einem Gerat
mit Touchscreen hingegen tippen Sie. Der Einfachheit halber verwenden wir in unseren Hilfetexten
lediglich ,Klicken®.

Die grafische Benutzeroberflache ist wie folgt unterteilt:
Banner
Menubereich
Dialogbereich

Banner

Das Banner zeigt die folgenden Informationen:

Blendet das MenU ein und wieder aus. Die grafische Benutzeroberflache blendet den MenUbereich
aus, wenn das Fenster des Webbrowsers zu schmal ist. Das Banner zeigt stattdessen die Schalt-
flache.

Klicken Sie das Logo, um die Website des Herstellers des Gerats in einem neuen Fenster zu
offnen.

Zeigt den Namen des gegenwartig im Dialogbereich angezeigten Dialogs.

Zeigt, dass der Webbrowser das Gerat nicht erreichen kann. Die Verbindung zum Gerat ist unter-
brochen.

Zeigt, ob die Einstellungen im flichtigen Speicher (RAM) von den Einstellungen des ,ausgewahlten®
Konfigurationsprofils im permanenten Speicher (VM) abweichen. Das Banner zeigt das Symbol,
sobald Sie die Einstellungen angewendet, diese jedoch noch nicht im permanenten Speicher (NVM)
gespeichert haben.

11



12

Wenn Sie die Schaltflache klicken, o6ffnet sich die Online-Hilfe in einem neuen Fenster.

Wenn Sie die Schaltflache klicken, zeigt ein Tooltip die folgenden Informationen:
Die Zusammenfassung des Rahmens Geréte-Status. Siehe Dialog Grundeinstellungen > System.

Die Zusammenfassung des Rahmens Sicherheits-Status. Siehe Dialog Grundeinstellungen >
System.

Ein roter Punkt neben dem Symbol bedeutet, dass mindestens einer der Werte groRer ist als 0.

Wenn Sie die Schaltflache klicken, 6ffnet sich ein Unterment mit den folgenden Menueintragen:

Name des Benutzerkontos

Kontoname des Benutzers, der gegenwartig angemeldet ist.

Schaltflache Abmelden

Wenn Sie die Schaltflache klicken, meldet dies den gegenwartig angemeldeten Benutzer ab.
Danach o6ffnet sich der Login-Dialog.



“ud

Meniubereich

Die grafische Benutzeroberflache blendet den Menubereich aus, wenn das Fenster des Webbrow-
sers zu schmal ist. Um den Menliibereich anzuzeigen, klicken Sie im Banner die Schaltfliche =.
Der Menubereich ist wie folgt unterteilt:

Symbolleiste
Menubaum

Symbolleiste

Die Symbolleiste zeigt die folgenden Informationen:

Zeigt die Versionsnummer der Gerate-Software, die das Gerat beim letzten Systemstart geladen
hat und gegenwartig ausfuhrt.

Zeigt ein Textfeld, um nach einem Schlisselwort zu suchen. Wenn Sie ein Zeichen oder eine
Zeichenkette eingeben, zeigt der Menliibaum ausschlief3lich fir diejenigen Dialoge einen Meniein-
trag an, die mit diesem Schllsselwort in Zusammenhang stehen.

Der Meniibaum zeigt ausschlief3lich fiir diejenigen Dialoge einen Menueintrag an, in denen
mindestens ein Parameter von der Voreinstellung abweicht (Mit Werkseinstellung vergleichen). Um

den kompletten Mentibaum wieder anzuzeigen, klicken Sie die Schaltflache Q

Klappt den Mentibaum zu. Der Mentbaum zeigt dann ausschlieRlich Menueintrage der ersten
Ebene.

Klappt den Mentibaum auf. Der Menibaum zeigt dann jeden MenUeintrag auf jeder Ebene.

13
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Meniibaum

Der Menubaum enthalt einen Eintrag fur jeden Dialog in der grafischen Benutzeroberflache. Wenn
Sie einen Menueintrag klicken, zeigt der Dialogbereich den zugehdrigen Dialog. Sie kénnen die
Ansicht des Menlibaums andern, indem Sie die Schaltflachen in der Symbolleiste am oberen Rand
klicken. Des Weiteren kénnen Sie die Ansicht des Mentbaums andern, indem Sie die folgenden
Schaltflachen klicken:

Klappt den aktuellen Menieintrag auf und zeigt die Menieintrage der nachsttieferen Ebene. Der
Menubaum zeigt die Schaltflache neben jedem zugeklappten Menueintrag an, der MenUleintrage
auf der nachsttieferen Ebene enthalt.

Klappt den Menteintrag zu und blendet die Menueintrage der unteren Ebenen aus. Der Mentbaum
zeigt die Schaltflache neben jedem aufgeklappten Menueintrag.



Dialogbereich

Der Dialogbereich zeigt den Dialog, den Sie im Menlbaum auswahlen, einschliellich seiner
Bedienelemente. Hier kdnnen Sie abhangig von lhrer Zugriffsrolle die Einstellungen des Gerats
Uberwachen und andern.

Nachfolgend finden Sie nutzliche Informationen zur Bedienung der Dialoge.
Bedienelemente
Anderungsmarkierung
Standard-Schaltflachen
Einstellungen speichern
Anzeige aktualisieren
Arbeiten mit Tabellen

Bedienelemente

Die Dialoge enthalten unterschiedliche Bedienelemente. Diese Bedienelemente sind abhangig
vom Parameter und von lhrer Zugriffsrolle als Benutzer schreibgeschitzt oder editierbar.

Die Bedienelemente haben folgende visuelle Eigenschaften:
Eingabefelder
Ein editierbares Eingabefeld hat am unteren Rand eine Linie.
Ein schreibgeschitztes Eingabefeld hat keine speziellen visuellen Eigenschaften.
Kontrollkastchen
Ein editierbares Kontrollkastchen hat eine kraftige Farbe.
Ein schreibgeschitztes Kontrollkdstchen hat eine graue Farbe.
Optionsfelder
Ein editierbares Optionsfeld hat eine kraftige Farbe.
Ein schreibgeschitztes Optionsfeld hat eine graue Farbe.

Anderungsmarkierung
Wenn Sie einen Wert andern, zeigt das betreffende Feld oder die Tabellenzelle ein rotes Dreieck

in der linken oberen Ecke. Das rote Dreieck signalisiert, dass Sie die Anderung noch nicht ange-
wendet haben. Die gednderten Einstellungen sind noch nicht wirksam.

Standard-Schaltflachen

Hier finden Sie die Beschreibung der Standard-Schaltflachen. Spezielle dialogspezifische Schalt-
flachen sind im Hilfetext des zugehdrigen Dialogs beschrieben.

Wendet die von lhnen gednderten Einstellungen im Gerat an.

Informationen dariber, wie das Gerat die gednderten Einstellungen auch nach einem Neustart
beibehalt, finden Sie im Abschnitt ,Einstellungen speichern” auf Seite 16.
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Verwirft nicht gespeicherte Anderungen im gegenwartigen Dialog. Setzt die Werte in den Feldern
auf die im Gerat angewendeten Einstellungen zurlck.

Einstellungen speichern

Beim Anwenden der Einstellungen speichert das Gerat die geanderten Einstellungen vorlaufig.
Fihren Sie dazu den folgenden Schritt aus:

Klicken Sie die Schaltfliche V.

Anmerkung: Unbeabsichtigte Anderungen an den Einstellungen fiihren méglicherweise zum
Verbindungsabbruch zwischen IThrem PC und dem Gerat. Damit das Gerat erreichbar bleibt,
schalten Sie die Funktion Konfigurationsénderungen riickgdngig machen im Dialog Grundeinstellungen >
Laden/Speichern ein, bevor Sie Einstellungen andern. Mit der Funktion prift das Gerat kontinuier-
lich, ob es von der IP-Adresse Ihres PCs erreichbar bleibt. Wenn die Verbindung abbricht, dann
ladt das Gerat nach der festgelegten Zeit das im permanenten Speicher (NVM) gespeicherte Konfi-
gurationsprofil. Danach ist das Gerat wieder erreichbar.

Damit die geanderten Einstellungen auch nach dem Neustart des Geréats erhalten bleiben, fiihren
Sie die folgenden Schritte aus:
Offnen Sie den Dialog Grundeinstellungen > Laden/Speichern.
Markieren Sie in der Tabelle das Kontrollkastchen ganz links in der Tabellenzeile des
gewinschten Konfigurationsprofils.

Wenn das Kontrollkastchen in Spalte Ausgewéhlt unmarkiert ist, klicken Sie die Schaltflache =
und dann den Eintrag Auswéhlen.

Klicken Sie die Schaltflache a um die gegenwartigen Anderungen zu speichern.

Anzeige aktualisieren

Wenn ein Dialog lber langere Zeit gedffnet ist, dann kann es vorkommen, dass sich die Werte im
Gerat inzwischen geandert haben.

Um die Anzeige im Dialog zu aktualisieren, klicken Sie die Schaltflache C . Ungespeicherte
Anderungen im Dialog gehen dabei verloren.

Arbeiten mit Tabellen

Die Dialoge zeigen zahlreiche Einstellungen in tabellarischer Form. Sie haben die Mdglichkeit, das
Erscheinungsbild der Tabellen an Ihre Bediirfnisse anzupassen.

In den folgenden Abschnitten finden Sie nitzliche Informationen zur Bedienung der Tabellen:
Tabellenzeilen filtern
Tabellenzeilen sortieren
Mehrere Tabellenzeilen auswahlen
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Tabellenzeilen filtern

Der Filter ermdglicht Innen, die Anzahl der angezeigten Tabellenzeilen zu verringern.

Zeigt im Tabellenkopf eine zweite Tabellenzeile, die fir jede Spalte ein Textfeld enthalt. Wenn Sie
in ein Feld eine Zeichenfolge einfugen, zeigt die Tabelle lediglich noch die Tabellenzeilen, welche
in der betreffenden Spalte diese Zeichenfolge enthalten.

Tabellenzeilen sortieren

Die Reihenfolge der Tabellenzeilen kénnen Sie andern. Ein Symbol zeigt den Sortierstatus, sobald
Sie den Tabellenkopf klicken.

Zeigt, dass die Zeilen der Tabelle anhand eines anderen Kriteriums sortiert sind als anhand der
Werte in dieser Spalte.

Klicken Sie das Symbol, um die Zeilen der Tabelle anhand der Eintréage in der betreffenden Spalte
in absteigender Reihenfolge zu sortieren. Die urspriingliche Sortierung in der Tabelle 1&sst sich
moglicherweise erst nach dem Abmelden und erneuten Anmelden wiederherstellen.

Zeigt, dass die Zeilen der Tabelle anhand der Eintrage der betreffenden Spalte in absteigender
Reihenfolge sortiert sind.

Klicken Sie das Symbol, um die Zeilen der Tabelle anhand der Eintréage in der betreffenden Spalte
in aufsteigender Reihenfolge zu sortieren. Die ursprungliche Sortierung in der Tabelle 1&sst sich
moglicherweise erst nach dem Abmelden und erneuten Anmelden wiederherstellen.

Zeigt, dass die Zeilen der Tabelle anhand der Eintrage der betreffenden Spalte in aufsteigender
Reihenfolge sortiert sind.

Klicken Sie das Symbol, um die Zeilen der Tabelle anhand der Eintréage in der betreffenden Spalte
in absteigender Reihenfolge zu sortieren. Die urspriingliche Sortierung in der Tabelle 1&sst sich
moglicherweise erst nach dem Abmelden und erneuten Anmelden wiederherstellen.

Mehrere Tabellenzeilen auswéahlen

Sie haben die Méglichkeit, mehrere Tabellenzeilen auf einmal auszuwahlen und eine Aktion auf die
ausgewahlten Tabellenzeilen anzuwenden.
Um in der Tabelle einzelne Zeilen auszuwahlen, markieren Sie das Kontrollkastchen ganz links
in der gewilinschten Tabellenzeile.
Um in der Tabelle jede Zeile auszuwahlen, markieren Sie das Kontrollkdstchen ganz links im
Tabellenkopf.

17
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Sobald Sie mehrere Tabellenzeilen gewahlt haben, kdnnen Sie eine Aktion auf jede dieser Tabel-
lenzeilen gleichzeitig anwenden, zum Beispiel:

die Werte in einer Tabellenspalte eingeben oder &ndern

mehrere Tabellenzeilen entfernen



1 Grundeinstellungen

1.1

Das Meni enthalt die folgenden Dialoge:
System
Netz
Software
Laden/Speichern
Externer Speicher
Port
Neustart

System

Dieser Dialog zeigt Informationen zum Betriebszustand des Gerats.

Gerate-Status

Zeigt den Gerate-Status und die gegenwartig vorliegenden Alarme. Wenn mindestens ein Alarm
vorliegt, wechselt die Hintergrundfarbe zu rot. Andernfalls bleibt die Hintergrundfarbe grin.

Die Parameter, die das Gerat iberwacht, legen Sie fest im Dialog Diagnose > Statuskonfiguration >
Geratestatus. Das Gerat I0st einen Alarm aus, wenn ein Giberwachter Parameter vom gewiinschten
Zustand abweicht.

Ein Tooltip zeigt die Ursache der gegenwartig vorliegenden Alarme und den Zeitpunkt, zu dem das
Gerat den jeweiligen Alarm ausgeldst hat. Um den Tooltip anzuzeigen, bewegen Sie den Maus-
zeiger Uber das Feld oder tippen Sie darauf. Die Registerkarte Status im Dialog Diagnose >
Statuskonfiguration > Gerétestatus zeigt eine Ubersicht (iber die Alarme.

Anmerkung: Das Gerat 16st einen Alarm aus, wenn Sie an ein Gerat, das 2 redundante Netzteile

unterstitzt, lediglich ein Netzteil anschlielen. Um diesen Alarm zu vermeiden, deaktivieren Sie im
Dialog Diagnose > Statuskonfiguration > Gerétestatus das Uberwachen fehlender Netzteile.
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Sicherheits-Status

Zeigt den Sicherheits-Status und die gegenwartig vorliegenden Alarme. Wenn mindestens ein
Alarm vorliegt, wechselt die Hintergrundfarbe zu rot. Andernfalls bleibt die Hintergrundfarbe grin.

Die Parameter, die das Gerat Uberwacht, legen Sie fest im Dialog Diagnose > Statuskonfiguration >
Sicherheitsstatus. Das Gerat |0st einen Alarm aus, wenn ein Gberwachter Parameter vom
gewinschten Zustand abweicht.

Ein Tooltip zeigt die Ursache der gegenwartig vorliegenden Alarme und den Zeitpunkt, zu dem das
Gerat den jeweiligen Alarm ausgeldst hat. Um den Tooltip anzuzeigen, bewegen Sie den Maus-
zeiger Uber das Feld oder tippen Sie darauf. Die Registerkarte Status im Dialog Diagnose >
Statuskonfiguration > Sicherheitsstatus zeigt eine Ubersicht (iber die Alarme.

Systemdaten

Die Felder in diesem Rahmen zeigen Betriebsdaten sowie Informationen zum Standort des Gerats.

Legt den Namen fest, unter dem das Gerat im Netz bekannt ist.

Mdogliche Werte:

Alphanumerische ASCII-Zeichenfolge mit 0..255 Zeichen
Das Gerat akzeptiert die folgenden Zeichen:

0..9

a..z

A..Z

T#$%&" () *+,-./1;<=>2@[\\]"_" {}~
<Name des Gerdtetyps>-<MAC-Adresse> (Voreinstellung)

Beim Generieren eines digitalen Zertifikats verwendet die Applikation, die das Zertifikat generiert,
den festgelegten Wert als Domain-Namen und als gemeinsamen Namen.



Die folgenden Funktionen verwenden den festgelegten Wert als Hostnamen oder Fully Qualified
Domain Name (FQDN). Aus Kompatibilitdtsgriinden ist es empfehlenswert, ausschlie3lich Klein-
buchstaben zu verwenden, da manche Systeme zwischen Grof3- und Kleinschreibung im FQDN
unterscheiden. Vergewissern Sie sich, dass dieser Name im gesamten Netz eindeutig ist.

Syslog

Legt den gegenwartigen oder geplanten Standort fest.

Mégliche Werte:
Alphanumerische ASCII-Zeichenfolge mit 0..255 Zeichen

Legt den Ansprechpartner fur dieses Gerat fest.

Méogliche Werte:
Alphanumerische ASCII-Zeichenfolge mit 0..255 Zeichen

Zeigt die Produktbezeichnung des Gerats.

Zeigt den Status des Netzteils am betreffenden Spannungsversorgungs-Anschluss.

Maogliche Werte:
vorhanden
defekt
nicht vorhanden
unbekannt

Zeigt die Zeit, die seit dem letzten Neustart des Gerats vergangen ist.

Mégliche Werte:
Zeitim Format Tag(e), ...h ...m ...s

Zeigt die gegenwartige Temperatur im Gerat in °C.

Das Uberwachen der Schwellenwerte fir die Temperatur aktivieren Sie im Dialog Diagnose >
Statuskonfiguration > Gerétestatus.
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Legt den oberen Schwellenwert fir die Temperatur in °C fest.

Médgliche Werte:

-99..99 (ganze Zahl)
Wenn die Temperatur im Gerat den festgelegten Wert tiberschreitet, dann zeigt das Gerat einen
Alarm.

Legt den unteren Schwellenwert fur die Temperatur in °C fest.

Mégliche Werte:

-99..99 (ganze Zahl)
Wenn die Temperatur im Gerat den festgelegten Wert unterschreitet, dann zeigt das Gerat
einen Alarm.

LED-Status

Weitere Informationen zu den Geratestatus-LEDs finden Sie im Anwender-Handbuch ,Installation®.

@
Gegenwartig ist kein Alarm vorhanden. Der Geratestatus ist OK.

Zum Gerate-Status liegt gegenwartig mindestens ein Alarm vor. Fur Details sieche Rahmen Geréte-
Status.

Gerat, das 2 redundante Netzteile unterstitzt: Lediglich eine Versorgungsspannung liegt an.

[
Gerét, das ein Netzteil unterstitzt: Die Versorgungsspannung liegt an.

Gerét, das 2 redundante Netzteile unterstitzt: Beide Versorgungsspannungen liegen an.

@
Kein externer Speicher angeschlossen.



1.2

Der externe Speicher ist angeschlossen, jedoch nicht betriebsbereit.

@
Der externe Speicher ist angeschlossenen und betriebsbereit.

Status Port

Dieser Rahmen zeigt eine vereinfachte Ansicht der Ports des Gerats zum Zeitpunkt der letzten
Anzeigeaktualisierung. Den Port-Status erkennen Sie an der Markierung.

In der Grundansicht zeigt der Rahmen lediglich Ports mit aktivem Link. Wenn Sie die Schaltflache

|_I|_E| klicken, zeigt der Rahmen samtliche Ports.

Neben der Port-Nummer steht die Port-Ubertragungsrate.
Wenn Sie den Mauszeiger Uber dem Port-Symbol positionieren oder darauf tippen, zeigt ein
Tooltip detaillierte Informationen zum Port-Status.

Port mit aktivem Link.

Port mit inaktivem Link.

Port, an dem das Gerat einen nicht unterstiitzten SFP-Transceiver oder eine nicht unterstitzte
Datenrate erkannt hat.

Netz

Das Meni enthalt die folgenden Dialoge:
Global
IPv4
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Global

Dieser Dialog ermdglicht Ihnen, die VLAN- und HiDiscovery-Einstellungen festzulegen, die fliir den
Zugriff Gber das Netz auf das Management des Gerats erforderlich sind.

Management-Schnittstelle

Dieser Rahmen ermdglicht Ihnen, das VLAN festzulegen, in dem das Management des Gerats
erreichbar ist.

Legt das VLAN fest, in dem das Management des Gerats Uber das Netz erreichbar ist. Das
Management ist ausschlief3lich Uber Ports erreichbar, die Mitglied dieses VLANSs sind.

Médgliche Werte:
1..4042 (Voreinstellung: 1)
Voraussetzung ist, dass im Dialog Switching > VLAN > Konfiguration das VLAN bereits eingerichtet
ist.
Weisen Sie ein VLAN zu, das keinem Router-Interface zugewiesen ist.

Wenn Sie nach Andern des Werts die Schaltfliche +/ klicken, 6ffnet sich der Dialog Information.
Wahlen Sie den Port aus, tber den Sie die Verbindung zum Gerat zukiinftig herstellen. Nach
Klicken der Schaltflache Ok sind die Einstellungen des neuen Management-VLANs dem Port zuge-
wiesen.
Der Port wird Mitglied des VLANs und vermittelt die Datenpakete ohne VLAN-Tag (untagged).
Siehe Dialog Switching > VLAN > Konfiguration.
Das Gerat weist dem Port die Port-VLAN-ID des neuen Management-VLANs zu. Siehe Dialog
Switching > VLAN > Port.

Nach kurzer Wartezeit ist das Gerat Gber den neuen Port im neuen Management-VLAN erreichbar.

Zeigt die MAC-Adresse des Gerats. Mit der MAC-Adresse ist das Management des Gerats Uber
das Netz erreichbar.

HiDiscovery Protokoll v1/v2

Dieser Rahmen ermdglicht Ihnen, Einstellungen fir den Zugriff auf das Gerat per HiDiscovery-
Protokoll festzulegen.

Auf einem PC zeigt die HiDiscovery-Software im Netz erreichbare Hirschmann-Geréte, auf denen
die Funktion HiDiscovery eingeschaltet ist. Sie erreichen die Gerate sogar dann, wenn ihnen ungul-
tige oder keine IP-Parameter zugewiesen sind. Die HiDiscovery-Software ermoglicht lhnen, die IP-
Parameter im Gerat zuzuweisen oder zu andern.

Anmerkung: Mit der HiDiscovery-Software erreichen Sie das Gerat ausschlieRlich Uber Ports, die
Mitglied desselben VLANSs sind wie das Management des Gerats. Welchem Port welches VLAN
zugewiesen ist, legen Sie fest im Dialog Switching > VLAN > Konfiguration.



Schaltet die Funktion HiDiscovery im Gerat ein/aus.

Médgliche Werte:
An  (Voreinstellung)
Die Funktion HiDiscovery ist eingeschaltet.

Sie haben die Moglichkeit, das Gerat mit der HiDiscovery-Software von lhrem PC aus zu errei-
chen.

Aus
Die Funktion HiDiscovery ist ausgeschaltet.

Schaltet den Schreibzugriff auf das Gerat fur die Funktion HiDiscovery ein/aus.

Mégliche Werte:

read-write (Voreinstellung)

Die Funktion HiDiscovery hat Schreibzugriff auf das Gerat. Das Gerat ermoglicht Ihnen, mit der
Funktion HiDiscovery die IP-Parameter im Gerat zu andern.

read-only

Die Funktion HiDiscovery hat lediglich Lesezugriff auf das Gerat. Das Gerat ermoglicht Ihnen,
mit der Funktion HiDiscovery die IP-Parameter im Gerat anzusehen.

Empfehlung: Andern Sie erst nach Inbetriebnahme des Geréats die Einstellung auf den Wert read-
only.
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IPv4

In diesem Dialog legen Sie die IPv4-Einstellungen fest, die fir den Zugriff Gber das Netz auf das
Management des Gerats erforderlich sind.

IP-Parameter

Dieser Rahmen ermdglicht Ihnen, die IP-Parameter manuell zuzuweisen. Wenn Sie im Rahmen
Management-Schnittstelle, Optionsliste Zuweisung IP-Adresse das Optionsfeld Lokal auswahlen, dann
sind die Felder editierbar.

Legt die IP-Adresse fest, unter der das Management des Gerats Uber das Netz erreichbar ist.

Médgliche Werte:
Gliltige IPv4-Adresse

Vergewissern Sie sich, dass das IP-Subnetz des Managements des Gerats sich nicht mit einem
Subnetz Giberschneidet, das mit einem anderen Interface des Gerates verbunden ist:

Router-Interface
Loopback-Interface



1.3

Legt die Netzmaske fest.

Médgliche Werte:
Gultige IPv4-Netzmaske

Legt die IP-Adresse eines Routers fest, Uber den das Gerat andere Gerate aullerhalb des eigenen
Netzes erreicht.

Mégliche Werte:
Gliltige IPv4-Adresse

Wenn das Gerat das festgelegte Gateway nicht verwendet, dann prifen Sie, ob ein anderes Stan-
dard-Gateway festgelegt ist. Die Einstellung im folgenden Dialog hat Vorrang:

Dialog Routing > Routing-Tabelle, Spalte Next-Hop IP-Adresse, wenn der Wert in Spalte Netz-
Adresse und in Spalte Netzmaske gleich 0.0.0.0 ist.

Software

Dieser Dialog ermdglicht Ihnen, die Gerate-Software zu aktualisieren und Informationen Uber die
Gerate-Software anzuzeigen.

AuRerdem haben Sie die Mdglichkeit, ein im Gerat gespeichertes Backup der Gerate-Software
wiederherzustellen.

Anmerkung: Bevor Sie die Gerate-Software aktualisieren, beachten Sie die versionsspezifischen
Hinweise in der Liesmich-Textdatei.

Version

Zeigt Versionsnummer und Erstellungsdatum der im Flash gespeicherten Gerate-Software. Das
Gerat 1adt die Gerate-Software beim nachsten Systemstart.

Zeigt Versionsnummer und Erstellungsdatum der Gerate-Software, die das Gerat beim letzten
Systemstart geladen hat und gegenwartig ausfihrt.

Zeigt Versionsnummer und Erstellungsdatum der als Backup im Flash gespeicherten Gerate-Soft-
ware. Diese Gerate-Software hat das Gerat bei der letzten Software-Aktualisierung oder nach
Klicken der Schaltflache Wiederherstellen in den Backup-Bereich kopiert.

27



28

Das Geréat vertauscht die Images der Gerate-Software und dementsprechend die in den Feldern
Gespeicherte Version und Backup-Version angezeigten Werte.

Beim nachsten Systemstart |adt das Gerat die im Feld Gespeicherte Version angezeigte Gerate-Soft-
ware.

Zeigt Versionsnummer und Erstellungsdatum des Bootcodes.

Software-Update

Das Gerat ermdglicht Ihnen, die Gerate-Software an dieser Stelle zu aktualisieren, wenn ein geeig-
netes Image der Gerate-Software aufderhalb des Gerats verfligbar ist. Wenn ein geeignetes Image
der Gerate-Software auf dem ausgewahlten externen Speicher gespeichert ist, verwenden Sie die
Tabelle auf der Registerkarte Dateisystem weiter unten.

Legt Pfad und Dateiname des Images der Gerate-Software fest, mit dem Sie die Gerate-Software
aktualisieren.

Das Geréat bietet Innen folgende Moglichkeiten, die Gerate-Software zu aktualisieren:
Software-Aktualisierung vom PC

Ziehen Sie die Datei von lhrem PC oder Netzlaufwerk in den Ill-Bereich. Alternativ dazu
klicken Sie in den Bereich, um die Datei auszuwahlen.
AuRerdem kénnen Sie die Datei von Ihrem PC mittels SFTP oder SCP zum Gerét tbertragen.
Fihren Sie die folgenden Schritte aus:
Offnen Sie auf lnrem PC einen SFTP- oder SCP-Client, zum Beispiel WinSCP.
Offnen Sie mit dem SFTP- oder SCP-Client eine Verbindung zum Gerét.
Ubertragen Sie die Datei auf das Gerat in das Verzeichnis /upload/firmware.
Sobald die Datei vollstéandig tGbertragen ist, beginnt das Gerat, die Gerate-Software zu aktu-
alisieren. Wenn die Aktualisierung erfolgreich war, dann generiert das Gerat eine Datei ok
im Verzeichnis /upload/firmware und I6scht die Ubertragene Datei.
Das Gerat ladt die Gerate-Software beim nachsten Systemstart.

Software-Aktualisierung von einem SCP- oder SFTP-Server
Wenn sich die Datei auf einem SCP- oder SFTP-Server befindet, dann legen Sie den URL in
einer der folgenden Formen fest:
scp:// oder sftp://<IP-Adresse>/<Pfad>/<Dateiname>
Klicken Sie die Schaltflache Start, um das Fenster Anmeldeinformationen zu 6ffnen. In diesem
Fenster geben Sie Benutzername und Passwort ein, um sich am Server anzumelden.
scp:// oder sftp://<Benutzername>:<Passwort>@<IP-Adresse>/<Pfad>/<Dateiname>



Aktualisiert die Gerate-Software.

Um wahrend des Software-Updates beim Management des Gerats angemeldet zu bleiben,
bewegen Sie gelegentlich den Mauszeiger. Alternativ dazu kdnnen Sie, bevor Sie das Software-
Update starten, einen ausreichend grof3en Wert im Dialog Gerétesicherheit > Management-
Zugriff > Web, Feld Webinterface-Session Timeout [min] festlegen.

Das Geréat Ubertragt die bisher verwendete Gerate-Software in den Backup-Speicherbereich.

Das Gerat Ubertragt die ausgewahlte Datei in den Flash-Speicher und ersetzt die bisher
verwendete Gerate-Software. Beim nachsten Systemstart startet das Gerat mit der Gerate-Soft-
ware, die Sie Ubertragen haben.

[Dateisystem]

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

L3

Aktualisiert die Gerate-Software, wenn auf dem externen Speicher ein geeignetes Image der
Gerate-Software gespeichert ist. Voraussetzung ist, dass eine Tabellenzeile ausgewanhlt ist, fir
welche die Spalte Datei Ort den Wert usb zeigt.

Um wahrend des Software-Updates beim Management des Gerats angemeldet zu bleiben,
bewegen Sie gelegentlich den Mauszeiger. Alternativ dazu kdnnen Sie, bevor Sie das Software-
Update starten, einen ausreichend grofien Wert im Dialog Gerétesicherheit > Management-
Zugriff > Web, Feld Webinterface-Session Timeout [min] festlegen.

Das Gerat Ubertragt die bisher verwendete Gerate-Software in den Backup-Speicherbereich.

Das Geréat Ubertragt die ausgewahlte Datei in den Flash-Speicher und ersetzt die bisher
verwendete Gerate-Software. Beim nachsten Systemstart startet das Gerat mit der Gerate-Soft-
ware, die Sie Ubertragen haben.

Zeigt den Speicherort der Gerate-Software.

Mégliche Werte:

ram
Fluchtiger Speicher des Gerats

flash
Permanenter Speicher (NVM) des Gerats

usb
Externer USB-Speicher (ACA21/ACA22)
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Zeigt den Index der Gerate-Software.

Die Index-Nummer der Gerate-Software im Flash-Speicher hat die folgende Bedeutung:

1
Beim nachsten Systemstart 1adt das Gerat diese Gerate-Software.

2
Diese Gerate-Software hat das Gerat bei der letzten Software-Aktualisierung in den Backup-
Bereich kopiert.

Zeigt den gerateinternen Dateinamen der Gerate-Software.

Zeigt Versionsnummer und Erstellungsdatum der Gerate-Software.



1.4

Laden/Speichern

Dieser Dialog ermdglicht Ihnen, die Einstellungen des Gerats dauerhaft in einem Konfigurations-
profil zu speichern.

Im Gerat kdnnen mehrere Konfigurationsprofile gespeichert sein. Wenn Sie ein alternatives Konfi-
gurationsprofil aktivieren, schalten Sie das Gerat auf andere Einstellungen um. Sie haben die
Méglichkeit, die Konfigurationsprofile auf Inren PC oder auf einen Server zu exportieren. Auferdem
haben Sie die Méglichkeit, Konfigurationsprofile von Ihrem PC oder von einem Server in das Gerat
zu importieren.

In der Voreinstellung speichert das Gerat die Konfigurationsprofile unverschliisselt. Wenn Sie ein
Passwort im Rahmen Konfigurations-Verschliisselung vergeben, speichert das Gerat sowohl das
gegenwartige als auch die zukiinftigen Konfigurationsprofile in einem verschlisselten Format.

Unbeabsichtigte Anderungen an den Einstellungen fiihren moglicherweise zum Verbindungsab-
bruch zwischen Ihrem PC und dem Gerat. Damit das Gerat erreichbar bleibt, schalten Sie vor dem
Andern von Einstellungen die Funktion Konfigurationsénderungen riickgéngig machen ein. Wenn die
Verbindung abbricht, dann Iadt das Gerat nach der festgelegten Zeit das im permanenten Speicher
(NvM) gespeicherte Konfigurationsprofil.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

aD
X

Entfernt das in der Tabelle ausgewahlte Konfigurationsprofil aus dem permanenten Speicher (NVM)
oder vom externen Speicher.

Wenn das Konfigurationsprofil als ,ausgewahlt* gekennzeichnet ist, dann hilft das Gerat, das
Entfernen des Konfigurationsprofils zu vermeiden.

Speichert die vorlaufig angewendeten Einstellungen in dem als ,ausgewahlt* gekennzeichneten
Konfigurationsprofil im permanenten Speicher (NVM).

Wenn im Dialog Grundeinstellungen > Externer Speicher das Kontrollkastchen in Spalte Sichere Konfi-

guration beim Speichern markiert ist, dann speichert das Gerat eine Kopie des Konfigurationsprofils
im externen Speicher.

Zeigt ein Kontextmenu mit weiteren Funktionen fur den betreffenden Dialog.
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Offnet das Fenster Speichern unter..., um das in der Tabelle ausgewahlte Konfigurationsprofil zu
kopieren und es mit benutzerdefiniertem Namen im permanenten Speicher (NVM) zu speichern.

Geben Sie im Feld Profiiname den Namen ein, unter dem Sie das Konfigurationsprofil speichern
mochten.
Um das Konfigurationsprofil unter einem neuen Namen zu speichern, klicken Sie die Schalt-

flache = .

Um ein bestehendes Konfigurationsprofil zu Giberschreiben, wahlen Sie in der Dropdown-
Liste den zugehdrigen Eintrag aus.

Wenn im Dialog Grundeinstellungen > Externer Speicher das Kontrollkéstchen in Spalte Sichere Konfi-
guration beim Speichernmarkiert ist, kennzeichnet das Gerat auch das gleichnamige Konfigurations-
profil auf dem externen Speicher als ,ausgewahlt”.

Anmerkung: Entscheiden Sie sich vor dem Hinzufligen zusatzlicher Konfigurationsprofile fiir oder
gegen eine dauerhaft eingeschaltete Konfigurations-Verschlisselung im Gerat. Speichern Sie
zusatzliche Konfigurationsprofile entweder unverschlisselt oder mit demselben Passwort
verschlusselt.

L&dt die Einstellungen des in der Tabelle ausgewahlten Konfigurationsprofils in den flichtigen
Speicher (RAM).
Das Gerat trennt die Verbindung zur grafischen Benutzeroberflache. Um wieder auf das Gerate-
Management zuzugreifen, fuhren Sie die folgenden Schritte aus:
Laden Sie die grafische Benutzeroberflache neu.
Melden Sie sich erneut an.

Das Gerat verwendet die Einstellungen des Konfigurationsprofils ab sofort im laufenden
Betrieb.

Schalten Sie die Funktion Konfigurationsénderungen riickgéngig machen ein, bevor Sie ein anderes
Konfigurationsprofil aktivieren. Bricht danach die Verbindung ab, 1adt das Geréat das zuletzt als
»=ausgewahlt gekennzeichnete Konfigurationsprofil aus dem permanenten Speicher (NVVM). Das
Gerat ist dann wieder erreichbar.

Ist die Konfigurations-Verschlisselung inaktiv, 1adt das Gerat das Konfigurationsprofil ausschlief3-
lich dann, wenn dieses unverschlisselt ist. Ist die Konfigurations-Verschlisselung aktiv, l1adt das
Gerat das Konfigurationsprofil ausschlie3lich dann, wenn dieses verschlisselt ist und das Pass-
wort mit dem im Gerat gespeicherten Passwort Ubereinstimmt.

Wenn Sie ein alteres Konfigurationsprofil aktivieren, tibernimmt das Gerat die Einstellungen der in
dieser Software-Version vorhandenen Funktionen. Das Gerat setzt die Werte der neuen Funkti-
onen auf ihren voreingestellten Wert.



Kennzeichnet das in der Tabelle ausgewahlte Konfigurationsprofil als ,ausgewahlt. Anschlieend
ist in Spalte Ausgewéhlt das Kontrollkdstchen markiert.

Das Geréat 1adt die Einstellungen dieses Konfigurationsprofils beim Systemstart oder beim
Anwenden der Funktion Konfigurationsédnderungen riickgédngig machen in den flichtigen Speicher
(RAM).
Kennzeichnen Sie ein unverschlisseltes Konfigurationsprofil ausschlieRlich dann als ,ausge-
wahlt‘, wenn die Konfigurations-Verschlisselung im Gerat ausgeschaltet ist.

Kennzeichnen Sie ein verschlisseltes Konfigurationsprofil ausschlie3lich dann als ,ausge-
wahlt*, wenn die Konfigurations-Verschlisselung im Gerat eingeschaltet ist und das Passwort
mit dem im Gerat gespeicherten Passwort Gbereinstimmt.

Andernfalls ist das Gerat aul3erstande, beim nachsten Neustart die Einstellungen des Konfigurati-
onsprofils zu laden und zu entschlisseln. Fur diesen Fall legen Sie im Dialog Diagnose > System >
Selbsttest fest, ob das Gerat mit Werkseinstellungen startet oder den Neustart abbricht und anhalt.

Anmerkung: Als ,ausgewahlt* lassen sich ausschlie3lich Konfigurationsprofile kennzeichnen, die
im permanenten Speicher (NVM) gespeichert sind.

Wenn im Dialog Grundeinstellungen > Externer Speicher das Kontrollkastchen in Spalte Sichere Konfi-
guration beim Speichernmarkiert ist, kennzeichnet das Gerat auch das gleichnamige Konfigurations-
profil auf dem externen Speicher als ,ausgewahlt®.

Offnet das Fenster Importieren..., um ein Konfigurationsprofile zu importieren.

Voraussetzung ist, dass Sie das Konfigurationsprofil zuvor mit der Schaltflache Exportieren... oder
mit dem Link in Spalte Profilname exportiert haben.

Wahlen Sie in der Dropdown-Liste Select source aus, woher das Gerat das Konfigurationsprofil
importiert.
PC/URL
Das Gerat importiert das Konfigurationsprofil vom lokalen PC oder von einem Remote-
Server.
Externer Speicher
Das Gerat importiert das Konfigurationsprofil vom externen Speicher.

Wenn oben PC/URL ausgewahltist, legen Sie im Rahmen Import profile from PC/URL die Datei des
zu importierenden Konfigurationsprofils fest.

Import vom PC

Wenn sich die Datei auf Inrem PC oder auf einem Netzlaufwerk befindet, dann ziehen Sie

die Datei in den lL-Bereich. Alternativ dazu klicken Sie in den Bereich, um die Datei auszu-
wahlen.

AuRerdem kénnen Sie die Datei von Ihrem PC mittels SFTP oder SCP zum Gerat tber-
tragen. Flhren Sie die folgenden Schritte aus:

Offnen Sie auf Ihrem PC einen SFTP- oder SCP-Client, zum Beispiel WinSCP.

Offnen Sie mit dem SFTP- oder SCP-Client eine Verbindung zum Gerét.

Ubertragen Sie die Datei auf das Gerat in das Verzeichnis /nv/cfg.

Import von einem SCP- oder SFTP-Server

Wenn sich die Datei auf einem SCP- oder SFTP-Server befindet, dann legen Sie den URL
in einer der folgenden Formen fest:

scp:// oder sftp://<IP-Adresse>/<Pfad>/<Dateiname>

Klicken Sie die Schaltflache Start, um das Fenster Anmeldeinformationen zu 6ffnen. In diesem
Fenster geben Sie Benutzername und Passwort ein, um sich am Server anzumelden.

scp:// oder sftp://<Benutzername>:<Passwort>@<IP-Adresse>/<Pfad>/<Dateiname>
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Wenn oben Externer Speicher ausgewahlt ist, legen Sie im Rahmen Import profile from external
memory die Datei des zu importierenden Konfigurationsprofils fest.

Wahlen Sie in der Dropdown-Liste Profilname den Namen des zu importierenden Konfigurations-
profils.

Im Rahmen Ziel legen Sie fest, wo das Gerat das importierte Konfigurationsprofil speichert.
Im Feld Profilname legen Sie den Namen fest, unter dem das Gerat das Konfigurationsprofil spei-
chert.
Im Feld Speicherort legen Sie den Speicherort flir das Konfigurationsprofil fest. Voraussetzung
ist, dass in der Dropdown-Liste Select source der Eintrag PC/URL ausgewahlt ist.
RAM
Das Geréat speichert das Konfigurationsprofil im fllichtigen Speicher (RAM) des Geréts. Dies
ersetzt die running-config, das Gerat verwendet sofort die Einstellungen des importierten
Konfigurationsprofils. Das Gerat trennt die Verbindung zur grafischen Benutzeroberflache.
Laden Sie die grafische Benutzeroberflache neu. Melden Sie sich erneut an.
NVM
Das Geréat speichert das Konfigurationsprofil im permanenten Speicher (VM) des Gerats.

Beim Importieren eines Konfigurationsprofils Gbernimmt das Geréat die Einstellungen wie folgt:

Wenn das Konfigurationsprofil von demselben Gerat oder von einem identisch ausgestatteten
Gerat des gleichen Typs exportiert wurde:
Das Gerat Ubernimmt die Einstellungen komplett.

Wenn das Konfigurationsprofil von einem anderen Gerat exportiert wurde:

Das Gerat Ubernimmt die Einstellungen, die es mit seiner Hardware-Ausstattung und seinem
Software-Level interpretieren kann.

Die Ubrigen Einstellungen Gbernimmt das Gerat aus seinem running-config-Konfigurations-
profil.

Bezlglich Verschlisselung des Konfigurationsprofils lesen Sie auch den Hilfetext zum Rahmen
Konfigurations-Verschliisselung. Das Gerat importiert das Konfigurationsprofil unter den folgenden
Bedingungen:
Die Konfigurations-Verschlisselung des Gerats ist inaktiv. Das Konfigurationsprofil ist unver-
schlusselt.

Die Konfigurations-Verschlisselung des Gerats ist aktiv. Das Konfigurationsprofil ist mit dem
gleichen Passwort verschlisselt, welches das Gerat gegenwartig verwendet.

Exportiert das in der Tabelle ausgewahlte Konfigurationsprofil und speichert es als XML-Datei auf
einem Remote-Server.

Um die Datei auf lnrem PC zu speichern, klicken Sie den Link in Spalte Profilname, um den Spei-
cherort zu wahlen und den Dateinamen festzulegen.

Das Gerat bietet Innen folgende Mdglichkeiten, ein Konfigurationsprofil zu exportieren:

Export auf einen SCP- oder SFTP-Server
Um die Datei auf einem SCP- oder SFTP-Server zu speichern, legen Sie den URL zur Datei in
einer der folgenden Formen fest:
scp:// oder sftp://<IP-Adresse>/<Pfad>/<Dateiname>
Klicken Sie die Schaltflache Ok, um das Fenster Anmeldeinformationen zu 6ffnen. In diesem
Fenster geben Sie Benutzername und Passwort ein, um sich am Server anzumelden.
scp:// oder sftp://<Benutzername>:<Passwort>@<IP-Adresse>/<Pfad>/<Dateiname>



Setzt die Einstellungen im Gerat auf die voreingestellten Werte zurtck.

Das Gerat I6scht die gespeicherten Konfigurationsprofile aus dem fliichtigen Speicher (RAM) und
aus dem permanenten Speicher (NVM).

Das Geréat 16scht das vom Webserver im Gerat verwendete digitale Zertifikat.
Das Gerat 16scht den vom SSH-Server im Gerat verwendeten RSA-Schlissel (Host Key).

Ist ein externer Speicher angeschlossen, |6scht das Gerat die auf dem externen Speicher
gespeicherten Konfigurationsprofile.

Nach kurzer Zeit startet das Gerat neu und verwendet dann die Werkseinstellungen.

Léscht die gegenwartigen Betriebseinstellungen (running config) aus dem fllichtigen Speicher
(RAM).

Zeigt den Speicherort des Konfigurationsprofils.

Méogliche Werte:

RAM  (flichtiger Speicher des Gerats)
Im flichtigen Speicher speichert das Gerat die Einstellungen fir den laufenden Betrieb.

NVM  (permanenter Speicher des Gerats)
Aus dem permanenten Speicher 1adt das Gerat das ,ausgewahlte” Konfigurationsprofil beim
Systemstart oder beim Anwenden der Funktion Konfigurationsédnderungen riickgéngig machen.
Der permanente Speicher bietet Platz fir mehrere Konfigurationsprofile, abhangig von der
Anzahl der im Konfigurationsprofil gespeicherten Einstellungen. Das Gerat verwaltet im perma-
nenten Speicher maximal 20 Konfigurationsprofile.
Sie kénnen ein Konfigurationsprofil in den fliichtigen Speicher (RAM) laden. Flihren Sie dazu die
folgenden Schritte aus:

Wahlen Sie die Tabellenzeile des Konfigurationsprofils.

Klicken Sie die Schaltflache = und dann den Eintrag Aktivieren.

ENVM  (externer Speicher)

Im externen Speicher speichert das Gerat eine Sicherungskopie des ,ausgewahlten* Konfigu-
rationsprofils.

Voraussetzung ist, dass im Dialog Grundeinstellungen > Externer Speicher das Kontrollkdstchen
Sichere Konfiguration beim Speichern markiert ist.

Zeigt die Bezeichnung des Konfigurationsprofils.

Mégliche Werte:

running-config
Bezeichnung des Konfigurationsprofils im flichtigen Speicher (RAM).

config

Bezeichnung des werksseitig vorhandenen Konfigurationsprofils im permanenten Speicher
(Nvm).

benutzerdefinierter Name

Das Gerat ermdglicht Ihnen, ein Konfigurationsprofil mit benutzerdefiniertem Namen zu spei-
chern. Wahlen Sie dazu die Tabellenzeile eines vorhandenen Konfigurationsprofils, klicken die

Schaltflache = und dann den Eintrag Speichern unter....
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Um das Konfigurationsprofil als XML-Datei auf Ihren PC zu exportieren, klicken Sie den Link. Dann
wahlen Sie den Speicherort und legen den Dateinamen fest.

Um die Datei auf einem Remote-Server zu speichern, klicken Sie die Schaltflache == und dann
den Eintrag Exportieren....

Zeigt den Zeitpunkt der koordinierten Weltzeit (UTC), zu dem ein Benutzer das Konfigurationsprofil
zuletzt gespeichert hat.

Zeigt, ob das Konfigurationsprofil als ,ausgewahlt* gekennzeichnet ist.

Das Gerat ermdglicht IThnen, ein anderes Konfigurationsprofil als ,ausgewahlt“ zu kennzeichnen.

Wihlen Sie dazu in der Tabelle das gewiinschte Konfigurationsprofil, klicken die Schaltfliche =
und dann den Eintrag Aktivieren.

Mdgliche Werte:

markiert

Das Konfigurationsprofil ist als ,ausgewahlt* gekennzeichnet.
Das Gerat Iadt die das Konfigurationsprofil beim Systemstart oder beim Anwenden der Funk-
tion Konfigurationsénderungen riickgéngig machen in den flichtigen Speicher (RAM).

Wenn Sie die Schaltflache [ klicken, speichert das Gerét die vorlaufig angewendeten
Einstellungen in diesem Konfigurationsprofil.

unmarkiert
Ein anderes Konfigurationsprofil ist als ,ausgewahlt* gekennzeichnet.

Zeigt, ob das Konfigurationsprofil verschlisselt ist.

Mdogliche Werte:
markiert
Das Konfigurationsprofil ist verschlisselt.

unmarkiert
Das Konfigurationsprofil ist unverschlisselt.

Die Verschlisselung des Konfigurationsprofils schalten Sie im Rahmen Konfigurations-Verschliisse-
lung ein und aus.

Zeigt, ob das Passwort des verschlisselten Konfigurationsprofils mit dem im Geréat gespeicherten
Passwort tbereinstimmt.

Méogliche Werte:

markiert
Die Passworter stimmen Uberein. Das Gerat istimstande, das Konfigurationsprofil zu entschlis-
seln.

unmarkiert
Die Passworter unterscheiden sich. Das Gerat ist aulerstande, das Konfigurationsprofil zu
entschlisseln.



Anmerkung: Das Gerat wendet Skript-Dateien zusatzlich zu den gegenwartigen Einstellungen an.
Vergewissern Sie sich, dass die Skript-Datei keine Teile enthalt, die mit den gegenwartigen Einstel-
lungen in Konflikt stehen.

Zeigt die Versionsnummer der Gerate-Software, die das Gerat beim Speichern des Konfigurations-
profils ausgefiihrt hat.

Zeigt die im Konfigurationsprofil gespeicherte Prifsumme.

Das Gerat berechnet die Prifsumme beim Speichern der Einstellungen und flgt sie in das Konfi-
gurationsprofil ein.

Zeigt, ob die im Konfigurationsprofil gespeicherte Prifsumme gliltig ist.

Das Geréat berechnet die Priifsumme des als ,ausgewahlt‘ gekennzeichneten Konfigurationsprofils
und vergleicht diese mit der Priifsumme, die in diesem Konfigurationsprofil gespeichert ist.

Mdogliche Werte:

markiert
Berechnete und gespeicherte Prifsumme stimmen Uberein.
Die gespeicherten Einstellungen sind konsistent.

unmarkiert
Fir das als ,ausgewahlt‘ gekennzeichnete Konfigurationsprofil gilt:
Berechnete und gespeicherte Priifsumme unterscheiden sich.
Das Konfigurationsprofil enthalt geanderte Einstellungen.
Mdogliche Ursachen:
Die Datei ist beschadigt.
Das Dateisystem im externen Speicher ist inkonsistent.
Ein Benutzer hat das Konfigurationsprofil exportiert und die XML-Datei au3erhalb des
Gerats verandert.
Fir die anderen Konfigurationsprofile hat das Gerat die Prifsumme nicht berechnet.

Das Gerét verifiziert die Priifsumme ausschlieRlich dann korrekt, wenn das Konfigurationsprofil
zuvor wie folgt gespeichert wurde:

auf einem baugleichen Gerat
mit derselben Software-Version, welche das Geréat derzeit ausfihrt

Anmerkung: Diese Funktion kennzeichnet Anderungen an den Einstellungen des Konfigurations-

profils. Die Funktion bietet keinen Schutz davor, das Gerat mit geanderten Einstellungen zu
betreiben.
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Externer Speicher

Zeigt den Typ des externen Speichers.

Maogliche Werte:

usb
Externer USB-Speicher (ACA21/ACA22)

Zeigt den Betriebszustand des externen Speichers.

Maogliche Werte:

notPresent
Kein externer Speicher angeschlossen.

removed
Jemand hat den externen Speicher wahrend des Betriebs aus dem Gerat entfernt.

ok
Der externe Speicher ist angeschlossenen und betriebsbereit.

outOfMemory
Der Speicherplatz im externen Speicher ist belegt.

genericErr
Das Gerat hat einen Fehler erkannt.

Konfigurations-Verschliisselung

Zeigt, ob die Konfigurations-Verschlisselung im Gerat aktiv/inaktiv ist.

Mdogliche Werte:

markiert

Die Konfigurations-Verschlisselung ist aktiv.

Das Geréat l1adt ein Konfigurationsprofil aus dem permanenten Speicher (VM) ausschlieflich
dann, wenn dieses verschlisselt ist und das Passwort mit dem im Gerat gespeicherten Pass-
wort Ubereinstimmt.

unmarkiert

Die Konfigurations-Verschlisselung ist inaktiv.

Das Geréat ladt ein Konfigurationsprofil aus dem permanenten Speicher (VM) ausschlief3lich
dann, wenn dieses unverschlisselt ist.

Wenn im Dialog Grundeinstellungen > Externer Speicher die Spalte Konfigurations-Prioritdt den
Wert erste hat und das Konfigurationsprofil unverschliisselt ist, dann zeigt der Rahmen Sicherheits-
Status im Dialog Grundeinstellungen > System einen Alarm.

Im Dialog Diagnose > Statuskonfiguration > Sicherheitsstatus, Registerkarte Global, Spalte Uberwachen
legen Sie fest, ob das Gerat den Parameter Unverschliisselte Konfiguration vom externen Speicher laden
Uberwacht.



Offnet das Fenster Passwort setzen, das Ihnen beim Eingeben des Passworts hilft, das fiir die
Verschlisselung des Konfigurationsprofils erforderlich ist. Das Verschlisseln des Konfigurations-
profils erschwert den unberechtigten Zugriff. Fihren Sie dazu die folgenden Schritte aus:

Wenn Sie ein vorhandenes Passwort andern, geben Sie in das Feld Altes Passwort das bisherige
Passwort ein. Um anstelle von ***** (Sternchen) das Passwort im Klartext anzuzeigen,
markieren Sie das Kontrollkastchen Passwort anzeigen.

Geben Sie im Feld Neues Passwort das Passwort ein.
Um anstelle von ***** (Sternchen) das Passwort im Klartext anzuzeigen, markieren Sie das
Kontrollkastchen Passwort anzeigen.

Markieren Sie das Kontrollkastchen Konfiguration danach speichern, um die Verschllisselung auf
das ,ausgewahlte” Konfigurationsprofil im permanenten Speicher (VV) und im externen Spei-
cher anzuwenden.

Anmerkung: Wenden Sie diese Funktion ausschlieRlich dann an, wenn maximal ein Konfigurati-
onsprofil im permanenten Speicher (VM) des Gerats gespeichert ist. Entscheiden Sie sich vor dem
Hinzufligen zusatzlicher Konfigurationsprofile fiir oder gegen eine dauerhaft eingeschaltete Konfi-
gurations-Verschlisselung im Gerat. Speichern Sie zusatzliche Konfigurationsprofile entweder
unverschlisselt oder mit demselben Passwort verschlusselt.

Wenn Sie ein Gerat mit verschliisseltem Konfigurationsprofil ersetzen, zum Beispiel weil das Gerat
nicht mehr funktioniert, dann fiihren Sie die folgenden Schritte aus:

Starten Sie das neue Gerat, weisen Sie die IP-Parameter zu.
Offnen Sie auf dem neuen Gerat den Dialog Grundeinstellungen > Laden/Speichern.

Verschlisseln Sie im neuen Gerat das Konfigurationsprofil. Siehe oben. Geben Sie dasselbe
Passwort ein, das Sie im nicht mehr funktionierenden Gerat verwendet haben.

Installieren Sie im neuen Gerat den externen Speicher aus dem nicht mehr funktionierenden
Gerat.

Starten Sie das neue Geréat neu.

Beim nachsten Systemstart 1adt das Gerat das Konfigurationsprofil mit den Einstellungen des
nicht mehr funktionierenden Gerats vom externen Speicher. Das Gerat kopiert die Einstel-
lungen in den flichtigen Speicher (RAM) und in den permanenten Speicher (VVM).

Offnet das Fenster Léschen, das Ihnen beim Aufheben der Konfigurations-Verschlisselung im
Gerat hilft. Um die Konfigurations-Verschlisselung aufzuheben, fihren Sie die folgenden Schritte
aus:

Geben Sie im Feld Altes Passwort das bisherige Passwort ein.
Um anstelle von ***** (Sternchen) das Passwort im Klartext anzuzeigen, markieren Sie das
Kontrollkastchen Passwort anzeigen.

Markieren Sie das Kontrollkastchen Konfiguration danach speichern, um die Verschliisselung auch
im ,ausgewahlten” Konfigurationsprofil im permanenten Speicher (NVVM) und im externen Spei-
cher aufzuheben.

Anmerkung: Wenn Sie weitere Konfigurationsprofile verschlisselt im Speicher vorhalten, sorgt

das Gerat dafir, dass Sie diese Konfigurationsprofile nicht aktivieren oder als ,,ausgewahlt* kenn-
zeichnen.
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Konfigurationsanderungen riickgangig machen

Schaltet die Funktion Konfigurationsénderungen riickgéngig machen ein/aus. Mit der Funktion prift das
Gerat kontinuierlich, ob es von der IP-Adresse Ihres PCs erreichbar bleibt. Bricht die Verbindung
ab, ladt das Gerat nach einer festgelegten Zeitspanne das ,ausgewahlte” Konfigurationsprofil aus
dem permanenten Speicher (NVM). Danach ist das Gerat wieder erreichbar.

Maogliche Werte:

An
Die Funktion ist eingeschaltet.
Die Zeitspanne zwischen Verbindungsabbruch und Laden des Konfigurationsprofils legen
Sie fest im Feld Timeout [s] fiir Wiederherstellung nach Verbindungsabbruch.
Enthalt der permanente Speicher (VVM) mehrere Konfigurationsprofile, 1adt das Gerat das als
»-ausgewahlt* gekennzeichnete Konfigurationsprofil.
Aus (Voreinstellung)
Die Funktion ist ausgeschaltet.
Schalten Sie die Funktion wieder aus, bevor Sie die grafische Benutzeroberflache schlielen.
So vermeiden Sie, dass das Gerat das als ,ausgewahlt“ gekennzeichnete Konfigurationsprofil
wiederherstellt.

Anmerkung: Bevor Sie die Funktion einschalten, speichern Sie die Einstellungen im Konfigurati-

onsprofil. Die gegenwartigen Einstellungen, die lediglich zwischengespeichert sind, bleiben somit
erhalten.

Legt die Zeitin Sekunden fest, nach der das Gerat das ,ausgewahlte” Konfigurationsprofil aus dem
permanenten Speicher (NVM) 1adt, wenn die Verbindung abbricht.

Mégliche Werte:
30..600 (Voreinstellung: 600)

Legen Sie den Wert ausreichend grof} fest. Berlicksichtigen Sie die Zeit, in der Sie die Dialoge der
grafischen Oberflache lediglich ansehen, ohne sie zu andern oder zu aktualisieren.



Zeigt die IP-Adresse des PCs, auf dem Sie die Funktion eingeschaltet haben.

Mégliche Werte:
IPv4-Adresse (Voreinstellung: ©.0.0.0)

Information

Zeigt, ob die Einstellungen im fliichtigen Speicher (RAM) von den Einstellungen des ,ausgewahlten®
Konfigurationsprofils im permanenten Speicher (VM) abweichen.

Mégliche Werte:
markiert
Die Einstellungen stimmen Uberein.
unmarkiert

Die Einstellungen weichen voneinander ab. Das Banner zeigt zusatzlich das Symbol a!.

Zeigt, ob die Einstellungen des ,ausgewahlten” Konfigurationsprofils im externen Speicher (ACA)
von den Einstellungen des ,ausgewahlten* Konfigurationsprofils im permanenten Speicher (NVM)
abweichen.

Mdgliche Werte:

markiert
Die Einstellungen stimmen Uberein.
unmarkiert
Die Einstellungen weichen voneinander ab.
Mdgliche Ursachen:
An das Gerat ist kein externer Speicher angeschlossen.

Im Dialog Grundeinstellungen > Externer Speicher ist die Funktion Sichere Konfiguration beim Spei-
chernausgeschaltet.

41



Externer Speicher

Dieser Dialog ermdglicht lnhnen, Funktionen zu aktivieren, die das Gerat automatisch in Verbindung
mit dem externen Speicher ausfihrt. Der Dialog zeigt aulRerdem den Betriebszustand sowie Iden-
tifizierungsmerkmale des externen Speichers.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

Zeigt den Typ des externen Speichers.

Médgliche Werte:

usb
Externer USB-Speicher (ACA21/ACA22)

Zeigt den Betriebszustand des externen Speichers.

Médgliche Werte:

notPresent

Kein externer Speicher angeschlossen.

removed

Jemand hat den externen Speicher wahrend des Betriebs aus dem Geréat entfernt.
ok

Der externe Speicher ist angeschlossenen und betriebsbereit.

outOfMemory
Der Speicherplatz im externen Speicher ist belegt.

genericErr
Das Geréat hat einen Fehler erkannt.

Zeigt, ob das Gerat Schreibzugriff auf den externen Speicher hat.

Mégliche Werte:
markiert
Das Gerat hat Schreibzugriff auf den externen Speicher.
unmarkiert

Das Gerat hat ausschlieBlich Lesezugriff auf den externen Speicher. Moglicherweise ist fir den
externen Speicher ein Schreibschutz aktiviert.



Aktiviert/deaktiviert die automatische Aktualisierung der Gerate-Software wahrend des System-
starts.

Médgliche Werte:

markiert (Voreinstellung)
Das Gerat aktualisiert die Gerate-Software, wenn sich folgende Dateien im externen Speicher
befinden:
die Datei des Gerate-Software-Images
eine Textdatei startup.txt mit dem Inhalt autoupdate=<Dateiname_des_Software-
Images>.bin

unmarkiert
Keine automatische Aktualisierung der Gerate-Software wahrend des Systemstarts.

Legt fest, von welchem Speicher das Gerat beim Neustart das Konfigurationsprofil 1adt.

Mégliche Werte:
inaktiv
Das Geréat 1adt das Konfigurationsprofil aus dem permanenten Speicher (NVM).
erste
Das Geréat ladt das Konfigurationsprofil vom externen Speicher.

Findet das Gerat auf dem externen Speicher kein Konfigurationsprofil, Iadt es das Konfigurati-
onsprofil aus dem permanenten Speicher (NVM).

Anmerkung: Beim Laden des Konfigurationsprofils aus dem externen Speicher (ENVM) Uiber-
schreibt das Gerat die Einstellungen des ,ausgewahlten“ Konfigurationsprofils im permanenten
Speicher (NVM).

Wenn die Spalte Konfigurations-Prioritét den Wert erste hat und das Konfigurationsprofil unver-
schlusselt ist, dann zeigt der Rahmen Sicherheits-Status im Dialog Grundeinstellungen > System einen
Alarm.

Im Dialog Diagnose > Statuskonfiguration > Sicherheitsstatus, Registerkarte Global, Spalte Uberwachen
legen Sie fest, ob das Gerat den Parameter Unverschliisselte Konfiguration vom externen Speicher laden
Uberwacht.

Aktiviert/deaktiviert das Speichern einer Kopie im externen Speicher.

Mégliche Werte:
markiert (Voreinstellung)
Das Speichern einer Kopie ist aktiviert. Wenn Sie im Dialog Grundeinstellungen > Laden/Speichern

die Schaltflache a klicken, speichert das Gerat eine Kopie des Konfigurationsprofils auf dem
aktiven externen Speicher.

unmarkiert
Das Speichern einer Kopie ist deaktiviert. Das Gerat speichert keine Kopie des Konfigurations-
profils.

Zeigt den Namen des Speicher-Herstellers.
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Zeigt die durch den Speicher-Hersteller vorgegebene Revisionsnummer.

Zeigt die durch den Speicher-Hersteller vorgegebene Versionsnummer.

Zeigt die durch den Speicher-Hersteller vorgegebene Produktbezeichnung.

Zeigt die durch den Speicher-Hersteller vorgegebene Seriennumer.



1.6 Port

Dieser Dialog ermdglicht Innen, Einstellungen fiir die einzelnen Ports festzulegen. Der Dialog zeigt
aulierdem Betriebsmodus, Zustand der Verbindung, Bitrate und Duplex-Modus fir jeden Port.

Der Dialog enthalt die folgenden Registerkarten:
[Konfiguration]
[Statistiken]

[Konfiguration]

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

Zeigt die Nummer des Ports.

Bezeichnung des Ports.

Mégliche Werte:
Alphanumerische ASCII-Zeichenfolge mit 0..64 Zeichen
Das Geréat akzeptiert die folgenden Zeichen:
<space>
0..9
a..z
A..Z
T#$%&" () ¥+, - ./ 15<=>2@[\\]*_" {}~

Aktiviert/deaktiviert den Port.

Mégliche Werte:

markiert (Voreinstellung)
Der Port ist aktiv.

unmarkiert
Der Port ist inaktiv. Der Port sendet und empfangt keine Daten.
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Zeigt, ob der Port gegenwartig physisch eingeschaltet oder ausgeschaltet ist.

Mégliche Werte:
markiert
Der Port ist physisch eingeschaltet.

unmarkiert
Der Port ist physisch ausgeschaltet.

Aktiviert/deaktiviert die automatische Auswahl des Betriebsmodus fiir den Port.

Mégliche Werte:
markiert (Voreinstellung)
Die automatische Auswahl des Betriebsmodus ist aktiv.
Der Port handelt den Betriebsmodus mittels Auto-Negotiation selbstandig aus und erkennt die
Belegung der Anschlisse des Twisted-Pair-Ports automatisch (Auto Cable Crossing). Diese
Einstellung hat Vorrang vor der manuellen Einstellung des Betriebsmodus.
Bis der Port den Betriebsmodus eingestellt hat, vergehen einige Sekunden.

unmarkiert

Die automatische Auswahl des Betriebsmodus ist inaktiv.

Der Port arbeitet mit den Werten, die Sie in Spalte Manuelle Konfiguration und in Spalte Manuelles
Cable-Crossingfestlegen.

Ausgegraute Darstellung
Keine automatische Auswahl des Betriebsmodus.

Legt den Betriebsmodus des Ports fest, wenn die Funktion Autoneg. ausgeschaltet ist.

Mégliche Werte:
10M HDX
Halbduplex-Verbindung
16M FDX
Vollduplex-Verbindung
106M HDX
Halbduplex-Verbindung
100M FDX
Vollduplex-Verbindung

1G FDX
Vollduplex-Verbindung

Anmerkung: Die tatsachlich zur Verfigung stehenden Betriebsmodi des Ports sind abhangig von
der Ausstattung des Geréats.

Zeigt, welchen Betriebsmodus der Port gegenwartig verwendet.

Mégliche Werte:

Kein Kabel angesteckt, keine Verbindung.

16M HDX
Halbduplex-Verbindung



10M FDX
Vollduplex-Verbindung

100M HDX
Halbduplex-Verbindung

100M FDX
Vollduplex-Verbindung

1G FDX
Vollduplex-Verbindung

Anmerkung: Die tatsachlich zur Verfligung stehenden Betriebsmodi des Ports sind abhangig von
der Ausstattung des Gerats.

Legt die Belegung der Anschlisse eines Twisted-Pair-Ports fest.
Voraussetzung ist, dass die Funktion Autoneg. ausgeschaltet ist.

Mégliche Werte:

mdi
Das Geréat vertauscht das Sende- und Empfangsleitungspaar auf dem Port.

mdix (Voreinstellung auf Twisted-Pair-Ports)
Das Gerét hilft, das Vertauschen der Sende- und Empfangsleitungspaare auf dem Port zu
vermeiden.

auto-mdix

Das Gerat erkennt das Sende- und Empfangsleitungspaar des angeschlossenen Gerats und
stellt sich automatisch darauf ein.

Beispiel: Wenn Sie ein Endgerat mit gekreuztem Kabel anschlielen, stellt das Gerat den Port
automatisch von mdix auf md1.

unsupported (Voreinstellung auf optischen Ports oder Twisted-Pair-SFP-Ports)
Der Port unterstitzt diese Funktion nicht.

Aktiviert/deaktiviert die Flusskontrolle auf dem Port.

Maogliche Werte:

markiert (Voreinstellung)
Die Flusskontrolle auf dem Port ist aktiv.
Auf dem Port ist das Senden und Auswerten von Pause-Paketen (Vollduplex-Betrieb) oder Kolli-
sionen (Halbduplex-Betrieb) aktiviert.
Um die Flusskontrolle im Gerat einzuschalten, aktivieren Sie zusatzlich die Funktion Fluss-
kontrolle im Dialog Switching > Global.
Aktivieren Sie die Flusskontrolle auRerdem auf dem Port des mit diesem Port verbundenen
Geréts.
Auf einem Uplink-Port fihrt das Aktivieren der Flusskontrolle mdglicherweise zu unerwtinschten
Sendeunterbrechungen im Ubergeordneten Netzsegment (,Wandering Backpressure®).

unmarkiert
Die Flusskontrolle auf dem Port ist inaktiv.

Wenn Sie eine Redundanzfunktion einsetzen, dann deaktivieren Sie die Flusskontrolle auf den

beteiligten Ports. Wenn die Flusskontrolle und die Redundanzfunktion gleichzeitig aktiv sind,
arbeitet die Redundanzfunktion moglicherweise anders als beabsichtigt.
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Aktiviert/deaktiviert das Senden von SNMP-Traps, wenn das Gerat eine Anderung des Link-Status
auf dem Port erkennt.

Mégliche Werte:

markiert (Voreinstellung)

Das Senden von SNMP-Traps ist aktiv. Voraussetzung ist, dass im Dialog Diagnose >
Statuskonfiguration > Alarme (Traps) die Funktion Alarme (Traps) eingeschaltet und mindestens
ein Trap-Ziel festgelegt ist.

Wenn das Gerét eine Link-Status-Anderung erkennt, sendet es einen SNMP-Trap.

unmarkiert
Das Senden von SNMP-Traps ist inaktiv.

Legt fest, ob der Port physisch eingeschaltet oder ausgeschaltet ist, nachdem Sie den Port in der
Spalte Port an deaktiviert haben.

Mégliche Werte:

markiert

Das Geréat lasst den Port physisch eingeschaltet, wenn das Kontrollkastchen Port an nicht
markiert ist. Ein Gerat, das an diesem Port angeschlossen ist, erkennt weiterhin den aktiven
Link.

unmarkiert (Voreinstellung)

Der Port ist physisch ausgeschaltet. Der physische Zustand des Ports wird ausschlief3lich durch
die Einstellung in Spalte Port an beeinflusst.

Legt fest, wie sich der Port verhalt, wenn kein Kabel angeschlossen ist.

Médgliche Werte:

no-power-save (Voreinstellung)
Der Port bleibt aktiviert.

auto-power-down
Der Port schaltet in den Energiesparmodus.

unsupported
Der Port unterstiitzt diese Funktion nicht und bleibt aktiviert.

[Statistiken]

Diese Registerkarte zeigt pro Port folgenden Uberblick:
Anzahl der vom Gerat empfangenen Datenpakete/Bytes
Empfangene Pakete
Empfangene Oktets
Unicasts empfangen
Multicaasts empfangen
Broadcasts empfangen
Anzahl der vom Gerat gesendeten oder vermittelten Datenpakete/Bytes
Gesendete Pakete
Gesendete Oktets
Unicasts gesendet
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Multicasts gesendet
Broadcasts gesendet
Anzahl der vom Gerat erkannten Fehler
Empfangene Fragmente
Erkannte CRC-Fehler
Erkannte Kollisionen
Anzahl der vom Gerat empfangenen Datenpakete pro GréRenkategorie
Pakete 64 Byte
Pakete 65 bis 127 Byte
Pakete 128 bis 255 Byte
Pakete 256 bis 511 Byte
Pakete 512 bis 1023 Byte
Pakete 1024 bis 1518 Byte
Anzahl der vom Gerat verworfenen Datenpakete
Empfangsseitig verworfene Pakete
Sendeseitig verworfene Pakete

Um die Tabelle nach einem bestimmten Kriterium zu sortieren, klicken Sie die Uberschrift der
entsprechenden Spalte.

Um die Tabelle beispielsweise nach der Anzahl der empfangenen Bytes in aufsteigender Reihen-
folge zu sortieren, klicken Sie 1 Mal die Uberschrift der Spalte Empfangene Oktets. Um absteigend
zu sortieren, klicken Sie die Uberschrift ereut.

Um die Portstatistik-Zahler in der Tabelle auf @ zurlickzusetzen, fiihren Sie die folgenden Schritte
aus:

Klicken Sie im Dialog Grundeinstellungen > Port die Schaltflache i .

oder
Klicken Sie im Dialog Grundeinstellungen > Neustart die Schaltflache Port-Statistiken leeren.
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Neustart

Dieser Dialog erméglicht Ihnen, das Gerat neu zu starten, Port-Zahler und die MAC-Adresstabelle
(Forwarding Database) zurlickzusetzen sowie Log-Dateien zu I6schen.

Neustart

Offnet das Fenster Neustart, um einen Neustart des Geréats auszuldsen.

Wenn sich das Konfigurationsprofil im flichtigen Speicher (RAM) und das ,ausgewahlte* Konfigura-
tionsprofil im permanenten Speicher (NVM) unterscheiden, zeigt das Gerat das Fenster Warnung.

Um die Einstellungen dauerhaft zu speichern, klicken Sie im Fenster Warnung die Schaltflache
Ja.

Um die geanderten Einstellungen zu verwerfen, klicken Sie im Fenster Warnung die Schaltflache
Nein.

Das Geréat startet neu und durchlauft folgende Phasen:

Das Geréat startet die Gerate-Software, die das Feld Gespeicherte Version im Dialog
Grundeinstellungen > Software anzeigt.

Das Geréat 1adt die Einstellungen aus dem ,ausgewahlten® Konfigurationsprofil. Siehe Dialog
Grundeinstellungen > Laden/Speichern.

Anmerkung: Wahrend des Neustarts Ubertragt das Gerat keine Daten. Das Gerat ist wahrend
dieser Zeit fur die grafische Benutzeroberflache und andere Managementsysteme unerreichbar.

Schaltflachen

Entfernt aus der Forwarding-Tabelle (FDB) die MAC-Adressen, die im Dialog Switching > Filter fiir
MAC-Adressen in Spalte Status den Wert Learned haben.

Entfernt aus der ARP-Tabelle die dynamisch eingerichteten Adressen.

Siehe Dialog Diagnose > System > ARP.

Setzt die Zahler der Portstatistik auf 0.

Siehe Dialog Grundeinstellungen > Port, Registerkarte Statistiken.



Entfernt die protokollierten Eintrage aus der Log-Datei.

Siehe Dialog Diagnose > Bericht > System-Log.

Entfernt die Log-Dateien vom externen Speicher.

Siehe Dialog Diagnose > Bericht > Persistentes Ereignisprotokoll.

Entfernt die Information tber offene Kommunikationsverbindungen aus der State-Tabelle der Fire-
wall. Méglicherweise unterbricht das Gerat dabei offene Kommunikationsverbindungen.
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2 Zeit

21

[Global]

Das Meni enthalt die folgenden Dialoge:
Grundeinstellungen
NTP

Grundeinstellungen

Nach einem Neustart initialisiert das Gerat seine Uhr auf den 1. Januar 2024, 01.00 Uhr UTC+1.
Stellen Sie die Uhrzeit neu ein, wenn Sie das Netzteil vom Gerat trennen oder das Gerat neu
starten. Alternativ dazu legen Sie fest, dass das Gerat die korrekte Uhrzeit automatisch von einem
SNTP-Server oder von einer PTP-Uhr bezieht.

In diesem Dialog legen Sie, unabhangig vom gewahlten Zeitsynchronisationsprotokoll,zeitbezo-
gene Einstellungen fest.

Der Dialog enthalt die folgenden Registerkarten:
[Global]
[Sommerzeit]

In dieser Registerkarte legen Sie die Systemzeit und die Zeitzone fest.

Konfiguration

Zeigt Datum und Uhrzeit im Format der koordinierten Weltzeit (UTC).

Das Gerat Gibernimmt die Uhrzeit Ihres Computers als Systemzeit.

Zeigt Datum und Uhrzeit vor Ort: Systemzeit = Systemzeit (UTC) + Lokaler Offset [min] + Sommerzeit

Zeigt die Zeitquelle, aus der das Gerat die Zeitinformation bezieht.

Das Gerat wahlt automatisch die verfligbare Zeitquelle mit der hdchsten Genauigkeit.
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Mégliche Werte:

Lokal
Systemuhr des Gerats.

ntp
Der NTP-Client ist eingeschaltet und das Geréat ist durch einen NTP-Server synchronisiert. Siehe
Dialog Zeit > NTP.

Legt die Differenz in Minuten zwischen koordinierter Weltzeit (UTC) und Ortszeit fest: Lokaler Offset
[min] = Systemzeit — Systemzeit (UTC)

Maogliche Werte:
-780..840 (Voreinstellung: 60)

[Sommerzeit]

54

In dieser Registerkarte schalten Sie die Funktion Sommerzeit einfaus. Beginn und Ende der
Sommerzeit wahlen Sie anhand eines vordefinierten Profils aus. Alternativ dazu legen Sie diese
Einstellungen individuell fest. Wahrend der Sommerzeit stellt das Gerat die Ortszeit um eine
Stunde vor.

Funktion

Schaltet den Sommerzeit-Modus ein/aus.

Maogliche Werte:

An
Die Sommerzeit-Modus ist eingeschaltet.
Das Gerét stellt die Uhr automatisch auf Sommerzeit und wieder zurick.

Aus (Voreinstellung)
Die Sommerzeit-Modus ist ausgeschaltet.

Die Sommerzeit-Einstellungen legen Sie in den Rahmen Sommerzeit Beginn und Sommerzeit Ende
fest.

Offnet das Fenster Profil..., um ein vordefiniertes Profil fiir Beginn und Ende der Sommerzeit auszu-
wahlen. Das Auswahlen eines Profils Uberschreibt die in den Rahmen Sommerzeit Beginn und
Sommerzeit Ende festgelegten Einstellungen.

Mégliche Werte:

EU
Sommerzeit-Einstellungen, die in der Europaischen Union gelten.

USA
Sommerzeit-Einstellungen, die in den Vereinigen Staaten gelten.



Sommerzeit Beginn

In diesem Rahmen legen Sie den Zeitpunkt fest, zu dem das Gerat die Uhr von Normalzeit auf

Sommerzeit vorstellt. In den ersten 3 Feldern legen Sie den Tag fur den Beginn der Sommerzeit

fest. Im letzten Feld legen Sie den Zeitpunkt fest.

Legt die Woche im gegenwartigen Monat fest.

Maogliche Werte:
- (Voreinstellung)
erste
zweite
dritte
vierte
letzte

Legt den Wochentag fest.

Mégliche Werte:
- (Voreinstellung)
Sonntag
Montag
Dienstag
Mittwoch
Donnerstag
Freitag
Samstag

Legt den Monat fest.

Mdogliche Werte:
- (Voreinstellung)
Januar
Februar
Mdrz
April
Mai
Juni
Juli
August
September
Oktober
November
Dezember
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Legt den Zeitpunkt fest, zu dem das Gerat die Uhr auf Sommerzeit vorstellt.

Médgliche Werte:
<HH:MM> (Voreinstellung: 00:00)

Sommerzeit Ende

In diesem Rahmen legen Sie den Zeitpunkt fest, zu dem das Gerat die Uhr von Sommerzeit auf
Normalzeit zurtickstellt. In den ersten 3 Feldern legen Sie den Tag fir das Ende der Sommerzeit
fest. Im letzten Feld legen Sie den Zeitpunkt fest.

Legt die Woche im gegenwartigen Monat fest.

Médgliche Werte:
- (Voreinstellung)
erste
zweite
dritte
vierte
Letzte

Legt den Wochentag fest.

Mégliche Werte:
- (Voreinstellung)
Sonntag
Montag
Dienstag
Mittwoch
Donnerstag
Freitag
Samstag

Legt den Monat fest.

Mégliche Werte:
- (Voreinstellung)
Januar
Februar
Mdrz
April
Mai



2.2

Juni

Juli
August
September
Oktober
November
Dezember

Legt den Zeitpunkt fest, zu dem das Gerat die Uhr auf Normalzeit zurlickstellt.

Maogliche Werte:
<HH:MM>  (Voreinstellung: 00:00)

NTP

Das Gerat ermoglicht Ihnen, die Systemzeit im Gerat und im Netz mit demNetwork Time Protocol
(NTP) zu synchronisieren.

Das Network Time Protocol (NTP) ist ein im RFC 5905 beschriebenes Verfahren fir die Zeitsyn-
chronisation im Netz.

Ausgehend von einer Referenzzeitquelle definiert NTP Hierarchie-Ebenen von Zeitservern und
Clients. Die Hierarchie-Ebenen heil’en Stratum. Geréate der 1. Ebene (Stratum 1) synchronisieren
sich direkt auf die Referenzzeitquelle und stellen die Zeitinformation den Clients der 2. Ebene
(Stratum 2) zur Verfigung. Als Referenzzeitquelle im Netz dient zum Beispiel ein GPS-Empfanger
oder eine Funkuhr.

Der NTP-Client im Gerat wertet die Zeitinformation von mehreren Servern aus und justiert die
eigene Uhr fortlaufend nach, um hohe Genauigkeit zu erreichen. Wenn Sie das Gerat auch als
NTP-Server einrichten, dann verteilt es die Zeitinformation an die Clients im nachgeordneten Netz-
segment.

Das Menu enthalt die folgenden Dialoge:

Global
Server
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Global

In diesem Dialog legen Sie fest, ob das Gerat als NTP-Client und -Server oder ausschlie3lich als
NTP-Client arbeitet:
Als NTP-Client bezieht das Gerat die koordinierte Weltzeit (UTC) von einem oder mehreren
NTP-Servern im Netz.
Als NTP-Server verteilt das Gerat die koordinierte Weltzeit (UTC) an NTP-Clients im nachge-
ordneten Netzsegment. Das Gerat bezieht die koordinierte Weltzeit (UTC) von einem oder
mehreren NTP-Servern im Netz, sofern diese festgelegt sind.

Nur Client

Das Gerat ibertragt die Zeitinformation ohne Authentifizierung im Management-VLAN sowie in
Schicht 3 auf den eingerichteten IP-Interfaces.

Schaltet den NTP-Client im Geréat ein/aus.

Médgliche Werte:

An
Der NTP-Client ist eingeschaltet.
Das Geréat bezieht die Zeitinformation von einem oder mehreren NTP-Servern im Netz.

Aus  (Voreinstellung)
Der NTP-Client ist ausgeschaltet.

Anmerkung: Bevor Sie den Client einschalten, schalten Sie im Rahmen Client und Server die Funk-
tion Server aus.

Legt fest, woher der NTP-Client die Zeitinformation bezieht.

Mégliche Werte:

unicast (Voreinstellung)
Der NTP-Client bezieht die Zeitinformation aus Unicast-Antworten der Server, die im Dialog
Zeit > NTP > Server als aktiv gekennzeichnet sind.

broadcast
Der NTP-Client des Gerats bezieht die Zeitinformation aus den Broadcast-Nachrichten.



Client und Server

Das Gerat Ubertragt die Zeitinformation ohne Authentifizierung im Management-VLAN sowie in
Schicht 3 auf den eingerichteten IP-Interfaces.

Schaltet den NTP-Client und den NTP-Server im Gerat ein/aus.

Maogliche Werte:

An

NTP-Client und NTP-Server sind eingeschaltet.

Der NTP-Client bezieht die Zeitinformation von einem oder mehreren NTP-Servern im Netz. Der
NTP-Server verteilt die Zeitinformation an die NTP-Clients im nachgeordneten Netzsegment.
Aus (Voreinstellung)

NTP-Client und NTP-Server sind ausgeschaltet.

Anmerkung: Wenn Sie NTP-Client und NTP-Server einschalten, schaltet das Gerat die Funktion
im Rahmen Nur Client, Feld Client aus.

Legt fest, in welchem Modus der NTP-Server arbeitet.

Méogliche Werte:

client-server (Voreinstellung)
Mit dieser Einstellung bezieht das Gerat die Zeitinformation von NTP-Servern im Netz und
verteilt sie an NTP-Clients im nachgeordneten Netzsegment.
Der NTP-Client bezieht die Zeitinformation aus den Unicast-Antworten der Server, die im
Dialog Zeit > NTP > Server als aktiv gekennzeichnet sind.
Der NTP-Server verteilt die Zeitinformation per Unicast an anfragende Clients.
symmetric
Mit dieser Einstellung integrieren Sie das Gerat in ein Cluster von redundanten NTP-Servern.
Das Gerat synchronisiert die Zeitinformation mit den anderen NTP-Servern im Cluster nach
jeweils 64 Sekunden.
Kennzeichnen Sie im Dialog Zeit > NTP > Server die am Cluster beteiligten NTP-Server als
aktiv.
Legen Sie fur die am Cluster beteiligten NTP-Server einen einheitlichen Wert fir das Stratum
fest.

Legt den hierarchischen Abstand des Gerats von der Referenzzeitquelle fest.

Maogliche Werte:
1..16 (Voreinstellung: 12)

Beispiel: Gerate der ersten Ebene (Stratum 1) synchronisieren sich direkt auf die Referenzzeit-
quelle und stellen die Zeitinformation den Clients der zweiten Ebene (Stratum 2) zur Verfigung.

Unter den folgenden Voraussetzungen wertet das Gerat diesen Wert aus:

Der NTP-Server im Gerat arbeitet im Modus symmetric.
oder

Das Gerat verwendet als Zeitquelle die lokale Systemuhr. Siehe Feld Zeitquelle im Dialog Zeit >
Grundeinstellungen.
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Server

In diesem Dialog legen Sie die NTP-Server fest.
Der NTP-Client des Gerats bezieht die Zeitinformation aus den Unicast-Antworten der hier fest-
gelegten Server.
Wenn der NTP-Server des Gerats im Modus symmetric arbeitet, dann legen Sie hier die am
Cluster beteiligten Server fest.
Das Gerat ermdglicht Ihnen, bis zu 4 NTP-Server festzulegen.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

(= ==)
+

Flgt eine Tabellenzeile hinzu.

aD
X

Entfernt die ausgewahlte Tabellenzeile.

Zeigt die Index-Nummer, auf die sich die Tabellenzeile bezieht. Das Gerat weist den Wert automa-
tisch zu, wenn Sie eine Tabellenzeile hinzufligen.

Wenn Sie eine Tabellenzeile 16schen, bleibt eine Liicke in der Nummerierung. Wenn Sie eine
Tabellenzeile hinzufligen, schliel3t das Gerat die erste Liicke.

Aktiviert/deaktiviert die Verbindung zum NTP-Server.

Mégliche Werte:

markiert

Die Verbindung zum NTP-Server ist aktiviert.
Der NTP-Client des Gerats bezieht die Zeitinformation aus den Unicast-Antworten dieses
Servers.
Wenn der NTP-Server des Gerats im Modus symmetric arbeitet, dann ist dieser Server an
einem Cluster beteiligt.

unmarkiert
Die Verbindung zum NTP-Server ist deaktiviert.



Legt die IP-Adresse des NTP-Servers fest.

Médgliche Werte:
Gliltige IPv4-Adresse (Voreinstellung: 0.0.0.0)

Aktiviert/deaktiviert den /nitial burst-Modus.

Im Betrieb sendet der NTP-Client des Gerats ausschliellich einzelne Datenpakete, um die Zeit zu
erfragen. Wenn der NTP-Server unerreichbar ist (Spalte Status = notResponding), dann sendet der
NTP-Client des Gerats mehrere Datenpakete auf einmal (Burst), um sich schnellstméglich zu
synchronisieren.

Médgliche Werte:

markiert

Der Initial burst-Modus ist aktiv.
Das Gerat sendet einmalig mehrere Datenpakete (Burst), wenn der NTP-Server uner-
reichbar ist.
Verwenden Sie diese Einstellung ausschliel3lich dann, wenn Sie als Referenzzeitquelle
einen eigenen, nicht-6ffentlichen NTP-Server nutzen.
Verwenden Sie diese Einstellung mit Sorgfalt, um die initiale Synchronisierung zu beschleu-
nigen.

unmarkiert (Voreinstellung)

Der Initial burst-Modus ist inaktiv.

Aktiviert/deaktiviert den Burst-Modus.

Im Betrieb sendet der NTP-Client des Gerats ausschlie3lich einzelne Datenpakete, um die Zeit zu
erfragen. Im Burst-Modus sendet der NTP-Client des Gerats mehrere Datenpakete auf einmal
(Burst), wenn der NTP-Server erreichbar und synchronisationsbereit ist.

Mégliche Werte:

markiert

Der Burst-Modus ist aktiv.
Das Gerét sendet je Polling-Intervall mehrere Datenpakete (Burst), wenn der Server
erreichbar ist.
Verwenden Sie diese Einstellung ausschlie3lich dann, wenn Sie als Referenzzeitquelle
einen eigenen, nicht-6ffentlichen NTP-Server nutzen.
Verwenden Sie diese Einstellung mit Sorgfalt, um bei instabiler Verbindung zum NTP-Server
die Prazision zu verbessern.

unmarkiert (Voreinstellung)
Der Burst-Modus ist inaktiv.

Kennzeichnet den NTP-Server als bevorzugt zu verwendende Referenzzeitquelle, wenn mehrere
NTP-Server festgelegt sind.

Ohne Kennzeichnung verwendet der NTP-Client des Gerats Standard-Algorithmen, um die Refe-
renzzeitquelle auszuwahlen.

Kennzeichnen Sie maximal 1 hinreichend genauen Server als Bevorzugt.
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Mégliche Werte:

markiert

Das Gerat verwendet den NTP-Server als bevorzugte Referenzzeitquelle. Verwenden Sie diese
Einstellung, um zu vermeiden, dass der NTP-Client haufig zwischen gleichwertigen NTP-
Servern wechselt.

unmarkiert (Voreinstellung)
Keine bevorzugte Verwendung des NTP-Servers.

Zeigt den Synchronisierungs-Status.

Maogliche Werte:

disabled
Kein Server verflgbar.

protocolError

notSynchronized
Der Server ist verfugbar. Der Server selbst ist nicht synchronisiert.

notResponding

Der Server ist verfiigbar. Das Gerat erhalt keine Zeitinformation.
synchronizing

Der Server ist verfiigbar. Das Gerat erhalt eine Zeitinformation.

synchronized
Der Server ist verfiigbar. Das Gerat hat seine Uhr auf den Server synchronisiert.

genericError
Gerateinterner Fehler.



3 Geratesicherheit

3.1

Das Meni enthalt die folgenden Dialoge:
Benutzerverwaltung
Authentifizierungs-Liste
LDAP
Management-Zugriff
Pre-Login-Banner

Benutzerverwaltung

Das Gerat ermoglicht Benutzern den Zugriff auf sein Management, wenn diese sich mit gliltigen
Zugangsdaten anmelden.

In diesem Dialog verwalten Sie die Benutzer der lokalen Benutzerverwaltung. Aufserdem legen Sie
hier die folgenden Einstellungen fest:

Einstellungen fiir das Login

Einstellungen fiir das Speichern der Passworter

Richtlinien fir glltige Passworter festlegen

Die Methoden, die das Gerat fur die Authentifizierung der Benutzer verwendet, legen Sie fest im
Dialog Gerétesicherheit > Authentifizierungs-Liste.

Konfiguration

Dieser Rahmen ermdglicht Ihnen, Einstellungen flr das Login festzulegen.

Legt die Anzahl der méglichen aufeinanderfolgenden erfolglosen Login-Versuche fest, wenn der
Benutzer auf das Management des Gerats Uber die grafische Benutzeroberflache oder das
Command Line Interface zugreift.

Anmerkung: Beim Zugriff auf das Management des Gerats mittels des Command Line Interface

Uber die serielle Verbindung ist die Anzahl der nacheinander erfolglosen Login-Versuche unbe-
grenzt.

Méogliche Werte:
0..5 (Voreinstellung: 0)

Wenn sich der Benutzer nacheinander ein weiteres Mal erfolglos anmeldet, sperrt das Gerat fir
den Benutzer den Zugriff auf das Gerat.

Das Gerat ermoglicht ausschlieBlich Benutzern mit der Berechtigung administrator, die Sperre
aufzuheben.

Der Wert 0 deaktiviert die Sperre. Der Benutzer hat beliebig viele Versuche, sich beim Manage-
ment des Gerats anzumelden.
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Das Gerat akzeptiert das Passwort, wenn es sich aus mindestens so vielen Zeichen zusammen-
setzt, wie hier festgelegt.

Das Geréat pruft das Passwort gemaf dieser Richtlinie, unabhangig von der Einstellung des Kont-
rollkastchens Richtlinien tberpriifen.

Médgliche Werte:
1..64 (Voreinstellung: 6)

Zeigt die Zeitspanne, nach der das Gerat den Zahler im Feld Login-Versuche zuriicksetzt.

Mégliche Werte:
0..60 (Voreinstellung: 0)

Passwort-Richtlinien

Dieser Rahmen ermdglicht Ihnen, Richtlinien fir gultige Passworter festzulegen. Das Gerat prift
jedes neue Passwort und Passwortanderungen gemaf dieser Richtlinien.

Die Einstellungen wirken auf Spalte Passwort. Voraussetzung ist, dass das Kontrollkastchen in
Spalte Richtlinien tiberpriifen markiert ist.

Das Gerat akzeptiert das Passwort, wenn es mindestens so viele Gro3buchstaben enthalt, wie hier
festgelegt.

Madgliche Werte:
0..16 (Voreinstellung: 1)

Der Wert 0 deaktiviert diese Richtlinie.

Das Gerat akzeptiert das Passwort, wenn es mindestens so viele Kleinbuchstaben enthalt, wie hier
festgelegt.

Mégliche Werte:
0..16 (Voreinstellung: 1)

Der Wert 0 deaktiviert diese Richtlinie.

Das Gerat akzeptiert das Passwort, wenn es mindestens so viele Ziffern enthalt, wie hier festgelegt.

Mégliche Werte:
0..16 (Voreinstellung: 1)

Der Wert 0 deaktiviert diese Richtlinie.



Das Gerat akzeptiert das Passwort, wenn es mindestens so viele Sonderzeichen enthalt, wie hier
festgelegt.

Médgliche Werte:
0..16 (Voreinstellung: 1)

Der Wert 0 deaktiviert diese Richtlinie.

Tabelle

Jeder Benutzer bendtigt ein aktives Benutzerkonto, um Zugriff auf das Management des Gerats zu
erhalten. Die Tabelle ermdglicht Ihnen, Benutzerkonten einzurichten und zu verwalten. Um Einstel-
lungen zu andern, klicken Sie in der Tabelle den gewlinschten Parameter und modifizieren den
Wert.

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

= ==)
+

Offnet das Fenster Erstellen, um eine Tabellenzeile hinzuzufiigen.

Im Feld Benutzername legen Sie die Bezeichnung des Benutzerkontos fest.
Mégliche Werte:
Alphanumerische ASCII-Zeichenfolge mit 1..32 Zeichen

aD
X

Entfernt die ausgewahlte Tabellenzeile.

Zeigt die Bezeichnung des Benutzerkontos.

Um ein Benutzerkonto hinzuzufiigen, klicken Sie die Schaltflache 5.

Aktiviert/deaktiviert das Benutzerkonto.

Méogliche Werte:

markiert
Das Benutzerkonto ist aktiv. Das Gerat akzeptiert die Anmeldung eines Benutzers am Manage-
ment des Gerats mit diesem Benutzernamen.

unmarkiert (Voreinstellung)
Das Benutzerkonto ist inaktiv. Das Gerat verweigert die Anmeldung eines Benutzers am
Management des Gerats mit diesem Benutzernamen.

Wenn ausschlie3lich 1 Benutzerkonto mit der Zugriffsrolle administrator existiert, ist dieses
Benutzerkonto stets aktiv.
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Zeigt ***** (Sternchen) anstelle des Passworts, mit dem sich der Benutzer beim Management des
Gerats anmeldet. Um das Passwort zu andern, klicken Sie in das betreffende Feld.

Médgliche Werte:

Alphanumerische ASCII-Zeichenfolge mit 6..64 Zeichen
Das Gerat akzeptiert die folgenden Zeichen:

a..z

A..Z

0..9

T#$%&" () *+,-./1;<=>2@[\]"_"{}~

Die Mindestlange des Passworts ist im Rahmen Konfiguration festgelegt. Das Gerat unterscheidet
zwischen Grol3- und Kleinschreibung.

Wenn das Kontrollkastchen in Spalte Richtlinien iberpriifen markiert ist, dann prift das Gerat das
Passwort gemal der im Rahmen Passwort-Richtlinien festgelegten Richtlinien.

Das Gerat priift stets die Mindestlange des Passworts, auch wenn das Kontrollkastchen in Spalte
Richtlinien (berpriifenunmarkiert ist.

Legt die Zugriffsrolle fest, die den Zugriff des Benutzers auf die einzelnen Funktionen des Gerats
regelt.

Médgliche Werte:

unauthorized

Der Benutzer ist gesperrt, das Gerat verweigert die Anmeldung des Benutzers beim Manage-
ment des Gerats.

Weisen Sie diesen Wert zu, um das Benutzerkonto voriibergehend zu sperren. Wenn beim
Zuweisen einer anderen Zugriffsrolle ein Fehler auftritt, dann weist das Gerat dem Benutzer-
konto diese Zugriffsrolle zu.

guest (Voreinstellung)
Der Benutzer ist berechtigt, das Gerat zu Uberwachen.

auditor
Der Benutzer ist berechtigt, das Gerat zu Giberwachen und im Dialog Diagnose > Bericht > Audlit-
Trail die Protokoll-Datei zu speichern.

operator
Der Benutzer ist berechtigt, das Gerat zu Uberwachen und die Einstellungen zu dndern — mit
Ausnahme der Sicherheitseinstellungen fur den Zugriff auf das Geréat.

administrator
Der Benutzer ist berechtigt, das Gerat zu tberwachen und die Einstellungen zu andern.

Den in der Antwort eines RADIUS-Servers Ubertragenen Service-Type weist das Gerat wie folgt
einer Zugriffsrolle zu:

Administrative-User: administrator
Login-User: operator
NAS-Prompt-User: guest



Entsperrt das Benutzerkonto.

Médgliche Werte:

markiert

Das Benutzerkonto ist gesperrt. Der Benutzer hat keinen Zugriff auf das Management des
Geréts.

Das Gerat sperrt einen Benutzer automatisch, wenn dieser zu oft nacheinander erfolglos
versucht, sich anzumelden.

unmarkiert (ausgegraut) (Voreinstellung)
Das Benutzerkonto ist entsperrt. Der Benutzer hat Zugriff auf das Management des Gerats.

Aktiviert/deaktiviert das Priifen des Passworts.

Mégliche Werte:

markiert

Das Prufen des Passworts ist aktiviert.

Beim Einrichten oder Andern des Passworts priift das Geréat das Passwort gemaR der im
Rahmen Passwort-Richtlinienfestgelegten Richtlinien.

unmarkiert (Voreinstellung)
Das Priifen des Passworts ist deaktiviert.

Legt das Authentifizierungsprotokoll fest, welches das Gerat beim Zugriff des Benutzers mittels

SNMPv3 anwendet.

Médgliche Werte:

hmacmd5 (Voreinstellung)
Das Gerat verwendet flir dieses Benutzerkonto das Protokoll HMAC-MD5.

hmacsha
Das Gerat verwendet fiir dieses Benutzerkonto das Protokoll HMAC-SHA.

Legt das Verschlisselungsprotokoll fest, welches das Gerat beim Zugriff des Benutzers mittels
SNMPv3 anwendet.

Mégliche Werte:
kein
Keine Verschlisselung.
des (Voreinstellung)
DES-Verschlisselung

aesCfb128
AES-128-Verschlisselung
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Authentifizierungs-Liste

In diesem Dialog verwalten Sie die Authentifizierungs-Listen. In einer Authentifizierungsliste legen
Sie fest, welche Methode das Gerat fir die Authentifizierung verwendet. Sie haben auferdem die
Méoglichkeit, den Authentifizierungslisten vordefinierte Anwendungen zuzuweisen.

Das Gerat ermdglicht Benutzern den Zugriff auf das Management des Gerats, wenn diese sich mit
gultigen Zugangsdaten anmelden. Das Gerat authentifiziert die Benutzer mit folgenden Methoden:
Benutzerverwaltung des Gerats
LDAP
RADIUS

In der Voreinstellung sind die folgende Authentifizierungslisten verfugbar:
defaultLoginAuthList
defaultV24AuthList

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

Anmerkung: Wenn die Tabelle keine Liste enthalt, ist der Zugriff auf das Management des Gerats
ausschlieRlich per Command Line Interface Uber die serielle Schnittstelle des Gerats mdglich. In
diesem Fall authentifiziert das Gerat den Benutzer anhand der lokalen Benutzerverwaltung. Siehe
Dialog Gerétesicherheit > Benutzerverwaltung.

= ==)
+

Offnet das Fenster Erstellen, um eine Tabellenzeile hinzuzufiigen.

Im Feld Name legen Sie den Namen der Liste fest.
Mégliche Werte:
Alphanumerische ASCII-Zeichenfolge mit 1..32 Zeichen



aD
X

Entfernt die ausgewahlte Tabellenzeile.

Offnet das Fenster Anwendungen zuordnen. Das Fenster zeigt die Anwendungen, die Sie der ausge-
wabhlten Liste zuordnen kénnen.

Klicken und wahlen Sie einen Eintrag, um diesen der gegenwartig ausgewahlten Liste zuzu-
ordnen.

Eine Anwendung, die bereits einer anderen Liste zugeordnet ist, ordnet das Gerat der gegen-
wartig ausgewahlten Liste zu, sobald Sie die Schaltflache Ok klicken.

Klicken und wahlen Sie einen Eintrag ab, um dessen Zuordnung zur gegenwartig ausgewahlten
Liste rickgangig zu machen.

Wenn Sie die Anwendung WebInterface abwahlen, dann bricht die Verbindung zum Geréat ab,
sobald Sie auf Schaltflache Ok klicken.

Zeigt die Bezeichnung der Liste.

Um eine Liste hinzuzufiigen, Klicken Sie die Schaltflache &8

Legt die Authentifizierungsrichtlinie fest, die das Gerat beim Zugriff Gber die in Spalte Zugeordnete
Anwendungen festgelegte Anwendung anwendet.

Das Gerat bietet Ihnen die Mdglichkeit einer Fall-Back-Lésung. Legen Sie hierfur in den Richtlinien-
Feldern jeweils eine andere Richtlinie fest. Abhangig von der Reihenfolge der in den einzelnen
Richtlinien eingetragenen Werte kann das Geréat die néchste Richtlinie verwenden, wenn die
Authentifizierung mit der festgelegten Richtlinie erfolglos ist.

Mégliche Werte:

Lokal (Voreinstellung)

Das Geréat authentifiziert die Benutzer mittels der lokalen Benutzerverwaltung. Siehe Dialog
Geriétesicherheit > Benutzerverwaltung.

Der Authentifizierungliste defaultDot1x8021AuthList kdnnen Sie diesen Wert nicht zuweisen.

radius
Das Gerat authentifiziert die Benutzer mit einen RADIUS-Server im Netz. Den RADIUS-Server
legen Sie im Dialog Netzsicherheit > RADIUS > Authentication-Server fest.

reject
Abhangig von der Richtlinie, die Sie zuerst anwenden, akzeptiert das Gerat die Anmeldung des
Benutzers beim Management des Gerats oder lehnt die Anmeldung ab. Mogliche Authentifizie-
rungsszenarios sind:
Wenn die erste Richtlinie in der Authentifizierungsliste Lokal ist und das Gerat die Anmelde-
daten des Benutzers akzeptiert, meldet das Gerat den Benutzer beim Management des
Gerats an, ohne die anderen Authentifizierungsrichtlinien anzuwenden.
Wenn die erste Richtlinie in der Authentifizierungsliste Lokal ist und das Gerat die Anmelde-
daten des Benutzers ablehnt, versucht das Gerat, den Benutzer mithilfe der anderen Richt-
linien in der festgelegten Reihenfolge beim Management des Gerats anzumelden.
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Wenn die erste Richtlinie in der Authentifizierungsliste radius oder Ldap ist und das Gerat
die Anmeldung ablehnt, wird die Anmeldung sofort verweigert, ohne dass das Gerat
versucht, den Benutzer Uber eine andere Richtlinie anzumelden.

Bleibt die Antwort des RADIUS- oder LDAP-Servers aus, versucht das Gerat die Authentifi-
zierung des Benutzers mit der nachsten Richtlinie.

Wenn die erste Richtlinie in der Authentifizierungsliste reject ist, lehnen die Gerate die
Benutzeranmeldung sofort ab, ohne eine andere Richtlinie anzuwenden.

Vergewissern Sie sich, dass die Authentifizierungsliste defaultV24AuthList mindestens
eine Richtlinie enthalt, die vom Wert reject abweicht.

Ldap

Das Gerat authentifiziert die Benutzer tber Authentifizierungsdaten und die Zugriffsrolle, die an
einem zentralen Ort gespeichert sind. Den vom Gerat verwendeten Active-Directory-Server
legen Sie im Dialog Gerétesicherheit > LDAP > Konfiguration fest.

Zeigt die zugeordneten Anwendungen. Wenn Benutzer mit der betreffenden Anwendung auf das
Gerét zugreifen, wendet das Gerat die festgelegten Richtlinien fur die Authentifizierung an.

Um der Liste eine andere Anwendung zuzuordnen oder die Zuordnung aufzuheben, klicken Sie die

Schaltflache E Das Gerat ermoglicht lhnen, jede Anwendung genau einer Liste zuzuordnen.

Aktiviert/deaktiviert die Liste.

Médgliche Werte:
markiert (Voreinstellung)
Die Liste ist aktiviert. Das Gerat wendet die Richtlinien dieser Liste an, wenn Benutzer mit der
betreffenden Anwendung auf das Gerat zugreifen.

unmarkiert
Die Liste ist deaktiviert.

LDAP

Das Lightweight Directory Access Protocol (LDAP) ermdglicht Ihnen, die Benutzer an einer zent-
ralen Stelle im Netz zu authentifizieren und zu autorisieren. Ein weit verbreiteter, mit LDAP abfrag-

barer Verzeichnisdienst ist Active Directory®.

Das Gerat reicht die Zugangsdaten der Benutzer mittels Lightweight Directory Access Protocol
(LDAP) weiter an den Authentication-Server. Der Authentication-Server entscheidet, ob die
Zugangsdaten guiltig sind und Gbermittelt dem Gerat die Berechtigungen des Benutzers.

Nach erfolgreicher Anmeldung speichert das Gerat die Anmeldedaten fliichtig im Cache. Dies
beschleunigt den Anmeldevorgang, wenn sich Benutzer beim Management des Gerats erneut
anmelden. In diesem Fall ist keine aufwendige LDAP-Suchoperation notwendig.

Das Meni enthalt die folgenden Dialoge:
LDAP Konfiguration
LDAP Rollen-Zuweisung



3.3.1

LDAP Konfiguration

Dieser Dialog ermdglicht Ihnen, bis zu 4 Authentication-Server festzulegen. Ein Authentication-
Server authentifiziert und autorisiert die Benutzer, wenn das Gerat die Zugangsdaten an ihn weiter-
leitet.

Das Gerat sendet die Zugangsdaten an den ersten Authentication-Server. Bleibt dessen Antwort
aus, kontaktiert das Gerat den jeweils nachsten Server in der Tabelle.

Funktion

Schaltet den LDAP-Client ein/aus.

Das Gerat verwendet den LDAP-Client, wenn Sie im Dialog Gerétesicherheit > Authentifizierungs-Liste
den Wert 1dap in einer der Spalten Richtlinie 1 bis Richtlinie 5 festlegen. Legen Sie zuvor im Dialog
Geriétesicherheit > LDAP > Rollen-Zuweisung mindestens ein Mapping fur die Zugriffsrolle administ-

rator fest. Damit haben Sie nach Anmeldung tUber LDAP weiterhin als Administrator Zugriff auf das
Management des Gerats.

Mdgliche Werte:

An
Der LDAP-Client ist eingeschaltet.

Aus  (Voreinstellung)
Der LDAP-Client ist ausgeschaltet.

Konfiguration

Entfernt die zwischengespeicherten Anmeldeinformationen der erfolgreich angemeldeten
Benutzer.
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Legt fest, wie viele Minuten die Anmeldeinformation nach erfolgreicher Anmeldung eines Benut-
zers beim Management des Gerats gultig bleibt. Wenn ein Benutzer sich innerhalb dieser Zeit
erneut anmeldet, ist keine aufwendige LDAP-Suchoperation notwendig. Der Anmeldevorgang ist
deutlich schneller.

Médgliche Werte:
1..1440 (Voreinstellung: 10)

Legt die Benutzerkennung in Form des ,Distinguished Name* (DN) fest, mit der das Geréat sich am
LDAP-Server anmeldet.

Diese Angabe ist erforderlich, wenn der LDAP-Server bei der Anmeldung eine Benutzerkennung
in Form des ,Distinguished Name® (DN) erfordert. In Active-Directory-Umgebungen ist diese
Angabe nicht erforderlich.

Das Geréat versucht, sich mit der Benutzerkennung am LDAP-Server zu authentifizieren, um den
,Distinguished Name* (DN) fur die Benutzer zu finden, die sich beim Management des Gerats
anmelden. Das Gerat sucht gemaf den Einstellungen in den Feldern Base DN und Benutzername-
Attribut.

Médgliche Werte:
Alphanumerische ASCII-Zeichenfolge mit 0..64 Zeichen

Legt das Passwort fest, welches das Gerat bei der Anmeldung am LDAP-Server zusammen mit der
in Feld Bind-Benutzer festgelegten Benutzerkennung verwendet.

Médgliche Werte:
Alphanumerische ASCII-Zeichenfolge mit 0..64 Zeichen

Legt den Startpunkt in Form des ,Distinguished Name*® (DN) fest fur die Suche im Verzeichnis-
baum.

Mdgliche Werte:
Alphanumerische ASCII-Zeichenfolge mit 0..255 Zeichen

Legt das LDAP-Attribut fest, das einen eineindeutigen Benutzernamen enthalt. Danach verwendet
der Benutzer den in diesem Attribut enthaltenen Benutzernamen, um sich beim Management des
Gerats anzumelden.

Haufig enthalten die LDAP-Attribute userPrincipalName, mail, sAMAccountName und uid einen
eineindeutigen Benutzernamen.

Unter der folgenden Voraussetzung fluigt das Gerat die im Feld Default-Domain festgelegte Zeichen-
folge an den Benutzernamen an:

Der im Attribut enthaltene Benutzername enthélt kein @-Zeichen.
Im Feld Default-Domain ist ein Domanenname festgelegt.



Mégliche Werte:

Alphanumerische ASCII-Zeichenfolge mit 0..64 Zeichen
(Voreinstellung: userPrincipalName)

Legt die Zeichenfolge fest, mit der das Gerat den Benutzernamen sich anmeldender Benutzer
erganzt, sofern der Benutzername kein @-Zeichen enthalt.

Mégliche Werte:
Alphanumerische ASCII-Zeichenfolge mit 0..64 Zeichen

CA certificate

Um eine sichere Verbindung herzustellen, muss das Gerat ein gliltiges digitales Zertifikat erhalten,
damit es die Identitat des Servers verifizieren kann. Voraussetzung ist, dass Sie das 6ffentliche
Zertifikat des Servers auf das Gerat Ubertragen haben. Bitten Sie den Server-Administrator um ein
digitales Zertifikat im X.509-Format. Hirschmann empfiehlt, aus Sicherheitsgriinden ausschlief3lich
digitale Zertifikate zu verwenden, die von einer Zertifizierungsstelle (Certification Authority, CA)
signiert wurden.

Legt Pfad und Dateiname des digitalen Zertifikats fest.

Das Gerat akzeptiert digitale Zertifikate mit den folgenden Eigenschaften:
X.509-Format
.PEM Dateinamenserweiterung
Base64-kodiert und umschlossen von den Zeilen

Das Geréat bietet Ihnen folgende Moglichkeiten, die Datei auf das Gerat zu Gbertragen:
Import vom PC

Befindet sich die Datei auf Inrem PC oder auf einem Netzlaufwerk, ziehen Sie diese in den lL
Bereich. Alternativ dazu klicken Sie in den Bereich, um die Datei auszuwahlen.
AuBerdem kénnen Sie die Datei von Ihrem PC mittels SFTP oder SCP zum Gerat tbertragen.
Flhren Sie die folgenden Schritte aus:
Offnen Sie auf Ihrem PC einen SFTP- oder SCP-Client, zum Beispiel WinSCP.
Offnen Sie mit dem SFTP- oder SCP-Client eine Verbindung zum Gerét.
Ubertragen Sie die Datei auf das Gerét in das Verzeichnis /upload/ldap-cert.
Sobald die Datei vollstandig Ubertragen ist, beginnt das Gerat, das digitale Zertifikat zu
installieren. Wenn die Installation erfolgreich war, dann generiert das Gerat eine Datei ok im

Verzeichnis /upload/ldap-cert und I6scht die Uibertragene Datei.

Import von einem SCP- oder SFTP-Server
Befindet sich die Datei auf einem SCP- oder SFTP-Server, legen Sie den URL zur Datei in der
folgenden Form fest:
scp:// oder sftp://<IP-Adresse>/<Pfad>/<Dateiname>
Klicken Sie die Schaltflache Start, um das Fenster Anmeldeinformationen zu 6ffnen. In diesem
Fenster geben Sie Benutzername und Passwort ein, um sich am Server anzumelden.
scp:// oder sftp://<Benutzername>:<Passwort>@<IP-Adresse>/<Pfad>/<Dateiname>
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Ubertragt die im Feld URL festgelegte Datei auf das Gerét.

Damit die Anderungen nach dem Ubertragen eines digitalen Zertifikats in das Gerat wirksam
werden, schalten Sie die Funktion LDAP aus und wieder ein. Siehe Rahmen Funktion.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

== a)
+

Flgt eine Tabellenzeile hinzu.

aD
X

Entfernt die ausgewahlte Tabellenzeile.

Zeigt die Index-Nummer, auf die sich die Tabellenzeile bezieht. Das Gerat weist den Wert automa-
tisch zu, wenn Sie eine Tabellenzeile hinzufigen.

Legt die Beschreibung fest.

Wenn gewiinscht, beschreiben Sie hier den Authentication-Server oder notieren zusatzliche Infor-
mationen.

Mdgliche Werte:
Alphanumerische ASCII-Zeichenfolge mit 0..255 Zeichen

Legt IP-Adresse oder DNS-Name des Servers fest.

Legen Sie einen DNS-Namen fest, wenn in Spalte Verbindungssicherheit ein anderer Wert als kein
festgelegt ist und das digitale Zertifikat ausschlief3lich DNS-Namen des Servers enthalt.



Mégliche Werte:
Gliltige IPv4-Adresse (Voreinstellung: ©.0.0.0)

DNS-Name im Format <domain>.<tld> oder <host>.<domain>.<tld>

Voraussetzung ist, dass Sie zusatzlich im Dialog Erweitert > DNS > Client > Global die Funktion
Client einschalten.

Wenn Sie eine verschlisselte Verbindung mithilfe eines digitalen Zertifikats herstellen, verge-
wissern Sie sich, dass die Common Name- oder Subject Alternative Name-Angabe im digi-
talen Zertifikat, das Sie auf das Gerat Ubertragen haben, mit dem hier festgelegten Wert
Ubereinstimmt. Andernfalls kann das Gerat die Identitat des Servers nicht verifizieren.

_ldap._tcp.<domain>.<tld>
Mit diesem DNS-Namen erfragt das Gerat die LDAP-Server-Liste (SRV Resource Record) beim
DNS-Server.

Legt den TCP-Port fest, auf dem der Server die Anfragen erwartet.

Wenn in Spalte Adresse der Wert _1dap._tcp.domain.tld festgelegt ist, dann ignoriert das Geréat
den hier festgelegten Wert.

Méogliche Werte:

0..65535 (2*¢-1) (Voreinstellung: 389)
Ausnahme: Port 2222 ist fiir interne Funktionen reserviert.

Haufig verwendete TCP-Ports:
LDAP: 389
LDAP over SSL: 636
Active Directory Global Catalogue: 3268
Active Directory Global Catalogue SSL: 3269

Legt das Protokoll fest, das die Kommunikation zwischen Gerat und Authentication-Server
verschlusselt.

Méogliche Werte:
kein
Keine Verschlisselung.
Das Gerat baut eine LDAP-Verbindung zum Server auf und tbertragt die Kommunikation inklu-
sive Passworter im Klartext.

ssL

Verschlisselung mit SSL.

Das Geréat baut eine TLS-Verbindung zum Server auf und tunnelt dartiber die LDAP-Kommuni-
kation.

startTLS (Voreinstellung)
Verschlisselung mit startTLS-Erweiterung.
Das Geréat baut eine LDAP-Verbindung zum Server auf und verschlisselt die Kommunikation.

Voraussetzung fir die verschlisselte Kommunikation ist, dass das Gerat die korrekte Uhrzeit
verwendet. Wenn das digitale Zertifikat ausschlief3lich DNS-Namen enthalt, dann legen Sie in
Spalte Adresse den DNS-Namen des Servers fest. Schalten Sie die Funktion Client im Dialog
Erweitert > DNS > Client > Global ein.

Wenn das digitale Zertifikat im Feld Subject Alternative Name die IP-Adresse des Servers enthalt,
dann kann das Geréat die Identitat des Servers auch ohne die DNS-Einstellungen verifizieren.
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Zeigt den Zustand der Verbindung und die Authentifizierung mit dem Authentication-Server.

Médgliche Werte:

ok

Der Server ist erreichbar.

Wenn in Spalte Verbindungssicherheit ein anderer Wert als kein festgelegt ist, dann hat das Gerat
das digitale Zertifikat des Servers verifiziert.

unreachable
Server ist unerreichbar.

other
Das Gerat hat noch keine Verbindung zum Server aufgebaut.

Aktiviert/deaktiviert die Verwendung des Servers.

Médgliche Werte:
markiert
Das Gerat verwendet den Server.

unmarkiert (Voreinstellung)
Das Gerat verwendet den Server nicht.



3.3.2

LDAP Rollen-Zuweisung

Dieser Dialog ermdglicht Ihnen, bis zu 64 Mappings einzurichten, um Benutzern eine Zugriffsrolle
zuzuweisen.

In der Tabelle legen Sie fest, ob das Gerat anhand eines Attributs mit einem bestimmten Wert oder
anhand der Gruppenmitgliedschaft dem Benutzer eine Zugriffsrolle zuweist.
Attribut und Attributwert sucht das Gerat innerhalb des Benutzerobjekts.
Die Gruppenmitgliedschaft prift das Gerat durch Auswertung des in den Member-Attributen
enthaltenen ,Distinguished Name* (DN).

Wenn ein Benutzer sich beim Management des Gerats anmeldet, sucht das Gerat auf dem LDAP-
Server folgende Informationen:
Im zugehorigen Benutzerobjekt sucht das Gerat die in den Mappings festgelegten Attribute.
In den Gruppenobjekten der in den Mappings festgelegten Gruppen sucht das Geréat die
Member-Attribute.

Darauf basierend priift das Gerat jedes Mapping:
Enthalt das Benutzerobjekt das erforderliche Attribut?
oder
Ist der Benutzer Mitglied der Gruppe?

Wenn das Geréat keine Ubereinstimmung findet, dann erhalt der Benutzer keinen Zugriff auf das
Gerat.

Wenn das Gerat mehr als ein zutreffendes Mapping fur einen Benutzer findet, dann entscheidet die
Einstellung im Feld Ubereinstimmende Regel. Entweder erhalt der Benutzer die Zugriffsrolle mit den
weitreichenderen Berechtigungen oder die 1. in der Tabelle zutreffende Zugriffsrolle.

Konfiguration

Legt fest, welche Zugriffsrolle das Gerat verwendet, wenn mehr als ein Mapping fur einen Benutzer
zutrifft.

Madgliche Werte:

highest (Voreinstellung)
Das Gerat verwendet die Zugriffsrolle mit den weitreichenderen Berechtigungen.

erste
Das Gerat wendet die Rolle mit dem kleineren Wert in Spalte Index auf den Benutzer an.
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Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

(== u)
+

Offnet das Fenster Erstellen, um eine Tabellenzeile hinzuzufiigen.

Im Feld Index legen Sie die Index-Nummer fest.
Mdgliche Werte:
1..64

aD
X

Entfernt die ausgewahlte Tabellenzeile.

Zeigt die Index-Nummer, auf die sich die Tabellenzeile bezieht. Sie legen die Index-Nummer fest,
wenn Sie eine Tabellenzeile hinzufligen.

Legt die Zugriffsrolle fest, die den Zugriff des Benutzers auf die einzelnen Funktionen des Gerats
regelt.

Mégliche Werte:

unauthorized

Der Benutzer ist gesperrt, das Gerat verweigert die Anmeldung des Benutzers.

Weisen Sie diesen Wert zu, um das Benutzerkonto voribergehend zu sperren. Wenn beim
Zuweisen einer anderen Zugriffsrolle ein Fehler erkannt wird, dann weist das Gerat dem Benut-
zerkonto diese Zugriffsrolle zu.

guest (Voreinstellung)

Der Benutzer ist berechtigt, das Gerat zu tGberwachen.

auditor

Der Benutzer ist berechtigt, das Gerat zu Uberwachen und im Dialog Diagnose > Bericht > Audlit-
Trail die Protokoll-Datei zu speichern.

operator
Der Benutzer ist berechtigt, das Gerat zu iberwachen und die Einstellungen zu andern — mit
Ausnahme der Sicherheitseinstellungen fiir den Zugriff auf das Gerat.

administrator
Der Benutzer ist berechtigt, das Gerat zu Gberwachen und die Einstellungen zu andern.

Legt fest, ob in Spalte Parameter eine Gruppe oder ein Attribut mit einem Attributwert festgelegt ist.

Mégliche Werte:
attribute (Voreinstellung)
Die Spalte Parameter enthalt ein Attribut mit einem Attributwert.
group
Die Spalte Parameter enthalt den ,Distinguished Name*® (DN) einer Gruppe.



3.4

Legt abhangig von der Einstellung in Spalte Typ eine Gruppe oder ein Attribut mit einem Attributwert
fest.

Mégliche Werte:

Alphanumerische ASCII-Zeichenfolge mit 0..255 Zeichen

Das Gerat unterscheidet zwischen Grof3- und Kleinschreibung.
Wennin Spalte Typ der Wert attribute festgelegtist, dann legen Sie das Attributin der Form
Attributname=Attributwert fest.
Beispiel: 1=Germany
Wenn in Spalte Typ der Wert group festgelegt ist, dann legen Sie den ,Distinguished Name*
(DN) einer Gruppe fest.
Beispiel: CN=admin-users,0U=Groups,DC=example,DC=com

Aktiviert/deaktiviert das Mapping der Rolle.

Médgliche Werte:
markiert (Voreinstellung)
Das Mapping der Rolle ist aktiv.
unmarkiert
Das Mapping der Rolle ist inaktiv.

Management-Zugriff

Das Meni enthalt die folgenden Dialoge:
Server
IP-Zugriffsbeschrankung
Web
Command Line Interface
SNMPv1/v2 Community
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[Information]

80

Server

Dieser Dialog ermdglicht Ihnen, die Server-Dienste einzurichten, mit denen Benutzer oder Anwen-
dungen Management-Zugriff auf das Gerat erhalten.

Der Dialog enthalt die folgenden Registerkarten:

Information]

Diese Registerkarte zeigt im Uberblick, welche Server-Dienste eingeschaltet sind.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

Zeigt, ob der Server-Dienst, der den Zugriff auf das Gerat mit SNMP Version 1 ermoglicht, aktiv
oder inaktiv ist. Siehe Registerkarte SNMP.

Médgliche Werte:

markiert

Server-Dienst ist aktiv.
unmarkiert
Server-Dienst ist inaktiv.

Zeigt, ob der Server-Dienst, der den Zugriff auf das Gerat mit SNMP Version 2 ermoglicht, aktiv
oder inaktiv ist. Siehe Registerkarte SNMP.

Mégliche Werte:

markiert
Server-Dienst ist aktiv.

unmarkiert
Server-Dienst ist inaktiv.



[SNMP]

Zeigt, ob der Server-Dienst, der den Zugriff auf das Gerat mit SNMP Version 3 ermdglicht, aktiv
oder inaktiv ist. Siehe Registerkarte SNMP.

Médgliche Werte:

markiert
Server-Dienst ist aktiv.

unmarkiert
Server-Dienst ist inaktiv.

Zeigt, ob der Server-Dienst, der den Zugriff auf das Gerat mit Secure Shell (SSH) ermdéglicht, aktiv
oder inaktiv ist. Siehe Registerkarte SSH.

Mégliche Werte:

markiert
Server-Dienst ist aktiv.

unmarkiert
Server-Dienst ist inaktiv.

Zeigt, ob der Server-Dienst, der den Zugriff auf das Gerat mit der grafischen Bedienoberflache Uber
HTTP ermdglicht, aktiv oder inaktiv ist. Siehe Registerkarte HTTP.

Médgliche Werte:

markiert
Server-Dienst ist aktiv.

unmarkiert
Server-Dienst ist inaktiv.

Zeigt, ob der Server-Dienst, der den Zugriff auf das Gerat mit der grafischen Bedienoberflache tiber
HTTPS ermdglicht, aktiv oder inaktiv ist. Siehe Registerkarte HTTPS.

Mégliche Werte:

markiert
Server-Dienst ist aktiv.

unmarkiert
Server-Dienst ist inaktiv.

Diese Registerkarte ermdglicht IThnen, Einstellungen fir den SNMP-Agenten des Gerats festzu-
legen und den Zugriff auf das Gerat mit unterschiedlichen SNMP-Versionen ein-/auszuschalten.

Der SNMP-Agent ermdglicht den Zugriff auf das Management des Gerats mit SNMP-basierten
Anwendungen.
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Konfiguration

Aktiviert/deaktiviert den Zugriff auf das Gerat per SNMP Version 1.

Maogliche Werte:

markiert

Zugriff mittels SNMP-Version 1 ist aktiv.
Die Community-Namen legen Sie fest im Dialog Gerétesicherheit > Management-Zugriff >
SNMPv1/v2 Community.

unmarkiert (Voreinstellung)
Zugriff mittels SNMP-Version 1 ist inaktiv.

Aktiviert/deaktiviert den Zugriff auf das Gerat per SNMP Version 2.

Méogliche Werte:

markiert

Zugriff mittels SNMP-Version 2 ist aktiv.
Die Community-Namen legen Sie fest im Dialog Gerétesicherheit > Management-Zugriff >
SNMPv1/v2 Community.

unmarkiert (Voreinstellung)
Zugriff mittels SNMP-Version 2 ist inaktiv.

Aktiviert/deaktiviert den Zugriff auf das Gerat per SNMP Version 3.

Maogliche Werte:

markiert (Voreinstellung)
Zugriff ist aktiviert.

unmarkiert
Zugriff ist deaktiviert.

Netzmanagementsysteme wie Industrial HiVision verwenden dieses Protokoll, um mit dem Gerat
zu kommunizieren.

Legt die Nummer des UDP-Ports fest, auf dem der SNMP-Agent Anfragen von Clients entgegen-
nimmt.

Méogliche Werte:

1..65535 (2'¢-1) (Voreinstellung: 161)
Ausnahme: Port 2222 ist fiir interne Funktionen reserviert.

Damit der SNMP-Agent nach einer Anderung den neuen Port verwendet, gehen Sie wie folgt vor:

Klicken Sie die Schaltfliche /.

Wahlen Sie im Dialog Grundeinstellungen > Laden/Speichern das aktive Konfigurationsprofil.

Klicken Sie die Schaltflache a um die gegenwartigen Einstellungen zu speichern.
Starten Sie das Gerét neu.



[SSH]

Diese Registerkarte erméglicht Ihnen, den SSH-Server im Gerat ein-/auszuschalten und die fir
SSH erforderlichen Einstellungen festzulegen. Der Server arbeitet mit SSH-Version 2.

Der SSH-Server ermdglicht den Zugriff auf das Management des Gerats per Fernzugriff mit dem
Command Line Interface. SSH-Verbindungen sind verschlisselt.

Um mit SFTP oder SCP auf das Gerat und den angeschlossenen externen Speicher zuzugreifen,
bendtigen Sie ebenfalls Zugriff auf den SSH-Server. Mit einem SFTP- oder SCP-Client, zum
Beispiel WinSCP, haben Sie die Moglichkeit, Konfigurationsdateien oder eine aktualisierte Gerate-
Software auf das Gerat zu laden.

Der SSH-Server identifiziert sich gegenuber den Clients mit seinem 6ffentlichen RSA-Schlissel.
Beim 1. Verbindungsaufbau zeigt das Client-Programm dem Benutzer den Fingerprint dieses
Schlussels. Der Fingerprint enthalt eine einfach zu prifende, Base64-kodierte Zeichenfolge. Wenn
Sie den Benutzern diese Zeichenfolge Uber einen vertrauenswirdigen Kanal zur Verfigung stellen,
haben diese die Mdglichkeit, beide Fingerprints zu vergleichen. Wenn die Zeichenfolgen Uberein-
stimmen, dann ist der Client mit dem korrekten Server verbunden.

Das Gerat erméglicht Ihnen, die fur RSA erforderlichen privaten und 6ffentlichen Schllissel (Host
Keys) direkt im Gerat zu generieren. Alternativ dazu Ubertragen Sie einen eigenen Host-Schlissel
im PEM-Format auf das Gerat.

Alternativ ermdglicht Ihnen das Gerat, den RSA-Schlissel (Host Key) beim Systemstart vom
externen Speicher zu laden. Diese Funktion aktivieren Sie im Dialog Grundeinstellungen > Externer
Speicher, Spalte SSH-Key automatisch uploaden.

Funktion

Schaltet den SSH-Server ein/aus.

Mdogliche Werte:

An  (Voreinstellung)

Der SSH-Server ist eingeschaltet.

Der Zugriff auf das Management des Gerats ist mdglich mit dem Command Line Interface Uber
eine verschlusselte SSH-Verbindung.

Der Server lasst sich ausschlieRlich dann starten, wenn eine RSA-Signatur im Gerat vorhanden
ist.

Aus

Der SSH-Server ist ausgeschaltet.

Wenn Sie den SSH-Server ausschalten, bleiben bestehende Verbindungen aufgebaut. Das
Gerat sorgt daflir, den Aufbau neuer Verbindungen zu verhindern.

Anmerkung: Wenn Sie den SSH-Server ausschalten, dann ist der Zugriff auf das Command Line
Interface ausschliellich Gber die serielle Schnittstelle des Gerats mdglich.
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Konfiguration

Legt die Nummer des TCP-Ports fest, auf dem das Gerat SSH-Anfragen von den Clients entgegen-
nimmt.

Mdogliche Werte:

1..65535 (2%5-1) (Voreinstellung: 22)
Ausnahme: Port 2222 ist fur interne Funktionen reserviert.

Nach Andern des Ports startet der Server automatisch neu. Bestehende Verbindungen bleiben
aufgebaut.

Zeigt, wie viele SSH-Verbindungen gegenwartig zum Gerat aufgebaut sind.

Legt fest, wie viele gleichzeitige SSH-Verbindungen zum Gerat maximal méglich sind.

Wenn Sie per Command Line Interface, SFTP oder SCP auf das Gerat zugreifen, stellt jede dieser
Anwendungen eine eigenstandige SSH-Verbindung zum Geréat her.

Méogliche Werte:
1..5 (Voreinstellung: 5)

Legt die Timeout-Zeit in Minuten fest. Bei Inaktivitat des beim Management des Gerats angemel-
deten Benutzers trennt das Gerat nach dieser Zeit die Verbindung.

Eine Anderung des Werts wird bei erneuter Anmeldung eines Benutzers beim Management des
Gerats wirksam.

Méogliche Werte:

0
Deaktiviert die Funktion. Die Verbindung bleibt bei Inaktivitat aufgebaut.

1..160 (Voreinstellung: 5)

Signatur

Zeigt, ob ein RSA-Host-Key im Gerat vorhanden ist.

Maogliche Werte:

markiert
Schlissel vorhanden.

unmarkiert
Kein Schllssel vorhanden.



Erzeugt einen Host-Key im Gerat. Voraussetzung ist, dass der SSH-Server ausgeschaltet ist.

Lange des generierten Schlissels:
2048 Bit (RSA)

Damit der SSH-Server den generierten Host-Key verwendet, starten Sie den SSH-Server neu.

Alternativ dazu ibertragen Sie einen eigenen Host-Schlissel im PEM-Format auf das Gerat. Siehe
Rahmen Key-Import.

Entfernt den Host-Key aus dem Geréat. Voraussetzung ist, dass der SSH-Server ausgeschaltet ist.

Zeigt, ob das Gerat gegenwartig einen Host-Key erzeugt.
Méglicherweise hat ein anderer Benutzer diese Aktion ausgel6st.

Mégliche Werte:

rsa
Das Geréat erzeugt gegenwartig einen RSA-Host-Key.

kein
Das Gerat generiert keinen Host-Key.

Fingerabdruck

Der Fingerprint ist eine einfach zu priifende Zeichenfolge, die den Host-Key des SSH-Servers
eindeutig identifiziert.

Nach Importieren eines neuen Host-Keys zeigt das Gerat den bisherigen Fingerprint so lange, bis
Sie den Server neu starten.

Legt fest, welchen Fingerprint das Feld RSA-Fingerabdruck anzeigt.

Mégliche Werte:

md>5
Das Feld RSA-Fingerabdruck zeigt den Fingerprint als hexadezimalen MD5-Hash.

sha256 (Voreinstellung)
Das Geréat unterstitzt diese Einstellung nicht. Das Feld RSA-Fingerabdruck behalt die bisherige
Anzeige bei.

Zeigt den Fingerprint des 6ffentlichen Host-Keys des SSH-Servers.

Wenn Sie die Einstellung im Feld Fingerabdruck Typ andern, klicken Sie anschlielend die Schaltfla-

chen v und G , um die Anzeige zu aktualisieren.
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Key-Import

Legt Pfad und Dateiname Ihres RSA-Host-Keys fest.

Das Gerat akzeptiert den RSA-Schlissel, wenn dieser die folgende Schliissellange aufweist:
2048 bit (RSA)

Das Geréat bietet Innen folgende Méglichkeiten, die Datei auf das Gerat zu Ubertragen:
Import vom PC

Befindet sich die Datei auf lhrem PC oder auf einem Netzlaufwerk, ziehen Sie diese in den Ill-
Bereich. Alternativ dazu klicken Sie in den Bereich, um die Datei auszuwahlen.
AuRerdem kénnen Sie die Datei von lhrem PC mittels SFTP oder SCP zum Gerat tUbertragen.
Fuhren Sie die folgenden Schritte aus:
Offnen Sie auf Inrem PC einen SFTP- oder SCP-Client, zum Beispiel WinSCP.
Offnen Sie mit dem SFTP- oder SCP-Client eine Verbindung zum Gerét.
Ubertragen Sie die Datei auf das Gerat in das Verzeichnis /upload/ssh-key.
Sobald die Datei vollstandig Ubertragen ist, beginnt das Gerat, den Schlissel zu installieren.
Wenn die Installation erfolgreich war, dann generiert das Geréat eine Datei ok im Verzeichnis
/upload/ssh-key und l6scht die Ubertragene Datei.

Import von einem SCP- oder SFTP-Server
Befindet sich die Datei auf einem SCP- oder SFTP-Server, legen Sie den URL zur Datei in der
folgenden Form fest:
scp:// oder sftp://<IP-Adresse>/<Pfad>/<Dateiname>
Klicken Sie die Schaltflache Start, um das Fenster Anmeldeinformationen zu 6ffnen. In diesem
Fenster geben Sie Benutzername und Passwort ein, um sich am Server anzumelden.
scp:// oder sftp://<Benutzername>:<Passwort>@<IP-Adresse>/<Pfad>/<Dateiname>

Ubertragt die im Feld URL festgelegte Datei auf das Gerét.

Damit die Anderungen nach dem Ubertragen eines digitalen Zertifikats auf das Gerat wirksam
werden, schalten Sie die Funktion SSH-Server aus und wieder ein. Siehe Rahmen Funktion.

Diese Registerkarte ermdglicht Ihnen, das Hypertext Transfer Protocol (HT TP) fir den Webserver
ein-/auszuschalten und die fur HTTP erforderlichen Einstellungen festzulegen.

Der Webserver liefert die grafische Benutzeroberflache Uber eine unverschlisselte HTTP-Verbin-
dung aus. Deaktivieren Sie aus Sicherheitsgrinden das Hypertext Transfer Protocol (HTTP),
verwenden Sie stattdessen das Hypertext Transfer Protocol Secure (HTTPS).

Das Geréat unterstitzt bis zu 10 gleichzeitige Verbindungen per HTTP oder HTTPS.

Anmerkung: Wenn Sie Einstellungen in dieser Registerkarte andern und die Schaltflache +/

klicken, dann beendet das Gerat die Sitzung und trennt jede gedffnete Verbindung. Um wieder mit
der grafischen Benutzeroberflache zu arbeiten, melden Sie sich erneut an.



[HTTPS]

Funktion

Schaltet fir den Webserver die Funktion HTTP ein/aus.

Maogliche Werte:

An  (Voreinstellung)

Die Funktion HTTP ist eingeschaltet.

Der Zugriff auf das Management des Gerats ist moglich Uber eine unverschlisselte HTTP-
Verbindung.

Wenn die Funktion HTTPS ebenfalls eingeschaltet ist, leitet das Gerat die Anfrage fir eine HTTP-
Verbindung automatisch auf eine verschlusselte HTTPS-Verbindung um.

Aus

Die Funktion HTTP ist ausgeschaltet.

Wenn die Funktion HTTPS eingeschaltet ist, ist der Zugriff auf das Management des Gerats tber
eine verschlisselte HTTPS-Verbindung maglich.

Anmerkung: Wenn die Funktionen HTTP und HTTPS ausgeschaltet sind, kénnen Sie die Funktion
HTTP mit dem Kommando http server im Command Line Interface einschalten, um die grafische
Benutzeroberflache zu erreichen.

Konfiguration

Legt die Nummer des TCP-Ports fest, auf dem der Webserver HTTP-Anfragen von den Clients
entgegennimmt.

Méogliche Werte:

1..65535 (2'¢-1) (Voreinstellung: 80)
Ausnahme: Port 2222 ist flr interne Funktionen reserviert.

Diese Registerkarte ermoglicht Ihnen, das Hypertext Transfer Protocol Secure(HTTPS) fir den
Webserver ein-/auszuschalten und die flir HTTPS erforderlichen Einstellungen festzulegen.

Der Webserver liefert die grafische Benutzeroberflache Uber eine verschlisselte HTTP-Verbin-
dung aus.

Fir die Verschlisselung der HTTP-Verbindung ist ein digitales Zertifikat notwendig. Das Gerat
ermoglicht Ihnen, dieses digitale Zertifikat selbst zu generieren oder ein vorhandenes digitale Zerti-
fikat auf das Gerat zu Ubertragen.

Das Gerat unterstitzt bis zu 10 gleichzeitige Verbindungen per HTTP oder HTTPS.

Anmerkung: Wenn Sie Einstellungen in dieser Registerkarte andern und die Schaltfliche +/

klicken, dann beendet das Gerat die Sitzung und trennt jede gedéffnete Verbindung. Um wieder mit
der grafischen Benutzeroberflache zu arbeiten, melden Sie sich erneut an.
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Funktion

Schaltet fir den Webserver die Funktion HTTPS ein/aus.

Maogliche Werte:

An  (Voreinstellung)

Die Funktion HTTPS ist eingeschaltet.

Der Zugriff auf das Management des Gerats ist moglich Uber eine verschlisselte HTTPS-Verbin-
dung.

Wenn kein digitales Zertifikat vorhanden ist, erzeugt das Gerat ein digitales Zertifikat, bevor es
die Funktion HTTPS einschaltet.

Aus

Die Funktion HTTPS ist ausgeschaltet.

Wenn die Funktion HTTP eingeschaltet ist, ist der Zugriff auf das Management des Gerats
madglich Uber eine unverschlisselte HTTP-Verbindung.

Anmerkung: Wenn die Funktionen HTTP und HTTPS ausgeschaltet sind, kdnnen Sie die Funktion
HTTPS mit dem Kommando https server im Command Line Interface einschalten, um die grafische
Benutzeroberflache zu erreichen.

Konfiguration

Legt die Nummer des TCP-Ports fest, auf dem der Webserver HTTPS-Anfragen von den Clients
entgegennimmt.

Méogliche Werte:

1..65535 (2'¢-1) (Voreinstellung: 443)
Ausnahme: Port 2222 ist fiir interne Funktionen reserviert.

Zertifikat

Wenn das Gerat ein digitales Zertifikat verwendet, das nicht von einer dem Webbrowser bekannten
Zertifizierungsstelle (Certification Authority, CA) signiert ist, dann zeigt der Webbrowser maéglicher-
weise eine Warnung an, bevor er die grafische Benutzeroberflache Iadt.

Um diese Warnung abzustellen, haben Sie die folgenden Mdglichkeiten:
Ubertragen Sie auf das Gerét ein digitales Zertifikat, dessen Zertifizierungsstelle (Certification
Authority, CA) Ihrem Webbrowser bekannt ist. Dies kann zusatzlich erfordern, dass Sie die
Zertifizierungsstelle (Certification Authority, CA) lhrem Webbrowser oder Betriebssystem
bekannt machen.
Als Ubergangslésung kdnnen Sie auch eine Ausnahmeregel fiir das existierende Gerate-Zerti-
fikat in Ihrem Webbrowser hinzufligen.



Zeigt, ob ein digitales Zertifikat im Gerat vorhanden ist.

Médgliche Werte:

markiert
Ein digitales Zertifikat ist vorhanden.

unmarkiert
Das digitale Zertifikat wurde entfernt.

Generiert ein digitales Zertifikat im Gerat.
Bis zum Neustart verwendet der Webserver das vorherige Zertifikat.

Damit der Webserver das neu generierte digitale Zertifikat verwendet, starten Sie den Webserver
neu. Der Neustart des Webserver ist ausschlieRlich iber das Command Line Interface méglich.

Alternativ dazu Ubertragen Sie ein eigenes digitales Zertifikat auf das Gerat. Siehe Rahmen Zerti-
fikat-Import.

Entfernt das digitale Zertifikat.

Bis zum Neustart verwendet der Webserver das vorherige Zertifikat.

Zeigt, ob das Gerat gegenwartig ein digitales Zertifikat generiert oder 16scht.
Méglicherweise hat ein anderer Benutzer die Aktion ausgeldst.

Mégliche Werte:
kein
Das Geréat generiert oder 16scht gegenwartig kein digitales Zertifikat.

delete
Das Gerat 16scht gegenwartig ein digitales Zertifikat.

generate
Das Geréat generiert gegenwartig ein digitales Zertifikat.

Fingerabdruck

Der Fingerprint ist eine einfach zu prifende, hexadezimale Ziffernfolge, die das digitale Zertifikat
des HTTPS-Servers eindeutig identifiziert.

Nach dem Importieren oder Erzeugen eines neuen digitalen Zertifikats zeigt das Gerat den gegen-
wartig gultigen Fingerprint so lange, bis Sie den Server neu starten.
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Legt fest, welchen Fingerprint das Feld Fingerabdruck anzeigt.

Médgliche Werte:

shal
Das Feld Fingerabdruck zeigt den SHA1-Fingerprint des digitalen Zertifikats.

sha256 (Voreinstellung)
Das Feld Fingerabdruck zeigt den SHA256-Fingerprint des digitalen Zertifikats.

Hexadezimale Zeichenfolge des vom Server verwendeten digitalen Zertifikats.

Wenn Sie die Einstellung im Feld Fingerabdruck Typ andern, klicken Sie anschlielend die Schaltfla-

chen v und G , um die Anzeige zu aktualisieren.

Zertifikat-Import

Legt Pfad und Dateiname des digitalen Zertifikats fest.

Das Gerat akzeptiert digitale Zertifikate mit den folgenden Eigenschaften:
X.509-Format
.PEM Dateinamenserweiterung
Base64-kodiert und umschlossen von den Zeilen

RSA-Schlissel mit 2048 bit Lange



Das Geréat bietet Innen folgende Méglichkeiten, die Datei auf das Gerat zu Ubertragen:
Import vom PC

Befindet sich die Datei auf Inrem PC oder auf einem Netzlaufwerk, ziehen Sie diese in den Ill-
Bereich. Alternativ dazu klicken Sie in den Bereich, um die Datei auszuwahlen.
AuRerdem kénnen Sie die Datei von lhrem PC mittels SFTP oder SCP zum Gerat tUbertragen.
Fuhren Sie die folgenden Schritte aus:
Offnen Sie auf Inrem PC einen SFTP- oder SCP-Client, zum Beispiel WinSCP.
Offnen Sie mit dem SFTP- oder SCP-Client eine Verbindung zum Gerét.
Ubertragen Sie die Datei auf das Gerat in das Verzeichnis /upload/https-cert.
Sobald die Datei vollstandig Ubertragen ist, beginnt das Gerat, das Zertifikat zu installieren.
Wenn die Installation erfolgreich war, dann generiert das Geréat eine Datei ok im Verzeichnis
/upload/https-cert und I6scht die Ubertragene Datei.

Import von einem SCP- oder SFTP-Server
Befindet sich die Datei auf einem SCP- oder SFTP-Server, legen Sie den URL zur Datei in der
folgenden Form fest:
scp:// oder sftp://<IP-Adresse>[:Port]/<Pfad>/<Dateiname>
Klicken Sie die Schaltflache Start, um das Fenster Anmeldeinformationen zu 6ffnen. In diesem
Fenster geben Sie Benutzername und Passwort ein, um sich am Server anzumelden.
scp:// oder sftp://<Benutzername>:<Passwort>@<IP-Adresse>[:Port]/<Pfad>/<Datei-
name>

Ubertragt die im Feld URL festgelegte Datei auf das Gerét.

Damit die Anderungen nach dem Ubertragen eines digitalen Zertifikats auf das Gerat wirksam
werden, schalten Sie die Funktion HTTPS server aus und wieder ein. Siehe Rahmen Funktion.
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IP-Zugriffsbeschrankung

Dieser Dialog ermdglicht Ihnen, den Zugriff auf das Management des Gerats fur ausgewahlte
Anwendungen von einem festgelegten IP-Adressbereich aus oder liber das festgelegte physische
Interface zu beschranken.
Wenn die Funktion ausgeschaltetist, dann ist der Zugriff auf das Management des Gerats unbe-
schrankt. Jeder kann mit einer beliebigen Anwendung und von einer beliebigen IP-Adresse aus
oder Uber ein beliebiges physisches Interface auf das Management des Gerats zugreifen.
Bei eingeschalteter Funktion ist der Zugriff beschrankt. Jeder hat Zugriff auf das Management
des Gerats ausschlieRlich unter den folgenden Bedingungen:
Mindestens eine Regel ist aktiv.
und
Sie greifen mit einer erlaubten Anwendung von einem zugelassenen IP-Adressbereich aus
oder Uber ein zugelassenes physisches Interface auf das Gerat zu, wie in der Regel festge-
legt.

Funktion

Schaltet die Funktion IP-Zugriffsbeschrénkung ein/aus.

Médgliche Werte:
An
Die Funktion IP-Zugriffsbeschrédnkung ist eingeschaltet.
Der Zugriff auf das Management des Gerats ist beschrankt.

Anmerkung: Bevor Sie die Funktion aktivieren, vergewissern Sie sich, dass die Tabelle mindes-
tens eine aktive Regel enthalt, welche lhnen Zugriff auf das Management des Gerats gewahrt.

Andernfalls ist der Zugriff auf das Management des Gerats ausschlief3lich mithilfe des Command
Line Interface Uiber die serielle Verbindung maoglich.

Aus (Voreinstellung)
Die Funktion IP-Zugriffsbeschrénkung ist ausgeschaltet.

Tabelle
Sie haben die Moglichkeit, bis zu 16 Tabellenzeilen zu definieren und separat zu aktivieren.

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.
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Flgt eine Tabellenzeile hinzu.

aD
X

Entfernt die ausgewahlte Tabellenzeile.

Zeigt die Index-Nummer, auf die sich die Tabellenzeile bezieht. Das Gerat weist den Wert automa-
tisch zu, wenn Sie eine Tabellenzeile hinzufligen.

Die Prioritat des Zugriffs auf das Management des Gerats basiert auf der Indexnummer.

Wenn Sie eine Tabellenzeile 16schen, bleibt eine Liicke in der Nummerierung. Wenn Sie eine
Tabellenzeile hinzufligen, schliel3t das Gerat die erste Liicke.

Mdgliche Werte:
1..16

Legt das physische Interface fest, Gber das Benutzer auf das Management des Gerats zugreifen
kdnnen.

Voraussetzung ist, dass in Spalte Adresse und Spalte Netzmaske der Wert 0.0.0.0 festgelegt ist.

Mdgliche Werte:

All (Voreinstellung)
Benutzer haben Uber jedes Interface auf Grundlage der in Spalte Adresse angegebenen IP-
Adresse eingeschrankten Zugriff auf das Management des Gerats.

<Port-Nummer>

Benutzer kdnnen auf das Management des Gerats ausschliellich tiber das festgelegte Inter-
face eingeschrankt zugreifen.

Das Gerat unterstitzt die Funktion IP-Zugriffsbeschrédnkung ausschlieRlich auf physischen Inter-
faces, nicht auf logischen Interfaces.

Legt die IP-Adresse des Netzes fest, von dem aus Sie den Zugriff auf das Management des Gerats
erlauben. Den Netz-Bereich legen Sie fest in Spalte Netzmaske.

Voraussetzung ist, dass in Spalte Interface der Wert All festgelegt ist.

Mégliche Werte:
Glltige IPv4-Adresse (Voreinstellung: ©.0.0.0)

Legt den Bereich des in Spalte Adresse festgelegten Netzes fest.

Voraussetzung ist, dass in Spalte Interface der Wert All festgelegt ist.
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Mégliche Werte:

Gliltige Netzmaske (Voreinstellung: 0.0.0.0)
Ein Beispiel: Um den Zugriff von einer einzelnen IP-Adresse aus zu beschranken, legen Sie den
Wert 255.255.255. 255 fest.

Aktiviert/deaktiviert den HT TP-Zugriff.

Mégliche Werte:

markiert (Voreinstellung)
HTTP-Zugriff ist aktiviert. Der Zugriff ist von dem nebenstehenden IP-Adressbereich aus oder
Uber das nebenstehende physische Interface maoglich.

unmarkiert
HTTP-Zugriff ist inaktiv.

Aktiviert/deaktiviert den HTTPS-Zugriff.

Mdogliche Werte:

markiert (Voreinstellung)
HTTPS-Zugriff ist aktiv. Der Zugriff ist von dem nebenstehenden IP-Adressbereich aus oder
Uber das nebenstehende physische Interface moglich.

unmarkiert
HTTPS-Zugriff ist inaktiv.

Aktiviert/deaktiviert den SNMP-Zugriff.

Mégliche Werte:

markiert (Voreinstellung)
SNMP-Zugriff ist aktiv. Der Zugriffist von dem nebenstehenden IP-Adressbereich aus oder Giber
das nebenstehende physische Interface maoglich.

unmarkiert
SNMP-Zugriff ist inaktiv.

Aktiviert/deaktiviert den SSH-Zugriff.

Maogliche Werte:

markiert (Voreinstellung)
SSH-Zugriff ist aktiv. Der Zugriff ist von dem nebenstehenden IP-Adressbereich aus oder Uber
das nebenstehende physische Interface mdglich.

unmarkiert
SSH-Zugriff ist inaktiv.



Aktiviert/deaktiviert die Tabellenzeile.

Médgliche Werte:

markiert

Die Tabellenzeile ist aktiv. Das Gerat schrankt den Zugriff auf das Management des Gerats auf
den festgelegten IP-Adressbereich oder tber das festgelegte Interface flir ausgewahlte Anwen-
dungen ein.

unmarkiert (Voreinstellung fir neue Tabellenzeile)

Die Tabellenzeile ist inaktiv. Das Gerat schrankt den Zugriff auf das Management des Gerats

von dem festgelegten IP-Adressbereich aus oder Uber das festgelegte Interface fir ausge-
wahlte Anwendungen nicht ein.
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Web

In diesem Dialog legen Sie Einstellungen fir die grafische Benutzeroberflache fest.

Konfiguration

Legt die Timeout-Zeit in Minuten fest. Bei Inaktivitat beendet das Gerat nach dieser Zeit die Sitzung
des beim Management des Gerats angemeldeten Benutzers.

Mégliche Werte:
0..160 (Voreinstellung: 5)

Der Wert 0 deaktiviert die Funktion, der Benutzer bleibt bei Inaktivitdt angemeldet.



3.4.4

[Global]

Command Line Interface

In diesem Dialog legen Sie Einstellungen fir das Command Line Interface fest. Weitere Informati-
onen zum Command Line Interface finden Sie im Referenzhandbuch ,Command Line Interface®.

Der Dialog enthalt die folgenden Registerkarten:
[Global]
[Login-Banner]

Diese Registerkarte ermoglicht Ihnen, den Prompt im Command Line Interface zu &ndern und das
automatische Beenden bei Inaktivitat der Sitzung Uber die serielle Schnittstelle festzulegen.

Das Geréat bietet Ihnen folgende seriellen Schnittstellen:
V.24-Interface

Konfiguration

Legt die Zeichenfolge fest, die das Gerat im Command Line Interface am Beginn jeder Komman-
dozeile anzeigt.

Médgliche Werte:

Alphanumerische ASCII-Zeichenfolge mit 0..128 Zeichen
(0x20. .0x7E) inklusive Leerzeichen
Wildcards
%d Datum
%i IP-Adresse
%m  MAC-Adresse
%p Produktname
%t Uhrzeit
Voreinstellung: (EAGLE)

Anderungen an dieser Einstellung sind in aktiven Sitzungen im Command Line Interface sofort
wirksam.

Legt die Zeit in Minuten fest, nach der das Gerat die Sitzung eines inaktiven Benutzers automatisch
beendet, der mit dem Command Line Interface Uber die serielle Schnittstelle beim Management
des Gerats angemeldet ist.

Mégliche Werte:

0..160 (Voreinstellung: 5)
Der Wert 0 deaktiviert die Funktion, der Benutzer bleibt bei Inaktivitat beim Management des
Gerats angemeldet.
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Eine Anderung des Werts wird bei erneuter Anmeldung eines Benutzers beim Management des
Gerats wirksam.

Fiar den SSH-Server legen Sie das Timeout fest im Dialog Gerétesicherheit > Management-Zugriff >
Server.

[Login-Banner]

98

In dieser Registerkarte ersetzen Sie den Startbildschirm im Command Line Interface durch einen
individuellen Text.

In der Voreinstellung zeigt der Startbildschirm Informationen Uber das Gerat, zum Beispiel die Soft-
ware-Version und Einstellungen des Gerats. Mit der Funktion in dieser Registerkarte deaktivieren
Sie diese Informationen und ersetzen sie durch einen individuell festgelegten Text.

Um vor der Anmeldung einen individuellen Text im Command Line Interface und in der grafischen
Benutzeroberflache anzuzeigen, verwenden Sie den Dialog Gerétesicherheit > Pre-Login-Banner.

Funktion

Schaltet die Funktion Login-Banner ein/aus.

Maogliche Werte:

An

Die Funktion Login-Banner ist eingeschaltet.

Das Gerat zeigt die im Feld Banner-Text festgelegte Textinformation den Benutzern, die sich mit
dem Command Line Interface beim Management des Gerats anmelden.

Aus (Voreinstellung)

Die Funktion Login-Banner ist ausgeschaltet.

Der Startbildschirm zeigt Informationen tber das Gerat. Die Textinformation im Feld Banner-Text
bleibt erhalten.

Banner-Text

Legt die Textinformation fest, die das Gerat zu Beginn jeder Sitzung im Command Line Interface
anzeigt.

Mégliche Werte:

Alphanumerische ASCII-Zeichenfolge mit 0..1024 Zeichen
(0x20. .0x7E) inklusive Leerzeichen

<Tabulator>
<Zeilenumbruch>



3.4.5

SNMPv1/v2 Community

In diesem Dialog legen Sie den Community-Namen fir SNMPv1/v2-Anwendungen fest.

Anwendungen senden Anfragen mittels SNMPv1/v2 mit einem Community-Namen im SNMP-
Datenpaket-Header. Abhangig vom Community-Namen (siehe Spalte Community) erhalt die
Anwendung die Berechtigung Lesen oder Lesen und Schreiben.

Den Zugriff auf das Gerat mittels SNMPv1/v2 aktivieren Sie im Dialog Gerétesicherheit > Manage-
ment-Zugriff > Server.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

Zeigt die Berechtigung fur SNMPv1/v2-Zugriff auf das Gerat.

Médgliche Werte:

Write

Fir Anfragen mit dem eingegebenen Community-Namen erhalt die Anwendung die Berechti-
gung Lesen und Schreiben.

Read

Fur Anfragen mit dem eingegebenen Community-Namen erhalt die Anwendung die Berechti-
gung Lesen.

Legt den Community-Namen fir die nebenstehende Berechtigung fest.

Mégliche Werte:

Alphanumerische ASCII-Zeichenfolge mit 0..64 Zeichen
Das Geréat akzeptiert die folgenden Zeichen:
<space>
0..9
a..z
A..Z
P$%&" () %+, - /1 5<=>2@[\]"_" {]}~
private (Voreinstellung fur die Berechtigung Lesen und Schreiben)
public (Voreinstellung fir die Berechtigung Lesen)
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Pre-Login-Banner

Dieser Dialog ermoglicht Ihnen, Benutzern einen Begriilungs- oder Hinweistext anzuzeigen, bevor
diese sich beim Management des Gerats anmelden.

Die Benutzer sehen den Text im Login-Dialog der grafischen Benutzeroberflache und im Command
Line Interface. Benutzer, die sich mit SSH beim Management des Gerats anmelden, sehen den
Text — unabhangig vom verwendeten Client — vor oder wahrend der Anmeldung.

Um den Text ausschlieflich im Command Line Interface anzuzeigen, verwenden Sie die Einstel-
lungen im Dialog Gerétesicherheit > Management-Zugriff > CLI.

Funktion

Schaltet die Funktion Pre-Login-Banner ein/aus.

Mit der Funktion Pre-Login-Banner zeigt das Gerat im Login-Dialog der grafischen Benutzerober-
flache und im Command Line Interface eine BegrifRung oder einen Hinweis.

Mégliche Werte:

An
Die Funktion Pre-Login-Banner ist eingeschaltet.
Das Gerat zeigt im Login-Dialog den im Feld Banner-Text festgelegten Text.

Aus  (Voreinstellung)

Die Funktion Pre-Login-Banner ist ausgeschaltet.

Das Geréat zeigt im Login-Dialog keinen Text. Haben Sie im Feld Banner-Text einen Text einge-
geben, speichert das Gerat diesen Text.

Banner-Text

Legt den Hinweistext fest, den das Gerat im Login-Dialog der grafischen Benutzeroberflache und
im Command Line Interface anzeigt.

Mégliche Werte:

Alphanumerische ASCII-Zeichenfolge mit 0..512 Zeichen
(0x20. .0x7E) inklusive Leerzeichen

<Tabulator>
<Zeilenumbruch>



4 Netzsicherheit

4.1

Das Meni enthalt die folgenden Dialoge:

Netzsicherheit Ubersicht
RADIUS

Asset

Protokoll

Paketfilter

Deep Packet Inspection
DoS

Netzsicherheit Ubersicht

Dieser Dialog zeigt eine Ubersicht (iber die im Gerat verwendeten Netzsicherheits-Regeln.

Die oberste Ebene zeigt:

Die Ports, denen eine Netzsicherheits-Regel zugewiesen ist
Die VLANSs, denen eine Netzsicherheits-Regel zugewiesen ist

Die untergeordneten Ebenen zeigen:

die eingerichteten Pakeffilter L3-Regeln
Siehe Dialog Netzsicherheit > Paketfilter > Routed-Firewall-Modus.

die eingerichteten Paketfilter L2-Regeln
Siehe Dialog Netzsicherheit > Paketfilter > Transparent-Firewall-Modus.

die eingerichteten Destination-NAT-Regeln
Siehe Dialog Routing > NAT > Destination-NAT.
die eingerichteten Double-NAT-Regeln

Siehe Dialog Routing > NAT > Double-NAT.

die eingerichteten Masquerading-NAT-Regeln
Siehe Dialog Routing > NAT > Masquerading-NAT.
die eingerichteten 1:1-NAT-Regeln

Siehe Dialog Routing > NAT > 1:1-NAT.

Q

Zeigt ein Textfeld, um nach einem Schlusselwort zu suchen. Wenn Sie ein Zeichen oder eine
Zeichenkette eingeben, zeigt die Ubersicht ausschlieRlich Eintrége, die mit diesem Schliisselwort
in Zusammenhang stehen.

dL
Tr

Klappt die Ebenen zu. Die Ubersicht zeigt dann ausschlieRlich die erste Ebene der Eintrage.
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Klappt die Ebenen auf. Die Ubersicht zeigt dann jede Ebene der Eintréage.

+

Klappt den aktuellen Eintrag auf und zeigt die Eintrdge der nachsttieferen Ebene.

Klappt den Eintrag zu und blendet die Eintrdge der darunter liegenden Ebenen aus.

RADIUS

Das Geréat ist ab Werk so eingestellt, dass es Benutzer anhand der lokalen Benutzerverwaltung
authentifiziert. Mit zunehmender GréRe eines Netzes jedoch steigt der Aufwand, die Zugangsdaten
der Benutzer Gber Gerate hinweg konsistent zu halten.

RADIUS (Remote Authentication Dial-In User Service) ermoglicht Ihnen, die Benutzer an zentraler
Stelle im Netz zu authentifizieren und zu autorisieren. Ein RADIUS-Server erledigt dabei folgende
Aufgaben:

Authentifizierung

Der Authentication-Server authentifiziert die Benutzer, wenn der RADIUS-Client im Zugangs-

punkt die Zugangsdaten der Benutzer an ihn weiterleitet.

Autorisierung

Der Authentication-Server autorisiert angemeldete Benutzer flir ausgewahlte Dienste, indem er

dem RADIUS-Client im Zugangspunkt diverse Parameter fir das betreffende Endgerat zuweist.

Das Gerat arbeitet in der Rolle des RADIUS-Clients, wenn Sie im Dialog radius einer Anwendung
die Richtlinie Gerétesicherheit > Authentifizierungs-Liste zuweisen. Das Gerat leitet die Zugangsdaten
der Benutzer weiter an den primaren Authentication-Server. Der Authentication-Server
entscheidet, ob die Zugangsdaten glltig sind und Gbermittelt dem Gerat die Berechtigungen der
Benutzer.

Den in der Antwort eines RADIUS-Servers Ubertragenen Service-Type weist das Gerat wie folgt
einer im Gerat vorhandenen Zugriffsrolle zu:

Administrative-User: administrator

Login-User: operator

NAS-Prompt-User: guest

Das Menu enthélt die folgenden Dialoge:
RADIUS Global
RADIUS Authentication-Server
RADIUS Authentication Statistiken



4.2.1

RADIUS Global

Dieser Dialog ermdglicht IThnen, grundlegende Einstellungen fir RADIUS festzulegen.

RADIUS-Konfiguration

Loéscht die Statistik im Dialog Netzsicherheit > RADIUS > Authentication-Statistiken.

Legt fest, wie viele Male das Gerat eine unbeantwortete Anfrage an den Authentication-Server
wiederholt, bevor es die Anfrage an einen anderen Authentication-Server sendet.

Méogliche Werte:
1..15 (Voreinstellung: 4)

Legt fest, wie viele Sekunden das Gerat nach einer Anfrage an den Authentication-Server auf
Antwort wartet, bevor es die Anfrage erneut sendet.

Méogliche Werte:
1..30 (Voreinstellung: 5)

Legt die IP-Adresse fest, die das Gerat als Attribut 4 an den Authentication-Server Ubertragt. Legen
Sie die IP-Adresse des Gerats oder eine andere, frei wahlbare Adresse fest.

Anmerkung: Das Gerét sendet das Attribut 4 ausschlieRlich dann mit, wenn das Paket durch die
802.1X-Authentifizierungsanfrage eines Endgerats (Supplicant) ausgeldst wurde.

Méogliche Werte:

Gliltige IPv4-Adresse (Voreinstellung: 0.0.0.0)
In vielen Fallen befindet sich zwischen Gerat und Authentication-Server eine Firewall. Bei der
Network Address Translation (NAT) in der Firewall andert sich die urspriingliche IP-Adresse, der
Authentication-Server empfangt die Ubersetzte IP-Adresse des Gerats.

Die IP-Adresse in diesem Feld Ubertragt das Gerat unverandert Giber Network Address Translation
(NAT) hinweg.
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RADIUS Authentication-Server

Dieser Dialog ermdglicht Ihnen, bis zu 8 Authentication-Server festzulegen. Ein Authentication-
Server authentifiziert und autorisiert die Benutzer, wenn das Gerat die Zugangsdaten an ihn weiter-
leitet.

Das Gerat sendet die Zugangsdaten an den als primar gekennzeichneten Authentication-Server.
Bleibt dessen Antwort aus, kontaktiert das Gerat den obersten in der Tabelle festgelegten Authen-
tication-Server. Bleibt auch dessen Antwort aus, kontaktiert das Gerat den jeweils nachsten Server
in der Tabelle.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

= ==)
+

Offnet das Fenster Erstellen, um eine Tabellenzeile hinzuzufiigen.
Im Feld Index legen Sie die Index-Nummer fest.
Im Feld Adresselegen Sie die IP-Adresse des Servers fest.

aD
X

Entfernt die ausgewahlte Tabellenzeile.

Zeigt die Index-Nummer, auf die sich die Tabellenzeile bezieht. Sie legen die Index-Nummer fest,
wenn Sie eine Tabellenzeile hinzufligen.

Zeigt den Namen des Servers. Um den Wert zu andern, klicken Sie in das betreffende Feld.

Mégliche Werte:

Alphanumerische ASCII-Zeichenfolge mit 1..32 Zeichen

(Voreinstellung: Default-RADIUS-Server)

Sie kdénnen fir mehrere Server den gleichen Namen festlegen. Wenn mehrere Server den glei-
chen Namen haben, gilt die Einstellung in Spalte Primérer Server.



Legt die IP-Adresse des Servers fest.

Médgliche Werte:
Gliltige IPv4-Adresse

Legt die Nummer des UDP-Ports fest, auf dem der Server Anfragen entgegennimmt.

Médgliche Werte:

0..65535 (2*¢-1) (Voreinstellung: 1812)
Ausnahme: Port 2222 ist fur interne Funktionen reserviert.

Zeigt ****** (Sternchen), wenn ein Passwort festgelegt ist, mit dem sich das Gerat beim Server
anmeldet. Um das Passwort zu andern, klicken Sie in das betreffende Feld.

Médgliche Werte:
Alphanumerische ASCII-Zeichenfolge mit 1..16 Zeichen

Das Passwort erfahren Sie vom Administrator des Authentication-Servers.

Kennzeichnet den Authentication-Server als primar oder sekundar.

Médgliche Werte:

markiert

Der Server ist als primarer Authentication-Server gekennzeichnet. Das Gerat sendet die
Zugangsdaten zum Authentifizieren der Benutzer an diesen Authentication-Server.

Diese Einstellung gilt ausschlieRlich dann, wenn mehr als ein Server in der Tabelle den gleichen
Wert in Spalte Name hat.

unmarkiert (Voreinstellung)

Der Server ist als sekundarer Authentication-Server gekennzeichnet. Das Gerat sendet die
Zugangsdaten an den sekundaren Authentication-Server, wenn es vom primaren Authentica-
tion-Server keine Antwort erhalt.

Aktiviert/deaktiviert die Verbindung zum Server.

Das Gerat verwendet den Server, wenn Sie im Dialog Gerétesicherheit > Authentifizierungs-Liste den
Wert radius in einer der Spalten Richtlinie 1 bis Richtlinie 5 festlegen.

Mégliche Werte:

markiert (Voreinstellung)
Die Verbindung ist aktiv. Das Gerat sendet die Zugangsdaten zum Authentifizieren der Benutzer
an diesen Server, wenn die obengenannten Voraussetzungen erfillt sind.

unmarkiert
Die Verbindung ist inaktiv. Das Gerat sendet keine Zugangsdaten an diesen Server.
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RADIUS Authentication Statistiken

Dieser Dialog zeigt Informationen tber die Kommunikation zwischen dem Gerat und dem Authen-
tication-Server. Die Tabelle zeigt die Informationen flr jeden Server in einer separaten Tabellen-
zeile.

Um die Statistik zu I6schen, klicken Sie im Dialog Netzsicherheit > RADIUS > Global die Schaltflache

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

Zeigt den Namen des Servers.

Zeigt die IP-Adresse des Servers.

Zeigt den Zeitabstand in Hundertstelsekunden zwischen der zuletzt empfangenen Antwort des
Servers (Access-Reply/Access-Challenge) und dem zugehérigen gesendeten Datenpaket
(Access-Request).

Zeigt, wie viele Access-Datenpakete das Gerat an den Server gesendet hat. Der Wert berlicksich-
tigt keine Wiederholungen.

Zeigt, wie viele Access-Datenpakete das Gerat wiederholt an den Server gesendet hat.

Zeigt, wie viele Access-Accept-Datenpakete das Gerat vom Server empfangen hat.

Zeigt, wie viele Access-Reject-Datenpakete das Gerat vom Server empfangen hat.

Zeigt, wie viele Access-Challenge-Datenpakete das Gerat vom Server empfangen hat.



4.3

Zeigt, wie viele fehlerhafte Access-Response-Datenpakete das Gerat vom Server empfangen hat
(einschliellich Datenpakete mit ungultiger Lange).

Zeigt, wie viele Access-Response-Datenpakete mit unglltigem Authentifikator das Gerat vom
Server empfangen hat.

Zeigt, wie viele Access-Request-Datenpakete das Gerat an den Server gesendet hat, auf die es
noch keine Antwort vom Server empfangen hat.

Zeigt, wie viele Male die Antwort des Servers vor Ablauf der voreingestellten Wartezeit ausge-
blieben ist.

Zeigt, wie viele Datenpakete mit unbekanntem Datentyp das Gerat auf dem Authentication-Port
vom Server empfangen hat.

Zeigt, wie viele Datenpakete das Gerat auf dem Authentication-Port vom Server empfangen und
anschlielend verworfen hat.

Asset

Dieser Dialog ermdglicht Ihnen, die Einstellungen fir die Verwaltung der Assets festzulegen. Ein
Asset kann ein physisches Gerat reprasentieren, wie eine SPS (Speicherprogrammierbare Steue-
rung), einen Computer oder ein Geratim Netz. Ein Asset kann auch ein virtuelles Objekt reprasen-
tieren, wie einen Multicast-Adressbereich oder eine Multicast-Adresse. Assets bieten Flexibilitat
beim Einrichten und Pflegen von Firewall-Regeln. Das Gerat ermdglicht lhnen, bis zu 100 Assets
einzurichten.
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Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

(== u)
+

Offnet das Fenster Erstellen, um eine Tabellenzeile hinzuzufiigen.

Im Feld Name legen Sie einen eindeutigen Namen fiir das Asset fest.
Mdgliche Werte:

Alphanumerische ASCII-Zeichenfolge mit 1..32 Zeichen, mit Ausnahme des Zeichens any
Nach Klicken der Schalfflache Ok fiigt das Geréat die Tabellenzeile hinzu. Das Gerat weist der
Tabellenzeile den im Feld Name festgelegten Namen zu.

aD
X

Entfernt die ausgewahlte Tabellenzeile.

Zeigt die fortlaufende Nummer des Assets, auf das sich die Tabellenzeile bezieht. Das Gerat weist
den Wert automatisch zu, wenn Sie eine Tabellenzeile hinzufligen.

Legt einen eindeutigen Namen fiir das Asset fest.

Mégliche Werte:
Alphanumerische ASCII-Zeichenfolge mit 1..32 Zeichen, mit Ausnahme des Zeichens any

Legt eine Beschreibung fir das Asset fest.

Mégliche Werte:
Alphanumerische ASCII-Zeichenfolge mit 0..128 Zeichen

Legt den Typ des Assets fest.

Mégliche Werte:
computer (Voreinstellung)
controller
device
network
network-equipment
broadcast
multicast

108



Legt den Hersteller des Assets fest.

Médgliche Werte:
Alphanumerische ASCII-Zeichenfolge mit 0..128 Zeichen

Legt das Modell des Assets fest.

Mégliche Werte:
Alphanumerische ASCII-Zeichenfolge mit 0..128 Zeichen

Legt einen allgemeinen Ort fur das Asset fest.

Médgliche Werte:
Alphanumerische ASCII-Zeichenfolge mit 0..128 Zeichen

Legt einen spezifischen Ort fir das Asset fest.

Médgliche Werte:
Alphanumerische ASCII-Zeichenfolge mit 0..128 Zeichen

Legt ein Tag zur Identifizierung des benutzerdefinierten Assets fest.

Médgliche Werte:
Alphanumerische ASCII-Zeichenfolge mit 0..128 Zeichen

Legt die IP-Adresse des Assets fest.

Mégliche Werte:

any (Voreinstellung)
Das Gerat akzeptiert jede IP-Adresse, die mit dem Asset verknUpft ist.

Glltige IPv4-Adresse
Das Gerat wendet die festgelegte IP-Adresse auf das Asset an.

Gliltige IPv4-Adresse und Netzmaske in CIDR-Notation
Das Gerat wendet die festgelegte IP-Adresse in dem festgelegten Subnetz auf das Asset an.
Beispiel: 192.168.112.0/25

Ein der IP-Adresse vorangestelltes Ausrufezeichen (!) verkehrt den Ausdruck ins Gegenteil.
Das Geréat akzeptiert eine beliebige IP-Adresse oder das mit dem Asset verbundene Subnetz
mit Ausnahme der festgelegten IP-Adresse oder des festgelegten Subnetzes.

Beispiel: 11.1.1.1 oder 1192.168.112.08/25
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Legt die MAC-Adresse des Assets fest.

Médgliche Werte:

any (Voreinstellung)
Das Gerat akzeptiert jede MAC-Adresse, die mit dem Asset verkn(pft ist.

Glultige MAC-Adresse
Das Gerat wendet die festgelegte MAC-Adresse auf das Asset an.
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4.4

Protokoll

In diesem Dialog legen Sie grundlegende Einstellungen flr das benutzerdefinierte Protokoll fest.
Das Gerat ermoglicht Ihnen, bis zu 50 benutzerdefinierte Protokolle einzurichten.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

(= ==)
+

Offnet das Fenster Erstellen, um eine Tabellenzeile hinzuzufiigen. Im Feld Protokollname legen Sie
einen eindeutigen Namen flir das Protokoll fest.

Mdogliche Werte:

Alphanumerische ASCII-Zeichenfolge mit 1..32 Zeichen, mit Ausnahme der folgenden Zeichen:
any
icmp
igmp
ipip
tep
udp
esp
ah
icmpvée
Nach Klicken der Schaltflache Ok fugt das Geréat die Tabellenzeile hinzu. Das Gerat weist der
Tabellenzeile den im Feld Protokollname festgelegten Namen zu.

aD
X

Entfernt die ausgewahlte Tabellenzeile.

Zeigt die fortlaufende Nummer des Protokolls, auf das sich die Tabellenzeile bezieht. Das Gerat
weist den Wert automatisch zu, wenn Sie eine Tabellenzeile hinzufugen.

Legt einen eindeutigen Namen fiir das Protokoll fest.

Mdgliche Werte:

Alphanumerische ASCII-Zeichenfolge mit 1..32 Zeichen, mit Ausnahme der folgenden Zeichen:
any
icmp
igmp
ipip
tep
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udp
esp

ah
icmpve

Legt eine Beschreibung fiir das Protokoll fest.

Maogliche Werte:
Alphanumerische ASCII-Zeichenfolge mit 0..128 Zeichen

Legt den Protokolltyp fiir das benutzerdefinierte Protokoll fest, das das Gerat in der Paketfilter-
Regel anwendet.

Mdogliche Werte:
any (Voreinstellung)
ethernet
icmp
tep
udp

Legt das Ethertype-Schlisselwort der Datenpakete fest, das der Schicht-2-Pakeffilter anwendet.

Mdogliche Werte:
custom (Voreinstellung)
appletalk
arp
ibmsna
ipv4
ipvé
ipxold
mplsmcast
mplsucast
netbios
novell
pppoedisc
rarp
pppoesess
ipxnew
profinet
powerlink
ethercat
vlan8021q
goose
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Legt den Ethertype-Wert der Datenpakete in Dezimalschreibweise fest, den der Schicht-2-Paket-
filter anwendet. Voraussetzung ist, dass in Spalte Ethertype der Wert custom festgelegt ist.

Médgliche Werte:
1536..65535 (2'¢-1) (Voreinstellung: 9)

Legt die Protokolinummer fir das benutzerdefinierte Protokoll fest, das der IPv4-Header benutzt.
Voraussetzung ist, dass in Spalte Protokolltyp ein anderer Wert als ethernet festgelegt ist.

Mégliche Werte:
any (Voreinstellung)
0..255

Legt den Ziel-Port fest, den das Gerat in dem Datenpaket auswertet. Voraussetzung ist, dass in
Spalte Protokolltyp der Wert TCP oder UDP festgelegt ist.

Mégliche Werte:

any (Voreinstellung)
Das Gerat wendet die Regel auf sdmtliche Datenpakete an, ohne den Ziel-Port zu bewerten.

1..65535 (2%6-1)
Das Gerat wendet die Regel ausschlielich auf Datenpakete an, die den festgelegten Ziel-Port
enthalten.
Dieses Feld erméglicht lhnen, folgende Optionen festzulegen:
Mit einem einzelnen Zahlenwert legen Sie einen Port fest, zum Beispiel 21.
Mit durch Komma getrennten Zahlenwerten legen Sie mehrere einzelne Ports fest, zum
Beispiel 21,80,110.
Mit durch Bindestrich verbundenen Zahlenwerten legen Sie einen Port-Bereich fest, zum
Beispiel 2000-3000.
AuBerdem kénnen Sie Ports und Port-Bereiche kombinieren, zum Beispiel 21, 2000-
3000,65535.
Das Feld erméglicht Ihnen, bis zu 15 Zahlenwerte festzulegen. Wenn Sie zum Beispiel
21,2000-3000, 65535 eingeben, verwenden Sie 4 von 15 Zahlenwerten.
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Paketfilter

In diesem Menu legen Sie die Einstellungen fur die Funktionen Paketfilter fest.

Das Menu enthalt die folgenden Dialoge:
Routed-Firewall-Modus
Transparent-Firewall-Modus

Routed-Firewall-Modus

In diesem Meni legen Sie die Einstellungen fur den Routed-Firewall-Modus-Pakeffilter fest.

Der Routed-Firewall-Modus-Pakeffilter enthalt Regeln, die das Gerat nacheinander auf den Daten-

strom auf seinen Router-Interfaces anwendet. Der Routed-Firewall-Modus-Paketfilter bewertet den

Datenstrom statusorientiert und filtert unerwiinschte Datenpakete selektiv. Das Gerat bewertet den
Zustand der Verbindung und ermittelt auch, ob die Datenpakete zu einer bestimmten Verbindung
gehdren (Stateful Packet Inspection).

Wenn ein Datenpaket die Kriterien einer oder mehrerer Regeln erfillt, dann wendet das Gerat die
in der ersten zutreffenden Regel festgelegte Aktion auf den Datenstrom an. Das Gerat ignoriert die
Regeln, die der ersten zutreffenden Regel folgen.

Wenn keine Regel zutrifft, wendet das Gerat die Standard-Regel an. In der Voreinstellung hat die
Standard-Regel den Wert accept. Das Gerat ermdglicht Ihnen, die Standard-Regel im Dialog
Netzsicherheit > Paketfilter > Routed-Firewall-Modus > Global zu andern.

Das Gerat bietet Innen ein mehrstufiges Konzept fur das Einrichten und Anwenden der Paketfilter-
Regeln:
Eine Regel hinzufiigen.
Die Regel einem Router-Interface zuweisen.
Bis zu diesem Schritt haben Anderungen keine Auswirkung auf das Verhalten des Gerats und
auf den Datenstrom.
Die Regel auf den Datenstrom anwenden.



Die Datenpakete durchlaufen die Filter-Funktionen des Gerats in folgender Reihenfolge:

Betriebssystem
Zieladress- . Quelladress-
Modifikation Eingangs- Routing/ Ausgangs Modifikation
1:1 NAT > Paket- |Regeln [ Switchi Paket- [» ]
Destination NAT Filter witching Filter Masquerading NAT
Double NAT Double NAT
DoS
Yy
y
Netz 1 Netz 2

Abb. 1:  Bearbeitungsreihenfolge der Datenpakete im Gerét

Das Meni enthalt die folgenden Dialoge:
Global
Firewall-Lern-Modus
Paketfilter Regel
Paketfilter Zuweisung
Paketfilter Ubersicht
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Global

In diesem Dialog legen Sie die globalen Einstellungen fur den Routed-Firewall-Modus-Paketffilter fest.

Konfiguration

L
Wendet die im Gerat gespeicherten Regeln auf den Datenstrom an.

Das Geréat entfernt dabei auch die Zustandsinformationen des Paketfilters. Dies beinhaltet even-
tuell vorhandene DCE RPC-Informationen der Funktion OPC Enforcer. Das Gerat unterbricht hierbei
offene Kommunikationsverbindungen.

Anmerkung: Wahrend das Gerat die gespeicherten Regeln aktiviert, konnen Sie keine neuen
Kommunikationsverbindungen herstellen.

Zeigt die maximale Anzahl erlaubter Firewall-Regeln fir Datenpakete.

Legt fest, wie die Firewall Datenpakete verarbeitet, wenn keine Regel zutrifft.

Médgliche Werte:

accept (Voreinstellung)
Das Gerat akzeptiert die Datenpakete.

drop
Das Gerat verwirft die Datenpakete.

reject
Das Gerat verwirft das Datenpaket und sendet eine ICMP Admin Prohibited-Nachricht an den
Absender.

Legt fest, wie die Firewall das Verbindungs-Tracking auf Grundlage der Datenpaket-Prifsumme
handhabt.

Madgliche Werte:

markiert (Voreinstellung)
Das Gerat wertet die Prifsumme im Datenpaket aus. Wenn der Wert unguiltig ist, dann verwirft
das Gerat das Datenpaket.

unmarkiert
Das Geréat ignoriert die Priifsumme. Das Geréat leitet das Datenpaket weiter, auch dann, wenn
der Wert ungiiltig ist.



Information

Zeigt, ob sich die auf den Datenstrom angewendeten Paketfilter-Regeln von den im Gerat gespei-
cherten Paketffilter-Regeln unterscheiden.

Mdogliche Werte:
markiert
Mindestens eine der im Gerat gespeicherten Paketfilter-Regeln enthalt gednderte Einstellungen.

Wenn Sie die Schaltflache 1 klicken, wendet das Gerat die Pakeffilter-Regeln auf den Daten-
strom an.

unmarkiert
Das Gerat wendet die gespeicherten Pakeffilter-Regeln auf den Datenstrom an.
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4.5.1.2

Firewall-Lern-Modus

Dieser Dialog ermdglicht es lhnen, die fur den Zugriff auf das Netz zulassigen Verbindungen fest-
zulegen.

Die maximale Anzahl von Regeln, die Sie mithilfe der Funktion FLM festlegen kénnen, ist abhangig
von der Anzahl der im Dialog Netzsicherheit > Paketfilter > Routed-Firewall-Modus > Regel bereits
erstellten Regeln. Das Gerat erméglicht Ihnen, bis zu 2048 Regeln festzulegen.

Die Funktion FLM gilt ausschlieRlich fir Pakete, die das Gerat passieren und mit der Kette
FORWARD {bereinstimmen. Die Funktion FLM wirkt sich nicht auf Pakete aus, die das Gerat an
der Kette INPUT empfangt, und auf Pakete, die das Gerat an der Kette OUTPUT generiert.
Wahrend der Lernphase behalt das Gerat den SSH-, SNMP- und GUI-Zugriff bei.

Fir die Funktion FLM ist erforderlich, dass Sie mindestens 2 Router-Interfaces im Gerat einrichten
und auswahlen.

Die Funktion FLM kann maximal 65535 Verbindungen erlernen.

Anmerkung: Wahrend der Lernphase ist das Netz voriibergehend gefahrdet, da die Funktion FLM
Regeln einrichtet, die jedes Datenpaket auf den ausgewahlten Ports akzeptieren.

Anmerkung: Wenn Sie auf einem Router-Interface die Funktion VRRP einschalten, dann ist auf
diesem Router-Interface die Funktion FLM unwirksam.

Der Dialog enthalt die folgenden Registerkarten:
[Konfiguration]
[Regeln]

[Konfiguration]
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Die Registerkarte ermdglicht Ihnen, die Funktion FLM einzuschalten. Das Gerat tberwacht bis zu
4 Interfaces, um herauszufinden, welche Art von Datenpaketen das Gerat tber die Interfaces in
das Netz vermittelt.

Funktion

Schaltet die Funktion FLM ein/aus.

Mégliche Werte:

An
Die Funktion FLM ist eingeschaltet.

Aus  (Voreinstellung)
Die Funktion FLM ist ausgeschaltet.



Information

>

Startet die Lernphase. Das Gerat filtert die Datenpakete an den aktiven Interfaces.

[
Stoppt die Lernphase.

Leert den Speicher. Gelernte Daten konnen ausschlieRlich dann geléscht werden, wenn die Funk-
tion FLM gestoppt wird.

Zeigt den Zustand der aktiven FLM-Anwendung.

Mégliche Werte:
of f

Die Funktion ist inaktiv.
stopped-data-notpresent

stopped-data-present
Das Gerat hat den Lernmodus angehalten. In der Registerkarte Regel finden Sie Informationen
zu den gelernten Daten.

Learning
Das Gerat erlernt Daten.

pending
Das Geréat ist mit der Verarbeitung erlernter Daten beschaftigt.

Zeigt den Status des FLM-Anwendungsspeichers.

Zeigt die Interfaces, welche die Funktion FLM aktiv Gberwacht. Das Gerat Gberwacht maximal
4 Interfaces.

Zeigt eine Meldung zu einem speziellen Status.

Zeigt die Anzahl der Schicht-3-Eintrage in der Verbindungstabelle.
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Zeigt den prozentualen Anteil des freien Speicherplatzes, der flr das Erlernen von Daten verfugbar
ist.

Diese Registerkarte zeigt den Typ der Daten, welche die ausgewahlten Ports passieren. Sie
kénnen Regeln hinzufiigen, um den Datenstrom zu verwalten, der das Gerat durchquert. Auf
Grundlage der in der Tabelle Gelernte Eintrdge angezeigten Daten kdnnen Sie nach Bedarf Daten
akzeptieren oder ablehnen.

Die Registerkarte ist aktiv, nachdem das Geréat ein Datenpaket weitergeleitet hat und die Funktion
FLM wieder ausgeschaltet ist.

Tabelle Gelernte Eintrage

== a)
+

Offnet das Fenster Erstellen, um eine Regel hinzuzufiigen, sofern die Tabelle Gelernte Eintrége
mindestens eine Tabellenzeile enthalt. Die Tabelle Paketfilter-Regeln zeigt die hinzugefluigte Regel.

Im Feld Beschreibung legen Sie einen Namen fiir die Regel fest.

Im Feld Quelle Adresse legen Sie die Quelladresse der Datenpakete fest.

Im Feld Ziel Adresse legen Sie die Zieladresse der Datenpakete fest.

In der Dropdown-Liste Protokoll wahlen Sie den Protokolltyp der Datenpakete.
Im Feld Ziel Port legen Sie den Ziel-Port der Datenpakete fest.

Im Feld Eingangs-Interface geben Sie an, ob das Gerat die Regel auf Datenpakete anwendet, die
ein Router-Interface empfangt oder sendet.

Zeigt die Quelladresse der Pakete.

Zeigt die Zieladresse des Paketes.

Zeigt das IP-Protokoll auf der Basis von RFC 791 fur die Protokollfilterung.

Zeigt den Ziel-Port des Paketes.

Zeigt das Interface, welches das Paket empfangen hat.



Zeigt das Interface, welches das Paket gesendet hat.

Zeigt den Zeitpunkt, zu dem das Gerat das Paket zum ersten Mal ermittelt hat.

Zeigt die Anzahl der Verbindungen, die mitden in der unten stehenden Tabelle festgelegten Regeln
Ubereinstimmen.

Zeigt die Anzahl der Verbindungen, die mit der Auswahl in der unten stehenden Tabelle iberein-
stimmen.

Tabelle Paketfilter-Regeln

aD
X

Entfernt die ausgewahlte Tabellenzeile.

=74

Offnet das Fenster Bearbeiten, um die Parameter der ausgewéhlten Tabellenzeile zu bearbeiten.

Zeigt die fortlaufende Nummer der Paketfilter-Regel.

Legt einen Namen fir die Regel fest.

Mégliche Werte:
Alphanumerische ASCII-Zeichenfolge mit 0..32 Zeichen

Legt die Quelladresse der Datenpakete fest, auf die das Gerat die Regel anwendet.

Mégliche Werte:

any (Voreinstellung)
Das Gerat wendet die Paketfilter-Regel auf Datenpakete mit beliebiger Quelladresse an.
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Glltige IPv4-Adresse
Das Gerat wendet die Regel auf Datenpakete mit der festgelegten Quelladresse an.

Gliltige IPv4-Adresse und Netzmaske in CIDR-Notation
Das Gerat wendet die Regel auf Datenpakete mit der festgelegten Quelladresse im festgelegten
Subnetz an.

Legt die Zieladresse der Datenpakete fest, auf die das Gerat die Regel anwendet.

Mégliche Werte:
any (Voreinstellung)
Das Gerat wendet die Paketfilter-Regel auf Datenpakete mit beliebiger Zieladresse an.
Glltige IPv4-Adresse
Das Gerat wendet die Regel auf Datenpakete mit der festgelegten Zieladresse an.

Gliltige IPv4-Adresse und Netzmaske in CIDR-Notation
Das Gerat wendet die Regel auf Datenpakete mit der festgelegten Zieladresse im festgelegten
Subnetz an.

Legt den Protokolltyp der Datenpakete fest, auf die das Gerat die Regel anwendet. Das Geréat
wendet die Regel ausschliel3lich auf Datenpakete an, die den festgelegten Wert im Feld Protocol
enthalten.

Méogliche Werte:

any (Voreinstellung)
Das Gerat wendet die Regel auf jedes Datenpaket an, ohne das Protokoll zu bewerten.

icm

Inteprnet Control Message Protocol (RFC 792)
igmp

Internet Group Management Protocol

ipip

IP in IP tunneling (RFC 2003)

tep

Transmission Control Protocol (RFC 793)
udp

User Datagram Protocol (RFC 768)

esp

IPsec Encapsulated Security Payload (RFC 2406)
ah

IPsec Authentication Header (RFC 2402)
icmpvée

Internet Control Message Protocol for IPv6



Legt den Ziel-Port der Datenpakete fest, auf die das Gerat die Regel anwendet. Voraussetzung ist,
dass in Spalte Protokoll der Wert TCP oder UDP festgelegt ist.

Médgliche Werte:

any (Voreinstellung)
Das Gerat wendet die Paketfilter-Regel auf samtliche Datenpakete an, ohne den Ziel-Port zu
bewerten.

1..65535 (216-1)
Das Gerat wendet die Paketfilter-Regel ausschlie3lich auf Datenpakete an, die den festgelegten
Ziel-Port enthalten.
Dieses Feld ermdglicht Ihnen, folgende Optionen festzulegen:
Mit einem einzelnen Zahlenwert legen Sie einen Port fest, zum Beispiel 21.
Mit durch Komma getrennten Zahlenwerten legen Sie mehrere einzelne Ports fest, zum
Beispiel 21,80,110.
Mit durch Bindestrich verbundenen Zahlenwerten legen Sie einen Port-Bereich fest, zum
Beispiel 2000-3000.
Aullerdem kdnnen Sie Ports und Port-Bereiche kombinieren, zum Beispiel 21,2000-
3000,65535.
Das Feld ermdglicht Ihnen, bis zu 15 Zahlenwerte festzulegen. Wenn Sie zum Beispiel
21,2000-3000, 65535 eingeben, verwenden Sie 4 von 15 Zahlenwerten.

Legt fest, wie das Gerat die Datenpakete behandelt, wenn es die Regel anwendet.

Mégliche Werte:

accept (Voreinstellung)

Das Geréat akzeptiert die Datenpakete gemaR den Ingress-Regeln. AnschlieRend wendet das
Gerat die Egress-Regeln an, bevor der Port die Datenpakete sendet.

drop

Das Gerat verwirft das Datenpaket, ohne den Absender zu informieren.

reject

Das Gerat verwirft das Datenpaket und informiert den Absender.

enforce-modbus

Das Gerat wendet die in Spalte Index DPI-Profil festgelegte Regel auf die Datenpakete an.
enforce-opc

Das Gerat wendet die in Spalte Index DPI-Profil festgelegte Regel auf die Datenpakete an.
enforce-dnp3

Das Gerat wendet die in Spalte Index DPI-Profil festgelegte Regel auf die Datenpakete an.
enforce-iecl04

Das Gerat wendet die in Spalte Index DPI-Profil festgelegte Regel auf die Datenpakete an.
enforce-ethernetip

Das Gerat wendet die in Spalte Index DPI-Profil festgelegte Regel auf die Datenpakete an.
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Zeigt, ob das Geréat die Paketfilter-Regel auf Datenpakete anwendet, die das Gerat Giber ein Router-
Interface sendet oder empfangt.

Médgliche Werte:

kommend
Das Gerat wendet die Paketfilter-Regel auf Datenpakete an, die es auf dem Router-Interface
empfangt.

gehend
Das Gerat wendet die Paketfilter-Regel auf Datenpakete an, die es auf dem Router-Interface
sendet.

Aktiviert/deaktiviert die Regel.

Mégliche Werte:

markiert
Die Regel ist aktiv.

unmarkiert (Voreinstellung)
Die Regel ist inaktiv.
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4.5.1.3

Paketfilter Regel

Dieser Dialog ermoglicht Innen, Regeln fir den Paketfilter einzurichten. Sie weisen die hier festge-
legten Regeln im Dialog Netzsicherheit > Paketfilter > Routed-Firewall-Modus > Zuweisung dem
gewinschten Router-Interface zu.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

(= ==)
+

Flgt eine Tabellenzeile hinzu.

aD
X

Entfernt die ausgewahlte Tabellenzeile.

Zeigt die fortlaufende Nummer der Pakeffilter-Regel. Das Gerat weist den Wert automatisch zu,
wenn Sie eine Tabellenzeile hinzufligen.

Legt einen Namen fir die Regel fest.

Mégliche Werte:
Alphanumerische ASCII-Zeichenfolge mit 0..32 Zeichen

Legt den Asset-Namen oder die Quelladresse der Datenpakete fest, auf die das Gerat die Regel
anwendet. Wahlen Sie in der Dropdown-Liste einen Eintrag oder legen Sie die Quelladresse fest.
Sie legen den Asset-Namen im Dialog Netzsicherheit > Asset fest.

Mégliche Werte:
any (Voreinstellung)
Das Gerat wendet die Regel auf Datenpakete mit beliebigem Asset-Namen oder beliebiger
Quelladresse an.
Gliltige IPv4-Adresse
Das Gerat wendet die Regel auf Datenpakete mit der festgelegten Quelladresse an.
Glltige IPv4-Adresse und Netzmaske in CIDR-Notation
Das Gerat wendet die Regel auf Datenpakete mit der festgelegten Quelladresse im festgelegten
Subnetz an.
Beispiel: 192.168.112.0/25
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Ein der IP-Adresse vorangestelltes Ausrufezeichen (!) verkehrt den Ausdruck ins Gegenteil.
Das Gerat wendet die Regel auf Datenpakete mit beliebiger Quelladresse oder Subnetz an, mit
Ausnahme der festgelegten Quelladresse oder des festgelegten Subnetzes.

Beispiel: 11.1.1.1 oder 1192.168.112.0/25

Name des Assets
Alphanumerische ASCII-Zeichenfolge mit 1..32 Zeichen

Legt den Asset-Namen oder die Zieladresse der Datenpakete fest, auf die das Geréat die Regel
anwendet. Wahlen Sie in der Dropdown-Liste einen Eintrag oder legen Sie die Zieladresse fest. Sie
legen den Asset-Namen im Dialog Netzsicherheit > Asset fest.

Mégliche Werte:

any (Voreinstellung)
Das Gerat wendet die Regel auf Datenpakete mit beliebigem Asset-Namen oder beliebiger Ziel-
adresse an.

Glltige IPv4-Adresse
Das Gerat wendet die Regel auf Datenpakete mit der festgelegten Zieladresse an.

Gliltige IPv4-Adresse und Netzmaske in CIDR-Notation

Das Gerat wendet die Regel auf Datenpakete mit der festgelegten Zieladresse im festgelegten
Subnetz an.

Beispiel: 192.168.112.0/25

Ein der IP-Adresse vorangestelltes Ausrufezeichen (!) verkehrt den Ausdruck ins Gegenteil.
Das Gerat wendet die Regel auf Datenpakete mit beliebiger Zieladresse oder Subnetz an, mit
Ausnahme der festgelegten Zieladresse oder des festgelegten Subnetzes.

Beispiel: 11.1.1.1 oder 1192.168.112.0/25

Name des Assets
Alphanumerische ASCII-Zeichenfolge mit 1..32 Zeichen

Legt den IP-Protokoll- oder Schicht-4-Protokoll-Typ der Datenpakete fest, auf die das Geréat die
Regel anwendet. Das Gerat wendet die Regel ausschlieRlich auf Datenpakete an, die den festge-
legten Wert im Feld Protocol enthalten.

Méogliche Werte:

any (Voreinstellung)
Das Gerat wendet die Regel auf jedes Datenpaket an, ohne das Protokoll zu bewerten.

icm

Inteprnet Control Message Protocol (RFC 792)
igmp

Internet Group Management Protocol

ipip

IP in IP tunneling (RFC 2003)

tep

Transmission Control Protocol (RFC 793)
udp

User Datagram Protocol (RFC 768)

esp

IPsec Encapsulated Security Payload (RFC 2406)
ah

IPsec Authentication Header (RFC 2402)



icmpve

Internet Control Message Protocol for IPv6 (RFC 4443)

<user-defined protocols>

Das Geréat verarbeitet auch benutzerdefinierte Protokolle. Sie legen benutzerdefinierte Proto-
kolle im Dialog Netzsicherheit > Protokoll fest.

Legt den L4-Quell-Port der Datenpakete fest, auf die das Gerat die Regel anwendet. Vorausset-
zung ist, dass in Spalte Protokoll der Wert tcp oder udp festgelegt ist.

Mégliche Werte:

any (Voreinstellung)
Das Gerat wendet die Paketfilter-Regel auf samtliche Datenpakete an, ohne den L4-Quell-Port
zu bewerten.

1..65535 (216-1)
Das Gerat wendet die Paketfilter-Regel ausschlieBlich auf Datenpakete an, die den festgelegten
L4-Quell-Port enthalten.
Dieses Feld ermdglicht Ihnen, folgende Optionen festzulegen:
Mit einem einzelnen Zahlenwert legen Sie einen Port fest, zum Beispiel 21.
Mit durch Komma getrennten Zahlenwerten legen Sie mehrere einzelne Ports fest, zum
Beispiel 21,80,110.
Mit durch Bindestrich verbundenen Zahlenwerten legen Sie einen Port-Bereich fest, zum
Beispiel 2000-3000.
AuRerdem kénnen Sie Ports und Port-Bereiche kombinieren, zum Beispiel 21,2000-
3000, 65535.
Das Feld ermdglicht Ihnen, bis zu 15 Zahlenwerte festzulegen. Wenn Sie zum Beispiel
21,2000-3000, 65535 eingeben, verwenden Sie 4 von 15 Zahlenwerten.

Legt den L4-Ziel-Port der Datenpakete fest, auf die das Gerat die Regel anwendet. Voraussetzung
ist, dass in Spalte Protokoll der Wert tcp oder udp festgelegt ist.

Mdogliche Werte:

any (Voreinstellung)
Das Gerat wendet die Paketfilter-Regel auf samtliche Datenpakete an, ohne den L4-Ziel-Port zu
bewerten.

1..65535 (216-1)
Das Gerat wendet die Paketfilter-Regel ausschliel3lich auf Datenpakete an, die den festgelegten
L4-Ziel-Port enthalten.
Dieses Feld erméglicht lhnen, folgende Optionen festzulegen:
Mit einem einzelnen Zahlenwert legen Sie einen Port fest, zum Beispiel 21.
Mit durch Komma getrennten Zahlenwerten legen Sie mehrere einzelne Ports fest, zum
Beispiel 21,80,110.
Mit durch Bindestrich verbundenen Zahlenwerten legen Sie einen Port-Bereich fest, zum
Beispiel 2000-3000.
AuBerdem kénnen Sie Ports und Port-Bereiche kombinieren, zum Beispiel 21, 2000-
3000,65535.
Das Feld ermdglicht Ihnen, bis zu 15 Zahlenwerte festzulegen. Wenn Sie zum Beispiel
21,2000-3000, 65535 eingeben, verwenden Sie 4 von 15 Zahlenwerten.
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Legt zusatzliche Parameter fiir diese Regel fest.

Geben Sie Parameter in der folgenden Form an: <param>=<val>. Wenn Sie mehrere Parameter
eingeben, trennen Sie diese durch ein Komma. Wenn Sie mehrere Werte eingeben, trennen Sie
diese durch einen vertikalen Strich.

Einige Parameter sind gultig, wenn Sie ein bestimmtes Protokoll verwenden. Ausnahme: Der
Wert mac gilt unabhangig vom Protokoll. Aullerdem haben Sie die Moglichkeit, eine Kombination
aus gultigen Regeln und protokollspezifischen Regeln einzugeben.

Médgliche Werte:

none (Voreinstellung)
Sie haben keine zusatzlichen Parameter fur diese Regel festgelegt.

mac=de:ad:de:ad:be:ef
Diese Regel gilt fir Pakete mit der MAC-Quelladresse de:ad:de:ad:be:ef.

type=<0..255>
Diese Regel gilt fiir Pakete mit einem bestimmten ICMP-Typ. Geben Sie genau einen Wert ein
(Informationen zur Bedeutung dieser Werte finden Sie in RFC 792).

code=<0..255>
Diese Regel gilt fir Pakete mit einem bestimmten ICMP-Code. Geben Sie genau einen Wert ein
(Informationen zur Bedeutung dieser Werte finden Sie in RFC 792).

frags=<true | false>

Wenn dieser Wert true ist, gilt diese Regel fir fragmentierte Pakete, fiir die Sie bestimmte
Regeln gesetzt haben.

flags=<syn|ack|fin>

Diese Regel gilt fir Pakete, fur die Sie bestimmte Flags gesetzt haben.

flags=syn

Diese Regel gilt flir Pakete, fir die Sie das Flag syn gesetzt haben.

flags=syn|ack|fin

Diese Regel qilt fir Pakete, fur die Sie das Flag syn,ack oder or fin gesetzt haben.
mac=de:ad:de:ad:be:ef,state=new|rel,flags=syn

Diese Regel gilt flir Pakete, die von der MAC-Adresse de:ad:de:ad:be:ef stammen, sich in
einer neuen oder zugehdrigen Verbindung befinden und fir die Sie das Flag syn gesetzt haben.

Legt fest, wie das Gerat die Datenpakete verarbeitet, wenn es die Regel anwendet.

Madgliche Werte:

accept (Voreinstellung)
Das Gerat akzeptiert die Datenpakete gemaR den Ingress-Regeln. AnschlieRend wendet das
Gerat die Egress-Regeln an, bevor der Port die Datenpakete sendet.

drop
Das Gerat verwirft das Datenpaket, ohne den Absender zu informieren.

reject
Das Gerat verwirft das Datenpaket und informiert den Absender.

enforce-modbus

Das Gerat wendet die in Spalte Index DPI-Profil festgelegte Regel auf die Datenpakete an.
Voraussetzung ist, dass in den Spalten Quelle Adresse, Ziel Adresse und Ziel Port ein anderer Wert
als any festgelegt ist.

Der Wert ist ausschlief3lich im Software-Level IN/SU/UN verfugbar. Siehe

Merkmalswert Software level im Produktcode.



enforce-opc

Das Gerat wendet die in Spalte Index DPI-Profil festgelegte Regel auf die Datenpakete an.
Voraussetzung ist, dass in den Spalten Quelle Adresse, Ziel Adresse und Ziel Port ein anderer Wert
als any festgelegt ist.

Der Wert ist ausschlie8lich im Software-Level IN/UN verfligbar. Siehe Merkmalswert Software
level im Produktcode.

enforce-dnp3

Das Gerat wendet die in Spalte Index DPI-Profil festgelegte Regel auf die Datenpakete an.
Voraussetzung ist, dass in den Spalten Quelle Adresse, Ziel Adresse und Ziel Port ein anderer Wert
als any festgelegt ist.

Der Wert ist ausschlie3lich im Software-Level SU/UN verfligbar. Siehe Merkmalswert Software
level im Produktcode.

enforce-iec104

Das Gerat wendet die in Spalte Index DPI-Profil festgelegte Regel auf die Datenpakete an.
Voraussetzung ist, dass in den Spalten Quelle Adresse, Ziel Adresse und Ziel Port ein anderer Wert
als any festgelegt ist.

Der Wert ist ausschlief3lich im Software-Level SU/UN verfligbar. Siehe Merkmalswert Software
level im Produktcode.

enforce-ethernetip

Das Gerat wendet die in Spalte Index DPI-Profil festgelegte Regel auf die Datenpakete an.
Voraussetzung ist, dass in den Spalten Quelle Adresse, Ziel Adresse und Ziel Port ein anderer Wert
als any festgelegt ist.

Der Wert ist ausschlieBlich im Software-Level IN/UN verfligbar. Siehe Merkmalswert Software
level im Produktcode.

Aktiviert/deaktiviert die Protokollierung in der Log-Datei.

Méogliche Werte:

markiert

Die Protokollierung ist aktiv.

Wenn das Geréat die Paketfilter Regel auf ein Datenpaket anwendet, protokolliert das Gerat dies
in der Log-Datei. Siehe Dialog Diagnose > Bericht > System-Log.

unmarkiert (Voreinstellung)
Die Protokollierung ist inaktiv.

Aktiviert/deaktiviert das Senden von SNMP-Traps, wenn das Gerat eine Pakeffilter-Regel auf ein
Datenpaket anwendet.

Mdogliche Werte:

markiert

Das Senden von SNMP-Traps ist aktiv. Voraussetzung ist, dass im Dialog Diagnose >
Statuskonfiguration > Alarme (Traps) die Funktion Alarme (Traps) eingeschaltet und mindestens
ein Trap-Ziel festgelegt ist.

Das Gerat sendet einen SNMP-Trap, wenn es die Paketfilter-Regel auf ein Datenpaket
anwendet.

unmarkiert (Voreinstellung)
Das Senden von SNMP-Traps ist inaktiv.
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Zeigt an, welche Regel das Gerat auf die Datenpakete anwendet.

Voraussetzung ist, dass in Spalte Aktion einer der folgenden Werte festgelegt ist:
enforce-modbus
enforce-opc
enforce-dnp3
enforce-iec104
enforce-ethernetip

Mégliche Werte:

0 (Voreinstellung)
Das Gerat wendet keine Regel auf die Datenpakete an.

1..32
Das Gerat wendet die Regel mit der festgelegten Index-Nummer auf die Datenpakete an.

Aktiviert/deaktiviert die Regel.

Um die Einstellungen auf den Datenstrom anzuwenden, filhren Sie die folgenden Schritte aus:

Klicken Sie die Schaltfliche +/ , um die gegenwartigen Einstellungen zu speichern.
Offnen Sie den Dialog Netzsicherheit > Paketfilter > Routed-Firewall-Modus > Global oder den Dialog
Netzsicherheit > Paketfilter > Routed-Firewall-Modus > Zuweisung.

Klicken Sie die Schaltflache 1 .

Méogliche Werte:

markiert
Die Regel ist aktiv.

unmarkiert (Voreinstellung)
Die Regel ist inaktiv.



4.5.1.4

Paketfilter Zuweisung

Dieser Dialog ermdglicht Ihnen, den Router-Interfaces des Gerats eine oder mehrere Paketfilter-
Regeln zuzuweisen. Router-Interfaces richten Sie ein im Dialog Routing > Interfaces > Konfiguration.

Information

Zeigt, wie viele Regeln fur die Ports aktiv sind.

Zeigt, ob sich die auf den Datenstrom angewendeten Pakeffilter-Regeln von den im Gerat gespei-
cherten Paketffilter-Regeln unterscheiden.

Mégliche Werte:
markiert
Mindestens eine der im Gerat gespeicherten Paketfilter-Regeln enthalt gednderte Einstellungen.
Wenn Sie die Schaltflache 1 klicken, wendet das Gerat die Pakeffilter-Regeln auf den Daten-
strom an.

unmarkiert
Das Gerat wendet die gespeicherten Pakeffilter-Regeln auf den Datenstrom an.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

== =)
+

Offnet das Fenster Erstellen, um einem Router-Interface eine Regel zuzuweisen.

In der Dropdown-Liste Regel-Index wahlen Sie die Regel, die Sie dem Router-Interface
zuweisen.

In der Dropdown-Liste Richtung wahlen Sie aus, ob das Gerat die Regel auf empfangene Daten-
pakete, auf zu sendende Datenpakete oder auf beide anwendet.

In der Dropdown-Liste Interface wahlen Sie das Router-Interface, auf welches das Gerat die
Regel anwendet.

131



132

aD
X

Entfernt die ausgewahlte Tabellenzeile.

1

Wendet die im Gerat gespeicherten Regeln auf den Datenstrom an.

Das Gerat entfernt dabei auch die Zustandsinformationen des Paketfilters. Dies beinhaltet even-
tuell vorhandene DCE RPC-Informationen der Funktion OPC Enforcer. Das Gerat unterbricht hierbei
offene Kommunikationsverbindungen.

Anmerkung: Wahrend das Gerat die gespeicherten Regeln aktiviert, kdnnen Sie keine neuen
Kommunikationsverbindungen herstellen.

Zeigt den Namen der Regel. Die Beschreibung legen Sie fest im Dialog Netzsicherheit > Pakeffilter >
Routed-Firewall-Modus > Regel.

Zeigt die fortlaufende Nummer der Paketfilter-Regel. Sie legen den Regel-Index fest, wenn Sie eine
Tabellenzeile hinzuzufugen.

Zeigt die Nummer des Router-Interfaces, auf welchem das Geréat die Regel anwendet. Sie legen
die Nummer des Interfaces fest, wenn Sie eine Tabellenzeile hinzufligen.

Zeigt, ob das Gerat die Paketfilter-Regel auf empfangene Datenpakete, auf zu sendende Datenpa-
kete oder auf beide anwendet.

Mégliche Werte:

kommend

Das Gerat wendet die Paketfilter-Regel auf Datenpakete an, die es auf dem Router-Interface
empfangt.

gehend

Das Gerat wendet die Paketfilter-Regel auf Datenpakete an, die es auf dem Router-Interface
sendet.

beide
Das Gerat wendet die Paketfilter-Regel auf Datenpakete an, die es auf dem Router-Interface
sendet und empfangt.

Legt die Prioritat der Paketfilter-Regel fest.

Anhand der Prioritat legen Sie die Reihenfolge fest, in welcher das Gerat die Regeln auf den Daten-
strom anwendet. Das Gerat wendet die Regeln beginnend mit Prioritat 0 in aufsteigender Reihen-
folge an.



Mégliche Werte:
0..4294967295 (232-1) (Voreinstellung: 1)

Aktiviert/deaktiviert die Regel.

Um die Einstellungen auf den Datenstrom anzuwenden, fihren Sie die folgenden Schritte aus:

Klicken Sie die Schaltfliche +/ , um die gegenwértigen Einstellungen zu speichern.
Offnen Sie den Dialog Netzsicherheit > Paketfilter > Routed-Firewall-Modus > Global oder den Dialog
Netzsicherheit > Paketfilter > Routed-Firewall-Modus > Zuweisung.

Klicken Sie die Schaltflache 1 .

Mégliche Werte:

markiert
Die Regel ist aktiv.

unmarkiert (Voreinstellung)
Die Regel ist inaktiv.
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Paketfilter Ubersicht

Dieser Dialog bietet Ihnen eine Ubersicht Uiber die definierten Paketfilter-Regeln.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

Zeigt den Namen der Regel. Die Beschreibung legen Sie fest im Dialog Netzsicherheit > Pakeffilter >
Routed-Firewall-Modus > Regel.

Zeigt die fortlaufende Nummer der Paketfilter-Regel.

Zeigt die Nummer des Router-Interfaces, auf welchem das Gerat die Regel anwendet.

Zeigt, ob das Gerat die Paketfilter-Regel auf empfangene Datenpakete, auf zu sendende Datenpa-
kete oder auf beide anwendet.

Mégliche Werte:
kommend
Das Gerat wendet die Paketfilter-Regel auf Datenpakete an, die es auf dem Router-Interface
empfangt.
gehend
Das Gerat wendet die Paketfilter-Regel auf Datenpakete an, die es auf dem Router-Interface
sendet.

beide
Das Gerat wendet die Paketfilter-Regel auf Datenpakete an, die es auf dem Router-Interface
sendet und empfangt.

Zeigt die Prioritat der Paketfilter-Regel. Das Gerat wendet die Regeln beginnend mit Prioritat 0 in
aufsteigender Reihenfolge an.

Zeigt den Asset-Namen oder die Quelladresse der Datenpakete, auf die das Gerét die Regel
anwendet.

Zeigt den Quell-TCP-Port oder Quell-UDP-Port der Datenpakete, auf die das Gerat die Regel
anwendet.



Zeigt den Asset-Namen oder die Zieladresse der Datenpakete, auf die das Gerat die Regel
anwendet.

Zeigt den Ziel-TCP-Port oder Ziel-UDP-Port der Datenpakete, auf die das Gerat die Regel
anwendet.

Zeigt das IP-Protokoll, auf das die Paketfilter-Regel beschrankt ist. Das Gerat wendet die Paketfilter-
Regel ausschlief3lich auf Datenpakete mit dem festgelegten IP-Protokoll an.

Zeigt zusatzliche Parameter fir diese Regel.

Zeigt, wie das Gerat die Datenpakete verarbeitet, wenn es die Regel anwendet.

Zeigt den Profil-Index der Funktion DPI-Enforcer. Den Profil-Index legen Sie im Dialog
Netzsicherheit > Paketfilter > Routed-Firewall-Modus > Regel fest.

Zeigt, ob das Gerat in der Log-Datei protokolliert, wenn es die Regel auf ein Datenpaket anwendet.

Zeigt, ob das Gerat einen SNMP-Trap sendet, wenn es die Regel auf ein Datenpaket anwendet.

4.5.2 Transparent-Firewall-Modus

In diesem Menu legen Sie die Einstellungen fiir den Transparent-Firewall-Modus-Paketffilter fest. Der
Transparent-Firewall-Modus-Paketfilter enthalt Regeln, die das Gerat nacheinander auf den Daten-
strom auf seinen nicht-routenden Ports oder VLAN-Interfaces anwendet. Der Transparent-Firewall-
Modus-Paketfilter wertet jedes Datenpaket, das die Firewall durchlauft, anhand des Zustands der
Verbindung wie unten beschrieben aus:

Fur IPv4 ist die Auswertung stateful.

Fir andere Protokolle auf Schicht 2 und Schicht 3 ist die Auswertung stateless
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Das Gerét filtert gezielt die unerwliinschten Datenpakete heraus, solange die Verbindung unbe-
kannt ist.
Wenn ein Datenpaket die Kriterien einer oder mehrerer Regeln erfillt, dann wendet das Gerat
die in der ersten zutreffenden Regel festgelegte Aktion auf den Datenstrom an. Das Gerat igno-
riert die Regeln, die der ersten zutreffenden Regel folgen.
Wenn keine Regel zutrifft, wendet das Gerat die Standard-Regel an. In der Voreinstellung hat
die Standard-Regel den Wert accept. Das Gerat ermdglicht Ihnen, die Standard-Regel im
Dialog Netzsicherheit > Paketfilter > Transparent-Firewall-Modus > Global zu andern.

Das Gerat bietet Innen ein mehrstufiges Konzept fur das Einrichten und Anwenden der Paketfilter-
Regeln:
Eine Regel hinzuftigen.
Die Regel einem nicht-routenden Port oder VLAN zuweisen.
Bis zu diesem Schritt haben Anderungen keine Auswirkung auf das Verhalten des Gerats und
auf den Datenstrom.
Die Regel auf den Datenstrom anwenden.

Das Gerat verarbeitet Datenpakete in der folgenden Reihenfolge:

Betriebssystem
Zieladress- . Quelladress-
Modifikation Fingangs- Routing/ | 4uS93n9s- Modifikation
11 NAT > Paket- |>|Regeln [ Switching [ Paket- M ding NAT
Destination NAT Filter Filter asquerading

Double NAT Double NAT

DoS

\
y
Netz 1 Netz 2

Abb. 2:  Bearbeitungsreihenfolge der Datenpakete im Gerét

Das Mentu enthalt die folgenden Dialoge:
Paketfilter Global
Paketfilter Regel
Paketfilter Zuweisung
Paketfilter Ubersicht



4.5.2.1 Paketfilter Global

In diesem Dialog legen Sie die globalen Einstellungen fur den Transparent-Firewall-Modus-Paketfilter
fest.

Konfiguration

L
Wendet die im Gerat gespeicherten Regeln auf den Datenstrom an.

Anmerkung: Wahrend das Gerat die gespeicherten Regeln aktiviert, konnen Sie keine neuen
Kommunikationsverbindungen herstellen.

Zeigt die maximale Anzahl erlaubter Firewall-Regeln fir Datenpakete.

Legt fest, wie die Firewall Datenpakete verarbeitet, wenn keine Regel zutrifft.

Médgliche Werte:

accept (Voreinstellung)
Das Gerat akzeptiert die Datenpakete.

drop

Das Gerat verwirft die Datenpakete.

Beachten Sie, wenn Sie im weiteren Verlauf einem Port oder VLAN-Interface eine Regel
zuweisen: Unabhangig vom Typ des Datenpakets akzeptiert das Gerat grundsatzlich ARP-
Pakete.

Legt fest, ob die Firewall die Frame Check Sequence der Datenpakete auswertet.

Mégliche Werte:

markiert (Voreinstellung)
Das Gerat wertet die Frame Check Sequence im Datenpaket aus. Wenn der Wert ungltig ist,
dann verwirft das Gerat das Datenpaket.

unmarkiert
Das Geréat ignoriert die Frame Check Sequence. Das Gerat leitet das Datenpaket weiter, auch
dann, wenn der Wert ungliltig ist.
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Information

Zeigt, ob sich die auf den Datenstrom angewendeten Paketfilter-Regeln von den im Gerat gespei-
cherten Paketffilter-Regeln unterscheiden.

Mdogliche Werte:
markiert
Mindestens eine der im Gerat gespeicherten Paketfilter-Regeln enthalt gednderte Einstellungen.

Wenn Sie die Schaltflache 1 klicken, wendet das Gerat die Pakeffilter-Regeln auf den Daten-
strom an.

unmarkiert
Das Gerat wendet die gespeicherten Pakeffilter-Regeln auf den Datenstrom an.
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4.5.2.2

Paketfilter Regel

Dieser Dialog ermdglicht Ihnen, Regeln flur den Paketfilter einzurichten. Die hier festgelegten
Regeln weisen Sie im Dialog Netzsicherheit > Paketfilter > Transparent-Firewall-Modus > Zuweisung den
gewinschten nicht-routenden Ports oder VLANs zuweisen.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

(= ==)
+

Flgt eine Tabellenzeile hinzu.

aD
X

Entfernt die ausgewahlte Tabellenzeile.

Zeigt die fortlaufende Nummer der Pakeffilter-Regel. Das Gerat weist den Wert automatisch zu,
wenn Sie eine Tabellenzeile hinzufligen.

Legt einen Namen fir die Regel fest.

Mégliche Werte:
Alphanumerische ASCII-Zeichenfolge mit 0..32 Zeichen

Legt fest, wie das Gerat die Datenpakete verarbeitet, wenn es die Regel anwendet.

Mégliche Werte:

accept (Voreinstellung)
Das Gerat akzeptiert die Datenpakete gemaf den Ingress-Regeln. AnschlieRend wendet das
Gerat die Egress-Regeln an, bevor der Port die Datenpakete sendet.

drop
Das Gerat verwirft das Datenpaket, ohne den Absender zu informieren.

enforce-modbus

Das Gerat wendet die in Spalte Index DPI-Profil festgelegte Regel auf die Datenpakete an.
Voraussetzung ist, dass in den Spalten Quelle IP-Adresse, Ziel IP-Adresse und Ziel Port ein anderer
Wert als any festgelegt ist.

Der Wert ist ausschlief3lich im Software-Level IN/SU/UN verfiigbar. Siehe

Merkmalswert Software level im Produkicode.
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enforce-opc

Das Gerat wendet die in Spalte Index DPI-Profil festgelegte Regel auf die Datenpakete an.
Voraussetzung ist, dass in den Spalten Quelle IP-Adresse, Ziel IP-Adresse und Ziel Port ein anderer
Wert als any festgelegt ist.

Der Wert ist ausschlielich im Software-Level IN/UN verflgbar. Siehe Merkmalswert Software
level im Produktcode.

enforce-iec104

Das Gerat wendet die in Spalte Index DPI-Profil festgelegte Regel auf die Datenpakete an.
Voraussetzung ist, dass in den Spalten Quelle IP-Adresse, Ziel IP-Adresse und Ziel Port ein anderer
Wert als any festgelegt ist.

Der Wert ist ausschlief3lich im Software-Level SU/UN verflgbar. Siehe Merkmalswert Software
level im Produktcode.

enforce-dnp3

Das Gerat wendet die in Spalte Index DPI-Profil festgelegte Regel auf die Datenpakete an.
Voraussetzung ist, dass in den Spalten Quelle IP-Adresse, Ziel IP-Adresse und Ziel Port ein anderer
Wert als any festgelegt ist.

Der Wert ist ausschlief3lich im Software-Level SU/UN verflgbar. Siehe Merkmalswert Software
level im Produktcode.

enforce-ethernetip

Das Gerat wendet die in Spalte Index DPI-Profil festgelegte Regel auf die Datenpakete an.
Voraussetzung ist, dass in den Spalten Quelle IP-Adresse, Ziel IP-Adresse und Ziel Port ein anderer
Wert als any festgelegt ist.

Der Wert ist ausschlielich im Software-Level IN/UN verfligbar. Siehe Merkmalswert Software
level im Produktcode.

enforce-amp

Das Gerat wendet die in Spalte Index DPI-Profil festgelegte Regel auf die Datenpakete an.
Voraussetzung ist, dass in den Spalten Quelle IP-Adresse, Ziel IP-Adresse und Ziel Port ein anderer
Wert als any festgelegt ist.

Der Wert ist ausschlie8lich im Software-Level IN/UN verfligbar. Siehe Merkmalswert Software
level im Produktcode.

enforce-goose
Das Gerat wendet die in Spalte Index DPI-Profil festgelegte Regel auf die Datenpakete an.
Voraussetzungen:

In Spalte Ethertype ist der Wert goose festgelegt.

In Spalte Quelle MAC-Adresse ist ein anderer Wert als any festgelegt.

In Spalte Ziel MAC-Adresse ist der Wert any festgelegt.
Der Wert ist ausschlieBlich im Software-Level UN verfligbar. Siehe Merkmalswert Software
level im Produktcode.

Legt den Asset-Namen oder die Quelladresse der MAC-Datenpakete fest, auf die das Gerat die
Regel anwendet. Wahlen Sie in der Dropdown-Liste einen Eintrag oder legen Sie die Quelladresse
fest. Sie legen den Asset-Namen im Dialog Netzsicherheit > Asset fest.

Méogliche Werte:
any (Voreinstellung)
Das Gerat wendet die Regel auf MAC-Datenpakete mit beliebigem Asset-Namen oder belie-
biger Quelladresse an.
Glltige MAC-Adresse
Das Gerat wendet die Regel auf MAC-Datenpakete mit der festgelegten Quelladresse an.
Beispiel: 00:11:22:33:44:55
Name des Assets
Alphanumerische ASCII-Zeichenfolge mit 1..32 Zeichen



Legt den Asset-Namen oder die Zieladresse der MAC-Datenpakete fest, auf die das Gerat die
Regel anwendet. Wahlen Sie in der Dropdown-Liste einen Eintrag oder legen Sie die Zieladresse
fest. Sie legen den Asset-Namen im Dialog Netzsicherheit > Asset fest.

Médgliche Werte:

any (Voreinstellung)
Das Gerat wendet die Regel auf MAC-Datenpakete mit beliebigem Asset-Namen oder belie-
biger Zieladresse an.

Glultige MAC-Adresse

Das Gerat wendet die Regel auf MAC-Datenpakete mit der festgelegten Zieladresse an.
Beispiel: 00:11:22:33:44:55

Name des Assets

Alphanumerische ASCII-Zeichenfolge mit 1..32 Zeichen

Legt das Ethertype-Schlisselwort der MAC-Datenpakete fest, auf die das Gerat die Regel
anwendet.

Médgliche Werte:

custom (Voreinstellung)
Das Gerat wendet den in Spalte Benutzerspezifischer Ethertype-Wert festgelegten Wert an.

appletalk
arp
ibmsna
ipv4

ipv6
ipxold
mplsmcast
mplsucast
netbios
novell
pppoedisc
rarp
pppoesess
ipxnew
profinet
powerlink
ethercat
vlan8621q
goose

Legt den Ethertype-Wert der MAC-Datenpakete fest, auf die das Gerat die Regel anwendet.
Voraussetzung ist, dass in Spalte Ethertype der Wert custom festgelegt ist.

Mégliche Werte:

0 (Voreinstellung)
Das Gerat wendet die Regel auf jedes MAC-Datenpaket an, ohne den Ethertype-Wert zu
bewerten.
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1..5ff

Das Gerat wendet die Regel auf Logical-Link-Control-Datenpakete (LLC) an, deren Langenfeld
den festgelegten Wert enthalt. Diese Werte sind ausschlieBlich fur Port-basierte Regeln
verflgbar.

600. .ffff

Das Gerat wendet die Regel ausschlieRlich auf MAC-Datenpakete an, welche den hier festge-
legten Ethertype-Wert enthalten.

Legt die VLAN-ID der Datenpakete fest, auf die das Gerat die Regel anwendet. Voraussetzung ist,
dass in Spalte Ethertype der Wert vlan8021q festgelegt ist.

Mégliche Werte:

any (Voreinstellung)

Das Gerat wendet die Regel auf jedes Datenpaket an, ohne die VLAN-ID zu bewerten.
1..4042

Das Gerat wendet die Regel ausschlieRlich auf Datenpakete an, welche die festgelegte VLAN-
ID enthalten.

Legt den Asset-Namen oder die Quelladresse der IP-Datenpakete fest, auf die das Gerat die Regel
anwendet. Wahlen Sie in der Dropdown-Liste einen Eintrag oder legen Sie die Quelladresse fest.
Sie legen den Asset-Namen im Dialog Netzsicherheit > Asset fest.

Voraussetzungen:
In Spalte Ethertype ist der Wert ipv4 festgelegt.
In Spalte Aktion ist ein anderer Wert als enforce-goose festgelegt.

Mdogliche Werte:

any (Voreinstellung)

Das Gerat wendet die Regel auf IP-Datenpakete mit beliebigem Asset-Namen oder beliebiger
Quelladresse an.

Gliltige IPv4-Adresse und Netzmaske in CIDR-Notation

Das Gerat wendet die Regel auf Datenpakete mit der festgelegten Quelladresse im festgelegten
Subnetz an.

Beispiel: 192.168.112.0/25

Ein der IP-Adresse vorangestelltes Ausrufezeichen (!) verkehrt den Ausdruck ins Gegenteil.
Das Gerat wendet die Regel auf Datenpakete mit beliebiger Quelladresse oder Subnetz an, mit
Ausnahme der festgelegten Quelladresse oder des festgelegten Subnetzes.

Beispiel: 11.1.1.1 oder 1192.168.112.0/25

Name des Assets
Alphanumerische ASCII-Zeichenfolge mit 1..32 Zeichen

Legt den Asset-Namen oder die Zieladresse der IP-Datenpakete fest, auf die das Gerat die Regel
anwendet. Wahlen Sie in der Dropdown-Liste einen Eintrag oder legen Sie die Zieladresse fest. Sie
legen den Asset-Namen im Dialog Netzsicherheit > Asset fest.

Voraussetzungen:
In Spalte Ethertype ist der Wert ipv4 festgelegt.
In Spalte Aktion ist ein anderer Wert als enforce-goose festgelegt.



Mégliche Werte:

any (Voreinstellung)
Das Gerat wendet die Regel auf IP-Datenpakete mit beliebigem Asset-Namen oder beliebiger
Zieladresse an.

Gultige IPv4-Adresse und Netzmaske in CIDR-Notation

Das Gerat wendet die Regel auf Datenpakete mit der festgelegten Zieladresse im festgelegten
Subnetz an.

Beispiel: 192.168.112.0/25

Ein der IP-Adresse vorangestelltes Ausrufezeichen (!) verkehrt den Ausdruck ins Gegenteil.
Das Gerat wendet die Regel auf Datenpakete mit beliebiger Zieladresse oder Subnetz an, mit
Ausnahme der festgelegten Zieladresse oder des festgelegten Subnetzes.

Beispiel: 11.1.1.1 oder 1192.168.112.0/25

Name des Assets
Alphanumerische ASCII-Zeichenfolge mit 1..32 Zeichen

Legt den IP-Protokoll- oder Schicht-4-Protokoll-Typ der Datenpakete fest, auf die das Geréat die
Regel anwendet. Das Gerat wendet die Regel ausschliellich auf Datenpakete an, die den festge-
legten Wert im Feld Protocol enthalten.

Voraussetzung ist, dass in Spalte Aktion ein anderer Wert als enforce-goose festgelegt ist.

Mdogliche Werte:

any (Voreinstellung)
Das Gerat wendet die Regel auf jedes Datenpaket an, ohne das Protokoll zu bewerten.

icm

Intelinet Control Message Protocol (RFC 792)
igmp

Internet Group Management Protocol

ipip

IP in IP tunneling (RFC 2003)

tep

Transmission Control Protocol (RFC 793)
udp

User Datagram Protocol (RFC 768)

esp

IPsec Encapsulated Security Payload (RFC 2406)
ah

IPsec Authentication Header (RFC 2402)
icmpve

Internet Control Message Protocol for IPv6

<user-defined protocols>
Das Gerat verarbeitet auch benutzerdefinierte Protokolle. Sie legen benutzerdefinierte Proto-
kolle im Dialog Netzsicherheit > Protokoll fest.
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Legt den Wert fur IP Precedence (ToS) im Header der IP-Datenpakete fest, auf die das Gerat die
Regel anwendet.

Médgliche Werte:

0 (Voreinstellung)
Das Gerat wendet die Regel auf jedes IP-Datenpaket an, ohne den ToS-Wert zu bewerten.

1..255
Das Gerat wendet die Regel ausschlieBlich auf IP-Datenpakete an, die den festgelegten ToS-
Wert enthalten.

Zeigt an, welche Regel das Gerat auf die Datenpakete anwendet.

Voraussetzung ist, dass in Spalte Aktion einer der folgenden Werte festgelegt ist:
enforce-modbus
enforce-opc
enforce-dnp3
enforce-iec104
enforce-amp
enforce-ethernetip
enforce-goose

Mégliche Werte:
0 (Voreinstellung)
Das Gerat wendet keine Regel auf die Datenpakete an.
1..32
Das Gerat wendet die Regel mit der festgelegten Index-Nummer auf die Datenpakete an.

Legt den TCP- oder UDP-Quell-Port der Datenpakete fest, auf die das Gerat die Regel anwendet.

Voraussetzungen:
In Spalte Protokoll ist der Wert tcp oder udp festgelegt.
In Spalte Aktion ist ein anderer Wert als enforce-goose festgelegt.

Mégliche Werte:

any (Voreinstellung)
Das Gerat wendet die Regel auf sdmtliche Datenpakete an, ohne den Quell-Port zu bewerten.

1..65535 (2%6-1)
Das Gerat wendet die Regel ausschlielich auf Datenpakete an, die den festgelegten Quell-Port
enthalten.
Dieses Feld erméglicht Ihnen, folgende Optionen festzulegen:
Mit einem einzelnen Zahlenwert legen Sie einen Port fest, zum Beispiel 21.
Mit durch Komma getrennten Zahlenwerten legen Sie mehrere einzelne Ports fest, zum
Beispiel 21,80,110.
Mit durch Bindestrich verbundenen Zahlenwerten legen Sie einen Port-Bereich fest, zum
Beispiel 2000-3000.
AuBerdem kénnen Sie Ports und Port-Bereiche kombinieren, zum Beispiel 21, 2000-
3000,65535.
Die Spalte ermdglicht Ihnen, bis zu 15 Zahlenwerte festzulegen. Wenn Sie zum Beispiel
21,2000-3000, 65535 eingeben, verwenden Sie 4 von 15 Zahlenwerten.



Legt den TCP- oder UDP-Ziel-Port der Datenpakete fest, auf die das Gerat die Regel anwendet.

Voraussetzungen:
In Spalte Protokoll ist der Wert tcp oder udp festgelegt.
In Spalte Aktion ist ein anderer Wert als enforce-goose festgelegt.

Médgliche Werte:

any (Voreinstellung)
Das Gerat wendet die Regel auf samtliche Datenpakete an, ohne den Ziel-Port zu bewerten.

1..65535 (216-1)
Das Gerat wendet die Regel ausschlielich auf Datenpakete an, die den festgelegten Ziel-Port
enthalten.
Dieses Feld ermdglicht Ihnen, folgende Optionen festzulegen:
Mit einem einzelnen Zahlenwert legen Sie einen Port fest, zum Beispiel 21.
Mit durch Komma getrennten Zahlenwerten legen Sie mehrere einzelne Ports fest, zum
Beispiel 21,80,110.
Mit durch Bindestrich verbundenen Zahlenwerten legen Sie einen Port-Bereich fest, zum
Beispiel 2000- 3000.
Aullerdem kdnnen Sie Ports und Port-Bereiche kombinieren, zum Beispiel 21,2000-
3000,65535.
Die Spalte ermdglicht lhnen, bis zu 15 Zahlenwerte festzulegen. Wenn Sie zum Beispiel
21,2000-3000, 65535 eingeben, verwenden Sie 4 von 15 Zahlenwerten.

Legt eine Begrenzung der Datenrate fiir den nicht-routenden Port oder das VLAN fest. Die Begren-
zung gilt fur gesendete und empfangene Datenpakete zusammen.

Mégliche Werte:

0 (Voreinstellung)
Keine Begrenzung der Datentransferrate.

1..10000000 (107)

Wenn die Datentransferrate auf dem Port den festgelegten Wert tberschreitet, verwirft das
Gerat Uberflissige IP-Datenpakete. Voraussetzung ist, dass in Spalte Burst-Size ein Wert >0
festgelegt ist. Die Maleinheit des Limits legen Sie fest in Spalte Einheit.

Legt das Limit in KByte fest fir das Datenvolumen wahrend temporarer Bursts.

Mégliche Werte:

0 (Voreinstellung)
Keine Begrenzung des Datenvolumens.

1..128
Wenn das Datenvolumen wahrend temporarer Bursts auf dem Port den festgelegten Wert Gber-
schreitet, verwirft das Gerat Uberflissige MAC-Datenpakete.

Empfehlung:

Wenn die Bandbreite bekannt ist:
Burst-Size = Bandbreite x Zugelassene Dauer eines Bursts / 8

Wenn die Bandbreite unbekannt ist:
Burst-Size = 10 x MTU (Maximum Transmission Unit) des Ports
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Legt die Maleinheit fest fur die in Spalte Lastbegrenzung festgelegte Datentransferrate.

Médgliche Werte:

pps (Voreinstellung)
Datenpakete pro Sekunde

kbps
kByte pro Sekunde

Aktiviert/deaktiviert das Senden von SNMP-Traps, wenn das Gerat eine Paketfilter-Regel auf ein
Datenpaket anwendet.

Mégliche Werte:

markiert

Das Senden von SNMP-Traps ist aktiv. Voraussetzung ist, dass im Dialog Diagnose >
Statuskonfiguration > Alarme (Traps) die Funktion Alarme (Traps) eingeschaltet und mindestens
ein Trap-Ziel festgelegt ist.

Das Gerat sendet einen SNMP-Trap, wenn es die Paketfilter-Regel auf ein Datenpaket
anwendet.

unmarkiert (Voreinstellung)
Das Senden von SNMP-Traps ist inaktiv.

Aktiviert/deaktiviert die Protokollierung in der Log-Datei.

Médgliche Werte:

markiert

Die Protokollierung ist aktiv.

Wenn das Gerat die Paketfilter Regel auf ein Datenpaket anwendet, protokolliert das Gerat dies
in der Log-Datei. Siehe Dialog Diagnose > Bericht > System-Log.

unmarkiert (Voreinstellung)
Die Protokollierung ist inaktiv.

Aktiviert/deaktiviert die Regel.

Um die Einstellungen auf den Datenstrom anzuwenden, fihren Sie die folgenden Schritte aus:

Klicken Sie die Schaltfliche +/ , um die gegenwartigen Einstellungen zu speichern.
Offnen Sie den Dialog Netzsicherheit > Paketfilter > Transparent-Firewall-Modus > Global oder den
Dialog Netzsicherheit > Pakeffilter > Transparent-Firewall-Modus > Zuweisung.

Klicken Sie die Schaltflache X .

Mdogliche Werte:

markiert
Die Regel ist aktiv.

unmarkiert (Voreinstellung)
Die Regel ist inaktiv.
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4.5.2.3 Paketfilter Zuweisung

Dieser Dialog ermdglicht IThnen, den nicht-routenden Ports und VLANs des Gerats eine oder
mehrere Paketfilter-Regeln zuzuweisen.

Information

Zeigt, wie viele Regeln fur die nicht-routenden Ports und VLANSs aktiv sind.

Zeigt, ob sich die auf den Datenstrom angewendeten Pakeffilter-Regeln von den im Gerat gespei-
cherten Paketffilter-Regeln unterscheiden.

Mégliche Werte:
markiert
Mindestens eine der im Gerat gespeicherten Paketfilter-Regeln enthalt gednderte Einstellungen.
Wenn Sie die Schaltflache 1 klicken, wendet das Gerat die Pakeffilter-Regeln auf den Daten-
strom an.

unmarkiert
Das Gerat wendet die gespeicherten Pakeffilter-Regeln auf den Datenstrom an.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

== =)
+

Offnet das Fenster Erstellen, um einem nicht-routenden Port oder VLAN eine Regel zuzuweisen.

In der Dropdown-Liste Port/VLAN wahlen Sie den nicht-routenden Port oder das VLAN, auf den/
das das Gerat die Regel anwendet. Wenn Sie in der Dropdown-Liste den Eintrag VLAN:1
wahlen, wendet das Gerat die Regel auf alle Ports an, die mit VLAN 1 verknupft sind.

In der Dropdown-Liste Richtung wahlen Sie aus, ob das Gerat die Regel auf empfangene Daten-
pakete oder auf zu sendende Datenpakete anwendet.

In der Dropdown-Liste Index wahlen Sie die Regel aus, die Sie dem nicht-routenden Port oder
VLAN zuweisen.
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aD
X

Entfernt die ausgewahlte Tabellenzeile.

L
Wendet die im Gerat gespeicherten Regeln auf den Datenstrom an.

Anmerkung: Wahrend das Gerat die gespeicherten Regeln aktiviert, kdnnen Sie keine neuen
Kommunikationsverbindungen herstellen.

Zeigt den Namen der Regel. Die Beschreibung legen Sie fest im Dialog Netzsicherheit > Pakeffilter >
Transparent-Firewall-Modus > Regel.

Zeigt die fortlaufende Nummer der Pakeffilter-Regel. Sie legen die Index-Nummer fest, wenn Sie
eine Tabellenzeile hinzufiigen.

Zeigt, worauf das Gerat die Regel anwendet.

Médgliche Werte:

Port
Das Gerat wendet die Paketfilter-Regel bereits auf einen nicht-routenden Port an.
Die zugehdrige Port-Nummer finden Sie in Spalte Port/VLAN.

VLAN
Das Gerat wendet die Paketfilter-Regel bereits auf ein nicht-routendes VLAN-Interface an.
Die zugehdrige VLAN-ID finden Sie in Spalte Port/VLAN.

Zeigt die Nummer des nicht-routenden Ports oder das VLAN, auf den/das das Gerat die Regel
anwendet. Um die Port-Nummer oder VLAN-ID festzulegen, klicken Sie die Schaltflache I:E:I
Mdgliche Werte:

<Port-Nummer>
Nummer des nicht-routenden Ports.

VLAN: <VLAN ID>
ID des VLANS.

148



Zeigt, ob das Gerat die Paketfilter-Regel auf empfangene oder zu sendende Datenpakete
anwendet.

Médgliche Werte:

kommend
Das Gerat wendet die Paketfilter-Regel auf Datenpakete an, die es auf dem nicht-routenden
Ports oder VLAN-Interface empfangt.

gehend
Das Gerat wendet die Paketfilter-Regel auf Datenpakete an, die es auf dem nicht-routenden
Ports oder VLAN-Interface sendet.

Legt die Prioritat der Paketfilter-Regel fest.

Anhand der Prioritat legen Sie die Reihenfolge fest, in welcher das Gerat die Regeln auf den Daten-
strom anwendet. Das Gerat wendet die Regeln beginnend mit Prioritat 0 in aufsteigender Reihen-
folge an.

Mégliche Werte:
0..4294967295 (232-1 (Voreinstellung: 1)

Aktiviert/deaktiviert die Regel.

Um die Einstellungen auf den Datenstrom anzuwenden, fihren Sie die folgenden Schritte aus:

Klicken Sie die Schaltfliche +/ , um die gegenwartigen Einstellungen zu speichern.

Offnen Sie den Dialog Netzsicherheit > Paketfilter > Transparent-Firewall-Modus > Global oder den
Dialog Netzsicherheit > Pakeffilter > Transparent-Firewall-Modus > Zuweisung.

Klicken Sie die Schaltfliche 4 .

Maogliche Werte:

markiert
Die Regel ist aktiv.

unmarkiert (Voreinstellung)
Die Regel ist inaktiv.
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4.5.2.4 Paketfilter Ubersicht

Dieser Dialog bietet Ihnen eine Ubersicht Uiber die definierten Paketfilter-Regeln.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

Zeigt den Namen der Regel. Die Beschreibung legen Sie fest im Dialog Netzsicherheit > Pakeffilter >
Transparent-Firewall-Modus > Regel.

Zeigt die fortlaufende Nummer der Paketfilter-Regel.

Zeigt, ob das Gerat die Paketfilter-Regel auf empfangene oder zu sendende Datenpakete
anwendet.

Médgliche Werte:

kommend
Das Gerat wendet die Paketfilter-Regel auf Datenpakete an, die es auf dem nicht-routenden
Ports oder VLAN-Interface empfangt.

gehend
Das Gerat wendet die Paketfilter-Regel auf Datenpakete an, die es auf dem nicht-routenden
Ports oder VLAN-Interface sendet.

Zeigt die Prioritat der Paketfilter-Regel. Das Gerat wendet die Regeln beginnend mit Prioritat 0 in
aufsteigender Reihenfolge an.

Zeigt, worauf das Gerat die Regel anwendet.

Zeigt die Nummer des nicht-routenden Ports oder das VLAN, auf den/das das Gerat die Regel
anwendet.

Zeigt den Asset-Namen oder die Quelladresse der MAC-Datenpakete, auf die das Gerét die Regel
anwendet.
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Zeigt den Asset-Namen oder die Zieladresse der MAC-Datenpakete, auf die das Gerat die Regel
anwendet.

Zeigt das Ethertype-Schlusselwort der MAC-Datenpakete, auf die das Gerat die Regel anwendet.

Zeigt den Ethertype-Wert der MAC-Datenpakete, auf die das Gerat die Regel anwendet. Voraus-
setzung ist, dass in Spalte Ethertype der Wert custom festgelegt ist.

Zeigt den Asset-Namen oder die Quelladresse der IP-Datenpakete, auf die das Gerat die Regel
anwendet.

Zeigt den Asset-Namen oder die Zieladresse der IP-Datenpakete, auf die das Gerat die Regel
anwendet.

Zeigt das IP-Protokoll, auf das die Paketfilter-Regel beschrankt ist. Das Gerat wendet die Paketfilter-
Regel ausschlief3lich auf Datenpakete des festgelegten IP-Protokolls an.

Zeigt den Wert fur IP Precedence (ToS) im Header der IP-Datenpakete, auf die das Gerat die Regel
anwendet.

Zeigt, wie das Gerat die Datenpakete verarbeitet, wenn es die Regel anwendet.

Zeigt den Profil-Index der Funktion DPI-Enforcer. Den Profil-Index legen Sie im Dialog
Netzsicherheit > Paketfilter > Transparent-Firewall-Modus > Regel fest.

Zeigt den Quell-TCP-Port oder Quell-UDP-Port der Datenpakete, auf die das Gerat die Regel
anwendet.

Zeigt den Ziel-TCP-Port oder Ziel-UDP-Port der Datenpakete, auf die das Geréat die Regel
anwendet.

Zeigt die Begrenzung der Datenrate fiir den nicht-routenden Port oder das VLAN. Die Begrenzung
gilt fir gesendete und empfangene Datenpakete zusammen.
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Zeigt das Limit in KByte flr das Datenvolumen wahrend temporarer Bursts.

Zeigt die Maleinheit fir die in Spalte Lastbegrenzung festgelegte Datentransferrate.

Zeigt, ob das Gerat einen SNMP-Trap sendet, wenn es die Regel auf ein Datenpaket anwendet.

Zeigt, ob das Gerat in der Log-Datei protokolliert, wenn es die Regel auf ein Datenpaket anwendet.

Zeigt, ob die Regel aktiv oder inaktiv ist.

Deep Packet Inspection

Die Funktion DPI ermdglicht Ihnen, Datenpakete zu Uberwachen und zu filtern. Die Funktion unter-
stiitzt Sie beim Schutz des Netzes vor unerwiinschten Inhalten wie Spam oder Viren.

Die Funktion DPI untersucht Datenpakete auf unerwiinschte Merkmale und Protokollverletzungen.
Das Protokoll untersucht den Header und den Nutzdateninhalt (Payload) der Datenpakete.

Dieser Dialog ermdglicht Ihnen, die DPI-Einstellungen festzulegen. Das Gerat blockiert Datenpa-
kete, die gegen die festgelegten Profile verstof3en. Im Falle eines erkannten Fehlers beendet das
Gerat die Daten-Verbindung auf Anforderung des Benutzers.

Das Meni enthalt die folgenden Dialoge:
Deep Packet Inspection - Modbus Enforcer
Deep Packet Inspection - OPC Enforcer
Deep Packet Inspection - DNP3 Enforcer
Deep Packet Inspection - IEC104 Enforcer
Deep Packet Inspection - AMP-Enforcer
Deep Packet Inspection - ENIP Enforcer
Deep Packet Inspection - GOOSE Enforcer



4.6.1 Deep Packet Inspection - Modbus Enforcer

Dieser Dialog ermdglicht Ihnen, die Modbus Enforcer-Einstellungen festzulegen und Modbus TCP-
spezifische Profile zu definieren.

Die Profile spezifizieren Funktionscodes sowie Register- oder Coil-Adressen. Der Funktionscode
im Protokoll Modbus TCP legt den Zweck der Datentibertragung fest. Das Gerat blockiert Daten-
pakete, die gegen die festgelegten Profile verstoen. Im Falle eines erkannten Fehlers beendet
das Gerat die Daten-Verbindung auf Anforderung des Benutzers. Vordefinierte Funktionscode-
Listen und der Funktionscode-Generator unterstiitzen Sie beim Festlegen der -Funktionscodes.

Bei aktiviertem Modbus Enforcer-Profil (Kontrollkastchen in Spalte Profil aktiv ist markiert) wendet das
Gerat die Profile auf den Datenstrom an.
Das Gerat Iasst ausschlieBlich Datenpakete zu, welche die in Spalte Funktionscode festgelegten
Funktionscodes enthalten.
Das Gerat weist Datenpakete zurick, die abweichende Function-Codes enthalten, welche nicht
in Spalte Funktionscode festgelegt sind.

Information

Zeigt, ob sich die auf den Datenstrom angewendeten Modbus Enforcer-Profile von den im Gerat
gespeicherten Profilen unterscheiden.

Médgliche Werte:

markiert
Mindestens eines der aktiven Modbus Enforcer-Profile, die im Gerat gespeichert sind, enthalt
geanderte Einstellungen.

Wenn Sie die Schaltfliche 4 klicken, wendet das Gerét die festgelegten Profile an.

unmarkiert
Die Modbus Enforcer-Profile, die auf den Datenstrom angewendet werden, stimmen mit den
Profilen Uberein, die im Gerat gespeichert sind.
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Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

(== u)
+

Offnet das Fenster Erstellen, um eine Tabellenzeile hinzuzufiigen.

Im Feld Index legen Sie die Nummer des Profils fest.
Mdgliche Werte:
1..32
Nach Klicken der Schalfflache Ok fiigt das Geréat die Tabellenzeile hinzu. Das Gerat weist der
Tabellenzeile die im Feld Index festgelegte Nummer zu.

aD
X

Entfernt die ausgewahlte Tabellenzeile.

Wenn fur das Profil das Kontrollkastchen Profil aktiv markiert ist, hindert das Geréat Sie daran, das
Profil zu entfernen.

Offnet das Fenster Kopieren, um eine bestehende Tabellenzeile zu kopieren. Voraussetzung ist,

dass die Tabellenzeile fur das zu kopierende Profil ausgewahlt ist.

Im Feld Index legen Sie eine neue Nummer fest, die das kopierte Profil identifiziert.

Mdogliche Werte:
1..32
Das Gerét fligt die Tabellenzeile hinzu. Das Gerat weist der Tabellenzeile die im Feld Index
festgelegte Nummer zu.

1+

Das Gerat wendet die festgelegten Profile auf den Datenstrom an.

Wenn Sie den Wert im Feld Funktionstyp gedndert haben, wendet das Gerat die Anderung auf die
Funktionscode-Liste an und aktualisiert die Anzeige in Spalte Funktionscode.

Zeigt die fortlaufende Nummer des Profils, auf das sich die Tabellenzeile bezieht. Sie legen die
Index-Nummer fest, wenn Sie eine Tabellenzeile hinzufligen.

Legt einen Namen fir das Profil fest.

Mégliche Werte:

Alphanumerische ASCII-Zeichenfolge mit 0..64 Zeichen
(Voreinstellung: modbus)



Legt den Funktionstyp fiir das Modbus Enforcer-Profil fest. Nach dem Klicken der Schaltfliche
weist das Gerat die zugehdrigen Typ-IDs zu.

Mégliche Werte:

read-only (Voreinstellung)

Weist die Funktionscodes fir die read-Funktion des Modbus TCP Protokolls zu.
1,2,3,4,7,11,12,17,20,24

read-write

Weist die Funktionscodes fir die read/write-Funktionen des Modbus TCP Protokolls zu.
1,2,3,4,5,6,7,11,12,15,16,17,20,21,22,23,24

programming

Weist die Funktionscodes flr die programming-Funktionen des Modbus TCP Protokolls zu.
1,2,3,4,5,6,7,11,12,15,16,17,20,21,22,23,24,40,42,90, 125,126

alle

Weist die Funktionscodes fir jede Funktion des Modbus TCP Protokolls zu.
1,2,..,254,255

advanced

Ermdglicht Ihnen, in Spalte Funktionscode benutzerdefinierte Werte festzulegen.

Anmerkung: Wenn Sie den Wert advanced festgelegt haben, lasst das Gerat zu Ihrer eigenen
Sicherheit keine nachtréaglichen Anderungen dieses Wertes mehr zu. Das Geréat sorgt dafiir, das
Umstellen auf read-only, read-write oder programming zu verhindern. Dies vermeidet ein verse-
hentliches Uberschreiben der in Spalte Funktionscode manuell festgelegten Werte. Um eine Tabel-
lenzeile mit dem Wert read-only, read-write oder programming festzulegen, fligen Sie eine
Tabellenzeile hinzu.

Zeigt die Funktionscodes flr das Modbus Enforcer-Profil. Das Gerat lasst Datenpakete mit den fest-
gelegten Eigenschaften zu.

Die Spalte zeigt unterschiedliche Werte, abhangig von dem in Spalte Funktionstyp festgelegten
Wert:

Wenn in Spalte Funktionstyp der Wert read-only, read-write oder programming festgelegt ist,
dann figt das Gerat automatisch die zugehérigen Funktionscodes ein.

Wenn in Spalte Funktionstyp der Wert advanced festgelegt ist, dann ermdglicht Innen das Gerat,
benutzerdefinierte Funktionscodes festzulegen. Fiihren Sie dazu die folgenden Schritte aus:
Klicken Sie fiir das betreffende Profil in die Spalte Funktionscode.
Der Dialog zeigt das Fenster Funktionscode. Siehe ,[Funktionscode]” auf Seite 157.
Wahlen Sie in der Dropdown-Liste Funktionscode den gewilinschten Funktionscode-Eintrag.
Klicken Sie die Schaltflache Hinzufiigen.
Um mehrere Funktionscodes hinzuzufligen, wiederholen Sie die zuvor beschriebenen
Schritte.
Klicken Sie die Schaltflache Ok.
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Mégliche Werte:

<FC> | <AR>, <FC> | <AR>, ...
Das Gerat ermdglicht Ihnen, mehrere Funktionscodes und flir manche Funktionscodes einen
zusatzlichen Adressbereich festzulegen. Die Bedeutung der Nummern finden Sie im Abschnitt
,Bedeutung der Funktionscode-Werte” auf Seite 158.
Funktionscode <FC> =1..255
Sie trennen jeden Funktionscode jeweils durch ein Komma, zum Beispiel 1,2, 3.
Fir manche Funktionscodes ermdglicht Ihnen das Gerat, zusatzlich einen Adressbereich
festzulegen. Sie trennen den Adressbereich vom Funktionscode mit einem senkrechten
Strich (Pipe), zum Beispiel 1]|128-255.
Adressbereich <AR> = 0. .65535 oder 0. .65535|0. .65535 (flir Funktionscodes, die Lese- und
Schreib-Adressbereiche erfordern)
Sie verbinden den Start- und Endwert des Bereichs mit einem Bindestrich, zum Beispiel 128-
255.
Das Geréat bietet Ihnen auch die Méglichkeit, einen einzelnen Wert als Adressbereich
angeben. Zum Beispiel ist das Festlegen des Adressbereichs 5-5 gleichbedeutend mit der
einzelnen Adresse 5.

Legt die Modbus TCP-ldentifikationseinheit flir das Modbus Enforcer-Profil fest.

Méogliche Werte:

none (Voreinstellung)
Das Geréat lasst Datenpakete ohne Identifikationseinheit zu.

0..255

Das Gerat lasst Datenpakete mit der festgelegten Identifikationseinheit zu.

Dieses Feld ermdglicht Ihnen, folgende Optionen festzulegen:
Eine einzelne Modbus TCP-ldentifikationseinheit mit einem einzelnen numerischen Wert,
zum Beispiel 1.
Mehrere Modbus TCP-ldentifikationseinheiten mit numerischen Werten, die durch ein Komma
getrennt sind, zum Beispiel 1,2, 3.

Aktiviert/deaktiviert die Plausibilitatsprifung fir Datenpakete.

Maogliche Werte:

markiert (Voreinstellung)
Die Plausibilitatsprifung ist aktiv.
Das Geréat pruft die Plausibilitdt der Datenpakete hinsichtlich Format und Spezifikation.

unmarkiert
Die Plausibilitatsprifung ist inaktiv.

Aktiviert/deaktiviert das Senden einer Exception-Antwort im Falle einer Protokollverletzung oder
wenn die Plausibilitatsprifung Fehler erkennt.

Mégliche Werte:

markiert

Das Senden einer Exception-Antwort ist aktiv.

Wenn das Gerat eine Protokollverletzung oder Fehler bei der Plausibilitatsprifung ermittelt,
sendet es eine Exception-Antwort an die Endpunkte und beendet die Modbus TCP-Verbindung.

unmarkiert (Voreinstellung)
Das Senden einer Exception-Antwort ist inaktiv. Die Modbus TCP-Verbindung bleibt aufgebaut.



Aktiviert/deaktiviert das Zurlicksetzen der TCP-Verbindung im Falle einer Protokollverletzung oder
wenn die Plausibilitatsprifung einen Fehler erkennt.

Médgliche Werte:

markiert (Voreinstellung)

Das Zurucksetzen der TCP-Verbindung ist aktiv.

Wenn das Gerat eine Protokollverletzung oder einen Fehler bei der Plausibilitatsprifung
erkennt, beendet es die TCP-Verbindung.

unmarkiert
Das Zuriticksetzen der TCP-Verbindung ist inaktiv. Die TCP-Verbindung bleibt aufgebaut.

Aktiviert/deaktiviert das Profil.

Mégliche Werte:

markiert

Das Profil ist aktiv.

Das Gerat wendet die in dieser Tabellenzeile festgelegten Modbus Enforcer-Profile auf die Daten-
pakete an.

unmarkiert (Voreinstellung)
Das Profil ist inaktiv.

[Funktionscode]

Legt die Funktionscodes fur das betreffende Modbus Enforcer-Profil fest.

Die Bedeutung der Nummern finden Sie im Abschnitt ,Bedeutung der Funktionscode-Werte” auf
Seite 158.

Legt den Lese-Adressbereich fur bestimmte Funktionscodes fest. Siehe Abschnitt ,Bedeutung der
Funktionscode-Werte” auf Seite 158.

Mégliche Werte:
0..65535 (216-1)

Legt den Schreib-Adressbereich fur bestimmte Funktionscodes fest. Siehe Abschnitt ,Bedeutung
der Funktionscode-Werte” auf Seite 158.

Mégliche Werte:
0..65535 (216-1)

Flgt die in der Dropdown-Liste ausgewahlten Eintrage in das Feld Funktionscode ein.
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Entfernt den Eintrag aus dem Feld Funktionscode.

Bedeutung der Funktionscode-Werte

# Bedeutung Adressbe- Adressbe-
reich (Lesen) reich

(Schreiben)

1  Read Coils <@..65535> -

2 Read Discrete Inputs <0..65535> -

3 Read Holding Registers <0..65535> -

4  Read Input Registers <0..65535> -

5 Write Single Coil - <0..65535>

6 Write Single Register - <0@..65535>

7 Read Exception Status - -

8 Diagnostic - -

=
=

Get Comm Event Counter - -

[
N

Get Comm Event Log - -

13 Program (584/984) - -
14 Poll (584/984) - -
15 Write Multiple Coils - <0..65535>
16 Write Multiple Registers - <0@..65535>
17 Report Slave ID - -
20 Read File Record - -
21 Write File Record - -
22  Mask Write Register - <0@..65535>
23 Read/Write Multiple Registers <@..65535>  <@..65535>
24  Read FIFO Queue <0..65535> -
40 Program (Concept) - -
42 Concept Symbol Table - -

I
w

Encapsulated Interface Transport - -

IS
%)

Advantech Co. Ltd. - Management Functions - -

(o))
(o))

Scan Data Inc. - Expanded Read Holding Registers - -

[e)}
~

Scan Data Inc. - Expanded Write Holding Registers - -
90 Unity Programming/OFS - -
100 Scattered Register Read - -
125 Schneider Electric - Firmware - -
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4.6.2

Deep Packet Inspection - OPC Enforcer

Dieser Dialog ermdglicht Ihnen, die OPC Enforcer- (OLE for Process Control Enforcer)-Einstel-
lungen festzulegen und OPC Enforcer-spezifische Profile zu definieren.

OPC ist ein Integrationsprotokoll fiir industrielle Umgebungen. OPC Enforcer ist eine Funktion zur
Unterstitzung der Netzsicherheit. Das Gerat blockiert Datenpakete, die gegen die festgelegten
Profile verstoRen. Auf Wunsch pruft das Gerat Datenpakete auf Plausibilitdt und Fragment-Eigen-
schaften. Das Gerat prift und beobachtet OPC-Datenverbindungen und unterstiitzt beim Schutz
gegen ungiltige oder gefalschte Datenpakete. Die Funktion aktiviert TCP-Ports pro Datenverbin-
dung dynamisch. Auf Anforderung eines OPC-Servers baut das Gerat die Datenverbindung
ausschlieRlich zwischen dem OPC-Server und dem zugehoérigen OPC-Client auf.

Voraussetzung ist, dass in lnrem Endgerat der Authentication Level 5 oder niedriger eingerichtet
ist, um die Deep Packet Inspection (DPI) durchzufiihren. Das Endgerat kann ein Computer oder
ein anderes Gerat sein, das in der Lage ist, OPC-Datenpakete zu senden. Authentication Level
definiert die Art der Authentifizierung, die erforderlich ist, damit ein OPC-Client eine Verbindung zu
einem OPC-Server herstellen kann.

Bei folgenden Ereignissen entfernt das Gerat die Zustandsinformationen aus dem Paketfilter:
Beim Anwenden der im Gerat gespeicherten Profile auf den Datenstrom.
Beim Aktivieren/Deaktivieren der Funktion Routing auf dem Router-Interface.

Dies beinhaltet eventuell vorhnandene DCE RPC-Informationen des OPC Enforcers. Das Gerat
unterbricht hierbei offene Kommunikationsverbindungen.

Funktion

Zeigt, ob sich die auf den Datenstrom angewendeten OPC Enforcer-Profile von den im Gerat gespei-

cherten Profilen unterscheiden. Wenn Sie die Schaltflache ? klicken, wendet das Gerat die fest-
gelegten Profile an.

Mégliche Werte:

markiert
Mindestens eines der aktiven OPC Enforcer-Profile, die im Gerat gespeichert sind, enthalt gean-
derte Einstellungen.

unmarkiert
Die OPC Enforcer-Profile, die auf den Datenstrom angewendet werden, stimmen mit den Profilen
Uberein, die im Gerat gespeichert sind.

159



160

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

(== u)
+

Offnet das Fenster Erstellen, um eine Tabellenzeile hinzuzufiigen.

Im Feld Index legen Sie die Nummer des Profils fest.
Mdgliche Werte:
1..32
Nach Klicken der Schalfflache Ok fiigt das Geréat die Tabellenzeile hinzu. Das Gerat weist der
Tabellenzeile die im Feld Index festgelegte Nummer zu.

aD
X

Entfernt die ausgewahlte Tabellenzeile.

Wenn fur das Profil das Kontrollkastchen Profil aktiv markiert ist, hindert das Geréat Sie daran, das
Profil zu entfernen.

Offnet das Fenster Kopieren, um eine bestehende Tabellenzeile zu kopieren. Voraussetzung ist,

dass die Tabellenzeile fur das zu kopierende Profil ausgewahlt ist.

Im Feld Index legen Sie die Nummer des Profils fest.

Mdogliche Werte:
1..32
Das Gerét fligt die Tabellenzeile hinzu. Das Gerat weist der Tabellenzeile die im Feld Index
festgelegte Nummer zu.

1+

Das Gerat wendet die festgelegten Profile auf den Datenstrom an.

Zeigt die fortlaufende Nummer des Profils, auf das sich die Tabellenzeile bezieht. Sie legen die
Index-Nummer fest, wenn Sie eine Tabellenzeile hinzufligen.

Legt einen Namen fir das Profil fest.

Mégliche Werte:

Alphanumerische ASCII-Zeichenfolge mit 0..64 Zeichen
(Voreinstellung: opc)



Aktiviert/deaktiviert die Plausibilitatsprifung fir Datenpakete.

Mégliche Werte:

markiert (Voreinstellung)

Die Plausibilitatsprifung ist aktiv.

Das Gerat pruft die Plausibilitat der Datenpakete hinsichtlich Format und Spezifikation.
Das Gerat blockiert Datenpakete, die gegen die festgelegten Profile verstolien.

unmarkiert
Die Plausibilitatsprufung ist inaktiv.

Aktiviert/deaktiviert die Fragment-Priifung der Datenpakete.

Mégliche Werte:

markiert (Voreinstellung)
Die Fragment-Prifung ist aktiv.
Das Geréat pruft die Datenpakete hinsichtlich der Fragment-Eigenschaften.

unmarkiert
Die Fragment-Prifung ist inaktiv.

Legt die Zeit in Sekunden fest, nach der das Gerat die dynamischen TCP-Ports entfernt, wenn Uber
die dynamischen TCP-Ports keine aktive OPC-Datenverbindung mehr besteht.

Médgliche Werte:
1..300 (Voreinstellung: 5)

0
Der Wert 0 deaktiviert die Funktion. Die OPC-Datenverbindung bleibt ohne Zeitbegrenzung
aufgebaut.

Aktiviert/deaktiviert das Profil.

Mégliche Werte:

markiert

Das Profil ist aktiv.

Das Gerat wendet die in dieser Tabellenzeile festgelegten OPC Enforcer-Profile auf die Daten-
pakete an.

unmarkiert

Das Profil ist inaktiv.
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Deep Packet Inspection - DNP3 Enforcer

Dieser Dialog ermdglicht Ihnen, die DNP3 Enforcer- (Distributed Network Protocol v3 Enforcer)-
Einstellungen festzulegen und DNP3 Enforcer-spezifische Profile zu definieren.

Das Protokoll DNP3 ist darauf ausgelegt, eine zuverlassige Kommunikation zwischen den Kompo-
nenten in Prozessautomatisierungssystemen zu ermdéglichen. Das Protokoll umfasst Multiplexing,
Fehlerprifung, Verbindungssteuerung, Priorisierung und Schicht-2-Adressierungsdienste fiir die
Benutzerdaten. Die Funktion DNP3 Enforcer aktiviert die Firewall-Funktionen der Deep Packet
Inspection (DPI) fur den DNP3-Datenstrom. Das Gerat blockiert Datenpakete, die gegen die fest-
gelegten Profile verstofRen. Auf Wunsch priift das Gerat Datenpakete auf Plausibilitat und Frag-
ment-Eigenschaften. Das Gerat pruft und tdberwacht DNP3-Datenverbindungen und unterstuitzt
beim Schutz gegen ungiiltige oder gefalschte Datenpakete.

Bei aktiviertem DNP3 Enforcer-Profil (Kontrollkastchen in Spalte Profil aktiv ist markiert) wendet das
Gerat die Profile auf den Datenstrom an.
Das Gerat lasst ausschliefllich Datenpakete zu, welche die in Spalte Funktionscode-Liste festge-
legten Funktionscodes enthalten.
Das Gerat weist Datenpakete zurick, die abweichende Function-Codes enthalten, welche nicht
in Spalte Funktionscode-Liste festgelegt sind.

Das Menu enthélt die folgenden Dialoge:
DNP3-Profil
DNP3-Objekt



4.6.3.1

DNP3-Profil

Dieser Dialog ermdglicht Ihnen, Profile fir die DNP3 Enforcer-Funktion anzulegen. Das Profil ermog-
licht Innen, basierend auf den festgelegten Werten, Datenpakete weiterzuleiten oder zu verwerfen.

Information

Zeigt, ob sich die auf den Datenstrom angewendeten DNP3 Enforcer-Profile von den im Gerat
gespeicherten Profilen unterscheiden.

Mégliche Werte:

markiert

Mindestens eines der aktiven DNP3 Enforcer-Profile, die im Gerat gespeichert sind, enthalt gean-
derte Einstellungen.

Um die noch ausstehenden Profile auf den Datenstrom anzuwenden, klicken Sie die Schalt-

fliche 4 .

unmarkiert
Die DNP3 Enforcer-Profile, die auf den Datenstrom angewendet werden, stimmen mit den
Profilen Uberein, die im Gerat gespeichert sind.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

===]
+

Offnet das Fenster Erstellen, um eine Tabellenzeile hinzuzufiigen.

Im Feld Index legen Sie die Nummer des Profils fest.
Médgliche Werte:
1..32
Nach Klicken der Schaltflache Ok fligt das Gerat die Tabellenzeile hinzu. Das Gerat weist der
Tabellenzeile die im Feld Index festgelegte Nummer zu.

aD
X

Entfernt die ausgewahlte Tabellenzeile.
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Offnet das Fenster Kopieren, um eine bestehende Tabellenzeile zu kopieren. Voraussetzung ist,

dass die Tabellenzeile fur das zu kopierende Profil ausgewahlt ist.

Im Feld Index legen Sie eine neue Nummer fest, die das kopierte Profil identifiziert.

Médgliche Werte:
1..32
Das Geréat flgt die Tabellenzeile hinzu. Das Gerat weist der Tabellenzeile die im Feld Index
festgelegte Nummer zu.

1

Das Gerat wendet die festgelegten Profile auf den Datenstrom an.

Zeigt die fortlaufende Nummer des Profils, auf das sich die Tabellenzeile bezieht. Sie legen die
Index-Nummer fest, wenn Sie eine Tabellenzeile hinzuflgen.

Legt einen Namen fir das Profil fest.

Mdogliche Werte:

Alphanumerische ASCII-Zeichenfolge mit 0..32 Zeichen
(Voreinstellung: dnp3)

Zeigt die Funktionscodes fur das DNP3 Enforcer-Profil. Das Gerat lasst Datenpakete mit den fest-
gelegten Eigenschaften zu.

Das Gerat ermoglicht lhnen, mehrere Function-Codes festzulegen. Fiihren Sie dazu die folgenden
Schritte aus:

Klicken Sie fir das betreffende Profil in die Spalte Funktionscode-Liste.
Der Dialog zeigt das Fenster Funktionscode-Liste. Siehe ,[Funktionscode-Liste]” auf Seite 166.

Wahlen Sie in der Dropdown-Liste Funktionscode-Liste den gewilinschten Funktionscode-Eintrag.
Klicken Sie die Schaltflache Hinzufiigen.

Um mehrere Funktionscodes hinzuzufligen, wiederholen Sie die zuvor beschriebenen Schritte.
Klicken Sie die Schaltflache Ok.

Mégliche Werte:

0..255
Die Bedeutung der Nummern finden Sie im Abschnitt ,Bedeutung der Funktionscode-Liste-
Werte” auf Seite 166.

Legt die in der Standard-Objektliste verwenden Index-Nummern fest.

Mégliche Werte:

all (Voreinstellung)
Das Gerat wendet das DNP3 Enforcer-Profil auf jedes Datenpaket an, unabhangig von der Index-
Nummer.



1..317

Das Gerat wendet das DNP3 Enforcer-Profil ausschlieRlich auf Datenpakete an, welche die fest-

gelegte Index-Nummer enthalten.

Dieses Feld ermdglicht Ihnen, folgende Optionen festzulegen:
Eine einzelne Index-Nummer mit einem einzelnen numerischen Wert, zum Beispiel 1.
Mehrere Index-Nummern mit numerischen Werten, die durch ein Komma getrennt sind, zum
Beispiel 1,2, 3.
Einen Bereich mit numerischen Werten, welche durch einen Bindestrich verbunden sind,
zum Beispiel 7-25.
AuRerdem kénnen Sie einzelne Zahlenwerte und Bereiche kombinieren, zum Beispiel 2,7-
25, 56.

none

Das Gerat wendet die Index-Nummer nicht auf das DNP3 Enforcer-Profil an.

Aktiviert/deaktiviert die CRC-Prifung der Datenpakete, um die Prifsumme zu validieren, die in den
DNP3-Datenpaketen enthalten ist.

Méogliche Werte:

markiert (Voreinstellung)

Die CRC-Prifung ist aktiv.

Das Geréat berechnet die Priifsumme und vergleicht diese mit dem Prifsummenfeld in den
DNP3-Datenpaketen.

unmarkiert
Die CRC-Prufung ist inaktiv.

Aktiviert/deaktiviert die Plausibilitatsprifung fir Datenpakete.

Mdogliche Werte:

markiert (Voreinstellung)

Die Plausibilitatsprifung ist aktiv.

Das Geréat pruft die Plausibilitat der Datenpakete hinsichtlich Format und Spezifikation. Das
Gerat blockiert Datenpakete, die gegen die festgelegten Profile verstof3en.

unmarkiert
Die Plausibilitatsprifung ist inaktiv.

Aktiviert/deaktiviert die Prifung von Datenpaketen, die von einer Outstation stammen.

Méogliche Werte:

markiert
Die Prifung der Datenpakete von der Outstationist aktiv.

unmarkiert
Die Prufung der Datenpakete von der Outstationist inaktiv.

165



Aktiviert/deaktiviert das Zurlicksetzen der TCP-Verbindung im Falle einer Protokollverletzung oder
wenn die Plausibilitatsprifung einen Fehler erkennt.

Médgliche Werte:

markiert (Voreinstellung)

Das Zurucksetzen der TCP-Verbindung ist aktiv.

Wenn das Gerat eine Protokollverletzung oder einen Fehler bei der Plausibilitatsprifung
erkennt, beendet es die TCP-Verbindung.

unmarkiert

Das Zuriticksetzen der TCP-Verbindung ist inaktiv. Die TCP-Verbindung bleibt aufgebaut.

Aktiviert/deaktiviert das Profil.

Mégliche Werte:

markiert

Das Profil ist aktiv.

Das Gerat wendet die in dieser Tabellenzeile festgelegten DNP3 Enforcer-Profile auf die Daten-
pakete an.

unmarkiert

Das Profil ist inaktiv.

[Funktionscode-Liste]

166

Legt die Funktionscodes fur das betreffende DNP3 Enforcer-Profil fest.

Die Bedeutung der Nummern finden Sie im Abschnitt ,Bedeutung der Funktionscode-Liste-Werte”
auf Seite 166.

Flgt die in der Dropdown-Liste ausgewahlten Eintrage in das Feld Funktionscode-Liste ein.

Entfernt den Eintrag aus dem Feld Funktionscode-Liste.

Bedeutung der Funktionscode-Liste-Werte

A w NN R R

Bedeutung
Confirm
Read
Write
Select
Operate



# Bedeutung

5 Direct Operate

6 Direct Operate-No Response Required
7 Freeze

8 Freeze-No Response Required

9 Freeze Clear

10 Freeze Clear-No Response Required
11 Freeze at Time

12 Freeze at Time-No Response Required
13 Cold Restart

14 Warm Restart

15 Initialize Data

16 Initialize Application

17 Start Application

18 Stop Application

19 Save Configuration

20 Enable Unsolicited Messages

21 Disable Unsolicited Messages

22 Assign Class

23 Delay Measurement

24 Record Current Time

25 Open File

26 Close File

27 Delete File

28 Get File Information

29 Authenticate File

30 Abort File Transfer

31 Active Configuration

32 Authentication Request

33 Authenticate Request-No Acknowledgment
129  Response

130 Unsolicited Response

131  Authentication Response
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DNP3-Objekt

Die Funktion DNP3 verwendet Objekte, um Werte und Informationen zwischen Geraten zu vermit-
teln. Die Funktion DNP3 verwendet Gruppennummern, um den Datentyp zu kategorisieren, und
Variationsnummern, um festzulegen, wie die Daten innerhalb der Gruppe kodiert werden. Jede
Instanz eines kodierten Informationselements, das eine eindeutige Gruppe und Variation in der
Nachricht definiert, ist ein DNP3-Objekt.

Dieses Fenster ermdglicht Ihnen, benutzerdefinierte DNP3-Objekte hinzuzufligen sowie zuvor
hinzugefligte benutzerdefinierte DNP3-Objekte anzusehen. Um zu kontrollieren, ob das hinzuge-
fligte DNP3-Objekt in einer konkreten Request Message/Response Message gliltig ist, priifen Sie
die folgenden Parameter:

Typ

Gruppen-Nr.

Variation

Funktion

Qualifier

Lénge

Funktionsname

Auf Grundlage der Norm IEEE 1815-2012 Iasst die Funktion DNP3 Enforcer in der Voreinstellung
den Datenstrom zu, der DNP3-Objekte enthalt, die in der Standard-Objektliste vorhanden sind.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

= ==)
+

Offnet das Fenster Erstellen, um eine Tabellenzeile hinzuzufiigen.
In der Dropdown-Liste Index wahlen Sie die Index-Nummer des Profils.

Im Feld Objekt-Index legen Sie die Index-Nummer des Objekts fest.
Mdogliche Werte:
1..256

In der Dropdown-Liste Typ wahlen Sie den Typ der Nachricht.
Méogliche Werte:

request

response

Im Feld Gruppen-Nr. legen Sie einen Mittelwert fiir den Klassifizierungstyp oder fir die Klassifi-
zierungstypen von Datenpaketen in einer Nachricht fest. Voraussetzung ist, dass im Feld Typ
ein gultiger Wert festgelegt ist.
Mdogliche Werte:

0..255

Im Feld Variation legen Sie die Variation-Nummer fest. Voraussetzung ist, dass im Feld Gruppen-
Nr. ein gultiger Wert festgelegt ist.
Méogliche Werte:

0..255



Im Funktion-Feld legen Sie den Funktionscode fest. Der Funktionscode kennzeichnet den Zweck
der Nachricht. Voraussetzung ist, dass im Feld Variation ein gultiger Wert festgelegt ist.
Mégliche Werte:

0..128

Request-Nachrichten von den Mastern. Legen Sie einen einzelnen Zahlenwert fest, zum

Beispiel 1.

129..255

Response-Nachrichten von den Outstations. Legen Sie einen einzelnen Zahlenwert fest,

zum Beispiel 254.
Im Feld Qualifier legen Sie den Qualifier-Code jeweils ein Paar der Felder Gruppen-Nr., Variation
und Funktion fest. Der Qualifier-Code ist ein 8-Bit-Wert, der den Préfix-Code und den Bereichs-
Specifier-Code flir das Objekt in einer DNP3-Nachricht definiert. Voraussetzung ist, dass im
Feld Funktion ein glltiger Wert festgelegt ist.
Maogliche Werte:

0x00. .0oxff
Mit durch Komma getrennten hexadezimalen Werten legen Sie mehrere individuelle Qualifier-
Codes fiir einen Satz der jeweiligen Felder Gruppen-Nr., Variation und Funktion fest.

Nach Klicken der Schaltflache Ok fligt das Gerat die Tabellenzeile hinzu. Das Gerat weist dieser
Tabellenzeile die in den Feldern Index, Objekt-Index, Typ, Gruppen-Nr., Variation, Funktion und Qualifier
festgelegten Werte zu.

aD
X

Entfernt die ausgewahlte Tabellenzeile.

Zeigt die Nummer des Profils, auf das sich die Tabellenzeile bezieht. Sie legen die Index-Nummer
fest, wenn Sie eine Tabellenzeile hinzufiigen.

Zeigt die Nummer des Objekts, auf das sich die Tabellenzeile bezieht. Sie legen die Index-Nummer
fest, wenn Sie eine Tabellenzeile hinzuftuigen.

Legt den Typ der Nachricht fest.

Mdgliche Werte:

request
Erstellt in der Objektliste ein Objekt Request-Nachricht.

response
Erstellt in der Objektliste ein Objekt Response-Nachricht.

Legt einen Mittelwert fir den Klassifizierungstyp oder fir die Klassifizierungstypen von Datenpa-
keten in einer Nachricht fest. Voraussetzung ist, dass im Feld Typ ein gultiger Wert festgelegt ist.

Mégliche Werte:

0..255
Jede Gruppennummer verwendet einen gemeinsamen Point Type und eine Methode zur Erstel-
lung des Datenpakets. Der Point Type definiert das Gerat in einer Outstation.
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Legt die Variation-Nummer fest. Voraussetzung ist, dass im Feld Gruppen-Nr. ein gultiger Wert fest-
gelegt ist. Das Gerat wendet das DNP3 Enforcer-Profil ausschlieR3lich auf Datenpakete an, die den
festgelegten Wert enthalten.

Die Funktion DNP3 ermdglicht die Auswahl von Kodierungsformaten fur den als Variation-Nummer
bekannten Typ von Datenpaketen. Jeder Wert im Feld Gruppen-Nr. verfigt Gber eine Folge von
Variation-Nummern.

Médgliche Werte:

0..255

Dieses Feld erméglicht lhnen, folgende Optionen festzulegen:
Mit einem einzelnen Zahlenwert legen Sie eine einzelne Variation-Nummer fest, zum
Beispiell.
Mit durch Bindestrich verbundenen Zahlenwerten legen Sie einen Bereich fest, zum Beispiel
0-55.

Der Funktionscode kennzeichnet den Zweck der Nachricht. Voraussetzung ist, dass im Feld Varia-
tion ein gultiger Wert festgelegt ist. Das Gerat wendet das DNP3 Enforcer-Profil ausschlieRlich auf
Datenpakete an, die den festgelegten Wert enthalten.

Médgliche Werte:

0..128

Request-Nachrichten von den Mastern. Legen Sie einen einzelnen Zahlenwert fest, zum
Beispiel 1.

129..255

Response-Nachrichten von den Outstations. Legen Sie einen einzelnen Zahlenwert fest, zum
Beispiel 254.

Legt den Qualifier-Code fiir ein Paar der Felder Gruppen-Nr., Variation und Funktion fest. Der Quali-
fier-Code ist ein 8-Bit-Wert, der den Préfix-Code und den Bereichs-Specifier-Code fiir das Objekt
in einer DNP3-Nachricht definiert. Voraussetzung ist, dass im Feld Funktion ein guiltiger Wert fest-
gelegt ist. Das Gerat wendet das DNP3 Enforcer-Profil ausschlieRlich auf Datenpakete an, die den
festgelegten Wert enthalten.

Mégliche Werte:

0x00. .0xff
Mit durch Komma getrennten hexadezimalen Werten legen Sie mehrere individuelle Qualifier-
Codes fir einen Satz der jeweiligen Felder Gruppen-Nr., Variation und Funktion fest.

Legt die Lange fir das Objekt fest (optional). Voraussetzung ist, dass im Feld Funktion ein gultiger
Wert festgelegt ist. Das Gerat wendet das DNP3 Enforcer-Profil ausschlief3lich auf Datenpakete an,
die den festgelegten Wert enthalten.

Mégliche Werte:
0..255
Legen Sie einen einzelnen Zahlenwert fest, zum Beispiel 1.
byte 2
Das zweite Byte der Objektdaten enthalt die Lange des verbleibenden Teils der Daten.



single bit_packed
Wenn die Anzahl der Bit-Werte kein Vielfaches von 8 betragt, dann fiillt das Gerat die gepackten

Einzelbit-Werte bis zur nachsten Byte-Grenze auf.

double_bit_packed
Wenn die Anzahl der Doppelbit-Werte kein Vielfaches von 4 betragt, dann fillt das Gerat die

gepackten Doppelbit-Werte bis zur nachsten Byte-Grenze auf.
variation

Kennzeichnet die Lange des Objekts.

Legt den Namen des Funktionscodes fest (optional). Voraussetzung ist, dass im Feld Funktion ein

gultiger Wert festgelegt ist.

Maogliche Werte:
Alphanumerische ASCII-Zeichenfolge mit 0..32 Zeichen

Das Gerat lasst Datenpakete mit folgenden Function-Namen zu:

READ
WRITE
SELECT

[Index der Standard-Objektliste]

Tab. 1:  Request-Nachrichten
Index Gruppe Variation Funktion Funktionsname Liange Qualifier
n-Nr.
1 (%] 209-239 1 READ - 0x00
2 0 240 1 READ - 0x00
3 0 240 2 WRITE byte 2 0x00
4 (%] 241-243 1 READ - 0x00
5 0 245-247 1 READ - 0x00
6 0 245-247 2 WRITE byte 2 0x00
7 (%] 248-250 1 READ - 0x00
8 0 252 1 READ - 0x00
9 0 254 1 READ - 0x00
0x06
10 0 255 1 READ - 0x00
0x06
11 1 0-2 1 READ - 0x00
ox01
0x06
ox17
0x28
12 1 0 22 ASSIGN CLASS - 0x00
ox01
0x06
ox17
0x28

171



172

Tab. 1:

Request-Nachrichten (Forts.)

Index

Gruppe Variation Funktion Funktionsname

n-Nr.

Liange

Qualifier

13

2

0-3

READ

0x06
ox07
0x08

14

0-2

READ

0x00
0x01
0x06
ox17
0x28

15

22

ASSIGN CLASS

0x00
ox01
0x06
ox17
0x28

16

0-3

READ

0x06
oxe7
0x08

17

10

READ

0x00
0x01
0x06
ox17
ox28

18

10

22

ASSIGN CLASS

0x00
ox01
0x06
ox17
0x28

19

20

21

22

23

24

10

10

11

12

12

12

0-2

22

WRITE

READ

READ

ASSIGN_CLASS

SELECT

OPERATE

single_bit_packed

11

11

0x00
oxo1

0x00
0x01
0x06
ox17
0x28

0x06
ox07
0x08

0x00
oxo1
0x06
ox17
0x28

0x00
0x01
ox17
0x28

0x00
ox01
ox17
0x28



Tab. 1:

Request-Nachrichten (Forts.)

Index

Gruppe Variation Funktion Funktionsname

n-Nr.

Liange

Qualifier

25

12

DIRECT_OPERATE

11

0x00
0x01
ox17
0x28

26

12

DIRECT_OPERATE_NR

11

0x00
ox01
ox17
0x28

27

12

SELECT

11

0x07
0x08

28

12

OPERATE

11

ox07
0x08

29

12

DIRECT_OPERATE

11

ox07
0x08

30

12

DIRECT_OPERATE_NR

11

0x07
0x08

31

12

SELECT

single_bit_packed

0x00
oxo1

32

12

OPERATE

single_bit_packed

0x00
ox01

33

12

DIRECT_OPERATE

single bit_packed

0x00
oxo1

34

12

DIRECT_OPERATE_NR

single_bit_packed

0x00
oxo1

35

13

0-2

READ

0x06
oxe7
0x08

36

37

38

39

20

20

20

20

0-2

5-6

READ

READ

IMMEDIATE_FREEZE

IMMEDIATE_FREEZE_NR

0x00
ox01
0x06
ox17
0x28

0x00
oxo1
0x06
ox17
0x28

0x00
ox01
0x06
ox17
0x28

0x00
ox01
0x06
ox17
0x28
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174

Tab. 1:

Request-Nachrichten (Forts.)

Index

Gruppe Variation Funktion Funktionsname

n-Nr.

Liange

Qualifier

40

20

FREEZE_CLEAR

0x00
ox01
0x06
ox17
0x28

41

20

10

FREEZE_CLEAR_NR

0x00
0x01
0x06
ox17
0x28

42

20

11

FREEZE_AT_TIME

0x00
ox01
0x06
ox17
0x28

43

20

12

FREEZE_AT_TIME_NR

0x00
ox01
0x06
ox17
0x28

44

20

22

ASSIGN_CLASS

0x00
0x01
0x06
ox17
ox28

45

46

47

48

49

50

21

21

21

21

22

22

0-2

5-6

9-10

0-2

5-6

22

READ

READ

READ

ASSIGN_CLASS

READ

READ

0x00
ox01
0x06
ox17
0x28

0x00
oxo1
0x06
ox17
0x28

0x00
0x01
0x06
ox17
0x28

0x00
oxo1
0x06
ox17
0x28

0x06
oxe7
0x08

0x06
oxe7
0x08



Tab. 1:

Request-Nachrichten (Forts.)

Index

Gruppe Variation Funktion Funktionsname

n-Nr.

Liange

Qualifier

51

23

0-2

READ

0x06
ox07
0x08

52

23

5-6

READ

0x06
oxe7
0x08

53

30

0-6

READ

0x00
ox01
0x06
ox17
0x28

54

30

IMMEDIATE_FREEZE

0x00
ox01
0x06
ox17
0x28

55

30

IMMEDIATE_FREEZE_NR

0x00
0x01
0x06
ox17
ox28

56

30

11

FREEZE_AT_TIME

0x00
ox01
0x06
ox17
0x28

57

58

59

60

61

30

30

31

31

32

0-8

0-8

12

22

22

FREEZE_AT_TIME_NR

ASSIGN_CLASS

READ

ASSIGN_CLASS

READ

0x00
oxo1
0x06
ox17
0x28

0x00
0x01
0x06
ox17
0x28

0x00
oxo1
0x06
ox17
0x28

0x00
oxo1
0x06
ox17
0x28

0x06
oxe7
0x08
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Tab. 1:

Request-Nachrichten (Forts.)

Index

Gruppe Variation Funktion Funktionsname

n-Nr.

Liange

Qualifier

62

33

0-8

READ

0x06
ox07
0x08

63

34

0-3

READ

0x00
ox01
0x06

64

34

WRITE

0x00
ox01
ox17
0x28

65

34

WRITE

0x00
ox01
ox17
0x28

66

34

WRITE

0x00
ox01
ox17
ox28

67

40

READ

0x00
ox01
0x06

68

40

22

ASSIGN_CLASS

0x00
oxo1
0x06
ox17
0x28

69

70

71

72

73

176

40

41

41

41

41

1-4

22

READ

ASSIGN_CLASS

SELECT

SELECT

SELECT

0x00
0x01
0x06
ox17
0x28

0x00
oxo1
0x06
ox17
0x28

0x00
oxo1
ox17
0x28

0x00
0x01
ox17
0x28

0x00
ox01
ox17
0x28



Tab. 1:

Request-Nachrichten (Forts.)

Index

Gruppe Variation Funktion Funktionsname

n-Nr.

Liange

Qualifier

74

41

4 OPERATE

0x00
ox01
ox17
0x28

75

41

4 OPERATE

0x00
ox01
ox17
0x28

76

41

4 OPERATE

0x00
ox01
ox17
0x28

77

41

5 DIRECT_OPERATE

0x00
ox01
ox17
0x28

78

41

5 DIRECT_OPERATE

0x00
ox01
ox17
ox28

79

41

5 DIRECT_OPERATE

0x00
ox01
ox17
0x28

80

81

82

83

84

85
86
87
88
89

41

41

41

42

43

50
50
50
50
50

0-8

0-8

w NN N R

6 DIRECT_OPERATE_NR

6 DIRECT_OPERATE_NR

6 DIRECT_OPERATE_NR

1 READ

1 READ

1 READ
2 WRITE

11 FREEZE_AT_TIME

12 FREEZE_AT_TIME_NR
2 WRITE

10
10
10

0x00
oxo1
ox17
0x28

0x00
0x01
ox17
0x28

0x00
oxo1
ox17
0x28

0x06
ox07
0x08

0x06
oxe7
0x08

oxe7
0x07
ox07
ox07
0x07

177



178

Tab. 1:

Request-Nachrichten (Forts.)

Index Gruppe Variation Funktion Funktionsname Liange Qualifier

n-Nr.

90 50 4 1 READ - 0x00
ox01
0x06
ox17
0x28

91 50 4 2 WRITE 11 0x00
ox01
ox17
0x28

92 60 1 1 READ - 0x06

93 60 2-4 1 READ - 0x06
ox07
0x08

94 60 1-4 22 ASSIGN_CLASS - 0x06

95 60 2-4 20 ENABLE_UNSOLICITED - 0x06

96 60 2-4 21 DISABLE_UNSOLICITED - 0x06

97 70 2 29 FILE_AUTHENTICATE QC_5B_count_1 Ox5B

98 70 3 25 OPEN_FILE QC_5B_count_1 Ox5B

99 70 3 27 DELETE_FILE QC_5B_count_1 0x5B

100 70 4 26 CLOSE_FILE QC_5B_count_1 Ox5B

101 70 4 30 FILE_ABORT QC_5B _count_1 0x5B

102 70 5-6 1 READ QC_5B_count_1 0x5B

103 70 5 2 WRITE QC_5B_count_1 Ox5B

104 70 7 28 GET_FILE_INFORMATION QC_5B _count_1 0x5B

105 70 8 31 ACTIVATE_CONFIGURATION  QC_5B_count_1 0x5B

106 80 1 1 READ - 0x00
0x01

107 80 1 2 WRITE single bit packed ©x00
0x01

108 81 1 1 READ - 0x00
0x01

109 82 1 1 READ - 0x00
0x01

110 83 1 1 READ - 0x00
0x01

111 85 0 1 READ - 0x06

112 85 1 1 READ - 0x00
0x01
0x06
ox17
0x28

113 85 2 WRITE QC_5B ox5B

114 86 0 22 ASSIGN_CLASS - 0x00
0x01
0x06
ox17
0x28



Tab. 1:

Request-Nachrichten (Forts.)

Index

Gruppe Variation Funktion Funktionsname

n-Nr.

Liange

Qualifier

115

86 1-3

1 READ

0x00
0x01
0x06
ox17
0x28

116

86

WRITE

QC_5B

0x5B

117

86

WRITE

QC_5B

0x5B

118

87

READ

0x06

119

Rr|lo|lw|r

87

Rl RL | N