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Sicherheitshinweise

A WARNUNG

UNKONTROLLIERTE MASCHINENBEWEGUNGEN

Um unkontrollierte Maschinenbewegungen aufgrund von Datenverlust zu vermeiden, konfigu-
rieren Sie alle Gerate zur Datentbertragung individuell.

Nehmen Sie eine Maschine, die mittels Datenlbertragung gesteuert wird, erst in Betrieb, wenn
Sie alle Gerate zur Datenibertragung vollstandig konfiguriert haben.

Die Nichtbeachtung dieser Anweisungen kann Tod, schwere Verletzungen oder Sach-
schaden zur Folge haben.




Sicherheitshinweise

10 RM GUI BXP
Release 10.1 01/2025



Uber dieses Handbuch

Das Anwender-Handbuch ,Konfiguration“ enthalt die Informationen, die Sie zur Inbetriebnahme
des Gerats bengtigen. Es leitet Sie Schritt fiir Schritt von der ersten Inbetriebnahme bis zu den
grundlegenden Einstellungen fir einen Ihrer Umgebung angepassten Betrieb.

Das Anwender-Handbuch ,Installation® enthalt eine Geratebeschreibung,Sicherheitshinweise,
Anzeigebeschreibung und weitere Informationen, die Sie zur Installation des Gerats bendtigen,
bevor Sie mit der Konfiguration des Gerats beginnen.

Das Referenz-Handbuch ,Grafische Benutzeroberflache® enthalt detaillierte Information zur Bedie-
nung der einzelnen Funktionen des Gerats Uber die grafische Oberflache.

Das Referenz-Handbuch ,Command Line Interface” enthalt detaillierte Information zur Bedienung
der einzelnen Funktionen des Gerats Uber das Command Line Interface.

Die Netzmanagement-Software Industrial HiVision bietet Ihnen weitere Moglichkeiten zur komfor-
tablen Konfiguration und Uberwachung:

Autotopologie-Erkennung

Browser-Interface

Client/Server-Struktur

Ereignisbehandlung

Ereignisprotokoll

Gleichzeitige Konfiguration mehrerer Gerate

Grafische Benutzeroberflache mit Netz-Layout

SNMP/OPC-Gateway

11



Legende

Die in diesem Handbuch verwendeten Auszeichnungen haben folgende Bedeutungen:

Aufzahlung
Arbeitsschritt
Verweis Querverweis mit Verknupfung

Anmerkung: Eine Anmerkung betont eine wichtige Tatsache oder lenkt Ihre Aufmerksamkeit
auf eine Abhangigkeit.

Courier Darstellung eines CLI-Kommandos oder des Feldinhalts in der grafischen Benut-
zeroberflache

. Auszufiihren in der grafische Benutzeroberflache

Auszufithren im Command Line Interface

12



Hinweise zur grafischen Benutzeroberflache

Voraussetzung fur den Zugriff auf die grafische Benutzeroberflache des Gerats ist ein Webbrowser
mit HTML5-Unterstitzung.

Die responsive grafische Benutzeroberflache passt sich automatisch an die Grofe Ihres Bild-
schirms an. Demzufolge kénnen Sie auf einem grof3en, hochauflésenden Bildschirm mehr Details
sehen als auf einem kleinen Bildschirm. Auf einem hochauflésenden Bildschirm haben die Schalt-
flachen zum Beispiel eine Beschriftung neben dem Symbol. Auf einem Bildschirm mit geringer
Breite zeigt die grafische Benutzeroberflache lediglich das Symbol.

Anmerkung: Auf einem konventionellen Bildschirm klicken Sie, um zu navigieren. Auf einem Gerat
mit Touchscreen hingegen tippen Sie. Der Einfachheit halber verwenden wir in unseren Hilfetexten
lediglich ,Klicken®.

Die grafische Benutzeroberflache ist wie folgt unterteilt:
Banner
Menubereich
Dialogbereich

Banner

Das Banner zeigt die folgenden Informationen:

Blendet das MenU ein und wieder aus. Die grafische Benutzeroberflache blendet den Menubereich
aus, wenn das Fenster des Webbrowsers zu schmal ist. Das Banner zeigt stattdessen die Schalt-
flache.

Klicken Sie das Logo, um die Website des Herstellers des Gerats in einem neuen Fenster zu
offnen.

Zeigt den Namen des gegenwartig im Dialogbereich angezeigten Dialogs.

Zeigt, dass der Webbrowser das Gerat nicht erreichen kann. Die Verbindung zum Gerat ist unter-
brochen.

Zeigt, ob die Einstellungen im flichtigen Speicher (RAM) von den Einstellungen des ,ausgewahlten®
Konfigurationsprofils im permanenten Speicher (VM) abweichen. Das Banner zeigt das Symbol,
sobald Sie die Einstellungen angewendet, diese jedoch noch nicht im permanenten Speicher (NVM)
gespeichert haben.

13
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Wenn Sie die Schaltflache klicken, o6ffnet sich die Online-Hilfe in einem neuen Fenster.

Wenn Sie die Schaltflache klicken, zeigt ein Tooltip die folgenden Informationen:
Die Zusammenfassung des Rahmens Geréte-Status. Siehe Dialog Grundeinstellungen > System.

Die Zusammenfassung des Rahmens Sicherheits-Status. Siehe Dialog Grundeinstellungen >
System.

Ein roter Punkt neben dem Symbol bedeutet, dass mindestens einer der Werte groRer ist als 0.

Wenn Sie die Schaltflache klicken, 6ffnet sich ein Unterment mit den folgenden Menueintragen:

Name des Benutzerkontos

Kontoname des Benutzers, der gegenwartig angemeldet ist.

Schaltflache Abmelden

Wenn Sie die Schaltflache klicken, meldet dies den gegenwartig angemeldeten Benutzer ab.
Danach o6ffnet sich der Login-Dialog.



“ud

Menubereich

Die grafische Benutzeroberflache blendet den Menubereich aus, wenn das Fenster des Webbrow-
sers zu schmal ist. Um den Menlibereich anzuzeigen, klicken Sie im Banner die Schaltfliche =.
Der Mentbereich ist wie folgt unterteilt:

Symbolleiste
Menubaum

Symbolleiste

Die Symbolleiste zeigt die folgenden Informationen:

Zeigt die Versionsnummer der Gerate-Software, die das Gerat beim letzten Systemstart geladen
hat und gegenwartig ausfuhrt.

Zeigt ein Textfeld, um nach einem Schlisselwort zu suchen. Wenn Sie ein Zeichen oder eine
Zeichenkette eingeben, zeigt der Menliibaum ausschlief3lich fir diejenigen Dialoge einen MenUein-
trag an, die mit diesem Schllsselwort in Zusammenhang stehen.

Der Meniibaum zeigt ausschlief3lich fiir diejenigen Dialoge einen Menueintrag an, in denen
mindestens ein Parameter von der Voreinstellung abweicht (Mit Werkseinstellung vergleichen). Um

den kompletten Mentibaum wieder anzuzeigen, klicken Sie die Schaltflache Q

Klappt den Mentibaum zu. Der Mentibaum zeigt dann ausschlieRlich Menueintrage der ersten
Ebene.

Klappt den Menibaum auf. Der Menlbaum zeigt dann jeden MenUeintrag auf jeder Ebene.

15
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Meniibaum

Der Menubaum enthalt einen Eintrag fur jeden Dialog in der grafischen Benutzeroberflache. Wenn
Sie einen Menueintrag klicken, zeigt der Dialogbereich den zugehdrigen Dialog. Sie kénnen die
Ansicht des Menlbaums andern, indem Sie die Schaltflachen in der Symbolleiste am oberen Rand
klicken. Des Weiteren kénnen Sie die Ansicht des Mentbaums andern, indem Sie die folgenden
Schaltflachen klicken:

Klappt den aktuellen Menueintrag auf und zeigt die Menieintrage der nachsttieferen Ebene. Der
Mentbaum zeigt die Schaltflache neben jedem zugeklappten Menueintrag an, der Menuleintrage
auf der nachsttieferen Ebene enthalt.

Klappt den Menteintrag zu und blendet die Menueintrage der unteren Ebenen aus. Der Mentibaum
zeigt die Schaltflache neben jedem aufgeklappten Menueintrag.



Dialogbereich

Der Dialogbereich zeigt den Dialog, den Sie im Menlbaum auswahlen, einschliellich seiner
Bedienelemente. Hier kdnnen Sie abhangig von lhrer Zugriffsrolle die Einstellungen des Gerats
Uberwachen und andern.

Nachfolgend finden Sie nitzliche Informationen zur Bedienung der Dialoge.
Bedienelemente
Anderungsmarkierung
Standard-Schaltflachen
Einstellungen speichern
Anzeige aktualisieren
Arbeiten mit Tabellen

Bedienelemente

Die Dialoge enthalten unterschiedliche Bedienelemente. Diese Bedienelemente sind abhangig
vom Parameter und von lhrer Zugriffsrolle als Benutzer schreibgeschitzt oder editierbar.

Die Bedienelemente haben folgende visuelle Eigenschaften:
Eingabefelder
Ein editierbares Eingabefeld hat am unteren Rand eine Linie.
Ein schreibgeschitztes Eingabefeld hat keine speziellen visuellen Eigenschaften.
Kontrollkastchen
Ein editierbares Kontrollkastchen hat eine kraftige Farbe.
Ein schreibgeschitztes Kontrollkdstchen hat eine graue Farbe.
Optionsfelder
Ein editierbares Optionsfeld hat eine kraftige Farbe.
Ein schreibgeschitztes Optionsfeld hat eine graue Farbe.

Anderungsmarkierung
Wenn Sie einen Wert dndern, zeigt das betreffende Feld oder die Tabellenzelle ein rotes Dreieck

in der linken oberen Ecke. Das rote Dreieck signalisiert, dass Sie die Anderung noch nicht ange-
wendet haben. Die gednderten Einstellungen sind noch nicht wirksam.

Standard-Schaltflachen

Hier finden Sie die Beschreibung der Standard-Schaltflachen. Spezielle dialogspezifische Schalt-
flachen sind im Hilfetext des zugehdrigen Dialogs beschrieben.

Wendet die von lhnen gednderten Einstellungen im Gerat an.

Informationen dariiber, wie das Gerat die gednderten Einstellungen auch nach einem Neustart
beibehalt, finden Sie im Abschnitt ,Einstellungen speichern” auf Seite 18.
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Verwirft nicht gespeicherte Anderungen im gegenwartigen Dialog. Setzt die Werte in den Feldern
auf die im Gerat angewendeten Einstellungen zurick.

Einstellungen speichern

Beim Anwenden der Einstellungen speichert das Gerat die geanderten Einstellungen vorlaufig.
Fihren Sie dazu den folgenden Schritt aus:

Klicken Sie die Schaltfliche V.

Anmerkung: Unbeabsichtigte Anderungen an den Einstellungen flihren méglicherweise zum
Verbindungsabbruch zwischen Ihrem PC und dem Gerat. Damit das Gerat erreichbar bleibt,
schalten Sie die Funktion Konfigurationsédnderungen riickgdngig machen im Dialog Grundeinstellungen >
Laden/Speichern ein, bevor Sie Einstellungen andern. Mit der Funktion prift das Gerat kontinuier-
lich, ob es von der IP-Adresse Ihres PCs erreichbar bleibt. Wenn die Verbindung abbricht, dann
ladt das Gerat nach der festgelegten Zeit das im permanenten Speicher (NVM) gespeicherte Konfi-
gurationsprofil. Danach ist das Gerat wieder erreichbar.

Damit die geanderten Einstellungen auch nach dem Neustart des Geréats erhalten bleiben, fiihren
Sie die folgenden Schritte aus:
Offnen Sie den Dialog Grundeinstellungen > Laden/Speichern.
Markieren Sie in der Tabelle das Kontrollkastchen ganz links in der Tabellenzeile des
gewtnschten Konfigurationsprofils.

Wenn das Kontrollkastchen in Spalte Ausgewéhit unmarkiert ist, klicken Sie die Schaltflache =
und dann den Eintrag Auswéhlen.

Klicken Sie die Schaltflache a um die gegenwartigen Anderungen zu speichern.

Anzeige aktualisieren

Wenn ein Dialog Uber langere Zeit gedffnet ist, dann kann es vorkommen, dass sich die Werte im
Gerat inzwischen geandert haben.

Um die Anzeige im Dialog zu aktualisieren, klicken Sie die Schaltflache C . Ungespeicherte
Anderungen im Dialog gehen dabei verloren.

Arbeiten mit Tabellen

Die Dialoge zeigen zahlreiche Einstellungen in tabellarischer Form. Sie haben die Mdglichkeit, das
Erscheinungsbild der Tabellen an Ihre Bediirfnisse anzupassen.

In den folgenden Abschnitten finden Sie nitzliche Informationen zur Bedienung der Tabellen:
Tabellenzeilen filtern
Tabellenzeilen sortieren
Mehrere Tabellenzeilen auswahlen
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Tabellenzeilen filtern

Der Filter ermdglicht Ihnen, die Anzahl der angezeigten Tabellenzeilen zu verringern.

Zeigt im Tabellenkopf eine zweite Tabellenzeile, die fir jede Spalte ein Textfeld enthalt. Wenn Sie
in ein Feld eine Zeichenfolge einfugen, zeigt die Tabelle lediglich noch die Tabellenzeilen, welche
in der betreffenden Spalte diese Zeichenfolge enthalten.

Tabellenzeilen sortieren

Die Reihenfolge der Tabellenzeilen kénnen Sie andern. Ein Symbol zeigt den Sortierstatus, sobald
Sie den Tabellenkopf klicken.

Zeigt, dass die Zeilen der Tabelle anhand eines anderen Kriteriums sortiert sind als anhand der
Werte in dieser Spalte.

Klicken Sie das Symbol, um die Zeilen der Tabelle anhand der Eintréage in der betreffenden Spalte
in absteigender Reihenfolge zu sortieren. Die urspriingliche Sortierung in der Tabelle 1&sst sich
moglicherweise erst nach dem Abmelden und erneuten Anmelden wiederherstellen.

Zeigt, dass die Zeilen der Tabelle anhand der Eintrage der betreffenden Spalte in absteigender
Reihenfolge sortiert sind.

Klicken Sie das Symbol, um die Zeilen der Tabelle anhand der Eintréage in der betreffenden Spalte
in aufsteigender Reihenfolge zu sortieren. Die ursprungliche Sortierung in der Tabelle 1&sst sich
moglicherweise erst nach dem Abmelden und erneuten Anmelden wiederherstellen.

Zeigt, dass die Zeilen der Tabelle anhand der Eintrage der betreffenden Spalte in aufsteigender
Reihenfolge sortiert sind.

Klicken Sie das Symbol, um die Zeilen der Tabelle anhand der Eintréage in der betreffenden Spalte
in absteigender Reihenfolge zu sortieren. Die urspriingliche Sortierung in der Tabelle 1&sst sich
moglicherweise erst nach dem Abmelden und erneuten Anmelden wiederherstellen.

Mehrere Tabellenzeilen auswéahlen

Sie haben die Méglichkeit, mehrere Tabellenzeilen auf einmal auszuwahlen und eine Aktion auf die
ausgewahlten Tabellenzeilen anzuwenden.
Um in der Tabelle einzelne Zeilen auszuwahlen, markieren Sie das Kontrollkastchen ganz links
in der gewilinschten Tabellenzeile.
Um in der Tabelle jede Zeile auszuwahlen, markieren Sie das Kontrollkadstchen ganz links im
Tabellenkopf.
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Sobald Sie mehrere Tabellenzeilen gewahlt haben, kdnnen Sie eine Aktion auf jede dieser Tabel-
lenzeilen gleichzeitig anwenden, zum Beispiel:

die Werte in einer Tabellenspalte eingeben oder &ndern

mehrere Tabellenzeilen entfernen



1 Grundeinstellungen

1.1

Das Meni enthalt die folgenden Dialoge:
System
Netz
Software
Laden/Speichern
Externer Speicher
Port
Power over Ethernet
Neustart

System

Dieser Dialog zeigt Informationen zum Betriebszustand des Gerats.

Gerate-Status

Zeigt den Gerate-Status und die gegenwartig vorliegenden Alarme. Wenn mindestens ein Alarm
vorliegt, wechselt die Hintergrundfarbe zu rot. Andernfalls bleibt die Hintergrundfarbe grin.

Die Parameter, die das Gerat iberwacht, legen Sie fest im Dialog Diagnose > Statuskonfiguration >
Geratestatus. Das Gerat I0st einen Alarm aus, wenn ein Gberwachter Parameter vom gewiinschten
Zustand abweicht.

Ein Tooltip zeigt die Ursache der gegenwartig vorliegenden Alarme und den Zeitpunkt, zu dem das
Gerat den jeweiligen Alarm ausgeldst hat. Um den Tooltip anzuzeigen, bewegen Sie den Maus-
zeiger Uber das Feld oder tippen Sie darauf. Die Registerkarte Status im Dialog Diagnose >
Statuskonfiguration > Gerétestatus zeigt eine Ubersicht (iber die Alarme.

Anmerkung: Das Gerat 16st einen Alarm aus, wenn Sie an ein Gerat, das 2 redundante Netzteile

unterstitzt, lediglich ein Netzteil anschlielen. Um diesen Alarm zu vermeiden, deaktivieren Sie im
Dialog Diagnose > Statuskonfiguration > Gerétestatus das Uberwachen fehlender Netzteile.
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Sicherheits-Status

Zeigt den Sicherheits-Status und die gegenwartig vorliegenden Alarme. Wenn mindestens ein
Alarm vorliegt, wechselt die Hintergrundfarbe zu rot. Andernfalls bleibt die Hintergrundfarbe grin.

Die Parameter, die das Gerat Uberwacht, legen Sie fest im Dialog Diagnose > Statuskonfiguration >
Sicherheitsstatus. Das Gerat |0st einen Alarm aus, wenn ein Gberwachter Parameter vom
gewinschten Zustand abweicht.

Ein Tooltip zeigt die Ursache der gegenwartig vorliegenden Alarme und den Zeitpunkt, zu dem das
Gerat den jeweiligen Alarm ausgeldst hat. Um den Tooltip anzuzeigen, bewegen Sie den Maus-
zeiger Uber das Feld oder tippen Sie darauf. Die Registerkarte Status im Dialog Diagnose >
Statuskonfiguration > Sicherheitsstatus zeigt eine Ubersicht (iber die Alarme.

Status Signalkontakt

Das Gerat enthalt moglicherweise mehrere Signalkontakte.

Zeigt den Signalkontakt-Status und die gegenwartig vorliegenden Alarme. Wenn mindestens ein
Alarm vorliegt, wechselt die Hintergrundfarbe zu rot. Andernfalls bleibt die Hintergrundfarbe grin.

Die Parameter, die das Gerat Uberwacht, legen Sie fest im Dialog Diagnose > Statuskonfiguration >
Signalkontakt > Signalkontakt 1/Diagnose > Statuskonfiguration > Signalkontakt > Signalkontakt 2. Das
Gerat 16st einen Alarm aus, wenn ein Uberwachter Parameter vom gewiinschten Zustand abweicht.

Ein Tooltip zeigt die Ursache der gegenwartig vorliegenden Alarme und den Zeitpunkt, zu dem das
Gerat den jeweiligen Alarm ausgeldst hat. Um den Tooltip anzuzeigen, bewegen Sie den Maus-
zeiger uber das Feld oder tippen Sie darauf. Die Registerkarte Status im Dialog Diagnose >
Statuskonfiguration > Signalkontakt > Signalkontakt 1/Diagnose > Statuskonfiguration > Signalkontakt >
Signalkontakt 2 zeigt eine Ubersicht tiber die Alarme.

Systemdaten

Die Felder in diesem Rahmen zeigen Betriebsdaten sowie Informationen zum Standort des Gerats.

Legt den Namen fest, unter dem das Gerat im Netz bekannt ist.

Mdogliche Werte:

Alphanumerische ASCII-Zeichenfolge mit 0..255 Zeichen
Das Gerat akzeptiert die folgenden Zeichen:

0..9

a..z

A..Z

T#$%&" () *+,-./1;<=>2@[\\]"_" {}~
<Name des Gerdtetyps>-<MAC-Adresse> (Voreinstellung)



Beim Generieren eines digitalen Zertifikats verwendet die Applikation, die das Zertifikat generiert,
den festgelegten Wert als Domain-Namen und als gemeinsamen Namen.

Die folgenden Funktionen verwenden den festgelegten Wert als Hostnamen oder Fully Qualified
Domain Name (FQDN). Aus Kompatibilitatsgriinden ist es empfehlenswert, ausschlielich Klein-
buchstaben zu verwenden, da manche Systeme zwischen Grof3- und Kleinschreibung im FQDN
unterscheiden. Vergewissern Sie sich, dass dieser Name im gesamten Netz eindeutig ist.

DHCP-Client
Syslog
PROFINET

Anmerkung: Legen Sie einen Geratenamen fest, der mit PROFINET kompatibel ist: Max.

240 Zeichen, keine Ziffer an erster Stelle. Die Teilnehmer im Netz lesen den Geratenamen mittels
SNMP und PROFINET DCP.

Legt den gegenwartigen oder geplanten Standort fest.

Mégliche Werte:
Alphanumerische ASCII-Zeichenfolge mit 0..255 Zeichen

Legt den Ansprechpartner fur dieses Gerat fest.

Mégliche Werte:
Alphanumerische ASCII-Zeichenfolge mit 0..255 Zeichen

Zeigt die Produktbezeichnung des Gerats.

Zeigt den Status des Netzteils am betreffenden Spannungsversorgungs-Anschluss.

Mégliche Werte:
vorhanden
defekt
nicht vorhanden
unbekannt
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Zeigt die Zeit, die seit dem letzten Neustart des Gerats vergangen ist.

Médgliche Werte:
Zeitim Format Tag(e), ...h ...m ...s

Zeigt die gegenwartige Temperatur im Gerat in °C.

Das Uberwachen der Schwellenwerte fiir die Temperatur aktivieren Sie im Dialog Diagnose >
Statuskonfiguration > Gerétestatus.

Legt den oberen Schwellenwert fir die Temperatur in °C fest.

Mégliche Werte:

-99..99 (ganze Zahl)
Wenn die Temperatur im Gerat den festgelegten Wert tGberschreitet, dann zeigt das Gerat einen
Alarm.

Legt den unteren Schwellenwert fur die Temperatur in °C fest.

Mégliche Werte:

-99..99 (ganze Zahl)
Wenn die Temperatur im Gerat den festgelegten Wert unterschreitet, dann zeigt das Gerat
einen Alarm.

Zeigt die gegenwartige Luftfeuchtigkeit im Gerat in Prozent.

Das Uberwachen der Schwellenwerte fiir die Luftfeuchtigkeit aktivieren Sie im Dialog Diagnose >
Statuskonfiguration > Gerétestatus.

Legt den oberen Schwellenwert fiir die Luftfeuchtigkeit in Prozent fest.

Mégliche Werte:

0..100 (Voreinstellung: 95)
Wenn die Luftfeuchtigkeit im Gerat den festgelegten Wert tberschreitet, dann zeigt das Gerat
einen Alarm.

Legt den unteren Schwellenwert fur die Luftfeuchtigkeit in Prozent fest.

Madgliche Werte:

0..100 (Voreinstellung: 5)
Wenn die Luftfeuchtigkeit im Gerat den festgelegten Wert unterschreitet, dann zeigt das Gerat
einen Alarm.



LED-Status

Weitere Informationen zu den Geratestatus-LEDs finden Sie im Anwender-Handbuch ,Installation®.

@
Gegenwartig ist kein Alarm vorhanden. Der Geratestatus ist OK.

Zum Gerate-Status liegt gegenwartig mindestens ein Alarm vor. Fir Details siehe Rahmen Geréte-
Status.

Gerét, das 2 redundante Netzteile unterstitzt: Lediglich eine Versorgungsspannung liegt an.

Gerat, das ein Netzteil unterstltzt: Die Versorgungsspannung liegt an.

Gerat, das 2 redundante Netzteile unterstiitzt: Beide Versorgungsspannungen liegen an.

Kein externer Speicher angeschlossen.

Der externe Speicher ist angeschlossen, jedoch nicht betriebsbereit.

@
Der externe Speicher ist angeschlossenen und betriebsbereit.
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Status Port

Dieser Rahmen zeigt eine vereinfachte Ansicht der Ports des Gerats zum Zeitpunkt der letzten
Anzeigeaktualisierung. Den Port-Status erkennen Sie an der Markierung.
In der Grundansicht zeigt der Rahmen lediglich Ports mit aktivem Link. Wenn Sie die Schaltflache

|_I|_E| klicken, zeigt der Rahmen samtliche Ports.

Neben der Port-Nummer steht die Port-Ubertragungsrate.
Wenn Sie den Mauszeiger Uber dem Port-Symbol positionieren oder darauf tippen, zeigt ein
Tooltip detaillierte Informationen zum Port-Status.

Port mit aktivem Link.

Port mit inaktivem Link.

Port, an dem das Gerat einen nicht unterstiitzten SFP-Transceiver oder eine nicht unterstitzte
Datenrate erkannt hat.

Port ist aufgrund einer Redundanz-Funktion im Zustand Blocking.

Netz

Das Menu enthalt die folgenden Dialoge:
Global
IPv4
IPv6



1.2.1

Global

Dieser Dialog ermdglicht Ihnen, die VLAN- und HiDiscovery-Einstellungen festzulegen, die fliir den
Zugriff Gber das Netz auf das Management des Gerats erforderlich sind.

Management-Schnittstelle

Dieser Rahmen ermdglicht Ihnen, das VLAN festzulegen, in dem das Management des Gerats
erreichbar ist.

Zeigt die MAC-Adresse des Gerats. Mit der MAC-Adresse ist das Management des Geréats Uber
das Netz erreichbar.

Schaltet die Funktion MAC-Adresse Konflikterkennung ein/aus.

Mégliche Werte:

markiert
Die Funktion MAC-Adresse Konflikterkennung ist eingeschaltet.
Das Geréat pruft, ob ein weiteres Gerat im Netz die eigene MAC-Adresse verwendet.

unmarkiert (Voreinstellung)
Die Funktion MAC-Adresse Konflikterkennung ist ausgeschaltet.

HiDiscovery Protokoll v1/v2

Dieser Rahmen ermdglicht Ihnen, Einstellungen flr den Zugriff auf das Gerat per HiDiscovery-
Protokoll festzulegen.

Auf einem PC zeigt die HiDiscovery-Software im Netz erreichbare Hirschmann-Gerate, auf denen
die Funktion HiDiscovery eingeschaltet ist. Sie erreichen die Gerate sogar dann, wenn ihnen ungil-
tige oder keine IP-Parameter zugewiesen sind. Die HiDiscovery-Software ermoglicht lhnen, die IP-
Parameter im Gerat zuzuweisen oder zu andern.

Anmerkung: Mit der HiDiscovery-Software erreichen Sie das Gerat ausschlieRlich iber Ports, die

Mitglied desselben VLANSs sind wie das Management des Gerats. Welchem Port welches VLAN
zugewiesen ist, legen Sie fest im Dialog Switching > VLAN > Konfiguration.
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Schaltet die Funktion HiDiscovery im Gerat ein/aus.

Médgliche Werte:

An  (Voreinstellung)

Die Funktion HiDiscovery ist eingeschaltet.

Sie haben die Moglichkeit, das Gerat mit der HiDiscovery-Software von lhrem PC aus zu errei-
chen.

Aus

Die Funktion HiDiscovery ist ausgeschaltet.

Schaltet den Schreibzugriff auf das Gerat fur die Funktion HiDiscovery ein/aus.

Mégliche Werte:

read-write (Voreinstellung)

Die Funktion HiDiscovery hat Schreibzugriff auf das Gerat. Das Gerat ermoglicht Ihnen, mit der
Funktion HiDiscovery die IP-Parameter im Gerat zu andern.

read-only

Die Funktion HiDiscovery hat lediglich Lesezugriff auf das Gerat. Das Gerat ermoglicht Ihnen,
mit der Funktion HiDiscovery die IP-Parameter im Gerat anzusehen.

Empfehlung: Andern Sie erst nach Inbetriebnahme des Geréats die Einstellung auf den Wert read-
only.

Aktiviert/deaktiviert das Blinken der Port-LEDs wie die gleichnamige Funktion in der HiDiscovery-
Software. Diese Funktion erméglicht lhnen, das Gerat im Feld zu identifizieren.

Mégliche Werte:

markiert

Das Blinken der Port-LEDs ist aktiv.

Die Port-LEDs blinken solange, bis Sie die Funktion wieder ausschalten.
unmarkiert (Voreinstellung)

Das Blinken der Port-LEDs ist inaktiv.

Aktiviert/deaktiviert die HiDiscovery-Relay-Funktion. Diese Funktion ermoglicht der HiDiscovery-
Software, Gerate zu finden und anzuzeigen, die sich in anderen Subnetzen befinden.

Mégliche Werte:

markiert (Voreinstellung)

Die HiDiscovery-Relay-Funktion ist aktiv.

Das Gerat vermittelt vom Gerate-Management gesendete HiDiscovery-Request-Pakete in
direkt angeschlossene Subnetze. Das Gerat antwortet auf Anfragen auch mit seinen IP-Para-
metern.

unmarkiert
Die HiDiscovery-Relay-Funktion ist inaktiv.

Die HiDiscovery-Software findet ausschlief3lich Gerate, die sich im selben Subnetz wie das
Gerate-Management befinden.



1.2.2

IPv4

In diesem Dialog legen Sie die IPv4-Einstellungen fest, die fir den Zugriff Gber das Netz auf das
Management des Gerats erforderlich sind.

Konfiguration

Legt fest, aus welcher Quelle das Management des Geréats seine IP-Parameter erhalt.

Médgliche Werte:
Lokal
Das Gerat verwendet die IP-Parameter aus dem internen Speicher. Die Einstellungen dafir
legen Sie im Rahmen IP-Parameter fest.
BOOTP
Das Gerat erhalt seine IP-Parameter von einem BOOTP- oder DHCP-Server.
Der Server wertet die MAC-Adresse des Gerats aus und weist daraufhin die IP-Parameter zu.
DHCP  (Voreinstellung)
Das Geréat erhalt seine IP-Parameter von einem DHCP-Server.
Der Server wertet die MAC-Adresse, den DHCP-Namen oder andere Parameter des Gerats aus
und weist daraufhin die IP-Parameter zu.
Stellt der Server zusatzlich die Adressen von DNS-Servern bereit, zeigt das Gerat diese
Adressen im Dialog Erweitert > DNS > Client > Aktuell.

Anmerkung: Wenn die Antwort des BOOTP- oder DHCP-Servers ausbleibt, dann setzt das Gerat
die IP-Adresse auf 0.0.0.0 und versucht erneut, eine gultige IP-Adresse zu erhalten.

Management-Schnittstelle

Legt das VLAN fest, in dem das Management des Gerats Uber das Netz erreichbar ist. Das
Management ist ausschlief3lich Uber Ports erreichbar, die Mitglied dieses VLANSs sind.

Mégliche Werte:
1..4042 (Voreinstellung: 1)
Voraussetzung ist, dass im Dialog Switching > VLAN > Konfiguration das VLAN bereits eingerichtet
ist.
Weisen Sie ein VLAN zu, das keinem Router-Interface zugewiesen ist.
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Wenn Sie nach Andern des Werts die Schaltflache «/ klicken, 6ffnet sich der Dialog Information.

Wahlen Sie den Port aus, Uber den Sie die Verbindung zum Gerat zukiinftig herstellen. Nach
Klicken der Schaltflache Ok sind die Einstellungen des neuen Management-VLANs dem Port zuge-
wiesen.

Der Port wird Mitglied des VLANs und vermittelt die Datenpakete ohne VLAN-Tag (untagged).
Siehe Dialog Switching > VLAN > Konfiguration.

Das Gerat weist dem Port die Port-VLAN-ID des neuen Management-VLANs zu. Siehe Dialog
Switching > VLAN > Port.

Nach kurzer Wartezeit ist das Gerat (iber den neuen Port im neuen Management-VLAN erreichbar.

IP-Parameter

Dieser Rahmen ermdglicht Ihnen, die IP-Parameter manuell zuzuweisen. Wenn Sie im Rahmen
Management-Schnittstelle, Optionsliste Zuweisung IP-Adresse das Optionsfeld Lokal auswahlen, dann
sind die Felder editierbar.

Legt die IP-Adresse fest, unter der das Management des Gerats Uber das Netz erreichbar ist.

Mégliche Werte:
Gliltige IPv4-Adresse

Vergewissern Sie sich, dass das IP-Subnetz des Managements des Gerats sich nicht mit einem
Subnetz Giberschneidet, das mit einem anderen Interface des Gerates verbunden ist:

Router-Interface
Loopback-Interface



Legt die Netzmaske fest.

Médgliche Werte:
Gultige IPv4-Netzmaske

Legt die IP-Adresse eines Routers fest, Uber den das Gerat andere Gerate aullerhalb des eigenen
Netzes erreicht.

Médgliche Werte:
Gliltige IPv4-Adresse

Wenn das Gerat das festgelegte Gateway nicht verwendet, dann prifen Sie, ob ein anderes Stan-
dard-Gateway festgelegt ist. Die Einstellung im folgenden Dialog hat Vorrang:

Dialog Routing > Routing-Tabelle, Spalte Next-Hop IP-Adresse, wenn der Wert in Spalte Netz-
Adresse und in Spalte Netzmaske gleich 0.0.0.0 ist.

BOOTP/DHCP

Zeigt die DHCP-Client-ID, die das Gerat an den BOOTP- oder DHCP-Server sendet. Wenn der
Server entsprechend eingerichtet ist, dann reserviert der Server eine IP-Adresse flr diese DHCP-
Client-ID. Demzufolge erhalt das Geréat bei jeder Anfrage dieselbe IP-Adresse vom Server.

Das Gerat sendet als DHCP-Client-ID den Geratenamen, der im Feld Systemname im Dialog
Grundeinstellungen > System festgelegt ist.

Zeigt die verbleibende Zeit in Sekunden, bevor die IP-Adresse, die dem Management des Gerats
vom DHCP-Server zugewiesen wurde, ihre Gultigkeit verliert.

Um die Anzeige zu aktualisieren, klicken Sie die Schaltflache C .
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Schaltet die Funktion DHCP-Option 66/67/4/42 im Geréat ein/aus.

Médgliche Werte:

An  (Voreinstellung)
Die Funktion DHCP-Option 66/67/4/42 ist eingeschaltet.
Das Gerat ladt das Konfigurationsprofil und empfangt die Zeitserverinformationen mittels der
folgenden DHCP-Optionen:
Option 66: TFTP server name
Option 67: Boot file name
Das Gerat ladt mittels Trivial File Transfer Protocol (TFTP) das Konfigurationsprofil automa-
tisch vom DHCP-Server in den fliichtigen Speicher (RAM). Das Gerat verwendet die Einstel-
lungen des importierten Konfigurationsprofils in der running-config.
Option 4: Time Server
Option 42: Network Time Protocol Servers
Das Gerat empfangt die Zeitserverinformationen vom DHCP-Server.
Aus
Die Funktion DHCP-Option 66/67/4/42 ist ausgeschaltet.
Das Geréat 1adt kein Konfigurationsprofil mittels DHCP-Option 66/67.
Das Gerat empfangt keine Zeitserverinformationen mittels DHCP-Option 4/42.



1.2.3

IPv6

In diesem Dialog legen Sie die IPv6-Einstellungen fest, die fir den Zugriff Uber das -Netz auf das
Management des Gerats erforderlich sind.

Funktion

Aktiviert/deaktiviert das IPv6-Protokoll im Gerat.

Sie kdnnen IPv4 und IPv6 gleichzeitig im Gerat betreiben. Das wird durch die Verwendung von
Dual IP Layer, auch Dual Stack genannt, ermdglicht.

Médgliche Werte:

An (Voreinstellung)
IPv6 ist eingeschaltet.

Aus
IPv6 ist ausgeschaltet.
Wenn das Gerat ausschlief3lich IPv4 verwenden soll, deaktivieren Sie IPv6 im Gerat.

Konfiguration

Legt fest, aus welcher Quelle das Management des Gerats seine IPv6-Parameter erhalt.

Mégliche Werte:
Kein
Das Geréat erhalt seine IPv6-Parameter durch manuelle Zuweisung.
Sie kdnnen maximal 4 IPv6-Adressen manuell festlegen. Sie kénnen Loopback-, Link-Local-
und Multicast-Adressen nicht als statische IPv6-Adressen festlegen.

Auto (Voreinstellung)

Das Gerat erhalt seine IPv6-Parameter durch dynamische Zuweisung. Das Gerat erhalt
maximal 2 IPv6-Adressen.

Ein Beispiel ist der Router Advertisement Daemon (radvd). Der radvd verwendet Router Solici-
tation- und Router Advertisement-Nachrichten zur automatischen Einrichtung einer IPv6-
Adresse. Die Router Solicitation- und Router Advertisement-Nachrichten werden im RFC 4861
beschrieben.

DHCPv6
Das Gerat erhalt seine IPv6-Parameter von einem DHCPv6-Server.

Alle
Wenn das Optionsfeld Alle ausgewahlt ist, dann erhalt das Gerat seine |IPv6-Parameter durch
dynamische und manuelle Zuweisung.
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Management-Schnittstelle

Legt das VLAN fest, in dem das Management des Gerats iber das Netz erreichbar ist. Das
Management ist ausschliel3lich Uber Ports erreichbar, die Mitglied dieses VLANSs sind.

Mdogliche Werte:

1..4042 (Voreinstellung: 1)

Voraussetzung ist, dass im Dialog Switching > VLAN > Konfiguration das VLAN bereits eingerichtet
ist.

Weisen Sie ein VLAN zu, das keinem Router-Interface zugewiesen ist.

Wenn Sie nach Andern des Werts die Schaltfliche «/ klicken, 6ffnet sich der Dialog Information.

Wahlen Sie den Port aus, Uber den Sie die Verbindung zum Gerat zukiinftig herstellen. Nach
Klicken der Schaltflache Ok sind die Einstellungen des neuen Management-VLANs dem Port zuge-
wiesen.

Der Port wird Mitglied des VLANs und vermittelt die Datenpakete ohne VLAN-Tag (untagged).
Siehe Dialog Switching > VLAN > Konfiguration.

Das Gerat weist dem Port die Port-VLAN-ID des neuen Management-VLANSs zu. Siehe Dialog
Switching > VLAN > Port.

Nach kurzer Wartezeit ist das Gerat (iber den neuen Port im neuen Management-VLAN erreichbar.

DHCP

Zeigt die DHCPv6-Client-ID, die das Gerat an den DHCPv6-Server sendet. Wenn der Server
entsprechend eingerichtet ist, dann erhalt das Client-Gerat eine IPv6-Adresse fur diese DHCPv6-
Client-ID.

Die vom DHCPv6-Server empfangene IPv6-Adresse hat den Prefix-Ldnge-Wert 128. Gemaf
RFC 8415 kann ein DHCPv6-Server gegenwartig nicht dazu verwendet werden, Gateway-Adresse-

oder Prefix-Ldnge-Informationen bereitzustellen.

Das Gerat kann ausschlielYlich eine IPv6-Adresse vom DHCPv6-Server erhalten.

IP-Parameter

Legt die IPv6-Adresse eines Routers fest, Uber den das Gerat andere Gerate auflerhalb des
eigenen Netzes erreicht.

Mégliche Werte:
Glltige IPv6-Adresse (aufler Loopback- und Multicast-Adressen)

Anmerkung: Wenn das Optionsfeld Auto ausgewahlt ist und Sie einen Router Advertisement
Daemon (radvd) verwenden, dann erhalt das Gerat automatisch eine Link-Local-Adresse als
Gateway-Adresse, die eine hohere Metrik hat als die manuell eingestellte Gateway-Adresse.



Erkennung doppelter Adressen
In diesem Feld kdnnen Sie die Anzahl der aufeinanderfolgenden Neighbor Solicitation-Nachrichten

festlegen, die das Gerat mit der Funktion Erkennung doppelter Adressen sendet. Diese Funktion wird
verwendet, um die Eindeutigkeit einer IPv6-Unicast-Adresse auf dem Interface festzustellen.

Legt die Anzahl der Neighbor Solicitation-Nachrichten fest, die das Gerat mit der Funktion Erken-
nung doppelter Adressen sendet.

Mdogliche Werte:

0
Die Funktion ist ausgeschaltet.

1..5 (Voreinstellung: 1)

Wenn die Funktion Erkennung doppelter Adressen erkennt, dass eine IPv6-Adresse auf einem Link
nicht eindeutig ist, dann protokolliert das Gerat dieses Ereignis nicht in der Log-Datei (System Log).

Tabelle

Diese Tabelle zeigt eine Liste der IPv6-Adressen, die flir das Management des Geréats eingerichtet
sind.

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 18.

Zeigt den Prafix einer IPv6-Adresse in verkurzter Schreibweise. Der Préfix zeigt die Bits am linken
Rand einer IPv6-Adresse, den Netzanteil der Adresse.

Zeigt die Prafixlange der IPv6-Adresse.

Im Gegensatz zu einer IPv4-Adresse verwendet eine IPv6-Adresse keine Subnetzmaske, um den
Teil der Adresse zu kennzeichnen, der zum Subnetz gehért. Diese Funktion Gbernimmt die Prafix-
lange in IPv6.

Mdogliche Werte:
0..128

Zeigt die gesamte IPv6-Adresse in verkirzter Schreibweise.

Die verklrzte Schreibweise wird automatisch auf jede IPv6-Adresse angewendet, unabhangig
davon, aus welcher Quelle das Management des Gerats seine IPv6-Parameter erhalt.
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Méogliche Werte:

Gliltige IPv6-Adresse

Fir die Verwendung einer IPv6-Adresse in einer URL gilt die folgende URL-Syntax: https://
[<ipv6_address>].

Weitere Informationen zu den Verkirzungsregeln und Adresstypen in IPv6 finden Sie im
Anwender-Handbuch ,Konfiguration®.

Legt fest, ob die Funktion EUI-Option auf die IPv6-Adresse angewendet wird.

Wenn Sie dieses Kontrollkdstchen markieren, wird die Interface-ID der IPv6-Adresse automatisch
festgelegt. Das Gerat verwendet die MAC-Adresse des Interface, erweitert um die Werte f und fe
zwischen Byte 3 und Byte 4, um eine 64 Bit lange Interface-ID zu erzeugen.

Sie kdnnen diese Option ausschlieRlich fir IPv6-Adressen wahlen, deren Préfixlange 64 entspricht.

Mégliche Werte:
markiert
Die Funktion EUI-Option ist aktiv.

unmarkiert (Voreinstellung)
Die Funktion EUI-Option ist inaktiv.

Legt fest, auf welche Weise das Gerat seine IPv6-Parameter erhalten hat.

Mdogliche Werte:

Autoconf

Das Geréat hat die IPv6-Adresse durch dynamische Zuweisung erhalten, wenn das Optionsfeld
Auto ausgewahlt ist.

Manuel L

Das Geréat hat die IPv6-Adresse durch manuelle Zuweisung erhalten.

DHCP

Das Geréat hat die IPv6-Adresse von einem DHCPv6-Server erhalten.

LinklLayer

Das Geréat legt automatisch eine Link-Local-IPv6-Adresse fest. Die Link-Local-Adresse kann
nicht geandert werden.

Zeigt den gegenwartigen Status der IPv6-Adresse.

Mégliche Werte:
aktiv
Die IPv6-Adresse ist aktiv.
notInService
Die IPv6-Adresse ist inaktiv.
notReady

Die IPv6-Adresse ist festgelegt, aber gegenwartig nicht aktiv, da noch einige Konfigurationspa-
rameter fehlen.



1.3

Anmerkung: Wenn die IPv6-Adresse manuell festgelegt wird, kénnen Sie manuell zwischen
Status aktiv und Status notinService wechseln. Wahlen Sie dazu in der Dropdown-Liste in Spalte
Status den gewlinschten Status fir die entsprechende Tabellenzeile.

Software

Dieser Dialog ermdglicht Ihnen, die Gerate-Software zu aktualisieren und Informationen Uber die
Gerate-Software anzuzeigen.

AuRerdem haben Sie die Mdglichkeit, ein im Gerat gespeichertes Backup der Gerate-Software
wiederherzustellen.

Anmerkung: Bevor Sie die Gerate-Software aktualisieren, beachten Sie die versionsspezifischen
Hinweise in der Liesmich-Textdatei.

Version

Zeigt Versionsnummer und Erstellungsdatum der im Flash gespeicherten Gerate-Software. Das
Gerat |adt die Gerate-Software beim nachsten Systemstart.

Zeigt Versionsnummer und Erstellungsdatum der Gerate-Software, die das Gerat beim letzten
Systemstart geladen hat und gegenwartig ausfiihrt.

Zeigt Versionsnummer und Erstellungsdatum der als Backup im Flash gespeicherten Gerate-Soft-
ware. Diese Gerate-Software hat das Gerat bei der letzten Software-Aktualisierung oder nach
Klicken der Schaltflache Wiederherstellen in den Backup-Bereich kopiert.

Das Geréat vertauscht die Images der Gerate-Software und dementsprechend die in den Feldern
Gespeicherte Version und Backup-Version angezeigten Werte.

Beim nachsten Systemstart ladt das Gerat die im Feld Gespeicherte Version angezeigte Gerate-Soft-
ware.

Zeigt Versionsnummer und Erstellungsdatum des Bootcodes.
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Software-Update

Das Gerat ermdglicht Ihnen, die Gerate-Software an dieser Stelle zu aktualisieren, wenn ein geeig-
netes Image der Gerate-Software auRerhalb des Gerats verfligbar ist. Wenn ein geeignetes Image
der Gerate-Software auf dem ausgewahlten externen Speicher gespeichert ist, verwenden Sie die
Tabelle auf der Registerkarte Dateisystem weiter unten.

Legt Pfad und Dateiname des Images der Gerate-Software fest, mit dem Sie die Gerate-Software
aktualisieren.

Das Geréat bietet Innen folgende Moglichkeiten, die Gerate-Software zu aktualisieren:
Software-Aktualisierung vom PC

Ziehen Sie die Datei von Ihrem PC oder Netzlaufwerk in den lL-Bereich. Alternativ dazu
klicken Sie in den Bereich, um die Datei auszuwahlen.

Software-Aktualisierung von einem FTP-Server

Diese Option empfiehlt sich nicht, wenn Sie die Daten Uber nicht vertrauenswirdige Netze Uber-
tragen.

Wenn sich die Datei auf einem FTP-Server befindet, dann legen Sie den URL in der folgenden
Form fest:

ftp://<Benutzername>:<Passwort>@<IP-Adresse>[:Port]/<Dateiname>

Software-Aktualisierung von einem TFTP-Server

Diese Option empfiehlt sich nicht, wenn Sie die Daten Uber nicht vertrauenswirdige Netze tuber-
tragen.

Wenn sich die Datei auf einem TFTP-Server befindet, dann legen Sie den URL in der folgenden
Form fest:

tftp://<IP-Adresse>/<Pfad>/<Dateiname>

Software-Aktualisierung von einem SCP- oder SFTP-Server
Wenn sich die Datei auf einem SCP- oder SFTP-Server befindet, dann legen Sie den URL in
einer der folgenden Formen fest:

scp:// oder sftp://<IP-Adresse>/<Pfad>/<Dateiname>

Klicken Sie die Schaltflache Start, um das Fenster Anmeldeinformationen zu 6ffnen. In diesem

Fenster geben Sie Benutzername und Passwort ein, um sich am Server anzumelden.

scp:// oder sftp://<Benutzername>:<Passwort>@<IP-Adresse>/<Pfad>/<Dateiname>
Denken Sie daran, den SCP- oder SFTP-Server zunachst als bekannten Host fir SSH einzu-
richten, bevor das Gerat das erste Mal auf den Server zugreift. Siehe Dialog Gerétesicherheit >
SSH Bekannte Hosts.

Aktualisiert die Gerate-Software.

Um wahrend des Software-Updates beim Management des Gerats angemeldet zu bleiben,
bewegen Sie gelegentlich den Mauszeiger. Alternativ dazu kénnen Sie, bevor Sie das Software-
Update starten, einen ausreichend grofden Wert im Dialog Gerétesicherheit > Management-
Zugriff > Web, Feld Webinterface-Session Timeout [min] festlegen.

Das Gerat Ubertragt die bisher verwendete Gerate-Software in den Backup-Speicherbereich.

Das Geréat Ubertragt die ausgewahlte Datei in den Flash-Speicher und ersetzt die bisher
verwendete Gerate-Software. Beim nachsten Systemstart startet das Gerat mit der Gerate-Soft-
ware, die Sie Ubertragen haben.



Aktiviert/deaktiviert die Option, dass das Gerat das Hochladen einer unsignierten Gerate-Software
erlaubt. Der Zweck dieser Einstellung ist, das Hochladen einer Gerate-Software zuzulassen, die
keine kryptografische Signatur hat.

Médgliche Werte:

markiert

Das Geréat erlaubt das Hochladen einer unsignierten Gerate-Software.

Das Hochladen einer unsignierten Gerate-Software kann ein Sicherheitsrisiko darstellen. Wenn
Sie dem Urheber vertrauen, kdnnen Sie die unsignierte Gerate-Software hochladen.

unmarkiert (Voreinstellung)
Das Geréat erlaubt ausschlief3lich das Hochladen einer signierten Gerate-Software.

[Dateisystem]

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 18.

L3

Aktualisiert die Gerate-Software, wenn auf dem externen Speicher ein geeignetes Image der
Gerate-Software gespeichert ist. Voraussetzung ist, dass eine Tabellenzeile ausgewanhlt ist, fir
welche die Spalte Datei Ort den Wert sd-card usb zeigt.
Um wahrend des Software-Updates beim Management des Gerats angemeldet zu bleiben,
bewegen Sie gelegentlich den Mauszeiger. Alternativ dazu kénnen Sie, bevor Sie das Software-
Update starten, einen ausreichend grofden Wert im Dialog Gerétesicherheit > Management-
Zugriff > Web, Feld Webinterface-Session Timeout [min] festlegen.

Das Geréat Ubertragt die bisher verwendete Gerate-Software in den Backup-Speicherbereich.

Das Gerat Ubertragt die ausgewahlte Datei in den Flash-Speicher und ersetzt die bisher
verwendete Gerate-Software. Beim nachsten Systemstart startet das Gerat mit der Gerate-Soft-
ware, die Sie Ubertragen haben.

Zeigt den Speicherort der Gerate-Software.

Mégliche Werte:

ram
Fllichtiger Speicher des Gerats

flash
Permanenter Speicher (NvM) des Gerats

sd-card
Externer SD-Speicher (ACA31)

usb
Externer USB-Speicher (ACA21/ACA22)
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Zeigt den Index der Gerate-Software.

Die Index-Nummer der Gerate-Software im Flash-Speicher hat die folgende Bedeutung:

1
Beim nachsten Systemstart 1adt das Gerat diese Gerate-Software.

2
Diese Gerate-Software hat das Gerat bei der letzten Software-Aktualisierung in den Backup-
Bereich kopiert.

Zeigt den gerateinternen Dateinamen der Gerate-Software.

Zeigt Versionsnummer und Erstellungsdatum der Gerate-Software.
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Laden/Speichern

Dieser Dialog ermdglicht Ihnen, die Einstellungen des Gerats dauerhaft in einem Konfigurations-
profil zu speichern.

Im Gerat kdnnen mehrere Konfigurationsprofile gespeichert sein. Wenn Sie ein alternatives Konfi-
gurationsprofil aktivieren, schalten Sie das Gerat auf andere Einstellungen um. Sie haben die
Méoglichkeit, die Konfigurationsprofile auf Inren PC oder auf einen Server zu exportieren. Auferdem
haben Sie die Méglichkeit, Konfigurationsprofile von Ihrem PC oder von einem Server in das Gerat
zu importieren.

In der Voreinstellung speichert das Gerat die Konfigurationsprofile unverschliisselt. Wenn Sie ein
Passwort im Rahmen Konfigurations-Verschliisselung vergeben, speichert das Gerat sowohl das
gegenwartige als auch die zukiinftigen Konfigurationsprofile in einem verschlisselten Format.

Unbeabsichtigte Anderungen an den Einstellungen filhren moglicherweise zum Verbindungsab-
bruch zwischen Ihrem PC und dem Gerat. Damit das Gerat erreichbar bleibt, schalten Sie vor dem
Andern von Einstellungen die Funktion Konfigurationsénderungen riickgéngig machen ein. Wenn die
Verbindung abbricht, dann Iadt das Gerat nach der festgelegten Zeit das im permanenten Speicher
(NvM) gespeicherte Konfigurationsprofil.

Anmerkung: Wechsel von Classic zu HiOS? Verwenden Sie unser Online-Tool, um lhre Dateien
mit der Geratekonfiguration zu konvertieren: https://convert.hirschmann.com

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 18.

aD
X

Entfernt das in der Tabelle ausgewahlte Konfigurationsprofil aus dem permanenten Speicher (NV/M)
oder vom externen Speicher.

Wenn das Konfigurationsprofil als ,ausgewahlt“ gekennzeichnet ist, dann hilft das Gerat, das
Entfernen des Konfigurationsprofils zu vermeiden.

Speichert die vorlaufig angewendeten Einstellungen in dem als ,ausgewahlt* gekennzeichneten
Konfigurationsprofil im permanenten Speicher (NVM).

Wenn im Dialog Grundeinstellungen > Externer Speicher das Kontrollkastchen in Spalte Sichere Konfi-

guration beim Speichern markiert ist, dann speichert das Geréat eine Kopie des Konfigurationsprofils
im externen Speicher.

41


https://convert.hirschmann.com

42

Zeigt ein Kontextmenu mit weiteren Funktionen flr den betreffenden Dialog.

Offnet das Fenster Speichern unter..., um das in der Tabelle ausgewahite Konfigurationsprofil zu
kopieren und es mit benutzerdefiniertem Namen im permanenten Speicher (NVM) zu speichern.

Geben Sie im Feld Profilname den Namen ein, unter dem Sie das Konfigurationsprofil speichern
mdchten.
Um das Konfigurationsprofil unter einem neuen Namen zu speichern, klicken Sie die Schalt-

flache = .
Um ein bestehendes Konfigurationsprofil zu tiberschreiben, wahlen Sie in der Dropdown-
Liste den zugehdrigen Eintrag aus.

Wenn im Dialog Grundeinstellungen > Externer Speicher das Kontrollkastchen in Spalte Sichere Konfi-
guration beim Speichernmarkiert ist, kennzeichnet das Gerat auch das gleichnamige Konfigurations-
profil auf dem externen Speicher als ,ausgewahit”.

Anmerkung: Entscheiden Sie sich vor dem Hinzufligen zusatzlicher Konfigurationsprofile flir oder
gegen eine dauerhaft eingeschaltete Konfigurations-Verschliisselung im Gerat. Speichern Sie
zusatzliche Konfigurationsprofile entweder unverschlisselt oder mit demselben Passwort
verschlusselt.

Ladt die Einstellungen des in der Tabelle ausgewahlten Konfigurationsprofils in den fliichtigen
Speicher (RAM).
Das Gerat trennt die Verbindung zur grafischen Benutzeroberflache. Um wieder auf das Gerate-
Management zuzugreifen, fihren Sie die folgenden Schritte aus:
Laden Sie die grafische Benutzeroberflache neu.
Melden Sie sich erneut an.

Das Gerat verwendet die Einstellungen des Konfigurationsprofils ab sofort im laufenden
Betrieb.

Schalten Sie die Funktion Konfigurationsdnderungen riickgdngig machen ein, bevor Sie ein anderes
Konfigurationsprofil aktivieren. Bricht danach die Verbindung ab, ladt das Gerat das zuletzt als
»2ausgewahlt* gekennzeichnete Konfigurationsprofil aus dem permanenten Speicher (NVM). Das
Gerat ist dann wieder erreichbar.

Ist die Konfigurations-Verschllisselung inaktiv, ladt das Gerat das Konfigurationsprofil ausschlief3-
lich dann, wenn dieses unverschlisselt ist. Ist die Konfigurations-Verschlisselung aktiv, ladt das
Gerat das Konfigurationsprofil ausschlie3lich dann, wenn dieses verschlisselt ist und das Pass-
wort mit dem im Gerat gespeicherten Passwort tibereinstimmt.

Wenn Sie ein alteres Konfigurationsprofil aktivieren, Gbernimmt das Gerat die Einstellungen der in
dieser Software-Version vorhandenen Funktionen. Das Gerat setzt die Werte der neuen Funkti-
onen auf ihren voreingestellten Wert.



Kennzeichnet das in der Tabelle ausgewahlte Konfigurationsprofil als ,ausgewahlt. Anschlieend
ist in Spalte Ausgewéhlt das Kontrollkastchen markiert.

Das Geréat 1adt die Einstellungen dieses Konfigurationsprofils beim Systemstart oder beim
Anwenden der Funktion Konfigurationsédnderungen riickgédngig machen in den flichtigen Speicher
(RAM).
Kennzeichnen Sie ein unverschlisseltes Konfigurationsprofil ausschlieRlich dann als ,ausge-
wahlt‘, wenn die Konfigurations-Verschlisselung im Gerat ausgeschaltet ist.

Kennzeichnen Sie ein verschlisseltes Konfigurationsprofil ausschlie3lich dann als ,ausge-
wahlt*, wenn die Konfigurations-Verschlisselung im Gerat eingeschaltet ist und das Passwort
mit dem im Gerat gespeicherten Passwort Gbereinstimmt.

Andernfalls ist das Gerat aulRerstande, beim nachsten Neustart die Einstellungen des Konfigurati-
onsprofils zu laden und zu entschlisseln. Fur diesen Fall legen Sie im Dialog Diagnose > System >
Selbsttest fest, ob das Gerat mit Werkseinstellungen startet oder den Neustart abbricht und anhalt.

Anmerkung: Als ,ausgewahlt* lassen sich ausschlie3lich Konfigurationsprofile kennzeichnen, die
im permanenten Speicher (NVM) gespeichert sind.

Wenn im Dialog Grundeinstellungen > Externer Speicher das Kontrollkastchen in Spalte Sichere Konfi-
guration beim Speichernmarkiert ist, kennzeichnet das Gerat auch das gleichnamige Konfigurations-
profil auf dem externen Speicher als ,ausgewahlt®.

Offnet das Fenster Importieren..., um ein Konfigurationsprofile zu importieren.

Voraussetzung ist, dass Sie das Konfigurationsprofil zuvor mit der Schaltflache Exportieren... oder
mit dem Link in Spalte Profilname exportiert haben.

Wahlen Sie in der Dropdown-Liste Select source aus, woher das Gerat das Konfigurationsprofil
importiert.
PC/URL
Das Gerat importiert das Konfigurationsprofil vom lokalen PC oder von einem Remote-
Server.
Externer Speicher
Das Gerat importiert das Konfigurationsprofil vom externen Speicher.

Wenn oben PC/URL ausgewahltist, legen Sie im Rahmen Import profile from PC/URL die Datei des
zu importierenden Konfigurationsprofils fest.

Import vom PC

Wenn sich die Datei auf Inrem PC oder auf einem Netzlaufwerk befindet, dann ziehen Sie

die Datei in den lL-Bereich. Alternativ dazu klicken Sie in den Bereich, um die Datei auszu-
wahlen.

Import von einem FTP-Server

Diese Option empfiehlt sich nicht, wenn Sie die Daten Uber nicht vertrauenswirdige Netze
Ubertragen.

Wenn sich die Datei auf einem FTP-Server befindet, dann legen Sie den URL in der
folgenden Form fest:
ftp://<Benutzername>:<Passwort>@<IP-Adresse>[:Port]/<Dateiname>
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Import von einem TFTP-Server

Diese Option empfiehlt sich nicht, wenn Sie die Daten tUber nicht vertrauenswiirdige Netze
Ubertragen.

Wenn sich die Datei auf einem TFTP-Server befindet, dann legen Sie den URL in der
folgenden Form fest:

tftp://<IP-Adresse>/<Pfad>/<Dateiname>

Import von einem SCP- oder SFTP-Server

Wenn sich die Datei auf einem SCP- oder SFTP-Server befindet, dann legen Sie den URL
in einer der folgenden Formen fest:

scp:// oder sftp://<IP-Adresse>/<Pfad>/<Dateiname>

Klicken Sie die Schaltflache Start, um das Fenster Anmeldeinformationen zu 6ffnen. In diesem
Fenster geben Sie Benutzername und Passwort ein, um sich am Server anzumelden.

scp:// oder sftp://<Benutzername>:<Passwort>@<IP-Adresse>/<Pfad>/<Dateiname>
Denken Sie daran, den SCP- oder SFTP-Server zunachst als bekannten Host fir SSH
einzurichten, bevor das Gerat das erste Mal auf den Server zugreift. Siehe Dialog
Gerétesicherheit > SSH Bekannte Hosts.

Wenn oben Externer Speicher ausgewahlt ist, legen Sie im Rahmen Import profile from external
memory die Datei des zu importierenden Konfigurationsprofils fest.

Wahlen Sie in der Dropdown-Liste Profilname den Namen des zu importierenden Konfigurations-
profils.

Im Rahmen Ziel legen Sie fest, wo das Gerat das importierte Konfigurationsprofil speichert.
Im Feld Profilname legen Sie den Namen fest, unter dem das Gerat das Konfigurationsprofil spei-
chert.
Im Feld Speicherort legen Sie den Speicherort fir das Konfigurationsprofil fest. Voraussetzung
ist, dass in der Dropdown-Liste Select source der Eintrag PC/URL ausgewahlt ist.
RAM
Das Geréat speichert das Konfigurationsprofil im flichtigen Speicher (RAM) des Geréats. Dies
ersetzt die running-config, das Gerat verwendet sofort die Einstellungen des importierten
Konfigurationsprofils. Das Gerat trennt die Verbindung zur grafischen Benutzeroberflache.
Laden Sie die grafische Benutzeroberflache neu. Melden Sie sich erneut an.
NVM
Das Geréat speichert das Konfigurationsprofil im permanenten Speicher (VM) des Geréats.

Beim Importieren eines Konfigurationsprofils Gbernimmt das Geréat die Einstellungen wie folgt:

Wenn das Konfigurationsprofil von demselben Gerat oder von einem identisch ausgestatteten
Gerat des gleichen Typs exportiert wurde:
Das Gerat Ubernimmt die Einstellungen komplett.

Wenn das Konfigurationsprofil von einem anderen Gerat exportiert wurde:

Das Gerat tbernimmt die Einstellungen, die es mit seiner Hardware-Ausstattung und seinem
Software-Level interpretieren kann.

Die ubrigen Einstellungen Ubernimmt das Gerat aus seinem running-config-Konfigurations-
profil.

Bezuglich Verschlisselung des Konfigurationsprofils lesen Sie auch den Hilfetext zum Rahmen
Konfigurations-Verschliisselung. Das Gerat importiert das Konfigurationsprofil unter den folgenden
Bedingungen:
Die Konfigurations-Verschlisselung des Gerats ist inaktiv. Das Konfigurationsprofil ist unver-
schlisselt.

Die Konfigurations-Verschlisselung des Gerats ist aktiv. Das Konfigurationsprofil ist mit dem
gleichen Passwort verschlisselt, welches das Gerat gegenwartig verwendet.



Exportiert das in der Tabelle ausgewahlte Konfigurationsprofil und speichert es als XML-Datei auf
einem Remote-Server.

Um die Datei auf lInrem PC zu speichern, klicken Sie den Link in Spalte Profilname, um den Spei-
cherort zu wahlen und den Dateinamen festzulegen.

Das Geréat bietet Innen folgende Moglichkeiten, ein Konfigurationsprofil zu exportieren:

Export auf einen FTP-Server

Diese Option empfiehlt sich nicht, wenn Sie die Daten Gber nicht vertrauenswirdige Netze tuber-
tragen.

Um die Datei auf einem FTP-Server zu speichern, legen Sie den URL zur Datei in der folgenden
Form fest:

ftp://<Benutzername>:<Passwort>@<IP-Adresse>[:Port]/<Dateiname>

Export auf einen TFTP-Server

Diese Option empfiehlt sich nicht, wenn Sie die Daten Uber nicht vertrauenswirdige Netze Uber-
tragen.

Um die Datei auf einem TFTP-Server zu speichern, legen Sie den URL zur Datei in der
folgenden Form fest:

tftp://<IP-Adresse>/<Pfad>/<Dateiname>

Export auf einen SCP- oder SFTP-Server
Um die Datei auf einem SCP- oder SFTP-Server zu speichern, legen Sie den URL zur Datei in
einer der folgenden Formen fest:

scp:// oder sftp://<IP-Adresse>/<Pfad>/<Dateiname>

Klicken Sie die Schaltflache Ok, um das Fenster Anmeldeinformationen zu 6ffnen. In diesem

Fenster geben Sie Benutzername und Passwort ein, um sich am Server anzumelden.

scp:// oder sftp://<Benutzername>:<Passwort>@<IP-Adresse>/<Pfad>/<Dateiname>
Denken Sie daran, den SCP- oder SFTP-Server zunachst als bekannten Host fir SSH einzu-
richten, bevor das Gerat das erste Mal auf den Server zugreift. Siehe Dialog Gerétesicherheit >
SSH Bekannte Hosts.

Speichert das Konfigurationsprofil running config als Skript-Datei auf dem lokalen PC. Dies
ermoglicht lThnen, die gegenwartigen Einstellungen des Gerats zu sichern oder auf anderen
Geraten zu verwenden.

Importiert eine Skript-Datei, die das gegenwartige Konfigurationsprofil running config andert.

Das Gerat bietet Innen folgende Mdglichkeiten, eine Skript-Datei zu importieren:

Import vom PC
Wenn sich die Datei auf lhrem PC oder auf einem Netzlaufwerk befindet, dann ziehen Sie die

Datei in den IL-Bereich. Alternativ dazu klicken Sie in den Bereich, um die Datei auszuwéahlen.

Import von einem FTP-Server

Diese Option empfiehlt sich nicht, wenn Sie die Daten Uber nicht vertrauenswiirdige Netze Uiber-
tragen.

Wenn sich die Datei auf einem FTP-Server befindet, dann legen Sie den URL in der folgenden
Form fest:

ftp://<Benutzername>:<Passwort>@<IP-Adresse>[:Port]/<Dateiname>
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Import von einem TFTP-Server

Diese Option empfiehlt sich nicht, wenn Sie die Daten Uber nicht vertrauenswirdige Netze tiber-
tragen.

Wenn sich die Datei auf einem TFTP-Server befindet, dann legen Sie den URL in der folgenden
Form fest:

tftp://<IP-Adresse>/<Pfad>/<Dateiname>

Import von einem SCP- oder SFTP-Server

Wenn sich die Datei auf einem SCP- oder SFTP-Server befindet, dann legen Sie den URL in
einer der folgenden Formen fest;

scp:// oder sftp://<IP-Adresse>/<Pfad>/<Dateiname>

Denken Sie daran, den SCP- oder SFTP-Server zunachst als bekannten Host fir SSH einzu-
richten, bevor das Gerat das erste Mal auf den Server zugreift. Siehe Dialog Gerétesicherheit >
SSH Bekannte Hosts.

Setzt die Einstellungen im Geréat auf die voreingestellten Werte zurick.

Das Gerat I6scht die gespeicherten Konfigurationsprofile aus dem fliichtigen Speicher (RAM) und
aus dem permanenten Speicher (NVM).

Das Gerat 16scht das vom Webserver im Gerat verwendete digitale Zertifikat.
Das Gerat 16scht den vom SSH-Server im Gerat verwendeten RSA-Schllssel (Host Key).

Ist ein externer Speicher angeschlossen, I6scht das Gerat die auf dem externen Speicher
gespeicherten Konfigurationsprofile.

Nach kurzer Zeit startet das Gerat neu und verwendet dann die Werkseinstellungen.

Léscht die gegenwartigen Betriebseinstellungen (running config) aus dem fllichtigen Speicher
(RAM).

Zeigt den Speicherort des Konfigurationsprofils.

Mégliche Werte:

RAM  (flichtiger Speicher des Geréats)
Im flichtigen Speicher speichert das Gerat die Einstellungen fur den laufenden Betrieb.

NVM  (permanenter Speicher des Gerats)
Aus dem permanenten Speicher 1adt das Gerat das ,ausgewahlte* Konfigurationsprofil beim
Systemstart oder beim Anwenden der Funktion Konfigurationsédnderungen riickgédngig machen.
Der permanente Speicher bietet Platz fir mehrere Konfigurationsprofile, abhangig von der
Anzahl der im Konfigurationsprofil gespeicherten Einstellungen. Das Gerat verwaltet im perma-
nenten Speicher maximal 20 Konfigurationsprofile.
Sie kénnen ein Konfigurationsprofil in den fliichtigen Speicher (RAM) laden. Fihren Sie dazu die
folgenden Schritte aus:

Waéhlen Sie die Tabellenzeile des Konfigurationsprofils.

Klicken Sie die Schaltflache = und dann den Eintrag Aktivieren.

ENVM  (externer Speicher)

Im externen Speicher speichert das Gerat eine Sicherungskopie des ,ausgewahlten* Konfigu-
rationsprofils.

Voraussetzung ist, dass im Dialog Grundeinstellungen > Externer Speicher das Kontrollkdstchen
Sichere Konfiguration beim Speichern markiert ist.



Zeigt die Bezeichnung des Konfigurationsprofils.

Médgliche Werte:

running-config
Bezeichnung des Konfigurationsprofils im flichtigen Speicher (RAM).

config
Bezeichnung des werksseitig vorhandenen Konfigurationsprofils im permanenten Speicher
(NVM).

benutzerdefinierter Name
Das Gerat ermdglicht Ihnen, ein Konfigurationsprofil mit benutzerdefiniertem Namen zu spei-
chern. Wahlen Sie dazu die Tabellenzeile eines vorhandenen Konfigurationsprofils, klicken die

Schaltflaiche = und dann den Eintrag Speichern unter....

Um das Konfigurationsprofil als XML-Datei auf Ihren PC zu exportieren, klicken Sie den Link. Dann
wahlen Sie den Speicherort und legen den Dateinamen fest.

Um die Datei auf einem Remote-Server zu speichern, klicken Sie die Schaltflache = und dann
den Eintrag Exportieren....

Zeigt den Zeitpunkt der koordinierten Weltzeit (UTC), zu dem ein Benutzer das Konfigurationsprofil
zuletzt gespeichert hat.

Zeigt, ob das Konfigurationsprofil als ,ausgewahlt* gekennzeichnet ist.

Das Gerat erméglicht Ihnen, ein anderes Konfigurationsprofil als ,ausgewahlt* zu kennzeichnen.

Wihlen Sie dazu in der Tabelle das gewiinschte Konfigurationsprofil, klicken die Schaltfliche =
und dann den Eintrag Aktivieren.

Mégliche Werte:

markiert

Das Konfigurationsprofil ist als ,ausgewahlit* gekennzeichnet.
Das Gerat I&dt die das Konfigurationsprofil beim Systemstart oder beim Anwenden der Funk-
tion Konfigurationsénderungen riickgdngig machen in den flichtigen Speicher (RAM).

Wenn Sie die Schaltflache a klicken, speichert das Gerat die vorlaufig angewendeten
Einstellungen in diesem Konfigurationsprofil.

unmarkiert
Ein anderes Konfigurationsprofil ist als ,ausgewahlit* gekennzeichnet.
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Zeigt, ob das Konfigurationsprofil verschlisselt ist.

Médgliche Werte:

markiert
Das Konfigurationsprofil ist verschlisselt.

unmarkiert
Das Konfigurationsprofil ist unverschlisselt.

Die Verschlusselung des Konfigurationsprofils schalten Sie im Rahmen Konfigurations-Verschliisse-
lung ein und aus.

Zeigt, ob das Passwort des verschliisselten Konfigurationsprofils mit dem im Gerat gespeicherten
Passwort tbereinstimmt.

Mégliche Werte:

markiert
Die Passworter stimmen Uberein. Das Gerat istimstande, das Konfigurationsprofil zu entschlis-
seln.

unmarkiert
Die Passworter unterscheiden sich. Das Gerat ist aulerstande, das Konfigurationsprofil zu
entschlisseln.

Anmerkung: Das Gerat wendet Skript-Dateien zusatzlich zu den gegenwartigen Einstellungen an.

Vergewissern Sie sich, dass die Skript-Datei keine Teile enthalt, die mit den gegenwartigen Einstel-
lungen in Konflikt stehen.

Zeigt die Versionsnummer der Gerate-Software, die das Gerat beim Speichern des Konfigurations-
profils ausgefuhrt hat.

Zeigt die im Konfigurationsprofil gespeicherte Prifsumme.

Das Gerat berechnet die Prifsumme beim Speichern der Einstellungen und fligt sie in das Konfi-
gurationsprofil ein.

Zeigt, ob die im Konfigurationsprofil gespeicherte Prifsumme glltig ist.

Das Geréat berechnet die Prifsumme des als ,ausgewahlt‘ gekennzeichneten Konfigurationsprofils
und vergleicht diese mit der Prifsumme, die in diesem Konfigurationsprofil gespeichert ist.



Mégliche Werte:

markiert

Berechnete und gespeicherte Priifsumme stimmen Uberein.

Die gespeicherten Einstellungen sind konsistent.

unmarkiert

Fir das als ,ausgewahlt‘ gekennzeichnete Konfigurationsprofil gilt:

Berechnete und gespeicherte Prifsumme unterscheiden sich.

Das Konfigurationsprofil enthalt gednderte Einstellungen.

Mégliche Ursachen:
Die Datei ist beschadigt.
Das Dateisystem im externen Speicher ist inkonsistent.
Ein Benutzer hat das Konfigurationsprofil exportiert und die XML-Datei auerhalb des
Geréts verandert.

Fur die anderen Konfigurationsprofile hat das Gerat die Prifsumme nicht berechnet.

Das Gerét verifiziert die Prifsumme ausschlief3lich dann korrekt, wenn das Konfigurationsprofil
zuvor wie folgt gespeichert wurde:

auf einem baugleichen Gerat
mit derselben Software-Version, welche das Gerat derzeit ausfihrt

mit einem kleineren oder demselben Level der Gerate-Software
wie HiOS-2A oder HiOS-3S auf einem Gerat, das HiOS-3S ausflhrt

Anmerkung: Diese Funktion kennzeichnet Anderungen an den Einstellungen des Konfigurations-
profils. Die Funktion bietet keinen Schutz davor, das Gerat mit geanderten Einstellungen zu
betreiben.

Externer Speicher

Zeigt den Typ des externen Speichers.

Méogliche Werte:

sd
Externer SD-Speicher (ACA31)

usb
Externer USB-Speicher (ACA21/ACA22)

Zeigt den Betriebszustand des externen Speichers.

Mdogliche Werte:

notPresent

Kein externer Speicher angeschlossen.

removed

Jemand hat den externen Speicher wahrend des Betriebs aus dem Gerat entfernt.

ok
Der externe Speicher ist angeschlossenen und betriebsbereit.
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outOfMemory
Der Speicherplatz im externen Speicher ist belegt.

genericErr
Das Geréat hat einen Fehler erkannt.

Konfigurations-Verschliisselung

Zeigt, ob die Konfigurations-Verschlisselung im Gerat aktiv/inaktiv ist.

Mégliche Werte:

markiert

Die Konfigurations-Verschlisselung ist aktiv.

Das Geréat ladt ein Konfigurationsprofil aus dem permanenten Speicher (VM) ausschlief3lich
dann, wenn dieses verschlisselt ist und das Passwort mit dem im Gerat gespeicherten Pass-
wort Ubereinstimmt.

unmarkiert

Die Konfigurations-Verschlisselung ist inaktiv.

Das Geréat l1adt ein Konfigurationsprofil aus dem permanenten Speicher (VM) ausschlief3lich
dann, wenn dieses unverschlisselt ist.

Wenn im Dialog Grundeinstellungen > Externer Speicher die Spalte Konfigurations-Prioritit den
Wert erste hat und das Konfigurationsprofil unverschlisselt ist, dann zeigt der Rahmen Sicherheits-
Status im Dialog Grundeinstellungen > System einen Alarm.

Im Dialog Diagnose > Statuskonfiguration > Sicherheitsstatus, Registerkarte Global, Spalte Uberwachen
legen Sie fest, ob das Gerat den Parameter Unverschliisselte Konfiguration vom externen Speicher laden
Uberwacht.

Offnet das Fenster Passwort setzen, das lhnen beim Eingeben des Passworts hilft, das fiir die
Verschlisselung des Konfigurationsprofils erforderlich ist. Das Verschlisseln des Konfigurations-
profils erschwert den unberechtigten Zugriff. Fihren Sie dazu die folgenden Schritte aus:

Wenn Sie ein vorhandenes Passwort andern, geben Sie in das Feld Altes Passwort das bisherige
Passwort ein. Um anstelle von ***** (Sternchen) das Passwort im Klartext anzuzeigen,
markieren Sie das Kontrollkastchen Passwort anzeigen.

Geben Sie im Feld Neues Passwort das Passwort ein.
Um anstelle von ***** (Sternchen) das Passwort im Klartext anzuzeigen, markieren Sie das
Kontrollkastchen Passwort anzeigen.

Markieren Sie das Kontrollkastchen Konfiguration danach speichern, um die Verschlisselung auf
das ,ausgewahlte“ Konfigurationsprofil im permanenten Speicher (NVM) und im externen Spei-
cher anzuwenden.

Anmerkung: Wenden Sie diese Funktion ausschlieBlich dann an, wenn maximal ein Konfigurati-
onsprofil im permanenten Speicher (VM) des Gerats gespeichert ist. Entscheiden Sie sich vor dem
Hinzuflgen zusatzlicher Konfigurationsprofile fiir oder gegen eine dauerhaft eingeschaltete Konfi-
gurations-Verschlisselung im Gerat. Speichern Sie zusatzliche Konfigurationsprofile entweder
unverschlisselt oder mit demselben Passwort verschlusselt.



Wenn Sie ein Gerat mit verschliisseltem Konfigurationsprofil ersetzen, zum Beispiel weil das Gerat
nicht mehr funktioniert, dann fihren Sie die folgenden Schritte aus:

Starten Sie das neue Geréat, weisen Sie die IP-Parameter zu.
Offnen Sie auf dem neuen Gerét den Dialog Grundeinstellungen > Laden/Speichern.

Verschlisseln Sie im neuen Gerat das Konfigurationsprofil. Siehe oben. Geben Sie dasselbe
Passwort ein, das Sie im nicht mehr funktionierenden Gerat verwendet haben.

Installieren Sie im neuen Gerat den externen Speicher aus dem nicht mehr funktionierenden
Gerat.

Starten Sie das neue Gerat neu.

Beim nachsten Systemstart ladt das Gerat das Konfigurationsprofil mit den Einstellungen des
nicht mehr funktionierenden Gerats vom externen Speicher. Das Gerat kopiert die Einstel-
lungen in den fliichtigen Speicher (RAM) und in den permanenten Speicher (VVM).

Offnet das Fenster Loschen, das lhnen beim Aufheben der Konfigurations-Verschliisselung im
Gerat hilft. Um die Konfigurations-Verschlisselung aufzuheben, fihren Sie die folgenden Schritte
aus:

Geben Sie im Feld Altes Passwort das bisherige Passwort ein.
Um anstelle von ***** (Sternchen) das Passwort im Klartext anzuzeigen, markieren Sie das
Kontrollkastchen Passwort anzeigen.

Markieren Sie das Kontrollkdstchen Konfiguration danach speichern, um die Verschlisselung auch
im ,ausgewahlten® Konfigurationsprofil im permanenten Speicher (VV¥) und im externen Spei-
cher aufzuheben.

Anmerkung: Wenn Sie weitere Konfigurationsprofile verschlisselt im Speicher vorhalten, sorgt
das Gerat dafir, dass Sie diese Konfigurationsprofile nicht aktivieren oder als ,ausgewahlt* kenn-
zeichnen.

Konfigurationsianderungen riickgangig machen

Schaltet die Funktion Konfigurationsénderungen riickgdngig machen ein/aus. Mit der Funktion prift das
Gerat kontinuierlich, ob es von der IP-Adresse Ihres PCs erreichbar bleibt. Bricht die Verbindung
ab, ladt das Gerat nach einer festgelegten Zeitspanne das ,ausgewahlte” Konfigurationsprofil aus
dem permanenten Speicher (NVM). Danach ist das Gerat wieder erreichbar.

Mdogliche Werte:

An

Die Funktion ist eingeschaltet.
Die Zeitspanne zwischen Verbindungsabbruch und Laden des Konfigurationsprofils legen
Sie fest im Feld Timeout [s] fiir Wiederherstellung nach Verbindungsabbruch.
Enthalt der permanente Speicher (VVM) mehrere Konfigurationsprofile, 1adt das Gerat das als
~-ausgewahlt* gekennzeichnete Konfigurationsprofil.

Aus (Voreinstellung)

Die Funktion ist ausgeschaltet.

Schalten Sie die Funktion wieder aus, bevor Sie die grafische Benutzeroberflache schlielen.

So vermeiden Sie, dass das Gerat das als ,ausgewahlt“ gekennzeichnete Konfigurationsprofil
wiederherstellt.
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Anmerkung: Bevor Sie die Funktion einschalten, speichern Sie die Einstellungen im Konfigurati-
onsprofil. Die gegenwartigen Einstellungen, die lediglich zwischengespeichert sind, bleiben somit
erhalten.

Legt die Zeitin Sekunden fest, nach der das Gerat das ,ausgewahlte” Konfigurationsprofil aus dem
permanenten Speicher (NVM) 1adt, wenn die Verbindung abbricht.

Mdogliche Werte:
30..600 (Voreinstellung: 600)

Legen Sie den Wert ausreichend groR fest. Beriicksichtigen Sie die Zeit, in der Sie die Dialoge der
grafischen Oberflache lediglich ansehen, ohne sie zu andern oder zu aktualisieren.

Zeigt die IP-Adresse des PCs, auf dem Sie die Funktion eingeschaltet haben.

Mdogliche Werte:
IPv4-Adresse (Voreinstellung: ©.0.0.0)

Information

Zeigt, ob die Einstellungen im fliichtigen Speicher (RAM) von den Einstellungen des ,ausgewahlten®
Konfigurationsprofils im permanenten Speicher (NV/M) abweichen.

Mdogliche Werte:

markiert
Die Einstellungen stimmen Uberein.

unmarkiert

Die Einstellungen weichen voneinander ab. Das Banner zeigt zusatzlich das Symbol a!.

Zeigt, ob die Einstellungen des ,ausgewahlten” Konfigurationsprofils im externen Speicher (ACA)
von den Einstellungen des ,ausgewahlten* Konfigurationsprofils im permanenten Speicher (NVM)
abweichen.

Mégliche Werte:

markiert
Die Einstellungen stimmen dberein.

unmarkiert

Die Einstellungen weichen voneinander ab.

Mégliche Ursachen:
An das Gerat ist kein externer Speicher angeschlossen.
Im Dialog Grundeinstellungen > Externer Speicher ist die Funktion Sichere Konfiguration beim Spei-
chernausgeschaltet.



Sichere Konfiguration auf Remote-Server beim Speichern

Schaltet die Funktion Sichere Konfiguration auf Remote-Server beim Speichern ein/aus.

Mdogliche Werte:

Eingeschaltet

Die Funktion Sichere Konfiguration auf Remote-Server beim Speichern ist eingeschaltet.

Wenn Sie das Konfigurationsprofil im permanenten Speicher (N\VM) speichern, sichert das Geréat
das Konfigurationsprofil automatisch auf dem im Feld URL festgelegten Remote-Server.

Ausgeschaltet (Voreinstellung)
Die Funktion Sichere Konfiguration auf Remote-Server beim Speichern ist ausgeschaltet.

Legt Pfad und Dateiname des zu sichernden Konfigurationsprofils auf dem Remote-Server fest.

Mégliche Werte:

Alphanumerische ASCII-Zeichenfolge mit 0..128 Zeichen
Beispiel: tftp://192.9.200.1/cfg/config.xml
Das Gerat unterstitzt die folgenden Platzhalter:
%d
Systemdatum im Format YYYY-mm-dd
%t
Systemzeit im Format HH_MM_SS
%i
IP-Adresse des Gerats
J6m
MAC-Adresse des Gerats im Format AA-BB-CC-DD-EE-FF
%p
Produktbezeichnung des Gerats

Offnet das Fenster Anmeldeinformationen, das Ihnen beim Eingeben des Login-Passworts hilft, das
fur die Anmeldung auf dem Remote-Server erforderlich ist. Fihren Sie dazu die folgenden Schritte
aus:

Geben Sie im Feld Benutzername den Benutzernamen ein.
Um anstelle von ***** (Sternchen) den Benutzernamen im Klartext anzuzeigen, markieren Sie
das Kontrollkastchen Passwort anzeigen.
Maogliche Werte:
Alphanumerische ASCII-Zeichenfolge mit 1..32 Zeichen

Geben Sie im Feld Passwort das Passwort ein.
Um anstelle von ***** (Sternchen) das Passwort im Klartext anzuzeigen, markieren Sie das
Kontrollk&stchen Passwort anzeigen.
Mégliche Werte:
Alphanumerische ASCII-Zeichenfolge mit 6..64 Zeichen
Das Gerat akzeptiert die folgenden Zeichen:
a..z
A..Z
0..9
T#$%&" () ¥+, -,/ 15<=>2@[\\]*_" {}~
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Externer Speicher

Dieser Dialog ermdglicht lnnen, Funktionen zu aktivieren, die das Gerat automatisch in Verbindung
mit dem externen Speicher ausflhrt. Der Dialog zeigt aulRerdem den Betriebszustand sowie Iden-
tifizierungsmerkmale des externen Speichers.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 18.

Zeigt den Typ des externen Speichers.

Mégliche Werte:

sd
Externer SD-Speicher (ACA31)

usb
Externer USB-Speicher (ACA21/ACA22)

Zeigt den Betriebszustand des externen Speichers.

Mégliche Werte:
notPresent
Kein externer Speicher angeschlossen.
removed
Jemand hat den externen Speicher wahrend des Betriebs aus dem Gerat entfernt.
ok
Der externe Speicher ist angeschlossenen und betriebsbereit.
outOfMemory
Der Speicherplatz im externen Speicher ist belegt.

genericErr
Das Gerat hat einen Fehler erkannt.

Zeigt, ob das Gerat Schreibzugriff auf den externen Speicher hat.

Mégliche Werte:
markiert
Das Gerét hat Schreibzugriff auf den externen Speicher.
unmarkiert

Das Gerat hat ausschlieBlich Lesezugriff auf den externen Speicher. Méglicherweise ist fir den
externen Speicher ein Schreibschutz aktiviert.



Aktiviert/deaktiviert die automatische Aktualisierung der Gerate-Software wahrend des System-
starts.

Médgliche Werte:

markiert (Voreinstellung)
Das Gerat aktualisiert die Gerate-Software, wenn sich folgende Dateien im externen Speicher
befinden:
die Datei des Gerate-Software-Images
eine Textdatei startup.txt mit dem Inhalt autoupdate=<Dateiname_des_Software-
Images>.bin

unmarkiert
Keine automatische Aktualisierung der Gerate-Software wahrend des Systemstarts.

Aktiviert/deaktiviert das Laden des RSA-Schliissels vom externen Speicher beim Systemstart.

Mégliche Werte:

markiert (Voreinstellung)
Das Laden des RSA-Schliussels ist aktiviert.
Beim Systemstart 1adt das Gerat den RSA-Schlissel vom externen Speicher, wenn sich im
externen Speicher folgende Dateien befinden:
SSH-RSA-Schlissel-Datei
eine Textdatei startup.txt mit dem Inhalt
autoUpdateRSA=<Dateiname_des_SSH-RSA-Schliissels>
Meldungen zeigt das Gerat auf der Systemkonsole der seriellen Schnittstelle.

unmarkiert
Das Laden des RSA-Schlissels ist deaktiviert.

Anmerkung: Beim Laden des RSA-Schlissels aus dem externen Speicher (ENVM) Gberschreibt
das Gerat die im permanenten Speicher (VM) vorhandenen Schllssel.

Legt fest, von welchem Speicher das Gerat beim Neustart das Konfigurationsprofil 1adt.

Mégliche Werte:
inaktiv
Das Gerat ladt das Konfigurationsprofil aus dem permanenten Speicher (NV).
erste
Das Geréat 1adt das Konfigurationsprofil vom externen Speicher.

Findet das Gerat auf dem externen Speicher kein Konfigurationsprofil, |adt es das Konfigurati-
onsprofil aus dem permanenten Speicher (NVM).

Anmerkung: Beim Laden des Konfigurationsprofils aus dem externen Speicher (ENVM) Uber-
schreibt das Geréat die Einstellungen des ,ausgewahlten* Konfigurationsprofils im permanenten
Speicher (NVM).

Wenn die Spalte Konfigurations-Prioritdt den Wert erste hat und das Konfigurationsprofil unver-
schlUsselt ist, dann zeigt der Rahmen Sicherheits-Status im Dialog Grundeinstellungen > System einen
Alarm.

Im Dialog Diagnose > Statuskonfiguration > Sicherheitsstatus, Registerkarte Global, Spalte Uberwachen

legen Sie fest, ob das Gerat den Parameter Unverschliisselte Konfiguration vom externen Speicher laden
Uberwacht.
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Aktiviert/deaktiviert das Speichern einer Kopie im externen Speicher.

Médgliche Werte:

markiert (Voreinstellung)
Das Speichern einer Kopie ist aktiviert. Wenn Sie im Dialog Grundeinstellungen > Laden/Speichern

die Schaltflache a klicken, speichert das Gerat eine Kopie des Konfigurationsprofils auf dem
aktiven externen Speicher.

unmarkiert
Das Speichern einer Kopie ist deaktiviert. Das Gerat speichert keine Kopie des Konfigurations-
profils.

Zeigt den Namen des Speicher-Herstellers.

Zeigt die durch den Speicher-Hersteller vorgegebene Revisionsnummer.

Zeigt die durch den Speicher-Hersteller vorgegebene Versionsnummer.

Zeigt die durch den Speicher-Hersteller vorgegebene Produktbezeichnung.

Zeigt die durch den Speicher-Hersteller vorgegebene Seriennumer.



1.6 Port

Dieser Dialog ermdglicht Innen, Einstellungen fiir die einzelnen Ports festzulegen. Der Dialog zeigt
aulierdem Betriebsmodus, Zustand der Verbindung, Bitrate und Duplex-Modus fir jeden Port.

Der Dialog enthalt die folgenden Registerkarten:
[Konfiguration]
[Statistiken]
[Eingehende Netzlast]

[Konfiguration]

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 18.

Zeigt die Nummer des Ports.

Bezeichnung des Ports.

Mégliche Werte:
Alphanumerische ASCII-Zeichenfolge mit 0..64 Zeichen
Das Geréat akzeptiert die folgenden Zeichen:
<space>
0..9
a..z
A..Z
T#$%& " () ¥+, - ./ 15<=>2@[\\]*_" {}~

Aktiviert/deaktiviert den Port.

Mégliche Werte:

markiert (Voreinstellung)
Der Port ist aktiv.

unmarkiert
Der Port ist inaktiv. Der Port sendet und empfangt keine Daten.
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Zeigt, ob der Port gegenwartig physisch eingeschaltet oder ausgeschaltet ist.

Médgliche Werte:

markiert

Der Port ist physisch eingeschaltet.

unmarkiert

Der Port ist physisch ausgeschaltet.

Wenn der Port ausgeschaltet ist, obwohl das Kontrollkdstchen Port an markiert ist, bedeutet
dies, dass der Port durch eine andere Funktion ausgeschaltet wurde, zum Beispiel durch Auto-
Disable oder Port-Monitor. Die Einstellungen der Funktion Auto-Disable legen Sie im Dialog
Diagnose > Ports > Auto-Disable fest. Die Einstellungen der Funktion Port-Monitor legen Sie im
Dialog Diagnose > Ports > Port-Monitor fest.

Aktiviert/deaktiviert die automatische Auswahl des Betriebsmodus fiir den Port.

Mégliche Werte:
markiert (Voreinstellung fur Twisted-Pair-Ports)
Die automatische Auswahl des Betriebsmodus ist aktiv.
Der Port handelt den Betriebsmodus mittels Auto-Negotiation selbstandig aus und erkennt die
Belegung der Anschlisse des Twisted-Pair-Ports automatisch (Auto Cable Crossing). Diese
Einstellung hat Vorrang vor der manuellen Einstellung des Betriebsmodus.
Bis der Port den Betriebsmodus eingestellt hat, vergehen einige Sekunden.
unmarkiert
Die automatische Auswahl| des Betriebsmodus ist inaktiv.
Der Port arbeitet mit den Werten, die Sie in Spalte Manuelle Konfiguration und in Spalte Manuelles
Cable-Crossingfestlegen.
Ausgegraute Darstellung  (Voreinstellung fiir optische Ports mit Ubertragungsraten > 1G)
Keine automatische Auswahl des Betriebsmodus.

Legt den Betriebsmodus des Ports fest, wenn die Funktion Aufoneg. ausgeschaltet ist.

Mégliche Werte:

10M HDX
Halbduplex-Verbindung
16M FDX
Vollduplex-Verbindung
106M HDX
Halbduplex-Verbindung
100M FDX
Vollduplex-Verbindung
1G FDX
Vollduplex-Verbindung

106G FDX
Vollduplex-Verbindung

Anmerkung: Die tatsachlich zur Verfligung stehenden Betriebsmodi des Ports sind abhangig von
der Ausstattung des Geréats.



Zeigt, welchen Betriebsmodus der Port gegenwartig verwendet.

Médgliche Werte:
Kein Kabel angesteckt, keine Verbindung.
10M HDX
Halbduplex-Verbindung
16M FDX
Vollduplex-Verbindung
106M HDX
Halbduplex-Verbindung
100M FDX
Vollduplex-Verbindung
1G FDX
Vollduplex-Verbindung

106G FDX
Vollduplex-Verbindung

Anmerkung: Die tatsachlich zur Verfligung stehenden Betriebsmodi des Ports sind abhangig von
der Ausstattung des Geréats.

Legt die Belegung der Anschlisse eines Twisted-Pair-Ports fest.
Voraussetzung ist, dass die Funktion Aufoneg. ausgeschaltet ist.

Médgliche Werte:

mdi
Das Gerat vertauscht das Sende- und Empfangsleitungspaar auf dem Port.

mdix (Voreinstellung auf Twisted-Pair-Ports)
Das Gerét hilft, das Vertauschen der Sende- und Empfangsleitungspaare auf dem Port zu
vermeiden.

auto-mdix

Das Gerat erkennt das Sende- und Empfangsleitungspaar des angeschlossenen Gerats und
stellt sich automatisch darauf ein.

Beispiel: Wenn Sie ein Endgerat mit gekreuztem Kabel anschliel3en, stellt das Gerat den Port
automatisch von mdix auf mdi.

unsupported (Voreinstellung auf optischen Ports oder Twisted-Pair-SFP-Ports)
Der Port unterstitzt diese Funktion nicht.
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Aktiviert/deaktiviert die Flusskontrolle auf dem Port.

Médgliche Werte:

markiert (Voreinstellung)
Die Flusskontrolle auf dem Port ist aktiv.
Auf dem Port ist das Senden und Auswerten von Pause-Paketen (Vollduplex-Betrieb) oder Kolli-
sionen (Halbduplex-Betrieb) aktiviert.
Um die Flusskontrolle im Gerat einzuschalten, aktivieren Sie zuséatzlich die Funktion Fluss-
kontrolle im Dialog Switching > Global.
Aktivieren Sie die Flusskontrolle auRerdem auf dem Port des mit diesem Port verbundenen
Gerats.
Auf einem Uplink-Port fliihrt das Aktivieren der Flusskontrolle mdglicherweise zu unerwiinschten
Sendeunterbrechungen im Ubergeordneten Netzsegment (,Wandering Backpressure®).
unmarkiert
Die Flusskontrolle auf dem Port ist inaktiv.

Wenn Sie eine Redundanzfunktion einsetzen, dann deaktivieren Sie die Flusskontrolle auf den
beteiligten Ports. Wenn die Flusskontrolle und die Redundanzfunktion gleichzeitig aktiv sind,
arbeitet die Redundanzfunktion mdglicherweise anders als beabsichtigt.

Aktiviert/deaktiviert das Senden von SNMP-Traps, wenn das Gerat eine Anderung des Link-Status
auf dem Port erkennt.

Mégliche Werte:

markiert (Voreinstellung)

Das Senden von SNMP-Traps ist aktiv. Voraussetzung ist, dass im Dialog Diagnose >
Statuskonfiguration > Alarme (Traps) die Funktion Alarme (Traps) eingeschaltet und mindestens
ein Trap-Ziel festgelegt ist.

Wenn das Gerét eine Link-Status-Anderung erkennt, sendet es einen SNMP-Trap.
unmarkiert

Das Senden von SNMP-Traps ist inaktiv.

Legt die maximal zulassige GroRle der Ethernet-Pakete auf dem Port in Byte fest.

Madgliche Werte:

1518..12288 (Voreinstellung: 1518)
Mit der Einstellung 1518 vermittelt der Port die Ethernet-Pakete bis zu einschlieRlich folgender
GroRe:

1518 Byte ohne VLAN-Tag

(1514 Byte + 4 Byte CRC)

1522 Byte mit VLAN-Tag

(1518 Byte + 4 Byte CRC)

Diese Einstellung erméglicht Ihnen, die maximal erlaubte GréRRe von Ethernet-Paketen zu erhéhen,
welche dieser Port empfangen oder senden kann.



Méogliche Anwendungsfalle sind:

Wenn Sie das Gerat im Transfer-Netz mit Double-VLAN-Tagging einsetzen, ist moglicherweise
eine um 4 Byte groRere MTU erforderlich.

Auf anderen Interfaces legen Sie die maximal zulassige GrofRe der Ethernet-Pakete wie folgt fest:

Router-Interfaces
Dialog Routing > Interfaces > Konfiguration, Spalte MTU-Wert

Link-Aggregation-Interfaces
Dialog Switching > L2-Redundanz > Link-Aggregation, Spalte MTU

Legt fest, ob der Port physisch eingeschaltet oder ausgeschaltet ist, nachdem Sie den Port in der
Spalte Port an deaktiviert haben.

Méogliche Werte:

markiert

Das Geréat lasst den Port physisch eingeschaltet, wenn das Kontrollkastchen Port an nicht
markiert ist. Ein Gerat, das an diesem Port angeschlossen ist, erkennt weiterhin den aktiven
Link.

unmarkiert (Voreinstellung)

Der Port ist physisch ausgeschaltet. Der physische Zustand des Ports wird ausschlie3lich durch
die Einstellung in Spalte Port an beeinflusst.

Zeigt den Namen des Tracking-Objekts, der sich aus den in Spalte Typ und Spalte Track-ID ange-
zeigten Werten zusammensetzt.

Legt fest, wie sich der Port verhalt, wenn kein Kabel angeschlossen ist.

Méogliche Werte:

no-power-save (Voreinstellung)
Der Port bleibt aktiviert.

auto-power-down
Der Port schaltet in den Energiesparmodus.

unsupported
Der Port unterstitzt diese Funktion nicht und bleibt aktiviert.

Aktiviert/deaktiviert das Blinken der Port-LED. Diese Funktion ermdglicht Ihnen, den Port im Feld
zu identifizieren.

Mégliche Werte:

markiert
Das Blinken der Port-LED ist aktiv.
Die Port-LED blinkt solange, bis Sie die Funktion wieder ausschalten.

unmarkiert (Voreinstellung)
Das Blinken der Port-LED ist inaktiv.
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[Statistiken]

Diese Registerkarte zeigt pro Port folgenden Uberblick:
Anzahl der vom Gerat empfangenen Datenpakete/Bytes
Empfangene Pakete
Empfangene Oktets
Unicasts empfangen
Multicaasts empfangen
Broadcasts empfangen
Anzahl der vom Gerat gesendeten oder vermittelten Datenpakete/Bytes
Gesendete Pakete
Gesendete Oktets
Unicasts gesendet
Multicasts gesendet
Broadcasts gesendet
Anzahl der vom Gerat erkannten Fehler
Empfangene Fragmente
Erkannte CRC-Fehler
Erkannte Kollisionen
Anzahl der vom Gerat empfangenen Datenpakete pro GréRenkategorie
Pakete 64 Byte
Pakete 65 bis 127 Byte
Pakete 128 bis 255 Byte
Pakete 256 bis 511 Byte
Pakete 512 bis 1023 Byte
Pakete 1024 bis 1518 Byte
Anzahl der vom Gerat verworfenen Datenpakete
Empfangsseitig verworfene Pakete
Sendeseitig verworfene Pakete

Um die Tabelle nach einem bestimmten Kriterium zu sortieren, klicken Sie die Uberschrift der
entsprechenden Spalte.

Um die Tabelle beispielsweise nach der Anzahl der empfangenen Bytes in aufsteigender Reihen-
folge zu sortieren, klicken Sie 1 Mal die Uberschrift der Spalte Empfangene Oktets. Um absteigend
zu sortieren, klicken Sie die Uberschrift erneut.

Um die Portstatistik-Zahler in der Tabelle auf @ zurlickzusetzen, fihren Sie die folgenden Schritte
aus:

Klicken Sie im Dialog Grundeinstellungen > Port die Schaltflache i .

oder
Klicken Sie im Dialog Grundeinstellungen > Neustart die Schaltflache Port-Statistiken leeren.

[Eingehende Netzlast]

Diese Registerkarte zeigt die Eingangsnetzlast auf den einzelnen Ports.

62



Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 18.

Zeigt die Nummer des Ports.

Zeigt die gegenwartige Netzlast in Prozent, bezogen auf den in Spalte Kontroll-Intervall [s] festge-
legten Zeitabstand.

Die Auslastung ist das Verhaltnis zwischen der empfangenen Datenmenge und der maximal mégli-
chen Datenmenge bei der gegenwartig eingestellten Datenrate.

Legt den unteren Schwellenwert fiir die Benachrichtigung bezliglich der Netzlast fest. Wenn die
Netzlast auf dem Port diesen Wert unterschreitet, dann andert sich der Status des Kontrollkast-
chens in Spalte Alarm auf markiert.

Mdogliche Werte:
0.00..100.00 (Voreinstellung: 0.00)

Der Wert 0 oder 0.00 deaktiviert den unteren Schwellenwert fur die Benachrichtigung.

Legt den oberen Schwellenwert fiir die Benachrichtigung bezliglich der Netzlast fest. Wenn die
Netzlast auf dem Port diesen Wert Giberschreitet, dann andert sich der Status des Kontrollkast-
chens in Spalte Alarm auf markiert.

Mdogliche Werte:
0.00..100.00 (Voreinstellung: 0.00)

Der Wert 0 oder 0.00 deaktiviert den oberen Schwellenwert fur die Benachrichtigung.
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Legt die Zeitspanne in Sekunden fest, innerhalb der das Geréat die Netzlast ermittelt und gegebe-
nenfalls begrenzt.

Médgliche Werte:
1..3600 (Voreinstellung: 30)

Kennzeichnet den Alarmzustand fir die Netzlast.

Médgliche Werte:

markiert

Die Netzlast auf dem Port liegt unter dem in Spalte Unterer Schwellenwert [%] oder Uber dem in
Spalte Oberer Schwellenwert [%] festgelegten Wert. Das Gerat sendet einen SNMP-Trap. Voraus-
setzung ist, dass im Dialog Diagnose > Statuskonfiguration > Alarme (Traps) die Funktion Alarme
(Traps) eingeschaltet und mindestens ein Trap-Ziel festgelegt ist.

unmarkiert
Die Netzlast auf dem Port liegt zwischen dem unteren und oberen Schwellenwert fur die
Benachrichtigung.

Power over Ethernet

Bei Power-over-Ethernet (PoE) versorgt das Strom liefernde Gerat (Power Source Equipment,
PSE) die Stromverbraucher (Powered Devices, PD) wie IP-Telefone iber das Twisted-Pair-Kabel
mit Strom.

Ob Ihr Gerat Power over Ethernet unterstitzt, konnen Sie anhand des Produktcodes und einer PoE-
spezifischen Kennzeichnung am Gehause des PSE-Gerats feststellen. Die PoE-Ports des Gerats
unterstitzen Power over Ethernet nach IEEE 802.3at.

Das System stellt ein internes, maximales Leistungsbudget fiir die Ports zur Verfligung. Wenn Sie
einen neuen Stromverbraucher an den Port anschlie3en, prifen Sie die Differenz zwischen den
Spalten Budget konfigurierte Leistung [W] und Abgegebene Leistung [W]. Stellen Sie sicher, dass die
Differenz gleich oder groRer ist als die maximale Leistungsklasse des neuen Stromverbrauchers.

Die Ausgangsleistung verwalten Sie mit dem Parameter Prioritdt. Wenn die Summe der von den
angeschlossenen Geraten angeforderte Leistungen die verfligbare Leistung Uberschreitet, geht
das Gerat beim Abschalten der fiir die Ports bereitgestellten Leistungen nach der eingerichteten
Prioritat vor. Beim Abschalten der fiir die Ports bereitgestellten Leistung beginnt das Gerat mit den
Ports, fiir die Sie eine niedrige Prioritat eingerichtet haben. Wenn mehrere Ports die selbe Prioritat
haben, schaltet das Gerat die Leistung an den Ports mit den héchsten Nummern zuerst ab.

Anmerkung: Wenn mehrere Ports die gleiche Prioritat haben, dann prift das Gerat auch die
tatsachliche Stromaufnahme an den Ports. Um die Anzahl der Stromverbraucher zu maximieren,
schaltet das Gerat die Stromzufuhr fir die Ports mit hdherem Stromverbrauch zuerst ab. Das Gerat
fuhrt diesen Vorgang solange fort, bis die abgegebene Leistung innerhalb des eingestellten Leis-
tungsbudgets liegt.



Das Menu enthalt die folgenden Dialoge:
PoE Global
PoE Port
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1.7.1
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PoE Global

Anhand der in diesem Dialog festgelegten Einstellungen liefert das Gerat Strom an die Endnutzer-
gerate. Wenn der Stromverbrauch den benutzerdefinierten Schwellenwert erreicht, sendet das
Gerat einen SNMP-Trap.

Funktion

Schaltet die Funktion Power over Ethernet ein/aus.

Médgliche Werte:

An  (Voreinstellung)
Die Funktion Power over Ethernet ist eingeschaltet.

Aus
Die Funktion Power over Ethernet ist ausgeschaltet.

Konfiguration

Aktiviert/deaktiviert das Senden von SNMP-Traps. Wenn der Stromverbrauch den benutzerdefi-
nierten Schwellenwert Gbersteigt, sendet das Gerat einen SNMP-Trap.

Mégliche Werte:
markiert (Voreinstellung)
Das Gerat sendet SNMP-Traps. Voraussetzung ist, dass im Dialog Diagnose >
Statuskonfiguration > Alarme (Traps) die Funktion Alarme (Traps) eingeschaltet und mindestens
ein Trap-Ziel festgelegt ist.

unmarkiert
Das Gerat sendet keine SNMP-Traps.

Legt den Schwellenwert fiir den allgemeinen Stromverbrauch in Prozent fest.

Das Gerat misst die Gesamtausgangsleistung und sendet einen SNMP-Trap, wenn die Ausgangs-
leistung diesen Schwellenwert Uberschreitet.



Méogliche Werte:
0..99 (Voreinstellung: 90)

Systemleistung

Zeigt die fUr das globale Leistungsbudget verfliigbare Gesamtstromleistung.

Zeigt die tatsachlich an die Module abgegebene Leistung in Watt.

Zeigt den tatsachlich an die Module abgegebenen Strom in Milliampere.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 18.

Geratemodule, auf die sich die Tabellenzeilen beziehen.

Legt die Modul-Leistung fur die Verteilung an die Ports fest.

Méogliche Werte:

0..n (Voreinstellung: n)
Hierbei entspricht n dem Wert in Spalte Budget max. Leistung [W].

Zeigt die maximal verfligbare Leistung fir dieses Modul.

Zeigt die tatsachliche Leistung in Watt, die das Gerat an die an den Port angeschlossenen Strom-
verbraucher abgibt.

Zeigt den tatsachlichen Strom in Milliampere, den das Gerat an die an den Port angeschlossenen
Stromverbraucher abgibt.
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Zeigt den Stromversorger des Geréats.

Médgliche Werte:

intern
Interne Stromversorgung

extern
Externe Stromversorgung

Legt den Schwellenwert fiir den Modul-Stromverbrauch in Prozent fest. Das Gerat misst die
Gesamtausgangsleistung und sendet einen SNMP-Trap, wenn die Ausgangsleistung diesen
Schwellenwert iberschreitet.

Mégliche Werte:
0..99 (Voreinstellung: 90)

Aktiviert/deaktiviert das Senden von SNMP-Traps, wenn das Gerat das Uberschreiten des Strom-
verbrauch-Schwellenwerts erkennt.

Mégliche Werte:

markiert (Voreinstellung)

Das Senden von SNMP-Traps ist aktiv. Voraussetzung ist, dass im Dialog Diagnose >
Statuskonfiguration > Alarme (Traps) die Funktion Alarme (Traps) eingeschaltet und mindestens
ein Trap-Ziel festgelegt ist.

Wenn der Stromverbrauch des Moduls den benutzerdefinierten Schwellenwert Uberschreitet,
sendet das Gerat einen SNMP-Trap.

unmarkiert
Das Senden von SNMP-Traps ist inaktiv.



1.7.2

PoE Port

Liegt die Leistungsaufnahme lber der mdglichen Leistung, schaltet das Gerat den Strom fir
Gerate im Netz gemaf den Prioritatsstufen und Port-Nummern ab. Sollten die angeschlossenen
Stromverbraucher mehr Strom anfordern als das Geréat liefert, schaltet das Gerat die Funktion
Power over Ethernet auf den Ports aus. Das Geréat schaltet die Funktion Power over Ethernet zuerst
auf den Ports mit niedrigster Prioritat aus. Wenn mehrere Ports die gleiche Prioritat haben, deakti-
viert das Gerat die Power over Ethernet-Funktion zuerst auf den Ports mit héherer Port-Nummer.
Daruber hinaus schaltet das Gerat den Strom flr gespeiste Gerate fur einen festgelegten Zeitraum
aus.

Anmerkung: Wenn mehrere Ports die gleiche Prioritat haben, dann prift das Gerat auch die
tatsachliche Stromaufnahme an den Ports. Um die Anzahl der Stromverbraucher zu maximieren,
schaltet das Gerat die Stromzufuhr flr die Ports mit héherem Stromverbrauch zuerst ab. Das Gerat
fuhrt diesen Vorgang solange fort, bis die abgegebene Leistung innerhalb des eingestellten Leis-
tungsbudgets liegt.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 18.

Zeigt die Nummer des Ports.

Aktiviert/deaktiviert den fiir den Port bereitgestellten PoE-Strom.
Beim Aktivieren/Deaktivieren der Funktion protokolliert das Gerat ein Ereignis im System-Log.

Mégliche Werte:

markiert (Voreinstellung)
Die PoE-Stromversorgung auf dem Port ist aktiv.

unmarkiert
Die PoE-Stromversorgung auf dem Port ist inaktiv.

Legt die Port-Prioritét fest.

Um Stromuberlastungen zu vermeiden, schaltet das Gerat die Ports mit niedrigerer Prioritat zuerst
aus. Um zu vermeiden, dass das Gerat Ports abschaltet, die wesentliche Gerate speisen, legen Sie
fUr diese Ports eine hohe Prioritat fest.

Médgliche Werte:
critical
high
Low (Voreinstellung)
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Zeigt den Port-Status fir die Erkennung der gespeisten Gerate.

Médgliche Werte:

ausgeschaltet
Zeigt, dass sich das Zustandsdiagramm des Stromversorgers (PSE) im Zustand DISABLED
befindet.

deliveringPower

Zeigt, dass das Gerat die Klasse des angeschlossenen Stromverbrauchers ermittelt hat und
dass sich das Zustandsdiagramm des Stromversorgers (PSE) im Zustand POWER ON
befindet.

fault
Das Geréat im befindet sich im Zustand TEST ERROR.

otherFault
Zeigt, dass sich das Zustandsdiagramm des Stromversorgers (PSE) im Zustand IDLE befindet.

searching
Zeigt, dass sich das Zustandsdiagramm des Stromversorgers (PSE) in einem nicht gelisteten
Zustand befindet.

test
Zeigt, dass sich das Zustandsdiagramm des Stromversorgers (PSE) im Zustand TEST MODE
befindet.

Zeigt die Leistungsklasse des an den Port angeschlossenen Stromverbrauchers.

Mégliche Werte:
Klasse @
Klasse 1
Klasse 2
Klasse 3
Klasse 4

Zeigt den gegenwartigen Stromverbrauch des Ports in Watt.

Mégliche Werte:
0,0..30,0

Zeigt den am Port abgegebenen Strom in Milliampere.

Mégliche Werte:
0..600

Zeigt die maximale Leistung in Milliwatt, die das Gerat bis zum betreffenden Zeitpunkt aufge-
nommen hat.

Den Wert setzen Sie zurlick, wenn Sie PoE deaktivieren oder die Verbindung zum verbundenen
Gerat trennen.



1.8

Legt die Bezeichnung des Ports fest.
Legen Sie einen beliebigen Namen fest.

Médgliche Werte:
Alphanumerische ASCII-Zeichenfolge mit 0..32 Zeichen

Aktiviert/deaktiviert die Funktion Strom automatisch ausschalten gemaf Einstellung.

Médgliche Werte:
markiert
unmarkiert (Voreinstellung)

Legt die Uhrzeit fest, zu der das Gerat bei Aktivierung der Funktion Strom automatisch ausschalten
den Strom fur den Port ausschaltet.

Mégliche Werte:
00:00..23:59 (Voreinstellung: 00:00)

Legt die Uhrzeit fest, zu der das Gerat bei Aktivierung der Funktion Strom automatisch ausschalten
den Strom fur den Port einschaltet.

Mégliche Werte:
00:00..23:59 (Voreinstellung: 00:00)

Neustart

Dieser Dialog ermdglicht Ihnen, das Gerat neu zu starten, Port-Zahler und die MAC-Adresstabelle
(Forwarding Database) zuriickzusetzen sowie Log-Dateien zu I6schen.
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Neustart

Offnet das Fenster Neustart, um einen sofortigen oder einen verzégerten Neustart des Gerats
auszuldsen.

Wenn sich das Konfigurationsprofil im fllichtigen Speicher (RAM) und das ,ausgewahlte* Konfigura-
tionsprofil im permanenten Speicher (NVM) unterscheiden, zeigt das Gerat das Fenster Warnung.

Um die Einstellungen dauerhaft zu speichern, klicken Sie im Fenster Warnung die Schaltflache
Ja.

Um die geanderten Einstellungen zu verwerfen, klicken Sie im Fenster Warnung die Schaltflache
Nein.

Im Feld Neustart in legen Sie die Verzdgerungszeit fir den verzdgerten Neustart fest.
Mégliche Werte:

00:00:00..596:31:23 (Voreinstellung: 00:00:00)

Stunde:Minute:Sekunde

Nach Ablauf der Verzdgerungszeit startet das Gerat neu und durchlauft folgende Phasen:

Wenn Sie diese Funktion im Dialog Diagnose > System > Selbsttest aktivieren, dann fiihrt das
Gerat den RAM-Selbsttest durch.

Das Geréat startet die Gerate-Software, die das Feld Gespeicherte Version im Dialog
Grundeinstellungen > Software anzeigt.

Das Geréat ladt die Einstellungen aus dem ,ausgewahlten* Konfigurationsprofil. Siehe Dialog
Grundeinstellungen > Laden/Speichern.

Anmerkung: Wahrend des Neustarts UGbertragt das Gerat keine Daten. Das Gerat ist wahrend
dieser Zeit flr die grafische Benutzeroberflache und andere Managementsysteme unerreichbar.

Zeigt die verbleibende Zeit in Tagen, Stunden, Minuten und Sekunden bis das Gerat neu startet.

Um die Anzeige der verbleibenden Zeit zu aktualisieren, klicken Sie die Schaltflache C .

Bricht den verzdgerten Neustart ab.

Schaltflachen

Entfernt aus der Forwarding-Tabelle (FDB) die MAC-Adressen, die im Dialog Switching > Filter fiir
MAC-Adressen in Spalte Status den Wert Learned haben.

Entfernt aus der ARP-Tabelle die dynamisch eingerichteten Adressen.

Siehe Dialog Diagnose > System > ARP.



Setzt die Zahler der Portstatistik auf 0.

Siehe Dialog Grundeinstellungen > Port, Registerkarte Statistiken.

Setzt die Zahler der Statistik Uber Zugriffe auf das Management des Gerats auf 0.

Siehe Dialog Diagnose > System > Systeminformationen, Tabelle Used Management Ports.

Entfernt die IGMP-Snooping-Eintrdge und setzt den Zahler im Rahmen Information auf @.

Siehe Dialog Switching > IGMP-Snooping > Global.

Entfernt die protokollierten Eintrage aus der Log-Datei.

Siehe Dialog Diagnose > Bericht > System-Log.

Entfernt die Log-Dateien vom externen Speicher.

Siehe Dialog Diagnose > Bericht > Persistentes Ereignisprotokoll.

Setzt die Zahler im Rahmen Information auf 0.

Siehe Dialog Diagnose > E-Mail-Benachrichtigung > Global.
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2 Zeit

Das Meni enthalt die folgenden Dialoge:
Grundeinstellungen
SNTP

2.1 Grundeinstellungen

Das Geréat ist mit einer gepufferten Hardware-Uhr ausgestattet. Diese Uhr behalt die korrekte Zeit
bei, wenn die Stromversorgung ausfallt oder Sie das Gerat vom Stromnetz trennen. Nach dem
Systemstart steht die korrekte Uhrzeit wieder zur Verfligung, zum Beispiel fiir Log-Eintrage.

Die Hardware-Uhr Uiberbriickt einen Netzteil-Ausfall 3 Stunden lang. Voraussetzung dafir ist, dass
das Netzteil das Gerat vorher mindestens 5 Minuten kontinuierlich gespeist hat.

In diesem Dialog legen Sie, unabhangig vom gewahlten Zeitsynchronisationsprotokoll,zeitbezo-
gene Einstellungen fest.

Der Dialog enthalt die folgenden Registerkarten:
[Global]
[Sommerzeit]

[Global]

In dieser Registerkarte legen Sie die Systemzeit und die Zeitzone fest.

Konfiguration

Zeigt Datum und Uhrzeit im Format der koordinierten Weltzeit (UTC).

Das Gerat Gbernimmt die Uhrzeit Ihres Computers als Systemzeit.

Zeigt Datum und Uhrzeit vor Ort: Systemzeit = Systemzeit (UTC) + Lokaler Offset [min] + Sommerzeit

Zeigt die Zeitquelle, aus der das Gerat die Zeitinformation bezieht.

Das Gerat wahlt automatisch die verfligbare Zeitquelle mit der hdchsten Genauigkeit.
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Méogliche Werte:

Lokal
Systemuhr des Gerats.

sntp
Der SNTP-Client ist eingeschaltet und das Geréat ist durch einen SNTP-Server synchronisiert.
Siehe Dialog Zeit > SNTP.

Legt die Differenz in Minuten zwischen koordinierter Weltzeit (UTC) und Ortszeit fest: Lokaler Offset
[min] = Systemzeit — Systemzeit (UTC)

Mdogliche Werte:
-780..840 (Voreinstellung: 60)

[Sommerzeit]
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In dieser Registerkarte schalten Sie die Funktion Sommerzeit einfaus. Beginn und Ende der
Sommerzeit wahlen Sie anhand eines vordefinierten Profils aus. Alternativ dazu legen Sie diese
Einstellungen individuell fest. Wahrend der Sommerzeit stellt das Gerat die Ortszeit um eine
Stunde vor.

Funktion

Schaltet den Sommerzeit-Modus ein/aus.

Mdogliche Werte:

An
Die Sommerzeit-Modus ist eingeschaltet.
Das Gerét stellt die Uhr automatisch auf Sommerzeit und wieder zurick.

Aus (Voreinstellung)
Die Sommerzeit-Modus ist ausgeschaltet.

Die Sommerzeit-Einstellungen legen Sie in den Rahmen Sommerzeit Beginn und Sommerzeit Ende
fest.

Offnet das Fenster Profil..., um ein vordefiniertes Profil fiir Beginn und Ende der Sommerzeit auszu-
wahlen. Das Auswahlen eines Profils Uberschreibt die in den Rahmen Sommerzeit Beginn und
Sommerzeit Ende festgelegten Einstellungen.

Mégliche Werte:

EU
Sommerzeit-Einstellungen, die in der Europaischen Union gelten.

USA
Sommerzeit-Einstellungen, die in den Vereinigen Staaten gelten.



Sommerzeit Beginn

In diesem Rahmen legen Sie den Zeitpunkt fest, zu dem das Gerat die Uhr von Normalzeit auf

Sommerzeit vorstellt. In den ersten 3 Feldern legen Sie den Tag fur den Beginn der Sommerzeit

fest. Im letzten Feld legen Sie den Zeitpunkt fest.

Legt die Woche im gegenwartigen Monat fest.

Mdogliche Werte:
- (Voreinstellung)
erste
zweite
dritte
vierte
letzte

Legt den Wochentag fest.

Mégliche Werte:
- (Voreinstellung)
Sonntag
Montag
Dienstag
Mittwoch
Donnerstag
Freitag
Samstag

Legt den Monat fest.

Mdogliche Werte:
- (Voreinstellung)
Januar
Februar
Mdrz
April
Mai
Juni
Juli
August
September
Oktober
November
Dezember
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Legt den Zeitpunkt fest, zu dem das Gerat die Uhr auf Sommerzeit vorstellt.

Médgliche Werte:
<HH:MM> (Voreinstellung: 00:00)

Sommerzeit Ende

In diesem Rahmen legen Sie den Zeitpunkt fest, zu dem das Gerat die Uhr von Sommerzeit auf
Normalzeit zurtickstellt. In den ersten 3 Feldern legen Sie den Tag fir das Ende der Sommerzeit
fest. Im letzten Feld legen Sie den Zeitpunkt fest.

Legt die Woche im gegenwartigen Monat fest.

Mégliche Werte:
- (Voreinstellung)
erste
zweite
dritte
vierte
Letzte

Legt den Wochentag fest.

Mégliche Werte:
- (Voreinstellung)
Sonntag
Montag
Dienstag
Mittwoch
Donnerstag
Freitag
Samstag

Legt den Monat fest.

Madgliche Werte:
- (Voreinstellung)
Januar
Februar
Mdrz
April
Mai



2.2

Juni

Juli
August
September
Oktober
November
Dezember

Legt den Zeitpunkt fest, zu dem das Gerat die Uhr auf Normalzeit zurlickstellt.

Mdogliche Werte:
<HH:MM> (Voreinstellung: 00:00)

SNTP

Das Simple Network Time Protocol (SNTP) ist ein im RFC 4330 beschriebenes Verfahren fir die
Zeitsynchronisation im Netz.

Mittels der SNTP-Client-Funktion erméglicht Ihnen das Gerat, die lokale Systemuhr mit einem
externen NTP- oder SNTP-Server zu synchronisieren.

Als SNTP-Server stellt das Gerat die Zeitinformation anderen Geraten im Netz zur Verfugung.
Das Menu enthalt die folgenden Dialoge:

SNTP Client
SNTP Server
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SNTP Client

In diesem Dialog legen Sie die Einstellungen fest, mit denen das Gerat als SNTP-Client arbeitet.
Als SNTP-Client bezieht das Gerat Zeitinformationen von einem externen NTP- oder SNTP-Server
und stimmt die Iokale Systemuhr auf die Zeit des Zeit-Servers ab.

Funktion

Schaltet die Funktion Client im Gerat ein/aus. Beachten Sie die Einstellung des Kontrollkdstchens
Deaktiviere Client nach erfolgreicher Synchronisierung im Rahmen Konfiguration.

Médgliche Werte:

An
Die Funktion Client ist eingeschaltet.
Das Geréat arbeitet als SNTP-Client.

Aus  (Voreinstellung)
Die Funktion Client ist ausgeschaltet.

Zustand

Zeigt den Zustand der Client-Funktion.

Mégliche Werte:
ausgeschaltet
Der SNTP-Client ist nicht in Betrieb.
notSynchronized
Der SNTP-Client ist in Betrieb.
Die lokale Systemuhr ist nicht auf einen externen NTP- oder SNTP-Server abgestimmt.
synchronizedToRemoteServer
Der SNTP-Client ist nicht in Betrieb.
Die lokale Systemuhr ist auf einen externen NTP- oder SNTP-Server abgestimmt.



Konfiguration

Legt fest, ob das Geréat die Zeitinformationen von einem im Gerat eingerichteten externen NTP-
oder SNTP-Server aktiv anfordert (Modus unicast) oder auf die Zeitinformationen von einem belie-
bigen NTP- oder SNTP-Server passiv wartet (Modus broadcast).

Mdogliche Werte:

unicast (Voreinstellung)

Das Gerat bezieht die Zeitinformationen ausschlief3lich von einem der eingerichteten NTP- oder
SNTP-Server. Das Gerat sendet Unicast-Anfragen an den externen SNTP- oder NTP-Server
und wertet die Antwort des Servers aus.

broadcast
Das Geréat bezieht die Zeitinformationen von einem beliebigen NTP- oder SNTP-Server. Das
Gerat wertet die Broadcasts oder Multicasts von diesem Server aus.

Legt das Intervall in Sekunden fest, in dem das Gerat Zeitinformationen von einem externen NTP-
oder SNTP-Server anfordert.

Mégliche Werte:
5..3600 (Voreinstellung: 30)

Legt die Zeit in Sekunden fest, die das Gerat im Modus broadcast wartet, bevor es im Feld Zustand
den Wert von syncToRemoteServer auf notSynchronized andert, wenn es keine Broadcast-Pakete
empfangt. Siehe Rahmen Zustand.

Mégliche Werte:
128..2048 (Voreinstellung: 320)

Legt das Interface fest, Uber welches das Gerat Anfragen an einen externen NTP- oder SNTP-
Server sendet und Antworten von diesem empfangt.

Mégliche Interfaces sind:
Physischer Port
Loopback-Interface
VLAN-Interface

Mdogliche Werte:

none (Voreinstellung)
Das Gerat empfangt und sendet SNTP-Pakete auf jedem Interface.

Port-/Interface-Nummer
Das Gerat empfangt und sendet SNTP-Pakete ausschlieRlich auf dem ausgewahlten Interface.
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Aktiviert/deaktiviert das automatische Ausschalten der SNTP Client-Funktion, nachdem das Gerat
seine lokale Systemuhr erfolgreich abgestimmt hat.

Médgliche Werte:

markiert

Das automatische Ausschalten der SNTP Client-Funktion ist aktiv.

Das Gerat schaltet die SNTP Client-Funktion aus, nachdem es seine lokale Systemuhr erfolg-
reich abgestimmt hat.

unmarkiert (Voreinstellung)

Das automatische Ausschalten der SNTP Client-Funktion ist inaktiv.

Das Geréat lasst die SNTP Client-Funktion eingeschaltet, nachdem es seine lokale Systemuhr
erfolgreich abgestimmt hat.

Tabelle

In der Tabelle kdnnen Sie die Einstellungen flr bis zu 4 externe NTP- oder SNTP-Server festlegen.
Nach Einschalten der Funktion sendet das Gerat Anfragen an den in der ersten Tabellenzeile
eingerichteten Server.

Wenn der externe NTP- oder SNTP-Server nicht antwortet, sendet das Gerat seine Anfrage an den
in der nachsten Tabellenzeile eingerichteten Server. Wenn das Gerat keine Antwort empfangt,
sendet es zyklisch Anfragen an jeden eingerichteten NTP- oder SNTP-Server, bis es eine gultige
Zeit von einem dieser Server erhalt. Das Gerat stimmt seine lokale Systemuhr auf den ersten
antwortenden NTP- oder SNTP-Server ab, auch wenn ein in der Tabelle weiter oben stehender
Server spater wieder erreichbar ist.

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 18.

(== a])
+

Flgt eine Tabellenzeile hinzu.

aD
X

Entfernt die ausgewahlte Tabellenzeile.

Zeigt die Index-Nummer, auf die sich die Tabellenzeile bezieht.

Das Gerat weist den Wert automatisch zu, wenn Sie eine Tabellenzeile hinzufiigen. Wenn Sie eine
Tabellenzeile 16schen, bleibt eine Licke in der Nummerierung. Wenn Sie eine Tabellenzeile hinzu-
fugen, schliellt das Gerat die erste Licke.



Legt einen Namen fir den externen NTP- oder SNTP-Server fest.

Médgliche Werte:
Alphanumerische ASCII-Zeichenfolge mit 1..32 Zeichen

Legt die IP-Adresse des externen NTP- oder SNTP-Servers fest.

Médgliche Werte:
Gliltige IPv4-Adresse (Voreinstellung: 0.0.0.0)
Glltige IPv6-Adresse
Hostname

Legt den UDP-Port fest, auf dem der externe NTP- oder SNTP-Server auf Anfragen wartet.

Mégliche Werte:

1..65535 (2*%-1) (Voreinstellung: 123)
Ausnahme: Port 2222 ist fur interne Funktionen reserviert.

Zeigt den Zustand der Verbindung zwischen dem Gerat und dem externen NTP- oder SNTP-
Server.

Médgliche Werte:
erfolgreich
Das Gerat hat die lokale Systemuhr erfolgreich auf den externen NTP- oder SNTP-Server abge-
stimmt.

badDateEncoded
Die Synchronisierung war nicht erfolgreich. Die empfangene Zeitinformation enthalt Protokoll-
fehler.

other

Die Synchronisierung war nicht erfolgreich.
Fir den externen NTP- oder SNTP-Server ist die IP-Adresse 0.0.0.0 festgelegt.
oder
Das Gerat verwendet einen anderen externen NTP- oder SNTP-Server.

requestTimedOut
Die Synchronisierung war nicht erfolgreich. Das Gerat hat keine Antwort vom externen NTP-
oder SNTP-Server erhalten.

serverKissOfDeath

Die Synchronisierung war nicht erfolgreich. Der externe NTP- oder SNTP-Server ist Uiberlastet.
Das Gerat ist aufgefordert, seine Systemuhr auf einen anderen NTP- oder SNTP-Server abzu-
stimmen. Steht kein anderer NTP- oder SNTP-Server zur Verfligung, prift das Gerat in
Abstanden, die grof3er sind als der Wert im Feld Request-Intervall [s], ob der Server noch tber-
lastet ist.

serverUnsychronized
Die Synchronisierung war nicht erfolgreich. Der externe NTP- oder SNTP-Server ist nicht auf
eine Referenzzeitquelle abgestimmt.

versionNotSupported
Die Synchronisierung war nicht erfolgreich. Die SNTP-Versionen des Clients und des Servers
sind nicht kompatibel.
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Aktiviert/deaktiviert die Verbindung zum externen NTP- oder SNTP-Server.

Médgliche Werte:

markiert

Die Verbindung zum externen NTP- oder SNTP-Server ist aktiviert.
Das Gerat hat die Mdglichkeit, auf den Server zuzugreifen.
unmarkiert (Voreinstellung)

Die Verbindung zum externen NTP- oder SNTP-Server ist deaktiviert.
Das Geréat hat nicht die Moglichkeit, auf den Server zuzugreifen.



2.2.2

SNTP Server

In diesem Dialog legen Sie die Einstellungen fest, mit denen das Gerat als SNTP-Server arbeitet.
Als SNTP-Server stellt das Gerat die Zeitinformation anderen Geraten im Netz zur Verfigung. Das
Geréat stellt die koordinierte Weltzeit (UTC) ohne Berucksichtigung lokaler Zeitunterschiede zur
Verfugung.

Bei entsprechender Einstellung arbeitet der SNTP-Server des Gerats im Broadcast-Modus. Im
Broadcast-Modus stellt das Gerat die Zeitinformationen anderen Geraten im Netz durch Senden
von Broadcasts oder Multicasts zur Verfigung.

Funktion

Schaltet die Funktion Serverim Gerat ein/aus. Beachten Sie die Einstellung des Kontrollkdstchens
Server deaktivieren bei lokaler Zeitquelle im Rahmen Konfiguration.

Mégliche Werte:

An
Die Funktion Server ist eingeschaltet.
Das Geréat arbeitet als SNTP-Server.

Aus  (Voreinstellung)
Die Funktion Server ist ausgeschaltet.

Zustand

Zeigt den Zustand der Funktion Server im Gerat.

Mégliche Werte:
ausgeschaltet
Der SNTP-Server ist nicht in Betrieb.

notSynchronized

Der SNTP-Server ist in Betrieb.

Die lokale Systemuhr ist nicht auf eine Referenzzeitquelle abgestimmt.
syncTolLocal

Der SNTP-Server ist in Betrieb.

Die lokale Systemuhr ist auf die Hardware-Uhr des Gerats abgestimmt.
syncToRefclock

Der SNTP-Server ist in Betrieb.

Die lokale Systemuhr ist auf eine externe Referenzzeitquelle abgestimmt.
syncToRemoteServer

Der SNTP-Server ist in Betrieb.

Die lokale Systemuhr ist auf einen externen NTP- oder SNTP-Server abgestimmt, der in einer
Kaskade dem Gerat Ubergeordnet ist.
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Konfiguration

Legt den UDP-Port fest, auf dem das Gerat Anfragen erwartet.

Mdogliche Werte:

1..65535 (2%5-1) (Voreinstellung: 123)
Ausnahme: Port 2222 ist fur interne Funktionen reserviert.

Aktiviert/deaktiviert den Broadcast-Modus.

Mdogliche Werte:

markiert
Das Gerat sendet SNTP-Pakete als Broadcasts oder Multicasts.
Das Gerat antwortet aullerdem auf SNTP-Anfragen im Unicast-Modus.

unmarkiert (Voreinstellung)
Das Gerat antwortet auf SNTP-Anfragen im Unicast-Modus, sendet jedoch selbst keine Broad-
cast-Pakete.

Legt die Ziel-IP-Adresse fest, an die das Gerat im Broadcast-Modus die SNTP-Pakete sendet.

Mégliche Werte:

Gliltige IPv4-Adresse (Voreinstellung: 0.0.0.0)
Broadcast- und Multicast-Adressen sind zulassig.

Legt den UDP-Port fest, Gber den das Gerat im Broadcast-Modus die SNTP-Pakete sendet.

Méogliche Werte:

1..65535 (2'¢-1) (Voreinstellung: 123)
Ausnahme: Port 2222 ist fiir interne Funktionen reserviert.

Legt das VLAN fest, an welches das Gerat im Broadcast-Modus die SNTP-Pakete sendet.

Méogliche Werte:

0
Das Gerat sendet die SNTP-Pakete in demselben VLAN, in dem auch der Zugriff auf das
Management des Gerats erfolgt. Siehe Dialog Grundeinstellungen > Netz > Global.

1..4042 (Voreinstellung: 1)



Legt das Intervall in Sekunden fest, in dem das Gerat SNTP-Pakete sendet.

Médgliche Werte:
64..1024 (Voreinstellung: 128)

Aktiviert/deaktiviert das Ausschalten der SNTP Server-Funktion, wenn die lokale Systemuhr nicht
auf eine andere externe Zeitreferenz abgestimmt ist.

Médgliche Werte:
markiert
Das automatische Ausschalten der SNTP Server-Funktion ist aktiv.
Wenn das Geréat seine lokale Systemuhr auf eine externe Zeitreferenz abgestimmt hat, dann
I&sst es die SNTP Server-Funktion eingeschaltet. Andernfalls schaltet das Gerat die SNTP Server-
Funktion aus.
unmarkiert (Voreinstellung)
Das automatische Ausschalten der SNTP Server-Funktion ist inaktiv.
Das Geréat |asst die SNTP Server-Funktion eingeschaltet, unabhangig davon, ob es seine lokale
Systemuhr auf eine externe Zeitreferenz abgestimmt hat.
Wenn die lokale Systemuhr nicht mit einer externen Zeitreferenz synchronisiert ist, dann infor-
miert das Gerat den Clientim SNTP-Paket darlber, dass seine Systemuhr lokal abgestimmt ist.

Legt das Interface fest, Uber welches das Gerat SNTP-Anfragen von externen Clients empfangt
und SNTP-Antworten an diese sendet.

Mégliche Interfaces sind:
Physischer Port
Loopback-Interface
VLAN-Interface

Médgliche Werte:

none (Voreinstellung)
Das Gerat empfangt und sendet SNTP-Pakete auf jedem Interface.

Port-/Interface-Nummer
Das Gerat empfangt und sendet SNTP-Pakete ausschlieRlich auf dem ausgewahlten Interface.
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3 Geratesicherheit

3.1

Das Meni enthalt die folgenden Dialoge:
Benutzerverwaltung
Authentifizierungs-Liste
LDAP
Management-Zugriff
Pre-Login-Banner
SSH Bekannte Hosts

Benutzerverwaltung

Das Gerat ermoglicht Benutzern den Zugriff auf sein Management, wenn diese sich mit gliltigen
Zugangsdaten anmelden.

In diesem Dialog verwalten Sie die Benutzer der lokalen Benutzerverwaltung. Aufterdem legen Sie
hier die folgenden Einstellungen fest:

Einstellungen fiir das Login

Einstellungen fiir das Speichern der Passworter

Richtlinien fir glltige Passworter festlegen

Die Methoden, die das Gerat fur die Authentifizierung der Benutzer verwendet, legen Sie fest im
Dialog Gerétesicherheit > Authentifizierungs-Liste.

Konfiguration

Dieser Rahmen ermdglicht Ihnen, Einstellungen flr das Login festzulegen.

Legt die Anzahl der méglichen aufeinanderfolgenden erfolglosen Login-Versuche fest, wenn der
Benutzer auf das Management des Gerats Uber die grafische Benutzeroberflache oder das
Command Line Interface zugreift.

Anmerkung: Beim Zugriff auf das Management des Gerats mittels des Command Line Interface

Uber die serielle Verbindung ist die Anzahl der nacheinander erfolglosen Login-Versuche unbe-
grenzt.

Méogliche Werte:
0..5 (Voreinstellung: 0)

Wenn sich der Benutzer nacheinander ein weiteres Mal erfolglos anmeldet, sperrt das Gerat fir
den Benutzer den Zugriff auf das Gerat.

Das Gerat ermoglicht ausschlieBlich Benutzern mit der Berechtigung administrator, die Sperre
aufzuheben.

Der Wert 0 deaktiviert die Sperre. Der Benutzer hat beliebig viele Versuche, sich beim Manage-
ment des Gerats anzumelden.
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Das Gerat akzeptiert das Passwort, wenn es sich aus mindestens so vielen Zeichen zusammen-
setzt, wie hier festgelegt.

Das Geréat pruft das Passwort gemaf dieser Richtlinie, unabhangig von der Einstellung des Kont-
rollkastchens Richtlinien tiberpriifen.

Médgliche Werte:
1..64 (Voreinstellung: 6)

Zeigt die Zeitspanne, nach der das Gerat den Zahler im Feld Login-Versuche zuriicksetzt.

Médgliche Werte:
0..60 (Voreinstellung: 0)

Passwort-Richtlinien

Dieser Rahmen ermdglicht Ihnen, Richtlinien fir gultige Passworter festzulegen. Das Gerat prift
jedes neue Passwort und Passwortanderungen gemaf dieser Richtlinien.

Die Einstellungen wirken auf Spalte Passwort. Voraussetzung ist, dass das Kontrollkastchen in
Spalte Richtlinien tiberpriifen markiert ist.

Das Gerat akzeptiert das Passwort, wenn es mindestens so viele Gro3buchstaben enthalt, wie hier
festgelegt.

Mégliche Werte:
0..16 (Voreinstellung: 1)

Der Wert 0 deaktiviert diese Richtlinie.

Das Gerat akzeptiert das Passwort, wenn es mindestens so viele Kleinbuchstaben enthalt, wie hier
festgelegt.

Mégliche Werte:
0..16 (Voreinstellung: 1)

Der Wert 0 deaktiviert diese Richtlinie.

Das Gerat akzeptiert das Passwort, wenn es mindestens so viele Ziffern enthalt, wie hier festgelegt.

Mégliche Werte:
0..16 (Voreinstellung: 1)

Der Wert 0 deaktiviert diese Richtlinie.



Das Gerat akzeptiert das Passwort, wenn es mindestens so viele Sonderzeichen enthalt, wie hier
festgelegt.

Médgliche Werte:
0..16 (Voreinstellung: 1)

Der Wert 0 deaktiviert diese Richtlinie.

Tabelle

Jeder Benutzer bendtigt ein aktives Benutzerkonto, um Zugriff auf das Management des Gerats zu
erhalten. Die Tabelle ermdglicht Ihnen, Benutzerkonten einzurichten und zu verwalten. Um Einstel-
lungen zu andern, klicken Sie in der Tabelle den gewlinschten Parameter und modifizieren den
Wert.

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 18.

= ==)
+

Offnet das Fenster Erstellen, um eine Tabellenzeile hinzuzufiigen.

Im Feld Benutzername legen Sie die Bezeichnung des Benutzerkontos fest.
Mégliche Werte:
Alphanumerische ASCII-Zeichenfolge mit 1..32 Zeichen

aD
X

Entfernt die ausgewahlte Tabellenzeile.

Zeigt die Bezeichnung des Benutzerkontos.

Um ein Benutzerkonto hinzuzufiigen, klicken Sie die Schaltflache 5.

Aktiviert/deaktiviert das Benutzerkonto.

Mégliche Werte:

markiert
Das Benutzerkonto ist aktiv. Das Gerat akzeptiert die Anmeldung eines Benutzers am Manage-
ment des Gerats mit diesem Benutzernamen.

unmarkiert (Voreinstellung)
Das Benutzerkonto ist inaktiv. Das Gerat verweigert die Anmeldung eines Benutzers am
Management des Gerats mit diesem Benutzernamen.

Wenn ausschlief3lich 1 Benutzerkonto mit der Zugriffsrolle administrator existiert, ist dieses
Benutzerkonto stets aktiv.
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Legt das Passwort fest, das der Benutzer fur Zugriffe auf das Management des Gerats Uber die
grafische Benutzeroberflache oder das Command Line Interface verwendet.

Zeigt ***** (Sternchen) anstelle des Passworts, mit dem sich der Benutzer beim Management des
Gerats anmeldet. Um das Passwort zu andern, klicken Sie in das betreffende Feld.

Wenn Sie das Passwort erstmalig festlegen, verwendet das Gerat in den Spalten Passwort SNMP-
Authentifizierung und Passwort SNMP-Verschliisselung dasselbe Passwort.

Das Gerat ermdglicht Ihnen, in den Spalten Passwort SNMP-Authentifizierung und Passwort SNMP-
Verschliisselung unterschiedliche Passworter festzulegen.

Wenn Sie das Passwort in der gegenwartigen Spalte andern, dann andert das Gerat auch die
Passworter flr die Spalten Passwort SNMP-Authentifizierung und Passwort SNMP-Verschliisselung,
allerdings ausschlief3lich dann, wenn diese zuvor nicht individuell angepasst wurden.

Médgliche Werte:

Alphanumerische ASCII-Zeichenfolge mit 6..64 Zeichen
Das Gerat akzeptiert die folgenden Zeichen:

a..z

A..Z

0..9

T#$%&" () *+,-./1;<=>2@[\]"_"{}~

Die Mindestlange des Passworts ist im Rahmen Konfiguration festgelegt. Das Gerat unterscheidet
zwischen Grol3- und Kleinschreibung.

Wenn das Kontrollkastchen in Spalte Richtlinien iberpriifen markiert ist, dann prift das Gerat das
Passwort gemal der im Rahmen Passwort-Richtlinien festgelegten Richtlinien.

Das Gerat priift stets die Mindestlange des Passworts, auch wenn das Kontrollkastchen in Spalte
Richtlinien (berpriifenunmarkiert ist.

Legt die Zugriffsrolle fest, die den Zugriff des Benutzers auf die einzelnen Funktionen des Gerats
regelt.

Mégliche Werte:

unauthorized

Der Benutzer ist gesperrt, das Gerat verweigert die Anmeldung des Benutzers beim Manage-
ment des Gerats.

Weisen Sie diesen Wert zu, um das Benutzerkonto voriibergehend zu sperren. Wenn beim
Zuweisen einer anderen Zugriffsrolle ein Fehler auftritt, dann weist das Gerat dem Benutzer-
konto diese Zugriffsrolle zu.

guest (Voreinstellung)
Der Benutzer ist berechtigt, das Gerat zu Uberwachen.

auditor
Der Benutzer ist berechtigt, das Gerat zu Giberwachen und im Dialog Diagnose > Bericht > Audlit-
Trail die Protokoll-Datei zu speichern.

operator
Der Benutzer ist berechtigt, das Gerat zu Uberwachen und die Einstellungen zu dndern — mit
Ausnahme der Sicherheitseinstellungen fur den Zugriff auf das Gerat.

administrator
Der Benutzer ist berechtigt, das Gerat zu tberwachen und die Einstellungen zu andern.



Den in der Antwort eines RADIUS-Servers Ubertragenen Service-Type weist das Gerat wie folgt
einer Zugriffsrolle zu:

Administrative-User: administrator
Login-User: operator
NAS-Prompt-User: guest

Entsperrt das Benutzerkonto.

Mégliche Werte:

markiert

Das Benutzerkonto ist gesperrt. Der Benutzer hat keinen Zugriff auf das Management des
Geréts.

Das Geréat sperrt einen Benutzer automatisch, wenn dieser zu oft nacheinander erfolglos
versucht, sich anzumelden.

unmarkiert (ausgegraut) (Voreinstellung)
Das Benutzerkonto ist entsperrt. Der Benutzer hat Zugriff auf das Management des Gerats.

Aktiviert/deaktiviert das Priifen des Passworts.

Mdogliche Werte:

markiert

Das Prufen des Passworts ist aktiviert.

Beim Einrichten oder Andern des Passworts priift das Gerat das Passwort gemaR der im
Rahmen Passwort-Richtlinienfestgelegten Richtlinien.

unmarkiert (Voreinstellung)
Das Priifen des Passworts ist deaktiviert.

Legt das Authentifizierungsprotokoll fest, welches das Gerat beim Zugriff des Benutzers mittels
SNMPv3 anwendet.

Méogliche Werte:

hmacmd5  (Voreinstellung)
Das Gerat verwendet fiir dieses Benutzerkonto das Protokoll HMAC-MD5.

hmacsha
Das Gerat verwendet fir dieses Benutzerkonto das Protokoll HMAC-SHA.

Legt das Passwort fest, welches das Gerat beim Zugriff des Benutzers mittels SNMPv3 anwendet.

Zeigt ***** (Sternchen) anstelle des Passworts, mit dem sich der Benutzer beim Management des
Gerats anmeldet. Um das Passwort zu andern, klicken Sie in das betreffende Feld.
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In der Voreinstellung verwendet das Gerat dasselbe Passwort, das Sie in Spalte Passwort fest-
legen.
Fir die gegenwartige Spalte ermdglicht Ihnen das Gerat, ein anderes Passwort als in Spalte
Passwort festzulegen.
Wenn Sie das Passwort in Spalte Passwort andern, dann andert das Gerat auch das Passwort
fur die gegenwartige Spalte, allerdings ausschlie3lich dann, wenn dieses zuvor nicht individuell
angepasst wurde.

Mégliche Werte:
Alphanumerische ASCII-Zeichenfolge mit 6..64 Zeichen
Das Gerat akzeptiert die folgenden Zeichen:
d..Zz
A..Z
0..9
T#$%&" () *+,-./1;<=>2@[\]1"_"{}~

Legt das Verschlisselungsprotokoll fest, welches das Gerat beim Zugriff des Benutzers mittels
SNMPv3 anwendet.

Mégliche Werte:
kein
Keine Verschlisselung.

des (Voreinstellung)
DES-Verschllisselung

aesCfb128
AES-128-Verschlisselung

aesCfb256
AES-256-Verschlisselung

Legt das Passwort fest, welches das Gerat zur Verschliisselung beim Zugriff des Benutzers mittels
SNMPv3 anwendet.

Zeigt ***** (Sternchen) anstelle des Passworts, mit dem sich der Benutzer beim Management des
Gerats anmeldet. Um das Passwort zu andern, klicken Sie in das betreffende Feld.

In der Voreinstellung verwendet das Gerat dasselbe Passwort, das Sie in Spalte Passwort fest-
legen.
Fir die gegenwartige Spalte ermdglicht Ihnen das Gerat, ein anderes Passwort als in Spalte
Passwort festzulegen.
Wenn Sie das Passwort in Spalte Passwort andern, dann andert das Gerat auch das Passwort
fur die gegenwartige Spalte, allerdings ausschliel3lich dann, wenn dieses zuvor nicht individuell
angepasst wurde.

Mdogliche Werte:

Alphanumerische ASCII-Zeichenfolge mit 6..64 Zeichen
Das Gerat akzeptiert die folgenden Zeichen:

a..z

A..Z

0..9

T#$%&" () *+,-./1;<=>2@[\]"_" {}~



3.2

Authentifizierungs-Liste

In diesem Dialog verwalten Sie die Authentifizierungs-Listen. In einer Authentifizierungsliste legen
Sie fest, welche Methode das Gerat fir die Authentifizierung verwendet. Sie haben auferdem die
Méoglichkeit, den Authentifizierungslisten vordefinierte Anwendungen zuzuweisen.

Das Gerat ermdglicht Benutzern den Zugriff auf das Management des Gerats, wenn diese sich mit
gultigen Zugangsdaten anmelden. Das Gerat authentifiziert die Benutzer mit folgenden Methoden:
Benutzerverwaltung des Gerats
LDAP
RADIUS

Mit der Port-basierten Zugriffskontrolle gemaf IEEE 802.1X ermdglicht das Gerat angeschlos-
senen Endgeraten den Zugriff auf das Netz, wenn diese sich mit guiltigen Zugangsdaten anmelden.
Das Gerat authentifiziert die Endgerate mit folgenden Methoden:

RADIUS

IAS (Integrated Authentication Server)

In der Voreinstellung sind die folgende Authentifizierungslisten verfugbar:
defaultDot1x8021AuthList
defaultLoginAuthList
defaultV24AuthList

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 18.

Anmerkung: Wenn die Tabelle keine Liste enthalt, ist der Zugriff auf das Management des Geréats
ausschlieRlich per Command Line Interface ber die serielle Schnittstelle des Gerats madglich. In
diesem Fall authentifiziert das Gerat den Benutzer anhand der lokalen Benutzerverwaltung. Siehe
Dialog Gerétesicherheit > Benutzerverwaltung.

(= ==)
+

Offnet das Fenster Erstellen, um eine Tabellenzeile hinzuzufiigen.

Im Feld Name legen Sie den Namen der Liste fest.
Mégliche Werte:
Alphanumerische ASCII-Zeichenfolge mit 1..32 Zeichen
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aD
X

Entfernt die ausgewahlte Tabellenzeile.

Offnet das Fenster Anwendungen zuordnen. Das Fenster zeigt die Anwendungen, die Sie der ausge-
wabhlten Liste zuordnen kénnen.

Klicken und wahlen Sie einen Eintrag, um diesen der gegenwartig ausgewahlten Liste zuzu-
ordnen.

Eine Anwendung, die bereits einer anderen Liste zugeordnet ist, ordnet das Gerat der gegen-
wartig ausgewahlten Liste zu, sobald Sie die Schaltflache Ok klicken.

Klicken und wahlen Sie einen Eintrag ab, um dessen Zuordnung zur gegenwartig ausgewahlten
Liste rickgangig zu machen.

Wenn Sie die Anwendung WebInterface abwahlen, dann bricht die Verbindung zum Geréat ab,
sobald Sie auf Schaltflache Ok klicken.

Zeigt die Bezeichnung der Liste.

Um eine Liste hinzuzufiigen, Klicken Sie die Schaltflache &5

Legt die Authentifizierungsrichtlinie fest, die das Gerat beim Zugriff Gber die in Spalte Zugeordnete
Anwendungen festgelegte Anwendung anwendet.

Das Gerat bietet Ihnen die Mdglichkeit einer Fall-Back-Lésung. Legen Sie hierfur in den Richtlinien-
Feldern jeweils eine andere Richtlinie fest. Abhangig von der Reihenfolge der in den einzelnen
Richtlinien eingetragenen Werte kann das Geréat die néchste Richtlinie verwenden, wenn die
Authentifizierung mit der festgelegten Richtlinie erfolglos ist.

Mégliche Werte:

Lokal (Voreinstellung)

Das Geréat authentifiziert die Benutzer mittels der lokalen Benutzerverwaltung. Siehe Dialog
Geriétesicherheit > Benutzerverwaltung.

Der Authentifizierungliste defaultDot1x8021AuthList kdnnen Sie diesen Wert nicht zuweisen.

radius
Das Gerat authentifiziert die Benutzer mit einen RADIUS-Server im Netz. Den RADIUS-Server
legen Sie im Dialog Netzsicherheit > RADIUS > Authentication-Server fest.

reject
Abhangig von der Richtlinie, die Sie zuerst anwenden, akzeptiert das Gerat die Anmeldung des
Benutzers beim Management des Gerats oder lehnt die Anmeldung ab. Mogliche Authentifizie-
rungsszenarios sind:
Wenn die erste Richtlinie in der Authentifizierungsliste Lokal ist und das Gerat die Anmelde-
daten des Benutzers akzeptiert, meldet das Gerat den Benutzer beim Management des
Gerats an, ohne die anderen Authentifizierungsrichtlinien anzuwenden.
Wenn die erste Richtlinie in der Authentifizierungsliste Lokal ist und das Gerat die Anmelde-
daten des Benutzers ablehnt, versucht das Gerat, den Benutzer mithilfe der anderen Richt-
linien in der festgelegten Reihenfolge beim Management des Gerats anzumelden.
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Wenn die erste Richtlinie in der Authentifizierungsliste radius oder Ldap ist und das Gerat
die Anmeldung ablehnt, wird die Anmeldung sofort verweigert, ohne dass das Gerat
versucht, den Benutzer Uber eine andere Richtlinie anzumelden.
Bleibt die Antwort des RADIUS- oder LDAP-Servers aus, versucht das Gerat die Authentifi-
zierung des Benutzers mit der nachsten Richtlinie.
Wenn die erste Richtlinie in der Authentifizierungsliste reject ist, lehnen die Gerate die
Benutzeranmeldung sofort ab, ohne eine andere Richtlinie anzuwenden.
Vergewissern Sie sich, dass die Authentifizierungsliste defaultV24AuthList mindestens
eine Richtlinie enthalt, die vom Wert reject abweicht.
ias
Das Gerat authentifiziert die sich mittels 802.1X anmeldenden Endgerate mit dem Integrierten
Authentifizierungs-Server (IAS). Der Integrierte Authentifizierungs-Server verwaltet die
Zugangsdaten in einer eigenstandigen Datenbank. Siehe Dialog Netzsicherheit > 802.1X > IAS.
Der Authentifizierungliste defaultDot1x8021AuthList kdnnen Sie ausschlieRlich diesen Wert
zuweisen.

Ldap

Das Gerat authentifiziert die Benutzer tUber Authentifizierungsdaten und die Zugriffsrolle, die an
einem zentralen Ort gespeichert sind. Den vom Gerat verwendeten Active-Directory-Server
legen Sie im Dialog Gerétesicherheit > LDAP > Konfiguration fest.

Zeigt die zugeordneten Anwendungen. Wenn Benutzer mit der betreffenden Anwendung auf das
Gerat zugreifen, wendet das Gerat die festgelegten Richtlinien flir die Authentifizierung an.

Um der Liste eine andere Anwendung zuzuordnen oder die Zuordnung aufzuheben, klicken Sie die

Schaltflache E Das Gerat ermdglicht Ihnen, jede Anwendung genau einer Liste zuzuordnen.

Aktiviert/deaktiviert die Liste.

Mégliche Werte:

markiert (Voreinstellung)
Die Liste ist aktiviert. Das Gerat wendet die Richtlinien dieser Liste an, wenn Benutzer mit der
betreffenden Anwendung auf das Gerat zugreifen.

unmarkiert
Die Liste ist deaktiviert.

LDAP

Das Lightweight Directory Access Protocol (LDAP) ermdglicht Ihnen, die Benutzer an einer zent-
ralen Stelle im Netz zu authentifizieren und zu autorisieren. Ein weit verbreiteter, mit LDAP abfrag-

barer Verzeichnisdienst ist Active Directory®.
Das Gerét reicht die Zugangsdaten der Benutzer mittels Lightweight Directory Access Protocol

(LDAP) weiter an den Authentication-Server. Der Authentication-Server entscheidet, ob die
Zugangsdaten guiltig sind und Ubermittelt dem Gerat die Berechtigungen des Benutzers.
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Nach erfolgreicher Anmeldung speichert das Gerat die Anmeldedaten fllichtig im Cache. Dies
beschleunigt den Anmeldevorgang, wenn sich Benutzer beim Management des Gerats erneut
anmelden. In diesem Fall ist keine aufwendige LDAP-Suchoperation notwendig.

Das Menu enthalt die folgenden Dialoge:
LDAP Konfiguration
LDAP Rollen-Zuweisung



3.3.1

LDAP Konfiguration

Dieser Dialog ermdglicht Ihnen, bis zu 4 Authentication-Server festzulegen. Ein Authentication-
Server authentifiziert und autorisiert die Benutzer, wenn das Gerat die Zugangsdaten an ihn weiter-
leitet.

Das Gerat sendet die Zugangsdaten an den ersten Authentication-Server. Bleibt dessen Antwort
aus, kontaktiert das Gerat den jeweils nachsten Server in der Tabelle.

Funktion

Schaltet den LDAP-Client ein/aus.

Das Gerat verwendet den LDAP-Client, wenn Sie im Dialog Gerétesicherheit > Authentifizierungs-Liste
den Wert 1dap in einer der Spalten Richtlinie 1 bis Richtlinie 5 festlegen. Legen Sie zuvor im Dialog
Gerétesicherheit > LDAP > Rollen-Zuweisung mindestens ein Mapping fur die Zugriffsrolle administ-

rator fest. Damit haben Sie nach Anmeldung Uber LDAP weiterhin als Administrator Zugriff auf das
Management des Gerats.

Mdgliche Werte:

An
Der LDAP-Client ist eingeschaltet.

Aus  (Voreinstellung)
Der LDAP-Client ist ausgeschaltet.

Konfiguration

Entfernt die zwischengespeicherten Anmeldeinformationen der erfolgreich angemeldeten
Benutzer.
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Legt fest, wie viele Minuten die Anmeldeinformation nach erfolgreicher Anmeldung eines Benut-
zers beim Management des Geréats gultig bleibt. Wenn ein Benutzer sich innerhalb dieser Zeit
erneut anmeldet, ist keine aufwendige LDAP-Suchoperation notwendig. Der Anmeldevorgang ist
deutlich schneller.

Médgliche Werte:
1..1440 (Voreinstellung: 10)

Legt die Benutzerkennung in Form des ,Distinguished Name* (DN) fest, mit der das Geréat sich am
LDAP-Server anmeldet.

Diese Angabe ist erforderlich, wenn der LDAP-Server bei der Anmeldung eine Benutzerkennung
in Form des ,Distinguished Name® (DN) erfordert. In Active-Directory-Umgebungen ist diese
Angabe nicht erforderlich.

Das Geréat versucht, sich mit der Benutzerkennung am LDAP-Server zu authentifizieren, um den
,Distinguished Name* (DN) fur die Benutzer zu finden, die sich beim Management des Gerats
anmelden. Das Gerat sucht gemaf den Einstellungen in den Feldern Base DN und Benutzername-
Attribut.

Mégliche Werte:
Alphanumerische ASCII-Zeichenfolge mit 0..64 Zeichen

Legt das Passwort fest, welches das Gerat bei der Anmeldung am LDAP-Server zusammen mit der
in Feld Bind-Benutzer festgelegten Benutzerkennung verwendet.

Mégliche Werte:
Alphanumerische ASCII-Zeichenfolge mit 0..64 Zeichen

Legt den Startpunkt in Form des ,Distinguished Name*® (DN) fest fur die Suche im Verzeichnis-
baum.

Mdgliche Werte:
Alphanumerische ASCII-Zeichenfolge mit 0..255 Zeichen

Legt das LDAP-Attribut fest, das einen eineindeutigen Benutzernamen enthalt. Danach verwendet
der Benutzer den in diesem Attribut enthaltenen Benutzernamen, um sich beim Management des
Gerats anzumelden.

Haufig enthalten die LDAP-Attribute userPrincipalName, mail, sAMAccountName und uid einen
eineindeutigen Benutzernamen.

Unter der folgenden Voraussetzung fugt das Gerat die im Feld Default-Domain festgelegte Zeichen-
folge an den Benutzernamen an:

Der im Attribut enthaltene Benutzername enthalt kein @-Zeichen.
Im Feld Default-Domain ist ein Domanenname festgelegt.



Méogliche Werte:

Alphanumerische ASCII-Zeichenfolge mit 0..64 Zeichen
(Voreinstellung: userPrincipalName)

Legt die Zeichenfolge fest, mit der das Gerat den Benutzernamen sich anmeldender Benutzer
erganzt, sofern der Benutzername kein @-Zeichen enthalt.

Mégliche Werte:
Alphanumerische ASCII-Zeichenfolge mit 0..64 Zeichen

Zertifikate/Sperrlisten

Um eine sichere Verbindung herzustellen, muss das Gerat ein gliltiges digitales Zertifikat erhalten,
damit es die Identitat des Servers verifizieren kann. Voraussetzung ist, dass Sie das o6ffentliche
Zertifikat des Servers auf das Gerat Ubertragen haben. Bitten Sie den Server-Administrator um ein
digitales Zertifikat im X.509-Format. Hirschmann empfiehlt, aus Sicherheitsgriinden ausschlie3lich
digitale Zertifikate zu verwenden, die von einer Zertifizierungsstelle (Certification Authority, CA)
signiert wurden.

Eine Certificate Revocation Liste (CRL) enthalt digitale Zertifikate, welche die Zertifizierungsstelle
(Certification Authority, CA) vor deren geplanten Ablaufdatum widerrufen hat. Beim Herstellen
einer sicheren Verbindung zum Server bricht das Gerat ab, wenn die CRL das 6ffentliche Zertifikat
des Servers enthalt. Das Geréat protokolliert das Ereignis im System-Log. Hirschmann empfiehlt,
aus Sicherheitsgriinden ausschliefllich CRLs zu verwenden, die von einer Zertifizierungsstelle
(Certification Authority, CA) signiert wurden.

Loscht die auf das Gerat Gibertragenen digitalen Zertifikate und CRLs aus dem permanenten Spei-
cher (NVM).

Legt Pfad und Dateiname des digitalen Zertifikats oder der CRL fest.

Das Gerat akzeptiert digitale Zertifikate und CRLs mit den folgenden Eigenschaften:
X.509-Format
.PEM Dateinamenserweiterung
Base64-kodiert und umschlossen von den Zeilen
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Das Geréat bietet Innen folgende Méglichkeiten, die Datei auf das Gerat zu Ubertragen:

Import vom PC

Befindet sich die Datei auf lhrem PC oder auf einem Netzlaufwerk, ziehen Sie diese in den Ill-
Bereich. Alternativ dazu klicken Sie in den Bereich, um die Datei auszuwahlen.

Import von einem FTP-Server

Diese Option empfiehlt sich nicht, wenn Sie die Daten Gber nicht vertrauenswirdige Netze tuber-
tragen.

Befindet sich die Datei auf einem FTP-Server, legen Sie den URL zur Datei in der folgenden
Form fest:

ftp://<Benutzername>:<Passwort>@<IP-Adresse>[:Port]/<Pfad>/<Dateiname>

Import von einem TFTP-Server

Diese Option empfiehlt sich nicht, wenn Sie die Daten Uber nicht vertrauenswirdige Netze Uber-
tragen.

Befindet sich die Datei auf einem TFTP-Server, legen Sie den URL zur Datei in der folgenden
Form fest:

tftp://<IP-Adresse>/<Pfad>/<Dateiname>

Import von einem SCP- oder SFTP-Server
Befindet sich die Datei auf einem SCP- oder SFTP-Server, legen Sie den URL zur Datei in der
folgenden Form fest:

scp:// oder sftp://<IP-Adresse>/<Pfad>/<Dateiname>

Klicken Sie die Schaltflache Start, um das Fenster Anmeldeinformationen zu 6ffnen. In diesem

Fenster geben Sie Benutzername und Passwort ein, um sich am Server anzumelden.

scp:// oder sftp://<Benutzername>:<Passwort>@<IP-Adresse>/<Pfad>/<Dateiname>
Denken Sie daran, den SCP- oder SFTP-Server zunachst als bekannten Host fir SSH einzu-
richten, bevor das Gerat das erste Mal auf den Server zugreift. Siehe Dialog Gerétesicherheit >
SSH Bekannte Hosts.

Ubertragt die im Feld URL festgelegte Datei auf das Gerét.

In diesem Dialog kénnen Sie maximal 16 digitale Zertifikate und zuséatzlich bis zu 16 CRLs auf das
Gerat Ubertragen.

Damit die Anderungen nach dem Ubertragen eines digitalen Zertifikats oder einer CRL in das Gerat
wirksam werden, schalten Sie die Funktion LDAP aus und wieder ein. Siehe Rahmen Funktion.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 18.

== a)

+

Flgt eine Tabellenzeile hinzu.

x

Entfernt die ausgewahlte Tabellenzeile.



Zeigt die Index-Nummer, auf die sich die Tabellenzeile bezieht. Das Gerat weist den Wert automa-
tisch zu, wenn Sie eine Tabellenzeile hinzuflgen.

Legt die Beschreibung fest.

Wenn gewinscht, beschreiben Sie hier den Authentication-Server oder notieren zusatzliche Infor-
mationen.

Mégliche Werte:
Alphanumerische ASCII-Zeichenfolge mit 0..255 Zeichen

Legt IP-Adresse oder DNS-Name des Servers fest.

Legen Sie einen DNS-Namen fest, wenn in Spalte Verbindungssicherheit ein anderer Wert als kein
festgelegt ist und das digitale Zertifikat ausschlief3lich DNS-Namen des Servers enthalt.

Mégliche Werte:
Glltige IPv4-Adresse (Voreinstellung: 0.0.0.0)
Gliltige IPv6-Adresse

DNS-Name im Format <domain>.<tld> oder <host>.<domain>.<tld>

Voraussetzung ist, dass Sie zusatzlich im Dialog Erweitert > DNS > Client > Global die Funktion
Client einschalten.

Wenn Sie eine verschlisselte Verbindung mithilfe eines digitalen Zertifikats herstellen, verge-
wissern Sie sich, dass die Common Name-oder Subject Alternative Name-Angabe im digi-
talen Zertifikat, das Sie auf das Gerat Ubertragen haben, mit dem hier festgelegten Wert
Ubereinstimmt. Andernfalls kann das Gerét die Identitdt des Servers nicht verifizieren.

_ldap._tcp.<domain>.<tld>
Mit diesem DNS-Namen erfragt das Gerat die LDAP-Server-Liste (SRV Resource Record) beim
DNS-Server.

Legt den TCP-Port fest, auf dem der Server die Anfragen erwartet.

Wenn in Spalte Adresse der Wert _1dap._tcp.domain.tld festgelegt ist, dann ignoriert das Geréat
den hier festgelegten Wert.

Mégliche Werte:

0..65535 (2*¢-1) (Voreinstellung: 389)
Ausnahme: Port 2222 ist fur interne Funktionen reserviert.

Haufig verwendete TCP-Ports:
LDAP: 389
LDAP over SSL: 636
Active Directory Global Catalogue: 3268
Active Directory Global Catalogue SSL: 3269
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Legt das Protokoll fest, das die Kommunikation zwischen Gerat und Authentication-Server
verschlisselt.

Médgliche Werte:
kein
Keine Verschlisselung.
Das Gerat baut eine LDAP-Verbindung zum Server auf und Gbertragt die Kommunikation inklu-
sive Passworter im Klartext.

ssl

Verschlisselung mit SSL.

Das Geréat baut eine TLS-Verbindung zum Server auf und tunnelt dartiber die LDAP-Kommuni-
kation.

startTLS (Voreinstellung)
Verschlisselung mit startTLS-Erweiterung.
Das Gerat baut eine LDAP-Verbindung zum Server auf und verschlisselt die Kommunikation.

Voraussetzung fir die verschlisselte Kommunikation ist, dass das Gerat die korrekte Uhrzeit
verwendet. Wenn das digitale Zertifikat ausschlieSlich DNS-Namen enthalt, dann legen Sie in
Spalte Adresse den DNS-Namen des Servers fest. Schalten Sie die Funktion Client im Dialog
Erweitert > DNS > Client > Global ein.

Wenn das digitale Zertifikat im Feld Subject Alternative Name die IP-Adresse des Servers enthalt,
dann kann das Gerat die Identitat des Servers auch ohne die DNS-Einstellungen verifizieren.

Zeigt den Zustand der Verbindung und die Authentifizierung mit dem Authentication-Server.

Médgliche Werte:

ok

Der Server ist erreichbar.

Wenn in Spalte Verbindungssicherheit ein anderer Wert als kein festgelegt ist, dann hat das Gerat
das digitale Zertifikat des Servers verifiziert.

unreachable
Server ist unerreichbar.

other
Das Gerat hat noch keine Verbindung zum Server aufgebaut.

Aktiviert/deaktiviert die Verwendung des Servers.

Madgliche Werte:

markiert
Das Gerat verwendet den Server.

unmarkiert (Voreinstellung)
Das Gerat verwendet den Server nicht.



3.3.2

LDAP Rollen-Zuweisung

Dieser Dialog ermdglicht Ihnen, bis zu 64 Mappings einzurichten, um Benutzern eine Zugriffsrolle
zuzuweisen.

In der Tabelle legen Sie fest, ob das Gerat anhand eines Attributs mit einem bestimmten Wert oder
anhand der Gruppenmitgliedschaft dem Benutzer eine Zugriffsrolle zuweist.
Attribut und Attributwert sucht das Gerat innerhalb des Benutzerobjekts.
Die Gruppenmitgliedschaft prift das Gerat durch Auswertung des in den Member-Attributen
enthaltenen ,Distinguished Name* (DN).

Wenn ein Benutzer sich beim Management des Gerats anmeldet, sucht das Gerat auf dem LDAP-
Server folgende Informationen:
Im zugehorigen Benutzerobjekt sucht das Gerat die in den Mappings festgelegten Attribute.
In den Gruppenobjekten der in den Mappings festgelegten Gruppen sucht das Geréat die
Member-Attribute.

Darauf basierend priift das Gerat jedes Mapping:
Enthalt das Benutzerobjekt das erforderliche Attribut?
oder
Ist der Benutzer Mitglied der Gruppe?

Wenn das Geréat keine Ubereinstimmung findet, dann erhalt der Benutzer keinen Zugriff auf das
Gerat.

Wenn das Gerat mehr als ein zutreffendes Mapping fur einen Benutzer findet, dann entscheidet die
Einstellung im Feld Ubereinstimmende Regel. Entweder erhalt der Benutzer die Zugriffsrolle mit den
weitreichenderen Berechtigungen oder die 1. in der Tabelle zutreffende Zugriffsrolle.

Konfiguration

Legt fest, welche Zugriffsrolle das Gerat verwendet, wenn mehr als ein Mapping fur einen Benutzer
zutrifft.

Madgliche Werte:

highest (Voreinstellung)
Das Gerat verwendet die Zugriffsrolle mit den weitreichenderen Berechtigungen.

erste
Das Gerat wendet die Rolle mit dem kleineren Wert in Spalte Index auf den Benutzer an.
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Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 18.

(== u])
+

Offnet das Fenster Erstellen, um eine Tabellenzeile hinzuzufiigen.

Im Feld Index legen Sie die Index-Nummer fest.
Mdgliche Werte:
1..64

aD
X

Entfernt die ausgewahlte Tabellenzeile.

Zeigt die Index-Nummer, auf die sich die Tabellenzeile bezieht. Sie legen die Index-Nummer fest,
wenn Sie eine Tabellenzeile hinzuflgen.

Legt die Zugriffsrolle fest, die den Zugriff des Benutzers auf die einzelnen Funktionen des Gerats
regelt.

Mégliche Werte:

unauthorized (Voreinstellung)

Der Benutzer ist gesperrt, das Gerat verweigert die Anmeldung des Benutzers.

Weisen Sie diesen Wert zu, um das Benutzerkonto voribergehend zu sperren. Wenn beim
Zuweisen einer anderen Zugriffsrolle ein Fehler erkannt wird, dann weist das Gerat dem Benut-
zerkonto diese Zugriffsrolle zu.

guest

Der Benutzer ist berechtigt, das Gerat zu tGberwachen.

auditor

Der Benutzer ist berechtigt, das Gerat zu Uberwachen und im Dialog Diagnose > Bericht > Audlit-
Trail die Protokoll-Datei zu speichern.

operator
Der Benutzer ist berechtigt, das Gerat zu iberwachen und die Einstellungen zu andern — mit
Ausnahme der Sicherheitseinstellungen fiir den Zugriff auf das Gerat.

administrator
Der Benutzer ist berechtigt, das Gerat zu Gberwachen und die Einstellungen zu andern.

Legt fest, ob in Spalte Parameter eine Gruppe oder ein Attribut mit einem Attributwert festgelegt ist.

Mégliche Werte:
attribute (Voreinstellung)
Die Spalte Parameter enthalt ein Attribut mit einem Attributwert.
group
Die Spalte Parameter enthalt den ,Distinguished Name*“ (DN) einer Gruppe.



3.4

Legt abhangig von der Einstellung in Spalte Typ eine Gruppe oder ein Attribut mit einem Attributwert
fest.

Médgliche Werte:

Alphanumerische ASCII-Zeichenfolge mit 0..255 Zeichen

Das Gerat unterscheidet zwischen Grof3- und Kleinschreibung.
Wennin Spalte Typ der Wert attribute festgelegt ist, dann legen Sie das Attributin der Form
Attributname=Attributwert fest.
Beispiel: 1=Germany
Wenn in Spalte Typ der Wert group festgelegt ist, dann legen Sie den ,Distinguished Name*
(DN) einer Gruppe fest.
Beispiel: CN=admin-users,0U=Groups,DC=example,DC=com

Aktiviert/deaktiviert das Mapping der Rolle.

Mégliche Werte:

markiert
Das Mapping der Rolle ist aktiv.

unmarkiert (Voreinstellung)
Das Mapping der Rolle ist inaktiv.

Management-Zugriff

Das Meni enthalt die folgenden Dialoge:
Server
IP-Zugriffsbeschrankung
Web
Command Line Interface
SNMPv1/v2 Community
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3.4.1

Server

Dieser Dialog ermdglicht Ihnen, die Server-Dienste einzurichten, mit denen Benutzer oder Anwen-
dungen Management-Zugriff auf das Gerat erhalten.

Der Dialog enthalt die folgenden Registerkarten:
[Information]
[SNMP]
[Telnet]
[SSH]
[HTTP]
[HTTPS]

[Information]

108

Diese Registerkarte zeigt im Uberblick, welche Server-Dienste eingeschaltet sind.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 18.

Zeigt, ob der Server-Dienst, der den Zugriff auf das Gerat mit SNMP Version 1 ermdglicht, aktiv
oder inaktiv ist. Siehe Registerkarte SNMP.

Médgliche Werte:

markiert
Server-Dienst ist aktiv.

unmarkiert
Server-Dienst ist inaktiv.

Zeigt, ob der Server-Dienst, der den Zugriff auf das Gerat mit SNMP Version 2 ermoglicht, aktiv
oder inaktiv ist. Siehe Registerkarte SNMP.

Mégliche Werte:

markiert
Server-Dienst ist aktiv.

unmarkiert
Server-Dienst ist inaktiv.



Zeigt, ob der Server-Dienst, der den Zugriff auf das Gerat mit SNMP Version 3 ermoglicht, aktiv
oder inaktiv ist. Siehe Registerkarte SNMP.

Médgliche Werte:

markiert
Server-Dienst ist aktiv.

unmarkiert
Server-Dienst ist inaktiv.

Zeigt, ob der Server-Dienst, der den Zugriff auf das Gerat mit Telnet ermdglicht, aktiv oder inaktiv
ist. Siehe Registerkarte Telnet.

Mégliche Werte:

markiert
Server-Dienst ist aktiv.

unmarkiert
Server-Dienst ist inaktiv.

Zeigt, ob der Server-Dienst, der den Zugriff auf das Gerat mit Secure Shell (SSH) ermdéglicht, aktiv
oder inaktiv ist. Siehe Registerkarte SSH.

Mégliche Werte:

markiert
Server-Dienst ist aktiv.

unmarkiert
Server-Dienst ist inaktiv.

Zeigt, ob der Server-Dienst, der den Zugriff auf das Gerat mit der grafischen Bedienoberflache tiber
HTTP ermdglicht, aktiv oder inaktiv ist. Siehe Registerkarte HTTP.

Mégliche Werte:

markiert
Server-Dienst ist aktiv.

unmarkiert
Server-Dienst ist inaktiv.

Zeigt, ob der Server-Dienst, der den Zugriff auf das Gerat mit der grafischen Bedienoberflache tUber
HTTPS ermdglicht, aktiv oder inaktiv ist. Siehe Registerkarte HTTPS.

Madgliche Werte:

markiert
Server-Dienst ist aktiv.

unmarkiert
Server-Dienst ist inaktiv.
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[SNMP]

Diese Registerkarte ermdglicht Ihnen, Einstellungen flir den SNMP-Agenten des Gerats festzu-
legen und den Zugriff auf das Gerat mit unterschiedlichen SNMP-Versionen ein-/auszuschalten.

Der SNMP-Agent erméglicht den Zugriff auf das Management des Gerats mit SNMP-basierten
Anwendungen.

Konfiguration

Aktiviert/deaktiviert den Zugriff auf das Gerat per SNMP Version 1.

Mdogliche Werte:

markiert

Zugriff mittels SNMP-Version 1 ist aktiv.
Die Community-Namen legen Sie fest im Dialog Gerétesicherheit > Management-Zugriff >
SNMPv1/v2 Community.
Den Schreibzugriff fir die Berechtigung Lesen und Schreiben aktivieren/deaktivieren Sie im
Dialog Gerétesicherheit > Management-Zugriff > SNMPv1/2 Community.

unmarkiert (Voreinstellung)

Zugriff mittels SNMP-Version 1 ist inaktiv.

Aktiviert/deaktiviert den Zugriff auf das Gerat per SNMP Version 2.

Mégliche Werte:

markiert

Zugriff mittels SNMP-Version 2 ist aktiv.
Die Community-Namen legen Sie fest im Dialog Gerétesicherheit > Management-Zugriff >
SNMPv1/v2 Community.
Den Schreibzugriff flir die Berechtigung Lesen und Schreiben aktivieren/deaktivieren Sie im
Dialog Gerétesicherheit > Management-Zugriff > SNMPv1/v2 Community.

unmarkiert (Voreinstellung)

Zugriff mittels SNMP-Version 2 ist inaktiv.

Aktiviert/deaktiviert den Zugriff auf das Gerat per SNMP Version 3.

Mdogliche Werte:

markiert (Voreinstellung)
Zugriff ist aktiviert.

unmarkiert
Zugriff ist deaktiviert.

Netzmanagementsysteme wie Industrial HiVision verwenden dieses Protokoll, um mit dem Geréat
zu kommunizieren.
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[Telnet]

Legt die Nummer des UDP-Ports fest, auf dem der SNMP-Agent Anfragen von Clients entgegen-
nimmt.

Médgliche Werte:

1..65535 (2*%-1) (Voreinstellung: 161)
Ausnahme: Port 2222 ist fur interne Funktionen reserviert.

Damit der SNMP-Agent nach einer Anderung den neuen Port verwendet, gehen Sie wie folgt vor:

Klicken Sie die Schaltfliche V.

Wahlen Sie im Dialog Grundeinstellungen > Laden/Speichern das aktive Konfigurationsprofil.

Klicken Sie die Schaltflache a um die gegenwartigen Einstellungen zu speichern.
Starten Sie das Gerat neu.

Aktiviert/deaktiviert den Zugriff auf das Gerat per SNMP over IEEE 802.

Mdogliche Werte:

markiert
Zugriff ist aktiviert.

unmarkiert (Voreinstellung)
Zugriff ist deaktiviert.

Diese Registerkarte ermoglicht Ihnen, den Telnet-Server im Gerat ein-/auszuschalten und die fir
Telnet erforderlichen Einstellungen festzulegen.

Der Telnet-Server ermdglicht den Zugriff auf das Management des Gerats per Fernzugriff mit dem
Command Line Interface. Telnet-Verbindungen sind unverschlisselt.

Funktion

Schaltet den Telnet-Server ein/aus.

Mégliche Werte:

An

Der Telnet-Server ist eingeschaltet.

Der Zugriff auf das Management des Gerats ist moglich mit dem Command Line Interface tUber
eine unverschlisselte Telnet-Verbindung.

Aus  (Voreinstellung)
Der Telnet-Server ist ausgeschaltet.

Anmerkung: Wenn der SSH-Server ausgeschaltet ist und Sie auch den Telnet-Server ausschalten,

dann ist der Zugriff auf das Command Line Interface ausschlie3lich Gber die serielle Schnittstelle
des Gerats moglich.
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[SSH]
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Konfiguration

Legt die Nummer des TCP-Ports fest, auf dem das Gerat Telnet-Anfragen von den Clients entge-
gennimmt.

Maogliche Werte:

1..65535 (2%5-1) (Voreinstellung: 23)
Ausnahme: Port 2222 ist fur interne Funktionen reserviert.

Nach Andern des Ports startet der Server automatisch neu. Bestehende Verbindungen bleiben
aufgebaut.

Zeigt, wie viele Telnet-Verbindungen gegenwartig zum Gerat aufgebaut sind.

Legt fest, wie viele gleichzeitige Telnet-Verbindungen zum Gerat maximal mdglich sind.

Méogliche Werte:
1..5 (Voreinstellung: 5)

Legt die Timeout-Zeit in Minuten fest. Bei Inaktivitat beendet das Gerat nach dieser Zeit die Sitzung
des beim Management des Gerats angemeldeten Benutzers.

Eine Anderung des Werts wird bei erneuter Anmeldung eines Benutzers beim Management des
Gerats wirksam.

Méogliche Werte:

0
Deaktiviert die Funktion. Die Verbindung bleibt bei Inaktivitat aufgebaut.

1..160 (Voreinstellung: 5)

Diese Registerkarte erméglicht Ihnen, den SSH-Server im Gerat ein-/auszuschalten und die fir
SSH erforderlichen Einstellungen festzulegen. Der Server arbeitet mit SSH-Version 2.

Der SSH-Server ermdglicht den Zugriff auf das Management des Gerats per Fernzugriff mit dem
Command Line Interface. SSH-Verbindungen sind verschlisselt.

Der SSH-Server identifiziert sich gegenuber den Clients mit seinem 6ffentlichen RSA-Schlissel.
Beim 1. Verbindungsaufbau zeigt das Client-Programm dem Benutzer den Fingerprint dieses
Schlissels. Der Fingerprint enthalt eine einfach zu prifende, Base64-kodierte Zeichenfolge. Wenn
Sie den Benutzern diese Zeichenfolge Uber einen vertrauenswirdigen Kanal zur Verfugung stellen,
haben diese die Mdglichkeit, beide Fingerprints zu vergleichen. Wenn die Zeichenfolgen Uberein-
stimmen, dann ist der Client mit dem korrekten Server verbunden.



Das Gerat erméglicht Ihnen, die fur RSA erforderlichen privaten und 6ffentlichen Schllissel (Host
Keys) direkt im Gerat zu generieren. Alternativ dazu Gbertragen Sie einen eigenen Host-Schlissel
im PEM-Format auf das Gerat.

Alternativ ermdglicht Ihnen das Gerat, den RSA-Schlissel (Host Key) beim Systemstart vom
externen Speicher zu laden. Diese Funktion aktivieren Sie im Dialog Grundeinstellungen > Externer
Speicher, Spalte SSH-Key automatisch uploaden.

Funktion

Schaltet den SSH-Server ein/aus.

Mdogliche Werte:
An  (Voreinstellung)
Der SSH-Server ist eingeschaltet.
Der Zugriff auf das Management des Gerats ist mdglich mit dem Command Line Interface Uber
eine verschlusselte SSH-Verbindung.
Der Server lasst sich ausschlieRlich dann starten, wenn eine RSA-Signatur im Gerat vorhanden
ist.
Aus
Der SSH-Server ist ausgeschaltet.
Wenn Sie den SSH-Server ausschalten, bleiben bestehende Verbindungen aufgebaut. Das
Gerat sorgt daflir, den Aufbau neuer Verbindungen zu verhindern.

Anmerkung: Wenn der Telnet-Server ausgeschaltet ist und Sie auch den SSH-Server ausschalten,

dann ist der Zugriff auf das Command Line Interface ausschlieRlich Gber die serielle Schnittstelle
des Gerats maoglich.

Konfiguration

Legt die Nummer des TCP-Ports fest, auf dem das Gerat SSH-Anfragen von den Clients entgegen-
nimmt.

Méogliche Werte:

1..65535 (2'¢-1) (Voreinstellung: 22)
Ausnahme: Port 2222 ist fiir interne Funktionen reserviert.

Nach Andern des Ports startet der Server automatisch neu. Bestehende Verbindungen bleiben
aufgebaut.

Zeigt, wie viele SSH-Verbindungen gegenwartig zum Gerat aufgebaut sind.
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Legt fest, wie viele gleichzeitige SSH-Verbindungen zum Gerat maximal méglich sind.

Médgliche Werte:
1..5 (Voreinstellung: 5)

Legt die Timeout-Zeit in Minuten fest. Bei Inaktivitat des beim Management des Geréats angemel-
deten Benutzers trennt das Gerat nach dieser Zeit die Verbindung.

Eine Anderung des Werts wird bei erneuter Anmeldung eines Benutzers beim Management des
Geréts wirksam.

Médgliche Werte:

0
Deaktiviert die Funktion. Die Verbindung bleibt bei Inaktivitat aufgebaut.

1..160 (Voreinstellung: 5)

Signatur

Zeigt, ob ein RSA-Host-Key im Gerat vorhanden ist.

Mégliche Werte:

markiert
Schliissel vorhanden.

unmarkiert
Kein SchlUssel vorhanden.

Erzeugt einen Host-Key im Gerat. Voraussetzung ist, dass der SSH-Server ausgeschaltet ist.

Lange des generierten Schlissels:
2048 Bit (RSA)

Damit der SSH-Server den generierten Host-Key verwendet, starten Sie den SSH-Server neu.

Alternativ dazu Uibertragen Sie einen eigenen Host-Schlissel im PEM-Format auf das Gerat. Siehe
Rahmen Key-Import.

Entfernt den Host-Key aus dem Geréat. Voraussetzung ist, dass der SSH-Server ausgeschaltet ist.

Zeigt, ob das Gerat gegenwartig einen Host-Key erzeugt.

Méglicherweise hat ein anderer Benutzer diese Aktion ausgel6st.



Méogliche Werte:

rsa
Das Gerat erzeugt gegenwartig einen RSA-Host-Key.

kein
Das Geréat generiert keinen Host-Key.

Fingerabdruck

Der Fingerprint ist eine einfach zu prifende Zeichenfolge, die den Host-Key des SSH-Servers
eindeutig identifiziert.

Nach Importieren eines neuen Host-Keys zeigt das Gerat den bisherigen Fingerprint so lange, bis
Sie den Server neu starten.

Legt fest, welchen Fingerprint das Feld RSA-Fingerabdruck anzeigt.

Mdogliche Werte:

md5
Das Feld RSA-Fingerabdruck zeigt den Fingerprint als hexadezimalen MDS5-Hash.

sha256 (Voreinstellung)
Das Feld RSA-Fingerabdruck zeigt den Fingerprint als Base64-codierten SHA256-Hash.

Zeigt den Fingerprint des 6ffentlichen Host-Keys des SSH-Servers.

Wenn Sie die Einstellung im Feld Fingerabdruck Typ andern, klicken Sie anschlieRend die Schaltfla-

chen +/ und G , um die Anzeige zu aktualisieren.

Key-lmport

Legt Pfad und Dateiname Ihres RSA-Host-Keys fest.

Das Gerat akzeptiert den RSA-Schllissel, wenn dieser die folgende Schlissellange aufweist:
2048 bit (RSA)

Das Geréat bietet Innen folgende Méglichkeiten, die Datei auf das Gerat zu Ubertragen:
Import vom PC

Befindet sich die Datei auf lhrem PC oder auf einem Netzlaufwerk, ziehen Sie diese in den
Bereich. Alternativ dazu klicken Sie in den Bereich, um die Datei auszuwahlen.

Import von einem FTP-Server

Diese Option empfiehlt sich nicht, wenn Sie die Daten tber nicht vertrauenswirdige Netze tber-
tragen.

Befindet sich die Datei auf einem FTP-Server, legen Sie den URL zur Datei in der folgenden
Form fest:

ftp://<Benutzername>:<Passwort>@<IP-Adresse>[:Port]/<Dateiname>

A -
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[HTTP]
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Import von einem TFTP-Server

Diese Option empfiehlt sich nicht, wenn Sie die Daten Uber nicht vertrauenswirdige Netze tiber-
tragen.

Befindet sich die Datei auf einem TFTP-Server, legen Sie den URL zur Datei in der folgenden
Form fest:

tftp://<IP-Adresse>/<Pfad>/<Dateiname>

Import von einem SCP- oder SFTP-Server
Befindet sich die Datei auf einem SCP- oder SFTP-Server, legen Sie den URL zur Datei in der
folgenden Form fest:

scp:// oder sftp://<IP-Adresse>/<Pfad>/<Dateiname>

Klicken Sie die Schaltflache Start, um das Fenster Anmeldeinformationen zu 6ffnen. In diesem

Fenster geben Sie Benutzername und Passwort ein, um sich am Server anzumelden.

scp:// oder sftp://<Benutzername>:<Passwort>@<IP-Adresse>/<Pfad>/<Dateiname>
Denken Sie daran, den SCP- oder SFTP-Server zunachst als bekannten Host fir SSH einzu-
richten, bevor das Gerat das erste Mal auf den Server zugreift. Siehe Dialog Gerétesicherheit >
SSH Bekannte Hosts.

Ubertragt die im Feld URL festgelegte Datei auf das Gerét.

Damit die Anderungen nach dem Ubertragen eines digitalen Zertifikats auf das Gerat wirksam
werden, schalten Sie die Funktion SSH-Server aus und wieder ein. Siehe Rahmen Funktion.

Diese Registerkarte ermdglicht Ihnen, das Hypertext Transfer Protocol (HTTP) fiir den Webserver
ein-/auszuschalten und die fur HTTP erforderlichen Einstellungen festzulegen.

Der Webserver liefert die grafische Benutzeroberflache Uber eine unverschlisselte HTTP-Verbin-
dung aus. Deaktivieren Sie aus Sicherheitsgrinden das Hypertext Transfer Protocol (HTTP),
verwenden Sie stattdessen das Hypertext Transfer Protocol Secure (HTTPS).

Das Gerat unterstutzt bis zu 10 gleichzeitige Verbindungen per HTTP oder HTTPS.

Anmerkung: Wenn Sie Einstellungen in dieser Registerkarte dndern und die Schaltfliche +/
klicken, dann beendet das Gerat die Sitzung und trennt jede gedffnete Verbindung. Um wieder mit
der grafischen Benutzeroberflache zu arbeiten, melden Sie sich erneut an.



[HTTPS]

Funktion

Schaltet fir den Webserver die Funktion HTTP ein/aus.

Mdogliche Werte:

An  (Voreinstellung)

Die Funktion HTTP ist eingeschaltet.

Der Zugriff auf das Management des Gerats ist moglich Uber eine unverschlisselte HTTP-
Verbindung.

Wenn die Funktion HTTPS ebenfalls eingeschaltet ist, leitet das Gerat die Anfrage flr eine HTTP-
Verbindung automatisch auf eine verschlusselte HTTPS-Verbindung um.

Aus

Die Funktion HTTP ist ausgeschaltet.

Wenn die Funktion HTTPS eingeschaltet ist, ist der Zugriff auf das Management des Gerats tber
eine verschlisselte HTTPS-Verbindung maglich.

Anmerkung: Wenn die Funktionen HTTP und HTTPS ausgeschaltet sind, kénnen Sie die Funktion
HTTP mit dem Kommando http server im Command Line Interface einschalten, um die grafische
Benutzeroberflache zu erreichen.

Konfiguration

Legt die Nummer des TCP-Ports fest, auf dem der Webserver HTTP-Anfragen von den Clients
entgegennimmt.

Méogliche Werte:

1..65535 (2'¢-1) (Voreinstellung: 80)
Ausnahme: Port 2222 ist fir interne Funktionen reserviert.

Diese Registerkarte ermoglicht Ihnen, das Hypertext Transfer Protocol Secure(HTTPS) fir den
Webserver ein-/auszuschalten und die flir HTTPS erforderlichen Einstellungen festzulegen.

Der Webserver liefert die grafische Benutzeroberflache Uber eine verschlisselte HTTP-Verbin-
dung aus.

Fir die Verschlisselung der HTTP-Verbindung ist ein digitales Zertifikat notwendig. Das Gerat
ermoglicht Ihnen, dieses digitale Zertifikat selbst zu generieren oder ein vorhandenes digitale Zerti-
fikat auf das Gerat zu Ubertragen.

Das Gerat unterstutzt bis zu 10 gleichzeitige Verbindungen per HTTP oder HTTPS.

Anmerkung: Wenn Sie Einstellungen in dieser Registerkarte andern und die Schaltfliche +/

klicken, dann beendet das Gerét die Sitzung und trennt jede gedffnete Verbindung. Um wieder mit
der grafischen Benutzeroberflache zu arbeiten, melden Sie sich erneut an.
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Funktion

Schaltet fir den Webserver die Funktion HTTPS ein/aus.

Mdogliche Werte:

An  (Voreinstellung)

Die Funktion HTTPS ist eingeschaltet.

Der Zugriff auf das Management des Gerats ist moglich Uber eine verschlisselte HTTPS-Verbin-
dung.

Wenn kein digitales Zertifikat vorhanden ist, erzeugt das Gerat ein digitales Zertifikat, bevor es
die Funktion HTTPS einschaltet.

Aus

Die Funktion HTTPS ist ausgeschaltet.

Wenn die Funktion HTTP eingeschaltet ist, ist der Zugriff auf das Management des Gerats
maoglich Uber eine unverschlisselte HTTP-Verbindung.

Anmerkung: Wenn die Funktionen HTTP und HTTPS ausgeschaltet sind, kdnnen Sie die Funktion
HTTPS mit dem Kommando https server im Command Line Interface einschalten, um die grafische
Benutzeroberflache zu erreichen.

Konfiguration

Legt die Nummer des TCP-Ports fest, auf dem der Webserver HTTPS-Anfragen von den Clients
entgegennimmt.

Méogliche Werte:

1..65535 (2'¢-1) (Voreinstellung: 443)
Ausnahme: Port 2222 ist fiir interne Funktionen reserviert.

Zertifikat

Wenn das Gerat ein digitales Zertifikat verwendet, das nicht von einer dem Webbrowser bekannten
Zertifizierungsstelle (Certification Authority, CA) signiert ist, dann zeigt der Webbrowser maéglicher-
weise eine Warnung an, bevor er die grafische Benutzeroberflache Iadt.

Um diese Warnung abzustellen, haben Sie die folgenden Mdglichkeiten:
Ubertragen Sie auf das Gerét ein digitales Zertifikat, dessen Zertifizierungsstelle (Certification
Authority, CA) Ihrem Webbrowser bekannt ist. Dies kann zusatzlich erfordern, dass Sie die
Zertifizierungsstelle (Certification Authority, CA) lhrem Webbrowser oder Betriebssystem
bekannt machen.
Als Ubergangslésung kdnnen Sie auch eine Ausnahmeregel fiir das existierende Gerate-Zerti-
fikat in Ihrem Webbrowser hinzufligen.



Zeigt, ob ein digitales Zertifikat im Gerat vorhanden ist.

Médgliche Werte:

markiert
Ein digitales Zertifikat ist vorhanden.

unmarkiert
Das digitale Zertifikat wurde entfernt.

Generiert ein digitales Zertifikat im Gerat.
Bis zum Neustart verwendet der Webserver das vorherige Zertifikat.

Damit der Webserver das neu generierte digitale Zertifikat verwendet, starten Sie den Webserver
neu. Der Neustart des Webserver ist ausschlieRlich iber das Command Line Interface méglich.

Alternativ dazu Ubertragen Sie ein eigenes digitales Zertifikat auf das Gerat. Siehe Rahmen Zerti-
fikat-Import.

Entfernt das digitale Zertifikat.

Bis zum Neustart verwendet der Webserver das vorherige Zertifikat.

Zeigt, ob das Gerat gegenwartig ein digitales Zertifikat generiert oder 16scht.
Méglicherweise hat ein anderer Benutzer die Aktion ausgelost.

Mégliche Werte:
kein
Das Geréat generiert oder 16scht gegenwartig kein digitales Zertifikat.

delete
Das Gerat I6scht gegenwartig ein digitales Zertifikat.

generate
Das Geréat generiert gegenwartig ein digitales Zertifikat.

Fingerabdruck

Der Fingerprint ist eine einfach zu prifende, hexadezimale Ziffernfolge, die das digitale Zertifikat
des HTTPS-Servers eindeutig identifiziert.

Nach dem Importieren oder Erzeugen eines neuen digitalen Zertifikats zeigt das Gerat den gegen-
wartig gultigen Fingerprint so lange, bis Sie den Server neu starten.
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Legt fest, welchen Fingerprint das Feld Fingerabdruck anzeigt.

Médgliche Werte:

shal
Das Feld Fingerabdruck zeigt den SHA1-Fingerprint des digitalen Zertifikats.

sha256 (Voreinstellung)
Das Feld Fingerabdruck zeigt den SHA256-Fingerprint des digitalen Zertifikats.

Hexadezimale Zeichenfolge des vom Server verwendeten digitalen Zertifikats.

Wenn Sie die Einstellung im Feld Fingerabdruck Typ andern, klicken Sie anschlielend die Schaltfla-

chen v und G , um die Anzeige zu aktualisieren.

Zertifikat-Import

Legt Pfad und Dateiname des digitalen Zertifikats fest.

Das Gerat akzeptiert digitale Zertifikate mit den folgenden Eigenschaften:
X.509-Format
.PEM Dateinamenserweiterung
Base64-kodiert und umschlossen von den Zeilen

RSA-Schlissel mit 2048 bit Lange

Das Geréat bietet Ihnen folgende Méglichkeiten, die Datei auf das Gerat zu Ubertragen:
Import vom PC

Befindet sich die Datei auf lhrem PC oder auf einem Netzlaufwerk, ziehen Sie diese in den Ill

Bereich. Alternativ dazu klicken Sie in den Bereich, um die Datei auszuwahlen.

Import von einem FTP-Server

Diese Option empfiehlt sich nicht, wenn Sie die Daten Uber nicht vertrauenswiirdige Netze tiber-
tragen.

Befindet sich die Datei auf einem FTP-Server, legen Sie den URL zur Datei in der folgenden
Form fest:

ftp://<Benutzername>:<Passwort>@<IP-Adresse>[ :Port]/<Pfad>/<Dateiname>



Import von einem TFTP-Server

Diese Option empfiehlt sich nicht, wenn Sie die Daten Uber nicht vertrauenswirdige Netze tiber-
tragen.

Befindet sich die Datei auf einem TFTP-Server, legen Sie den URL zur Datei in der folgenden
Form fest:

tftp://<IP-Adresse>/<Pfad>/<Dateiname>

Import von einem SCP- oder SFTP-Server
Befindet sich die Datei auf einem SCP- oder SFTP-Server, legen Sie den URL zur Datei in der
folgenden Form fest:
scp:// oder sftp://<IP-Adresse>[:Port]/<Pfad>/<Dateiname>
Klicken Sie die Schaltflache Start, um das Fenster Anmeldeinformationen zu 6ffnen. In diesem
Fenster geben Sie Benutzername und Passwort ein, um sich am Server anzumelden.
scp:// oder sftp://<Benutzername>:<Passwort>@<IP-Adresse>[:Port]/<Pfad>/<Datei-
name>
Denken Sie daran, den SCP- oder SFTP-Server zunachst als bekannten Host fir SSH einzu-
richten, bevor das Gerat das erste Mal auf den Server zugreift. Siehe Dialog Gerétesicherheit >
SSH Bekannte Hosts.

Ubertragt die im Feld URL festgelegte Datei auf das Gerét.

Damit die Anderungen nach dem Ubertragen eines digitalen Zertifikats auf das Gerat wirksam
werden, schalten Sie die Funktion HTTPS server aus und wieder ein. Siehe Rahmen Funktion.
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IP-Zugriffsbeschrankung

Dieser Dialog ermdglicht Ihnen, den Zugriff auf das Management des Gerats fur ausgewahlte
Anwendungen von einem festgelegten IP-Adressbereich aus zu beschranken.
Wenn die Funktion ausgeschaltet ist, dann ist der Zugriff auf das Management des Gerats unbe-
schrankt. Jeder kann mit einer beliebigen Anwendung und von einer beliebigen IP-Adresse aus
auf das Management des Gerats zugreifen.
Bei eingeschalteter Funktion ist der Zugriff beschrankt. Jeder hat Zugriff auf das Management
des Gerats ausschlieRlich unter den folgenden Bedingungen:
Mindestens eine Regel ist aktiv.
und
Sie greifen mit einer erlaubten Anwendung von einem zugelassenen IP-Adressbereich aus
auf das Gerat zu, wie in der Regel festgelegt.

Funktion

Schaltet die Funktion IP-Zugriffsbeschrdnkung ein/aus.

Mégliche Werte:

An
Die Funktion IP-Zugriffsbeschrédnkung ist eingeschaltet.
Der Zugriff auf das Management des Gerats ist beschrankt.

Anmerkung: Bevor Sie die Funktion aktivieren, vergewissern Sie sich, dass die Tabelle mindes-
tens eine aktive Regel enthalt, welche lhnen Zugriff auf das Management des Gerats gewahrt.

Andernfalls ist der Zugriff auf das Management des Gerats ausschlief3lich mithilfe des Command
Line Interface Uber die serielle Verbindung maoglich.

Aus (Voreinstellung)
Die Funktion IP-Zugriffsbeschrénkung ist ausgeschaltet.

Tabelle
Sie haben die Moglichkeit, bis zu 16 Tabellenzeilen zu definieren und separat zu aktivieren.

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 18.



===]
+

Fugt eine Tabellenzeile hinzu.

aD
X

Entfernt die ausgewahlte Tabellenzeile.

Zeigt die Index-Nummer, auf die sich die Tabellenzeile bezieht. Das Gerat weist den Wert automa-
tisch zu, wenn Sie eine Tabellenzeile hinzufligen.

Wenn Sie eine Tabellenzeile 16schen, bleibt eine Liicke in der Nummerierung. Wenn Sie eine
Tabellenzeile hinzufligen, schliel3t das Gerat die erste Liicke.

Mdgliche Werte:
1..16

Legt die IP-Adresse des Netzes fest, von dem aus Sie den Zugriff auf das Management des Gerats
erlauben. Den Netz-Bereich legen Sie fest in Spalte Netzmaske.

Mdgliche Werte:
Gliltige IPv4-Adresse (Voreinstellung: 0.0.0.0)

Legt den Bereich des in Spalte Adresse festgelegten Netzes fest.

Mdgliche Werte:

Gliltige Netzmaske (Voreinstellung: 0.0.0.0)
Ein Beispiel: Um den Zugriff von einer einzelnen IP-Adresse aus zu beschranken, legen Sie den
Wert 255.255.255. 255 fest.

Aktiviert/deaktiviert den HTTP-Zugriff.

Mdgliche Werte:

markiert (Voreinstellung)
HTTP-Zugriff ist aktiviert. Der Zugriff ist von dem nebenstehenden IP-Adressbereich aus
maoglich.

unmarkiert
HTTP-Zugriff ist inaktiv.
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Aktiviert/deaktiviert den HT TPS-Zugriff.

Médgliche Werte:

markiert (Voreinstellung)
HTTPS-Zugriff ist aktiv. Der Zugriff ist von dem nebenstehenden IP-Adressbereich aus moglich.

unmarkiert
HTTPS-Zugriff ist inaktiv.

Aktiviert/deaktiviert den SNMP-Zugriff.

Mégliche Werte:

markiert (Voreinstellung)
SNMP-Zugriff ist aktiv. Der Zugriff ist von dem nebenstehenden IP-Adressbereich aus mdéglich.

unmarkiert
SNMP-Zugriff ist inaktiv.

Aktiviert/deaktiviert den Telnet-Zugriff.

Mégliche Werte:

markiert (Voreinstellung)
Telnet-Zugriff ist aktiv. Zugriff ist von dem nebenstehenden IP-Adressbereich aus maoglich.

unmarkiert
Telnet-Zugriff ist inaktiv.

Aktiviert/deaktiviert den SSH-Zugriff.

Mégliche Werte:

markiert (Voreinstellung)
SSH-Zugriff ist aktiv. Der Zugriff ist von dem nebenstehenden IP-Adressbereich aus mdglich.

unmarkiert
SSH-Zugriff ist inaktiv.

Aktiviert/deaktiviert den Zugriff auf den Modbus TCP-Server.

Médgliche Werte:

markiert (Voreinstellung)

Modbus TCP-Zugriff ist aktiv. Zugriff ist von dem nebenstehenden IP-Adressbereich aus
moglich.

unmarkiert

Modbus TCP-Zugriff ist inaktiv.



Aktiviert/deaktiviert den Zugriff auf den EtherNet/IP-Server.

Médgliche Werte:

markiert (Voreinstellung)
Ethernet/IP-Zugriff ist aktiv. Zugriff ist von dem nebenstehenden IP-Adressbereich aus moglich.

unmarkiert
Ethernet/IP-Zugriff ist inaktiv.

Aktiviert/deaktiviert den Zugriff auf den PROFINET-Server.

Mégliche Werte:
markiert (Voreinstellung)
PROFINET-Zugriff ist aktiv. Zugriff ist von dem nebenstehenden IP-Adressbereich aus moglich.

unmarkiert
PROFINET-Zugriff ist inaktiv.

Aktiviert/deaktiviert die Tabellenzeile.

Mégliche Werte:

markiert (Voreinstellung)

Die Tabellenzeile ist aktiv. Das Gerat schrankt den Zugriff auf das Management des Gerats auf
den festgelegten IP-Adressbereich fir ausgewahlte Anwendungen ein.

unmarkiert

Die Tabellenzeile ist inaktiv. Das Gerat schrankt den Zugriff auf das Management des Gerats
von dem festgelegten IP-Adressbereich aus fur ausgewahlte Anwendungen nicht ein.
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3.4.3 Web

In diesem Dialog legen Sie Einstellungen fir die grafische Benutzeroberflache fest.

Konfiguration

Legt die Timeout-Zeit in Minuten fest. Bei Inaktivitat beendet das Gerat nach dieser Zeit die Sitzung
des beim Management des Gerats angemeldeten Benutzers.

Médgliche Werte:
0..160 (Voreinstellung: 5)

Der Wert 0 deaktiviert die Funktion, der Benutzer bleibt bei Inaktivitdt angemeldet.
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3.4.4

[Global]

Command Line Interface

In diesem Dialog legen Sie Einstellungen fir das Command Line Interface fest. Weitere Informati-
onen zum Command Line Interface finden Sie im Referenzhandbuch ,Command Line Interface®.

Der Dialog enthalt die folgenden Registerkarten:
[Global]
[Login-Banner]

Diese Registerkarte ermoglicht Ihnen, den Prompt im Command Line Interface zu &ndern und das
automatische Beenden bei Inaktivitat der Sitzung Uber die serielle Schnittstelle festzulegen.

Das Geréat bietet Ihnen folgende seriellen Schnittstellen:
V.24-Interface

Konfiguration

Legt die Zeichenfolge fest, die das Gerat im Command Line Interface am Beginn jeder Komman-
dozeile anzeigt.

Médgliche Werte:

Alphanumerische ASCII-Zeichenfolge mit 0..128 Zeichen
(0x20. .0x7E) inklusive Leerzeichen
Wildcards
%d Datum
%i IP-Adresse
%m  MAC-Adresse
%p Produktname
%t Uhrzeit
Voreinstellung: (BXP)

Anderungen an dieser Einstellung sind in aktiven Sitzungen im Command Line Interface sofort
wirksam.

Legt die Zeit in Minuten fest, nach der das Gerat die Sitzung eines inaktiven Benutzers automatisch
beendet, der mit dem Command Line Interface Uber die serielle Schnittstelle beim Management
des Gerats angemeldet ist.

Madgliche Werte:

0..160 (Voreinstellung: 5)
Der Wert 0 deaktiviert die Funktion, der Benutzer bleibt bei Inaktivitat beim Management des
Gerats angemeldet.
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Eine Anderung des Werts wird bei erneuter Anmeldung eines Benutzers beim Management des
Gerats wirksam.

Fir den Telnet-Server und den SSH-Server legen Sie das Timeout fest im Dialog Gerétesicherheit >
Management-Zugriff > Server.

[Login-Banner]
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In dieser Registerkarte ersetzen Sie den Startbildschirm im Command Line Interface durch einen
individuellen Text.

In der Voreinstellung zeigt der Startbildschirm Informationen Uber das Gerat, zum Beispiel die Soft-
ware-Version und Einstellungen des Gerats. Mit der Funktion in dieser Registerkarte deaktivieren
Sie diese Informationen und ersetzen sie durch einen individuell festgelegten Text.

Um vor der Anmeldung einen individuellen Text im Command Line Interface und in der grafischen
Benutzeroberflache anzuzeigen, verwenden Sie den Dialog Gerétesicherheit > Pre-Login-Banner.

Funktion

Schaltet die Funktion Login-Banner ein/aus.

Mdogliche Werte:

An

Die Funktion Login-Banner ist eingeschaltet.

Das Gerat zeigt die im Feld Banner-Text festgelegte Textinformation den Benutzern, die sich mit
dem Command Line Interface beim Management des Gerats anmelden.

Aus (Voreinstellung)
Die Funktion Login-Banner ist ausgeschaltet.

Der Startbildschirm zeigt Informationen tber das Gerat. Die Textinformation im Feld Banner-Text
bleibt erhalten.

Banner-Text

Legt die Textinformation fest, die das Gerat zu Beginn jeder Sitzung im Command Line Interface
anzeigt.

Mégliche Werte:

Alphanumerische ASCII-Zeichenfolge mit 0..1024 Zeichen
(0x20. .0x7E) inklusive Leerzeichen

<Tabulator>
<Zeilenumbruch>



3.4.5 SNMPv1/v2 Community

In diesem Dialog legen Sie den Community-Namen flir SNMPv1/v2-Anwendungen fest und akti-
vieren/deaktivieren den Schreibzugriff fiir die Berechtigung Lesen und Schreiben.

Anwendungen senden Anfragen mittels SNMPv1/v2 mit einem Community-Namen im SNMP-
Datenpaket-Header. Abhangig vom Community-Namen (siehe Spalte Community) und der Einstel-
lung fur den Schreibzugriff (siehe Kontrollkastchen in Spalte SNMP V1/V2 read-only) erhalt die
Anwendung die Berechtigung Lesen oder Lesen und Schreiben.

Den Zugriff auf das Gerat mittels SNMPv1/v2 aktivieren Sie im Dialog Gerétesicherheit > Manage-
ment-Zugriff > Server.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 18.

Zeigt die Berechtigung fur SNMPv1/v2-Zugriff auf das Geréat.

Médgliche Werte:

Write

Fir Anfragen mit dem eingegebenen Community-Namen erhalt die Anwendung die Berechti-
gung Lesen und Schreiben.

Wenn das Kontrollkédstchen SNMP V1/V2 read-only markiert ist, erhalt die Anwendung die
Berechtigung Lesen.

Read

Fur Anfragen mit dem eingegebenen Community-Namen erhalt die Anwendung die Berechti-
gung Lesen.

Legt den Community-Namen fir die nebenstehende Berechtigung fest.

Mégliche Werte:

Alphanumerische ASCII-Zeichenfolge mit 0..64 Zeichen
Das Geréat akzeptiert die folgenden Zeichen:
<space>
0..9
a..z
A..Z
P$%&" () %+, - /1 5<=>2@[\]"_" {]}~
private (Voreinstellung fur die Berechtigung Lesen und Schreiben)
public (Voreinstellung fir die Berechtigung Lesen)
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Konfiguration

Aktiviert/deaktiviert den Schreibzugriff fir die Write-Community.

Mdogliche Werte:

markiert

Der Schreibzugriff fir die Write-Community ist inaktiv.

Fur Anfragen mit dem eingegebenen Community-Namen erhalt die Anwendung die Berechti-
gung Lesen.

unmarkiert (Voreinstellung)

Der Schreibzugriff fir die Write-Community ist aktiv.

Fur Anfragen mit dem eingegebenen Community-Namen erhalt die Anwendung die Berechti-
gung Lesen und Schreiben.
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3.5

Pre-Login-Banner

Dieser Dialog ermoglicht Ihnen, Benutzern einen Begriilungs- oder Hinweistext anzuzeigen, bevor
diese sich beim Management des Gerats anmelden.

Die Benutzer sehen den Text im Login-Dialog der grafischen Benutzeroberflache und im Command
Line Interface. Benutzer, die sich mit SSH beim Management des Gerats anmelden, sehen den
Text — unabhangig vom verwendeten Client — vor oder wahrend der Anmeldung.

Um den Text ausschlieflich im Command Line Interface anzuzeigen, verwenden Sie die Einstel-
lungen im Dialog Gerétesicherheit > Management-Zugriff > CLI.

Funktion

Schaltet die Funktion Pre-Login-Banner ein/aus.

Mit der Funktion Pre-Login-Banner zeigt das Gerat im Login-Dialog der grafischen Benutzerober-
flache und im Command Line Interface eine BegriufRung oder einen Hinweis.

Médgliche Werte:

An
Die Funktion Pre-Login-Banner ist eingeschaltet.
Das Geréat zeigt im Login-Dialog den im Feld Banner-Text festgelegten Text.

Aus  (Voreinstellung)

Die Funktion Pre-Login-Banner ist ausgeschaltet.

Das Geréat zeigt im Login-Dialog keinen Text. Haben Sie im Feld Banner-Text einen Text einge-
geben, speichert das Gerat diesen Text.

Banner-Text

Legt den Hinweistext fest, den das Gerat im Login-Dialog der grafischen Benutzeroberflache und
im Command Line Interface anzeigt.

Mégliche Werte:

Alphanumerische ASCII-Zeichenfolge mit 0..512 Zeichen
(0x20. .0x7E) inklusive Leerzeichen

<Tabulator>
<Zeilenumbruch>

131



3.6

132

SSH Bekannte Hosts

Das Gerat lasst SSH-basierte Verbindungen ausschliellich zu Remote-Servern zu, die dem Gerat
bekannt sind. Im Lieferzustand ist kein Remote-Server als bekannter Host im Geréat eingerichtet.

In diesem Dialog machen Sie die Remote-Server durch die Fingerprints ihrer 6ffentlichen Schliissel
bekannt. Sie kénnen bis zu 50 Eintrage bestehend aus Server-Adresse und Fingerabdruck des
offentlichen Schlissels einrichten. Das Gerat prift die Identitat des Remote-Servers, indem es den
Fingerprint des 6ffentlichen Schlissels, der auf dem Gerat gespeichert ist, mit dem Fingerprint
vergleicht, der aus dem offentlichen Schlussel berechnet wurde, den der Remote-Server tatsach-
lich gesendet hat. Wenn der berechnete Fingerprint des 6ffentlichen Schiliissels nicht mit dem
gespeicherten Fingerprint des 6ffentlichen Schlissels Ubereinstimmt, beendet das Gerat die
Verbindung.

Wenn auf einem Remote-Server mehrere Schllissel flur unterschiedliche Verschliisselungsalgo-
rithmen eingerichtet sind, figen Sie jeden Fingerprint eines 6ffentlichen Schlissels als separaten
Eintrag hinzu.

Anmerkung: Vergewissern Sie sich, dass die Fingerabdriicke der 6ffentlichen Schlissel, die Sie
auf dem Gerat speichern, aus einer vertrauenswiurdigen Quelle stammen, zum Beispiel vom Admi-
nistrator des SSH-Servers.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 18.

= ==)
+

Offnet das Fenster Erstellen, um eine Tabellenzeile hinzuzufiigen.

Im Feld Index legen Sie die Index-Nummer fest.
Méogliche Werte:
1..50
Das Gerat ermdglicht Ihnen, bis zu 50 bekannte Hosts festzulegen.

Im Feld Adresse legen Sie die Adresse des Servers fest. Wenn der Server sowohl mittels einer
IP-Adresse als auch eines DNS-Namens erreichbar ist, figen Sie flir jeden Adresstyp eine
eigene Tabellenzeile hinzu.
Mdogliche Werte:

Gliltige IPv4-Adresse

Gliltige IPv6-Adresse

DNS-Hostname



Im Feld Key-Fingerabdruck legen Sie den Fingerprint des 6ffentlichen Schlissels des Servers
fest.
Sie kdnnen den Fingerprint des 6ffentlichen Schlissels des Servers zum Beispiel wie folgt
ermitteln:
vom Administrator eines bekannten SSH-Servers
aus der Fehlermeldung nach einem fehlgeschlagenen Software-Update im Dialog Software
aufgrund der Abweichung zwischen dem im Geréat gespeicherten Fingerprint des 6ffentli-
chen Schlussels und dem Fingerprint, der aus dem &ffentlichen Schlissel berechnet wird,
den der Remote-Server tatsachlich gesendet hat. Diese Option empfiehlt sich nicht, wenn
Sie die Daten uber nicht vertrauenswirdige Netze Ubertragen.
Mégliche Werte:
Base64-codierte SHA256-Hash-Sequenz mit einer Lange von 43 oder 44 Zeichen

Im Feld Key-Typ legen Sie den Algorithmus fest, der fir die Erzeugung des 6ffentlichen Schlis-
sels des Servers verwendet wurde. Sie kdnnen den Key-Typ-Wert gleichzeitig und mit der glei-
chen Methode ermitteln, mit der Sie den Fingerprint des 6ffentlichen Schliissels erhalten haben.
Wenn Sie versehentlich einen anderen Algorithmus wahlen, kann das Gerat den 6ffentlichen
Schlissel nicht mittels des Fingerprints des 6ffentlichen Schlissels identifizieren.
Mdogliche Werte:

dsa

rsa

ecdsa

ed25519

Entfernt die ausgewahlte Tabellenzeile.

Zeigt die Index-Nummer, auf die sich die Tabellenzeile bezieht. Sie legen die Index-Nummer fest,
wenn Sie eine Tabellenzeile hinzufligen.

Zeigt die Adresse des Servers.

Mégliche Werte:

Glltige IPv4-Adresse
Gliltige IPv6-Adresse
DNS-Hostname

Legt den Fingerprint des 6ffentlichen Schllissels des Servers fest.

Mégliche Werte:

Base64-codierte SHA256-Hash-Sequenz mit einer Lange von 43 oder 44 Zeichen
Um den Fingerprint des 6ffentlichen Schliissels zu andern, heben Sie zunachst die Markierung
des Kontrollkastchens in Spalte Aktiv auf.

133



Zeigt den Algorithmus, der zur Erzeugung des 6ffentlichen Schlissels des Servers verwendet
wurde.

Médgliche Werte:
dsa
rsa
ecdsa
ed25519

Aktiviert/deaktiviert die Tabellenzeile.

Mégliche Werte:

markiert (Voreinstellung)

Die Tabellenzeile ist aktiv.

Das Geréat betrachtet den in dieser Tabellenzeile eingerichteten Server als bekannt. Wenn Sie
eine Datei von einem externen Server auf das Gerat Ubertragen oder umgekehrt, prift das
Gerat anhand dieses Fingerprints des 6ffentlichen Schllssels die Identitdt des externen
Servers.

unmarkiert

Die Tabellenzeile ist inaktiv.

Das Gerat betrachtet den in dieser Tabellenzeile eingerichteten Server als unbekannt. Wenn
Sie eine Datei von einem externen Server auf das Gerat libertragen oder umgekehrt, beendet
das Gerat die Verbindung zu diesem Server.
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4 Netzsicherheit

4.1

Das Meni enthalt die folgenden Dialoge:
Netzsicherheit Ubersicht
Port-Sicherheit
802.1X
RADIUS
DoS
DHCP-Snooping
IP Source Guard
Dynamic ARP Inspection
ACL

Netzsicherheit Ubersicht

Dieser Dialog zeigt eine Ubersicht (iber die im Gerat verwendeten Netzsicherheits-Regeln.

Die oberste Ebene zeigt:
Die Ports, denen eine Netzsicherheits-Regel zugewiesen ist
Die VLANSs, denen eine Netzsicherheits-Regel zugewiesen ist

Die untergeordneten Ebenen zeigen:

die eingerichteten ACL-Regeln
Siehe Dialog Netzsicherheit > ACL.

Q

Zeigt ein Textfeld, um nach einem Schlisselwort zu suchen. Wenn Sie ein Zeichen oder eine
Zeichenkette eingeben, zeigt die Ubersicht ausschlieRlich Eintrage, die mit diesem Schliisselwort
in Zusammenhang stehen.

dL
Tr

Klappt die Ebenen zu. Die Ubersicht zeigt dann ausschlieRlich die erste Ebene der Eintrage.

ra
La

Klappt die Ebenen auf. Die Ubersicht zeigt dann jede Ebene der Eintrage.
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Klappt den aktuellen Eintrag auf und zeigt die Eintrage der nachsttieferen Ebene.

Klappt den Eintrag zu und blendet die Eintrdge der darunter liegenden Ebenen aus.
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4.2

Port-Sicherheit

Das Gerat ermoglicht Ihnen, ausschlielllich Datenpakete von erwiinschten Absendern auf einem

Port zu vermitteln. Wenn die Funktion Port-Sicherheit eingeschaltet ist, prift das Gerat die VLAN-ID
und die MAC-Adresse des Absenders, bevor es ein Datenpaket vermittelt. Die Datenpakete uner-
wulnschter Absender verwirft das Gerat und protokolliert dieses Ereignis.

In diesem Dialog unterstutzt Sie ein Fenster Wizard, die Ports mit der Adresse eines oder mehrerer
erwunschter Absender zu verknupfen. Im Gerat heilRen diese Adressen statische Eintrdge. Zum
Ansehen der festgelegten statischen Adressen wahlen Sie den betreffenden Port und klicken die

Schaltfiiche .

Um die Einrichtung zu vereinfachen, ermdglicht Ihnen das Gerat, die Adresse der erwiinschten
Absender automatisch zu erfassen. Das Gerat ,lernt” die Adressen durch das Bewerten der
empfangenen Datenpakete. Im Gerat heil’en diese Adressen dynamische Eintrdge. Wenn die
benutzerdefinierte Obergrenze erreicht ist (Dynamisches Limit), beendet das Gerat das "Lernen" auf
dem betreffenden Port. Das Gerat leitet lediglich Datenpakete weiter, deren Absender bereits auf
dem Port erfasst sind. Wenn Sie die Obergrenze an die Anzahl der zu erwartenden Absender
anpassen, erschweren Sie damit MAC-Flooding-Attacken.

Anmerkung: Beim automatischen Erfassen der dynamischeb Eintrdge verwirft das Gerat stets das
erste Datenpaket von unbekannten Absendern. Anhand dieses ersten Datenpakets priift das
Gerat, ob die Obergrenze erreicht ist. Bis zum Erreichen der Obergrenze erfasst das Gerat die
Adressen. Anschlieftend vermittelt das Gerat Datenpakete, die es auf dem betreffenden Port von
diesem Absender empfangt.

Funktion

Schaltet die Funktion Port-Sicherheit im Geréat ein/aus.

Mégliche Werte:

An

Die Funktion Port-Sicherheit ist eingeschaltet.

Das Geréat prift VLAN-ID und Absender-MAC-Adresse, bevor es ein Datenpaket vermittelt.
Das Gerat vermittelt ein empfangenes Datenpaket ausschlieRlich dann, wenn das VLAN und
die Absender-MAC-Adresse des Datenpakets auf dem betreffenden Port erwlinscht sind. Damit
diese Einstellung wirksam wird, aktivieren Sie zusatzlich die Funktion Port-Sicherheit auf den
betreffenden Ports.

Aus  (Voreinstellung)
Die Funktion Port-Sicherheit ist ausgeschaltet.
Das Gerat vermittelt jedes empfangene Datenpaket, ohne die Absenderadresse zu prifen.
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Konfiguration

Aktiviert/deaktiviert die Funktion Auto-Disable flr Port-Sicherheit im Geréat.

Mdogliche Werte:

markiert
Die Funktion Auto-Disable fUr Port-Sicherheit ist aktiv.
Markieren Sie zusatzlich das Kontrollkastchen in Spalte Auto-Disable fur die gewiinschten Ports.
Das Geréat schaltet den Port aus und sendet optional einen SNMP-Trap, wenn eines der
folgenden Ereignisse eintritt:
Das Geréat erfasst mindestens eine Adresse eines Absenders, der auf dem Port nicht
erwlnscht ist.
Das Gerat erfasst mehr Adressen als in Spalte Dynamisches Limit festgelegt.

unmarkiert (Voreinstellung)
Die Funktion Auto-Disable fir Port-Sicherheit ist inaktiv.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 18.

x X

&>
Offnet das Fenster Wizard, das Sie dabei unterstiitzt, die Ports mit der Adresse eines oder mehrerer
erwlinschter Absender zu verknipfen. Siehe ,[Wizard: Port-Sicherheit]” auf Seite 140.

Zeigt die Nummer des Ports.

Aktiviert/deaktiviert die Funktion Port-Sicherheit auf dem Port.

Mdgliche Werte:

markiert

Das Gerat pruft jedes auf dem Port empfangene Datenpaket und vermittelt es ausschliellich
dann, wenn die Absenderadresse des Datenpakets erwlinscht ist. Schalten Sie zusatzlich im
Rahmen Funktion die Funktion Port-Sicherheit ein.

unmarkiert (Voreinstellung)
Das Gerat vermittelt jedes auf dem Port empfangene Datenpaket, ohne die Absenderadresse
zu prifen.

Anmerkung: Wenn Sie das Gerat als aktiven Teilnehmer innerhalb eines MRP-Rings oder HIPER-
Rings betreiben, empfehlen wir, die Markierung des Kontrollkastchens fur die Ring-Ports aufzu-
heben.



Anmerkung: Wenn Sie das Gerat als aktiven Teilnehmer einer Ring-/Netzkopplung oder RCP
betreiben, empfehlen wir, die Markierung des Kontrollkastchens fir die jeweiligen Kopplungs-Ports
aufzuheben.

Aktiviert/deaktiviert die Funktion Auto-Disable fir Port-Sicherheit auf dem Port.

Mdogliche Werte:

markiert (Voreinstellung)

Die Funktion Auto-Disable ist auf dem Port aktiv.

Das Geréat schaltet den Port aus und sendet optional einen SNMP-Trap, wenn eines der

folgenden Ereignisse eintritt:

Das Gerat erfasst mindestens eine Adresse eines Absenders, der auf dem Port nicht
erwlnscht ist.
Das Gerat erfasst mehr Adressen als in Spalte Dynamisches Limit festgelegt.

Die Link status-LED des Ports blinkt 3x pro Periode. Diese Begrenzung erschwert MAC-Spoo-

fing-Attacken.

Voraussetzung ist, dass im Rahmen Konfiguration das Kontrollkastchen Auto-Disable markiert ist.
Der Dialog Diagnose > Ports > Auto-Disable zeigt, welche Ports aufgrund einer Uberschreitung
der Parameter gegenwartig ausgeschaltet sind.

Nach einer Wartezeit schaltet die Funktion Auto-Disable den Port automatisch wieder ein.
Legen Sie dazu im Dialog Diagnose > Ports > Auto-Disable in Spalte Reset-Timer [s] eine Warte-
zeit fur den betreffenden Port fest.

unmarkiert
Die Funktion Auto-Disable ist auf dem Port inaktiv.

Aktiviert/deaktiviert das Senden von SNMP-Traps, wenn das Gerat ein Datenpaket von einem
unerwinschten Absender auf dem Port verwirft.

Méogliche Werte:

markiert

Das Senden von SNMP-Traps ist aktiv. Voraussetzung ist, dass im Dialog Diagnose >
Statuskonfiguration > Alarme (Traps) die Funktion Alarme (Traps) eingeschaltet und mindestens
ein Trap-Ziel festgelegt ist.

Das Gerat sendet einen SNMP-Trap, wenn es auf dem Port Datenpakete von einem uner-
wiinschten Absender verwirft.

unmarkiert (Voreinstellung)
Das Senden von SNMP-Traps ist inaktiv.

Legt die Wartezeit in Sekunden fest, die das Gerat nach Senden eines SNMP-Traps einhalt, bis es
den nachsten SNMP-Trap sendet.

Mdogliche Werte:
0..3600 (Voreinstellung: 0)

Der Wert 0 deaktiviert die Wartezeit.
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Legt die Obergrenze fest fur die Anzahl automatisch erfasster Adressen (dynamische Eintrége).
Sobald die Obergrenze erreicht ist, beendet das Gerat das ,Lernen* auf diesem Port.

Passen Sie den Wert an die Anzahl der zu erwartenden Absender an.

Wenn der Port mehr Adressen erfasst als hier festgelegt ist, dann schaltet die Funktion Auto-Disable
den Port aus. Voraussetzung ist, dass in Spalte Auto-Disable das Kontrollkdstchen markiert ist und
im Rahmen Konfiguration das Kontrollkastchen Auto-Disable markiert ist.

Médgliche Werte:

0
Keine automatische Erfassung von Adressen auf diesem Port.

1..600 (Voreinstellung: 600)

Legt die Obergrenze fest fir die Anzahl der Adressen, die mittels des Fensters Wizard mit dem Port
verknUpft sind (statische Eintrége).

Mégliche Werte:

0

Keine Verknupfung zwischen dem Port und einem erwiinschten Absender méglich. Legen Sie
diesen Wert ausschlie3lich dann fest, wenn Sie in Spalte Dynamisches Limit einen Wert > 0 fest-
legen.

1..64 (Voreinstellung: 64)

Zeigt, wie viele Adressen das Gerat automatisch erfasst hat.

Zeigt die Anzahl der MAC-Adressen, die mit dem Port verknupft sind.

Zeigt VLAN-ID und MAC-Adresse eines unerwinschten Absenders, dessen Datenpakete das
Gerat auf diesem Port zuletzt verworfen hat.

Zeigt die Anzahl der auf diesem Port verworfenen Datenpakete, die das Gerat zum Senden eines
SNMP-Traps veranlasst haben.

[Wizard: Port-Sicherheit]

140

Das Fenster Wizard unterstitzt Sie dabei, die Ports mit der Adresse eines oder mehrerer
erwunschter Absender zu verknupfen.

Das Fenster Wizard flhrt Sie durch die folgenden Schritte:
Port auswahlen
MAC-Adressen



Anmerkung: Das Gerat speichert die mit dem Port verknlipften Adressen so lange, bis Sie die
Funktion Port-Sicherheit auf dem betreffenden Port deaktivieren oder die Funktion Port-Sicherheit im
Gerat ausschalten.

Nach SchlieRen des Fensters Wizard klicken Sie die Schaltfliche +/, um lhre Einstellungen zu
speichern.

Port auswahlen

Legt den Port fest, den Sie im nachsten Schritt mit der Adresse erwiinschter Absender verknupfen.

MAC-Adressen

Zeigt, wie viele Adressen mit dem Port mittels des Fensters Wizard verknUpft sind sowie die Ober-
grenze flr statische Eintrdge. Der untere Teil des Fensters Wizard zeigt die Eintrage im Detail,
sofern vorhanden.

Entfernt die Eintrage im unteren Teil des Fensters Wizard. Das Gerat hebt die jeweilige Zuordnung
zwischen einem Port und den erwiinschten Absendern auf.

Legt die VLAN-ID des erwiinschten Absenders fest.

Mdogliche Werte:
1..4042

Legt die MAC-Adresse des erwiinschten Absenders fest.

Maogliche Werte:

Glltige Unicast-MAC-Adresse
Legen Sie den Wert mit Doppelpunkt-Trennzeichen fest, zum Beispiel 80:11:22:33:44:55.

Anmerkung: Eine MAC-Adresse kdnnen Sie lediglich einem Port zuweisen.

Flgt einen statischen Eintrag hinzu, der auf den in den Feldern VLAN-ID und MAC-Adresse festge-
legten Werten basiert. Folglich finden Sie im unteren Teil des Fensters Wizard einen neuen Eintrag.
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Der untere Teil des Fensters Wizard zeigt VLAN-ID und MAC-Adresse der an diesem Port
erwlnschten Absender. Im Folgenden finden Sie eine Beschreibung der Symbole, die spezifisch
fur diese Eintrage sind.

Statischer Eintrag: Wenn Sie das Symbol klicken, entfernt das Gerat den statischen Eintrag und
die jeweilige Zuordnung zwischen dem Port und den erwlinschten Absendern.

*

Dynamischer Eintrag: Wenn Sie das Symbol klicken, dndert sich das Symbol zu * Das Gerat
wandelt den dynamischen Eintrag in einen statischen Eintrag um, wenn Sie das Wizard Fenster
schlieRen. Um diese Anderung riickgéngig zu machen, klicken Sie das Symbol noch einmal, bevor
Sie das Fenster Wizard schlieRen.

802.1X

Mit der Port-basierten Zugriffskontrolle gemal IEEE 802.1X kontrolliert das Gerat den Zugriff ange-
schlossener Endgerate auf das Netz. Das Gerat (Authenticator) ermdglicht einem Endgerat
(Supplicant) den Zugriff auf das Netz, wenn dieses sich mit giltigen Zugangsdaten anmeldet.
Authenticator und Endgerate kommunizieren mittels des Authentisierungsprotokolls EAPoL
(Extensible Authentication Protocol over LANSs).

Das Gerat unterstitzt die folgenden Methoden, um Endgerate zu authentifizieren:
radius
Ein RADIUS-Server im Netz authentifiziert die Endgerate.
ias
Der im Gerat eingebaute Integrierte Authentifikationsserver (IAS) authentifiziert die Endgerate.
Im Vergleich zu RADIUS bietet der IAS lediglich grundlegende Funktionen.

Das Menu enthélt die folgenden Dialoge:
802.1X Global
802.1X Port-Konfiguration
802.1X Port-Clients
802.1X EAPOL-Portstatistiken
802.1X Verlauf Port-Authentifizierung
802.1X Integrierter Authentifikations-Server (1AS)



4.3.1

802.1X Global

Dieser Dialog ermoglicht Ihnen, grundlegende Einstellungen fur die Port-basierte Zugriffskontrolle
festzulegen.

Funktion

Schaltet die Funktion 802.1X ein/aus.

Médgliche Werte:

An

Die Funktion 802.1X ist eingeschaltet.

Das Gerat pruft den Zugriff angeschlossener Endgerate auf das Netz.
Die Port-basierte Zugriffskontrolle ist eingeschaltet.

Aus  (Voreinstellung)

Die Funktion 802.1X ist ausgeschaltet.

Die Port-basierte Zugriffskontrolle ist ausgeschaltet.

Konfiguration

Aktiviert/deaktiviert die Zuweisung des betreffenden Ports zu einem VLAN. Diese Funktion ermog-
licht Ihnen, dem angeschlossenen Endgerat in diesem VLAN ausgewahlte Dienste bereitzustellen.

Mégliche Werte:

markiert

Das Zuweisen ist aktiv.

Wenn sich das Endgerat erfolgreich authentifiziert, weist das Gerat dem betreffenden Port die
vom RADIUS-Authentication-Server Ubermittelte VLAN-ID zu.

unmarkiert (Voreinstellung)

Die Zuweisen ist inaktiv.

Der betreffende Port ist dem im Dialog Netzsicherheit > 802.1X > Port-Konfiguration, Spalte Zuge-
wiesene VLAN-ID festgelegten VLAN zugewiesen.

Aktiviert/deaktiviert das automatische Einrichten des vom RADIUS-Authentication-Server zugewie-
senen VLANS, falls dieses nicht existiert.

Madgliche Werte:

markiert
Das automatische Einrichten von VLANS ist aktiv.
Das Gerét richtet das VLAN ein, falls es nicht existiert.

unmarkiert (Voreinstellung)
Das automatische Einrichten von VLANS ist inaktiv.
Existiert das zugewiesene VLAN nicht, bleibt der Port dem urspringlichen VLAN zugewiesen.
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Aktiviert/deaktiviert den Monitor-Modus.

Médgliche Werte:

markiert

Der Monitor-Modus ist eingeschaltet.

Das Gerat Uberwacht die Authentifizierung und hilft bei der Fehlerdiagnose. Wenn sich ein
Endgerat erfolglos anmeldet, gewahrt das Gerat dem Endgerat Zugriff auf das Netz.

unmarkiert (Voreinstellung)
Der Monitor-Modus ist ausgeschaltet.

Formatoptionen MAC Authentication Bypass

Legt die GroRRe der MAC-Adress-Gruppen fest. Fur die Authentifizierung unterteilt das Gerat die
MAC-Adresse in Gruppen. Die Grofte der Gruppen ist festgelegt in Halb-Bytes, die jeweils als ein
Zeichen dargestellt werden.

Mégliche Werte:

1

Das Geréat unterteilt die MAC-Adresse in 12 Gruppen mit je einem Zeichen.
Beispiel: A-A-B-B-C-C-D-D-E-E-F-F

2

Das Gerat unterteilt die MAC-Adresse in 6 Gruppen mit je 2 Zeichen.
Beispiel: AA-BB-CC-DD-EE-FF

4

Das Geréat unterteilt die MAC-Adresse in 3 Gruppen mit je 4 Zeichen.
Beispiel: AABB-CCDD-EEFF

12 (Voreinstellung)
Das Gerat formatiert die MAC-Adresse als eine Gruppe mit 12 Zeichen.
Beispiel: AABBCCDDEEFF

Legt das Trennzeichen zwischen den Gruppen fest.

Mégliche Werte:

- (Voreinstellung)
Bindestrich

Doppelpunkt

Punkt

Legt fest, ob das Gerat die Authentifizierungsdaten in Klein- oder GroRbuchstaben formatiert.

Mégliche Werte:
Lower-case
upper-case (Voreinstellung)
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Legt fur Clients, die den Authentifizierungs-Bypass verwenden, das optionale Passwort fest.

Médgliche Werte:

Alphanumerische ASCII-Zeichenfolge mit 0..64 Zeichen
Nach Eingabe zeigt das Feld ***** (Sternchen) anstelle des Passworts.

<leer>
Das Gerat verwendet den Benutzernamen des Clients zugleich als Passwort.

Information

Zeigt, wie vielen Endgeraten das Gerat trotz erfolgloser Anmeldung Zugriff auf das Netz gewahrt
hat.

Voraussetzung ist, dass im Rahmen Konfiguration die Funktion Monitor-Mode aktiv ist.

Zeigt, wie vielen Endgeraten das Gerat nach erfolgreicher Anmeldung Zugriff auf das Netz gewahrt
hat.

Zeigt die Methode, die das Gerat zum Authentifizieren der Endgerate mithilfe des Protokolls 802.1X
gegenwartig anwendet.

Die anzuwendende Methode legen Sie im Dialog Gerétesicherheit > Authentifizierungs-Liste fest.

Um die Endgerate Uber einen RADIUS-Server zu authentifizieren, weisen Sie der Liste radius
die Richtline 8021x zu.

Um die Endgerate tber den Integrierten Authentifikationsserver (I1AS) zu authentifizieren,
weisen Sie der Liste ias die Richtline 8021x zu.
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802.1X Port-Konfiguration

Dieser Dialog ermdglicht Ihnen, die Zugriffseinstellungen fur jeden Port festzulegen.

Sind mehrere Endgerate an einem Port angeschlossen, ermoglicht lhnen das Gerat, diese indivi-
duell zu authentifizieren (Multi-Client-Authentifizierung). In diesem Fall ermdglicht das Gerat ange-
meldeten Endgeraten den Zugriff auf das Netz. Dagegen sperrt das Gerat den Zugriff fur
unauthentifizierte Endgerate oder fur Endgerate, deren Authentifizierung abgelaufen ist.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 18.

Zeigt die Nummer des Ports.

Legt fest, wie das Gerat den Zugriff auf das Netz gewahrt (Port control mode).

Mégliche Werte:

forceUnauthorized
Das Geréat sperrt den Zugriff auf das Netz. Verwenden Sie diese Einstellung, wenn an den Port
ein Endgerat angeschlossen ist, das keinen Zugriff auf das Netz erhalt.

auto

Das Gerat gewahrt den Zugriff auf das Netz, wenn sich das Endgerat erfolgreich angemeldet
hat. Verwenden Sie diese Einstellung, wenn an den Port ein Endgerat angeschlossen ist, das
sich beim Authenticator anmeldet.

Anmerkung: Wenn Uber denselben Port weitere Endgerate angeschlossen sind, erhalten diese
ohne zusatzliche Authentifizierung Zugriff auf das Netz.

forceAuthorized (Voreinstellung)

Wenn Endgerate kein IEEE 802.1X unterstitzen, gewahrt das Gerat Zugriff auf das Netz.
Verwenden Sie diese Einstellung, wenn an den Port ein Endgerat angeschlossen ist, das ohne
Anmeldung Zugriff auf das Netz erhalt.

multiClient

Das Gerat gewahrt den Zugriff auf das Netz, wenn sich das Endgerat erfolgreich anmeldet.
Wenn das Endgerat keine EAPOL-Datenpakete sendet, gewahrt oder sperrt das Gerat den
Zugriff auf das Netz individuell anhand der MAC-Adresse des Endgerats. Siehe Spalte MAC-
Authorized-Bypass.

Verwenden Sie diese Einstellung, wenn mehrere Endgerate an den Port angeschlossen sind
oder wenn die Funktion MAC-Authorized-Bypass erforderlich ist.



Zeigt den gegenwartigen Zustand der Authentifizierung auf dem Port (Controlled Port Status).

Médgliche Werte:

authorized
Das Endgerat ist erfolgreich angemeldet.

unauthorized
Das Endgerat ist nicht angemeldet.

Zeigt das VLAN, die der Authenticator dem Port zugewiesen hat. Dieser Wert gilt ausschlief3lich
dann, wenn fur den Port in Spalte Port-Kontrolle der Wert auto festgelegt ist.

Mégliche Werte:
0..4042 (Voreinstellung: 0)

Das VLAN, das der Authenticator den Ports zugewiesen hat, finden Sie im Dialog Netzsicherheit >
802.1X > Port-Clients.

Wenn fiir den Port in Spalte Port-Kontrolle der Wert mul tiClient, festgelegt ist, weist das Gerat das
VLAN-Tag anhand der MAC-Adresse des Endgerats zu, wenn es Datenpakete ohne VLAN-Tag
empfangt.

Zeigt den Grund fir die Zuweisung des VLANSs. Dieser Wert gilt ausschlieBlich dann, wenn fiir den
Port in Spalte Port-Kontrolle der Wert auto festgelegt ist.

Mogliche Werte:
notAssigned (Voreinstellung)
radius
guestVlan
unauthenticatedVlan

Das VLAN, das der Authenticator den Ports fir einen Supplikanten zugewiesen hat, finden Sie im
Dialog Netzsicherheit > 802.1X > Port-Clients.

Legt das VLAN fest, das der Authenticator dem Port zuweist, wenn sich das Endgerat wahrend der
in Spalte Intervall Gast-VLANfestgelegten Zeit nicht anmeldet. Dieser Wert gilt ausschlie3lich dann,
wenn fir den Port in Spalte Port-Kontrolle der Wert auto oder multiClient festgelegt ist.

Diese Funktion erméglicht Ihnen, Endgeraten ohne Unterstiutzung fur IEEE 802.1X den Zugriff auf
ausgewahlte Dienste im Netz zu gewahren.

Mégliche Werte:

0 (Voreinstellung)
Der Authenticator weist dem Port kein Gast-VLAN zu.

1..4042

Anmerkung: Die Funktion MAC-Authorized-Bypass und die Funktion Gast VLAN-ID kénnen nicht
gleichzeitig verwendet werden.
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Legt das VLAN fest, das der Authenticator dem Port zuweist, wenn sich das Endgerat ohne Erfolg
anmeldet. Dieser Wert gilt ausschlieRlich dann, wenn fur den Port in Spalte Port-Kontrolle der
Wert auto festgelegt ist.

Diese Funktion ermdglicht Ihnen, Endgeraten ohne gultige Zugangsdaten den Zugriff auf ausge-
wahlte Dienste im Netz zu gewéahren.

Médgliche Werte:
0..4042 (Voreinstellung: 0)

Der Wert 0 bewirkt, dass der Authenticator dem Port kein Unauthenticated-VLAN zuweist.

Anmerkung: Weisen Sie dem Port ausschlieBlich ein im Gerat statisch eingerichtetes VLAN zu.

Aktiviert/deaktiviert die MAC-basierte Authentifizierung.

Diese Funktion ermdglicht Ihnen, Endgerate ohne Unterstitzung fur IEEE 802.1X anhand ihrer
MAC-Adresse zu authentifizieren.

Mégliche Werte:

markiert

Die MAC-basierte Authentifizierung ist aktiv.

Das Gerat sendet die MAC-Adresse des Endgerats an den RADIUS-Authentication-Server. Das
Gerat weist das Enderat anhand seiner MAC-Adresse dem jeweiligen VLAN zu, so als hatte
sich das Enderat mittels des Protokolls 802.1X direkt authentifiziert.

unmarkiert (Voreinstellung)
Die MAC-basierte Authentifizierung ist inaktiv.

Aktiviert/deaktiviert periodische Authentifizierungsanforderungen.

Mégliche Werte:

markiert

Periodische Authentifizierungsanforderungen sind aktiv.

Das Geréat fordert das Endgerat periodisch auf, sich erneut anzumelden. Die Zeitspanne legen
Sie fest in Spalte Periode Reauthentifizierung [s].

Diese Einstellung ist auRer Kraft gesetzt, wenn der Authenticator dem Endgeréat eine Voice-,
Unauthenticated- oder Gast-VLAN zugewiesen hat.

unmarkiert (Voreinstellung)
Periodische Authentifizierungsanforderungen sind inaktiv.
Das Gerat behalt die Anmeldung des Endgerats bei.



Legt die Zeitspanne in Sekunden fest, nach welcher der Authenticator periodisch das Endgerat
auffordert, sich erneut anzumelden.

Médgliche Werte:
1..65535 (2*¢-1) (Voreinstellung: 3600)

Legt die Obergrenze fest fur die Anzahl von Endgeraten, die das Gerat auf diesem Port gleichzeitig
authentifiziert. Diese Obergrenze gilt ausschlief3lich dann, wenn fir den Port in Spalte Port-Kontrolle
der Wert multiClient festgelegt ist.

Mégliche Werte:
1..16 (Voreinstellung: 16)

Legt die Zeitspanne in Sekunden fest, in welcher der Authenticator nach einem erfolglosen Anmel-
deversuch keine erneute Anmeldung des Endgerats akzeptiert (Ruheperiode [s]).

Mégliche Werte:
0..65535 (2*¢-1) (Voreinstellung: 60)

Legt die Zeit in Sekunden fest, nach welcher der Authenticator das Endgerat auffordert, sich erneut
anzumelden. Nach dieser Wartezeit sendet das Gerat ein EAP-Request/Identity-Datenpaket an
das Endgerat.

Mdgliche Werte:
1..65535 (2'¢-1) (Voreinstellung: 30)

Legt die Zeitspanne in Sekunden fest, innerhalb welcher der Authenticator auf die Anmeldung des
Endgerats wartet.

Mégliche Werte:
1..65535 (2*¢-1) (Voreinstellung: 30)

Legt die Zeitspanne in Sekunden fest, innerhalb welcher der Authenticator auf die Antwort des
Authentication-Servers (RADIUS oder IAS) wartet.

Madgliche Werte:
1..65535 (2*¢-1) (Voreinstellung: 30)

Legt fest, wie viele Male der Authenticator das Endgerat auffordert, sich anzumelden, bis die in
Spalte Timeout Supplikant [s] festgelegte Zeit erreicht ist. Das Gerat sendet sooft wie hier festgelegt
ein EAP-Request/Identity-Datenpaket an das Endgerat.
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Méogliche Werte:
0..10 (Voreinstellung: 2)

Zeigt die Zeitspanne in Sekunden, in welcher der Authenticator nach Anschlielden des Endgerats
auf EAPOL-Datenpakete wartet. Lauft diese Zeit ab, gewahrt der Authenticator dem Endgerat
Zugriff auf das Netz und weist den Port dem in Spalte Gast VLAN-ID festgelegten Gast-VLAN zu.

Der Wert in dieser Spalte ist das Dreifache des in Spalte Sendeperiode [s] festgelegten Werts.

Zeigt den gegenwartigen Zustand des Authenticators (Authenticator PAE state).

Mdogliche Werte:
initialize
disconnected
connecting
authenticating
authenticated
aborting
held
forceAuth
forceUnauth

Zeigt den gegenwartigen Zustand der Verbindung zum Authentifizierungs-Server (Backend Authen-
tication state).

Mdogliche Werte:
request
response
erfolgreich
fail
timeout
idle
initialize

Aktiviert/deaktiviert das Initialisieren des Ports, um die Zugriffskontrolle auf dem Port zu aktivieren
oder in den Initialzustand zuriickzusetzen. Wenden Sie diese Funktion ausschlieRlich dann an,
wenn fir den Port in Spalte Port-Kontrolle der Wert auto oder multiClient festgelegt ist.

Mdogliche Werte:

markiert
Das Initialisieren des Ports ist aktiv.
Sobald die Initialisierung abgeschlossen ist, andert das Gerat den Wert wieder auf unmarkiert.

unmarkiert (Voreinstellung)
Das Initialisieren des Ports ist inaktiv.
Das Gerat behalt den gegenwartigen Port-Status bei.



Aktiviert/deaktiviert die einmalige Authentifizierungsanforderung.

Wenden Sie diese Funktion ausschliel3lich dann an, wenn fiir den Port in Spalte Port-Kontrolle der
Wert auto oder multiClient festgelegt ist.

Das Gerat erméglicht Innen aulRerdem, das Endgerat periodisch aufzufordern, sich erneut anzu-
melden. Siehe Spalte Periodische Reauthentifizierung.

Médgliche Werte:

markiert

Die einmalige Authentifizierungsanforderung ist aktiv.

Das Gerat fordert das Endgerat auf, sich erneut anzumelden. AnschlieRend andert das Gerat
den Wert wieder auf unmarkiert.

unmarkiert (Voreinstellung)

Die einmalige Authentifizierungsanforderung ist inaktiv.

Das Gerat behalt die Anmeldung des Endgeréts bei.
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802.1X Port-Clients

Dieser Dialog zeigt Informationen tber die angeschlossenen Endgerate.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 18.

Zeigt die Nummer des Ports.

Zeigt den Benutzernamen, mit dem sich das Endgerat angemeldet hat.

Zeigt die MAC-Adresse des Endgeréats.

Zeigt den Namen der Filterliste, die der RADIUS-Authentication-Server dem Endgerat nach erfolg-
reicher Authentifizierung zugewiesen hat.

Der Authentication-Server tibermittelt die Filter-ID-Attribute im Access-Accept-Datenpaket.

Zeigt das VLAN, das der Authenticator dem Port nach erfolgreicher Authentifizierung des Endge-
rats zugewiesen hat.

Wenn fir den Port im Dialog Netzsicherheit > 802.1X > Port-Konfiguration, Spalte Port-Kontrolle der
Wert multiClient festgelegt ist, dann weist das Gerat das VLAN-Tag anhand der MAC-Adresse
des Endgerats zu, wenn es Datenpakete ohne VLAN-Tag empfangt.

Zeigt den Grund fur die Zuweisung des VLANSs.

Mégliche Werte:
default
radius
unauthenticatedVlan
guestVlan
monitorVian
invalid

Das Feld zeigt ausschlief3lich dann einen glltigen Wert, solange der Client authentifiziert ist.



Zeigt die verbleibende Zeit in Sekunden, bis die Anmeldung des Endgerats ablauft. Dieser Wert gilt
ausschlielich dann, wenn fir den Port im Dialog Netzsicherheit > 802.1X > Port-Konfiguration, Spalte
Port-Kontrolle der Wert auto oder multiClient festgelegt ist.

Der Authentication-Server weist dem Gerat die Timeout-Zeit per RADIUS zu. Der Wert 0 bedeutet,
dass der Authentication-Server kein Timeout zugewiesen hat.

Zeigt die Aktion, die das Gerat bei Ablauf der Anmeldung ausfihrt.

Mégliche Werte:
default
reauthenticate
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802.1X EAPOL-Portstatistiken

Dieser Dialog zeigt, welche EAPOL-Datenpakete das Gerat fir die Authentifizierung der Endgerate
gesendet und empfangen hat.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 18.

aD
X

Entfernt die ausgewahlte Tabellenzeile.

Zeigt die Nummer des Ports.

Zeigt, wie viele EAPOL-Datenpakete insgesamt das Gerat auf dem Port empfangen hat.

Zeigt, wie viele EAPOL-Datenpakete insgesamt das Gerat auf dem Port gesendet hat.

Zeigt, wie viele EAPOL-Start-Datenpakete das Gerat auf dem Port empfangen hat.

Zeigt, wie viele EAPOL-Logoff-Datenpakete das Gerat auf dem Port empfangen hat.

Zeigt, wie viele EAP-Response/ldentity-Datenpakete das Gerat auf dem Port empfangen hat.

Zeigt, wie viele gultige EAP-Response-Datenpakete das Gerat auf dem Port empfangen hat (ohne
EAP-Response/ldentity-Datenpakete).

Zeigt, wie viele EAP-Request/Identity-Datenpakete das Gerat auf dem Port empfangen hat.



Zeigt, wie viele gultige EAP-Request-Datenpakete das Gerat auf dem Port empfangen hat (ohne
EAP-Request/Identity-Datenpakete).

Zeigt, wie viele EAPOL-Datenpakete mit unbekanntem Frame-Typ das Gerat auf dem Port
empfangen hat.

Zeigt, wie viele EAPOL-Datenpakete mit ungultigem Packet-Body-Length-Feld das Gerat auf dem
Port empfangen hat.

Zeigt die Protokoll-Versionsnummer des EAPOL-Datenpakets, welches das Gerat auf dem Port
zuletzt empfangen hat.

Zeigt die Absender-MAC-Adresse des EAPOL-Datenpakets, welches das Gerat auf dem Port
zuletzt empfangen hat.

Der Wert 00:00:00:00:00:00 bedeutet, dass der Port noch kein EAPOL-Datenpaket empfangen
hat.
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802.1X Verlauf Port-Authentifizierung

Das Gerat protokolliert den Authentifizierungsvorgang der Endgerate, die an seinen Ports ange-
schlossen sind. Dieser Dialog zeigt die bei der Authentifizierung erfassten Informationen.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 18.

aD
X

Entfernt die ausgewahlte Tabellenzeile.

Zeigt die Nummer des Ports.

Zeigt den Zeitpunkt, zu dem der Authenticator das Endgerat authentifiziert hat.

Zeigt die Zeit, die verstrichen ist, seit das Geréat diesen Log-Eintrag generiert hat.

Zeigt die MAC-Adresse des Endgerats.

Zeigt die ID des VLAN, das dem Endgerat vor der Anmeldung zugewiesen war.

Zeigt den Zustand der Authentifizierung auf dem Port.

Maogliche Werte:
erfolgreich
Die Authentifizierung war erfolgreich.

Fehler
Die Authentifizierung war nicht erfolgreich.



Zeigt, ob das Gerat dem Endgerat Zugriff auf das Netz gewahrt.

Médgliche Werte:

granted
Das Gerat gewahrt dem Endgerat den Zugriff auf das Netz.

denied
Das Geréat sperrt dem Endgerat den Zugriff auf das Netz.

Zeigt die ID des VLANSs, die der Authenticator dem Port zugewiesen hat.

Zeigt die Art des VLAN, das der Authenticator dem Port zugewiesen hat.

Mégliche Werte:
default
radius
unauthenticatedVlan
guestVlan
monitorVlian
notAssigned

Zeigt den Grund fur die Zuweisung des VLANs und den VLAN-Typ.
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802.1X Integrierter Authentifikations-Server (1AS)

Der Integrierte Authentifikationsserver (IAS) ermdéglicht Innen, Endgerate mithilfe des Protokolls
802.1X zu authentifizieren. Im Vergleich zu RADIUS hat der IAS einen sehr eingeschrankten Funk-
tionsumfang. Die Authentifizierung erfolgt ausschlieflich anhand von Benutzername und Pass-
wort.

In diesem Dialog verwalten Sie die Zugangsdaten der Endgerate. Das Gerat ermoglicht Ihnen, bis
zu 100 Zugangsdaten einzurichten.

Um die Endgerate Uber den Integrierten Authentifikationsserver zu authentifizieren, weisen Sie im
Dialog Gerétesicherheit > Authentifizierungs-Liste der Liste 8021x die Richtlinie ias zu.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 18.

= ==)
+

Offnet das Fenster Erstellen, um eine Tabellenzeile hinzuzufiigen.
Im Feld Benutzername legen Sie den Namen des Benutzerkontos auf dem Endgerat fest.

aD
X

Entfernt die ausgewahlte Tabellenzeile.

Zeigt den Namen des Benutzerkontos auf dem Endgerat.

Um ein Benutzerkonto hinzuzufiigen, klicken Sie die Schaltflache 5.

Legt das Passwort fest, mit dem sich der Benutzer authentifiziert.

Mégliche Werte:
Alphanumerische ASCII-Zeichenfolge mit 0..64 Zeichen

Das Gerat unterscheidet zwischen Grol3- und Kleinschreibung.
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Aktiviert/deaktiviert die Zugangsdaten.

Médgliche Werte:

markiert
Die Zugangsdaten sind aktiv. Ein Endgerat hat die Mdglichkeit, sich mit diesen Zugangsdaten
mittels des Protokolls 802.1X anzumelden.

unmarkiert (Voreinstellung)
Die Zugangsdaten sind inaktiv.

RADIUS

Das Gerat ist ab Werk so eingestellt, dass es Benutzer anhand der lokalen Benutzerverwaltung
authentifiziert. Mit zunehmender GroR3e eines Netzes jedoch steigt der Aufwand, die Zugangsdaten
der Benutzer Uber Gerate hinweg konsistent zu halten.

RADIUS (Remote Authentication Dial-In User Service) ermdglicht Ihnen, die Benutzer an zentraler
Stelle im Netz zu authentifizieren und zu autorisieren. Ein RADIUS-Server erledigt dabei folgende
Aufgaben:
Authentifizierung
Der Authentication-Server authentifiziert die Benutzer, wenn der RADIUS-Client im Zugangs-
punkt die Zugangsdaten der Benutzer an ihn weiterleitet.
Autorisierung
Der Authentication-Server autorisiert angemeldete Benutzer fir ausgewahlte Dienste, indem er
dem RADIUS-Client im Zugangspunkt diverse Parameter fir das betreffende Endgerat zuweist.
Abrechnung
Der Accounting-Server erfasst die wahrend der Port-Authentifizierung gemaf IEEE 802.1X
angefallenen Verkehrsdaten. Dies ermdglicht Ihnen, nachtraglich feststellen, welche Dienste
die Benutzer in welchem Umfang genutzt haben.

Das Gerat arbeitet in der Rolle des RADIUS-Clients, wenn Sie im Dialog radius einer Anwendung
die Richtlinie Gerétesicherheit > Authentifizierungs-Liste zuweisen. Das Geréat leitet die Zugangsdaten
der Benutzer weiter an den primaren Authentication-Server. Der Authentication-Server
entscheidet, ob die Zugangsdaten giiltig sind und Ubermittelt dem Gerat die Berechtigungen der
Benutzer.

Den in der Antwort eines RADIUS-Servers ibertragenen Service-Type weist das Gerat wie folgt
einer im Gerat vorhandenen Zugriffsrolle zu:

Administrative-User: administrator

Login-User: operator

NAS-Prompt-User: guest

Das Gerat ermdglicht Ihnen aulRerdem, Endgerate per IEEE 802.1X Uiber einen Authentication-
Server zu authentifizieren. Hierzu weisen Sie im Dialog radius der Liste 8021x die Richtlinie
Gerétesicherheit > Authentifizierungs-Liste zu.

Das Menu enthalt die folgenden Dialoge:
RADIUS Global
RADIUS Authentication-Server
RADIUS Accounting-Server
RADIUS Authentication Statistiken
RADIUS Accounting-Statistiken
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RADIUS Global

Dieser Dialog ermdglicht IThnen, grundlegende Einstellungen fir RADIUS festzulegen.

RADIUS-Konfiguration

Ldscht die Statistik im Dialog Netzsicherheit > RADIUS > Authentication-Statistiken und die Statistik im
Dialog Netzsicherheit > RADIUS > Accounting-Statistiken.

Legt fest, wie viele Male das Gerat eine unbeantwortete Anfrage an den Authentication-Server
wiederholt, bevor es die Anfrage an einen anderen Authentication-Server sendet.

Méogliche Werte:
1..15 (Voreinstellung: 4)

Legt fest, wie viele Sekunden das Gerat nach einer Anfrage an den Authentication-Server auf
Antwort wartet, bevor es die Anfrage erneut sendet.

Méogliche Werte:
1..30 (Voreinstellung: 5)

Aktiviert/deaktiviert das Accounting.

Mégliche Werte:

markiert

Accounting ist aktiv.

Das Gerat sendet die Verkehrsdaten an einen im Dialog Netzsicherheit > RADIUS > Accounting-
Server festgelegten Accounting-Server.

unmarkiert (Voreinstellung)
Accounting ist inaktiv.

Legt die IP-Adresse fest, die das Gerat als Attribut 4 an den Authentication-Server Gbertragt. Legen
Sie die IP-Adresse des Gerats oder eine andere, frei wahlbare Adresse fest.

Anmerkung: Das Gerat sendet das Attribut 4 ausschlief3lich dann mit, wenn das Paket durch die
802.1X-Authentifizierungsanfrage eines Endgerats (Supplicant) ausgeldst wurde.



Mégliche Werte:

Gliltige IPv4-Adresse (Voreinstellung: 0.0.0.0)
In vielen Fallen befindet sich zwischen Gerat und Authentication-Server eine Firewall. Bei der
Network Address Translation (NAT) in der Firewall andert sich die urspriingliche IP-Adresse, der
Authentication-Server empfangt die Ubersetzte IP-Adresse des Gerats.

Die IP-Adresse in diesem Feld Ubertragt das Gerat unverandert Giber Network Address Translation
(NAT) hinweg.
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RADIUS Authentication-Server

Dieser Dialog ermdglicht Ihnen, bis zu 8 Authentication-Server festzulegen. Ein Authentication-
Server authentifiziert und autorisiert die Benutzer, wenn das Gerat die Zugangsdaten an ihn weiter-
leitet.

Das Gerat sendet die Zugangsdaten an den als primar gekennzeichneten Authentication-Server.
Bleibt dessen Antwort aus, kontaktiert das Gerat den obersten in der Tabelle festgelegten Authen-
tication-Server. Bleibt auch dessen Antwort aus, kontaktiert das Gerat den jeweils nachsten Server
in der Tabelle.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 18.

= ==)
+

Offnet das Fenster Erstellen, um eine Tabellenzeile hinzuzufiigen.
Im Feld Index legen Sie die Index-Nummer fest.
Im Feld Adresselegen Sie die IP-Adresse des Servers fest.

aD
X

Entfernt die ausgewahlte Tabellenzeile.

Zeigt die Index-Nummer, auf die sich die Tabellenzeile bezieht. Sie legen die Index-Nummer fest,
wenn Sie eine Tabellenzeile hinzufligen.

Zeigt den Namen des Servers. Um den Wert zu andern, klicken Sie in das betreffende Feld.

Mégliche Werte:

Alphanumerische ASCII-Zeichenfolge mit 1..32 Zeichen

(Voreinstellung: Default-RADIUS-Server)

Sie kdénnen fiir mehrere Server den gleichen Namen festlegen. Wenn mehrere Server den glei-
chen Namen haben, gilt die Einstellung in Spalte Primérer Server.



Legt die IP-Adresse des Servers fest.

Médgliche Werte:
Gliltige IPv4-Adresse

Legt die Nummer des UDP-Ports fest, auf dem der Server Anfragen entgegennimmt.

Médgliche Werte:

0..65535 (2*¢-1) (Voreinstellung: 1812)
Ausnahme: Port 2222 ist fur interne Funktionen reserviert.

Zeigt ****** (Sternchen), wenn ein Passwort festgelegt ist, mit dem sich das Gerat beim Server
anmeldet. Um das Passwort zu andern, klicken Sie in das betreffende Feld.

Mégliche Werte:
Alphanumerische ASCII-Zeichenfolge mit 1..64 Zeichen

Das Passwort erfahren Sie vom Administrator des Authentication-Servers.

Kennzeichnet den Authentication-Server als primar oder sekundar.

Mégliche Werte:

markiert

Der Server ist als primarer Authentication-Server gekennzeichnet. Das Gerat sendet die
Zugangsdaten zum Authentifizieren der Benutzer an diesen Authentication-Server.

Diese Einstellung gilt ausschlieRlich dann, wenn mehr als ein Server in der Tabelle den gleichen
Wert in Spalte Name hat.

unmarkiert (Voreinstellung)

Der Server ist als sekundarer Authentication-Server gekennzeichnet. Das Gerat sendet die
Zugangsdaten an den sekundaren Authentication-Server, wenn es vom primaren Authentica-
tion-Server keine Antwort erhalt.

Aktiviert/deaktiviert die Verbindung zum Server.

Das Gerat verwendet den Server, wenn Sie im Dialog Gerétesicherheit > Authentifizierungs-Liste den
Wert radius in einer der Spalten Richtlinie 1 bis Richtlinie 5 festlegen.

Mégliche Werte:

markiert (Voreinstellung)
Die Verbindung ist aktiv. Das Gerat sendet die Zugangsdaten zum Authentifizieren der Benutzer
an diesen Server, wenn die obengenannten Voraussetzungen erfillt sind.

unmarkiert
Die Verbindung ist inaktiv. Das Gerat sendet keine Zugangsdaten an diesen Server.
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4.4.3 RADIUS Accounting-Server

Dieser Dialog ermdglicht Ihnen, bis zu 8 Accounting-Server festzulegen. Ein Accounting-Server
erfasst die wahrend der Port-Authentifizierung gemaf IEEE 802.1X angefallenen Verkehrsdaten.
Voraussetzung ist, dass im Dialog Netzsicherheit > RADIUS > Global die Funktion Accounting aktiv ist.

Das Gerat sendet die Verkehrsdaten an den ersten erreichbaren Accounting-Server. Wenn der
Accounting-Server nicht antwortet, kontaktiert das Gerat den jeweils nachsten Server aus der
Tabelle.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 18.

= ==)
+

Offnet das Fenster Erstellen, um eine Tabellenzeile hinzuzufiigen.
Im Feld Index legen Sie die Index-Nummer fest.
Im Feld Adresselegen Sie die IP-Adresse des Servers fest.

aD
X

Entfernt die ausgewahlte Tabellenzeile.

Zeigt die Index-Nummer, auf die sich die Tabellenzeile bezieht. Sie legen die Index-Nummer fest,
wenn Sie eine Tabellenzeile hinzufligen.

Mdgliche Werte:
1..8

Zeigt den Namen des Servers.
Um den Wert zu &ndern, klicken Sie in das betreffende Feld.

Mdgliche Werte:

Alphanumerische ASCII-Zeichenfolge mit 1..32 Zeichen
(Voreinstellung: Default-RADIUS-Server)
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Legt die IP-Adresse des Servers fest.

Médgliche Werte:
Gliltige IPv4-Adresse

Legt die Nummer des UDP-Ports fest, auf dem der Server Anfragen entgegennimmt.

Médgliche Werte:

0..65535 (2*¢-1) (Voreinstellung: 1813)
Ausnahme: Port 2222 ist fur interne Funktionen reserviert.

Zeigt ****** (Sternchen), wenn ein Passwort festgelegt ist, mit dem sich das Gerat beim Server
anmeldet. Um das Passwort zu andern, klicken Sie in das betreffende Feld.

Mégliche Werte:
Alphanumerische ASCII-Zeichenfolge mit 1..16 Zeichen

Das Passwort erfahren Sie vom Administrator des Authentication-Servers.

Aktiviert/deaktiviert die Verbindung zum Server.

Médgliche Werte:

markiert (Voreinstellung)
Die Verbindung ist aktiv. Das Gerat sendet Verkehrsdaten an diesen Server, wenn die obenge-
nannten Voraussetzungen erflllt sind.

unmarkiert
Die Verbindung ist inaktiv. Das Gerat sendet keine Verkehrsdaten an diesen Server.
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RADIUS Authentication Statistiken

Dieser Dialog zeigt Informationen tber die Kommunikation zwischen dem Gerat und dem Authen-
tication-Server. Die Tabelle zeigt die Informationen flr jeden Server in einer separaten Tabellen-
zeile.

Um die Statistik zu I6schen, klicken Sie im Dialog Netzsicherheit > RADIUS > Global die Schaltflache

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 18.

Zeigt den Namen des Servers.

Zeigt die IP-Adresse des Servers.

Zeigt den Zeitabstand in Hundertstelsekunden zwischen der zuletzt empfangenen Antwort des
Servers (Access-Reply/Access-Challenge) und dem zugehérigen gesendeten Datenpaket
(Access-Request).

Zeigt, wie viele Access-Datenpakete das Gerat an den Server gesendet hat. Der Wert berlicksich-
tigt keine Wiederholungen.

Zeigt, wie viele Access-Datenpakete das Gerat wiederholt an den Server gesendet hat.

Zeigt, wie viele Access-Accept-Datenpakete das Gerat vom Server empfangen hat.

Zeigt, wie viele Access-Reject-Datenpakete das Gerat vom Server empfangen hat.

Zeigt, wie viele Access-Challenge-Datenpakete das Gerat vom Server empfangen hat.



Zeigt, wie viele fehlerhafte Access-Response-Datenpakete das Gerat vom Server empfangen hat
(einschliellich Datenpakete mit ungultiger Lange).

Zeigt, wie viele Access-Response-Datenpakete mit unglltigem Authentifikator das Gerat vom
Server empfangen hat.

Zeigt, wie viele Access-Request-Datenpakete das Gerat an den Server gesendet hat, auf die es
noch keine Antwort vom Server empfangen hat.

Zeigt, wie viele Male die Antwort des Servers vor Ablauf der voreingestellten Wartezeit ausge-
blieben ist.

Zeigt, wie viele Datenpakete mit unbekanntem Datentyp das Gerat auf dem Authentication-Port
vom Server empfangen hat.

Zeigt, wie viele Datenpakete das Gerat auf dem Authentication-Port vom Server empfangen und
anschlielend verworfen hat.
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RADIUS Accounting-Statistiken

Dieser Dialog zeigt Informationen tber die Kommunikation zwischen dem Gerat und dem Accoun-
ting-Server. Die Tabelle zeigt die Informationen fiir jeden Server in einer separaten Tabellenzeile.

Um die Statistik zu I6schen, klicken Sie im Dialog Netzsicherheit > RADIUS > Global die Schaltflache

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 18.

Zeigt den Namen des Servers.

Zeigt die IP-Adresse des Servers.

Zeigt den Zeitabstand in Hundertstelsekunden zwischen der zuletzt empfangenen Antwort des
Servers (Accounting-Response) und dem zugehdrigen gesendeten Datenpaket (Accounting-
Request).

Zeigt, wie viele Accounting-Request-Datenpakete das Gerat an den Server gesendet hat. Der Wert
berucksichtigt keine Wiederholungen.

Zeigt, wie viele Accounting-Request-Datenpakete das Gerat wiederholt an den Server gesendet
hat.

Zeigt, wie viele Accounting-Response-Datenpakete das Gerat vom Server empfangen hat.

Zeigt, wie viele fehlerhafte Accounting-Response-Datenpakete das Gerat vom Server empfangen
hat (einschlie3lich Datenpakete mit unglltiger Lange).

Zeigt, wie viele Accounting-Response-Datenpakete mit ungultigem Authentifikator das Gerat vom
Server empfangen hat.



4.5

Zeigt, wie viele Accounting-Request-Datenpakete das Gerat an den Server gesendet hat, auf die
es noch keine Antwort vom Server empfangen hat.

Zeigt, wie viele Male die Antwort des Servers vor Ablauf der voreingestellten Wartezeit ausge-
blieben ist.

Zeigt, wie viele Datenpakete mit unbekanntem Datentyp das Gerat auf dem Accounting-Port vom
Server empfangen hat.

Zeigt, wie viele Datenpakete das Gerat auf dem Accounting-Port vom Server empfangen und
anschlielend verworfen hat.

DoS

Denial-of-Service (DoS) ist ein Cyber-Angriff, der darauf abzielt, bestimmte Dienste oder Gerate
funktionsunfahig zu machen. In diesem Men( kdnnen Sie mehrere Filter einrichten, um das Gerat
selbst und andere Gerate im Netz vor DoS-Angriffen zu schitzen.

Das Menu enthalt die folgenden Dialoge:
DoS Global

169



4.5.1

170

DoS Global

In diesem Dialog legen Sie die DoS-Einstellungen fir die Protokolle TCP/UDP, IP und ICMP fest.

Anmerkung: Wir empfehlen, die Filter zu aktivieren, um das Sicherheitsniveau des Gerats zu
erhohen.

TCP/UDP

Scanner nutzen Port-Scans, um Angriffe auf das Netz vorzubreiten. Der Scanner verwendet unter-
schiedliche Techniken, um aktive Gerate und offene Ports zu ermitteln. Dieser Rahmen ermoglicht
Ihnen, Filter fiir bestimmte Scan-Techniken zu aktivieren.

Das Gerat unterstutzt die Erkennung der folgenden Scan-Typen:
Null-Scans
Xmas-Scans
SYN/FIN-Scans
TCP-Offset-Angriffe
TCP-SYN-Angriffe
L4-Port-Angriffe
Minimal-Header-Scans

Aktiviert/deaktiviert den Null-Scan-Filter.

Das Geréat erkennt und verwirft eingehende TCP-Datenpakete mit den folgenden Eigenschaften:
Keine TCP-Flags sind gesetzt.
Die TCP-Sequenznummer ist 0.

Médgliche Werte:

markiert
Der Filter ist aktiv.

unmarkiert (Voreinstellung)
Der Filter ist inaktiv.

Aktiviert/deaktiviert den Xmas-Filter.

Das Gerat erkennt und verwirft eingehende TCP-Datenpakete mit den folgenden Eigenschaften:
Die TCP-Flags FIN, URG und PSH sind gleichzeitig gesetzt.
Die TCP-Sequenznummer ist 0.

Mégliche Werte:

markiert
Der Filter ist aktiv.

unmarkiert (Voreinstellung)
Der Filter ist inaktiv.



Aktiviert/deaktiviert den SYN/FIN-Filter.

Das Geréat erkennt eingehende Datenpakete mit gleichzeitig gesetzten TCP-Flags SYN und FIN
und verwirft diese.

Médgliche Werte:

markiert
Der Filter ist aktiv.

unmarkiert (Voreinstellung)
Der Filter ist inaktiv.

Aktiviert/deaktiviert den TCP-Offset-Schutz.

Der TCP-Offset-Schutz erkennt eingehende TCP-Datenpakete, deren Fragment-Offset-Feld des
IP-Headers gleich 1 ist und verwirft diese.

Der TCP-Offset-Schutz akzeptiert UDP- und ICMP-Pakete mit Fragment-Offset-Feld des IP-
Headers gleich 1.

Mégliche Werte:

markiert
Der Schutz ist aktiv.

unmarkiert (Voreinstellung)
Der Schutz ist inaktiv.

Aktiviert/deaktiviert den TCP-SYN-Schutz.

Der TCP-SYN-Schutz erkennt eingehende Datenpakete mit gesetztem TCP-Flag SYN und L4-
Quell-Port <1024 und verwirft diese.

Mégliche Werte:

markiert
Der Schutz ist aktiv.

unmarkiert (Voreinstellung)
Der Schutz ist inaktiv.

Aktiviert/deaktiviert den L4-Port-Schutz.

Der L4-Port-Schutz erkennt eingehende TCP- und UDP-Datenpakete, bei denen Quell-Port-
Nummer und Ziel-Port-Nummer identisch sind, und verwirft diese.

Mégliche Werte:

markiert
Der Schutz ist aktiv.

unmarkiert (Voreinstellung)
Der Schutz ist inaktiv.
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Aktiviert/deaktiviert den Minimal-Header-Filter.

Der Minimal-Header-Filter erkennt eingehende Datenpakete, bei denen die IP-Payload-Lange im
IP-Header abzuglich der duferen IP-Header-GroRe kleiner ist als die minimale TCP-Header-
Grole. Falls es sich dabei um das erste erkannte Fragment handelt, verwirft das Gerat das Daten-
paket.

Médgliche Werte:

markiert
Der Filter ist aktiv.

unmarkiert (Voreinstellung)
Der Filter ist inaktiv.

Zeigt die minimale GroRe eines gultigen TCP-Headers.

P

Aktiviert/deaktiviert den Land Attack-Filter. Bei der Land Attack-Methode sendet die angreifende
Station Datenpakete, deren Quell- und Zieladressen identisch mit der IP-Adresse des Empfangers
sind.

Mégliche Werte:

markiert
Der Filter ist aktiv. Das Gerat verwirft Datenpakete, deren Quell- und Zieladressen identisch
sind.

unmarkiert (Voreinstellung)
Der Filter ist inaktiv.

ICMP

Dieser Dialog bietet Ihnen Filtermdglichkeiten fur folgende ICMP-Parameter:
Fragmentierte Datenpakete
ICMP-Pakete ab einer bestimmten Grofie
Broadcast-Pings

Aktiviert/deaktiviert den Filter fir fragmentierte ICMP-Pakete.
Der Filter erkennt fragmentierte ICMP-Pakete und verwirft diese.

Mégliche Werte:

markiert
Der Filter ist aktiv.

unmarkiert (Voreinstellung)
Der Filter ist inaktiv.



4.6

Aktiviert/deaktiviert den Filter fir eingehende ICMP-Pakete.

Der Filter erkennt ICMP-Pakete, deren Payload-Grofie die im Feld Erlaubte Payload-Grilie [Byte]
festgelegte GroRe Uberschreitet und verwirft diese.

Médgliche Werte:

markiert
Der Filter ist aktiv.

unmarkiert (Voreinstellung)
Der Filter ist inaktiv.

Legt die maximal erlaubte Payload-GréRe von ICMP-Paketen in Byte fest.

Markieren Sie das Kontrollkastchen Anhand Paket-Gré8e verwerfen, wenn Sie eingehende Datenpa-
kete verwerfen mochten, deren Payload-Grofie die maximal erlaubte GréRe von ICMP-Paketen
Uberschreitet.

Mégliche Werte:
0..1472 (Voreinstellung: 512)

Aktiviert/deaktiviert den Filter fiir Broadcast-Pings. Broadcast Pings sind ein bekanntes Indiz fir
Smurf-Angriffe.

Mégliche Werte:

markiert
Der Filter ist aktiv.
Das Geréat erkennt Broadcast-Pings und verwirft diese.

unmarkiert (Voreinstellung)
Der Filter ist inaktiv.

DHCP-Snooping

DHCP Snooping ist eine Funktion zur Unterstlitzung der Netzsicherheit. DHCP Snooping tber-
wacht die DHCP-Pakete zwischen DHCP-Clients und dem DHCP-Server und verhalt sich wie eine
Firewall zwischen nicht vertrauenswurdigen Hosts und vertrauenswirdigen DHCP-Servern.

In diesem Dialog richten Sie das folgende Gerateverhalten ein und Uberwachen dieses:
DHCP-Pakete aus nicht vertrauenswurdigen Quellen validieren und ungultige Pakete herausfil-
tern.

Menge der DHCP-Datenpakete aus vertrauenswurdigen und nicht vertrauenswurdigen Quellen
begrenzen.

Die DHCP-Snooping Binding-Datenbasis aufbauen und aktualisieren. Diese Datenbasis enthalt
MAC-Adresse, IP-Adresse, VLAN und Port von DHCP-Clients an nicht vertrauenswirdigen
Ports.

Folgeanfragen von nicht vertrauenswiirdigen Hosts auf Basis der DHCP-Snooping Binding-
Datenbasis validieren.
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Sie kénnen DHCP-Snooping global und fur ein bestimmtes VLAN einschalten. Den Sicherheits-
status (vertrauenswirdig oder nicht vertrauenswirdig) kénnen Sie an einzelnen Ports festlegen.
Vergewissern Sie sich, dass der DHCP-Server Uber vertrauenswirdige Ports erreichbar ist. Fr
DHCP-Snooping richten Sie typischerweise die Benutzer-/Client-Ports als nicht vertrauenswiirdig
ein und die Uplink-Ports als vertrauenswurdig.

Das Menu enthalt die folgenden Dialoge:
DHCP-Snooping Global
DHCP-Snooping Konfiguration
DHCP-Snooping Statistiken
DHCP-Snooping Bindings
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DHCP-Snooping Global

Dieser Dialog ermdglicht Ihnen, die globalen DHCP-Snooping-Parameter fir Ihr Gerat einzu-
richten:

DHCP-Snooping global ein-/ausschalten.

Auto-Disable global ein-/ausschalten.

Das Prufen der MAC-Quelladresse ein-/ausschalten.

Name, Ablageort und Speicherintervall fur die Binding-Datenbank festlegen.

Funktion

Bei eingeschalteter Funktion ist DHCP-Snooping global eingeschaltet.

Mégliche Werte:
An
Aus  (Voreinstellung)

Konfiguration

Aktiviert/deaktiviert die Verifizierung der Quell-MAC-Adresse im Ethernet-Paket.

Mégliche Werte:

markiert

Die Verifizierung der Quell-MAC-Adresse ist aktiv.

Das Gerét vergleicht die Quell-MAC-Adresse mit der MAC-Adresse des Clients im empfan-
genen DHCP-Paket.

unmarkiert (Voreinstellung)
Die Verifizierung der Quell-MAC-Adresse ist inaktiv.

Aktiviert/deaktiviert die Funktion Auto-Disable fir DHCP-Snooping.

Mégliche Werte:

markiert
Die Funktion Auto-Disable fur DHCP-Snooping ist aktiv.

Markieren Sie zusatzlich im Dialog Netzsicherheit > DHCP-Snooping > Konfiguration, Registerkarte

Auto-Disable das Kontrollkastchen in Spalte Port fiir die gewtinschten Ports.

unmarkiert (Voreinstellung)
Die Funktion Auto-Disable fur DHCP-Snooping ist inaktiv.
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Binding-Datenbank

Legt den Namen der Datei fest, in der das Gerat die DHCP-Snooping Binding-Datenbasis spei-
chert.

Anmerkung: Das Gerat speichert ausschlief3lich dynamische Bindungen in der persistenten
Binding-Datenbasis. Statische Bindungen speichert das Gerat im Konfigurationsprofil.

Legt die Remote-IP-Adresse fest, unter der das Geréat die persistente DHCP-Snooping-Binding-
Datenbasis speichert. Mit dem Wert 0.0.0.0 speichert das Gerat die Binding-Datenbasis lokal.

Méogliche Werte:
Gliltige IPv4-Adresse

0.0.0.0 (Voreinstellung)
Das Gerat speichert die DHCP-Snooping Binding-Datenbasis lokal.

Legt die Zeitverzégerung in Sekunden fest, nach der das Gerat die DHCP-Snooping-Binding-
Datenbasis speichert, wenn es eine Veranderung in der Datenbasis ermittelt hat.

Mdogliche Werte:
15..86400 (1 d) (Voreinstellung: 300)



4.6.2

[Port]

DHCP-Snooping Konfiguration

Dieser Dialog ermoglicht Ihnen, DHCP-Snooping flr einzelne Ports und flr einzelne VLANSs einzu-
richten.

Der Dialog enthalt die folgenden Registerkarten:
[Port]
[VLAN-ID]

In dieser Registerkarte richten Sie die Funktion DHCP-Snooping fur einzelne Ports ein.
Einen Port als vertrauenswirdig / nicht vertrauenswiirdig einrichten.
Die Protokollierung ungtiltiger Pakete fiir einzelne Ports ein-/ausschalten.
Die Anzahl der DHCP-Pakete begrenzen.
Einen Port automatisch abschalten, falls die Menge der DHCP-Datenpakete den Schwellenwert
Uberschreitet.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 18.

Zeigt die Nummer des Ports.

Legt den Sicherheitsstatus (trusted, untrusted) des Ports fest.

Mégliche Werte:

markiert

Der Port ist als vertrauenswiirdig eingerichtet. Uber vertrauenswiirdige Ports leitet DHCP-Snoo-
ping zulassige Client-Pakete weiter.

Typischerweise haben Sie den vertrauenswirdigen Port an einen DHCP-Server ange-
schlossen.

unmarkiert (Voreinstellung)
Der Port ist als nicht vertrauenswirdig eingerichtet. An nicht vertrauenswirdigen Ports
vergleicht das Gerat in der Binding-Databasis den Empfanger-Port mit dem Client-Port.
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Aktiviert/deaktiviert die Protokollierung von unglltigen Paketen, die das Gerat auf diesem Port
ermittelt.

Médgliche Werte:

markiert
Die Protokollierung ungultiger Pakete ist aktiv.

unmarkiert (Voreinstellung)
Die Protokollierung ungultiger Pakete ist inaktiv.

Legt die maximale Anzahl von DHCP-Paketen pro Burst-Intervall fir diesen Port fest. Wenn die
Anzahl der eingehenden DHCP-Pakete das festgelegte Limit in einem Burst-Intervall gegenwartig
Uberschreitet, dann verwirft das Gerat weitere eingehende DHCP-Pakete.

Mégliche Werte:

-1 (Voreinstellung)
Hebt die Limitierung der Anzahl von DHCP-Paketen pro Burst-Intervall auf diesem Port auf.

0..150 Pakete pro Intervall
Begrenzt die maximale Anzahl von DHCP-Paketen pro Burst-Intervall auf diesem Port.

Das Burst-Intervall legen Sie in Spalte Burst-Intervall fest.

Wenn Sie die Auto-Disable-Funktion aktiviert haben, schaltet das Gerat zusatzlich den Port aus.
Die Auto-Disable-Funktion finden Sie in Spalte Auto-Disable.

Legt die Lange des Burst-Intervalls in Sekunden auf diesem Port fest. Das Burst-Intervall ist fir die
Rate-Limiting-Funktion relevant.

Die maximale Anzahl von DHCP-Paketen pro Burst-Intervall legen Sie in Spalte Lastbegrenzung
fest.



[VLAN-ID]

Méogliche Werte:
1..15 (Voreinstellung: 1)

Aktiviert/deaktiviert die Funktion Auto-Disable fur die Parameter, deren Einhaltung die Funktion
DHCP-Snooping auf dem Port Uberwacht.

Méogliche Werte:

markiert (Voreinstellung)

Die Funktion Auto-Disable ist auf dem Port aktiv.

Voraussetzung ist, dass im Dialog Netzsicherheit > DHCP-Snooping > Global, Rahmen Konfiguration

das Kontrollkastchen Auto-Disable markiert ist.
Das Geréat schaltet den Port aus, wenn der Port wahrend der in Spalte Burst-Intervall festge-
legten Zeit mehr DHCP-Pakete empfangt als im Feld Lastbegrenzung festgelegt ist. Die Link
status-LED des Ports blinkt 3% pro Periode.
Der Dialog Diagnose > Ports > Auto-Disable zeigt, welche Ports aufgrund einer Uberschreitung
der Parameter gegenwartig ausgeschaltet sind.
Nach einer Wartezeit schaltet die Funktion Auto-Disable den Port automatisch wieder ein.
Legen Sie dazu im Dialog Diagnose > Ports > Auto-Disable in Spalte Reset-Timer [s] eine Warte-
zeit fur den betreffenden Port fest.

unmarkiert
Die Funktion Auto-Disable auf dem Port ist inaktiv.

In dieser Registerkarte richten Sie die Funktion DHCP-Snooping fur einzelne VLANSs ein.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 18.

Zeigt die VLAN-ID, auf die sich die Tabellenzeile bezieht.

Aktiviert/deaktiviert die Funktion DHCP-Snooping in diesem VLAN.

Die Funktion DHCP-Snooping leitet glltige DHCP-Client-Nachrichten weiter an den vertrauenswur-
digen Ports in VLANs ohne Funktion Routing.

Mégliche Werte:

markiert

Die Funktion DHCP-Snooping ist in diesem VLAN aktiv.

unmarkiert (Voreinstellung)

Die Funktion DHCP-Snooping ist in diesem VLAN inaktiv.

Das Gerét leitet DHCP-Pakete entsprechend der Switching-Einstellungen weiter, ohne die
Pakete zu Uberwachen. Die Binding-Datenbasis bleibt unverandert.
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Anmerkung: Um DHCP-Snooping fiir einen Port einzuschalten, schalten Sie im Dialog
Netzsicherheit > DHCP-Snooping > Global die Funktion DHCP-Snooping global ein. Vergewissern Sie
sich, dass der Port einem VLAN zugewiesen ist, in dem DHCP-Snooping eingeschaltet ist.
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4.6.3

DHCP-Snooping Statistiken

Das Gerat protokolliert beim DHCP-Snooping erkannte Fehler und erstellt Statistiken. In diesem
Dialog Giberwachen Sie die DHCP-Snooping-Statistiken fiir jeden Port.

Das Gerat protokolliert folgendes:
Erkannte Fehler bei der Prifung der MAC-Adresse des DHCP-Clients

DHCP-Client-Nachrichten mit erkanntem fehlerhaftem Port
DHCP-Server-Nachrichten an nicht vertrauenswiirdigen Ports

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 18.

Setzt die Werte in der Tabelle zurlick.

Zeigt die Nummer des Ports.

Zeigt die Anzahl der Diskrepanzen zwischen der MAC-Adresse des DHCP-Clients im Feld 'chaddr’
des DHCP-Datenpaketes und der Quelladresse im Ethernet-Paket.

Zeigt die Anzahl der auf dem Port eingegangenen DHCP-Client-Meldungen, bei denen das Geréat
gemal DHCP-Snooping Binding-Datenbasis den Client auf einem anderen Port erwartet.

Zeigt die Anzahl der DHCP-Server-Meldungen, die das Gerat auf dem nicht-vertrauenswirdigen
Port empfangen hat.
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4.6.4

182

DHCP-Snooping Bindings

DHCP-Snooping verwendet DHCP-Nachrichten, um die Binding-Datenbasis aufzubauen und zu
aktualisieren.
Statische Bindungen
Das Gerat ermdglicht IThnen, bis zu 1024 statische DHCP-Snooping-Bindungen in die Daten-
basis einzugeben.
Dynamische Bindungen
Die dynamische Binding-Datenbasis enthalt ausschlieRlich Daten fir Clients an nicht vertrau-
enswurdigen Ports.

Dieses Menu ermdoglicht Innen, die Einstellungen fiir statische und fiir dynamische Bindungen fest-
zulegen.

Neue statische Bindungen einrichten und aktiv/inaktiv setzen.

Eingerichtete statische Bindungen anzeigen, aktivieren/deaktivieren oder I6schen.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 18.

= ==)
+

Offnet das Fenster Erstellen, um eine Tabellenzeile hinzuzufiigen.

Im Feld MAC-Adresse legen Sie die MAC-Adresse fest, die Sie an eine IP-Adresse und an eine
VLAN-ID binden.

Mdogliche Werte:

Gliltige Unicast-MAC-Adresse
Legen Sie den Wert mit Doppelpunkt-Trennzeichen fest, zum Beispiel 80:11:22:33:44:55.

aD
X

Entfernt die ausgewahlte Tabellenzeile.

Voraussetzung ist, dass in Spalte Aktiv das Kontrollkastchen unmarkiert ist.

AuRerdem entfernt das Gerat die mit der Funktion /P Source Guard eingerichteten dynamischen
Bindungen dieses Ports.

Zeigt die MAC-Adresse, die Sie an eine IP-Adresse und an eine VLAN-ID binden.



4.7

Legt die IP-Adresse fir die statische Bindung von DHCP-Snooping fest.

Médgliche Werte:

Gliltige Unicast-IPv4-Adresse kleiner als 224.x.x.x und aulerhalb des Bereiches 127.0.0.0/
8 (Voreinstellung: ©.0.0.0)

Legt die VLAN-ID fest, auf die sich die Tabellenzeile bezieht.

Médgliche Werte:
<VLAN-IDs der eingerichteten VLANs>

Legt den Port fir die statische DHCP-Snooping-Bindung fest.

Médgliche Werte:
Verfligbare Ports

Zeigt die Restlaufzeit der dynamischen DHCP-Snooping-Bindung.

Aktiviert/deaktiviert die konfigurierte statische DHCP-Snooping-Bindung.

Mégliche Werte:

markiert

Die statische DHCP-Snooping-Bindung ist aktiv.

Voraussetzung ist, dass im Dialog Zeit > Grundeinstellungen das Datum und die Uhrzeit im Gerat
korrekt eingestellt sind. Andernfalls kdnnen nach einem Neustart des Gerats die Bindungen
verloren gehen.

unmarkiert (Voreinstellung)

Die statische DHCP-Snooping-Bindung ist inaktiv.

IP Source Guard

Die Funktion IP Source Guard (IPSG) unterstitzt die Sicherheitim Netz. Die Funktion filtert IP-Daten-
pakete basierend auf der Source-ID (Quell-IP-Adresse oder die Quell-MAC-Adresse) des Teilneh-
mers. IPSG unterstitzt Sie beim Schutz des Netzes vor Angriffen Uber IP-/MAC-Adress-Spoofing.

IPSG und DHCP-Snooping
Die Funktion IP Source Guard arbeitet mit der Funktion DHCP-Snooping zusammen.
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Die Funktion DHCP-Snooping verwirft IP-Datenpakete an nicht vertrauenswirdigen Ports mit
Ausnahme von DHCP-Nachrichten. Wenn das Gerat DHCP-Antworten empfangt und die DHCP-
Snooping Binding-Datenbasis eingerichtet ist, generiert das Gerat pro Port eine VLAN Access
Control List (VACL), welche die Source-IDs der Teilnehmer enthalt.

Die Parameter der Funktion DHCP-Snooping fur einzelne Ports und VLANS richten Sie im Dialog
Netzsicherheit > DHCP-Snooping > Konfiguration ein.

IPSG und Portsicherheit
Die Funktion IP Source Guard arbeitet mit der Funktion Port-Sicherheit zusammen. Siehe Dialog
Netzsicherheit > Port-Sicherheit. IPSG teilt der Funktion Port-Sicherheit auf Anfrage mit, ob eine neu
gelernte MAC-Adresse zu einer gultigen Bindung gehort.
Wenn Sie IPSG am Ingress-Port deaktiviert haben, bezeichnet IPSG das Datenpaket als gultig.
Wenn Sie IPSG am Ingress-Port aktiviert haben, prift IPSG die MAC-Adresse anhand der
Bindings-Datenbasis. Wenn die MAC-Adresse in der Bindings-Datenbasis eingetragen ist,
bezeichnet IPSG das Datenpaket als giltig, andernfalls als ungdultig.

Die Funktion Port-Sicherheitibernimmt die weitere Behandlung von ungdltigen Datenpaketen. Die
Einstellungen der Funktion Port-Sicherheit legen Sie im Dialog Netzsicherheit > Port-Sicherheit fest.

Anmerkung: Damit das Gerat die IP-Adresse und die MAC-Adresse des Absenders der auf dem
Port empfangenen Datenpakete prift, schalten Sie die Funktion MAC verifizieren ein.

Damit das Gerat vor dem Vermitteln des Datenpakets VLAN-ID und MAC-Adresse des Absenders
prift, schalten Sie zusatzlich die Funktion Port-Sicherheit ein. Siehe Dialog Netzsicherheit > Port-
Sicherheit.

Das Menu enthalt die folgenden Dialoge:
IP Source Guard Port
IP Source Guard Bindings



4.7.1

IP Source Guard Port

Dieser Dialog ermdglicht Ihnen, die folgenden Gerateeigenschaften pro Port anzuzeigen und
einzurichten:

Quell-MAC-Adressen fiir die Filterung ein-/ausschlielen

Die Funktion IP Source Guard aktivieren/deaktivieren.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 18.

Zeigt die Nummer des Ports.

Aktiviert/deaktiviert bei aktiver Funktion IP Source Guard die Filterung nach der Quell-MAC-Adresse.
Das Geréat flhrt diese Filterung zusatzlich zur Filterung nach der Quell-IP-Adresse durch.

Mégliche Werte:

markiert

Die Filterung nach der Quell-MAC-Adresse ist aktiv.

Um die Funktion zu aktivieren, markieren Sie das Kontrollkastchen Aktiv.

unmarkiert (Voreinstellung)

Die Filterung nach der Quell-MAC-Adresse ist inaktiv.

Um die Funktion zu deaktivieren, heben Sie die Markierung des Kontrollkastchens Aktiv auf.

Aktiviert/deaktiviert die Funktion /P Source Guard auf dem Port.

Madgliche Werte:

markiert

Die Funktion IP Source Guard ist aktiv.

Schalten Sie zusatzlich im Dialog Netzsicherheit > DHCP-Snooping > Global die Funktion DHCP-
Snooping ein.

unmarkiert (Voreinstellung)

Die Funktion IP Source Guard ist inaktiv.
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4.7.2 IP Source Guard Bindings

Dieser Dialog zeigt statische und dynamische IP Source Guard Bindings-Einstellungen.
Dynamische Bindungen lernt das Gerat mit DHCP-Snooping. Siehe Dialog Netzsicherheit >
DHCP-Snooping > Konfiguration.

Statische Bindungen sind manuell durch Benutzer eingerichtete /P Source Guard Bindings-
Einstellungen. Der Dialog ermdglicht Ihnen, statische Bindungen zu bearbeiten.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 18.

(= ==)
+

Offnet das Fenster Erstellen, um eine Tabellenzeile hinzuzufiigen.
Im Feld MAC-Adresse legen Sie die MAC-Adresse fur die statische Bindung fest.
Im Feld IP-Adresse legen Sie die IP-Adresse fir die statische Bindung fest.
Im Feld VLAN-ID legen Sie die VLAN-ID fest.
In der Dropdown-Liste Port wahlen Sie die Nummer des Ports.

aD
X

Entfernt die ausgewahlte Tabellenzeile.

Voraussetzung ist, dass in Spalte Aktiv das Kontrollkdstchen unmarkiert ist.

Zeigt die MAC-Adresse der Bindung.

Zeigt die IP-Adresse der Bindung.

Zeigt die VLAN-ID der Bindung.

Zeigt die Nummer des Ports der Bindung.
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4.8

Zeigt den Hardware-Status der Bindung.

Das Gerat wendet die Bindung ausschlie3lich dann auf die Hardware an, wenn die Einstellungen
korrekt sind. Bevor das Geréat die statische IPSG-Bindung auf die Hardware anwendet, prift es die
Voraussetzungen:

Das Kontrollkastchen Aktiv ist markiert.

Die Funktion IP Source Guard auf dem Port ist eingeschaltet, im Dialog Netzsicherheit > IP Source
Guard > Port ist das Kontrollkastchen Aktiv markiert.

Médgliche Werte:

markiert
Die Bindung ist aktiv, das Gerat wendet die Bindung auf die Hardware an.

unmarkiert
Die Bindung ist inaktiv.

Aktiviert/deaktiviert die konfigurierte statische IPSG-Bindung zwischen der festgelegten MAC-
Adresse und der festgelegten IP-Adresse, fur das festgelegte VLAN auf dem festgelegten Port.

Mégliche Werte:

markiert
Die statische IPSG-Bindung ist aktiv.

unmarkiert (Voreinstellung)
Die statische IPSG-Bindung ist inaktiv.

Anmerkung: Damit die statische Bindung wirksam wird, schalten Sie die Funktion /P Source Guard
auf dem zugehdérigen Port ein. Markieren Sie im Dialog Netzsicherheit > IP Source Guard > Port das
Kontrollkastchen Aktiv.

Dynamic ARP Inspection

Dynamic ARP Inspection ist eine Funktion zur Unterstitzung der Netzsicherheit. Diese Funktion
analysiert ARP-Pakete, protokolliert sie und weist unglltige und feindliche ARP-Pakete zuriick.

Die Funktion Dynamic ARP Inspection hilft, eine Reihe von Man-in-the-Middle-Angriffen zu verhin-
dern. Bei dieser Art von Angriffen hort eine bdsartige Station den Datenstrom anderer Teilnehmer
ab, wobei sie in den ARP-Cache ihrer arglosen Nachbarn eingreift. Die bosartige Station sendet
ARP-Anfragen und ARP-Antworten und tragt in der IP-zu-MAC Adress-Beziehung (Binding) bei
ihrer eigenen MAC-Adresse die IP-Adresse eines anderen Teilnehmers ein.

Die Funktion Dynamic ARP Inspection hilft, durch folgende MalRnahmen sicherzustellen, dass das
Gerat ausschlieBlich glltige ARP-Anfragen und ARP-Antworten weiterleitet.
Abhoren von ARP-Anfragen und ARP-Antworten an nicht vertrauenswirdigen Ports.
Vergewissern, dass die ermittelten Pakete eine glltige IP-zu-MAC-Adress-Beziehung (Binding)
haben, bevor das Gerat den lokalen ARP-Cache aktualisiert und bevor das Gerat die Pakete an
die zugehorige Zieladresse weiterleitet.
Verwerfen von ungiltigen ARP-Paketen.
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Das Gerat ermdglicht Ihnen, bis zu 100 aktive ARP-ACLs (Zugriffslisten) zu definieren. Pro ARP-
ACL koénnen Sie bis zu 20 Regeln aktivieren.

Das Menu enthalt die folgenden Dialoge:
Dynamic-ARP-Inspection Global
Dynamic-ARP-Inspection Konfiguration
Dynamic-ARP-Inspection ARP-Regeln
Dynamic-ARP-Inspection Statistiken
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4.8.1

Dynamic-ARP-Inspection Global

Konfiguration

Aktiviert/deaktiviert die Verifizierung der Quell-MAC-Adresse. Das Gerat fuhrt die Prifung sowohl
in ARP-Anfragen als auch in ARP-Antworten durch.

Médgliche Werte:

markiert

Die Verifizierung der Quell-MAC-Adresse ist aktiv.

Das Geréat pruft die Quell-MAC-Adresse empfangener ARP-Pakete.
ARP-Pakete mit gultiger Quell-MAC-Adresse vermittelt das Gerat an die zugehdrige Zielad-
resse und aktualisiert den lokalen ARP-Cache.
ARP-Pakete mit ungultiger Quell-MAC-Adresse verwirft das Gerat.

unmarkiert (Voreinstellung)
Die Verifizierung der Quell-MAC-Adresse ist inaktiv.

Aktiviert/deaktiviert die Verifizierung der Ziel-MAC-Adresse. Das Gerat flhrt die Prifung in ARP-
Antworten durch.

Mégliche Werte:

markiert

Die Verifizierung der Ziel-MAC-Adresse ist aktiv.

Das Geréat pruft die Ziel-MAC-Adresse der eingehenden ARP-Pakete.
ARP-Pakete mit glltiger Ziel-MAC-Adresse leitet das Gerat an die zugehdrige Zieladresse
weiter und aktualisiert den lokalen ARP-Cache.
ARP-Pakete mit ungultiger Ziel-MAC-Adresse verwirft das Gerat.

unmarkiert (Voreinstellung)
Das Prifen der Ziel-MAC-Adresse der eingehenden ARP-Pakete ist deaktiviert.

Aktiviert/deaktiviert die Verifizierung der IP-Adresse.

In ARP-Anfragen pruft das Gerat die Quell-IP-Adresse. In ARP-Antworten prift das Gerat die Ziel-
und die Quell-IP-Adresse.

Das Geréat betrachtet die folgenden IP-Adressen als ungultig:
0.0.0.0
Broadcast-Adressen 255.255.255.255
Multicast-Adressen 224.0.0.0/4 (Class D)
Class-E-Adressen 240.0.0.0/4 (reserviert fir spatere Zwecke)
Loopback-Adressen im Bereich 127.0.0.0/8.
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Méogliche Werte:

markiert

Die Verifizierung der IP-Adresse ist aktiv.

Das Gerat prift die IP-Adresse der eingehenden ARP-Pakete. ARP-Pakete mit gliltiger IP-
Adresse leitet das Gerat an die zugehdrige Zieladresse weiter und aktualisiert den lokalen ARP-
Cache. ARP-Pakete mit ungultiger IP-Adresse verwirft das Gerat.

unmarkiert (Voreinstellung)
Die Verifizierung der IP-Adresse ist inaktiv.

Aktiviert/deaktiviert die Funktion Auto-Disable flir Dynamic ARP Inspection.

Mdogliche Werte:

markiert

Die Funktion Auto-Disable fur Dynamic ARP Inspection ist aktiv.

Markieren Sie zusétzlich im Dialog Netzsicherheit > Dynamic ARP Inspection > Konfiguration, Regis-
terkarte Port das Kontrollkastchen in Spalte Auto-Disable fur die gewlnschten Ports.

unmarkiert (Voreinstellung)
Die Funktion Auto-Disable fiir Dynamic ARP Inspection ist inaktiv.



4.8.2 Dynamic-ARP-Inspection Konfiguration

Der Dialog enthalt die folgenden Registerkarten:
[Port]
[VLAN-ID]

[Port]

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 18.

Zeigt die Nummer des Ports.

Aktiviert/deaktiviert die Uberwachung von ARP-Paketen auf nicht-vertrauenswiirdigen Ports.

Mégliche Werte:

markiert

Die Uberwachung ist aktiv.

Das Gerét Uberwacht ARP-Pakete auf nicht-vertrauenswiurdigen Ports.
ARP-Pakete auf vertrauenswirdigen Ports leitet das Gerat direkt weiter.

unmarkiert (Voreinstellung)
Die Uberwachung ist inaktiv.

Legt die maximale Anzahl von ARP-Paketen pro Intervall auf diesem Port fest. Wenn die Rate der
eingehenden ARP-Pakete das festgelegte Limit in einem Burst-Intervall gegenwartig Uberschreitet,
verwirft das Gerat weitere eingehende ARP-Pakete. Das Burst-Intervall legen Sie in Spalte Burst-
Intervall fest.

Optional schaltet das Gerat zusatzlich den Port aus, wenn Sie die Auto-Disable Funktion aktiviert
haben. Die Funktion Auto-Disable schalten Sie in Spalte Auto-Disable ein/aus.

Médgliche Werte:

-1 (Voreinstellung)
Hebt die Limitierung der Anzahl von ARP-Paketen pro Burst-Intervall auf diesem Port auf.

0..300 Pakete pro Intervall
Begrenzt die maximale Anzahl von ARP-Paketen pro Burst-Intervall auf diesem Port.
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[VLAN-ID]

192

Legt die Lange des Burst-Intervalls in Sekunden auf diesem Port fest. Das Burst-Intervall ist fir die
Rate-Limiting-Funktion relevant.

Die maximale Anzahl von ARP-Paketen pro Burst-Intervall legen Sie in Spalte Lastbegrenzung fest.

Médgliche Werte:
1..15 (Voreinstellung: 1)

Aktiviert/deaktiviert die Funktion Auto-Disable fur die Parameter, deren Einhaltung die Funktion
Dynamic ARP Inspection auf dem Port GUberwacht.

Médgliche Werte:

markiert (Voreinstellung)

Die Funktion Auto-Disable ist auf dem Port aktiv.

Voraussetzung ist, dass im Dialog Netzsicherheit > Dynamic ARP Inspection > Global, Rahmen

Konfiguration das Kontrollkastchen Auto-Disable markiert ist.
Das Gerat schaltet den Port aus, wenn der Port wahrend der in Spalte Burst-Intervall festge-
legten Zeit mehr ARP-Pakete empfangt als im Feld Lastbegrenzung festgelegt ist. Die Link
status-LED des Ports blinkt 3x pro Periode.
Der Dialog Diagnose > Ports > Auto-Disable zeigt, welche Ports aufgrund einer Uberschreitung
der Parameter gegenwartig ausgeschaltet sind.
Nach einer Wartezeit schaltet die Funktion Auto-Disable den Port automatisch wieder ein.
Legen Sie dazu im Dialog Diagnose > Ports > Auto-Disable in Spalte Reset-Timer [s] eine Warte-
zeit fur den betreffenden Port fest.

unmarkiert
Die Funktion Auto-Disable auf dem Port ist inaktiv.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 18.

Zeigt die VLAN-ID, auf die sich die Tabellenzeile bezieht.



Aktiviert/deaktiviert die Protokollierung von unglltigen ARP-Paketen, die das Geréat in diesem
VLAN ermittelt. Das Gerat behandelt ein ARP-Paket als ungultig, wenn es bei der Prifung von IP-
Adresse, Quell-MAC-Adresse, Ziel-MAC-Adresse oder bei der Prufung der IP-zu-MAC-Adress-
Beziehung (Binding) einen Fehler erkennt.

Médgliche Werte:
markiert
Die Protokollierung ungultiger Pakete ist aktiv.
Das Gerat protokolliert unglltige ARP-Pakete.
unmarkiert (Voreinstellung)
Die Protokollierung ungultiger Pakete ist inaktiv.

Aktiviert/deaktiviert das Prifen eingehender ARP-Pakete, die das Gerat an nicht-vertrauenswiir-
digen Ports und an VLANs mit aktiver Funktion Dynamic ARP Inspection empfangt. Das Gerat pruft
bei diesen ARP-Paketen die ARP- ACL und die DHCP-Snooping-Beziehung (Binding).

Mégliche Werte:
markiert (Voreinstellung)
Die Beziehungs(Binding)-Prifung von ARP-Paketen ist aktiviert.

unmarkiert
Die Beziehungs(Binding)-Prifung von ARP-Paketen ist deaktiviert.

Aktiviert/deaktiviert die strikte Prifung von eingehenden ARP-Paketen anhand der festgelegten
ARP-ACL-Regeln.

Médgliche Werte:
markiert
Die strikte Prifung ist aktiv.
Das Gerat pruft eingehende ARP-Pakete anhand der in Spalte ACL festgelegten ARP-ACL-
Regeln.
unmarkiert (Voreinstellung)
Die strikte Prifung ist inaktiv.
Das Geréat pruft eingehende ARP-Pakete anhand der in Spalte ACL festgelegten ARP-ACL-
Regeln und anschliellend anhand der Eintrage in der DHCP-Snooping-Datenbank.

Legt die ARP-ACL fest, die das Gerat verwendet.

Mégliche Werte:

<Name der Regel>
Die Regeln figen Sie im Dialog Netzsicherheit > Dynamic ARP Inspection > ARP Regeln hinzu und
bearbeiten diese.
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Aktiviert/deaktiviert die Funktion Dynamic ARP Inspection in diesem VLAN.

Médgliche Werte:

markiert
Die Funktion Dynamic ARP Inspection ist in diesem VLAN aktiv.

unmarkiert (Voreinstellung)
Die Funktion Dynamic ARP Inspection ist in diesem VLAN inaktiv.
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4.8.3

Dynamic-ARP-Inspection ARP-Regeln

Dieser Dialog erméglicht Ihnen, Regeln zur Prifung und Filterung von ARP-Paketen zu definieren.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 18.

(= ==)
+

Offnet das Fenster Erstellen, um eine Tabellenzeile hinzuzufiigen.
In der Dropdown-Liste Name wahlen Sie den Namen der ARP-Regel oder legen einen neuen

Namen fest. Wenn Sie einen neuen Namen hinzufiigen, klicken Sie das Symbol = .

Im Feld Quelle IP-Adresse legen Sie die Quell-IP-Adresse der ARP-Regel fest.
Im Feld Quelle MAC-Adresse legen Sie die Quell-MAC-Adresse der ARP-Regel fest.

aD
X

Entfernt die ausgewahlte Tabellenzeile.

Zeigt den Namen der ARP-Regel.

Legt die Quelladresse der IP-Datenpakete fest, auf die das Gerat die Regel anwendet.

Mégliche Werte:

Gliltige IPv4-Adresse
Das Gerat wendet die Regel auf IP-Datenpakete mit der festgelegten Quelladresse an.

Legt die Quelladresse der MAC-Datenpakete fest, auf die das Gerat die Regel anwendet.

Mégliche Werte:

Glltige MAC-Adresse
Das Gerat wendet die Regel auf MAC-Datenpakete mit der festgelegten Quelladresse an.

195



196

Aktiviert/deaktiviert die ARP-Regel.

Médgliche Werte:

markiert (Voreinstellung)
Die Regel ist aktiv.

unmarkiert
Die Regel ist inaktiv.



4.8.4

Dynamic-ARP-Inspection Statistiken

Dieses Fenster zeigt die Anzahl verworfener und weitergeleiteter ARP-Pakete in einer Ubersicht.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 18.

Setzt die Werte in der Tabelle zurlick.

Zeigt die VLAN-ID, auf die sich die Tabellenzeile bezieht.

Zeigt die Anzahl der ARP-Pakete, die das Gerat nach Priifung durch die Funktion Dynamic ARP
Inspection weitergeleitet hat.

Zeigt die Anzahl der ARP-Pakete, die das Gerat nach Prifung durch die Funktion Dynamic ARP
Inspection verworfen hat.

Zeigt die Anzahl der ARP-Pakete, die das Gerat nach Prifung der DHCP-Snooping-Beziehung
(Binding) verworfen hat.

Zeigt die Anzahl der ARP-Pakete, die das Gerat nach Prifung der DHCP-Snooping-Beziehung
(Binding) weitergeleitet hat.

Zeigt die Anzahl der ARP-Pakete, die das Gerat nach Priifung anhand der ARP-ACL-Regeln
verworfen hat.

Zeigt die Anzahl der ARP-Pakete, die das Gerat nach Prifung anhand der ARP-ACL-Regeln
weitergeleitet hat.
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Zeigt die Anzahl der ARP-Pakete, die das Gerat nach Prifung durch die Funktion Dynamic ARP
Inspection aufgrund eines erkannten Fehlers in der Quell-MAC-Adresse verworfen hat.

Zeigt die Anzahl der ARP-Pakete, die das Gerat nach Prifung durch die Funktion Dynamic ARP
Inspection aufgrund eines erkannten Fehlers in der Ziel-MAC-Adresse verworfen hat.

Zeigt die Anzahl der ARP-Pakete, die das Gerat nach Prifung durch die Funktion Dynamic ARP
Inspection aufgrund eines erkannten Fehlers in der IP-Adresse verworfen hat.

ACL

In diesem Men legen Sie die Einstellungen fir Access-Control-Listen (ACL) fest. Access-Control-
Listen enthalten Regeln, die das Gerat nacheinander auf den Datenstrom an seinen Ports oder
VLANs anwendet.

Wenn ein Datenpaket die Kriterien einer oder mehrerer Regeln erfillt, dann wendet das Gerat die
in der ersten zutreffenden Regel festgelegte Aktion auf den Datenstrom an. Das Gerat ignoriert die
Regeln, die der ersten zutreffenden Regel folgen. Mégliche Aktionen sind:

permit: Das Gerat vermittelt das Datenpaket an einen Port oder an ein VLAN.

Wenn nétig, vermittelt das Gerat eine Kopie der Datenpakete an einen weiteren Port.

deny: Das Gerat verwirft das Datenpaket.

In der Voreinstellung vermittelt das Gerat jedes Datenpaket. Sobald Sie einem Port oder VLAN eine
Access-Control-Liste zuweisen, andert sich dieses Verhalten. An das Ende einer Access-Control-
Liste fligt das Gerat eine implizite Deny-All-Regel ein. Demzufolge verwirft das Gerat Datenpakete,
die mit keiner der Regel-Kriterien ibereinstimmen. Wenn Sie ein anderes Verhalten wiinschen,
figen Sie am Ende lhrer Access-Control-Listen eine Permit-All-Regel ein.

Gehen Sie wie folgt vor, um Access-Control-Listen und Regeln einzurichten:
Erzeugen Sie ein Zeitprofil, wenn nétig. Siehe Dialog Netzsicherheit > ACL > Zeitprofil. Das Gerat
wendet Access-Control-Listen mit Zeitprofil zu festgelegten Zeiten anstatt dauerhaft an.
Erzeugen Sie eine Regel und legen Sie die Einstellungen der Regel fest. Siehe Dialog
Netzsicherheit > ACL > IPv4-Regel oder Dialog Netzsicherheit > ACL > MAC-Regel.
Weisen Sie die Access-Control-Liste den Ports und VLANs des Gerats zu. Siehe Dialog
Netzsicherheit > ACL > Zuweisung.

Das Meni enthalt die folgenden Dialoge:
ACL IPv4-Regel
ACL MAC-Regel
ACL Zuweisung
ACL Zeitprofil



4.9.1

ACL IPv4-Regel

In diesem Dialog legen Sie die Regeln fest, die das Gerat auf IP-Datenpakete anwendet.

Eine Access-Control-Liste (Gruppe) enthalt eine oder mehrere Regeln. Das Gerat wendet die
Regeln einer Access-Control-Liste nacheinander an, zuerst die Regel mit dem numerisch nied-
rigsten Wert in Spalte Index.

Das Gerat ermdglicht Ihnen, nach folgenden Kiriterien zu filtern:
Quell- oder Ziel-IP-Adresse eines Datenpakets
Typ des Ubertragenden Protokolls
Quell- oder Ziel-Port eines Datenpakets
Klassifizierung nach DSCP
Klassifizierung nach ToS

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 18.

= ==)
+

Offnet das Fenster Erstellen, um eine Tabellenzeile hinzuzufiigen.

In der Dropdown-Liste Gruppenname wahlen Sie den Namen der Access-Control-Liste, zu der
die Regel gehdrt, oder legen einen neuen Namen fest. Wenn Sie einen neuen Namen hinzu-

figen, klicken Sie das Symbol = .

Im Feld Index legen Sie die Nummer der Regel innerhalb der Access-Control-Liste fest. Enthalt
die Access-Control-Liste mehrere Regeln, wendet das Gerat die Regel mit dem kleinsten Index-
wert zuerst an.

aD
X

Entfernt die ausgewahlte Tabellenzeile.

Zeigt den Namen der Access-Control-Liste. Die Access-Control-Liste enthalt die Regeln.

Zeigt die Nummer der Regel innerhalb der Access-Control-Liste. Sie legen die Index-Nummer fest,
wenn Sie eine Tabellenzeile hinzufligen.

Enthalt die Access-Control-Liste mehrere Regeln, wendet das Gerat die Regel mit dem numerisch
niedrigsten Wert zuerst an.
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Legt fest, auf welche IP-Datenpakete das Gerat die Regel anwendet.

Médgliche Werte:

markiert (Voreinstellung)
Das Gerat wendet die Regel auf jedes IP-Datenpaket an.

unmarkiert
Das Gerat wendet die Regel auf IP-Datenpakete abhangig vom Wert in den folgenden Feldern
an:

Quelle IP-Adresse, Ziel IP-Adresse, Protokoll

DSCP, TOS-Prioritét, TOS-Maske

ICMP Typ, ICMP-Code

IGMP type

Established

Paket fragmentiert

TCP-Flag

Legt die Quelladresse der IP-Datenpakete fest, auf die das Gerat die Regel anwendet.

Mégliche Werte:

?.72.?2.2 (Voreinstellung)
Das Gerat wendet die Regel auf IP-Datenpakete mit beliebiger Quelladresse an.

Gliltige IPv4-Adresse

Das Gerat wendet die Regel auf IP-Datenpakete mit der festgelegten Quelladresse an.
Verwenden Sie das Zeichen ? als Platzhalter.

Beispiel 192.?.?.32: Das Gerat wendet die Regel auf IP-Datenpakete an, deren Quelladresse
mit 192. beginnt und mit .32 endet.

Glltige IPv4-Adresse/Bitmaske

Das Gerat wendet die Regel auf IP-Datenpakete mit der festgelegten Quelladresse an. Die
inverse Bitmaske ermdglicht Ihnen, den Adressbereich bitgenau festzulegen.

Beispiel 192.168.1.0/0.0.0.127: Das Gerat wendet die Regel auf IP-Datenpakete mit einer
Quelladresse im Bereich von 192.168.1.0 bis ...127 an.

Legt die Zieladresse der IP-Datenpakete fest, auf die das Gerat die Regel anwendet.

Mégliche Werte:

?.?2.?2.2 (Voreinstellung)
Das Gerat wendet die Regel auf IP-Datenpakete mit beliebiger Zieladresse an.

Gliltige IPv4-Adresse

Das Gerat wendet die Regel auf Datenpakete mit der festgelegten Zieladresse an.
Verwenden Sie das Zeichen ? als Platzhalter.

Beispiel 192.?.?.32: Das Gerat wendet die Regel auf IP-Datenpakete an, deren Quelladresse
mit 192. beginnt und mit .32 endet.

Glltige IPv4-Adresse/Bitmaske

Das Gerat wendet die Regel auf Datenpakete mit der festgelegten Zieladresse an. Die inverse
Bitmaske ermdglicht Ihnen, den Adressbereich bitgenau festzulegen.

Beispiel 192.168.1.0/0.0.0.127: Das Gerat wendet die Regel auf IP-Datenpakete mit einer
Zieladresse im Bereich von 192.168.1.0 bis ...127 an.



Legt den IP-Protokoll- oder Schicht-4-Protokoll-Typ der Datenpakete fest, auf die das Geréat die
Regel anwendet. Das Gerat wendet die Regel ausschlieRlich auf Datenpakete an, die den festge-
legten Wert im Feld Protocol enthalten.

Médgliche Werte:

any (Voreinstellung)
Das Gerat wendet die Regel auf jedes IP-Datenpaket an, ohne den Protokolltyp auszuwerten.

icm

Interl)‘net Control Message Protocol (RFC 792)
igmp

Internet Group Management Protocol
ip-in-ip

IP in IP tunneling (RFC 2003)

tep

Transmission Control Protocol (RFC 793)
udp

User Datagram Protocol (RFC 768)

1p

Internet Protocol

Legt den Quell-Port der IP-Datenpakete fest, auf die das Gerat die Regel anwendet. Vorausset-
zung ist, dass in Spalte Protokoll der Wert TCP oder UDP festgelegt ist.

Médgliche Werte:

any (Voreinstellung)
Das Gerat wendet die Regel auf jedes IP-Datenpaket an, ohne den Quell-Port auszuwerten.

1..65535 (216-1)
Das Gerat wendet die Regel ausschliel3lich auf IP-Datenpakete an, die den festgelegten Quell-
Port enthalten.
Um einen Port-Bereich festzulegen, kdnnen Sie einen der folgenden Operatoren voranstellen:
<
Bereich unterhalb der festgelegten Port-Nummer
>
Bereich oberhalb der festgelegten Port-Nummer
! =
gesamter Port-Bereich mit Ausnahme des festgelegten Ports
Diese Operatoren sind ausschlief3lich in Regeln zulassig, die das Gerat auf empfangene Daten-
pakete anwendet. Siehe Dialog Netzsicherheit > ACL > Zuweisung: Spalte Richtung = inbound.
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Legt den Ziel-Port der IP-Datenpakete fest, auf die das Gerat die Regel anwendet. Voraussetzung
ist, dass in Spalte Protokoll der Wert TCP oder UDP festgelegt ist.

Médgliche Werte:

any (Voreinstellung)
Das Gerat wendet die Regel auf jedes IP-Datenpaket an, ohne den Ziel-Port auszuwerten.

1..65535 (216-1)
Das Gerat wendet die Regel ausschlieRlich auf IP-Datenpakete an, die den festgelegten Ziel-
Port enthalten.
Um einen Port-Bereich festzulegen, kdnnen Sie einen der folgenden Operatoren voranstellen:
<
Bereich unterhalb der festgelegten Port-Nummer
>
Bereich oberhalb der festgelegten Port-Nummer
! =
gesamter Port-Bereich mit Ausnahme des festgelegten Ports
Diese Operatoren sind ausschlieflich in Regeln zulassig, die das Gerat auf empfangene Daten-
pakete anwendet. Siehe Dialog Netzsicherheit > ACL > Zuweisung: Spalte Richtung = inbound.

Legt den Differentiated-Service-Code-Point (DSCP-Wert) im Header der IP-Datenpakete fest, auf
die das Gerat die Regel anwendet.

Mégliche Werte:

- (Voreinstellung)
Das Gerat wendet die Regel auf jedes IP-Datenpaket an, ohne den DSCP-Wert auszuwerten.

0..63
Das Gerat wendet die Regel ausschlief3lich auf IP-Datenpakete an, die den festgelegten DSCP-
Wert enthalten.

Legt den Wert fur IP Precedence (ToS) im Header der IP-Datenpakete fest, auf die das Gerat die
Regel anwendet.

Mégliche Werte:

any (Voreinstellung)

Das Gerat wendet die Regel auf jedes IP-Datenpaket an, ohne den ToS-Wert zu bewerten.
0..7

Das Gerat wendet die Regel ausschlieBlich auf IP-Datenpakete an, die den festgelegten ToS-
Wert enthalten.

Legt die Bitmaske fur den ToS-Wert im Header der IP-Datenpakete fest, auf die das Gerat die
Regel anwendet. Voraussetzung ist, dass in Spalte TOS-Prioritdt ein ToS-Wert festgelegt ist.

Mégliche Werte:

any (Voreinstellung)
Das Gerat wendet die Regel auf die IP-Datenpakete an und wertet den ToS-Wert vollstandig
aus.

1..1f
Das Gerat wendet die Regel auf die IP-Datenpakete an und wertet die in der Bitmaske
gesetzten Bits des ToS-Werts aus.



Legt den ICMP-Typ im TCP-Header der IP-Datenpakete fest, auf die das Gerat die Regel
anwendet.

Médgliche Werte:

-1 (Voreinstellung)
ICMP-Typ-Abgleich ist inaktiv.

0..255
Das Gerat wendet die Regel auf jedes IP-Datenpaket an und wertet den festgelegten ICMP-Typ

aus.

Legt den ICMP-Code im TCP-Header der IP-Datenpakete fest, auf die das Gerat die Regel
anwendet. Voraussetzung ist, dass im Feld ICMP Typ ein ICMP-Wert festgelegt ist.

Mégliche Werte:

-1 (Voreinstellung)
ICMP-Code-Abgleich ist inaktiv.

0..255
Das Gerat wendet die Regel auf jedes IP-Datenpaket an und wertet den festgelegten ICMP-

Code aus.

Legt den IGMP-Typ im TCP-Header der IP-Datenpakete fest, auf die das Gerat die Regel
anwendet.

Médgliche Werte:

0 (Voreinstellung)
IGMP-Typ-Abgleich ist inaktiv.

1..255
Das Gerat wendet die Regel auf jedes IP-Datenpaket an und wertet den festgelegten IGMP-Typ

aus.

Aktiviert/deaktiviert die Anwendung der ACL-Regel auf TCP-Datenpakete, deren RST-Bit oder
ACK-Bit im TCP-Header gesetzt ist.

Mégliche Werte:

markiert
Das Gerat wendet die Regel auf jedes IP-Datenpaket an, in dem das RST-Bit oder ACK-Bit im

TCP-Header gesetzt ist.

unmarkiert (Voreinstellung)
Der Abgleich ist inaktiv.
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Aktiviert/deaktiviert die Anwendung der ACL-Regel auf die Paketfragmente.

Um das komplette Datenpaket einschliel3lich seiner Fragmente zu filtern, figen Sie 2 ACL-Regeln
hinzu.

Erstellen Sie eine ACL-Regel fur das erste Datenpaket, womit Sie sowohl auf Protokollebene
als auch nach TCP/UDP-Ports zu filtern.

Erstellen Sie eine zweite ACL-Regel fir die Fragmente, womit Sie lediglich auf Protokollebene
filtern.

Mégliche Werte:

markiert
Das Gerat wendet die ACL-Regel auf die Fragmente an. Verwenden Sie diese Einstellung in
der zweiten ACL-Regel fur die Fragmente.

unmarkiert (Voreinstellung)
Das Gerat wendet die ACL-Regel nicht auf Fragmente an.

Legt TCP-Flag und Maske fest.
Das Gerat ermoglicht Ihnen, mehrere Werte einzugeben, indem Sie die Werte mit Komma trennen.
Legen Sie die Flags entweder als + oder als - fest.

Mégliche Werte:

- (Voreinstellung)
Der TCP-Flag-Abgleich ist inaktiv.

Wenn Sie diesen Wert in Kombination mit den folgenden Flags verwenden, wertet das Gerat
Datenpakete aus, in denen das Flag nicht gesetzt ist.

+

Wenn Sie diesen Wert in Kombination mit den folgenden Flags verwenden, wertet das Gerat
Datenpakete aus, in denen das Flag gesetzt ist.

fin

Zeigt, dass das sendende Gerét die Ubertragung beendet hat.

syn

Zeigt, dass die Nummern der Synchronize sequence signifikant sind. Dieses Flag ist ausschlief3-
lich fir das jeweils erste gesendete Paket jedes Endgerats gesetzt.

rst
Zeigt ein Zurucksetzen der TCP-Verbindung an.

psh
Zeigt die Push-Funktion, bei der ein Gerat die Ubermittlung von gepufferten Daten zur empfan-
genden Anwendung anfordert.

ack
Zeigt, dass das Feld Acknowledgment signifikant ist. Nach dem initialen Senden des Syn-
Paketes durch den Client ist dieses Flag fur alle Pakete gesetzt.

urg
Zeigt, dass das Feld Urgent pointer signifikant ist.



Legt fest, wie das Geréat die IP-Datenpakete verarbeitet, wenn es die Regel anwendet.

Médgliche Werte:

permit (Voreinstellung)
Das Gerat vermittelt die IP-Datenpakete.

deny
Das Gerat verwirft die IP-Datenpakete.

Legt den Port fest, an den das Gerat die IP-Datenpakete vermittelt. Voraussetzung ist, dass in
Spalte Aktion der Wert permit festgelegt ist. Das Gerat bietet Ihnen keine Mdglichkeit, IP-Datenpa-
kete Uber VLAN-Grenzen hinweg oder an Router-Interfaces zu vermitteln.

Mégliche Werte:

- (Voreinstellung)
Die Funktion Redirection-Port ist inaktiv.

<Port-Nummer>
Das Gerat vermittelt die IP-Datenpakete an den festgelegten Port.

Legt den Port fest, an den das Gerat eine Kopie der IP-Datenpakete vermittelt. Voraussetzung ist,
dass in Spalte Aktion der Wert permit festgelegt ist. Das Geréat bietet Ihnen keine Méglichkeit,
IP-Datenpakete Uber VLAN-Grenzen hinweg oder an Router-Interfaces zu vermitteln.

Madgliche Werte:

- (Voreinstellung)
Die Funktion Mirror-Port ist inaktiv.

<Port-Nummer>
Das Gerat vermittelt eine Kopie der IP-Datenpakete an den festgelegten Port.

Legt die Warteschlange fest, der das Gerat die IP-Datenpakete zuweist.

Mégliche Werte:
- (Voreinstellung)
0..7
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Aktiviert/deaktiviert die Protokollierung in der Log-Datei. Siehe Dialog Diagnose > Bericht > System-
Log.

Médgliche Werte:

markiert

Die Protokollierung ist aktiv.

Voraussetzung ist, dass im Dialog Netzsicherheit > ACL > Zuweisung die Access-Control-Liste
einem VLAN oder Port zugewiesen ist.

Das Gerat protokolliert in der Log-Datei im Intervall von 30s, wie viele Male es eine Deny-Regel
auf IP-Datenpakete angewendet hat.

unmarkiert (Voreinstellung)
Die Protokollierung ist inaktiv.

Das Gerat erméglicht Ihnen, fir bis zu 128 Deny-Regeln diese Funktion zu aktivieren.

Legt fest, ob das Gerat die Regel dauerhaft oder zeitgesteuert anwendet.

Mégliche Werte:
<leer> (Voreinstellung)
Das Gerat wendet die Regel dauerhaft an.
[Zeitprofil]
Das Gerat wendet die Regel ausschlieRlich zu den im Zeitprofil festgelegten Zeiten an. Die Zeit-
profile bearbeiten Sie im Dialog Netzsicherheit > ACL > Zeitprofil.

Legt das Limit fest fir die Datentransferrate auf dem in Spalte Redirection-Port festgelegten Port.
Das Limit gilt fir die Summe aus zu sendenden und empfangenen Daten.

Diese Funktion begrenzt den Datenstrom auf dem Port oder im VLAN:

Madgliche Werte:
0 (Voreinstellung)
Keine Begrenzung der Datentransferrate.

1..4294967295 (232-1)

Wenn die Datentransferrate auf dem Port den festgelegten Wert tGberschreitet, verwirft das
Gerat Uberflissige IP-Datenpakete. Voraussetzung ist, dass in Spalte Burst-Size ein Wert >0
festgelegt ist. Die MalReinheit des Limits legen Sie fest in Spalte Einheit.

Legt die Maleinheit fest flr die in Spalte Lastbegrenzung festgelegte Datentransferrate.

Mégliche Werte:

kbps
kByte pro Sekunde



Legt das Limit in KByte fest fir das Datenvolumen wahrend temporarer Bursts.

Médgliche Werte:

0 (Voreinstellung)
Keine Begrenzung des Datenvolumens.

1..128

Wenn das Datenvolumen wahrend temporarer Bursts auf dem Port den festgelegten Wert Gber-
schreitet, verwirft das Gerat Uberflissige MAC-Datenpakete. Voraussetzung ist, dass in Spalte
Lastbegrenzung ein Wert >0 festgelegt ist.

Empfehlung:

Wenn die Bandbreite bekannt ist:
Burst-Size = Bandbreite x Zugelassene Dauer eines Bursts / 8

Wenn die Bandbreite unbekannt ist:
Burst-Size = 10 x MTU (Maximum Transmission Unit) des Ports
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ACL MAC-Regel

In diesem Dialog legen Sie die Regeln fest, die das Gerat auf MAC-Datenpakete anwendet.

Eine Access-Control-Liste (Gruppe) enthalt eine oder mehrere Regeln. Das Gerat wendet die
Regeln einer Access-Control-Liste nacheinander an, zuerst die Regel mit dem numerisch nied-
rigsten Wert in Spalte Index.

Das Gerat ermdglicht Ihnen, nach folgenden Kiriterien zu filtern:
Quell- oder Ziel-MAC-Adresse eines Datenpakets
Typ des Ubertragungsprotokolls
Zugehorigkeit zu einem bestimmten VLAN
Serviceklasse eines Datenpakets

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 18.

= ==)
+

Offnet das Fenster Erstellen, um eine Tabellenzeile hinzuzufiigen.

In der Dropdown-Liste Gruppenname wahlen Sie den Namen der Access-Control-Liste, zu der
die Regel gehdrt, oder legen einen neuen Namen fest. Wenn Sie einen neuen Namen hinzu-

figen, klicken Sie das Symbol = .

Im Feld Index legen Sie die Nummer der Regel innerhalb der Access-Control-Liste fest. Enthalt
die Access-Control-Liste mehrere Regeln, wendet das Gerat die Regel mit dem kleinsten Index-
wert zuerst an.

aD
X

Entfernt die ausgewahlte Tabellenzeile.

Zeigt den Namen der Access-Control-Liste. Die Access-Control-Liste enthalt die Regeln.

Zeigt die Nummer der Regel innerhalb der Access-Control-Liste. Sie legen die Index-Nummer fest,
wenn Sie eine Tabellenzeile hinzufligen.

Enthalt die Access-Control-Liste mehrere Regeln, wendet das Gerat die Regel mit dem numerisch
niedrigsten Wert zuerst an.



Legt fest, auf welche MAC-Datenpakete das Gerat die Regel anwendet.

Médgliche Werte:

markiert (Voreinstellung)
Das Gerat wendet die Regel auf jedes MAC-Datenpaket an.
unmarkiert
Das Gerat wendet die Regel auf MAC-Datenpakete abhangig vom Wert in den folgenden
Feldern an:

Quelle MAC-Adresse

Ziel MAC-Adresse

Ethertype

Benutzerspezifischer Ethertype-Wert

VLAN-ID

COS

Legt die Quelladresse der MAC-Datenpakete fest, auf die das Gerat die Regel anwendet.

Mégliche Werte:
ro22ip2iee???? (Voreinstellung)
Das Gerat wendet die Regel auf MAC-Datenpakete mit beliebiger Quelladresse an.
Gliltige MAC-Adresse
Das Gerat wendet die Regel auf MAC-Datenpakete mit der festgelegten Quelladresse an.
Verwenden Sie das Zeichen ? als Platzhalter.

Quelladresse mit 00:11 beginnt.

Glultige MAC-Adresse/Bitmaske

Das Gerat wendet die Regel auf MAC-Datenpakete mit der festgelegten Quelladresse an. Die
Bitmaske ermdglicht Ihnen, den Adressbereich bitgenau festzulegen.

Beispiel 00:11:22:33:44:54/FF:FF:FF:FF:FF:FC: Das Gerat wendet die Regel auf MAC-Daten-
pakete mit einer Quelladresse im Bereich von 00:11:22:33:44:54 bis ..:57 an.

Legt die Zieladresse der MAC-Datenpakete fest, auf die das Gerat die Regel anwendet.

Mégliche Werte:
pri2ip2iei???? (Voreinstellung)
Das Gerat wendet die Regel auf MAC-Datenpakete mit beliebiger Zieladresse an.
Gliltige MAC-Adresse
Das Gerat wendet die Regel auf MAC-Datenpakete mit der festgelegten Zieladresse an.
Verwenden Sie das Zeichen ? als Platzhalter.

adresse mit 00:11 beginnt.

Glultige MAC-Adresse/Bitmaske

Das Gerat wendet die Regel auf MAC-Datenpakete mit der festgelegten Quelladresse an. Die
Bitmaske ermdglicht Ihnen, den Adressbereich bitgenau festzulegen.

Beispiel 00:11:22:33:44:54/FF:FF:FF:FF:FF:FC: Das Gerat wendet die Regel auf MAC-Daten-
pakete mit einer Zieladresse im Bereich von 00:11:22:33:44:54 bis ..:57 an.
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Legt das Ethertype-Schlisselwort der MAC-Datenpakete fest, auf die das Gerat die Regel
anwendet.

Médgliche Werte:

custom (Voreinstellung)
Das Gerat wendet den in Spalte Benutzerspezifischer Ethertype-Wert festgelegten Wert an.

appletalk
arp
ibmsna
ipv4

ipv6
ipxold
mplsmcast
mplsucast
netbios
novell
rarp

pppoe

Legt den Ethertype-Wert der MAC-Datenpakete fest, auf die das Gerat die Regel anwendet.
Voraussetzung ist, dass in Spalte Ethertype der Wert custom festgelegt ist.

Mdgliche Werte:

0 (Voreinstellung)
Das Gerat wendet die Regel auf jedes MAC-Datenpaket an, ohne den Ethertype-Wert zu
bewerten.

600. .ffff
Das Gerat wendet die Regel ausschlieRlich auf MAC-Datenpakete an, welche den hier festge-
legten Ethertype-Wert enthalten.

Legt die VLAN-ID der MAC-Datenpakete fest, auf die das Gerat die Regel anwendet.

Mégliche Werte:

0 (Voreinstellung)
Das Gerat wendet die Regel auf jedes MAC-Datenpaket an, ohne die VLAN-ID auszuwerten.

1..4042

Legt den Class-of-Service-Wert (COS) der MAC-Datenpakete fest, auf die das Gerat die Regel
anwendet.

Mégliche Werte:
0..7

any (Voreinstellung)
Das Geréat wendet die Regel auf jedes MAC-Datenpaket an, ohne den Class-of-Service-Wert
auszuwerten.
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Anmerkung: Bei Datenpaketen ohne VLAN-Tag verwendet das Gerat die Port-Prioritét anstatt des
COS-Wertes.

Legt fest, wie das Gerat die MAC-Datenpakete verarbeitet, wenn es die Regel anwendet.

Mdogliche Werte:

permit (Voreinstellung)
Das Gerat vermittelt die MAC-Datenpakete.

deny
Das Gerat verwirft die MAC-Datenpakete.

Legt den Port fest, an den das Gerat die MAC-Datenpakete vermittelt. Voraussetzung ist, dass in
Spalte Aktion der Wert permit festgelegt ist. Das Gerat bietet Ihnen keine Méglichkeit, IP-Datenpa-
kete Uber VLAN-Grenzen hinweg oder an Router-Interfaces zu vermitteln.

Mégliche Werte:

- (Voreinstellung)
Die Funktion Redirection-Port ist inaktiv.

<Port-Nummer>
Das Gerat vermittelt die MAC-Datenpakete an den festgelegten Port.

Legt den Port fest, an den das Geréat eine Kopie der MAC-Datenpakete vermittelt. Voraussetzung
ist, dass in Spalte Aktion der Wert permit festgelegt ist. Das Gerat bietet Ihnen keine Mdglichkeit,
IP-Datenpakete tber VLAN-Grenzen hinweg oder an Router-Interfaces zu vermitteln.

Mdogliche Werte:

- (Voreinstellung)
Die Funktion Mirror-Port ist ausgeschaltet.

<Port-Nummer>
Das Gerat vermittelt eine Kopie der MAC-Datenpakete an den festgelegten Port.

Legt die Warteschlangen-ID fest, der das Gerat die MAC-Datenpakete zuweist.

Mégliche Werte:
- (Voreinstellung)
0..7
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Aktiviert/deaktiviert die Protokollierung in der Log-Datei. Siehe Dialog Diagnose > Bericht > System-
Log.

Médgliche Werte:

markiert

Die Protokollierung ist aktiv.

Voraussetzung ist, dass im Dialog Netzsicherheit > ACL > Zuweisung die Access-Control-Liste
einem VLAN oder Port zugewiesen ist.

Das Gerat protokolliert in der Log-Datei im Intervall von 30s, wie viele Male es eine Deny-Regel
auf MAC-Datenpakete angewendet hat.

unmarkiert (Voreinstellung)
Die Protokollierung ist inaktiv.

Das Gerat erméglicht Ihnen, fir bis zu 128 Deny-Regeln diese Funktion zu aktivieren.

Legt fest, ob das Gerat die Regel dauerhaft oder zeitgesteuert anwendet.

Mégliche Werte:
<leer> (Voreinstellung)
Das Gerat wendet die Regel dauerhaft an.
[Zeitprofil]
Das Gerat wendet die Regel ausschlieRlich zu den im Zeitprofil festgelegten Zeiten an. Die Zeit-
profile bearbeiten Sie im Dialog Netzsicherheit > ACL > Zeitprofil.

Legt das Limit fest fir die Datentransferrate auf dem in Spalte Redirection-Port festgelegten Port.
Das Limit gilt fir die Summe aus zu sendenden und empfangenen Daten.

Diese Funktion begrenzt den Datenstrom auf dem Port oder im VLAN:

Madgliche Werte:
0 (Voreinstellung)
Keine Begrenzung der Datentransferrate.

1..4294967295 (232-1)

Wenn die Datentransferrate auf dem Port den festgelegten Wert tGberschreitet, verwirft das
Gerat Uberflissige MAC-Datenpakete. Voraussetzung ist, dass in Spalte Burst-Size ein Wert >0
festgelegt ist. Die Maleinheit des Limits legen Sie fest in Spalte Einheit.

Legt die Maleinheit fest flr die in Spalte Lastbegrenzung festgelegte Datentransferrate.

Mégliche Werte:

kbps
kByte pro Sekunde



Legt das Limit in KByte fest fir das Datenvolumen wahrend temporarer Bursts.

Médgliche Werte:

0 (Voreinstellung)
Keine Begrenzung des Datenvolumens.

1..128

Wenn das Datenvolumen wahrend temporarer Bursts auf dem Port den festgelegten Wert Gber-
schreitet, verwirft das Gerat Uberflissige MAC-Datenpakete. Voraussetzung ist, dass in Spalte
Lastbegrenzung ein Wert >0 festgelegt ist.

Empfehlung:

Wenn die Bandbreite bekannt ist:
Burst-Size = Bandbreite x Zugelassene Dauer eines Bursts / 8

Wenn die Bandbreite unbekannt ist:
Burst-Size = 10 x MTU (Maximum Transmission Unit) des Ports
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4.9.3

214

ACL Zuweisung

Dieser Dialog ermdglicht Ihnen, den Ports und VLANs des Gerats eine oder mehrere Access-
Control-Listen zuzuweisen. Mit dem Zuweisen einer Prioritat legen Sie die Reihenfolge der Abar-
beitung fest, sofern Sie einem Port oder VLAN mehrere Access-Control-Listen zugewiesen haben.

Das Gerat wendet die Regeln nacheinander an, und zwar in der durch den Regelindex vorgege-
benen Reihenfolge. Die Prioritat einer Gruppe legen Sie in Spalte Priorititfest. Je kleiner die Zahl,
desto hoher die Prioritat. Wahrend der Bearbeitung wendet das Gerat die Regeln mit hoher Prioritat
vor Regeln mit niedriger Prioritat an.

Beim Zuweisen der Access-Control-Listen zu Ports und VLANSs ergeben sich folgende unterschied-
liche ACL-Typen:

Port-basierte IPv4-ACLs

Port-basierte MAC-ACLs

VLAN-basierte IPv4-ACLs

VLAN-basierte MAC-ACLs

Das Gerat ermoglicht Ihnen, die Access-Control-Listen auf empfangene (inbound) oder zu
sendende (outbound) Datenpakete anzuwenden.

Anmerkung: Bevor Sie die Funktion einschalten, vergewissern Sie sich, dass mindestens eine
aktive Tabellenzeile Ihnen den Zugriff ermoglicht. Andernfalls bricht die Verbindung zum Gerat ab,
sobald Sie die Einstellungen andern. Der Zugriff auf das Management des Gerats ist dann
ausschlielich per CLI Uber die serielle Schnittstelle des Gerats moglich.

Anmerkung: Sie kdnnen IP-ACL-Regeln und DiffServ-Regeln fir die gleiche Richtung nicht gleich-
zeitig auf einen Port anwenden.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 18.

(= ==)
+

Offnet das Fenster Erstellen, um einem Port oder einem VLAN eine Regel zuzuweisen.
In der Dropdown-Liste Port/VLAN wahlen Sie den Port oder das VLAN, auf den/das das Gerat
die Regel anwendet.

Im Feld Prioritét legen Sie die Reihenfolge fest, in der das Gerat die Regeln auf den Datenstrom
anwendet.



In der Dropdown-Liste Richtung wahlen Sie aus, ob das Gerat die Regel auf empfangene Daten-
pakete oder auf zu sendende Datenpakete anwendet.

In der Dropdown-Liste Gruppenname wahlen Sie die Regel, welche das Gerat dem Port oder
VLAN zuweist.

aD
X

Entfernt die ausgewahlte Tabellenzeile.

Zeigt den Namen der Access-Control-Liste. Die Access-Control-Liste enthalt die Regeln.

Zeigt, ob die Access-Control-Liste MAC-Regeln oder IPv4-Regeln enthalt.

Mégliche Werte:
mac
Die Access-Control-Liste enthalt MAC-Regeln.
ip
Die Access-Control-Liste enthalt IPv4-Regeln.

Access-Control-Listen mit IPv4-Regeln bearbeiten Sie im Dialog Netzsicherheit > ACL > IPv4-Regel.
Access-Control-Listen mit MAC-Regeln bearbeiten Sie im Dialog Netzsicherheit > ACL > MAC-Regel.

Zeigt den Port, dem die Access-Control-Liste zugewiesen ist. Das Feld bleibt leer, wenn die
Access-Control-Liste einem VLAN zugewiesen ist.

Zeigt das VLAN, dem die Access-Control-Liste zugewiesen ist. Das Feld bleibt leer, wenn die
Access-Control-Liste einem Port zugewiesen ist.

Zeigt, ob das Gerat die Access-Control-Liste auf empfangene Datenpakete oder auf zu sendende
Datenpakete anwendet.

Mdgliche Werte:
inbound
Das Gerat wendet die Access-Control-Liste auf Datenpakete an, die es auf dem Port oder im
VLAN empfangt.
outbound
Das Gerat wendet die Access-Control-Liste auf Datenpakete an, die es auf dem Port oder im
VLAN sendet.
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Zeigt die Prioritat der Access-Control-Liste.

Anhand der Prioritat legen Sie die Reihenfolge fest, in welcher das Gerat die Regeln der Access-
Control-Listen auf den Datenstrom anwendet. Das Gerat wendet die Regeln beginnend mit Prioritat
1 in aufsteigender Reihenfolge an. Wenn eine Access-Control-Liste mit derselben Prioritat einem
Port und einem VLAN zugewiesen ist, wendet das Gerat die Regeln zuerst auf dem Port an.

Médgliche Werte:
1..4294967295 (232-1)

Zeigt, ob die Access-Control-Liste auf dem Port oder im VLAN aktiv ist.

Médgliche Werte:

markiert (Voreinstellung)

Die Access-Control-Liste ist aktiv.
unmarkiert

Die Access-Control-Liste ist inaktiv.



4.9.4

ACL Zeitprofil

Dieser Dialog ermdglicht Ihnen, Zeitprofile einzurichten. Wenn Sie einer ACL-Regel ein Zeitprofil
zuweisen, wendet das Gerat die Regel zu den im Zeitprofil festgelegten Zeiten an. Ohne zugewie-
senes Zeitprofil wendet das Gerat die Regel dauerhaft an.

Das Gerat ermoglicht Ihnen, bis zu 100 Zeitprofile einzurichten. Das Gerat wendet die ACL-Regeln
wahrend der im Zeitbereich festgelegten Zeit an:

Jedes Zeitprofil kann enthalten:
Einen Absolut-Zeitbereich und bis zu 9 Periodisch-Zeitbereiche
oder
Bis zu 10 Periodisch Zeitbereiche

Die implizite Deny-All-Regel der ACLs gilt dauerhaft unabhangig von der Zeitsteuerung.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 18.

Anmerkung: Wenn Sie einen bereits eingerichteten Zeitbereich andern, legen Sie zuerst den
Endzeitpunkt und erst danach den Startzeitpunkt neu fest. Andernfalls zeigt der Dialog eine Fehler-
meldung.

= ==)
+

Offnet das Fenster Erstellen, um einen Zeitbereich hinzuzufiigen.

In der Dropdown-Liste Profilname wahlen Sie den Namen des Zeitprofils, zu dem der Zeitraum
gehdrt, oder legen einen neuen Namen fest. Wenn Sie einen neuen Namen hinzufiigen, klicken

Sie das Symbol = .

Im Feld Typ legen Sie die Art des Zeitbereichs fest:
Mit dem Optionsfeld Periodisch legen Sie einen Zeitbereich fest, in welchem das Gerat die
Regel wiederkehrend aktiviert.
Mit dem Optionsfeld Absolut legen Sie einen Zeitbereich fest, in welchem das Gerat die Regel
einmalig aktiviert. In jedem Zeitprofil ist genau 1 solcher Zeitbereich erlaubt.

aD
X

Entfernt die ausgewahlte Tabellenzeile.

Zeigt den Namen des Zeitprofils. Das Zeitprofil enthalt die Zeitbereiche.

Zeigt, ob der Status des Zeitprofils gegenwartig aktiv/inaktiv ist.
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Zeigt die Nummer des Zeitbereichs innerhalb des Zeitprofils. Das Gerat weist den Wert automa-
tisch zu, wenn Sie eine Tabellenzeile hinzuflgen.

Zeigt den Typ des Zeitprofils.

Mégliche Werte:

Absolut

Das Gerat wendet die Regel einmalig an. Weitere Informationen entnehmen Sie den Spalten
Start Datum bis Ende Zeit.

Periodisch
Das Gerat wendet die Regel wiederkehrend an. Weitere Informationen entnehmen Sie den
Spalten Start Wochentage bis Ende Zeit.

Legt das Datum fest, ab dem das Gerat die Regel einmalig anwendet.

Mégliche Werte:

<Wochentag, Datum>
(abhangig von den Sprach- und Regionseinstellungen lhres Computers)

Legt die Uhrzeit fest, ab der das Gerat die Regel einmalig anwendet.

Mdgliche Werte:

hh:mm AM/PM
Stunde:Minute

Legt das Datum fest, bis zu dem das Gerat die Regel einmalig anwendet.

Mégliche Werte:

<Wochentag, Datum>
(abhangig von den Sprach- und Regionseinstellungen lhres Computers)

Das Gerat ermoglicht Ihnen auRerdem Zeitbereiche festzulegen, die sich Uber mehrere Tage
erstrecken.

Beispiel:
Start Datum: Sa
Start Zeit: 12:00 PM
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Ende Datum: So
Ende Zeit. 11:00 AM

Legt die Uhrzeit fest, bis zu der das Gerat die Regel einmalig anwendet.

Mdgliche Werte:

hh:mm AM/PM
Stunde:Minute

Legt die Wochentage fest, an denen das Gerat regelmafig beginnt, die Regel anzuwenden.

Das Gerat ermoglicht Ihnen, in Spalte Start Wochentage mehrere Werte festzulegen, zum Beispiel
eine Liste der Wochentage Mo,Di,Mi,Do,Fr. Verifizieren Sie in diesem Fall, dass die Felder Start
Wochentage und Ende Wochentage identische Werte enthalten. Das Gerat wendet die Regel dann
jeden Wochentag zu den in den Feldern Start Zeit und Ende Zeit festgelegten Zeiten an.

Mégliche Werte:
So
Mo
D1
Mi
Do
Fr
Sa

Legt die Uhrzeit fest, ab der das Gerat regelmafig beginnt, die Regel anzuwenden.

Mégliche Werte:

hh:mm AM/PM
Stunde:Minute

Legt die Wochentage fest, bis zu denen das Gerat die Regel regelmaflig anwendet.

Das Gerat ermoglicht Ihnen, in Spalte Ende Wochentage mehrere Werte festzulegen, zum Beispiel
eine Liste der Wochentage Mo,Di,Mi,Do,Fr. Verifizieren Sie in diesem Fall, dass die Felder Start
Wochentage und Ende Wochentage identische Werte enthalten. Das Gerat wendet die Regel dann
jeden Wochentag zu den in den Feldern Start Zeit und Ende Zeit festgelegten Zeiten an.

Das Gerat ermoglicht Ihnen auRerdem Zeitbereiche festzulegen, die sich Giber mehrere Tage
erstrecken. Verifizieren Sie in diesem Fall, dass die Felder Start Wochentage und Ende Wochentage
jeweils einen einzigen Wert enthalten.

Beispiel: Start Wochentage: Sa, Start Zeit: 12:00 PM, Ende Wochentage: So, Ende Zeit. 11:00 AM
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Méogliche Werte:
So
Mo
D1
Mi
Do
Fr
Sa

Legt die Uhrzeit fest, bis zu der das Gerat die Regel regelmafig anwendet.

Mdgliche Werte:

hh:mm AM/PM
Stunde:Minute
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5 Switching

5.1

Das Meni enthalt die folgenden Dialoge:
Switching Global
Lastbegrenzer
Filter fur MAC-Adressen
IGMP-Snooping
MRP-IEEE
GARP
QoS/Priority
VLAN
L2-Redundanz

Switching Global

Dieser Dialog ermdglicht Ihnen, folgende Einstellungen festzulegen:
Aging-Time flr die Eintrage in der MAC-Adresstabelle (Forwarding Database) andern
Flusskontrolle im Gerat einschalten
Funktion VLAN-Unaware Modus aktivieren

Wenn in der Warteschlange eines Ports sehr viele Datenpakete gleichzeitig eintreffen, dann fiihrt
dies méglicherweise zum Uberlaufen des Port-Speichers. Beispielsweise passiert dies dann, wenn
das Gerat Daten auf einem Gigabit-Port empfangt und diese an einen Port mit niedrigerer Band-
breite weiterleitet. Das Gerat verwirft Gberflissige Datenpakete.

Der in IEEE 802.3 definierte Flusskontrollmechanismus sorgt dafiir, dass durch einen Pufferiber-
lauf auf einem Port keine Datenpakete verloren gehen. Kurz bevor der Pufferspeicher eines Ports
vollstandig geflillt ist, signalisiert das Gerat den angeschlossenen Geraten, dass es keine Daten-
pakete von ihnen mehr annimmt.

Im Vollduplex-Betrieb sendet das Gerat ein Pause-Datenpaket.

Im Halbduplex-Betrieb simuliert das Gerat eine Kollision.

Die angeschlossenen Gerate senden dann fir die Dauer der Signalisierung keine Datenpakete.
Auf einem Uplink-Port fihrt dies méglicherweise zu unerwiinschten Sendeunterbrechungen im
Ubergeordneten Netzsegment (,Wandering Backpressure®). Der Flusskontrolimechanismus verrin-
gert das Netz somit auf die Bandbreite, die das langsamste Gerat im Netz verarbeiten kann.

GemalR IEEE 802.1Q leitet das Gerat Datenpakete mit VLAN-Tag in einem VLAN 21 weiter. Einige
wenige Anwendungen auf angeschlossenen Endgeraten allerdings senden oder empfangen
Datenpakete mit einer VLAN-ID=0. Datenpakete mit einer VLAN-ID=0 heilRen Priority Tagged
Frames. Wenn das Gerat ein solches Datenpaket empfangt, Gberschreibt es vor dem Weiterleiten
den urspriinglichen Wert im Datenpaket mit der VLAN-ID des empfangenden Ports.

Wenn Sie die Funktion VLAN-Unaware Modus aktivieren, dann deaktivieren Sie damit die VLAN-

Einstellungen im Gerat. Das Gerat leitet dann die Datenpakete transparent weiter und wertet
ausschlieflich die im Datenpaket enthaltene Prioritatsinformation aus.
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Konfiguration

Zeigt die MAC-Adresse des Gerats.

Legt die Aging-Zeit in Sekunden fest.

Mégliche Werte:
10..500000 (Voreinstellung: 30)

Das Gerat iberwacht das Alter der gelernten Unicast-MAC-Adressen. Adresseintrage, die ein
bestimmtes Alter (Aging-Zeit) tberschreiten, [6scht das Gerat aus seiner MAC-Adresstabelle
(Forwarding Database).

Die MAC-Adresstabelle (Forwarding Database) finden Sie im Dialog Switching > Filter fiir MAC-
Adressen.

Im Zusammenhang mit der Router-Redundanz wahlen Sie eine Zeit = 30 s.

Aktiviert/deaktiviert die Flusskontrolle im Gerat.

Mégliche Werte:

markiert

Die Flusskontrolle ist im Gerat aktiviert.

Aktivieren Sie die Flusskontrolle zusatzlich auf den erforderlichen Ports. Siehe Dialog
Grundeinstellungen > Port, Registerkarte Konfiguration, Kontrollkastchen in Spalte Flusskontrolle.

unmarkiert (Voreinstellung)
Die Flusskontrolle ist im Gerat deaktiviert.

Wenn Sie eine Redundanzfunktion einsetzen, dann deaktivieren Sie die Flusskontrolle auf den
beteiligten Ports. Wenn die Flusskontrolle und die Redundanzfunktion gleichzeitig aktiv sind,
arbeitet die Redundanzfunktion mdglicherweise anders als beabsichtigt.

Aktiviert/deaktiviert den Modus, in dem das Gerat die VLAN-ID ignoriert und die Datenpakete
unverandert vermittelt. Das Gerat wertet weiterhin die Prioritatsinformation in den Datenpaketen
aus.

Auf den angeschlossenen Endgeraten erfordern lediglich einige wenige Anwendungen Empfangen
von Datenpaketen mit einer VLAN-ID=0. Wenn die Anwendungen im Netz dies erfordern, dann
aktivieren Sie die Funktion.

Mdogliche Werte:

markiert

Das Geréat arbeitet gemaR IEEE 802.1Q im Modus VLAN-unaware:
Das Gerat ignoriert die VLAN-Einstellungen im Gerat und die VLAN-ID in den Datenpaketen.
Das Geréat vermittelt die Datenpakete anhand ihrer Ziel-MAC-Adresse.
Das Gerat wertet die im VLAN-Tag der Datenpakete enthaltene Prioritatsinformation aus.
Das Gerat ignoriert die in den Dialogen Switching > VLAN > Konfiguration und Switching >
VLAN > Port festgelegten VLAN-Einstellungen.
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Das Gerat ignoriert die im Dialog Switching > VLAN > Privates VLAN festgelegten privaten
VLAN-Einstellungen.
Das Gerat setzt die Funktion Routing aul3er Kraft.

Anmerkung: Legen Sie fiir jede Funktion im Geréat, die VLAN-Einstellungen nutzt, die VLAN-ID 1
fest. Dies betrifft unter anderem statische Filter, MRP und IGMP-Snooping.

unmarkiert (Voreinstellung)

Das Geréat arbeitet gemaR IEEE 802.1Q im Modus VLAN-awatre:
Das Gerat wertet das VLAN-Tag in den Datenpaketen aus.
Das Gerat vermittelt die Datenpakete anhand ihrer Ziel-MAC-Adresse oder Ziel-IP-Adresse
im jeweiligen VLAN.
Das Gerat wertet die im Datenpaket enthaltene Prioritatsinformation aus.
Wenn das Gerat ein Datenpaket mit einer VLAN-ID=0 empfangt, weist es dem Datenpaket
die VLAN-ID des Ports zu. Siehe Dialog Switching > VLAN > Port.
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5.2
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Lastbegrenzer

Das Gerat ermdglicht Ihnen, die Anzahl der Datenpakete an den Ports zu begrenzen, um auch bei
hohem Datenaufkommen einen stabilen Betrieb zu ermdglichen. Wenn die Anzahl der Datenpa-
kete auf einem Port den Schwellenwert Uberschreitet, dann verwirft das Gerat die Uberschissigen
Datenpakete auf diesem Port.

Die Lastbegrenzerfunktion arbeitet ausschliel3lich auf Schicht 2 und dient dem Zweck, Stiirme von
Datenpaketen, die das Gerat flutet, in ihrer Auswirkung zu begrenzen (typischerweise Broadcasts).

Die Lastbegrenzerfunktion ignoriert die Protokollinformationen hdherer Schichten wie IP oder TCP.

Der Dialog enthalt die folgenden Registerkarten:
[Eingang]
[Ausgang]

In dieser Registerkarte schalten Sie die Funktion Lastbegrenzer ein. Der Schwellenwert legt fest,
welchen maximalen Verkehr der Port eingangsseitig vermittelt. Wenn die Anzahl der Datenpakete
auf einem Port den festgelegten Schwellenwert (iberschreitet, dann verwirft das Gerat die iber-
schissigen Datenpakete auf diesem Port.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 18.

Zeigt die Nummer des Ports.

Legt die Einheit fir den Schwellenwert fest:

Mégliche Werte:

Prozent (Voreinstellung)
Der Schwellenwert ist festgelegt in Prozent der Datenrate des Ports.

pps
Der Schwellenwert ist festgelegt in Datenpaketen pro Sekunde.



Aktiviert/deaktiviert die Lastbegrenzerfunktion fur empfangene Broadcast-Datenpakete.

Médgliche Werte:
markiert
unmarkiert (Voreinstellung)

Bei Uberschreiten des Schwellenwerts verwirft das Gerat auf diesem Port die Uberlast an Broad-
cast-Datenpaketen.

Legt den Schwellenwert fiir empfangene Broadcasts auf diesem Port fest.

Mégliche Werte:
0..14880000 (Voreinstellung: 0)

Der Wert 0 deaktiviert die Lastbegrenzerfunktion auf diesem Port.

Wenn Sie in Spalte Einheit den Wert Prozent auswahlen, dann geben Sie einen Prozentwert
zwischen 1 und 100 ein.

Wenn Sie in Spalte Einheit den Wert pps auswahlen, dann geben Sie einen Absolutwert fur
die Datenrate ein.

Aktiviert/deaktiviert die Lastbegrenzerfunktion flir empfangene Multicast-Datenpakete.

Mégliche Werte:
markiert
unmarkiert (Voreinstellung)

Bei Uberschreiten des Schwellenwerts verwirft das Gerat auf diesem Port die Uberlast an Multi-
cast-Datenpaketen.

Legt den Schwellenwert fir empfangene Multicasts auf diesem Port fest.

Madgliche Werte:

0..14880000 (Voreinstellung: 0)

Der Wert 0 deaktiviert die Lastbegrenzerfunktion auf diesem Port.
Wenn Sie in Spalte Einheit den Wert Prozent auswahlen, dann geben Sie einen Prozentwert
zwischen 0 und 100 ein.

Wenn Sie in Spalte Einheit den Wert pps auswahlen, dann geben Sie einen Absolutwert fir
die Datenrate ein.
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Aktiviert/deaktiviert die Lastbegrenzerfunktion fur empfangene Unicast-Datenpakete mit unbe-
kannter Zieladresse.

Médgliche Werte:
markiert
unmarkiert (Voreinstellung)

Bei Uberschreiten des Schwellenwerts verwirft das Gerat auf diesem Port die Uberlast an Unicast-
Datenpaketen.

Legt den Schwellenwert fiir empfangene Unicasts mit unbekannter Zieladresse auf diesem Port
fest.

Mégliche Werte:

0..14880000 (Voreinstellung: 0)

Der Wert 0 deaktiviert die Lastbegrenzerfunktion auf diesem Port.
Wenn Sie in Spalte Einheit den Wert Prozent auswahlen, dann geben Sie einen Prozentwert
zwischen 0@ und 100 ein.
Wenn Sie in Spalte Einheit den Wert pps auswahlen, dann geben Sie einen Absolutwert fur
die Datenrate ein.

In dieser Registerkarte legen Sie die Ubertragungsrate fiir den Ausgang des Ports fest.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 18.

Zeigt die Nummer des Ports.

Legt die Ausgangs-Ubertragungsrate fest.

Madgliche Werte:

0 (Voreinstellung)

Die Bandbreitenbegrenzung ist ausgeschaltet.
1..100

Die Bandbreitenbegrenzung ist eingeschaltet.

Der Wert legt die Prozentzahl der Gesamt-Verbindungsgeschwindigkeit fur den Port in 1-%-
Schritten fest.



5.3

Filter fiir MAC-Adressen

Dieser Dialog ermdglicht Ihnen, Adressfilter fiir die MAC-Adresstabelle (Forwarding Database)
anzuzeigen und zu bearbeiten. Adressfilter legen die Vermittlungsweise der Datenpakete im Gerat
anhand der Ziel-MAC-Adresse fest.

Jede Tabellenzeile stellt einen Filter dar. Das Gerat richtet die Filter automatisch ein. Das Geréat
ermoglicht Thnen, von Hand weitere Filter einzurichten.

Das Gerat vermittelt die Datenpakete wie folgt:
Wenn die Tabelle die Zieladresse eines Datenpakets enthalt, dann vermittelt das Gerat das
Datenpaket vom Empfangsport an den in der Tabellenzeile festgelegten Port.
Existiert keine Tabellenzeile fir die Zieladresse, vermittelt das Gerat das Datenpaket vom
Empfangsport an jeden anderen Port.

Tabelle

Um die gelernten MAC-Adressen aus der MAC-Adresstabelle (Forwarding Database) zu entfernen,
klicken Sie im Dialog Grundeinstellungen > Neustart die Schaltflache FDB leeren.

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 18.

= ==)
+

Offnet das Fenster Erstellen, um eine Tabellenzeile hinzuzufiigen.
Im Feld MAC-Adresse legen Sie die Ziel-MAC-Adresse fest.
Im Feld VLAN-ID legen Sie die VLAN-ID fest.

Im Listenfeld wahlen Sie die Ports aus.
Wenn die Ziel-MAC-Adresse eine Unicast-Adresse ist, wahlen Sie genau einen Port aus.
Wenn die Ziel-MAC-Adresse eine Multicast- oder Broadcast-Adresse ist, wahlen Sie einen
oder mehrere Ports aus.
Wahlen Sie keinen Port aus, um einen Discard-Filter hinzuzufigen. Das Gerat verwirft
Datenpakete mit der in der Tabellenzeile festgelegten Ziel-MAC-Adresse.

aD
X

Entfernt die ausgewahlte Tabellenzeile.

Entfernt aus der Forwarding-Tabelle (FDB) die MAC-Adressen, die in Spalte Status den
Wert Learned haben.

Zeigt die Ziel-MAC-Adresse, auf die sich die Tabellenzeile bezieht.
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Zeigt die ID des VLANSs, auf das sich die Tabellenzeile bezieht.

Das Geréat lernt die MAC-Adressen fir jedes VLAN separat (Independent VLAN Learning).

Zeigt, auf welche Weise das Gerat den Adressfilter eingerichtet hat.

Mégliche Werte:

Learned
Adressfilter automatisch durch das Geréat eingerichtet anhand empfangener Datenpakete.
Mgmt
MAC-Adresse des Gerats. Der Adressfilter ist gegen Veranderungen geschitzt.
Other
Statische Adresse, hinzugefiigt durch die folgende Funktion:
802.1X
Port-Sicherheit
Permanent
Adressfilter manuell eingerichtet. Der Adressfilter bleibt dauerhaft eingerichtet.
GMRP
Multicast-Adressfilter automatisch eingerichtet durch GMRP.
IGMP
Adressfilter automatisch eingerichtet durch IGMP-Snooping.
MRP -MMRP
Multicast-Adressfilter automatisch eingerichtet durch MMRP.

Zeigt, wie der betreffende Port Datenpakete vermittelt, die an nebenstehende Zieladresse adres-
siert sind.

Mégliche Werte:

Der Port vermittelt keine Datenpakete an die Zieladresse.

learned
Der Port vermittelt Datenpakete an die Zieladresse. Das Gerat hat den Filter anhand empfan-
gener Datenpakete automatisch eingerichtet.

IGMP learned
Der Port vermittelt Datenpakete an die Zieladresse. Das Gerat hat den Filter anhand von IGMP
automatisch eingerichtet.

unicast static
Der Port vermittelt Datenpakete an die Zieladresse. Ein Benutzer hat den Filter eingerichtet.

multicast static
Der Port vermittelt Datenpakete an die Zieladresse. Ein Benutzer hat den Filter eingerichtet.



5.4

IGMP-Snooping

Das Internet Group Management Protocol (IGMP) ist ein Protokoll flir das dynamische Verwalten
von Multicast-Gruppen. Das Protokoll beschreibt das Vermitteln von Multicast-Datenpaketen
zwischen Routern und Endgeraten auf Schicht 3.

Das Gerat erméglicht Thnen, mit der IGMP-Snooping-Funktion die IGMP-Mechanismen auch auf
Schicht 2 zu nutzen:
Ohne IGMP-Snooping vermittelt das Gerat die Multicast-Datenpakete an jeden Port.
Mit aktivierter IGMP-Snooping-Funktion vermittelt das Gerat die Multicast-Datenpakete
ausschlielich an Ports, an denen Multicast-Empfanger angeschlossen sind. Dies reduziert die
Netzlast. Das Gerat wertet die auf Schicht 3 tibertragenen IGMP-Datenpakete aus und wendet
die Informationen auf Schicht 2 an.

Aktivieren Sie die IGMP-Snooping-Funktion erst, wenn folgende Voraussetzungen erflllt sind:
Im Netz ist ein Multicast-Router vorhanden, der IGMP-Queries (periodische Anfragen) gene-
riert.

Die am IGMP-Snooping beteiligten Gerate im Netz leiten die IGMP-Queries weiter.

Das Gerat verknlipft die IGMP-Reports mit den Eintragen in seiner MAC-Adresstabelle (Forwar-
ding Database). Tritt ein Multicast-Empfanger einer Multicast-Gruppe bei, fugt das Gerat fir diesen
Port eine Tabellenzeile im Dialog Switching > Filter fiir MAC-Adressen hinzu. Das Gerat entfernt die
Tabellenzeile, wenn der Multicast-Empfanger die Multicast-Gruppe verlasst.

Das Menu enthalt die folgenden Dialoge:
IGMP-Snooping Global
IGMP-Snooping Konfiguration
IGMP-Snooping Erweiterungen
IGMP Snooping-Querier
IGMP Snooping Multicasts
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IGMP-Snooping Global

Dieser Dialog ermdglicht Ihnen, die Funktion IGMP-Snooping im Gerat einzuschalten und die Funk-
tion pro Port und pro VLAN einzurichten.

Funktion

Schaltet die Funktion IGMP-Snooping im Geréat ein/aus.

Mégliche Werte:

An

Die Funktion IGMP-Snooping ist im Gerat eingeschaltet gemal RFC 4541 (Considerations for
Internet Group Management Protocol (IGMP) and Multicast Listener Discovery (MLD) Snooping Swit-
ches).

Aus  (Voreinstellung)

Die Funktion IGMP-Snooping ist im Gerat ausgeschaltet.

Das Geréat vermittelt empfangene Query-, Report- und Leave-Datenpakete, ohne sie auszu-
werten. Empfangene Datenpakete mit Multicast-Zieladresse vermittelt das Gerat an jeden Port.

Information

Entfernt die IGMP-Snooping-Eintrage und setzt den Zahler im Rahmen Information auf e.

Zeigt die Anzahl der verarbeiteten Multicast-Kontroll-Datenpakete.

Diese Statistik umfasst folgende Paketarten:

IGMP-Reports

IGMP-Queries Version V1
IGMP-Queries Version V2
IGMP-Queries Version V3
IGMP-Queries mit falscher Version
PIM- oder DVMRP-Pakete

Das Gerat verwendet die Multicast-Kontroll-Datenpakete, um die MAC-Adresstabelle (Forwarding
Database) zur Vermittlung der Multicast-Datenpakete einzurichten.



Méogliche Werte:
0..2147483647 (231-1)

Mit der Schaltflache IGMP-Snooping Daten leeren im Dialog Grundeinstellungen > Neustart oder mit dem

Kommando clear igmp-snooping im Command Line Interface setzen Sie die IGMP-Snooping-
Eintrage zurlick, inklusive des Zahlers fir die verarbeiteten Multicast-Kontroll-Datenpakete.
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[VLAN-ID]

232

IGMP-Snooping Konfiguration

Dieser Dialog ermdglicht Ihnen, die Funktion IGMP-Snooping im Gerat einzuschalten und die Funk-
tion pro Port und pro VLAN einzurichten.

Der Dialog enthalt die folgenden Registerkarten:
[VLAN-ID]
[Port]

In dieser Registerkarte richten Sie die Funktion IGMP-Snooping fir jedes VLAN ein.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 18.

Zeigt die ID des VLANSs, auf das sich die Tabellenzeile bezieht.

Aktiviert/deaktiviert die Funktion IGMP-Snooping fur dieses VLAN.
Voraussetzung ist, dass die Funktion /GMP-Snooping global eingeschaltet ist.

Mégliche Werte:
markiert
IGMP-Snooping ist fur dieses VLAN aktiviert. Das VLAN ist am Multicast-Datenstrom ange-
meldet.
unmarkiert (Voreinstellung)
IGMP-Snooping ist fur dieses VLAN deaktiviert. Das VLAN ist vom Multicast-Datenstrom abge-
meldet.

Legt die Zeit in Sekunden fest, in der ein VLAN aus einer dynamischen Multicast-Gruppe in der
MAC-Adresstabelle (Forwarding Database) eingetragen bleibt, wenn das Gerat keine Report-
Datenpakete mehr von dem VLAN empfangt.

Legen Sie den Wert groRer fest als den Wert in Spalte Max. Antwortzeit.



[Port]

Méogliche Werte:
2..3600 (Voreinstellung: 260)

Legt die Zeit in Sekunden fest, in der die Mitglieder einer Multicast-Gruppe auf ein Query-Daten-
paket antworten. Die Mitglieder wahlen flr ihre Antwort einen zufalligen Zeitpunkt innerhalb der
Antwortzeit (Response Time) aus. Damit helfen Sie, zu verhindern, dass die Multicast-Gruppen-
Mitglieder gleichzeitig auf den Query antworten.

Legen Sie den Wert kleiner fest als den Wert in Spalte Group-Membership Intervall.

Mégliche Werte:
1..25 (Voreinstellung: 10)

Aktiviert/deaktiviert die Fast-Leave-Funktion flir dieses VLAN.

Mégliche Werte:

markiert

Wenn die Fast-Leave-Funktion eingeschaltet ist und das Gerat eine IGMP-Leave-Nachricht aus
einer Multicast-Gruppe erhalt, entfernt es sofort den Eintrag aus seiner MAC-Adresstabelle
(Forwarding Database).

unmarkiert (Voreinstellung)

Bei ausgeschalteter Fast-Leave-Funktion sendet das Gerat zuerst MAC-basierte Queries an die
Mitglieder der Multicast-Gruppe und entfernt einen Eintrag erst dann, wenn ein VLAN keine
Report-Nachrichten mehr sendet.

Multicast-Router-Present-Ablaufzeit. Legt die Zeit in Sekunden fest, in der das Gerat auf einen
Query auf diesem Port, der einem VLAN angehort, wartet. Empfangt der Port kein Query-Daten-
paket, entfernt das Gerat den Port aus der Liste der Ports mit angeschlossenen Multicast-Routern.

Den Parameter konnen Sie ausschliellich dann konfigurieren, wenn der Port einem bestehenden
VLAN angehort.

Mdogliche Werte:

0
unbegrenztes Time-Out, keine Ablaufzeit

1..3600 (Voreinstellung: 260)

In dieser Registerkarte richten Sie die Funktion IGMP-Snooping fiir jeden Port ein.
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Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 18.

Zeigt die Nummer des Ports.

Aktiviert/deaktiviert die Funktion IGMP-Snooping auf dem Port.
Voraussetzung ist, dass die Funktion /GMP-Snooping global eingeschaltet ist.

Mégliche Werte:

markiert (Voreinstellung)
IGMP-Snooping ist auf diesem Port eingeschaltet. Der Port ist fir den Multicast-Datenstrom
angemeldet.

unmarkiert
IGMP-Snooping ist auf diesem Port ausgeschaltet. Der Port ist vom Multicast-Datenstrom abge-
meldet.

Legt die Zeitin Sekunden fest, in der ein Port aus einer dynamischen Multicast-Gruppe in der MAC-
Adresstabelle (Forwarding Database) eingetragen bleibt, wenn das Gerat keine Report-Datenpa-
kete mehr von dem Port empfangt.

Maogliche Werte:
2..3600 (Voreinstellung: 260)

Wahlen Sie den Wert im gréRer als den Wert in Spalte Max. Antwortzeit.

Legt die Zeit in Sekunden fest, in der die Mitglieder einer Multicast-Gruppe auf ein Query-Daten-
paket antworten. Die Mitglieder wahlen fir ihre Antwort einen zufalligen Zeitpunkt innerhalb der
Antwortzeit (Response Time) aus. Damit helfen Sie, zu verhindern, dass die Multicast-Gruppen-
Mitglieder gleichzeitig auf den Query antworten.

Maogliche Werte:
1..25 (Voreinstellung: 10)

Wahlen Sie den Wert kleiner als den Wert in Spalte Group-Membership Intervall.



Legt die Multicast-Router-Present-Ablaufzeit fest. Die MRP-Ablaufzeit ist die Zeit in Sekunden, in
der das Gerat auf ein Query-Datenpaket auf diesem Port wartet. Empfangt der Port kein Query-
Datenpaket, entfernt das Gerat den Port aus der Liste der Ports mit angeschlossenen Multicast-
Routern.

Médgliche Werte:

0
unbegrenztes Time-Out, keine Ablaufzeit

1..3600 (Voreinstellung: 260)

Aktiviert/deaktiviert die Fast-Leave-Funktion auf dem Port.

Mégliche Werte:

markiert

Wenn die Fast-Leave-Funktion eingeschaltet ist und das Gerat eine IGMP-Leave-Nachricht aus
einer Multicast-Gruppe erhalt, entfernt es sofort den Eintrag aus seiner MAC-Adresstabelle
(Forwarding Database).

unmarkiert (Voreinstellung)

Bei ausgeschalteter Fast-Leave-Funktion sendet das Gerat zuerst MAC-basierte Queries an die
Mitglieder der Multicast-Gruppe und entfernt einen Eintrag dann, wenn ein Port keine Report-
Nachrichten mehr sendet.

Aktiviert/deaktiviert den Statischer Query-Port-Modus.

Mégliche Werte:

markiert

Der Statischer Query-Port-Modus ist aktiv.

Der Port ist ein statischer Query-Port in den eingerichteten VLANSs.

Wenn Sie die Funktion RCP verwenden und das Gerat als Slave arbeitet, dann verwenden Sie
nicht den Statischer Query-Port-Modus fir die Ports am sekundaren Ring/Netz.

unmarkiert (Voreinstellung)

Der Statischer Query-Port-Modus ist inaktiv.

Der Port ist kein statischer Query-Port. Das Gerat vermittelt IGMP-Report-Nachrichten
ausschlieRlich dann an den Port, wenn es IGMP-Queries empfangt.

Zeigt die ID der VLANSs, auf die sich die Tabellenzeile bezieht.
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IGMP-Snooping Erweiterungen

Dieser Dialog ermdglicht Ihnen, fur ein VLAN einen Port auszuwahlen und den Port einzurichten.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 18.

x X

&>

Offnet das Fenster Wizard, das Sie beim Auswahlen und Einrichten der Ports unterstiitzt. Siehe
.[Wizard: IGMP-Snooping Erweiterungen]” auf Seite 237.

Zeigt die ID des VLANSs, auf das sich die Tabellenzeile bezieht.

Zeigt fur jedes im Gerat eingerichtete VLAN, ob der betreffende Port ein Query-Port ist. AuRerdem
zeigt das Feld, ob das Gerat jeden Multicast-Stream im VLAN an diesen Port vermittelt.

Mdogliche Werte:

Der Port ist in diesem VLAN kein Query-Port.

L = Learned
Das Gerat hat den Port als Query-Port erkannt, weil der Port IGMP-Queries in diesem VLAN
empfangen hat. Der Port ist kein statisch eingerichteter Query-Port.

A = Automatic
Das Gerat hat den Port als Query-Port erkannt. Voraussetzung ist, dass der Port als Learn by
LLDP eingerichtet ist.

S = Static (einstellbar)
Ein Benutzer hat den Port als statischen Query-Port konfiguriert. Das Gerat vermittelt IGMP-
Reports ausschliellich an Ports, an denen es zuvor IGMP-Queries empfangen hat, sowie an
statisch eingerichtete Query-Ports.
Um diesen Wert zuzuweisen, fiihren Sie die folgenden Schritte aus:

Offnen Sie das Fenster Wizard.

Markieren Sie auf der Seite Konfiguration das Kontrollkdstchen Statisch.



P = Learn by LLDP (manual setting)
Ein Benutzer hat den Port als Learn by LLDPkonfiguriert.
Mit dem Link Layer Discovery Protocol (LLDP) erkennt das Gerat direkt an den Port angeschlos-
sene Hirschmann-Gerate. Erkannte Query-Ports kennzeichnet das Gerat mit A.
Um diesen Wert zuzuweisen, fuhren Sie die folgenden Schritte aus:
Offnen Sie das Fenster Wizard.
Markieren Sie auf der Seite Konfiguration das Kontrollkastchen Learn by LLDP.

F = Forward All (manual setting)
Ein Benutzer hat den Port so konfiguriert, dass das Gerat samtliche empfangene Multicast-
Streams in diesem VLAN an diesen Port vermittelt. Diese Einstellung ist zum Beispiel flr Diag-
nosezwecke geeignet.
Um diesen Wert zuzuweisen, fiihren Sie die folgenden Schritte aus:

Offnen Sie das Fenster Wizard.

Markieren Sie auf der Seite Konfiguration das Kontrollkéstchen Forward all.

Erhéht die Ubersichtlichkeit der Anzeige. Die Tabelle hebt Zellen hervor, die den ausgewahlten
Wert enthalten. Dies erleichtert das bedarfsgerechte Analysieren und Sortieren der Tabelle.

Mégliche Werte:

Learned (L)

Die Tabelle zeigt Zellen, die den Wert L und gegebenenfalls weitere mogliche Werte enthalten.
Zellen, die ausschlieRlich andere Werte als L enthalten, zeigt die Tabelle mit dem Zeichen “-*.
Static (S)

Die Tabelle zeigt Zellen, die den Wert S und gegebenenfalls weitere mdgliche Werte enthalten.
Zellen, die ausschlieRlich andere Werte als S enthalten, zeigt die Tabelle mit dem Zeichen “-*.
Automatic (A)

Die Tabelle zeigt Zellen, die den Wert A und gegebenenfalls weitere mdgliche Werte enthalten.
Zellen, die ausschlieRlich andere Werte als A enthalten, zeigt die Tabelle mit dem Zeichen “-*.
Learned by LLDP (P)

Die Tabelle zeigt Zellen, die den Wert P und gegebenenfalls weitere mdgliche Werte enthalten.
Zellen, die ausschlieRlich andere Werte als P enthalten, zeigt die Tabelle mit dem Zeichen “-*.
Forward all (F)

Die Tabelle zeigt Zellen, die den Wert F und gegebenenfalls weitere mdgliche Werte enthalten.
Zellen, die ausschlieRlich andere Werte als F enthalten, zeigt die Tabelle mit dem Zeichen “-*.

[Wizard: IGMP-Snooping Erweiterungen]
Das Fenster Wizard unterstltzt Sie beim Auswahlen und Einrichten der Ports.
Das Fenster Wizard fuhrt Sie durch die folgenden Schritte:

Selection VLAN/Port
Konfiguration

Nach SchlieRen des Fensters Wizard klicken Sie die Schaltfliche +/ , um Ihre Einstellungen zu
speichern.
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Selection VLAN/Port

Auswahl der VLAN-ID.

Auswahl der Ports.

Konfiguration

Zeigt die ausgewahlte VLAN-ID.

Zeigt die Nummer der ausgewahlten Ports.

Legt den Port als statischen Query-Port in den eingerichteten VLANSs fest. Das Geréat tbertragt
IGMP-Benachrichtigungen ausschlief3lich an die Ports, an denen es IGMP-Queries empfangt. Dies
ermoglicht lhnen, IGMP-Benachrichtigungen auch an andere ausgewahlte Ports oder angeschlos-
sene Hirschmann-Gerate (Automatic) zu senden.

Legt den Status Learn by LLDP fur den Port fest. Ermdglicht dem Geréat, direkt verbundene Hirsch-
mann-Gerate mit LLDP zu erkennen und die betreffenden Ports als Query-Port zu lernen.

Legt den Status Forward all fir den Port fest. Mit der Einstellung Forward all sendet das Gerat
auf diesem Port jedes Datenpaket mit einer Multicast-Adresse im Zieladressfeld.



5.4.4

IGMP Snooping-Querier

Das Gerat vermittelt einen Multicast-Stream lediglich an die Ports, an denen ein Multicast-
Empfanger angeschlossen ist.

Um zu erkennen, an welchen Ports Multicast-Empfanger angeschlossen sind, sendet das Gerat
auf den Ports in einem bestimmten Intervall Query-Datenpakete. Ist ein Multicast-Empfanger ange-
schlossen, meldet er sich fir den Multicast-Stream an, indem er dem Gerat mit einem Report-
Datenpaket antwortet.

Dieser Dialog ermdglicht Innen, die Snooping-Querier-Einstellungen sowohl global als auch flr die
existierenden VLANS einzurichten.

Funktion

Schaltet die IGMP-Querier-Funktion im Gerat global ein/aus.

Médgliche Werte:
An
Aus  (Voreinstellung)

Konfiguration

In diesem Rahmen legen Sie die IGMP-Snooping-Querier-Einstellungen fur die General Query-
Datenpakete fest.

Legt die IGMP-Version der General Query-Datenpakete fest.

Mégliche Werte:

1
IGMP v1

2 (Voreinstellung)
IGMP v2

3
IGMP v3
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Legt die Zeitspanne in Sekunden fest, nach der das Gerat selbst General Query-Datenpakete
generiert, wenn es Query-Datenpakete vom Multicast-Router empfangen hat.

Mégliche Werte:
1..1800 (Voreinstellung: 60)

Legt die Zeitspanne in Sekunden fest, nach der ein aktiver Querier aus dem Passivzustand wieder
in den Aktivzustand wechselt, wenn er lIanger als hier festgelegt keine Query-Pakete empfangt.

Médgliche Werte:
60..300 (Voreinstellung: 125)

Tabelle
In der Tabelle legen Sie die Snooping-Querier-Einstellungen fir die eingerichteten VLANs fest.

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 18.

Zeigt die ID des VLANSs, auf das sich die Tabellenzeile bezieht.

Aktiviert/deaktiviert die IGMP-Snooping-Querier-Funktion fir dieses VLAN.

Mégliche Werte:

markiert
Die IGMP-Snooping-Querier-Funktion ist fir dieses VLAN aktiv.

unmarkiert (Voreinstellung)
Die IGMP-Snooping-Querier-Funktion ist fir dieses VLAN deaktiviert.

Zeigt, ob der Snooping-Querier in diesem VLAN aktiv ist.

Mégliche Werte:

markiert
Der Snooping-Querier ist in diesem VLAN aktiv.

unmarkiert
Der Snooping-Querier ist in diesem VLAN inaktiv.
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Legt die IP-Adresse fest, die das Geréat als Absenderadresse in generierte General Query-Daten-
pakete einfugt. Verwenden Sie die Adresse des Multicast-Routers.

Médgliche Werte:
Gliltige IPv4-Adresse (Voreinstellung: 0.0.0.0)

Zeigt die Version des Internet Group Management Protocols (IGMP) der General Query-Datenpa-
kete.

Mégliche Werte:
1
IGMP v1

2 (Voreinstellung)
IGMP v2

3
IGMP v3

Zeigt die Zeit in Sekunden, in der die Mitglieder einer Multicast-Gruppe auf ein Query-Datenpaket
antworten. Die Mitglieder wahlen fir ihre Antwort einen zufélligen Zeitpunkt innerhalb der Antwort-
zeit (Response Time) aus. Dies hilft, zu vermeiden, dass jedes Multicast-Gruppen-Mitglied gleich-
zeitig auf den Query antwortet.

Zeigt die IP-Adresse des Multicast-Routers, von dem die letzte eingegangene IGMP-Abfrage
(Querier) ausging.

Zeigt die IGMP-Version, die der Multicast-Router beim Aussenden der letzten in diesem VLAN
eingegangenen IGMP-Abfrage (Querier) verwendete.
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IGMP Snooping Multicasts

Das Gerat erméglicht Ihnen, festzulegen, wie es Datenpakete unbekannter Multicast-Adressen
vermittelt: Entweder verwirft das Gerat diese Datenpakete, flutet sie an jeden Port oder vermittelt
sie ausschlief3lich an die Ports, die zuvor Query-Pakete empfangen haben.

Das Gerat vermittelt auch Datenpakete mit bekannten Multicast-Adressen an die Query-Ports.

Konfiguration

Legt fest, wie das Geréat die Datenpakete unbekannter Multicast-Adressen vermittelt.

Mégliche Werte:

Verwerfen
Das Gerat verwirft Datenpakete mit unbekannter MAC-Multicast-Adresse.

An alle Ports senden (Voreinstellung)
Das Geréat vermittelt Datenpakete mit unbekannter MAC-Multicast-Adresse an jeden Port.

An Query-Ports senden
Das Gerat vermittelt Datenpakete mit unbekannter MAC-Multicast-Adresse an die Query-Ports.

Tabelle

In der Tabelle legen Sie die Einstellungen fir bekannte Multicasts fir die eingerichteten VLANs
fest.

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 18.

Zeigt die ID des VLANSs, auf das sich die Tabellenzeile bezieht.

Legt fest, wie das Gerat die Datenpakete bekannter Multicast-Adressen vermittelt.

Mégliche Werte:
an Query- und registrierte Ports senden
Das Gerat vermittelt Datenpakete mit einer bekannten MAC-/IP-Multicast-Adresse an die
Query-Ports und an registrierte Ports.
an registrierte Ports senden (Voreinstellung)
Das Gerat vermittelt Datenpakete mit einer bekannten MAC-/IP-Multicast-Adresse an regist-
rierte Ports.



5.5

MRP-IEEE

Die Erweiterung IEEE 802.1ak der Norm IEEE 802 1Q fiihrte das Multiple Registration Protocol
(MRP) als Ersatz fliir das Generic Attribute Registration Protocol (GARP) ein. Zudem anderte und
ersetzte der IEEE-Normungsausschuss die GARP-Anwendungen, das GARP Multicast Registra-
tion Protocol (GMRP) und das GARP VLAN Registration Protocol (GVRP). Das Multiple MAC
Registration Protocol (MMRP) und das Multiple VLAN Registration Protocol (MVRP) ersetzen
diese Protokolle.

MRP-IEEE hilft, den Verkehr auf die erforderlichen Bereiche des LANs zu beschranken. Um den
Verkehr zu beschranken, verteilen die MRP-IEEE-Anwendungen Attribut-Werte an teilnehmende
MRP-IEEE-Gerate innerhalb eines LANs, wobei sie Multicast-Gruppen-Mitgliedschaften und
VLAN-Kennungen registrieren und deregistrieren.

Die Registrierung von Gruppen-Teilnehmern ermdglicht Ihnen, Ressourcen fir bestimmte Daten-
pakete im LAN zu reservieren. Die Festlegung der Ressourcen-Anforderungen reguliert den Grad
des Verkehrs und erméglicht den Geraten, die erforderlichen Ressourcen zu ermitteln und fir die
dynamische Verwaltung der zugeordneten Ressourcen bereitzustellen.

Das Menu enthalt die folgenden Dialoge:
MRP-IEEE Konfiguration
MRP-IEEE Multiple MAC Registration Protocol
MRP-IEEE Multiple VLAN Registration Protocol
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MRP-IEEE Konfiguration

Dieser Dialog erméglicht Ihnen, die verschiedenen MRP-Timer einzurichten. Mit der Aufrechterhal-
tung einer Beziehung zwischen den verschiedenen Timer-Werten arbeitet das Protokoll effizient
bei geringerer Wahrscheinlichkeit von unnétigen Attributricknahmen und erneuten Registrie-
rungen. Die voreingestellten Timer-Werte erhalten wirksam diese Beziehungen.

Erhalten Sie folgende Beziehungen aufrecht, wenn Sie die Timer neu konfigurieren:
Fir eine erneute Registrierung nach einem Leave- oder LeaveAll-Ereignis legen Sie — auch im
Fall einer verlorenen Nachricht — den Wert flir LeaveTime fest auf: > (2x JoinTime) + 60.
Um das Aufkommen an wiederkehrenden Datenpaketen nach einem LeaveAll-Ereignis zu mini-
mieren, legen Sie den Wert fir den LeaveAll-Timer gréRer als den LeaveTime-Wert fest.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 18.

Zeigt die Nummer des Ports.

Legt den Join-Timer fest, der den Intervall zwischen den Vermittlungsmdglichkeiten Uberwacht, die
auf die Applicant-State-Machine angewendet werden.

Mégliche Werte:
10..100 (Voreinstellung: 20)

Legt den Leave-Timer fest, der die Zeitspanne Gberwacht, in der die Registrar-State-Machine im
Leave(LV)-Zustand bleibt, bevor er in den Empty(MT)-Zustand wechselt.

Mégliche Werte:
20..600 (Voreinstellung: 60)

Legt den LeaveAll-Timer fest, der die Frequenz tberwacht, mit welcher die LeaveAll-State-
Machine LeaveAll-PDUs erzeugt.

Mégliche Werte:
200..6000 (Voreinstellung: 1000)



5.5.2

MRP-IEEE Multiple MAC Registration Protocol

Das Multiple MAC Registration Protocol (MMRP) ermdglicht Endgeraten und MAC-Switches das
Registrieren und Deregistrieren von Gruppen-Mitgliedschaften und individuellen MAC-Adressen-
Informationen in Switches, die sich im selben LAN befinden. Die Switches im LAN verteilen die
Information Giber Switches, die erweiterte Filter-Dienste unterstiitzen. MMRP ermdglicht Thnen, mit
Hilfe der MAC-Adressen-Informationen den Multicast-Verkehr auf die erforderlichen Bereiche des
Schicht-2-Netzes zu begrenzen.

Ein Beispiel fir die Arbeitsweise von MMRP ist eine Sicherheitskamera, die von einem Mast aus
ein Gebaude Uberwacht. Die Kamera sendet Multicast-Pakete an ein LAN. Fiir die Uberwachung
haben Sie 2 Endgerate an unterschiedlichen Orten installiert. Sie melden die MAC-Adressen der
Kamera und die 2 Endgerate in derselben Multicast-Gruppe an. Dann legen Sie die MMRP-Einstel-
lungen an den Ports zum Senden der Multicast-Gruppen-Pakete an die 2 Endgeréate fest.

Der Dialog enthalt die folgenden Registerkarten:
[Konfiguration]
[Service-Requirement]
[Statistiken]

[Konfiguration]

In dieser Registerkarte wahlen Sie aktive MMRP-Port-Teilnehmer und stellen das Gerat so ein,
dass es periodische Ereignisse Ubertragt. Der Dialog ermoglicht Ihnen auf’erdem, das Broadcas-
ting der im VLAN registrierten MAC-Adressen einzuschalten.

Fir jeden Port exisitert eine Periodic-State-Machine, die regelmafig periodische Ereignisse an die
mit aktiven Ports verbundenen Applicant-State-Machines Ubertragt. Periodische Ereignisse
enthalten Informationen, die Uber den Status der mit dem aktiven Port verbundenen Gerate infor-
mieren.

Funktion

Aktiviert/deaktiviert die globale Funktion MMRP des Gerats. Das Gerat nimmt am Austausch von
MMRP-Nachrichten teil.

Madgliche Werte:

An
Das Gerét ist normaler Teilnehmer beim Austausch von MMRP-Nachrichten.

Aus  (Voreinstellung)
Das Geréat ignoriert MMRP-Nachrichten.
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Konfiguration

Schaltet die globale Periodic-State-Machine im Gerat ein/aus.

Mdogliche Werte:
An

Bei global eingeschalteter MMRP-Funktion Ubertragt das Gerat MMRP-Nachrichten im Intervall
von 1 Sekunde an die an MMRP teilnehmenden Ports.

Aus (Voreinstellung)
Deaktiviert die Periodic-State-Machine im Gerat.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 18.

Zeigt die Nummer des Ports.

Aktiviert/deaktiviert die Teilnahme des Ports an MMRP.

Mdogliche Werte:

markiert (Voreinstellung)

Bei global und auf diesem Port eingeschaltetem MMRP sendet und empfangt das Gerat MMRP-
Nachrichten auf diesem Port.

unmarkiert

Deaktiviert die Teilnahme des Ports an MMRP.

Aktiviert/deaktiviert die Begrenzung der dynamischen Registrierung von MAC-Adressen mittels
MMRP an dem Port.

Mégliche Werte:
markiert

Wenn die Funktion eingeschaltet ist und im VLAN ein statischer Filtereintrag fur die MAC-
Adresse vorhanden ist, ermdglicht das Gerat, die MAC-Adressattribute dynamisch zu regist-
rieren.

unmarkiert (Voreinstellung)

Aktiviert/deaktiviert die Begrenzung der dynamischen Registrierung von MAC-Adressen mittels
MMRP an dem Port.



[Service-Requirement]

Diese Registerkarte enthalt fur jedes aktive VLAN Weiterleitungsparameter die festlegen, fur
welche Ports die Multicast-Weiterleitung zutrifft. Das Gerat ermoglicht Ihnen, VLAN-Ports als
Forward all oder Forbidden statisch einzurichten. Den Wert Forbidden fur ein MMRP-Service-
Requirement legen Sie ausschliellich statisch tber die grafische Benutzeroberflaiche oder das
Command Line Interface fest.

Ein Port ist ausschlieRlich als ForwardAll oder Forbidden eingerichtet.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 18.

Zeigt die ID des VLANSs.

Legt die Verarbeitung der Service-Requirements fir den Port fest.

Mégliche Werte:

FA

Legt die Einstellung ForwardAll auf dem Port fest. Das Gerat vermittelt die Datenpakete, welche
fur die im MMRP registrierten Multicast-MAC-Adressen bestimmt sind, in das VLAN. Das Gerat
vermittelt die Datenpakete an Ports, die MMRP dynamisch eingerichtet hat, oder an Ports, die
der Administrator statisch als ForwardAl1-Ports eingerichtet hat.

F

Legt die Einstellung Forbidden auf dem Port fest. Das Gerat blockiert die dynamischen MMRP-
Service-Requirements flr ForwardAll. Bei auf diesem Port in diesem VLAN blockierten Forwar-
dAll-Anfragen blockiert das Gerat auf diesem Port auch Datenpakete, die an MMRP-registrierte
Multicast-MAC-Adressen gerichtet sind. Au3erdem blockiert das Gerat MMRP-Service-
Anfragen, diesen Wert auf diesem Port zu andern.

- (Voreinstellung)
Schaltet auf diesem Port die Weiterleitungsfunktionen aus.

Learned
Zeigt die durch MMRP-Service-Anfragen eingesetzten Werte.

[Statistiken]

Gerate in einem LAN tauschen Multiple MAC Registration Protocol Data Units (MMRPDUSs) aus,
um den Zustand der Gerate an einem aktiven MMRP-Port aufrecht zu erhalten. Diese Register-
karte ermdglicht Ihnen, fur jeden Port die Statistiken der vermittelten MMRP-Datenpakete zu Uber-
wachen.
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Information

o
Setzt die Zahler der Port-Statistiken und die Werte in Spalte Letzte empfangene MAC-Adresse zurlck.

Zeigt die Anzahl der an das Gerat Ubermittelten MMRPDUs.

Zeigt die Anzahl der vom Gerat empfangenen MMRPDUs.

Zeigt die Anzahl der vom Gerat empfangenen MMRPDUs mit fehlerhaftem Header.

Zeigt die Anzahl der nicht an das Gerat Ubermittelten MMRPDUs mit fehlerhaftem Datenfeld.

Zeigt die Anzahl der nicht an das Gerat Ubermittelten MMRPDUs.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 18.

Zeigt die Nummer des Ports.

Zeigt die Anzahl der an den Port Gbermittelten MMRPDUs.

Zeigt die Anzahl der vom Port empfangenen MMRPDUs.

Zeigt die Anzahl der vom Port empfangenen MMRPDUs mit fehlerhaftem Header.

Zeigt die Anzahl der nicht an den Port Gbermittelten MMRPDUs mit fehlerhaftem Datenfeld.
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Zeigt die Anzahl der nicht an den Port Gbermittelten MMRPDUs.

Zeigt die MAC-Adresse, von welcher der Port zuletzt MMRPDUs empfangen hat.

249



5.5.3 MRP-IEEE Multiple VLAN Registration Protocol
Das Multiple VLAN Registration Protocol (MVRP) besitzt einen Mechanismus, der lhnen das
Verteilen von VLAN-Informationen und das dynamische Einrichten von VLANs ermdglicht. Wenn
Sie zum Beispiel ein VLAN an einem aktiven MVRP-Port einrichten, verteilt das Gerat die VLAN-
Informationen an andere Gerate mit eingeschaltetem MVRP. Anhand der erhaltenen Informationen
generiert ein Gerat mit aktiviertem MVRP dynamisch nach Bedarf VLAN-Trunks in anderen
Geraten mit aktiviertem MVRP.
Der Dialog enthalt die folgenden Registerkarten:
[Konfiguration]
[Statistiken]
[Konfiguration]
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In dieser Registerkarte wahlen Sie aktive MVRP-Port-Teilnehmer und stellen das Gerat so ein,
dass es periodische Ereignisse Ubertragt.

Fir jeden Port exisitert eine Periodic-State-Machine, die regelmafig periodische Ereignisse an die
mit aktiven Ports verbundenen Applicant-State-Machines Ubertragt. Periodische Ereignisse
enthalten eine Information, die tber den Status der mit dem aktiven Port verbundenen VLANSs infor-
miert. Mit periodischen Ereignissen erhalten Switches mit eingeschaltetem MVRP dynamisch die
VLANSs aufrecht.

Funktion

Schaltet die globale Applicant-Administrative-Uberwachung ein/aus, welche festlegt, ob die Appli-
cant-State-Machine am Austausch von MMRP-Nachrichten teilnimmt.

Mégliche Werte:

An
Normaler Teilnehmer. Die Applicant-State-Machine nimmt am Austausch von MMRP-Nach-
richten teil.

Aus  (Voreinstellung)
Kein Teilnehmer. Die Applicant-State-Machine ignoriert MMRP-Nachrichten.



Konfiguration

Schaltet die Periodic-State-Machine im Geréat ein/aus.

Mdogliche Werte:

An
Die Periodic-State-Machine ist eingeschaltet.

Bei global eingeschalteter MVRP-Funktion Ubertragt das Gerat periodische MVRP-Nachrichten
im Intervall von 1 s an die an MVRP teilnehmenden Ports.

Aus (Voreinstellung)
Die Periodic-State-Machine ist ausgeschaltet.
Deaktiviert die Periodic-State-Machine im Gerat.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 18.

Zeigt die Nummer des Ports.

Aktiviert/deaktiviert die Teilnahme des Ports an MVRP.

Mdogliche Werte:

markiert (Voreinstellung)
Bei global und auf diesem Port eingeschaltetem MVRP verteilt das Gerat Informationen zur
VLAN-Mitgliedschaft an MVRP-fahige Gerate, die an diesen Port angeschlossen sind.

unmarkiert
Schaltet die Teilnahme des Ports an MMRP aus.

Aktiviert/deaktiviert die Funktion Eingeschrénkte VLAN-Registrierung auf diesem Port.

Méogliche Werte:

markiert

Bei eingeschalteter Funktion und vorhandenem statischem VLAN-Registrierungseintrag
ermoglicht lhnen das Gerat, ein dynamisches VLAN fir diesen Eintrag hinzuzufliigen.

unmarkiert (Voreinstellung)
Schaltet die Funktion Eingeschrénkte VLAN-Registrierung auf diesem Port aus.
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[Statistiken]

252

Geréte in einem LAN tauschen Multiple VLAN Registration Protocol Data Units (MVRPDUSs) aus,
um den Zustand der VLANs an aktiven Ports aufrecht zu erhalten. Diese Registerkarte ermdglicht
Ihnen, die MVRP-Datenpakete zu tberwachen.

Information

o
Setzt die Zahler der Port-Statistiken und die Werte in Spalte Letzte empfangene MAC-Adresse zurlck.

Zeigt die Anzahl der an das Gerat Gbermittelten MVRPDUs.

Zeigt die Anzahl der vom Gerat empfangenen MVRPDUs.

Zeigt die Anzahl der vom Gerat empfangenen MVRPDUs mit fehlerhaftem Header.

Zeigt die Anzahl der vom Gerat blockierten MVRPDUs mit fehlerhaftem Datenfeld.

Zeigt die Anzahl der Fehler beim Hinzufligen einer Nachricht zur MVRP-Warteschlange.

Zeigt die Anzahl der vom Gerat blockierten MVRPDUs.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 18.

Zeigt die Nummer des Ports.

Zeigt die Anzahl der an den Port Gbermittelten MVRPDUs.



5.6

Zeigt die Anzahl der vom Port empfangenen MVRPDUs.

Zeigt die Anzahl der vom Gerat auf dem Port empfangenen MVRPDUs mit fehlerhaftem Header.

Zeigt die Anzahl der vom Gerat auf dem Port blockierten MVRPDUs mit fehlerhaftem Datenfeld.

Zeigt die Anzahl der vom Gerat auf dem Port blockierten MVRPDUs.

Zeigt die Anzahl der erfolglosen Registrierungsversuche auf dem Port.

Zeigt die MAC-Adresse, von welcher der Port zuletzt MVRPDUs empfangen hat.

GARP

Das Generic Attribute Registration Protocol (GARP) wurde durch den IEEE-Normungsausschuss
definiert, um ein generisches Framework bereitzustellen, in welchem Switches Attributwerte regis-
trieren und wieder austragen, zum Beispiel VLAN-Kennungen und Multicast-Gruppen-Mitglied-
schaften.

Wird ein Attribut flr einen Teilnehmer gemal dem GARP registriert oder wieder ausgetragen, wird
der Teilnehmer auf der Grundlage spezifischer Regeln geandert. Bei den Teilnehmern handelt es
sich um eine Reihe erreichbarer Endgerate und Gerate im Netz. Der definierte Satz von Teilneh-
mern zu einem bestimmten Zeitpunkt zusammen mit den zugehdérigen Attributen stellt den Erreich-
barkeitsbaum fiir die Teilmenge der Netztopologie dar. Das Gerat leitet die Datenpakete
ausschlielich an die registrierten Endgerate weiter. Durch die Registrierung von Stationen wird
vermieden, dass versucht wird, Daten an nicht erreichbare Endgerate zu senden.

Anmerkung: Vergewissern Sie sich vor dem Einschalten der Funktion GMRP, dass die Funktion
MMRP ausgeschaltet ist.

Das Menu enthalt die folgenden Dialoge:
GMRP
GVRP
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GMRP

Das GARP Multicast Registration Protocol (GMRP) ist ein Generic Attribute Registration Protocol
(GARP), das einen Mechanismus fiir die dynamische Registrierung von Gruppenmitgliedschaften
durch Gerate im Netz und Endgerate bereitstellt. Die Gerate registrieren Informationen zur Grup-
penmitgliedschaft mit den Geraten, die mit demselben LAN-Segment verbunden sind. GARP
ermdglicht den Geraten auflerdem, Informationen Uber Gerate hinweg, die erweiterte Filterdienste
unterstiitzen, im Netz zu verteilen.

GMRP und GARP sind durch IEEE 802.1D definierte Industriestandardprotokolle.

Funktion

Aktiviert/deaktiviert die globale Funktion GMRP des Geréats. Das Gerat nimmt am Austausch von
GMRP-Nachrichten teil.

Mégliche Werte:

An
GMRP ist aktiviert.

Aus  (Voreinstellung)
Das Geréat ignoriert GMRP-Nachrichten.

Multicasts

Aktiviert/deaktiviert die unbekannten Multicast-Daten, die entweder geflutet oder verworfen werden
sollen.

Mégliche Werte:

discard
Das Gerat verwirft unbekannte Multicast-Daten.

flood (Voreinstellung)
Das Gerat vermittelt unbekannte Multicast-Daten an jeden Port.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 18.

Zeigt die Nummer des Ports.



Aktiviert/deaktiviert die Teilnahme des Ports an GMRP.
Voraussetzung ist, dass die Funktion GMRP global eingeschaltet ist.

Médgliche Werte:

markiert (Voreinstellung)
Die Teilnahme des Ports an GMRP ist aktiv.

unmarkiert
Die Teilnahme des Ports an GMRP ist inaktiv.

Legt die Ports fest, fir welche die Multicast-Weiterleitung gilt.

Mégliche Werte:

Alle unregistrierten Gruppen weiterleiten (Voreinstellung)
Das Gerét leitet die an GMRP-registrierte Multicast-MAC-Adressen gerichteten Daten an das
VLAN weiter. Das Gerat leitet Daten an nicht registrierte Gruppen weiter.

Alle Gruppen weiterleiten
Das Gerét leitet an jede Gruppe gerichtete Daten weiter, unabhangig davon, ob es sich dabei
um registrierte oder nicht registrierte Gruppen handelt.
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GVRP

Das GARP VLAN Registration Protocol oder Generic VLAN Registration Protocol (GVRP) ist ein
Protokoll zur Steuerung von Virtual Local Area Networks (VLANS) innerhalb eines gréReren
Netzes. GVRP ist ein Schicht-2-Netzprotokoll, das fur die automatische Einrichtung von Geraten in
einem VLAN-Netz verwendet wird.

GVRP ist eine GARP-Anwendung, die IEEE-802.1Q-konformes VLAN-Pruning bereitstellt und
dynamische VLANs an 802.1Q-Trunk-Ports einrichtet. Mit GVRP tauscht das Gerat Informationen
zur VLAN-Konfiguration mit anderen GVRP-Geraten aus. Auf diese Weise reduziert das Gerat
unnétigen Broadcast- und unbekannten Unicast-Verkehr. Das Austauschen der VLAN-Konfigura-
tionsinformationen ermdéglicht Ihnen auRerdem, die Gber 802.1Q-Trunk-Ports verbundenen VLANs
dynamisch hinzuzufiigen und zu verwalten.

Funktion

Aktiviert/deaktiviert die Funktion GVRP global im Gerat. Das Gerat nimmt am Austausch von GVRP-
Nachrichten teil. Wenn die Funktion ausgeschaltet ist, dann ignoriert das Gerat GVRP-Nachrichten.

Mégliche Werte:

An
Die Funktion GVRP ist eingeschaltet.

Aus  (Voreinstellung)
Die Funktion GVRP ist ausgeschaltet.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 18.

Zeigt die Nummer des Ports.

Aktiviert/deaktiviert die Teilnahme des Ports an GVRP.
Voraussetzung ist, dass die Funktion GVRP global eingeschaltet ist.

Madgliche Werte:

markiert (Voreinstellung)
Die Teilnahme des Ports an GVRP ist aktiv.

unmarkiert
Die Teilnahme des Ports an GVRP ist inaktiv.



5.7

QoS/Priority

Kommunikationsnetze (ibertragen gleichzeitig eine Vielzahl von Anwendungen, die jeweils unter-
schiedliche Anforderungen an Verfiigbarkeit, Bandbreite und Latenzzeiten haben.

QoS (Quality of Service) ist einin der Norm IEEE 802.1D beschriebenes Verfahren. Damit verteilen
Sie die Ressourcen im Netz. Sie haben damit die Mdglichkeit, wesentlichen Anwendungen eine
Mindestbandbreite zur Verfligung zu stellen. Voraussetzung ist, dass die Endgerate und die Gerate
im Netz die priorisierte Datenlbertragung unterstiitzen. Hochpriorisierte Datenpakete vermitteln
die Gerate im Netz bevorzugt. Datenpakete mit niedriger Prioritat vermitteln sie, wenn keine héher
priorisierten Datenpakete zu vermitteln sind.

Das Geréat bietet Innen folgende Einstellméglichkeiten:
Fir eingehende Datenpakete legen Sie fest, wie das Gerat die QoS-/Priorisierungs-Information
auswertet.
Firausgehende Datenpakete legen Sie fest, welche QoS-/Priorisierungs-Information das Gerat
in das Datenpaket schreibt (zum Beispiel Prioritat fir Management-Pakete, Port-Prioritét).

Anmerkung: Wenn Sie die Funktionen in diesem Meni nutzen, dann schalten Sie die Flusskont-
rolle aus. Die Flusskontrolle ist ausgeschaltet, wenn im Dialog Switching > Global, Rahmen Konfigu-
ration, das Kontrollkastchen Flusskontrolle unmarkiert ist.

Das Menu enthalt die folgenden Dialoge:
QoS/Priority Global
QoS/Prioritat Port-Konfiguration
802.1D/p Zuweisung
IP-DSCP-Zuweisung
Queue-Management
DiffServ
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QoS/Priority Global

Das Gerat ermdglicht IThnen, auch in Situationen mit groRer Netzlast Zugriff auf das Management
des Gerats zu behalten. In diesem Dialog legen Sie die dazu notwendigen QoS-/Priorisierungsein-
stellungen fest.

Konfiguration

Legt die VLAN-Prioritat fir zu sendende Management-Datenpakete fest. Abhangig von der VLAN-
Prioritat weist das Gerat das Datenpaket einer bestimmten Verkehrsklasse zu und dementspre-
chend einer bestimmten Warteschlange des Ports.

Médgliche Werte:
0..7 (Voreinstellung: 0)

Im Dialog Switching > QoS/Priority > 802.1D/p Zuweisung weisen Sie jeder VLAN-Prioritat eine
Verkehrsklasse zu.

Legt den IP-DSCP-Wert fir zu sendende Management-Datenpakete fest. Abhangig vom IP-DSCP-
Wert weist das Gerat das Datenpaket einer bestimmten Verkehrsklasse zu und dementsprechend
einer bestimmten Warteschlange des Ports.

Mégliche Werte:
0 (be/cso0)..63 (Voreinstellung: @ (be/cs0))

Einige Werte in der Liste haben zusatzlich ein DSCP-Schlisselwort, zum Beispiel 6 (be/cs0), 10
(af11) und 46 (ef). Diese Werte sind kompatibel zum /P Precedence-Modell.

Im Dialog Switching > QoS/Priority > IP-DSCP-Zuweisung weisen Sie jedem |IP-DSCP-Wert eine
Verkehrsklasse zu.

Zeigt die Anzahl der Warteschlangen pro Port.

Das Geréat verflgt Gber 8 Warteschlangen pro Port. Jede Warteschlange ist einer bestimmten
Verkehrsklasse zugewiesen (Verkehrsklasse nach IEEE 802.1D).



5.7.2

QoS/Prioritat Port-Konfiguration

In diesem Dialog legen Sie fir jeden Port fest, wie das Gerat empfangene Datenpakete anhand
ihrer QoS-/Prioritatsinformation verarbeitet.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 18.

Zeigt die Nummer des Ports.

Legt fest, welche VLAN-Prioritatsinformation das Gerat in ein Datenpaket schreibt, wenn das
Datenpaket keine Prioritatsinformation enthalt. Das Gerat vermittelt das Datenpaket anschlie3end
abhangig vom festgelegten Wert in Spalte Trust-Mode.

Mégliche Werte:
0..7 (Voreinstellung: 0)

Legt fest, wie das Gerat ein empfangenes Datenpaket behandelt, wenn das Datenpaket eine Prio-
ritatsinformation enthalt.

Mégliche Werte:

untrusted

Das Gerat vermittelt das Datenpaket gemaR der in Spalte Port-Prioritét festgelegten Prioritat.
Das Geréat ignoriert die im Datenpaket enthaltene Prioritatsinformation.

Im Dialog Switching > QoS/Priority > 802.1D/p Zuweisung weisen Sie jeder VLAN-Prioritat eine
Verkehrsklasse zu.

trustDotlp (Voreinstellung)

Das Gerat vermittelt das Datenpaket gemaR der Prioritatsinformation im VLAN-Tag.

Im Dialog Switching > QoS/Priority > 802.1D/p Zuweisung weisen Sie jeder VLAN-Prioritat eine
Verkehrsklasse zu.

trustIpDscp
Wenn das Datenpaket ein IP-Paket ist:
Das Gerat vermittelt das Datenpaket gemaR des im Datenpaket enthaltenen IP-DSCP-
Werts.
Im Dialog Switching > QoS/Priority > IP-DSCP-Zuweisung weisen Sie jedem IP-DSCP-Wert eine
Verkehrsklasse zu.
Wenn das Datenpaket kein IP-Paket ist:
Das Gerat vermittelt das Datenpaket gemaR der in Spalte Port-Prioritét festgelegten Prioritat.
Im Dialog Switching > QoS/Priority > 802.1D/p Zuweisung weisen Sie jeder VLAN-Prioritat eine
Verkehrsklasse zu.
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Zeigt die Verkehrsklasse, welche der in Spalte Port-Prioritétfestgelegten VLAN-Prioritatsinformation

zugewiesen ist. Im Dialog Switching > QoS/Priority > 802.1D/p Zuweisung weisen Sie jeder VLAN-Prio-
ritdt eine Verkehrsklasse zu.

Mégliche Werte:
0..7

260



5.7.3

802.1D/p Zuweisung

Das Gerat vermittelt Datenpakete mit VLAN-Tag anhand der enthaltenen QoS-/Priorisierungsinfor-
mation mit héherer oder mit niedrigerer Prioritat.

In diesem Dialog weisen Sie jeder VLAN-Prioritat eine Verkehrsklasse zu. Die Verkehrsklassen
sind den Warteschlangen der Ports (Prioritats-Queues) fest zugewiesen.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 18.

Zeigt die VLAN-Prioritat.

Legt die Verkehrsklasse fest, die der VLAN-Prioritat zugewiesen ist.

Mégliche Werte:

0..7
oist der Warteschlange mit der niedrigsten Prioritat zugewiesen.
7ist der Warteschlange mit der héchsten Prioritat zugewiesen.

Anmerkung: Unter anderem Redundanzmechanismen nutzen die héchste Verkehrsklasse.
Wahlen Sie deshalb fir Anwendungsdaten eine andere Verkehrsklasse.

Werksseitige Zuweisung der VLAN-Prioritat zu

Verkehrsklassen

VLAN-Prioritit = Verkehrsklasse Inhaltskennzeichnung gemaR IEEE 802.1D

) 2 Best Effort
Normale Daten ohne Priorisierung

1 0 Background
Zeitunkritische Daten und Hintergrunddienste
2 1 Standard
Normale Daten
3 3 Excellent Effort
Wichtige Daten
4 4 Controlled Load

Zeitkritische Daten mit hoher Prioritat
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VLAN-Prioritat Verkehrsklasse Inhaltskennzeichnung gemaf IEEE 802.1D

5 5 Video

Bildubertragung mit Verzdgerungen und Jitter <100 ms
6 6 Voice

Sprachubertragung mit Verzégerungen und Jitter <10 ms
7 7 Network Control

Daten fir Netzmanagement und Redundanzmechanismen
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5.7.4

IP-DSCP-Zuweisung

Das Gerat vermittelt IP-Datenpakete anhand des im Datenpaket enthaltenen DSCP-Werts mit
hoher oder mit niedriger Prioritat.

In diesem Dialog weisen Sie jedem DSCP-Wert eine Verkehrsklasse zu. Die Verkehrsklassen sind
den Warteschlangen der Ports (Prioritats-Queues) fest zugewiesen.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit

Tabellen” auf Seite 18.

Zeigt den DSCP-Wert.

Legt die Verkehrsklasse fest, die dem DSCP-Wert zugewiesen ist.

Mégliche Werte:

0..7

oist der Warteschlange mit der niedrigsten Prioritat zugewiesen.

7ist der Warteschlange mit der héchsten Prioritat zugewiesen.

Werksseitige Zuweisung der DSCP-Werte zu

Verkehrsklassen

DSCP-Wert DSCP-Name Verkehrsklasse
0 Best Effort /CS0 2
1-7 2
8 CS1 0
9,11,13,15 0
10,12,14 AF11,AF12,AF13 0
16 CS2 1
17,19,21,23 1
18,20,22 AF21,AF22,AF23 1
24 CS3 3
25,27,29,31 3
26,28,30 AF31,AF32,AF33 3
32 CS4 4
33,35,37,39 4
34,36,38 AF41,AF42,AF43 4
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DSCP-Wert DSCP-Name Verkehrsklasse
40 CS5 5
41,42,43,44,45 47 5
46 EF 5
48 CS6 6
49-55 6
56 CS7 7
57-63 7




5.7.5

Queue-Management

Dieser Dialog ermdglicht Ihnen, fur die Verkehrsklassen die Funktion Strict priority ein- und auszu-
schalten. Bei ausgeschalteter Funktion Strict priority arbeitet das Gerat die Warteschlangen der
Ports mit Weighted Fair Queuing ab.

AuRerdem haben Sie die Mdglichkeit, jeder Verkehrsklasse eine Mindestbandbreite zuzuweisen,
mit der das Gerat die Warteschlangen mit Weighted Fair Queuing abarbeitet.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 18.

Zeigt die Verkehrsklasse.

Aktiviert/deaktiviert fir diese Verkehrsklasse die Abarbeitung der Port-Warteschlange mit Strict prio-
rity.

Mégliche Werte:

markiert (Voreinstellung)

Die Abarbeitung der Port-Warteschlange mit Strict priority ist aktiv.
Der Port vermittelt ausschliel3lich Datenpakete, die sich in der Warteschlange mit der
hdchsten Prioritét befinden. Ist diese Warteschlange leer, sendet der Port Datenpakete, die
sich in der Warteschlange mit der nachstniedrigeren Prioritat befinden.
Datenpakete mit niedriger Verkehrsklasse vermittelt der Port erst, wenn die Warteschlangen
mit hdherer Prioritat leer sind. In unglnstigen Fallen sendet der Port diese Datenpakete
nicht.
Wenn Sie diese Einstellung fur eine Verkehrsklasse festlegen, schaltet das Gerat die Funk-
tion auch bei Verkehrsklassen mit héherer Prioritat ein.
Verwenden Sie diese Einstellung fir Anwendungen wie VolP oder Video, die moglichst
verzogerungsfrei arbeiten sollen.

unmarkiert
Die Abarbeitung der Port-Warteschlange mit Strict priority ist inaktiv. Das Gerat verwendet
Weighted Fair Queuing/“Weighted Round Robin*“ (WRR), um die Port-Warteschlange abzuar-
beiten.
Das Gerat weist jeder Verkehrsklasse eine Mindestbandbreite zu.
Der Port sendet auch bei hoher Netzlast Datenpakete mit niedriger Verkehrsklasse.
Wenn Sie diese Einstellung fiir eine Verkehrsklasse festlegen, schaltet das Gerat die Funk-
tion auch bei Verkehrsklassen mit niedrigerer Prioritat aus.
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5.7.6
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Legt die Mindestbandbreite fir diese Verkehrsklasse fest, wenn das Gerat die Warteschlangen der
Ports mit Weighted Fair Queuing abarbeitet.

Médgliche Werte:
0..100 (Voreinstellung: @ = das Gerat reserviert fir diese Verkehrsklasse keine Bandbreite)

Der festgelegte Wert in Prozent bezieht sich auf die auf dem Port verfligbare Bandbreite. Wenn Sie
fur jede Verkehrsklasse die Funktion Strict priority ausschalten, steht auf dem Port die maximale
Bandbreite flir Weighted Fair Queuing zur Verfigung.

Die Summe der zugewiesenen Bandbreiten ist hochstens 100 %.

Legt die Shaping-Rate fest, mit der eine Verkehrsklasse Pakete vermittelt (Queue-Shaping).

Médgliche Werte:

0 (Voreinstellung)
Das Gerét reserviert flr diese Verkehrsklasse keine Bandbreite.

1..100
Das Geréat reserviert fur diese Verkehrsklasse die festgelegte Bandbreite. Der festgelegte Wert
in Prozent bezieht sich auf die maximal verfugbare Bandbreite auf dem Port.

Queue-Shaping ermdglicht Ihnen zum Beispiel, die Rate einer hochprioren Warteschlange zu
beschranken. Die Beschrankung einer hochprioren Warteschlange ermdglicht dem Geréat
aullerdem, niederpriore Warteschlangen abzuarbeiten. Um Queue-Shaping zu verwenden, legen
Sie die maximale Bandbreite fur eine bestimmte Warteschlange fest.

DiffServ

Differentiated Services (DiffServ) filtern Datenpakete, um den Datenstrom zu priorisieren oder zu
begrenzen.

In einer Klasse legen Sie die Filterkriterien fest.

In einer Richtlinie verknlipfen Sie die Klasse mit Aktionen.

Das Gerat wendet die Aktionen der Richtlinie auf diejenigen Datenpakete an, welche die Filterkri-
terien der zugewiesenen Klasse erfillen.

Um DiffServ einzurichten, fiihren Sie die folgenden Schritte aus:
Erstellen Sie eine Klasse mit den Filterkriterien.
Erstellen Sie eine Richtlinie (Policy).
Weisen Sie der Richtlinie eine Klasse mit den Filterkriterien zu.
Legen Sie die Aktionen der Richtlinie fest.
Weisen Sie die Richtlinie einem Port zu.
Schalten Sie die DiffServ-Funktion ein.

Das Gerat ermdglicht Ihnen, die folgenden Konfigurationen pro Klasse und Instanz zu verwenden:
13 Regeln pro Klasse
28 Instanzen pro Richtlinie
3 Attribute pro Instanz



Das Menu enthalt die folgenden Dialoge:
DiffServ Ubersicht
DiffServ Global
DiffServ Klasse
DiffServ Richtlinie
DiffServ Zuweisung
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5.7.6.1
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DiffServ Ubersicht

Dieser Dialog zeigt die im Gerat verwendeten DiffServ-Einstellungen.

Die oberste Ebene zeigt:
Die Ports, fur die jemand eine DiffServ-Richtlinie eingerichtet hat.
Die Richtung der Datenpakete, auf welche die DiffServ-Richtlinie wirkt.

Die untergeordneten Ebenen zeigen:
Die Zeichenfolge fur Policy-Name und die Nummer fiir Policy index.
Die Nummer fur Policy instance.
Die Zeichenfolge fiir Name der Klasse und den Namen fir Protokoll.
Die in der DiffServ-Klasse festgelegten Einstellungen.

Q

Zeigt ein Textfeld, um nach einem Schlisselwort zu suchen. Wenn Sie ein Zeichen oder eine
Zeichenkette eingeben, zeigt die Ubersicht ausschlieRlich Eintrége, die mit diesem Schliisselwort
in Zusammenhang stehen.

o b
ar

Klappt die Ebenen zu. Die Ubersicht zeigt dann ausschlieRlich die erste Ebene der Eintrage.

rn
La

Klappt die Ebenen auf. Die Ubersicht zeigt dann jede Ebene der Eintréage.

+

Klappt den aktuellen Eintrag auf und zeigt die Eintrage der nachsttieferen Ebene.

Klappt den Eintrag zu und blendet die Eintrdge der darunter liegenden Ebenen aus.



5.7.6.2 DiffServ Global

In diesem Dialog schalten Sie die DiffServ-Funktion ein.

Funktion

Schaltet die Funktion DiffServ ein/aus.

Médgliche Werte:

An
Die Funktion DiffServ ist eingeschaltet.
Das Geréat verarbeitet die Datenpakete gemaf den DiffServ-Regeln.

Aus  (Voreinstellung)
Die Funktion DiffServ ist ausgeschaltet.
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5.7.6.3
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DiffServ Klasse

In diesem Dialog legen Sie fest, auf welche Datenpakete das Gerat die im Dialog Switching > QoS/
Priority > DiffServ > Richtlinie festgelegten Aktionen ausfiihrt. Diese Zuweisung heif3t Klasse.

Einer Richtlinie (Policy) kann immer nur eine Klasse zugewiesen sein. Deshalb kann jede Klasse
mehrere Filterkriterien enthalten.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 18.

(= ==)
+

Offnet das Fenster Erstellen, um eine Tabellenzeile hinzuzufiigen. Siehe ,[Fenster Erstellen]” auf
Seite 271.

aD
X

Entfernt die ausgewahlte Tabellenzeile.

Legt den Namen der DiffServ-Klasse fest. Das Gerat ermdglicht Ihnen, den Namen der Klasse
direkt in der Tabelle zu andern.

Mdgliche Werte:
Alphanumerische ASCII-Zeichenfolge mit 1..31 Zeichen

Zeigt die festgelegten Kriterien fir diese Regel.



[Fenster Erstellen]

Legt den Namen der DiffServ-Klasse fest.

Mdogliche Werte:
Alphanumerische ASCII-Zeichenfolge mit 1..31 Zeichen

Legt den Typ der Klassenregel fiir die Filterung fest und bestimmt die individuellen Filterbedin-
gungen fir diese Klassenregel.

Abhangig davon, welchen Wert Sie wahlen, andern sich die folgenden, sichtbaren Parameter.
Um jedes Paket unabhangig vom Inhalt zu filtern, wahlen Sie den Wert every.

Mdogliche Werte:
cos (Voreinstellung)
dstip
dstl4port
dstmac
every
ipdscp
ipprecedence
iptos
protocol
refclass
srcip
srcl4port
srcmac
cos2
etype
vlanid
vlanid2
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Legt den Wert fir Class of Service als Filterwert fir die Klasse fest.

Méogliche Werte:
0..7 (Voreinstellung: 0)

Legt die Ziel-IP-Adresse als Filterwert fir die Klasse fest.

Mdogliche Werte:
Glltige IP-Adresse

Legt die Maske flr die Ziel-IP-Adresse fest.

Mégliche Werte:
Glltige Netzmaske

Legt den Ziel-Port auf Schicht 4 als Filterwert fir die Klasse fest.

Mdgliche Werte:
Gliltige TCP- oder UDP-Port-Nummer

Legt die Ziel-MAC-Adresse als Filterwert fur die Klasse fest.

Mégliche Werte:
Gultige MAC-Adresse

Legt die Maske fur die Ziel-MAC-Adresse fest.

Madgliche Werte:
Gliltige Netzmaske

Legt den Wert fir DSCP (Differentiated Services Code Point) als Filterwert fur die Klasse fest.
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Méogliche Werte:
0..63 (Voreinstellung: 8(be/cs0))

Legt den Wert fiir IP Precedence als Filterwert fiir die Klasse fest. Die Bits sind die 3 hdherwertigen
Bits des Service Type-Oktetts im IPv4-Header.

Mdogliche Werte:
0..7 (Voreinstellung: 0)

Legt die IP-TOS-Bits und Maske als Filterwert fur die Klasse fest. Die TOS-Bits sind die 8 Bits des
Service Type-Oktetts im IPv4-Header.

Mégliche Werte:
0x00. .0xFF

Legt den Wert des Felds Protocol im IPv4-Header als Filterwert fir die Klasse fest.

Mdogliche Werte:

0..255
Einige ubliche Werte sind:
1
ICMP
2
IGMP
4
IPv4 (Verkapselung von IPv4 in IPv4)
6
TCP
17
UDP
41
IPv6 (Verkapselung von IPv6 in IPv4)
255
Eine Regel mit diesem Wert filtert jedes Protokoll in der Liste.

Die IANA definierte die hier einzugebenden Internet-Protokoll-Nummern als ,Assigned Internet
Protocol Numbers®.

Eine Liste mit den zugewiesenen Nummern finden Sie unter folgendem Link: www.iana.org/assi-
gnments/protocol-numbers/protocol-numbers.xhtml.
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Legt die Ubergeordnete Klasse als zugehdrige Referenzklasse fest. Diese Referenzklasse
verwendet das Filterregel-Set, das Sie in einer Ubergeordneten Klasse als Filterwert festgelegt
haben.

Mégliche Werte:
<Name der DiffServ-Klasse>

Bedingungen:
Wenn sich die Referenzklasse ausschliellich auf die Ubergeordnete Klasse bezieht, dann
liefern die Ubergeordnete Klasse, an die Sie diese Regel binden, und die Referenzklasse die
gleichen Ergebnisse.
Das Loschen der tibergeordneten Klasse ist ausgeschlossen, so lange eine andere Klasse auf
sie verweist.
Eine nachtrégliche Anderung der Regeln fir die (ibergeordnete Klasse verandert die Regeln fiir
die Referenzklasse ausschlie8lich dann, wenn die Referenzklasse als Filterwert die Gbergeord-
nete Klasse verwendet.
Sie fligen weitere Regeln, die mit den in der Referenzklasse vorhandenen Regeln kompatibel
sind, zur Ubergeordneten Klasse hinzu.



Legt die Quell-IP-Adresse als Filterwert fir die Klasse fest.

Méogliche Werte:
Gliltige IP-Adresse

Legt die Maske fiir die Quell-IP-Adresse fest.

Mdgliche Werte:
Gliltige Netzmaske

Legt den Quell-Port auf Schicht 4 als Filterwert fiir die Klasse fest.

Mégliche Werte:
Glltige TCP- oder UDP-Port-Nummer

Legt die Quell-MAC-Adresse als Filterwert fur die Klasse fest.

Mdgliche Werte:
Glltige MAC-Adresse und Maske

Legt die Maske fur die Quell-MAC-Adresse fest.

Mégliche Werte:
Glultige Netzmaske

Legt einen sekundaren Wert fur Class of Service als Filterwert fur die Klasse fest.

Madgliche Werte:
0..7 (Voreinstellung: 0)

Legt den Wert fiir Ethertype als Filterwert fir die Klasse fest.
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Méogliche Werte:

custom (Voreinstellung)
Den Ethertype legen Sie fest im Feld Etype value.

appletalk
arp
ibmsna
ipv4

ipv6

ipx
mplsmcast
mplsucast
netbios
novell

pppoe
rarp

Legt den benutzerdefinierten Ethertype-Wert fest.
Voraussetzung ist, dass im Feld Etype der Wert custom festgelegt ist.

Mdgliche Werte:
0x0600. . OXFFFF

Legt die VLAN-ID als Filterwert fur die Klasse fest.

Mégliche Werte:
1..4042

Legt die sekundare VLAN-ID als Filterwert fir die Klasse fest.

Mdgliche Werte:
1..4042

276



5.7.6.4 DiffServ Richtlinie

In diesem Dialog legen Sie fest, welche Aktionen das Gerat auf Datenpakete ausfihrt, welche die
im Dialog Switching > QoS/Priority > DiffServ > Klasse festgelegten Filterkriterien erfillen. Diese
Zuweisung heift Richtlinie (Policy).

Einem Port kann immer nur eine Richtlinie (Policy) zugewiesen sein. Jede Richtlinie (Policy) kann
mehrere Aktionen enthalten.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 18.

(= ==)
+

Offnet das Fenster Erstellen, um eine Tabellenzeile hinzuzufiigen. Siehe ,[Fenster Erstellen]” auf
Seite 278.

aD
X

Entfernt die ausgewahlte Tabellenzeile.

\J
V4
Offnet das Fenster Attribut modifizieren, um die Aktion festzulegen, die das Gerat auf die Datenpa-

kete ausfuhrt. Voraussetzung ist, dass eine Tabellenzeile ausgewahlt ist, die in Spalte Aftribut einen
Wert enthalt.

Zeigt den Namen der Richtlinie.
Um den Wert zu andern, klicken Sie in das betreffende Feld.

Mégliche Werte:
Alphanumerische ASCII-Zeichenfolge mit 1..31 Zeichen

Zeigt, auf welche Datenpakete (empfangene oder zu sendende) das Gerat die Richtlinie anwendet.

Mégliche Werte:
in
Das Gerat wendet die Richtlinie auf die Datenpakete an, die es empfangt.

out
Das Gerat wendet die Richtlinie auf die Datenpakete an, die es sendet.
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Zeigt den Namen der Klasse, die der Richtlinie zugewiesen ist.

In der Klasse sind die Filterkriterien festgelegt.

Zeigt die Aktion, die das Gerat auf die Datenpakete ausfihrt.
Um eine vorhandene Aktion zu andern, markieren Sie die betreffende Tabellenzeile und klicken

die Schaltfliche .

Um einer Richtlinie weitere Aktionen hinzuzufiigen, klicken Sie die Schaltflache tE_H

[Fenster Erstellen]
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In diesem Dialog fugen Sie eine Richtlinie hinzu oder fligen einer bestehenden Richtlinie weitere
Aktionen hinzu.

Legt den Namen der Richtlinie fest.
Um eine Richtlinie hinzuzufiigen, geben Sie einen neuen Namen ein.

Um einer vorhandenen Richtlinie weitere Aktionen hinzuzufiigen, wahlen Sie in der Liste einen
Namen aus.

Mdogliche Werte:
Alphanumerische ASCII-Zeichenfolge mit 1..31 Zeichen

Legt fest, auf welche Datenpakete (empfangene oder zu sendende) das Gerat die Richtlinie
anwendet.

Maogliche Werte:

in (Voreinstellung)
Das Gerat wendet die Richtlinie auf die Datenpakete an, die es empfangt.

out
Das Gerat wendet die Richtlinie auf die Datenpakete an, die es sendet.

Weist der Richtlinie die Klasse zu.

In der Klasse sind die Filterkriterien festgelegt.

Legt den Policy-Typ fest.

Abhangig davon, welchen Wert Sie wahlen, andern sich die folgenden, sichtbaren Parameter.



Méogliche Werte:
markCosVal (Voreinstellung)
markIpDscpVal
markIpPrecedenceVal
policeSimple
policeTworate
assignQueue
drop
redirect
mirror
markCosAsSecCos
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Uberschreibt das Prioritatsfeld im VLAN-Tag der Ethernet-Pakete:
Das Gerat schreibt den im Parameter COS festgelegten Prioritdtswert in den VLAN-Tag.

Bei QinQ-markierten (IEEE 802.1ad) Ethernet-Paketen schreibt das Gerat den Wert in das
aulere Tag (Service-Tag oder S-Tag).

Bei Datenpaketen ohne VLAN-Tag fiigt das Gerat ein Priority-Tag ein.

Kombinierbar mit Typ = redirect und mirror.

Legt den Prioritatswert fest, den das Gerat in das Prioritatsfeld des VLAN-Tags der Ethernet-
Pakete schreibt.

Mdogliche Werte:
0..7

Uberschreibt das DS-Feld der IP-Pakete.

Das Geréat schreibt den im Parameter DSCP festgelegten Wert in das DS-Feld. Nachfolgende
Gerate im Netz, an die das Gerat die |IP-Pakete weiterleitet, priorisieren die |IP-Pakete geman
dieser Einstellung. Damit bereits dieses Gerat die IP-Pakete priorisiert, reihen Sie die IP-Pakete
zusatzlich mit Typ = assignQueue in die gewlnschte Sende-Warteschlange ein.

Kombinierbar mit Typ = assignQueue, redirect und mirror.

Legt den Wert fest, den das Gerat in das DS-Feld der IP-Pakete schreibt.

Méogliche Werte:
0..63

Uberschreibt das TOS-Feld der IP-Pakete.
Das Geréat schreibt den im Parameter TOS-Prioritét festgelegten Wert in das TOS-Feld.

Kombinierbar mit Typ = assignQueue, redirect und mirror.

Legt den Wert fest, den das Gerat in das TOS-Feld der IP-Pakete schreibt.

Mdogliche Werte:
0..7

Begrenzt den klassifizierten Datenstrom auf die in den Feldern Simple C Rate und Simple C Burst fest-
gelegten Werte:
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Wenn Transferrate und Burst-Gro3e des Datenstroms unterhalb der festgelegten Werte liegen,
dann wendet das Gerat die im Feld Conform Action festgelegte Aktion an.

Wenn Transferrate und Burst-Grofie des Datenstroms oberhalb der festgelegten Werte liegen,
dann wendet das Gerat die im Feld Non Conform Action festgelegte Aktion an.

Kombinierbar mit Typ = assignQueue, redirect und mirror.

Legt die Committed Rate in kbit/s fest.
Obergrenze des

Mdgliche Werte:
1..4294967295 (232-1)

Legt die Committed Burst Size in kByte fest.

Mégliche Werte:
0..128

Im Feld Conform Action legen Sie die Aktion fest, die das Gerat auf den konformen Datenstrom
anwendet. Konform bedeutet, dass sich der Datenstrom unterhalb der in den Parametern Simple C
Rate und Simple C Burstfestgelegten Grenzen bewegt.

Im Feld Non Conform Actionlegen Sie die Aktion fest, die das Gerat auf den nicht-konformen Daten-
strom anwendet. Nicht-konform bedeutet, dass sich der Datenstrom oberhalb der in den Parame-
tern Simple C Rate und Simple C Burstfestgelegten Grenzen bewegt.

Mégliche Werte:

drop
Verwirft die Datenpakete.

markDscp
Uberschreibt das DS-Feld der IP-Pakete.
Das Gerat schreibt den im nebenstehenden Feld festgelegten Wert [0. .63] in das DS-Feld.

markPrec
Uberschreibt das TOS-Feld der IP-Pakete.
Das Gerat schreibt den im nebenstehenden Feld festgelegten Wert [0. .7] in das TOS-Feld.

send
Vermittelt die Datenpakete.

markCos

Uberschreibt das Prioritatsfeld im VLAN-Tag der Ethernet-Pakete:
Das Gerat schreibt den im Parameter COS festgelegten Prioritdtswert in den VLAN-Tag.
Bei QinQ-markierten (IEEE 802.1ad) Ethernet-Paketen schreibt das Gerat den Wert in das
aulere Tag (Service-Tag oder S-Tag).
Bei Ethernet-Paketen ohne VLAN-Tag fligt das Gerat ein Priority-Tag ein.
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markCos2

Uberschreibt bei QinQ-markierten Ethernet-Paketen das Prioritatsfeld im inneren Tag
(Customer-Tag oder C-Tag) mit dem im nebenstehenden Feld festgelegten Wert [0..7].
markCosAsSecCos

Uberschreibt das Prioritatsfeld im duBeren Tag (Service-Tag or S-Tag) mit dem Prioritatswert
des inneren Tags (C-Tag).

Legt die Klasse des empfangenen Datenstroms fest, die das Gerat als konform (griin) betrachtet.

Mdgliche Werte:

blind

Das Gerat arbeitet im Color-Blind-Modus. Das Gerat betrachtet den gesamten empfangenen
Datenstrom als konform (grun).

<Name der DiffServ-Klasse>

Das Gerat betrachtet ausschliellich diese Klasse des empfangenen Datenstroms als konform
(gran).

Auswahlbar sind Klassen, fiir die im Dialog Switching > QoS/Priority > DiffServ > Klasse, Spalte
Kriterium eine Regel des Typs cos, ipdscp, ipprec, cos2 festgelegt ist.

Vergewissern Sie sich, dass die Filterkriterien der oben in der Dropdown-Liste Name der Klasse
ausgewahlten Klasse und der in dieser Dropdown-Liste ausgewahlten Klasse weder identisch sind
noch sich einander ausschlieRen. Ausschlusskriterien sind:

Die Filterkriterien haben denselben Regel-Typ, zum Beispiel cos und cos. Verwenden Sie
Klassen mit unterschiedlichem Regel-Typ, zum Beispiel cos und ipdscp.

Eine der Klassen referenziert mit dem Regel-Typ refclass eine weitere Klasse, die den verwen-
deten Klassen widerspricht.



Begrenzt den klassifizierten Datenstrom auf die in den Feldern Two Rate C Rate, Two Rate C Burst,
Two Rate P Rate und Two Rate P Burst festgelegten Werte:

Wenn Transferrate und Burst-GroRe des Datenstroms unterhalb von Two Rate C Rate und Two
Rate C Burst liegen, dann wendet das Gerat die Aktion Conform Action an.

Wenn Transferrate und Burst-Grofie zwischen Two Rate C Rate und Two Rate P Rate sowie Two
Rate C Burstund Two Rate P Burst liegen, dann wendet das Gerat die Aktion Exceed Action auf den
Datenstrom an.

Wenn Transferrate und Burst-Grof3e des Datenstroms oberhalb von Two Rate P Rate und Two
Rate P Burst liegen, dann wendet das Gerat die Aktion Non Conform Action an.

Kombinierbar mit Typ = assignQueue, redirect und mirror.

Legt die Committed Rate in kbit/s fest.

Mdogliche Werte:
1..4294967295 (232-1)

Legt die Committed Burst Size in kByte fest.

Mégliche Werte:
0..128

Legt die Peak Rate (max. zuldssige Transferrate des Datenstroms) in kbit/s fest.

Madgliche Werte:
1..4294967295 (232-1)

Legt die Peak Burst Size (max. zulassige Burst-Grofie) in kByte fest.

Maogliche Werte:
1..128

Im Feld Conform Action legen Sie die Aktion fest, die das Gerat auf den konformen Datenstrom
anwendet. Konform bedeutet, dass Transferrate und Burst-GroRe unterhalb von Two Rate C Rate
und Two Rate C Burstliegen.

Im Feld Exceed Action legen Sie die Aktion fest, die das Gerat auf den Datenstrom anwendet.
Voraussetzung ist, dass Transferrate und Burst-Grofie zwischen Two Rate C Rate und Two Rate P
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Rate sowie Two Rate C Burst und Two Rate P Burstliegen.

Im Feld Non Conform Actionlegen Sie die Aktion fest, die das Gerat auf den nicht-konformen Daten-
strom anwendet. Nicht-konform bedeutet, dass Transferrate und Burst-Grof3e oberhalb von Two
Rate P Rate und Two Rate P Burstliegen.

Mégliche Werte:

drop
Verwirft die Datenpakete.

markDscp
Uberschreibt das DS-Feld der IP-Pakete.
Das Gerat schreibt den im nebenstehenden Feld festgelegten Wert [0. .63] in das DS-Feld.

markPrec
Uberschreibt das TOS-Feld der IP-Pakete.
Das Gerat schreibt den im nebenstehenden Feld festgelegten Wert [0. .7] in das TOS-Feld.

send
Vermittelt die Datenpakete.

markCos
Uberschreibt das Prioritatsfeld im VLAN-Tag der Ethernet-Pakete:
Das Geréat schreibt den im Parameter COS festgelegten Prioritdtswert in den VLAN-Tag.
Bei QinQ-markierten (IEEE 802.1ad) Ethernet-Paketen schreibt das Gerat den Wert in das
aulere Tag (Service-Tag oder S-Tag).
Bei Ethernet-Paketen ohne VLAN-Tag fligt das Gerat ein Priority-Tag ein.
markCos2
Uberschreibt bei QinQ-markierten Ethernet-Paketen das Prioritatsfeld im inneren Tag
(Customer-Tag oder C-Tag) mit dem im nebenstehenden Feld festgelegten Wert [0..7].
markCosAsSecCos

Uberschreibt das Prioritatsfeld im duReren Tag (S-Tag) mit dem Prioritatswert des inneren Tags
(C-Tag).

Legt die Klasse des empfangenen Datenstroms fest, die das Gerat als konform (griin) betrachtet.

Mdgliche Werte:
0 - blind
Das Gerat arbeitet im Color-Blind-Modus. Das Gerat betrachtet den gesamten empfangenen
Datenstrom als konform (gran).
<Name der DiffServ-Klasse>
Das Gerat betrachtet ausschliellich diese Klasse des empfangenen Datenstroms als konform
(gran).
Auswahlbar sind Klassen, fiir die im Dialog Switching > QoS/Priority > DiffServ > Klasse, Spalte
Kriterium eine Regel des Typs cos, ipdscp, ipprec, cos2 festgelegt ist.

Vergewissern Sie sich, dass die Filterkriterien der oben in der Dropdown-Liste Name der Klasse
ausgewahlten Klasse und der in dieser Dropdown-Liste ausgewahlten Klasse weder identisch sind

noch sich einander ausschlief3en. Ausschlusskriterien sind:

Die Filterkriterien haben denselben Regel-Typ, zum Beispiel cos und cos. Verwenden Sie
Klassen mit unterschiedlichem Regel-Typ, zum Beispiel cos und ipdscp.

Eine der Klassen referenziert mit dem Regel-Typ refclass eine weitere Klasse, die den verwen-
deten Klassen widerspricht.



Andert die Warteschlange, in die das Gerat die Datenpakete einreiht.

Das Gerat reiht die Datenpakete in die Warteschlange mit der im Parameter Queue-ID festgelegten
ID ein.

Wenden Sie diese Aktion ausschlieRlich auf Datenpakete an, die das Gerat empfangt.

Kombinierbar mit Typ = drop, markCosVal und markCosAsSecCos.

Legt die ID der Warteschlange fest, in welche das Geréat die Datenpakete einreiht. Siehe Feld
Traffic-Klasse im Dialog Switching > QoS/Priority > 802.1D/p Zuweisung.

Méogliche Werte:
0..7

Verwirft die Datenpakete.

Kombinierbar mit Typ = mirror, wenn mirror zuerst eingerichtet wird.

Das Gerét leitet den empfangenen Datenstrom auf den im Feld Redirection-Interface festgelegten
Port um.

Wenden Sie diese Aktion ausschlieRlich auf Datenpakete an, die das Gerat empfangt.

Kombinierbar mit Typ = markCosVal, markIpDscpVal, markIpPrecedenceVal, policeSimple, policeT-
worate, assignQueue und markCosAsSecCos.

Legt den Ziel-Port fest.

Mégliche Werte:

<Port-Nummer>
Nummer des Ziel-Ports. Das Gerat leitet die Datenpakete auf diesen Port um.

Anmerkung: Der Ziel-Port benétigt ausreichend Bandbreite, um den Datenstrom aufzunehmen.

Wenn der kopierte Datenstrom die Bandbreite des Ziel-Ports Giberschreitet, dann verwirft das Gerat
Uberflissige Datenpakete auf dem Ziel-Port.
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Das Geréat kopiert den empfangenen Datenstrom und vermittelt ihn zusatzlich auf dem im Feld
Mirror Interfacefestgelegten Port.

Wenden Sie diese Aktion ausschlieRlich auf Datenpakete an, die das Gerat empfangt.

Kombinierbar mit Typ = markCosVal, markIpDscpVal, markIpPrecedenceVal, policeSimple, policeT-
worate, assignQueue und markCosAsSecCos.

Legt den Ziel-Port fest.

Mégliche Werte:

<Port-Nummer>
Nummer des Ziel-Ports. Das Gerat kopiert die Datenpakete auf diesen Port.

Anmerkung: Der Ziel-Port benétigt ausreichend Bandbreite, um den Datenstrom aufzunehmen.

Wenn der kopierte Datenstrom die Bandbreite des Ziel-Ports Giberschreitet, dann verwirft das Gerat
Uberflissige Datenpakete auf dem Ziel-Port.

Uberschreibt das Prioritatsfeld im duBeren VLAN-Tag der Ethernet-Pakete mit dem Prioritatswert
des inneren VLAN-Tags.

Wenden Sie diese Aktion ausschlieRlich auf Datenpakete an, die das Gerat empfangt.

Kombinierbar mit Typ = assignQueue, redirect und mirror.



5.7.6.5

DiffServ Zuweisung

In diesem Dialog weisen Sie die Richtlinie einem Port zu.

Anmerkung: Sie kdnnen IP-ACL-Regeln und DiffServ-Regeln fir die gleiche Richtung nicht gleich-
zeitig auf einen Port anwenden.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 18.

(= ==)
+

Offnet das Fenster Erstellen, um eine Tabellenzeile hinzuzufiigen. Siehe ,[Fenster Erstellen]” auf
Seite 288.

aD
X

Entfernt die ausgewahlte Tabellenzeile.

Zeigt die Nummer des Ports.

Zeigt die Interface-Richtung, zu der Sie die Richtlinie zugewiesen haben.

Zeigt den Namen der dem Interface zugewiesenen Richtlinie.

Zeigt den Port-Status.

Aktiviert/deaktiviert die mit dieser Tabellenzeile verbundenen DiffServ-Parameter.

Mdgliche Werte:

markiert
Das Gerat leitet die Datenpakete entsprechend den festgelegten DiffServ-Einstellungen weiter.

unmarkiert
Das Geréat leitet die Datenpakete ohne Anwendung der festgelegten DiffServ-Einstellungen
weiter.
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[Fenster Erstellen]

Legt den Port fest, auf den sich die Tabellenzeile bezieht.

Mdogliche Werte:
Verflgbare Ports

Legt die Richtung fest, in welcher das Gerat die Richtlinie anwendet.

Mdogliche Werte:
In (Voreinstellung)
Out

Legt die dem Port zugewiesene Richtlinie fest.

Mégliche Werte:
Verfligbare Richtlinien

5.8 VLAN

Mit VLAN (Virtual Local Area Network) verteilen Sie die Datenpakete im physischen Netz auf logi-
sche Teilnetze. Das bietet Innen folgende Vorteile:
Hohe Flexibilitat
Mit VLAN verteilen Sie den Datenpakete auf logische Netze in der vorhandenen Infra-
struktur. Ohne VLAN waren dazu weitere Gerate und eine aufwendigere Verkabelung
notwendig.
Mit VLAN definieren Sie Netzsegmente unabhangig vom Standort der einzelnen Endgerate.
Verbesserter Durchsatz
Datenpakete lassen sich in VLANSs priorisiert Gbertragen.
Bei hoherer Priorisierung Ubertragt das Gerat die Daten eines VLANs bevorzugt, zum
Beispiel mit zeitkritischen Anwendungen wie VolP-Telefonaten.
Die Netzlast reduziert sich erheblich, wenn sich Datenpakete und Broadcasts in kleinen
Netzsegmenten anstatt im gesamten Netz ausbreiten.
Hoéhere Sicherheit
Das Verteilen der Datenpakete auf einzelne logische Netze erschwert ungewolltes Abhéren und
hartet das System gegen Angriffe, wie MAC-Flooding oder MAC-Spoofing.

Das Gerat unterstitzt gemal |IEEE 802.1Q paketbasierte ,tagged” VLANs. Das VLAN-Tag im
Datenpaket kennzeichnet, zu welchem VLAN das Datenpaket gehort.

Das Gerat vermittelt die markierten Datenpakete eines VLANs ausschlieBlich an Ports, die
demselben VLAN zugewiesen sind. Dies reduziert die Netzlast.

Das Gerat lernt die MAC-Adressen fur jedes VLAN separat (Independent VLAN Learning).
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Das Gerét priorisiert den empfangenen Datenstrom in folgender Reihenfolge:
Privates VLAN
Voice-VLAN
MAC-basiertes VLAN
IP-Subnetz-basiertes VLAN
Protokoll-basiertes VLAN
Port-basiertes VLAN

Das Menu enthalt die folgenden Dialoge:
VLAN Global
VLAN Konfiguration
VLAN Port
VLAN Voice
Privates VLAN
MAC-basiertes VLAN
Subnetz-basiertes VLAN
Protokoll-basiertes VLAN
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5.8.1

290

VLAN Global

Dieser Dialog ermdglicht Ihnen, sich allgemeine VLAN-Parameter des Gerats anzusehen.

Konfiguration

Versetzt die VLAN-Einstellungen des Geréats in den Voreinstellung.

Beachten Sie, dass Sie lhre Verbindung zum Gerat trennen, wenn Sie im Dialog
Grundeinstellungen > Netz > Global das VLAN fiir das Management des Gerats geandert haben.

Grofitmagliche ID, die Sie einem VLAN zuweisen kénnen.

Siehe Dialog Switching > VLAN > Konfiguration.

Zeigt die maximale Anzahl der im Gerat einrichtbaren VLANS.

Siehe Dialog Switching > VLAN > Konfiguration.

Anzahl der VLANSs, die im Gerat gegenwartig eingerichtet sind.
Siehe Dialog Switching > VLAN > Konfiguration.

Das VLAN 1 ist dauerhaft im Gerat eingerichtet.

Zeigt den Wert des aulleren VLAN-Tags, den ein Core-Port dem zu vermitteInden Datenpaket
hinzuflgt.

Mdogliche Werte:

0x8100 (802.10Q)
Einfaches VLAN-Tag



5.8.2

VLAN Konfiguration

In diesem Dialog verwalten Sie die VLANs. Um ein VLAN einzurichten, fliigen Sie eine weitere
Tabellenzeile hinzu. Dort legen Sie fur jeden Port fest, ob er Datenpakete des betreffenden VLANs
vermittelt und ob die Datenpakete ein VLAN-Tag enthalten.

Man unterscheidet zwischen folgenden VLANS:

Statische VLANS sind durch den Benutzer eingerichtet.

Dynamische VLANS richtet das Gerat automatisch ein und entfernt sie wieder, sobald die

Voraussetzungen entfallen.

Fir folgende Funktionen richtet das Gerat dynamische VLANS ein:
MRP: Wenn Sie den Ring-Ports ein noch nicht eingerichtetes VLAN zuweisen, dann richtet
das Gerat dieses VLAN ein.
MVRP: Das Gerat richtet ein VLAN auf Grundlage der Meldungen benachbarter Gerate ein.
Routing: Das Gerat richtet ein VLAN fir jedes Router-Interface ein.

Anmerkung: Die Einstellungen sind ausschlieRlich dann wirksam, wenn die Funktion VLAN-
Unaware Modus inaktiv ist. Siehe Dialog Switching > Global.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 18.

(= =]
+
Offnet das Fenster Erstellen, um eine Tabellenzeile hinzuzufiigen.

Im Feld VLAN-ID legen Sie die VLAN-ID fest.

aD
X

Entfernt die ausgewahlte Tabellenzeile.

ID des VLANSs.

Das Gerat unterstitzt bis zu 512 gleichzeitig eingerichtete VLANSs.
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Méogliche Werte:
1..4042

Zeigt, auf welche Weise das VLAN eingerichtet ist.

Mégliche Werte:
other
VLAN 1
oder
VLAN eingerichtet durch Funktion 802.1X. Siehe Dialog Netzsicherheit > 802.1X.
permanent
VLAN eingerichtet durch den Benutzer.
oder
VLAN eingerichtet durch Funktion MRP. Siehe Dialog Switching > L2-Redundanz > MRP.
Wenn Sie die Einstellungen im permanenten Speicher speichern, dann bleiben die VLANs mit
dieser Einstellung nach einem Neustart eingerichtet.
dynamicMvrp
VLAN eingerichtet durch Funktion MVRP. Siehe Dialog Switching > MRP-IEEE > MVRP.
VLANs mit dieser Einstellung sind schreibgeschiitzt. Das Gerat entfernt ein VLAN aus der
Tabelle, sobald der letzte Port das VLAN verlasst.

Legt die Bezeichnung des VLANSs fest.

Mégliche Werte:
Alphanumerische ASCII-Zeichenfolge mit 1..32 Zeichen

Legt das VLAN als RSPAN-VLAN fest.

Mégliche Werte:
markiert
Das Gerat verwendet das VLAN ausschlie3lich, um die RSPAN-Datenpakete in Richtung des
Ziel-Ports des Ziel-Switches zu senden. Siehe Dialog Diagnose > Ports > RSPAN. Verwenden Sie
das VLAN nicht flir andere Zwecke.
Das Gerat schaltet das Lernen der MAC-Quelladressen im VLAN aus.

unmarkiert (Voreinstellung)
Das Gerat verwendet das VLAN nicht, um RSPAN-Datenpakete zu senden.

Legt fest, ob der betreffende Port Datenpakete des VLANs vermittelt und ob die Datenpakete ein
VLAN-Tag enthalten.

Mdogliche Werte:
- (Voreinstellung)
Der Port ist kein Mitglied des VLANs und vermittelt keine Datenpakete des VLANSs.
T =Tagged
Der Port ist Mitglied des VLANs und vermittelt die Datenpakete mit VLAN-Tag. Verwenden Sie
diese Einstellung zum Beispiel auf Uplink-Ports.



LT = Tagged Learned
Der Port ist Mitglied des VLANs und vermittelt die Datenpakete mit VLAN-Tag.
Das Gerat hat den Eintrag mit der Funktion GVRP oder MVRP automatisch eingerichtet.

F = Forbidden

Der Port ist kein Mitglied des VLANs und vermittelt keine Datenpakete dieses VLANS.

Das Geréat sorgt zudem dafiir, zu vermeiden, dass der Port durch die Funktion MVRPMitglied
eines VLANs wird.

U =Untagged (Voreinstellung fiir VLAN 1)

Der Port ist Mitglied des VLANs und vermittelt die Datenpakete ohne VLAN-Tag. Verwenden
Sie diese Einstellung, wenn das angeschlossene Gerat kein VLAN-Tag auswertet, zum Beispiel
auf EndPorts.

LU = Untagged Learned
Der Port ist Mitglied des VLANs und vermittelt die Datenpakete ohne VLAN-Tag.
Das Geréat hat den Eintrag mit der Funktion GVRP oder MVRP automatisch eingerichtet.

Anmerkung: Vergewissern Sie sich, dass der Port, an dem die Netzmanagement-Station ange-
schlossen ist, Mitglied des VLANSs ist, in welchem das Gerat die Management-Daten vermittelt. In
der Voreinstellung vermittelt das Gerat die Management-Daten im VLAN 1. Sonst bricht die Verbin-
dung zum Gerét ab, sobald Sie die Anderungen an das Geréat Gbertragen. Der Zugriff auf das
Management des Gerats ist ausschlief3lich mit dem Command Line Interface Uber die serielle
Schnittstelle moglich.
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5.8.3

294

VLAN Port

In diesem Dialog legen Sie fest, wie das Gerat empfangene Datenpakete behandelt, die kein
VLAN-Tag haben oder deren VLAN-Tag von der VLAN-ID des Ports abweicht.

Dieser Dialog ermdglicht Ihnen, den Ports ein VLAN zuzuweisen und damit die Port-VLAN-ID fest-
zulegen.

AuRerdem legen Sie fiir jeden Port fest, wie das Gerat bei inaktiver Funktion VLAN-Unaware Modus
Datenpakete vermittelt, wenn eine der folgenden Situationen eintritt:
Der Port empfangt Datenpakete ohne VLAN-Tag.
Der Port empfangt Datenpakete mit VLAN-Prioritatsinformation (VLAN-ID o, priority tagged).
Die VLAN-ID im VLAN-Tag des Datenpakets unterscheidet sich von der VLAN-ID des Ports.

Anmerkung: Die Einstellungen sind ausschlieRlich dann wirksam, wenn die Funktion VLAN-
Unaware Modus inaktiv ist. Siehe Dialog Switching > Global.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 18.

Zeigt die Nummer des Ports.

Legt die VLAN-ID fest, welche das Gerat den empfangenen Datenpaketen zuweist, die kein VLAN-
Tag enthalten.

Voraussetzungen:
Der Port gehort zu keinem privaten VLAN.
In Spalte Akzeptierte Datenpakete ist der Wert admitALL festgelegt.

Mégliche Werte:

1..4042 (Voreinstellung: 1)
Ein bereits eingerichtetes VLAN

Wenn Sie die Funktion MRP verwenden und den Ring-Ports kein VLAN zugewiesen ist, dann legen
Sie hier fur die Ring-Ports den Wert 1fest. Andernfalls weist das Gerat den Ring-Ports den Wert
automatisch zu.

Legt fest, ob der Port empfangene Datenpakete ohne VLAN-Tag Ubertragt oder verwirft.

Mégliche Werte:

admitALL (Voreinstellung)

Der Port akzeptiert Datenpakete sowohl mit als auch ohne VLAN-Tag.
admitonlyVlanTagged

Der Port akzeptiert ausschlieRlich Datenpakete, die mit einer VLANID = 1 markiert sind.



Aktiviert/deaktiviert die Eingangsfilterung.
Voraussetzung ist, dass der Port zu keinem privaten VLAN gehért.

Médgliche Werte:

markiert

Die Eingangsfilterung ist aktiv.

Das Gerat vergleicht die im Datenpaket enthaltene VLAN-ID mit den VLANSs, in denen der Port
Mitglied ist. Siehe Dialog Switching > VLAN > Konfiguration. Stimmt die VLAN-ID im Datenpaket
mit einem dieser VLANSs Uberein, vermittelt das Gerat das Datenpaket. Andernfalls verwirft das
Gerat das Datenpaket.

unmarkiert (Voreinstellung)

Die Eingangsfilterung ist inaktiv.

Das Gerat vermittelt empfangene Datenpakete, ohne die VLAN-ID zu vergleichen. Demzufolge
vermittelt das Gerat auch Datenpakete in VLANS, in denen der Port nicht Mitglied ist.

Aktiviert/deaktiviert den Double-VLAN-Tag-Modus auf dem Port.

Mégliche Werte:

markiert

Der Double-VLAN-Tag-Modus ist auf dem Port aktiv.

Der Port arbeitet als Core-Port. Das Gerat fugt dem Datenpaket, das der Port vermittelt, ein
auleres VLAN-Tag hinzu. Den Ethertype-Wert dieses VLAN-Tags legen Sie fest im Dialog
Switching > VLAN > Global.

unmarkiert (Voreinstellung)

Der Double-VLAN-Tag-Modus ist auf dem Port inaktiv.
Wenn das Kontrollkastchen fiir keinen anderen Port markiert ist, dann arbeitet der Port als
normaler Port.
Wenn das Kontrollkastchen fiir einen anderen Port markiert ist, dann arbeitet der Port als
Access-Port. Das Gerat weist jedem empfangenen Datenpaket den Port VLAN-ID-Wert des
Ports zu. Der Port vermittelt das urspriinglich empfangene Datenpaket mit oder ohne VLAN-
Tag.

Die Port-VLAN-ID ist die Tunnel-VLAN-ID. Sie fugen den Port als Mitglied dem betreffenden VLAN
hinzu. Der Port vermittelt die Datenpakete ohne VLAN-Tag.
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5.8.4 VLAN Voice

Verwenden Sie die Voice-VLAN-Funktion, um auf einem Port die Sprach- und Datenpakete bezlig-
lich VLAN und/oder Prioritat zu trennen. Ein wesentlicher Nutzen von Voice-VLAN ist, bei hoher
Auslastung des Ports die Qualitat des Sprachverkehrs sicherzustellen.

Das Gerat erkennt VolP-Telefone, die Link Layer Discovery Protocol - Media Endpoint Discovery
(LLDP-MED) verwenden. Dann fugt das Gerat den entsprechenden Switch-Port zur Mitglieder-
gruppe des eingerichteten Voice-VLANs hinzu. Die Mitgliedergruppe enthalt entweder ,getaggte”
oder ,ungetaggte” Mitglieder. Die Markierung ist abhangig vom Voice-VLAN-Interface-Modus
(vlan, dotlp-priority, kein, untagged).

Ein weiterer Nutzen der Voice-VLAN-Funktion liegt darin, dass das VolP-Telefon Informationen zu
VLAN-ID und Prioritat mittels LLDP-MED vom Gerat erhalt. Infolgedessen sendet das VolP-
Telefon Sprachdatenpakete entweder mit VLAN-Tag, mit Prioritatsmarkierung oder ohne VLAN-
Tag. Dies ist abhangig vom festgelegten Interface-Modus des Voice-VLANSs. Die Voice-VLAN-
Funktion aktivieren Sie auf dem Port, an dem Sie das VolP-Telefon anschlief3en.

Funktion

Schaltet die Funktion Voice des Geréats global ein/aus.

Madgliche Werte:
An
Aus  (Voreinstellung)

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 18.

Zeigt die Nummer des Ports.

Legt fest, ob der Port empfangene Datenpakete ohne Voice-VLAN-Tag oder mit Voice-VLAN-Prio-
ritdtsinformationen Ubertragt oder verwirft.

Madgliche Werte:

ausgeschaltet (Voreinstellung)

Deaktiviert die Funktion Voice fiir diese Tabellenzeile.

kein

Ermadglicht dem IP-Telefon, seine eigene Konfiguration zum Senden von Sprachdatenpaketen
ohne VLAN-Tag zu verwenden.
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vlan/dotlp-priority
Der Port filtert Datenpakete des Voice-VLANs anhand der vlan- und dot1p-Prioritatsmarkie-
rungen.

untagged
Der Port filtert Datenpakete ohne Voice-VLAN-Tag.

vlan

Der Port filtert Datenpakete des Voice-VLANs anhand des VLAN-Tags.

dotlp-priority

Der Port filtert Datenpakete des Voice-VLANs anhand der dot1p-Prioritatsmarkierungen. Wenn
Sie diesen Wert auswahlen, dann legen Sie zusatzlich in Spalte Prioritét einen geeigneten Wert
fest.

Legt den Trust-Modus fur die Datenpakete auf dem jeweiligen Port fest.

Das Gerat verwendet diesen Modus flir Datenpakete im Voice-VLAN, wenn es ein VolP-Telefon
und einen PC erkennt, die das gleiche Kabel fir die Datenlbertragung verwenden.

Mégliche Werte:

markiert (Voreinstellung)
Die Datenpakete haben normale Prioritat, wenn Sprachdatenpakete auf dem Interface
anliegen.

unmarkiert

Die Datenpakete haben die Prioritat 0, wenn Sprachdatenpakete auf dem Interface anliegen
und in Spalte Modus Voice-VLAN der Wert dotip-priority festgelegt ist. Wenn das Interface
ausschlieRlich Datenverkehr vermittelt, verwendet der Datenverkehr die normale Prioritat.

Zeigt den Status des Voice-VLANs auf dem betreffenden Port.

Mdogliche Werte:

markiert
Das Voice-VLAN ist eingeschaltet.

unmarkiert
Das Voice-VLAN ist ausgeschaltet.

Legt die VLAN-ID fest, auf die sich die Tabellenzeile bezieht. Um Datenpakete an dieses VLAN
unter Verwendung dieses Filters zu vermitteln, legen Sie in Spalte Modus Voice-VLAN den Wert vian
fest.

Mégliche Werte:
1..4042 (Voreinstellung: 0)

Legt die Voice-VLAN-Prioritat des Ports fest.

Voraussetzungen:
Der Port gehort zu keinem privaten VLAN.
In Spalte Modus Voice-VLAN ist der Wert dot1p-priority festgelegt.
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Méogliche Werte:
0..7
kein
Deaktiviert die Voice-VLAN-Prioritat des Ports.

Legt den IP-DSCP-Wert fest.

Mdogliche Werte:
0 (be/cso)..63 (Voreinstellung: & (be/cs0))

Einige Werte in der Liste haben zusatzlich ein DSCP-Schlisselwort, zum Beispiel 6 (be/cs0), 10
(af11) und 46 (ef). Diese Werte sind kompatibel zum IP Precedence-Modell.

Im Dialog Switching > QoS/Priority > IP-DSCP-Zuweisung weisen Sie jedem |IP-DSCP-Wert eine
Verkehrsklasse zu.

Aktiviert den Voice-VLAN-Authentifizierungsmodus.

Wenn Sie die Funktion deaktivieren und den Wert in Spalte Modus Voice-VLAN auf dotlp-priority
setzen, bendétigen Sprachgerate eine Authentifizierung.

Mdogliche Werte:

markiert (Voreinstellung)

Wenn die Funktion im Dialog Netzsicherheit > 802.1X > Global eingeschaltet ist, dann stellen Sie
den Parameter Port-Kontrolle fur diesen Port auf den Wert multiClient, bevor Sie diese Funktion
aktivieren. Den Parameter Port-Kontrolle finden Sie im Dialog Netzsicherheit > 802.1X > Global.

unmarkiert



5.8.5 Privates VLAN

In diesem Dialog richten Sie private VLANSs ein.

Ein privates VLAN unterteilt ein herkdmmliches VLAN in 2 oder mehrere Teilbereiche. Dies tragt
zum Schutz der Vertraulichkeit bei, ermdglicht den angeschlossenen Endgerate jedoch, mit dem
gleichen Ziel zu kommunizieren. Jedes private VLAN besteht aus einem priméren VLAN und einem
oder mehreren sekundéren VLANS (isoliert oder community).

In einem privaten VLAN kontrolliert das Gerat den Datenstrom zwischen bestimmten Ports. Das
Gerat vermittelt lediglich Datenpakete ohne VLAN-Tag. Das Gerat ermdglicht Ihnen, innerhalb des
privaten VLANs die Ports zu isolieren und die Kommunikation der Ports untereinander zu unter-
binden.

Im Gegensatz zu einem herkdmmlichen VLAN existiert ein privates VLAN lediglich lokal innerhalb
des Gerats. Sie kdnnen ein privates VLAN nicht auf mehrere Gerate erweitern.

Der Dialog enthalt die folgenden Registerkarten:
[VLAN Typ]
[Assoziierte VLANS]
[Assoziierte Ports]

[VLAN Typ]

In dieser Registerkarte legen Sie fiir die im Gerat eingerichteten VLANs fest, welche Rolle sie im
privaten VLAN Ubernehmen. Siehe Dialog Switching > VLAN > Konfiguration.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 18.

Zeigt die VLAN-ID.

Legt die Rolle des Ports im privaten VLAN fest.

Mégliche Werte:
primdr
Das primére VLAN ist die eindeutige Kennung des gesamten privaten VLANs einschlief3lich

seiner sekundédren VLANSs. Die in einem privaten VLAN teilnehmenden Ports sind stets Mitglied
im primdren VLAN.

isoliert

Diejenigen Ports, die von anderen Ports isoliert werden sollen, sind Mitglied des isolierten
(sekundéren) VLANSs. Die Ports kdnnen mit dem Promiscuous-Port kommunizieren, jedoch
nicht untereinander.

In der Registerkarte Assoziierte VLANs kénnen Sie jeweils ein isoliertes VLAN mit einem
primé&ren VLAN verknupfen.
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community

Diejenigen Ports, die mit dem (sekundédren) Community-VLAN verknupft sind, kbnnen sowohl
mit dem Promiscuous-Port als auch untereinander kommunizieren.

In der Registerkarte Assoziierte VLANs kdnnen Sie mehrere Community-VLANs mit einem
priméren VLAN verknupfen.

nicht eingerichtet (Voreinstellung)

Das VLAN gehért zu keinem privaten VLAN. Wenn das VLAN zu keinem privaten VLAN
gehdren soll, wahlen Sie diesen Eintrag.

[Assoziierte VLANSs]

In dieser Registerkarte legen Sie durch das Verknlipfen der Community-VLANs oder isolierten
VLANs mit einem priméren VLAN die Teilbereiche fest. Das Gerat ermdglicht Ihnen, maximal
20 Teilbereiche einzurichten.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 18.

Zeigt die VLANSs, fir die Sie in der Registerkarte VLAN Typ die Rolle primdr festgelegt haben.

Legt die Community-VLANSs oder isolierten VLANs fest, die Sie mit dem primé&ren VLAN
verknipfen.

Maogliche Werte:
<VLAN-IDs>
Das Gerat erméglicht Ihnen, zu verknlpfen:
ein isoliertes VLAN
oder
ein oder mehrere Community-VLANs
Um die Verknipfung des VLANs wieder aufzuheben, |I6schen Sie die zugehdrige ID aus dem
Feld.

[Assoziierte Ports]

In dieser Registerkarte legen Sie fest, welche physischen Ports Mitglied eines privaten VLANSs sind
und welche Rolle sie im privaten VLAN Ubernehmen.
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Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 18.

Zeigt die Nummer des physischen Ports.

Legt die Rolle des Ports im privaten VLAN fest.

Mégliche Werte:

host
Der Port arbeitet als Host-Port im privaten VLAN.

promiscuous
Der Port arbeitet als Promiscuous-Port im privaten VLAN.

general (Voreinstellung)
Der Port gehort zu keinem privaten VLAN. Wenn der Port zu keinem privaten VLAN gehoéren
soll, wahlen Sie diesen Eintrag.

Wenn ein Port zu einem privaten VLAN gehért, dann hat das Andern folgender Einstellungen fiir
diesen Port keine Auswirkung:

Spalte Port VLAN-ID, siehe Dialog Switching > VLAN > Port

Spalte Akzeptierte Datenpakete, siehe Dialog Switching > VLAN > Port
Spalte Ingress-Filtering, siehe Dialog Switching > VLAN > Port

Spalte Prioritét, siehe Dialog Switching > VLAN > Voice

Legt das primére VLAN fest, das verknUpft wird, wenn der Port im privaten VLAN als Host-Port
arbeitet. Die Dropdown-Liste enthalt die IDs derjenigen VLANSs, die in der Registerkarte VLAN Typ
als priméres VLAN festgelegt sind.

Mégliche Werte:

<VLAN-IDs>
Wahlen Sie in der Dropdown-Liste einen Eintrag.

Legt das sekundére VLAN fest, das verknlpft wird, wenn der Port im privaten VLAN als Host-Port
arbeitet. Die Dropdown-Liste enthalt die IDs derjenigen VLANSs, die in der Registerkarte VLAN Typ
als isoliertes VLAN oder Community-VLAN festgelegt sind.

Mégliche Werte:

<VLAN-IDs>
Wahlen Sie in der Dropdown-Liste einen Eintrag.
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Legt das primére VLAN fest, das verknupft wird, wenn der Port im privaten VLAN als Promiscuous-
Port arbeitet. Die Dropdown-Liste enthalt die IDs derjenigen VLANS, die in der Registerkarte VLAN
Typ als priméres VLAN festgelegt sind.

Médgliche Werte:

<VLAN-IDs>
Wahlen Sie in der Dropdown-Liste einen Eintrag.

Legt das sekundére VLAN fest, das verknUpft wird, wenn der Port im privaten VLAN als Promi-
scuous-Port arbeitet. Die Dropdown-Liste enthalt die IDs derjenigen VLANS, die in der Register-
karte VLAN Typ als isoliertes VLAN oder Community-VLAN festgelegt sind.

Médgliche Werte:

<VLAN-IDs>
Das Gerat ermdglicht IThnen, zu verknipfen:
ein isoliertes VLAN
oder
ein oder mehrere Community-VLANs
Um die Verknupfung des VLANs wieder aufzuheben, 16schen Sie die zugehorige ID aus dem
Feld.



5.8.6

MAC-basiertes VLAN

In einem MAC-basierten VLAN vermittelt das Gerat Datenpakete anhand der Quell-MAC-Adresse,
die mit einem VLAN verknupft ist. Benutzerdefinierte Filter legen hierbei fest, ob ein Paket zu einem
bestimmten VLAN gehort.

MAC-basierte VLANSs definieren Filterkriterien ausschlieBlich flir unmarkierte Datenpakete oder fiir
Pakete mit Prioritatsmarkierung. Weisen Sie einen Port einem MAC-basierten VLAN zu, um Pakete
mit einer bestimmten MAC-Quelladresse in diesem VLAN zu Gibertragen. Dann vermittelt das Gerat
empfangene Pakete ohne VLAN-Tag mit der festgelegten MAC-Adresse in das MAC-basierte
VLAN. Andere unmarkierte Pakete unterliegen den normalen VLAN-Klassifizierungsregein.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 18.

= ==)
+

Offnet das Fenster Erstellen, um eine Tabellenzeile hinzuzufiigen.
Im Feld MAC-Adresse legen Sie die MAC-Adresse fest.
Im Feld VLAN-ID legen Sie die VLAN-ID fest.

aD
X

Entfernt die ausgewahlte Tabellenzeile.

Zeigt die MAC-Adresse, auf die sich die Tabellenzeile bezieht.
Das Gerat unterstitzt bis zu 256 gleichzeitige Zuweisungen zu MAC-basierten VLANS.

Mdgliche Werte:
Glltige MAC-Adresse

Zeigt die ID des VLANSs, auf das sich die Tabellenzeile bezieht.

Mdgliche Werte:
1..4042(eingerichtete VLAN-IDs)
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5.8.7
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Subnetz-basiertes VLAN

In IP-Subnetz-basierten VLANS leitet das Gerat die Datenpakete anhand der mit einem VLAN
verknupften Quell-IP-Adresse und Subnetzmaske weiter. Benutzerdefinierte Filter legen hierbei
fest, ob ein Paket zu einem bestimmten VLAN gehort.

IP-Subnetz-basierte VLANs definieren Filterkriterien ausschlieBlich fur unmarkierte Datenpakete
oder fr Pakete mit Prioritatsmarkierung. Weisen Sie einen Port einem IP-Subnetz-basierten VLAN
zu, um Pakete mit einer bestimmten IP-Quelladresse in diesem VLAN zu Ubertragen. Dann vermit-
telt das Gerat empfangene Pakete ohne VLAN-Tag mit der festgelegten IP-Adresse in das IP-
Subnetz-basierte VLAN.

Zum Einrichten eines IP-Subnetz-basierten VLANSs legen Sie eine IP-Adresse, eine Subnetzmaske
und die dazugehdrige VLAN-Kennung fest. Bei mehreren zutreffenden Eintragen verwendet
das Gerat den Eintrag mit dem langsten Prafix zuerst.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 18.

= ==)
+

Offnet das Fenster Erstellen, um eine Tabellenzeile hinzuzufiigen.
Im Feld IP-Adresse legen Sie die IP-Adresse fest.
Im Feld Netzmaskelegen Sie die Netzmaske fest.
Im Feld VLAN-ID legen Sie die VLAN-ID fest.

aD
X

Entfernt die ausgewahlte Tabellenzeile.

Zeigt die IP-Adresse, die dem Subnetz-basierten VLAN zugewiesen ist.

Das Gerat unterstitzt bis zu 256 gleichzeitige Zuordnungen zu Subnetz-basierten VLANSs.



Méogliche Werte:
Gliltige IP-Adresse

Zeigt die Netzmaske, die dem Subnetz-basierten VLAN zugewiesen ist.

Mégliche Werte:
Gliltige IP-Netzmaske

Zeigt die VLAN-ID.

Mégliche Werte:
1..4042
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Protokoll-basiertes VLAN

In einem Protokoll-basierten VLAN vermitteln festgelegte Ports die auf dem L3-Protokoll (Ether-
type) basierenden Datenpakete, die mit dem VLAN verknupft sind. Benutzerdefinierte Paketfilter
legen hierbei fest, ob ein Paket zu einem bestimmten VLAN gehort.

Protokoll-basierte VLANs definieren Filterkriterien ausschlieflich fur unmarkierte Datenpakete.
Weisen Sie einen Port einem Protokoll-basierten VLAN zu, um ein bestimmtes Protokoll zu routen.
Das Gerat vermittelt dann unmarkierte Pakete, empfangen mit dem festgelegten Protokoll, in das
Protokoll-basierte VLAN. Das Gerat weist anderen unmarkierten Paketen die VLAN-Kennung des
Ports zu.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 18.

= ==)
+

Flgt eine Tabellenzeile hinzu.

aD
X

Entfernt die ausgewahlte Tabellenzeile.

Zeigt die Gruppenkennung des Protokoll-basierten VLAN-Eintrags.

Das Gerat unterstitzt bis zu 128 gleichzeitige Zuordnungen zu Protokoll-basierten VLANSs.



5.9

Méogliche Werte:
1..128

Zeigt den Gruppennamen des Protokoll-basierten VLAN-Eintrags.

Mégliche Werte:
Alphanumerische ASCII-Zeichenfolge mit 1..16 Zeichen

Legt die VLANS fest.

Mégliche Werte:
1..4042 (Voreinstellung: 0)

Legt die Ports fest, die der Gruppe zugewiesen sind.

Mégliche Werte:

<Port-Nummer> (Voreinstellung: -)
Wahlen Sie die Ports in der Dropdown-Liste.

Legt den Ethertype-Wert fest, der dem VLAN zugewiesen ist.

Der Ethertype ist ein aus 2 Oktetts bestehendes Feld im Ethernet-Paket, aus dem hervorgeht,

welches Protokoll die Nutzdaten enthalten.

Méogliche Werte:

0x0600. .0xFFFF
Ethertype in hexadezimaler Ziffernfolge

Wenn Sie einen Dezimalwert eingeben, konvertiert das Gerat den Wert beim Klicken der Schalt-

fliche +/ in eine hexadezimale Ziffernfolge.

ip

Ethertype-Schliisselwort fiir IPv4 (entspricht 0x0800)
arp

Ethertype-Schlisselwort fir ARP (entspricht 0x0806)
ipx

Ethertype-Schlisselwort fur IPX (entspricht 0x8137)

L2-Redundanz

Das Menu enthalt die folgenden Dialoge:
MRP
HIPER-Ring
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Switching

[ Switching > L2-Redundanz ]
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5.9.1

MRP

Das Media Redundancy Protocol (MRP) ist ein Protokoll, das Ihnen den Aufbau hochverfiigbarer,
ringformiger Netzstrukturen ermdglicht. Ein MRP-Ring mit Hirschmann-Geraten besteht aus bis zu
100 Geraten, die das Media Redundancy Protocol (MRP) gemaR IEC 62439 unterstitzen.

Die Ringstruktur eines MRP-Rings wandelt sich zurlck in eine Linienstruktur, wenn eine Teil-
strecke nicht in Betrieb ist. Sie kdnnen die maximale Wiederherstellungszeit festlegen.

Das Ring-Manager-Gerat schlief3t die Enden eines Backbones in Linienstruktur zu einem redun-
danten Ring.

Anmerkung: Spanning Tree und Ring-Redundanz beeinflussen sich gegenseitig. Deaktivieren Sie
die Funktion Spanning Tree auf den Ports, die an den MRP-Ring angeschlossen sind. Siehe Dialog
Switching > L2-Redundanz > Spanning Tree > Port.

Wenn Sie mit Gbergroen Ethernet-Paketen arbeiten (fir diesen Port ist der Wert in Spalte MTU
>1518, siehe Dialog Grundeinstellungen > Port), ist die Umschaltzeit bei der Rekonfiguration des
MRP-Rings abhangig von folgenden Parametern:

Bandbreite der Ring-Leitung

GroRe der Ethernet-Pakete

Anzahl der Gerate im Ring

Legen Sie die Umschaltzeit ausreichend grof} fest, um Verzégerungen der MRP-Pakete aufgrund
von Latenzen in den Geraten zu vermeiden. Die Formel zum Berechnen der Umschaltzeit finden
Sie in |IEC 62439-2, Kapitel 9.5.

Funktion

Schaltet die Redundanzfunktion aus und setzt alle Einstellungen im Dialog die voreingestellten
Werte zurtck.

Schaltet die Funktion MRP ein/aus.

Nachdem Sie die Parameter fur den MRP-Ring eingerichtet haben, schalten Sie hier die Funktion
ein.

Mégliche Werte:

An
Die Funktion MRP ist eingeschaltet.
Nachdem Sie die Gerate im MRP-Ring eingerichtet haben, ist die Redundanz aktiv.

Aus  (Voreinstellung)
Die Funktion MRP ist ausgeschaltet.
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Ring-Port 1/Ring-Port 2

Legt den Port fest, der als Ring-Port arbeitet.

Mdogliche Werte:

<Port-Nummer>

Die Ports 1/1 bis 1/4 kbnnen mit einem Hardware-Bypass-Relais ausgestattet sein. Wenn Sie
das Gerat im Ring-Manager-Modus betreiben méchten, dann legen Sie in diesem Fall andere
Ports als Ring-Ports fest. Diese Ports kdnnen Sie bauartbedingt nicht verwenden. Siehe Funk-
tion Ring-Manager im Rahmen Konfiguration.

Zeigt den Betriebszustand des Ring-Ports.

Mdogliche Werte:

forwarding
Der Port ist eingeschaltet, Verbindung vorhanden.

blocked
Der Port ist blockiert, Verbindung vorhanden.

ausgeschaltet
Der Port ist ausgeschaltet.

nicht verbunden
Keine Verbindung vorhanden.

Aktiviert/deaktiviert die Backup-Port-Funktion fur den Ring-Port 2.

Anmerkung: Bei der Umschaltung auf den Priméren Port wird ggf. die maximal zulassige Ring-
Wiederherstellungszeit Uberschritten.

Méogliche Werte:

markiert
Die Backup-Funktion fiir Ring-Port 2 ist aktiviert. Ist der Ring geschlossen, schaltet das Ring-
Manager-Gerat auf den primaren Ring-Port zurlick.

unmarkiert (Voreinstellung)
Die Backup-Funktion fur Ring-Port 2 ist deaktiviert. Ist der Ring geschlossen, sendet das Ring-
Manager-Gerat weiterhin Daten an den sekundaren Ring-Port.

Konfiguration

Schaltet die Funktion Ring-Manager ein/aus.

Aktivieren Sie diese Funktion bei genau einem Gerat an den Enden der Linie.
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Méogliche Werte:

An

Die Funktion Ring-Manager ist eingeschaltet.

Das Geréat arbeitet als Ring-Manager.

Um unerwartetes Verhalten zu vermeiden, schalten Sie die Funktion nicht auf einem Gerat ein,
auf dem die Funktion RCP eingeschaltet ist.

Aus  (Voreinstellung)
Die Funktion Ring-Manager ist ausgeschaltet.
Das Gerat arbeitet ausschlieBlich als Ring-Client.

Legt den Namen der MRP-Domane fest, zu der das Gerat gehort.

Mdogliche Werte:

Alphanumerische ASCII-Zeichenfolge mit 0..255 Zeichen
Sie kdnnen einen beliebigen Namen festlegen. Durch Eingabe eines aussagekraftigen Namens
kdénnen Sie die Verwaltung von MRP-Domains vereinfachen.

Legt die max. Umschaltzeit in Millisekunden bei der Rekonfiguration des Rings fest. Diese Einstel-
lung ist ausschlieBlich dann wirksam, wenn das Gerat als Ring-Manager arbeitet.

Mdogliche Werte:
500ms
200ms (Voreinstellung)

Kirzere Umschaltzeiten stellen héhere Anforderungen an die Reaktionszeit jedes einzelnen
Gerats im Ring. Verwenden Sie kleinere Werte als 500ms ausschlieRlich dann, wenn die anderen
Gerate im Ring ebenfalls diese kirzere Umschaltzeit unterstiitzen.

Wenn Sie mit Gbergroflten Ethernet-Paketen arbeiten, ist die Anzahl der Gerate im Ring begrenzt.
Beachten Sie, dass die Umschaltzeit von mehreren Parametern abhangig ist. Siehe Beschreibung
oben.

Legt die VLAN-ID fest, die Sie den Ring-Ports zuweisen.

Mégliche Werte:

@ (Voreinstellung)
Kein VLAN zugewiesen.
Weisen Sie im Dialog Switching > VLAN > Konfiguration fir VLAN 1 den Ring-Ports den Wert U zu.

1..4042

VLAN zugewiesen.

Wenn Sie den Ring-Ports ein nicht vorhandenes VLAN zuweisen, dann richtet das Gerat dieses
VLAN automatisch ein. Im Dialog Switching > VLAN > Konfiguration fugt das Gerat eine Tabellen-
zeile fur das VLAN hinzu und weist den Ring-Ports den Wert Tzu.
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Aktiviert/deaktiviert den Advanced-Modus flir schnelle Umschaltzeiten.

Médgliche Werte:

markiert (Voreinstellung)
Advanced-Modus aktiv.
MRP-fahige Hirschmann-Gerate unterstiitzen diesen Modus.

unmarkiert

Advanced-Modus inaktiv.

Wahlen Sie diese Einstellung, wenn ein anderes Gerat im Ring keine Unterstitzung fur diesen
Modus bietet.

Zeigt eine 16-Byte-Folge in Dezimalschreibweise, welche die MRP-Domane identifiziert, zu der das
Gerat gehort.

Dieser Wert ist im Zusammenhang mit der Funktion PROFINET von Bedeutung. Siehe Dialog
Erweitert > Industrie-Protokolle > PROFINET.

Information

Zeigt den Zustand des Rings.

Médgliche Werte:

Redundanz verfiigbar. Ring ist geschlossen.
Normaler Betrieb. Die Bestandteile des Rings arbeiten wie vorgesehen.

Konfigurationsfehler: Ring-Port Verbindung fehlerhaft
Das Geréat hat einen Link-Fehler an einem Ring-Port erkannt. Vergewissern Sie sich, dass in
den Rahmen Ring-Port 1 und Ring-Port 2 der richtige Port gewahlt ist.

Redundanz nicht verfiigbar. Ring ist gedffnet. Priife die Ring-Clients.
Das Gerat hat keinen Konfigurationsfehler erkannt, jedoch ist keine Redundanz verfligbar.

Redundanz nicht verfiigbar. Mindestens ein Ring-Port 1ist deaktiviert.
Mindestens ein Ring-Port ist ausgeschaltet. Vergewissern Sie sich, dass beide Ports einge-
schaltet sind. Siehe Dialog Grundeinstellungen > Port.

Konfigurationsfehler: Pakete eines anderen Ring-Managers empfangen
Im Ring existiert ein weiteres Gerat, das als Ring-Manager arbeitet.
Schalten Sie die Funktion Ring-Manager bei genau einem Gerat im Ring ein.

Konfigurationsfehler: Verbindung im Ring ist mit falschem Port verbunden
Eine Leitung des Rings ist anstatt mit einem Ring-Port mit einem anderen Port verbunden. Das
Gerat empfangt Test-Datenpakete ausschlie3lich an einem der Ring-Ports.

Zeigt den Zeitpunkt, zu dem das Gerat zuletzt einen offenen Ring erkannt hat. Das Feld zeigt einen
glltigen Wert, wenn das Gerat als Ring-Manager arbeitet.

Zeigt, wie oft das Gerat einen offenen Ring erkannt hat. Das Feld zeigt einen gultigen Wert, wenn
das Gerat als Ring-Manager arbeitet.



5.9.2

HIPER-Ring

Das Konzept der HIPER-Ring-Redundanz erméglicht den Aufbau hochverfigbarer, ringférmiger
Netze. Das Gerat arbeitet ausschlief3lich als Ring-Client. Diese Funktion ermdglicht Ihnen, einen
vorhandenen HIPER-Ring zu erweitern oder ein Gerat zu ersetzen, das bereits als Ring Client in
einem HIPER-Ring aktiv ist.

Ein HIPER-Ring enthélt ein Ring-Manager (RM)-Gerat, das den Ring kontrolliert. Das Ring-
Manager-Gerat sendet sowohl auf dem primaren als auch auf dem sekundaren Port Watchdog-
Pakete in den Ring. Wenn das Ring-Manager-Gerat die Watchdog-Pakete auf beiden Ports
empfangt, verbleibt der Primére Port im Zustand forwarding und der sekundare Port im Zustand
discarding.

Das Gerat arbeitet ausschlief3lich als Ring-Client. Das bedeutet, dass das Gerat Watchdog-Pakete
an seinen Ring-Ports erkennt und bei Anderung des Link-Status ein Link Down- oder Link Up-Paket
an das Ring-Manager-Gerat sendet.

Als Ring-Ports unterstutzt das Gerat ausschlieRlich Fast-Ethernet-Ports und Gigabit-Ethernet-
Ports. Des Weiteren unterstutzt das Gerat ausschlieRlich HIPER-Ring in VLAN 1.

Anmerkung: Spanning Tree und Ring-Redundanz beeinflussen sich gegenseitig. Deaktivieren Sie
die Funktion Spanning Tree auf den Ports, die an den HIPER-Ring angeschlossen sind. Siehe
Dialog Switching > L2-Redundanz > Spanning Tree > Port.

Anmerkung: Richten Sie die Gerate des HIPER-Rings einzeln ein. Bevor Sie die redundante
Verbindung anschlief3en, richten Sie jedes Geratim HIPER-Ring vollstandig ein. So vermeiden Sie
Loops wahrend der Konfigurationsphase.

Funktion

Schaltet den HIPER-Ring-Client ein/aus.

Madgliche Werte:

An
Der HIPER-Ring-Client ist eingeschaltet.

Aus  (Voreinstellung)
Der HIPER-Ring-Client ist ausgeschaltet.
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Ring-Port 1/Ring-Port 2

Legt die Port-Nummer fiir den primaren/sekundaren Ring-Port fest.

Mdogliche Werte:

- (Voreinstellung)
Kein primarer/sekundarer Ring-Port ausgewahit.

<Port-Nummer>
Nummer des Ring-Ports

Zeigt den Status des primaren/sekundaren Ring-Ports.

Méogliche Werte:

not-available

Der HIPER-Ring-Client ist ausgeschaltet.

oder

Kein primarer oder sekundarer Ring-Port ausgewahit.

aktiv

Der Ring-Port ist eingeschaltet, der Link ist vorhanden.

inaktiv

Keine Verbindung auf dem Ring-Port vorhanden.

Sobald die Verbindung auf einem Ring-Port unterbrochen ist, sendet das Gerat auf dem
anderen Ring-Port ein Link Down-Paket an das Ring-Manager-Gerat.

Information

Zeigt, dass das Geréat als Ring-Client arbeitet.

Spanning Tree

Das Spanning Tree Protocol (STP) ist ein Protokoll, das redundante Pfade eines Netzes deakti-
viert, um Loops zu vermeiden. Falls auf der Strecke eine Netzkomponente ausfallt, berechnet das
Gerat die neue Topologie und aktiviert diese Pfade wieder.

Das Rapid Spanning Tree Protocol (RSTP) ermdglicht schnelles Umschalten auf eine neu berech-
nete Topologie, ohne dabei bestehende Verbindungen zu unterbrechen. RSTP erreicht durch-
schnittliche Rekonfigurationszeiten von unter einer Sekunde. Wenn Sie RSTP in einem Ring mit
10 bis 20 Geraten einsetzen, erreichen Sie Rekonfigurationszeiten im Millisekundenbereich.

Das Geréat unterstitzt das in IEEE 802.1 genormte Multiple Spanning Tree Protocol (MSTP), eine
Weiterentwicklung des Spanning Tree Protocol (STP).



Das Menu enthalt die folgenden Dialoge:
Spanning Tree Global
Spanning Tree MSTP
Spanning Tree Port

315



5.9.3.1 Spanning Tree Global

In diesem Dialog schalten Sie die Funktion Spanning Tree ein-/aus und legen die Bridge-Einstel-
lungen fest.

Funktion

Schaltet die Spanning-Tree-Funktion im Gerat ein/aus.

Médgliche Werte:
An  (Voreinstellung)

Aus

Das Geréat verhalt sich transparent. Empfangene Spanning-Tree-Datenpakete flutet das Gerat
wie Multicast-Datenpakete an den Ports.

Variante

Legt das fiir die Funktion Spanning Tree verwendete Protokoll fest:

Mégliche Werte:

rstp (Voreinstellung)
Das Protokoll RSTP ist aktiv.

Mit RSTP (IEEE 802.1Q-2005) arbeitet die Funktion Spanning Tree auf der darunterliegenden
physikalischen Schicht.

mstp

Das Protokoll MSTP ist aktiv.

Um langere Recovery-Zeiten zu vermeiden, legen Sie im Feld Tx holds den Maximalwert von 40
fest.

Traps

Aktiviert/deaktiviert das Senden von SNMP-Traps flr die folgenden Ereignisse:
Eine andere Bridge Ubernimmt die Rolle der Root-Bridge.

Die Topologie andert sich. Ein Port andert Port-Zustand von forwarding zu discarding oder von
discarding zu forwarding.
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Méogliche Werte:

markiert (Voreinstellung)
Das Senden von SNMP-Traps ist aktiv.

unmarkiert

Das Senden von SNMP-Traps ist inaktiv.

Ring only mode

Aktiviert/deaktiviert die Funktion Ring only mode, die daflr sorgt, dass das Gerat das Alter der

BPDUs nicht verifiziert.

Mdogliche Werte:
markiert

Die Funktion Ring only mode ist aktiv. Diese Einstellung verwenden Sie fur Anwendungen mit

RSTP-Ring-Diameter gréf3er als 40.

unmarkiert (Voreinstellung)
Die Funktion Ring only mode ist inaktiv.

Legt die Port-Nummer des 1. Interfaces fest.

Mégliche Werte:
<Port-Nummer> (Voreinstellung: -)

Legt die Port-Nummer des 2. Interfaces fest.

Méogliche Werte:
<Port-Nummer> (Voreinstellung: -)

Bridge-Konfiguration

Zeigt die Bridge-Identifikation des Geréats.

Das Gerat mit dem numerisch niedrigsten Wert fir die Bridge-Identifikation Gbernimmt die Rolle der

Root-Bridge im Netz.

Méogliche Werte:
<Bridge-Prioritat> / <MAC-Adresse>

Wert im Feld Prioritdt / MAC-Adresse des Gerats
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Legt die Bridge-Prioritét des Geréats fest.

Médgliche Werte:
0..61440 in 4096er-Schritten (Voreinstellung: 32768 (2*%))

Um das Gerat zur Root-Bridge zu machen, weisen Sie dem Gerat den numerisch niedrigsten Wert
fur die Prioritat im Netz zu.

Legt die Zeit in Sekunden fest zwischen dem Senden zweier Konfigurationsmeldungen (Hello-
Datenpakete).

Médgliche Werte:
1..2 (Voreinstellung: 2)

Wenn das Gerat die Rolle der Root-Bridge libernimmt, dann verwenden die anderen Gerate im
Netz den hier festgelegten Wert.

Andernfalls verwendet das Gerat den von der Root-Bridge vorgegebenen Wert. Siehe Rahmen
Root-Information.

Aufgrund der Wechselwirkung mit dem Parameter Tx holds empfehlen wir, den voreinstellten Wert
beizubehalten.

Legt die Verzégerungszeit fir Zustandswechsel in Sekunden fest.

Mégliche Werte:
4..30 (Voreinstellung: 15)

Wenn das Gerat die Rolle der Root-Bridge libernimmt, dann verwenden die anderen Gerate im
Netz den hier festgelegten Wert.

Andernfalls verwendet das Gerat den von der Root-Bridge vorgegebenen Wert. Siehe Rahmen
Root-Information.

Im Rapid Spanning Tree Protocol (RSTP) handeln die Bridges Zustandswechsel ohne vorgege-
bene Verzégerung aus.

Die Funktion Spanning Tree verwendet den Parameter, um den Wechsel zwischen den Zustanden
ausgeschaltet, discarding, Learning, forwarding zu verzdgern.

Die Parameter Forward-Verzégerung [s] und Max age stehen in folgender Beziehung zueinander:
Forward-Verzégerung [s] =2 (Max age/2) + 1

Wenn Sie in die Felder einen Wert eingeben, der dieser Beziehung widerspricht, dann ersetzt das
Gerat diese Werte mit den zuletzt gultigen Werten oder mit der Voreinstellung.



Legt die maximal zulassige Astlange fest, also die Anzahl der Gerate bis zur Root-Bridge.

Médgliche Werte:
6..40 (Voreinstellung: 20)

Wenn das Gerat die Rolle der Root-Bridge libernimmt, dann verwenden die anderen Gerate im
Netz den hier festgelegten Wert.

Andernfalls verwendet das Gerat den von der Root-Bridge vorgegebenen Wert. Siehe Rahmen
Root-Information.

Die Funktion Spanning Tree verwendet den Parameter, um die Giiltigkeit von STP-BPDUs in
Sekunden festzulegen.

Begrenzt die maximale Ubertragungsrate fiir das Senden von BPDUs.

Mégliche Werte:

1..40 (Voreinstellung: 10)
Um langere Recovery-Zeiten bei Verwendung des Protokolls MSTP zu vermeiden, legen Sie den
Maximalwert 40 fest.

Sendet das Gerat eine BPDU, inkrementiert das Geréat auf diesem Port einen Zahler.

Erreicht der Zahler den hier festgelegten Wert, stellt der Port das Senden weiterer BPDUs ein. Dies
reduziert einerseits die durch RSTP erzeugte Last, andererseits kann es zur Unterbrechung der
Kommunikation kommen, wenn das Gerat keine BPDUs empfangt.

Das Gerat dekrementiert den Zahler jede Sekunde um 1. In der folgenden Sekunde sendet das
Gerat maximal 1 neue BPDU.

Aktiviert/deaktiviert die Funktion BPDU-Guard im Gerat.

Mit dieser Funktion hilft das Gerat, das Netz vor Fehlkonfigurationen, Angriffen mit STP-BPDUs
und unerwiinschten Topologiednderungen zu schitzen.

Mdgliche Werte:

markiert

Der BPDU-Guard ist aktiv.
Das Gerat wendet die Funktion auf manuell festgelegte Edge-Ports an. Bei diesen Ports ist
im Dialog Switching > L2-Redundanz > Spanning Tree > Port, Registerkarte CIST, das Kontroll-
kastchen in Spalte Admin-Edge Port markiert.
Wenn ein Edge-Port eine STP-BPDU empfangt, dann schaltet das Gerat den Port aus. Im
Dialog Grundeinstellungen > Port, Registerkarte Konfiguration ist bei diesem Port das Kontroll-
kastchen in Spalte Port an unmarkiert.

unmarkiert (Voreinstellung)
Der BPDU-Guard ist inaktiv.
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Um den Status des Ports wieder auf den Wert forwarding zu setzen, gehen Sie wie folgt vor:
Wenn der Port weiterhin BPDUs empfangt:
Heben Sie im Dialog Switching > L2-Redundanz > Spanning Tree > Port, Registerkarte CIST, die
Markierung des Kontrollkastchens in Spalte Admin-Edge Port auf.
oder

Heben Sie im Dialog Switching > L2-Redundanz > Spanning Tree > Global die Markierung des
Kontrollkastchen BPDU-Guard auf.

Um den Port wieder einzuschalten, verwenden Sie die Funktion Auto-Disable. Alternativ dazu
gehen Sie wie folgt vor:

Offnen Sie den Dialog Grundeinstellungen > Port, Registerkarte Konfiguration.

Markieren Sie das Kontrollkastchen in Spalte Port an.

Aktiviert/deaktiviert den STP-BPDU-Filter auf jedem manuell festgelegten Edge-Port. Bei diesen
Ports ist im Dialog Switching > L2-Redundanz > Spanning Tree > Port, Registerkarte CIST, das Kontroll-
kastchen in Spalte Admin-Edge Port markiert.

Mdogliche Werte:

markiert
Der BPDU-Filter ist auf jedem Edge-Port aktiv.
Die Funktion verwendet diese Ports nicht im Spanning Tree-Betrieb.
Das Geréat sendet keine STP-BPDUs auf diesen Ports.
Das Geréat verwirft jede STP-BPDU, die es auf diesen Ports empfangt.
unmarkiert (Voreinstellung)
Der globale BPDU-Filter ist inaktiv.
Sie haben die Mdglichkeit, den BPDU-Filter fiir einzelne Ports explizit zu aktivieren. Siehe
Spalte BPDU-Filter Port im Dialog Switching > L2-Redundanz > Spanning Tree > Port.

Aktiviert/deaktiviert die Funktion Auto-Disable fur die Parameter, deren Einhaltung der BPDU-Guard
auf dem Port Gberwacht.

Mégliche Werte:

markiert

Die Funktion Auto-Disable fur den BPDU-Guard ist aktiv.
Wenn der Port eine STP-BPDU empfangt, schaltet das Gerat einen Edge-Port aus. Die Link-
Status-LED des Ports blinkt 3x pro Periode.
Der Dialog Diagnose > Ports > Auto-Disable zeigt, welche Ports aufgrund einer Uberschreitung
der Parameter gegenwartig ausgeschaltet sind.
Nach einer Wartezeit schaltet die Funktion Auto-Disable den Port automatisch wieder ein.
Legen Sie dazu im Dialog Diagnose > Ports > Auto-Disable in Spalte Reset-Timer [s] eine Warte-
zeit fur den betreffenden Port fest.

unmarkiert (Voreinstellung)

Die Funktion Auto-Disable fur den BPDU-Guard ist inaktiv.



Root-Information

Zeigt die Bridge-Identifikation der gegenwartigen Root-Bridge.

Mdogliche Werte:
<Bridge-Prioritat> / <MAC-Adresse>

Zeigt die Bridge-Prioritdt der gegenwartigen Root-Bridge.

Maogliche Werte:
0..61440 in 4096er-Schritten

Zeigt die von der Root-Bridge vorgegebene Zeit in Sekunden zwischen dem Senden zweier Konfi-
gurationsmeldungen (Hello-Datenpakete).

Mdogliche Werte:
1..2

Das Gerat verwendet diesen vorgegebenen Wert. Siehe Rahmen Bridge-Konfiguration.

Zeigt die von der Root-Bridge vorgegebene Verzogerungzeit fir Zustandswechsel in Sekunden.

Maogliche Werte:
4..30

Das Gerat verwendet diesen vorgegebenen Wert. Siehe Rahmen Bridge-Konfiguration.

Im Rapid Spanning Tree Protocol (RSTP) handeln die Bridges Zustandswechsel ohne vorgege-
bene Verzbégerung aus.

Die Funktion Spanning Tree verwendet den Parameter, um den Wechsel zwischen den Zustanden
ausgeschaltet, discarding, Learning, forwarding zu verzdgern.

Legt die von der Root-Bridge bereitstellte maximal zulassige Astlange fest, also die Anzahl der
Gerate bis zur Root-Bridge.

Mdogliche Werte:
6..40 (Voreinstellung: 20)

Die Funktion Spanning Tree verwendet den Parameter, um die Gultigkeit von STP-BPDUs in
Sekunden festzulegen.
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Topologie-Information

Zeigt, ob das Gerat gegenwartig die Rolle der Root-Bridge tGbernimmt.

Mdogliche Werte:

markiert
Das Gerat Ubernimmt gegenwartig die Rolle der Root-Bridge.

unmarkiert
Gegenwartig Ubernimmt ein anderes Gerat die Rolle der Root-Bridge.

Zeigt die Nummer des Ports, von dem der gegenwartige Pfad zur Root-Bridge fihrt.

Ubernimmt das Gerat die Rolle der Root-Bridge, dann zeigt das Feld den Wert no Port.

Zeigt die Pfadkosten flir den Pfad, der vom Root-Port des Gerats zur Root-Bridge des Schicht-2-
Netzes fihrt.

Mdogliche Werte:

0
Das Gerat Ubernimmt die Rolle der Root-Bridge.

1..200000000 (2x 10%)

Zeigt, wie viele Male seit dem Start der Spanning Tree-Instanz das Gerat einen Port durch die Funk-
tion Spanning Tree in den Zustand forwarding gesetzt hat.

Zeigt die Zeit seit der letzten Topologieanderung.

Mdogliche Werte:
<Tage, Stunden:Minuten:Sekunden>



5.9.3.2 Spanning Tree MSTP

In dieser Registerkarte verwalten Sie die Einstellungen der globalen und lokalen MST-Instanzen.

Im Gegensatz zu den lokalen MST-Instanzen ist die globale MST-Instanz dauerhaft im Gerat
eingerichtet. Die globale MST-Instanz enthalt die VLANSs, die keiner lokalen MST-Instanz explizit
zugeordnet sind.

Das Gerat unterstitzt bis zu 16 lokale MST-Instanzen. Um eine lokale MST-Instanz hinzuzufligen,
Klicken Sie die Schaltflache B8 .

Wahrend sich bei STP ein einziger Spanning Tree Uiber das Netz erstreckt, ermdglicht hnen MSTP,
einen Spanning Tree pro VLAN oder einer Gruppe von VLANSs einzurichten. Dadurch ist es
moglich, mehrere kleinere Spanning Trees Uber ein Netz festzulegen.

Langere Konvergenzzeiten vermeiden Sie wie folgt:

Verwenden Sie im Netz ausschliellich Gerate, die RSTP oder MSTP unterstiitzen.

Passen Sie folgende Parameter an Topologie und Anzahl der Bridges an:
Maximal zulassige Anzahl der Gerate bis zur Root-Bridge
Dialog Switching > L2-Redundanz > Spanning Tree > Global, Feld Max age
Maximal zulassige Anzahl der Bridges innerhalb der MST-Region in einem Ast zur Root-
Bridge
Dialog Switching > L2-Redundanz > Spanning Tree > MSTP, Rahmen Globale CIST-Parameter,
Feld Hops (max.)

Fir Bridges einer MST-Region legen Sie identische Werte fir folgende Parameter fest:

Name der MST-Region

Revision-Level der MST-Region

Zuordnung der VLANs zu den MST-Instanzen
Ports, die Bridges einer MST-Region verbinden, nehmen Sie als Mitglied in die auf den
Bridges eingerichteten VLANSs auf. Die Ports sollen die Datenpakete mit VLAN-Tag vermit-
teln. So vermeiden Sie innerhalb der MST-Region mdgliche Unterbrechungen bei Topolo-
giednderungen.
Ports, die eine MST-Region mit anderen MST-Regionen oder mit der CST-Region verbinden
(Boundary-Ports), nehmen Sie als Mitglied in die in beiden Regionen eingerichteten VLANs
auf. Die Ports sollen die Datenpakete mit VLAN-Tag vermitteln. So vermeiden Sie mogliche
Verbindungsunterbrechungen bei Topologiednderungen, welche die Boundary-Ports
betreffen.
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MST region identifier

Legt den Namen der MST-Region fest, zu der das Gerat gehort.

Mdogliche Werte:
Alphanumerische ASCII-Zeichenfolge mit 1..32 Zeichen

Legt die Versionsnummer der MST-Region fest, zu der das Gerat gehort.

Mdogliche Werte:
0..65535 (2t¢-1) (Voreinstellung: 1)

Zeigt die MD5-Prifsumme der MST-Konfiguration.

Globale CIST-Parameter

Legt die maximale Anzahl der Bridges fest, die sich innerhalb der MST-Region in einem Ast zur
Root-Bridge befinden.

Mégliche Werte:
6..40 (Voreinstellung: 20)

Zeigt die IDs der VLANSs, die ausschlief3lich der globalen MST-Instanz und keiner anderen lokalen
MST-Instanz zugewiesen sind.

Méogliche Werte:

ID statisch eingerichteter VLANs
(Voreinstellung: 1)

Zeigt die Bridge-Identifikation des Geréats.

Mégliche Werte:

<Bridge-Prioritat> / <MAC-Adresse>

Der Wert setzt sich wie folgt zusammen:
Wert im Feld Prioritét. Siehe Dialog Switching > L2-Redundanz > Spanning Tree > Global,
Rahmen Bridge-Konfiguration.
MAC-Adresse des Gerats.



Zeigt die Bridge-Identifikation der gegenwartigen CIST-Root-Bridge des gesamten Schicht-2-
Netzes.

Médgliche Werte:
<Bridge-Prioritat> / <MAC-Adresse>

Das Gerat mit dem numerisch niedrigsten Wert fir die Bridge-Identifikation Gbernimmt die Rolle der
CIST-Root-Bridge im Netz. Folgende Gerate kénnen die Rolle der Root-Bridge Gbernehmen:

Bridges, die keiner MST-Region angehéren
Bridges, die der globalen Instanz einer MST-Region angehdéren

Im gesamten Schicht-2-Netz verwenden die Bridges die Zeit-Einstellungen der CIST-Root-Bridge,
zum Beispiel Hello-Time [s].

Zeigt die Bridge-Identifikation der gegenwartigen Root-Bridge der globalen Instanz der MST-
Region, zu der das Gerat gehort.

Médgliche Werte:
<Bridge-Prioritat> / <MAC-Adresse>

Die Werte in den Feldern Regionale Root-ID und Root-ID sind identisch, wenn die regionale Root-
Bridge den numerisch niedrigsten Wert fur die Bridge-Identifikation im gesamten Schicht-2-Netz
besitzt.

Zeigt den Port des Gerats, von dem aus der Pfad zur gegenwartigen C/ST-Root-Bridge des
gesamten Schicht-2-Netzes fuhrt.

Médgliche Werte:
no Port
Das Gerat Ubernimmt gegenwartig die Rolle der Root-Bridge.

<Port-Nummer>
Der Pfad zur gegenwartigen CIST-Root-Bridge des gesamten Schicht-2-Netzes fihrt Gber
diesen Port.

Zeigt die Pfadkosten fiir den Pfad, der von der regionalen Root-Bridge der MST-Region des Gerats
zur gegenwartigen CIST-Root-Bridge des gesamten Schicht-2-Netzes flihrt.

Mégliche Werte:
0
Die regionale Root-Bridge ist gleichzeitig in der Rolle der CIST-Root-Bridge.

1..200000000 (2x 10%)
Fur die Gerate innerhalb einer MST-Region sind die Root-Pfadkosten-Werte identisch.

Wenn Sie die Funktion MSTP nicht verwenden, dann sind die Root-Pfadkosten-Werte identisch mit

den Root-Pfadkosten von STP oder RSTP. In diesem Fall betrachtet sich jedes Gerat als eine
eigene Region.
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Zeigt die internen Pfadkosten fur den Pfad, der vom Root-Port des Geréts zur gegenwartigen regi-
onalen Root-Bridge der MST-Region des Geréats fuhrt.

Madgliche Werte:

0
Die lokale Bridge ist gleichzeitig in der Rolle der gegenwartigen regionalen Root-Bridge.

1..200000000 (2x 10%)

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 18.

(== a)
-+
Flgt eine Tabellenzeile hinzu.

Das Gerat unterstiitzt bis zu 16 lokale Instanzen.

aD
X

Entfernt die ausgewahlte Tabellenzeile.

Offnet das Fenster VLANs konfigurieren, um der in der Tabelle ausgewanhlten lokalen MST-Instanz
VLANS zuzuweisen.

Zeigt die Instanz-Nummer der lokalen MST-Instanz.

Zeigt die IDs der VLANSs, welche dieser lokalen MST-Instanz zugeordnet sind.

Legt die Bridge-Prioritét der lokalen MST-Instanz fest.

Madgliche Werte:
0..61440 in 4096er-Schritten (Voreinstellung: 32768 (2*%))

Weisen Sie dem Gerat den numerisch niedrigsten Wert flir die Prioritat in dieser lokalen MST-
Instanz zu, um das Gerat zur Root-Bridge zu bestimmen.
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Zeigt die Bridge-Identifikation.

Das Gerat mit dem numerisch niedrigsten Wert fir die Bridge-Identifikation Gbernimmt die Rolle der
regionalen MSTI-Root-Bridge in der Instanz.

Mégliche Werte:

<Bridge-Prioritat + Nummer der Instanz> / <MAC-Adresse>
Summe der Werte in den Feldern Prioritdt und MSTI / MAC-Adresse des Gerats

Zeigt die Zeit, die seit der letzten Topologiednderung in dieser Instanz vergangen ist.

Zeigt, wie viele Male seit dem Start der Spanning Tree-Instanz das Gerat einen Port durch die Funk-
tion Spanning Tree in den Zustand forwarding gesetzt hat.

Zeigt, ob das Gerét eine Topologiednderung in dieser Instanz erkannt hat.

Médgliche Werte:

markiert
Das Geréat hat eine Topologieanderung erkannt.

unmarkiert
Das Geréat hat keine Topologiednderung erkannt.

Zeigt die Bridge-Identifikation der gegenwartigenRoot-Bridge dieser Instanz.

Mégliche Werte:
<Bridge-ID> / <MAC-Adresse>

Zeigt die Pfadkosten fir den Pfad, der vom Root-Port des Gerats zur gegenwartigen Root-Bridge
der Instanz fiuhrt.

Mégliche Werte:

0
Die Bridge ist gleichzeitig die Root-Bridge der Instanz.

1..200000000 (2x 10%)

Zeigt den Port des Gerats, von dem aus der Pfad zur gegenwartigen Root-Bridge der Instanz fuhrt.

Madgliche Werte:

no Port
Das Gerat Ubernimmt gegenwartig die Rolle der Root-Bridge.

<Port-Nummer>
Der Pfad zur gegenwartigen Root-Bridge der Instanz fuhrt Gber diesen Port.
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5.9.3.3

[CIST]

328

Spanning Tree Port

In diesem Dialog aktivieren Sie die Spanning-Tree-Funktion auf den Ports, legen Edge-Ports sowie
die Einstellungen flr verschiedene Schutzfunktionen fest.

Der Dialog enthalt die folgenden Registerkarten:
[CIST]
[Guards]
[MSTI <MSTI>]

In dieser Registerkarte haben Sie die Mdéglichkeit, an den Ports die Spanning-Tree-Funktion
einzeln zu aktivieren, die Einstellungen flir Edge-Ports festzulegen sowie gegenwartige Werte
anzusehen. Die Abklirzung CIST steht fir Common and Internal Spanning Tree.

Anmerkung: Deaktivieren Sie die Funktion Spanning Tree auf den Ports, die an anderen Schicht-
2-Redundanzprotokollen beteiligt sind. Andernfalls arbeiten die Redundanz-Protokolle mdglicher-
weise anders als vorgesehen. Dies kann zu Loops fiihren.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 18.

Zeigt die Nummer des Ports.

Aktiviert/deaktiviert die Funktion Spanning Tree auf dem Port.

Mégliche Werte:

markiert (Voreinstellung)
Die Funktion Spanning Tree ist auf dem Port aktiv.

unmarkiert

Die Funktion Spanning Tree ist auf dem Port inaktiv.

Wenn die Funktion Spanning Tree im Gerat eingeschaltet und auf dem Port inaktiv ist, dann
sendet der Port keine STP-BPDUs und verwirft empfangene STP-BPDUs.

Zeigt den Vermittlungsstatus des Ports.

Madgliche Werte:

discarding
Der Port ist blockiert und leitet ausschlieRlich STP-BPDUs weiter.

Learning
Der Port ist blockiert, lernt jedoch die MAC-Adressen empfangener Datenpakete.



forwarding
Der Port leitet Datenpakete weiter.

ausgeschaltet
Der Port ist inaktiv. Siehe Dialog Grundeinstellungen > Port, Registerkarte Konfiguration.

manual Fwd
Die Funktion Spanning Tree ist auf dem Port ausgeschaltet. Der Port leitet STP-BPDUs weiter.

notParticipate
Der Port nimmt nicht an STP teil.

Zeigt die gegenwartige Rolle des Ports im CIST.

Mégliche Werte:

root
Port mit dem glinstigsten Pfad zur Root-Bridge.

alternate
Port mit dem alternativen Pfad zur Root-Bridge (gegenwartig blockierend).

designated
Port zur von der Root-Bridge abgewandten Seite des Baums (gegenwartig blockierend).

backup
Port empfangt STP-BPDUs des eigenen Gerats.

master
Port mit dem glinstigsten Pfad zum CIST. Der Port ist C/IST-Root-Port der regionalen CIST-Root-
Bridge. Der Port ist in einer MST-Region einzigartig.

ausgeschaltet
Der Port ist inaktiv. Siehe Dialog Grundeinstellungen > Port, Registerkarte Konfiguration.

Legt die Pfadkosten des Ports fest.

Mdogliche Werte:
0..200000000 (2x 10%) (Voreinstellung: @)

Mit dem Wert 0 ermittelt das Gerat automatisch die Pfadkosten abhangig von der Datenrate des
Ports.

Legt die Prioritat des Ports fest.

Mdogliche Werte:
0..240 in 16er-Schritten (Voreinstellung: 128)

Der Wert reprasentiert die ersten 4 Bits der Port-ID.
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Zeigt die Bridge-Identifikation des Geréats, von dem dieser Port zuletzt eine STP-BPDU empfangen
hat.

Médgliche Werte:

Fir Ports mit der Rolle designated zeigt das Gerat die Information der STP-BPDU, die der Port
zuletzt empfangen hat. Dies erleichtert die Diagnose von erkannten STP-Problemen im Netz.

Fur die Port-Rollen al ternate, backup, master und root sind diese Informationen im stationaren
Zustand (statische Topologie) identisch mit den Informationen der Port-Rolle designated.

Hat ein Port keine Verbindung oder hat er noch keine STP-BDPU empfangen, zeigt das Gerat
die Werte, die der Port mit der Rolle designated senden wirde.

Zeigt die Port-ID des Geréts, von dem dieser Port zuletzt eine STP-BPDU empfangen hat.

Mégliche Werte:

Fir Ports mit der Rolle designated zeigt das Gerat die Information der STP-BPDU, die der Port
zuletzt empfangen hat. Dies erleichtert die Diagnose von erkannten STP-Problemen im Netz.

Fur die Port-Rollen al ternate, backup, master und root sind diese Informationen im stationaren
Zustand (statische Topologie) identisch mit den Informationen der Port-Rolle designated.

Hat ein Port keine Verbindung oder hat er noch keine STP-BDPU empfangen, zeigt das Gerat
die Werte, die der Port mit der Rolle designated senden wirde.

Zeigt die Pfadkosten, welche die Ubergeordnete Bridge von ihrem Root-Port in der lokalen MST-
Instanz zur Root-Bridge hat.

Mégliche Werte:

Fir Ports mit der Rolle designated zeigt das Gerat die Information der STP-BPDU, die der Port
zuletzt empfangen hat. Dies erleichtert die Diagnose von erkannten STP-Problemen im Netz.

Fur die Port-Rollen al ternate, backup, master und root sind diese Informationen im stationaren
Zustand (statische Topologie) identisch mit den Informationen der Port-Rolle designated.

Hat ein Port keine Verbindung oder hat er noch keine STP-BDPU empfangen, zeigt das Gerat
die Werte, die der Port mit der Rolle designated senden wirde.



Aktiviert/deaktiviert den Admin-Edge Port-Modus. Wenn ein Endgerat an den Port angeschlossen ist,
dann verwenden Sie den Admin-Edge Port-Modus. Diese Einstellung ermdglicht dem Edge-Port,
nach dem Verbindungsaufbau schneller in den Zustand forwarding zu schalten und damit das
Endgerat schneller erreichbar zu machen.

Médgliche Werte:

markiert

Der Admin-Edge Port-Modus ist aktiv.

Der Port ist mit einem Endgerat verbunden.
Nach Aufbau der Verbindung wechselt der Port in den Zustand forwarding, ohne zuvor in
den Zustand Learning zu wechseln.
Empfangt der Port eine STP-BPDU, deaktiviert das Gerat den Port, falls die Funktion BPDU-
Guard aktiv ist. Siehe Dialog Switching > L2-Redundanz > Spanning Tree > Global.

unmarkiert (Voreinstellung)

Der Admin-Edge Port-Modus ist inaktiv.

Der Port ist mit einer anderen STP-Bridge verbunden.

Nach Aufbau der Verbindung wechselt der Port in den Zustand Learning, bevor er ggf. in den
Zustand forwarding wechselt.

Aktiviert/deaktiviert die automatische Erkennung, ob an den Port ein Endgerat angeschlossen ist.
Voraussetzung ist, dass das Kontrollkastchen in Spalte Admin-Edge Port unmarkiert ist.

Mégliche Werte:
markiert (Voreinstellung)
Die automatische Erkennung ist aktiv.
Nach Aufbau der Verbindung setzt das Gerat den Port nach 1,5 x Hello-Time [s] in den Zustand
forwarding (in der Voreinstellung 1,5 x 2 s), falls der Port wahrenddessen keine STP-BPDU
empfangt.
unmarkiert
Die automatische Erkennung ist inaktiv.

Nach Aufbau der Verbindung setzt das Gerat den Port nach Max age in den Zustand forwarding.
(Voreinstellung: 20 s)

Zeigt, ob an den Port ein Endgerat oder eine STP-Bridge angeschlossen ist.

Madgliche Werte:
markiert
An den Port ist ein Endgerat angeschlossen. Der Port empfangt keine STP-BPDUs.
unmarkiert
An den Port ist eine STP-Bridge angeschlossen. Der Port empfangt STP-BPDUs.
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Zeigt, ob der Port Uber eine direkte Vollduplex-Verbindung mit einem STP-Gerat verbunden ist.

Médgliche Werte:

markiert

Der Port ist Giber eine Vollduplex-Verbindung direkt mit einem STP-Gerat verbunden. Die
direkte, dezentrale Kommunikation zwischen 2 Bridges ermdglicht kurze Rekonfigurations-
zeiten.

unmarkiert
Der Port ist auf andere Weise verbunden, zum Beispiel Uber eine Halbduplex-Verbindung oder
Uber einen Hub.

Aktiviert/deaktiviert die Filterung von STP-BPDUs explizit auf diesem Port.

Voraussetzung ist, dass der Port ein manuell festgelegter Edge-Port ist. Bei diesen Ports ist das
Kontrollkastchen in Spalte Admin-Edge Port markiert.

Mégliche Werte:

markiert

Der BPDU-Filter ist auf dem Port aktiv.

Die Funktion schlief3t den Port von Spanning Tree-Operationen aus.
Das Gerat sendet keine STP-BPDUs auf dem Port.
Das Geréat verwirft jede STP-BPDU, die es auf dem Port empfangt.

unmarkiert (Voreinstellung)

Der BPDU-Filter ist auf dem Port inaktiv.

Sie haben die Mdglichkeit, den BPDU-Filter global fur jeden manuell festgelegten Edge-Port zu
aktivieren. Siehe Dialog Switching > L2-Redundanz > Spanning Tree > Global, Rahmen Bridge-Konfi-
guration.

Wenn das Kontrollkastchen BPDU-Filter (alle Admin-Edge Ports) markiert ist, dann ist der BPDU-
Filter auf dem Port noch aktiv.

Zeigt, ob der BPDU-Filter auf dem Port aktiv ist.

Mégliche Werte:

markiert
Der BPDU-Filter ist auf dem Port aktiv aufgrund der folgenden Einstellungen:
Das Kontrollkastchen in Spalte BPDU-Filter Port ist markiert.
und/oder
Das Kontrollkastchen in Spalte BPDU-Filter (alle Admin-Edge Ports) ist markiert. Siehe Dialog
Switching > L2-Redundanz > Spanning Tree > Global, Rahmen Bridge-Konfiguration.

unmarkiert
Der BPDU-Filter ist auf dem Port inaktiv.



[Guards]

Aktiviert/deaktiviert den BPDU flood-Modus auf dem Port, auch wenn die Funktion Spanning Tree auf
dem Port inaktiv ist. Das Gerat flutet auf dem Port empfangene STP-BPDUs auf denjenigen Ports,
fur welche die Funktion Spanning Tree inaktiv und der BPDU flood-Modus zugleich aktiv ist.

Médgliche Werte:

markiert
Der BPDU flood-Modus ist aktiv.

unmarkiert (Voreinstellung)
Der BPDU flood-Modus ist inaktiv.

Diese Registerkarte ermdglicht Ihnen, an den Ports die Einstellungen fir verschiedene Schutzfunk-
tionen festzulegen.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 18.

Zeigt die Nummer des Ports.

Schaltet die Uberwachung auf STP-BPDUs auf dem Port ein/aus. Voraussetzung ist, dass die
Funktion Loop-Guard inaktiv ist.

Mit dieser Einstellung hilft das Gerat, das Netz vor Fehlkonfigurationen und Angriffen mit STP-
BPDUs zu schutzen, welche die Topologie zu verandern versuchen. Diese Einstellung gilt
ausschlieflich fur Ports mit der STP-Rolle designated.

Médgliche Werte:

markiert

Uberwachung auf STP-BPDUs ist eingeschaltet.
Empfangt der Port eine STP-BPDU mit besserer Pfadinformation zur Root-Bridge, verwirft
das Gerat die STP-BPDU und setzt den Zustand des Ports auf den Wert discarding anstatt
auf root.
Bleiben STP-BPDUs mit besserer Pfadinformation zur Root-Bridge aus, setzt das Gerat den
Zustand des Ports nach 2 x Hello-Time [s] zurtick.

unmarkiert (Voreinstellung)
Uberwachung auf STP-BPDUs ist inaktiv.
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Aktiviert/deaktiviert die Uberwachung von Topology Change-Meldungen auf dem Port. Mit dieser
Einstellung hilft das Gerat, das Netz vor Angriffen mit STP-BPDUs zu schitzen, die versuchen, die
Topologie zu verandern.

Médgliche Werte:

markiert

Die Uberwachung von Topology Change-Meldungen ist aktiv.
Der Port ignoriert das Topology Change-Flag in empfangenen STP-BPDUs.
Enthalt die empfangene BPDU weitere Informationen, die eine Topologieanderung
bewirken, verarbeitet das Gerat diese auch bei aktivierter Funktion TCN-Guard.
Beispiel: Das Gerat empfangt eine bessere Pfadinformation zur Root-Bridge.

unmarkiert (Voreinstellung)

Die Uberwachung von Topology Change-Meldungen ist inaktiv.

Empfangt das Gerat STP-BPDUs mit Topology Change-Flag, 16scht es die MAC-Adresstabelle
(Forwarding Database) des Ports und vermittelt die Topology Change-Notifications.

Schaltet die Uberwachung auf Loops auf dem Port ein/aus. Voraussetzung ist, dass die Funktion
Root-Guard inaktiv ist.

Mit dieser Einstellung sorgt das Gerat daflir, Loops zu vermeiden, falls der Port keine STP-BPDUs
mehr empfangt. Verwenden Sie diese Einstellung ausschliel3lich fir Ports mit der STP-Rolle al ter-
nate, backup und root.

Mégliche Werte:

markiert
Uberwachung auf Loops ist eingeschaltet. Dies sorgt dafiir, Loops zu vermeiden, zum Beispiel
wenn Sie die Spanning-Tree-Funktion auf dem entfernten Gerat ausschalten oder wenn die
Verbindung lediglich in der Empfangsrichtung unterbrochen ist.
Empfangt der Port eine Zeitlang keine STP-BPDUSs, setzt das Gerat den Zustand des Ports
auf den Wert discarding und markiert das Kontrollkastchen in Spalte Loop-Zustand.
Empfangt der Port anschlieRend wieder STP-BPDUs, setzt das Gerat den Zustand des Ports
auf einen Wert gemal Port-Rolle und hebt die Markierung des Kontrollkastchens in Spalte
Loop-Zustand auf.

unmarkiert (Voreinstellung)

Uberwachung auf Loops ist ausgeschaltet.

Empfangt der Port eine Zeitlang keine STP-BPDUs, setzt das Gerat den Zustand des Ports auf
den Wert forwarding.

Zeigt, ob der Loop-Zustand des Ports inkonsistent ist.

Mégliche Werte:

markiert

Der Loop-Status des Ports ist inkonsistent:
Der Port empfangt keine STP-BPDUs und die Funktion Loop-Guard ist eingeschaltet.
Das Gerat setzt den Status des Ports auf den Wert discarding. Damit sorgt das Geréat dafiir,
mogliche Loops zu vermeiden.

unmarkiert
Der Loop-Status des Ports ist konsistent. Der Port empfangt STP-BPDUs.



Zeigt, wie viele Male der Loop-Zustand inkonsistent geworden ist (markiertes Kontrollkastchen in
Spalte Loop-Zustand).

Zeigt, wie viele Male der Loop-Zustand konsistent geworden ist (unmarkiertes Kontrollkastchen in
Spalte Loop-Zustand).

Zeigt, ob der Port als Edge-Port eine STP-BPDU empfangen hat.

Voraussetzung:

Der Port ist ein manuell festgelegter Edge-Port. Im Dialog Switching > L2-Redundanz > Spanning
Tree > Port ist bei diesem Port das Kontrollkastchen in Spalte Admin-Edge Port markiert.

Im Dialog Switching > L2-Redundanz > Spanning Tree > Global ist die Funktion BPDU-Guard aktiv.

Médgliche Werte:

markiert

Der Port ist Edge-Port und hat eine STP-BPDU empfangen.

Das Gerat deaktiviert den Port. Im Dialog Grundeinstellungen > Port, Registerkarte Konfiguration
ist bei diesem Port das Kontrollkastchen in Spalte Port an unmarkiert.

unmarkiert

Der Port ist Edge-Port und hat keine STP-BPDU empfangen oder der Port ist kein Edge-Port.

Um den Status des Ports wieder auf den Wert forwarding zu setzen, gehen Sie wie folgt vor:

Wenn der Port weiterhin BPDUs empfangt:
Heben Sie in der Registerkarte CIST die Markierung des Kontrollkastchens in Spalte Admin-
Edge Port auf.
oder
Heben Sie im Dialog Switching > L2-Redundanz > Spanning Tree > Global die Markierung des
Kontrollkastchen BPDU-Guard auf.
Um den Port zu aktivieren, gehen Sie wie folgt vor:
Offnen Sie den Dialog Grundeinstellungen > Port, Registerkarte Konfiguration.
Markieren Sie das Kontrollkastchen in Spalte Port an.

[MSTI <MSTI>]

Diese Registerkarte erméglicht Ihnen, an den Ports die Einstellungen fur Pfadkosten und Prioritat
in der lokalen MST-Instanz festzulegen sowie gegenwartige Werte anzusehen.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 18.

Zeigt die Nummer des Ports.
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Zeigt den Vermittlungsstatus des Ports.

Médgliche Werte:

discarding
Der Port ist blockiert und leitet ausschliellich STP-BPDUs weiter.

Learning
Der Port ist blockiert, lernt jedoch die MAC-Adressen empfangener Datenpakete.

forwarding
Der Port leitet Datenpakete weiter.

ausgeschaltet
Der Port ist inaktiv. Siehe Dialog Grundeinstellungen > Port, Registerkarte Konfiguration.

manual Fwd
Die Funktion Spanning Tree ist auf dem Port ausgeschaltet.
Der Port leitet STP-BPDUs weiter.

notParticipate
Der Port nimmt nicht an STP teil.

Zeigt die gegenwartige Rolle des Ports in der lokalen Instanz.

Mégliche Werte:

root

Port mit dem glnstigsten Pfad zur Root-Bridge.

alternate

Port mit dem alternativen Pfad zur Root-Bridge (gegenwartig unterbrochen).
designated

Port zur von der Root-Bridge abgewandten Seite des Baums.

backup

Port, der STP-BPDUs des eigenen Gerats empfangt.

master

Port mit dem gunstigsten Pfad zum CIST. Der Port ist CIST-Root-Port der CIST-Regional-Root.
Der Port ist in einer MST-Region einzigartig.

ausgeschaltet
Der Port ist inaktiv. Siehe Dialog Grundeinstellungen > Port, Registerkarte Konfiguration.

Legt die Pfadkosten des Ports in der lokalen Instanz fest.

Mégliche Werte:

0..200000000 (2x 10%) (Voreinstellung: 0)
Mit dem Wert 0 ermittelt das Gerat automatisch die Pfadkosten abhangig von der Datenrate des
Ports.



5.94

Legt die Prioritat des Ports in der lokalen Instanz fest.

Médgliche Werte:
0..240 in 16er-Schritten (Voreinstellung: 128)

Zeigt die Bridge-Identifikation des Gerats, von dem dieser Port zuletzt eine STP-BPDU in der
lokalen Instanz empfangen hat.

Zeigt die Port-ID des Gerats, von dem dieser Port zuletzt eine STP-BPDU empfangen hat.

Mégliche Werte:

Fur Ports mit der Rolle designated zeigt das Gerat die Information der STP-BPDU, die der Port
zuletzt empfangen hat. Dies erleichtert die Diagnose von erkannten STP-Problemen im Netz.

Fir die Port-Rollen alternate, backup, master und root sind diese Informationen im stationaren
Zustand (statische Topologie) identisch mit den Informationen der Port-Rolle designated.

Hat ein Port keine Verbindung oder hat er noch keine STP-BDPU empfangen, zeigt das Gerat
die Werte, die der Port mit der Rolle designated senden wirde.

Zeigt die Pfadkosten, welche die tibergeordnete Bridge von ihrem Root-Port zur Root-Bridge hat.

Mégliche Werte:

Fur Ports mit der Rolle designated zeigt das Gerat die Information der STP-BPDU, die der Port
zuletzt empfangen hat. Dies erleichtert die Diagnose von erkannten STP-Problemen im Netz.

Fir die Port-Rollen alternate, backup, master und root sind diese Informationen im stationaren
Zustand (statische Topologie) identisch mit den Informationen der Port-Rolle designated.

Hat ein Port keine Verbindung oder hat er noch keine STP-BDPU empfangen, zeigt das Gerat
die Werte, die der Port mit der Rolle designated senden wirde.

Link-Aggregation

Die Funktion Link-Aggregation ermoglicht Ihnen, mehrere parallele Links zu bindeln. Voraussetzung
ist, dass die Links mit gleicher Geschwindigkeit und im Vollduplex-Modus arbeiten. Die Vorteile
gegenuber herkémmlichen Verbindungen tber eine Leitung sind die héhere Verfligbarkeit und eine
héhere Ubertragungsbandbreite.

Die Kiriterien fur die Verteilung der Last auf die parallelen Links basieren auf der Funktion Hashing-

Option.
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Das Link Aggregation Control Protocol (LACP) ermdglicht, den paketbasierten kontinuierlichen
Link-Status auf den physischen Ports zu Gberwachen. LACP sorgt aul3erdem daflr, dass die Link-
Partner die Voraussetzungen zum Blndeln erfillen.

Wenn die Gegenstelle Link Aggregation Control Protocol (LACP) nicht unterstitzt, kénnen Sie die
Funktion Statische Link-Aggregation verwenden. In diesem Fall biindelt das Gerat die Links basierend
auf Betriebsbereitschaft des Links, Verbindungsgeschwindigkeit und Duplexeinstellung.

Konfiguration

Legt fest, welche Informationen das Gerat beriicksichtigt, um die Pakete auf die physischen Ports
des LAG-Interfaces zu verteilen. Das Gerat sendet Pakete, welche die gleichen verteilungsrele-
vanten Informationen enthalten, Gber denselben physischen Port, um die Paketreihenfolge beizu-
behalten.

Diese Einstellung Uberschreibt den in Spalte Hashing-Option fiir den Port festgelegten Wert.

Mdogliche Werte:

sourceMacVlan
Das Geréat beriicksichtigt die Paket-Felder Quell-MAC-Adresse, VLAN-ID, EtherType sowie den
physischen Empfangs-Port.

destMacVlan
Das Geréat beriicksichtigt die Paket-Felder Ziel-MAC-Adresse, VLAN-ID, EtherType sowie den
physischen Empfangs-Port.

sourceDestMacVlan (Voreinstellung)
Das Geréat beriicksichtigt die Paket-Felder Quell-MAC-Adresse, Ziel-MAC-Adresse, VLAN-ID,
EtherType sowie den physischen Empfangs-Port.

sourceIPsourcePort

Das Gerat bericksichtigt die Paket-Felder Quell-IP-Adresse und Quell-TCP/UDP-Port.
destIPdestPort

Das Geréat berticksichtigt die Paket-Felder Ziel-IP-Adresse und Ziel-TCP/UDP-Port.
sourceDestIPPort

Das Geréat beriicksichtigt die Paket-Felder Quell-IP-Adresse,Ziel-IP-Adresse, Quell-TCP/
UDP-Port und Ziel-TCP/UDP-Port.



Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 18.

(== u])
+

Offnet das Fenster Erstellen, um eine Tabellenzeile fiir ein LAG-Interface hinzuzufiigen oder um
einem LAG-Interface einen physischen Port zuzuweisen.
In der Dropdown-Liste Trunk-Port wahlen Sie die Nummer des LAG-Interfaces.

In der Dropdown-Liste Port wahlen Sie die Nummer des physischen Ports, den Sie dem LAG-
Interface zuweisen mochten.

Nachdem Sie ein LAG-Interface eingerichtet haben, fligt das Gerat das LAG-Interface der Tabelle
im Dialog Grundeinstellungen > Port, Registerkarte Statistiken hinzu.

aD
X

Entfernt die ausgewahlte Tabellenzeile.

Zeigt die Nummer des LAG-Interfaces.

Legt den Namen des LAG-Interfaces fest.

Mdogliche Werte:
Alphanumerische ASCII-Zeichenfolge mit 1..15 Zeichen

Zeigt den gegenwartigen Betriebszustand des LAG-Interfaces und der physischen Ports.

Mégliche Werte:

up (Zeile lag/..)

Das LAG-Interface ist in Betrieb.

Die Voraussetzungen sind:
Die Funktion Statische Link-Aggregation ist auf diesem LAG-Interface aktiv.
oder
LACP ist auf den physischen Ports aktiv, die dem LAG-Interface zugewiesen sind, siehe
Spalte LACP Aktiv.
und
Der in Spalte LACP admin key festgelegte Schlissel fir das LAG-Interface ist identisch mit
den in Spalte LACP port actor admin key festgelegten Schliisseln fiir die physischen Ports.
und
Die Anzahl der sich in Betrieb befindenden physischen Ports, die dem LAG-Interface zuge-
wiesen sind, ist gréRer oder gleich dem in Spalte Aktive Ports (min.) festgelegten Wert.

up

Der physische Port ist in Betrieb.
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down (Zeile lag/..)

Das LAG-Interface ist nicht betriebsbereit.
down

Der physische Port ist ausgeschaltet.

oder

Kein Kabel angesteckt oder kein aktiver Link.

Aktiviert/deaktiviert das LAG-Interface.

Mdgliche Werte:

markiert (Voreinstellung)
Das LAG-Interface ist aktiv.

unmarkiert
Das LAG-Interface ist inaktiv.

Aktiviert/deaktiviert die Funktion Spanning Tree auf diesem LAG-Interface. Voraussetzung ist, dass
im Dialog Switching > L2-Redundanz > Spanning Tree > Global die Funktion Spanning Tree eingeschaltet
ist.

Die Funktion Spanning Tree kbnnen Sie auch im Dialog Switching > L2-Redundanz > Spanning Tree >
Port auf den LAG-Interfaces aktivieren/deaktivieren.

Mégliche Werte:

markiert (Voreinstellung)
Die Funktion Spanning Tree ist auf diesem LAG-Interface aktiv.

unmarkiert
Die Funktion Spanning Tree ist auf diesem LAG-Interface inaktiv.

Aktiviert/deaktiviert die Funktion Statische Link-Aggregation auf dem LAG-Interface. Das Gerat bindet
die zugewiesenen physischen Ports in das LAG-Interface ein, auch wenn die Gegenstelle LACP
nicht unterstitzt.

Méogliche Werte:

markiert

Die Funktion Statische Link-Aggregation ist auf diesem LAG-Interface aktiv. Das Gerat bindet
einen zugewiesenen physischen Port in das LAG-Interface ein, sobald der physische Port einen
Link aufbaut. Das Gerat sendet keine LACPDUs und verwirft empfangene LACPDUs.

unmarkiert (Voreinstellung)

Die Funktion Statische Link-Aggregation ist auf diesem LAG-Interface inaktiv. Wenn die Verbin-
dung zuvor erfolgreich mit LACP ausgehandelt wurde, bindet das Gerat einen zugewiesenen
physischen Port in das LAG-Interface ein.



Legt fest, welche Informationen das Gerat berticksichtigt, um die Pakete auf die einzelnen physi-
schen Ports des LAG-Interfaces zu verteilen. Diese Einstellung hat Vorrang vor dem Wert, der im
Rahmen Konfiguration in der Dropdown-Liste Hashing-Option ausgewahlt ist.

Fur weitere Informationen zu den Werten siehe Beschreibung der Dropdown-Liste Hashing-Option
im Ramen Konfiguration.

Legt die auf dem LAG-Interface maximal zuldssige Grofe der Ethernet-Pakete in Byte fest. Ein
vorhandenes VLAN-Tag wird nicht bericksichtigt.

Diese Einstellung ermdglicht Ihnen, fur bestimmte Anwendungen die Ethernet-Pakete zu erhéhen.

Méogliche Werte:

1518..12288 (Voreinstellung: 1518)
Mit dem Wert 1518 Ubertragt das LAG-Interface Ethernet-Pakete bis einschlielich folgender
GroRe:

1518 Byte ohne VLAN-Tag

(1514 Byte + 4 Byte CRC)

1522 Byte mit VLAN-Tag

(1518 Byte + 4 Byte CRC)

Zeigt den Namen des Tracking-Obijekts, der sich aus den in Spalte Typ und Spalte Track-ID ange-
zeigten Werten zusammensetzt.

Legt fest, wie viele physische Ports mindestens aktiv sein missen, damit das LAG-Interface aktiv
ist. Wenn die Anzahl der aktiven physischen Ports kleiner ist als der festgelegte Wert, dann deak-
tiviert das Gerat das LAG-Interface.

Mit dieser Funktion erzwingen Sie, dass das Gerat automatisch auf die redundante Leitung
umschaltet, wenn im Gerat eine Redundanzfunktion wie Spanning Tree oder MRP over LAG aktiv ist.

Mégliche Werte:

1.4 (Voreinstellung: 1)
Abhangig von der Hardware kann der obere Wert gréRer als 4 sein, zum Beispiel 8 oder 32.

Zeigt, ob das LAG-Interface mit der Funktion Statische Link-Aggregation oder mit LACP arbeitet.

Mdogliche Werte:

statisch
Das LAG-Interface arbeitet mit der Funktion Statische Link-Aggregation.

dynamisch
Das LAG-Interface arbeitet mit der Funktion LACP.
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Aktiviert/deaktiviert das Senden von SNMP-Traps, wenn das Gerat eine Anderung des Link-Status
auf diesem Interface erkennt.

Médgliche Werte:

markiert (Voreinstellung)

Das Senden von SNMP-Traps ist aktiv. Voraussetzung ist, dass im Dialog Diagnose >
Statuskonfiguration > Alarme (Traps) die Funktion Alarme (Traps) eingeschaltet und mindestens
ein Trap-Ziel festgelegt ist.

Wenn das Gerét eine Link-Status-Anderung erkennt, sendet es einen SNMP-Trap.

unmarkiert
Das Senden von SNMP-Traps ist inaktiv.

Legt den Schlissel des LAG-Interfaces fest. Das Gerat verwendet den Schlissel, um diejenigen
Ports zu identifizieren, die es in das LAG-Interface einbinden darf.

Mégliche Werte:

0..65535 (216-1)
Den korrespondierenden Wert fir die physischen Ports legen Sie in Spalte LACP port actor admin
key fest.

Zeigt die Nummer des physischen Ports, die dem LAG-Interface zugewiesen sind.

Zeigt, ob das LAG-Interface den physischen Port eingebunden hat.

Mdogliche Werte:

aktiv
Das LAG-Interface hat den physischen Port eingebunden.

inaktiv
Das LAG-Interface hat den physischen Port nicht eingebunden.

Aktiviert/deaktiviert LACP auf dem physischen Port.

Mdgliche Werte:

markiert (Voreinstellung)
LACP ist auf dem physischen Port aktiv.

unmarkiert
LACP ist auf dem physischen Port inaktiv.



Legt den Schllssel des physischen Ports fest. Das Gerat verwendet den Schlissel, um diejenigen
Ports zu identifizieren, die es in das LAG-Interface einbinden darf.

Médgliche Werte:
0
Das Gerat ignoriert den Schlissel auf diesem physischen Port bei der Entscheidung, den Port
in das LAG-Interface einzubinden.

1..65535 (216-1)

Das Geréat bindet diesen physischen Port ausschlie3lich dann in das LAG-Interface ein, wenn
der Wert mit dem in Spalte LACP admin key fur das LAG-Interface festgelegten Wert Gberein-
stimmt.

Legt die Statuswerte des Aktors fest, die das LAG-Interface in den LACPDUSs vermittelt. Dies
ermoglicht lhnen, die LACPDU-Parameter zu verwalten.

Das Gerat erméglicht Ihnen, die Werte zu kombinieren. Wahlen Sie in der Dropdown-Liste einen
oder mehrere Eintrage.

Mégliche Werte:

ACT

(Status LACP_Activity)

Wenn ausgewahlt, vermittelt der Link die LACPDUs zyklisch, andernfalls bei Bedarf.

STO

(Status LACP_Timeout)

Wenn ausgewahlt, vermittelt der Link die LACPDUs zyklisch mit kurzem Timeout, andernfalls
mit langem Timeout.

AGG

(Status Aggregation)
Wenn ausgewahlt, wertet das Gerat den Link als einbindbar, andernfalls als einzelnen Link.

Fir weitere Informationen zu den Werten siehe IEEE 802.1AX-2014.

Zeigt die Statuswerte des Aktors, die das LAG-Interface in den LACPDUs vermittelt.

Mdgliche Werte:
ACT

(Status LACP_Activity)

Wenn sichtbar, vermittelt der Link die LACPDUs zyklisch, andernfalls bei Bedarf.

STO

(Status LACP_Timeout)

Wenn sichtbar, vermittelt der Link die LACPDUs zyklisch mit kurzem Timeout, andernfalls mit
langem Timeout.

AGG

(Status Aggregation)

Wenn sichtbar, wertet das Gerat den Link als einbindbar, andernfalls als einzelnen Link.
SYN

(Status Synchronization)

Wenn sichtbar, wertet das Gerat den Link als IN_SYNC, andernfalls als OUT_OF_SYNC.
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coL

(Status Collecting)

Wenn sichtbar, ist das Erfassen ankommender Frames auf diesem Link eingeschaltet, andern-
falls ausgeschaltet.

DST

(Status Distributing)

Wenn sichtbar, ist das Verteilen der zu sendenden Frames auf diesem Link eingeschaltet,
andernfalls ausgeschaltet.

DFT

(Status Defaulted)

Wenn sichtbar, verwendet der Link voreingestellte Informationen flr den Betrieb, die administ-
rativ fur den Partner festgelegt sind. Andernfalls verwendet der Link die in einer LACPDU
empfangenen Informationen fir den Betrieb.

EXP
(Status Expired)
Wenn sichtbar, befindet sich der Link-Empfanger im Zustand EXPIRED.

Zeigt die MAC-Adresse des entfernten Gerats, das mit diesem physischen Port verbunden ist.

Das LAG-Interface hat diese Informationen in einer LACPDU vom Partner empfangen.

Zeigt die Port-Nummer des entfernten Gerats, das mit diesem physischen Port verbunden ist.

Das LAG-Interface hat diese Informationen in einer LACPDU vom Partner empfangen.

Zeigt die Statuswerte des Partners, die das LAG-Interface in den LACPDUs empfangt.

Méogliche Werte:
ACT
STO
AGG
SYN
coL
DST
DFT
EXP

Fur weitere Informationen zu den Werten siehe Beschreibung der Spalte LACP actor oper state und
IEEE 802.1AX-2014.



5.9.5

Link-Backup

Mit Link Backup richten Sie Paare von redundanten Links ein. Jedes Paar besteht aus einem
Priméren Port und einem Backup-Port. Der Primére Port leitet die Datenpakete weiter, bis das
Gerat einen Fehler ermittelt. Wenn das Gerat einen Fehler auf dem Primé&ren Port ermittelt, vermit-
telt die Link-Backup-Funktion die Datenpakete Uber den Backup-Port.

Der Dialog ermdglicht Ihnen auRerdem, eine Fail-Back-Funktion einzurichten. Wenn Sie die Funk-
tion Fail back aktivieren und der Primér-Port in den Normalbetrieb zurtickkehrt, blockiert das Gerat
zunachst die Datenpakete am Backup-Port und vermittelt die Datenpakete dann an den Primér-
Port. Dieses Verfahren hilft zu verhindern, dass das Gerat Loops im Netz verursacht.

Funktion

Schaltet die Link-Backup-Funktion global im Gerat ein/aus.

Mégliche Werte:

An
Schaltet die Link-Backup-Funktion ein.

Aus  (Voreinstellung)
Schaltet die Link-Backup-Funktion aus.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 18.

(== u)
+

Flgt eine Tabellenzeile hinzu.

aD
X

Entfernt die ausgewahlte Tabellenzeile.
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Zeigt den Primé&ren Port des Interface-Paares. Wenn Sie die Funktion Link-Backup einschalten, ist
dieser Port fur die Weiterleitung der Datenpakete verantwortlich.

Madgliche Werte:
Physische Ports

Zeigt den Backup-Port, an den das Gerat die Datenpakete vermittelt, wenn es auf dem Priméren
Port einen Fehler erkennt.

Médgliche Werte:
Physische Ports auller dem Port, den Sie als Priméren Port festlegen.

Legt das Link-Backup-Paar fest. Geben Sie einen Namen ein, der das Backup-Paar identifiziert.

Mégliche Werte:
Alphanumerische ASCII-Zeichenfolge mit 0..255 Zeichen

Zeigt den Status des Priméren Ports fur dieses Link-Backup-Paar.

Mégliche Werte:

forwarding
Der Link ist vorhanden, keine Abschaltung, Weiterleitung der Datenpakete.

blocking
Der Link ist vorhanden, keine Abschaltung, keine Weiterleitung der Datenpakete.

down
Das Kabel ist ausgesteckt, der Port ist ausgeschaltet, die Verbindung auf dem Port ist unterbro-
chen, oder eine Funktion im Gerat hat den Port ausgeschaltet.

unbekannt
Die Link-Backup-Funktion ist global ausgeschaltet, oder das Port-Paar ist deaktiviert. Daher
ignoriert das Gerat die Einstellungen fir das Port-Paar.

Zeigt den Status des Backup-Ports fur dieses Link-Backup-Paar.

Mégliche Werte:

forwarding
Der Link ist vorhanden, keine Abschaltung, Weiterleitung der Datenpakete.

blocking
Der Link ist vorhanden, keine Abschaltung, keine Weiterleitung der Datenpakete.

down
Das Kabel ist ausgesteckt, der Port ist ausgeschaltet, die Verbindung auf dem Port ist unterbro-
chen, oder eine Funktion im Gerat hat den Port ausgeschaltet.

unbekannt
Die Link-Backup-Funktion ist global ausgeschaltet, oder das Port-Paar ist deaktiviert. Daher
ignoriert das Gerat die Einstellungen fir das Port-Paar.



Aktiviert/deaktiviert die automatische Fail-Back-Funktion.

Médgliche Werte:

markiert (Voreinstellung)

Die automatische Fail-Back-Funktion ist aktiv.

Nach Ablauf der Verzégerungszeit wechselt der Backup-Port zu blLocking und der Primére Port
wechselt zu forwarding.

unmarkiert

Die automatische Fail-Back-Funktion ist inaktiv.

Der Backup-Port leitet die Datenpakete auch weiter, nachdem der Primére Port einen Link
wiederherstellt oder Sie den Admin-Status des Priméren Ports manuell von shutdown zu no
shutdown gedndert haben.

Legt die Wartezeit in Sekunden fest, die das Gerat wartet, nachdem der Primére Port einen Link
wiederhergestellt hat. Zudem wird der Timer aktiv, wenn Sie den Admin-Status des Priméren Ports
manuell von shutdown zu no shutdown andern. Nach Ablauf der Verzégerungszeit wechselt der
Backup-Port zu blocking und der Primére Port wechselt zu forwarding.

Mégliche Werte:

0..3600 (Voreinstellung: 30)

Bei @ wechselt der Backup-Port unmittelbar nachdem der Primére Port einen Link wiederherge-
stellt hat, zu blocking und der Primére Port wechselt zu forwarding. Unmittelbar nachdem Sie
den Port-Status manuell von shutdown zu no shutdown andern, wechselt der Backup-Port zu
blocking und der Primére Port zu forwarding.

Aktiviert/deaktiviert die Konfiguration fiir das Link-Backup-Paar.

Mégliche Werte:

markiert
Das Link-Backup-Paar ist aktiviert. Das Gerat ermittelt den Link- und Administration-Status und
leitet die Datenpakete entsprechend der Paar-Konfiguration weiter.

unmarkiert (Voreinstellung)
Das Link-Backup-Paar ist deaktiviert. Die Ports leiten die Datenpakete entsprechend den
Grundeinstellungen weiter.
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Erstellen

Legt den Priméren Port des Backup-Interface-Paares fest. Im Normalbetrieb ist dieser Port verant-
wortlich flr die Weiterleitung der Datenpakete.

Mdogliche Werte:
Physische Ports

Legt den Backup-Port fest, an den das Gerat die Datenpakete vermittelt, wenn es auf dem
Priméren Port einen Fehler ermittelt.

Mdogliche Werte:
Physische Ports aufler dem Port, den Sie als Priméren Port festlegen.

FuseNet

Die FuseNet-Protokolle ermdglichen Ihnen, Ringe zu koppeln, die mit einem der folgenden Redun-
danzprotokolle arbeiten:

MRP

HIPER-Ring

RSTP

Anmerkung: Wenn Sie die Funktion Ring-/Netzkopplung verwenden, um Netze zu koppeln, dann
vergewissern Sie sich, dass die Netze ausschlie3lich Hirschmann-Gerate enthalten.

Verwenden Sie die folgende Tabelle, um das FuseNet-Kopplungs-Protokoll auszuwahlen, das im
Netz zum Einsatz kommt:

Haupt-Ring Verbundenes Netz
MRP HIPER-Ring RSTP

MRP Sub-Ring” RCP RCP

Ring-/Netzkopplung Ring-/Netzkopplung
HIPER-Ring Sub-Ring Ring-/Netzkopplung RCP

Ring-/Netzkopplung

RSTP RCP RCP -
- kein geeignetes Kopplungs-Protokoll
1) wenn die Funktion MRP auf unterschiedlichen VLANs eingerichtet ist

Das Menu enthalt die folgenden Dialoge:
Sub-Ring
Ring-/Netzkopplung
Redundant Coupling Protocol



5.9.6.1

Sub-Ring

Dieser Dialog ermdglicht Innen, das Gerat so einzurichten, dass es alsSub-Ring-Manager arbeitet.

Die Funktion Sub-Ring ermoglicht Ihnen eine einfache Ankopplung von Netzsegmenten an beste-
hende Redundanz-Ringe. Das Sub-Ring-Manager-Gerat koppelt einen Sub-Ring an einen vorhan-
denen Ring (Base-Ring).

Sie kénnen beliebige Gerate, die MRP unterstltzen, als Teilnehmer in den Sub-Ring integrieren.
Diese Gerate bendtigen keine Unterstltzung fir die Funktion Sub-Ring.

Berlicksichtigen Sie beim Einrichten von Sub-Ringen folgende Regeln:
Das Gerat unterstitzt Link-Aggregation im Sub-Ring
Kein Spanning Tree auf Sub-Ring-Ports
Gleiche MRP-Doméne auf Geraten innerhalb eines Sub-Rings
Unterschiedliche VLANSs fur Base-Ring und Sub-Ring

Legen Sie die VLAN-Einstellungen wie folgt fest:
VLAN X fur Base-Ring
auf den Ring-Ports der am Base-Ring teilnehmenden Gerate
auf den Base-Ring-Ports des Sub-Ring-Manager-Gerats
VLAN Y fur Sub-Ring
auf den Ring-Ports der am Sub-Ring teilnehmenden Gerate
auf den Sub-Ring-Ports des Sub-Ring-Manager-Gerats

Anmerkung: Um Loops zu vermeiden, schlieRen Sie die redundante Strecke erst dann, wenn in
jedem am Ring beteiligten Gerat die Einstellungen festgelegt sind.

Funktion

Schaltet die Funktion Sub-Ring ein/aus.

Mégliche Werte:

An
Die Funktion Sub-Ring ist eingeschaltet.

Aus  (Voreinstellung)
Die Funktion Sub-Ring ist ausgeschaltet.

Information

Zeigt die maximale Anzahl an Sub-Ringen, die das Gerat unterstutzt.
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Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 18.

(== u])
+

Offnet das Fenster Erstellen, um eine Tabellenzeile hinzuzufiigen.

Im Feld Sub-Ring-ID legen Sie die Nummer fest, die den Sub-Ring eindeutig identifiziert.
Mdgliche Werte:
1..40000
Sie kénnen den vom Gerat vorausgefiillten Wert durch einen beliebigen Wert in diesem
Bereich ersetzen.

Das Gerat ermdglicht Ihnen, bis zu 20 Sub-Ring-Instanzen einzurichten.

aD
X

Entfernt die ausgewahlte Tabellenzeile.

Zeigt die Nummer, die den Sub-Ring eindeutig identifiziert.

Legt den Namen des Sub-Rings fest (optional).

Mégliche Werte:
Alphanumerische ASCII-Zeichenfolge mit 0..255 Zeichen

Aktiviert/deaktiviert den Sub-Ring.

Aktivieren Sie den Sub-Ring, wenn die Konfiguration jedes am Sub-Ring teilnehmenden Gerats
abgeschlossen ist. SchlieRen Sie den Sub-Ring erst, nachdem Sie die Funktion Sub-Ring aktiviert
haben.

Mégliche Werte:

markiert
Der Sub-Ring ist aktiviert.

unmarkiert (Voreinstellung)
Der Sub-Ring ist inaktiv.

Zeigt den Betriebszustand der Sub-Ring-Konfiguration.

Madgliche Werte:

noError
Das Gerat erkennt eine geeignete Sub-Ring-Konfiguration.



ringPortLinkError
Der Ring-Port hat keine Datenverbindung.
Eine der Sub-Ring-Leitungen ist verbunden mit einem weiteren Anschluss des Gerats.
Jedoch ist die Sub-Ring-Leitung nicht verbunden mit einem der Ringports des Geréats.

multipleSRM

Das Sub-Ring-Manager-Gerat empfangt Datenpakete von mehr als einem Sub-Ring-Manager-
Gerat im Sub-Ring.

noPartnerManager

Das Sub-Ring-Manager-Gerat empfangt seine eigenen Datenpakete.

concurrentVLAN
Das Media Redundancy Protocol (MRP) im Basis-Ring verwendet das VLAN der Sub-Ring-
Manager-Domane.

concurrentPort
Ein weiteres Redundanzprotokoll verwendet den Ring-Port der Sub-Ring-Manager-Domane.

concurrentRedundancy
Die Sub-Ring-Manager-Domane ist inaktiv aufgrund eines weiteren aktiven Redundanzproto-
kolls.

trunkMember
Der Ring-Port der Sub-Ring-Manager-Domane ist Mitglied einer Link-Aggregation-Verbindung.

sharedVLAN
Die Sub-Ring-Manager-Domane ist inaktiv, weil Shared-VLAN aktiv ist und der Hauptring
aullerdem das Media Redundancy Protocol (MRP) verwendet.

Zeigt, ob die Redundanz verfugbar ist.

Fallt eine Komponente des Sub-Rings aus, tbernimmt die redundante Strecke deren Funktion.

Mégliche Werte:

redGuaranteed
Redundanz ist verfligbar.

redNotGuaranteed
Keine Redundanz verfugbar.

Legt den Port fest, der das Gerat mit dem Sub-Ring verbindet.

Mdogliche Werte:

<Port-Nummer>

Legt die Betriebsart des Sub Ring Manager-Gerats fest.

Jeweils 2 Sub-Ring-Manager-Gerate verbinden den Sub-Ring mit dem Base-Ring. So lange der
Sub-Ring physisch geschlossen ist, blockiert ein Sub-Ring-Manager-Gerat seinen Sub-Ring-Port.

Maogliche Werte:

manager (Voreinstellung)

Der Sub-Ring-Port vermittelt Datenpakete.

Wenn dieser Wert auf beiden Geraten, die den Sub-Ring an den Base-Ring koppeln, eingestellt
ist, arbeitet das Gerat mit der héheren MAC-Adresse als redundantManager.
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redundantManager

Der Sub-Ring-Port ist blockiert, so lange der Sub-Ring physisch geschlossen ist. Bei einer
Unterbrechung des Sub-Rings vermittelt der Sub-Ring-Port die Datenpakete.

Wenn dieser Wert auf beiden Geraten, die den Sub-Ring an den Base-Ring koppeln, eingestellt
ist, arbeitet das Gerat mit der héheren MAC-Adresse als redundantManager.

singleManager

Verwenden Sie diesen Wert, wenn der Sub-Ring Uber ein einziges Gerat an den Base-Ring
gekoppeltist. Voraussetzung sind 2 Instanzen des Sub-Rings in der Tabelle. Weisen Sie diesen
Wert beiden Instanzen zu. Der Sub-Ring-Port der Instanz mit der héheren Port-Nummer ist
blockiert, so lange der Sub-Ring physisch geschlossen ist.

Zeigt die gegenwartige Betriebsart des Sub-Ring-Manager-Geréats.

Méogliche Werte:

manager
Der Sub-Ring-Port vermittelt Datenpakete.

redundantManager

Der Sub-Ring-Port ist blockiert, so lange der Sub-Ring physisch geschlossen ist. Bei einer
Unterbrechung des Sub-Rings vermittelt der Sub-Ring-Port die Datenpakete.

singleManager

Der Sub-Ring ist Gber ein einziges Gerat an den Base-Ring gekoppelt. Dieses Gerat blockiert
seinen Sub-Ring-Port mit der héheren Port-Nummer, solange der Sub-Ring physikalisch
geschlossen ist.

ausgeschaltet

Der Sub-Ring ist inaktiv.

Zeigt den Zustand der Verbindung am Sub-Ring-Port.

Mdogliche Werte:

forwarding
Der Port leitet Datenpakete gemaR IEEE 802.1D weiter.

ausgeschaltet

Der Port verwirft jedes Datenpaket.

blocked

Der Port verwirft jedes Datenpaket aulRer in den folgenden Fallen.
Der Port leitet Datenpakete weiter, die vom festgelegten Ring-Protokoll verwendet werden
und fr die das Passieren von blockierten Ports zugelassen ist.
Der Port leitet Datenpakete von anderen Protokollen weiter, flir die das Passieren von
blockierten Ports zugelassen ist.

nicht verbunden
Die Verbindung auf dem Port ist unterbrochen.

Zeigt den Betriebszustand des Sub-Rings in der Sub-Ring-Manager-Domane.

Mégliche Werte:

undefiniert
Undefinierter Zustand
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offen
Der Sub-Ring ist offen.

geschlossen
Der Sub-Ring ist geschlossen.

Legt das VLAN fest, dem dieser Sub-Ring zugewiesen ist. Wenn kein VLAN mit der festgelegten
VLAN-ID existiert, dann richtet das Gerat dieses VLAN ein.

Méogliche Werte:

Verfligbare eingerichtete VLANs (Voreinstellung: 0)
Wenn Sie flir diesen Sub-Ring kein eigenstandiges VLAN benutzen mdchten, dann lassen Sie
den Wert auf 0.

Zeigt die MAC-Adresse des Sub-Ring-Manager-Gerats am anderen Ende des Sub-Rings.

Legt die MRP-Domaéane des Sub-Ring-Manager-Gerats fest. Weisen Sie jedem Mitglied im Sub-
Ring denselben MRP-Domanen-Namen zu. Wenn Sie ausschliellich Hirschmann-Gerate
verwenden, ibernehmen Sie den voreingestellten Wert fir die MRP-Domane; andernfalls passen
Sie diesen Wert gegebenenfalls an. Bei mehreren Sub-Ringen ermdéglicht Innen diese Funktion, fir
die Sub-Ringe dieselbe MRP-Domanen-Bezeichnung zu verwenden.

Mdogliche Werte:

Erlaubte MRP-Doméanen-Bezeichnungen (Voreinstellung:
255.255.255.255.255.255.255. 255,255, 255.255,255.255.255.255.255)

Legt das Protokoll fest.

Mdogliche Werte:
iec-62439-mrp
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Ring-/Netzkopplung

Verwenden Sie die Funktion Ring-/Netzkopplung, um einen vorhandenen HIPER-, MRP- oder
Fast HIPER-Ring an ein weiteres Netz oder an einen Ring redundant zu koppeln. Vergewissern Sie
sich, dass die Kopplungspartner Hirschmann-Gerate sind.

Anmerkung: Vergewissern Sie sich bei der 2-Switch-Kopplung vor der Einrichtung der Ring-/Netz-
kopplung-Funktion, dass Sie einen HIPER-Ring, einen MRP-Ring oder einen Fast-HIPER-Ring
eingerichtet haben.

Im Dialog Switching > L2-Redundanz > FuseNet > Ring-/Netzkopplung kdnnen Sie die folgenden
Aufgaben ausfihren:

Ubersicht (iber die bestehende Ring-/Netzkopplunganzeigen

eine Ring-/Netzkopplung-Instanz einrichten

die Ring-/Netzkopplung-Instanz aktivieren/deaktivieren

die Ring-/Netzkopplung-Instanz I6schen

Legen Sie bei der Konfiguration der Kopplungsports die folgenden Einstellungen im Dialog
Grundeinstellungen > Port fest.

Port-Typ Bitrate Port an Autoneg. Manuelle Konfiguration
X 100 Mbit/s markiert unmarkiert 100M FDX

X 1 Gbit/s markiert markiert -

Optical 100 Mbit/s markiert unmarkiert 100M FDX

Optical 1 Gbit/s markiert markiert -

Optisch 10 Gbit/s markiert - 10G

Anmerkung: Die tatsachlich zur Verfiigung stehenden Betriebsmodi des Ports sind abhangig von
der Ausstattung des Gerats.

Haben Sie VLANSs eingerichtet, beachten Sie die VLAN-Konfiguration der Kopplungs- und Partner-
Kopplungsports. Legen Sie fiir Kopplungs- und Partner-Kopplungsports die folgenden Werte fest:
Dialog Switching > VLAN > Port
Wert in Spalte Port VLAN-ID = 1
Kontrollkastchen in Spalte Ingress-Filtering = unmarkiert
Dialog Switching > VLAN > Konfiguration
VLAN-Mitgliedschaft = T

Unabhangig von den VLAN-Einstellungen sendet das Gerat die Ring-Kopplungs-Frames mit
VLAN-ID 1 und Prioritat 7. Vergewissern Sie sich, dass das Gerat VLAN-1-Datenpakete im lokalen
Ring und im angeschlossenen Netz mit einem VLAN-Tag markiert vermittelt. Durch das Tagging
der VLAN- Datenpakete bleibt die Prioritdt der Ring-Kopplungs-Frames erhalten.

Die Funktion Ring-/Netzkopplung arbeitet mit Test-Datenpaketen. Die Gerate senden ihre Test-
Datenpakete mit VLAN-Tag, einschliellich VLAN-ID 1 und der héchsten VLAN-Prioritat 7. Wenn
der nicht blockierte Port Mitglied in VLAN 1 ist und die Datenpakete ohne VLAN-Tag vermittelt,
dann sendet das Gerat ebenfalls Test-Pakete.



Funktion

Deaktiviert die Redundanzfunktion und setzt die Parameter im Dialog auf die voreingestellten
Werte zurtick.

Schaltet die Funktion Ring-/Netzkopplung ein/aus.

Mdgliche Werte:

An
Die Funktion Ring-/Netzkopplung ist eingeschaltet.

Aus  (Voreinstellung)
Die Funktion Ring-/Netzkopplung ist ausgeschaltet.

Information

Zeigt, ob die Redundanz verflgbar ist.
Fallt eine Komponente des Rings aus, ibernimmt die redundante Strecke deren Funktion.

Mégliche Werte:

redGuaranteed
Redundanz ist verfuigbar.

redNotGuaranteed
Keine Redundanz verfligbar.

Sie haben die Funktion falsch eingerichtet oder die Ring-Port-Verbindung ist nicht vorhanden.

Mdgliche Werte:
noError
slaveCouplinglLinkError
Die Kopplungs-Leitung ist nicht verbunden mit dem Kopplungs-Port des Slave-Gerats. Statt-
dessen ist die Kopplungs-Leitung mit einem anderen Port des Slave-Gerats verbunden.
slaveControlLinkError
Der Steuer-Port des Slave-Gerats hat keine Datenverbindung.
masterControlLinRError
Die Steuer-Leitung ist nicht verbunden mit dem Steuer-Port des Master-Gerats. Stattdessen ist
die Steuer-Leitung mit einem anderen Port des Master-Gerats verbunden.

twoSlaves
Die Steuer-Leitung verbindet zwei Slave-Gerate.
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LocalPartnerLinkError

Die Partner-Kopplungs-Leitung ist nicht verbunden mit dem Partner-Kopplungs-Port des Slave-
Gerats. Stattdessen ist die Partner-Kopplungs-Leitung im Ein-Switch-Kopplung-Modus mit
einem anderen Port des Slave-Gerats verbunden.

LocalInvalidCouplingPort

Im Ein-Switch-Kopplung-Modus ist die Kopplungs-Leitung nicht mit dem selben Gerat
verbunden wie die Partner-Leitung. Stattdessen ist die Kopplungs-Leitung mit einem anderen
Gerat verbunden.

couplingPortNotAvailable
Der Kopplungs-Port ist nicht verfigbar, da das Modul nicht verflgbar ist, zu welchem der Port
gehort, oder der Port auf diesem Modul nicht vorhanden ist.

controlPortNotAvailable
Der Steuer-Port ist nicht verfligbar, da das Modul nicht verfligbar ist, zu welchem der Port
gehort, oder der Port auf diesem Modul nicht vorhanden ist.

partnerPortNotAvailable
Der Partner-Kopplungs-Port ist nicht verfligbar, da das Modul nicht verflugbar ist, zu welchem
der Port gehért, oder der Port auf diesem Modul nicht vorhanden ist.

Modus

Legt die fir die Kopplung von Netzen verwendete Methode fest.

Mdogliche Werte:

Ein-Switch-Kopplung (Voreinstellung)
Ermdglicht Ihnen, die Port-Einstellungen in den Rahmen Kopplungs-Port und Partner Kopplungs-
Port festzulegen.

Zwei-Switch-Kopplung, Master
Ermaéglicht Ihnen, die Port-Einstellungen im Rahmen Kopplungs-Port festzulegen.

Zwei-Switch-Kopplung mit Steuer-Leitung, Master

Ermaéglicht Ihnen, die Port-Einstellungen in den Rahmen Kopplungs-Port und Steuer-Port festzu-
legen.

Zwei-Switch-Kopplung, Slave

Ermaoglicht Ihnen, die Port-Einstellungen im Rahmen Kopplungs-Port festzulegen.

Zwei-Switch-Kopplung mit Steuer-Leitung, Slave
Ermdglicht Ihnen, die Port-Einstellungen in den Rahmen Kopplungs-Port und Steuer-Port festzu-
legen.



Kopplungs-Port

Legt den Port fest, Gber den Sie die Redundanzverbindung herstellen.

Mdogliche Werte:

Kein Port ausgewahlt.

<Port-Nummer>
Wenn Sie auch Ring-Ports eingerichtet haben, dann legen Sie fiir die Kopplungs- und Ring-
Ports unterschiedliche Ports fest.

Um Loops zu vermeiden, schaltet das Gerat den Kopplungs-Ports in den folgenden Fallen aus:
bei Deaktivierung der Funktion
bei Anderung der Konfiguration, wahrend die Datenverbindungen an den Ports aktiv sind

Wenn das Gerat den Kopplungs-Port deaktiviert hat, ist im Dialog Grundeinstellungen > Port, Regis-
terkarte Konfiguration das Kontrollkastchen Port an unmarkiert.

Zeigt den Status des ausgewahlten Ports.

Mégliche Werte:

aktiv
Der Port ist aktiv.

standby
Der Port befindet sich im Standby-Modus.

nicht verbunden
Der Port ist nicht verbunden.

unzutreffend
Der Port ist mit dem eingerichteten Steuerungsmodus inkompatibel.

Partner Kopplungs-Port

Legt den Port fest, mit dem Sie den Partner-Port verbinden. Das Feld ist sichtbar, wenn Sie im
Rahmen Modus das Optionsfeld Ein-Switch-Kopplung auswahlen.

Maogliche Werte:

- (Voreinstellung)
Kein Port ausgewahlt.

<Port-Nummer>
Wenn Sie auch Ring-Ports eingerichtet haben, dann legen Sie fiir die Kopplungs- und Ring-
Ports unterschiedliche Ports fest.

Zeigt die Index-Nummer des Ports, den das Partnergerat fir die Verbindung verwendet. Das Feld
ist sichtbar, wenn Sie im Rahmen Modus eine 2-Switch-Kopplungs-Methode auswahlen.
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Zeigt den Status des ausgewahlten Ports.

Médgliche Werte:

aktiv
Der Port ist aktiv.

standby
Der Port befindet sich im Standby-Modus.

nicht verbunden
Der Port ist nicht verbunden.

unzutreffend
Der Port ist mit dem eingerichteten Steuerungsmodus inkompatibel.

Zeigt die IP-Adresse des Partnergerats, wenn die Gerate verbunden sind. Voraussetzung ist, dass
Sie das Partnergerat im Netz einschalten. Das Feld ist sichtbar, wenn Sie im Rahmen Modus eine
2-Switch-Kopplungs-Methode auswahlen.

Steuer-Port

Zeigt den Port, an dem Sie die Steuer-Leitung anschlief3en.

Mégliche Werte:

- (Voreinstellung)
Kein Port ausgewahlt.

<Port-Nummer>

Zeigt den Status des ausgewahlten Ports.

Mégliche Werte:

aktiv
Der Port ist aktiv.

standby
Der Port befindet sich im Standby-Modus.

nicht verbunden
Der Port ist nicht verbunden.

unzutreffend
Der Port ist mit dem eingerichteten Steuerungsmodus inkompatibel.
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Konfiguration

Legt fest, ob das Gerat auf einen erkannten Fehler im entfernten Ring oder Netz reagiert.

Mdogliche Werte:

Redundante Ring-/Netz-Kopplung
Entweder die Hauptleitung oder die redundante Leitung ist aktiv. Niemals sind beide Leitungen
gleichzeitig aktiv. Wenn das Gerat erkennt, dass zwischen den Geraten im entfernten Ring oder

Netz keine Verbindung besteht, behalt das Standby-Gerat den Standby-Modus des redun-
danten Ports bei.

Erweiterte Redundanz (Voreinstellung)
Erkennt das Gerat eine mogliche Verbindungsunterbrechung zwischen den Geraten im
entfernten Ring oder Netz, leitet das Standby-Gerat die Daten auf dem redundanten Port weiter.

In diesem Fall sind die Hauptleitung und die redundante Leitung gleichzeitig aktiv. Diese Einstel-
lung ermdoglicht Ihnen, die Verfligbarkeit im entfernten Netz aufrechtzuerhalten.

Anmerkung: Wahrend der Rekonfigurationszeit kénnen Datenpaket-Doppelungen auftreten.
Daher kénnen Sie diese Einstellung auswahlen, wenn Ihre Anwendung in der Lage ist, Datenpaket-
Dopplungen zu erkennen.

Legt die Methode zum Koppeln eines spezifischen Netztyps fest.

Mégliche Werte:

Ring-Kopplung (Voreinstellung)
Das Gerat koppelt redundante Ringe. Das Gerat ermdglicht Ihnen, Ringe zu koppeln, welche
die folgenden Redundanzprotokolle verwenden:
HIPER-Ring
Fast HIPER-Ring
MRP-Ring
Netz-Kopplung

Das Gerat koppelt Netzsegmente. Die Funktion ermdglicht Ihnen, Mesh- und Bus-Netze mitei-
nander zu koppeln.
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Redundant Coupling Protocol

Eine Ringtopologie bietet kurze Ubergangszeiten bei minimalem Ressourceneinsatz. Allerdings ist
es eine Herausforderung, die Ringe redundant an ein tibergeordnetes Netz zu koppeln.

Wenn Sie ein Standardprotokoll, zum Beispiel MRP fiir die Ringredundanz und RSTP zum Koppeln
der Ringe verwenden méchten, bietet lhnen die Funktion RCP die entsprechenden Optionen.

Verwenden Sie keines der folgenden Redundanzprotokolle auf den Ports des RCP-Primar-Rings
und der RCP-Sekundar-Ringe:

Sub-Ring

Ring-/Netzkopplung

Verwenden Sie auf einem Gerat in der slave-Rolle nicht die Port-basierte Routing-Funktion auf den
Ports des RCP Primar-Rings und der RCP Sekundar-Ringe.

Anmerkung: Auf einem Gerat in der master-Rolle kénnen Sie die Port-basierte Routing-Funktion
auf den Ports des RCP-Primar-Rings und der RCP-Sekundar-Ringe verwenden. Die Voraussetzung
ist, dass Sie die master-Rolle fiir das Gerat ausdricklich festlegen.

Funktion

Schaltet die Funktion RCP ein/aus.

Médgliche Werte:

An

Die Funktion RCP ist eingeschaltet.

Um unerwartetes Verhalten zu vermeiden, schalten Sie die Funktion nicht auf einem Gerét ein,
auf dem die Funktion Ring-Manager eingeschaltet ist.

Aus  (Voreinstellung)
Die Funktion RCP ist ausgeschaltet.

Primaérer Ring/Netzwerk /| Sekundéarer Ring/Netzwerk

Wenn das Gerat als Slave arbeitet (Wert im Rolle-Feld ist sLave), dann aktivieren Sie nicht den Stati-
scher Query-Port-Modus fur die Ports im Sekundar-Ring/Netz.

Legt die Nummer des inneren Ports im Primar-/Sekundar-Ring fest. Dieser Port ist direkt mit der
Partner-Bridge verbunden.

Mégliche Werte:

- (Voreinstellung)
Kein Port ausgewahlt.

<Port-Nummer>



Legt die Nummer des dulReren Ports im Primar-/Sekundar-Ring fest.

Médgliche Werte:

- (Voreinstellung)
Kein Port ausgewahlt.

<Port-Nummer>

Zeigt das Protokoll, das auf dem redundanten Kopplungs-Port in den Geraten im primaren/sekun-
daren Ring aktiv ist.

Wenn die Funktion RCP ausgeschaltet ist, zeigt das Gerat flir das Protokoll des Primar-Rings und
des Sekundar-Rings den Wert Kein. Wenn Sie das im Primar-Ring oder im Sekundar-Ring aktive
Protokoll ausschalten, zeigt das Gerat fur das betreffende Ringprotokoll den Wert Kein.

Koppler-Konfiguration

Legt die Rolle des lokalen Geréats fest.

Mégliche Werte:
master
Das Geréat arbeitet als Master.
slave
Das Gerat arbeitet als Slave.

auto (Voreinstellung)
Das Gerat wahlt automatisch seine Rolle als master oder slave.

Zeigt die gegenwartige Rolle des lokalen Gerats. Der Wert kann von der eingerichteten Rolle
abweichen:
Haben Sie beide Partner-Bridges als auto eingerichtet, ibernimmt die Partner-Bridge, die
gegenwartig die Instanzen koppelt, die master-Rolle. Die andere Partner-Bridge tGibernimmt die
slave-Rolle.

Sind beide Partner-Bridges als master oder beide als sLave eingerichtet, ibernimmt die Partner-
Bridge mit der kleineren Basis-MAC-Adresse die master-Rolle.
Die andere Partner-Bridge Ubernimmt die slave-Rolle.

Ist beim Aktivieren des Protokolls auf einer Bridge in der eingerichteten Rolle master, slLave oder
auto deren Partner-Bridge unauffindbar, setzt die Bridge ihre eigene Rolle auf Listening.

Wenn das Gerat ein mégliches Konfigurationsproblem feststellt, zum Beispiel wenn die inneren
Ring-Ports Uber Kreuz verbunden sind, dann setzt das Gerat seine Rolle auf error.
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Legt die maximale Zeit in Millisekunden fest, wahrend der das Slave-Gerat auf den dulReren Ports
auf Testpakete vom Master-Gerat wartet, bevor das Slave-Gerat die Kopplung Ubernimmt. Dies gilt
lediglich in dem Zustand, in dem beide inneren Ports des Slave-Geréts die Datenverbindung zum
Master-Gerat verloren haben.

Stellen Sie den Timeout langer ein als die langste anzunehmende Unterbrechungszeit des Redun-
danzprotokolls der schnelleren Instanz. Andernfalls kénnen Loops auftreten.

Médgliche Werte:

5..60000 in 5er-Schritten  (Voreinstellung: 250)
Wenn Sie einen Wert eingeben, der kein Vielfaches von 5 ist, dann rundet das Gerat den Wert
auf das nachste Vielfache von 5.

Zeigt die Basis-MAC-Adresse des Partnergerats.

Zeigt die IP-Adresse des Partnergerats.

Zeigt den Koppungsstatus des lokalen Gerats.

Médgliche Werte:

forwarding
Der Port befindet sich im Kopplungsstatus ,weiterleitend®.

blocking
Der Port befindet sich im Kopplungsstatus ,blocking®.

Zeigt, ob die Redundanz verfigbar ist.
Bei einer Master-Slave-Konfiguration zeigen beide Bridges diese Information an.

Mégliche Werte:
redAvailable
Redundanz ist verfuigbar.

redNotAvailable
Keine Redundanz verfligbar.



6 Routing

6.1

Das Meni enthalt die folgenden Dialoge:
Routing Global
Routing-Interfaces
ARP
Router Discovery
RIP
Open Shortest Path First
Routing-Tabelle
L3-Relay
Loopback-Interface
Multicast Routing
L3-Redundanz

Routing Global

Das Menu Routing ermdglicht IThnen, die Einstellungen der Routing-Funktionen zur Vermittiung von
Daten auf Schicht 3 des ISO/OSI-Schichtenmodells festzulegen.

Aus Sicherheitsgriinden sind folgende Funktionen im Gerat dauerhaft deaktiviert:
ICMP-Redirects
ICMP-Redirect-Datenpakete sind imstande, die Routing-Tabelle zu verandern. Das Gerat igno-
riert generell empfangene ICMP-Redirect-Datenpakete. Die Einstellung im Dialog Routing >
Interfaces > Konfiguration, Spalte ICMP redirects hat ausschlieRlich Einfluss auf den Versand der
ICMP-Redirect-Datenpakete.

Gemal RFC 2644 vermittelt das Gerat keine Broadcast-Datenpakete aus externen Netzen in ein
lokales Netz. Dieses Verhalten unterstiitzt Sie dabei, die Geréate im lokalen Netz vor Uberlast zu
schitzen, hervorgerufen zum Beispiel durch Smurf-Attacken.

Dieser Dialog ermdglicht Ihnen, die Routing-Funktion im Gerat einzuschalten sowie weitere
Einstellungen festzulegen.

Funktion

Schaltet die Funktion Routing im Gerat ein/aus.

Mégliche Werte:

An

Die Funktion Routing ist eingeschaltet.

Aktivieren Sie die Routing-Funktion zusatzlich auf den Router-Interfaces. Siehe Dialog Routing >
Interfaces > Konfiguration.

Aus  (Voreinstellung)

Die Funktion Routing ist ausgeschaltet.
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Routing-Profil

Im Rahmen Routing-Profil haben Sie die Mdglichkeit, ein Routing-Profil zu wahlen, das bestimmte
Router-Einstellungen enthalt.

Legt das Routing-Profil fest, welches das Gerat beim nachsten Systemstart Iadt und anwendet.

Ein Routing-Profil enthalt Zuordnungseinstellungen fir die internen Ressourcen (Unicast-Routen,
Multicast-Routen, Next-Hop-Tabelle/ARP-Tabelle). Durch Auswahl eines voreingestellten
Routing-Profils haben Sie die Moglichkeit, den Router mit Einstellungen zu betreiben, die speziell
auf lhren Einsatzzweck abgestimmt sind.

Mdogliche Werte:

default
Stellt den fur das Gerat voreingestellten Wert ein.

ipv4RoutingDefault (Voreinstellung)
ipv4DataCenter

ipv4RoutingUnicast
ipv4RoutingMulticast

Wenn Sie den Mauszeiger Uber einem der Werte positionieren oder darauf tippen, zeigt ein Tooltip
die im Routing-Profil verwendeten Zuordnungseinstellungen.

Zeigt das Routing-Profil, welches das Gerat beim letzten Systemstart geladen hat und gegenwartig
anwendet.

ICMP-Filter

Im Rahmen ICMP-Filter haben Sie die Méglichkeit, die Ubertragung von ICMP-Nachrichten auf den
eingerichteten Router-Interfaces zu begrenzen. Eine Begrenzung ist aus mehreren Griinden sinn-
voll:
Eine grof3e Anzahl von ICMP Error-Nachrichten beeinflusst die Leistung des Routers und redu-
ziert die verfliigbare Bandbreite im Netz.
Boswillige Absender verwenden ICMP Redirect-Nachrichten, um Man-in-the-Middle-Angriffe
durchzufiihren oder um Datenpakete mittels ,Black hole“ zwecks Uberwachung oder Denial-of-
Service (DoS) umzuleiten.
Ein ICMP Echo Reply-Paket ist die Antwort auf ein ICMP Echo Request-Paket, das sich miss-
brauchen lasst, um verwundbare Gerate und Router im Netz ausfindig zu machen.

Aktiviert/deaktiviert auf den Router-Interfaces das Antworten auf Pings.

Mégliche Werte:

markiert (Voreinstellung)

Das Antworten auf Pings ist aktiv.

Das Gerat antwortet auf ein empfangenes >ICMP Echo Request-Paket mit einem ICMP Echo
Reply-Paket.

unmarkiert
Das Antworten auf Pings ist inaktiv.



Aktiviert/deaktiviert auf den Router-Interfaces das Senden von ICMP Redirect-Nachrichten.

Médgliche Werte:

markiert (Voreinstellung)

Das Senden von ICMP Redirect-Nachrichten ist aktiv.

Im Dialog Routing > Interfaces > Konfiguration haben Sie die Méglichkeit, das Senden auf jedem
Router-Interface einzeln zu aktivieren. Siehe Funktion ICMP redirects.

unmarkiert

Das Senden von ICMP Redirect-Nachrichten ist inaktiv.

Diese Einstellung vermeidet die Vervielfaltigung von Datenpaketen, wenn sowohl Hardware- als
auch Software-Funktionen des Gerats eine Kopie desselben Datenpakets weiterleiten.

Legt den durchschnittlichen Mindestzeitraum in Millisekunden zwischen jedem vom Gerat gesen-
deten ICMP Echo Request-Paket fest. Das Gerat begrenzt seine ICMP Echo Reply-Pakete auf
eine durch einen Token-Bucket-Algorithmus bestimmte Anzahl.

Mégliche Werte:

0..2147483647 (23*-1) (Voreinstellung: 1000)
Rate limit ist ausgeschaltet.

1..2147483647 (23*-1) (Voreinstellung: 1000)
In Phasen, in denen das Gerat kein ICMP-Paket sendet, sammelt es Token, um bei Bedarf
Bursts zu senden.
Im Falle eines Bursts ist das Intervall kiirzer als hier festgelegt.
Der maximal zulassige Wert fiir die Rate limit-Ubertragung betragt 100 Datenpakete je 1000
ms.
Wenn der sich aus der Rate limit-Ubertragung ergebende Wert, berechnet aus Rate limit
interval [ms] | Rate limit burst size, kein Vielfaches von 10, rundet das Gerat den Wert auf das
nachste Vielfache von 10 auf.

Legt die Anzahl von ICMP Error-Nachrichten fest, die das Gerat innerhalb des im Feld Rate limit
interval [ms] festgelegten Zeitfensters sendet.

Die Begrenzung umfasst jede ICMP Error-Nachricht auf den eingerichteten Router-Interfaces.

Médgliche Werte:
1..200 (Voreinstellung: 100)

In der Voreinstellung sendet das Gerat 100 Datenpakete je 1000 ms. Zum selben Ergebnis, jedoch
mit feinerer Granularitat, kommen Sie mit den folgenden Einstellungen:

Rate limit interval [ms] = 100
Rate limit burst size = 10
oder

Rate limit interval [ms] = 2000
Rate limit burst size = 200
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Konfiguration

Legt das Interface fest, dessen IP-Adresse das Gerat als Quell-IP-Adresse fiir folgende Datei-
Transfers verwendet:

FTP
ScP

SFTP
TFTP

Mdogliche Werte:
- (Voreinstellung)
<Port-Nummer>

Aktiviert/deaktiviert die Funktion Source routing.

Die Funktion Source routing erméglicht dem Absender eines Datenpakets, dessen Route durch das
Netz zu bestimmen. Dies kann zu unvermeidbaren Sicherheitsproblemen fiihren. Wenn ein Sniffer
seine IP-Adresse in die Datenpakete einfligt, kann er die Datenpakete zu seinem Rechner
umleiten.

Méogliche Werte:

markiert

Die Funktion Source routing ist aktiv.

Das Gerét leitet Pakete weiter, die Source routing-Informationen enthalten. Wenn das Gerat das
im Paket festgelegte Ziel ist, akzeptiert das Gerat das Paket.

unmarkiert (Voreinstellung)

Die Funktion Source routing ist inaktiv.

Das Gerat akzeptiert keine Pakete, die Source routing-Informationen enthalten, und leitet diese
auch nicht weiter.

Information

Zeigt den fest eingestellten TTL-Wert 64, den das Gerat in IP-Pakete einfligt, die das Management
des Gerats sendet.

TTL (Time To Live, auch ,Hop-Count” genannt) kennzeichnet die maximale Anzahl von Routing-
Schritten, die das gesendete ICMP Echo Request-Paket auf seinem Weg vom Absender zum
Empfanger durchlaufen darf. Jeder Router auf dem Ubertragungsweg reduziert den Wert im IP-
Paket um 1. Empfangt ein Router ein IP-Paket mit dem TTL-Wert 1, verwirft er das IP-Paket. Dieser
Router meldet an den Absender, dass er das IP-Paket verworfen hat.



6.2 Routing-Interfaces

Dieses Menl ermdglicht Ihnen, die Einstellungen fiir die Router-Interfaces festzulegen.
Das Menu enthélt die folgenden Dialoge:

Routing-Interfaces Konfiguration
Routing-Interfaces Sekundare Interface-Adressen
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Routing-Interfaces Konfiguration

Dieser Dialog ermdglicht Ihnen, die Einstellungen fir die Router-Interfaces festzulegen.

Um ein Port-basiertes Router-Interface einzurichten, bearbeiten Sie die Tabellenzeilen. Um ein
VLAN-basiertes Router-Interface einzurichten, verwenden Sie das Fenster Wizard.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 18.

===
+

Offnet das Fenster Erstellen, um eine Tabellenzeile hinzuzufiigen. Im Feld VLAN-ID legen Sie die
VLAN-ID fest.

aD
X

Entfernt die ausgewahlte Tabellenzeile.

x X

&>

Offnet das Fenster Wizard, das Sie dabei unterstiitzt, die Ports mit der Adresse eines oder mehrerer
erwinschter Absender zu verknlpfen. Siehe ,[Wizard: VLAN-Router-Interface einrichten]” auf
Seite 371.

Zeigt die Nummer des zum Router-Interface gehérenden Ports oder VLANSs.

Bezeichnung des Ports.

Madgliche Werte:

Alphanumerische ASCII-Zeichenfolge mit 0..64 Zeichen
Das Gerat akzeptiert die folgenden Zeichen:

<space>

0..9

a..z

A..Z

858" ()4, -0/ 5<=>20[\\]"_" {}~



Aktiviert/deaktiviert den Port.

Médgliche Werte:

markiert (Voreinstellung)
Der Port ist aktiv.

unmarkiert

Der Port ist inaktiv. Der Port sendet und empfangt keine Daten.

Zeigt den Betriebszustand des Ports.

Mégliche Werte:

up
Der Port ist eingeschaltet.

down
Der Port ist ausgeschaltet.

Legt die IP-Adresse fir das Router-Interface fest.

Mégliche Werte:
Gliltige IPv4-Adresse (Voreinstellung: 0.0.0.0)

Vergewissern Sie sich, dass das IP-Subnetz des Router-Interfaces sich nicht mit einem Subnetz

Uberschneidet, das mit einem anderen Interface des Gerates verbunden ist:

Management-Port
Router-Interface
Loopback-Interface
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Legt die Netzmaske fir das Router-Interface fest.

Médgliche Werte:
Gliltige IPv4-Netzmaske (Voreinstellung: 0.0.0.0)

Aktiviert/deaktiviert die Funktion Routing auf dem Router-Interface.

Médgliche Werte:

markiert

Die Funktion Routing ist aktiv.
Beim Port-basierten Routing wandelt das Gerat den Port in ein Router-Interface um.
Das Aktivieren der Funktion Routing entfernt den Port aus den VLANS, in denen er bisher
Mitglied war. Das Deaktivieren der Funktion Routing stellt die Zuweisung NICHT wieder her,
der Port ist in keinem VLAN Mitglied.
Beim VLAN-basierten Routing leitet das Gerat die Datenpakete im zugehdrigen VLAN
weiter.

unmarkiert (Voreinstellung)

Die Funktion Routing ist inaktiv.

Beim VLAN-basierten Routing ist das Gerat Uber das Router-Interface weiterhin erreichbar,
wenn fir das Router-Interface die IP-Adresse und die Netzmaske eingerichtet sind.

Aktiviert/deaktiviert die Funktion Proxy-ARP auf dem Router-Interface. Diese Funktion ermdglicht
Ihnen, Endgerate aus anderen Netzen anzubinden, als waren diese Endgerate im selben Netz
erreichbar.

Mégliche Werte:

markiert
Die Funktion Proxy-ARP ist aktiv.
Das Gerat antwortet auf ARP-Anfragen von Endgeraten, die sich in anderen Netzen befinden.

unmarkiert (Voreinstellung)
Die Funktion Proxy-ARP ist inaktiv.

Aktiviert/deaktiviert auf dem Router-Interface die Weiterleitung von Netdirected-Broadcasts in das
angebundene Subnetz.

Mégliche Werte:

markiert

Die Weiterleitung ist aktiv.

Das Router-Interface leitet Netdirected-Broadcasts in das angebundene Subnetz weiter. Wenn
das Subnetz eine direkte Anbindung an das Internet hat, dann erhoht diese Einstellung die
Anfalligkeit fur Denial-of-Service-Angriffe (DoS).

unmarkiert (Voreinstellung)

Die Weiterleitung ist inaktiv.



Legt die maximal zulassige Grofle der IP-Pakete auf dem Router-Interface in Byte fest.

Médgliche Werte:

0
Stellt den voreingestellten Wert (1500) wieder her.

68..12266 (Voreinstellung: 1500)

Voraussetzung ist, dass Sie auf den Ports, die zum Router-Interface gehéren, die zuldssige
Grolde der Ethernet-Pakete um mindestens 18 Byte grél3er als hier festlegen. Siehe Dialog
Grundeinstellungen > Port, Spalte MTU.

Zeigt den Namen des Tracking-Objekts, der sich aus den in Spalte Typ und Spalte Track-ID ange-
zeigten Werten zusammensetzt.

Aktiviert/deaktiviert auf dem Router-Interface das Senden von ICMP Destination Unreachable-
Nachrichten.

Médgliche Werte:

markiert (Voreinstellung)
Das Router-Interface sendet ICMP Destination Unreachable-Nachrichten.

unmarkiert
Das Router-Interface sendet keine ICMP Destination Unreachable-Nachrichten.

Aktiviert/deaktiviert auf dem Router-Interface das Senden von ICMP Redirect-Nachrichten.

Mégliche Werte:

markiert (Voreinstellung)
Das Router-Interface sendet ICMP Redirect-Nachrichten.
Voraussetzung ist, dass im Dialog Routing > Global die Funktion Redirects senden aktiv ist.

unmarkiert
Das Router-Interface sendet keine ICMP Redirect-Nachrichten.

[Wizard: VLAN-Router-Interface einrichten]
Das Fenster Wizard ermdglicht Innen, VLAN-basierte Router-Interfaces einzurichten.
Das Fenster Wizard flhrt Sie durch die folgenden Schritte:

VLAN erstellen oder auswahlen
VLAN einrichten
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VLAN erstellen oder auswahlen

Zeigt die im Gerat eingerichteten VLANs. Um fortzufahren, wahlen Sie einen Eintrag aus der Liste.
Alternativ dazu legen Sie im Feld VLAN-ID unten einen Wert fest.

Legt die ID eines VLANS fest. Alternativ wéhlen Sie einen Eintrag in der VLAN-ID-Ubersicht oben.
Sie kénnen ein VLAN auch im Dialog Switching > VLAN > Konfiguration einrichten.

Mégliche Werte:
1..4042

VLAN einrichten

Zeigt die ID des VLANSs, das Sie im vorhergehenden Wizard-Schritt festgelegt haben.

Legt die Bezeichnung des VLANSs fest. Diese Einstellung Uberschreibt die fir den Port im Dialog
Switching > VLAN > Konfiguration festgelegte Einstellung.

Mdogliche Werte:

Alphanumerische ASCII-Zeichenfolge mit 1..32 Zeichen
(hexadezimaler ASCII-Code 0x20. .0x7E) einschliel3lich Leerzeichen

Zeigt die Nummer des Ports.

Aktiviert/deaktiviert die Mitgliedschaft des Ports im VLAN. Als Mitglied des VLANs gehort der Port
zum einzurichtenden Router-Interface. Diese Einstellung tberschreibt die im Dialog Switching >
VLAN > Konfiguration fiir den Port festgelegte Einstellung.

Mdgliche Werte:

markiert
Der Port ist Mitglied des VLANS.

unmarkiert
Der Port ist kein Mitglied des VLANSs.



Aktiviert/deaktiviert auf dem Port das Senden der Datenpakete mit VLAN-Tag. Diese Einstellung
Uberschreibt die im Dialog Switching > VLAN > Konfiguration fur den Port festgelegte Einstellung.

Médgliche Werte:

markiert

Der Port sendet die Datenpakete ohne VLAN-Tag.

Verwenden Sie diese Einstellung, wenn das angeschlossene Gerat keine VLAN-Tags
auswertet, zum Beispiel an Ports, an die direkt ein Endgerat angeschlossen ist.

unmarkiert
Der Port sendet die Datenpakete mit VLAN-Tag.

Legt die VLAN-ID fest, welche das Gerat den empfangenen Datenpaketen zuweist, die kein VLAN-
Tag enthalten. Diese Einstellung Uberschreibt die flr den Port im Dialog Switching > VLAN > Port,
Spalte Port VLAN-ID festgelegte Einstellung.

Mégliche Werte:
Ein bereits eingerichtetes VLAN (Voreinstellung: 1)

Virtuellen Router-Port einrichten

Das Gerat ermoglicht Ihnen, fir ein Router-Interface bis zu 32 IP-Adressen (1 primare, 31 weitere)
und insgesamt bis zu 1024 |P-Adressen einzurichten.

Wenn Sie dem Router-Interface einen Port zuweisen, der bereits Datenpakete in ein anderes
VLAN sendet, zeigt das Gerat beim Schlief3en des Fensters Wizard eine Meldung:
Wenn Sie die Schaltflache Ja klicken, senden die betreffenden Ports die Datenpakete kiinftig
ausschlieRlich im Router-VLAN.
Im Dialog Switching > VLAN > Konfiguration haben die betreffenden Ports in der Tabellenzeile des
Router-VLANs den Wert U oder T, in den Zeilen anderer VLANs den Wert -.
Wenn Sie die Schaltflache Nein klicken, senden die betreffenden Ports die Datenpakete im
Router-VLAN und in anderen VLANSs. Diese Einstellung fihrt méglicherweise zu uner-
wilinschtem Verhalten und kann auch ein Sicherheitsrisiko darstellen.
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Legt die primare |P-Adresse fur das Router-Interface fest.

Méogliche Werte:
Gliltige IPv4-Adresse

Legt die primare Netzmaske fir das Router-Interface fest.

Mdgliche Werte:
Gultige IPv4-Netzmaske

Legt eine weitere IP-Adresse fur das Router-Interface fest (Multinetting).

Mégliche Werte:
Glltige IPv4-Adresse

Anmerkung: Legen Sie eine IP-Adresse fest, die sich von der primaren IP-Adresse des Router-
Interfaces unterscheidet.

Legt die Netzmaske fiir die sekundare IP-Adresse fest.

Médgliche Werte:
Gultige IPv4-Netzmaske

Flgt ein VLAN-basiertes Router-Interface hinzu.
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6.2.2

Routing-Interfaces Sekundare Interface-Adressen

Dieser Dialog ermdglicht Ihnen, den Router-Interfaces weitere IP-Adressen zuzuweisen.
Verwenden Sie diese Funktion, um ein Router-Interface an mehrere Subnetze anzubinden.

Das Gerat ermoglicht Ihnen, fiir ein Router-Interface bis zu 32 IP-Adressen (1 primare, 31 weitere)
und insgesamt bis zu 1024 |P-Adressen einzurichten.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 18.

(= ==)
+

Offnet das Fenster Erstellen, um dem in der Tabelle ausgewahlten Router-Interface eine weitere IP-
Adresse hinzuzufligen.

In der Dropdown-Liste Port wahlen Sie den Port oder das VLAN, der/das dem Router-Interface
zugewiesen wird.

Im Feld Weitere IP-Adresse legen Sie die IP-Adresse fest.
Mdogliche Werte:
Gliltige IPv4-Adresse

Im Feld Weitere Netzmaskelegen Sie die Netzmaske fest.
Méogliche Werte:
Gultige IPv4-Netzmaske

Vergewissern Sie sich, dass das IP-Subnetz des Router-Interfaces sich nicht mit einem Subnetz
Uberschneidet, das mit einem anderen Interface des Gerates verbunden ist:

Management-Port
Router-Interface
Loopback-Interface

aD
X

Entfernt die ausgewahlte Tabellenzeile.

Zeigt die Nummer des zum Router-Interface gehérenden Ports oder VLANSs.

Zeigt die primare |IP-Adresse des Router-Interfaces. Siehe Dialog Routing > Interfaces > Konfigura-
tion.
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Zeigt die primare Netzmaske des Router-Interfaces. Siehe Dialog Routing > Interfaces > Konfigura-
tion.

Zeigt weitere IP-Adressen, die dem Router-Interface zugewiesen sind.

Zeigt weitere Netzmasken, die dem Router-Interface zugewiesen sind.

6.3 ARP

Das Gerat lernt die MAC-Adresse, die zu einer IP-Adresse gehort, mittels Address Resolution
Protocol (ARP).

Das Meni enthalt die folgenden Dialoge:
ARP Global
ARP Aktuell
ARP Statisch
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6.3.1

ARP Global

Dieser Dialog ermdglicht Ihnen, die ARP-Parameter einzustellen und statistische Gré3en zu
betrachten.

Konfiguration

Legt die Zeit in Sekunden fest, nach der das Gerat einen Eintrag aus der ARP-Tabelle entfernt.

Findet innerhalb dieser Zeit ein Datenaustausch mit dem zugehoérigen Gerat statt, dann beginnt die
Zeitmessung von vorne.

Médgliche Werte:
15..21600 (Voreinstellung: 1200)

Legt die Zeit in Sekunden fest, nach der das Gerat auf eine Antwort wartet, bevor es die Anfrage
als gescheitert betrachtet.

Mégliche Werte:
1..10 (Voreinstellung: 1)

Legt fest, wie viele Male das Geréat eine gescheiterte Anfrage wiederholt, bevor es die Anfrage an
diese Adresse verwirft.

Madgliche Werte:
0..10 (Voreinstellung: 4)

Aktiviert/deaktiviert die Anfrage an ein Geréat beim Uberschreiten der Aging-Time.

Mégliche Werte:

markiert

Die Anfrage ist aktiviert.

Das Gerat fragt erneut bei einem Gerat an, wenn dessen Eintrag die Aging-Time Uberschritten
hat. Wenn die Anfrage unbeantwortet bleibt, entfernt das Gerat den Eintrag aus der ARP-
Tabelle.

unmarkiert (Voreinstellung)
Die Anfrage ist deaktiviert.
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Aktiviert/deaktiviert das Lernen der IP/MAC-Adresszuweisung des Absenders.

Médgliche Werte:

markiert (Voreinstellung)

Das Lernen ist aktiviert.

Das Geratlerntdie IP/MAC-Adresszuweisung sendender Gerate ausschlielich dann, wenn der
ARP-Request an die Adresse des Gerats selbst gerichtet war.

unmarkiert

Das Lernen ist deaktiviert.

Das Gerét lernt die IP/MAC-Adresszuweisung sendender Gerate durch Auswertung der
empfangenen ARP-Requests.

Dadurch entfallen zeitintensive ARP-Anfragen, bevor das Gerat Datenpakete an unbekannte
Gerate vermittelt.

Andererseits ist das Gerat anfallig fir ,ARP Cache Poisoning” und lernt auch unnétige ARP-
Eintrage, zum Beispiel von Geraten, die nur im lokalen Netz kommunizieren.

Information

Zeigt, wie viele Eintrage die ARP-Tabelle gegenwartig enthalt.

Zeigt, wie viele Eintrage die ARP-Tabelle maximal enthalten kann.

Zeigt, wie viele Eintrage die ARP-Tabelle bereits maximal enthalten hat.

Um den Zahler auf den Wert 0 zurlickzusetzen, klicken Sie im Dialog Routing > ARP > Aktuell die
Schaltfizche i .

Zeigt, wie viele statisch eingerichtete Eintrage die ARP-Tabelle gegenwartig enthalt. Siehe Dialog
Routing > ARP > Statisch.

Zeigt, wie viele statisch eingerichtete Eintrdge die ARP-Tabelle maximal enthalten kann.

378



6.3.2

ARP Aktuell

Dieser Dialog ermdglicht Ihnen, die ARP-Tabelle einzusehen und die dynamisch eingerichteten
Eintrage zu l6schen.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 18.

aD
X

Entfernt die ausgewahlte Tabellenzeile.

Entfernt aus der ARP-Tabelle die dynamisch eingerichteten Adressen.

Zeigt das Router-Interface, an dem das Gerat die IP/MAC-Adresszuweisung gelernt hat.

Zeigt die IP-Adresse des Gerats, das auf eine ARP-Anfrage auf diesem Router-Interface geant-
wortet hat.

Zeigt die MAC-Adresse des Gerats, das auf eine ARP-Anfrage auf diesem Router-Interface geant-
wortet hat.

Zeigt die Zeit in Sekunden, seit der die gegenwartigen Einstellungen des Eintrags in der ARP-
Tabelle eingetragen sind.

Zeigt, auf welche Art der ARP-Eintrag eingerichtet ist.

Mdgliche Werte:

dynamisch

Dynamisch eingerichteter Eintrag.

Wenn bis zum Ablauf der Aging-Time kein Datenpaket an das zugehorige Gerat gesendet oder
von diesem empfangen wurde, entfernt das Gerat diesen Eintrag aus der ARP-Tabelle.

Die Aging-Time legen Sie fest im Dialog Routing > ARP > Global, Feld Aging-Time [s].
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statisch
Statisch eingerichteter Eintrag.

Der Eintrag bleibt erhalten, wenn Sie mit der Schaltflache i die dynamisch eingerichteten
Adressen aus der ARP-Tabelle entfernen.

Lokal

Kennzeichnet die IP/MAC-Adresszuweisung des Router-Interfaces.

invalid

Ungliltiger Eintrag.
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6.3.3

ARP Statisch

Dieser Dialog ermdoglicht Ihnen, selbst festgelegte IPIMAC-Adresszuweisungen in die ARP-Tabelle
einzufluigen.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 18.

(= ==)
+

Offnet das Fenster Erstellen, um eine Tabellenzeile hinzuzufiigen.
Im Feld IP-Adresse legen Sie die IP-Adresse des statischen ARP-Eintrags fest.

Im Feld MAC-Adresse legen Sie die MAC-Adresse fest, die das Gerat der IP-Adresse beim
Beantworten einer ARP-Anfrage zuweist.
Nach Klicken der Schaltflache Ok fligt das Gerat die Tabellenzeile hinzu.

aD
X

Entfernt die ausgewahlte Tabellenzeile.

x X

&>
Offnet das Fenster Wizard, das Sie dabei unterstiitzt, die Ports mit der Adresse eines oder mehrerer
erwiunschter Absender zu verknlpfen. Siehe ,[Wizard: ARP]” auf Seite 382.

Zeigt die IP-Adresse des statischen ARP-Eintrags.

Zeigt die MAC-Adresse, die das Gerat der IP-Adresse beim Beantworten einer ARP-Anfrage
zuweist.

Zeigt das Router-Interface, auf dem das Gerat die IP/MAC-Adresszuweisung anwendet.

Mégliche Werte:

<Router-Interface>
Das Gerat wendet die IP/MAC-Adresszuweisung auf diesem Router-Interface an.

no port
Die IP/MAC-Adresszuweisung ist gegenwartig keinem Router-Interface zugewiesen.
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Zeigt, ob die IP/MAC-Adresszuweisung aktiv oder inaktiv ist.

Médgliche Werte:

markiert

Die IP/MAC-Adresszuweisung ist aktiv. Die ARP-Tabelle des Gerats enthalt die IP/MAC-
Adresszuweisung als statischen Eintrag.

unmarkiert (Voreinstellung)

Die IP/MAC-Adresszuweisung ist inaktiv.

[Wizard: ARP]

382

Das Fenster Wizard erméglicht Ihnen, die IP/MAC-Adresszuweisungen in die ARP-Tabelle einzu-
fugen. Voraussetzung ist, dass mindestens 1 Router-Interface eingerichtet ist.

ARP-Tabelle bearbeiten

Fuhren Sie die folgenden Schritte aus:
Legen Sie die IP-Adresse und die zugeordnete MAC-Adresse fest.

Anmerkung: Uberpriifen Sie die MAC-Adresse sorgféltig. Dies kann helfen, das Netz vor unauto-
risierten Geraten zu schitzen, die einen Man-in-the-Middle (MITM)- Angriff ausfihren kénnten.

Tragen Sie die IP-/MAC-Adresszuweisung im Feld Statische Eintrdge ein. Klicken Sie dazu die
Schaltflache Hinzufiigen.

Schliel3en Sie das Fenster Wizard. Klicken Sie dazu die Schaltflache Fertig.

Legen Sie das Router-Interface in Spalte Port fest.

Aktivieren Sie die IP/MAC-Adresszuweisung. Markieren Sie dazu das Kontrollkdstchen in
Spalte Aktiv.

Zeigt die eingerichteten statischen Eintrage. Sie kdnnen einen statischen Eintrag entfernen, indem
Sie das Icon X klicken.



6.4

Legt die IP-Adresse des statischen ARP-Eintrags fest.

Médgliche Werte:
Gliltige IPv4-Adresse

Legt die MAC-Adresse fest, die das Gerat beim Antworten auf eine ARP-Anfrage der IP-Adresse
zuweist.

Médgliche Werte:
Giiltige MAC-Adresse

Router Discovery

Das ICMP Router Discovery Protocol (IRDP), beschrieben im RFC 1256, ermdglicht den Endge-
raten, die Adresse der in einem Subnetz verfligbaren Router zu ermitteln.

Der Router sendet Advertisements (Anwesenheitsnachrichten), um sich gegentiber den Endge-
raten als Router bekanntzumachen.

Endgerate, die IRDP unterstltzen, aktualisieren nach dem Empfang eines Advertisements ihre
Routing-Tabelle. Wenn zuvor ein Standard-Gateway eingetragen war, hat die mit dem Advertise-
ment gelernte Adresse eine niedrigere Prioritat in der Routing-Tabelle.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 18.

Zeigt das Router-Interface, fir das die Einstellung gilt.

Aktiviert/deaktiviert die Router-Discovery-Funktion auf dem Router-Interface.

Mégliche Werte:

markiert
Router-Discovery-Funktion ist aktiv. Das Gerat sendet Advertisements auf dem Router-Inter-
face.

unmarkiert (Voreinstellung)
Router-Discovery-Funktion ist inaktiv.
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Legt fest, an welches Ziel das Gerat Advertisements (Anwesenheitsnachrichten) sendet.

Médgliche Werte:

Broadcast
Das Gerat sendet Advertisements an die Broadcast-Adresse 255.255.255. 255.

Multicast (Voreinstellung)
Das Gerat sendet Advertisements an die Multicast-Adresse 224.0.0.1.

Legt die Zeit in Sekunden fest, nach der das Gerat frihestens ein weiteres Advertisement sendet.

Mégliche Werte:
3..1800 (Voreinstellung: 450)

Legt die Zeit in Sekunden fest, nach der das Gerat spatestens ein weiteres Advertisement sendet.
Voraussetzung ist, dass der Wert groRer oder gleich dem in Spalte Min. Advertisement-Intervall
[s[festgelegten Wert ist.

Wenn Sie den Wert andern, dann passt das Gerat automatisch folgende Werte an:

Der Wert in der Spalte Min. Advertisement-intervall [s] andert sich auf 0,75 x Max. Advertisement-
Intervall [s].

Der Wert in der Spalte Advertisement-Lifetime [s] andert sich auf 3 x Max. Advertisement-Intervall [s].

Voraussetzung fir das automatische Anpassen ist, dass der jeweilige Wert in den Spalten Min.
Advertisement-Intervall [s] oder Advertisement-Lifetime [s] nicht manuell verandert wird.

Mégliche Werte:
4..1800 (Voreinstellung: 600)

Legt die Gultigkeitsdauer der Advertisements in Sekunden fest. Voraussetzung ist, dass der Wert
gréRRer oder gleich dem in Spalte Max. Advertisement-Intervall [s[festgelegten Wert ist.

Mégliche Werte:
4..9000 (Voreinstellung: 1800)

Legt die Kennzahl fest, anhand der ein Endgerat entscheidet, welches Gateway zum Zielnetz es
verwendet, falls sich tiber IRDP mehrere Router im Subnetz bekannt machen.

Mégliche Werte:
0..2147483647 (23*-1) (Voreinstellung: @)
Je hoher der festgelegte Wert, desto gréfer ist die Wahrscheinlichkeit, dass ein Endgerat das
Gerat als Gateway verwendet.



6.5 RIP

Das in RFC 2453 spezifizierte Routing Information Protocol (RIP) basiert auf dem Distanzvektoral-
gorithmus, der den Hop-Count als Metrik verwendet, um die Route von der Quelle zum Ziel zu
bestimmen. RIP verwenden Sie, um die Routing-Tabelle dynamisch einzurichten.

RIP verwendet 2 Arten von Datenpaketen, um mit Nachbarn zu kommunizieren: Request-Daten-
pakete und Response-Datenpakete. Wenn Sie RIP zum ersten Mal einschalten, sendet der Router
ein Request-Paket auf den Interfaces, auf denen die Funktion RIP aktiv ist. Router, auf denen RIP
aktiv ist, senden Response-Pakete zurlick zum Absender der Anfrage. Die Response-Datenpakete
enthalten die Routing-Tabelle jedes Routers. Die in den Response-Datenpaketen Gbermittelten
Routen enthalten die Netz-Adresse und die Metrik.

RIP verwendet ,Routing by Rumor® (gertichtebasiertes Routing), um die Routing-Tabellen zu aktu-
alisieren. ,Routing by Rumor bedeutet, dass der Router ausschlief3lich Routing-Informationen mit
seinen Nachbarn austauscht.

Der Dialog enthalt die folgenden Registerkarten:
[Konfiguration]
[Route redistribution]
[Statistiken]

[ Konfiguration]

In dieser Registerkarte legen Sie generelle Einstellungen sowie Einstellungen pro Port fur das
Routing Information Protocol fest.

Funktion

Schaltet die Funktion RIP auf diesem Router ein/aus.

Mégliche Werte:

An
Die Funktion RIP ist eingeschaltet.

Aus  (Voreinstellung)
Die Funktion RIP ist ausgeschaltet.
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Konfiguration

Aktiviert/deaktiviert den Auto Summary Mode.

Mdogliche Werte:

markiert (Voreinstellung)

Das Gerat kombiniert oder fasst Routen, die von einem RIP-Router bekanntgegeben wurden,
nach Mdglichkeit zu aggregierten Routen zusammen. Das Zusammenfassen von Routen redu-
ziert die Menge der Routing-Information in der Routing-Tabelle.

unmarkiert

Die Funktion ist inaktiv.

Aktiviert/deaktiviert den Host Routes Accept Mode. Wenn Sie die Funktion RIP aktivieren, ermég-
licht Ihnen das Geréat, die Host-Routen festzulegen.

Méogliche Werte:

markiert (Voreinstellung)
Das Gerat tragt (lernt) die Host-Routen mit einer diesem RIP-Router bekanntgegebenen 32-Bit-
Netzmaske in seine Routing-Tabelle ein.

unmarkiert
Die Funktion ist inaktiv.

Schaltet das Propagieren der von anderen Protokollen gelernten Standard-Routen ein/aus.

Maogliche Werte:
markiert
Das Gerat meldet die von anderen Protokollen gelernten Standard-Routen an seine Nachbarn.

unmarkiert (Voreinstellung)
Die Funktion ist inaktiv.

Schaltet den Split-Horizon-Modus ein/aus. Verwenden Sie den Split-Horizon-Modus, um das
Count-to-Infinity-Problem zu vermeiden.

Méogliche Werte:
kein
Deaktiviert Split-Horizon.
simple (Voreinstellung)

Simple-Split-Horizon |&sst beim Senden der Routing-Tabelle an den Nachbarn die von diesem
Nachbarn gelernten Eintrage weg.

polsonReverse
PoisonReverse-Split-Horizon sendet die Routing-Tabelle an den Nachbarn mit den von diesem
Nachbarn gelernten Eintragen, teilt diesen aber die Metrik Infinity zu.



Legt die voreingestellte Metrik fur neu verteilte Routen fest.

Médgliche Werte:

0 (Voreinstellung)
Keine voreingestellte Metrik. Das Gerat propagiert die Route mit Metrik 1.

1..15

Legt den Zeitabstand fest, innerhalb dessen der Router den gesamten Inhalt der Routing-Tabelle
an die RIP-Nachbarn Ubermittelt.

Der Router setzt die weiteren RIP-Timer entsprechend:

Timeout
6 x Update-Intervall

Garbage Collection
10 x Update-Intervall

Mégliche Werte:

0..1000 (Voreinstellung: 30)
Werte kleiner 10 Sekunden fuhren bei groReren Netzen zu einer erhdéhten Netzlast.

Legt die ,Administrative Distanz" der Route fest.

Das Gerat verwendet diesen Wert anstatt der Metrik, wenn die Metrik der Routen nicht vergleichbar
ist.

Mégliche Werte:

1..254 (Voreinstellung: 120)
Bei der Routing-Entscheidung bevorzugt das Gerat die Route mit dem numerisch niedrigsten
Wert.

255
Das Gerat ignoriert die Route bei der Routing-Entscheidung.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 18.

Zeigt die Nummer des Router-Interfaces.

Aktiviert/deaktiviert die Funktion RIP auf diesem Router-Interface.
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Legt die RIP-Version fest, die der Router auf diesem Router-Interface benutzt, um RIP-Informati-
onen zu senden.

Médgliche Werte:

doNotSend
RIP sendet keine Routing-Informationen.

ripVersionl
Das Gerat sendet Informationen mit Version 1 als Broadcast.

riplCompatible
Das Gerat sendet Informationen mit Version 2 als Broadcast.

ripVersion2 (Voreinstellung)
Das Gerat sendet Informationen mit Version 2 als Multicast.

Legt die RIP-Version fest, welche das Gerat auf Empfangerseite akzeptiert.

Mégliche Werte:
ripl
Das Gerat akzeptiert RIP-V1-Pakete.
rip2
Das Gerat akzeptiert RIP-V2-Pakete.

rip10rRip2 (Voreinstellung)
Das Gerat akzeptiert RIP-V1- und V2-Pakete.

doNotRecieve
Das Geréat verwirft RIP-Informationen.

Legt die Art der Authentifizierung auf diesem Interface fest.

Médgliche Werte:
noAuthentication (Voreinstellung)
Die Router tauschen RIP-Informationen ohne Authentifizierung aus.
simplePassword
Die Router tauschen RIP-Informationen mit Klartext-Passwort-Authentifizierung aus.

MD5
Die Router tauschen RIP-Informationen mit Passwort-Authentifizierung aus, wobei die Gerate
das Passwort md5-verschlisselt Ubertragen.

Legt das Passwort fur die Authentifizierung fest. Zur Kommunikation benétigt der gegenuberlie-
gende Port die gleichen Authentifizierungseinstellungen.

Voraussetzung ist, dass in Spalte Authentifizierung der Wert simplePassword oder MD5 festgelegt ist.

Madgliche Werte:

0..16 (Octets in 1 String)
Wenn Sie einen String mit weniger als 16 Oktette angeben, dann richtet das Gerat den String
linksblindig aus und fiillt den String rechts mit Nullen (0x00) auf 16 Oktette auf.



Legt die Passwortidentifikationsnummer fir die Authentifizierung fest. Um zu kommunizieren,
bendtigt der gegentberliegende Port die gleiche Schlussel-ID.

Voraussetzung fiir das Andern dieses Wertes ist, dass in Spalte Authentifizierung der Wert MD5 fest-
gelegt ist.

Mégliche Werte:
0..255

[Route redistribution]

Routenverteilung beschreibt, wie das Gerat Routen, welche die Funktion R/P von anderen Proto-
kollen Gibernommen hat, an andere RIP-Router propagiert.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 18.

Zeigt die Quelle, von der die Funktion RIP Routing-Informationen Gbernimmt:

Mégliche Werte:

connected
Die Route weist auf Netze von lokalen Router-Interfaces, in denen die Funktion RIP nicht einge-
schaltet ist.

statisch
Die Route steht in der statischen Routing-Tabelle.

ospf
Die Route kommt von die Funktion OSPF.

Aktiviert/deaktiviert die Weiterverteilung der Routen fur ein bestimmtes Quell-Protokoll.

Mégliche Werte:

markiert
Das Gerét verteilt die Routen, die er mit diesem Protokoll erhalten hat.

unmarkiert (Voreinstellung)
Das Geréat blockiert die Weiterverteilung.

Legt die Metrik fest, welche die Funktion RIP den Routen aus der Quelle zuweist.

Mégliche Werte:

0 (Voreinstellung)
Das Gerat verwendet den im Feld Standard-Metrik festgelegten Wert.

1..15
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Schaltet die Verarbeitung von internen OSPF-Routen durch den Router ein/aus.

Médgliche Werte:

Aktiv  (Voreinstellung)
Das Geréat Gbernimmt OSPF-Intra-Area-Routen und OSPF-Inter-Area-Routen.

Inaktiv
Das Gerat verwirft OSPF-Intra-Area-Routen und OSPF-Inter-Area-Routen.

Schaltet die Verarbeitung von externen OSPF-Routen mit dem Metrik-Type 7 durch den Router
ein/aus.

Mégliche Werte:

Aktiv
Das Gerat tbernimmt OSPF-Ext-T1-Routen.

Inaktiv (Voreinstellung)
Das Gerat verwirft OSPF-Ext-T1-Routen.

Schaltet die Verarbeitung von externen OSPF-Routen mit dem Metrik-Type 2 durch den Router
ein/aus.

Médgliche Werte:

Aktiv
Das Geréat tibernimmt OSPF-Ext-T2-Routen.

Inaktiv (Voreinstellung)
Das Gerat verwirft OSPF-Ext-T2-Inter-Routen.

Schaltet die Verarbeitung von externen OSPF-Routen mit dem Metrik-Type 7 durch den Router
ein/aus.

Mégliche Werte:

Aktiv
Das Gerat tbernimmt OSPF-Intra-Area-Routen und OSPF-Inter-Area-Routen.

Inaktiv (Voreinstellung)
Das Gerat verwirft OSPF-Intra-Area-Routen und OSPF-Inter-Area-Routen.

Schaltet die Verarbeitung von externen OSPF-Routen mit dem Metrik-Type 2 durch den Router
ein/aus.

Médgliche Werte:
ARtiv
Das Gerat tbernimmt NSSA-(Not so Stubby Area) Routen.

Inaktiv (Voreinstellung)
Das Gerat verwirft NSSA-(Not so Stubby Area) Routen.



[Statistiken]

Die Statistiken-Registerkarte zeigt Zahlerstdnde von Zahlern, die Routing-relevante Ereignisse
zahlen.

Information

Zeigt die Anzahl der durch RIP verursachten Routenanderungen in der IP-Routing-Tabelle.

Zeigt die Anzahl der gesendeten Antworten auf Anfragen anderer Systeme.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 18.

Zeigt die Nummer des Ports.

Zeigt die Anzahl der empfangenen Routing-Datenpakete, die der Router aus unterschiedlichen
Ursachen verworfen hat, zum Beispiel andere Protokollversion, unbekannter Kommandotyp.

Zeigt die Anzahl der empfangenen Routing-Informationen, die der Router ignoriert, weil das Einga-
beformat ungiiltig ist.

Zeigt die Anzahl der gesendeten Routing-Tabellen mit gednderten Routing-Eintrégen.
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6.6

392

Open Shortest Path First

Open Shortest Path First (OSPF) (OSPF) Version 2 ist ein im RFC 2328 beschriebenes Routing-
Protokoll fiir Netze mit einer groRen Anzahl von Routern.

Im Unterschied zu Distanzvektor-Routing-Protokollen wie RIP, die auf dem Hop-Count basieren,
bietet OSPF einen Link-Status-Algorithmus. Der Link-State-Algorithmus von OSPF basiert auf den
Pfadkosten, das heil¥t, Kriterium fir die Routing-Entscheidungen sind die Pfadkosten anstatt des
Hop-Counts. Die Pfadkosten ergeben sich aus der folgenden Berechnung: (100 Mbit/s)/(Band-
breite in Mbit/s). OSPF unterstutzt auch Netze mit Variable Length Subnet Masking (VLSM) und
Classless Inter-Domain Routing (CIDR).

Die OSPF-Konvergenz des gesamten Netzes ist langsam. Nach der Initialisierung reagiert das
Protokoll jedoch rasch auf Anderungen der Topologie. Die Konvergenzzeit von OSPF betragt je
nach GréRe des Netzes 5 bis 15 Sekunden.

OSPF unterstitzt die Aufteilung von Netzen in Bereiche (Areas) und reduziert so den Aufwand zur
Verwaltung des gesamten Netzes (OSPF-Domane). Die am Netz teilnehmenden Router kennen
und verwalten ausschliellich ihre eigene Area, indem sie Link State Advertisements (LSAs) in die
Area fluten. Mithilfe der LSAs erzeugt jeder Router eine eigene Topologie-Datenbank.
Die Area Border Router (ABR) fluten LSAs in eine ,Area“, um die lokalen Netze Uber die Ziele
in anderen Areas innerhalb der OSPF-Domane zu informieren. Die Designated Router (DR)
senden LSAs, um Uber Ziele in anderen Areas zu informieren.
Mit Hello-Paketen identifizieren sich benachbarte Router periodisch und signalisieren ihre
Erreichbarkeit. Wenn ein Router die Hello-Pakete eines anderen Routers nicht erhalt, sieht der
Router diesen Router nach Ablauf eines Dead Interval Timers als nicht erreichbar an.

Das Gerat ermdglicht Ihnen, den Algorithmus md5 fiir die Datentibertragung zu verwenden. Legen
Sie bei Verwendung des md5-Modus fir Geréate in derselben Area dieselben Werte fest. Legen Sie
relevanter Werte fir die Area fest, die mit den ABR und ASBR verbunden ist.

OSPF teilt die Router in die folgenden Rollen ein:
Designated Router (DR)
Backup Designated Router (BDR)
Area Border Router (ABR)
Autonomous System Boundary Router (ASBR)

Das Menu enthalt die folgenden Dialoge:
OSPF Global
OSPF Areas
OSPF Stub Areas
OSPF Not So Stubby Areas
OSPF Interfaces
OSPF Virtual Links
OSPF Ranges
OSPF Diagnose



6.6.1 OSPF Global

Dieser Dialog ermdglicht Ihnen, die Grundeinstellungen fur OSPF festzulegen.

Das Menu enthélt die folgenden Dialoge:
[Allgemein]
[Konfiguration]
[Redistribution]

[Alilgemein]

Diese Registerkarte ermoglicht Ihnen, OSPF im Gerat einzuschalten und die Netzparameter fest-
zulegen.

Funktion

Schaltet die Funktion OSPF im Geréat ein/aus.

Médgliche Werte:

An
Die Funktion OSPF ist eingeschaltet.

Aus  (Voreinstellung)
Die Funktion OSPF ist ausgeschaltet.
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Konfiguration

Legt die eindeutige Kennung fiir den Router im autonomen System (AS) fest. Es beeinflusst die
Wahl der Designated Router (DR) und der Backup Designated Router (BDR). Verwenden Sie idea-
lerweise die IP -Adresse eines Router-Interfaces im Gerat.

Mdogliche Werte:
<IP-Adresse eines Interfaces> (Voreinstellung: ©.0.0.0)

Legt die maximale Anzahl von nicht-voreingestellten Autonomous-System-External-LSA-Eintragen
fest, die das Gerat in der Link-Status-Datenbank speichert. Sobald diese Grenze erreicht ist, wech-
selt der Router in den Overflow-Zustand.

Mdogliche Werte:
-1 (Voreinstellung)
Der Router speichert weiter Eintrage, bis der Speicher voll ist.

0..2147483647 (23*-1)

Das Geréat speichert bis zur festgelegten Anzahl von Eintragen.

Legen Sie denselben Wert in den Routern des OSPF-Backbones und jeder anderen regularen
OSPF-Area fest.

Zeigt die gegenwartige Anzahl von nicht-voreingestellten Autonomous-System-External-LSA-
Eintragen, die das Gerat in der Link-Status-Datenbank vorhalt.

Legt eine Referenz zur Berechnung der Bandbreite von Router-Interfaces in Mbit/s fest.
Verwenden Sie den Wert fiir Metrik-Berechnungen.

Maogliche Werte:
1..4294967 (Voreinstellung: 100)

Legt die maximale Anzahl von ECMP-Routen fest, die OSPF der Routing-Tabelle hinzufligt, wenn
in einem Subnetz mehrere Pfade mit denselben Pfadkosten und unterschiedlichen Next-Hops exis-
tieren.

Maogliche Werte:
1..4 (Voreinstellung: 4)

5..16
Verfligbar, wenn gegenwartig das Routing-Profil ipv4DataCenter verwendet wird. Siehe
Rahmen Routing-Profil im Dialog Routing > Global.



Legt den voreingestellten Metrik-Wert fur die Funktion OSPF fest.

Médgliche Werte:

@ (Voreinstellung)
Die Funktion OSPF weist aus externen Routen gelernten Quellen (statisch oder direkt
verbunden) automatisch Kosten von 20 zu.

1..16777214 (224-2)

Aktiviert/deaktiviert das Senden von SNMP-Traps, wenn das Gerat eine Anderung an einem
OSPF-Parameter erkennt.

Mégliche Werte:

markiert

Das Senden von SNMP-Traps ist aktiv. Voraussetzung ist, dass im Dialog Diagnose >
Statuskonfiguration > Alarme (Traps) die Funktion Alarme (Traps) eingeschaltet und mindestens
ein Trap-Ziel festgelegt ist.

Das Gerat sendet einen SNMP-Trap, wenn es Anderungen an den OSPF-Parametern erkennt.

unmarkiert (Voreinstellung)
Das Senden von SNMP-Traps ist inaktiv.

Shortest path first

Legt die Wartezeit in Sekunden fest, die das Gerat nach einer Topologiednderung einhalt, bis das
Gerat eine SPF-Berechnung startet.

Médgliche Werte:

0
Der Router beginnt unmittelbar nach dem Empfang des Topology Change-Pakets mit der SPF-
Berechnung.

1..65535 (2*¢-1) (Voreinstellung: 5)

Legt die Mindestzeit in Sekunden zwischen aufeinander folgenden SFP-Berechnungen fest.

Mégliche Werte:

0..65535 (2*¢-1) (Voreinstellung: 10)
Der Wert 0 bedeutet, dass der Router sofort nach Abschluss einer SFP-Berechnung die nachste
SPF-Berechnung startet.
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Legt die Zeit in Sekunden fest, die ein Router nach Beginn des Overflow-Zustands wartet, bevor er
versucht, den Overflow-Zustand zu verlassen. Wenn der Router den Overflow-Zustand verlasst,
sendet er neue, nicht voreingestellte AS-External-LSAs.

Médgliche Werte:

0..2147483647 (23*-1) (Voreinstellung: 0)
Der Wert 0 bedeutet, dass der Router bis zu einem Neustart im Overflow-Zustand verbleibt.

Information

Zeigt, ob das Gerét als Autonomous System Boundary Router (ASBR) arbeitet.

Mégliche Werte:

markiert
Der Router ist ein ASBR.

unmarkiert
Der Router funktioniert in einer anderen Rolle als in der Rolle eines ASBR.

Zeigt, ob das Gerat als Area Border Router (ABR) arbeitet.

Mégliche Werte:
markiert
Der Router ist ein ABR.

unmarkiert
Der Router funktioniert in einer anderen Rolle als in der Rolle eines ABR.

Zeigt die Link-Status-Prifsummen der in der Link-Status-Datenbank gespeicherten externen
LSAs. Dieser Wert ermdglicht Ihnen zu erkennen, ob Anderungen in der Link-Status-Datenbank
des Routers auftreten, und die Link-Status-Datenbank mit der von anderen Routern zu vergleichen.

Zeigt die Anzahl von neuen Link-Status-Advertisements dieses Routers. Der Router zahlt diese
Zahl jedes Mal hoch, wenn er ein neues Link-Status-Advertisement (LSA) erzeugt.

Zeigt die Anzahl der empfangenen LSAs, die der Router als neue Instanzen vorsieht. Diese Anzahl
schlie3t neuere Instanzen oder selbst erzeugte LSAs aus.



[Konfiguration]

Dieser Dialog ermdglicht Ihnen, folgende Einstellungen festzulegen:
die Art, in der das Gerat die Pfadkosten berechnet
wie die Funktion OSPF die Standard-Routen leitet
den Routen-Typ, den die Funktion OSPF fur die Pfad-Kostenberechnung verwendet

RFC 1583 Kompatibilitat

Die Network Working Group entwickelt und verbessert die Funktion OSPF stetig weiter und fugt
Parameter hinzu. Dieser Router stellt Parameter gemaR RFC 2328 bereit. Uber die Parameter in
diesem Dialog stellen Sie die Kompatibilitdt des Routers mit gemal RFC 1583 entwickelten
Routern her. Das Aktivieren der Kompatibilitatsfunktion erméglicht hnen, das Gerat in einem Netz
mit gemalk RFC 1583 entwickelten Routern zu installieren.

Aktiviert/deaktiviert die Kompatibilitat des Gerats mit Routern, die gemal RFC 1583 entwickelt
wurden.

Um Routing-Loops zu verhindern, stellen Sie diese Funktion fir die OSPF-fahigen Router in einer
OSPF-Domane auf denselben Wert.

Mdogliche Werte:

An  (Voreinstellung)
Aktivieren Sie die Funktion, wenn sich in der Domane Router befinden, welche die in RFC 2328
beschriebene externe Pfad-Praferenz-Funktionalitat nicht in ihrer Software enthalten.

Aus

Deaktivieren Sie die Funktion, wenn jeder Router in der Domane die in RFC 2328 beschriebene
externe Pfad-Praferenz-Funktionalitat in seiner Software enthalt.

Praferenzen

Die Einstellungen in diesem Dialog sind Metrik-Werte, die das Gerat zum Auflésen eines Tie-
Breaker zwischen identischen Routen mit unterschiedlichen Distanztypen verwendet. Dies ist
beispielsweise der Fall, wenn eine Route sich innerhalb der lokalen Area (Intra-Area) und die
andere sich aufterhalb der lokalen Area (Inter-Area oder externe Area) befindet. Verfligen die Intra-
Area, die Inter-Area und die externe Area Uber dieselben Metrik-Werte, lautet die Praferenz-
Reihenfolge Intra-Area, Inter-Area und externe Area.

Die Funktion OSPF betrachtet Routen mit Praferenzwert 255 als unerreichbar.
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Legt die ,Administrative Distanz® zwischen Routern innerhalb derselben Area (Intra-Area-OSPF-
Routen) fest.

Médgliche Werte:
1..255 (Voreinstellung: 110)

Legt die ,Administrative Distanz" zwischen Routern in unterschiedlichen Areas (Inter-Area-OSPF-
Routen) fest.

Médgliche Werte:
1..255 (Voreinstellung: 110)

Legt die ,Administrative Distanz* zwischen Routern auf3erhalb der Areas (externe OSPF-Routen)
fest.

Mégliche Werte:
1..255 (Voreinstellung: 110)

Default route

Aktiviert/deaktiviert OSPF-Meldungen auf Standard-Routen, die von anderen Protokollen gelernt
wurden.

So melden Area Border Router von Stub-Areas eine Standard-Route an die Stub-Area Uber
Summary Link Advertisements. Bei der Einrichtung des Routers als einen AS-Boundary-Router
meldet dieser die Standard-Route Uber AS-External-Link-Advertisements.

Médgliche Werte:

markiert
Der Router meldet Standard-Routen.

unmarkiert (Voreinstellung)
Der Router unterdriickt Meldungen tber Standard-Routen.

Zeigt, ob der Router stets 0.0.0.0/0 als Standard-Route meldet.

Beim Weiterleiten eines IP -Pakets leitet der Router das Paket stets zu der Zieladresse mit der
gréRten Ubereinstimmung weiter. Eine Standard-Route mit der Zieladresse 0.0.0.0 und der Maske
0.0.0.0 gilt als Ubereinstimmung fiir jede IP-Zieladresse. Das Abgleichen jeder IP-Zieladresse
ermdglicht einem AS Boundary Router, als Gateway fiir Ziele auf3erhalb des AS zu arbeiten.



Méogliche Werte:

markiert
Der Router meldet stets 0.0.0.0/0 als Standard-Route.

unmarkiert (Voreinstellung)
Das Gerat verwendet die im Parameter Advertise festgelegten Einstellungen.

Legt die Metrik der Standard-Route fest, welche die Funktion OSPF meldet, wenn diese von
anderen Protokollen gelernt wurde.

Maogliche Werte:

0
Das Gerat verwendet den im Feld Standard-Metrik festgelegten Wert.

1..16777214 (224-2)

Zeigt den Metrik-Typ der Standard-Route, die Funktion OSPF meldet, wenn sie von einem anderen
Protokoll gelernt wurde.

Mégliche Werte:

externalTypel
Umfasst sowohl die externen Pfadkosten vom ABR zum ASBR, der die Route erzeugt hat, als
auch die internen Pfadkosten zum ABR, der die Route in der lokalen Area gemeldet hat.

externalType2 (Voreinstellung)
Umfasst ausschlielllich die externen Pfadkosten.

[Redistribution]

Ein Router, bei dem auf einem gerouteten Interface die Funktion OSPF ausgeschaltet ist, propagiert
nicht das Netz dieses Interfaces auf seinen anderen Interfaces. Das Netz ist somit unerreichbar.
Um solche Netze zu propagieren, schalten Sie Redistribution ein fur "verbundene" Netze.

Bei der Verwaltung verschiedener Abteilungen durch mehrere Netzadministratoren oder in herstel-
lerunabhangigen Netzen mit mehreren Protokollen ist die Neuverteilung nitzlich. Die OSPF-
Neuverteilung ermdéglicht Ihnen, die Routen-Informationen in ein Ziel von anderen Protokollen in
OSPF umzuwandeln, zum Beispiel Kosten und Entfernung.

Um zu verhindern, dass Routen 2-mal neu verteilt werden, und dadurch einen potenziellen Loop
zu vermeiden, verwenden Sie die Funktion Tag. Diese Funktion markiert die Routen, die von
anderen Protokollen in OSPF neu verteilt wurden. Fligen Sie anschlief3end fir die anderen Router
im Netz eine ACL aktiv hinzu, um die markierte Nummer abzulehnen. Um genau festzulegen,
welche Routen das Gerat mit OSPF verteilt, flgen Sie ACL-permit-Regeln hinzu.

Die Anzahl der Routen, die das Gerat Uber die Funktion OSPF lernt, ist auf die Grélie der Routing-
Tabelle begrenzt.
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Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit

Tabellen” auf Seite 18.

Zeigt das Quellprotokoll, aus dem die Funktion OSPF die Routen neu verteilt. Dieses Objekt dient

auRerdem als Bezeichner fiir die Tabellenzeile.

Das Aktivieren einer Tabellenzeile ermdglicht dem Gerat, Routen aus dem betreffenden Quellpro-

tokoll in OSPF weiterzuverteilen.

Mdogliche Werte:

connected
Der Router ist direkt mit der Route verbunden.

statisch
Ein Netzadministrator hat die Route im Router festgelegt.

rip
Der Router hat die Route mithilfe der Funktion RIP gelernt.

Aktiviert/deaktiviert die Routen-Neuverteilung vom Quellprotokoll in OSPF.

Mdogliche Werte:

markiert
Die Neuverteilung von Routen, die vom Quellprotokoll gelernt wurden, ist aktiv.

unmarkiert (Voreinstellung)
Die OSPF-Routen-Neuverteilung ist inaktiv.

Legt den Metrikwert fest flir Routen, die durch dieses Protokoll neu verteilt werden.

Méogliche Werte:

@ (Voreinstellung)
Das Gerat verwendet den im Feld Standard-Metrik festgelegten Wert.

1..16777214 (224-2)

Legt den Routen-Metriktyp fest, den die Funktion OSPF von anderen Quellprotokollen neu verteilt.

Maogliche Werte:
externalTypel

Dieser Metriktyp umfasst sowohl die externen Pfadkosten vom ABR zum ASBR, der die Route
erzeugt hat, als auch die internen Pfadkosten zum ABR, der die Route in der lokalen Area

gemeldet hat.

externalType2 (Voreinstellung)
Dieser Metriktyp gilt ausschlieBlich fir die externen Pfadkosten.



Legt einen Tag fur Routen fest, die in die Funktion OSPF neu verteilt werden.

Wenn Sie einen Routen-Tag setzen, weist die Funktion OSPF den Wert zu jeder neu verteilten
Route dieses Quellprotokolls zu. Diese Funktion ist nitzlich, wenn 2 oder mehr Border Router ein
Autonomous System mit einem externen Netz verbinden. Um eine doppelte Neuverteilung zu
vermeiden, legen Sie in jedem Border-Router denselben Wert fest, wenn Sie dasselbe Protokoll
umverteilen.

Médgliche Werte:
0..4294967295 (232-1) (Voreinstellung: 0)

Aktiviert/deaktiviert die Routen-Neuverteilung fir Subnetze in die Funktion OSPF.

Die Funktion OSPF verteilt ausschliel3lich Netzklassen in die OSPF-Domane um. Um die Subnetz-
Routen in OSPF neu zu verteilen, aktivieren Sie den Subnetz-Parameter.

Médgliche Werte:

markiert (Voreinstellung)
Der Router verteilt Netzklassen und Subnetz-Routen in OSPF um.

unmarkiert
Der Router verteilt ausschliellich Netzklassen in OSPF um.

Legt die Bezeichnung der Access-Control-List fest, welche die vom festgelegten Quellprotokoll
empfangenen Routen filtert.

Um die doppelte Neuverteilung und mégliche Loops zu vermeiden, fligen Sie eine Access List
hinzu, welche die Neuverteilung von Routen anderer Protokolle ablehnt. Legen Sie die Access-List-
ID fest, aktivieren Sie dann die Funktion in Spalte ACL aktiv. Beim Filtern von neuverteilten Routen
verwendet das Gerat die Quelladresse.

Mégliche Werte:

- (Voreinstellung)
Keine Access-Control-Liste zugewiesen.

<Gruppenname> (IPv4)
Die Access-Control-Listen legen Sie im Dialog Netzsicherheit > ACL > IPv4-Regel fest.

Aktiviert/deaktiviert fur dieses Quellprotokoll die Filterung gemaf der Access-Control-Listen.

Madgliche Werte:

markiert
Der Router filtert die Neuverteilung von Routen auf Grundlage der festgelegten Access-Control-
Liste.

unmarkiert (Voreinstellung)
Der Router ignoriert fir dieses Quellprotokoll die Filterung gemaf der Access-Control-Listen.
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402

OSPF Areas

OSPF unterstitzt die Aufteilung von Netzen in Bereiche (Areas) und reduziert so den Aufwand zur
Verwaltung des Netzes. Die am Netz teiinehmenden Router kennen und verwalten ausschlie3lich
ihre eigene Area, indem sie Link State Advertisements (LSAs) in die Area fluten. Mithilfe der LSAs
erzeugt jeder Router eine eigene Topologie-Datenbank.

Das Gerat ermdglicht Ihnen, bis zu 30 OSPF-Areas festzulegen.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 18.

(= ==)
+

Offnet das Fenster Erstellen, um eine Tabellenzeile hinzuzufiigen.

Im Feld Area-ID legen Sie die Area-ID fir die neue Tabellenzeile fest.
Mégliche Werte:
Oktett-Wert, angezeigt wie eine IPv4-Adresse

aD
X

Entfernt die ausgewahlte Tabellenzeile.

Zeigt die Area-ID.

Legt die Importrichtlinie fir AS-External-LSAs fir die Area fest, die den Area-Typ bestimmit.

OSPF-Importrichtlinien gelten ausschlielich fir externe Routen. Eine externe Route ist eine Route
aulRerhalb des autonomen OSPF-Systems.

Mdgliche Werte:
area (Voreinstellung)
Der Router importiert Type 5 AS external-LSAs in die Area.
stub area
Der Router ignoriert Type 5 AS external-LSAs.

nssa
Der Router Ubersetzt Type 7 AS external-LSAs in Type 5§ NSSA summary-LSAs und importiert
sie in die Area.



Zeigt, wie oft der Router die Intra-Area-Routing-Tabelle berechnet hat, welche die Link-Status-
Datenbank dieser Area verwendet. Der Router verwendet den Dijkstra-Algorithmus fir die Routen-
Berechnung.

Zeigt die Gesamtzahl der ABR, die innerhalb dieser Area erreichbar sind. Die Anzahl der erreich-
baren Router ist zunachst 0. Die Funktion OSPF berechnet die Anzahl bei jedem SPF-Durchlauf.

Zeigt die Gesamtzahl der ASBR, die innerhalb dieser Area erreichbar sind. Die Anzahl der erreich-
baren ASBR ist zunachst 0. Die Funktion OSPF berechnet die Anzahl bei jedem SPF-Durchlauf.

Zeigt die Gesamtzahl der Link State Advertisements in der Link-Status-Datenbank dieser Area,
jedoch keine AS-External-LSAs.

Zeigt die Gesamtzahl der LS-Prifsummen, die in der LS-Datenbank dieser Area enthalten sind.
Diese Summe schlie3t Type 5 external-LSAs aus. Sie verwenden die Summe, um zu bestimmen,
ob eine Anderung in einer LS-Datenbank eines Routers stattgefunden hat, und um die LS-Daten-
bank mit anderen Routern abzugleichen.
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404

OSPF Stub Areas

OSPF erméglicht Ihnen, bestimmte Areas als Stub-Areas festzulegen. Der Area Border Router
(ABR) einer Stub-Area tragt die von externen AS-LSAs gelernten Informationen in seine Daten-
bank ein, ohne die AS-External-LSAs Uber die Stub-Area hinweg zu fluten. Der ABR sendet statt-
dessen eine Summary-LSA in die Stub-Area und meldet damit eine Standard-Route. Die in der
Summary-LSA gemeldete Standard-Route gehdrt nur zu einer bestimmten Stub-Area. Bei der
Weiterleitung von Daten an AS-External-Ziele verwenden die Router in einer Stub-Area
ausschlielich den Standard-ABR. Durch Senden einer Summary-LSA, die anstelle der AS-
External-LSAs die Standard-Route enthalt, werden die GréRe der Link-Status-Datenbank und
somit der Speicherplatzbedarf fiir einen internen Router einer Stub-Area verringert.

Das Gerat bietet Ihnen folgende Moglichkeiten, eine Stub-Area hinzuzufiigen:
Wandeln Sie eine Area in eine Stub-Area um. Fiihren Sie dazu den folgenden Schritt aus:
Andern Sie im Dialog Routing > OSPF > Areas den Wert in Spalte Area Typ auf Stub Area.
Erstellen Sie eine Stub-Area. Fluhren Sie dazu die folgenden Schritte aus:
Flgen Sie im Dialog Routing > OSPF > Areas eine Tabellenzeile hinzu.
Andern Sie den Wert in Spalte Area Typ auf stub area.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 18.

Zeigt die Area-ID fur die Stub-Area.

Legt den Wert der externen Metrik fir den Metriktyp fest.

Mégliche Werte:

0..16777215 (224-1) (Voreinstellung: 1)
Der Router setzt den voreingestellten Wert so, das dieser innerhalb des Bereichs den gerin-
geren Kosten fur den Metrik-Typ enspricht.

Legt den Metrik-Typ fest, der fir die in der Area gemeldete Standard-Route verwendet wird.
Der Border Router einer Stub-Area meldet eine Standard-Route als Netz-Summary-LSA.

Mégliche Werte:

OSPF metric (Voreinstellung)
Der ABR meldet die Metrik als OSPF-intern, das den Kosten einer Intra-Area-Route zum ABR
entspricht.



External type 1

Der ABR meldet die Metrik als External type 1, der den Kosten der internen OSPF-Metrik plus
der externen Metrik des ASBR entspricht.

External type 2

Der ABR meldet die Metrik als External type 2, der den Kosten der externen Metrik des ASBR
entspricht. Verwenden Sie diesen Wert fir NSSAs.

Aktiviert/deaktiviert den Import von Summary-LSAs in die Stub-Areas.

Méogliche Werte:

markiert (Voreinstellung)

Der Router importiert keine Area-Summarys. Die Stub-Area basiert vollstandig auf der Stan-
dard-Route. Dadurch wird die Standard-Route zu einer Totally-Stubby-Area.

unmarkiert

Der Router fasst Summary-LSAs zusammen und gibt sie an die Summary-LSAs in der Stub-
Area weiter.
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OSPF Not So Stubby Areas

NSSAs ahneln der OSPF-Stub-Area. NSSAs verfligen jedoch iber eine zuséatzliche Funktion zum
Importieren von begrenzten AS-External-Routen. Der ABR sendet externe Routen aus der NSSA
aus, indem der ABR Type 7 AS external-LSAs in Type 5 AS external-LSAs umwandelt. Der ASBR
in einer NSSA erzeugt Type 7-LSAs. Der einzige Unterschied zwischen Type 5-LSAs und Type 7-
LSAs besteht darin, dass der Router das N-Bit fir NSSAs setzt. Fur beide NSSA-Nachbarn ist das
.N“-Bit eingestellt. Dadurch wird eine OSPF Nachbarschafts-Adjacency hergestellt.

Auler dem internen Datenstrom arbeiten NSSAs wie Transit-Areas, da sie aus externen Quellen
stammende Daten an andere Areas innerhalb der OSPF-Domane transportieren.

Das Geréat bietet Ihnen folgende Mdéglichkeiten, eine NSSA hinzuzufliigen:
Wandeln Sie eine Area in eine NSSA um. Fiihren Sie dazu den folgenden Schritt aus:
Andern Sie im Dialog Routing > OSPF > Areas den Wert in Spalte Area Typ auf nssa.
Erstellen Sie eine NSSA. Fuhren Sie dazu die folgenden Schritte aus:
Figen Sie im Dialog Routing > OSPF > Areas eine Tabellenzeile hinzu.
Andern Sie den Wert in Spalte Area Typ auf nssa.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 18.

Zeigt die Area -ID, fur welche die Tabelleneintrage gelten.

Aktiviert/deaktiviert die Umverteilung externer Routen in die NSSA.

Mégliche Werte:

markiert (Voreinstellung)
Die NSSA-ASBRs unterdriicken die Umverteilung von externen Routen in die NSSA. AuRerdem
beendet der ASBR das Generieren von Type 7 external-LSAs fur externe Routen.

unmarkiert
Die NSSA-ASBRs verteilen externe Routen in die NSSA um.

Aktiviert/deaktiviert das Generieren von Type 7 default-LSAs.
Voraussetzung ist, dass der Router ein NSSA-ABR oder ASBR ist.

Médgliche Werte:
markiert
Der Router generiert Type 7 default-LSAs und sendet sie in die NSSA.

unmarkiert (Voreinstellung)
Der Router unterdriickt Type 7 default-LSAs.



Legt die im Type 7 default-LSA gemeldete Metrik fest.

Médgliche Werte:
1..16777214 (224-2) (Voreinstellung: 10)

Legt den im Type 7 default-LSA gemeldeten Metrik-Typ fest.

Médgliche Werte:

ospfMetric
Der Router meldet die Metrik als OSPF-intern, das den Kosten einer Intra-Area-Route zum ABR
entspricht.

comparable
Der Router meldet die Metrik als external Type 1, der den Kosten der internen OSPF-Metrik plus
der externen Metrik des ASBR entspricht.

nonComparable
Der Router meldet die Metrik als external Type 2, der den Kosten der externen Metrik des ASBR
entspricht.

Legt die Fahigkeit eines NSSA Border Routers zur Ubersetzung von Type 7-LSAs in Type 5-LSAs
fest.

NSSA Area Border Router empfangen Type 5-LSAs, die Informationen zu externen Routen
enthalten. Die NSSA Border Router blockieren Type 5-LSAs, die in die NSSA eintreten kdnnten.
Bei Verwendung von Type 7-LSAs informieren die Border Router einander von externe Routen.
Die ABR Ubersetzen die Type 7-LSAs anschlielRend in Type 5 external-LSAs und fluten die Infor-
mationen in das Ubrige OSPF-Netz.

Mdgliche Werte:
always
Der Router Ubersetzt Type 7-LSAs in Type 5-LSAs.
Wenn der Router Type 5-LSAs von einem anderen Router mit einer Router -ID empfangt, die
hoher ist als seine eigene Router -ID, entfernt der Router seine Type 5-LSAs.
candidate (Voreinstellung)
Der Router Ubersetzt Type 7-LSAs in Type 5-LSAs.
Um Routing-Loops zu vermeiden, nimmt die Funktion OSPF eine Ubersetzerauswahl vor. Sind
mehrere Kandidaten vorhanden, wahlt die Funktion OSPF den Router aus, der eine hohere
Router -ID als der Ubersetzer besitzt.

Zeigt, ob und wie der Router Type 7-LSAs in Type 5-LSAs Ubersetzt.

Mégliche Werte:

eingeschaltet
Die Translator role des Routers ist auf always gesetzt.

elected
Als Kandidat Ubersetzt der NSSA Border Router Type 7-LSAs in Type 5-LSAs.

ausgeschaltet
Ein anderer NSSA Border Router Ubersetzt Type 7-LSAs in Type 5-LSAs.
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Legt die Zeit in Sekunden fest, in welcher der Router die Ubersetzung von Type 7-LSAs in Type 5-
LSAs fortsetzt, nachdem der Router eine Ubersetzungsauswahl verloren hat.

Mégliche Werte:
0..65535 (2*¢-1) (Voreinstellung: 40)

Zeigt die Anzahl von Ubersetzer-Statusanderungen seit dem letzten Systemstart.

Unregelmaligkeiten in Bezug auf den Wert dieses Zahlers treten auf, wenn die Funktion OSPF
ausgeschaltet ist, und kénnen auRerdem wahrend der Neuinitialisierung des Management-
Systems auftreten.

Aktiviert/deaktiviert den Import von Summary-Routen in die NSSA als Type 3 summary-LSAs.

Mégliche Werte:

markiert (Voreinstellung)
Der Router unterdriickt den Import von Summary-Routen, wodurch die Area zu einer Totally-
NSSA wird.

unmarkiert
Der Router importiert Summary-Routen in die NSSA als Type 3 summary-LSAs.
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6.6.5

OSPF Interfaces

Dieser Dialog ermdéglicht Ihnen, die OSPF-Parameter im Router-Interface festzulegen, zu akti-
vieren und anzuzeigen.

Um Informationen zur Erreichbarkeit zwischen den Routern auszutauschen, verwendet das Gerat
das OSPF-Routing-Protokoll. Das Gerat verwendet von Netzteilnehmern gelernte Routing-Infor-
mationen, um den Next-Hop zum Ziel zu bestimmen. Um die Datenpakete korrekt weiterzuleiten,
authentifiziert der Router OSPF-Protokollverkehr und vermeidet so, dass bdsartige oder fehlerhafte
Routing-Informationen in die Routing-Tabelle gelangen.

Die Funktion OSPF unterstiitzt mehrere Authentifizierungstypen. Richten Sie die Authentifizie-
rungstypen fir jedes Interface ein. Die Option md5 zur verschlisselten Authentifizierung unterstutzt
Sie dabei, das Netz gegen passive Angriffe zu schiitzen, und bietet einen wesentlichen Schutz
gegen aktive Angriffe. Bei Anwendung der Option flr die verschlisselte Authentifizierung fligt jeder
Router den Ubermittelten OSPF-Paketen ein ,message digest“ hinzu. Empfanger verwenden den
~shared Secret Key“ und den empfangenen Digest, um sich zu vergewissern, ob jedes empfan-
gene OSPF-Paket authentisch ist.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 18.

Zeigt das Interface, auf das sich die Tabellenzeile bezieht.

Zeigt die IP-Adresse dieses OSPF-Interfaces.

Aktiviert/deaktiviert den administrativen OSPF-Status des Interfaces.

Mégliche Werte:

markiert
Der Router meldet die auf dem Interfaceauf dem Interface festgelegten Werte und das Interface
als interne OSPF-Route.

unmarkiert (Voreinstellung)
Das Interface ist in Bezug auf die Funktion OSPF extern.

Legt die Area-ID der Domane fest, zu der das Interface eine Verbindung herstellt.

Mégliche Werte:

<Area-ID>
Die Area-IDs legen Sie im Dialog Routing > OSPF > Areas fest.
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Legt die Prioritat dieses Interfaces fest.

In Multi-Access-Netzen verwendet der Router den Wert im Algorithmus fir die Auswahl der Desig-
nated Router (DR). Wenn der gleiche Wert auf mehreren Routern festgelegt ist, entscheidet die
Router-ID. Die héchste Router-ID gewinnt.

Madgliche Werte:

0
Der Router ist auRerstande, der Designated Router (DR) in diesem Netz zu werden.

1..255 (Voreinstellung: 1)

Legt die geschatzte Anzahl von Sekunden fiir die Ubertragung eines Link State update-Pakets tiber
dieses Interface fest.

Diese Einstellung ist fir langsame Datenverbindungen nitzlich. Der Timer erhéht das Alter der LS-
Updates, um geschatzte Verzégerungen auf dem Interface auszugleichen. Wird das Paketalter zu
sehr erhoht, ist die Antwort jlinger als das urspriingliche Paket.

Mégliche Werte:
0..3600 (Voreinstellung: 1)

Legt fiir Adjacencies, die zu diesem Interface gehéren, die Zeit in Sekunden bis zur erneuten Uber-
tragung von Link State Advertisement fest.

Sie verwenden diesen Wert ebenfalls, wenn Sie die Datenbank-Beschreibung und die Link-Status-
Request-Pakete erneut tibertragen.

Mégliche Werte:
0..3600 (Voreinstellung: 5)

Legt die Zeit in Sekunden zwischen den Ubertragungen von Hello-Paketen auf dem Interface fest.

Stellen Sie fur Router, die einem gemeinsamen Netz angehéren, denselben Wert ein. Vergewis-
sern Sie sich, dass jeder Router in einem Bereich den gleichen Wert hat.

Mégliche Werte:
1..65535 (2*¢-1) (Voreinstellung: 10)

Legt die Zeit in Sekunden fest, die das Gerat auf Hello-Pakete wartet, bevor es den benachbarten
Router als nicht erreichbar deklariert.

Legen Sie den Wert als Vielfaches von Hello-Intervall [s[fest. Legen Sie den gleichen Wert fir die
Router-Interfaces innerhalb desselben Bereiches fest.



Méogliche Werte:

1..65535 (2'¢-1) (Voreinstellung: 40)
Legen Sie einen niedrigeren Wert fest, um einen nicht erreichbaren Nachbarn schneller zu
erkennen.

Anmerkung: Kleinere Werte sind anfallig fur Interoperatibilitatsprobleme.

Zeigt den Zustand des OSPF-Interfaces.

Mégliche Werte:

down (Voreinstellung)
Das Interface ist im initialen Zustand und blockiert die Datenpakete.

Loopback

Das Interface ist ein Loopback-Interface des Gerats. Obwohl Pakete nicht Gber das Loopback-
Interface versendet werden, melden die Router-LSAs weiterhin die Interface-Adresse weiter.
waiting

Gilt ausschlief3lich fiir Interfaces, die mit Broadcast- oder Non-Broadcast-Mulit-Access-Netzen
(NBMA) verbunden sind. In diesem Zustand versucht der Router, den Zustand des DR- und
BDR-Netzes durch Senden und Empfangen von Hello Paketen zu identifizieren. Der Wartezeit-
Timer bewirkt, dass das Interface den waiting-Zustand verlasst und einen DR wahlt. Die Dauer
dieses Timers entspricht dem Wert im Feld Dead-Intervall [s].

pointToPoint

Gilt ausschlieBlich fur Interfaces, die mit Punkt-zu-Punkt- oder Punkt-zu-Mehrpunkt-Verbin-
dungen angebunden sind, sowie fur Virtual-Link-Netze. Das Interface sendet in diesem Zustand
im Abstand von Hello-Intervall [s] Sekunden ein Hello-Paket, um eine Adjacency mit dem Nach-
barn herzustellen.

designatedRouter
Der Router ist der DR fir das Multi-Access-Netz und stellt Adjacencys mit anderen Routern her.

backupDesignatedRouter
Der Router ist der BDR flir das Mul