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1 Zu diesem Handbuch 1.1 Allgemeine Informationen

1 Zu diesem Handbuch

Die vorliegende Sprachversion des Handbuchs ist eine Ubersetzung
der englischsprachigen "Originalbetriebsanleitung"” gemafn der
Maschinenrichtlinie (Richtlinie 2006/42/EG).

1.1 Alilgemeine Informationen

Lesen Sie die Montage- und Betriebsanleitung auf den folgenden Seiten
sorgfaltig, bevor Sie die Module in Betrieb nehmen. Bewahren Sie die
Informationen an einem Ort auf, der fur alle Benutzer zuganglich ist.

Die in diesem Dokument verwendeten Texte, Abbildungen, Diagramme
und Beispiele dienen ausschlieRlich der Erlauterung zur Bedienung und
Anwendung der Module.

Bei weitergehenden Fragen zur Installation und Inbetriebnahme der Gerate
sprechen Sie uns bitte an:

Belden Deutschland GmbH

— Lumberg Automation™ —

Im Gewerbepark 2

D-58579 Schalksmiihle

Deutschland
lumberg-automation-support.belden.com
www.belden.com

catalog.belden.com

Handbuch PROFIsafe 11
Version 1.11, 03/2026


https://lumberg-automation-support.belden.com
https://www.belden.com
https://catalog.belden.com

1.2 Erlduterung der Symbolik 1 Zu diesem Handbuch

1.2 Erlauterung der Symbolik

1.2.1 Verwendung von Gefahrenhinweisen

Gefahrenhinweise sind wie folgt gekennzeichnet:

ﬁ Gefahr: Bedeutet, dass Tod, schwere Korperverletzung oder
erheblicher Sachschaden eintreten wird, wenn die entsprechenden
VorsichtsmafRnahmen nicht getroffen werden.

ﬁ Warnung: Bedeutet, dass Tod, schwere Korperverletzung oder
erheblicher Sachschaden eintreten kann, wenn die entsprechenden
VorsichtsmafRnahmen nicht getroffen werden.

ﬁ Vorsicht: Bedeutet, dass eine leichte Korperverletzung oder
ein Sachschaden eintreten kann, wenn die entsprechenden
VorsichtsmalRnahmen nicht getroffen werden.

1.2.2 Verwendung von Hinweisen

Hinweise sind wie folgt dargestellt:

i Achtung: Ist eine wichtige Information Uber das Produkt,

die Handhabung des Produktes oder den jeweiligen Teil der
Dokumentation, auf den besonders aufmerksam gemacht werden
soll.

1.2.3 Verwendung des Symbols fiir Funktionale
Sicherheit

® Funktionale Sicherheit - Functional Safety (FS): Bedeutet, dass der
folgende Abschnitt wichtige Informationen enthalt, die fir die sachgemale
Verwendung der in diesem Handbuch beschriebenen Gerate in einer
Umgebung mit Funktionaler Sicherheit beachtet werden mussen.

Die gelbe Hintergrundfarbe in Grafiken und Tabellenzellen veranschaulicht
Eingange und Ausgange der Funktionalen Sicherheit.

12 Handbuch PROFlsafe
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1 Zu diesem Handbuch 1.3 Versionsinformationen

1.3 Versionsinformationen

1.0 08/2024 Erste verdffentlichte Version inklusive Konformitatserklarungen
auf Seite 307

1.1 06/2025 Aktualisiert:

Qualifiziertes Personal auf Seite 15
Bezeichnungen und Synonyme auf Seite 18
GSDML-Datei auf Seite 45

Acknowledge Re-Integration auf Seite 149
SIL 2, PL d, Cat. 2 auf Seite 175

SIL 3, PL e, Cat. 4 auf Seite 182
Konfiguration und Forcing auf Seite 252
IODD Management-Seite auf Seite 286
PROFINET-Protokoll auf Seite 291

Neu:
F-DO verdrahten auf Seite 43

1.11 03/2026 Aktualisiert: Temperaturliberschreitung auf Seite 193,
Allgemeines auf Seite 290

Tabelle 1: Ubersicht der Handbuch-Revisionen
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2.1 Bestimmungsgemaler Gebrauch 2 Sicherheitshinweise

2 Sicherheitshinweise

2.1 Bestimmungsgemafer Gebrauch

Die in diesem Handbuch beschriebenen Produkte (siehe Geratevarianten
auf Seite 24) dienen als dezentrale Safety-1/O-Module in einem Industrial-
Ethernet-Netzwerk.

Wir entwickeln, fertigen, prifen und dokumentieren unsere Produkte unter
Beachtung der Sicherheitsnormen.

Fir einen sicheren Betrieb ist es wichtig, dass Sie alle fir die Konfiguration,
Montage und den Betrieb beschriebenen Handhabungsvorschriften und
Sicherheitshinweise beachten.

Die Module erfillen die Anforderungen der EMV-Richtlinie (2014/30/EU) und
der Niederspannungsrichtlinie (2014/35/EU).

Ausgelegt sind die Safety-1/O-Module fiir den Einsatz im Industriebereich.
Die industrielle Umgebung ist dadurch gekennzeichnet, dass Verbraucher
nicht direkt an das 6ffentliche Niederspannungsnetz angeschlossen sind. Fiir
den Einsatz im Wohnbereich oder in Geschéfts- und Gewerbebereichen sind
zusatzliche MaRnahmen erforderlich.

i Achtung: Diese Einrichtung kann im Wohnbereich Funkstorungen
verursachen. In diesem Fall kann vom Betreiber verlangt werden,
angemessene Gegenmalnahmen durchzufihren.

Die einwandfreie und sichere Funktion des Produkts erfordert einen
sachgemaRen Transport, eine sachgemale Lagerung, Aufstellung und
Montage sowie sorgfaltige Bedienung.

Fir den bestimmungsgemafRen Betrieb der Safety-I/O-Module ist ein
vollstandig montiertes Gerategehause notwendig.

Schlief3en Sie an die Safety-1/0O-Module ausschlief3lich Gerate an, welche die
Anforderungen der EN 61558-2-4 und EN 61558-2-6 erfillen.

14 Handbuch PROFIsafe
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2 Sicherheitshinweise 2.2 Qualifiziertes Personal

Beachten Sie bei der Projektierung, Installation, Inbetriebnahme, Wartung
und Prifung der Gerate die fur den spezifischen Anwendungsfall gultigen
Sicherheits- und Unfallverhitungsvorschriften.

Installieren Sie ausschliellich Leitungen und Zubehdr, die den
Anforderungen und Vorschriften far Sicherheit, elektromagnetische
Vertraglichkeit und ggf. Telekommunikations-Endgerateeinrichtungen sowie
den Spezifikationsangaben entsprechen. Informationen dariber, welche
Leitungen und welches Zubehor zur Installation zugelassen sind, erhalten Sie
in den Beschreibungen dieses Handbuchs oder von der Belden Deutschland
GmbH — Lumberg Automation™.

i Achtung: Nehmen Sie fehlerhafte Gerate unverziiglich auRer Betrieb
und tauschen Sie sie gegebenenfalls aus.

2.2 Qualifiziertes Personal

Zur Projektierung, Installation, Inbetriebnahme, Wartung und Priifung der
Geréte ist ausschlieBlich eine anerkannt ausgebildete Elektrofachkraft
befugt, die mit den Sicherheitsstandards der Automatisierungstechnik
vertraut ist.

Die Anforderungen an das Personal richten sich nach den
Anforderungsprofilen, die vom ZVEI, VDMA oder vergleichbaren
Organisationen beschrieben sind.

AusschlieBlich Elektrofachkrafte, die den Inhalt der gesamten bereitgestellten
Geratedokumentation kennen, sind befugt, die beschriebenen Gerate zu
installieren und zu warten. Dies sind Personen, die

aufgrund ihrer fachlichen Ausbildung, Kenntnis und Erfahrung sowie
Kenntnis der einschlagigen Normen die auszufiihrenden Arbeiten
beurteilen und mégliche Gefahren erkennen kdnnen oder

aufgrund einer mehrjdhrigen Tatigkeit auf vergleichbarem Gebiet den
gleichen Kenntnisstand wie nach einer fachlichen Ausbildung haben.

Eingriffe in die Hard- und Software der Produkte, die den Umfang
dieses Handbuchs Uberschreiten, darf ausschliellich Belden Deutschland
GmbH — Lumberg Automation™ vornehmen.

Handbuch PROFIsafe 15
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2.3 FS-Zertifizierung ‘® 2 Sicherheitshinweise

ﬁ Warnung: Unqualifizierte Eingriffe in die Hard- oder Software oder die
Nichtbeachtung der in diesem Dokument gegebenen Warnhinweise
konnen schwere Personen- oder Sachschaden zur Folge haben.

i Achtung: Der Anwender ist selbst und vollumfanglich fir die
Einhaltung der Maschinenrichtlinie (2006/42/EG) beim Einsatz des
Moduls und der jeweiligen Gesamtanwendung verantwortlich.

i Achtung: Die Belden Deutschland GmbH Ubernimmt keinerlei
Haftung fir jegliche Schaden, die durch unqualifiziertes Personal oder

unsachgemalen Gebrauch entstehen. Dadurch erlischt die Garantie
automatisch.

2.3 FS-Zertifizierung ®

Die Functional-Safety-Artikel 0980 SSL 3030-121-007D-101 und 0980 SSL
3031-121-007D-101 sind getestet und zertifiziert durch:

TUV Rheinland Industrie Service GmbH
Am Grauen Stein
51105 Koln

Deutschland

Die Artikel sind zertifiziert gemaf’ der nachfolgend aufgelisteten Standards:

IEC 61508, Parts 1-7:2010 Functional safety of electrical/electronic/
programmable electronic safety-related systems

EN ISO 13849-1:2015 Safety of machinery — Safety-related parts of
EN ISO 13849-1:2023 control systems — Part 1: General principles for
design
(PL e, Category 4) 9
16 Handbuch PROFlsafe
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2 Sicherheitshinweise 2.4 Zugrundeliegende technische
Standards

2.4 Zugrundeliegende technische Standards

IEC 61131-2:2017 Programmable Controllers - Environmental
requirements and tests

IEC 61010-2-201:2017 Safety requirements for electrical equipment for
measurement, control and laboratory use

IEC 61131-9 10-Link Interface and System V1.1.3

Handbuch PROFIsafe 17
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3 Bezeichnungen und Synonyme

3 Bezeichnungen und Synonyme

AOI Add-On Instruction

API Application Programming Interface

BF Bus-Fault-LED

Big Endian Datenformat mit High-B an erster Stelle (PROFINET und |O-Link)
BUI Back-Up Inconsistency (EIP-Diagnose)

CcC CC-Link IE Field

clQ 1/0-Port Pin 4-Modus, 10-Link communication/switching signal
Ch. A Channel A (Pin 4) des 1/O-Ports

Ch.B Channel B (Pin 2) des 1/O-Ports

CIP Common Industrial Protocol (Medien-unabhangiges Protokoll)

CIP Safety™

Common Industrial Protocol for Safety applications, CIP Safety™
ist eine registrierte Handelsmarke durch ODVA

Class A 10-Link Port-Spezifikation (Class A)
Class B 10-Link Port-Spezifikation (Class B)
CoAP Constrained Application Protocol
CSP+ Control & Communication System Profile Plus
DAT Device Acknowledgement Time
DCP Discovery and Configuration Protocol
DevCom Device Comunicating (EIP-Diagnose)
DevErr Device Error (EIP-Diagnose)
DI Digital Input
DIA Diagnose-LED
DO Digital Output
DIO Digital Input/Output
DTO Device Temperature Overrun (EIP-Diagnose)
DUT Device under test
18 Handbuch PROFIsafe
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3 Bezeichnungen und Synonyme

EIP EtherNet/IP™ ist eine registrierte Handelsmarke durch ODVA

ERP Enterprise Resource Planning system

ETH ETHERNET

FE Funktionserde

FME Force Mode Enabled (EIP-Diagnose)

FS Functional Safety

FSU Fast Start-Up

GSDML General Station Description Markup Language

High-B High-Byte

HTTPS Hyper Text Transfer Protocol Secure (sicheres Hypertext-
Ubertragungsprotokoll)

ICE 10-Link port COM Error (EIP-Diagnose)

ICT Invalid Cycle Time (EIP-Diagnose)

IDE 10-Link port Device Error (EIP-Diagnose)

IDN 10-Link port Device Notification (EIP-Diagnose)

IDW 10-Link port Device Warning (EIP-Diagnose)

lloT Industrial Internet of Things

ILE Input process data Length Error (EIP-Diagnose)

IME Internal Module Error (EIP-Diagnose)

I/0 Input / Output

1/O-Port X1..X8

I/0-Port Pin 2 Channel B der I/0-Ports

/O-Port Pin 4 (C/Q)

Channel A der 1/0-Ports

I0DD 1/0 Device Description

IOL oder IO-L 10-Link

IQ 1/0-Port Pin 2-Modus, Digital Input/Switching-Signal
ISDU Indexed Service Data Unit

IVE 10-Link port Validation Error (EIP-Diagnose)

1&M Identification & Maintenance

JSON JavaScript Object Notation (Plattform-unabhangiges

Datenformat)

Handbuch PROFIsafe
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3 Bezeichnungen und Synonyme

L+ 1/0-Port Pin 1, Sensor-Spannungsversorgung

LioN-X 60 60 mm breite LioN-X-Geratevariante

Little Endian Datenformat mit Low-B an erster Stelle (EtherNet/IP)

LLDP Link Layer Discovery Protocol

Low-B Low-Byte

LSB Least Significant Bit

LVA Low Voltage Actuator Supply (EIP-Diagnose)

LVS Low Voltage System/Sensor Supply (EIP-Diagnose)

MIB Management Information Base

MP Multi-Protokoll: PROFINET + EtherNet/IP + EtherCAT® +
Modbus TCP (+ CC-Link IE Field Basic)

MQTT Message Queuing Telemetry Transport (offenes Netzwerk-
Protokoll)

MSB Most Significant Bit

M12 Metrisches Gewinde nach DIN 13-1 mit 12 mm Durchmesser

NTP Network Time Protocol

OFDT One Fault Delay Time

OLE Output process data Length Error (EIP-Diagnose)

OPC UA Open Platform Communications Unified Architecture (Plattform-
unabhangige, Service-orientierte Architektur)

PFH Probability of dangerous Failure per Hour [h -1] (=
Wahrscheinlichkeit gefahrlicher Fehler pro Stunde [h -1]).

PD Process Data

PDCT Port and Device Configuration Tool

PLC / SPS Programmable Logic Controller (= Speicherprogrammierbare
Steuerung SPS)

PN PROFINET

PWR Power

Qualifier Validitat eines Prozesswertes. Valide = "1"

REST REpresentational State Transfer

RFC Request for Comments

RPI Requested Packet Interval

RWr Word-Dateneingang aus Sicht der Master-Station (CC-Link)
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3 Bezeichnungen und Synonyme

RWw Word-Datenausgang aus Sicht der Master-Station (CC-Link)

RX Bit-Dateneingang aus Sicht der Master-Station (CC-Link)

RY Bit-Datenausgang aus Sicht der Master-Station (CC-Link)

SCA Short Circuit Actuator/U /Uayx (EIP-Diagnose)

SCS Short Circuit Sensor (EIP-Diagnose)

SFRT Safety Function Response Time (Reaktionszeit der Safety-
Funktion)

SIO mode Standard Input-Output-Modus

SLMP Seamless Message Protocol

SNMP Simple Network Management Protocol

SP Single-Protokoll (PROFINET, EtherNet/IP, EtherCAT®,
Modbus TCP oder CC-Link IE Field Basic)

SPE Startup Parameterization Error (EIP-Diagnose)

T-A Test Channel A

T-B Test Channel B

Uaux Uauxiliary » Versorgungsspannung flr den Lastkreis
(Aktuatorversorgung auf den Class B-Ports des Class A/B 10-
Link Master)

UDP User Datagram Protocol

ubpT User-Defined Data Types

UINT8 Byte in der PLC (IB, QB)

UINT16 Unsigned Integer mit 16 Bits oder Wort in der PLC (IW, QW)

U Ul oad » Versorgungsspannung fiir den Lastkreis
(Aktuatorversorgung auf Class A |0-Link-Master)

uL Underwriters Laboratories Inc. (Zertifizierungsstelle)

uTC Koordinierte Weltzeit (Temps Universel Coordonné)

WCDT Worst Case Delay Time

Tabelle 2: Bezeichnungen und Synonyme
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4.1 Uber LioN-X 4 Systembeschreibung

4 Systembeschreibung

Die LioN-Module (Lumberg Automation™ Input/Output Network) fungieren
als Schnittstelle in einem industriellen Ethernet-System: Eine zentrale
Steuerung auf Management-Ebene kann mit der dezentralen Sensorik und
Aktorik auf Feldebene kommunizieren. Durch die mit den LioN-Modulen
realisierbaren Linien- oder Ring-Topologien ist nicht nur eine zuverlassige
Datenkommunikation, sondern auch eine deutliche Reduzierung der
Verdrahtung und damit der Kosten fiir Installation und Wartung mdglich.
Zudem besteht die Moglichkeit der einfachen und schnellen Erweiterung.

4.1 Uber LioN-X

Die LioN-X-Geratevarianten Ubertragen standard Eingangs-, Ausgangs-
oder [0O-Link-Signale von Sensoren & Aktoren in ein Industrial-Ethernet-
Protokoll (PROFINET, EtherNet/IP, EtherCAT®, Modbus TCP, CC-Link IE
Field Basic) und/oder in ein Cloud-basiertes Protokoll (REST API, CoAP,
OPC UA, MQTT). Zum ersten Mal ist nun Syslog an Bord. Das robuste
8-Port-Gehausedesign erlaubt den Einsatz auch in rauen Umgebungen, in
denen z.B. Schweil’funkenbestandigkeit, hohe Temperaturbereiche oder die
Schutzklasse IP67 & IP69K erforderlich sind.

Nutzen Sie alle Vorteile der Lumberg Automation™-Produktlésung, indem
Sie zusatzlich das Konfigurationstool LioN-Management Suite von https://
belden.com herunterladen, um beispielsweise eine schnelle und einfache
Parametrierung der angeschlossenen |O-Link-Gerate tiber den eingebetteten
IODD-Interpreter zu ermdglichen.
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4 Systembeschreibung 4.2 Uber LioN-Safety ®

4.2 Uber LioN-Safety ®

LioN-Varianten mit Funktionaler Sicherheit (Functional Safety - FS)
kommunizieren Uber

PROFIsafe: zertifiziertes Protokoll fiir die sichere PROFINET/PROFIBUS-
Kommunikation gemaf IEC 61784-3.
CIP Safety: =zertifiziertes Protokoll fur die sichere EtherNet/IP-
Kommunikation gemaf IEC 61784-3.
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4.3 Geratevarianten '®

4.3 Geratevarianten ®

4 Systembeschreibung

Folgende PROFIsafe-Varianten sind innerhalb der LioN-Safety-Familie

erhaltlich:

935023002 0980 SSL 3031-121-007D-101 LioN-X M12-60 mm, 8/4 x F-DI + 4 x F-DO,
FS Mixmodul 2 x |10-Link Class A
PROFINET/PROFIsafe
Safety-Funktion bis zu
SIL3, PL e, Cat 4

935023006 0980 SSL 3030-121-007D-101 LioN-X M12-60 mm, 16/8 x F-DI

FS DI Modul
PROFINET/PROFIsafe
Safety-Funktion bis zu
SIL3, PL e, Cat 4

Tabelle 3: Ubersicht der LioN-Safety-Varianten
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4 Systembeschreibung 4.4 1/0-Port-Ubersicht ®

4.4 1/0-Port-Ubersicht ®

Die folgenden Tabellen zeigen die Hauptunterschiede in den 1/O-Ports
innerhalb der LioN-Safety-Familie. Pin 4 und Pin 2 der I/O-Ports kénnen
teilweise als 10-Link, Digitaler Eingang oder Digitaler Ausgang konfiguriert
werden. Die Functional-Safety 1/0-Ports sind in den folgenden Tabellen gelb
eingefarbt:

LioN-Safety Mixmodul

X8: Us (4 AbyUs) |DI/DO (2 A) [ GND Us | 1O-Link/DI/DO | n.c.
(2 Aby Us)
X7: Us (4AbyUg) |DI/IDO @A [GNDUg |IO-Link/DI/DO | n.c.
by Us) (2 A by Us)
X6: GND-U,-T-A DO-B(2A |[GNDU, |DO-A(2Aby |GND-U-T-B
by Up) Up)
X5: GND-U,-T-A DO-B(2A |[GNDU_ |DO-A(2Aby |GND-U.-T-B
by U U
0980 SSL ¥ a
3031... X4: Us-T-A(1,5A |DI-B GND Usg | DI-A Us-T-B(1,5A
by Us)* by Us)*
X3: UsT-A(1,5A |DI-B GND Us | DI-A Us-T-B(1,5A
by Us)* by Us)*
X2: UsT-A(1,5A |DI-B GND Us |DI-A Us-T-B (1,5A
by Us)* by Us)*
X1: UsT-A(1,5A |DI-B GND Ug | DI-A Us-T-B(1,5A
by Us)* by Us)*

Tabelle 4: Port-Konfiguration der 0980 SSL 3031...-Variante

*) Zulassiger max. Strom pro Port belduft sich auf 1,5 A gesamt nach Summe
aus Ug-T-A und Ug-T-B.
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4 4 1/0-Port-Ubersicht ‘®

LioN-Safety DI-Modul

4 Systembeschreibung

X8: Us-T-A DI-B GND Us DI-A Us-T-B
(1,5Aby (1,5A by
Us)* Us)*
X7: Us-T-A DI-B GND Us DI-A Us-T-B
(1,5 Aby (1,5 Aby
Us)* Us)*
X6: Us-T-A DI-B GND Ug DI-A Us-T-B
(1,5 Aby (1,5 Aby
Us)* US)*
X5: Us-T-A DI-B GND Us DI-A Us-T-B
(1,5Aby (1,5A by
0980 SSL Us) Us)
3030... X4: Ug-T-A DI-B GND Us DI-A Us-T-B
(1,5 A by (1,5 Aby
Us)* Us)*
X3: Us-T-A DI-B GND Ug DI-A Us-T-B
(1,5 Aby (1,5 Aby
Us)* Us)*
X2: Us-T-A DI-B GND Us DI-A Us-T-B
(1,5Aby (1,5A by
Us)* Us)*
X1: Us-T-A DI-B GND Us DI-A Us-T-B
(1,5Aby (1,5 A by
Us)* Us)*

Tabelle 5: Port-Konfiguration der 0980 SSL 3030...-Variante

*) Zulassiger max. Strom pro Port belauft sich auf 1,5 A gesamt nach Summe

aus Ug-T-A und Ug-T-B.
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5 Ubersicht der Produktmerkmale 5.1 PROFINET/PROFIsafe
Produktmerkmale

5 Ubersicht der Produktmerkmale

5.1 PROFINET/PROFlIsafe Produktmerkmale

Datenverbindung

Als Anschlussmdglichkeit bietet LioN-Safety den verbreiteten M12-
Steckverbinder mit D-Kodierung fur das PROFINET 10-Netz.

Daruber hinaus sind die Steckverbinder farbkodiert, um eine Verwechslung
der Ports zu verhindern.

Ubertragungsraten

Unterstitzung von 100 Mbit/s mit Auto-Crossover und Auto-Negotiation
entsprechend IEEE 802.3.

PROFINET RT IO Device

Die LioN-Safety-Varianten unterstitzen PROFINET RT (Real-Time).
Dadurch wird die Ubertragung von zeitkritischen Prozessdaten mittels
Echtzeitkommunikation zwischen den Netzkomponenten ermdglicht.

PROFINET-Spezifikation V2.44, Conformance Class C (CC-C)

Die LioN-Safety-Varianten erfiillen die PROFINET-Spezifikation V2.44 und
die Anforderungen der Conformance Class C (CC-C) fur den integrierten
Switch. Das bedeutet, dass das Gerat in PROFINET-IRT-Netzwerken
verwendet werden kann.

PROFIsafe-Spezifikation vV2.6.1 ®
Die LioN-Safety-Varianten erflllen die PROFIsafe-Spezifikation V2.6.1.

Integrierter Switch

Der integrierte Ethernet-Switch mit Conformance Class C (CC-C) verfugt
Uber 2 PROFINET-Ports und erlaubt somit den Aufbau einer Linien- oder
Ringtopologie fur das PROFINET IO-Netz.
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5.1 PROFINET/PROFlsafe 5 Ubersicht der Produktmerkmale
Produktmerkmale

Media Redundancy Protocol

Das zusétzlich implementiete Media Redundancy Protokoll (MRP)
ermdglicht den Entwurf einer hochverfugbaren Netzinfrastruktur.

Fast Start-Up (FSU)

Fast Start-Up ermdéglicht LioN-Safety-Geraten durch einen beschleunigten
Bootprozess eine besonders schnelle Aufnahme der Kommunikation
in einem PROFINET-Netz. Damit ist beispielsweise ein schnellerer
Werkzeugwechsel mdglich. Die FSU-Funktionalitdt ermdglicht die

Kommunikation des Netzwerks in weniger als 2200 ms.”

Shared Device

Mithilfe der Shared-Device-Funktion kénnen 2 Steuerungen uber eine
PROFINET-Schnittstelle auf dasselbe I/O Device zugreifen. Dies erfolgt
durch Kopieren der Konfiguration des 1/0O Device in die 1. und 2. Steuerung
und die anschlielRende Zuweisung der Konfiguration zur 2. Steuerung als
Shared Device (gemeinsames Gerat). Jeder Sub-Slot mit I/O-Daten kann
einer der beiden SPSen zugeordnet werden, die sich die 1/0-Daten des I/O
Device teilen.

DCP

Die Gerate nutzen zur automatisierten Zuweisung von IP-Adressen das DCP
Protokoll.

Net Load Class Il

Die Gerate bieten eine erweiterte Robustheit gegenlber Netzlast gemanl Net
Load Class .

LLDP

Fir die Gerateerkennung im ndheren Umfeld (Nachbarschaftserkennung)
wird das LLDP-Protokoll eingesetzt.

1 Gemessen gemald der Spezifikation: Interner Switch ist bereit fur das
Versenden von Telegrammen.
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5 Ubersicht der Produktmerkmale 5.1 PROFINET/PROFIsafe
Produktmerkmale

SNMPV1

Das SNMPv1-Protokoll (gemalRR PROFINET-Standard V2.44) regelt die
Uberwachung von Netzkomponenten und die Kommunikation zwischen
Master und Device (kann nicht eigenstandig betrieben werden).

Alarm- und -Diagnosemeldungen

Die Module bieten erweiterte PROFINET-Alarm- und -Diagnosemeldungen.

|I&M-Funktionen

Identifikations- und Maintenance-Daten (1&M) sind im Modul gespeichert.
Die Identifikationsdaten sind Herstellerinformationen zum Modul, die
ausschliellich gelesen werden koénnen. Die Maintenance-Daten sind
wahrend der Projektierung erstellte systemspezifische Informationen. Online
lassen sich Module Uber die I1&M-Daten eindeutig identifizieren.

Unterstitzt werden die modulspezifischen I&M-Funktionen nach dem
PNO-2.832-Standard (10-Link-Integration fur PROFINET, Edition 2):

I&MO ... 1&M3 fiir das Interface-Modul (Access-Slot, Sub-Slot 0x8000)
I&MO und 1&M4 fir das Safety-Modul
I&MO fir den IO-Link Master Proxy (ausschlie3lich 0980 SSL 3031-...)

I&MO und 1&MS5 fiir die 10-Link Device Proxys (ausschlief3lich 0980 SSL
3031-...)

GSDML-gestiitzte Konfiguration und Parametrierung der 1/O-Ports

Sie haben die Moglichkeit, die 1/0-Ports der Master-Gerate mittels GSDML
innerhalb eines Engineering-Tools einer SPS zu konfigurieren und zu
parametrieren.
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5.2 1/0O-Port Merkmale 5 Ubersicht der Produktmerkmale

5.2 1/0-Port Merkmale

10-Link-Spezifikation
LioN-Safety unterstutzt IO-Link Spezifikation v1.1.3.

10-Link Master-Ports

Bei der LioN-Safety Mixmodul-Variante (0980 SSL 3031-...) stehen 2 10-Link
Class A-Ports mit zusatzlichen digitalen Ein- und Ausgangen zur Verfigung.
Weitere Informationen entnehmen Sie dem Kapitel 1/0-Port-Ubersicht auf
Seite 25.

Anschluss der 10-Link-Ports

LioN-Safety-Gerate bieten als Anschlussmdglichkeiten der |O-Link-Ports
einen 5-poligen M12-Steckverbinder. Bei |O-Link Class A-Ports ist Pin 5 nicht
belegt.

Validation & Backup

Die Validation-&-Backup-Funktion (Parameterspeicher) pruft, ob das richtige
Gerat angeschlossen wurde und speichert die Parameter des IO-Link Device.
Dadurch ermdglicht es lhnen die Funktion, einen einfachen Austausch des
IO-Link Device vorzunehmen.

Dies ist erst ab der IO-Link-Spezifikation = V1.1 und nur dann mdglich, wenn
das 10-Link Device und der I0-Link Master die Funktion unterstitzen.
10-Link Device-Parametrierung

IO-Link Device-Parametrierung in einem PROFINET-Netzwerk ist mit dem
Siemens-I0_LINK_DEVICE-Funktionsbaustein (FB50004) fir das Siemens
TIA Portal® moglich.
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5 Ubersicht der Produktmerkmale 5.3 Integrierter Webserver

LED

Sie sehen den Status des jeweiligen Ports Uber die Farbe der zugehdrigen
LED und deren Blinkverhalten. Erlduterungen zu den Bedeutungen der LED-
Farben entnehmen Sie dem Abschnitt LEDs auf Seite 301.

5.3 Integrierter Webserver

Anzeige der Netzparameter

Lassen Sie sich Netzparameter wie |P-Adresse, Subnetz-Maske und
Gateway anzeigen.

Anzeige der Diagnostik

Sehen Sie die Diagnosedaten tber den integrierten Webserver ein.

Benutzerverwaltung

Verwalten Sie Uber den integrierten Webserver bequem alle Benutzer.

10-Link Device-Parameter

Sie kdénnen die Parameter des 10-Link Device lesen und im Single-Write-
Modus neue Parameter in das 10-Link Device schreiben (der Single-Write-
Modus aktiviert nicht den automatischen Mechanismus der Validation and
Backup -Funktion).
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5.4 Sicherheitsmerkmale 5 Ubersicht der Produktmerkmale

5.4 Sicherheitsmerkmale

Firmware-Signatur

Die offiziellen Firmware-Update-Pakete beinhalten eine Signatur, die dabei
hilft, das System vor manipulierten Firmware-Updates zu schiitzen.

Syslog

Die LioN-Safety-Varianten unterstitzen die Nachverfolgbarkeit von
Systemmeldung durch die zentrale Verwaltung und Speicherung via Syslog.
User-Manager

Der Webserver bietet einen User-Manager, der lhnen dabei hilft, das Web-
Interface gegen unerlaubte Zugriffe zu schitzen. Sie kdnnen die erlaubten
Benutzer durch unterschiedliche Zugriffs-Level wie “Admin” oder “Write”
verwalten.

Standard-Benutzereinstellungen:

User: admin

Password: private

i Achtung: Passen Sie die Standard-Benutzereinstellungen an, um
dabei zu helfen, das Gerat gegen unerlaubte Zugriffe zu schitzen.
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5 Ubersicht der Produktmerkmale 5.5 Sonstige Merkmale

5.5 Sonstige Merkmale

Schnittstellenschutz

Die Gerate verfugen dber einen Verpol-, Kurzschluss- und
Uberlastungsschutz fiir alle Schnittstellen.

Fir weitere Details, beachten Sie den Abschnitt Port-Belegungen auf Seite
39.
Failsafe

Die Gerate unterstitzen eine Fail-Safe-Funktion fir "non-safe" 1/0s des 2-
Port 10-Link Master im Modul 0980 SSL 3031-121-007D-101. Damit haben
Sie die Mdglichkeit, das Verhalten jedes einzelnen als Ausgang konfigurierten
Kanals im Falle von ungiltigen SPS-Daten (beispielsweise SPS in STOP)
oder bei Verlust der SPS-Kommunikation festzulegen.

Industrial Internet of Things

LioN-Safety ist bereit fur Industrie 4.0 und unterstitzt die Integration in lloT-
Netzwerke Uber REST API und die lloT-relevanten Protokolle MQTT, OPC
UA und CoAP.

Farbkodierte Steckverbinder

Die farbkodierten Anschliisse unterstiitzen Sie dabei, Verwechslungen bei
der Verkabelung zu vermeiden.

Schutzarten: IP65 / IP67 / IP69K

Die IP-Schutzart beschreibt mdgliche Umwelteinflisse, denen die Gerate
bedenkenlos ausgesetzt werden kdnnen, ohne dabei beschadigt zu werden
oder fur Anwender eine Gefahr darzustellen.

Die komplette LioN-Safety-Familie bietet IP65, IP67 und IP69K.
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6.1 Allgemeine Informationen 6 Montage und Verdrahtung

6 Montage und Verdrahtung

6.1 Allgemeine Informationen

Montieren Sie das Gerat mit 2 Schrauben (M4 x 25/30) auf einer ebenen
Flache. Das hierfir erforderliche Drehmoment betragt 1 Nm. Nutzen Sie bei
allen Befestigungsarten Unterlegscheiben nach DIN 125.

i

ol o

o

34

Achtung: Fr die Ableitung von Storstromen und die EMV-Festigkeit
verfliigen die Gerate Uiber einen Erdanschluss mit einem M4-Gewinde.
Dieser ist mit dem Symbol fir Erdung und der Bezeichnung ,FE®
gekennzeichnet.

Achtung: Verbinden Sie das Gerat mit der Bezugserde
mittels einer Verbindung von geringer Impedanz. Im Falle einer
geerdeten Montageflache kénnen Sie die Verbindung direkt Gber die
Befestigungsschrauben herstellen.

Achtung: Verwenden Sie bei nicht geerdeter Montageflache ein
Masseband oder eine geeignete FE-Leitung (FE = Funktionserde).
SchlieBen Sie das Masseband oder die FE-Leitung durch eine
M4-Schraube am Erdungspunkt an und unterlegen Sie die
Befestigungsschraube, wenn moglich, mit einer Unterleg- und
Zahnscheibe.
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6 Montage und Verdrahtung 6.2 AuRere Abmessungen

6.2 AuBere Abmessungen

6.2.1 LioN-Safety Mixmodul ®
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Abb. 1: 0980 SSL 3031-121-007D-101
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6.2 AuRere Abmessungen 6 Montage und Verdrahtung

6.2.2 LioN-Safety DI-Variante ®
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Abb. 2: 0980 SSL 3030-121-007D-101

36 Handbuch PROFIsafe
Version 1.11, 03/2026



6 Montage und Verdrahtung 6.2 AuRere Abmessungen

6.2.3 Hinweise

i

> B

Achtung:

Fir UL-Anwendungen: SchlieBen Sie Gerdte nur unter der
Verwendung eines UL-zertifizierten Kabels mit geeigneten
Bewertungen an (CYJV oder PVVA). Um die Steuerung zu
programmieren, nehmen Sie die Herstellerinformationen zur Hand,
und verwenden Sie ausschlie3lich geeignetes Zubehor.

Nur fur den Innenbereich zugelassen. Bitte beachten Sie die maximale
Hohe von +3000 m 4. NN (mit Derating). Zugelassen bis maximal
Verschmutzungsgrad 2.

Warnung: Terminals, Gehause feldverdrahteter Terminalboxen oder
Komponenten kénnen eine Temperatur von +60 °C Ubersteigen.

Warnung: Fir  UL-Anwendungen: Verwenden  Sie
temperaturbestandige Kabel mit einer Hitzebestandigkeit bis
mindestens +125 °C flr alle LioN-Safety-Varianten.

Warnung: Beachten Sie die folgenden Maximalstréme fir die
Sensorversorgung:

Max. 4,0 A pro Port; fir UL-Anwendungen max. 5,0 A gesamt fur
Port-Paar X7/X8 und max. 9,0 A in Summe (mit Derating) fir die
gesamte Port-Gruppe X1 .. X8.
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6.2 AuRere Abmessungen 6 Montage und Verdrahtung

Derating max. current US / UL

=
o

o]

-60 -40 -20 0 20 40 60 80
Operating Temperature [°C]

US/UL current load conditions [A]

38 Handbuch PROFIsafe
Version 1.11, 03/2026



6 Montage und Verdrahtung 6.3 Port-Belegungen

6.3 Port-Belegungen

Alle Kontaktanordnungen, die in diesem Kapitel dargestellt sind, zeigen die
Ansicht von vorne auf den Steckbereich der Steckverbinder.

6.3.1 Ethernet-Ports, M12-Buchse, 4-polig, D-kodiert

Farbkodierung: griin

3 4

2 1
Abb. 3: Schemazeichnung Port X01, X02

Ethernet 1 TD+ Sendedaten Plus
Ports X01, X02 2 RD+ Empfangsdaten Plus
3 TD- Sendedaten Minus
4 RD- Empfangsdaten Minus

Tabelle 6: Belegung Port X01, X02

Vorsicht: Zerstérungsgefahr! Legen Sie die Spannungsversorgung
nie auf die Datenkabel.
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6.3 Port-Belegungen 6 Montage und Verdrahtung

6.3.2 Spannungsversorgung mit M12-Power L-kodiert

Farbkodierung: grau

Abb. 5: Schemazeichnung M12 L-Kodierung (Buchse X04 fir Power Out)

1 Ug (+24 V) Sensor-/Systemversorgung
2 GND_U, Masse/Bezugspotential U
3 GND_Usg Masse/Bezugspotential Ug
4 UL (+24 V) Aktor-Spannungsversorgung
5 FE Funktionserde

Tabelle 7: Spannungsversorgung mit M12 L-Kodierung

Achtung: Verwenden Sie ausschliefllich Netzteile fir die System-/
Sensor- und Aktuatorversorgung, welche PELV (Protective Extra
Low Voltage) oder SELV (Safety Extra Low Voltage) entsprechen.
Spannungsversorgungen nach EN 61558-2-6 (Trafo) oder EN
60950-1 (Schaltnetzteile) erflllen diese Anforderungen.

o

40 Handbuch PROFIsafe
Version 1.11, 03/2026



6 Montage und Verdrahtung 6.3 Port-Belegungen

6.3.3 1/0-Ports als M12-Buchse ®

Non-Functional-Safety-Ports

Functional-Safety-Ports

Tabelle 8: Farbkodierung I/O-Ports M12
3 4

2‘5‘1

Abb. 6: Schemazeichnung I/0-Port als M12-Buchse 10-Link
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6.3 Port-Belegungen 6 Montage und Verdrahtung

FS DI-Ports X1 .. X4 1 +24V T-A Sensor-Spannungsversorgung +24 V (A)

2 IN-B Ch. B: Digitaler Eingang

3 GND Ug Masse/Bezugspotential Ug

4 IN-A Ch. A: Digitaler Eingang

5 +24V T-B Sensor-Spannungsversorgung +24 V (B)
FS DO-Ports X5 .. X6 1 GND U, T-A Bezugspotential U, mit Testfunktion (A)

2 OUT-B Ch. B: Digitaler Ausgang

3 GND U, Masse/Bezugspotential U,

4 OUT-A Ch. A: Digitaler Ausgang

5 GND U, T-B Bezugspotential U, mit Testfunktion (B)
10-Link Class A-Ports 1 +24 'V Sensor-Spannungsversorgung +24 V
X7 X8 2 INJOUT Ch. B: Digitaler Eingang oder digitaler

Ausgang
3 GND Usg Masse/Bezugspotential Ug
4 C/Q INJOUT Ch. A: I0-Link Datenkommunikation,
digitaler Eingang oder digitaler Ausgang
5 n.c. nicht verbunden
e R [ S

FS DI-Ports X1 .. X8 1 +24 V T-A Sensor-Spannungsversorgung +24 V (A)

2 IN-B Ch. B: Digitaler Eingang

3 GND Ug Masse/Bezugspotential Ug

4 IN-A Ch. A: Digitaler Eingang

5 +24V T-B Sensor-Spannungsversorgung +24 V (B)

Tabelle 9: I/O-Portbelegung
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6 Montage und Verdrahtung 6.4 F-DO verdrahten ®

6.4 F-DO verdrahten ®

Die Verdrahtungsanweisungen fiir die digitalen Ausgange der funktionalen
Sicherheit an Port 5 und Port 6 gelten fiir die folgenden Modi einschlief3lich
verschiedener Konfigurationsoptionen:

Bipolarer Modus (bipolar mode) auf Seite 43
Source-Modus (source mode) auf Seite 44

6.4.1 Bipolarer Modus (bipolar mode) ®

) e .\ e . e
o o @) [CRCCH (0 @ o
e/ e/ e/

M12 M1z M12
DO port DO port DO port
1 Out (cha) 1 Outad(chs) 1 Outh (ehs)
& oup(cha) & oupiha) & ourpicha)
2 ouelcns) 2 oueicne) 2 oup(che)
s owMiche) 5 OutM(che) s owMiche)
(b
Bipolar Mode Bipolar Mode

Bipolar Mode

Channel A+B Channel A Channel B

Abb. 7: Zulassige Anwendungsfalle fiir den bipolaren Modus

Wenn die F-DO-Kanadle im PPM (bipolarer Modus) verwendet werden,
befinden sich im positiven Anschlusspfad ("source™ = Quelle) 2 in Reihe
geschaltete positive Schalter und im negativen Anschlusspfad 1 negativer

Schalter ("sink" = Senke). Durch diese Schaltung werden Kurzschlisse
erkannt und es erfolgt eine Fehlerreaktion.

Pro Port kdnnen 2 unabhangige Ausgange (Kanal A und B) oder ein einzelner
Ausgang (Kanal A oder Kanal B) verwendet werden.

Bei der bipolaren Anschlussart missen fir den Anschluss eines

Sicherheitsrelais die jeweiligen zusammenhangenden Pin-Paare verwendet
werden:

Fir Kanal A: zwischen Pin 4 ("source" = Quelle) und Pin 1 ("sink" = Senke)
Far Kanal B: zwischen Pin 2 ("source" = Quelle) und Pin 5 ("sink" = Senke)
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6.4 F-DO verdrahten ® 6 Montage und Verdrahtung

jmd o

Achtung: Das Masse-Potential der angeschlossenen Last muss
zwingend an den dafilir vorgesehenen M12-Kontakten (Pin 1 und
Pin5) des F-DO-Ports angeschlossen werden.

6.4.2 Source-Modus (source mode) ®

%

2 outp(chs)

M12
DO port
7 1
] s out(cha)
[;I}]

Source Mode
Channel A+B

Abb. 8: Zulassiger Anwendungsfall fur den Source-Modus

Wenn die F-DO-Kanale im PP (Source-Modus) verwendet werden, befinden
sich im positiven Anschlusspfad ("source" = Quelle) 2 in Reihe geschaltete
positive Schalter. Die Sicherheitsrelais sind mit dem statischen GND als
Stromruckleitung verbunden.

Bei

der Anschlussart Source-Modus sind die folgenden Pin-Paare

verbunden:

Fir Kanal A: Pin 4 ("source" = Quelle) und Pin 3 (GND) sind verbunden
Fir Kanal B: Pin 2 ("source" = Quelle) und Pin 3 (GND) sind verbunden

i

o

44

Achtung: Das Masse-Potential der angeschlossenen Last muss
zwingend an den dafirr vorgesehenen M12-Kontakten (Pin 3) des F-
DO-Ports angeschlossen werden.

Achtung: Wichtig bei der Verwendung von F-DOs im Source-Modus:

Fir die Kurzschlusserkennung missen beide Kanale (Pin 4 und Pin 2)
parallel angesteuert werden, beide mit einem Low- oder beide mit
einem High-Signal.
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7 Inbetriebnahme

7.1 GSDML-Datei

Zur Konfiguration der LioN-Safety-Varianten wird eine GSDML-Datei im
XML-Format bendtigt. Alle Geratevarianten sind in einer GSDML-Datei
zusammengefasst. Die Datei kann auf den Produktseiten unseres Online-
Kataloges heruntergeladen werden: https://catalog.belden.com

Auf Anfrage wird die GSDML-Datei auch vom Support-Team zugeschickt.

Die GSDML-Datei und die zugehorigen Bitmap-Dateien sind in einer
Archivdatei mit dem Namen GSDML-V2.45-BeldenDeutschland-LioN-
Safety-20250515.xml zusammengefasst.

Laden Sie diese Datei herunter, und entpacken Sie sie.

In Siemens TIA Portal® legen Sie ein neues Projekt an und &ffnen den
Hardware Manager Uber Ein Gerat konfigurieren [Configure a device].
Uber den Meniibefehl Extras [Options] > Geritebeschreibungsdateien
(GSD) verwalten [Manage general station description files (GSD)] geben
Sie den Pfad zur GSD-Datei an und installieren diese.

Die LioN-Safety-Varianten stehen anschlieBend im Hardwarekatalog zur
Verfugung.

7.2 MAC-Adressen

Jedes Gerat besitzt 3 eindeutige zugewiesene MAC-Adressen, die nicht
durch den Benutzer anderbar sind. Die erste zugewiesene MAC-Adresse ist
auf dem Geréat aufgedruckt.
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7.3 Auslieferungszustand 7 Inbetriebnahme

7.3 Auslieferungszustand

PROFINET/PROFIsafe-Parameter im Auslieferungszustand bzw. nach
Factory Reset:

PROFINET/PROFIsafe-Name: | kein Name vergeben

IP-Adresse: 0.0.0.0
Subnetz-Maske: 0.0.0.0
Geratebezeichnungen: 0980 SSL 3031-121-007D-101
0980 SSL 3030-121-007D-101
Herstellerkennung: 0x016a
Device-ID: 0x0401
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7 Inbetriebnahme 7.4 Drehkodierschalter einstellen ®

7.4 Drehkodierschalter einstellen ®

Mit den Drehkodierschaltern (x100 / x10 / x1) kann die Zieladresse des
Safety-Gerates eingestellt werden. Nach dem Andern der Schalterposition ist
ein Power-Zyklus notwendig, um die neuen Einstellungen zu Ubernehmen.

Zusatzlich muss die Zieladresse bei der GSDML-Konfiguration in den fPar-
Einstellungen eingestellt werden.

Fur eine korrekte Konfiguration miissen beide Einstellungen auf die gleichen
Werte gesetzt werden.

PROFIsafe 0-9 0-9 0-9

Tabelle 10: Belegung der Drehkodierschalter fiir PROFlsafe

Im Auslieferungszustand sind die Drehkodierschalter auf "0-0-0"
voreingestellt.
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7.5 SNMPv1 7 Inbetriebnahme

7.5 SNMPv1

Der PROFINET I1O-Link-Master unterstiitzt die in der PROFINET-
Spezifikation geforderten SNMP-Objekte gemaf Protokollstandard SNMPv1.
Dazu gehéren Objekte aus der RFC 1213 MIB-Il (System Group und
Interfaces Group) und der LLDP-MIB.

Passworter:

Read community:public
Write community: private
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8 Konfiguration und Betrieb mit dem
SIEMENS TIA Portal®

8 Konfiguration und Betrieb mit dem
SIEMENS TIA Portal®

i Hinweis: Die abgebildeten Beispiele des SIEMENS TIA Portal®
wurden in TIA V17 mit der "Step 7 Safety Advanced"-Lizenz erstellt.
i Hinweis: Die dargestellten Konfigurations- und
Parametrierungsbeispiele ~ wurden mit dem Modul 0980-

SSL-3031-121-007D erstellt. Das Modul 0980-SSL-3031-121-007D
besitzt verschiedene Features und unterscheidet sich in der Anzahl
der konfigurierten digitalen Eingangsports.

Nach der Installation der GSDML-Datei fiir die LioN-Safety-Varianten stehen
diese im Hardware-Katalog unter Other field devices > PROFINET 10 >
10 > Belden Deutschland GmbH > Lumberg Automation LioN-Safety zur
Verfuigung.

1. Konfigurieren Sie zunachst das TIA Portal®-Projekt sowie das
Steuerungssystem in gewohnter Weise. Vergeben Sie fir den
PROFINET-Port der Steuerung eine IP-Adresse und Subnetzmaske.

Handbuch PROFIsafe 49
Version 1.11, 03/2026



8 Konfiguration und Betrieb mit dem
SIEMENS TIA Portal®

2. Wahlen Sie anschliefend das gewtnschte Gerat aus dem Hardware-
Katalog aus:

Options

v | Catalog

<Search>

[ Filter Profile: | <All>
» [ Controllers
EL
» [ PC systems.
» [ Drives & starters
» [l Network components
» [§i Detecting & Monitoring
» [ Distributed /0
» (1§ Power supply and distribution
» [l Field devices
v [ Other field devices
» [ Additional Ethemnet devices
~ 15 PROFINETIO
» (1§ Drives

[
IB2E

» [ Encoders
» (5 Gateway
~[mo
~ [l Belden Deutschland GmbH
~ [ Lumberg Automation LioN-Safety
[l 0980 S5L 3030-121-007D-101

Il 0980 SSL 3031-121-007D-101 [se|

Abb. 9: TIA Portal® Hardware-Katalog

3. Klicken Sie auf die Artikelbezeichnung der Module im Hardware-Katalog
und ziehen Sie das gewiinschte Gerat via Drag and Drop in die
Netzwerkansicht:

LioN-Safety » Devices & networks

% Nework| § Connections [1 [ & =mEHQ: =]
PLC_S 0980-SSL-3031-... i
CPU 15125P F-1... 0980 SSL 3031-...
Not assigned @
PNJIE_2 }
<[] [5] [1o0% F —— E
Abb. 10: Netzwerkansicht
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4. Weisen Sie das Gerat dem PROFINET-Netzwerk zu:

LioN-Safety » Devices & networks

£% Nework §§ Connections [Fil [ & sRAH0H Qs =

[~

PLCS 0980-551-3031-_.. =
CPU15125P F-1... 0980 S5L 3031-..
PLC_S 0

PNIIE_2
[~
<[m] [3] [100% H —¢— %

Abb. 11: Geréat zuweisen

5. Wechseln Sie in die Geratekonfiguration und wahlen Sie das gewiinschte
Geréat aus, um sich die Konfigurationsmoglichkeiten anzeigen zu lassen:

LioN-Safety » Ungrouped devices » 0980-55L-3031-121-007D [0980 SSL 3031-121-007D-101]

[ Topology view [ Networkview [} Device view |
&+ [09s0ss130311210070 fodv] ) B [ ] @& 4 [ Device overview |
o ] 2 Module Rack |slot | laddress |Qaddress|Type Article number
& :‘ ~ 09805513031-121-007D o 0:PR.. 0980551303112, 935023002
& » PO o 0:PR 0980551-3031-12
& Global Device Module_1 o 1 0.3 Global Device Mod.
© X1-X6: 814-D1 4F-D0_1 o 2X1e. 411 4.9 XIX6:84FDI4F
v X7XB: 10ink Master_1 o 3 X7:X8: 10-Link Mas...
— Status DI Control DO o 31 1213 0.1 StatwsDi/Control...
- Digital In () / Digital (8) o 32:%7 14 Digital In (A) / Digit.
T Digital In (4)/ Digital ®)_1 0 33:08 15 Digital In (%) Digit.
S [ o Z
[ o 5
o 6
2
<[u] [3] [100% Bl —y— ® [ [ B

Abb. 12: Gerat konfigurieren
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8.1 Vergabe eines Geratenamens 8 Konfiguration und Betrieb mit dem
und der IP-Adresse SIEMENS TIA Portal®

8.1 Vergabe eines Geratenamens und der IP-
Adresse

PROFINET 10-Gerate werden im PROFINET uber einen eindeutigen
Geratenamen adressiert. Dieser kann vom Anwender frei vergeben werden,
darf jedoch nur einmal im Netz vorkommen.

1. Ein Klick auf das Geratesymbol oder in die erste Zeile der
Geratelibersicht 6ffnet die Einstellungen fir PROFINET-Schnittstelle >
Ethernet-Adressen:

PROFINET

PROFINET

Abb. 13: ETHERNET-Adressen

2. Uberpriifen Sie, ob die Steuerung und das 1/O-Gerat auf demselben
ETHERNET-Subnetz sind.

3. Verwenden sie entweder die Voreinstellungen fur Geratenamen und IP-
Adresse oder andern Sie diese entsprechend lhren Wiinschen ab.

4. FuUr ein korrekt arbeitendes Setup muss der ausgewahlte Geratename
online im 1/O-Gerat programmiert werden. Sofern die HW installiert wurde,
kénnen Sie problemlos in den Onlinemodus wechseln. Das neue I/O-
Gerét sollte iber PROFINET bereits erreichbar sein:

| . . - - =
" Project Edit View Insert Online Options Tools Window Help

3 (R ] saveproject S Y 32 3 X o (#: TN G [ & Goonline ¥ Go offline

Abb. 14: Online verbinden
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8 Konfiguration und Betrieb mit dem 8.1 Vergabe eines Geratenamens
SIEMENS TIA Portal® und der IP-Adresse

Devices

Acessie devce: the peswort
Pusdes  WACwses  Dewe  PROPMEGewersme  Suns

()40 tazbe: Magnrame

S Popertes " info_ | Disgoostics |

Abb. 15: Onlinemodus

5. Geben Sie den gleichen Geratenamen ein, den Sie zuvor offline im Project
konfiguriert haben:

 Diagnostics

Assign PROFINET device name

General

~ Functions
Assign IP address

Assign PROFINET device name Configured PROFINET device
Reset to factory settings
PROFINET device name: B?SO-ﬁ:J-BO!!-IZIﬂUTdI

Device type: | 0980 S5L 3031-1210

Abb. 16: Geratenamen eingeben
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8.2 LioN-Safety-Gerate konfigurieren ®

8.2.1 Modul 0980 SSL-3030-121-007D ®

|& Topology view [ Network view [} Device view

dt [o9sossi3osorz1oo7iod~] ] B P 5 Device overview

e 2| 2 Module
& ~ 0980551-3030-121-007D
5 = » PNHO
Global Device Module_1
X1X8: 16/8FDI_1

ck  Slot | laddress |Qaddress Type Aticle number
O:FR. 0980551 3030-12... 935023006
0: PR... 0980-55L-3030-12...
1 Global Device Mod.
2X1-.. X1-X8: 16/8-FDI
3
4

oo oo olop

—
L
L

Abb. 17: Slot-Voreinstellung von 0980 SSL 3030-121-007D

Die Slots 1 und 2 sind fest vorgeschrieben. Die Slots 3 und 4 koénnen fur
optional gespiegelte Module verwendet werden, wenn Sie beispielsweise
mittels der Shared Device-Funktion den Eingangsstatus sowie die Diagnosen
der Slots 1 und 2 auf eine weitere Non-Safety-SPS spiegeln mdchten.

Global Device Module (Slot 1):

Eingangsdaten des 16/8-F-DI-Moduls fiir die DI-Parametrierung im Non-
safe-Modus

Slot fir die globale Moduldiagnose, wie beispielsweise von "Ug
undervoltage"

Slot fUr die globalen Modulparameter, wie beispielsweise "enable/disable
Web Interface"

X1 .. X8: 16/8-F-DI (Slot 2) ®:

Eingangsdaten im Functional-Safety-Modus
Slot fur die Functional-Safety-Diagnosen, beispielsweise "Timeout"

Slot fir die Functional-Safety-Parametereinstellungen, beispielsweise
"iPar" und "fPar"

(iPar = anwendungsbezogene Parameter des Functional-Safety-1/O-
Moduls; fPar = PROFIsafe-bezogene Parameter)
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SIEMENS TIA Portal® °

8.2.2 Modul 0980 SSL-3031-121-007D ®

[ Topology view [gh Network view [[Y Device view |

& [ossossi3031-1210070 (o9 ~] &) #' (&) i [ [ Device overview

~
& ‘ 2 Module
& ~ 0980-55L-3031-121-007D
5 3
5 = » PO
Global Device Module_1
X1-X6: 814-£-D1 4F-D0_1

)

ress Type Article number
0:PR 0980 SSL 3031-12... 935023002
0:PR.. 0980-55L-3031-12.

1 0.3 Global Device Mod...

2X1~. 4.1 4.9 X1-X6: 814-F-DI 4-..

X7-X8: 10-Link Mas

31 12,13 0.1

2
Ell %8s
%,

‘
%
X
&
cocooocoooooo

Abb. 18: Slot-Voreinstellung von 0980 SSL 3031-121-007D

Die Slots 1, 2 und 3 sind fest vorgeschrieben. Die Slots 4, 5 und 6 kédnnen
fur optional gespiegelte Module verwendet werden, wenn Sie beispielsweise
mittels der Shared Device-Funktion den Eingangsstatus sowie die Diagnosen
der Slots 1 .. 3 auf eine weitere Non-Safety-SPS spiegeln mdchten.

Global Device Module (Slot 1):

Eingangsdaten des 8/4-F-DI 4-F-DO-Moduls fiir die DI-Parametrierung im
Non-safe-Modus

Slot fir die globale Moduldiagnose, wie beispielsweise von "Ug
undervoltage"

Slot fur die globalen Modulparameter, wie beispielsweise "enable/disable
Web Interface"

X1 .. X6: 8/4-F-DI 4-F-DO (Slot 2) ®:

Eingangsdaten im Functional-Safety-Modus (X1 .. X4)
Ausgangsdaten im Functional-Safety-Modus (X5 .. X6)
Slot fir die Functional-Safety-Diagnosen, beispielsweise "Timeout"

Slot fur die Functional-Safety-Parametereinstellungen, beispielsweise
"iPar" und "fPar"

(iPar = anwendungsbezogene Parameter des Functional-Safety-1/0O-
Moduls; fPar = PROFIsafe-bezogene Parameter)

X7 .. X8: 8/4-F-DI 4-F-DO (Slot 3):

Sub-Slot 1: Digitale Eingangs- und Ausgangsdaten von Slot 3 / Sub-Slots
2 .. 3, abhangig vom parametrierten 1/0-Modus.
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° SIEMENS TIA Portal®

Sub-Slots 2-3: Eingangs- und Ausgangsdaten von Slot 3/ Sub-Slots 2 .. 3,
abhangig vom parametrierten 1/0-Modus.

Die Sub-Slots 1 .. 3 bieten zuséatzlich Parametereinstellungen fir das 10-Link
Master-Modul und fir Sub-Slot-bezogene Diagnosen (beispielsweise 10-Link
Device-Events an den Sub-Slots 2 und 3).

Die Einstellungen der 10-Link-Kanale (C/Q oder Ch. A/Pin 4 des I/O-Ports)
in den Sub-Slots 2 .. 3 (Port X7 des Gerates ist aquivalent zum Sub-Slot
2, .., Port X8 des Gerates ist dquivalent zum Sub-Slot 3) sind flexibel
konfigurierbar.

Die in der Gerételibersicht ("Device overview") definierten Eingangs- und
Ausgangsadressen kdnnen angepasst werden.

8.2.3 Konfiguration eines vorgegebenen 10-Link-Kanals
I6schen

1. Um IO-Link-Kanale zu |6schen, wahlen Sie die entsprechenden [O-Link-
Kanale unter Gerételibersicht (Device overview) aus:

Device overview
ff Module .. Rack Slot | address | Q address Type Article number
¥ (0980-55L-3031-121-007D o 0: PR... 0980 55L 3031-12... 935023002

» PN-HO o 0: PR... 0980-55L-3031-12...
Global Device Module_1 0 1 0.3 Global Device Mod...
X1-X6: 8/4-F-DI 4-F-DO_1 0 2X1-.. 4.1 4.9 X1-X6: 8/4-F-DI 4-F...
¥ X7-X8:10-Link Master_1 0 3 X7-X8: 10-Link Mas...
Status DI/ Control DO o 31 12.13 0.1 Status DI/ Control ...
Digital In (&) / Digital (8) 0 32:X7 14 Digital In (A) / Digit...
Digital In (A) / Digital (B)_1 0 33:X8 15 Digital In (&) / Digit...

o 4

o B

1} 6

Abb. 19: Geréatelbersicht
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2. Fuhren Sie einen Rechtsklick aus und wahlen Sie im angezeigten Meni
die Option Léschen (Delete):

[&* Topology view [ Network view |BY Device view 1

dt [09s0ssisosiizioommiody] ) B P 5 Device overview
o 29 Module _|Rack Slot |laddress |Q address|Type [Article number
_565\ ¥ 0980-55L-3031-121-007D 0 0:PR... 0980 SSL 3031-12... 935023002
'_;,\‘ - » PNHO I 0:PR.. 0980-55L-3031-12...
@%“ Global Device Module_1 o 1 0.3 Global Device Mod...
X1-X6: 8i4-F-DI 4-F-DO_1 Jdo 2X1-.. 4.1 4.9 X1-X6: 8i4-F-DI 4-F...
¥ X7-X8: 10-Link Master_1 J 3 12.13 0.1 X7-X8: 10-Link Mas....
Status DI/ Control DO o 31 12,13 0.1 Status DI/ Control ...
o 32:%7

0 4

0 5

E I 6

Abb. 20: Freie |0-Link-Kanale
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8.2.4 Konfiguration eines 10-Link-Kanals erstellen

Der Ordner Submodules des 1/O-Gerates im Hardwarekatalog zeigt alle
konfigurierbaren Optionen an, die ausgewahlt werden kénnen:

v | Catalog
[‘:Search-; HE] @
[ Filter Profile: [ <Al [+] @

~ [l Head module
0980 SSL 3031-121-007D-101
~ [ Module
» (5 Mirrored Modules
~ [ Submedules
~ [l X7-X8  DigitalHO
I pigital In (4) / Digital (B)
Il pigital Out (4) i Digital (B)
v [l X7-X8 1 10-Link IniOut
Il '0-Link 110 1i1 Byte + PQI (A) I Digital (B)
[l 10-Link /0 114 Bytes + PQI (A) / Digital (B)
[l 10-Link 110 1616 Bytes + PQI (A) / Digital (B)
m 10-Link 1iO 2i2 Bytes + PQI (A) / Digital (B)
[l 10-Link 110 2i8 Bytes + PQI (A) / Digital (B)
[l 10-Link 110 24/24 Bytes + PQI (A) / Digital (B)
10-Link I/O 3i3 Bytes + PQI (A) / Digital (B)
10-Link 1/0 32/32 Bytes + PQI (A) / Digital (B)
10-Link I/0 32/4 Bytes + PQI (A) / Digital (8)
I0-Link I/O 4i1 Bytes + PQI (A) / Digital (B)
[l 10-Link 110 4i32 Bytes + PQI (A) / Digital (B)
[l 10-Link /0 4i4 Bytes + PQI (&) / Digital (B)
Il 10-Link /0 812 Bytes + PQI (A) / Digital ()
Il 10-Link /0 818 Bytes + PQI (A) / Digital ()
v [ X7-X8 1 10-Link Input
[l (o-Link In 1 Byte + PQI (A) / Digital (8)
m 10-Link In 16 Bytes + PQI (A) / Digital (B)
10-Link In 2 Bytes + PQI (&) / Digital (8)
10-Link In 24 Bytes + PQI (A) / Digital (8)
10-Link In 3 Bytes + PQI (A) / Digital (8)
10-Link In 32 Bytes + PQI (A) / Digital (8)
I0-Link In 4 Bytes + PQI () / Digital (8)
I0-Link In 8 Bytes + PQI () / Digital (8)
MET5 15 10k output
[l 10-Link Out 1 Byte + PQI (4) / Digital (8)
[l 10-Link Out 16 Bytes + PQI (4) / Digital (8)
Il 10-Link Out 2 Bytes + PQI (A) / Digital ()
[l 10-Link Out 24 Bytes + PQI (4) / Digital (8)
[l (o-Link Out 3 Bytes + PQI (8)  Digital (B)
[l 1o-Link Out 32 Bytes + PQI (A) / Digital (8)
[l 1o-Link Out 4 Bytes + PQI (A) / Digital (B)
[l 1o-Link Out 8 Bytes + PQI (A) / Digital (B)
v 1§ X7-x8 | Other
[. Deactivated (A/B)

Abb. 21: |0-Link-Kanalkonfiguration
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8 Konfiguration und Betrieb mit dem 8.2 LioN-Safety-Gerate konfigurieren
SIEMENS TIA Portal® °

Wahlen Sie die gewtinschte Option aus, und halten Sie die linke Maustaste
gedruckt, um die Konfiguration in einen freien 10-Link-Sub-Slot zu ziehen
(Drag & Drop):

Y{ Module ... |Rack Slot | address | Q address Type Article number
¥ 0980-55L-3031-121-007D 0 0: PR... 0980 SSL 3031-12... 935023002
» PN-O 0 0: PR... 0980-55L-3031-12...
Global Device Module_1 0 1 0.3 Global Device Meod...
X1-X6: 8i4-F-DI 4-F-DO_1 0 2X1-.. 4.1 4.9 X1-X6: 8i4-F-DI 4-F...
¥ X7-X8: 10-Link Master_1 0 3 X7-X8: 10-Link Mas...
Status DI/ Control DO 0 31 12..13 0..1 Status DI/ Centrol ...
Digital Out (A) / Digital (B) 0 32: X7 2 Digital Out (A)/ Dig...
10-Link /O 4/4 Bytes + P... 0 33:X8 14.18 10..13 10-Link /O 4/4 Byte...
0 4
0 5
0 6

Folgende Optionen stehen fur den IO-Link C/Q-Kanal (Ch. A/Pin 4) zur
Verfugung:

Digital In (DI)

In diesem Modus arbeitet der Kanal als Digitaleingang.

Digital Out (DO)

In diesem Modus arbeitet der Kanal als digitaler Ausgang.

Deactivated

Dieser Modus sollte gewahlt werden, wenn weder der A-Kanal noch der B-
Kanal der I/O-Ports (Ports X7 .. X8) genutzt werden. Die L+ Versorgung (Pin
1) des Ports wird in diesem Fall deaktiviert.

10-Link ...

In diesem Modus (IO-Link communication mode) werden die Prozessdaten
von oder zum Device immer Uber eine Kommunikationsverbindung
ausgetauscht. Abhangig von der Port-Konfiguration nimmt der 10-Link
Master selbststdndig und unter Bertcksichtigung der Baud-Rate eine
Kommunikation mit dem angeschlossenen 10-Link Device auf. Zusatzlich
bietet dieser Modus die Mdglichkeit zur Parametrierung des |O-Link Device.
Es stehen Konfigurationsmodule mit Datenlangen von 1 .. 33 Bytes fir
den physikalischen Input und 1 .. 32 Bytes flr den physikalischen Output
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° SIEMENS TIA Portal®

zur Verflgung. Steht kein zum Device passendes Konfigurationsmodul zur
Verfligung, so ist die nachst grélRere Datenldnge auszuwahlen. Nach der
ersten Konfiguration des Devices wird diese Port-Konfiguration permanent
auf dem IO-Link Master gespeichert. Das bedeutet, dass beim nachsten
Einschalten der 1/0O-Port mit diesen Einstellungen vorkonfiguriert wird, bevor
der Controller eine neue Port-Konfiguration sendet. Die Sensorspeisung (l/
O-Port Pin 1) und die Hilfsspannung (I/O-Port Pin 2) werden in direkter
Abhangigkeit von der letzten aktiven Konfiguration eingeschaltet. Ein
Konfigurationstelegramm der PN-Steuerung ist nicht erforderlich. Die I/O-
Daten bleiben invalide, bis nach dem Einschalten des IO-Link Master eine
neue Konfiguration empfangen wird.
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8 Konfiguration und Betrieb mit dem 8.3 Parametrierung des Global-
SIEMENS TIA Portal® Device-Moduls

8.3 Parametrierung des Global-Device-Moduls

Device overview
¥ Module .. |Rack Slot | address | Q address | Type Article number
¥ 0980-55L-3031-121-007D 0 0: PR... 0980 SSL 3031-12... 935023002
» PNHO 0 0: PR... 0980-55L-3031-12...
Global Device Module_1 0 1 0.3 Global Device Mod...
) X1-X6: 8/4-F-DI 4-F-DO_1 0 2X1-.. 4.1 4.9 X1-X6: 8/4-F-DI 4-F...
¥ X7-X8:10-Link Master_1 0 3 X7-X8: 10-Link Mas...
Status DI / Control DO 0 31 12..13 0..1 Status DI / Control ...
Digital Out (A) / Digital (B) 0 32:X7 2 Digital Out (A) / Dig...
10-Link 1O 4/4 Bytes + P... 0 33:X8 14..18 10..13 10-Link 1/O 4/4 Byte...
0 4
0 5
0 6

Abb. 22: Global-Device-Modul

* Module parameters
General Device Settings
10 Mapping Configuration of DI in Mon Safe Mode (X1-X4)
General Diagnostic Settings
Module failure

Abb. 23: Parameter Global-Device-Modul

Das Global-Device-Modul in Slot 1 ist bei jedem LioN-Safety-Modul fest
vorkonfiguriert. Es enthalt 4 Bytes an Input-Daten fir die digitalen Eingange
im Non-safe-Modus. Die Bitbelegungen sind im Abschnitt Zuweisung der
Prozessdaten auf Seite 151 beschrieben.

Mit einem Klick auf die Registerkarten unter Modulparameter sind die
folgenden Parametrierungen mdglich.
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8.3 Parametrierung des Global- 8 Konfiguration und Betrieb mit dem
Device-Moduls SIEMENS TIA Portal®

8.3.1 General Device Settings

%) Info__| %] Diagnostics

'S, Properties | %4

| General | 10tags [ Systemconstants [ Texts

v General - "
General Device Settings

Catalog information
~ Module parameters General Device Settings

10 Mapping Configuration of DI in Non Safe Mode (X1-X4) Web Interface: | Enabled -
General Diagnostic Settings
Module failure

Web Interface

Der Zugriff auf das Web-Interface kann mit diesem Parameter auf "Enabled"
oder "Disabled" gesetzt werden. Im Falle der "Diasbled"-Einstellung sind die
Webseiten nicht erreichbar.

Voreinstellung: Enabled

8.3.2 1/0 Mapping-Konfiguration

[ Properties |74} Info )| %) Diagnostics

General | IO tags | Systemconstants | Texts |
v General

s ioeon 10 Mapping Configuration of DI in Non Safe Mode (X1-X4)

+ Module parameters 10 Mapping Configuration of DI in Non Safe Mode (X1-X4)
General Device Settings
yelchannel Order oftonsaie .
General Diagnostic Setiings Input Data: | Mode 1: (port based) 15t byte: X4B X4A X38 X3A X2 X2A X18 X1A, 2nd byte: —— —————— -

Wodule failure

Byte/Channel order of Global Device Input data

Mit diesem Parameter kdnnen 2 vordefinierte Bit-Mappings (Mode 1 .. 2) fir
die digitalen Input-Bits gewahlt werden. Die digitalen Input-Daten werden auf
die Eingadnge des General-Device-Moduls gelegt, wenn die entsprechenden
Functional-Safety-Ports im Non-safe-Modus konfiguriert sind..

Legende
e byte = "low address"-Byte in einer Siemens SPS
2" byte = "high address"-Byte in einer Siemens SPS

(Trifftt zu, wenn die Siemens SPS das Big-Endian-Format verwendet.)

Mode 1 (standardméaRBig voreingestellt):

10 Mapping Configuration of DI in Non Safe Mode (X1-X4)

Byte/Channel Order of Non-Safe
Input Data:
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SIEMENS TIA Portal® Device-Moduls

Mode 2:

10 Mapping Configuration of DI in Non Safe Mode (X1-X4)

Byte/Channel Order of Non-Safe
[LLIHEICH Mode2: (pin based) 1st byte: X4B X3B X2B X1B X4A X3A X2A X1A, 2nd byte:

Details zum 1/0O-Mapping finden Sie im Kapitel Prozessdaten Global-Device-
Modul auf Seite 151.
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Device-Moduls SIEMENS TIA Portal®

8.3.3 Allgemeine Diagnoseeinstellungen

['9 Properties  |%4) Info | %] Diagnostics

J General ” 10 tags [ System constants J Texts ‘

v Genera 1
Catalog information
¥ Module parameters General Diagnostic Settings
General Device Settings
10 Mapping Configuration

General Dis I -

WModule failure Report UL supply voltage fault .
alarms: | Disabled -

General Diagnostic Settings

Report US supply voltage fault
alarms:

1i0 addresses

Report Ug supply voltage fault alarms

Der Us supply voltage fault alarm (Fehleralarm der Us-
Versorgungsspannung) kann mit diesem Parameter auf "Disabled" oder
"Enabled" eingestellt werden.

Voreinstellung: Enabled

Report U, supply voltage fault alarms

Der U, supply voltage fault alarm (Fehleralarm der U;-

Versorgungsspannung) kann mit diesem Parameter auf "Disabled",
"Enabled" oder "Auto Mode" eingestellt werden.

In der Einstellung "Auto Mode" wird die U_-Diagnose mit der ersten
Erkennung einer steigenden Flanke nach dem Power-Up aktiviert.

Voreinstellung: Disabled

i Achtung: Die Option Report U, supply voltage fault ist in der
Voreinstellung deaktiviert, um Diagnosemeldungen aufgrund des
spateren Ein- oder Ausschaltens der Spannungsversorgung zu
vermeiden.
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8 Konfiguration und Betrieb mit dem 8.4 Parametrierung des Safety-1/O-
SIEMENS TIA Portal® Moduls @

8.4 Parametrierung des Safety-1/0-Moduls ®

d¢ [0980ssL3031-121007D og v il W P 3 Device overview

5| 2 Module .. |Rack slot I address | Q address Type Article number
¥ 0980-55L-3031-121-007D 0 0: PR. 0980 SSL 3031-12... 935023002
- » PNHO o 0: PR 0980-55L-3031-12..
Global Device Module_1 0 1 0.3 Global Device Mod...
X1-X6: 8/4-F-DI 4-F-DO_1 ) 2X1-. 4.1 4.9 X1X6: 8/4F-DI 4F...
¥ X7-X8: 10-Link Master_1 0 3 X7-X8: 10-Link Mas.
— Status DI/ Control DO o 31 1213 0.1 Status DI/ Control ...
L Digital Out (3) / Digital 8) O 32:x7 2 Digital Out () / Dig...
SR 10-Link 1/0 4/4 Bytes + P.. 0 33:X8 14.18 10.13  [O-LinkliO 4/4 Byte...
L 0 a
o s
[ o 6

Die externe Beschaltung der digitalen Eingange muss sicherheitstechnisch
betrachtet werden, um die Anforderungen an die Sicherheitsfunktionen zu
erfillen.
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8.4 Parametrierung des Safety-1/O- 8 Konfiguration und Betrieb mit dem
Moduls ‘® SIEMENS TIA Portal®

8.4.1 Modul-Parameter ®

| S Properties  |*4} Info 1 IL Diagnostics

General | 10 tags [ Systemconstants [ Texts |

~ General
Module parameters

Catalog information

PROFlsafe Inputs and Outputs Configuration
10 addresses Herdware dentifier: |50
Cor ion DI Module: | With Test Pulse for 1Channeliloot (Set Evaluation to: No Evaluation) -
Safety Configuration X1A (Find)
and X1B (Fin2): |safe -
Safety Configuration X2A (Pin4)
and X28 (Pin2): [ Safe I=]
L Safety Configuration X3A (Pind) .
" and X38 (Pin2): [Safe [~]
[ Safety Configuration X4A (Pind)
v and X48B (Pin2): [Safe =
Evaluation Configuration X14
(Pin4) and X1B (Pin2): |Equwa|er|ce (2-Channell1002), No Evaluation (1-Channeliloci) T‘
Evaluation Configuration X2A
(Fin4) and X2B (Fin2): | Equivalence (2-Channelll ooz}, No Evaluation (1-Channelilool) [~
Evaluation Config X3A
(Fin4) and X38 (Pin2): | Equivalence (2-Channell1002}, No Evaluation (1-Channeliloo1} -

Evaluation Configuration X4A
(Fin4) and X48 (Pin2): | Equivalence (2-Channelll002}, No Evaluation (1-Channeliloct ) [~

Test Pulse Configuration DO: | Test Pulse Length 0.75ms and Repetition Rate ~300ms

Konfiguration des F-DI-Moduls ®

Option 1: "Without Test Pulse for 1-Channel Mode/1001" — Ohne Switching
fur 1-Kanalmodus/1001

LU R E T LR Without Text Pulie dor 1-Channeliloc (Set Evaluation to: Mo Evaluaticn)

In diesem Modus, wird die Pin1- und Pin5-Sensorversorgung eines
digitalen Eingangsports nicht abgeschalten fir funktionale Hardware-
Tests.

Beide Eingangskanale A und B kdnnen unabhangig voneinander
verwendet werden.

Weitere Informationen finden Sie unter Functional-Safety-I/O-Modi auf
Seite 170.

i Achtung: Bei Auswahl von Option 1, muss die Evaluation
Configuration auf 'No Evaluation (1-Channel/1001)' eingestellt
werden.

Equivabence (2-Channeliloc2), Mo Evaluation (1-Channed1cal} -

66 Handbuch PROFIsafe
Version 1.11, 03/2026
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SIEMENS TIA Portal® Moduls @

Option 2: "With Test Pulse for 1-Channel Mode/1001" — Mit Switching fur
1-Kanalmodus/1001

LT S TR YR P TR wiith Test Pulse for 1-Channeliloal (Set Evaluation to: Ho Evaluation)

In diesem Modus, wird die Pin1- und Pin5-Sensorversorgung eines
digitalen Eingangsports zyklisch abgeschalten fiir Functional-Safety
Hardware-Tests.

Beide Eingangskanale A und B kdnnen unabhangig voneinander
verwendet werden.

Weitere Informationen finden Sie unter Functional-Safety-I/O-Modi auf
Seite 170.

i Achtung: Bei Auswahl von Option 2, muss die Evaluation
Configuration auf 'No Evaluation (1-Channel/1001)" eingestellt
werden.

Equivabence (2-Channeliloo2). Mo Evaluation (1-Channelloal) -

Option 3A: "Without Test Pulse for 2-Channel Mode & Equivalence

Evaluation” — Ohne Switching fur 2-Kanalmodus & Equivalenz-
Evaluierung
T LTV without Test Pulse for 2Channelios2 |

In diesem Modus, wird die Pin1- und Pin5-Sensorversorgung eines
digitalen Eingangsports nicht abgeschalten fir funktionale Hardware-
Tests.

Beide physikalischen Eingangskanale A and B werden verwendet flr
die Reprasentation einer Ein-Bit-Information des digitalen Eingangs
im A-Kanal-Bit und deren Spiegelung im B-Kanal-Bit. Abhangig von
der eingestellten 'Equivalence' unter Evaluation Configuration missen
die beiden Eingangskanale fir einen giltigen Status am A-Kanal-Bit
aquivalent zueinander sein.

Weitere Informationen finden Sie unter Functional-Safety-I/O-Modi auf
Seite 170.

Handbuch PROFIsafe 67
Version 1.11, 03/2026



8.4 Parametrierung des Safety-1/O- 8 Konfiguration und Betrieb mit dem
Moduls ‘® SIEMENS TIA Portal®

Option 3B: "Without Test Pulse for 2-Channel Mode & Antivalence
Evaluation" — Ohne Switching fur 2-Kanalmodus & Antivalenz-Evaluierung

LT L N [T without Test Pulse for 2-Channell 002 -

In diesem Modus, wird die Pin1- und Pin5-Sensorversorgung eines
digitalen Eingangsports nicht abgeschalten fir funktionale Hardware-
Tests.

Beide physikalischen Eingangskanale A and B werden verwendet fir
die Reprasentation einer Ein-Bit-Information des digitalen Eingangs im
A-Kanal-Bit und deren Spiegelung im B-Kanal-Bit. Abhangig von der
eingestellten 'Antivalence' unter Evaluation Configuration muissen die
beiden Eingangskanale fir einen giltigen Status am A-Kanal-Bit jeweils
den gegenteiligen Status zueinander aufweisen.

Weitere Informationen finden Sie unter Functional-Safety-I/O-Modi auf
Seite 170.

Option 4A: "With Test Pulse for 2-Channel Mode & Equivalence
Evaluation" — Mit Switching fur 2-Kanalmodus & Equivalenz-Evaluierung

[ ALY U IFEE With Test Pulse for 2-Channellloo2 =

In diesem Modus, wird die Pin1- und Pin5-Sensorversorgung eines
digitalen Eingangsports abgeschalten fur funktionale Hardware-Tests.

Beide physikalischen Eingangskanadle A and B werden verwendet fir
die Reprasentation einer Ein-Bit-Information des digitalen Eingangs im
A-Kanal-Bit und deren Spiegelung im B-Kanal-Bit. Abhangig von der
eingestellten 'Equivalence' unter Evaluation Configuration mussen die
beiden Eingangskanale fir einen giltigen Status am A-Kanal-Bit den
gleichen Status aufweisen.

Weitere Informationen finden Sie unter Functional-Safety-I/O-Modi auf
Seite 170.
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Option 4B: "With Test Pulse for 2-Channel Mode & Antivalence Evaluation"
— Mit Switching fur 2-Kanalmodus & Antivalenz-Evaluierung

Configuration D Module: R0 R TR e e LD U T %

In diesem Modus wird die Pin1- und Pin5-Sensorversorgung eines
digitalen Eingangsports abgeschalten fur funktionale Hardware-Tests.

Beide physikalischen Eingangskanédle A and B werden verwendet fir
die Reprasentation einer Ein-Bit-Information des digitalen Eingangs im
A-Kanal-Bit und deren Spiegelung im B-Kanal-Bit. Abhangig von der
eingestellten 'Antivalence' unter Evaluation Configuration missen die
beiden Eingangskanale flir einen gultigen Status am A-Kanal-Bit jeweils
den gegenteiligen Status zueinander aufweisen.

Weitere Informationen finden Sie unter Functional-Safety-I/O-Modi auf
Seite 170.

Safety Configuration

Safety Configuration X1A (Pind)
and K1B (Fin2): | Safe -

Safety Configuration X2A (Find)
and X2B (Fin2): | Non Zafe -

Safety Configuration X3A (Pind) :
and )38 (Pin2): | Safe -

Safety Configuration X4A (Pind)
and X4B8 (Fin2): | Sale -

Der Input-Modus kann auf 'Safe' oder 'Non-Safe' eingestellt werden. Im
"Non-Safe"-Modus werden die Eingangsdaten auf die Global Device-
Eingangsdaten gelegt. Diese Einstellung ist gliltig flir beide Kanale (A/B)
eines digitalen Eingangsports.

i Achtung: Fur als 'Non-Safe' konfigurierte Ports sind die Parameter
Configuration DI Module und Evaluation Configuration nicht verfigbar.

Voreinstellung: Safe
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Evaluation Configuration

Evaluation Configuration 1A
(Pnd) and X1B (Fin2): | Equivalence (2-Channellloo2), Mo Evaluation (1-Channellloot) -

Evaluation Configuntion XA
(Find) and X2B (Fin2): | Antivalence (2Channelilool) -

Evaluation Configuration X3A
(Fin4) and X3B (Fn2): | Equivalence (2-Lhannelloal), Mo Evaluation (1-Channelllosl) -

Evaluation Configuration X4A
(Find) and X48 (FinZ): | Equivalence (2<Channell1o02), No Evaluation (1-Channediloot) -

Die Evaluation Configuration kann auf "Equivalence/No Evaluation" oder
"Antivalence" eingestellt werden. Diese Einstellung ist gultig fir beide Kanale
(A/B) eines digitalen Eingangsports.

i Achtung: Wenn Sie die Option '"1-Channel Mode' im Parameter
Configuration DI Module wahlen, muss im Parameter Evaluation
Configuration die Option 'Equivalence/No Evaluation' eingestellt sein:

Equivakence (2-Channeliloc2). Mo Evaluation {1-Channed1cal} -

Voreinstellung: Equivalence/No Evaluation

Test Pulse Configuration F-DO

Digitale Functional-Safety-Ausgange werden abgeschalten fiir zyklische
Functional-Safety Hardware-Tests. Mit diesem Parameter werden Laufzeit-
und Wiederholungsrate gesetzt. Dieser Parameter muss unter Beachtung
des verwendeten Aktuators eingestellt werden, um das Switching
beispielsweise eines reaktionsschnellen Ventils zu vermeiden.

Option 1: "Test Pulse Length 0.75ms and Repetition Rate ~300ms"

AL XL AL N lolil Test Pulse Length 0.75ms and Repetition Rate ~300ms |

Option 2: "Test Pulse Length 50ms and Repetition Rate ~5s"

LR LR L T in i Test Pulze Length S0ms and Repetition Rate =53

Option 3: "Test Pulse Length 100ms and Repetition Rate ~10s"

LA LY U TN e Bl Test Pulse Lergth 100ms and Repetiton Rate =105

Voreinstellung: Test Pulse Length 0.75ms and Repetition Rate ~300ms

70 Handbuch PROFIsafe
Version 1.11, 03/2026



8 Konfiguration und Betrieb mit dem 8.4 Parametrierung des Safety-1/O-
SIEMENS TIA Portal® Moduls @

-

Xnd P1 L|

XnA P2 U U

Xruk GHD

Fin 1 o Pin § H H

XnlP1 U U

XnB P2 |_| .J
XnB GNO
PinlorPin§ |-|

Abb. 24: Diagramm: F-DO Test-Pulse-Timing

Aus Failsafe-Griinden, sind die zwei Switches P1 und P2 seriell mit einem
Ausgangskanal verbunden.

Fir eine Test-Pulse-Lange von 0.75 ms (max.) und eine Wiederholungsrate
von mindestens 300 ms:

tlength =0.75ms

thext = 12 ms (pro Ausgangsschalter P1/P2/GND)

trepeat = 336 ms (bezogen auf Abb. 24: Diagramm: F-DO Test-Pulse-Timing
auf Seite 71 mit P1-, P2- and GND-Schalter)

tnextChanneI 2 tnext

Fir eine Test-Pulse-Lange von 50 ms (max.) und eine Wiederholungsrate
von ~5 ms:

tlength =36 ms

thext = 12 ms (pro Ausgangsschalter P1/P2/GND)

trepeat =5 .. 5.2’

Far eine Test-Pulse-Lange von 100 ms (max.) und eine Wiederholungsrate
von ~10 s:

tiength = 60 ms

thext = 60 ms (pro Ausgangsschalter P1/P2/GND)
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trepeat = 10 .. 10.3 '

Nutzbare Einstellungen des Digitaleingangs fiir den Failsafe-Slot 2:

Nicht alle Kombinationen von Modulparametereipstellungen sind
verwendbar. In der folgenden Tabelle finden Sie eine Ubersicht liber die

zulassigen Einstellungen (V). Nicht verwendbare Einstellungen (@) werden
auch vom CRC-Generator in der "Safety Configurator App" (siehe PROFIsafe
Configurator App auf Seite 188) zurlickgewiesen.

Safe No v v o o
only

Equivalence 1) @ v v

Antivalence 1) @ v v
Safe & No v 17} 1) b
Non-Safe

Equivalence [%] (0] (%] (%]

Antivalence [%] (0] (4] (4]
Non-Safe No v ) o P
only

Equivalence (%] (4] o (%]

Antivalence (4] (4] (%] (4]
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SIEMENS TIA Portal® Moduls @

8.4.2 PROFIsafe-Parameter ®

[ Properties |%) Info & | &l Diagnostics

General | IO tags | Systemconstants | Texts |

~ General

PROFlsafe

Catalog information
PROFlsafe]
Module parameters EsiL: [si3
Ol REzes F_CRC_Length: [4-Byte-CRC
F_BlockID: [1
ar_Version: [1
: [1
: [100

F_Par_CRC_WithoutAddresses: [0
F_Passivation: |Channel
F_CRC_Seed: |CRCSeed24/32
[V Manual assignment of F-monitoring time.
F_WD_Time: [250 ms
F_iPar_CRC: [60C8C7E7
F_Par_CRC: [3084
["] Fio DB manua | number assignment
F40 DB-number: 30002

F4/0 DB-name: F00004_X1-X6:8/4-F-DI4-F-DO_1

8.4.2.1 F_Source_Add ®

Die F-Source-Adresse der Steuerung. Die Einstellung der Steuerung muss
in diesem Feld eingegeben werden.

Das Safety-I/O-Modul unterstiitzt die PROFsafe-Adressierung Typ 1. Der
Anwender ist verantwortlich fiir die Einstellung einer eindeutigen F_Dest_Add
(F-Destination Address) innerhalb des Netzwerks. Die F-Source-Adresse
wird vom Safety-I/O-Modul nicht tberpruft.

Voreingestellter Wert: 1

8.4.2.2 F_Dest_Add ‘®
Die F-Destination-Adresse des Safety-I/O-Moduls.

Das Safety-1/O-Modul unterstiitzt die PROFsafe-Adressierung Typ 1. Der
Anwender ist verantwortlich fir die Einstellung einer eindeutigen F_Dest_Add
(F-Destination Address) innerhalb des Netzwerks. Die F-Source-Adresse
wird vom Safety-1/0-Modul nicht Gberpriift.

Diese Einstellung muss mit den Drehkodierschaltereinstellungen am Gerat
(X100-X10-X1) Gbereinstimmen.

Verwendbarer Adressbereich der Drehkodierschalter: "1 .. 999", ohne "979"
und "999"
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Voreingestellter Wert: 1

8.423F WD _Time ®

Die F-Watchdog-Zeit des Safety-I/O-Moduls. Diese Einstellung definiert die
Verzdgerungszeit, bis das |/O-Device in den sicheren Status wechselt,
nachdem die Kommunikation zwischen der PROFIsafe Safety-Steuerung und
the Functional-Safety 1/0-Device unterbrochen wurde.

Voreingestellter Wert: 250 ms

Rechnen Sie mit Kommunikationsverzégerungen, wenn Sie den passenden
Wert fur die F_WD_Time wahlen.

i Achtung: Die ausgewahlte F_WD_Time wirkt sich auf die
Reaktionszeit der Sicherheitsfunktion (SFRT) aus.

Beispiel fur die Berechnung des richtigen Wertes:

1/0 device acknowledgment time (DAT) +72 ms or +60 ms
Mit aktivierten lloT-Protokollen (= 72 ms) oder
ohne aktive lloT-Protokolle (= 60 ms).

Host acknowledgement time (HAT der F-PLC) +
PROFINET Zykluszeit (multipliziert mit 4) +
F_WD_TIME 2

8.4.2.4F iPar CRC ®

In diesem Feld muss der F-iParameter-CRC eingestellt werden. Der
F-iParameter-CRC wird aus den Einstellungen der Modulparameter
(anwendungsspezifische Parameter) errechnet.

Voreingestellter Wert: 123456789 = 0x75BCD15 (Dummy)

Folgende Vorgehensweise beschreibt die Einstellung des F-iParameter-
CRC:
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8 Konfiguration und Betrieb mit dem 8.4 Parametrierung des Safety-1/O-
SIEMENS TIA Portal® Moduls @

1. Installieren Sie den Belden-Safety-Configurator (Download unter https://
www.belden.com).

2. Stellen Sie die Modulparameter ein.

Module p.

Inputs and Outputs Configuration

Hardware Identifier: [50
Configuration DI Module: | One Channel without Switching

Safety Configuration X1A (Find)

and X1B (Pin2): | Non Safe <

Safety Configuration X2A (Pin4) .
and X28 (Pin2): | Non Safe v

Safety Configuration X3A (Pind) —
and X3B (Fin2): | Non Safe -

Safety Configuration X4A (Pin4) -
and X48 (Fin2): | Non Safe v

Evaluation Configuration X1A _ _—
(Pin4) and X1B (Pin2): | Equivalence -
Evaluation Configuration X2A —
(Pind)and X28 (Fin2): | Equivalence v
Evaluation Configuration X3A —
(Pin4) and X3B (Pin2): | Equivalence -
Evaluation Configuration X4A -
(Pind) and X4B (Pin2): | Equivalence v

Test Pulse Configuration DO: | Test Pulse Length 1ms and Repetition Rate 100ms [+

3. Starten Sie den Belden-Safety-Configurator durch einen Rechtsklick auf
das Safety-Geratesymbol oder auf 'Slot 2'. Wahlen Sie die Option 'Start
Device Module'.

= Device overview

¢ Module
¥ 0980-55L-3031-121-007D
» PNHO
Global Device Module_1
X1-X6: 8/4-F-DI 4-F-DO_1
¥ X7-X8:10-Link Master_1
Status DI / Control DO
Digital In (3) / Digital (8)
10-Link 1/O 4/4 Bytes + P...
N Mirrored Global Device Moed...
Mirrored X1-X6: 8/4-F-DI 4-F...

o rored X7-X8: 10-Link Mas
write 10-Device name to Micro Memory Card Status DI/ Status DO

Start device tool... Digital In (A) / Digital (B)

B

4. Wahlen Sie die im TIA Portal®-Projekt ~ verwendete
Geratebeschreibungsdatei ("Description Description File") aus.

5. Stellen Sie sicher, dass alle Parameter so angezeigt werden wie in den
Einstellungen des TIA Portal®-Projektes. Aktivieren Sie die Checkbox 'l
have checked all parameter entries' und klicken Sie auf die Schaltflache
Calculate iPar_CRC.
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B Belden Safety Configurator

Inputs and Outputs Configuration For 8/4-F-DI 4-F-DO

Hardware Identifier - 50

Configuration DI Module With Swiching for 2Channel/Teo2
Safety Configuration X1A (Pin4) and X1B (Pin2): Sdfe
Safety Configuration X2A (Pin4) and X2B (Pin2) Non Safe
Safety Configuration X3A (Pin4) and X3B (Pin2): o

Safety Configuration X4A (Pin4) and X4B (Pin2)
Evaluation Configuration X1A (Pin) and X1B (Pin2)

Evaluation Configuration X2A (Pin4) and X2B (Pin2):

Evaluation Configuration X3A (Pin4) and X3B (Pin2):  Eauvalence (2Channel

Evaluation Configuration X4A (Pin4) and X4B (Pin2):

Test Pulse Configuration DO

PLEASE CHECK ALL PARAMETER OF THE SAFETY MODULE!

| have checked all parameter entries!

® Hex O Dec

F_iPair_CRC : ‘ 112D676B ‘ ‘ 288188267 | | Calculate F_iPar_CRC | Copy F_iPar_CRC to the clipboard

6. Kopieren Sie den errechneten iPar_CRC-Wert in die Zwischenablage.

7. Navigieren Sie zurick zum TIA Portal®-Projekt und klicken Sie in das
F_iPar_CRC-Feld auf der Seite Module parameters des entsprechenden
Safety-Gerates. Geben Sie die iPar_CRC (aus der Zwischenablage) in
des Feld ein und driicken Sie Enter. Dies hat ein Update des unteren
F_Par_CRC zur Folge. Der F_Par_ CRC wird Uber den PROFlsafe-
Parameter generiert, welcher den iPar_CRC beinhaltet. Mit dem
F_iPar_CRC und dem F_Par_CRC kann das PROFlsafe 1/0-Device die
Gliltigkeit der erhaltenen Parameter Uiberprifen.
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SIEMENS TIA Portal® Control-Moduls

8.5 Parametrierung des Status-/Control-Moduls

Device overview

¥ module . Rack Slet I address | Q addresz Type Aricle number
* D98055L-3031-121-0070 o O:FR.. 0980 55L 3031-12_.. 935023002
B PHHD 1] 0: PR 0980-55L-3031-12...
Global Device Module_1 o 1 0.3 Global Device Mod.
X1-¥6: Bld-F-DI 4F-DO_1 (1] 2X1-.. 4.1 4.9 ¥1-¥6: BidF-DI 4-F.,
w  X7-N8: 10-ink Master_1 o 3 X7-XB: 10Link Mas ...
Status DI Control DO o 31 11213 0.1 Status DI I Control ...
Digital Out (A) / Digital (8) 1] 32: %7 2 Digital Qut (A} I Dig...
10-Link 11D 414 Bytes + P, (] 33:x8 1418 10...13 10-Link VO 404 Eyte.
o ]
1} 5
o 5

Abb. 25: Status-/Control-Modul

Parameter im Status-/Control-Modul:

b Module parameters:

General Device Settings

10 Mapping Configuration of Status/Control Data
General Diagnostic Settings

Module failure

/0 addresses
Abb. 26: Parameter Status-/Control-Modul

Das Status-/Control-Modul in Slot 3 / Sub-Slot 1 ist bei jedem LioN-Safety
IOL-Master fest vorkonfiguriert. Es enthalt 2 Byte Input und 2 Byte Output
Daten fir die digitalen I/O-Daten. Die Bitbelegungen sind im Abschnitt
Zuweisung der Prozessdaten auf Seite 151 beschrieben.

Uber das Status-/Control-Modul lassen sich auRerdem einige allgemeine
Parametrierungen vornehmen, die sich nicht auf die Funktionalitat von
Kanalen im IO-Link-Modus auswirken.

Mit einem Klick auf die Registerkarten unter Modulparameter sind folgende
Parametrierungen mdglich.
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Control-Moduls SIEMENS TIA Portal®

8.5.1 General Device Settings

|'S Properties | %} Info [ %) Diagnostics

| General | 10 tags System constants | Texts

v General
General Device Settings

Catalog
~ Module pa
G

e 5
10 Mapping Configuration of Status/Control Data Force Mode (e.g. WEBHF, REST, :
OPC-UA, MQTT, PDCT): | Disabled -

General Device Settings

General Diagnostic Settings
Module failure

External Configuration (e.g. :
/0 addresses WEB-IF, REST, OPCUA, MQTT, P_.. | Dizabled -

Digital Out Ch. A Controlled by: | Port Submodule (default) [~

Force Mode

Die Ein- und Ausgangs-Daten /O dieses Slots 3 kodnnen aus
Implementierungsgrinden erzwungen (= gedndert) werden. Dies kann tber
verschiedene Schnittstellen (z.B. Web-Interface, REST, OPC UA, MQTT)
erfolgen. Die Unterstitzung von Schnittstellen flr Forcing hangt von der
gewahlten Software-Variante ab. Mit dieser Funktion kann ein mdgliches
Forcing von 1/O-Daten aktiviert ("Enabled") oder deaktiviert ("Disabled")
werden.

Voreinstellung: Disabled

Gefahr: Gefahr von Kérperverletzung oder Tod! Unbeaufsichtigtes
Forcing kann zu unerwarteten Signalen und unkontrollierten
Maschinenbewegungen fihren.

External Configuration

Konfigurations- und Parameterdaten kdonnen (ber verschiedene externe
Schnittstellen auferhalb der GSDML-Konfiguration (z.B. Web-Interface,
REST, OPC UA, MQTT) eingestellt werden. Mit dieser Option kann
die externe Konfiguration aktiviert oder deaktiviert werden. Eine externe
Konfiguration kann nur dann vorgenommen werden, solange keine zyklische
SPS-Verbindung aktiv ist. Jede neue SPS-Konfiguration Uberschreibt die
externen Konfigurationseinstellungen.

Voreinstellung: Disabled
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Digital Out Ch. A controlled by...
Port Sub-module:
Zur Steuerung der digitalen A-Kanale muss das Ausgangsbyte 1 / Bit 0
des entsprechenden Sub-Slot-Moduls verwendet werden.
Status/Control Module:

In diesem Fall kdnnen die digitalen A-Kanal-Outputs durch die
Ausgangsbits des Status-/Control-Moduls gesteuert werden. Die digitalen
Ausgange kdnnen nur von einer Datenquelle aus gesteuert werden.

Voreinstellung: Port Sub-module
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Control-Moduls SIEMENS TIA Portal®

8.5.2 1/0 Mapping-Konfiguration von Status-/Kontroll-
Daten

[’ Properties |7} Info_ | %] Diagnostics

| General [ 10tags | Systemconstants | Texts

v General

Catalog information 10 Mapping Configuration of Status/Control Data

~ Module parameters 10 Mapping Configuration of Status/Control Data
General Device Settings

ByteiChannel Order of —
Status/Control 10 Data: | Mode 1: (port based): — — — — X8B X8A X7B X7A -

1i0 addresses

Byte/Channel order of Status/Control I/O data

Mit diesem Parameter kdnnen 2 (Mode 1 .. 2) vordefinierte Bit-Mappings fur
die digitalen 1/O-Bits gewahlt werden. Die I/O-Daten werden auf die Input-
und Output-Bytes des Status-/Kontroll-Moduls gemapped.

Das ausgewahlte Mapping wird gleichermafien fur den Input- und Output-
Datenverkehr verwendet.

Mode 1:

10 Mapping Configuration of Status/Control Data

Byte/Channel Order of —

ST (LU RIS Hl Mode1: (port based): ———— X8B X8A X7B X7A v

Mode 2:

10 Mapping Configuration of Status/Control Data

Byte/Channel Order of .

ST T Mode2: (pin based) : —— X8B X7B —— X8A X7A v

Das zweite Byte in Eingangsrichtung reprasentiert die Qualifier-Information
(gultig) fur alle digitalen Eingange der Ports X7 und X8 in der gleichen
Mapping-Reihenfolge wie beim Eingangsstatus des ersten Bytes.

Details zum 1/0O-Mapping finden Sie im Kapitel Prozessdaten Status DI/
Control DO auf Seite 159.
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SIEMENS TIA Portal® X7 .. X8

8.5.3 Allgemeine Diagnoseeinstellungen
Spannungsinformation U, / Ug

U_ (Lastspannung) wird flr die Versorgung der Functional-Safety-
Ausgénge verwendet. AusschlieBlich die Functional-Safety-Ausgénge
werden durch by U_ versorgt. U_ ist von Ug galvanisch getrennt.
Beachten Sie dies, wenn Sie verschiedene Geratevarianten in der selben
Anwendungskette Uber U, versorgen.

Us (Sensor-/Systemspannung) wird fir die Versorgung von Non-safe-
Ausgangen verwendet.

d Properties |4 Info )| %] Diagnostics

General | 10 tags | Systemconstants | Texts

General Diagnostic Settings

General Diagnostic Settings

tatusiControl Data Report DO fault without Us: | Enabled s

Report DO fault without Ug

Die Diagnose der digitalen Ausgange kann in Abhangigkeit vom Ug-Status
konfiguriert werden.

Ist der Ausgang aktiviert aulierhalb des giltigen Ug-Bereiches, wahrend
dieser Parameter aktiviert ist, wird eine Diagnosemeldung fur den
Ausgabekanal generiert.

Voreinstellung: Enabled

8.6 Parametrierung der 1/0-Ports X7 .. X8

Klicken Sie im HW-Konfigurationsmodus auf den entsprechenden |O-
Link Sub-Slot in der Gerételibersicht (Device overview), um durch die
Auswahl der Option Modulparameter folgende Parameter einzustellen:
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X7 .. X8 SIEMENS TIA Portal®
¥ module | [Rack slot [1address |Q address|Type | Article number
||~ 0980-5L-3031-121-007D 0 0: PR... 0980 SSL3031-12... 935023002
[ | » PNHO 0 0:PR.. 0980-55L-3031-12...
[ Global Device Module_1 o 1 0.3 Global Device Mod...
[ X1-X6: 84-F-DI 4-F-DO_1 O 2X1-. 4.11 4.9 X1-X6: 8I4-F-DI 4-F...
||~ x78:10-ink Master_1 (1) 3 X7-X8: 10-Link Mas...
[ | Status DI/ Control DO o 31 12,13 0.1 Status DI/ Control ...

Digital Out (3) / Digital 8) 0 32:x7 2 Digital Out (&) / Dig...
i 10-Link I/0 4/4 Bytes + P_..

o 4

[ 0 5
[ | o 6

~ General
Catalog information
Hardware interrupts

1i0 addresses.

PROFINETIO Controller
Disabled

A5 fastas possible

Abb. 27: Parameter der 10-Link-Kanéale
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8 Konfiguration und Betrieb mit dem 8.6 Parametrierung der 1/0O-Ports
SIEMENS TIA Portal® X7 .. X8

8.6.1 Erweiterte Port-Parameter

Abhangig von Konfiguration des Submoduls koénnen sich einige der
nachfolgend beschriebenen Parameter unterscheiden.

(Nur fur speziellen Kanal verfligbar, sonst nicht verflgbar.)

Sensor Supply Mode Pin 1/L+

Die Sensor-Spannung an Pin 1 ist dauerhaft aktiv und kann nicht deaktiviert
werden.

DI Filter

Mit diesem Parameter kann die Filterzeit des Digitaleingangs definiert
werden. Die folgenden Optionen sind verfugbar:

Off; 1ms; 2ms; 3ms; 6 ms; 10 ms; 15 ms

Voreinstellung: 3 ms

DI Logic

Uber diese Parameter kann die Logik der als digitaler Input genutzten Kanale
eingestellt werden.

NO (Normally Open):

Ein nicht bedampfter Sensor hat in diesem Fall einen offenen
Schaltausgang (Low-Pegel). Der Eingang des Gerates erkennt einen Low-
Pegel und liefert eine "0" an die Steuerung.

Die Kanal-LED zeigt den Status des physischen Eingangs an.

NC (Normally Closed):

Ein nicht bedampfter Sensor hat in diesem Fall einen geschlossenen
Schaltausgang (High-Pegel). Der Eingang des Gerates erkennt einen
High-Pegel, invertiert das Signal und liefert eine "0" an die Steuerung.

Die Kanal-LED zeigt, unabhangig von der Einstellung, den Status der
physischen Eingange an.

Voreinstellung: NO (Normally Open) fiir alle Kanéle
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DO Restart Mode

Mit diesem Parameter kann das Neustartverhalten des Digitalausgangs
eingestellt werden.

Automatic Restart after Failure:

Im Falle der Erkennung eines Ausgangskurzschlusses oder einer
Uberlastung wird der Ausgang vom |O-Link Master aus abgeschaltet.
Nach einer Zeitverzdgerung wird der Ausgang jedoch automatisch wieder
eingeschaltet, um zu prifen, ob der Uberlast- oder Kurzschlusszustand
aktiv ist.

Restart after Output Reset:

Im Falle der Erkennung eines Ausgangskurzschlusses oder einer
Uberlastung wird der Ausgang vom IO-Link Master aus abgeschaltet.

Voreinstellung: Automatic Restart after Failure

DO Switch Mode

Mit dieser Option kann ein Modus fir den Digital-Output-Switch gewahit
werden.

Push Pull Switch (0,5 A):

In diesem Modus wird der Ausgang auf aktiv fur "high" und "low"
eingestellt. Im "Low"-Zustand kann der Ausgang eine Stromsenke
darstellen. In diesem Modus wird der digitale Ausgang Uber Ug versorgt.

High-Side Switch (0,5 A; 1,0 A; 1,5A; 2,0 A; 2,0 A Max.):

In diesem Modus wird der Ausgang auf aktiv fur "high", jedoch nicht
fur "low" eingestellt. Ein Output-"Low" bedeutet eine hohe Impedanz
am digitalen Ausgang. Zusatzlich kann eine Stromstarkenbegrenzung
fur jeden digitalen Ausgang im High-Side-Switch-Modus ausgewahlt
werden. Durch diese Auswahl kann so das Niveau der Aktuator-
Uberspannungsdiagnose verwaltet werden. 2.0 A Max. bedeutet, dass
die Stromstarkenbegrenzung nicht aktiv ist, und dass der maximale
Ausgangsstrom fur diesen Ausgang verfugbar ist.

Beachten Sie das Kapitel I/0-Port-Ubersicht fiir die Spannungsversorgung
der digitalen Ausgéange.
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Voreinstellung: High-Side Switch (2.0 A Max.)

DO Failsafe Value

Das Gerat unterstitzt eine "Failsafe"-Funktion fur die als Digitalausgang
genutzten Kanale. Wahrend der Konfiguration der Gerate kann der Status
der PROFINET IO Device-Ausgange nach einer Unterbrechung oder einem
Verlust der Kommunikation im PROFINET 10-Netz definiert werden.

Die folgenden Optionen kénnen ausgewahlt werden:

Set Low - der Ausgangskanal wird deaktiviert bzw. das Ausgangsbit auf
"0" gesetzt.

Set Low — der Ausgangskanal wird aktiviert bzw. das Ausgangs-Bit auf
"1" gesetzt.

Hold Last — der letzte Ausgangszustand wird beibehalten.

Voreinstellung: Set Low

DO Surveillance Timeout

Fir Kanale, die als Digital Output konfiguriert sind, erlaubt Ihnen die
Firmware der Module im speziellen Anwendungsfall, eine Verzégerungszeit
einzustellen, bevor die Uberwachung des Output-Status aktiviert wird.

Diese Verzégerungszeit wird als ,Surveillance Timeout‘ (Uberwachungs-
Timeout) bezeichnet und kann fiir jeden einzelnen Ausgangskanal eingestellt
werden. Die Verzogerungszeit beginnt mit einer steigenden Flanke des
Ausgangs-Kontroll-Bits. Nach Ablauf dieser Zeit wird der Ausgang tGiberwacht
und Fehlerzustadnde werden durch Diagnose gemeldet.

Der Parameter Surveillance Timeout kann von 0 bis 255 ms eingestellt
werden. Im statischen Zustand eines Ausgangskanals, d. h., wenn der
Kanal permanent ein- oder ausgeschaltet ist, betragt der Filterwert (nicht
veranderbar) vor einer Diagnosemeldung typischerweise 5 ms.

Voreinstellung: 80 ms

10-Link Input/Output Data Swapping

Mit den folgenden Parametern kann die |O-Link Byte-Datenreihenfolge
getrennt fir den Input- und Output-Datenverkehr eingestellt werden.
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X7 .. X8 SIEMENS TIA Portal®

Swapping Mode:

Das Swapping der Byte-Reihenfolge wird fir die ausgewahlte Anzahl
von Datentypen oder fir die gesamte Lange der 1/0O-Daten mit den
ausgewahlten Datentypen (Word = 2 Bytes oder DWord = 4 Bytes)
durchgefiihrt.

Voreinstellung: Off

Swapping Data Type:

Das Swapping kann auf Word (2 Bytes) oder DWord (4 Bytes) eingestellt
werden:

Word Swapping: Byte 1 - Byte 2 => Byte 2 - Byte 1
DWord Swapping: Byte 1 - Byte 4 => Byte 4 - Byte 1

Der Wert des Data-Types hat keinen Effekt, wenn der "Swapping Mode"
auf “Off” eingestellt ist.

Voreinstellung: Word

Swapping Offset:

Eine Swapping-Auslagerung in Bytes kann in Abhangigkeit von der
konfigurierten 1/O-Datenlange eingestellt werden.

Wenn "2" eingestellt ist, wird das Swapping von Byte 3 durchgefiihrt.

Voreinstellung: 0
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8.6.2 Failsafe Port-Parameter fiir Ch. A im 10-Link-
Modus

Folgende Werte sind auswahlbar (nur fur Ausgangsdaten):

Failsafe Port Parameters for Ch. A in |0-Link Mode

Failsafe Value(s): |SetLow v
Replacement Value (Byte 1):
Replacement Value:

Replacement Value:

o|[o][e]lo

Replacement Value (Byte n):

Abb. 28: Failsafe Configuration

Fur eine einwandfreie Funktion der 10-Link Failsafe-Werte sollten die 10-Link
Device-Parameter maoglichst auf die gleiche Weise eingestellt werden. Im
Falle einer unterbrochenen Netzwerkverbindung sendet der IO-Link Master
entsprechend seiner Failsafe-Konfiguration Output-Daten an das 10-Link
Device. Wenn die 10-Link Device-Verbindung unterbrochen ist, nutzt das
IO-Link Device die im Gerat parametrierten Failsafe-Optionen, falls diese
unterstutzt werden.

Wenn das Gerat einen Failsafe-Mechanismus unterstitzt, wahlen Sie die
Option IO-Link Master Command aus.

Set Low (Niederwertige Bits setzen)

Es werden alle Bits der Ausgangsdaten mit dem Wert "0" an das 10-Link
Device Ubertragen. (Standardeinstellung)

Set High (Hoherwertige Bits setzen)

Es werden alle Bits der Ausgangsdaten mit dem Wert "1" an das 10-Link
Device Ubertragen.

Hold Last (Letzten Wert beibehalten)

Der letzte glltige von der Steuerung empfangene Ausgangswert wird
fortlaufend zyklisch zum 10-Link Device Ubertragen.

Fir ein korrektes Hold Last-Verhalten missen die entsprechenden IOL-
Device-Parameter ebenfalls auf Hold Last gesetzt werden.
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Replacement Value (Ersatzwert)

Wird diese Option gewahlt, so wird der eingegebene Wert des nachfolgend
beschriebenen Eingabefeldes Replacement Value (Ersatzwert) fortlaufend
zyklisch an das 10-Link Device Ubertragen.

10-Link Master Command (I0-Link Master-Befehl)

Die Option /O-Link Master Command ermdglicht die Nutzung von 1O-Link-
spezifischen Mechanismen fur gultige/unglltige Ausgangs-Prozessdaten.
Das Verhalten bestimmt damit das Device selbst.

Ersatzwert

Replacement Value (Byte 1,
enterin decimal): |0 |

Replacement Value: |D |

Replacement Value: |D |

Replacement Value (Byte n,
enterin decimal): |0 |

Abb. 29: Byte-Daten

Replacement Value (Word 1,
e.g. 0x0102 = 258 dec., 0x01 fi.. |0 |

Replacement Value: |EI |

Replacement Value: |EI |

Replacement Value (Word n,
e.g. 0x0102 = 258 dec., 0x01 fi... |0 |

Abb. 30: Word-Daten

Wurde die ,Fail Safe Value(s)* Option ,Replacement Value® eingestellt, wird
der in dieses/diese Eingabefeld/er eingetragene Ersatzwert verwendet.

Der Wert ist als Dezimalwert einzutragen. Je nach konfigurierter Datenlange
sind die Werte als Byte- (0—-255) oder Word-Dezimalwert (0—65535) in der
Reihenfolge der angezeigten Wertigkeit einzutragen.

Byte 1 = hochstwertiges Byte (UINT8), als Dezimale
Byte n = niedrigstwertiges Byte (UINT8), als Dezimale
Word 1 = héchstwertiges Word (UINT16), als Dezimale
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Word n = niedrigstwertiges Word (UINT16), als Dezimale

"Word"-Beispiele: 0x0102 = 258 dec., 0x01 = erstes Byte des 10-Link
Device, 0x02 = zweites Byte des 10-Link Device.
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8.6.3 StandarmaBige Port-Parameter
Digital Mode, Ch. B

Mit diesem Parameter definieren Sie den Modus von Kanal B. Die folgenden
Einstellungen sind verfugbar:

Disabled
Digital Input
Digital Output

Voreinstellung: Digital Input

Port Diagnostic, Ch. A

Die IO-Link Master Port-Diagnose sowie die 10-Link Device-Alarme vom Typ
"error" oder "warning" kénnen Uber diese Option aktiviert oder deaktiviert
werden.

Voreinstellung: Enabled

Process Alarm, Ch. A (Device Notifications)

Die 10-Link Device-Alarmbenachrichtigungen kénnen mit dieser Option
aktiviert oder deaktiviert werden. Deaktiviert bedeutet, dass alle 10-Link
Device-Alarme vom Typ "Naotification" im IO-Link Master unterdriickt werden.

Voreinstellung: Enabled

Configuration Source, Ch. A
PROFINET IO Controller:
Die 10-Link Master-Portkonfiguration wird von der PROFINET IO-
Steuerung zugewiesen.
Port and Device Configuration Tool (noch nicht unterstiitzt):

Die 10-Link Master-Portkonfiguration wird von einem externen 10-Link-
Port- und -Device-Konfigurationstool zugewiesen.

Voreinstellung: PROFINET |10 Controller
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Input Fraction, Ch. A

Wenn der Benutzer ein Sub-Slot-Modul mit weniger als den tatsachlichen
Eingangsdaten des Gerats konfiguriert, sendet der IO-Link Master so
viele IO-Link Device-Eingangsbytes wie moglich an die SPS, das PQI-
Byte des Sub-Slot-Moduls miteinbegriffen. Folglich kdnnen nur "0" bis zum
(Device Input Length - 1) Oktett der Eingangsdaten des Gerates auf die
PROFINET-Prozesseingangsdaten des 10-Link Master abgebildet werden.
Wenn diese Option deaktiviert ist, ist bei einer nicht Ubereinstimmenden
Eingangsdatenlange ein Datenldngen-Mismatch-Alarm aktiv. Im Falle einer
Inkongruenz (Mismatch) in den Ausgangsdaten wird, unabhéngig von der
gewahlten "Input Fraction"-Einstellung, eine Diagnose der Prozessdaten-
Mismatches erstellt.

Voreinstellung: Disabled

Pull/Plug, Ch. A

Aktiviert oder deaktiviert Pull-/Plug-Alarme eines I0L-Device (Hinzuflgen/
Entfernen von Submodulen). Der Ausfall oder die Wiederkehr eines 10-Link
Device wird tiber PROFINET Plug-/Pull-Alarme abgebildet. Diese Zuordnung
ist unabhangig von den Ein- und Abschaltphasen.

Plug Alarms:
Ready to Operate (IOL-Device ist bereit)
COM Fault (falsches Gerat oder andere Probleme) — IOL-Device
gestartet jedoch aufgrund eines Fehlers nicht einsatzbereit.
Pull Alarms:
COM Fault (kein IOL-Device)

Bei der Option "Disabled" wird im Falle des Verlusts eines |0-Link Device
eine Kanaldiagnose generiert.

Voreinstellung: Enabled
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Port Mode, Ch. A
Deactivated:

Mit der Option "Deaktiviert" kann ein |O-Link-Port fUr die spatere
Verwendung konfiguriert werden. Wenn das 10-Link Device nicht
angeschlossen ist, werden keine Diagnosen generiert.

IO-Link - Autostart:

Mit der "Plug&Play"-Option ist keine explizite Port-Konfiguration
erforderlich. Grundlegende Zuordnungen wie Validation and Backup
(Prafstufe), Port Cycle Time, Herstellerkennung und Device-ID sind nicht
erforderlich.

IO-Link - Manual:

Explizite Port-Konfiguration méglich fiir Validation and Backup (Prifstufe),
Port Cycle Time, Herstellerkennung und Device-ID. Diese Parameter
sind GSD-basiert und kénnen Uber das PROFINET-Engineering-System
eingestellt werden.

Voreinstellung: 10-Link Autostart

Ubersicht der Abhangigkeiten des Konfigurationstyps Port Mode:

Access on Process Data (PD) Ja Ja
Diagnostics of port & device Ja Ja
1&M data (IM0) access Ja Ja
Device check (consolidated/real) Nein Ja
Backup & Restore Nein Ja
Device parameterization (PDCT) Nein Nein
Commissioning (online) Nein Nein

Tabelle 11: Ubersicht, Port-Mode-Konfigurationstypen
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Validation and Backup, Ch. A

Um die Validation and Backup-Funktionalitat des I0L-Master zu verwenden,
stellen Sie der Port-Modus auf /O-Link - manual.

Abhangig von der Validation and Backup-Einstellung ist ein Eintrag in den
Parametern Vendor ID und Device ID obligatorisch.

No IOL-Device check (Standardeinstellung):

Keine Uberpriifung der verbundenen Vendor ID und Device ID und kein
Backup and Restore des |I0L-Master Backup-Memorys unterstitzt.

Type compatible (V1.0) IOL-Device:

Typkompatibel gemaR [O-Link-Spezifikation V1.0, einschliellich der
Validierung von Vendor ID und Device ID. Die 10-Link-Spezifikation V1.0
unterstitzt keine 10-Link Master-Parameter mit "backup memory"- und
"restore"-Funktionen.

Type compatible (V1.1) IOL-Device:
Typkompatibel gemaR 10-Link-Spezifikation V1.1, Uberpriifung der
Vendor ID und der Device ID durch den IOL-Master.

Type compatible (V1.1) IOL-Device with Backup & Restore:

Typkompatibel geméaR 10-Link-Spezifikation V1.1, Uberpriifung der
Vendor ID und der Device ID durch den IOL-Master mit Backup (IOL-
Device zu IOL-Master) und Restore (IOL-Master zu IOL-Device) der IOL-
Device-Parameter.

Beachten Sie die nachfolgenden Ausflihrungen zu Backup and Restore-
Bedingungen:

Backup (Upload / IOL-Device zu IOL-Master):

Wahrend dem ersten AnschlieBen an ein 10-Link Device nach dem
aktivieren dieses Modus, |1adt der IOL-Master die |OL-Device-Parameter
in den Backup-Speicher (backup memory) hoch. (In diesem Beispiel war
der Backup-Speicher leer. Sehen Sie nachfolgend weitere Informationen
zum Zurtcksetzen des |0O-Link Master-Parameter Backup-Speichers.)
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Ein Upload wird auch dann ausgefihrt, wenn das 10-Link Device die
DS_UPLOAD_FLAG (Data Storage Upload Flag) gesetzt hat. Diese I0OL-
Device-Flag kann auf zwei Arten gesetzt werden:

Parameter sind auf ein IOL-Device im Block Parameter-Modus
geschrieben: Ein IO-Link Device setzt die DS_UPLOAD_FLAG selbst-
abhangig, wenn die Parameter Block Parameter-Modus auf das
IO-Link Device geschrieben wurden mit dem letzten Systembefehl
ParamDownloadStore (beispielsweise durch einen Third-Party USB-
IO-Link Master fir die Inbetriebnahme).

Parameter sind auf ein IOL-Device im Single Parameter-Modus
geschrieben: Wenn die Parameter auf ein IOL-Device im Single
Parameter-Modus (beispielsweise ein Sub-Index eines Parameter-
Index) geschrieben sind, kann der Device-Parameter Backup-Speicher
auf dem |OL-Master mit dem Systembefehl ParamDownloadStore
(Index 0x0002, Sub-Index 0x00, Value 0x05) aktualisiert werden.
Dieser Befehl setzt die DS_UPLOAD_FLAG (Backup-Anfrage) auf
dem IOL-Device in Richtung des I0OL-Master, sodass der |OL-Master
einen Ubertrag vom I0L-Device zum |OL-Master Backup-Speicher
ausfuhrt.

Restore (Download / IOL-Master zu IOL-Device):

Fir jedes neu angeschlossene |O-Link Device vergleicht der IOL-Master
die gespeicherten Parameter mit den IOL-Device-Parametern, und ladt im
Fall von Differenzen die gespeicherten Backup-Parameter auf das |OL-
Device.

Der Wiederherstellungsprozess kann vom |O-Link Device Uber den
Device Access Locks-Parameter blockiert werden, sofern dieser vom |10-
Link Device (Index 0x000C, beachten Sie die herstellerspezifische 10-Link
Device-Dokumentation) unterstitzt wird.
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Type compatible (V1.1) IOL-Device with Restore:

Typkompatibel geméaR 10-Link-Spezifikation V1.1, Uberpriifung der
Vendor ID und der Device ID durch den IOL-Master mit Restore (IOL-
Master zu IOL-Device) der IOL-Device-Parameter.

Beachten Sie die nachfolgenden Ausfuhrungen zu Restore-Bedingungen:

Restore (Download / IOL-Master zu IOL-Device):

Wahrend dem ersten Anschlie®en an ein 10-Link Device nach dem
aktivieren dieses Modus, ladt der IOL-Master die IOL-Device-Parameter
einmalig in den Backup-Speicher (backup memory) hoch.

Mit jedem weiteren Anschluss an ein 10-Link Device, vergleicht der I0L-
Master die gespeicherten Parameter mit den IOL-Device-Parametern, und
I&dt im Fall von Differenzen die gespeicherten Backup-Parameter auf das
IOL-Device.

Im Restore-Modus werden keine Anderungen der I0OL-Device-Parameter
im 10L-Master Backup-Speicher gespeichert. Wenn das 10L-Device die
DS_UPLOAD_FLAG in diesem Modus setzt, werden die |IOL-Device-
Parameter vom I0L-Master wiederhergestellt.

Der Wiederherstellungsprozess kann vom |O-Link Device Uber den
Device Access Locks-Parameter blockiert werden, sofern dieser vom 10-
Link Device (Index 0x000C, beachten Sie die herstellerspezifische 10-Link
Device-Dokumentation) unterstutzt wird.
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Reset-Bedingungen des 10-Link Master Parameter Backup-Speichers:

Der 10-Link Master Backup-Speicher wird durch folgende Aktionen
geleert:

IO-Link Master Factory-Reset (Zurlicksetzen auf Werkseinstellungen)
Anderungen in der Port-Konfiguration , beispielsweise von “Digital-
Input” zu “IO-Link Mode”

Eine Anderung in den Validation and Backup-Einstellungen,
beispielsweise von “No 10L-Device Check” zu “Type compatible IOL-
Device (V1.1) with Backup & Restore”

Fiar weitere Informationen beachten Sie die ‘lO-Link Interface and
System Specification’ Version 1.1.3, welche unter https://io-link.com/
heruntergeladen werden kann.

Voreinstellung: No IOL-Device check

i Achtung: Ein IO-Link Device setzt das "Upload-Flag" selbststandig,
wenn die Parameter im Blockmodus in das 10-Link Device
geschrieben wurden.

Port Cycle Time, Ch. A
(Port-Modus /O-Link - manual erforderlich)
As fast as possible:

Der 10-Link Master verwendet flir die zyklische 10-Datenaktualisierung
zwischen |OL-Master und IOL-Device die maximal unterstitzte 10L-
Device />-Aktualisierungszykluszeit, die durch die maximal unterstitzte
IOL-Master-Zykluszeit begrenzt ist.

1.6,3.2,4.8, 8, 20.8, 40, 80, 120 ms:

Die Zykluszeit kann manuell auf die vorgesehenen Optionen eingestellt
werden. Diese Option kann z.B. fur IOL-Device-Module verwendet
werden, die Uber induktive Koppler angeschlossen werden. Induktive
Koppler sind normalerweise der Engpass in der Aktualisierungszykluszeit
zwischen I0L-Master und IOL-Device. Beachten Sie in diesem Fall das
Datenblatt des induktiven Kopplers.

Voreinstellung: As fast as possible

96 Handbuch PROFIsafe
Version 1.11, 03/2026


https://io-link.com/

8 Konfiguration und Betrieb mit dem 8.6 Parametrierung der 1/0O-Ports
SIEMENS TIA Portal® X7 .. X8

Vendor ID, Ch. A
(Port -Modus /0-Link - manual erforderlich)

Die Herstellerkennung des angeschlossenen [OL-Device kann als
Dezimalwert [0 ... 65535] eingegeben werden und wird in Abhangigkeit
von den "Validation and Backup"-Einstellungen fir die Validierung der
Typkompatibilitat verwendet.

Voreinstellung: 0

Device ID, Ch. A
(Port-Modus /O-Link - manual erforderlich)

Die Device-ID des angeschlossenen |OL-Device kann als Dezimalwert [O ...
65535] eingegeben werden und wird in Abhangigkeit von den Validation and
Backup-Einstellungen fur die Validierung der Typkompatibilitat verwendet.

Voreinstellung: 0
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8.7 10-Link Device-Parametrierung

8.7.1 SIEMENS 10-Link Bibliothek

Mit dem Funktionsbaustein SIEMENS "LIO_LINK_DEVICE® (FB50004)
kdénnen Sie azyklisch die Daten eines mit dem |O-Link Master verbundenen
IOL-Device schreiben oder auslesen.

WB6

"LIOLink_Device_
oB_1"
“FBS0004
LIOLink_Dewvice™
—EN END —
= gxecute done =—'
hwiD busy =’
cap ermor ="
= readWnte status
port diagnostics
index readLen
subindex
wiiteLen

timeout
record

Abb. 31: "LIO_LINK_DEVICE" FB in STEP 7 V17

IOL-Device-Daten werden Uber den Index und den Subindex eindeutig
adressiert und kénnen Uber den Hardware-ldentifier des Status-/Control-
Moduls (ID), dem Client Access Point (CAP = 0xB400) und dem
entsprechenden |O-Link-Port (PORT: 1 flr X7 und 2 fir X8).

Das folgende TIA-Projekt zeigt den verwendeten Hardware-ldentifier des
Sub-Moduls fiir Port X7 (272) mit Schreib/Lese-Beispielen. Alternativ kann
auch der Hardware-Identifier des Status-/Steuermoduls verwendet werden
(268 in diesem Beispiel).
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Abb. 32: TIA-Projekt: "Write/Read"-Beispiele mit FB50004
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8.7.1.1 SIEMENS Funktionsblock FB50004 — "Write"-Beispiel

Nachfolgend ist ein "Write"-Beispiel fur ein IOL-Device auf Port X7
im Applikations-Auszeichnungsparameter (IOL_INDEX=24) aufgefihrt. Die
Eingangsdaten sind in Dezimalen ausgefuhrt. Die "Write"-Daten sind in
Hexadezimalen ausgefihrt. Der geschriebene Wert ist "test" (=74 /65/73/
74 in HEX).

w1
“LIOiLink_Device

De_1"
WESIO04
LoLink_Dewce™
EN END
N FALSE
IORmG ! “LGLink_Device_
lox Qi==mmmmmmmmmmnnae PR daong -D8_1" done
W —_
“Tog_20 = L
- 19456 “LidLink_Deviee_
TRUE —eap sy == PE_1 " buy
readwite FALSE
—port “LOLink_Device_
24 edindex emor == 08_1° #mar
ol ) 1687000
= suhindex “LiOLank_Device_
— writeLen status — D817 smatus
T8 305 diagnastics
— timeeoat [
readlen —
“Data _block_1°
byte —rpcoad -
ATl an H H
Abb. 33: "Write"-Beispiel FB50004
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Abb. 34: Input-Kontrolldaten fir "write request" mit FB50004
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= i, B = @ Keep actual values [gg Snapshot 8 M cCopysnapshots tostartvalues [g. (% Load startvalues as actua

Data_block_1
Name Data type Start value Menitor value Comment

1 4 v Static

2 @ = v byte Array{0..231] of Byte

3 @ = byte[0] Byte 16874 16474 't

4 @ = byte[1] Byte 16#65 16#65 ‘e’

5 @ = byte[2] Byte 16#73 16473 e
6@ = byte[3] Byte 16874 16274 t

Abb. 35: Zu schreibende Daten mit FB50004

i1 |~ output | [z

2@ done " Bool false FALSE
3@ busy 8ool false FALSE
4@ emor 8ool false FALSE
@ stews word 647000 1627000

Abb. 36: Output-Status fir "write request" mit FB50004
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8 Konfiguration und Betrieb mit dem
SIEMENS TIA Portal®

8.7.1.2 SIEMENS Funktionsblock FB50004 — "Read"-Beispiel

Nachfolgend ist ein "Read"-Beispiel fir ein IOL-Device auf Port X7
im Applikations-Auszeichnungsparameter (IOL_INDEX=24) aufgefihrt. Die
Eingangsdaten sind in Dezimalen ausgefuhrt. Die "Read"-Daten sind in
Hexadezimalen ausgefiihrt. Der zuvor geschriebene Wert "test" (= 74 / 65 /
73/ 74 in HEX) wird hier gelesen.

g

LiLink

0oz
ink_Device_
DB_3*
WHSO0A

UDiLink_Device”

ENCH
FALSE
done ==
FALSE
By~
FALSE
reor ==
1687000
et —
disgnastics

o
eadlen =

Abb. 37: "Read"-Beispiel fiir FB50004
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Abb. 38: Kontrolldaten fiir "read request" mit FB50004

i1l v output

2 a-

3 4@
4@
5@

done
busy
error

status

Bool
Bool
Bool
Word

FALSE
FALSE
FALSE
1687000

Abb. 39: Status-Daten fir "read request" mit FB50004
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= v statRead Struct

= ) header Struct
= v dota Array[0..231] of Byte

- data[0] Byte

datal1] Byte

data[2] Byte

data[3] Byte

16274
16865
16273
16274

¢

¢

8.7 10-Link Device-Parametrierung

Abb. 40: "Read"-Daten der Applikations-Auszeichnung des 10-Link Device

mit FB50004
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8.7.2 SIEMENS WRREC und RDREC

Die Lese- und Schreibparameter von der SPS Uber den |IOL-Master zu
den angeschlossenen IOL-Device-Geraten kdnnen auch Gber die SIEMENS-
Funktionsblécke SFB52/RDREC und SFB53/WREC aufgerufen werden.

8.7.2.1 "Write"-Sequenz

Die folgende Abbildung zeigt die Sequenz der WRREC- und RDREC-Calls
zum Schreiben von Daten:

Client (ES, FB, F'CJ 10 device (PN} Davice
10 Controller (PM) Linking Module
PROFINET
— Gi

| Write_req(ID, API, PN_Index, Data )
A — Wit rp{OK)]

AL_White_req{lOL_Index, 10L_Subindex, OD)

Read_req(ID, API, PN_Index)

¢ ReadrpResourcs buz) | | Busy

AL_Write_ind(OK)
Read_req(ID. API, PN_Index) N K———— — ===

é Read_rsp{OK) T

1OL_Call "funnel"

-
[

104 Handbuch PROFlsafe
Version 1.11, 03/2026



8 Konfiguration und Betrieb mit dem

SIEMENS TIA Portal®

8.7 10-Link Device-Parametrierung

Die folgende Tabelle zeigt die Sequenz mit Beispieldaten im Vergleich zum
FB50004. Der FB50004 verwendet die Blocke WRRREC und RDREC auch

intern:

ID (address | ID (address proxy) ID
proxy) (address
proxy)
CAP PN_Index = 0xB400 PN_Index
0xB400
WR Data | Function [ 0x08 Unsigned8 Data | Function 0x08
Header| (fixed) Header| (fixed)
Port Port 1.2 Unsigned8 Port 1.2
Fl_Index | OXFE4A| Unsigned16 FI_Index OxFE4A|
(Fixed) (Fixed)
Control/ | 0x02 Unsigned8 Control/Status | 0x00
Status
(—Write)
I0OL-Index 10L- 0x... Unsigned16 I0L-Index 0x...
Index (0..32767;
(0 .. 32767 65535)
65535)
I0LSublIndex IOL-Sub- | 0x00 Unsigned8 I0L-Sub- 0x00
Index Index
(0 .. 255) (0 .. 255)
I0L-Data WR-Data Data (opt.
Error PDU)

Tabelle 12: WRREC-ID
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Achtung: Unsigned16-Werte miissen fir PROFINET im Big-Endian-
Format eingegeben werden.
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Bit7 |Bit6 |Bit5 |[Bit4 |[Bit3 Bit2 Bit1 | Bit0 | Definition of Control octets
0 0 0 0 0 0 0 0 Cancel / Release IOL_CALL
0 0 0 0 0 0 0 1 IDLE Sequence
0 0 0 0 0 0 1 0 Write On-request Data or Port
function
0 0 0 0 0 0 1 1 Read On-request Data
Weitere Codings Reserviert
Tabelle 13: Kontrollparameter
Bit7 |Bit6é |Bit5 |Bit4 |Bit3 |Bit2 Bit1 | Bit0 | Definition of Status octets
0 0 0 0 0 0 0 0 Done / Transfer terminated
0 0 0 0 0 0 0 1 IDLE Sequence
1 0 0 0 0 0 0 0 IOL_Error PDU
Weitere Codings Reserviert
Tabelle 14: Status-Parameter
%WDB6
"WRREC_DB"
2N TR WRREC
i i Variant
FALSE | 1
“PNIO_IGN" Wr_REQ | H true —En FALSE
=-lok __Qimmmmemmmmmmmeeee REQ "PMIO_I &N Mir_
WM70 3 DONE == Done
"Tag_30
= FALSE
e "PHIO_| &N WIr_
BUSY —= Busy
281 FALSE
“PHIC_I&N" Wir_ID == |1y IO _| &M Wr_
16£0000_B400 ERROR == Error
“PNIO_I&NT Wir_ 16#0070_0000
Index —|NDEX "PNIC_I &M Wi
STATUS — Status
"PMIO_I&N .data — RECORD - ENO
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8.7 10-Link Device-Parametrierung

WDBS
"ROREC_DE"

FALSE
*PNIO_I &M Rd_REQ

281
*PNIO_I&M" Rd_ID —

1650000_B400
“PMIO_I&N" Rd_
Index —

“PNIO_I&N" data

RDREC
Variant

FALSE
%WM14.3
EM —-="nZ"

REQ

VALID

FALSE
w144
BUSY == "n3"
FALSE
U0 5

ERROR/—- "n4"

B 16#0070_0000

WMD26
STATUS — "Tag_5"
INDEX

MLEM

1650000
wsz
LEN}— "Tag_7"

ENO

RECORD
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g = Wr_REQ Bool false FALSE
- = Wr_Index Dword 1650 16#0000_E400
< = Wr_ID HW_ID 0 281
< = Wr_Done Bool false FALSE
4] = Wr_Busy Bool false FALSE
g = Wr_Error Bool false FALSE
- = Wr_Status Dword 1650 16#0000_0000
< = Wr_Len Ulnt 0 ]
<41 = ~ data Array[0..39] of Byte
g = data[0] Byte 1680 16%08
q = data[1] Byte 16%0 16%05
g = data[2] Byte 1680 16%FE
q = data[3] Byte 16%0 16844
g = data[4] Byte 1680 16%02
q = data[5] Byte 16%0 16400
g = data[6] Byte 1680 16%18
q = data[7] Byte 16%0 16400
g = data[8] Byte 1680 16#54
q = data[9] Byte 16%0 16845
g = data[10] Byte 1680 16%53
q = data[11] Byte 16%0 16#54
g = data[12] Byte 1680 16%00
q = data[13] Byte 16%0 16400
g = data[14] Byte 1680 16%00
q = data[15] Byte 16%0 16400
g = data[16] Byte 1680 16%00
q = data[17] Byte 16%0 16400
Abb. 41: Beispiel-Daten vor "Writing"
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g = Wr_REQ Bool TRUE

= Wr_Index DWord 16%#0 16&#0000_E400
= Wr_ID HW_IO 0 281

] = Wr_Done Bool false FALSE

4] = Wr_Busy Bool false FALSE

] = Wr_Errar Bool false FALSE

= Wr_Status DWord 16%#0 16&#0000_0000
< = Wr_Len Ulnt 0 ]

<0 & * data Array[0..39] of Byte

g = data[0] Byte 16#0 16408

4] = data[1] Byte 16#0 16405

g = data[2] Byte 16#0 16#FE

4] = data[3] Byte 16#0 16844

g = data[4] Byte 16#0 16402

4] = data[5] Byte 16#0 16800

g = data[6] Byte 16#0 16818

4] = data[7] Byte 16#0 16800

g = data[8] Byte 16#0 16854

4] = data[9] Byte 16#0 16§45

g = data[10] Byte 16#0 16453

4] = data[11] Byte 16#0 16854

g = data[12] Byte 16#0 16400

4] = data[13] Byte 16#0 16800

g = data[14] Byte 16#0 16400

4] = data[15] Byte 16#0 16800

g = data[16] Byte 16#0 16400

4] = data[17] Byte 16#0 16800

Abb. 42: Beispiel-Daten nach "Writing"
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Mame Data type Start value Maonitar value
<l * Static
4] = Rd_REQ Bool false TRUE
] = Rd_Index Dword 1650 16#0000_E400
4] = Rd_ID HW_ID 0 281
4] = Rd_Valid Bool false FALSE
4] = Rd_Busy Bool false FALSE
4] = Rd_Error Bool false FALSE
] = Rd_Status Dword 1650 16#0000_0000
4] = Rd_Len Uint 0 0
< = ~ data Array[0..39] of Byte
g = data[0] Byte 1680 16%08
4 = data[1] Byte 16%0 16%05
g 2= data[2] Byte 1680 16%FE
4 = data[3] Byte 16%0 16844
g 2= data[4] Byte 1680 16%00
4 = data[5] Byte 16%0 16400
g = data[6] Byte 1680 16%18
4 = data[7] Byte 16%0 16400
g = data[8] Byte 1680 16#54
4 = data[9] Byte 16%0 16845
g = data[10] Byte 1680 16%53
q = data[11] Byte 16%0 16#54
g 2= data[12] Byte 1680 16%00
q = data[13] Byte 16%0 16400
g = data[14] Byte 1680 16%00
q = data[15] Byte 16%0 16400
g = data[16] Byte 1680 16%00
T L datal17] Byte 1650 16500
Abb. 43: "Read"-Daten nach "Writing"
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8.7.2.2 "Read"-Sequenz

Die folgende Abbildung zeigt die Sequenz der WRREC- und RDREC-Calls
zum Lesen von Daten:

Client (ES, FB, PC) 10 device (PN) Device
10 Controller (PN) Linking Module
PROFINET
M | rlrI'Ill
= WR | Wiite_reqiiD, API, PN_Index, Data } _ | | g
= 3 G —— Wite_rep(OK |
| I AL_Read_req{lOL_Index, I0L_Subindex) o
I Ll
I | |
I | |
| Read_req(ID, API, PN_lndex) | |
|<_ — —Read rm(Remure bu )| Bus ¥ |
I | |
I I AL_Read_ind{data) I
| Read_req(iD, API, PN_index) S ———— = — ==
e —  _ Readsia) | |
I | |
I | |
- 1OL_Call "tunnel” | -
I | |
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Die folgende Tabelle zeigt die Sequenz mit Beispieldaten im Vergleich zum
FB50004. Der FB50004 verwendet die Blécke WRRREC und RDREC auch
intern:

ID (address | ID (address proxy) ID
proxy) (address
proxy)
CAP PN_Index = 0xB400 PN_Index
= 0xB400
WR Data Function | 0x08 Unsigned8 Data | Function 0x08
Header| (fixed) Header| (fixed)
Port Port 1.2 Unsigned8 Port 1.2
Fl_Index | OXFE4A | Unsigned16 Fl_Index OxFE4A
(Fixed) (Fixed)
Control/ | 0x03 Unsigned8 Control/Status| 0x00
Status
(—Read)
I0L-Index I0L- 0x... Unsigned16 I0OL-Index 0x...
Index (0 .. 32767,
(0 .. 32767 65535)
65535)
I0LSublIndex IOL-Sub- | 0x00 Unsigned8 I0OL-Sub- 0x00
Index Index
(0 .. 255) (0 .. 255)
I0L-Data - Data (opt.
Error PDU)

Tabelle 15: RDREC-ID

Achtung: Unsigned16-Werte missen fir PROFINET im Big-Endian-
Format eingegeben werden.
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ieb mit dem

8.7 10-Link Device-Parametrierung

Bit7 |Bit6 |Bit5 |[Bit4 |[Bit3 Bit2 Bit 1 Bit 0 | Definition of Control octets
0 0 0 0 0 0 0 0 Cancel / Release IOL_CALL
0 0 0 0 0 0 0 1 IDLE Sequence
0 0 0 0 0 0 1 0 Write On-request Data or Port
function
0 0 0 0 0 0 1 1 Read On-request Data
Weitere Codings Reserviert
Tabelle 16: Kontrollparameter
Bit7 |Bit6 |Bit5 |Bit4 |Bit3 |Bit2 Bit 1 | Bit0 | Definition of Status octets
0 0 0 0 0 0 0 0 Done / Transfer terminated
0 0 0 0 0 0 0 1 IDLE Sequence
1 0 0 0 0 0 0 0 IOL_Error PDU
Weitere Codings Reserviert
Tabelle 17: Status-Parameter
%DB6
“WRREC_DB"
2 TR WRREC
i i Variant
FALSE | 1
“PNIC_I&N Wir_REQ | H fue —|EN FALSE
e [ S REQ “PNIC_ &N Wi _
WM703 DONE == Dane
"Tag_30
= FALSE
FHEEE "PIO_I&N" Wir_
BUSY —=- Busy
281 FALSE
“PHIC_IEN" Wr_ID =D "PHIO_I&N" Wir_
16£0000_B400 ERROR == Error
“PNIC_I&M" Wr_ 16#0070_0000
Index —|INDEX PNIO_I&NT Wir_
STATUS — Status
"PMIO_I&N" .data — RECORD - END
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8 Konfiguration und Betrieb mit dem
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*DBS
“RDREC_DE"

FALSE
“PNIO_I&M" Rd_REQ |

281
*PNIO_I&N" Rd_ID —

16#0000_B400
"PNIC_I&N" Rd_
Index —

0

"PNIO_IGNT data

RDREC
Variant

FALSE
UM143
EN ~-="n2"

REQ

VALID

FALSE
w144
BUSY == "n3"

FALSE
WO 5
ERROR-= "n4"

I 16#0000_0000

UMD26
STATUS — "Tag_5"
INDEX

MLEM

16#0008
a2

LEN— "Tag_7"

ENO

RECORD

114
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40 ¥ Static

4] = Rd_REQ Bool | fals FALSE

<1 = Rd_Index DWiord 1680 1650000_B400
4] = Rd_ID HW_IO 0 281

<] = Rd_Valid Bool false FALSE

4] = Rd_Busy Bool false FALSE

] = Rd_Error Bool false FALSE

<1 = Rd_Status DWiord 1680 1650000_0000
] = Rd_Len Uint 0 0

<] = WWr_REQ Bool false FALSE

<1 = Wr_Index DWord 1680 16#0000_B400
4] = Wr_ID HW_IO 0 281

] = Wr_Done Bool false FALSE

4] = Wr_Busy Bool false FALSE

] = Wr_Errar Bool false FALSE

<1 = Wr_Status DWiord 1680 1650000_0000
- = Wr_Len Ulnt 0 ]

<0 & * data Array[0..39] of Byte

4 = data[0] Byte 16#0 16408

4] = data[1] Byte 1640 16405

4 = data[2] Byte 16#0 16#FE

4] = data[3] Byte 1640 16844

4 = data[4] Byte 16#0 16403

4] = data[5] Byte 1640 16400

4 = data[6] Byte 16#0 16418

4] = data[7] Byte 1640 16400

4 = data[8] Byte 16#0 16400

4] = data[9] Byte 1640 16400

4 = data[10] Byte 16#0 16400

4] = data[11] Byte 1640 16400

4 = data[12] Byte 16#0 16400

4] = data[13] Byte 1640 16400

4 = data[14] Byte 16#0 16400

4] = data[15] Byte 1640 16400

4 = data[16] Byte 16#0 16400

4] = data[17] Byte 1640 16400

Abb. 44: Beispiel-Daten vor "Reading"
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] = Wir_REQ Eool TRUE
<1 = Wr_Index DWord 1680000_E400
] = Wr_ID HW_ID 0 281
g = Wr_Done Bool f FALSE
4] = Wr_Busy Bool FALSE
< = Wr_Error Bool FALSE
<1 = Wr_Status DWord 1680000_0000
] = Wr_Len Ulnt 0 0
4] = - data Array[0..39] of Byte
q = data[0] Byte 1640 16808
qa = data[1] Byte 16#0 16805
q = data[2] Byte 1640 16%FE
qa = data[3] Byte 16#0 16844
q = data[4] Byte 1640 16203
qa = data[5] Byte 16#0 16#00
q = data[6] Byte 1640 16818
qa = data[7] Byte 16#0 16#00
q = data[8] Byte 1640 16800
qa = data[9] Byte 16#0 16#00
q = data[10] Byte 1640 16800
qa = data[11] Byte 16#0 16#00
q = data[12] Byte 1640 16800
qa = data[13] Byte 16#0 16#00
q = data[14] Byte 1640 16800
qa = data[15] Byte 16#0 16#00
q = data[16] Byte 1640 16800
qa = data[17] Byte 16#0 16#00
Abb. 45: Beispiel-Daten nach "Reading"
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8 Konfiguration und Betrieb mit dem 8.7 10-Link Device-Parametrierung
SIEMENS TIA Portal®

Name Data type Start value Manitor value
<0 ¥ Static
4] = Rd_REQ Bool TRUE
4 = Rd_Index DWord 1680000_B400
4] = Rd_ID HW_IO 0 281
<] = Rd_Valid Bool false FALSE
4] = Rd_Busy Bool false FALSE
<] = Rd_Error Bool false FALSE
<1 = Rd_Status DWord 16#0 1680000_0000
<] = Rd_Len Uint 0 ]
<] = ~ data Array[0..39] of Byte
qa = data[0] Byte 16#0 16#08
q = data[1] Byte 1640 16205
qa = data[2] Byte 16#0 16#FE
q = data[3] Byte 1640 16844
qa = data[4] Byte 16#0 16#00
q = data[s] Byte 1640 16800
qa = data[6] Byte 16#0 16#18
q = data[7] Byte 1640 16800
qa = data[8] Byte 16#0 16854
4 = data[9] Byte 1640 16845
q = data[10] Byte 16#0 16853
q = data[11] Byte 1640 16854
q = data[12] Byte 16#0 16#00
q = data[13] Byte 1640 16800
qa = data[14] Byte 16#0 16#00
q = data[15] Byte 1640 16800
qa = data[16] Byte 16#0 16#00
4 = data[17] Byte 1640 16800
Abb. 46: "Read"-Daten nach "Reading"
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8.7.2.3 Fehler-PDU fir die "Read/Write"-Sequenz

0 Port Error Error Codes detected by the Linking Module Unsigned16
or Client
2 Error Code 10-Link Error codes according AL_Read/ Unsigned8

AL_Write services

3 Additional Code 10-Link Error codes according AL_Read/ Unsigned8
AL_Write services

Tabelle 18: Fehler-PDU

No error No error detected 0x0000 Server

Reserved - 0x0001 to OXO6FFF | —

IOL_CALL conflict Inconsistent Header information | 0x7000 Server and/or

Client

Incorrect IOL_CALL Inconsistent Header information | 0x7001 Server and/or
(send-/response) Client

Port blocked Port temporary not available 0x7002 Server

Reserved - 0x7003 to OX7FFF -

Timeout No correct termination of 0x8000 Client
IOL_CALL (Resource Busy
detection)

Invalid port number Invalid port Number or port not 0x8001 Client and/or
supported Server

Invalid IOL_Index Invalid Index 0x8002 Client

Invalid IOL_Subindex Invalid Subindex 0x8003 Client

No Device No device 0x8004 Client

Reserved - 0x8005 to 0x8051 -

RDREC Fault Fault during Read record 0x8052 Client
invocation

WRREC Fault Fault during Write record 0x8053 Client
invocation

Unexpected Error Unspecific Error detected 0x8054 Client

Port Function error Port function failed 0x8055 Server
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8.7 10-Link Device-Parametrierung

Port Function not Port function is not available (in | 0x8056 Server
available this state)
Port Function not Port function (for this port) not 0x8057 Server
supported supported
Manu Manufacturer specific 0x8058 to OxFFFF Server

Tabelle 19: Port-Fehler der Fehler-PDU
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8.8 Media Redundancy Protocol (MRP)

Mit den LioN-Safety-Geraten kann Uber eine Ringtopologie ohne
Verwendung zusatzlicher Switches eine redundante PROFINET
Kommunikation realisiert werden. Ein MRP Redundanz-Manager schlief3t
dabei den Ring, erkennt Einzelausfalle und sendet im Fehlerfall die
Datenpakete Uber den redundanten Pfad.

Fur die Verwendung von MRP sind folgende Voraussetzungen zu erfiillen:

Alle Gerate missen MRP unterstutzen.

MRP muss bei allen Geraten aktiviert werden.

Eine Verbindung der Gerate ist ausschlieRlich Giber die Ringports moglich.
Eine vermaschte Topologie ist daher nicht zulassig.

Es sind max. 50 Gerate im Ring zulassig.

Alle Gerate haben die gleiche Redundanz-Domane.

Ein Gerat muss als Redundanz-Manager konfiguriert werden.

Alle anderen Gerate missen als Redundanz-Clients konfiguriert werden.
Es ist kein priorisierter Hochlauf (FSU) zulassig.

Die Ansprechiiberwachungszeit aller Gerate muss jeweils groRer als
die Rekonfigurationszeit sein (typischerweise 200 ms, bei LioN-Safety-
Geraten mind. 90 ms).

Es wird empfohlen, an allen Geraten die automatische Netzeinstellung zu
verwenden.

In den folgenden Abbildungen wird eine mogliche MRP-Ringkonfiguration
dargestellt. Die SPS wird als Redundanz-Manager und alle anderen Gerate
als Clients verwendet. Um einen Einzelausfall zu detektieren, empfiehlt es
sich die Diagnosealarme zu aktivieren.
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8.8 Media Redundancy Protocol
(MRP)

J General || 10 tags H System constants H Texts

~ General
Catalog information
~ PROFINETinterface [x1]
General
Ethemetaddresses
Identification & Maintenance
* Advanced options
Interface options
Media redundancy
» Real time settings
» Fort X01 10/100 MBitls ...
» Fort X02 10/100 MBitls ...

Identification & Maintenance
Shared Device

>

Media redundancy

MRF domain | mrpdomain-1

[+]
e reduncancy i

Ring port 1: [ PNHO [X1]\Port X01 10/100 MBitis [X1 P1 R] I+]

Ring port 2: | PNAO [X1]\Port X02 101100 MBitis [X1 P2 R]

[ Diagnostics interrupts

Abb. 47: Beispiel fur die Einrichtung eines MRP-Clients im TIA Portal®

JGeneraI ” 10 tags ” System constants || Texts ‘

* General
Catalog information
v PROFINETinterface [X1]
General
Ethernet addresses
Identification & Maintenance
~ Advanced options
Interface options
Media redundancy
~ Real ime settings.
10 cycle
~ Port X01 10/100 MBitis [...
General
Port interconnection
Part options
b Port X02 10/100 MBitis [...
Identification & Maintenance
Shared Device

>

>

Real time settings

> 10 cycle

Shared Device

10 controller outside project
with secess ta this 10 device | 0

10 device send clock | 1 000 ms [~ |
Update time
(#) Calculate update time automatically
(O) setupdate time manually
Update time: | 2.000 ms [~]
time when sel
Watchdog time

Accepted update cycles without
19 daa:

Watchdog time: | 200.000

s

Abb. 48: Beispiel fur die Einrichtung der Watchdog-Zeitiberwachung im TIA
Portal® fiir die Nutzung von MRP
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8.9 Identification & Maintenance (1&M)

Der PROFINET IO-Link Master besitzt die Fahigkeit, die in der Anlage
verbauten Gerate eindeutig Gber ein elektronisches Typenschild identifizieren
zu kénnen. Diese geratespezifischen Daten kbnnen vom Anwender jederzeit
azyklisch ausgelesen werden. Dariiber hinaus kénnen bei der Installation
des Systems im Gerat die Ortskennzeichnung, das Installationsdatum
und weiterfihrende Beschreibungen hinterlegt werden. Die I&M-Funktionen
unterstlitzen die folgenden Mdglichkeiten.

8.9.1 Unterstiitzte 1&M-Funktionen

8.9.1.1 I&M-Daten des PN-10-Geréates

Zum Lesen (I&M 0 .. 3) und Schreiben (I1&M 1 .. 3) von I&M-Daten muss
die entsprechende Hardware-Kennung fiir Slot 0: PROFINET Interface X1
gewahlt werden:

dt [09s0ssi3031121007 [oglv] & B () EH (1] Q= =4 | [ Device overview
~
: | 2 Module Rack Slot laddress | Qaddress Type Art..
=| - osmossisoaiziesn o o osgo 55t 3031-12.. 9.
I » PNHO 0 0: PR 0980-55L-3031-12. l
Global Device Module_1 0 T 0.3 Global Device Mod..
X1-X6: 814-F-DI 4-F-DO_1 ) 2X1-. 4.1 4.9 X1-X6: 8I4-F-DI 4-F.
¥ X7-X8:10-Link Master_1 o 3 X7-X8: 10-Link Mas...
— Status DI i Control DO o 31 12.13 0.1 Status DI / Control
L 10-Link 10 414 Bytes + P. (Y 32:X7 16.20 10.13  I0-Link /O 4/4 Byte.
Digital In (4)  Digital €)_1 0 33:X8 15 Digital In (4)/ Digit...
o 5 .
o 5
o 6
[<][m 3] [100% Bl —v— 9 < ] >
G Properties |4 Info_ | Diagnostics
General | 10 tags | System constants | Texts
Neme Type Hardware identi. | Used by Comment
[8] 0980-551-3031-121-007D~PNHO~Port_X01_100_MBit_s Hw_Interface 260 PLCS
S 0980-551-3031-121-007D~PN-O~Port_X02_100_WBit_s H_Interface 261 PLCS
= _0980-55L-3031-121-007D~PN-O Hw_Interface 259 PLCS ]

Abb. 49: TIA Portal® Hardware-ldentifier des PROFINET-Interface fur 1&M
0-3 RDREC/WRREC
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8.9 Identification & Maintenance
(1&M)

Die modulspezifischen 1&M-Funktionen kénnen Uber Slot 0 ausgelesen
(0 .. 3) bzw. geschrieben (1 .. 3) werden. Die Zuordnung der Datensatze
erfolgt dabei Gber den angegebenen Index.

MANUFACTURER_ID 2 Read 0x016A (Belden Deutschland GmbH)
ORDER_ID 20 Read Order number of module in ASCII
SERIAL_NUMBER 16 Read Defined in production process in ASCII
HARDWARE_REVISION 2 Read Hardware revision of device
SOFTWARE_REVISION 4 Read Software revision of device
REVISION_COUNTER 2 Read Wird fir jede statisch gespeicherte
Parameteranderung am |O-Link Master (z. B.
Geratename, d. h. Device Name, oder IP-
Adresse) inkrementiert
PROFILE_ID 2 Read 0xF600 (Generic device)
PROFILE_SPECIFIC_TYPE 2 Read 0x0003 (I/0-Module)
IM_VERSION 2 Read 0x0101 (I&M Version 1.1)
IM_SUPPORTED 2 Read 0x002E (I&M 1 .. 3 & 5 werden unterstitzt)

Tabelle 20: 1&M 0 (Slot 0: PROFINET Interface X1, Index OxAFFO0)

TAG_FUNCTION 32 Read/ | 0x20 ff. (leer)
Write

TAG_LOCATION 22 Read/ | 0x20 ff. (leer)
Write

Tabelle 21: 1&M 1 (Slot 0: PROFINET Interface X1, Index OxXAFF1)
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8.9 Identification & Maintenance 8 Konfiguration und Betrieb mit dem
(I&M) SIEMENS TIA Portal®

INSTALLATION_DATE 16 Read/ 0x20 ff. (leer); Unterstutztes Datenformat ist
Write eine sichtbare Zeichenkette mit einer festen
Lénge von 16 Byte;

~JJJJ-MM-TT hh:mm*“ oder
WJJI-MM-TT* mit Leerzeichen

Tabelle 22: 1&M 2 (Slot 0: PROFINET Interface X1, Index OxAFF2)

DESCRIPTOR 54 Read/ | 0x20 ff. (leer)
Write

Tabelle 23: 1&M 3 (Slot 0: PROFINET Interface X1, Index OxAFF3)
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SIEMENS TIA Portal® (1&M)

8.9.1.2 1&M 4-Daten des Safety-Moduls

iPar CRC 54 Read 0x00 ff. (empty)

Tabelle 24: 1&M 4 (Slot 2, Index OxAFF4)

P aleEamas Ed [l Bevee overview |

E 2 Module .. \Rack |Slot |laddress  Qaddress Type Art.
= ¥ 0980-55L-3031-121-007D o 0:PR... 0980 SSL 3031-12.. 93.
» PNHO o 0:PR... 0980-55L-3031-12...
Global Device Module_1 0 1 0.3 Global Device Mod...
X1-X6: 8/4-F-DI 4-F-DO_1 o 2X1-.. 4.1 LEC) X1-X6: 8/4-F-DI 4-F...
E ¥ X7-X8: 10-Link Master_1 o 3 X7-X8: 10-Link Mas....
- Status DI/ Control DO ) 31 1213 0.1  StatusDiiControl .
13 10Link 0 4/4 Bytes +P.. O 32:X7 16.20  10.13  10Linklio 4/4 Byte...
I Digital In (4)  Digital 8)_1 0 33:x8 15 Digital In (4)  Digit...
o 4
o 5
o 6

[ ] ]
4 Properties [*} info | %/ Diagnostics E

Neme. Type Hordwore ident. | Used by Comment

098055 -3031-121-007D-X1-X6-_8_4+DI_4+-D0_1__Hw_SubNodule 266 PLCS

Abb. 50: Hardware-ldentifier des Safety-Moduls fir 1I&M 4 RDREC
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8.9.1.3 I&M-Daten des IOL-Master Proxy (Status-/Kontroll-Modul)

Zum Lesen von 1&M 0-Daten muss die entsprechende Hardwarekennung fur
Slot 3/ Sub-Slot 1 gewahlt werden:

d¢ | [09805513031-1210070 f097] | )| B () S [I] @ & Device overview

4
=
7|
Y2 Module . Rack [Slot I address | Q address Type Art...
ﬂ v 0980-55L-3031-121-007D o O:PR... 0980 SSL 3031-12... 93...
» PNIO ) 0:FR.. 0980:55L-3031-12...
Global Device Module_1 o 1 0.3 Global Device Mod...
X1-X6: 814--D1 4-F-D0_1 ) 2X1-. 411 4.9 X1X6:8WFDI4F..
v X7-X8: 10-Link Master_1 0 3 X7-X8: 10-Link Mas.
— [ Status DI Control DO o 31 12,13 0.1 Status DI Control _ |
— e 10-Link 1/O 4/4 Bytes + P. o 32:X7 16..20 10..13 10-Link /O 4/4 Byte.
SR 3 Digital In (4)  Digital 8)_1 0 33:x8 15 Digital In ()  Digit...
SRRy 8 5 7
o 5
) 6
v|
[€][m 3] [100% ¥ —§— & [ [ >
[& Properties  |*4} Info_ | ) Diagnostics
General | 10 tags | Systemconstants | Texts |
Name Type. Hardware identi. Used by Comment
(@ [0980-5513031-121-007D-X7-X8:_IO-Link_Master_1.._Hw_SubModule 268 PLCS

Abb. 51: Hardware-ldentifier des Status-/Kontroll-Moduls fir RDREC (Slot
3/ Sub-slot 1)
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8.9 Identification & Maintenance
(1&M)

MANUFACTURER_ID 2 Read 0x016A (Belden Deutschland GmbH)
ORDER_ID 20 Read Order number of module in ASCII
SERIAL_NUMBER 16 Read Defined in production process in ASCII
HARDWARE_REVISION 2 Read Hardware revision of device
SOFTWARE_REVISION 4 Read Software revision of device
REVISION_COUNTER 2 Read Wird fir jede statisch gespeicherte
Parameteranderung am |O-Link Master (z. B.
Geratename, d. h. Device Name, oder IP-
Adresse) inkrementiert
PROFILE_ID 2 Read 0x4E01 (IOL-Master proxy)
PROFILE_SPECIFIC_TYPE 2 Read 0x0000 (unspecified)
IM_VERSION 2 Read 0x0101 (1&M Version 1.1)
IM_SUPPORTED 2 Read 0x0000

Tabelle 25: 1&M 0 (Slot 3 / Sub-slot 1, Index OxAFFQ)
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8.9 Identification & Maintenance 8 Konfiguration und Betrieb mit dem
(1&M) SIEMENS TIA Portal®

8.9.1.4 I&M-Daten des IOL-Device Proxy

Die I0-Link Device-spezifischen 1&M 0- und 1&M 5-Daten kénnen Uber Slot
3 und den zugehdrigen Sub-Slot (3.2/Port X7 .. 3.3/Port X8) ausgelesen
werden. Die Zuordnung der Datensatze erfolgt dabei Gber den angegebenen
Index. Es werden nur Daten ungleich Null empfangen, wenn eine Verbindung
zu einem |O-Link Device aufgenommen werden konnte.

¢ [0980-55L3031-121007D [og~] i B \é\g\j (O =H Device overview
':‘ 2| Module . [Rack [Slot [1address |Qaddress|Type Ar..
=7 < ososssonizion o o osgossL303112.. 93
» PNHO o 0:PR 0980-55L-3031-12.
Global Device Module_t o 1 0.3 Global Device Mod...
X1-X6: 8/4-F-DI 4-F-DO_1 o 2X1- 4.1 4.9 X1-X6: 8I4-F-DI 4-F.
v X7X8: 10-Link Master_1 ) 3 X7-X8: 10-Link Mas...
— i Status DI/ Control DO 0 31 12.13 0.1 Status DI Control
L » [ 10-Link l/0 414 Bytes + P... 0 32:X7_16.20 _ 10.13__ I0-Linkli0 4/4 Byte... |
Digital In (A) / Digital (B)_1 O 33:x8 15 Digital In (A) / Digit...
o 4
o 5
o 6
v
[<][m 3] [100% ol —%— < ] >

['dl Properties  |*} Info |1%) Diagnostics

General | 10 tags | Systemconstants | Texts

Name Type Hardware identi._Used by Comment

[ET0980551-3031-121-007DX7-%8: IO Link_Master_1___Hw_SubModule 272 PLCS

Abb. 52: Hardware-Ildentifier des 10-Link-Port-Moduls (Slot 3 / Sub-Slot
2..3)
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8 Konfiguration und Betrieb mit dem

SIEMENS TIA Portal®

8.9 Identification & Maintenance
(1&M)

VendorlD 2 Unsigned16 10-Link Direct parameter page 1:
VendorlD. Direct mapping, for example
"0x136". Exceptions: 1 — 93; 26 — 257;
87 — 467.
OrderID 20 Visible String "Product Name" or "DevicelD".
IM_Serial_Number 16 Visible String Insert SerialNumber of Device (IO-Link
Index 21). If it is not available set to "Not
accessible".
IM_Hardware_Revision 2 Unsigned8 Set to 0x0000 (Default value)
IM_Software_Revision 4 Char,3 x Set to V0.0.0 (official release but not
Unsigned8 detectable)
IM_RevisionCounter 2 Unsigned16 Set to "0" (0x0000)
IM_Profile_ID 2 Unsigned16 10-Link (API = O0x4E01)
IM_Profile_Specific_Type 2 Unsigned16 Set to "0" (0x0000)
IM_Version 2 2 x Unsigned8 Octet 1 (MSB): set to 0x01
Octet 2 (LSB): set to 0x01
IM_Supported 2 Unsigned16 Profile specific 1&M: 0x0020 (Bit O for I&MO
(Bit Array) is always "0")

Tabelle 26: 1&M 0 (Slot 3 / Sub-Slot 2 .. 3, Index OxAFFO0)

IM_Annotation 64 String (UTF8) "lO-Link Devices"

IM_OrderID 64 Visible String "Product Name" or "DevicelD".

IM_VendorID 2 Unsigned16 "VendorID"

IM_Serial_Number 16 Visible String Insert SerialNumber of device (IO-Link
Index 21). If it is not available, set to "Not
accessible".

IM_Hardware_Revision 2 Unsigned8 Set to 0x0000 (default value)

IM_Software_Revision 4 Char,3 x Set to V0.0.0 (official release but not

Unsigned8 detectable)

Tabelle 27: 1&M 5 (Slot 3 / Sub-Slot 2 .. 3, Index OxAFF5)
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8.9 Identification & Maintenance 8 Konfiguration und Betrieb mit dem
(1&M) SIEMENS TIA Portal®

8.9.2 Lesen und Schreiben von 1&M-Daten

SIEMENS TIA Portal® bietet in seiner Standardbibliothek
Systemfunktionsbausteine an, mit denen die 1&M-Daten gelesen und
geschrieben werden kénnen. Ein Datensatz enthalt dabei einen BlockHeader
von 6 Byte und den 1&M Record.

Die beim Lesen angeforderten Daten bzw. die zu schreibenden Daten
beginnen somit erst im Anschluss an den vorhandenen Header. Beim
Schreiben ist zusatzlich der Inhalt des Headers zu beriicksichtigen.
Tabelle 28: Datensatz mit BlockHeader und I&M Record auf Seite 131
veranschaulicht den Aufbau eines Datensatzes.

Zum Lesen von I&M 0 .. 4 muss der "RDREC block" mit LEN = 6 Byte
Block Header + I&M data length konfiguriert werden.

Zum Lesen von 1&M 5 muss der "RDREC block" mit LEN = 6 Byte
Block Header + 8 Byte I&M + I&M data length konfiguriert
werden.
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8 Konfiguration und Betrieb mit dem 8.9 Identification & Maintenance

SIEMENS TIA Portal® (I&M)
BlockType 2 Word 1&M 0: 0x0020 BlockHeader
1&M 1: 0x0021
1&M 2: 0x0022
1&M 3: 0x0023
1&M 4: 0x0024
1&M 5: 0x0025
BlockLength 2 Word 1&M 0: 0x0038
1&M 1: 0x0038
1&M 2: 0x0012
1&M 3: 0x0038
1&M 5: 0x0098
BlockVersionHigh 1 Byte 0x01
BlockVersionLow 1 Byte 0x00
1&M Data 1&M 0: 54 Byte 1&M Record
1&M 1: 54
1&M 2: 16
1&M 3: 54
1&M 4: 54
1&M 5: 152

Tabelle 28: Datensatz mit BlockHeader und &M Record
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8.9 Identification & Maintenance
(1&M)

8 Konfiguration und Betrieb mit dem
SIEMENS TIA Portal®

8.9.2.1 I1&M Read Record

Lesen von I&M-Daten kann Uber den standardmaRigen Funktionsblock
RDREC (SFB52) in der Siemens PLC realisiert werden. Als
Ubergabeparameter sind dabei die logische Adresse des Slots/Sub-Slots (ID)
und der I&M-Index (INDEX) zu verwenden. Rickgabeparameter geben die
Lange der empfangenen 1&M-Daten sowie eine Status- bzw. Fehlermeldung

wieder.

"Read"-Beispiel I&kMO des PN-IO-Geréates:

DB 6
"RDREC_DB"
RDREC
Variant
EN ENO
FALSE
P_TRIG VALID == "RDREC_DB" .VALID
CLK L REQ FALSE
%WM100.3 559 BUSY == "RDREC_DB".BUSY
"Tag_21" *RDREC_DE".ID — |p
TRUE FALSE
45040 "RDREC_DB".
"RDREC_DE". ERROR -~ ERROR
INDE X et
IHBER 1620070_0000
0 "RDREC_DB".
"RDREC_DB".LEN — MLEN STATUS — STATUS
0
“Read_IM".Data RECORD LEN = "RDREC_DB".LEN
RDREC_DB
Name Data type Start value Monitor value Comment
1 <@~ Input 1 [=]
2 @ REQ Bool e FALSE
3 4@ans D HW_IO 259 259 H
4 @ INDEX Dint 162AFFO 45040
5 @-» MLEN Uint 168FFFF 0
6 <4 v Output
7 @= VAD 8ool FALSE
& l@=  BUSY gool FALSE
9 @@=  ERROR Bool FALSE
10@s  STATUS DWord 16#0070_0000
1l@s= LEn Ulnt o
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8.9 Identification & Maintenance
(1&M)

8 Konfiguration und Betrieb mit dem
SIEMENS TIA Portal®

"Read"-Daten:

Abb. 53: "Read"-Beispiel I&MO0 des PN-10-Gerates

"Read"-Beispiel 1&MO0 an Port X7 mit angeschlossenem

Handbuch PROFIsafe
Version 1.11, 03/2026

RDREC_DB
Name Data type Start value Monitor value Comment

1 <@ v Input
2 @an REQ Bool se FALSE
3 @-ne ID HW_IO 272 272
4 @ INDEX Dint 16%AFFO _45040
5 @-n» MLEN Ulnt 162FFFF )
6 @ v Output
7. @n» VALID Bool FALSE
8 @-n BUSY Bool FALSE
9 @-» ERROR Bool FALSE
104-= STATUS Dword 16%0070_0000
nase LEN Ulint 0 0

IOL-Device:

12/l = bye[0] Byte 16400 16400 ElockType High: I&MO = 0x0020
13 @ L) byte[1] Byte 16520 16320 Block Type Low: I&MO = 0x0020

14 @ L] byte[2] Byte 16200 16700 BlockLength High: I&MO = 0x0038
15 @ L] byte[3] Byte 16838 16#38 BlockLengthn Low: I&MO = 0x0038
16 4@ = byte[4] Byte 16201 16201 BlockVersion High: 1

17 <@ = byte[S] Byte 1600 BlockVersion Low: 0

B@ = byte[6] Byte 16201 Data: Vendor ID High of connected I0L-Device
19 <@ - byte[7] Byte 1686A Data: Vendor ID Low: of connected IOL-Device
20 @ L byte[8] Byte 16839 Data: Order ID 1 (935 700 001)

21 |@a = byte[9] Byte 16%33 Data: Order ID

2 <|@a u byte[10] Byte 16335 Data: Order ID

23 |@ L] byte[11] Byte 16320 Data: Order ID

24l@ =  bye[12] Byte 16437 Data: Order ID

5@ = byte[13] Byte 16%30 Data: Order ID

26 <@ = byte[14] Byte 16%#30 Data: Order ID

27 @ = byte[15] Byte 16#20 Data: Order ID

28 @0 = byte[16] Byte 16230 Data: Order ID

29q@ = byte[17] Byte 16%30 Data: Order ID

30 4@ L byte[18] Byte 16%31 Data: Order ID

31 @ = byte[19] Byte 16220 Data: Order ID

32 @ = byte[20] Byte 16320 Data: Order ID
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8.9 Identification & Maintenance
(1&M)

"Read"-Daten:

19

[¥]
N =8

NN N NN
£ W

o

4= v Dats

5.0 L] Data[0]
50| L] Data[1]
aQ = Data[2]
a = Data[3]
@ =  Dawf4]
5.0 - Data[5]
- = Data[6]
aQ = Data[7]
- [ Data[8]
- = Data[9]
- = Data[10]
a = Data[11]
- = Data[12]
a = Data[13]
| = Data[14]
- = Data[15]
@ = Data[16)
5.0 L] Data[17]
- = Data[18]
< L Data[19]
- = Data[20]
@ =  Datwf21]
5.0 - Data[22]

Array{0..192] of Byte
Byte
Byte
Byte
Byte
Byte
Byte
Byte
Byte
Byte
Byte
Eyte
Byte
Byte
Byte
Byte
Byte
Byte
Byte
Byte
Byte
Byte
Byte
Byte

8 Konfiguration und Betrieb mit dem
SIEMENS TIA Portal®

16200 BlockType High: I&MO = 0x0020
16220

16200 BlockLength High: I&MO = 0x0038
16238

16%01 Blockversion High: 1
16500 BlockVersion Low: O
16201 Data: Vendor ID High
16%6A Data Vendor ID Low
16%20 Data: Order ID
16520 Data: Order ID
16%20 Data: Order ID
16220 Data: Order ID
16220 Data: Order ID
16220 Data: Order ID
16820 Data: Order ID
16%20 Data: Order ID
16220 Data: Order ID
16220 Data: Order ID
16%20 Data: Order ID
16520 Data: Order ID
163220 Data: Order ID
16220 Data: Order ID
16220 Data: Order ID

Abb. 54: "Read"-Beispiel I&MO0 an Port X7 mit angeschlossenem IOL-
Device

"Read"-Beispiel I&M5 an Port X7 mit angeschlossenem IOL-Device:

RDREC_DB
Name

< v Input
= REQ
= D
= INDEX
a-e MLEN
<@ v Output
= VALID
a- BUSY
a-= ERROR

10 4= STATUS

- LEN

134

Data type

Bool
HW_IO
Dint
Ulnt

Bool
Bool
Bool
Dword
Ulnt

Start value

272
162AFFS
162 FFFF

Monitor value Comment

FALSE
272

45045

]

FALSE
FALSE
FALSE
16%0070_0000
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8 Konfiguration und Betrieb mit dem

SIEMENS TIA Portal®

"Read"-Daten:

12l@ =  byelo] Byte
3@ =  bye[l] Byte
14 4@ - byte[2] Byte
5@ = byep3] Byte
@ = byte[4] Byte
17/@@ = byels] Byte
18 4@ = byte[6] Byte
va = byte[7] Byte
204 =  bye[s] Byte
21 @ - byte[9] Byte
2@ =  byel10] Byte
3@ =  byeln] Byte
24 @ - byte[12] Byte
5@ = byel13] Byte
6@ =  bye[14] Byte
27l@ =  byel1s] Byte
8@ =  byell6] Byte
9@ =  byel17] Byte
0@ =  bye[18] Byte
31l = bye[19] Byte
24 = byte[20] Byte
3@ = byeP21] Byte
3@ = bye[22] Byte

16200
16825
16200
168A2
16201

16200
16200
16201

16%00
16534
16200
16%9A
16201

16200
16%49
1684F

16#2D
16%4C
16269
16%6E
16268
16214
16%44

16200
16225
16200
168A2
16201
16200
16200
16201
16200
16834
16200
16%29A
16201
16200
16549
16%4F
1682D
16%4C
16269
1686E
16268
16220
16844

8.9 Identification & Maintenance

(1&M)

BlockType High: I&MS = 0x0025

BlockType Low: I&MS = 0x0025
BlockLength High: I&M= 0x00A2
BlockLength Low: I&M5 = 0x00A2 (162 dez)
BlockVersion High: 1

BlockVersion Low: 0

NumberOfEntries High

NumberOfEntries: Low

BlockType Low I&MS Data

BlockType High I&MS Data

BlockLength Low I&MS Data = 0x009A
BlockLength Low I%MS5 Data = 0x009A (154 dez)
BlockVersion High: 1

BlockVersion Low: 0

IM Annotation *10-Link Devices”

Abb. 55: "Read"-Beispiel I&M5 an Port X7 mit angeschlossenem |OL-

Device

Handbuch PROFIsafe
Version 1.11, 03/2026

135



8.9 Identification & Maintenance 8 Konfiguration und Betrieb mit dem
(1&M) SIEMENS TIA Portal®

8.9.2.2 1&M Write Record

Schreiben von 1&M-Daten kann uber den standardmafligen Funktionsblock
WRREC (SFB53) in der Siemens PLC realisiet werden. Als
Ubergabeparameter sind dabei die logische Adresse des Slots/Sub-Slots
(ID), der I&M-Index (INDEX) sowie der Datenlange (LEN) zu verwenden.
Ruckgabeparameter geben eine Status- bzw. Fehlermeldung wieder.

"Write"-Beispiel I&M1 des PN-1O-Gerétes:

%DB8
“WRREC_DB"
WRREC
Variant
EN ENO
.......... " FALSE
}  P_TRIG 1 "WRREC_DB".
bt (< L SR Qb--=====mmmmmmmmme REQ DONE -~DONE
004 259 FALSE
Tag_24 *WRREC_DB".ID —||p BUSY = "WRREC_DB" BUSY
FALSE
45041 FALSE
"WRREC_DB". "WRREC_DB".
INDEX —/ INDEX ERROR —= ERROR
16%0070_0000
"WR_IM_Data". STATUS —
Data —|RECORD -
WRREC_DB
Name Data type Start value Monitor value Comment
1 <4 v Input E‘
2 4as= REQ Bool true FALSE
3 @-n D HW_IO 259 259
4 @as= INDEX Dint 16%AFF1 45041
5 @-» LEN Uint 0
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8 Konfiguration und Betrieb mit dem 8.9 Identification & Maintenance
SIEMENS TIA Portal® (1&M)

"Write"-Daten:

%

= = 0y e = Keep actual values d. Snapshot ™ ™, Copysnapshots tostartvalues |g (& Load startvalues as actua
WR_IM_Data

Name Data type Start value Monitor value Comment
1 4@ v static
2 @@= v Data Array[0..59] of Byte
3 @ = Data[0] Byte 16200 16200 BlockType High: I&M1 = 0x0021
4 a = Data[1] Byte 16821 16821
5 4@ = Data[2] Byte 16%00 16%00 BlockLength High: O for 181
6 @ = Data[3] Byte 16%38 16%38 BlockLength Low: 0x38 for I&M1
7@ = Data[4] Byte 16201 16201 Blockversion High: 1
8 4@ - Data[5] Byte 16500 16%00 BlockVersion Low: 0
9 @ L Data[6] Byte 16861 16261 Data: 'a’
10 40 - Data[7] Byte 16562 16862 Data: ‘b’
na = Data[8] Byte 16463 16463 Data: 'c'
12 @ = Data[9] Byte 16264 16264 Data: 'd’

Abb. 56: "Write"-Beispiel I&M1 des PN-IO-Gerates
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8.10 Fast Start Up (FSU)/Prioritized 8 Konfiguration und Betrieb mit dem
Startup SIEMENS TIA Portal®

8.10 Fast Start Up (FSU)/Prioritized Startup

Gerate mit Fast-Start-Up-(FSU-)Funktion unterstiitzen einen optimierten
Systemstart. Dies flhrt zu einem schnelleren Neustart nach der
Wiederherstellung der Spannungsversorgung.

Fast Start-Up kann mit PROFINET interface [X1] > Advanced options >
Interface options (PROFINET-Schnittstelle [X1] > Erweiterte Optionen >
Schnittstellen-Optionen) Uber Prioritized Start-up (Priorisierter Start) aktiviert
werden.

J General || 10 tags || System constants || Texts

- General
» Interface options

Catalog information
w PROFIMET interface [X1]
General E Prioritized startup
SR R [(] use IEC V2.2 LLDP mode
» Advanced options

Interface options

Media redundancy
* Real time settings

10 cycle

Fir eine bessere FSU-Leistung sollten die Ubertragungseinstellungen der
Anschlisse X01 und X02 folgendermalien gesetzt werden:

[ Properties  [*Info |2 Diagnostics

| General | 10 tags [ Systemconstants [ Texts

> Portoptions

Activate

» Real time settings [¥ Activate this portfor use
» PortX01 101100 MBitis ..
» PortX02 10/100 MBitis ..
Identification & Maintenance

Connection

EREclRaics Transmission rate {duplex: | TP 100 Mbps full duplex

) wonitor

[ Enable autonegotiation

Achtung: Die Einstellungen fiir den lokalen und den Partner-Port
mussen identisch sein.

il o
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8 Konfiguration und Betrieb mit dem 8.10 Fast Start Up (FSU)/Prioritized
SIEMENS TIA Portal® Startup

Gemessene Booting-Zeiten

PROFINET FSU-Zeit:"
<500 ms

Start-Zeit mit/ohne aktivierter FSU (fiir 0980 SSL-3031... und Non-safe DIO
am 2-Port |0-Link Master-Slot):?

~11500 ms

Start-Zeit mit/ohne aktivierter FSU (fir 0980 SSL-3031... und Functional-
Safety DIO):
~11500 ms

1) Gemessen gemél3 der Spezifikation: Interner Switch ist bereit fiir das
Versenden von Telegrammen.

2) Die SPS liest einen digitalen Non-safe-Eingang aus und setzt — in
Abhéngigkeit des Eingangswertes — einen digitalen Non-safe-Ausgang am 2-
Port 10-Link Master-Slot nhach Hochfahren des DUT. Die SPS ist direkt mit
dem DUT-Port X01 verbunden, ohne weiteren Switch zwischen SPS und
DUT.

3) Die SPS liest einen digitalen Functional-Safety-Eingang aus und setzt
— in Abhéngigkeit des Eingangswertes — einen digitalen Functional-Safety-
Ausgang nach Hochfahren des DUT. Die SPS ist direkt mit dem DUT-Port
X01 verbunden, ohne weiteren Switch zwischen SPS und DUT.
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8.11 "Suspend / Resume" der 10-Link 8 Konfiguration und Betrieb mit dem
Port-Steuerung SIEMENS TIA Portal®

8.11 "Suspend / Resume” der 10-Link Port-
Steuerung

8.11.1 Anwendungsfall der automatischen
Werkzeugwechselfunktion

Je nach Stand eines Produktionsprozesses wird innerhalb einer Maschine ein
Werkzeugwechsel notwendig, welcher Ublicherweise durch das Entkoppeln
eines bestimmten Werkzeugs wie eines Greifers sowie durch das
anschlielende Ankoppeln eines anderen Werkzeugs ausgefiihrt wird. Dieses
Koppeln und Entkoppeln umfasst mechanische Anschliisse und elektrische
Verbindungen flr die Stromversorgung sowie fiir die Kommunikation.

Mit den folgenden WRREC/RDREC-Calls

Suspend port operation
Resume port operation

kann die 10-Link Port-Steuerung wahrend dem zyklischen Datenaustausch
dynamisch verandert werden.

8.11.2 Konzept

Das Grundkonzept der Anwenderfunktion "Suspend Port operation” besteht
darin, die gesamten PROFINET-Fehlermeldungen an das System/den
Anwender zu unterdriicken, da es sich um eine beabsichtigte Aktion
handelt. Im Wesentlichen werden nach der Unterbrechung alle anstehenden
Diagnosemeldungen des betreffenden Ports und des Gerates geldscht.

Der aktuelle Port-Status ist fiir den Nutzer tGber das Flag-Bit "PortActive" in der
"Port Qualifier Information — PQI" immer einsehbar. Drei Arten von Aktivitaten
charakterisieren diese Port-Operationen:

Automatic Port operation
Suspend Port operation
Resume Port operation
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8 Konfiguration und Betrieb mit dem 8.11 "Suspend / Resume" der [O-Link
SIEMENS TIA Portal® Port-Steuerung

Automatic Port operation

Die folgenden Aktionen setzen einen Port automatisch in den Status "Port
operation resumed", angezeigt durch das Flag-Bit "PortActive" = 1:

Einschalten der Stromversorgung des |0O-Link Device oder |O-Link Master
Konfigurationsanderungen des I0OL-Master-Ports

Der Port-Konfigurationsmodus ist auf Digital Input oder Digital Output
eingestellt

Suspend/Resume Port operation

Abb. 57: Suspend/Resume Port operation auf Seite 141 bietet eine
Ubersicht der Mechanismen und dient als Visualisierung folgender Aktionen:

Erfolgreiche "Suspended Port operation" fihrt zur Flag-Bit-Anzeige
"PortActive" = 0 und “DevErr” =0

Abkoppeln des Werkzeugs/Gerates fuhrt zur Flag-Bit-Anzeige "PQ" = 0
und "DevCom" =0

Ankoppeln eines "neuen" Werkzeugs/Gerates fuhrt zur Flag-Bit-Anzeige
"PQ" =1 und "DevCom" = 1

Erfolgreiche "Resumed Port operation" flhrt zur Flag-Bit-Anzeige
"PortActive" = 1

Controller Mechanics
TOL-CALL : Suspand Port operation PortActive = 0 undocking
PQ =0, DevCom =0 "_\;:‘\; -
b Jool
| docking Changer
PQ=1,DevCom =1 |4 *i\
IOL-CALL : Resume Port operation PortActive = 1
Abb. 57: Suspend/Resume Port operation
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8.11 "Suspend / Resume" der 10-Link 8 Konfiguration und Betrieb mit dem

Port-Steuerung

8.11.3 Anwendungsfille

Nr. 1: Ein Gerat wird durch
ein Gerat desselben Typs mit
identischen Parametern ersetzt.

0: kein Gerate-Check

1: typenkompatibles Gerat
(V1.0)

2: typenkompatibles Gerat
(V1.1)

3: typenkompatibles Gerat
(V1.1) mit "Backup & Restore"
4: typenkompatibles Gerat
(V1.1) mit "Restore"

SIEMENS TIA Portal®

Im Anwendungsfall nr.1 sind alle
Inspektionslevels erlaubt.

Empfohlen: typenkompatibles
Gerat (V1.1) mit "Backup &
Restore"

Nr. 2: Ein Gerat wird durch
ein Gerat desselben Typs mit
unterschiedlichen Parametern
ersetzt.

0: kein Gerate-Check

1: typenkompatibles Gerat
(V1.0)

2: typenkompatibles Gerat
(V1.1)

"Backup & Restore" nicht
sinnvoll im Anwendungsfall Nr.
2.

Empfohlen: typenkompatibles
Gerat (V1.0 oder V1.1)

No. 3: Ein Gerat wird durch
ein Gerat eines anderen Typs
ersetzt.

0: kein Gerate-Check

1: typenkompatibles Gerat
(V1.0)

2: typenkompatibles Gerat
(V1.1)

"Backup & Restore" nicht
sinnvoll im Anwendungsfall Nr.
3.

Empfohlen: typenkompatibles
Gerat (V1.0 oder V1.1)

Die

Portkonfiguration

kann im

Zustand

"Port  operation

suspended" (Anwendungsfall nr. 3) angepasst werden.
Zusatzlich kann die Parametrierung des Gerates nach aktiver

Kommunikation

(DevCom

=1) Uber

(Anwendungsfall nr. 2) angepasst werden.

Besonders bei den Anwendungsfallen nr. 2 und nr. 3 ist es empfohlen,
die "Backup & Restore"-Funktion fir eine bessere Transparenz und

Anlaufleistung.

142

das

Kontrollprogramm
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8 Konfiguration und Betrieb mit dem 8.11 "Suspend / Resume" der [O-Link
SIEMENS TIA Portal® Port-Steuerung

8.11.4 "Suspend and Resume"-Zyklus

Fir einen kompletten "Suspend and Resume"-Zyklus fiihren Sie die
folgenden "Read"- und "Write"-Anfragen nacheinander aus.

Uberpriifen Sie nach dem Schreiben der Befehle "Suspend" (aussetzen) oder
"Resume"” (wiederaufnehmen) die erfolgreiche Durchfihrung des Befehls mit
Hilfe der zugehdrigen "Read"-Anfrage.

8.11.4.1 Write Record Suspend — Port-Befehl

Das folgende Beispiel zeigt, wie eine I0-Link Port-Operation mit dem TIA
WRREC-Funktionsblock ausgesetzt werden kann:

%WB23
“WRRE C_PF"
WRREC
Any
P_TRIG TRUE
TRUE _M320 FALSE
%M 33.0 Tag_58 EN %DEB23 DBX10.0
"Tag_59" — cLK Q REQ DONE == "WRREC_PF*.DONE
%M 34.0 —
*Tag_60" S
79— %DB23 DBX10.1
_— BUSY == "WRREC_PF" BUSY

1680 —ID

165B400 —/INDEX

FALSE

%WDB23.DBX10.2

"WRREC_PF".
ERROR == ERROR

8 —ILEN
16£0070_0000
“%DB23.DBD12
PIDB22 DBX0.0 “VIRREC_FF".
“WR_PF_SUSP". STATUS — STATUS
Data —|RECORD ENO
ID =0, um den IO-Link Master-Proxy zu adressieren
INDEX = 0xB400
LEN = 8 Bytes flir Befehle
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8.11 "Suspend / Resume" der 10-Link 8 Konfiguration und Betrieb mit dem
Port-Steuerung

Name

1

2 ae ~
3 la =
4 @ =
5 a =
6 <@ =
7 @ =
g lam =
s @ =
10 «qQ =

Abb. 58: WRREC-Daten

<0 * Static

Data
Data[0]
Data[1]
Data[2]
Data[3]
Data[4]
Data[5]
Data[6]
Data[7]

SIEMENS TIA Portal®

Data type Offcet Start value Comrnent

Array[0..59] of Byte 0.0

Byte
Byte
Byte
Byte
Byte
Byte
Byte
Byte

0.0 16#8 Call Header

1.0 1651 Port Murmber (1... 8)

2.0 16%FE Call Fixed

3.0 16#44 Call Fixed

4.0 168%02 Call write

5.0 16#FF Index Port Command
6.0 16%#FF Index Pert Command
7.0 16#3 Command Suspend

8.11.4.2 Read Record Suspend — Port-Status

Verwenden Sie diese Anfrage, um zu verifizieren, dass das vorausgehende
Schreiben des "Suspend" Port-Befehls erfolgreich durchgefihrt wurde.

TRUE
W33
"Tag_62"

P_TRIG

CLK

W34
"Tag_61"

TRUE

%DB21
"ROREC_PF"
RDREC
Any
TRUE FALSE
%M32.0 %DB21.DBX10.0
"Tag_58" EM WALID == "RDOREC_FF" WALID
BED FALSE
%DB21.DBX10.1
BUSY -~ "RDREC_PF" BUSY
FALSE
%DB21.DBX10 .2
ERROR ~~- "ROREC_PF" ERROR
1680 10
s 16#0070_0000
5#8400 —IMIEX %DB21.DBD12
<—|MLEN "ROREC_PF".
STATUS — STATUS
PAIB24.DBX0.0
"RD_PF_SUSP". LEN
Data —|RECORD ENO

ID = 0, um den IO-Link Master-Proxy zu adressieren

INDEX = 0xB400

LEN = 12 Bytes, 8 Bytes fiur Befehle + 4 Bytes fur die Fehler-PDU
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8 Konfiguration und Betrieb mit dem 8.11 "Suspend / Resume" der [O-Link

SIEMENS TIA Portal®

Port-Steuerung

Wenn der "Suspend" Port-Befehl erfolgreich durchgefihrt wurde, sehen die
Lesedaten folgendermalen aus:

Name
1 ||~ Static
4l = ¥ Data

Data type

Array[0..11] of Byte

3 | Datal0] Byte
4 4 = Data[1] Byte
5 4 L} Data[2] Byte
6 |40 L Data[3] Byte
7 <l Datal4] Byte
8 4o = Data[5] Byte
S 4 L} Data[6] Byte
10 <0 L Data[7] Byte
11 <1 Data[8] Byte
12 |40 = Data[9] Byte
13l = Data[10] Byte
14 <0 L Data[11] Byte

Das |0-Link Device kann nun getrennt werden.

Offset

0.0
0.0
1.0
20
30
4.0
5.0
6.0
7.0
8.0
9.0
100
1.0

Start value

Monitor value

16%08
16#01
16#FE
16#4A
16%00
16#FF
16#FF
16#03
16%00
16#00
16#00
16%00

Comment

Call Header

Port Mumber (1..8)
Call Fixed

Call Fixed

Status Ox00 = Ok, 0xB0 = Error FDU
Index Port Command
Index Port Command
Command Suspend
Error PDU

Error PDU

SMI Job Error

SMI Job Error

Sollte der "Suspend"-Prozess noch nicht abgeschlossen sein, bevor der
"Read Record" am |0-Link Master angekommen ist, wird eine negative
PROFINET-Antwort mit dem Code "Resource busy — 0x80C2" gesendet.

Mogliche Fehler-PDU Codes:

NO_ERROR
IOL_CALL_CONFLICT
INCORRECT_IOL_CALL
PORT_BLOCKED
TIMEOUT
INVALID_PORT_NUMBER
INVALID_IOL_INDEX
INVALID_IOL_SUBINDEX
NO_DEVICE
DECODE_ERROR
RDREC_FAULT
WREC_FAULT
UNEXPECTED_ERROR_SEQ
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0x0000
0x7000
0x7001
0x7002
0x8000
0x8001
0x8002
0x8003
0x8004
0x8051
0x8052
0x8053
0x8054
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8.11 "Suspend / Resume" der 10-Link 8 Konfiguration und Betrieb mit dem
Port-Steuerung SIEMENS TIA Portal®

Mégliche Fehler-PDU Codes:

FUNCTION_ERROR 0x8055
FUNCTION_NOT_AVAILABLE 0x8056
FUNCTION_NOT_SUPPORTED 0x8057

8.11.4.3 Write Record Resume — Port-Befehl

Das folgende Beispiel zeigt, wie eine IO-Link Port-Operation mit dem TIA
WRREC-Funktionsblock wiederaufgenommen werden kann (nachdem das
IO-Link Device erfolgreich angeschlossen wurde):

DB 25
“WRRE_PF_
Resume”
WRREC
Any

FALSE
“WDB25.DBX10.0
P_TRIG TRUE “WWRRE_FF_
—— Resume”.DONE
TRUE IW32_9 DONE
%uWA33.2 Tag_58" —{EN EATEE
"Tag_63" —clK Q L %DB25.DBX10.1
W34.2 “VWRRE_FF.
"Tag_64" BUSY == Resume” BUSY
TRUE
FALSE
WDB25.DBX10.2
“WWRRE_FF_
1680 D ERROR - Resume® ERRCR
16FE400 = |NDEX

16#0070_0000
8 —ILEN o

%DB25.DBD12
“WRRE_PF_

PiDB26 DBX0.0 STATUS = Resume” STATUS
"WR_PF_REZ".Data RECORD ENO
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8 Konfiguration und Betrieb mit dem 8.11 "Suspend / Resume" der [O-Link

SIEMENS TIA Portal®

Mame
@ -
4] =

= B TN TR R, RS Y R VR

gagodede

Abb. 59: WRREC-Daten

Static
~ Data

Data[0]
Data[1]
Data[2]
Data[3]
Data[4]
Data[5]
Data[6]
Data[7]

Data type

Array[0..31] of Byte
Byte
Byte
Byte
Byte
Byte
Byte
Byte
Byte

Offset

0.0
0.0
1.0
20
3.0
4.0
5.0
6.0
7.0

Start value

1688
16%#1
16%FE
16844
16802
16%FF
16#FF
1654

8.11.4.4 Read Record Resume — Port-Status

Port-Steuerung

Comment

Call Header

Port Murmnber {1...8}
Call Fixed

Call Fixed

Call Write

Index Port Command
Index Port Command

Command Resume = Ox04

Verwenden Sie diese Anfrage, um zu verifizieren, dass das vorausgehende
Schreiben des "Resume" Port-Befehls erfolgreich durchgefiihrt wurde.

%WB27
"RDREC_PF_RES”

P_TRIG TRUE
TRUE l‘}EMSZ_Cl}
%333 Tag_ 58" —
"Tag_65" —|CLK
343
"Tag_66"
TRUE
1688400 —
PEDB28 DBXD .0
“RD_PF_
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RESUME" .Data

EN
REQ

[n]
INDE X
MLEM

RECORD

RDREC
Any

FALSE

“WB27 DBX10.0
"RDREC_FF_
VALID == RES™ VALID

FALSE

“WB27 DBX10.1
"RDREC_FF_
BUSY == RES™ BUSY

FALSE

“WB27 DBX10.2
"RDREC_FF_
ERROR == RES".ERROR

16&0070_0000
“WB27 DBD12
"RDREC_FF_
STATUS = RES™.STATUS

LEN 0
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8.11 "Suspend / Resume" der 10-Link 8 Konfiguration und Betrieb mit dem
SIEMENS TIA Portal®

Port-Steuerung

ID =0, um den IO-Link Master-Proxy zu adressieren

INDEX = 0xB400

LEN = 12 Bytes, 8 Bytes fiur Befehle + 4 Bytes fur die Fehler-PDU

Wenn der "Resume" Port-Befehl erfolgreich durchgeflhrt wurde, sehen die
Lesedaten folgendermalen aus:

Name

1 |4 ~ Static

2 |40 = v Data

3 L} Data[0]
4 . Data[l]
5 = Datal2]
[ Data[3]
7 L} Datal4]
8 L} Data[5]
9 Data[6]

Data[7]
L} Data[8]
L} Data[9]
L} Data[10]
Data[11]

1dpbadbbdbatd

1R WM

Data type

Array[0..231] of Byte
Byte
Byte
Byte
Byte
Byte
Byte
Byte
Byte
Byte
Byte
Byte
Byte

Offset

0.0
0.0
10
2.0
3.0
4.0
5.0
6.0
7.0
8.0
9.0
100
1.0

Start value

Maonitor value

16#08
16#01
16#FE
16#4A
16#00
16#FF
16#FF
16%04
16#00
16#00
16%00
16%00

Comment

Call Header

Port Number {1.8)
Call Fixed

Call Fixed

Status 0x00=0K, 0x80 = Error FDU
Index Port Command
Index Port Command
Command Resumne
Error FDU

Error PDU

SMI Job Error

SMI Job Error

Sollte der "Resume"-Prozess noch nicht abgeschlossen sein, bevor der
"Read Record" am IO-Link Master angekommen ist, wird eine negative
PROFINET-Antwort mit dem Code "Resource busy — 0x80C2" gesendet.

Mogliche Fehler-PDU Codes:

NO_ERROR

IOL_CALL_CONFLICT
INCORRECT_IOL_CALL

PORT_BLOCKED
TIMEOUT

INVALID_PORT_NUMBER
INVALID_IOL_INDEX
INVALID_IOL_SUBINDEX

NO_DEVICE
DECODE_ERROR
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0x0000
0x7000
0x7001
0x7002
0x8000
0x8001
0x8002
0x8003
0x8004
0x8051
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8 Konﬁguration und Betrieb mit dem 8.12 Acknow|edge Re_|ntegration ([
SIEMENS TIA Portal®

Mogliche Fehler-PDU Codes:

RDREC_FAULT 0x8052
WREC_FAULT 0x8053
UNEXPECTED_ERROR_SEQ 0x8054
FUNCTION_ERROR 0x8055

FUNCTION_NOT_AVAILABLE 0x8056
FUNCTION_NOT_SUPPORTED 0x8057

8.12 Acknowledge Re-Integration ©

Es ist notwendig, die Safety-I/O-Daten (Sub-Slot 2) zu reintegrieren,
beispielsweise nach wieder aufgenommener Verbindung des PROFlsafe |/
O-Gerates zum Netzwerk.

Im Safety-SPS-Programm kann dies entweder global fir alle Safety-I/O-
Module (Abb. 60: Acknowledge Re-Integration Global auf Seite 149)
oder auch nur fir einen bestimmten Safety-1/O Slot/Sub-Slot (Abb. 61:
Acknowledge Re-Integration for dedicated Safety 1/0 auf Seite 150) getan
werden:

b Network 1: Acknowledge Re-integration Global

a2z
TR mie | *ACK_GL_DB®
1
X
FALSE | ACK_GL
w53 |1 EN
i
"Tag 13" = _____Qp--------=---====-|ACK_GLO# ENO
“F_DB_1".Tag_Mm

FALSE

Abb. 60: Acknowledge Re-Integration Global
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8.12 Acknow|edge Re_'ntegration [ ] 8 Konfiguration Und Betrieb m|t dem
SIEMENS TIA Portal®

- Network 2: Acknowledge Redntegration for dedicated Safety-l0

*FOOO04_X1-X6:8/
4FDISFDO_1".
ACK_RE|

Abb. 61: Acknowledge Re-Integration for dedicated Safety I/O
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9 Zuweisung der Prozessdaten 9.1 Prozessdaten Global-Device-
Modul

9 Zuweisung der Prozessdaten

Dieses Kapitel beschreibt die Prozessdatenzuweisung fur die verschiedenen
Slots des Gerats.

Legende

X1A = Port 1, Kanal A

Byte 0 = "low address"-Byte in einer Siemens SPS

Byte 1 = "high address"-Byte in einer Siemens SPS (Trifftt zu, wenn die
Siemens SPS das Big-Endian-Format verwendet.)

9.1 Prozessdaten Global-Device-Modul

Digitaler Eingangsstatus der Slot-2-Eingénge (Safety 1/0O) bei Konfiguration
im Non-Safe-Modus.

9.1.1 Mode 1

Fir das Modul 0980 SSL 3031-121-007D werden ausschliellich X1 .. X4
verwendet.

Slot 1 Byte 0 X4B | X4A X3B X3A X2B X2A X1B X1A

Byte 1 X8B | X8A X7B X7A X6B X6A X5B X5A

Tabelle 29: Digitaler Eingangsstatus fiir Mapping Mode 1
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9.1 Prozessdaten Global-Device- 9 Zuweisung der Prozessdaten
Modul

Slot 1 Byte 2 X4B | X4A X3B X3A X2B X2A X1B X1A

Byte 3 X8B | X8A X7B X7A X6B X6A X5B X5A

Tabelle 30: Digitaler Eingangs-Qualifier fir Mapping Mode 1

9.1.2 Mode 2

Fir das Modul 0980 SSL 3031-121-007D werden ausschliellich X1 .. X4
verwendet.

Slot 1 Byte 0 X8A | X7A X6A X5A X4A X3A X2A X1A

Byte 1 X8B | X7B X6B X5B X4B X3B X2B X1B

Tabelle 31: Digitaler Eingangsstatus fiir Mapping Mode 2

Slot 1 Byte 2 X8A | X7A X6A X5A X4A X3A X2A X1A

Byte 3 X8B | X7B X6B X5B X4B X3B X2B X1B

Tabelle 32: Digitaler Eingangs-Qualifier fiir Mapping Mode 2
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9 Zuweisung der Prozessdaten

9.2 Prozessdaten 16/8-F-DI ®

9.2 Prozessdaten 16/8-F-DI ‘®

9.2.1 Digitale Eingangsdaten im One-Channel-Modus ©

Slot 2

Byte 0 X4B X4A X3B X3A X2B X2A X1B X1A
Input Status

Byte 1 X8B X8A X7B X7A X6B X6A X5B X5A
Input Status

Byte 2 X4B X4A X3B X3A X2B X2A X1B X1A
Input Qualifier

Byte 3 X8B X8A X7B X7A X6éB X6A X5B X5A

Input Qualifier

Byte 4 Safety Trailer (Status)
Byte 5 Safety Trailer (CRC)
Byte 6 Safety Trailer (CRC)
Byte 7 Safety Trailer (CRC)
Byte 8 Safety Trailer (CRC)

Tabelle 33: Digitale Eingangsdaten im One-Channel-Modus

Der Input-Qualifier markiert die Eingangsstatus-Daten als valide durch eine

1.
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9.2 Prozessdaten 16/8-F-D| ‘@ 9 Zuweisung der Prozessdaten

9.2.2 Digitale Eingangsdaten im Two-Channel-Modus ®

Slot2 | Byte O (X4A) | X4A (X3A) | X3A (X2A) | X2A (X1A) | X1A
Input Status [l [il [i [i]
Byte 1 (X8A) | X8A (X7A) | X7A (X6A) | X6A (X5A) | X5A
Input Status lil [i] lil [i]

Byte 2 x4n) [xan  |ox3n) [x3a  |oxea) [xea  |xia) | xi1a
Input Qualifier | [l [i] il

Byte 3 (X8A) | X8A (X7A) | X7A (X6A) | X6A (X5A) | X5A
Input Qualifier i al [i] [i]

Byte 4 Safety Trailer (Status)
Byte 5 Safety Trailer (CRC)
Byte 6 Safety Trailer (CRC)
Byte 7 Safety Trailer (CRC)
Byte 8 Safety Trailer (CRC)

Tabelle 34: Digitale Eingangsdaten im Two-Channel-Modus

Achtung: Im Two-Channel-Modus zeigen die Bits von Kanal A und
Kanal B fir jeden Anschluss unter fehlerfreien Bedingungen das
gleiche Eingangskombinationsergebnis. Daher missen lediglich die
ungleichen oder gleichen Bitzahlen in der SPS fiir den Eingangsstatus
und den Qualifier berlicksichtigt werden.

Ausnahme im Two-Channel-Modus: Nach Beseitigung eines "Cross
Connection"-Fehlers an einem F-DI-Port wird der Qualifier auf 'gliltig'
gesetzt, obwohl die Eingangsbits von Kanal A und Kanal B fir einen
internen Prozessorzyklus ungleich sein kdnnen.

Detaillierte Statustabelle fir ‘Two Channel Mode & Equivalence’-
Einstellungen:
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9 Zuweisung der Prozessdaten

9.2 Prozessdaten 16/8-F-DI '®

Ch. A (Pin4) = 0V Aus Aus 00 11 -

Ch. B (Pin2) = 0V

Ch. A (Pin4) = 24V Gelb & Rot 00 00 Discrepancy Error
Ch. B (Pin2) = 0V Rot

Ch. A (Pin4) = 0V Rot Weilt & 00 00 Discrepancy Error
Ch. B (Pin2) = 24V Red

Ch. A (Pin4) = 24V Gelb Weil 11 11 -

Ch. B (Pin2) = 24V

Detaillierte Statustabelle fiir

Einstellungen:

‘Two Channel

Mode & Antivalence’-

(Kanal A ist der fiihrende Kanal fir ein logisches ‘1’-Signal)

Ch. A (Pin4) = 0V Rot Rot 00 00 Discrepancy Error
Ch. B (Pin2) = 0V

Ch. A (Pin4) = 24V Gelb Aus 1 1 -

Ch. B (Pin2) = OV

Ch. A (Pin4) = 0V Aus Weil 00 1 -

Ch. B (Pin2) = 24V

Ch. A (Pin4) = 24V Gelb/ Rot Weil/Red | 00 00 Discrepancy Error
Ch. B (Pin2) = 24V
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9.3 Prozessdaten 8/4-F-DlI, 4-F-DO 9 Zuweisung der Prozessdaten
[}

9.3 Prozessdaten 8/4-F-DI, 4-F-DO ®

9.3.1 Digitale Eingangsdaten im One-Channel-Modus

Slot2 | Byte 0 X4B X4A X3B X3A X2B X2A X1B X1A
Input Status
Byte 1 X4B X4A X3B X3A X2B X2A X1B X1A
Input Qualifier
Byte 2 - - - - X6B X6A X5B X5A
Output Qualifier
Byte 3 Safety Trailer (Status)
Byte 4 Safety Trailer (CRC)
Byte 5 Safety Trailer (CRC)
Byte 6 Safety Trailer (CRC)
Byte 7 Safety Trailer (CRC)

Tabelle 35: Digitale Eingangsdaten im One-Channel-Modus
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9 Zuweisung der Prozessdaten 9.3 Prozessdaten 8/4-F-DI, 4-F-DO
([

9.3.2 Digitale Eingangsdaten im Two-Channel-Modus ®

Slot2 |Byte0 x4n) | xaa  [ocA) [x3a [oea) |[xea A |[x1a
Input Status [l [il [i [i]

Byte 1 Xapn) | xaA | (x3a) [x3A  [(x2a) |xea | (x1A) |X1A

Input Qualifier [i] [1] 1] 1]

Byte 2 - - - - X6B X6A X5B X5A
Output Qualifier

Byte 3 Safety Trailer (Status)

Byte 4 Safety Trailer (CRC)

Byte 5 Safety Trailer (CRC)

Byte 6 Safety Trailer (CRC)

Byte 7 Safety Trailer (CRC)

Tabelle 36: Digitale Eingangsdaten im Two-Channel-Modus

Achtung: Im Zwei-Kanal-Modus wird das Ergebnis der
Eingangskombination auf das Bit Ch. A abgebildet sowie auf das Bit
Ch. B fiir jeden Anschluss gespiegelt. Zusatzlich zeigt der Qualifier in
beiden Portbits (Ch. A und Ch. B) die die gleiche Information. Daher
mussen in der SPS nur entweder die Bits mit ungerader oder die Bits
mit gerader Nummer fiir den Eingangsstatus und den Qualifier in der
SPS bericksichtigt werden.

Detaillierte Statustabelle fir ‘Two Channel Mode & Equivalence’-
Einstellungen:
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9.3 Prozessdaten 8/4-F-DlI, 4-F-DO
[ ]

9 Zuweisung der Prozessdaten

Ch. A (Pin4) = 0V Aus Aus 00 11 -

Ch. B (Pin2) = 0V

Ch. A (Pin4) = 24V Gelb & Rot 00 00 Discrepancy Error
Ch. B (Pin2) = 0V Rot

Ch. A (Pin4) = 0V Rot Weil? & 00 00 Discrepancy Error
Ch. B (Pin2) = 24V Red

Ch. A (Pin4) = 24V Gelb Weil% 11 11 -

Ch. B (Pin2) = 24V

Detaillierte Statustabelle fir

Einstellungen:

‘Two Channel

Mode & Antivalence’-

(Kanal A ist der fiihrende Kanal fiir ein logisches ‘1’-Signal)

Ch
Ch

. A (Pind) = OV
.B (Pin2) = 0V

Rot

Discrepancy Error

Ch
Ch

. A (Pind) = 24V
.B(Pin2) = 0V

Gelb

1"

Ch
Ch

. A (Pind) = OV
. B (Pin2) = 24V

Weil}

1

Ch
Ch

. A (Pind) = 24V
. B (Pin2) = 24V

Gelb/ Rot

Weil/Red

Discrepancy Error
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9 Zuweisung der Prozessdaten 9.4 Prozessdaten Status DI/Control
DO

9.3.3 Digitale Ausgangsdaten

Slot2 | Byte 0 - - - - X6B X6A X5B X5A
Output Control
Byte 1 Safety Trailer (Control)
Byte 2 Safety Trailer (CRC)
Byte 3 Safety Trailer (CRC)
Byte 4 Safety Trailer (CRC)
Byte 5 Safety Trailer (CRC)

Tabelle 37: Digitale Ausgangsdaten

9.4 Prozessdaten Status DIl/Control DO

Das Status DI/Control DO-Modul besitzt 2 Bytes fur digitale Inputdaten und
2 Bytes fur digitale Outputdaten an den |O-Link-Ports X7 und X8 im Digital-
Modus.

Status DI (digitaler Eingang)

Die beiden Input-Bytes beinhalten den Status der digitalen Eingange. Fur
die digitalen A-Kanal-Eingdnge sind die Daten auch im Input-Byte des
entsprechenden Sub-Slot-Moduls verfiigbar.

Control DO (digitaler Ausgang)

Die beiden Output-Bytes beinhalten die Control Bits fur die digitalen
Ausgange der B-Kanale.

Zur Steuerung der digitalen A-Kanale muss der Output von Byte 1/Bit 0 des
entsprechenden Sub-Slot-Moduls verwendet werden.

Mit dem General Device Settings-Parameter Digital Out Ch. A Controlled By:
Status/Control Module kann auf die Control Bits umgeschaltet werden. In
diesem Fall kdnnen die Ausgange nicht Gber den Sub-Slot-Ausgang Byte 1/
Bit 0 gesteuert werden.
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9.4 Prozessdaten Status DI/Control 9 Zuweisung der Prozessdaten
DO

Der digitale Ausgang kann nur von einer Datenquelle aus gesteuert werden.

Parameter-Abhédngigkeiten des Digital-/O Daten-Mapping

Die Einstellungen fur Bit-Mapping finden Sie im Kapitel 1/0 Mapping-
Konfiguration von Status-/Kontroll-Daten auf Seite 80.

| [ Properties |} Info &) [ &) Diagnostics

General H 10 tags “ System constants " Texts

v General
10 Mapping Configuration of Status/Control Data

Catalog information

~ Module parameters 10 Mapping Configuration of Status/Control Data
General Device Settings

10 Mapping Configuration of Status/Control Data BytelChannel Order of

General Diagnostic Settings StatusiControl IO Data: | Mode1: (port based): — ——— X8B X8A X7B X7A
Module failure

<
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9 Zuweisung der Prozessdaten 9.4 Prozessdaten Status DI/Control
DO

9.4.1 Status-/Kontroll-Datenzuweisung

Einzelheiten zur Bit-Mapping-Konfiguration finden Sie in den Kapiteln 1/0O
Mapping-Konfiguration von Status-/Kontroll-Daten auf Seite 80 und 1/0O-Port-
Ubersicht.

Legende
X1A = Port X1, Kanal A (Pin 4)

13t Byte = "low address"-Byte in einer Siemens SPS

2" Byte = "high address"-Byte in einer Siemens SPS (Trifft zu, wenn die
Siemens SPS das Big-Endian-Format verwendet.)

9.4.1.1 Digitaler Eingang Modus 1

Status/ | Byte 0 - - - - X8B X8A X7B X7A
Control | status
Slot 3.1
Byte 1 - - - - X8B X8A X7B X7A
Qualifier

Tabelle 38: Digitaler Eingang "Mapping Mode 1"

9.4.1.2 Digitaler Ausgang Modus 1

Status/ | Byte 0 - - - - X8B X8A X7B X7A
Control

Slot 3.1

Control

Byte 1 - - - - - - - -

Tabelle 39: Digitaler Ausgang "Mapping Mode 1"
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9.4 Prozessdaten Status DI/Control

DO

9 Zuweisung der Prozessdaten

9.4.1.3 Digitaler Eingang Modus 2

Status/
Control

Slot 3.1

Byte 1 - - X8B X7B - X8A XT7A
Status

Byte 2 - - X8B X7B - X8A X7A
Qualifier

Tabelle 40: Digitaler Eingang "Mapping Mode 2"

9.4.1.4 Digitaler Ausgang Modus 2

Status/
Control

Slot 3.1

Byte 1
Control

X8B

X7B

- X8A

X7A

Byte 2

Tabelle 41: Digitaler Ausgang "Mapping Mode 2"
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9 Zuweisung der Prozessdaten 9.5 Prozessdaten der |0-Link-Ports,
Slot3.2..3.3

9.5 Prozessdaten der 10-Link-Ports,
Slot 3.2 ... 3.3

Die Prozessdatenlange der 10-Link-Ports im COM-Modus hangt von den
IO-Link Port-Konfigurationen X7 .. X8 ab. Es sind Datenldngen zwischen
0 .. 32 Byte an Eingangsdaten und/oder O .. 31 Byte an Ausgangsdaten
konfigurierbar.

Die Dateninhalte sind den Beschreibungen der 10-Link Devices zu
entnehmen. Steht fir das 10-Link Device keine exakte Datenlange
zur Konfiguration zur Verfiigung, so ist die nachst groRere Datenlange
auszuwahlen.

Das letzte Byte der Port-Eingangsdaten enthalt das PQI-Byte (Port Qualifier
Information). Dieses Byte wird vom I0L-Master zu den Eingangsdaten des
IOL-Device hinzugefugt.

Ch. A Konfiguration als digitaler Input

Wenn der Port als digitaler Input konfiguriert ist, betragt die Port-Datenlange
ein Byte und der Status des digitalen Inputs wird auf Bit 0 gesetzt. Der Status
des digitalen Eingangs wird zudem auch auf die Status-Bytes des Status-/
Control-Moduls gelegt.

Der gewahlte Mapping Mode fiir das Status-/Control-Modul hat keinen
Einfluss auf die Prozessdaten der |O-Link-Ports.

Slot 3.2 X7 Byte 0 .. 32 Befindet sich der 10-Link-Port im Modus "Digital-In", wird in Bit
0/ Byte 0 der Zustand auf "DI-C/Q" (Kanal A, Pin 4) gesetzt. In
Slot 3.3 X8 Byte 0 .. 32 diesem Fall ist kein PQI-Byte verfligbar.

Das letzte Byte enthalt die PQI (Port Qualifier Information).

Tabelle 42: Eingangsdaten: Sub-Slots 3.2 .. 3.3
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9.5 Prozessdaten der 10-Link-Ports, 9 Zuweisung der Prozessdaten
Slot 3.2 .. 3.3

0 - Reserved 0 Reserved
1 - Reserved 0 Reserved
2 NewParam New parameter 0 Not supported yet, don’t evaluate
this bit!
1 Not supported yet, don’t evaluate
this bit!
3 SubstDev Substitute Device 0 Not supported yet, don’t evaluate
detection this bit!
1 Not supported yet, don’t evaluate
this bit!
4 PortActive Port operation 0 port deactivated via port function
1 port activated (default)
5 DevCom Device communication 0 no IOL-Device available
1 I0OL-Device detected and is in
PREOPERATE or OPERATE state
6 DevErr Port/Device error 0 no error/warning occured
indication
1 error/warning assigned to IOL-
Device or IOL-Master port occured
7 PQ Device Process Data 0 invalid 1/0O process data from 10L-
validity Device
1 valid I/O process data from device

Tabelle 43: PQI-Beschreibung
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9 Zuweisung der Prozessdaten 9.5 Prozessdaten der |0-Link-Ports,

Slot3.2..3.3

Slot 3.2

X7 Byte 0 .. 31

Slot 3.3

X8 Byte 0 .. 31

optional / Wenn sich der 10-Link-Port im "Digital-Out"-Modus
befindet, wird in Bit 0/ Byte 0 der Zustand auf "DO-C/Q" (Kanal A,
Pin 4) gesetzt.

Tabelle 44: Ausgangsdaten: Sub-Slots 3.2 .. 3.3

Ch. A Konfiguration als digitaler Output

Wenn der Port als digitaler Output konfiguriert ist, betragt die Portdatenlange
ein Byte (ein Byte bei Digitalausgang Control-Bit 0).

Wenn der General Device-Parameter Digital Out Ch. A Controlled by auf
"Status/Control Module" gesetzt ist, kann der Ausgang nicht durch Bit 0 im
Port-Output-Byte gesteuert werden.
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9.6 Prozessdaten gespiegeltes 9 Zuweisung der Prozessdaten
Global-Device-Modul

9.6 Prozessdaten gespiegeltes Global-Device-
Modul

Beschrieben in Kapitel Prozessdaten Global-Device-Modul auf Seite 151.

9.7 Prozessdaten gespiegeltes Safety-Modul
Beschrieben in den Kapiteln Prozessdaten 16/8-F-DI auf Seite 153 und
Prozessdaten 8/4-F-DlI, 4-F-DO auf Seite 156 ohne angefigte "Trailer"-Info
ab Byte 5 der Eingangsdaten.

9.7.1 16/8-F-DI

9.7.1.1 Digitale Eingangsdaten im One-Channel-Modus

Slot4 | Byte 0 X4B X4A X3B X3A X2B X2A X1B X1A
Input Status
Byte 1 X8B X8A X7B X7A X6B X6A X5B X5A
Input Status
Byte 2 X4B X4A X3B X3A X2B X2A X1B X1A
Input Qualifier
Byte 3 X8B X8A X7B X7A X6B X6A X5B X5A
Input Qualifier

Tabelle 45: Digitale Eingangsdaten im One-Channel-Modus

Der Input-Qualifier markiert die Eingangsstatus-Daten als valide durch eine
1.
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9 Zuweisung der Prozessdaten 9.7 Prozessdaten gespiegeltes
Safety-Modul

9.7.1.2 Digitale Eingangsdaten im Two-Channel-Modus

Slot4 |Byte 0 (X4A) | x4A (X3A) | X3A (X2A) | x2A (X1A) | X1A
Input Status IH| [l il il

Byte 1 (X8A) | X8A (X7A) | X7A (X6A) | X6A (X5A) | X5A
Input Status lil [i] lil [i]

Byte 2 (X4A) [ x4A | (X3A) [x3A | (x2A) |x2A | (x1A) [ X1A
Input Qualifier [i] [i] [i] [i]

Byte 3 (x8A) |x8A | x7A) [x7A [ (xea) [x6A [ (x5A) [X5A
Input Qualifier | [i] [l il il

Tabelle 46: Digitale Eingangsdaten im Two-Channel-Modus

Achtung: Im Zwei-Kanal-Modus wird das Ergebnis der
Eingangskombination auf das Bit Ch. A abgebildet sowie auf das Bit
Ch. B fiir jeden Anschluss gespiegelt. Zusatzlich zeigt der Qualifier in
beiden Portbits (Ch. A und Ch. B) die die gleiche Information. Daher
mussen in der SPS nur entweder die Bits mit ungerader oder die Bits
mit gerader Nummer fiir den Eingangsstatus und den Qualifier in der
SPS berucksichtigt werden.

o
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9.7 Prozessdaten gespiegeltes 9 Zuweisung der Prozessdaten
Safety-Modul

9.7.2 8/4-F-DI

9.7.2.1 Digitale Eingangsdaten im One-Channel-Modus

Slot5 | Byte 0 X4B X4A X3B X3A X2B X2A X1B X1A
Input Status
Byte 1 X4B X4A X3B X3A X2B X2A X1B X1A
Input Qualifier
Byte 2 - - - - X6B X6A X5B X5A
Output  Control
Status
Byte 3 - - - - X6B X6A X5B X5A

Output Qualifier

Tabelle 47: Digitale Eingangsdaten im One-Channel-Modus

9.7.2.2 Digitale Eingangsdaten im Two-Channel-Modus

Slot5 |[Byte0 (X4A) | xaA [ (x3A) [x3A [(x2a) [x2A [ (x1A) [X1A
Input Status lil [i] lil [i]
Byte 1 (X4A) | X4A (X3A) | X3A (X2A) | X2A (X1A) | X1A
Input Qualifier [i] [i] [i] [i]
Byte 2 - - - - X6B X6A X5B X5A
Output  Control
Status
Byte 3 - - - - X6B X6A X5B X5A

Output Qualifier

Tabelle 48: Digitale Eingangsdaten im Two-Channel-Modus

i Achtung: Im Zwei-Kanal-Modus wird das Ergebnis der

Eingangskombination auf das Bit Ch. A abgebildet sowie auf das Bit
Ch. B fiir jeden Anschluss gespiegelt. Zusatzlich zeigt der Qualifier in
beiden Portbits (Ch. A und Ch. B) die die gleiche Information. Daher
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9 Zuweisung der Prozessdaten 9.8 Prozessdaten gespiegelter |10-
Link Master

mussen in der SPS nur entweder die Bits mit ungerader oder die Bits
mit gerader Nummer fur den Eingangsstatus und den Qualifier in der
SPS bericksichtigt werden.

9.8 Prozessdaten gespiegelter 10-Link Master

Beschrieben in den Kapiteln Prozessdaten Status DI/Control DO auf Seite
159 und Prozessdaten der 10-Link-Ports, Slot 3.2 .. 3.3 auf Seite 163.
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10.1 F-DI Modusubersicht ‘@ 10 Functional-Safety-I/O-Modi ‘®

10 Functional-Safety-1/0-Modi ®

10.1 F-DI Modusiibersicht ®

Fur die digitalen Functional-Safety-Eingadnge der Module 0980 SSL
3030-121-007D-101 und 0980 SSL 3031-121-007D-101 kdénnen die
folgenden Sicherheitsstufen erreicht werden. Detaillierte Informationen und
die Voraussetzungen zum Erreichen der jeweiligen Sicherheitsstufe finden
Sie in den entsprechenden Kapitelverweisen der untenstehenden Tabelle.

SIL 2, PL d, Einstellung 1 ‘Without Test Pulse for | 'Safe' 'No Evaluation
Cat. 2 (mit 1-Channel Mode/1001’ (1-Channel/1001)
externem
Testintervall) [ Einstellung 2 | ‘Without Test Pulse for | 'Safe’ 'Antivalence’
auf Seite 171 2-Channel Mode/1002’
SIL 2, PL d, Einstellung 1 ‘With Test Pulse for 2- 'Safe' 'Antivalence’
Cat. 2 auf Channel Mode/1002’
Seite 175
Einstellung 2 ‘With Test Pulse for 1- 'Safe’ ‘No Evaluation
Channel Mode/1001’ (1-Channel/1001)
SIL 3, PL d, - ‘Without Test Pulse for | 'Safe' 'Equivalence’
Cat. 3 (mit 2-Channel Mode/1002’
externem
Testintervall)
auf Seite 180
SIL 3, PL e, - ‘With Test Pulse for 2- 'Safe' 'Equivalence’
Cat. 4 auf Channel Mode/1002’
Seite 182

Tabelle 49: F-DI modes

Informationen zur SIL (Safety Integration Level)-Spezifikation finden Sie
im Standard IEC 61508, Teile 1-7:2010.

Informationen zum PL (Performance Level) und zur Cat. (Category) finden
Sie in den Standards EN ISO 13849-1:2015 / EN 1SO 13849-1:2023.
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10 Functional-Safety-I/O-Modi ‘® 10.1 F-DI Modustibersicht ‘®

Details zur Parametereinstellung Uber das SIEMENS TIA Portal® finden
Sie unter Modul-Parameter auf Seite 66.

10.1.1 SIL 2, PL d, Cat. 2 (mit externem Testintervall) ®
Um dieses Functional-Safety-Level zu erreichen, sind zwei Einstellungen
maoglich.
Fir Einstellung 1 muss folgende Konfiguration gesetzt sein:

Konfiguration F-DI Modul (Option 1):

'Without Test Pulse for 1-Channel Mode/1001' — In diesem Modus wird
die Pin1- und Pin5-Sensorversorgung eines digitalen Eingangsports fur
funktionale Hardware-Tests nicht abgeschalten.

Beide Eingangskanéle A und B kdnnen unabhangig voneinander genutzt
werden.
Safety-Konfiguration:

'Safe’
Evaluierungskonfiguration:

'No Evaluation (1-Channel/1001)'

Gefahr: Unm PL d fir die Anwendung zu erreichen,
muss die Maschinensteuerung eine Durchschnittsdiagnosemessung
durchfihren. Dies kann erreicht werden, indem die
Sicherheitsfunktion innerhalb der Anwendung durch dynamisches
Abschalten der Eingangssignale getestet wird und dieser
Vorgang anhand der U(bertragenen Eingangszustande in der
Maschinensteuerung uberpriift wird. Das Diagnosetestintervall muss
kleiner sein als die erforderliche Reaktionszeit oder mindestens 100
Mal so hoch wie die zu erwartende Anforderungsrate der Applikation.
Ohne dieses Diagnosetestintervall wird nur PL c erreicht.

In dieser Konfiguration wird keine Querschlusserkennung (cross-
fault detection) unterstitzt!
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10.1 F-DI Modustibersicht ® 10 Functional-Safety-I/O-Modi ®

M12
DI port
1 Us
E 4 bom
E 2 bme
5 Us
3

Abb. 62: Internes F-DI Blockdiagramm

0980 SSL 3031-121-007D-101 bis zu 8

0980 SSL 3030-121-007D-101 bis zu 16

Tabelle 50: Verfiigbare Kandéle

172 Handbuch PROFlsafe
Version 1.11, 03/2026



10 Functional-Safety-I/O-Modi ‘® 10.1 F-DI Modustibersicht ‘®

Fur Einstellung 2 muss folgende Konfiguration gesetzt sein:
Konfiguration F-DI Modul (Option 3B):

'Without Test Pulse for 2-Channel Mode/1002' — In diesem Modus wird
die Pin1- und Pin5-Sensorversorgung eines digitalen Eingangsports fur
funktionale Hardware-Tests nicht abgeschalten.

Beide physikalischen Eingangskanédle A and B werden verwendet fir
die Reprasentation einer Ein-Bit-Information des digitalen Eingangs im
A-Kanal-Bit und deren Spiegelung im B-Kanal-Bit. Abhéngig von der
eingestellten 'Antivalence' unter Evaluation Configuration missen die
beiden Eingangskanale fir einen gultigen Status am A-Kanal-Bit jeweils
den gegenteiligen Status zueinander aufweisen.

Safety-Konfiguration:

'Safe'
Evaluierungskonfiguration:

'Antivalence’

Gefahr: Unm PL d fir die Anwendung zu erreichen,
muss die Maschinensteuerung eine Durchschnittsdiagnosemessung
durchfihren. Dies kann erreicht werden, indem die
Sicherheitsfunktion innerhalb der Anwendung durch dynamisches
Abschalten der Eingangssignale getestet wird und dieser
Vorgang anhand der Ubertragenen Eingangszustande in der
Maschinensteuerung tberpriift wird. Das Diagnosetestintervall muss
kleiner sein als die erforderliche Reaktionszeit oder mindestens 100
Mal so hoch wie die zu erwartende Anforderungsrate der Applikation.
Ohne dieses Diagnosetestintervall wird nur PL c erreicht.

In dieser Konfiguration wird keine Querschlusserkennung (cross-
fault detection) unterstitzt!

Handbuch PROFIsafe 173
Version 1.11, 03/2026



10.1 F-DI Modustibersicht ‘@

10 Functional-Safety-I/O-Modi ®

M12
DI port

A
N
=]
=

Abb. 63: Internes F-DI Blockdiagramm

0980 SSL 3031-121-007D-101

bis zu 4

0980 SSL 3030-121-007D-101

bis zu 8

Tabelle 51: Verfiigbare Kanéle
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10 Functional-Safety-I/O-Modi ‘® 10.1 F-DI Modustibersicht ‘®

10.1.2 SIL 2,PL d,Cat. 2 ®
Um dieses Functional-Safety-Level zu erreichen, sind zwei Einstellungen
moglich.
Far Einstellung 1 muss folgende Konfiguration gesetzt sein:
Konfiguration F-DI Modul (Option 4B):

'With Test Pulse for 2-Channel Mode/1002' — In diesem Modus wird
die Pin1- und Pin5-Sensorversorgung eines digitalen Eingangsports flr
funktionale Hardware-Tests abgeschalten.

Beide physikalischen Eingangskanale A and B werden verwendet fur die
Reprasentation einer Ein-Bit-Information des digitalen Eingangs im A-
Kanal-Bit und deren Spiegelung im B-Kanal-Bit.

Safety-Konfiguration:

'Safe’
Evaluierungskonfiguration:

'Antivalence’ — Die beiden Eingangskanale mussen fir einen giltigen
Status am A-Kanal-Bit jeweils den gegenteiligen Status zueinander
aufweisen.

Das Diagnosetestintervall betragt bei der Modulvariante 0980 SSL
3x31-121... 108 ms und bei der Modulvariante 0980 SSL 3x30-121...
204 ms. Die erforderliche Reaktionszeit muss gréRer-gleich T_D, oder die zu
erwartende Anforderungsrate der Applikation mindestens 100 Mal groRer als
T_D sein.
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10.1 F-DI Modustibersicht ® 10 Functional-Safety-I/O-Modi ®

5 T~ e

3 L

GND

Abb. 64: Internes F-DI Blockdiagramm

0980 SSL 3031-121-007D-101 bis zu 4

0980 SSL 3030-121-007D-101 bis zu 8

Tabelle 52: Verfiigbare Kandéle
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10 Functional-Safety-I/O-Modi ‘® 10.1 F-DI Modustibersicht ‘®

Fur Einstellung 2 muss folgende Konfiguration gesetzt sein:
Konfiguration F-DI Modul (Option 2):

'With Test Pulse for 1-Channel Mode/1001"' — In diesem Modus wird
die Pin1- und Pin5-Sensorversorgung eines digitalen Eingangsports fur
funktionale Hardware-Tests zyklisch abgeschalten.

Das Diagnosetestintervall betrédgt bei der Modulvariante 0980 SSL
3x31-121... 108 ms und bei der Modulvariante 0980 SSL 3x30-121...
204 ms. Die erforderliche Reaktionszeit muss grélRer-gleich T_D, oder
die zu erwartende Anforderungsrate der Applikation mindestens 100 Mal
gréler als T_D sein.

Beide Eingangskanéle A und B kdnnen unabhangig voneinander genutzt
werden.

Safety-Konfiguration:

'Safe'
Evaluierungskonfiguration:

'No Evaluation (1-Channel/1001)'
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10.1 F-DI Modustibersicht ‘@

M12
DI port
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Abb. 65: Internes F-DI Blockdiagramm

10 Functional-Safety-I/O-Modi ®

0980 SSL 3031-121-007D-101

bis zu 8

0980 SSL 3030-121-007D-101

bis zu 16

Tabelle 53: Verfiigbare Kandéle
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10 Functional-Safety-I/O-Modi ‘® 10.1 F-DI Modustibersicht ‘®

Trrgasm

| P

x1 F'inl—LI I_l
X1 Pin 5 U I_r

ZnPin5 I_I

Abb. 66: Diagramm: F-DI Test-Pulse-Timing

tiength = 0,5 ms (unter Toleranz von +/- 0,1 ms)

thext = 12 ms

trepeat = 96 ms (0980 SSL3031-121-007D-101, n = 8)
trepeat = 192 ms (0980 SSL3030-121-007D-101, n = 16)
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10.1 F-DI Modusubersicht ‘@ 10 Functional-Safety-I/O-Modi ‘®

10.1.3 SIL 3, PL d, Cat. 3 (mit externem Testintervall) ®

Um dieses Functional-Safety-Level zu erreichen, muss folgende
Konfiguration gesetzt sein:

Konfiguration F-DI Modul (Option 3A):

'Without Test Pulse for 2-Channel Mode/1002' — In diesem Modus wird
die Pin1- und Pin5-Sensorversorgung eines digitalen Eingangsports flr
funktionale Hardware-Tests nicht abgeschalten.

Beide physikalischen Eingangskanadle A and B werden verwendet fir
die Reprasentation einer Ein-Bit-Information des digitalen Eingangs
im A-Kanal-Bit und deren Spiegelung im B-Kanal-Bit. Abhangig von
der eingestellten 'Equivalence' unter Evaluation Configuration missen
die beiden Eingangskanéle fur einen glltigen Status am A-Kanal-Bit
aquivalent zueinander sein.

Safety-Konfiguration:

'Safe’
Evaluierungskonfiguration:

'Equivalence’

Gefahr: Um PL d fir die Anwendung zu erreichen,
muss die Maschinensteuerung eine Durchschnittsdiagnosemessung
durchfihren. Dies kann erreicht werden, indem die
Sicherheitsfunktion innerhalb der Anwendung durch dynamisches
Abschalten der Eingangssignale getestet wird und dieser
Vorgang anhand der Ubertragenen Eingangszustande in der
Maschinensteuerung Uberprift wird. Das Diagnosetestintervall T_D
muss < oder = 24 h sein .

In dieser Konfiguration wird keine Querschlusserkennung (cross-
fault detection) unterstitzt!
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10 Functional-Safety-1/0O-Modi ‘® 10.1 F-DI Modusiibersicht ®

M12
DI port
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Abb. 67: Internes F-DI Blockdiagramm

0980 SSL 3031-121-007D-101 bis zu 4

0980 SSL 3030-121-007D-101 bis zu 8

Tabelle 54: Verfiigbare Kanéle
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10.1 F-DI Modusubersicht ‘@ 10 Functional-Safety-I/O-Modi ‘®

10.1.4 SIL 3, PL e, Cat. 4 ®

Um dieses Functional-Safety-Level zu erreichen, muss folgende
Konfiguration gesetzt sein:

Konfiguration F-DI Modul (Option 4A):

'With Test Pulse for 2-Channel Mode/1002' — In diesem Modus wird
die Pin1- und Pin5-Sensorversorgung eines digitalen Eingangsports flr
funktionale Hardware-Tests abgeschalten.

Beide physikalischen Eingangskanale A and B werden verwendet fir die
Reprasentation einer Ein-Bit-Information des digitalen Eingangs im A-
Kanal-Bit und deren Spiegelung im B-Kanal-Bit.

Safety-Konfiguration:

'Safe’
Evaluierungskonfiguration:

'Equivalence’ — Die beiden Eingangskanale mussen fir einen giltigen
Status am A-Kanal-Bit jeweils aquivalent zueinander sein.
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10 Functional-Safety-1/0O-Modi ‘® 10.1 F-DI Modusiibersicht ®

5 T e

3 L
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Abb. 68: Internes F-DI Blockdiagramm

0980 SSL 3031-121-007D-101 bis zu 4

0980 SSL 3030-121-007D-101 bis zu 8

Tabelle 55: Verfiigbare Kanéle
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10.1 F-DI Modusubersicht ‘@ 10 Functional-Safety-I/O-Modi ‘®

.....

X1Pin5s U |
Xn Pin 5 L|

Abb. 69: Diagramm: F-DI Test-Pulse-Timing

tiength = 0,5 ms (unter Toleranz von +/- 0,1 ms)

thext = 12 ms

trepeat = 96 ms (0980 SSL3031-121-007D-101, n = 8)
trepeat = 192 ms (0980 SSL3030-121-007D-101, n = 16)
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10 Functional-Safety-I/O-Modi ‘® 10.2 F-DO Modustlbersicht ‘®

10.2 F-DO Modusiibersicht ®

AusschlieBlich die Modulvariante 0980 SSL3031-121-007D-101 verfiigt tber

digitale Functional-Safety-Ausgange.

Der zu wahlende Modus fir die digitalen Functional-Safety-Ausgénge hangt
von der Verdrahtung der angeschlossenen der Aktoren ab.

SIL 3,PLe, Cat. 4 Zwei redundante F-DOs Ohne

SIL 3, PL e, Cat. 4 mit
zwei redundanten F-
DOs auf Seite 186

SIL 3,PL e, Cat. 4 Zwei redundante Aktoren Mit

SIL 3, PL e, Cat. 4
mit zwei redundanten
Aktoren auf Seite 186

Tabelle 56: F-DO modes

Die folgende schematische  Darstellung
sicherheitsrelevanten Prifmdglichkeiten:

Port X5 Port X6

+24V +24V
2A ut 2A 2A ut 24
Plli PZIW P31W P411

P12 P22

GND UL

zeigt die internen

Abb. 70: Schematische Darstellung der DO-Funktionalitat
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10.2 F-DO Modusibersicht ‘® 10 Functional-Safety-I/O-Modi ‘®

Die Impulsbreite fir die Testschalter muss in Abhangigkeit von den
verwendeten Aktoren konfiguriert werden. Beachten Sie Abschnitt Test Pulse
Configuration F-DO in Modul-Parameter auf Seite 66 fur die Prifimpuls-
Konfiguration und das entsprechende Priufimpuls-Timing in Abhangigkeit von
der Einstellung.

10.2.1 SIL 3, PL e, Cat. 4 mit zwei redundanten F-DOs ©

In diesem Modus muss die Safety-Steuerung zwei Ausgdnge redundant
steuern. Der GND-Anschluss an Pin 3 muss verwendet werden. Es gibt
keinen internen Testmechanismus fir die Pin 3 GND.

Port X5 / X6
Pin 4 (Ch.A)

Pin 3(GND-UL)

Pin 2 (Ch.B)

Pin 3(GND-UL)

Abb. 71: Schematische Darstellung mit zwei redundanten F-DOs

{ 0980 SSL 3031-121-007D-101 ‘ bis zu 2 |

Tabelle 57: Verfiigbare Kanéle im redundanten Ausgangsmodus

10.2.2 SIL 3, PL e, Cat. 4 mit zwei redundanten Aktoren
°

In diesem Modus muss die Safety-Steuerung zwei Ausgange redundant
steuern. Der GND-Anschluss an Pin 3 muss verwendet werden. Es gibt
keinen internen Testmechanismus fiir die Pin 3 GND.

186 Handbuch PROFIsafe
Version 1.11, 03/2026
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In diesem Modus mussen zwei Aktoren redundant an einem F-DO verwendet
werden. Die intern getestete GND an Pin 1 fur den F-DO Kanal A und Pin 5
fur den F-DO Kanal B muss in diesem Modus verwendet werden.

Port X5 / X6

Pin 4 (Ch.A)

Pin 1 (GND-UL TA)

Pin 2 (Ch.B) —_—

Pin5(GND-ULTB) L |

Abb. 72: Schematische Darstellung mit zwei redundanten Aktoren

{ 0980 SSL 3031-121-007D-101 ‘ bis zu 4 |

Tabelle 58: Verfiigbare Kanéle im redundanten Aktorenmodus

Achtung: Wenn das geschaltete UL_GND-Potential (DO_Nx) bei
festgestellten Fehlerfall getrennt wird, missen die angeschlossenen
Aktoren den sicheren Zustand einnehmen. Es muss sichergestellt
werden, dass die Aktoren das UL_GND-Potential nicht von einer
anderen Stelle beziehen.

o
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11 PROFIsafe Configurator App ®

Unter Parametrierung des Safety-1/O-Moduls auf Seite 65 finden Sie die
Beschreibung zum Starten und Arbeiten mit der PROFIsafe Configurator
Application im SIEMENS TIA Portal®.

Alternativ kénnen Sie die PROFIsafe Configurator App auch als
eigenstandige App nutzen, ohne sie aus dem SIEMENS TIA Portal® zu
starten.

1. Installieren Sie die Belden PROFIsafe Configurator App von https://
www.belden.com/products/i-o-systems.

2. Starten Sie die App Uber das entsprechende Desktop-Symbol, falls das TCI
(Tool Calling Interface) von lhrer Engineering-Software nicht unterstitzt wird.

3. Wahlen Sie die im Projekt der Engineering-Software verwendete

Geratebeschreibungsdatei aus : Module > Select Device Description File >

4. Stellen Sie die I/O-Modulparameter exakt so ein, wie sie im Projekt der
Engineering-Software gesetzt sind, z.B.:
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H{ Belden Safety Configurater

Inputs and Outputs Configuration For 8/4-F-DI 4-F-DO
Hardware Identifier |50| ‘

Configuration DI Module 1 [Without Switching for 2-Channel/Too2 v

Safety Configuration X1A (Pin4) and X1B (Pin2):
Safety Configuration X2A (Pin4) and X2B (Pin2):
Safety Configuration X3A (Pin4) and X3B (Pin2):
Safety Configuration X4A (Pin4) and X4B (Pin2):
Evaluation Configuration X1A (Pin4) and X1B (Pin2)

Evaluation Configuration X2A (Pin4) and X2B (Pin2)

Evaluation Configuration X3A (Pin4) and X3B (Pin2):

Safe

Non Safe

Safe

Safe

Equivalence (2hannel/1002), No Evaluation (1-Channel/1oo1)

Antivalence (2-Channel/1002)

[Equivalence (2Channel 1002), No Evaluation (1-Channel/Too1)

Evaluation Configuration X4A (Pin4) and X4B (Pin2):  |Eauivalence 2Channel/1062), No Evaluation (1Channel/oo) -

Test Pulse Configuration DO Test Pulse Length 0.5ms and Repetition Rate ~100ms v

PLEASE CHECK ALL PARAMETER OF THE SAFETY MODULE!

[ I have checked all parameter entries!
Hex Dec

F_iPair_CRC : Calculate F_iPar_CRC Copy F_iPar_CRC to the clipboard

GSDML-V2 41-BeldenDeutschland-LioN-Safety-20230105 xml

Wenn die Parameter genauso eingestellt sind wie im Projekt der Engineering-
Software, aktivieren Sie das Kontrollkastchen ‘I have checked all parameter
entries (Ich habe alle Parametereintrage tberpfift)'.

5. Klicken Sie auf die Schaltflache Calculate iPar CRC.
6. Kopieren Sie den errechneten iPar_CRC-Wert in die Zwischenablage.

7. Navigieren Sie zurlick zum Projekt der Engineering-Software und gehen
Sie auf das F_jPar CRC-Feld auf der Seite "Module parameters" des
entsprechenden Safety-1/0-Gerates. Geben Sie den iPar_CRC (aus der
Zwischenablage) in das Feld ein und driicken Sie Enter. Dies veranlasst ein
Update des unteren F_Par_CRC. Der F_Par_CRC wird tiber den PROFIsafe-
Parameter generiert, welcher den iPar_CRC beinhaltet. Mitdem F_iPar_CRC
und dem F_Par_CRC, ist das I/O-Gerat dazu imstande, die Giiltigkeit der
erhaltenen Parameter zu Uberprifen.
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12 PDCT-Schnittstelle

Um ein PDCT fur die I0-Link-Ports  der  Geréatevariante
0980 SSL 3031-121-007D-101 zu verwenden, werden folgende Indizes
unterstitzt:

IOLM info 0xB000 - -
PortConfiguration 0xB101 — 0xB102 - -
PortStatus 0xB201 — 0xB202 - -
IOLProcessData 0xB301 — 0xB302 - -
IOL Call 0xB400 0xB400 0xB400
I0LD Backup - 0xB901 0xB901
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13.1 Detaillierte Diagnose-Beschreibung

13.1.1 Fehlererkennung der System-/Sensorversorgung
Us

Die Hohe des Spannungswertes eingehender System-/Sensorversorgung
wird fir das PROFINET-Gerat global Uberwacht. Ein Unterschreiten der
Spannung unter ca. 18 V, bzw. ein Uberschreiten der Spannung tiber ca. 30 V
erzeugt eine Fehlermeldung. Die |O-Link-Spezifikation erfordert mindestens
20V an der L+ (Pin1) Ausgangsversorgung der I/O-Ports. Mindestens 21V
an Ug Spannungsversorgung fur den IO-Link Master sind erforderlich, um das
Risiko interner Spannungsabfalle im |O-Link Master zu minimieren.

Vorsicht: Stellen Sie sicher, dass die Versorgungsspannung,
gemessen am entferntesten Teilnehmer, aus Sicht der
Systemstromversorgung 21 V DC nicht unterschreitet.

Die folgende 10-Link Master-Diagnose wird erzeugt:

Kanalnummer der Diagnose 0x8000 (Diagnose nicht Kanal-spezifisch)

Kanal bezogener Diagnosecode 0x0002

Kanal bezogene Diagnosecode-Meldung | Undervoltage

Bei deaktivierten Fehler-Alarmen der Ug Spannungsversorgung ist die
Us-Indikator-LED "aus" im Fall von Spannungsabfallen unter ca. 18 V. Es
wird keine PROFINET-Diagnose erzeugt.

Bei aktivierten Fehler-Alarmen der Ug Spannungsversorgung ist die Ug-
Indikator-LED "rot" im Fall von Spannungsabfallen unter ca. 18 V.

Der Spannungswert fiir die eingehende System-/Sensorversorgung wird
zusatzlich durch die funktionale Sicherheitsschaltung Gberwacht.

Bei Ug <5 V... 10 V wird zusatzlich eine 10-Link Master-Diagnose erzeugt:
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Kanalnummer der Diagnose 0x8000 (Diagnose nicht Kanal-spezifisch)

Kanal bezogener Diagnosecode 0x012E

Kanal bezogene Diagnosecode-Meldung | Undervoltage of Sensor / System supply

Wenn die Unterspannung langer als 10 Minuten gemessen wird, schaltet das
Sicherheitssystem in den sicheren Zustand (safe state).

13.1.2 Fehlererkennung der Aktor-Versorgung U,
Gilt ausschlieBlich fir Geratevariante 0980 SSL 3031-121-007D-101.

Die Hohe des Spannungswertes der eingehenden U -Spannungsversorgung
wird fir das Gerat global Uberwacht. Bei aktivierten Ug-
Spannungsversorgungs-Alarmen wird im Fall von Spannungsabfallen unter
ca. 18 V oder Spannungsuberschreitungen tber ca. 30 V eine Fehlermeldung
erzeugt.

Wenn Ausgangskanale aktiviert sind, werden weitere, durch den
Spannungsfehler verursachte, Fehlermeldungen an den 1/O-Ports erzeugt .
UL-Spannungsversorgungs-Alarme sind standardmafRig deaktiviert und
kdénnen per Parametrierung aktiviert werden.

Die folgende 10-Link Master-Diagnose wird erzeugt:

Kanalnummer der Diagnose 0x8000 (Diagnose nicht kanalspezifisch)

Kanal bezogener Diagnosecode 0x0118

Kanal bezogene Diagnosecode-Meldung Low voltage or over voltage of actuator
power supply (Up)

Erweiterte Beschreibung Check wire connection and Up power supply
inclusive tolerance

Bei deaktivierten Fehler-Alarmen der U, Spannungsversorgung ist die
U -Indikator-LED "aus" im Fall von Spannungsabfallen unter ca. 18 V. Es
wird keine PROFINET-Diagnose erzeugt.

Bei aktivierten Fehler-Alarmen der U, Spannungsversorgung ist die U -
Indikator-LED "rot" im Fall von Spannungsabfallen unter ca. 18 V.
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13.1.3 Temperaturiiberschreitung

Interne Erkennung der Temperaturiiberschreitung des PROFINET IO-Gerats.

i Achtung: Die interne Erkennung der Temperaturiberschreitung ist

nicht fiir die Uberwachung der zulassigen Umgebungslufttemperatur
von 0 °C .. +40 °C wahrend des Betriebs ausgelegt und daher nicht
fur diesen Zweck zulassig.

Das Gerat sendet im Falle einer erkannten Temperaturiiberschreitung (=
Umgebungstemperatur < -40 °C oder > +70 °C / < -40 °F oder > +158 °F) die
folgende PROFINET-Diagnosemeldung:

Kanalnummer der Diagnose 0x8000 (Diagnose nicht kanalspezifisch)

Kanal bezogener Diagnosecode 0x012D

Kanal bezogene Diagnosecode-Meldung | Overtemperature of IO device

13.1.4 Uberlast/Kurzschluss der 1/0-Port-
Sensorversorgungsausgange

Uberlast oder ein Kurzschluss zwischen Pin 1 (Sensorversorgung Kanal A)
und Pin 3 (GND):

X1 .. X8 fur 0980 SSL 3030-121-007D-101
X1 .. X4 far 0980 SSL 3031-121-007D-101

Kanalnummer der Diagnose | 0x01 .. 0x08 (0980 SSL 3030-121-007D-101)
0x01 .. 0x04 (0980 SSL 3031-121-007D-101)

Kanalbezogener 0x0120 oder

Diagnosecode 0x0122 oder

0x0124
Kanalbezogene Internal test pulse error on Channel A / Pin 1
Diagnosecode-Meldung oder

Short circuit of sensor supply on Channel A / Pin 1
oder

Test pulse overload on Channel A / Pin 1

Uberlast oder ein Kurzschluss zwischen Pin 5 (Sensorversorgung Kanal B)
und Pin 3 (GND):

X1 .. X8 fur 0980 SSL 3030-121-007D-101
X1 .. X4 fur 0980 SSL 3031-121-007D-101
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Kanalnummer der Diagnose

0x01 .. 0x08 (0980 SSL 3030-121-007D-101)
0x01 .. 0x04 (0980 SSL 3031-121-007D-101)

Kanalbezogener
Diagnosecode

0x0121 oder
0x0123 oder
0x0125

Kanalbezogene
Diagnosecode-Meldung

Internal test pulse error on Channel B / Pin 5

oder

Short circuit of sensor supply on Channel B / Pin 5
oder

Test pulse overload on Channel B / Pin 5

Uberlast oder ein Kurzschluss zwischen Pin 1 (L+) und Pin 3 (GND):
X7 .. X8 fir 0980 SSL 3031-121-007D-101

Kanalnummer der Diagnose

0x07 .. 0x08

Kanalbezogener
Diagnosecode

0x1806

Kanalbezogene
Diagnosecode-Meldung

Short circuit at L+

Erweiterte Beschreibung

Short circuit on sensor power supply at pin 1
of I/O port. Check wire connection.

(L+)

Der zugewiesene rote Port-DIA-Indikator ist aktiv, wenn ein Fehler

festgestellt wurde.

13.1.5 Erkannter Diskrepanzfehler der Safety-Eingiange

Wenn Safety-Eingange im Two-Channel-Modus konfiguriert sind, kann eine
Antivalenz- or Aquivalenzdiagnose auftreten.
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Kanalnummer der Diagnose

0x01 .. 0x08 (0980 SSL 3030-121-007D-101)
0x01 .. 0x04 (0980 SSL 3031-121-007D-101)

Kanalbezogener
Diagnosecode

0x0126

Kanalbezogene
Diagnosecode-Meldung

Discrepancy error on digital input port

ml o

Achtung: Liegt ein erkannter Diskrepanzfehler langer als 24
Stunden vor, kann der Fehler nicht mehr aufgehoben werden und

die betroffenen Eingange bleiben bis zu einem Neustart des Moduls

ungultig.

13.1.6 Uberlast/Kurzschluss von Ch. A fiir X5 .. X6 F-DO
Gilt ausschlieflich flr Geratevariante 0980 SSL 3031-121-007D-101.

Die Functional-Safety Digitalausgange an Kanal A (Pin 4) sind gegen
Kurzschliisse und Uberlast geschiitzt. Im Fall eines Fehlers, wechselt der
Ausgang automatisch zu "inactive".

Das Gerét liefert im Fehler-Fall die folgende PROFINET Diagnosemeldung:

Kanalnummer der Diagnose

0x05 .. 0x06

Kanalbezogener
Diagnosecode

0x0127
0x0129 (wenn Pin 1 zum Erden des Ausgangs verwendet wird)
0x012B

Kanalbezogene
Diagnosecode-Meldung

Short circuit error detected by signal read back on
Channel A / Pin 4

or
Short circuit of test pulse on Channel A / Pin 1
or

Overload on Channel A / Pin 4

Der zugewiesene rote Port-DIA-Indikator ist aktiv, wenn ein Fehler

festgestellt wurde.

versorgt.
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13.1.7 Uberlast/Kurzschluss von Ch. B fiir X5 .. X6 F-DO
Gilt ausschlieflich fir Geratevariante 0980 SSL 3031-121-007D-101.

Die Functional-Safety Digitalausgdnge an Kanal B (Pin 2) sind gegen
Kurzschliisse und Uberlast geschiitzt. Im Fall eines Fehlers, wechselt der
Ausgang automatisch zu "inactive".

Das Gerét liefert im Fehler-Fall die folgende PROFINET Diagnosemeldung:

Kanalnummer der Diagnose 0x05 .. 0x06

Kanalbezogener 0x0128
Diagnosecode 0x012A (wenn Pin 1 zum Erden des Ausgangs verwendet wird)
0x012C
Kanalbezogene Short circuit error detected by signal read back on
Diagnosecode-Meldung Channel B / Pin 2
oder

Short circuit of test pulse on Channel B / Pin 5
oder
Overload on Channel B / Pin 2

Der zugewiesene rote Port-DIA-Indikator ist aktiv, wenn ein Fehler
festgestellt wurde.

i Achtung: Die Ausgange X5 .. X6 werden von der U -Spannung
versorgt.

13.1.8 Uberlast/Kurzschluss von Ch. A fiir X7 .. X8 DO
Gilt ausschlieBlich fir Geratevariante 0980 SSL 3031-121-007D-101.

Die digitalen Ausgange an Kanal A (C/Q/ Pin 4) sind gegen Kurzschlisse und
Uberlast geschiitzt. Im Fall eines Fehlers, wechselt der Ausgang automatisch
zu "inactive" und wird anschlieBend zyklisch zurlick auf "active" gestellt,
sofern die Standard-Einstellung (DO Restart Mode Parameter = “Automatic
Restart after Failure”) verwendet wird.

Im DO-Restart-Mode-Parameter = “Restart after Output Reset” muss der
Ausgang via SPS auf "low" eingestellt werden, bevor der Ausgang erneut auf
"high" eingestellt werden kann.
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Bei der Aktivierung eines Ausgangskanals (steigende Flanke des
Kanalzustands) erfolgt die Filterung der Kanalfehler fur die Dauer, die Sie
Uber den Parameter Surveillance Timeout bei der Konfiguration des Gerates
festgelegt haben. Der Wert dieses Parameters umfasst einen Bereich von 0
bis 255 ms, die Werkseinstellung ist 80 ms.

Der Filter dient zur Vermeidung von vorzeitigen Fehlermeldungen bei
Einschalten einer kapazitiven Last.

Das Gerét liefert im Fehler-Fall die folgende PROFINET Diagnosemeldung:

Kanalnummer der Diagnose 0x07 .. 0x08

Kanal bezogener 0x1811
Diagnosecode oder
0x1813
Kanal bezogene Short circuit at C/Q
Diagnosecode-Meldung oder

Overcurrent at C/Q

Erweiterte Beschreibung Short circuit or overload on digital output at
pin 4 / Ch.A of IOL port in DIO mode. Check wire
connection and also power supply

oder

Overload on digital output at pin 4 / Ch.A of IOL
port in DO mode. Check wire connection and also
power supply

Der zugewiesene rote Port-DIA-Indikator ist aktiv, wenn ein Fehler
festgestellt wurde.

i Achtung: Die Ausgange X7 .. X8 werden von der Ug-Spannung
versorgt.

13.1.9 Uberlast/Kurzschluss von Ch. B fiir X7 .. X8 DO
Gilt ausschlieBlich fiir Geratevariante 0980 SSL 3031-121-007D-101.

Die digitalen Ausgange an Kanal B (I/Q / Pin 2) sind gegen Kurzschliisse und
Uberlast geschiitzt. Im Fall eines Fehlers, wechselt der Ausgang automatisch
zu "inactive" und wird anschlieBend zyklisch zurlick auf "active" gestellt,
sofern die Standard-Einstellung (DO Restart Mode Parameter = “Automatic
Restart after Failure”) verwendet wird.
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Im DO-Restart-Mode-Parameter = “Restart after Output Reset” muss der
Ausgang via SPS auf "inactive" eingestellt werden, bevor der Ausgang erneut
auf "active" eingestellt werden kann.

Bei der Aktivierung eines Ausgangskanals (steigende Flanke des
Kanalzustands) erfolgt die Filterung der Kanalfehler fur die Dauer, die Sie
Uber den Parameter Surveillance Timeout bei der Konfiguration des Gerates
festgelegt haben. Der Wert dieses Parameters umfasst einen Bereich von 0
bis 255 ms, die Werkseinstellung ist 80 ms.

Der Filter dient zur Vermeidung von vorzeitigen Fehlermeldungen bei
Einschalten einer kapazitiven Last.

Das Gerét liefert im Fehler-Fall die folgende PROFINET Diagnosemeldung:

Kanalnummer der Diagnose 0x07 .. 0x08

Kanal bezogener 0x1810

Diagnosecode oder
0x1812

Kanal bezogene
Diagnosecode-Meldung

Short circuit at I/Q
oder

Overcurrent at I/Q

Erweiterte Beschreibung Short circuit on digital output at pin 2 / Ch.B of
I/0 port in DO mode. Check wire connection and also

power supply
oder

Overload on digital output at pin 2 / Ch.B of I/O
port in DO mode. Check wire connection and also Uapx
power supply

Der zugewiesene rote Port-DIA-Indikator ist aktiv, wenn ein Fehler
festgestellt wurde.

i Achtung: Die Ausgange werden von der Ug-Spannung versorgt.
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13.1.10 10-Link C/Q-Fehlererkennung
Gilt ausschlieBlich fir Geratevariante 0980 SSL 3031-121-007D-101.

Wird ein IO-Link Device im COM-Mode abgezogen, ein falsches 10-Link
Device gesteckt oder tritt ein elektrischer Fehler z. B. durch einen Kurzschluss
auf, wird eine Fehlermeldung erzeugt.

Wenn der Parameter "Pull Plug Alarms" aktiviert ist (Standard):

Ein "pull sub-module"-Alarm wird an die PROFINET-Steuerung gesendet.
Eine Meldung wie die folgende wird im Steuerungs-Diagnose-Buffer sichtbar:
“Hardware component removed or missing”.

Der zugewiesene grune |O-Link-Indikator blinkt bei Fehlen eines Gerates.
Der zugewiesene rote Port-DIA-Indikator ist inaktiv bei Fehlen eines
Gerates.

Wenn der Parameter "Pull Plug Alarms" deaktiviert ist & der Parameter
"Port Diagnostics™ aktiviert ist:

Der folgende Diagnose-Alarm wird an die PROFINET-Steuerung gesendet:

Kanalnummer der Diagnose 0x07 .. 0x08

Kanal bezogener Diagnosecode 0x1800

Kanal bezogene Diagnosecode- No Device/communication lost
Meldung

Der zugewiesene grune |O-Link-Indikator blinkt bei Fehlen eines Gerates.

Der zugewiesene rote Port-DIA-Indikator bleibt inaktiv bei Fehlen eines
Gerates.

13.1.11 Generische Parameter-Fehlererkennung

Wenn ein Gerateparameter an eine ungiltige Adresse geschrieben wird
(beispielsweise "Sub-Slot / Index") oder der Parameter-Dateninhalt als
ungultig fur das Gerat bemerkt wird, wird folgende Gerate-spezifische
Diagnosemeldung erzeugt:

Handbuch PROFIsafe 199
Version 1.11, 03/2026



13.1 Detaillierte Diagnose- 13 Diagnose
Beschreibung

Kanalnummer der Diagnose | 0x8000 (Diagnose nicht Kanal-spezifisch)

Kanal bezogener 0x0010
Diagnosecode

Kanal bezogene Parameter error
Diagnosecode-Meldung

13.1.12 Prozessdaten Mismatch-Fehlererkennung
Gilt ausschliel3lich fiir Geratevariante 0980 SSL 3031-121-007D-101.

Der I0-Link Master tberprtiift die konfigurierte 10-Link Sub-Modul Datenlange
mit der festgestellten 10-Link Device Datenlange. Abhangig vom Parameter
Input Fraction, erzeugt der 10-Link Master im bei erkanntem Fehler die
folgende Diagnosemeldung:

Kanalnummer der Diagnose | 0x8000 (Diagnose nicht Kanal-spezifisch)

Kanal bezogener 0x17FF
Diagnosecode

Kanal bezogene Process Data mismatch
Diagnosecode-Meldung

13.1.13 Force-Mode Diagnose

Das Forcing der I/O-Daten iber das Web-Interface ist moglich fir folgende
Geratevariante:

0980 SSL 3912-121-007D-101

Wenn Forcing aktiv ist, wird folgende Diagnosemeldung erzeugt:
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Kanalnummer der Diagnose

0x8000 (Diagnose nicht Kanal-spezifisch)

Kanal bezogener
Diagnosecode

0x000A

Kanal bezogene
Diagnosecode-Meldung

Simulation active

13.1.14 Interner Modul-Fehler erkannt

Der interne

Modul-Fehler-Status

(beispielsweise interne

Statusabweichungen) wird durch folgende Diagnosemeldung berichtet. Fur
weitere Information verwenden Sie das Web-Interface des Geréates.

Kanalnummer der Diagnose

0x8000 (Diagnose nicht Kanal-spezifisch)

Diagnosecode-Meldung

Kanal bezogener 0x0009
Diagnosecode
Kanal bezogene Error
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13.2 Tabelle mit 10-Link Master Diagnose-
Codes

Die folgende Tabelle liefert eine Ubersicht vordefinierter Diagnose-Codes
in der PROFINET-Spezifikation (0x0000 — Ox17FF) und der IO-Link-
Spezifikation (0x1800 — OxFFFF). Nicht alle der aufgelisteten Codes sind in
Verwendung.

0x0000 Reserved -
0x0002 Undervoltage Fehlererkennung
0x0009 Error detected Fehlererkennung
0x000A Simulation active Fehlererkennung
0x0010 Parameter error detected Fehlererkennung
0x0118 Low voltage of actuator power supply (U, ). Check power Fehlererkennung
supply
0x011A 1/0 mapping configuration faulty Fehlererkennung
0x0120 Internal test pulse error detected on Channel A/ Pin 1 Fehlererkennung
0x0121 Internal test pulse error detected on Channel B/ Pin 5 Fehlererkennung
0x0122 Short circuit of sensor supply on Channel A/ Pin 1 Maintenance
0x0123 Short circuit of sensor supply on Channel B / Pin 5 Maintenance
0x0124 Test pulse overload on Channel A/ Pin 1 Fehlererkennung
0x0125 Test pulse overload on Channel B / Pin 5 Fehlererkennung
0x0126 Discrepancy error detected on digital input port Fehlererkennung
0x0127 Short circuit error detected by signal read back on Channel Fehlererkennung
A/Pin4
0x0128 Short circuit error detected by signal read back on Channel Fehlererkennung
B/Pin2
0x0129 Short circuit of test pulse on Channel A/ Pin 1 Fehlererkennung
0x012A Short circuit of test pulse on Channel B / Pin 5 Fehlererkennung
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0x012B Overload on Channel A/ Pin 4 Fehlererkennung
0x012C Overload on Channel B / Pin 2 Fehlererkennung
0x012D Overtemperature of 1/O device Fehlererkennung
0x012E Undervoltage of Sensor / System supply Fehlererkennung
0x012F Functional safety controller error 1 Fehlererkennung
0x0130 Functional safety controller error 2 Fehlererkennung
0x0131 Functional safety controller error 3 Fehlererkennung
0x0133 Internal Module Error detected Fehlererkennung
0x0134 Safety program: F-I/O passivated Fehlererkennung
0x17FF Process Data mismatch — check submodule configuration Fehlererkennung
0x1800 No Device Fehlererkennung
0x1801 Startup parametrization error detected - check parameter Fehlererkennung
0x1802 Incorrect VendorID - Inspection Level mismatch Fehlererkennung
0x1803 Incorrect DevicelD — Inspection Level mismatch Fehlererkennung
0x1804 Short circuit at C/Q — check wire connection Fehlererkennung
0x1805 PHY over temperature — Check master temperature and load | Fehlererkennung
0x1806 Short circuit at L+ - check wire connection Fehlererkennung
0x1807 Overcurrent at L+ - check power supply (e.g. L1+) Fehlererkennung
0x1808 Device Event overflow Fehlererkennung
0x1809 Backup inconsistency - memory out of range Fehlererkennung
0x180A Backup inconsistency — identity fault Fehlererkennung
0x180B Backup inconsistency — parameter storage unspecific error Fehlererkennung
detected
0x180C Backup inconsistency — upload fault Fehlererkennung
0x180D Parameter inconsistency — download fault Fehlererkennung
0x180E P24 (Class B) missing or undervoltage Fehlererkennung
0x180F Short circuit at P24 (Class B) — check wire connection (e.g. Fehlererkennung
L2+)
0x1810 Short circuit at 1/Q — check wiring Fehlererkennung
0x1811 Short circuit at C/Q (if digital output) — check wiring Fehlererkennung
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0x1812 Overcurrent at 1/Q — check load Fehlererkennung
0x1813 Overcurrent at C/Q (if digital output) — check load Fehlererkennung
0x1814 to Reserved

Ox1EFF

0x1F00 to Ox1FFF | Vendor specific

0x2000 to 0x2FFF

Safety extensions

0x3000 to Ox3FFF

Wireless extensions

0x4000 to Ox5FFF

Reserved

0x6000 Invalid cycle time Fehlererkennung
0x6001 Revision fault Fehlererkennung
0x6002 ISDU batch failed Fehlererkennung
0x6003 to 0xFF20 | Reserved Fehlererkennung
OxFF21 Reserved Benachrichtigung
O0xFF22 Reserved Benachrichtigung
0xFF23 Reserved Benachrichtigung
O0xFF23 Reserved Benachrichtigung
OxFF24 Reserved Benachrichtigung
O0xFF25 Reserved Benachrichtigung
OXFF262 Port status changed Benachrichtigung
OXFF272 Data Storage upload completed and new data object Benachrichtigung
available
0xFF28 to OxFF30 | Reserved
OxFF31 Reserved Benachrichtigung
0xFF32 to OxFFFF | Reserved Benachrichtigung

2 Fir 10-Link Master-internen Gebrauch
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13.3 10-Link Device-Diagnosen in PROFINET

Diagnosen (Events) des |O-Link Device, die an den |O-Link-Master
gesendet werden, werden an die PROFINET-Steuerung Uber eine Standard-
Kanaldiagnose oder eine erweiterte Kanaldiagnose gemeldet.

Standard Kanaldiagnose - Meldung:

Kanalnummer der Diagnose 0x01 - 0x08

Kanal bezogener Abhangig von der 10-Link Device-Diagnose
Diagnosecode

Kanal bezogene Abhangig von der |O-Link Device-Diagnose
Diagnosecode-Meldung

Erweiterte Kanaldiagnose - Meldung:

Kanalnummer der Diagnose 0x01 - 0x08

Ext. Kanal bezogener 10-Link Device Event-Code
Diagnosecode

Fir 10-Link Event-Codes im Bereich 0x8000 - 0x7FFF wird das MSB-Bit im
PROFINET Extended-Channel Diagnose-Code auf "0" gesetzt.
Event Code (Ereigniscode)

Diagnose Code der vom IO-Link Device gemeldet wird. Nehmen Sie die
Dokumentation des IO-Link Device zur Interpretation der Fehlermeldung zur
Hand.

Channel Number (Kanalnummer)

1 - 8 des I0-Link Master-Ports, dessen ange-schlossenes Device einen
Fehler meldet.
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13.4 Tabelle mit 10-Link Device Diagnose-
Codes

Die folgende Tabelle zeigt die vordefinierten Diagnose-Codes (Events) der
IO-Link-Spezifikation. Verwenden Sie die Dokumentation des I0-Link Device
fur Verkaufer-spezifische Codes.

0x0000 No malfunction Benachrichtigung
0x1000 General malfunction — unknown error detected Fehlererkennung
0x1001 bis Reserved
0x17FF
0x1800 bis Vendor specific
0x18FF
0x1900 bis Ox3FF | Reserved
0x4000 Temperature fault detected — Overload Fehlererkennung
0x4001 bis Reserved
0x420F
0x4210 Device temperature overrun — Clear source of heat Warnung
0x4211 bis Reserved
0x421F
0x4220 Device temperature underrun — Insulate Device Warnung
0x4221 bis Reserved
Ox4FFF
0x5000 Device hardware fault detected — Device exchange Fehlererkennung
0x5001 bis Reserved
0x500F
0x5010 Component malfunction — Repair or exchange Fehlererkennung
0x5011 Non volatile memory loss detected — Check batteries Fehlererkennung
0x5012 Batteries low — Exchange batteries Warnung
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0x5013 bis Reserved
0x50FF
0x5100 General power supply fault detected — Check availability Fehlererkennung
0x5101 Fuse blown/open — Exchange fuse Fehlererkennung
0x5102 bis Reserved
0x510F
0x5013 bis Reserved
0x50FF
0x5100 General power supply fault detected — Check availability Fehlererkennung
0x5101 Fuse blown/open — Exchange fuse Fehlererkennung
0x5102 bis Reserved
0x510F
0x5110 Primary supply voltage overrun — Check tolerance Warnung
0x5111 Primary supply voltage underrun — Check tolerance Warnung
0x5112 Secondary supply voltage fault (Port Class B) detected — Warnung
Check tolerance
0x5113 bis Reserved
Ox5FFF
0x6000
0x6001 bis Reserved
0x631F
0x6320 Parameter error detected — Check data sheet and values Fehlererkennung
0x6321 Parameter missing — Check data sheet Fehlererkennung
0x6322 bis Reserved
0x634F
0x6350 Reserved
0x6351 bis Reserved
0x76FF
0x7700 Wire break of a subordinate device — Check installation Fehlererkennung
0x7701 bis Wire break of subordinate device 1 ...device 15 — Check Fehlererkennung
0x770F installation
0x7710 Short circuit — Check installation Fehlererkennung
0x7711 Ground fault detected — Check installation Fehlererkennung
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0x7712 bis Reserved
0x8BFF
0x8C00 Technology specific application fault detected — Reset Fehlererkennung
Device
0x8C01 Simulation active — Check operational mode Warnung
0x8C02 bis Reserved
0x8COF
0x8C10 Process variable range overrun — Process Data uncertain Warnung
0x8C11 bis Reserved
0x8C1F
0x8C20 Measurement range exceeded — Check application Fehlererkennung
0x8C21 bis Reserved
0x8C2F
0x8C30 Process variable range underrun — Process Data uncertain
0x8C31 bis Reserved
0x8C3F
0x8C40 Maintenance required — Cleaning Warnung
0x8C41 Maintenance required — Refill Warnung
0x8C42 Maintenance required — Exchange wear and tear parts Warnung
0x8C43 bis Reserved
0x8C9F
0x8CAO bis Vendor specific
0x8DFF
0x8E00 bis Reserved
OXAFFF
0xB000 bis Reserved for Safety extensions
0xBOFF
0xB100 bis Reserved for Profiles
O0xBFFF
0xC000 bis Reserved
0xFF90
O0xFF91 Internal Benachrichtigung
0xFF92 bis Reserved
OxFFAF
0xFFBO bis Reserved for Wireless extensions
OxFFB7
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O0xFFB8 bis Reserved
OxFFFF
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13.5 Verhalten bei Fehlererkennung des F-1/0
°

Die Funktionale Sicherheit I/0O (F-Peripherie des PROFIsafe-Gerates) ist mit
Slot 2 des PROFIsafe-Gerates verbunden.

13.5.1 Erkannter Fehler im Failsafe-Digitaleingang (F-
DI) ©
Wird im 1-Kanal-Modus ein Kanalfehler (Ch. A / Pin 4 oder Ch. B /

Pin 2) festgestellt, wird der betroffene Kanal passiviert (kanalgranulare
Passivierung).

Wird im 2-Kanal-Modus ein Kanalfehler festgestellt, werden beide Kanale
passiviert.

Bei erkanntem internem Fehler bleibt der Kanal/das Modul passiviert bis zum
Neustart des Gerates.

Bei erkanntem externem Fehler bleibt der Kanal/das Modul passiviert, bis der
Fehler behoben ist.

i Hinweis: Das Bit 'Device Fault/ChF_Ack Req' wird stets auf '0’
gesetzt. Nach der Behebung eines Kanalfehlers muss auf dem I/
O-Modul keine weitere Bestatigung erfolgen. Soll ein ungewollter
Neustart nach einem erkannten Fehler zukiinftig vermieden werden,
muss dies Host-seitig (Uiber die PROFIsafe-Steuerung) erfolgen.

Das Modul verwendet den Modus "No Channel Operator Acknowledge
required (keine Bestatigung des Kanal-Operators erforderlich)" aus der
Spezifikation "Remote O for Factory Automation”, Version 1.10 vom August
2018.

Ein kanalbezogenes Qualifier-Bit in den sicheren Eingangsdaten zeigt den
Status des Kanals an:

0=BAD
1=G00D
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13.5.2 Erkannter Fehler im Failsafe-Digitalausgang (F-
DO) ®

Wird ein Kanalfehler (Ch. A / Pin 4 oder Ch. B / Pin 2) festgestellt,
werden nur der betroffene Kanal oder alle Kanéle passiviert (kanalgranulare
Passivierung).

Wird ein interner Hardware-Fehler festgestellt, werden alle Kanale passiviert.

Der Kanal/das Modul bleibt passiviert, bis der Fehler behoben und quittiert ist
oder das Modul neu gestartet wurde (Power-Cycle).

i Hinweis: Das Bit 'Device Fault/ChF_Ack Req' wird stets auf '0'

gesetzt. Nach der Behebung eines Kanalfehlers ist in manchen Fallen
ein Einschaltvorgang des Moduls erforderlich. Soll ein ungewollter
Neustart der Ausgange nach erkanntem Fehler vermieden werden,
muss dies Host-seitig (im F-SPS-Programm) erfolgen.

Das Modul verwendet den Modus "No Channel Operator Acknowledge
required (keine Bestatigung des Kanal-Operators erforderlich)" aus der
Spezifikation "Remote 10 for Factory Automation”, Version 1.10 vom August
2018.

13.5.3 Erkannte Fehler in der Failsafe-Kommunikation
°

Im Falle eines erkannten Safety 1/O-Kommunikationsfehlers zwischen
der Steuerung und dem |/O-Gerat wird die profilspezifische PROFIsafe-
Fehlerbehandlung angewendet.

Im Falle eines erkannten Fehlers werden alle digitalen Ausgange auf den
Failsafe-Wert '0' geschaltet.

Nachdem der erkannte Fehler behoben wurde, muss das Gerat erneut
integriert werden.
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13.5.4 Interne Verzégerungszeit des F-DI von
0980 SSL 303x... im ungiinstigsten Fall ®

Die Zeit, bis ein Eingangssignalwechsel von "1" auf "0" (im fehlerfreien
Zustand) im PROFINET-Sendepuffer in Richtung SPS zur Verfligung steht.

Diese Zeit beinhaltet keine Reaktionszeiten angeschlossener Sensoren
oder zusatzliche Verzégerungen der externen Fehlerdiagnose, die durch
den gewahlten Kanalmodus (1-Kanal- oder 2-Kanal-Modus, mit oder ohne
Testpuls oder Evaluationsmodus) verursacht werden.

Ohne aktivierte lloT-Protokolle
WCDT nput = OFDTjppyt = 42 ms

Mit aktivierten lloT-Protokollen

WCDT put = OFDTjppyt = 48 ms

WCDT)nput = Worst Case Delay Time (Verzogerungszeit im unglnstigsten
Fall), Teil der internen Prozesszeit

OFTDjnpyt = One Fault Delay Time (Verzogerungszeit bei spezifischem
Fehler), Teil der internen Prozesszeit

(OFDT = WCDT mit einem internem Fehler)

13.5.5 Gesamtverzégerungszeit des F-DI im
ungiinstigsten Fall ®

Berechnung der Gesamtverzdgerungszeit des F-DI im ungunstigsten Fall bei
fehlerfreiem Zustand:
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Reaktionszeit des angeschlossenen Siehe Herstellerangaben +
Sensors (Feldgerat)

PROFIsafe-Gerat Gerate-Verzogerungszeit im +
ungunstigsten Fall (Worst-Case-Delay-
Time):

Ohne aktivierte lloT-Protokolle
WCDTjnput = 42 ms
Mit aktivierten lloT-Protokollen
WCDTjnput = 48 ms

Ubertragungsverzégerung Bus-Verzogerungszeit im ungunstigsten | +
Fall (Ethernet):

2 x PROFINET-Zykluszeit

F-PLC / F-SPS F-Host-Verzdgerungszeit (siehe F-SPS- | +
Daten und -Einstellungen)

Gesamtverzogerungszeit des =
F-DI im ungiinstigsten Fall
(geanderter Eingangszustand bis zur
Verarbeitung des Bits in der F-SPS)

13.5.6 Interne Verzogerungszeit des F-DO von
0980 SSL 303x... im ungiinstigsten Fall ®

Die Zeit von einer Anderung der verfligbaren Ausgangsdaten im PROFINET-
Empfangspuffer bis zur Umschaltung des Ausgangssignals auf den neuen
Zustand an einem F-DO-Kanal.

Interne Verzdgerungszeit des F-DO bei Widerstandslasten im unglnstigsten
Fall:

Ohne aktivierte lloT-Protokolle
WCDTOUtpul =44 ms
OFDToytput = 48 ms

Mit aktivierten lloT-Protokollen
WCDToytput = 50 ms
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OFDTOutput =54 ms

WCDToutput = Worst Case Delay Time (Verzogerungszeit im unglnstigsten
Fall), Teil der internen Prozesszeit

OFDTouput = One Fault Delay Time (Verzgerungszeit bei spezifischem
Fehler), Teil der internen Prozesszeit

Warnung: Bei kapazitiven oder induktiven Lasten kénnen die Zeiten
fur WCDToytput und OFDToytput ldnger ausfallen.

13.5.7 Gesamtverzégerungszeit des F-DO im
ungiinstigsten Fall ®
Die bendtigte Zeit von einer Ausgangszustandsanderung in der Steuerung

bis zum Erreichen des neuen physikalischen Zustands im Ausgangskanal
unter fehlerfreien Bedingungen.

Die Gesamtverzogerungszeit im ungunstigsten Fall kann wie im folgenden
Beispiel berechnet werden:
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F-PLC / F-SPS F-Host-Verzogerungszeit (siehe F-SPS- | +
Daten und -Einstellungen)

Ubertragungsverzégerung Bus-Verzogerungszeit im ungunstigsten | +
Fall (Ethernet):

2 x PROFINET-Zykluszeit

PROFIsafe-Gerat Gerate-Verzogerungszeit im +
ungunstigsten Fall (Worst-Case-Delay-
Time):

Ohne aktivierte lloT-Protokolle
WCDToutput = 44 ms

Mit aktivierten lloT-Protokollen
WCDTOutput =50 ms

Unschaltzeit des angeschlossenen Siehe Herstellerangaben +
Aktuators

Gesamtverzogerungszeit des =
Failsafe-Ausgangs im ungiinstigsten
Fall (Wechsel des SPS-Ausgangs
zum neuen physikalischen
Ausgangszustand)

13.5.8 Gesamtverzéogerungszeit im ungiinstigsten Fall
(TWCDT) ®

Die Gesamtverzdgerungszeit im ungtinstigsten Fall ist die Zeit von einer F-
Sensor-Zustandsanderung bis zur Ubertragung der Anderung an die F-SPS,
der Verarbeitung in der F-SPS und der Umschaltung eines entsprechenden
F-DO in den neuen Zustand unter fehlerfreien Bedingungen.
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Verzdgerungszeit des angeschlossenen
Sensors (Feldgerat)

Siehe Herstellerangaben

PROFIsafe-Gerat (Eingang)

Gerate-Verzogerungszeit im
ungunstigsten Fall (Worst-Case-Delay-
Time):

Ohne aktivierte lloT-Protokolle
WCDTjnput = 42 ms

Mit aktivierten lloT-Protokollen
WCDTInput =48 ms

Ubertragungsverzégerung

Bus-Verzégerungszeit im ungunstigsten
Fall (Ethernet):

2 x PROFINET-Zykluszeit

F-PLC / F-SPS

F-Host-Verzdgerungszeit (siehe F-SPS-
Daten und -Einstellungen)

Ubertragungsverzégerung

Bus-Verzégerungszeit im unglnstigsten
Fall (Ethernet):

2 x PROFINET-Zykluszeit

PROFIsafe-Gerat (Ausgang)

Gerate-Verzogerungszeit im
ungunstigsten Fall (Worst-Case-Delay-
Time):

Ohne aktivierte lloT-Protokolle
WCDTouytput = 44 ms

Mit aktivierten lloT-Protokollen
WCDToutput = 50 ms

Verzdgerungszeit des angeschlossenen
Aktuators

Siehe Herstellerangaben

TWCDT

13.5.9 Reaktionszeit der Safety-Funktion (SFRT) ®
SFRT = TWCDT + AT_WD = TWCDT + max (WDTime - WCDT)
(Formul aus IEC 61784-3-3, veroffentlicht 2018)

Max (WDTime

- WCDT) entspricht dem Maximalwert aus folgender

Berechnung fur 0980 SSL 303x-... :

AT_WD (Input) = OFDTjnput - WCDTjpput = 24 ms - 24 ms = 0
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AT_WD (Output) = OFDToytput - WCDTouput = 54 ms - 50 ms = 4 ms

Wird abhangig von der Applikation berechnet:
AT WD (TDInput) = (F_WD_Time + WCDTp + TcYF-Host)TD - WCDT1p
DAToutput = 60 ms (ohne aktivierte lloT-Protokolle)

DAToutput = 72 ms (mit aktivierten lloT-Protokollen)
AT _WD (TDOutput) = (F_WD_Time + WCDTTD + DATOutput)TD - WCDTTD

Legende:
WCDT = Worst Case Delay Time (Verzdgerungszeit im ungtinstigsten Fall)

WCDTE.Host = Worst Case Delay Time F-Host-Prozess

TD = Transmission Delay (Ubertragungsverzégerung) (Bus/PROFINET-
Zyklus)

WCDTp = Worst Case Delay Time Transmission Delay (Verzdégerungszeit
Ubertragungsverzégerung im unglinstigsten Fall) = PROFINET-Zyklus

TCYE.Host = F-Host Zykluszeit
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14 lloT-Funktionalitat

Die LioN-Safety-Geratevarianten bieten eine Vielzahl neuer Schnittstellen
und Funktionen fiir die optimale Integration in bestehende oder zukiinftige
[loT (Industrial Internet of Things)-Netzwerke. Die Gerate fungieren weiterhin
als Feldbus-Gerate, die mit einer SPS (Speicherprogrammierbare Steuerung)
kommunizieren und auch von dieser gesteuert werden kdénnen.

Zusatzlich bieten die Gerate gangige lloT-Schnittstellen, welche neue
Kommunikationskanale neben der SPS ermdglichen. Die Kommunikation
wird Uber die lloT-relevanten Protokolle MQTT und OPC UA ausgefiihrt. Mit
Hilfe dieser Schnittstellen kénnen nicht nur alle Informationen in einem Gerat
gelesen werden. Sie ermdglichen auch deren Konfiguration und Kontrolle,
wenn der Benutzer dies winscht. Alle Schnittstellen kdnnen weitreichend
konfiguriert werden und bieten eine Read-Only-Funktionalitat.

Alle LioN-Safety-Varianten bieten die Nutzer-Administration, welche auch
fir den Zugriff und die Kontrolle auf die lloT-Protokolle verfiigbar ist. Dies
erlaubt lhnen, alle Modifikations-Optionen fiir die Gerate-Einstellungen ber
personalisierte Nutzer-Autorisierung zu verwalten.

Alle lloT-Protokolle kbnnen unabhangig vom Feldbus genutzt und konfiguriert
werden. Ebenso ist es moglich, die Gerate komplett ohne die Hilfe einer SPS
zu verwenden und diese stattdessen Uber lloT-Protokolle zu steuern.

i Achtung: Wenn Sie die lloT-Funktionalitat verwenden, empfiehlt sich
eine gesicherte lokale Netzwerk-Umgebung ohne direkten Zugang
zum Internet.
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14.1 MQTT

Das MQTT (Message Queuing Telemetry Transport)-Protokoll ist ein ofenes
Netzwerkprotokoll flir Maschine-zu-Maschine-Kommunikation, welches die
Ubermittlung telemetrischer Daten-Meldungen zwischen Geréten liefert. Der
integrierte MQTT-Client erlaubt es dem Gerat, ein spezifisches Set an
Informationen an einen MQTT-Broker zu verdffentlichen.

Die Veroffentlichung der Meldungen kann entweder periodisch auftreten oder
manuell getriggert werden.

14.1.1 MQTT-Konfiguration

Im Auslieferungszustand sind die MQTT-Funktionen deaktiviert. Der
MQTT-Client kann konfiguriert werden, indem entweder das Web-Interface
verwendet wird oder direkt tber ein JSON-Objekt, welches in einer "HTTP/
HTTPS request"-Anfrage gesendet wurde. Fiir mehr Informationen, beachten
Sie das Kapitel MQTT-Konfiguration - Schnellstart-Anleitung auf Seite 235.

Die Konfigurations-URL lautet:

http://[ip-address] /w/config/mgtt.json

Die Konfiguration kann ebenfalls als JSON-File riickgelesen werden:
http://[ip-address] /r/config/mgtt.json

Die Konfiguration erfolgt in Form eines JSON-Objektes, wobei jedes JSON-
Member ein Konfigurationselement darstellt. Das Objekt muss nicht alle
Elemente beinhalten. Nur die zur Verfliigung gestellten Elemente werden
geandert. Alle Konfigurationsanderungen greifen erst nach einem Gerate-
Neustart.

Die folgenden Konfigurationselemente sind verfligbar (die Default-Werte sind
hervorgehoben):
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commands via MQTT.

mqtt-enable boolean | Master switch for the MQTT client. true / false
broker string IP address of the MQTT Broker "192.168.1.1"
login string Username for MQTT Broker "admin" (Default: null)
password string Password for MQTT Broker "private" (Default: null)
port number | Broker port 1883
base-topic string Base topic "iomodule_[mac]"
(Default: "lionsafety")
will-enable boolean | If true, the device provides a last will true / false
message to the broker
will-topic string The topic for the last will message. (Default: null)
auto-publish boolean | If true, all enabled domains will be true / false
published automatically in the specified
interval.
publish-interval number | The publish interval in ms if auto- 2000
publish is enabled. Minimum is 250 ms.
publish-identity boolean | If true, all identity domain data will be true / false
published
publish-config boolean | If true, all config domain data will be true / false
published
publish-status boolean | If true, all status domain data will be true / false
published
publish-process boolean | If true, all process domain data will be true / false
published
publish-devices boolean | If true, all IO-Link Device domain data true / false
will be published
commands-allowed boolean | Master switch for MQTT commands. true / false
If false, the device will not subscribe
to any command topic, even if specific
command topics are activated below.
force-allowed boolean | If true, the device accepts force true / false
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reset-allowed boolean | If true, the device accepts restart and true / false
factory reset commands via MQTT.

config-allowed boolean | If true, the device accepts configuration | true / false
changes via MQTT.

qos number | Selects the "Quality of Service" status 0 = At most once

for all published messages. 1 = At least once

2 = Exactly once

Tabelle 59: MQTT-Konfiguration

MQTT-Response:

Die resultierende Antwort ist ein JSON-Objekt mit einem "status"-Feld. Der
Status sollte "0" sein, wenn kein Fehler auftritt und "-1", wenn ein Fehler
auftritt.

Im Fehlerfall beinhaltet die Antwort einen Fehler-Array.

Der Fehler-Array beinhaltet ein Fehler-Objekt fir jeden aufgetretenen
Fehler. Das Objekt besteht aus einem Feld "Element", welches das
Konfigurationselement benennt, das den Fehler verursacht hat, und aus
einem Feld "Message" fur die Fehlermeldung.

Ein nicht wohlgeformtes JSON-Objekt verursacht einen Fehler.
Nicht existierende Parameter verursachen einen Fehler.
Parameter mit falschem Datentyp verursachen einen Fehler.

Es ist nicht erlaubt alle verfligbaren Parameter auf einmal zu schreiben.

Sie sollten nur einen oder eine geringe Anzahl an Parametern auf einmal
schreiben.

Beispiele:
{"status": -1, "error": [{"Element": "publish-interval", "Message": "Integer
expected"}] }
{"status": 0}
{"status": -1, ‘"error": [{"Element": "root", "Message": "Not a JSON

object"}]1}

Fir mehr Informationen, beachten Sie das Kapitel MQTT-Topics auf Seite
222.
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14.1.2 MQTT-Topics

MQTT bezieht sich hauptsachlich auf Topics. Alle Meldungen werden einem
Topic angehangt, welches der Nachricht selbst Kontext hinzufiigt. Topics
kénnen aus jeder Art von String bestehen und durfen Schragstriche (/) so
wie Wildcard-Symbole (*, #) beinhalten.

14.1.2.1 Base-Topic

Fir alle LioN-Safety-Varianten gibt es ein konfigurierbares Base-Topic,
welches das Préafix fir alle Topics darstellt. Das Base-Topic kann vom Nutzer
frei gewahlt werden. Das Base-Topic kann ebenfalls ausgewahlte Variablen
beinhalten, wie in Tabelle 60: Base-Topic-Variablen auf Seite 222 gezeigt.

Variablen im Base-Topic missen in eckigen Klammern ("[ ]") geschrieben
werden. Die folgenden Variablen sind méglich:

mac The MAC address of the device
name The name of the device

order The ordering number of the device
serial The serial number of the device

Tabelle 60: Base-Topic-Variablen

Beispiel:
Das Base-Topic "io_[mac] " wirdin "io A3B6F3FO0F2F1" Ubersetzt.

Alle Daten sind in Domains organisiert. Der Domain-Name ist das erste Level
im Topic nach dem Base-Topic. Beachten Sie folgende Schreibweise:

Base-Topic/domain/ ...
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Es gibt folgende Domains:

identity

All fixed data which is defined by the
used hardware and which cannot be
changed by configuration or at runtime.

Device name, ordering number, MAC
address, port types, port capabilites
and more.

config

Configuration data which is commonly
loaded once at startup, mostly by a
PLC.

IP address, port modes, input logic,
failsafe values and more.

status

All (non-process) data which changes
quite often in normal operation.

Bus state, diagnostic information, 10-
Link Device status and data.

process

All process data which is produced and
consumed by the device itself or by
attached devices.

Digital inputs, digital outputs, cyclic 10-
Link data.

iold

10-Link Device parameters according to
the 10-Link specification.

Vendor name, product name, serial
number, hardware revision, software
revision and more.

Tabelle 61: Daten-Domains

Oft gibt es ein Topic fiur alle Gateway-bezogenen Informationen und Topics
fur jeden Port. Alle Identity-Topics werden nur einmal beim Geratestart
verOffentlicht, da diese Information statisch sein sollte. Alle anderen Topics
werden, abhangig von ihrer Konfiguration, entweder in einem festen Intervall
verdffentlicht oder manuell ausgeldst.
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[base-topic]/identity/ Name, ordering number, MAC, vendor, I1&M Startup
gateway etc.

[base-topic]/identity/ Port name, port type Startup
port/n

[base-topic]/config/ Configuration parameters, ip address etc. Interval
gateway

[base-topic]/config/port/ | Port mode, data storage, mapping, direction Interval
n

[base-topic]/status/ Bus state, device diagnosis, master events Interval
gateway

[base-topic]/status/port/ | Port or channel diagnosis, 10-Link state, 10- Interval
n Link Device events

[base-topic]/process/ All Digital INJOUT Interval
gateway

[base-topic]/process/ Digital IN/OUT per port, IOL-data, pdValid Interval
port/n

[base-topic]/iold/port/n 10-Link Device parameter Interval

Tabelle 62: Datenmodell

Ein MQTT-Client, der eines oder mehrere dieser Topics abonnieren mochte,

kann auch Wildcards verwenden.

[base-topic]/identity/gateway

Receive only indentity objects for the gateway

[base-topic]/identity/#

Receive all data related to the identity domain

[base-topic]/status/port/5

Receive only status information for port number 5

[base-topic]/+/port/2

Receive information of all domains for port
number 2

[base-topic]/process/port/#

Receive only process data for all ports

[base-topic]/config/#

Receive config data for the gateway and all ports.

Tabelle 63: Anwendungsbeispiele
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14.1.2.2 Publish-Topic
Ubersicht Uber alle Publish-JSON-Daten fiir die definierten Topics:

product_name json_string
ordering_number json_string
device_type json_string
serial_number json_string
mac_address json_string
production_date json_string
fw_name json_string
fw_date json_string
fw_version json_string
hw_version json_string
vendor_name json_string
vendor_address json_string
vendor_phone json_string
vendor_email json_string
vendor_techn_support json_string
vendor_url json_string
vendor_id json_integer
device_id json_integer

Tabelle 64: Identity/gateway
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fieldbus_protocol json_string PROFINET,
EtherNet/IP,
EtherCAT®
ip_address json_string 192.168.1.1
subnet_mask json_string 255.255.255.0
report_alarms json_boolean 0.0.0.0
report_ul_alarm json_boolean true / false true
report_do_fault_without_ul json_boolean true / false false
force_mode_lock json_boolean true / false false
web_interface_lock json_boolean true / false false
do_auto_restart json_boolean true / false true
fast_startup json_boolean true / false false PROFINET
and EIP
only
Tabelle 65: Config/gateway
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protocol json_string wait_for_io_system
wait_for_io_Connection
failsafe
connected
error
ethernet_port1 json_string 100_mbit/s_full
100_mbit/s
10_mbit/s_full
100_mbit/s
ethernet_port2 json_string 100_mbit/s_full
100_mbit/s
10_mbit/s_full
100_mbit/s
module_restarts json_integer 0 .. 4294967295
channel_diagnosis json_boolean true / false
failsafe_active json_boolean true / false
system_voltage_fault json_boolean true / false
actuator_voltage_fault json_boolean true / false
internal_module_error json_boolean true / false
simulation_active_diag json_boolean true / false
us_voltage json_integer 0..32 in Volts
ul_voltage json_integer 0..32 in Volts
forcemode_enabled json_boolean true / false

Tabelle 66: Status/gateway

Input_data json_integer(]

output_data json_integer(]

Tabelle 67: Process/gateway
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port json_integer 1.8

type json_string digital_universal
digital_input
digital_Output
io_link

max_output_power_cha json_string 2.0_mA
0.5_mA

max_output_power_chb json_string 2.0_mA
0.5_mA

channel_cha json_string input/output
input
output
io_link

aux

channel_chb json_string input/output
input
output
io_link

aux

Tabelle 68: Identity/port/1 .. 8
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port json_integer 1..8
direction_cha json_string input/output
input
output
restart_mode_cha json_string Manual
Auto
restart_mode_chb json_string Manual
Auto
input_polarity_cha json_string NO
NC
input_polarity_chb json_string NO
NC
input_filter_cha json_integer ms
input_filter_chb json_integer ms
do_auto_restart_cha json_boolean true / false
do_auto_restart_chb json_boolean true / false

Tabelle 69: Config/port/1 .. 8
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port json_integer 1.8

physical_state_cha json_integer 0..1

physical_state_chb json_integer 0..1

actuator_short_circuit_cha json_boolean true / false

actuator_short_circuit_chb json_boolean true / false

sensor_short_circuit json_boolean true / false

current_cha json_integer mA
current_chb json_integer mA
current_pin1 json_integer mA

Tabelle 70: Status/port/1.. 8
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14.1.2.3 Command-Topic (MQTT Subscribe)

Der Hauptzweck von MQTT ist das Publizieren von Geratedaten an einen
Broker. Diese Daten kdnnen von allen registrierten Abonnenten (Subscriber)
bezogen werden, die daran interessiert sind. Andersherum ist es aber
auch mdglich, dass das Gerat selbst ein Topic auf dem Broker abonniert
hat und dadurch Daten erhalt. Diese Daten kdnnen Konfigurations- oder
Forcing-Daten sein. Dies erlaubt dem Nutzer die vollstdndige Kontrolle
eines Gerates ausschlieBlich via MQTT, ohne die Verwendung anderer
Kommunikationswege wie Web oder REST.

Wenn die Konfiguration grundséatzlich Commands zuldsst, abonniert das
Gerat spezielle Command-Topics, Uber die es Befehle anderer MQTT-Clients
erhalten kann. Das Command-Topic basiert auf dem Base-Topic. Es hat
immer die folgende Form:

[base-topic] /command

Nach dem Command-Topic stehen feste Topics fiir verschiedene schreibbare
Objekte. Das Datenfomat der MQTT-Payload ist immer JSON. Es besteht
die Moglichkeit, auch nur ein Subset der méglichen Objekte und Felder
einzustellen.

[...)/forcing

Verwenden Sie das Command-Topic [base-topic] /command/forcing
fur Force object-Daten. Das Force object kann jede der folgenden
Eigenschaften besitzen:

forcemode boolean true / false Forcing Authority: on/off

digital array (Tabelle 72: Force object:
Digital auf Seite 232)

iol array (Tabelle 73: Force object: IOL
(ausschlieBlich 10-Link-Gerate) auf
Seite 232)

Tabelle 71: Force object — Eigenschaften
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Fur die Force object-Eigenschaften, digital und 1IOL, werden
verschiedene Spezifikationswerte aufgereiht:

port integer 1,2,5

channel string "a", "b"

force_dir string "out", "in", "clear"
force_value integer 0,1

Tabelle 72: Force object: Digital

port integer 0,1,5
output array[integer] [55, 88, 120]
input array[integer] Input simulation

Tabelle 73: Force object: IOL (ausschlie3lich 10-Link-Geréte)

[-.-Jconfig

Verwenden Sie das Command-Topic [base-topic]/command/config
fur Config object-Daten. Das Config object kann jede der folgenden
Eigenschaften besitzen:

portmode array (Tabelle 75:

Config object:

Portmode auf Seite

233)
ip_address string "192.168.1.5"
subnet_mask string "255.255.255.0"
gateway string "192.168.1.100"

Tabelle 74: Config object — Eigenschaften
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Fir die Config object-Eigenschaft,
Spezifikationswerte aufgereiht:

portmode werden verschiedene

port integer 2
channelA* string "dio", "di", "do", "iol",
"off"
channelB* string "dio", "di", "do", "iol",
"off", "aux"
inlogicA string "no", "nc"
inlogicB string "no", "nc"
filterA integer 3 input filter in ms
filterB integer 3 input filter in ms
autorestartA boolean
autorestartB boolean
iolValidation integer 0 = NoCheck
1=Type 1.0
2=Type 1.1
3 =Type 1.1 BR
4 =Type 1.1 RES
iolDevicelD integer for validation
iolVendorID integer for validation

Tabelle 75: Config object: Portmode

*channelA = Pin 4, channelB = Pin 2
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[...J/reset

Verwenden Sie das Command-Topic [base-topic] /command/reset flr
Reset object-Daten Uber Neustart- und Factory-Reset-Themen. Das Reset
object kann jede der folgenden Eigenschaften besitzen:

factory_reset boolean true / false

system_reset boolean true / false

Tabelle 76: Reset object-Eigenschaften

[...J/publish

Verwenden Sie das Command-Topic [base-topic]/command/publish
fir Publish object-Daten.

Veroffentlichung aller Topics manuell auslésen (kann verwendet werden,
wenn "auto publish" ausgeschaltet ist oder wenn "long interval” eingestellt ist).
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14.1.3 MQTT-Konfiguration - Schnellstart-Anleitung

i Achtung: Lumberg Automation™ Ubernimmt keinerlei Verantwortung
fur jeglichen Inhalt der referenzierten Webseiten und gibt keine
Garantie auf die Funktionen der genannten Drittanbieter-Software.

14.1.3.1 MQTT-Konfiguration tiber JSON

1. Abhangig von lhrem Anwendungsfall, laden Sie /Insomnia oder
eine vergleichbare Anwendung herunter und installieren diese: https://
insomnia.rest/download/
2. MQTT konfigurieren:

POST: [IP-address] /w/config/mgtt.json

Application Edit View Window Tecls Help

Insomnia POST + 192168.1.

"iomodule_[mac]",

le_[mac]/will®,

TIME 63 ms SIZE13B

Preview v Header #

t .

1
b
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3. MQTT auslesen:
GET: [1P-address] /r/config/mgtt.json

Application Edit View Window Tools Help

Insomnia GET = 192.168.1.16/r/config/mqttjson

200 0K TIME 31 ms SIZE 527 B

Preview ¥
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14.2 OPC UA

OPC Unified Architecture (OPC UA) ist ein Plattform-unabhangiger Standard
mit einer Service-orientierten Architektur fir die Kommunikation in und mit
industriellen Automationssystemen.

Der OPC UA-Standard basiert auf dem Client-Server-Prinzip und lasst
Maschinen und Gerate, unabhangig von bevorzugten Feldbussen, genauso
horizontal untereinander wie vertikal mit dem ERP-System oder der Cloud
kommunizieren. LioN-Safety stellt einen OPC UA-Server auf Feld-Gerate-
Ebene bereit, mit dem sich ein OPC UA-Client fir eine datensichere
Informationsiibertragung verbinden kann.

Bei OPC UA halten wir uns (bis auf die nachfolgend genannten
Ausnahmen) an die "IO-Link Companion Specification", welche Sie auf
https://catalog.belden.com oder direkt auf io-link.com herunterladen kénnen.
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Managing IODDs Nicht unterstitzt
(Kapitel 6.1.6 in der Spezifikation)

Mapping I0DD information to OPC UA ObjectTypes Nicht unterstutzt
(Kapitel 6.3 in der Spezifikation)

I0LinklODDDeviceType Nicht unterstitzt
(Kapitel 7.2 ff. in der Spezifikation)

ObjectTypes generated based on |IODDs Nicht unterstitzt
(Kapitel 7.3 ff. in der Spezifikation)

Creation of Instances based on ObjectTypes generated out of Nicht unterstitzt
10DDs

(Kapitel 7.4 in der Spezifikation)

|ODDManagement Object Nicht unterstitzt
(Kapitel 8.2 in der Spezifikation)

RemovelODD Method Nicht unterstitzt
(Kapitel 8.3 in der Spezifikation)

Tabelle 77: Nicht unterstiitzte OPC UA-Features innerhalb der "IO-Link
Companion Specification”

14.2.1 OPC UA-Konfiguration

Im Auslieferungszustand sind die OPC UA-Funktionen deaktiviert. Der
OPC UA-Server kann konfiguriert werden, indem entweder das Web-
Interface verwendet wird oder direkt Uber ein JSON-Objekt, welches in einer
"HTTP/HTTPS request"-Anfrage gesendet wurde. Fir mehr Informationen,
beachten Sie das Kapitel OPC UA-Konfiguration - Schnellstart-Anleitung auf
Seite 241.

Die Konfigurations-URL lautet:

http://[ip-address] /w/config/opcua.json

Die Konfiguration kann ebenfalls als JSON-File rlickgelesen werden:
http://[ip-address] /r/config/opcua.json

Die Konfiguration erfolgt in Form eines JSON-Objektes, wobei jedes JSON-
Member ein Konfigurationselement darstellt. Das Objekt muss nicht alle
Elemente beinhalten. Nur die zur Verfligung gestellten Elemente werden

238 Handbuch PROFIsafe
Version 1.11, 03/2026



14 lloT-Funktionalitat 14.2 OPC UA

geandert. Alle Konfigurationsdnderungen greifen erst nach einem Geréte-
Neustart.

Die folgenden Konfigurationselemente sind verfligbar (die Default-Werte sind
hervorgehoben):

port integer | Server port for the OPC UA server. 0, 4840, OXFFFF
opcua-enable boolean | Master switch for the OPC UA server. true / false
anon-allowed boolean | If true, anonymous login is allowed. true / false
commands-allowed boolean | Master switch for OPC UA commands. | true / false

If false there will be no writeable OPC

UA objects.
force-allowed boolean | If true, the device accepts force true / false

commands via OPC UA.

reset-allowed boolean | If true, the device accepts restart and true / false
factory reset commands via OPC UA.

config-allowed boolean | If true, the device accepts configuration | true / false
changes via OPC UA.

Tabelle 78: OPC UA-Konfiguration

Alle Konfigurationselemente sind optional und an keine bestimmte
Reihenfolge gebunden. Nicht jedes Element muss gesendet werden. Dies
bedeutet, dass nur Konfigurationsanderungen tibernommen werden.

Optional: Die Konfigurations-Parameter von OPC UA kénnen direkt tUber das
Web-Interface eingestellt werden. Fir das Sharing mit weiteren Geraten,
kénnen Sie das Web-Interface herunterladen.

Response:

Die resultierende Antwort ist ein JSON-Objekt mit einem Statusfeld. Der
Status sollte "0" sein, wenn kein Fehler auftritt und "-1", wenn ein Fehler
auftritt.

Im Fehlerfall beinhaltet die Antwort einen Fehler-Array.

Der Fehler-Array beinhaltet ein Fehler-Objekt fiir jeden aufgetretenen
Fehler. Das Objekt besteht aus einem Feld "Element", welches das
Konfigurationselement benennt, das den Fehler verursacht hat, und aus
einem Feld "Message" fur die Fehlermeldung.
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Beispiele:

{"status": -1, "error": [{"Element": "upcua-enable", "Message": "Boolean
expected"}] }

{"status": 0}

{"status": -1, "error": [{"Element": "root", "Message": "Not a JSON
object"}]}

14.2.2 OPC UA Address-Space

OPC UA bietet verschiedene Dienste auf den LioN-Safety-Geraten an,
mit denen ein Client durch die Address-Space-Hierarchie navigieren und
Variablen lesen oder schreiben kann. Zuséatzlich kann der Client bis zu 10
Attribute des Address-Space bezuglich Wert-Veranderungen beobachten.

Eine Verbindung zu einem OPC UA-Server wird Uber die Endpoint-URL
erreicht:

opc.tcp:// [ip-address] : [port]

Verschiedene Gerate-Daten wie die MAC-Adresse, Gerateeinstellungen,
Diagnosen oder Status-Informationen kdnnen via Identity objects, Config
objects, Status objects und Process objects ausgelesen werden.

Command objects kénnen gelesen und geschrieben werden. Dadurch ist
es moglich, beispielsweise neue Netzwerk-Parameter an das Gerat zu
Ubertragen, um Force-Mode zu verwenden oder um das komplette Gerat auf
die Werkseinstellungen zurlickzusetzen.

Die folgenden Grafiken zeigen den OPC UA Address-Space der LioN-Safety-
Gerate. Die dargestellten Objekte und Informationen sind abhangig von der
verwendeten Geratevariante.
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14.2.3 OPC UA-Konfiguration - Schnellstart-Anleitung

i Achtung: Lumberg Automation™ Ubernimmt keinerlei Verantwortung
fur jeglichen Inhalt der referenzierten Webseiten und gibt keine
Garantie auf die Funktionen der genannten Drittanbieter-Software.

14.2.3.1 OPC UA-Konfiguration Gber JSON

1. Abhangig von lhrem Anwendungsfall, laden Sie /Insomnia oder
eine vergleichbare Anwendung herunter und installieren diese: https://
insomnia.rest/download/

2. OPC UA konfigurieren:
POST: [IP-address] /w/config/opcua.json

Application Edit View Window Tecls Help

POST * 192.168.1.16/w/config/opcuajson

200 OK TIME 31 ms SIZE13 B

Preview v Header 4

( o
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3. OPC UA auslesen:

GET: [IP-address] /r/config/opcua.json

Application Edit Miew Window Tools Help

Insomnia GET + 192.168.1.16/r/config/opcuajson

200 OK TIME 15 ms SIZE 148 B

Preview v

{

242
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14.3 REST API

Die "Representational State Transfer — Application Programming Interface
(REST API)" ist eine programmierbare Schnittstelle, die HTTP-Anfragen fir
GET- und POST-Daten verwendet. Dies ermdglicht den Zugriff auf detaillierte
Gerateinformationen.

Die REST API kann verwendet werden, um den Gerate-Status auszulesen
und Konfigurations- und Forcing-Daten zu schreiben.

Es stehen zwei verschiedene REST API-Standards fir die Anfragen zur
Verfugung:

1. Eine standardisierte REST API, die von der 10-Link Community spezifiziert
wurde und separat beschrieben ist:

JSON_Integration 10222 V100 _Mar20.pdf

Bitte laden Sie die Datei von https://catalog.belden.com oder direkt von
io-link.com herunter.

i Achtung: Beachten Sie die folgende Tabelle fur einen
Uberblick Uber die unterstiitzten Features innerhalb der 10-Link-

Spezifikation:
Gateway GET /identification JA
GET /capabilities JA
GET /configuration JA
POST /configuration JA
POST /reset JA
POST /reboot JA
GET /events JA
Handbuch PROFIsafe 243

Version 1.11, 03/2026


https://catalog.belden.com
https://io-link.com/

14.3 REST API 14 lloT-Funktionalitat

Master GET /masters JA
GET /capabilities JA
GET /identification JA
POST /identification JA
Port GET /ports JA
GET /capabilities JA
GET /status JA
GET /configuration JA
POST /configuration JA
GET /datastorage Nicht unterstutzt
POST /datastorage Nicht unterstutzt
Devices GET /devices JA
GET /capabilities JA
GET /identification JA
POST /identification JA
GET /processdata/value JA
GET /processdata/getdata/value JA
GET /processdata/setdata/value JA
POST /processdata/value JA
GET /parameters Nicht unterstitzt
GET /parameters/{index}/subindices Nicht unterstitzt
GET /parameters/{parameterName}/subindices Nicht unterstutzt
GET /parameters/{index}/value Nicht untersttzt
GET /parameters/{index}/subindices/{subindex}/value Nicht unterstitzt
GET /parameters/{parameterName}/value Nicht unterstitzt
GET /parameters/{parameterName}/subindices/ Nicht unterstitzt
{subParameterName}/value
POST /parameters/{index}/value Nicht unterstitzt
POST /parameters/{parameterName}/value Nicht unterstitzt
POST /parameters/{index}/subindices/{subindex}/value Nicht unterstitzt
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POST /parameters/{parameterName}/subindices/ Nicht unterstitzt
{subParameterName}/value
POST /blockparametrization Nicht unterstiitzt
GET /events JA

10DD GET /iodds Nicht unterstutzt
POST /iodds/file Nicht unterstuitzt
DELETE /iodds Nicht unterstutzt
GET /ioddsf/file Nicht unterstutzt

Tabelle 79: Unterstiitzte REST API-Features innerhalb der [0-Link-
Spezifikation

2. Eine angepasste Belden REST API, welche in den folgenden Kapiteln
beschrieben ist.

14.3.1 Standard Gerate-Information

Request-Methode: http GET
Request-URL: <ip>/info.json
Parameter n.a.
Response-Format JSON

Ziel des "Standard device information"-Request ist es, ein komplettes Abbild
des aktuellen Gerate-Status zu erhalten. Das Format ist JSON. Fir 10-Link-
Gerate sind alle Ports mit den verbundenen |0-Link-Gerateinformationen mit
inbegriffen.
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14.3.2 Struktur

[1-007D-01F

name string Device name "0980 XSL 3912-12
order-id string Ordering number "935700002"
fw-version string Firmware version "V.11.2.0.0 -
08.08.2024"
hw-version string Hardware version "V.1.00"
mac string MAC address of the device "3C B9 A6 F3 F6
05"
bus number 0 = No connection 1
1 = Connection with PLC
failsafe number 0 = Normal operation 0
1 = Outputs are in failsafe
ip string IP address of the device
snMask string Subnet Mask
agw string Default gateway
rotarys array of numbers (3) | Current position of the rotary switches:
Array element 0 = x1
Array element 1 = x10
Array element 2 = x100
ulPresent boolean True, if there is a UL voltage supply
detected within valid range
usVoltage_mv number US voltage supply in mV
ulVoltage_mv number UL voltage supply in mV (only
available for devices with UL supply)
inputs array of numbers (2) | Real state of digital inputs. \[128,3\]
Element 0 = 1 Byte: Port X1
Channel A to Port X4 Channel B
Element 0 = 1 Byte: Port X5
Channel A to Port X8 Channel B
output array of numbers (2) | Real State of digital outputs. \[55,8\]
Element 0 =1 Byte: Port X1
Channel A to port X4 Channel B
Element 0 = 1 Byte: Port X5
Channel A to port X8 Channel B
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consuming array of numbers (2) | Cyclic data from PLC to device

producing array of numbers (2) | Cyclic data from device to PLC

diag array of numbers (4) | Diagnostic | Element 0 = 1 Byte:
information

Bit 7: Internal module error
(IME)

Bit 6: Forcemode active
Bit 3: Actuator short

Bit 2: Sensor short

Bit 1: U fault

Bit 0: Ug fault

Element 1 = 1 Byte:
Sensor short circuit ports
X1 .. X8.

Element 2 =1 Byte:
Actuator short circuit
ports X1 Channel A to X4
Channel B

Element 3 = 1 Byte:
Actuator short circuit
ports X5 Channel A to X8

Channel B
fieldbus FIELDBUS Object
FIELDBUS
Object
fieldbus_name string Currently used fieldbus
state number Fieldbus state
state_text number Textual representation of fieldbus
state:
0 = Unknown
1 = Bus disconnected
2 = Preop
3 = Connected
4 = Error
5 = Stateless
forcing FORCING Object Information about the forcing state of
the device
channels Array of CHANNEL | Basic information about all input/output
(16) channels
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iol I0OL Object Contains all |O-Link related information
such as events, port states, device
parameters.

iol/diagGateway array of DIAG Array of currently active device/

gateway related events

iol/diagMaster array of DIAG Array of currently active IOL-Master
related events

iol/ports array of PORT (8) Contains one element for each |0-Link
port

CHANNEL

Object

name string Name of channel

type number Hardware channel type as number:
0=DIO
1 = Input
2 = Output
3 = Input/Output
4 =10-Link
5=10L AUX

6 = IOL AUX with DO

7 = 10L AUX with DO. Can be
deactivated.

8 = Channel not available

type_text string Textual representation of the channel
type

config number Current configuration of the channel:
0=DIO

1 = Input

2 = QOutput

3 =10-Link

4 = Deactivated

5=10L AUX

config_text string Textual representation of the current
config

inputState boolean Input data (producing data) bit to the
PLC

outputState boolean Output data bit to the physical output
pin
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forced boolean True, if the output pin of this channel is
forced

simulated boolean True, if the input value to the PLC of
this channel is simulated

actuatorDiag boolean True, if the output is in short circuit /
overload condition

sensorDiag boolean True, if the sensor supply (Pin 1) is in
short circuit / overload condition

maxOutputCurrent| number Maximum output current of the output

mA in mA

current_mA number Measured current of the output in mA
(if current measurement is available)

voltage_mV number Measured voltage of this output in mV
(if voltage measurement is available)

PORT Object

port_type string Textual representation of the 10-Link
port type

iolink_mode number Current port mode:
0 = Inactive
1 = Digital output
2= Digital input
3=S8I0
4 =10-Link

iolink_text string Textual representation of the current "Digital Input”
port mode

aux_mode number Indicates the configured mode for the
Pin 2:
0 = No AUX
1 = AUX output (always on)
2 = Digital output (can be controlled by
cyclic data)
3 = Digital input

aux_text string Textual representation of the current "AUX Output"
aux mode

cq_mode number Port mode according to IOL
specification

ig_mode number Pin2 mode according to IOL
specification
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port_status number Port status according to IOL
specification
ds_fault number Data storage error number
ds_fault_text string Textual data storage error.
device DEVICE Object 10-Link device parameters. — Null if
no 10-Link communication active
diag array of DIAG (n) Array of port related events
DIAG Object
error number Error code
source string Source of the current error. "device"
"master”
eventcode number Event code according to 10-Link
specification
eventqualifier number Event qualifier according to 10-Link
specification
message string Error message "Supply Voltage
fault"
DEVICE Object Standard parameters of the IOL-
Device
device_id number
vendor_id number
serial string
baudrate string Baudrate (COM1,2,3)
cycle_time number Cycle time in microseconds
input_len array of numbers (n) | IOL input length in bytes
output_len array of numbers (n) | IOL output length in bytes
input_data array of numbers (n) | IOL input data

output_data

array of numbers (n)

IOL output data

pd_valid number "1", if IOL input data is valid
pdout_valid number "1", if IOL output data is valid
FORCING Object Forcing information of the device
forcingActive boolean Force mode is currently active
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forcingPossible boolean True, if forcing is possible and force
mode can be activated

ownForcing boolean True, if forcing is performed by REST
API at the moment

forcingClient string Current forcing client identifier

digitalOutForced | array of numbers (2) | The force values of all 16 digital output
channels.
digitalOutMask array of numbers (2) | The forcing mask of all 16 digital

output channels.

digitalinForced

array of numbers (2)

The force values of all 16 digital input
channels.

digitallnMask

array of numbers (2)

The forcing mask of all 16 digital input
channels.
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14.3.3 Konfiguration und Forcing

Methode: POST
URL: <ip>/w/force.json
Parameter: None
Post-Body: JSON-Objekt
forcemode boolean true / false Forcing authority
on/off
portmode array (Port mode object)
digital array (Digital object)
iol array (IOL object)
Tabelle 80: Root object
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port integer 0.7
channel string "a","b" optional default is
nge
direction string "dio","di","do","iol", "off",
"aux”
aux string "dio","di","do","iol", "off", IOL only, but
"aux" optional
inlogica string "no","nc"
inlogicb string "no","nc"
inputlatch bool true / false enable/disable
input latch,
optional
inputext integer Abhangig vom Feldbus: set input
eip: 0 (off) - 255 (ms) exttlansmn,
ethercat: 0 (offf - | optional
255 (ms)
pns: 0 (off) - 255 (ms)
cclink: 0 (off) - 255 (ms)
mbtcp: 0 (off) - 255 (ms)
inputfilter integer 0..255 set input filter,
optional

Tabelle 81: Port mode object

port integer 0..7
channel string "a","b"
force_dir string "phys_out","plc_in","clear" optional default is
"phys_out"
force_value integer 0,1
Tabelle 82: Digital object
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port integer 0.7

output array[integer] or null to clear | [55,88,120] Output forcing
forcing

input array[integer] or null to clear | [20,0,88] Input simulation to
forcing PLC

Tabelle 83: IOL object
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14.3.4 Auslesen und Schreiben von ISDU-Parametern

Die Indexed Service Data Unit (ISDU) bietet ein aulerst flexibles
Nachrichtenformat, welches Einfach- oder Mehrfach-Befehle beinhalten
kann.

LioN-Safety I0OL-Master mit lloT unterstitzen das Auslesen und das
Schreiben von ISDU-Parametern des angeschlossenen |IOL-Devices. Es ist
moglich, dies als Bulk-Transfer durch Auslesen und Schreiben multipler
ISDU-Parameter uber eine Einzelanfrage durchzufuhren.

14.3.4.1 ISDU auslesen

Methode: POST

URL: <ip>/r/isdu.json

Parameter: port (6 .. 7)

Beispiel: 192.168.1.20/r/isdu.json?port=5
Post-Body: JSON array of read ISDU object

ix integer 0-INT16 Index to be read
subix integer 0-INT8 Subindex to be read

Tabelle 84: "ISDU object"” auslesen

status integer 0, -1 0 = no error, -1= an
error occured

message string Error Message if
error occured

data array (Read ISDU data object) data, if no error
occured. otherweise
null

Tabelle 85: "ISDU response object” auslesen
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ix integer 0-INT16 Index that was read

subix integer 0-INT8 Subindex that was
read

status integer 0, -1 0 =no error, -1=an
error occured

eventcode integer I0L eventcode if
status is -1

data array[integer] data, if no error
occured. otherweise
null

Tabelle 86: "ISDU data object"” auslesen
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14.3.4.2 ISDU schreiben

Methode: POST

URL: <ip>/w/isdu.json

Parameter: port (6 .. 7)

Post-Body: JSON array of write ISDU object
T N N

ix integer 0-INT16 Index to be read

subix integer 0-INT8 Subindex to be read

data array[integer] Data to be written

Tabelle 87: "ISDU object" schreiben

Response: Write ISDU response object

status integer 0,-1 0 = no error, -1= an
error occured

message string Error Message if
error occured

data array (Write ISDU data object) data, if no error
occured. otherweise
null

Tabelle 88: "ISDU response object" schreiben
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ix integer 0-INT16 Index that was
written

subix integer 0-INT8 Subindex that was
written

status integer 0, -1 0 =no error, -1=an
error occured

eventcode integer IOL eventcode if
status is -1

Tabelle 89: "ISDU data object” schreiben
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14.3.5 Beispiel: ISDU auslesen
ISDU read request

"ix":5,"subix":0},
"ix":18, "subix":0
"ix":19,"subix":0
"ix":20,"subix":0

Response

"message":"OK",
"data":
[
"ix":5,"subix":0, "status":-1, "eventcode":32785},
"ix":18,"subix":0,"data":[79,68,83,49,48,76,49,46,56,47,76,65,54,44,50,
48,48,45,77,49,50], "status":0},
"ix":19,"subix":0,"data": [53,48,49,50,57,53,51,53], "status":0},
"ix":20,"subix":0,"data":[100,105,115,116,97,110,99,101,32,115,101,110,
115,111,114],"status":0}
1,
"status":0}

14.3.6 Beispiel: ISDU schreiben
ISDU write request

[
"ix":24,"subix":0,"data":[97,98,99,100,101,102]},
"ix":9,"subix":0,"data":[97,97,97,97,97,98]}

]

Response

"message":"OK",

"data": [

"ix":24,"subix":0, "status":0},

"ix":9,"subix":0, "eventcode":32785, "status":-1}
]

"status":0}
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14.4 CoAP-Server

Das Constrained Application Protocol (CoAP) ist ein spezialisiertes Internet-
Anwendungsprotokoll fir eingeschrankte Netzwerke wie verlustbehaftete
oder stromsparende Netzwerke. CoAP ist vor allem in der M2M-
Kommunikation (Machine to Machine) hilfreich und kann dafir verwendet
werden, vereinfachte HTTP-Anfragen von Low-Speed-Netzwerken zu
Ubersetzen.

CoAP basiert auf dem Server-Client-Prinzip und ist ein Service-Layer-
Protokoll, mit dem Knoten und Maschinen miteinander kommunizieren
kénnen. Die LioN-Safety-Varianten stellen mittels einer REST-API-
Schnittstelle iber UDP die CoAP-Server-Funktionalitaten zur Verfugung.

14.4.1 CoAP-Konfiguration

Im Auslieferungszustand sind die CoAP-Funktionen deaktiviert. Der CoAP-
Server kann konfiguriert werden, indem entweder das Web-Interface
verwendet wird oder direkt tiber ein JSON-Objekt, welches in einer "HTTP/
HTTPS request"-Anfrage gesendet wurde. Fiir mehr Informationen, beachten
Sie das Kapitel CoAP-Konfiguration - Schnellstart-Anleitung auf Seite 264.

Die Konfigurations-URL lautet:

http://[ip-address] /w/config/coapd.json

Die Konfiguration kann ebenfalls als JSON-File riickgelesen werden:
http://[ip-address] /r/config/coapd.json

Die Konfiguration erfolgt in Form eines JSON-Objektes, wobei jedes JSON-
Member ein Konfigurationselement darstellt. Das Objekt muss nicht alle
Elemente beinhalten. Nur die zur Verfiigung gestellten Elemente werden
geandert. Alle Konfigurationsdnderungen greifen erst nach einem Gerate-
Neustart.
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Die folgenden Konfigurationselemente sind verfligbar (die Default-Werte sind
hervorgehoben):

enable boolean Master-Switch fir den CoAP-Server true / false
port integer Port des CoAP-Servers 5683
(0 bis 65535)

Tabelle 90: CoAP-Konfiguration

CoAP-Response:

Die resultierende Antwort ist ein JSON-Objekt mit einem "status"-Feld. Der
Status sollte "0" sein, wenn kein Fehler auftritt und "-1", wenn ein Fehler
auftritt.

Im Fehlerfall beinhaltet die Antwort einen Fehler-Array.

Der Fehler-Array beinhaltet ein Fehler-Objekt fir jeden aufgetretenen
Fehler. Das Objekt besteht aus einem Feld "Element", welches das
Konfigurationselement benennt, das den Fehler verursacht hat, und aus
einem Feld "Message" fur die Fehlermeldung.

Beispiele:

{"status": -1, '"error": [{"Element": "upcua-enable", "Message": "Boolean
expected"}]}
{"status": 0}

{“status“: =1, "error": [{“Element": "root", "Message": "Not a JSON
object"}1}

14.4.2 REST API-Zugriff via CoAP

Die Verbindung zum CoAP-Server auf den LioN-Safety-Varianten kann Gber
folgende URL hergestellt werden:

coap://[ip-address] : [port] / [api]

Far LioN-Safety kdnnen Sie via CoAP-Endpoint auf die folgenden REST API-
Anfragen (JSON-Format) zugreifen:

Handbuch PROFIsafe 261
Version 1.11, 03/2026



14.4 CoAP-Server

14 lloT-Funktionalitat

GET Ir/status.Ir

GET Ir/system.Ir

GET f/info.json"

GET Irlconfig/net.json

GET Ir/config/imatt.json

GET [r/lconfig/opcua.json

GET Ir/config/coapd.json

GET Ir/config/syslog.json

GET /contact.json

GET /fwup_status

GET liolink/v1/gateway/identification

GET fiolink/v1/gateway/capabilities

GET fiolink/v1/gateway/configuration

GET fiolink/v1/gateway/events

GET fiolink/v1/masters

GET fiolink/v1/masters/1/capabilities

GET liolink/v1/masters/1/identification

GET fiolink/v1/masters/1/ports

GET fiolink/v1/masters/1/ports/{port_number}/capabilities Die APl ist fur alle 8 Ports
verfligbar. {port_number}
sollte zwischen "1" und "8"
gewahlt werden.

GET fiolink/v1/masters/1/ports/{port_number}/status Die APl ist fur alle 8 Ports
verfligbar. {port_number}
sollte zwischen "1" und "8"
gewahlt werden.

GET fiolink/v1/masters/1/ports/{port_number}/configuration Die APl ist fir alle 8 Ports
verfligbar. {port_number}
sollte zwischen "1" und "8"
gewahlt werden.

GET fiolink/v1/devices/master1port{port_number}/identification Die APl ist flr alle 8 Ports
verfugbar. {port_number}
sollte zwischen "1" und "8"
gewahlt werden.
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GET fiolink/v1/devices/master1port{port_number}/capabilities Die APl ist fur alle 8 Ports
verfligbar. {port_number}
sollte zwischen "1" und "8"
gewahlt werden.

GET fiolink/v1/devices/master1port{port_number}/processdata/ Die APl ist fur alle 8 Ports
getdata/value verfligbar. {port_number}
sollte zwischen "1" und "8"
gewahlt werden.

GET fiolink/v1/devices/master1port{port_number}/events Die APl ist fir alle 8 Ports
verfugbar. {port_number}
sollte zwischen "1" und "8"
gewahlt werden.

Tabelle 91: REST API-Zugriff via COAP
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14.4.3 CoAP-Konfiguration - Schnellstart-Anleitung

i Achtung: Belden Deutschland GmbH — Lumberg Automation™

Ubernimmt keinerlei Verantwortung fur jeglichen Inhalt der
referenzierten Webseiten und gibt keine Garantie auf die Funktionen
der genannten Drittanbieter-Software.

14.4.3.1 CoAP-Konfiguration tiber JSON

1. Abhangig von lhrem Anwendungsfall, laden Sie /Insomnia oder
eine vergleichbare Anwendung herunter und installieren diese: https://
insomnia.rest/download/

2. CoAP konfigurieren:

POST: [IP-address] /w/config/coapd.json

(@ Insomnia — - a X

Application Edit View Window Tools Help

O / Insomnia ¥

No Environment ~ Cookies

POST  hitp://192.168.1.16/w/config/coa...

Just Now v

Preview v Header 3

status”: @
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3. CoAP-Konfiguration auslesen:

GET: [IP-address] /r/config/coapd.json

@ Insomnia — - m} X

Application Edit View Window Tools Help

O / Insomnia *

No Environment + Cookies http://192.168.1.16/r/config/coapd json Send
s o~ JSON = D

GET  http://192.168.1.16/r/config/coap...

Just Now ~

Preview v
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14.5 Syslog

Die LioN-Safety-Varianten stellen einen Syslog-Client zur Verfligung, der sich
mit einem konfigurierten Syslog-Server verbinden kann und in der Lage ist,
Meldungen zu protokollieren.

Syslog ist ein plattformunabhangiger Standard fiir die Protokollierung von
Meldungen. Jede Meldung enthalt einen Zeitstempel sowie Informationen
Uber den Schweregrad und das Subsystem. Das Syslog-Protokoll RFC5424
basiert auf dem Server-Client-Prinzip und ldsst Maschinen und Gerate
Nachrichten im Netzwerk senden und zentral sammeln. (Fur weitere Details
zum verwendeten Syslog-Standard, gehen Sie auf https://datatracker.ietf.org/
doc/html/rfc5424.)

LioN-Safety unterstiitzt die Speicherung von 256 Meldungen in einem
Ringspeicher, die an den konfigurierten Syslog-Server gesendet werden.
Wenn der Ring mit 256 Meldungen voll ist, wird jeweils die alteste Meldung
durch die neu eintreffenden Meldungen ersetzt. Auf dem Syslog-Server
kénnen alle Meldungen gespeichert werden. Der Syslog-Client des 10-Link
Master speichert keine der Meldungen dauerhaft.

14.5.1 Syslog-Konfiguration

Im Auslieferungszustand sind die Syslog-Funktionen deaktiviert. Der
Syslog-Client kann konfiguriert werden, indem entweder das Web-Interface
verwendet wird oder direkt tiber ein JSON-Objekt, welches in einer "HTTP/
HTTPS request"-Anfrage gesendet wurde. Fiir mehr Informationen, beachten
Sie das Kapitel Syslog-Konfiguration - Schnellstart-Anleitung auf Seite 269.

Die Konfigurations-URL lautet:

http://[ip-address] /w/config/syslog.json

Die Konfiguration kann ebenfalls als JSON-File riickgelesen werden:
http://[ip-address] /r/config/syslog.json

Die Konfiguration erfolgt in Form eines JSON-Objektes, wobei jedes JSON-
Member ein Konfigurationselement darstellt. Das Objekt muss nicht alle
Elemente beinhalten. Nur die zur Verfliigung gestellten Elemente werden
geandert. Alle Konfigurationsanderungen greifen erst nach einem Gerate-
Neustart.
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Die folgenden Konfigurationselemente sind verfligbar (die Default-Werte sind
hervorgehoben):

0 — Emergency
1 - Alert

2 — Critical

3 — Error

4 — Warning

5 — Notice

6 — Info

7 — Debug

syslog-enable boolean Master-Switch fir den Syslog Client true / false
global-severity integer Meldegrad des Syslog Client 0/1/2/3/4/5/6/7
0 — Emergency
1 - Alert
2 — Critical
3 - Error
4 — Warning
5 — Notice
6 — Info
7 — Debug
Der Client speichert alle Meldungen
des eingestellten Schweregrads,
inklusive aller Meldungen mit
niedrigerem Level.
server-address string (IP- IP-Adresse des Syslog-Servers 192.168.0.51 (Default:
Adresse) null)
server-port integer (0 bis Server-Port des Syslog-Servers 514
65535)
server-severity integer (0 bis 7) | Meldegrad des Syslog-Servers 0/1/2/3/4/51617

Tabelle 92: Syslog-Konfiguration
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Syslog-Response:

Die resultierende Antwort ist ein JSON-Objekt mit einem "status"-Feld. Der
Status sollte "0" sein, wenn kein Fehler auftritt und "-1", wenn ein Fehler
auftritt.

Im Fehlerfall beinhaltet die Antwort einen Fehler-Array.

Der Fehler-Array beinhaltet ein Fehler-Objekt flr jeden aufgetretenen
Fehler. Das Objekt besteht aus einem Feld "Element", welches das
Konfigurationselement benennt, das den Fehler verursacht hat, und aus
einem Feld "Message" fur die Fehlermeldung.

Beispiele:
{"status": -1, "error": [{"Element": "upcua-enable", "Message": "Boolean

expected"}] }

{"status": 0}

{"status": -1, "error": [{"Element": "root", "Message": "Not a JSON
object"}]1}
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14.5.2 Syslog-Konfiguration - Schnellstart-Anleitung

i Achtung: Lumberg Automation™ Ubernimmt keinerlei Verantwortung
fur jeglichen Inhalt der referenzierten Webseiten und gibt keine
Garantie auf die Funktionen der genannten Drittanbieter-Software.

14.5.2.1 Syslog-Konfiguration tiber JSON

1. Abhangig von lhrem Anwendungsfall, laden Sie /Insomnia oder
eine vergleichbare Anwendung herunter und installieren diese: https://
insomnia.rest/download/
2. Syslog konfigurieren:

POST: [IP-address] /w/config/syslog.json

(@) Insomnia — - O X

Application  Edit  Miew Window Tocls Help

O [ Insomnia ¥

Mo Environment ~ Cookies POST * ‘?‘lttp:;‘;“lgi.‘\ﬁ

sosT  hitp://192.168.1.16/w/config/sysl...

Preview v

{
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3. Syslog-Konfiguration auslesen:

GET: [I1P-address] /r/config/syslog.json

@ Insomnia - - m} X

Application Edit View Window Tools Help

O / Insomnia *

No Environment ~ Cookies
L] [ g

cer  hitps//192.168.1.16/r/config/sysl...

200 Ok 64.2 ms

Preview ¥

{
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14.6 Network Time Protocol (NTP)

Die LioN-Safety-Varianten stellen einen NTP-Client (Version 3) zur
Verfligung, der sich mit einem konfigurierten NTP-Server verbinden kann
und in der Lage ist, die Netzwerkzeit in einem konfigurierbaren Interval zu
synchronisieren.

NTP ist ein Netzwerkprotokoll, das UDP-Datagramme zum Senden und
Empfangen von Zeitstempeln verwendet, um sie mit einer lokalen Uhr
zu synchronisieren. Das NTP-Protokoll RFC1305 basiert auf dem Server-
Client-Prinzip und unterstitzt ausschlieBlich die Synchronisation mit der
Universalzeit "Coordinated Universal Time" (UTC). (Fur weitere Details zum
verwendeten NTP-Standard, gehen Sie auf https://datatracker.ietf.org/doc/
html/rfc1305.)

14.6.1 NTP-Konfiguration

Im Auslieferungszustand ist der NTP-Client deaktiviert. Der NTP-Client
kann konfiguriert werden, indem entweder das Web-Interface verwendet wird
oder direkt Uber ein JSON-Objekt, welches in einer "HTTP/HTTPS request"-
Anfrage gesendet wurde. Fur mehr Informationen, beachten Sie das Kapitel
NTP-Konfiguration - Schnellstart-Anleitung auf Seite 273.

Die Konfigurations-URL lautet:

http://[ip-address] /w/config/ntpc.json

Die Konfiguration kann ebenfalls als JSON-File riickgelesen werden:
http://[ip-address] /r/config/ntpc.json

Die Konfiguration erfolgt in Form eines JSON-Objektes, wobei jedes JSON-
Member ein Konfigurationselement darstellt. Das Objekt muss nicht alle
Elemente beinhalten. Nur die zur Verfliigung gestellten Elemente werden
geandert. Alle Konfigurationsanderungen greifen erst nach einem Geréate-
Neustart.

Die folgenden Konfigurationselemente sind verfligbar (die Default-Werte sind
hervorgehoben):
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NTP-Client- boolean Master-Switch fir den NTP-Client true / false
Status

Server-Adresse string IP-Adresse des NTP-Servers 192.168.1.50
Server-Port integer Port des NTP-Servers 123
Update-Intervall integer Intervall, in dem sich der Client mit 1/2/10/60

dem konfigurierten NTP-Server
verbindet (siehe Tabellenzeile
"Server-Adresse").

Hinweis: Der Wert wird in
Sekunden angegeben.

Tabelle 93: NTP-Konfiguration

NTP-Response:

Die resultierende Antwort ist ein JSON-Objekt mit einem "status"-Feld. Der
Status sollte "0" sein, wenn kein Fehler auftritt und "-1", wenn ein Fehler
auftritt.

Im Fehlerfall beinhaltet die Antwort einen Fehler-Array.

Der Fehler-Array beinhaltet ein Fehler-Objekt fiir jeden aufgetretenen
Fehler. Das Objekt besteht aus einem Feld "Element", welches das
Konfigurationselement benennt, das den Fehler verursacht hat, und aus
einem Feld "Message" fur die Fehlermeldung.

Beispiele:

{“status“: -1, "error": [{"Element": "ntpc-enable", "Message'": "Boolean
expected"}] }

{"status": 0}

{“status“: =1, "error": [{"Element": "root", "Message" : "Not a JSON
object"}1}
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14.6.2 NTP-Konfiguration - Schnellstart-Anleitung

i Achtung: Lumberg Automation™ Ubernimmt keinerlei Verantwortung
fur jeglichen Inhalt der referenzierten Webseiten und gibt keine
Garantie auf die Funktionen der genannten Drittanbieter-Software.

14.6.2.1 NTP-Konfiguration tiber JSON

1. Abhangig von lhrem Anwendungsfall, laden Sie /Insomnia oder
eine vergleichbare Anwendung herunter und installieren diese: https://
insomnia.rest/download/

2. NTP konfigurieren:

POST: [IP-address] /w/config/ntpc.json

(@ Insomnia - Insomnia — - O X
Application Edit View Window Tools Help

O / Insomnia ~

No Environment « Cookies ¥ http://192.168.1.16/w/config/ntpcjson
Digest Queny Heade

a
s

posT  http://192.168.1.16/w/config/ntpc.json

8 Minutes Ago +

Preview ¥ eader 3

1
1
"status”: @
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3. NTP-Konfiguration auslesen:

GET: [1P-address] /r/config/ntpc.json

@ Insomnia - Insomnia —

Tocls Help

Application  Edit View Window

O / Insomnia ¥

No Environment Cookies v http://19 . nfig/ntpcjson

a
¥

GET  http://192.168.1.16/r/config/ntpcjson

200 OK 359 ms 90 B Just Now v

Preview v i Cookie
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15 Integrierter Webserver

Alle Geratevarianten verfligen Uber einen integrierten Webserver, welcher
Funktionen flr die Konfiguration der Gerate und das Anzeigen von Status-
und Diagnoseinformationen Uber ein Web-Interface zur Verfligung stellt.

Das Web-Interface bietet einen Uberblick ber die Konfiguration und den
Status des Gerates. Es ist Gber das Web-Interface ebenfalls mdglich, einen
Neustart, ein Zurlicksetzen auf die Werkseinstellungen oder ein Firmware-
Update durchzuflhren.

Geben Sie in der Adresszeile lhres Webbrowsers "http://" oder "https:/"
gefolgt von der IP-Adresse ein, z. B. "http://192.168.1.5". Falls sich die
Startseite der Gerate nicht 6ffnet, Gberprifen Sie Ihre Browser- und Firewall-
Einstellungen.
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15.1 Status-Seite

[E lumberg

A BELDEN BRAND

Lion-X Web Interface

Status Ports System User Contact
Status
Device Overview Device Information
Name LioN-X 8xI0-Link Class A with Multiprotocol
Application Version 10.0.1.26228
‘ Fieldbus Version 1000
‘.5 @ Bus
®c e Device Diagnosis
Forcemode Forcing is locked
= A %
= D& =
ec e
Port Information
Channel Type Configuration state Dia  Details
xa . a X "
i . S e Digital Input =
et e 18t ®
x18 Digital Input/Qutput ?5:‘:‘ L2 [“on |
In x 10-Link #
D. %, i +Byes o, 4 Btes Ot o
]
Digital Input #
< x28 Digital Input/Output f =
sseecnse
X01X02ERRRUN X3A J0-Link Digtal Output & =
e ¢ O @
A0 x0 X38 Digital InputOutput g SR =
— ay— Digital Output —
01 0 o)
@ X48B Digital InputiOutput ?‘Egu‘“f‘ Input =a
XsA  lodink I =n
@
= o o X58 Digital Input/Qutput ?5:‘:‘ L2 [“on |
00 0O — ay— Digital Input # o]
Digital Input # @
X688 Digital Input/Output f =
X7TA  lodink I =n
@
Xx7B Digital Input/Qutput ?5:‘:‘ L2 [“on |
T ay— Digital Output —
Digital Input # @
XeB Digital Input/Output f =

Die Status-Seite bietet einen schnellen Uberblick tiber den aktuellen Zustand
des Gerates.

Die linke Seite zeigt eine grafische Darstellung des Moduls mit allen LEDs
und den Positionen der Drehkodierschalter.

Auf der rechten Seite zeigt die Tabelle .Device
Information® (Gerateinformationen) einige grundlegende Daten zum Modul,
wie z. B. die Variante, den Zustand der zyklischen Kommunikation und einen
Diagnoseindikator. Dieser zeigt an, ob eine Diagnose im Modul vorliegt.
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15.2 Port-Seite

Die Tabelle ,Port Information“ (Port-Informationen) zeigt die Konfiguration und

den Zustand der |/O-Ports.

15.2 Port-Seite

[E lumberg

A BELDEN BRAND

LioN-X Web Interface

Status Ports syster use!
Port Details
Show details for port
X1 ®X2 X3 X4 X5 X6 X7 X8
Port Information 10-Link
Forcemode Vendor ID 362
Port Device ID 3674114
Type Vendor Name BELDEN Deutschland GmbH
oia Vendor Text wurw beldensolutions.com
Port Diagnosis Product Name 0960 IOL 381-001
Product ID: 934992002

* No diagnosis Product Text LioN-P 10-Link |/0-Hub, 16Di
Fin 4 / Channel A o Cin

) 1O-Link HW Revision Vi
SLEED 4 Bytes n, 4 Bytes Out FW Revision V3.0.0.0
State Speed com3
Pin 2/ channel B Cycle time 1000
Function Inactive 100D Upload

State

10-Link Events. Configure device

- No events Application Name (Tag) appTag?
set

63 <o 00 80
5=
Name  Value
PortX1A false
Port X18
Port X24
Port X28
Port X34
Port X38

false
false
false
false
false

Neben ausflhrlichen Port-Informationen

werden im Feld Port Diagnosis

eingehende sowie ausgehende Diagnosen als Klartext angezeigt. Pin 2 und
Pin 4 enthalten Informationen zur Konfiguration und zum Zustand des Ports.
Bei 10-Link-Ports werden zuséatzlich Informationen zum angeschlossenen
Sensor und dessen Prozessdaten angezeigt.
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15.3 Systemseite

[E lumberg

A BELDEN BRAND

ion-X Web Interface

Status FPorts User Contact

System

General Information IP Settings

Firmware Parameter

Application Version 10.0.1.26228 |P-Address

Fieldbus Version 1000

ot Subnet Mask

Name LioN-X &xI0-Link Class A with Multiprotocol Gateway

Product ID 0980 XSL 3912-121-007D-00F T = p—

Ordering Number 935700001

Hardware 1.0

Serial Number 123456

Z:gl::::n Date 2020-12-24T12:00:00Z MQTT Config , OPC UA Server Config ,

MAC Address 3C-B9 AG.20:0530 Matt state Dizabled Opcua state Dizabled

Network Broker 192.168.1.1 Port 4840

|P-Address 192.168.0.5 Port 1883 ‘Anonymous login Yes

G iTEmTEs 255,255 255 0 Base Topic lionx Listen for Commands No

Gateway 19216805 Auto Publish Yes Process Forcing No

G Manual Publish Interval (ms) 2000 Change cenfig No

Fieldbus Publish Identity Yes Device Reset No

Name PROFINET Publish Config Yes Syslog £

State [FEEDSETS s Syslog state Disabled
Publish Process Yes Global severity 3
Publish Devices No Server address
Will State Disabled Server port 514
Will Topic Server severity 3
Listen for Commands No CoAP 4
Process Forcing No
e . CoAP state Disabled
Device Reset No Fort o683
Qos At most once

Restart device

[ Confirm to restart the device. All connections wil be closed

Reset configuration to factory defaults

Restoring factory seftings affects all network parameters, including fieldbus specific settings.
All network connections will be closed

Note: T the module has rotary swilches, the new IP address is equivalent to the rotary switch position

[ Confirm to reset the device. Al configuration data will be overwritten by default values!

Firmware update

Die Systemseite zeigt die grundlegende Informationen zum Modul an wie die
Firmware-Version, Gerate-Informationen, Ethernet-, Netzwerk- und Feldbus-
Informationen.
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Restart Device (Gerat neu starten)

Das Modul initialisiert die Rucksetzung der Software.

Reset to Factory Settings (Auf Werkseinstellungen zuriicksetzen)

Das Modul stellt die Werkseinstellungen wieder her.

IP Settings

Verwenden Sie diesen Parameter, um die aktuelle IP-Adresse des Moduls
anzupassen.

Diese Funktion ist flir PROFINET nur bei der Inbetriebnahme von Nutzen.
Normalerweise findet die SPS die IP-Adresse beim Start-Up Uber den
PROFINET-Geratenamen heraus und stellt diese automatisch ein.

Firmware-Update

Ein Firmware-Update durch den Nutzer ist bei funktional sicheren 1/O-
Modulen nicht vorgesehen. Sollte dies trotzdem notwendig sein, sind
folgende Schritte einzuhalten:

1. Nehmen Sie fir das Update das Modul aus allen Sicherheitsfunktionen
heraus.

2. Laden Sie ausschlieBlich die aktuell fiir das Modul freigegebene Firmware
herunter.

3. Stellen Sie vor dem Update sicher, dass das Upload-File unverandert ist
(durch Verifizieren des Hash-Wertes).

4. Verifizieren Sie nach dem Update, anhand der angezeigten Werte fur
Version und CRC, ob sich auf dem Modul die neue Firmware befindet.

5. Dokumentieren Sie die (von l|hnen als Anwender) durchgefihrten
Verifikationen des Firmware-Updates.
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15.4 Benutzerseite

[E lumberg

A BELDEN BRAND

Lion-X Web Interface

Status Ports System User Contact

Users

Username Edit
admin (7]
e (7]

[ Add newr user

Uber die Benutzerseite kann die Benutzerverwaltung fiir das Web-Interface
vorgenommen werden. Uber diese Seite kénnen neue Benutzer mit
den Zugriffsberechtigungen "Admin" oder "Write" (Schreiben) hinzugeflgt
werden. Andern Sie das Admin-Standardpasswort nach der Konfiguration
des Gerates aus Sicherheitsgriinden.

Standard Benutzer Login-Daten:

User: admin
Password: private
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16 IODD 16.1 10-Link Device-Parameter und
ISDU-Anfragen

16 1IODD

IODD-Funktionen sind ausschlieBlich fir folgende Geratevariante
verflgbar:

0980 SSL 3031-121-007D-101

Die 10 Device Description (IODD) besteht aus einem Set von Dateien, welche
ein 10-Link Device formal beschreiben. Die IODD wird vom Geratehersteller
erstellt und ist fiir jedes IO-Link Device erforderlich.

Belden 10-Link Master mit der "IODD on Module"-Funktion konnen IODDs
dazu verwenden, die 10-Link Device-Konfiguration zu erleichtern und die
Prozessdaten flir Menschen besser lesbar zu machen. IODDs konnen Gber
das Web-Interface hochgeladen und anschliefend nachhaltig auf dem 10-
Link Master gespeichert werden.

Wenn ein entsprechendes |O-Link Device angeschlossen wird, wird
die gespeicherte [IODD verwendet, um eine benutzerfreundliche
Konfigurationsseite zur Verfigung zu stellen, auf welcher alle Parameter
des Gerates betrachtet und angepasst werden kénnen. Zusatzlich werden
entsprechend der I0DD ebenfalls die Prozessdaten formatiert und fir den
Nutzer angezeigt.

16.1 10-Link Device-Parameter und ISDU-
Anfragen

Jedes IO-Link Device bietet Parameter an, welche Uber den speziellen 10-
Link-Service ISDU (Indexed Service Data Unit) gelesen und geschrieben
werden kdnnen.

Jeder Parameter wird von einem Index adressiert. Sub-Indices sind maéglich,
allerdings optional. Einige der Parameter (mehrheitlich als "read-only"
gekennzeichnet) sind erforderlich fir 10-Link-Gerate und kdénnen stets auf
denselben Indices gefunden werden (Siehe dazu Table B.8 in der /O-Link
Interface and System Specification: https://io-link.com/share/Downloads/
Package-2020/I0L-Interface-Spec_10002_V113_Jun19.pdf).

Handbuch PROFIsafe 281
Version 1.11, 03/2026


https://io-link.com/share/Downloads/Package-2020/IOL-Interface-Spec_10002_V113_Jun19.pdf
https://io-link.com/share/Downloads/Package-2020/IOL-Interface-Spec_10002_V113_Jun19.pdf

16.1 10-Link Device-Parameter und 16 1I0DD
ISDU-Anfragen

Der Hersteller kann weitere Parameter einsetzen und damit auch
mehr Indices fir seine Gerate verwenden, um dadurch zusatzliche
Konfigurationsmdglichkeiten bereitzustellen. Diese herstellerspezifischen
Parameter koénnen in einer I0DD beschrieben werden. Die "IODD
on Module"-Funktion eines LioN-Safety [O-Link Master kann diese
Informationen aus einer IODD lesen und auswerten und sie dazu verwenden,
dem Benutzer Anzeige- und Bearbeitungsoptionen fir herstellerspezifische
Parameter zu bieten, ohne dass er zusatzliche Kenntnisse Uber die
herstellerspezifischen Gerateeigenschaften bendtigt.
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16.2 Web-GUI-Funktionen

Die "IODD on Module"-Funktionen sind tber das LioN-Safety Web-Interface
zuganglich.

16.2.1 Port Details-Seite

lumberg

A BELDEN BRAND

LioN-X Web Interface

Status Ports System User Contact

Port Details

Show details for port

X1 @®@X2 X3 X4 X5 X6 X7 X8
Port Information 10-Link
Forcemode Vendor ID 362
Port x2 Device ID 3674114
Type 10-Link Vendor Name BELDEN Deutschland GmbH
Dia Vendor Text www.beldensolutions.com
Port Diagnosis Product Name 0960 IOL 381-001
Product ID: 934992002

« No diagnosis Product Text LioN-P 10-Link 1/0-Hub, 16DI

Pin 4 / Channel A s=alite R
O HW Revision Vi

FIvEEm 4 Bytes In. 4 Bytes Out FW Revision V3.00.0
State Speed coms
Pin 2 / Channel B Cycle time 1000
Function Inactive 1oDD Upload

State

10-Link Events. Configure device

= No events Application Name (Tag) appTag?
Set

83 o 0o 80

HEX

Name Value
Port X1A  false
Port X1B  false
Port X2A  false
Port X3B  false
Port X3A  false
Port X38  false

Die Port Details-Seite zeigt alle Informationen Uber den ausgewahlten
Port an. In der linken Spalte werden alle Port- und Kanal-spezifischen
Informationen angezeigt. Wenn der Port als 10-Link konfiguriert und ein 1O-
Link Device angeschlossen ist, werden alle 10-Link-Informationen fiir das
angeschlossene Gerat in der rechten Spalte angezeigt.
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IODD-Schaltflédchen

Die Reihe mit dem Namen /ODD bietet Zugang zu den "IODD on Module"-
Funktionen. Die Schaltflache UPLOAD lasst den Nutzer eine IODD-Datei in
das Modul hochladen, unabhéngig vom urspringlichen Gerat, fir welches
die IODD erstellt wurde.

Die maximale Anzahl an IODDs ist durch den Speicherplatz limitiert. Sollte
kein ausreichender Speicherplatz mehr fir neue IODDs zur Verfigung
stehen, wird eine Fehlermeldung gesendet. In diesem Fall navigieren Sie
zur IODD Management-Seite, um I0DDs zu léschen, die nicht l&anger in
Gebrauch sind.

Existiert im Systemspeicher bereits eine passende |0DD fur das aktuell
angeschlossene Gerat, wird die Schaltflaiche CONFIGURE im Interface
angezeigt. Durch Klicken auf die Schaltflache 6ffnet sich die Parameter-Seite,
um das Gerat zu konfigurieren.

Prozessdaten

Fur jedes angeschlossene |O-Link Device werden die Prozessrohdaten der
Eingangs- und Ausgangsrichtung (Bytesatz) angezeigt.

Ist bereits eine passende IODD mit Informationen Uber Prozessdaten
im System hinterlegt, werden diese Daten ebenfalls in einem
benutzerfreundlichen Format entsprechend der IODD angezeigt.

284 Handbuch PROFlsafe
Version 1.11, 03/2026
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16.2 Web-GUI-Funktionen

16.2.2 Parameter-Seite

10DD - Device configuration

Diagnosis

Parameter Value Unit  Min Max Description

Device Status Device is OK Indicator for the current device condition and diagnosis state
Identification

Parameter Value Unit  Min Max Description

Vendor Name BELDEN Deutschland GmbH The vendor name that is assigned to a Vendor ID.

Vendor Text www.beldensolutions.com Additional informatien about the vendor.

Product Name 0960 IOL 381-001 Complete product name:

Product ID 934992002 Vendor-specific product or type identification (e.g., item number or model number).
Product Text LioN-P 10-Link I/0-Hub, 16DI Additional product information for the device.

Serial Number x42n Unigque, vendor-specific identifier of the individual device.

Hardware Revision V1 Unigue, vendor-specific identifier of the hardware revision of the individual device.
Firmware Revision V3.0.0.0 Unique, vendor-specific identifier of the firmware revision of the individual device.
Application-specific Tag appTag? 0 32 Possibility to mark a device with user- or application-specific information.
Function Tag functionTags 0 32

Location Tag locationTags 0 32

Parameter

Parameter value Unit  Min Max Description

User Serial Number x42n 0 16

Module Identification ID 1 0 127

General Device Settings

Parameter Vvalue Unit  Min Max Description

1/0 data mapping LioN-P v

DIS-PRM-RST enable parameter reset v

General Diagnostic Settings

Parameter Vvalue Unit  Min Max Description

Disable peripheral diagnosis | enable diagnosis v

Input Filter

Parameter Value Unit  Min Max Description

Port X1A off v

Port X1B 0.5ms -

Port X2A 1ms v

Port X2B 2ms v

Die Parameter-Seite "IODD — Device configuration" zeigt alle Parameter, die
von der IODD des Gerates zur Verfligung gestellt werden. Dies bedeutet,
dass der Parameter-Satz variabel ist und vom angeschlossenen 10-Link
Device abhangt.

Die hinterlegte IODD liest die Metadaten der Parameter wie Namen,
Einheiten, Min/Max-Werte, Beschreibungen usw. aus. Die Werte
werden direkt vom angeschlossenen Gerat bezogen. Daher dauert es
mdglicherweise einige Sekunden bis die Seite aktualisiert ist.

Falls noch nicht im Browser gespeichert, werden Sie nach Ilhren
Anmeldedaten gefragt, um fortzufahren. Um die Gerateparameter zu
bearbeiten, ist ein glltiger Benutzerzugang mit Gruppenmitgliedschaft im
Web-Interface erforderlich. Nach der Registrierung kdnnen Sie aktive Werte
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16.2 Web-GUI-Funktionen 16 IODD

andern. Deaktivierte Werte kdnnen nicht geandert werden. Diese kdnnen in
der IODD als schreibgeschitz("read-only") gekennzeichnet sein. Nach jeder
Anderung werden alle aktuellen Werte direkt in das Gerat zurtickgeschrieben.

Begrenzungen

Das Bearbeiten von Parameterwerten &andert diese direkt im
angeschlossenen Gerat. Es wird dadurch keine Parameterserver-Aktion
ausgelost.

Es gibt eine maximale Grofie der IODD, die in das System hochgeladen
werden kann. Diese hangt von mehreren Werten ab wie beispielsweise
DateigréfRe, Anzahl der Parameter, Verschachtelungsebenen usw.

16.2.3 1I0DD Management-Seite
[E lumberg

A BELDEN BRAND

LioN-X Web Interface

Status Ports System User Contact 100D

10DD

Actions

‘ Parse ‘ Upload ‘

‘ Reload ‘ Reload ‘

Available 10DDs on the device

Device Id Vendor Id

26 8388818 Delete

362 3674114 Delete

Die IODD Management-Seite Uber die System-Seite aufgerufen werden und
zeigt alle IODDs an, die aktuell im System hinterlegt sind. Alle IODDs, die
zu angeschlossenen Geraten passen, sind gekennzeichnet. Auf der IODD
Management-Seite konnen Sie jede I0DD im System manuell I6schen.
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17 Technische Daten

17 Technische Daten

Die folgenden Abschnitte geben einen Uberblick (iber die wichtigsten
funktionalen Daten fiir die Bedienung des Gerates. Mehr Informationen und
detaillierte technische Angaben finden Sie im entsprechenden Datenblatt
des gewiinschten Produktes auf https://catalog.belden.com innerhalb der
Produkt-spezifischen Download-Bereiche .
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17.1 Safety-Kennzahlen @

17.1 Safety-Kennzahlen ®

Bedingungen:

17 Technische Daten

Die Werte sind errechnet fir eine mittlere Umgebungstemperatur von +40 °C
und einer Aufstellhéhe bis 3000 m und gelten firr eine Sicherheitsfunktion,
bestehend aus einem Eingang/Eingangspaar und einem Ausgangspaar.

Performance Level (PL) Bis e EN ISO 13849-1
Kategorie Bis 4 EN ISO 13849-1
Safety Integration Level (SIL) Bis 3 IEC 61508

MTTF 84 Jahre nicht standardisiert
PFH (T4 = 20 Jahre) 1,43 E-91/h IEC 61508
(Communication PFH nicht mit

eingeschlossen)

MTTF4 227 Jahre EN ISO 13849-1
DCayg 99,37 % EN ISO 13849-1
MTTR 24 h EN ISO 13849-1

Tabelle 94: Safety-Kennzahlen fiir Mix-Module 0980 SSL 3x31-121...
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17 Technische Daten

17.1 Safety-Kennzahlen '@

Performance Level (PL) Bis e EN ISO 13849-1
Kategorie Bis 4 EN ISO 13849-1
Safety Integration Level (SIL) Bis 3 IEC 61508

MTTF 107 Jahre nicht standardisiert
PFH (T4 = 20 Jahre) 1,32 E-9 1/h IEC 61508
(Communication PFH nicht mit

eingeschlossen)

MTTF4 255 Jahre EN ISO 13849-1
DCayqg 99,41 % EN ISO 13849-1
MTTR 24 h EN ISO 13849-1

Tabelle 95: Safety-Kennzahlen fiir DI-Module 0980 SSL 3x30-121...

=l o
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Achtung: Die Safety-Gerate sind (aus Sicht der Safety) fur
eine Lebenszeit (Mission-Time) von 20 Jahren ausgelegt. Innerhalb
der Mission-Time ist keine Wiederholungsprifung (Proof Test)
erforderlich. Am Ende der Mission-Time missen die Safety-Gerate
auller Betrieb genommen werden.




17.2 Allgemeines

17 Technische Daten

17.2 Allgemeines

Schutzart 1P65

(Gilt nur, wenn die IP67

Steckverbinder verschraubt sind IP69K

oder Schutzkappen verwendet

werden.)3

Umgebungstemperatur wahrend | 0980 SSL 3x31-121... 0°C..+40°C

Betrieb

0980 SSL 3x30-121...

Umgebungstemperatur wahrend
Lagerung

0980 SSL 3x31-121... -40°C ..+70°C

0980 SSL 3x30-121...

Installationshéhe (wahrend
Betrieb und Lagerung)

Bis zu +3000 m . NN

Gewicht LioN-Safety 60 mm ca. 500 gr.
Umgebungsfeuchtigkeit Max. 98 % RH (Fir UL-Anwendungen: Max. 80 % RH)
Gehausematerial Zinkdruckguss

Oberflache Nickel matt

Brennbarkeitsklasse

UL 94 (IEC 61010)

Vibrationsfestigkeit (Schwingen)
DIN EN 60068-2-6 (2008-11)

15 g/5-500 Hz

StoRfestigkeit 50 g/11 ms

DIN EN 60068-2-27 (2010-02) +H-X,Y,Z

Anzugsdrehmomente Befestigungsschrauben M4: 1Nm
Erdungsanschluss M4: 1Nm
M12-Steckverbinder: 0,5Nm

Zugelassene Kabel

Ethernet-Kabel nach IEEE 802.3, min. CAT 5 (geschirmt)
Max. Lange von 100 m, ausschlief3lich innerhalb eines Gebaudes

Tabelle 96: Allgemeine Informationen

3 Unterliegt nicht der UL-Untersuchung.
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17 Technische Daten

17.3 PROFINET-Protokoll

17.3 PROFINET-Protokoll

Protokoll PROFINET IO Device V2.44

Konformitatsklasse C (CC-C)

Netzlastklasse 1l

Update Zyklus 1ms

GSDML-Datei GSDML-V2.45-BeldenDeutschland-LioN-Safety-20250515.xml
Ubertragungsrate 100 Mbit/s, Vollduplex

Ubertragungsverfahren 100BASE-TX

Autonegotiation wird unterstutzt

Herstellerkennung (Vendor ID)

16 Ay

Gerate-ID

0x0401 (gleich fur alle LioN-Safety-Varianten)

Unterstiitzte Ethernet-Protokolle

Ping

ARP

LLDP

SNMPv1 (Netzwerk-Diagnose)
Read community: public
Write community: private

DCP

HTTP

TCP/IP

MRP Client

PROFINET-Funktion

Fast Start Up (Priorisiertes Startup)
Shared Device

Switch-Funktionalitat

integriert
IRT wird unterstitzt

PROFINET-Schnittstelle
Anschllsse
Autocrossing

2 M12-Buchsen, 4-polig, D-kodiert (s. Anschlussbelegungen)
2 M12 Hybrid male/female, 8-polig
wird unterstutzt

Galvanisch getrennte Ethernet-
Ports -> FE

2000V DC

Tabelle 97: PROFINET-Protokoll
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17.4 Spannungsversorgung der 17 Technische Daten
Modulelektronik/Sensorik ‘@

17.4 Spannungsversorgung der
Modulelektronik/Sensorik ®

Port X03, X04 M12-L-coded Power, Stecker/Buchse, 5-polig
Pin1/Pin 3

Nennspannung Ug 24 V DC (SELV/PELV)

Stromstarke Ug (X03/ Max. 16 A

X04)

Spannungsbereich 18..30 vV DC

Potenzialdifferenz +24V DC <-> FE +32V DC

zwischen

Stromversorgung und GND <->FE -32vDC

FE

Spannungsbereich fiir 21..30vDC
10-Link-Anwendungen

Stromverbrauch der In der Regel 180 mA (+/-20 % bei Ug Nennspannung)
Modulelektronik

Spannungsunterbrechund Max. 10 ms

intern

Restwelligkeit Ug Max. 5 %

Stromaufnahme 0980 SSL 3x31-121... Port X1 .. X4 max. 1,5 A pro Port,

Sensorsystem (Pin1+Pin5) | max. 9 A pro Gerat

(Pin 1 + Pin 5) bei Tampient = +30 °C
Port X7 .. X8 max. 4,0 A pro Port,
(L+/Pin 1) max. 9 A pro Gerat

bei Tampient = +30 °C

0980 SSL 3x30-121... Port X1 .. X8 max. 1,5 A pro Port,
(Pin 1 + Pin 5) max. 9 A pro Geréat
bei Tambient =+30°C

Spannungspegel der Min. (Us—1,5V)
Sensorversorgung

Kurzschluss-/ Ja, pro Port
Uberlastschutz der
Sensorvers.
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17 Technische Daten 17.4 Spannungsversorgung der
Modulelektronik/Sensorik @

Verpolschutz Ja
Betriebsanzeige (Ug) LED griin: 18V (+/-1V)<Ug
LED rot: Us <18V (+/-1V)

Tabelle 98: Informationen zur Spannungsversorgung der Modulelektronik/
Sensorik

Derating max. current US

10

US current load conditions [A]
IS

-60 -40 -20 0 20 40 60 80
Operating Temperature [°C]

Abb. 73: Derating von Ug

i Achtung: ©®

Bei F-DI-Anderungen, die durch Unterbrechungen der Ug-
Stromversorgung verursacht werden, koénnen die Safety-
Eingangsdaten von "1" auf "0" umgeschaltet werden. Die durch
Stromunterbrechungen verursachte Anderung der Eingangsdaten
wird nicht von einer internen Sicherheitsdiagnoseschaltung erkannt.
Diese Eingangsdatenanderung kann zu einer unerwinschten
Reaktion in der Safety-Anwendung filhren. Es muss eine
geeignete Stromversorgung mit Pufferung verwendet werden, um
Stromunterbrechungen der Ug-Versorgung zu vermeiden.
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17.5 Spannungsversorgung der 17 Technische Daten

Aktorik

Vorsicht:

Bei defektem SELV/PELV-Netzteil ist an der Usg-

Spannungsversorgung (Pin1/Pin5) der F-DI-Ports eine maximale
Betriebsspannung von +60 V DC mdglich. Die Geratevarianten
0980 SSL 303x-121... begrenzen diese maximal mdglichen
Ausgangsspannungen nicht. Stellen Sie sicher, dass die extern
angeschlossenen Sensoren oder Aktoren fiir Spannungen bis zu
+60 V DC ausgelegt sind.

17.5 Spannungsversorgung der Aktorik

Nennspannung U,

24 V DC (SELV/PELY)

Spannungsbereich 18..30 vV DC

Potenzialdifferenz +24 V DC <-> FE +32V DC
zwischen

Stromversorgung und GND <-> FE -32VDC
FE

Stromstarke U, (X03/ Max. 16 A

X04)

Restwelligkeit U, Max. 5 %

Verpolschutz Ja

Betriebsanzeige (U, )

LED griin: 18 V (+/- 1 V) < U,
LED rot: U_ < 18 V (+/- 1 V) oder U_ > 30 V (+/- 1 V)

* wenn ,Report U supply voltage fault” aktiviert ist.

Port X03, X04

M12-L-coded Power, Stecker/Buchse, 5-polig
Pin 2/Pin 4

Tabelle 99: Informationen zur Spannungsversorgung der Aktorik
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17 Technische Daten 17.5 Spannungsversorgung der
Aktorik

Derating max. current UL

10

UL current load conditions [A]
D

-60 -40 -20 0 20 40 60 80
Operating Temperature [°C]

Abb. 74: Derating von U,

Vorsicht: Bei defektem SELV/PELV-Netzteil ist an der U_.-
Spannungsversorgung (Pin 4/Pin2) der F-DO-Ports eine maximale
Betriebsspannung von +60 V DC moglich. Die Geratevarianten
0980 SSL 303x-121... begrenzen diese maximal mdglichen
Ausgangsspannungen nicht. Stellen Sie sicher, dass die extern
angeschlossenen Sensoren oder Aktoren fiir Spannungen bis zu
+60 V DC ausgelegt sind.
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17.6 FS DI-Ports ®

17.6 FS DI-Ports ®

17 Technische Daten

FS DI-Ports

M12-Buchse, 5-polig

0980 SSL Port X1 .. X4
3x31-121...
0980 SSL Port X1 .. X8
3x30-121...

Eingangsbeschaltung

Typ 3 gemaR IEC 61131-2

Nenneingangsspannung

24V DC

Eingangsstrom bei 24 V DC

Typischerweise 4 mA

Kurzschlussfest

Ja

Kanaltyp

SchlieRer, p-schaltend

Sicherer Zustand

Sicherer Shutdown — schwaches Signal

Anzahl der digitalen Eingdnge

0980 SSL
3x31-121...

4 (SIL 3,1002)
8 (SIL 2, 1001)

0980 SSL
3x30-121...

8 (SIL 3, 1002)
16 (SIL 2, 1001)

Statusanzeige

LED gelb fiir Kanal A / LED weif fir Kanal B

Diagnoseanzeige

LED rot pro Kanal

Eingangsfilter

<1 ms (nur Ausschaltimpulse)

12 ms (£ 1 ms; nur Ausschaltimpulse)

Tabelle 100: FS DI-Ports (Digitaler Eingang): Funktionstlibersicht

Achtung:

o

Bei einer nicht gewollten Ruckspeisung durch einen
angeschlossenen Aktor mit einer externen Spannungsversorgung

muss die maximal auftretende Rickwartsspannung kleiner als

+60 V DC sein.
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17 Technische Daten

17.7 FS DO-Ports ®

< | Achtung:
l g

17.7 FS DO-Ports ®

Fur die Ports X5 und X6 erfolgt die Versorgung der

Ausgange durch die Spannungsversorgung U, .

FS DO-Ports

0980 SSL 3x31-121...

Port X5 .. X6

M12-Buchse, 5-polig

Ausgangstyp

SchlieRer, pp-schaltend bzw. ppm-schaltend

Ausgangsspannung pro
Kanal

Signalstatus ,1“
Signalstatus ,0"

min. (U -1V)
max. 2V

Max. Ausgangsstrom 0980 SSL 3x31-121... pro Gerét: max. 8,0 A pro Geréat
bei Tampient = +30 °C
pro Kanal: 20A
Kurzschlussfest Ja
Uberlastfest Ja
FS-DO Lasten Allgemein: Ohmsche, induktive und kapazitive Lasten

Fir UL-Anwendungen:

DC general use, DC resistance, DC Pilot duty
gemanl UL/CSA/IEC 61010-2-201

Verhalten bei
Kurzschluss oder
Uberlast

Abschaltung mit automatischem Einschalten

Sicherer Zustand

Sicherer Shutdown — hohe Impedanz

Anzahl der digitalen
Ausgange

0980 SSL 3x31-121...

4 (SIL 3,1002)

Statusanzeige

LED gelb fiir Kanal A / LED weif fiir Kanal B

Diagnoseanzeige

LED rot pro Kanal

Tabelle 101: FS DO-Ports (Digitaler Ausgang): Funktionsiibersicht

Achtung:

=l o

Bei einer nicht gewollten Ruckspeisung durch einen

angeschlossenen Aktor mit einer externen Spannungsversorgung

muss die maximal auftretende Rickwartsspannung kleiner als
+60 V DC sein.
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17.8 10-Link Master-Ports Class A

17 Technische Daten

17.8 10-Link Master-Ports Class A

| 0980 SSL 3x31-121...

| Port X7 .. X8

| M12-Buchse, 5-polig

Tabelle 102: 10-Link Master-Ports Class A

17.8.1 Als digitaler Eingang konfiguriert (Pin 4 + Pin 2)

Eingangsbeschaltung

0980 SSL 3x31-121...

|Typ 1 gemaR IEC 61131-2

Nenneingangsspannung

24V DC

Eingangsstrom

typischerweise 3 mA

Kanaltyp

Schlieer, p-schaltend

Anzahl der digitalen Eingange

0980 SSL 3x31-121...

Statusanzeige

LED gelb

Diagnoseanzeige

LED rot pro Port

Tabelle 103: 10-Link Master Class A-Ports, konfiguriert als digitaler Eingang

208

Handbuch PROFIsafe
Version 1.11, 03/2026



17 Technische Daten 17.8 10-Link Master-Ports Class A

17.8.2 Konfiguriert als digitaler Ausgang (Pin 4 + Pin 2)

i Achtung: Fur die Ports X7 und X8 erfolgt die Versorgung der
Ausgéange durch die Spannungsversorgung Us.

Ausgangstyp SchlieRer, p-schaltend

Ausgangsspannung pro

Kanal

min. (U -1V)

Signalstatus ,1 max. 2 V

Signalstatus ,,0“

Max. Ausgangsstrom 0980 SSL 3x31-121... pro Gerat: max. 8,0 A pro Gerat
bei Tambient = +30° C

pro Kanal: 2,0A

Kurzschlussfest Ja

Uberlastfest Ja

Non-Safety DO Lasten | Allgemein: Ohmsche, induktive und kapazitive Lasten

Fir UL-Anwendungen: | DC general use, DC resistance, DC Pilot duty
gemanl UL/CSA/IEC 61010-2-201

Verhalten bei Abschaltung mit automatischem Einschalten
Kurzschluss oder

Uberlast

Anzahl der digitalen 0980 SSL 3x31-121... 4
Ausgange

Statusanzeige LED gelb pro Ausgang

Diagnoseanzeige LED rot pro Port

Tabelle 104: 10-Link Master-Ports, konfiguriert als digitaler Ausgang
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17.8 10-Link Master-Ports Class A 17 Technische Daten

17.8.3 Konfiguriert als 10-Link-Port im COM-Modus

(Pin 4)

10-Link Master- v1.1.3 ready, IEC 61131-9
Spezifikation

Ubertragungsraten 4,8 kBaud (COM 1)

38,4 kBaud (COM 2)
230,4 kBaud (COM 3)

Leitungslangen im 10-Link | max. 20 m

Device

Anzahl 10-Link-Ports 0980 SSL 3x31-121... 2
Min. IO-Link Zykluszeit 400 ps

Tabelle 105:; Konfiguriert als 10-Link-Port im COM-Modus
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17 Technische Daten 17.9 LEDs

17.9 LEDs
Up Aktuatorspannung OK
18V (+-1V) <UL <30V (+-1V)
Aktuatorspannung NIEDRIG
UL <18V (+/-1V)oder U >30V (+/-1V)
" wenn ,Report U, supply voltage fault” aktiviert ist.
Keiner der zuvor beschriebenen Zusténde.
Us System-/Sensorspannung OK
18V (+/-1V)<Ug<30V (+/-1V)
System-/Sensorspannung NIEDRIG
Us <18V (+/-1V)oder Us>30V (+/-1V)
Rotes Blinken Gerat wird auf Werkseinstellungen zuriickgesetzt (Position der
Drehkodierschalter: 9-7-9)
AUS Keiner der zuvor beschriebenen Zustéande.
X1..X8A Kanalstatus A “Ein”.
(fur 0980 SSL
3x30-121...) Interner oder peripherer Fehler erkannt
X1..X6 A
(fur 0980 SSL
3x31-121..))
X1.X8B Kanalstatus B “Ein’.
(fur 0980 SSL
3x30-121...) Rot Interner oder peripherer Fehler erkannt
X1..X6B
(fir 0980 SSL
3x31-121...)
BF Rot Bus Fault. Keine Konfiguration, keine oder langsame physikal.
Verbindung.
Rotes Blinken mit Link vorhanden, aber keine Kommunikationsverbindung zur
2Hz PROFINET-Steuerung.
AUS PROFINET-Steuerung hat eine aktive Verbindung zum Gerat
aufgebaut.
DIA Rot Peripheriefehler (Sensor- oder Aktoriiberlast/Kurzschluss).
AUS Status "AUS", kein Fehler.
Handbuch PROFIsafe 301

Version 1.11, 03/2026



17.9 LEDs 17 Technische Daten

X7 .. X8 Griin 10-Link COM Mode: |0-Link-Kommunikation vorhanden.
A (nur
0980 SSL Grilnes Blinken 10-Link COM Mode: 10-Link-Kommunikation nicht vorhanden.
3x31-121...
) Standard 1/0 Mode: Status digitaler Eingang oder Ausgang an
C/Q-(Pin 4-)Leitung.
AUS Keiner der zuvor beschriebenen Zusténde.
X7 .. X8 Weily Status digitaler Eingang und Ausgang an Pin 2-Leitung "Ein".
B (nur -
0980 SSL Uberlast oder Kurzschluss an C/Q-(Pin 4-)Leitung
3x31-121...) / Alle Modi: Uberlast oder Kurzschluss an Leitung L+ (Pin 1)
/ Kommunikationsfehler
Keiner der zuvor beschriebenen Zustande.
P1 Lnk / Act Ethernet-Verbindung zu einem weiteren Teilnehmer vorhanden.
P2 Lnk / Act Link erkannt.
AUS Keine Verbindung zu weiterem Teilnehmer. Kein Link, kein
Datenaustausch.
Datenaustausch mit einem anderen Teilnehmer.

Tabelle 106: Informationen zu den LED-Farben
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17 Technische Daten 17.10 Datenlbertragungszeiten fur
Non-Safety 1/10

17.10 Dateniibertragungszeiten fiir Non-Safety
1/0

Die folgenden Tabellen bieten eine Ubersicht der internen
Datenlibertragungszeiten  eines  LioN-Safety 10-Link Master mit
angeschlossenem |O-Link Device als digitale I/O-Erweiterung (Belden-Artikel
0960 0L 380-021 16DIO Hub mit einer Zykluszeit von mindestens 1 ms).

Es gibt drei gemessene Datenrichtungswerte fiir jeden Anwendungsfall:

SPS zu DO: Ubertragung von gednderten SPS-Ausgangsdaten zum |O-
Link Device Digitalausgang.

DI zu SPS: Ubertragung eines geénderten digitalen Eingangssignals am
|O-Link Device zur SPS.

Round-trip time (RTT): Ubertragung von geadnderten SPS-
Ausgangsdaten zum IO-Link Device Digitalausgang. Der digitale Ausgang
ist an einen digitalen Eingang am IO-Link Device angeschlossen.
Ubertragung eines geanderten digitalen Eingangssignals am 10-Link
Device zur SPS. RTT = [SPS zu DOJ + [DI zu SPS].

Die gemessenen Werte sind der Ethernet-Datentbertragungsstrecke
entnommen. Daher sind die Werte ohne SPS-Prozesszeiten und SPS-
Zykluszeiten angegeben.

Der konfigurierbare digitale Eingangsfilterwert an 0960 I0OL 380-021 wurde
auf "off" (0 ms) gesetzt.

Um nutzerabhangige Datenubertragung und Round-Trip-Zeiten mdglicher
Eingangsfilter berechnen zu koénnen, missen SPS-Prozesszeiten und
Zykluszeiten miteinbezogen werden.

Die gemessenen Werte sind giiltig fiir ein Maximum von 48 Bytes an 10-Link-
Daten fiir den 10-Link Master in jede Richtung (Input/Output).
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17.10 Datenubertragungszeiten fur 17 Technische Daten
Non-Safety 1/0

Anwendungsfall 1:

IO-Link Master-Konfiguration mit aktiviertem Web-Interface bei deaktivierten
[loT-Protokollen

SPS zu DO 3.7 6.0 7.7
DI zu SPS 1.1 3.0 43
RTT 6.1 8.9 11.1

Anwendungsfall 2:

IO-Link Master-Konfiguration mit aktiviertem Web-Interface bei aktivierten
[loT-Protokollen

SPS zu DO 7.7 10.0 134
DI zu SPS 3.3 4.4 5.6
RTT 12.1 14.3 17.0
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18 Recycling-Hinweis

18 Recycling-Hinweis

Das auf dem Gerat abgebildete Symbol einer durchgestrichenen Milltonne
weist darauf hin, dass das Gerat am Ende seiner Lebensdauer NICHT mit
dem Hausmull entsorgt werden darf.

Nach der Verwendung muss das Altgerdt ordnungsgemalt als
Elektronikschrott gemaR der ortlich geltenden Entsorgungsvorschriften
entsorgt werden.

Der Endnutzer ist fur die Léschung von personenbezogenen Daten auf den
Altgerat vor der Entsorgung selbst verantwortlich.

Endnutzer sind verpflichtet, Altbatterien und Altakkumulatoren, die nicht vom
Altgerat umschlossen sind, vor der Entsorgung des Altgerats zerstérungsfrei
vom Altgerat zu trennen. Die Altbatterien und Altakkumulatoren sind einer
separaten Sammlung zuzuflhren. Dies gilt nicht, wenn Altgerate zur
Wiederverwendung abgegeben werden.
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19 Zubehor

19 Zubehor

Unser Angebot an Zubehor finden Sie auf unserer Website:

https://belden.com
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20 Konformitatserklarungen

20 Konformitatserklarungen

N Lumberg Automation ™ and Hirschmann™ Products

SENDING ALL THE RIGHT SIGNALS

EC Declaration of Conformity c €
Manufacturer Belden Deutschland GmbH Doc-Nr.: CE_0439V00_

Hersteller File: CE_D438V00_pdf

Adress Im Gewerbepark 2

Adresse 58579 Schalksmiihle

declares in sole responsibility, that the product{s):
erkldrt in alleiniger Verantwortung, dass das/die Produkt{e):

Type Remofe 10 Module - Functional Safety - PROFIsafe
Typ

Product{s) 0980 SSL 3031-121-007D-101

Produkt(e)

comply with the requirements of the following European directive(s):
iibereinstimmen mit den Vorschriften folgenderi/folgenden Europédischer Richtlinie{n):

2014/30/EU,
2011/65/EU,
2006/42/EG

The following standard(s) was{were) applied:
Falgende Normen wurden angewandt

EN IEC 63000: 2018

IEC 61131-2: 2017

EN 61131-2: 2007

EN ISO 138459-1: 2023

Notified Body for certification TUV Rheinland Industrie Service GmbH
(EC type-examination) in accordance Am grauen Stein

with Annes IX of 2006/42/EG D-51105 Kéln

Benannte Stelle fir die Zerifizierung Germany

(EG Ba g) in O ing Kenn-Nr. 0035

)in U
mit Anhang IX, 2006/42/EG: EC type-examination No.: 01/205/5982.00/24
EG-Baumusterprifung Reg.-Nr.: 01/205/5982.00/24

MNeckartenzlingen, den 07.08.2024

— 0 il -
1 7 /{ (N1 =
i]n.{f_ ! /L'\__.' V| =5
i.V.[Jochen Dolezal i.V. Sercan Suocelmez i.A. Gerald Lieb
Director R&D Manager Quality R&D Engineer
CE_0438VD0_.pdf - Page 10f 1
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20 Konformitatserklarungen

Lumberg ion™ and Hi ™ Products
SENDING ALL THE RIGHT SIGNALS
EC Declaration of Conformity C €
Manufacturer Belden Deutschland GmbH Doc-Nr.: CE_0440V00_
Hersteller File: CE_0440V00_pdf
Adress Im Gewerbepark 2
Adresse 58579 Schalksmiihle

declares in sole responsibility, that the product(s):
erkldrt in alleiniger Verantwortung, dass das/die Produktie):

Type Remote 10 Module - Functional Safety - PROFIsafe
TYp

Product{s) 0980 SSL 3030-121-007D-101

Produkt(e)

comply with the requirements of the following European directive(s):
iibereinstimmen mit den Vorschriften folgender/folgenden Européischer Richtlinie(n):

2014/30/EU,

2011/65/EU,
2006/42/EG

The following standard{s) was(were) applied:
Folgende Normen wurden angewandt

EN IEC 63000: 2018

IEC 61131-2: 2017

EN 61131-2: 2007

EN ISO 13849-1: 2023

Notified Body for certification TUV Rheinland Industrie Service GmbH

(EC type-examination) in accordance Am grauen Stein

with Annes IX of 2006/42/EG D-51105 Kdln

Benannte Stelle fir die Zerifizierung Germany

(EG Ba fifung) in U immung Kenn-Nr. 0035

mit Anhang IX. 2006/42/EG: EC type-examination No.: 01/205/5082.00/24

EG-Baumusterpriifung Reg.-Nr.: 01/205/5982.00/24

Neckartenzlingen, den 07.08.2024

b A )

i.V.|‘.J0chen Dolezal iv. Serca'rlw Stoelmez i.A. Gerald Lieb
Director R&D Manager Quality R&D Engineer
CE_0440VD0_.pdi - Page 1of 1
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