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Motivation und Ziele

1 Motivation und Ziele

Dieses Dokument basiert auf einer Vorlage, die von TUV SUD Rail im Auf-
trag von Hirschmann fur Hirschmann-Gerate erstellt wurde.
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Motivation und Ziele 1.1 Motivation

1.1 Motivation

Der Switch dient in der industriellen Automation und Leittechnik der Vernet-
zung von Leittechnik, Anlagen und Buro-IT. Diese Kommunikation wird mehr
und mehr durch unsere Kunden gefordert, denn eine durchgangige Kommu-
nikation beschleunigt die Produktion, senkt die Kosten und kann durch eine
enge Verknipfung die Geschaftsprozesse unserer Kunden unterstiitzen.

Cyber Attacken wie Stuxnet haben aber gezeigt, dass Anlagen der industri-
ellen Automation und Leittechnik angreifbar sind und manipuliert werden
kénnen. Insbesondere kann die Vernetzung von industriellen Umgebungen
mit der Buro IT zu Angriffen auf die Leittechnik verwendet werden. Sichern
Sie deshalb diese Vernetzung und Kommunikation ab. Hierzu kann der
Switch in besonderer Weise dienen.

Unabdingbar hierfir ist aber, dass die Sicherheitsanforderungen ermittelt
werden, eine sichere Konzeption erstellt wird und in diese das Produkt mit
einer sicheren Konfiguration des Produktes integriert wird.

ICS Security Handbuch Classic Switch Software
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Motivation und Ziele 1.2 Zielsetzung

1.2 Zielsetzung

Sichere Netze aufzubauen, ohne dabei durch den Hersteller der Netzpro-
dukte unterstitzt zu werden, ist kaum mdglich. Dieses Handbuch ist Teil der
Anstrengungen, die Hirschmann Automation and Control GmbH unternimmt,
die Sicherheit seiner Produkte zu verbessern und den Planern und Anwen-
der bei der sicheren Konfiguration und Nutzung der Produkte zu unterstiit-
zen.

Allerdings gibt es keine universal passende Konfiguration, die in allen Situa-

tionen als sicher zu betrachten ist. Das vorliegende IT-Sicherheitshandbuch

hilft dem Planer und Betreiber der fir dieses Dokument relevanten Switche

bei folgenden Aktionen:

[ ausreichende und angemessene Sicherheitsanforderungen ermitteln,

I eine moglichst sichere Konfiguration implementieren,

[J eine Integration in das Monitoring realisieren und das madglichst sichere
Betreiben.

ICS Security Handbuch Classic Switch Software
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Motivation und Ziele 1.3 Anwendungsbereiche

1.3 Anwendungsbereiche

Der Switch unterstitzt Sie durch vielfaltige Kommunikationsmoglichkeiten
und ermdglicht reibungslosen Datenaustausch. Dies erstreckt sich tber eine
grolRe Bandbreite an Brachen wie etwa den Energiesektor, in Automatisie-
rungsbereichen oder im Bahnbereich.

Was die Bereiche eint, ist das Ziel, Endgerate zu vernetzen. Wobei sich

2 Einsatzszenarien unterscheiden lassen. Der erste Fall ist eine Integration
in ein Gesamtsystem, wie etwa in einem Umspannwerk. Der zweite Fall ist
ein geschlossenes System wie es ein Anlagenbauer in sein System integriert
und anschlieend an den Kunden liefert. Dort wird die Anlage und somit auch
der Switch in ein Gesamtsystem eingebunden.

In beiden Fallen tragt die Sicherheit des Switches zur Sicherheit des
Gesamtsystems bei.

ICS Security Handbuch Classic Switch Software
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Motivation und Ziele 1.4 Weitere Informationen

1.4 Weitere Informationen

Uber neue erschienene Software-Versionen mit deren Release-Notes infor-
miert ein Software Update Newsletter, zu dem Sie sich gesondert anmelden
konnen.

Wenn Sie mdgliche Schwachstellen oder Security-Probleme in Produkten
von Hirschmann Automation and Control GmbH gefunden haben, melden
Sie diese Uber die Belden-Security-Web-Seite oder direkt per E-Mail:
https://www.belden.com/security

BEL-SM-PSIRT@belden.com

Die Seite enthalt Folgendes:
“Advisories”
Berichte Uber Security-Schwachstellen in unseren Produkten, die aktuell
nicht behoben sind.
“Bulletins”
Berichte Uber Security-Schwachstellen in unseren Produkten, die
behoben sind.
“Report Security Vulnerabilities”
Ein Online-Formular, um Schwachstellen zu melden.
Die Seite enthalt ebenso eine Beschreibung, wie Hirschmann Automation
and Control GmbH gemeldete Schwachstellen bearbeitet.

ICS Security Handbuch Classic Switch Software
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Beschreibung des Produktes

2 Beschreibung des Produktes

Die Hirschmann™ Software bietet eine Reihe von Funktionen, die normaler-
weise in Backbone-Systemen von Unternehmensnetzen verwendet werden.
Hierzu zahlen umfassende Management-, Diagnose- und Filterfunktionen,
verschiedene Redundanzverfahren, Sicherheitsmechanismen und Echt-
zeitanwendungen. Die in den managed Switch-Reihen MACH, MICE, Rail
und OCTOPUS verwendete Software optimiert die Bandbreite, die Konfigu-
rationsfunktionen sowie Service-Funktionen. Bei Version 9 unserer Classic
Software genigt zur Konfiguration des gesamten Rings die Konfiguration
eines Switches. Zudem lassen sich Konfigurationen auch offline, also ohne
aktive Verbindung zum Switch, erstellen.

Switching
Layer 2 Geeignet fir RSB20, OCTOPUS. Der kosten-
Basic glinstige Einstieg in managed Switch-Funktio-
(L2B) nalitat einschlieBlich Statistiken, Filter und
Redundanztechnologien.
Die Alternative zu unmanaged Switches.
Layer 2 Geeignet fiir RS20/RS30/RS40, MS20/MS30.
Enhanced Basic-Ebene plus vielféltige Management-, Fil-
(L2E) ter- und Diagnosefunktionen
Ebenfalls unterstiitzt werden schnelle Redun-
danzverfahren, industrielle Profile sowie
Sicherheitsfunktionen. Ideal fir standardma-
Rige Industrieanwendungen.
Layer 2 Geeignet fir RS20/RS30/RS40, MS20/MS30,
Professional OCTOPUS, PowerMICE, RSR20/RSR30,
(L2P) MACH100, MACH1000, MACH4000. Erwei-

terte Software plus erweiterte Diagnose- und
Filtereigenschaften, Sicherheitsfunktionen und
Redundanzverfahren.

Ein Softwarepaket fir Applikationen, bei denen
groRer Wert auf kompromisslose Sicherheit
der Produktionsanlage und maximale Verfig-
barkeit gelegt wird.

ICS Security Handbuch Classic Switch Software
Release 1.01 09/2015 11



Beschreibung des Produktes 1.4 Weitere Informationen

Routing
Layer 3 Geeignet fir PowerMICE, MACH4000. Layer 2
Enhanced Professional-Software plus zusatzliche Sicher-
(L3E) heit, statisches Routing, Router- und Verbin-
dungsredundanz.
Die Layer 3-Software ist fur kleinere Daten-
netze und Anwendungen mit erhéhten Sicher-
heitsanforderungen gedacht.
Layer 3 Geeignet fur PowerMICE, MACH1040,
Professional MACH4000. Layer 3 Enhanced plus eine Viel-
(L3P) zahl von dynamischen Routing-Protokollen,

schneller Routerredundanz und verbesserter
Verbindungsredundanz.

ICS Security Handbuch Classic Switch Software
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Rahmenbedingungen

3 Rahmenbedingungen

Dieses Dokument bezieht sich bei den Software-Varianten L2E, L2P, L3E

und L3P auf die Software 7.1.05.

Die zugrundelegende Software-Version fur die Variante L2B ist die Version

05.3.02.

Die in diesem Dokument beschriebenen Funktionen sind relevant flir spatere

Software-Versionen.

Die meisten in diesem Dokument beschriebenen Funktionen sind relevant

fur frihere Software-Versionen

Die Produktvarianten EtherNet/IP und PROFINET haben industrieprotokoll-

spezifische Voreinstellungen. Deshalb gilt dieses IT-Sicherheitshandbuch

nicht fir Produktvarianten, die im Produktcode EtherNet/IP oder PROFINET
enthalten. Wenn Sie den Inhalt des IT-Sicherheitshandbuchs auf diese Swit-
che anwenden, verlieren diese Switche ihre industrieprotokollspezifischen

Einstellungen.

Fir die Malnahmen im Kapitel ,Sichere Konfiguration” auf Seite 27 werden

folgende Dokumente fur die Konfiguration herangezogen:

Titel Kiirzel Version
Referenz Handbuch CLIL2B Release 5.3
Command Line Interface 05/2012
Industrial ETHERNET Switch

RSB20, OCTOPUS 0S20/0S24 Managed

Referenz-Handbuch GUI L2B Release 5.3
Web-based Interface 05/2012
Industrial ETHERNET Switch

RSB20, OCTOPUS 0S20/0S24 Managed

Referenz-Handbuch CLI L2E Release 7.1
Command Line Interface 12/2011
Industrial ETHERNET (Gigabit) Switch

RS20/RS30/RS40, RSB20, MS20/MS30, OCTOPUS

Referenz-Handbuch GUI L2E Release 7.1
GUI Graphical User Interface 12/2011
Industrial Ethernet (Gigabit-)Switch

RS20/RS30/RS40, MS20/MS30, OCTOPUS

Referenz-Handbuch CLIL2P Release 7.1
Command Line Interface 12/2011

Industrial Ethernet (Gigabit-)Switch
RS20/RS30/RS40, MS20/MS30, OCTOPUS, PowerMICE,
RSR20/RSR30, MACH 100, MACH 1000, MACH 4000

ICS Security Handbuch Classic Switch Software
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Rahmenbedingungen 1.4 Weitere Informationen

Titel Kiirzel Version
Referenz-Handbuch GUI L2P Release 7.1
GUI Graphical User Interface 12/2011

Industrial Ethernet (Gigabit-)Switch
RS20/RS30/RS40, MS20/MS30, OCTOPUS, Power-
MICE,RSR20/RSR30, MACH 100, MACH 1000, MACH

4000
Referenz-Handbuch CLIL3E Release 7.1
Command Line Interface 12/2011

Industrial Ethernet (Gigabit-)Switch

PowerMICE, MACH 1040, MACH 4000

Referenz-Handbuch CLI L3P Release 7.1
Command Line Interface 12/2011
Industrial Ethernet (Gigabit-)Switch

PowerMICE, MACH 1040, MACH 4000

Referenz-Handbuch GUI L3E Release 7.1
GUI Graphical User Interface 12/2011
Industrial Ethernet (Gigabit-)Switch

PowerMICE, MACH 1040, MACH 4000

Referenz-Handbuch GUI L3P Release 7.1
GUI Graphical User Interface 12/2011
Industrial Ethernet (Gigabit-)Switch

PowerMICE, MACH 1040, MACH 4000

Anwender-Handbuch Grundkonfiguration AHG L2P/ Release 7.1
L3E 12/2011

Grundkonfiguration Basic L3P Release 7.1

Industrial Ethernet (Gigabit-)Switch 12/2011

PowerMICE, MACH 1040, MACH 4000

ICS Security Handbuch Classic Switch Software
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Rahmenbedingungen 3.1 Systembereitstellungsprozess

3.1 Systembereitstellungsprozess

Betreiber von einer IT-Infrastruktur im industriellen Umfeld (im Folgenden
kurz System genannt) sollten Uber einen Systembereitstellungsprozess (im
Folgenden SBP abgekirzt) verfigen. Durch den er das System mit allen
Security Anforderungen einfihrt, verandert und wartet. Der SBP setzt sich
aus folgenden wesentlichen Phasen zusammen:

[0 Anforderungsanalyse

[ Architektur

O Implementierung

L] Test

1 Betrieb und Wartung

O AufBerbetriebnahme

Der Betreiber eines Systems dokumentiert den SBP mit seinen wesentlichen
Phasen und Aktivitaten. Er integriert die zu beachtenden Security Aspekte.
Er beschreibt die Verantwortlichkeiten (Rollen und Rechte), die dafiir sorgen,
dass der SBP den definierten Qualitats- und Security Anforderungen ent-
spricht; Beispiel: ein geeignetes Qualitdtsmanagement, das auch Security
adressiert.

Der Betreiber auditiert den SBP regelmaRig, fihrt Verbesserungen durch
und verfolgt die Umsetzung der Verbesserungen. Zudem gewahrleistet er,
dass ausschlieRlich qualifiziertes Personal zur Durchfiihrung des SBP einge-
setzt wird.

Ein sogenanntes Asset (oder Configuration) Management muss etabliert
sein, damit das System mit all seinen Komponenten, Softwarestanden
erfasst werden kann. Das Asset Management ist Basis fiir ein Freigabe-
(Release-) und Anderungs- (Change-) Management und damit Grundlage fiir
die Qualitatssicherung jeglicher Anderung des Systems.

ICS Security Handbuch Classic Switch Software
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Rahmenbedingungen 3.1 Systembereitstellungsprozess

3.1.1 Anforderungsanalyse

Fihren Sie fir das System eine ganzheitliche Bedrohungsanalyse durch, die
sowohl Prozesse als auch die eingesetzten Techniken berlcksichtigt.

Ausgehend vom Anwendungsfall (wie zum Beispiel Installation, Administra-
tion, Monitoring etc.) identifizieren Sie gemafR den Security Zielen zunachst
alle wesentlichen Bedrohungsszenarien, die zu Risiken fihren kénnen.
Berucksichtigen Sie in der Beschreibung der Anwendungsfalle auch Annah-
men, die Sie Uber die Umgebung des Systems bzgl. der Anwendungsfalle
getroffen haben. Leiten Sie gemal den identifizierten Bedrohungsszenarien
und Risiken Security Voraussetzungen und Security-Mal3nahmen fir das
System ab (dokumentiert in einer Security-Anforderungs-Spezifikation). Ach-
ten Sie darauf, dass die aus den Security-Voraussetzungen abgeleiteten
Security-Maflinahmen alle Security Voraussetzungen liickenlos abdecken.

Die Security-Anforderungs-Spezifikation ist nach einem 4-Augen-Prinzip
einem Review zu unterziehen. Sie dient auch als Grundlage fuir die Ableitung
der Tests fur die Security-MalRnahmen fir das System.

In Kapitel ,Sichere Konfiguration” auf Seite 27 finden Sie Beispiele solcher
Anwendungsfalle inklusive Bedrohungen und den MalRnahmen, die Sie fur
den sicheren Betrieb des Switches treffen sollen.

ICS Security Handbuch Classic Switch Software
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Rahmenbedingungen 3.1 Systembereitstellungsprozess

3.1.2 Architektur

Ein Architektur Dokument beschreibt das System mit allen seinen Kompo-
nenten und Security-Malinahmen. Insbesondere stellt es die Schnittstellen
zwischen den einzelnen Komponenten dar. Eine Defense-in-Depth-Strategie
verfolgt aufeinanderfolgende Security-Mallnahmen, sodass, wenn ein
Angreifer eine Hirde genommen hat, er vor der nachsten Hirde steht. Wenn
ein Angreifer eine Security-MaRnahme iberwunden hat, bleibt die Security
des Gesamtsystems erhalten. Beschreiben Sie das Zusammenwirken der
einzelnen Security-Maflnahmen.

Zeichnen Sie ein vollstandiges Bild der Security des gesamten Systems, das
auch die Defense-in-Depth-Strategie erkennen lasst.

Ein Beispiel einer Defense-in-Depth-Strategie flr den industriellen Einsatz
finden Sie im Artikel [1] (siehe Referenzen im Anhang).

3.1.3 Implementierung

Die Implementierung der Security-Malinahmen wird im Allgemeinen durch
Projekte realisiert. Verfolgen Sie die Umsetzung der Malinahmen daher
nach einem Projektplan. Dokumentieren Sie die Umsetzung der Security-
MaRnahmen.

3.1.4 Test

Weisen Sie die Wirksamkeit und Korrektheit der umgesetzten Mallnahmen

durch Tests und Audits nach. Fihren Sie nach einem Testplan hierzu Secu-
rity-Tests und -Audits durch. Werden Luicken entdeckt, schlagen Sie Verbes-
serungsmalfnahmen vor, dokumentieren Sie diese, setzen Sie diese um und
nachverfolgen Sie diese.

ICS Security Handbuch Classic Switch Software
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Rahmenbedingungen 3.1 Systembereitstellungsprozess

3.1.5 Betrieb und Wartung

Identifizieren Sie in der Bedrohungsanalyse auch Risiken, die sich aus
Betrieb und Wartung ergeben, zum Beispiel Risiken bei ungeniigend abge-
sicherter Fernwartung. Fiihren Sie insbesondere jede Anderung am System
nach einem dokumentierten Anderungsverwaltungsprozess durch, der
Anderungen nach einem 4-Augen-Prinzip autorisiert. Dokumentieren Sie
Anderungen am System. Definieren Sie einen Security-Incident-Prozess, mit
dem Sie auf Security-Vorfélle angemessen, gemal der Kritikalitat des Inci-
dents (Vorfalls), reagieren kénnen.

3.1.6 AuBerdienststellung

Beachten Sie bei der AuRerbetriebnahme eines Systems oder von Teilen
des Systems ebenfalls Security-Aspekte. Loschen Sie z.B. sensitive Daten
von Speichern, sodass Sie eine Wiederherstellung der Daten mit vertretba-
rem Aufwand ausschlieBen kénnen oder zerstéren Sie die Datentrager ent-
sprechend. Bilden Sie die Aufierbetriebnahme auch im Change-
Management-Prozess ab, um unerwiinschte Effekte auf andere Systeme
auszuschliel3en oder zu bericksichtigen.

ICS Security Handbuch Classic Switch Software
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Rahmenbedingungen 3.2 Physikalische Rahmenbedingun-
gen

3.2 Physikalische
Rahmenbedingungen

Achten Sie darauf, dass der physikalische Schutz des Gerates bzw. der
Anlage den Anforderungen aus der zugrunde liegenden Risikoanalyse geni-
gen. Dieser kann sich je nach Umgebung und Bedrohungslage stark unter-
scheiden.

ICS Security Handbuch Classic Switch Software
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Rahmenbedingungen 3.3 Personelle Anforderungen

3.3 Personelle Anforderungen

IT-Sicherheit ist kein Zustand, der ausschlieRlich mit einem Produkt alleine
hergestellt werden kann. Es ist zusatzlich auch Know-how und Erfahrung
des Planers und Betreibers notwendig. Hirschmann unterstitzt Sie dabei
durch verschiedene Schulungsangebote und Zertifizierungsmaoglichkeiten.

Sie finden das aktuelle Schulungsangebot unter:

http://www.beldensolutions.com/de/Service/Competence-Center/Trai-
ning/index.phtml

ICS Security Handbuch Classic Switch Software
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Rahmenbedingungen 3.4 Patch-Management

3.4 Patch-Management

Zum Erhalten der Security im Betrieb ist es wichtig rechtzeitig Kenntnis vom
Hersteller zur Installation empfohlene Patches und Releases zu erlangen,
diese zu prifen und ggf. einzuspielen. Fihren Sie eine Risikobewertung
durch, die sowohl das Risiko fir das Einspielen als auch fiir das Nicht-Ein-
spielen des Patches oder Releases betrachtet. Spielen Sie Sicherheits-
patches grundsétzlich ein, es sei denn, gravierende Griinde sprechen
dagegen.

ICS Security Handbuch Classic Switch Software
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Rahmenbedingungen 3.5 (Security) Incident Handling

3.5 (Security) Incident Handling

Um die IT-Sicherheit im laufenden Betrieb aufrecht zu erhalten, konzipieren
Sie die Behandlung von Stérungen insbesondere von Security-Incidents
(Security-Incident-Handling) und tben Sie die Behandlung von Stérungen
ein. Um Schaden zu vermeiden bzw. zu begrenzen, sollte die Behandlung
der Security Incidents zeitnah und effizient ablaufen. Die méglichen Schaden
bei einem Security Incident kbnnen dabei sowohl die Vertraulichkeit oder
Integritat von Daten als auch die Verfugbarkeit betreffen.

ICS Security Handbuch Classic Switch Software
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Rahmenbedingungen 3.6 Schutz vor Malware

3.6 Schutz vor Malware

Regeln Sie Kompetenzen und Verantwortlichkeiten klar zum Schutz der
industriellen Umgebung in Bezug auf Malware (Schadsoftware). Sie bendti-
gen einen Prozess, der praventive MaRnahmen, reaktive Malinahmen und
deren Verantwortlichen benennt. Entwickeln Sie ein Konzept fir den Schutz
vor Malware, das sowohl technische als auch organisatorische Regelungen
vorgibt.

ICS Security Handbuch Classic Switch Software
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Rahmenbedingungen 3.7 Benutzer und Rechtemanage-
ment

3.7 Benutzer und
Rechtemanagement

Ein Benutzer und Rechtemanagement organisiert Rollen und die dazugeho-
rigen Rechte, die Sie laut Tatigkeitsbeschreibung in der vorgesehenen
Umgebung bendtigen. Darunter fallt neben der Rollen-Erstellung die Zuord-
nung von Personen zu den Rollen Uber den gesamten Lebenszyklus.

Typische Aufgaben, die Sie beachten, sind das Erstellen, Verandern, Moni-
toren und der Entzug von Rechten. Diese Aufgaben sind in einem Prozess
abzubilden, der die Identifikation von Personen und Entities regelt und die
Zuweisung von Rechten autorisiert.

ICS Security Handbuch Classic Switch Software
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Rahmenbedingungen 3.8 Anforderungen an die Dokumen-
tation

3.8 Anforderungen an die
Dokumentation

Halten Sie sicherheitsrelevante Informationen fest. Organisieren Sie die Len-
kung dieser Dokumente. Diese Dokumente dienen im Falle eines Security-
Ereignisses als Nachweis fiir die Einhaltung der Security-Prozesse.

ICS Security Handbuch Classic Switch Software
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Rahmenbedingungen

3.8 Anforderungen an die Dokumen-
tation
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Sichere Konfiguration

4 Sichere Konfiguration

ICS Security Handbuch Classic Switch Software
Release 1.01 09/2015

27



Sichere Konfiguration 4.1 Inbetriebnahme

4.1 Inbetriebnahme

4.1.1 Bedrohungen

Im Auslieferungszustand ist Ihr Gerat fiir einen einfachen Start vorbereitet.
Fur einen sicheren Betrieb des Switches sind darliber hinaus weitere Konfi-
gurationseinstellungen notwendig. Durch den Anwendungsfall Installation
ergeben sich folgende Bedrohungen:

O Manipulation der Konfiguration

U Auslesen der Konfiguration

[0 Beeintrachtigung der Verfugbarkeit

4.1.2 Security Quick Check ,Inbetriebnahme*

Benotigen Sie? Wenn notwendig Wenn nicht notwendig

DHCP Einschalten von DHCP (Client)  Ausschalten von DHCP (Client)
BOOTP Einschalten von BOOTP Ausschalten von BOOTP
PROFINET Einschalten von PROFINET Ausschalten von PROFINET
EtherNet/IP Einschalten von EtherNet/IP Ausschalten von EtherNet/IP
LLDP Einschalten von LLDP Ausschalten von LLDP
AutoConfiguration ~ ACA beim booten nicht tUber- ACA beim booten uberspringen
Adapter springen

(ACA)

Grundprinzip

Die MaRRnahmen folgen dem Minimalprinzip, um die Systemlast des Switches und dessen
Angriffsflache zu reduzieren. Schalten Sie nicht benétigte Dienste generell ab.
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4.1 Inbetriebnahme

Benétigen Sie?

Wenn notwendig

Wenn nicht notwendig

Allgemeine MaRnahmen

Lesender Zugriff fir HiDiscovery
Anderung der Default-Zugange
Deaktivierung Passwort-Sync

4.1.3 Maflnahmen

Einschalten von DHCP (Client)

Der Switch kann tiber einen DHCP Server dynamisch IP Informationen,
als auch einen TFTP Server fur Konfigurationen erhalten. Ein Angreifer
kann diesen Service missbrauchen.

Fir eine héhere Verfligbarkeit wahlen Sie fir Infrastrukturkomponenten

eine statische IP-Konfiguration. Dynamische IP-Konfigurationen erfor-

dern das Vorhandensein von Protokollen, die fir Angreifer ein Ziel dar-

stellen.
Aktion Default Empfohlener Wert Vorhanden Weitere Information
Wert
DHCP Client An Aktivieren Sie L2B Ja GUI L2B Netz
aktivieren DHCP ausschliel3- CLI L2B network protocol
lich, wenn Sie eine | 2E Ja GUI L2E Netz
dynamische Adress- CLI L2E network protocol
Vergabe far lhre Inf- L2P Ja GUI L2P Netz
;ars]trbulggtr.ko?ponen CLI L2P network protocol
en benolige L3E  Ja  GUIL3E Netz
CLI L3E network protocol
L3P Ja GUI L3P Netz

CLI L3P network protocol
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Sichere Konfiguration 4.1 Inbetriebnahme

Einschalten von BOOTP

Der Switch kann Uber einen BOOTP-Server dynamisch IP Informationen,
als auch einen TFTP Server fur Konfigurationen erhalten. Ein Angreifer
kann diesen Service missbrauchen.

Fir eine héhere Verfugbarkeit wahlen Sie fur Infrastrukturkomponenten
eine statische IP-Konfiguration. Dynamische IP-Konfigurationen erfor-
dern das Vorhandensein von Protokollen, die fur Angreifer ein Ziel dar-
stellen.

Aktion Defa Empfoh- Vorhanden Weitere Information
ult lener
Wert Wert
BOOT Aus Aktivieren L2B Ja GUI L2B Netz
P akti- Sie CLI L2B network protocol
vieren BOOTP | 2E Ja GUI L2E Netz
aus- CLI L2E network protocol
schlieB- 75p Ja GUI L2P Netz
Ié(?h’ wenn CLI L2P network protocol
d;/i:rlgf L3E Ja GUI L3E Netz
sche CLI L3E network protocol
Adress- L3P Ja GUI L3P Netz
vergabe CLI L3P network protocol
fur lhre Inf-
rastruktur-
komponen
ten bendti-
gen

Einschalten von PROFINET

Uber PROFINET ist es méglich bestimmte Eigenschaften des Switches
auszulesen und zu dndern. Schalten Sie diese Option ausschlielich ein,
wenn Sie PROFINET bendtigen.

Aktion Default Empfohlener Wert Vorhanden Weitere Information
Wert
PROFINET  Aus Schalten Sie PRO- L2B Nein
aktivieren FINET ein, falls _das L2E Ja GUI L2E PROFINET 10
Protokoll zum Ein- CLI L2E profinetio

satz kommen soll o572 GUI L2P PROFINET 10

CLI L2P profinetio

L3E Ja GUI L3E PROFINET IO
CLI L3E profinetio

L3P Ja GUI L3P PROFINET IO
CLI L3P profinetio
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Einschalten von EtherNet/IP

Uber EtherNet/IP ist es méglich bestimmte Eigenschaften des Switches
auszulesen und zu andern. Schalten Sie diese Option ausschlieBlich ein,
wenn Sie EtherNet/IP bendtigen.

Aktion Default Empfohlener Vorhanden Weitere Information
Wert Wert
EtherNet/IP Aus Schalten Sie L2B Nein
aktivieren EtherNet/IP ein, L2E Ja GUI L2E EtherNet/IP
falls da.S Protokoll CLI L2E ethernet-ip
o E('ﬂlsatz kom- op Ua GUI L2P EtherNet/IP
CLI L2P ethernet-ip
L3E Ja GUI L3E EtherNet/IP
CLI L3E ethernet-ip
L3P Ja GUI L3P EtherNet/IP

CLI L3P ethernet-ip

Einschalten von LLDP

Uber das Link Layer Discovery Protocol sendet der Switch regelmafig
Informationen Uber sich in das Netz. Diese Informationen kénnen fiir die
Fehlersuche eine wichtige Hilfe darstellen. Allerdings liefern diese Infor-
mationen auch einem Angreifer wertvolle Hinweise und sollten daher aus-
schlieRlich wenn unbedingt notwendig genutzt werden.

LLDP-Med ist eine Erweiterung von LLDP. Es ist primar fur Voice over IP
Anwendungen gedacht und sollte wenn maéglich immer ausgeschaltet
bleiben.

Aktion Default Empfohlener Vorhanden Weitere Information
Wert Wert
LLDP aktivie- Ein LLDP gibt Informa- L2B Ja GUI L2B Topologie-Erken-
ren tionen Uber lhren nung
Switch preis. Aus- CLI L2B lidp
schlieflich im L2E  Ja GUI L2E Topologie-Erken-
Bedarfsfall benut- nung
zen. CLI L2E lldp
L2P Ja GUI L2P Topologie-Erken-
nung
CLI L2P lidp
L3E Ja GUI L3E Topologie-Erken-
nung
CLI L3E lidp
L3P Ja GUI L3P Topologie-Erken-
nung
CLI L3P lidp
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ACA beim booten nicht iiberspringen

Das Gerat kann die Konfiguration wahrend des Bootvorganges vom ACA
laden. Kommt in Ihrer Umgebung der ACA zum Einsatz, dann behandeln
Sie diesen Vorgang mit dem CLI-Befehl (siehe Tabelle unten).

Aktion Default Empfohlener Vorhanden Weitere Information
Wert Wert

ACA nicht Uber-  Aus Kommt der ACA L2B Nein

springen zum Einsatz, kann |5 15 CLI L2E skip-aca-on-boot

hiermit das Gerat

die Konfiguration L2P Ja CLI L2P skip-aca-on-boot
beim Booten L3E Ja CLI L3E skip-aca-on-boot
laden. L3P  Ja CLI L3P skip-aca-on-boot

Ausschalten von DHCP (Client)

Anmerkung: Der Switch kann uber einen DHCP-Server dynamisch IP-
Informationen, als auch einen TFTP Server fir Konfigurationen erhalten.
Die DHCP-Server-Antwort wiederum kann einen Pfad auf eine Remote-
Konfiguration enthalten. Dann 1adt der Switch beim Booten die Konfigura-
tion Uber TFTP.

Ein Angreifer kann diesen Service missbrauchen.

Fur eine héhere Verflugbarkeit wahlen Sie fur Infrastrukturkomponenten
eine statische IP-Konfiguration. Dynamische IP-Konfigurationen erfor-
dern das Vorhandensein von Protokollen, die fiir Angreifer ein Ziel dar-
stellen.

Aktion Default Empfohlener Vorhanden Weitere Information
Wert Wert

DHCP-Client An Aus L2B  Ja GUI L2B Netz

deaktivieren CLI L2B network protocol

L2E Ja GUI L2E Netz

CLI L2E network protocol
L2P Ja GUI L2P Netz

CLI L2P network protocol
L3E Ja GUI L3E Netz

CLI L3E network protocol
L3P  Ja GUI L3P Netz

CLI L3P network protocol
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Sichere Konfiguration 4.1 Inbetriebnahme

Ausschalten von BOOTP

Anmerkung: Der Switch kann Uber einen BOOTP-Server dynamisch IP-
Informationen, als auch einen TFTP Server fiir Konfigurationen erhalten.
Die BOOTP-Server-Antwort wiederum kann einen Pfad auf eine Remote-
Konfiguration enthalten. Dann I1&dt der Switch beim Booten die Konfigura-
tion Uber TFTP.

Ein Angreifer kann diesen Service missbrauchen.

Fir eine héhere Verfligbarkeit wahlen Sie fir Infrastrukturkomponenten
eine statische IP-Konfiguration. Dynamische IP-Konfigurationen erfor-
dern das Vorhandensein von Protokollen, die fir Angreifer ein Ziel dar-
stellen.

Aktion Default Empfohlener Vorhanden  Weitere Information
Wert Wert

BOOTP deakti- Aus Aus L2B Ja GUI L2B Netz

vieren CLI L2B network protocol

L2E Ja GUI L2E Netz
CLI L2E network protocol

L2P  Ja GUI L2P Netz
CLI L2P network protocol

L3E Ja GUI L3E Netz
CLI L3E network protocol

L3P Ja GUI L3P Netz
CLI L3P network protocol

Ausschalten von PROFINET

Uber PROFINET ist es méglich bestimmte Eigenschaften des Switches
auszulesen und zu andern. Schalten Sie diese Option ausschlieBlich ein,
wenn Sie PROFINET bendtigen.

Aktion Defa Empfoh- Vorhanden Weitere Information
ult lener
Wert Wert
PROFI- Aus Aus L2B Nein
NET L2E Ja GUI L2E PROFINET 10
sz?'e‘:: CLI L2E profinetio
L2P Ja GUI L2P PROFINET IO
CLI L2P profinetio
L3E Ja GUI L3E PROFINET IO
CLI L3E profinetio
L3P Ja GUI L3P PROFINET IO

CLI L3P profinetio
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4.1 Inbetriebnahme

Ausschalten von EtherNet/IP

Uber EtherNet/IP ist es méglich bestimmte Eigenschaften des Switches
auszulesen und zu andern. Schalten Sie diese Option ausschlieflich ein,

wenn Sie EtherNet/IP bendtigen.

Aktion Default Empfohlener Vorhanden Weitere Information
Wert Wert
EtherNet/IP aus aus L2B Nein
deaktivieren [2E  Ja GUI L2E EtherNet/IP
CLI L2E ethernet-ip
L2P Ja GUI L2P EtherNet/IP
CLI L2P ethernet-ip
L3E Ja GUI L3E EtherNet/IP
CLI L3E ethernet-ip
L3P Ja GUI L3P EtherNet/IP

CLI L3P ethernet-ip

Ausschalten von LLDP

Uber das Link Layer Discovery Protocol (LLDP) sendet der Switch regel-
maRig Informationen Uber sich in das Netz. Diese Informationen kénnen
fur die Fehlersuche eine wichtige Hilfe darstellen. Allerdings liefern diese
Informationen auch einem Angreifer wertvolle Hinweise.

Aktion Default Empfohlener Vorhanden

Wert Wert

Weitere Information

LLDP deaktivie- Ein Aus L2B
ren

Ja

GUI L2B Topologie-Erken-
nung
CLI L2B lidp

L2E

Ja

GUI L2E Topologie-Erken-
nung
CLI L2E lidp

L2P

Ja

GUI L2P Topologie-Erken-
nung
CLI L2P lidp

L3E

Ja

GUI L3E Topologie-Erken-
nung
CLI L3E lidp

L3P

Ja

GUI L3P Topologie-Erken-
nung
CLI L3P lidp
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4.1 Inbetriebnahme

Aktion Default Empfohlener Vorhanden Weitere Information
Wert Wert
LLDP-MED Ein Aus L2B Nein
deaktivieren L2E Nein
L2P  Ja GUI L2P LLDP-MED
CLI L2P lidp med
L3E Ja GUI L3E LLDP-MED
CLI L3E lidp med
L3P  Ja GUI L3P LLDP-MED

CLI L3P lidp med

Anmerkung: PROFINET bendétigt LLDP fur den Betrieb.

ACA beim booten iiberspringen

Wenn Sie keinen ACA einsetzen, kdnnen Sie hiermit den Bootvorgang
beschleunigen und das unberechtigte Laden einer Konfiguration beim
Starten erschweren.

Aktion Default = Empfohlener Vorhanden Weitere Information
Wert Wert
ACA Ubersprin- Aus ein L2B Nein
gen L2E Ja CLI L2E skip-aca-on-boot
L2P Ja CLI L2P skip-aca-on-boot
L3E Ja CLI L3E skip-aca-on-boot
L3P Ja CLI L3P skip-aca-on-boot
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Sichere Konfiguration 4.1 Inbetriebnahme

Lesender Zugriff fiir HiDiscovery

HiDiscovery gibt Informationen uber ein Gerat preis (Lesemodus) oder
erlaubt auch die Anderung von Konfigurationsparametern wie etwa der
IP-Adresse (Lese/Schreibmodus). Ein Angreifer hat die Moglichkeit, Infor-
mationen Uber ein Gerat zu sammeln oder auch Datenverkehr umzulei-
ten, indem er das Default Gateway auf ein System unter seiner Kontrolle
umleitet. Die Empfehlung lautet deshalb, HiDiscovery im produktiven
Umfeld ausschlief3lich lesenden Zugriff zu erlauben.

Aktion Default Empfohlener Vorhanden Weitere Information
Wert Wert

HiDiscovery An (lesend Aus (lesend) L2B Ja GUI L2B Netz

Lesezugriff und CLI L2B network protocol
schrei- L2E  Ja GUI L2E Netz
bend) CLI L2E network protocol

L2P Ja GUI L2P Netz

CLI L2P network protocol
L3E Ja GUI L3E Netz

CLI L3E network protocol
L3P Ja GUI L3P Netz

CLI L3P network protocol

Anderung der Default-Zuginge

Eine der 1. MalRnahmen, die ein Angreifer unternimmt, wenn er Zugriff auf
ein fremdes System erlangen méchte, ist der Login-Versuch mit Stan-
dard-Zugangsdaten. Andern Sie deshalb die Zugangsdaten bei der
Installation.

Anmerkung: Das Andern des Passworts im CLI &ndert ausschlieRlich
das SNMP v1/v2 Passwort. Bei Anderung des Benutzer-Passworts im
CLI werden im Gegensatz dazu das Benutzer-Passwort und die SNMP
v1/v2 Passworter gedndert. Soll fir Benutzer und SNMP v1/v2 jeweils ein
eigenes Passwort verwendet werden, deaktivieren Sie die Funktion
.Passwort-Sync*.

Siehe ,Deaktivierung Passwort-Sync” auf Seite 37.
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Aktion Default Wert

Empfohlener
Wert

Vorhanden

Weitere Information

Passwort User: admin=pri-
setzen vate
user= public

Sicheres Pass-
wort mit 16 Zei-

chen

L2B

Ja

GUI L2B Passwort / SNMP
v3-Zugriff
CLI L2B users passwd

L2E

Ja

GUI L2E Passwort / SNMP
v3-Zugriff
CLI L2E users passwd

L2P

Ja

GUI L2P Passwort / SNMP
v3-Zugriff
CLI L2P users passwd

L3E

Ja

GUI L3E Passwort / SNMP
v3-Zugriff
CLI L3E users passwd

L3P

Ja

GUI L3P Passwort / SNMP
v3-Zugriff
CLI L3P users passwd

Anmerkung: Durch die Standardeinstellungen wird das Benutzerpass-
wort mit der SNMP v1/v2 Community abgeglichen.

Deaktivierung Passwort-Sync

Damit fiir unterschiedliche Benutzer und SNMP-Zugriffsberechtigungen
unterschiedliche Passworter vergeben werden kdnnen, deaktivieren Sie
die Funktion Passwort-Sync.

Aktion Default Wert

Empfohlener
Wert

Vorhanden

Weitere Information

Passwort An
Sync aus-
schalten

Aus

L2B

Ja

GUI L2B Passwort / SNMP
v3-Zugriff
CLI L2B users passwd

L2E

Ja

GUI L2E Passwort / SNMP
v3-Zugriff
CLI L2E users passwd

L2P

Ja

GUI L2P Passwort / SNMP
v3-Zugriff
CLI L2P users passwd

L3E

Ja

GUI L3E Passwort / SNMP
v3-Zugriff
CLI L3E users passwd

L3P

Ja

GUI L3P Passwort / SNMP
v3-Zugriff
CLI L3P users passwd
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Sichere Konfiguration 4.2 Trennung von Netzen

4.2 Trennung von Netzen

4.2.1 Bedrohungen

Trennung von Netzen oder Netzsegmenten ist ein wesentlicher Aspekt von
Netzsicherheit. Damit kdnnen zum Beispiel verschiedene Vertraulichkeits-

klassen abgebildet werden. Fir eine sichere Netztrennung bestehende fol-
gende Bedrohungen:

O Port Fehlkonfiguration

U VLAN Fehlkonfiguration

0 ACL Fehlkonfiguration

0 Uberwindung von VLAN Grenzen

0 ARP-Flooding

U Vortduschen einer Identitat

Beim Einsatz der Layer-3 Software (Routing) entstehen zusatzlich weitere
Bedrohungen:

Manipulation VRRP/HiVRRP Protokoll

Manipulation Routing durch gefalschte Router Discovery Pakete
Manipulation Routing durch gefalschte RIPv1 oder RIPv2 Pakete
Manipulation der Routing-Wege durch Proxy-ARP Pakete

Gefahr der Fehlkonfiguration durch mehrere IP-Subnetze auf dem glei-
chen Subnetz (Multinetting)

[0 Preisgabe der Netzinfrastruktur durch Router Discovery Pakete

ooogoo

Alle genannten Bedrohungen zielen darauf ab, die Trennung der Netze oder
Netzsegmente untereinander zu Uberwinden oder die Kommunikationswege
zwischen Netzsegmenten (Layer-2 und Layer-3) zu manipulieren.
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4.2.2 Security Quick Check ,,Trennung von
Netzen“

Diese Tabelle gibt Ihnen eine Hilfestellung, welche MaRnahmen in lhrer Ein-
satzumgebung im Zusammenhang mit der Trennung von Netzen aus Sicher-
heitsgrinden auf dem Switch idealerweise umgesetzt werden sollten.

Bendétigen Sie?  Wenn notwendig Wenn nicht notwendig
VLANs Keine Nutzung von VLAN 1 GVRP ausschalten

Keine Nutzung von VLAN 0

GVRP ausschalten

Ports nicht in mehr als einem

VLAN

Eindeutige Zuordnung der

Switch Ports zu VLANs

Keine Verwendung von Port-

Mirroring

Keine Verwendung von DHCP-

Relay
Routing zwischen Routing einschalten Routing ausschalten
Subnetzen notwen- Proxy-ARP ausschalten

dig?

Dynamisches Rou- RIPv2 mit Authentifizierung AusschlieBlich statische Routen nutzen
ting-Protokoll RIP  nutzen Ggf.Nutzung von OSPF ausschlieRlich
notwendig? mit verschlusselter Authentifizierung

Dynamisches Rou- Nutzung von OSPF ausschlieR- AusschlieRlich statische Routen nutzen
ting-Protokoll lich mit verschlisselter Authen- Ggf.RIPv2 mit Authentifizierung nutzen
OSPF notwendig? tifizierung
Ggf.Nutzung von OSPF virtual
links ausschlief3lich mit Authen-
tifizierung
Unterschiedliche  Verwendung von IP Access
Sicherheitszonen  Control Lists (ACLs)
an den angeschlos-
senen Netzen vor-
handen?
Dynamische Multi- Aktivierung Generic Multicast Deaktivierung Generic Multicast Registra-
cast-Registrierung Registration Protocol (GMRP) tion Protocol (GMRP)
mit GMRP

Grundprinzip
Schalten Sie Dienste, und Funktionen, die Sie nicht bendtigen aus
Zuséatzliche MaRnahmen

Treffen Sie zur Erhéhung der Security alle Mafinahmen aus dem Abschnitt ,Administrationszu-
griff, da ein Angreifer mit einem solchen Zugriff alle hier beschrieben Malnahmen aufler Kraft
setzen kann.
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4.2.3 MaBnahmen

Keine Nutzung von VLAN 1

Nutzen Sie das VLAN 1 ausschlieBlich fur das HIPER-Ring Protokoll und

Ringkopplung. Diese MalRnahme

erschwert die Manipulation der Ring-

protokolle. Nehmen Sie daher folgende Einstellungen vor:

Aktion Default Empfohlener Vorhanden Weitere Information
Wert Wert
Admin-Interface 1 Im Bereich 2-4042 L2B Nein
auf anders VLAN [2E  Ja GUI L2E VLAN
verlagern CLI L2E network mgmt_-
vlan
L2P Ja GUI L2P VLAN
CLI L2P network mgmt_-
vlan
L3E Ja GUI L3E VLAN
CLI L3E network mgmt_-
vlan
L3P Ja GUI L3PE VLAN
CLI L3P network mgmt_-
vlan
Zeitserver-Konfi- 1 Gleiches VLAN L2B Nein
uration auf ande- wie fur Admin- -
?es VLAN Interface L2E Ja t?oL:]I L2E SNTP-Konfigura-
umstellen CLI L2E sntp anycast vian
L2P Ja GUI L2P SNTP-Konfigura-
tion
CLI L2P sntp anycast vlan
L3E Ja GUI L3E SNTP-Konfigura-
tion
CLI L3E sntp anycast vlan
L3P Ja GUI L3P SNTP-Konfigura-
tion
CLI L3P sntp anycast vlan
Alle Switch-Ports 1 Im Bereich 2-4042 L2B Nein
von VLANT in L2E Ja  GUIL2E VLAN Statisch
anderes VLAN CLI L2E vlan port pvid all
umstellen 2P Ja GUI L2P VLAN Statisch
CLI L2P vlan port pvid all
L3E Ja GUI L3E VLAN Statisch
CLI L3E vlan port pvid all
L3P Ja GUI L3P VLAN Statisch

CLI L3P vlan port pvid all
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Anmerkung: Fur die Ports, Uber die das HIPER-Ring Protokoll 1duft und
fur Ports fUr Ring-/Netzkopplungen muss der Port auf VLAN 1 verbleiben,
da sonst Funktionsprobleme auftreten.

Anmerkung: Wenn Sie das VLAN fir das Management-Interface
andern, dann kann dies lhre Verbindung zum Switch unterbrechen. Tra-
gen Sie Sorge daflir, dass Sie auch mit der neuen Konfiguration den
Switch administrieren kénnen.

Anmerkung: Die VLANs 4043-4095 werden fiir port-basiertes Routing
intern im Switch genutzt, um intern die Trennung der maximal moglichen
52 physikalischen Ports im Switch umzusetzen und darfen daher nicht
durch den Anwender benutzt werden. Bei port-basiertem Routing ist das
Ingress Filtering aktiv. Daher verwirft der Switch Pakete mit VLAN-Tags.

Keine Nutzung von VLAN O

Das VLAN 0 nimmt im Switch eine weitere Sonderrolle ein und ist daher
zu betrachten.

Anmerkung: Bei der Nutzung von PROFINET und GOOSE kdnnen sich
Einschrankungen ergeben.

Aktion Default Empfohlener Vorhanden Weitere Information
Wert Wert
VLANO Transpa- Aus Aus L2B Nein
rent-Modus deak- [2E Ja GUI L2E VLAN Global
tivieren CLI L2E vlan0-transpa-
rent-mode

L2P Ja GUI L2P VLAN Global
CLI L2P vlanO-transpa-
rent-mode

L3E Ja GUI L3E VLAN Gilobal
CLI L3E vlanO-transpa-
rent-mode

L3P Ja GUI L3P VLAN Gilobal
CLI L3P vlanO-transpa-
rent-mode
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GVRP ausschalten

GVRP (GARP VLAN Registration Protocol) erlaubt einem anderen Gerat,
in einem Switch ein VLAN anzulegen bzw. einen Port in einem VLAN zu
registrieren. Fir die Netztrennung zwischen VLANSs stellt der Switch eine
Sicherheitskomponente dar. Damit kein anderes Gerat die VLAN-Konfi-
guration verandern kann, schalten Sie GVRP aus.

Aktion Default Empfohlener Vorhanden Weitere Information
Wert Wert
VLAN participa- auto include oder L2B Nein
tion konfigurieren exclude L2E Ja GUI L2E VLAN Port
CLI L2E vlan participa-
tion
L2P Ja GUI L2P VLAN Port
CLI L2P vlan participa-
tion
L3E Ja GUI L3E VLAN Port
CLI L3E vlan participa-
tion
L3P Ja GUI L3P VLAN Port
CLI L3P vlan participa-
tion

Anmerkung: Wenn GVRP trotzdem genutzt werden soll, deaktivieren
Sie GVRP auf allen nicht vertrauenswirdigen Ports.

Ports nicht in mehr als einem VLAN

Der Switch bietet Ihnen die Mdglichkeit, einem Port mehrere VLANSs zuzu-
ordnen. Das hebt eine Trennung zwischen den VLANSs teilweise auf.
Daher ordnen Sie jedem Switch-Port (User-Port) genau einem VLAN zu
(Einstellung U = untagged oder T = tagged).

Aktion Default Wert Empfohlener Vorhanden in Weitere Information
Wert SW-Version
Zuordnung zu - : kein Mit-  Bei Benutzung L2B Nein
genau einem  glied aber entweder U oder T | 5 Ja GUI L2E VLAN Port
VLAN GVRP CLI L2E vlan
erlaubt 2P Ja GUI'L2P VLAN Port
CLI L2P vlan
L3E Ja GUI L3E VLAN Port
CLI L3E vlan
L3P Ja GUI L3P VLAN Port
CLI L3P vlan

42

ICS Security Handbuch Classic Switch Software
Release 1.01 09/2015



Sichere Konfiguration 4.2 Trennung von Netzen

Eindeutige Zuordnung der Switch Ports zu VLANs

Die Trennung der VLANSs untereinander hangt wesentlich von der Einstel-
lung der Ports (- = kein Mitglied, T = tagged, U = untagged und F = forbid-
den) ab. Generell sollte als Grundeinstellung fiir jeden Port in jedem
VLAN F = forbidden sein. D. h. beim Anlegen eines neuen VLANSs sollte
jeder Port in diesem VLAN zun&chst auf F (kein Mitglied und GVRP ver-
boten) eingestellt und ausschliel3lich bei Bedarf genau einem VLAN
zugeordnet werden.

Konfigurieren Sie den Switch so, dass beim Empfang eines Pakets ohne
VLAN Tag an einem Port dieses Paket im Switch nicht einem anderen
VLAN zugeordnet wird.

Aktion Default Wert Empfohlener Vorhanden Weitere Information
Wert
Switch Port - . kein Mit-  Wenn GVRP L2B Nein
per Default auf glied aber deaktiviert ist, ;
Fstellen  GVRP erlaubt reicht - = kein Mit- 2 SH 2 VLA Eait,gté?h
glied, ansonsten F tion
Béﬁgzif‘éfgsﬁg 2P Ja GUI L2P VLAN Statisch
lung, Zuordnung t(|:c|)_r|1 L2P vlan participa-
dann zu einem .
VLAN nach Bedarf L3E Ja GUI L3E VLAN Sta_tlsch
CLI L3E vlan participa-
tion
L3P ja GUI L3P VLAN Statisch
CLI L3P vlan participa-
tion
Untagged Fra- 1 Gleiches VLAN, L2B Nein
mes VLAN wie fur diesen Port | 5™ j GUI L2E VLAN Statisch
zuordnen aktiviert wurde CLI L2E vlan tagging
L2P Ja GUI L2P VLAN Statisch
CLI L2P vlan tagging
L3E Ja GUI L3E VLAN Statisch
CLI L3E vlan tagging
L3P Ja GUI L3P VLAN Statisch

CLI L3P vlan tagging
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Aktion Default Wert Empfohlener Vorhanden Weitere Information
Wert
tagged Fra-  admitAll Bei Ports die mit L2B Nein
mes aus- T=tagged konfigu- | 56~ j5 GUI L2E VLAN Port
schlielich an riert sind: admi- CLI L2E vlan accept-
T-Port erlau- tOnlyVlanTagged frame
ben 2P Ja GUI L2P VLAN Port
CLI L2P vlan accept-
frame
L3E Ja GUI L3E VLAN Port
CLI L3E vlan accept-
frame
L3P Ja GUI L3P VLAN Port
CLI L3P vlan accept-
frame
VLAN Tags  aus ein L2B Nein
auswerten L2E  Ja GUI L2E VLAN Port
(Ingress Filte- CLI L2E vlan ingressfil-
ring) ter
L2P Ja GUI L2P VLAN Port
CLI L2P vlan ingressfil-
ter
L3E Ja GUI L3E VLAN Port
CLI L3E vlan ingressfil-
ter
L3P Ja GUI L3P VLAN Port

CLI L3P vlan ingressfil-
ter

Anmerkung: Die Protokolle IGMP (ab L2E) und GMRP (ab L2P) arbeiten
ohne VLAN Tags. IGMP Anfragen werden auf allen Ports geflutet, unab-
hangig von dessen VLAN-Zuordnung.

Anmerkung: Wenn portbasiertes Routing aktiviert wurde, ist auch
Ingress-Filtering aktiviert.
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Eigene Spanning-Tree-Instanz je VLAN

Durch manipulierte Spanning-Tree-Pakete kann die Netzstruktur beein-
flusst werden. Zudem kann nicht ausgeschlossen werden, dass
bestimmte Spanning-Tree-Pakete (BPDUs) Giber Switch und VLAN-Gren-
zen hinweg transportiert werden und somit Wege fur ein fortgeschrittenes
Angriffsszenario 6ffnet.

Die Nutzung einer eigenen Spanning-Tree-Instanz je VLAN schafft hier
eine bessere Trennung.

Aktion Default Empfohlener Wert  Vorhanden in Weitere Information
Wert SW-Version
MSTP konfi- Aus An L2B Nein
gurieren L2E Nein
L2P Ja GUIL2P MSTP (Multiple

Spanning Tree)
CLI L2P spanning-tree
mst

L3E Nein GUIL3E MSTP (Multiple
Spanning Tree)
CLI L3E spanning-tree
mst

L3P Ja GUIL3P MSTP (Multiple
Spanning Tree)
CLI L3P spanning-tree
mst

Keine Verwendung von Port-Mirroring

Durch das Spiegeln des Netzverkehrs von einem oder mehreren Ports
auf einen Ziel-Port (Port-Mirroring) kann Verkehr aus anderen Netzseg-
menten mitgelesen werden. Dies kann die Vertraulichkeit dieses Netz-
segments gefahrden.

Aktion Default Empfohlener Wert  Vorhanden in Weitere Information
Wert SW-Version
Kein Port-  Aus Aus L2B Ja GUI L2B Port Mirroring
Mirroring CLI L2B monitor session
L2E Ja GUI L2E Port Mirroring
CLI L2E monitor session
L2P Ja GUI L2P Port Mirroring
CLI L2P monitor session
L3E Ja GUI L3E Port Mirroring
CLI L3E monitor session
L3P Ja GUI L3P Port Mirroring

CLI L3P monitor session
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Keine Verwendung von DHCP-Relay

Die DHCP Relay Funktion bietet die Mdglichkeit, einem Switch an einem
bestimmten Switch-Port Gber die DHCP Option 82 eine definierte IP
Adresse zuzuweisen. Diese Funktion kann dazu genutzt werden, einem
Gerat an einem bestimmten Switch-Port immer die gleiche IP-Adresse
zuzuordnen und Sie das Gerat damit besser verwalten kdnnen. Wenn Sie
diese Funktion nicht nutzen, schalten Sie diese Option aus.

Aktion Default Empfohlener Wert Vorhanden in Weitere Information
Wert SW-Version
Keine DHCP 0.0.0.0 0.0.0.0 (disabled)fur L2B Ja GUI L2B DHCP-Relay-
Server-IP- (disabled)  alle 4 moglichen Agent
Adressen fur alle 4 Servereintrage CLI L2B dhcp-relay
konfigurieren maglichen L2E Ja GUI L2E DHCP-Relay-
Serverein- Agent
trage CLI L2E dhcp-relay
L2P Ja GUI L2P DHCP-Relay-
Agent
CLI L2P dhcp-relay
L3E Ja GUI L3E DHCP-Relay-
Agent
CLI L3E dhcp-relay
L3P Ja GUI L3P DHCP-Relay-
Agent

CLI L3P dhcp-relay

Routing einschalten

Wenn der Switch als Router arbeiten soll, schalten Sie das Routing ein.

Aktion Default Empfohlener Vorhanden in Weitere Information
Wert Wert SW-Version
Routingglobal Aus Ein L2B Nein
einschalten L2E Nein
L2P Nein
L3E Ja GUI L3E Routing Global
CLI L3E Routing Com-
mands
L3P Ja GUI L3P Routing Global
CLI L3P Routing Com-
mands
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Aktion Default Empfohlener Vorhanden in Weitere Information
Wert Wert SW-Version
Routing auf  Aus Ein L2B Nein
notwendigen L2E Nein
Ports ein- -
schalten L2pP Nein
L3E Ja GUI L3E Router-Interfa-
ces
konfigurieren
CLI L3E routing
L3P Ja GUI L3P Router-Interfa-
ces
konfigurieren

CLI L3P routing

Routing ausschalten

Falls der Switch kein Routing zwischen Layer-3 Subnetzen durchfihren
soll, schalten Sie die Routing-Funktion komplett aus.

Aktion Default Empfohlener Vorhanden in Weitere Information
Wert Wert SW-Version
Routingglobal Aus Aus (default) L2B Nein
ausschalten L2E Nein
L2P Nein
L3E Ja GUI L3E Routing Global
CLI L3E Routing Com-
mands
L3P Ja GUI L3P Routing Global
CLI L3P Routing Com-
mands
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Proxy-ARP ausschalten

Die Proxy-ARP-Funktion erlaubt Endgeraten Gber das, als Router arbei-
tende, Gerat zu kommunizieren, ohne dass sie die notwendigen Routing-
Eintrage besitzen. Allerdings gelingt so z.B. unberechtigt angeschlosse-
nen Geraten die Kommunikation tUber den Router hinweg in alle Sub-
netze, die der Router kennt. Deaktivieren Sie daher Proxy-ARP.

Aktion Default Empfohlener Vorhanden in Weitere Information
Wert Wert SW-Version
Proxy-ARP  Aus Aus (default) L2B Nein
auf jedem [2E Nein
Port ausschal- -
ten L2P Nein
L3E Ja GUI L3E Router-Interfa-
ces
konfigurieren
CLI L3E ip proxy-arp
L3P Ja GUI L3P Router-Interfa-
ces
konfigurieren

CLI L3P ip proxy-arp

48

Net-Directed Broadcasts ausschalten

Net-Directed Broadcasts bieten die Moglichkeit, Broadcasts Giber den
Router hinweg in andere Subnetze zu senden. Dieses Verhalten kann fiir
Angriffe auf die Verfligbarkeit (Denial of Service DoS) verwendet werden.
Deaktivieren Sie daher diese Funktion. Im RFC 2644 ,Changing the
Default for Directed Broadcasts in Routers® ist definiert, dass das vorein-
gestellte Verhalten von Routern so sein sollte, dass Directed Broadcasts
als Default nicht weitergeleitet werden.

Anmerkung: All Net-DirectedBroadcasts (255.255.255.255) werden ver-
worfen.
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Aktion Default Empfohlener Vorhanden in Weitere Information
Wert Wert SW-Version
Net- Directed Aus Aus (default) L2B Nein
Broadcasts L2E Nein
ausschalten -
L2P Nein
L3E Ja GUI L3E Router-Interfa-
ces
konfigurieren
CLI L3E ip netdirbcast
L3P Ja GUI L3P Router-Interfa-

ces
konfigurieren
CLI L3P ip netdirbcast

ARP gezieltes Lernen aktivieren

In der Grundeinstellung lernt der Router alle MAC-Adressen, die er an
seinen Ports sieht und behalt diese Adressen fiir 1.200 Sekunden (=

20 Minuten) im Speicher, bevor er sie wieder bei sich 16scht. Durch den
Versand gefalschter Pakete mit ungultigen oder nicht vorhandenen MAC-
Adressen kann die Tabelle am Router iberlaufen und so die Verflugbar-
keit oder Integritat (Man in the Middle Angriff) beeintrachtigt werden.
Daher sollte der Router ausschlief3lich MAC-Adressen in seine Tabelle
aufnehmen, die er explizit angefragt hat.

Anmerkung: Wird diese Option aktiviert, dauert das 1. Paket einer Ver-
bindung wegen des dann notwendigen ARP-Requests etwas langer.

Aktion Default Wert Empfohlener Vorhanden in Weitere Information
Wert SW-Version
ARP geziel- Aus Ein L2B Nein
tes Lernen L2E Nein
aktivieren -
L2P Nein
L3E Ja GUI L3E ARP-Parameter
einstellen
CLI L3E arp selective-
learning
L3P Ja GUI L3P ARP-Parameter
einstellen
CLI L3P arp selective-
learning
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Bekannte Einschréankungen:

Der 1. Verbindungsaufbau eines Gerats lber den Router kdnnte gering-
flgig langer dauern.

Router Discovery deaktivieren

Router-Advertisement kann fur eine Reihe von Angriffen auf die IT-
Sicherheit verwendet werden. Dabei ist die Problemstelle nicht der Rou-
ter selbst, sondern die Endgerate, die auf solche Advertisement-Pakete
reagieren und die Pakete dann an (vorgegaukelte) Router schicken.
Diese kdnnen dann den Verkehr mitlesen oder verfalschen und an den
richtigen Router weiterleiten oder den Verkehr verwerfen (Denial of Ser-
vice).

Daher sollte generell auf ICMP-Router-Advertisement (Router und End-
gerate) verzichtet werden.

Aktion Default Empfohlener Vorhanden in Weitere Information
Wert Wert SW-Version
Router disco- Aus Aus L2B Nein
very deakti- L2E Nein
vieren
L2P Nein
L3E Ja GUI L3E Konfiguration
Router-Discovery
CLI L3E ip irdp
L3P Ja GUI L3P Konfiguration
Router-Discovery
CLI L3P ip irdp
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RIPv2 mit Authentifizierung nutzen

Wenn ein Anwendungsfall die Nutzung eines dynamischen Routing-Pro-
tokolls erfordert, nutzen Sie ausschlief3lich RIP v2 mit MD5-Authentifizie-
rung. Damit kdnnen Sie verhindern, dass ein Angreifer ohne
Authentifizierung die Routingwege manipuliert durch gefalschte RIP v1-
Pakete oder RIP v2-Pakete. Folgen kdnnten mitlesen, verfalschen oder
unterdriicken von Netzverkehr sein.

Bekannte Einschrankung:

Die Verwendung von RIPv2 kann einige Angriffe Gber das Routing-Proto-
koll erschweren, bietet aber eine weitere Schutzebene.

Aktion Default Empfohlener Vorhanden in Weitere Information
Wert Wert SW-Version
RIP aktivieren Aus Ein L2B Nein
L2E Nein
L2P Nein
L3E Ja GUI L3E RIP
CLI L3E ip rip
L3P Ja GUI L3P RIP
CLI L3P ip rip
RIP Sende- ripVersion2 ripVersion2 L2B Nein
version ein- (default) L2E Nein
stellen :
L2P Nein
L3E Ja GUI L3E RIP
CLI L3E ip rip send ver-
sion
L3P Ja GUI L3P RIP
CLI L3P ip rip send ver-
sion
Authentifizie- noAuthenti- md5 L2B Nein
rung einstel- cation L2E Nein
len L2P Nein
L3E Ja GUI L3E RIP
CLI L3E ip rip authentica-
tion
L3P Ja GUI L3PE RIP
CLI L3P ip rip authentica-
tion
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Aktion Default Empfohlener Vorhanden in Weitere Information
Wert Wert SW-Version
Schllssel ein- <leer> SicheresPasswort L2B Nein
geben mit 16 Zeichen L2E Nein
L2P Nein
L3E Ja GUI L3E RIP
CLI L3E ip rip authentica-
tion
L3P Ja GUI L3P RIP
CLI L3P ip rip authentica-
tion
Schlussel-ID 0 Gemeinsame ID L2B Nein
festlegen wie die anderen | o Nein

Router, mit denen

dieser Router Nein
kommuniziert L3E Ja GUI L3E RIP
CLI L3E ip rip authentica-
tion
L3P Ja GUI L3P RIP
CLI L3P ip rip authentica-
tion

Ausschliefllich statische Routen nutzen

Falls die Anwendung kein dynamisches Routing-Protokoll erfordert, nut-
zen Sie ausschlieBlich statische Routen. Um mdgliche Angriffe Gber Rou-
ting-Protokolle zu verhindern, deaktivieren Sie alle Funktionen dieser
Protokolle.

Aktion Default Empfohlener Vorhanden in Weitere Information
Wert Wert SW-Version
RIP ausschal- Aus Aus (default) L2B Nein
ten L2E Nein
L2P Nein
L3E Ja GUI L3E RIP
CLIL3E ip rip
L3P Ja GUI L3P RIP
CLI L3P ip rip
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Nutzung von OSPF ausschlieBBlich mit verschliisselter
Authentifizierung

Bei der Verwendung von OSPF als Routing-Protkoll sollten sich die Rou-
ter gegenseitig authentifizieren. Dies erschwert einem Angreifer, Routing-
Informationen im Netz durch selbst eingeschleuste oder gefalschte Rou-
ting-Pakete zu verandern.

Aktion Default Empfohlener Vorhanden in Weitere Information
Wert Wert SW-Version
OSPF none encrypt L2B Nein
Authentifizie- L2E Nein
rung aktivie- -
ren L2P Nein
L3E Nein
L3P Ja CLI L3P ip ospf authenti-
cation

Nutzung von OSPF virtual links ausschlieBlich mit
Authentifizierung

Sollen fur OSPF Routing virtual Links verwendet werden, sollten diese
authentifiziert werden, um die Manipulation der Routing-Informationen im
Netz zu erschweren.

Aktion Default Empfohlener Vorhanden in Weitere Information
Wert Wert SW-Version
Far OSPF Aus Aus (default) L2B Nein
virtual Links L2E Nein
Authentifizie- -
rung einschal- L2p Nein
ten L3E Nein
L3P Ja CLI L3P area virtual-link
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Verwendung von IP Access Control Lists (ACLSs)

Bei der Kopplung verschiedener Layer-3 Netze Uber einen Switch mit
Layer-3 Software (L3E oder L3P) konfigurieren Sie zur Absicherung
gegen unberechtigte Zugriffe zwischen den Netzen auf den Switch
Access Control Lists (ACLs). Damit kann der Verkehr anhand von IP-
Adressen, |IP-Protokollen oder Portnummern eingeschrankt werden.

Damit ist ohne eine spezielle Firewall bereits eine Grundabsicherung
moglich.

Aktion Default Empfohlener Vorhanden in Weitere Information
Wert Wert SW-Version
Verwendung Aus Aus (default) L2B Nein
von IP ACLs L2E Nein
L2P Nein
L3E Ja CLIL3E QoS IP ACL
L3P Ja CLI L3P Qos IP ACL

Aktivierung Generic Multicast Registration Protocol
(GMRP)

Das GMRP Protokoll bietet einem Client die Mdglichkeit, sich selbst in
eine Multicast-Gruppe auf Layer-2 einzutragen. Schalten Sie dieses Pro-
tokoll ausschlieflich ein, wenn Sie es wirklich bendtigen.

Aktion Default Empfohlener Vorhanden in Weitere Information
Wert Wert SW-Version
Deaktivierung Aus Ein L2B Nein
von GMRP L2E Nein
L2P Ja GUI Switching GMRP
CLI set gmrp adminmode
L3E Ja GUI Switching GMRP
CLI set gmrp adminmode
L3P Ja GUI Switching GMRP

CLI set gmrp adminmode
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Deaktivierung Generic Multicast Registration Protocol
(GMRP)

Das GMRP Protokoll bietet einem Client die Méglichkeit, sich selbst in
eine Multicast-Gruppe auf Layer-2 einzutragen. Deaktivieren Sie dieses
Protokoll, wenn Sie es nicht unbedingt bendtigen.

Aktion Default Empfohlener Vorhanden in Weitere Information
Wert Wert SW-Version
Deaktivierung Aus Aus (default) L2B Nein
von GMRP L2E Nein
L2P Ja GUI Switching GMRP
CLI no set gmrp admin-
mode
L3E Ja GUI Switching GMRP
CLI no set gmrp admin-
mode
L3P Ja GUI Switching GMRP
CLI no set gmrp admin-
mode
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4.3 Administrativer Zugriff

4.3.1 Bedrohungen

Uber den gesamten Lebenszyklus eines Switches ist ein schreibender
Zugriff auf den Switch notwendig.

Daraus ergeben sich folgende Bedrohungen:
U Identitatsdiebstahl

] Ausweitung der Rechte

0 Manipulation der Konfiguration

O Konfigurationsfehler

Sie kdbnnen Bedrohungen mit folgenden Konfigurationspunkten entgegenwir-
ken:

Beachten Sie die Vertraulichkeit und Integritat des Administrationszugriffs.
Setzen Sie gesicherte Verbindungen fur die Administration ein. Die Swit-
ching Plattform bietet je nach Software Version folgende Mdéglichkeiten, wel-
che die Sicherheit erhdhen:

0 SNMP v3

O SSH
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Der Administrationszugriff Gber telnet und SNMP v1/v2 bietet keinen Schutz
bezuglich Vertraulichkeit und Integritat. Die genannten Protokolle sind als
unsicher eingestuft, da Informationen im Klartext ibertragen werden und das
Abhdren und Manipulieren nicht verhindert werden kann.

Der Switch bietet auch die Moglichkeit der Konfiguration tber die Web-
schnittstelle. Dabei wird eine Java Anwendung geladen und die eigentliche
Kommunikation erfolgt iber SNMP v3 — einschlief3lich der Anmeldung. Diese
Anwendung wird Gber HTTP ausgeliefert. Hat ein Angreifer Zugriff zum Netz
kann er die Login Seite falschen und Zugangsdaten abgreifen.

Der nachfolgende Abschnitt ,Security Quick Check ,Administrationszugriff*”
auf Seite 57 dient dazu, ausschlief3lich Dienste auszuwahlen, die bendtigt
werden. Dies verringert die Last und verkleinert die Angriffsflache. Verwen-
den Sie fur die Ubermittlung von Anmeldungsdaten und Konfigurationspara-
metern ausschlieBlich verschliisselte Verbindungen.

4.3.2 Security Quick Check
sAdministrationszugriff«

Diese Tabelle gibt Inhnen eine Hilfestellung, welche MalRnahmen Sie in lhrer
Einsatzumgebung im Zusammenhang mit Administrationszugriffen auf den
Switch idealerweise umsetzen sollen.

Benétigen Sie? Wenn notwendig Wenn nicht notwendig
GUI Konfiguration von SNMP v3 Abschalten von HTTP und HTTPS
Schreibzugriff
CLI Remote Einschalten von SSH Abschalten von SSH
Abschalten von Telnet Abschalten von Telnet
CLI Seriell Zeitliberschreitung serielles CLI Zeitliberschreitung serielles CLI
Zentrales Konfiguration von SNMP v3 Abschalten von SNMP v1/2
Management Schreibzugriff

Abschalten von SNMP v1/2 Siehe auchEinschrankung SNMP-Lesezu-
griff auf bestimmte IP-Adressen

Grundprinzip

Tab. 1: Security Quick Check ,Administrationszugriff*
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Benoétigen Sie? Wenn notwendig Wenn nicht notwendig

Die MaRnahmen folgen dem Minimalprinzip, um die Systemlast des Switches und dessen
Angriffsflache zu reduzieren. Schalten Sie nicht benétigte Dienste generell ab.

Allgemeine MaRnahmen

Unabhangig von der Art des Administrationszugriffs treffen Sie folgende Manahmen zur Erhé-
hung der Security:

OO0 Einschrankung der Administration auf IP-Adressbereiche

O Konfiguration der zentralen Benutzerverwaltung mittels RADIUS

[0 M3.14 Sperren eines Benutzers

Tab. 1: Security Quick Check ,Administrationszugriff*

4.3.3 MaBRnahmen

Konfiguration von SNMP v3 Schreibzugriff

Ziehen Sie SNMP v3 den Versionen 1 und 2 vor, da die Version 1 und 2
Passworter, die der Authentifizierung dienen, im Klartext GUbertragen.
Gleiches gilt fir den Austausch der Daten.

Als Verschlisselungsverfahren kommt DES (Data Encryption Standard)
zum Einsatz. SHA1 (Secure Hash Algorithm) Hashes dienen dem Integ-
ritdtsschutz.

Anmerkung: DES gilt als schwaches Verschllsselungsverfahren.
Andern Sie deshalb regelmafig in kurzen Abstanden die Schllssel.

Aktion Default Empfohlener Vorhanden in Weitere Information
Wert Wert SW-Version
Benutzer anle- - Verwenden Sie L2B Ja
gen eindeutige Benut- CLI L2B users name
zer L2E Ja CLI L2E users name
L2P Ja CLI L2P users name
L3E Ja CLI L3E users name
L3P Ja CLI L3P users name

ICS Security Handbuch Classic Switch Software
58 Release 1.01 09/2015



Sichere Konfiguration 4.3 Administrativer Zugriff

Aktion Default Empfohlener Vorhanden in Weitere Information
Wert Wert SW-Version
Schreibrechte - Readwrite L2B Ja
fur Benutzer CLI L2B users access
festlegen L2E Ja CLI L2E users access
L2P Ja CLI L2P users access
L3E Ja CLI L3E users access
L3P Ja CLI L3P users access
Passwort set- - SicheresPasswort L2B Ja
zen mit 16 Zeichen CLI L2B users passwd
L2E Ja CLI L2E users passwd
L2P Ja CLI L2P users passwd
L3E Ja CLI L3E users passwd
L3P Ja CLI L3P users passwd
SNMP v3 - Readwrite L2B Ja
Zugriff erteilen CLI L2B users SNMP v3
accessmode
L2E Ja CLIL2E users SNMP v3
accessmode
L2P Ja CLIL2P users SNMP v3
accessmode
L3E Ja CLI L3E users SNMP v3
accessmode
L3P Ja CLI L3P users 3 access-
mode
SNMP v3 - SHA L2B Ja
Authentifizie- CLIL2B users SNMP v3
rung authentication
L2E Ja CLI L2E users SNMP v3
authentication
L2P Ja CLIL2P users SNMP v3
authentication
L3E Ja CLIL3E users SNMP v3
authentication
L3P Ja CLI L3P users SNMP v3
authentication
SNMP v3 Ver- - DES Schlissel mit L2B Nein
schliusselung einer Lange von |5 Nein
16 Zeichen
L2P Ja CLIL2P users SNMP v3
encryption
L3E Ja CLIL3E users SNMP v3
encryption
L3P Ja CLI L3P users SNMP v3
encryption
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Aktion Default Empfohlener Vorhanden in Weitere Information
Wert Wert SW-Version
SNMP v3 Ver- aus An L2B Nein
SChIUSSeIUng L2E Nein
erzwingen
L2P Ja CLIL2P users SNMP v3
encryption
L3E Ja CLIL3E users SNMP v3
encryption
L3P Ja CLIL3P users SNMP v3

encryption

Anmerkung: Kann keine Verschlusselung aktiviert werden, werden alle
Nachrichten im Klartext Ubertragen.

Einschalten von SSH

SSH bietet Integritat und Vertraulichkeit. Telnet dagegen kann dies nicht
gewabhrleisten, da sowohl die Anmeldung, also auch die eigentliche Kom-
munikation im Klartext Ubermittelt wird.

Aktion Default Wert Empfohlener Vorhanden in Weitere Information
Wert SW-Version
SSH- - AusschlieBlichin  L2B Nein
Key Ubertragen vertrauenswirdi- | 5 Nein
gen Netzen benut- =
zen L2P Ja Defekte Gerate ersetzen
L3E Ja
L3P Ja Basic L3P SSH-Zugriff
vorbereiten
SSH- An An L2B Nein
Server [2E  Nein
anschalten -
L2P Ja GUI L2P Beschreibung
SSH-Zugriff
CLI L2P network mgmt-
access modify
L3E Ja GUI L3E Beschreibung
SSH-Zugriff
CLI L3E network mgmt-
access modify
L3P Ja GUI L3P Beschreibung

SSH-Zugriff
CLI L3P network mgmt-
access modify
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Zeitiiberschreitung serielles CLI

Verbessern Sie den Zugangschutz zum CLI durch ein Passwort. Wird das
CLI nicht benutzt, wird der Benutzer automatisch ausgeloggt. Dies

schitzt vor unberechtigtem Zugriff.

Aktion Default Empfohlener Vorhanden in Weitere Information
Wert Wert SW-Version
Zeitlberschrei- 5 (Minuten) 5 (Minuten) L2B Ja CLI L2B serial timeout
tung einstellen [2E  Ja CLI L2E serial timeout
L2P Ja CLI L2P serial timeout
L3E Ja CLI L3E serial timeout
L3P Ja CLI L3P serial timeout

Abschalten von HTTP und HTTPS

Bekannte Einschrankungen:

HTTP und HTTPS kdnnen ausschliellich gemeinsam deaktiviert werden.

Aktion Default Empfohlener Vorhanden in Weitere Information
Wert Wert SW-Version
http- und An Wird kein Webzu- L2B Ja GUI L2B Web-Zugriff
HTTPS- griff bendtigt CLI L2B ip http server
Server HTTPundHTTPS |2 Ja GUI L2E Telnet-/Web-
abschalten abschalten Zugriff
CLI L2E ip http server
L2P Ja GUI L2P Telnet-/Web-/SSH-
Zugriff
CLI L2P ip http server
L3E Ja GUI L3E Telnet-/Web-/SSH-
Zugriff
CLI L3E ip http server
L3P Ja GUI L3P Telnet-/Web-/SSH-

Zugriff
CLI L3P ip http server
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Abschalten von SNMP v1/2

Bei SNMP v1/v2 dient die Community als Passwort und wird unverschlis-
selt Ubertragen. Sollten Sie keinen externen Zugriff bendtigen, schalten
Sie SNMP v1/2 ab oder beschranken Sie SNMP v1/2 zumindest auf einen
lesenden Zugriff.

Aktion Default Empfohlener Vorhanden Weitere Information
Wert Wert

SNMP v1/2 An Aus L2B Nein

Server L2E Ja GUI L2E SNMP v1/v2-

abschalten

Zugriffs-Einstellungen
CLI L2E snmp-access ver-
sion

L2P Ja GUI L2P SNMP v1/v2-
Zugriffs-Einstellungen
CLI L2P snmp-access ver-
sion

L3E Ja GUI L3E SNMP v1/v2-
Zugriffs-Einstellungen
CLI L3E snmp-access ver-
sion

L3P Ja GUI L3P SNMP v1/v2-
Zugriffs-Einstellungen
CLI L3P snmp-access ver-
sion
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Abschalten von Telnet

Telnet Ubertragt die Daten unverschlusselt Gber das Netz und sollte daher

nicht benutzt werden.

Bekannte Einschrankung:

Wenn der Telnet-Dienst deaktiviert wurde, funktioniert das Command
Line Interface (CLI) in der Web-Oberflache nicht mehr.

Aktion Default Empfohlener Wert Vorhanden Weitere Information
Wert
telnet-Server  An Aus L2B Nein
abschalten L2E Ja GUI L2E Telnet-/Web-
Zugriff
CLI L2E telnet
L2P Ja GUI L2P Telnet-/Web-
/SSH-Zugriff
CLI L2P telnet
L3E Ja GUI L3E Telnet-/Web-
/SSH-Zugriff
CLI L3E telnet
L3P Ja GUI L3P Telnet-/Web-

/SSH-Zugriff
CLI L3P telnet

Anmerkung: Ruft ein Benutzer den Telnet-Dienst Uiber die Webschnitt-
stelle mit HTTP oder HTTPS auf, so werden die Zugangsdaten trotzdem

im Klartext Ubertragen.
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Abschalten von SSH

Aktion Default Empfohlener Wert Vorhanden Weitere Information
Wert
SSH- Aus wird kein Remote  L2B Nein
Server Zugriff aL_J_f_die Kon- |5 Nein
abschalten sole bendtigt
abschalten L2P Ja GUI L2P Telnet-/Web-
/SSH-Zugriff

CLI L2P network mgmt-
access modify

L3E Ja GUI L3E Telnet-/Web-
/SSH-Zugriff
CLI L3E network mgmt-
access modify

L3P Ja GUI L3P Telnet-/Web-
/SSH-Zugriff
CLI L3P network mgmt-
access modify

Anlegen eines lesenden Zugangs

Vermeiden Sie aus folgenden Griinden grundsatzlich die Verwendung

des Standardbenutzers ,user”:

] Der Benutzername ist 6ffentlich bekannt und vereinfacht somit deut-
lich einen Angriff durch Erraten des Passworts.

O Aktionen auf dem Switch kdnnen keinem Benutzer zugeordnet werden
(Nachvollziehbarkeit von Konfigurationsanderungen)

Legen Sie daher fir jeden Mitarbeiter einen eigenen Account an.

Aktion Default Empfohlener Wert Vorhanden Weitere Information
Wert

Benutzer - Verwenden Sie ein- L2B Nein

anlegen deutige Benutzer | 5F Nein  GUI L2E Passwort /

SNMP v3-Zugriff
CLI L2E users name
L2P Ja GUI L2P Passwort /
SNMP v3-Zugriff
CLI L2P users name
L3E Ja GUI L3E Passwort /
SNMP v3-Zugriff
CLI L3E users name
L3P Ja GUI L3P Passwort /
SNMP v3-Zugriff
CLI L3P users name
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Aktion Default Empfohlener Wert Vorhanden Weitere Information
Wert
Schrei- - Readonly L2B Nein
brechte fur L2E  Nein  GUIL2E Passwort/
Benutzer fest- SNMP v3-Zugriff
legen CLI L2E users access
L2P Ja GUI L2P Passwort /

SNMP v3-Zugriff

CLI L2P users access
L3E Ja GUI L3E Passwort /

SNMP v3-Zugriff

CLI L3E users access
L3P Ja GUI L3P Passwort /

SNMP v3-Zugriff

CLI L3P users access

Passwort set- - Sicheres Passwort L2B Nein

zen mit 16 Zeichen [2E  Ja GUI L2E Passwort /
SNMP v3-Zugriff
CLI L2E users passwd
L2P Ja GUI L2P Passwort /
SNMP v3-Zugriff
CLI L2P users passwd
L3E Ja GUI L3E Passwort /
SNMP v3-Zugriff
CLI L3E users passwd
L3P Ja GUI L3P Passwort /
SNMP v3-Zugriff
CLI L3P users passwd
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Anlegen eines schreibenden Zugangs

Aktion Default Empfohlener Wert Vorhanden

Wert

Weitere Information

Benutzer - Verwenden Sie ein- L2B
anlegen deutige Benutzer

Ja

GUI L2B Passwort /
SNMP v3-Zugriff
CLI L2B users name

L2E

Ja

GUI L2E Passwort /
SNMP v3-Zugriff
CLI L2E users name

L2P

Ja

GUI L2P Passwort /
SNMP v3-Zugriff
CLI L2P users name

L3E

Ja

GUI L3E Passwort /
SNMP v3-Zugriff
CLI L3E users name

L3P

Ja

GUI L3P Passwort /
SNMP v3-Zugriff
CLI L3P users name

Schrei- - readwrite L2B
brechte flir
Benutzer fest-

Ja

GUI L2B Passwort /
SNMP v3-Zugriff
CLI L2B users access

legen L2E

Ja

GUI L2E Passwort /
SNMP v3-Zugriff
CLI L2E users access

L2P

Ja

GUI L2P Passwort /
SNMP v3-Zugriff
CLI L2P users access

L3E

Ja

GUI L3E Passwort /
SNMP v3-Zugriff
CLI L3E users access

L3P

Ja

GUI L3P Passwort /
SNMP v3-Zugriff
CLI L3P users access

Passwort set- - Sicheres Passwort L2B
zen mit 16 Zeichen

Ja

GUI L2B Passwort /
SNMP v3-ZugriffCLI L2B
users passwd

L2E

Ja

GUI L2E Passwort /
SNMP v3-Zugriff
CLI L2E users passwd

L2P

Ja

GUI L2P Passwort /
SNMP v3-Zugriff
CLI L2P users passwd

L3E

Ja

GUI L3E Passwort /
SNMP v3-Zugriff
CLI L3E users passwd

L3P

Ja

GUI L3P Passwort /
SNMP v3-Zugriff
CLI L3P users passwd
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Einschrankung der Administration auf IP-Adressbereiche

Beschranken Sie die Administration des Switches nicht nur beztiglich der
Dienste, sondern auch der Netze aus denen zugegriffen werden kann.

Aktion Default Empfohlener Vorhanden

Wert Wert

Weitere Information

restricted - An L2B

Nein

management L2E
access

(RMA) ein-

schalten

Ja

L2E Eingeschrankter
Management-Zugriff
CLI L2E network mgmt-
access operation

L2P

Ja

L2P Eingeschrankter
Management-Zugriff
CLI L2P network mgmt-
access operation

L3E

Ja

L3E Eingeschrankter
Management-Zugriff
CLI L3E network mgmt-
access operation

L3P

Ja

L3P Eingeschrankter
Management-Zugriff
CLI L3P network mgmt-
access operation

RMA hinzufi- - bis zu 16 RMAs L2B

Nein

gen kénnen angelegt | o
werden

Ja

L2E Eingeschrankter
Management-Zugriff
CLI L2E network mgmt-
access add

L2P

Ja

L2P Eingeschrankter
Management-Zugriff
CLI L2P network mgmt-
access add

L3E

Ja

L3E Eingeschrankter
Management-Zugriff
CLI L3E network mgmt-
access add

L3P

Ja

L3P Eingeschrankter
Management-Zugriff
CLI L3P network mgmt-
access add
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Aktion Default Empfohlener Vorhanden Weitere Information
Wert Wert

(RMA) konfi- - Erfordert die L2B Nein

gurieren Anwendung ein 1o g L2E Eingeschrankter
Protokoll laut Management-Zugriff
~Security Quick CLI L2E network mgmt-
g’hekct',‘ ,n'Cht'S, access modify

cavivieren Si® 2P Ja L2P Eingeschrankter

es global. Erfor-

dert die Anwen- Management-Zugriff

dung ein Protokoll, CLI L2P net\_/vork mgmt-
dann aktivieren access modify _
Sie es flir das L3E Ja L3E Eingeschrankter
Management Netz Management-Zugriff
CLI L3E network mgmt-
access modify
L3P Ja L3P Eingeschrankter
Management-Zugriff
CLI L3P network mgmt-
access modify
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Konfiguration der zentralen Benutzerverwaltung mittels
RADIUS

Die lokale Verwaltung von Benutzern und deren Passwortern auf dem
Switchen stoRt bei groReren Netzen an Grenzen, wenn es darum geht,
Passworter zu dndern, neue Benutzer anzulegen oder Benutzer zu
I6schen.

Daher ist eine zentrale Benutzerverwaltung auf RADIUS-Servern angera-
ten.

Bekannte Einschrankungen:

Falls die RADIUS-Server nicht mehr erreichbar sind, ist kein Login auf
dem Switch mit einem ,RADIUS“-Benutzer mehr moglich. Hier sollte die-
ses Szenario mit berlicksichtigt werden. Es ist immer empfehlenswert,
einen Notzugangsbenutzer direkt auf dem Switch anzulegen, dessen
Passwort sicher zu verwahren und im Notfall mit diesem Benutzer auf den
Switch zuzugreifen. Danach ist dieses Passwort zu andern.

Aktion Default Wert Empfohlener Vorhanden Weitere Information
Wert
Radius Server radius server “auth” konfigu- L2B Nein
konfigurieren host {auth | riert einen ;
acct} <ipaddr> Authentifizie- L2E Nein
[<port>] rungsserver L2P Ja GUI L2P RADIUS-Server-
Einstellungen fur IEEE
802.1X
CLI L2P radius server host
L3E Ja GUI L3E RADIUS-Server-
Einstellungen fir IEEE
802.1X
CLI L3E radius server host
L3P Ja GUI L3P RADIUS-Server-
Einstellungen fur IEEE
802.1X

CLI L3P radius server host

ICS Security Handbuch Classic Switch Software
Release 1.01 09/2015 69



Sichere Konfiguration

4.3 Administrativer Zugriff

Aktion Default Wert Empfohlener Vorhanden Weitere Information
Wert
Shared secret - Vergeben Sie  L2B Nein
konfigurieren ein Shared L2E Nein
secret mit 20
Zeichen L2P Ja G.UI L2P RADIl"JS-Server-
Einstellungen fur IEEE
802.1X
CLI L2P radius server key
L3E Ja GUI L3E RADIUS-Server-
Einstellungen fur IEEE
802.1X
CLI L3E radius server key
L3P Ja GUI L3P RADIUS-Server-
Einstellungen fir IEEE
802.1X
CLI L3P radius server key
Authentifizie- authentication Method muss L2B Nein
rungsliste fur login <list- yradius” sein L2E Nein
RADIUS anle- name>
gen [method1 L2P Ja GUI L2P IEEE 802.1X-
[method2 Port-
[method3]]] Authentllelerung_ _
CLI L2P authentication
login
L3E Ja GUI L3E IEEE 802.1X-
Port-
Authentifizierung
CLI L3E authentication
login
L3P Ja GUI L3P IEEE 802.1X-
Port-
Authentifizierung
CLI L3P authentication
login
Benutzer keiner users login L2B Nein
Anlagen und <user> <list- L2E Nein
RADIUS name> -
Authentifizie- L2P Ja CLI L2P users login
rung zuord- L3E Ja CLI L3E users login
nen L3P Ja CLI L3P users login
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4.4 Uberwachung

4.4.1 Bedrohungen

Fir die Nachvollziehbarkeit von durchgefiihrten Aktionen sowie die Sicher-
stellung des fehlerfreien Zustandes des Switches ist eine Uberwachung not-
wendig. Kommt mehr als ein Switch zum Einsatz, ist eine zentrale
Uberwachung empfehlenswert. Dokumentieren Sie nachvollziehbar Konfigu-
rationsanderungen durch geeignetes Logging. Daraus ergeben sich fol-
gende Bedrohungen:

O Verlust der Verfugbarkeit, Vertraulichkeit und Integritat durch

O Konfigurationsfehler

[0 Manipulation der Konfiguration

[0 Hard- und Software-Fehler

Die Informationen, die ein Switch an die zentrale Uberwachungssoftware
schickt, kdnnen je nach Konfiguration gezielt unterdriickt, gedndert oder
abgehdrt werden. Dadurch kann die Vertraulichkeit und Integritat verletzt
werden.

ICS Security Handbuch Classic Switch Software
Release 1.01 09/2015 71



Sichere Konfiguration

4.4 Uberwachung

4.4.2 Security Quick Check ,Uberwachung*

Kontrollfrage Wenn notwendig Wenn nicht notwendig
Ist die Verfugbarkeit des Net- Aktivierung von SNMP v1/v2- Deaktivierung von SNMP
zes wichtig? Lesezugriff vii2

Aktivierung von SNMP v3-Lese- Deaktivierung von SNMP
zugriff vii2

Vergabe sichererer SNMP-Pass-

worter (Communities)

Einschrankung SNMP-Lesezu- Versand von SNMP Traps
griff auf bestimmte IP-Adressen

Versand von SNMP Traps

Vergabe sichererer SNMP-Pass-

worter (Communities)

Alarm bei speziellen Fehlern

konfigurieren

Aktivierung Port-Monitor

Bestehen (rechtliche) Vorga-

Zentrale Protokollierung SNMP- Deaktivierung zentrale Proto-

ben, um Veranderungen an  Write Zugriffe per Syslog kollierung SNMP-Write

der Konfiguration zu protokol- Aktivierung PTP Zeitsynchroni- Zugriffe per Syslog

lieren? sation (Default-Einstellung)
SNTP-Broadcasts nicht akzep-
tieren

Soll ein Sicherheitsvorfall auf- M4.8 oder 4.12 (Zeitsynchronisa- Das ist keine Option fir

geklart werden kénnen? tion) sicherheitsrelevante Anwen-
Zentrale Protokollierung per Sys- dungen, falls kein Syslog-
log Server zur Verfligung steht

Deaktivierung Syslog

Steht eine SNTP Zeitquelle im
Netz zur Verfligung?

Aktivierung und Konfiguration Deaktivierung PTP Zeitsyn-
SNTP Client chronisation

Deaktivierung SNTP Client

Deaktivierung PTP Zeitsynchro-

nisation
Steht eine PTP-Zeitquelle im Deaktivierung SNTP Client Aktivierung und Konfiguration
Netz zur Verfligung? Ausschalten SNTP-Server SNTP Client
Aktivierung PTP Zeitsynchroni- Ausschalten SNTP-Server
sation SNTP-Broadcasts nicht
akzeptieren
Gerateuberwachung mit Mel- Geratestatus mit Meldekontakt
dekontakt geplant? Uberwachen
Ist eine Umgebung vorhan-  PROFINET einschalten PROFINET ausschalten
den, mit der der Geratezu- (siehe auch Ausschalten von
stand Gber PROFINET PROFINET)

Uberwacht werden kann?

Wird VRRP oder HiVRRP ein-

gesetzt?

Versand von SNMP-Traps bei
Nutzung von VRRP/HiVRRP

Tab. 2: Security Quick Check ,,Uberwachung*
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Kontrollfrage Wenn notwendig Wenn nicht notwendig
Grundprinzipien

Zentrale Uberwachung/ zentrales Monitoring

Nachvollziehbarkeit von Anderungen der Konfiguration

Gemeinsame Zeit auf allen Systemen

Zentrales Logging

Generell zu treffende Malinahmen

O Konfiguration Switch-Name
O Konfiguration System-Prompt
[0 Konfiguration Switch-Standort und -ansprechpartner

Tab. 2:  Security Quick Check ,,Uberwachung* (Forts.)

Bekannte Einschrankungen:

[0 Die Logdaten konnen derzeit ausschlief3lich unverschliisselt und per UDP
Protokoll (méglicher Paketverlust und Gefahr von gefélschten Log-Daten)
Ubertragen werden.

O Syslog verwendet als Quell-Port den Port 514. Dies erschwert die Stateful
Inspection des Verkehrs auf einer Firewall.

[0 SNMP v3 (verschlisselt) ist derzeit ausschliel3lich in der Professional
Software-Variante verflgbar.

4.4.3 MaBRnahmen

Sie kénnen den Bedrohungen mit folgenden Konfigurationspunkten entge-
genwirken:
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Aktivierung von SNMP v1/v2-Lesezugriff

Durch Aktivierung des SNMP v1/v2 Lesezugriffs erhalt Netzmanage-
ment-Software ohne SNMP v3 Unterstltzung die Moglichkeit, neben der
Erreichbarkeit des Switches mittels Ping auch systeminterne Werte, wie
z. B. Temperatur oder Status der Netzteile auszulesen.

Aktion Default Wert Empfohlener Vorhanden in
Wert SW-Version

Weitere Information

SNMP v1/v2 SNMP v1 ein  SNMP v1 ein L2B
Lesezugriff ~ SNMP v2 ein  SNMP v2 ein
aktivieren

Ja

GUI L2B SNMP v1/v2-
Zugriffs-Einstellungen

CLI L2B snmp-access ver-
sion

L2E

Ja

GUI L2E SNMP v1/v2-
Zugriffs-Einstellungen

CLI L2E snmp-access ver-
sion

L2P

Ja

GUI L2P SNMP v1/v2-
Zugriffs-Einstellungen

CLI L2P snmp-access ver-
sion

L3E

Ja

GUI L3E SNMP v1/v2-
Zugriffs-Einstellungen

CLI L3E snmp-access ver-
sion

L3P

Ja

GUI L3P SNMP v1/v2-
Zugriffs-Einstellungen

CLI L3P snmp-access ver-
sion
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Aktivierung von SNMP v3-Lesezugriff

Durch Aktivierung des SNMP v3 Lesezugriffs erhdlt eine Netzmanage-
ment-Software die Mdglichkeit, neben der Erreichbarkeit des Switches
mittels Ping auch systeminterne Werte, wie z. B. Temperatur oder Status
der Netzteile auszulesen. SNMP v3 ist im Gegensatz zu den Versionen 1

und 2 verschlUsselt und daher zu bevorzugen.

Aktion Default  Empfohlener Vorhanden in Weitere Information

Wert Wert SW-Version

SNMP v3 Lese- Ein Ein L2B
zugriff aktivie-
ren

Ja

GUI L2B Passwort / SNMP v3-
Zugriff

CLI L2B users SNMP v3
accessmode

L2E

Ja

GUI L2E Passwort / SNMP v3-
Zugriff

CLI L2E users SNMP v3
accessmode

L2P

Ja

GUI L2P Passwort / SNMP v3-
Zugriff

CLI L2P users SNMP v3
accessmode

L3E

Ja

GUI L3E Passwort / SNMP v3-
Zugriff

CLI L3E users SNMP v3
accessmode

L3P

Ja

GUI L3P Passwort / SNMP v3-
Zugriff

CLI L3P users SNMP v3
accessmode
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Vergabe sichererer SNMP-Passworter (Communities)

Fur das Auslesen und das Schreiben von Werten mit SNMP v1 und v2
wird als Authentifizierung ein so genannter Community-String (eine Art
Passwort) verwendet. Die voreingestellten Werte sind allgemein
bekannte Standardwerte und daher in keiner Weise als sicher anzuse-
hen. Andern Sie diese Werte.

Aktion Default Empfohlener Vorhanden in Weitere Information
Wert Wert SW-Version
Vergabe siche- ,public* und Community- L2B Ja GUI L2B SNMP v1/v2-
rerer SNMP-  ,private” String mit einer Zugriffs-Einstellungen
Passworter Lange von 16 CLI L2B snmp-server commu-
Zeichen nity

L2E Ja GUI L2E SNMP v1/v2-
Zugriffs-Einstellungen
CLI L2E snmp-server commu-
nity

L2P  Ja GUI L2P SNMP v1/v2-
Zugriffs-Einstellungen
CLI L2P snmp-server commu-
nity

L3E Ja GUI L3E SNMP v1/v2-
Zugriffs-Einstellungen
CLI L3E snmp-server commu-
nity

L3P Ja GUI L3P SNMP v1/v2-
Zugriffs-Einstellungen
CLI L3P snmp-server commu-
nity
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Einschrankung SNMP-Lesezugriff auf bestimmte IP-

Adressen

Der Zugriff mit SNMP erlaubt neben der Reglementierung mit dem Com-
munity-String auch die Reglementierung des Zugriffs auf eine IP-Adresse

oder auf IP-Adressbereiche.

Weitere Information

GUI L2B SNMP v1/v2-
Zugriffs-Einstellungen
CLI L2B snmp-server

community ipaddr

GUI L2E SNMP v1/v2-
Zugriffs-Einstellungen

CLI L2E snmp-server

community ipaddr

GUI L2P SNMP v1/v2-
Zugriffs-Einstellungen

CLI L2P snmp-server

community ipaddr

GUI L3E SNMP v1/v2-
Zugriffs-Einstellungen

CLI L3E snmp-server

community ipaddr

Aktion Default Empfohlener Vorhanden in
Wert Wert SW-Version
Einschrankung 0.0.0.0/0.0 Adresse des Netz- L2B Ja
SNMP-Zugriff  .0.0 managements
auf bestimmte  (Zugriff
IP-Adressen von jeder
Adresse L2E Ja
aus
erlaubt)
L2P Ja
L3E Ja
L3P Ja

GUI L3P SNMP v1/v2-
Zugriffs-Einstellungen

CLI L3P snmp-server

community ipaddr
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Deaktivierung von SNMP v1/v2

SNMP v1 und v2 erlauben keine verschlisselte Datenlbertragung.
Zudem kénnen Werte Uber den Switch und die daran angeschlossenen
Gerate ausgelesen werden, die flr die Vorbereitung oder Durchfiihrung
von Angriffen genutzt werden kénnen.

Aktion Default Wert Empfohlener Vorhanden in Weitere Information
Wert SW-Version
Deaktivie- v1und v2 aktiv v1 und v2 aus L2B Ja GUI L2B SNMP v1/v2-
rung von Zugriffs-
SNMP Einstellungen
vii2 CLI L2B snmp-access ver-
sion
L2E Ja GUI L2E SNMP v1/v2-
Zugriffs-

Einstellungen
CLI L2E snmp-access ver-
sion

L2P Ja GUI L2P SNMP v1/v2-
Zugriffs-
Einstellungen
CLI L2P snmp-access ver-
sion

L3E Ja GUI L3E SNMP v1/v2-
Zugriffs-
Einstellungen
CLI L3E snmp-access ver-
sion

L3P Ja GUI L3P SNMP v1/v2-
Zugriffs-
Einstellungen
CLI L3P snmp-access ver-
sion
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Versand von SNMP Traps

Neben dem Auslesen von Zustandsinformationen per SNMP-Lesezugriff
bieten die Switche die Mdglichkeit, Meldungen Gber Fehlerzustande per
SNMP Traps (Benachrichtigen) an ein Netzmanagementsystem zu sen-
den. Aktivieren Sie diese Funktion.

Aktion Default Wert Empfohlener Vorhanden in Weitere Information
Wert SW-Version
Versand Kein Trap-Ziel Aktivierung aller L2B Ja GUI L2B Alarme (Traps)
von SNMP- konfiguriert vorhandenen CLI L2B snmp-server
Traps Trap-Ausléser (z. enable traps
B. Authentifizie- | 2F  Ja GUI L2E Alarme (Traps)
rung, Link CLI L2E snmp-server
Up/Down) enable traps

L2P Ja GUI L2P Alarme (Traps)
CLI L2P snmp-server
enable traps

L3E Ja GUI L3E Alarme (Traps)
CLI L3E snmp-server
enable traps

L3P Ja GUI L3P Alarme (Traps)
CLI L3P snmp-server
enable traps
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Versand von SNMP Traps deaktivieren

Neben dem Auslesen von Zustandsinformationen per SNMP-Lesezugriff
bieten die Switche die Mdglichkeit, Meldungen tUber Fehlerzustande per
SNMP-Traps (Benachrichtigen) an ein Netzmanagementsystem zu sen-
den. Wenn kein Netzmanagement-System (zum Beispiel Industrial HiVi-
sion) im Einsatz ist, deaktivieren Sie diese Funktion, um keine unndtigen
Informationen im Netz preis zu geben.

Aktion Default Wert Empfohlener Vorhanden in Weitere Information
Wert SW-Version
Versand Kein Trap-Ziel Deaktivierungaller L2B Ja GUI L2B Alarme (Traps)
von SNMP- konfiguriert vorhandenen CLI L2B snmp-server
Traps Trap-Ausloser (z. enable traps
B. Authentifizie- | 2FE  Ja GUI L2E Alarme (Traps)
rung, Link CLI L2E snmp-server
Up/Down) enable traps
L2P Ja GUI L2P Alarme (Traps)

CLI L2P snmp-server
enable traps

L3E Ja GUI L3E Alarme (Traps)
CLI L3E snmp-server
enable traps

L3P Ja GUI L3P Alarme (Traps)
CLI L3P snmp-server
enable traps
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Aktivierung und Konfiguration SNTP Client

Bei allen SNMP-Traps und Logeintréagen spielt der Zeitpunkt der Meldung
eine grolRe Rolle. Besonders bei der Aufklarung eines Sicherheitsvorfalls
hilft die exakte und identische Zeit auf allen Geraten. Synchronisieren Sie
daher die Uhr des Switches dauerhaft mit einer zentralen Zeitquelle.
Wenn ein 2. Zeit-Server verfugbar ist, dann konfigurieren Sie auch die-

sen.
Aktion Default Empfohlener Vorhanden in  Weitere Information
Wert Wert SW-Version
Konfigura- Aus Ein, mindestens L2B Ja GUI L2B SNTP-Konfiguration
tion SNTP- ein SNTP-Server CLI L2B sntp client
Client konfiguriertund | 2E  Ja GUI L2E SNTP-Konfiguration
getestet CLI L2E sntp client
L2P Ja GUI L2P SNTP-Konfiguration
CLI L2P sntp client
L3E Ja GUI L3E SNTP-Konfiguration
CLI L3E sntp client
L3P Ja GUI L3P SNTP-Konfiguration

CLI L3P sntp client

Deaktivierung SNTP Client

Sollte keine Zeitquelle im Netz vorhanden sein, deaktivieren Sie den
SNTP-Dienst. Deaktivieren Sie gleichermalRen den SNTP-Client bei der

Nutzung von PTP.

Aktion Default Empfohlener Vorhanden in  Weitere Information
Wert Wert SW-Version
Deaktivie- Aus Aus (siehe Text- L2B Ja GUI L2B SNTP-Konfiguration
rung SNTP- beschreibung CLI L2B sntp operation
Client oben) L2E  Ja GUI L2E SNTP-Konfiguration
CLI L2E sntp operation
L2P Ja GUI L2P SNTP-Konfiguration
CLI L2P sntp operation
L3E Ja GUI L3E SNTP-Konfiguration
CLI L3E sntp operation
L3P Ja GUI L3P SNTP-Konfiguration

CLI L3P sntp operation
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Ausschalten SNTP-Server

Jeder unnétig laufende Dienst auf dem Switch bietet eine Angriffsflache.
Deaktivieren Sie deshalb auch den SNTP-Serverdienst, wenn Sie den

Switch nicht als SNTP-Server betreiben.

Aktion Default Empfohlener Vorhanden in Weitere Information
Wert Wert SW-Version
Konfigura- Ein (wenn  aus L2B Ja GUI L2B SNTP-Konfiguration
tion SNTP- SNTP akti- CLI L2B sntp operation
Server viert wurde) L2E  Ja GUI L2E SNTP-Konfiguration
CLI L2E sntp operation
L2P Ja GUI L2P SNTP-Konfiguration
CLI L2P sntp operation
L3E Ja GUI L3E SNTP-Konfiguration
CLI L3E sntp operation
L3P Ja GUI L3P SNTP-Konfiguration

CLI L3P sntp operation

SNTP-Broadcasts nicht akzeptieren

SNTP-Broadcasts kdnnen von beliebigen Geraten innerhalb des gleichen
Subnetzes versendet werden. Das erlaubt die Manipulation der lokalen
Uhrzeit im Switch. Zudem ist der Switch bei aktiviertem Empfang von
SNTP-Broadcasts mit einem weiteren Dienst im Netz ansprechbar. Deak-
tivieren Sie deshalb den Empfang von SNTP Broadcasts.

Aktion Default Empfohlener Vorhanden in Weitere Information
Wert Wert SW-Version
SNTP Bro- Akzeptieren Nicht akzeptieren L2B Ja GUI L2B SNTP-Konfiguration
adcasts CLI L2B sntp client accept-
nicht akzep- broadcast
tieren L2E Ja GUI L2E SNTP-Konfiguration
CLI L2E sntp client accept-
broadcast
L2P Ja GUI L2P SNTP-Konfiguration
CLI L2P sntp client accept-
broadcast
L3E Ja GUI L3E SNTP-Konfiguration
CLI L3E sntp client accept-
broadcast
L3P Ja GUI L3P SNTP-Konfiguration

CLI L3P sntp client accept-
broadcast
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Aktivierung PTP Zeitsynchronisation

Bei SNMP-Traps und Logeintragen spielt der Zeitpunkt der Meldung eine
grof3e Rolle. Besonderes bei der Aufklarung eines Sicherheitsvorfalls hilft
die exakte und identische Zeit auf allen Geraten. Synchronisieren Sie
daher die Uhr des Switches dauerhaft mit einer zentralen Zeitquelle. Als
Alternative zu SNTP steht mit PTP eine prazisere Variante zur Verfugung.
Benutzen Sie die neuere Version 2 von PTP.

Aktion Default Empfohlener Vorhanden in Weitere Information
Wert Wert SW-Version
Einschalten Aus Ein L2B Ja GUI L2B PTP (IEEE 1588)
PTP CLI L2B lidp tlv ptp
L2E Ja GUI L2E PTP (IEEE 1588)
CLI L2E lidp tlv ptp
L2P Ja GUI L2P PTP (IEEE 1588)
CLI L2P lidp tlv ptp
L3E Ja GUI L3E PTP (IEEE 1588)
CLI L3E lidp tlv ptp
L3P Ja GUI L3P PTP (IEEE 1588)

CLI L3P lidp tlv ptp

Deaktivierung PTP Zeitsynchronisation

Wenn keine Zeit per PTP im Netz zur Verflgung steht oder die Zeit mit
SNTP auf dem Switch synchronisiert wird, deaktivieren Sie PTP.

Aktion Default Empfohlener Vorhanden in Weitere Information
Wert Wert SW-Version

Ausschal-  Aus Aus (sieche Text L2B Ja GUI L2B PTP (IEEE 1588)

ten PTP oben) CLI L2B lidp tlv ptp

L2E Ja GUI L2E PTP (IEEE 1588)
CLI L2E lidp tlv ptp

L2P Ja GUI L2P PTP (IEEE 1588)
CLI L2P lidp tlv ptp

L3E Ja GUI L3E PTP (IEEE 1588)
CLI L3E lidp tlv ptp

L3P Ja GUI L3P PTP (IEEE 1588)
CLI L3P lidp tlv ptp

Bekannte Einschrankungen:

[0 Derzeit steht keine Moglichkeit zur Verfligung, bei der Zeitsynchroni-
sation die Kommunikationspartner zu authentifizieren (wie es z. B. bei
NTPv3 mit MD5 Prifsummen mdglich ware).
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Zentrale Protokollierung per Syslog

Die zentrale Speicherung von Logmeldungen erlaubt eine schnellere Auf-
klarung von Sicherheitsvorfallen und eine schnellere Fehlersuche bei

Betriebsstorungen. Zudem erschwert die Speicherung der Logdaten auf
einem anderen System Manipulationsversuche der Logdaten.

Aktion Default Empfohlener Vorhanden in Weitere Information
Wert Wert SW-Version
Versand Aus An L2B Nein
von Loqeln- L2E Ja GUI L2E Syslog
tsragle” tber CLI L2E logging host
Sé’ﬁa‘l’tgerf'”' 2P Ja GUI L2P Syslog
CLI L2P logging host
L3E Ja GUI L3E Syslog
CLI L3E logging host
L3P Ja GUI L3P Syslog
CLI L3P logging host
Versand Kein Server Mindestens ein L2B Nein
von Logein- definiert syslog Server, der | 5 Ja GUI L2E Syslog
tragen Uber als ,aktiv* konfigu- CLI L2E logging host
Syslog zu riert ist 2P Ja GUI L2P Syslog
mindestens CLI L2P loaging host
einem Ser- 09ging hos
ver einrich- L3E Ja GUI L3E Syslog
ten und CLI L3E logging host
aktivieren L3P Ja GUI L3P Syslog
CLI L3P logging host
Versand Debug Informational L2B Nein
von Logein- L2E Ja GUI L2E Syslog
tsfaglen Ub,‘t%r CLI L2E logging host
ysiog mi 2P Ja GUI L2P Syslog
sinformatio- CLI L2P loaging host
nal“ und 0gging nos
héher L3E Ja GUI L3E Syslog
CLI L3E logging host
L3P Ja GUI L3P Syslog

CLI L3P logging host
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Deaktivierung Syslog

Falls kein Syslog-Server zu Verfiigung steht, schalten Sie den Versand
von Logeintragen uber Syslog aus.

Aktion Default Wert Empfohlener Vorhanden in Weitere Information
Wert SW-Version
Syslog Aus Aus L2B Nein
L2E Ja GUI L2E Syslog
CLI L2E logging host
remove
L2P Ja GUI L2P Syslog
CLI L2P logging host
remove
L3E Ja GUI L3E Syslog

CLI L3E logging snmp-

requests set operation
L3P Ja GUI L3P Syslog

CLI L3P logging snmp-

requests set operation

Zentrale Protokollierung SNMP-Write Zugriffe per Syslog

Um Anderungen oder Manipulationen an der Konfiguration des Switches
nachvollziehen zu kénnen, protokollieren Sie die SNMP-Schreibzugriffe
und senden Sie die Logeintrage an den zentralen Syslog-Server.

Aktion Default Empfohlener Vorhanden in Weitere Information
Wert Wert SW-Version

SNMP Write Aus Ein, Schweregrad L2B Nein

Requests sinformational® L2E Ja GUI L2E Syslog

loggen

CLI L2E logging snmp-

requests set operation
L2P Ja GUI L2P Syslog

CLI L2P logging snmp-

requests set operation
L3E Ja GUI L3E Syslog

CLI L3E logging snmp-

requests set operation
L3P Ja GUI L3P Syslog

CLI L3P logging snmp-

requests set operation
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Deaktivierung zentrale Protokollierung SNMP-Write
Zugriffe per Syslog

Wenn kein Syslog-Server vorhanden ist, deaktivieren Sie die Protokollie-
rung von SNMP-Write-Zugriffen per Syslog.

Aktion Default = Empfohlener Vorhanden in Weitere Information
Wert Wert SW-Version

SNMP Write Aus Aus L2B Nein

Requests 2E  Ja GUI L2E Syslog

loggen

CLI L2E logging snmp-

requests set operation
L2P Ja GUI L2P Syslog

CLI L2P logging snmp-

requests set operation
L3E Ja GUI L3E Syslog

CLI L3E logging snmp-

requests set operation
L3P Ja GUI L3P Syslog

CLI L3P logging snmp-

requests set operation

Konfiguration Switch-Name

Um bei einer Installation mit mehr als einem Switch die Switche einfach
unterscheiden zu kdnnen, geben Sie dem Switch einen Namen. Dies
erleichtert auch die Identifikation des Switches in einem Netzmanage-
mentsystem, das diesen Wert per SNMP auslesen kann.

Aktion Default Wert Empfohlener Vorhanden in Weitere Information
Wert SW-Version
Switch-  <Produkt>-<Teil <Name> L2B Ja GUI L2B System
name der MAC- CLI L2B snmp-server sys-
konfigu-  Adresse> name
rieren L2E  Ja GUI L2E System
CLI L2E snmp-server sys-
name

L2P Ja GUI L2P System
CLI L2P snmp-server sys-
name

L3E Ja GUI L3E System
CLI L3E snmp-server sys-
name

L3P Ja GUI L3P System
CLI L3P snmp-server sys-
name
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Konfiguration System-Prompt

Um bei einer Installation mit mehr als einem Switch die Switche einfach
unterscheiden zu kénnen, vergeben Sie ein Systemprompt, den das CLI

anzeigt. Das hilft, Fehlkonfigurationen zu vermeiden.

Aktion Default Wert Empfohlener Vorhanden in Weitere Information
Wert SW-Version
System- (Hirschmann <Name> L2B Ja CLI L2B set prompt
prompt konfi- RallSWItCh) L2E Ja CLI L2E set prompt
gurieren
L2P Ja CLI L2P set prompt
L3E Ja CLI L3E set prompt
L3P Ja CLI L3P set prompt

Konfiguration Switch-Standort und -ansprechpartner

Um bei einer Installation mit mehr als einem Switch den Standort und
zustandigen Ansprechpartner schneller ermitteln zu kénnen, hinterlegen
Sie diese im Switch. Dies erleichtert die Identifikation des Switches in
einem Netzmanagementsystem, das diese Werte per SNMP ausgelesen

kann.
Aktion Default Wert Empfohlener Vorhanden in Weitere Information
Wert SW-Version
Standort kon- Hirschmann  <Standortbezeich- L2B Ja GUI L2B System
figurieren Railswitch nung> CLI L2B snmp-server
location
L2E Ja GUI L2E System
CLI L2E snmp-server
location
L2P Ja GUI L2P System
CLI L2P snmp-server
location
L3E Ja GUI L3E System
CLI L3E snmp-server
location
L3P Ja GUI L3P System

CLI L3P snmp-server
location
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Aktion Default Wert Empfohlener Vorhanden in Weitere Information
Wert SW-Version
Ansprechpart- Hirschmann  <Ansprechpart- L2B Ja GUI L2B System
ner konfigurie- Automation ner> CLI L2B snmp-server con-
ren and Control tact
GmbH L2E  Ja GUI L2E System
CLI L2E snmp-server con-
tact
L2P Ja GUI L2P System
CLI L2P snmp-server con-
tact
L3E Ja GUI L3E System
CLI L3E snmp-server con-
tact
L3P Ja GUI L3P System

CLI L3P snmp-server con-
tact

Alarm bei hoher Netzlast konfigurieren

Um bei einer Netzlast, die einen bestimmten Schwellwert Uibersteigt,
alarmiert zu werden, schalten Sie diese Alarmierung je Port ein. Der
obere Grenzwert ist dabei von der Installationsumgebung des Switches
abhangig. Ermitteln Sie deshalb den oberen Grenzwert vor Ort.

Aktion Default Wert Empfohlener Vorhanden in Weitere Information
Wert SW-Version
Alarm bei hoher 0,00% <je nach Netzum- L2B Ja GUI L2B Auslastung
Netzlast (Obe- gebung>, Alarm (Netzlast)
rer Grenzwert) aktivieren L2E Ja GUI L2E Auslastung
(Netzlast)
L2P Ja GUI L2P Auslastung
(Netzlast)
L3E Ja GUI L3E Auslastung
(Netzlast)
L3P Ja GUI L3P Auslastung
(Netzlast)
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Alarm bei speziellen Fehlern konfigurieren

Der Switch bietet die Mdglichkeit, bestimmte Fehlerzustande per SNMP
Trap zu melden. Nutzen Sie diese Option, um Fehlerzustande zeitnah
erkennen zu kénnen.

Aktion Default Wert Empfohlener Vorhanden in Weitere Information
Wert SW-Version
Trap bei Aus Ein L2B Ja GUI L2B Trapeinstellung
Status- CLI L2B snmp trap link-
wechsel status
erzeugen L2E Ja GUI L2E Trapeinstellung
CLI L2E snmp trap link-
status
L2P Ja GUI L2P Trapeinstellung
CLI L2P snmp trap link-
status
L3E Ja GUI L3E Trapeinstellung
CLI L3E snmp trap link-
status
L3P Ja GUI L3P Trapeinstellung
CLI L3P snmp trap link-
status
Uberwa- Netzteil 1 Uber- Netzteil 1 Gberwa- L2B Ja GUI L2B Gerétestatus
chung wachen chen CLI L2B device-status
Netzteil 2 Uber- Netzteil 2 Gberwa- monitor
wachen chen (wennange- | 2E  Ja GUI L2E Gerétestatus
Temperatur schlossen) CLI L2E device-status
ignorieren Temperatur uber- monitor
Modul entfernen wachen 2P Ja GUI L2P Gerétestatus
ignorieren ACA entfernen (je CLI L2P device-status
ACA entfernen nach Einsatzfall) monitor
ignorieren ACA nicht syn- =
ACA nicht syn- chron (je nach Ein- L3E Ja GUIL3E Geratestatus
chron ignorieren satzfall, nicht L2B) CLI I.‘3E device-status
Verbindungsfeh- Verbindungsfeh- monitor _
lerignorieren  ler Giberwachen L3P Ja GUI L3P Geratestatus
Ring-Redun-  Ring-Redundanz CLI L3P device-status
danz ignorieren Uberwachen monitor
(wenn genutzt,
nicht L2B)

Ring-/Netzkopp-
lung liberwachen
(wenn genutzt,
nicht L2B)
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Geratestatus mit Meldekontakt iiberwachen

Der Switch bietet die Mdglichkeit, bestimmte Fehlerzustande tUber den
Meldekontakt zu signalisieren. Nutzen Sie diese Option, um Fehlerzu-
stdnde zeitnah erkennen zu kénnen.

Aktion Default Wert Empfohlener Vorhanden in  Weitere Information
Wert SW-Version
Modus Mel- Meldekontakt 1: Funktionsiberwa- L2B Ja GUI L2B Meldekontakt
dekontakt  Geratestatus chung CLI L2B signal-contact
Meldekontakt 2: L2E  Ja GUI L2E Meldekontakt
Manuelle Ein- CLI L2E signal-contact
stellung (Kon- 2P Ja GUI L2P Meldekontakt
takt " CLI L2P signal-contact
geschlossen) L3E  Ja  GUIL3E Meldekontakt
CLI L3E signal-contact
L3P Ja GUI L3P Meldekontakt
CLI L3P signal-contact
Trap bei Aus Aus (bereits bei  L2B Ja GUI L2B Trapeinstellung
Status- M4.21 nicht konfi- CLI L2B snmp trap link-
wechsel guriert) status
erzeugen L2E Ja GUI L2E Trapeinstellung
CLI L2E snmp trap link-
status
L2P Ja GUI L2P Trapeinstellung
CLI L2P snmp trap link-
status
L3E Ja GUI L3E Trapeinstellung
CLI L3E snmp trap link-
status
L3P Ja GUI L3P Trapeinstellung

CLI L3P snmp trap link-
status
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Aktion Default Wert Empfohlener Vorhanden in Weitere Information
Wert SW-Version
Uberwa- Netzteil 1 Uber- Netzteil 1 Gberwa- L2B Ja GUI L2B Geratestatus
chung wachen chen CLI L2B device-status
Netzteil 2 Uber- Netzteil 2 Uberwa- monitor
wachen chen (wennange- | 2E  Ja GUI L2E Gerétestatus
Temperatur schlossen) CLI L2E device-status
ignorieren Temperatur Uber- monitor
Modul entfemnen ‘I’_";g)"e” (nicht  12p g GUI L2P Geratestatus
ignorieren o
ACA entfernen ACA entfernen (je gtlniLtil: device-status
ignorieren nach Einsatzfall =
AgCA nicht syn-  ACA nicht syn- ) L3E Ja GUI L3E Geratestatus
chronignorieren chron (je nach Ein- CLI I.‘3E device-status
Verbindungsfeh- satzfall, nicht L2B) monitor
ler ignorieren  Verbindungsfeh- L3P Ja GUI L3P Gerétestatus
Ring-Redun- ler Gberwachen CLI I__3P device-status
danz ignorieren Ring-Redundanz monitor
Uberwachen
(wenn genutzt,
nicht L2B)

Ring-/Netzkopp-
lung tiberwachen
(wenn genutzt,
nicht L2B)

PROFINET einschalten

Wenn in der Netzumgebung eine Uberwachung von PROFINET-Kompo-
nenten maoglich ist, aktivieren Sie PROFINET auf dem Switch und impor-
tieren Sie die GSDML-Datei in die Projektierungsumgebung der
PROFINET-Umgebung.

Aktion Default Empfohlener Vorhanden in Weitere Information

Wert Wert SW-Version
PROFINET ein- Aus Ein L2B Nein

schalten [2E Ja GUI L2E PROFINET IO

CLI L2E PROFINET 10

L2P Ja GUI L2P PROFINET 10

CLI L2P PROFINET 10

L3E Ja GUI L3E PROFINET 10

CLI L3E PROFINET 10

L3P Ja GUI L3P PROFINET 10

CLI L3P PROFINET IO
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PROFINET ausschalten

Falls keine Uberwachung des Switches (iber PROFINET méglich ist,
deaktivieren Sie das PROFINET Protokoll auf dem Switch (Vor-Einstel-

lung).
Aktion Default Empfohlener Vorhanden in Weitere Information
Wert Wert SW-Version
PROFINET aus- Aus Aus L2B Nein
schalten 2E  Ja GUI L2E PROFINET IO
CLI L2E PROFINET IO
L2P Ja GUI L2P PROFINET IO
CLI L2P PROFINET IO
L3E Ja GUI L3E PROFINET IO
CLI L3E PROFINET IO
L3P Ja GUI L3P PROFINET IO

CLI L3P PROFINET 10

Aktivierung Port-Monitor

Die Port-Monitor Funktionen kénnen Link-Anderungen und CRC-Fehler
erkennen und melden. Dadurch kénnen Sie das An- und Abstecken von
Geraten erkennen. Auch fehlerhafte Verbindungen (z. B. defektes Kabel)

konnen Sie so erkennen.

Aktion Default Empfohlener Vorhanden in Weitere Information
Wert Wert SW-Version
Port-Monitor Aus Ein L2B Nein
Global einschal- L2E Nein
ten L2P Ja GUI L2P Port-Monitor
CLI L2P port-monitor
(Global Config)
L3E Ja GUI L3E Port-Monitor
CLI L3E port-monitor
(Global Config)
L3P Ja GUI L3P Port-Monitor

CLI L3P port-monitor
(Global Config)
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Aktion Default Empfohlener Vorhanden in Weitere Information
Wert Wert SW-Version
Port-Monitor fiir Aus Ein L2B Nein
jeden Port ein- L2E Nein
schalten -
L2P Ja GUI L2P Port-Monitor
CLI L2P port-monitor
(Global Config)
L3E Ja GUI L3E Port-Monitor
CLI L3E port-monitor
(Global Config)
L3P Ja GUI L3P Port-Monitor
CLI L3P port-monitor
(Global Config)
Erkennung Lin- Aus Ein L2B Nein
kanderung fur L2E Nein
jeden Port ein- -
schalten L2P Ja GUI L2P Port-Mor_ntor
CLI L2P port-monitor
condition link-flap (Glo-
bal
Config)
L3E Ja GUI L3E Port-Monitor
CLI L3E port-monitor
condition link-flap (Glo-
bal
Config)
L3P Ja GUI L3P Port-Monitor
CLI L3P port-monitor
condition link-flap (Glo-
bal
Config)
Erkennung Aus Ein L2B Nein
CRC-/Frag- [2E  Nein
mentfehler fir -
jeden Port ein- L2P Ja GUI L2P Port-Morytor
schalten CLI L2P port-monitor
condition crc-fragment
(Global
Config)
L3E Ja GUI L3E Port-Monitor
CLI L3E port-monitor
condition crc-fragment
(Global
Config)
L3P Ja GUI L3P Port-Monitor

CLI L3P port-monitor
condition crc-fragment
(Global

Config)
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Aktion Default Empfohlener Vorhanden in Weitere Information
Wert Wert SW-Version
Aktion: Trap Port deakti- Trap senden L2B Nein
senden flr vieren L2E Nein
jeden Port ein- -
schalten L2P Ja GUI L2P Port-Mor_ntor
CLI L2P port-monitor
action
L3E Ja GUI L3E Port-Monitor
CLI L3E port-monitor
action
L3P Ja GUI L3P Port-Monitor

CLI L3P port-monitor
action

Versand von SNMP-Traps bei Nutzung von VRRP/HiVRRP

Wenn Sie Router-Redundanz mit VRRP oder HiVRRP verwenden, las-
sen Sie sich vom Switch wichtige Zustandsanderungen mittels SNMP-

Trap signalisieren:

[0 Wenn der Router Master wird

O Wenn der Router VRRP-Pakete mit falscher Authentifizierung emp-

fangt
Aktion Default Empfohlener Vorhanden in Weitere Information
Wert Wert SW-Version
VRRP Master Aus Ein L2B Nein
Trap senden L2E Nein
L2P Nein
L3E Ja GUI L3E VRRP/HiIVRRP
CLI L3E vrrp trap
L3P Ja GUI L3P VRRP/HiIVRRP
CLI L3P vrrp trap
VRRP Authenti- Aus Ein L2B Nein
fizierungstrap L2E Nein
senden -
L2P Nein
L3E Ja GUI L3E VRRP/HiIVRRP
CLI L3E vrrp trap
L3P Ja GUI L3P VRRP/HiIVRRP

CLI L3P vrrp trap
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4.5 Service Level Management
(Netz Qualitat)

4.5.1 Bedrohungen

Ein wesentliches Schutzziel von IT-Sicherheit ist die Verfugbarkeit. In indus-
triellen Umgebungen geht die Netzverfligbarkeit Giber die reine Erreichbarkeit
von Systemen hinaus. Folgende Aspekte spielen je nach Anwendung eine
Rolle:

[ Quality of service (QoS)

O Integritat des Netzes

[0 Hochverfuigbarkeit (Ringstruktur, vermaschte Struktur)

Fur den Switch und damit das Netz ergeben sich dabei folgende Bedrohun-
gen:

Verbindungsverlust durch Ausfall des Switches

Verbindungsverlust durch Kabeldefekt

Verbindungsverlust durch Uberlast

Verbindungsverlust durch Angriff auf die Redundanzmechanismen
Latenzen durch Uberlast

Jitter durch Uberlast

Beeintrachtigung der Verfugbarkeit durch Anschluss von nicht gewtnsch-
ten Geraten

OoooOooon
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4.5.2 Security Quick Check ,,Service Level

Management
Benotigen Sie? Wenn notwendig Wenn nicht notwendig
Eine hohe Netzver- Aufbau des Netzes in Rings-
fugbarkeit truktur
Aktivierung HIPER-Ring Proto-
koll

Aktivierung MRP

Aktivierung beschleunigter
Ring-Konfiguration
Deaktivierung Spanning Tree

Protokoll
Hohe Netzverfiig-  Priorisierung Switch-Manage-
barkeit und ment-Pakete
Netztrennung mit-  Konfiguration des Trust-Modus

tels VLAN
Sind verschiedene Konfiguration der Prioritats-
Prioritatsklassen fur klassen je Port
den Netzverkehr Konfiguration Mapping der
notwendig? VLAN-Prioritatsklassen zu
Traffic Class
Konfiguration Mapping IP
DSCP zu Traffic Class
Kann der unberech- Konfiguration MAC-basierter
tigte Anschluss von Portsicherheit
Geraten an das Konfiguration IP-basierter Port-
Netz den Service  sicherheit
Level des Netzes  Konfiguration 802.1x Portsi-
beeintrachtigen? cherheit
Kann Uberlastung ~ Schwellwert fiir oberen Gren-
des Netzes zu Prob- zwert der Netzlast setzen und
lemen fiihren? per SNMP Trap alarmieren
Konfiguration Lastbegrenzer
Wird der Switch als Redundanten Router einsetzen
Router in einer
Umgebung mit
hohen Anspriichen
andie Verfugbarkeit
eingesetzt?
Grundprinzip
Die MaRRnahmen folgen dem Minimalprinzip, um die Systemlast des Switches und dessen
Angriffsflache zu reduzieren. Schalten Sie nicht benétigte Dienste generell ab.
Allgemeine MaRnahmen
RAM Selbsttest aktivieren
Kaltstart bei undefiniertem Software-Verhalten aktivieren

Tab. 3:  Security Quick Check ,Service Level Management*
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4.5.3 MaBRnahmen

Bekannte Einschrankungen:

O

Je nach Switchmodell sind 4 oder 8 Traffic Classes moglich

Aufbau des Netzes in Ringstruktur

Die Ringstruktur bietet mit seinen Redundanzprotokollen eine héhere
Ausfallsicherheit fiir hochverfligbare Netze. Bauen Sie deshalb das Netz
als Ring auf.

Aktion Default Empfohlener Vorhanden in Weitere Information
Wert Wert SW-Version

Aufbau des Net- Keiner Keiner L2B Ja GUI L2B Ring-Redundanz

zes in Ringstruk- CLI L2B HIPER-Ring

tur

L2E Ja GUI L2E Ring-Redundanz
CLI L2E HIPER-Ring

L2P  Ja GUI L2P Ring-Redundanz
CLI L2P HIPER-Ring

L3E Ja GUI L3E Ring-Redundanz
CLI L3E HIPER-Ring

L3P Ja GUI L3P Ring-Redundanz
CLI L3P HIPER-Ring

Aktivierung HIPER-Ring Protokoll

Das HIPER-Ring Protokoll unterstitzt die Hochverfligbarkeit in ringformig
aufgebauten Netzen. Es bietet zudem definierte Umschaltzeiten und
umfangreiche Protokollierungs- und Alarmierungsmdglichkeiten beim
Ausfall einer Teilstrecke. HIPER-Ring ist ein von Hirschmann entwickel-
tes Protokoll, das sich in vielen Jahren in der Praxis bestens bewahrt hat.

Anmerkung: Es kann entweder HIPER-Ring oder MRP verwendet wer-
den.
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Aktion Default Empfohlener Vorhanden in Weitere Information
Wert Wert SW-Version
Aktivierung Ein Ein L2B Ja GUI L2B HIPER-Ring konfi-
HIPER-Ring gurieren
Protokoll CLI L2B hiper-ring
L2E Ja GUI L2E HIPER-Ring konfi-
gurieren
CLI L2E hiper-ring
L2P Ja GUI L2P HIPER-Ring konfi-
gurieren
CLI L2P hiper-ring
L3E Ja GUI L3E HIPER-Ring konfi-
gurieren
CLI L3E hiper-ring
L3P Ja GUI L3P HIPER-Ring konfi-

gurieren
CLI L3P hiper-ring

Aktivierung MRP

Das MRP Protokoll bietet ebenfalls die fiir den Betrieb von hochverfiigba-
ren Netzen in Ringform notwendige Funktionen ahnlich wie HIPER-Ring.
Allerdings ist MRP ein offenes und standardisiertes Protokoll, das mit den
Produkten anderer Hersteller interoperabel ist. Zudem bietet es bei einer
Ringstérung garantierte Umschaltzeiten unter Einhaltung der spezifizier-
ten Rahmenbedingungen. Au3erdem kann das VLAN fir das Ringproto-

koll frei definiert werden.

Anmerkung: Es kann entweder HIPER-Ring oder MRP verwendet wer-

den.
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Aktion Default Empfohlener Vorhanden in Weitere Information
Wert Wert SW-Version
Aktivierung Aus Ein L2B Ja GUI L2B MRP-Ring konfigu-
MRP rieren

CLI L2B mrp current-domain
L2E Ja GUI L2E MRP-Ring konfigu-

rieren

CLI L2E mrp current-domain
L2P Ja GUI L2E MRP-Ring konfigu-

rieren

CLI L2E mrp current-domain
L3E Ja GUI L3E MRP-Ring konfigu-

rieren

CLI L3E mrp current-domain
L3P Ja GUI L3P MRP-Ring konfigu-

rieren

CLI L3P mrp current-domain
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Aktivierung beschleunigter Ring-Konfiguration

Bei einem Ausfall einer Teilstrecke innerhalb eines ringférmig aufgebau-
ten Netzes bietet diese Option eine schnellere Wiederherstellung der

Datenubertragung im Ring.

Nutzen Sie, wenn mdglich, beschleunigte Ringkonfiguration. Ausnahmen
kénnen aber sehr grof3e Ringe, viel Verkehr im Ring oder eine hohe

Paketverlustrate sein.

Aktion Default

Empfohlener
Wert Wert

Vorhanden in
SW-Version

Weitere Information

Aktivierung standard aktiviert

beschleunigter
Ring-Konfigura-
tion

L2B

Ja

GUI L2B HIPER-Ring konfi-
gurieren

CLI L2B hiper-ring recovery-
delay

L2E

Ja

GUI L2E HIPER-Ring konfi-
gurieren

CLI L2E hiper-ring recovery-
delay

L2P

Ja

GUI L2P HIPER-Ring konfi-
gurieren

CLI L2P hiper-ring recovery-
delay

L3E

Ja

GUI L3E HIPER-Ring konfi-
gurieren

CLI L3E hiper-ring recovery-
delay

L3P

Ja

GUI L3P HIPER-Ring konfi-
gurieren

CLI L3P hiper-ring recovery-
delay
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Deaktivierung Spanning Tree Protokoll

Wenn das Netz komplett in Ringstruktur aufgebaut ist und die Bildung von
Schleifen (Loops) im Netz ausgeschlossen werden kann, sollte das Span-
ning Tree Protokoll deaktiviert werden. Ansonsten fiihrt jede Anderung
des Zustands an einem Switch-Port zur Neukonfiguration des Spanning
Trees im Netz und verhindert fir mehrere Sekunden bis zu wenigen Minu-
ten den Netzverkehr.

Aktion Default Empfohlener Vorhanden in Weitere Information
Wert Wert SW-Version
Deaktivierung  Aus Aus L2B Ja GUI L2B Global
Spanning Tree CLI L2B spanning-tree
Protokoll L2E Ja GUI L2E Global
CLI L2E spanning-tree
L2P Ja GUI L2P Global
CLI L2P spanning-tree
L3E Ja GUI L3E Global
CLI L3E spanning-tree
L3P Ja GUI L3P Global

CLI L3P spanning-tree

Priorisierung Switch-Management-Pakete

Die Switche bieten die Mdglichkeit, Management-Pakete fir die Konfigu-
ration und Uberwachung der Switche zu priorisieren. Somit kann bei
hoher Netzlast der Management-Verkehr zuverlassiger ibertragen wer-
den. Gerade bei Fehlersituationen ist der Zugriff auf die Switche fir eine
Eingrenzung der Ursache und Fehlerbehebung sehr wichtig. Aktivieren
Sie daher diese Option.

Die Priorisierung wirkt fur HTTP, HTTPS, Telnet und weiteren IP-Verkehr
an die Management-IP-Adresse des Switches.

Aktion Default Empfohlener Vorhanden in Weitere Information
Wert Wert SW-Version
Priorisierung 0 7 L2B Ja GUI L2B Global
der Switch- CLI L2B network priority
Management- L2E Ja GUI L2E Global
Pakete CLI L2E network priority
L2P Ja GUI L2P Global

CLI L2P network priority
L3E Ja GUI L3E Global

CLI L3E network priority
L3P Ja GUI L3P Global

CLI L3P network priority
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Konfiguration des Trust-Modus

Der Trust-Modus legt fest, ob und wie der Switch QoS Tags in empfange-
nen Paketen auswertet und die Pakete entsprechend priorisiert.

Aktion Default Empfohlener Vorhanden in Weitere Information
Wert Wert SW-Version
Konfiguration  trustDot1p BeiVerwendung L2B Ja GUI L2B Global
des Trust- von VLAN auf CLI L2B classofservice trust
Modus diesem Port: | 2E  Ja GUI L2E Global
»trustDot1p®, CLI L2E classofservice trust
sonst,trustD-  15p 5 GUI L2P Global
scp CLI L2P classofservice trust
L3E Ja GUI L3E Global
CLI L3E classofservice trust
L3P Ja GUI L3P Portkonfiguration

CLI L3P classofservice trust

Konfiguration der Prioritatsklassen je Port

Pakete die mit den Modi ,trustDot1p“ oder ,trustDscp® nicht priorisiert wer-
den kdnnen oder Pakete, die im ,untrusted“ Modus empfangen werden,
werden anhand der konfigurierten Prioritat des Switch-Ports priorisiert.
Konfigurieren Sie deshalb auf den Switch-Ports die Prioritaten (als Rick-

fallebene).
Aktion Default Wert Empfohlener Vorhanden in Weitere Information
Wert SW-Version
Port-Priori- 0 Je nach Anwen- L2B Ja GUI L2B Port-Prioritat einge-
tat dung zwischen 0 ben
und 7 CLI L2B vlan port priority all
L2E Ja GUI L2E Port-Prioritat einge-
ben
CLI L2E vlan port priority all
L2P Ja GUI L2P Port-Prioritat einge-
ben
CLI L2P vlan port priority all
L3E Ja GUI L3E Port-Prioritat einge-
ben
CLI L3E vlan port priority all
L3P Ja GUI L3P Port-Prioritat einge-

ben
CLI L3P vlan port priority all
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Konfiguration Mapping der VLAN-Prioritatsklassen zu

Traffic Class

Die folgende Switche unterstiitzen 4 Traffic Class-Einteilungen:
RS20/30/40; MS20/30; Octopus; MACH102; RSR; MACH1020/1030;

RSB

Im VLAN nach 802.1d werden jedoch acht Prioritaten unterstitzt. Map-
pen Sie deshalb die VLAN-Prioritdten auf die interne Traffic Class. Die
Voreinstellungen sind in der Regel ausreichend. Uberpriifen Sie im kon-
kreten Anwendungsfall die Voreinstellungen und passen Sie sie gegebe-

nenfalls an.
Aktion Default Empfohlener Vorhanden in  Weitere Information
Wert Wert SW-Version
802.1gzu O 1 (default) L2B Ja GUI L2B 802.1D/p-Mapping
TrafficClass 1 0 (default) CLI L2B classofservice dot1p-
Mapping 2 0 (default) mapping
3 1 (default) L2E  Ja GUI L2E 802.1D/p-Mapping
4 2 (default) CLI L2E classofservice dot1p-
5 2 (default) mapp|ng
6 3 (de;a““) 2P Ja GUI L2P 802.1D/p-Mapping
7 3 (default) CLI L2P classofservice dot1p-
mapping
L3E Ja GUI L3E 802.1D/p-Mapping
CLI L3E classofservice dot1p-
mapping
L3P Ja GUI L3P 802.1D/p-Mapping

CLI L3P classofservice dot1p-
mapping
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Konfiguration Mapping IP DSCP zu Traffic Class

Die Switche unterstiitzen in den meisten Versionen 4 Traffic Class-Eintei-
lungen. Ausnahme: In den Softwareversionen L3E und L3P unterstutzen
die Switche 8 Traffic Classes. IP DSCP unterstitzt aber 63 DSCP-Werte.
Mappen Sie deshalb die DSCP-Werte auf die internen Traffic Classes.
Die Voreinstellungen sind in der Regel ausreichend. Uberpriifen Sie im
konkreten Anwendungsfall die Voreinstellungen und passen Sie sie
gegebenenfalls an.

Aktion Default Empfohlener Vorhanden in Weitere Information

Wert Wert SW-Version
DSCP zu Siehe CLI  Default-Werte L2B Ja GUI L2B IP-DSCP-Mapping
Traffic Class Dokumenta- CLI L2B classofservice ip-
Mapping tion dscp-mapping

L2E Ja GUI L2E IP-DSCP-Mapping
CLI L2E classofservice ip-
dscp-mapping

L2P Ja GUI L2P IP-DSCP-Mapping
CLI L2P classofservice ip-
dscp-mapping

Konfiguration MAC-basierter Portsicherheit

Um den Anschluss unerwiinschter Gerate am Netz zu verhindern, bieten
die Switche die Méglichkeit, bestimmte Gerate anhand deren MAC-
Adressen je Port zuzulassen. Fir Umgebungen, in denen die physikali-
sche Zugangskontrolle zu einem Switch-Port nicht ausreichend ist, kann
damit die Sicherheit verbessert werden.

Aktion Default Empfohlener Vorhanden in Weitere Information
Wert Wert SW-Version
Konfigura- Keine MAC- MAC-Adressen, L2B Nein
tion MAC-  Adressen  die an dem [2E  Ja GUI L2E Portsicherheit
basierte definiert Switch-Port zuge- CLI L2E port-sec allowed-
Pqnsicher- lassen werden sol- mac
heit len 2P Ja GUI L2P Portsicherheit
CLI L2P port-sec allowed-
mac
L3E Ja GUI L3E Portsicherheit
CLI L3E port-sec allowed-
mac
L3P Ja GUI L3P Portsicherheit
CLI L3P port-sec allowed-
mac
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Mégliche negative Auswirkungen:

Verfugbarkeit: Bei einem Tausch von angeschlossenen Geraten (z. B. in
einem Service-Fall) andert sich die MAC-Adresse und das Gerat
bekommt keine Netzverbindung, solange nicht auch der Switch-Port
umkonfiguriert wurde.

Bekannte Einschrankungen:

Die MAC-Adresse lasst sich bei vielen Systemen manuell umstellen und
dadurch der Schutz tUberwinden. Es kénnen per CLI maximal 10 Adres-
sen am Stlck konfiguriert werden. Insgesamt sind 50 Adressen per ein-
zelnen Add/Delete-Kommandos mdglich.

Konfiguration IP-basierter Portsicherheit

Um den Anschluss unerwiinschter Gerate am Netz zu verhindern, bieten
die Switche die Moglichkeit, bestimmte Gerate anhand deren IP-Adres-
sen je Port zuzulassen.

Aktion Default Empfohlener Vorhanden in Weitere Information
Wert Wert SW-Version
Konfiguration Keine IP- |P-Adressen, die L2B Nein
IP-basierte Adressen an dem Switch- L2E Ja GUI L2E Portsicherheit
Portsicherheit definiert  Port zugelassen CLI L2E port-sec allowed-ip
werden sollen {5513 GUI L2P Portsicherheit
CLI L2P port-sec allowed-ip
L3E Ja GUI L3E Portsicherheit
CLI L3E port-sec allowed-ip
L3P Ja GUI L3P Portsicherheit

CLI L3P port-sec allowed-ip

Bekannte Einschrankungen:

Die Filterung nach IP-Adressen bietet in den meisten Fallen geringen
Schutz. Es kdnnen maximal 10 IP-Adressen pro Port konfiguriert werden.
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Konfiguration 802.1x Portsicherheit

Um den Anschluss unerwinschter Gerate am Netz zu verhindern, bieten
die Switche auch die Méglichkeit, die Anmeldung zentral Uber einen oder
2 RADIUS-Server zu steuern. Dabei werden zugelassene MAC-Adressen
und bei Bedarf auch die Zuordnung zu bestimmten VLANs zentral konfi-
guriert.

Aktion Default  Empfohlener Vorhanden in Weitere Information
Wert Wert SW-Version

Konfiguration Siehe CLI Default-Werte L2B Nein

802.1x_PortS|- Do_kumen- L2E Nein

cherheit tation

L2P Ja GUI L2P |IEEE 802.1X-Port-
Authentifizierung
CLI L2P dot1x port-control
L3E Ja GUI L3E IEEE 802.1X-Port-
Authentifizierung
CLI L3E dot1x port-control
L3P Ja GUI L3P IEEE 802.1X-Port-
Authentifizierung
CLI L3P dot1x port-control

Mdogliche negative Auswirkungen:

Verfligbarkeit: Beim Ausfall aller RADIUS-Server bzw. der Netzverbin-
dung dorthin kann sich kein Gerat mehr am Netz anmelden.

Schwellwert fiir oberen Grenzwert der Netzlast setzen und
per SNMP Trap alarmieren

Um eine Uberlastsituation zu erkennen, bietet der Switch die Méglichkeit,
bei Uberschreitung eines Schwellwerts der Netzlast je Port einen Alarm
zu versenden. Aktivieren Sie diese Funktion, um eine Uberlastsituation

zeitnah zu erkennen.

Aktion Default Empfohlener Vorhanden in Weitere Information
Wert Wert SW-Version
Schwellwert 0,00 % und Lastwerte je nach L2B Ja GUI L2B Auslastung
Netzlast und ausgeschal- Einsatzsituation, (Netzlast)
Alarm konfigu- tet fir jedes Alarmierung ein | 2F Ja GUI L2E Auslastung
rieren Interface (Netzlast)
L2P Ja GUI L2P Auslastung
(Netzlast)
L3E Ja GUI L3E Auslastung
(Netzlast)
L3P Ja GUI L3P Auslastung
(Netzlast)
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Konfiguration Lastbegrenzer

Die Funktion des Lastbegrenzers erlaubt, eingehende oder ausgehende
Pakete (Broadcasts, Multicast, Unicast von noch nicht gelernten MAC-
Adressen) auf eine bestimmte Bandbreite (Kbit/s) oder auf Pakete zu fil-
tern (ist abhangig vom eingesetzten Produkt). Dies verbessert den
Schutz sowohl des Switches als auch der dahinter liegenden Gerate vor
Uberlast.

Benutzen Sie den Lastbegrenzer ausschlie8lich, wenn die Auswirkungen
auf das Netz abschatzbar sind und Sie die Risiken eines Einsatzes dieser
Funktion abschatzen und akzeptieren kénnen.

Aktion Default Empfohlener Vorhanden in Weitere Information
Wert Wert SW-Version
Eingangspaketty- BC (Broad- BC (default) L2B Nein
pen casts) [2E  Ja GUI L2E Lastbegren-
zer
CLI L2E storm-control
broadcast
L2P Ja GUI L2P Lastbegren-
zer
CLI L2P storm-control
broadcast
L3E Ja GUI L3E Lastbegren-
zer
CLI L3E storm-control
broadcast
L3P Ja GUI L3P Lastbegren-
zer
CLI L3P storm-control
broadcast
Eingangsbegren- Aus Ein L2B Nein
zer L2E Ja GUI L2E Lastbegren-
zer
CLI L2E storm-control
ingress-limiting
L2P Ja GUI L2P Lastbegren-
zer
CLI L2P storm-control
ingress-limiting
L3E Ja GUI L3E Lastbegren-
zer
CLI L3E storm-control
ingress-limiting
L3P Ja GUI L3P Lastbegren-

zer
CLI L3P storm-control
ingress-limiting
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Aktion Default
Wert

Empfohlener

Wert

Vorhanden in

SW-Version

Weitere Information

Eingangsbegren- 0 (aus)
zerrate je Port

5% der Portband- L2B

breite

Nein

L2E

Ja

GUI L2E Lastbegren-
zer

CLI L2E storm-control
ingress-limit

L2P

Ja

GUI L2P Lastbegren-
zer

CLI L2P storm-control
ingress-limit

L3E

Ja

GUI L3E Lastbegren-
zer

CLI L3E storm-control
ingress-limit

L3P

Ja

GUI L3P Lastbegren-
zer

CLI L3P storm-control
ingress-limit

Ausgangsbegren- Aus
zer BC

Aus (default)

L2B

Nein

L2E

Ja

GUI L2E Lastbegren-
zer

CLI L2E storm-control
broadcast

L2P

Ja

GUI L2P Lastbegren-
zer

CLI L2P storm-control
broadcast

L3E

Ja

GUI L3E Lastbegren-
zer

CLI L3E storm-control
broadcast

L3P

Ja

GUI L3P Lastbegren-
zer

CLI L3P storm-control
broadcast
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Aktion Default Empfohlener Vorhanden in Weitere Information
Wert Wert SW-Version
Ausgangssbe- 0 (aus) 0 (aus, default) L2B Nein
grenzerrate BC je [2E  Ja GUI L2E Lastbegren-
Port zer
CLI L2E storm-control
broadcast (port-rela-
ted)
L2P Ja GUI L2P Lastbegren-
zer
CLI L2P storm-control
broadcast (port-rela-
ted)
L3E Ja GUI L3E Lastbegren-
zer
CLI L3E storm-control
broadcast (port-rela-
ted)
L3P Ja GUI L3P Lastbegren-
zer
CLI L3P storm-control
broadcast (port-rela-
ted)

Ausgangssbe- Aus Aus (default) L2B Nein

grenzerrate alle L2E Ja GUI L2E Lastbegren-
zer
CLI L2E storm-control
egress-limiting
L2P Ja GUI L2P Lastbegren-
zer
CLI L2P storm-control
egress-limiting
L3E Ja GUI L3E Lastbegren-
zer
CLI L3E storm-control
egress-limiting
L3P Ja GUI L3P Lastbegren-
zer
CLI L3P storm-control
egress-limiting
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Qualitat)

Aktion Default Empfohlener Vorhanden in Weitere Information
Wert Wert SW-Version
Ausgangssbe- 0 (aus) 0 (aus, default) L2B Nein
grenzerrate alle je 2E  Ja GUI L2E Lastbegren-
Port zer
CLI L2E storm-control
egress-limit
L2P Ja GUI L2P Lastbegren-
zer
CLI L2P storm-control
egress-limit
L3E Ja GUI L3E Lastbegren-
zer
CLI L3E storm-control
egress-limit
L3P Ja GUI L3P Lastbegren-

zer
CLI L3P storm-control
egress-limit

Redundanten Router einsetzen

Bei der Verwendung des Switches als Router in einer Umgebung mit
hohen Verfugbarkeitsanforderungen setzen Sie einen weiteren Router fir
die Erhéhung der Verflgbarkeit im Fall eines Ausfalls (Redundanz) ein.
Diese Router kommunizieren mittels VRRP oder HiVRRP Protokoll, um
festzustellen, wann der andere Router die Datenvermittlung Gbernimmt.
Durch gefélschte (Hi)VRRP Pakete besteht auch hier die Méglichkeit, die

Verfugbarkeit des Netzes zu beeintrachtigen.

Aktion Default Empfohlener Vorhanden in Weitere Information
Wert Wert SW-Version
VRRP/HIVRRP  Aus Ein L2B Nein
einschalten L2E Nein
L2P Nein
L3E Ja GUI L3E VRRP/HiV-
RRP Konfiguration
CLI L3E ip vrrp
L3P Ja GUI L3P VRRP/HiV-

RRP Konfiguration
CLI L3P ip vrrp
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4.5 Service Level Management (Netz

Qualitat)

Aktion Default Empfohlener Vorhanden in Weitere Information
Wert Wert SW-Version
Authentifizierung noAuthenti- simpleTextPass- L2B Nein
auf Interface ein- cation word L2E Nein
schalten (im -
Wizard) L2P Nein
L3E Ja GUI L3E VRRP/HiV-
RRP Konfiguration
CLI L3E ip vrrp
authentication
L3P Ja GUI L3P VRRP/HiV-
RRP Konfiguration
CLI L3P ip vrrp
authentication
Schlissel einge- <leer> SicheresPasswort L2B Nein
ben (im Wizard) mit 16 Zeichen L2E Nein
L2P Nein
L3E Ja GUI L3E VRRP/HiV-
RRP Konfiguration
CLI L3E ip vrrp
authentication
L3P Ja GUI L3P VRRP/HiV-

RRP Konfiguration
CLI L3P ip vrrp
authentication

RAM Selbsttest aktivieren

Der RAM-Selbsttest testet den Arbeitsspeicher des Switches beim Boo-
ten auf mdgliche Fehler und kann dadurch Fehler im Betrieb verhindern.

Aktion Default Wert Empfohlener Wert Vorhanden in  Weitere Information
SW-Version
RAM Test Ein Ein L2B Ja GUI L2B Selbsttest
CLI L2B selftest
L2E Ja GUI L2E Selbsttest
CLI L2E selftest ramtest
L2P Ja GUI L2P Selbsttest
CLI L2P selftest ramtest
L3E Ja GUI L3E Selbsttest
CLI L3E selftest ramtest
L3P Ja GUI L3P Selbsttest

CLI L3P selftest ramtest
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Qualitat)

Kaltstart bei undefiniertem Software-Verhalten

Falls wahrend des Betriebs in der Software des Switches ein undefinier-
tes Verhalten auftritt, kann sich der Switch selbst neu starten. Diese Funk-
tion hilft, Fehler und Probleme im Betrieb durch einzelne nicht mehr
(korrekt) funktionierende Teilsysteme zu verhindern.

Aktion Default Empfohlener Vorhanden in Weitere Information
Wert Wert SW-Version
Kaltstart bei  Ein Ein L2B Ja GUI L2B Selbsttest
undefinierten CLI L2B selftest reboot-on-
Software-Ver- error
halten L2E  Ja GUI L2E Selbsttest
CLI L2E selftest reboot-on-
error
L2P Ja GUI L2P Selbsttest
CLI L2P selftest reboot-on-
error
L3E Ja GUI L3E Selbsttest
CLI L3E selftest reboot-on-
error
L3P Ja GUI L3P Selbsttest

CLI L3P selftest reboot-on-
error
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4.6 Updates

4.6.1 Bedrohungen

Hirschmann erweitert und verbessert regelmaRig die Software des Switches.
Die daraus resultierenden Updates stellt Hirschmann zum Herunterladen
von der Produkt-Seite im Internet bereit. Spielen Sie Updates auf den Switch
auf.

Daraus ergeben sich folgende Bedrohungen:

O Einspielen fehlerhafter/ schadlicher Software
1 Unterbrechung des Update Prozesses

1 Missbrauch der Update Funktion

Es kann gezielt ein fehlerhaftes oder bésartiges Update eingespielt werden
was die Vertraulichkeit und Integritédt und auch die Verflgbarkeit beeintrach-
tigen kann.

Sie kénnen den Bedrohungen mit folgenden Konfigurationspunkten entge-
genwirken:

ICS Security Handbuch Classic Switch Software
Release 1.01 09/2015 113



Sichere Konfiguration 4.6 Updates

4.6.2 Security Quick Check

Benotigen Sie? Wenn notwendig Wenn nicht notwendig
Sicherheit fiir lnre RegelmaRige Prifung auf
Anwendung sicherheitsrelevante Updates

und deren Installation

Grundprinzip

Es werden taglich neue Sicherheitsliicken in den unterschiedlichsten Systemen entdeckt.
Schliel3en Sie bei Sicherheitsrelevanten Systemen sind diese zeitnah. Das kann oft durch die
Installation einer neuen Software auf dem Switch erfolgen.

Allgemeine MaRnahmen

O RegelmaRige Prifung auf Updates mit Fehlerbehebungen und deren Installation

O Bezug der Updates von einer vertrauenswirdigen Quelle

O Updates nicht wahrend des laufenden Betriebs

Tab. 4:  Security Quick Check ,Updates”

4.6.3 MaBnahmen

RegelmaiRige Priifung auf sicherheitsrelevante Updates
und deren Installation

Viele bekannt gewordene Sicherheitsliicken kdnnen Sie durch ein

Update, das die Lucken schlielt, beheben. Hierzu beachten Sie Folgen-

des:

O Informieren Sie sich regelmafig bei Hirschmann tber bekannt gewor-
dene Sicherheitsliicken

[ Sobald eine neue Software die Licken schliel3t, spielen Sie die neue
Software ein.

Méogliche Informationsquellen finden Sie im Abschnitt 1.4 ,Weitere Infor-
mationen®.
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RegelmaBige Priifung auf Updates mit Fehlerbehebungen
und deren Installation

Neben Sicherheitsproblemen kdnnen Sie durch Updates auch funktionale
Probleme beheben, auch solche, die u. U. zwar existieren, aber noch
nicht auffallig geworden sind.

Hierzu beachten Sie Folgendes:

I Informieren Sie sich regelmaRig bei Hirschmann Uber bekannt gewor-
dene Sicherheitslicken

[0 Sobald eine neue Software die Liicken schlie3t, spielen Sie die neue
Software ein.

Mégliche Informationsquellen finden Sie im Abschnitt 1.4 ,Weitere Infor-
mationen®.

Bezug der Updates von einer vertrauenswiirdigen Quelle

Beziehen Sie die Software ausschlieflich direkt vom Hersteller unter
http://www.hirschmann.de/de/Hirschmann/Industrial_Ethernet/Soft-
ware/Software_Platforms/index.phtml in einem ZIP-Archiv. Das ZIP-
Archiv kann Uber Priifsummen erkennen, ob die Updates auf dem Uber-
tragungsweg durch Ubertragungsfehler beschadigt wurden.

Bekannte Einschrankungen: Die Updates sind nicht digital signiert und
somit nicht vor Manipulation auf dem Weg von Hirschmann auf den
Switch geschutzt.

Das JAR-File (JAVA-Applet) in der Software ist mit SHA-1 Prifsummen
versehen. Zudem ist das JAR-File mit einem Code-Signing Zertifikat von
Hirschmann (Digital ID Class 3 Java Object Signing) signiert, das von
Verisign ausgestellt wurde.

Wenn die Glltigkeit des Zertifikats abgelaufen ist, erhalt der Anwender
dariber einen Warnhinweis. Eine Verlangerung des Zertifikats ist nicht
mdglich. Evil. kdnnen Sie durch ein Update auf eine aktuelle Software-
Version des Switches ein neueres Zertifikat einspielen. Informieren Sie
sich dazu bei Bedarf tiber die Release-Notes.

ICS Security Handbuch Classic Switch Software
Release 1.01 09/2015 115



Sichere Konfiguration 4.6 Updates

Updates nicht wahrend des laufenden Betriebs

Wahrend des Updates ist der Prozessor des Switches zusatzlich belastet
und kann sich ggfs. anders verhalten. Zudem erfordert der Switch nach
dem Update einen Neustart . Dies kann, insbesondere bei Nutzung von
Spanning Tree, die Netzverfiigbarkeit beeintrachtigen.
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4.7 AuBRerbetriebnahme

4.7.1 Bedrohungen

Hat ein Switch das Ende der geplanten Einsatzzeit erreicht, nehmen Sie ihn
aulder Betrieb.

Daraus ergeben sich folgende Bedrohungen:

[ Auslesen der Konfiguration nach AulRerbetriebnahme

[J Wiederanschluss durch menschliches Fehlverhalten/ Sabotage
[ Auslesen von geheimen Schlisseln (SSL und SSH)

4.7.2 Security Quick Check

Bendtigen Sie? Wenn notwendig Wenn nicht notwendig
Sicherheit nach der RegelmaRige Prifung auf
geplanten Lebens- sicherheitsrelevante Updates
zeit und deren Installation
Zurlcksetzen der Konfiguration
(clear config)
Léschen des Auto-Configuration
Adapters (ACA)

Grundprinzip

Das Auslesen der Konfiguration kann die Vertraulichkeit beeintrachtigen, da zum Beispiel
Passworter ausgelesen werden kdnnen.
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4.7.3 MaBnahmen

Sie kdnnen den Bedrohungen mit folgenden Konfigurationspunkten entge-
genwirken:

Zuriicksetzen der Konfiguration

Wird ein Switch unbeabsichtigt oder fahrlassig an ein Netz angeschlos-
sen, kann die Verfligbarkeit beeintrachtigt werden. Beispiele hierfir sind
Spanning Tree Berechnungszeiten oder IP-Adresskonflikte

Aktion Default Empfohlener Wert Vorhanden Weitere Information
Wert
Clear Con- - Clear config factory L2B Ja GUI L2B Konfiguration
fig laden/speichern
CLI L2B clear config factory
L2E Ja GUI L2E Konfiguration

laden/speichern

CLI L2E clear config factory
L2P Ja GUI L2P Konfiguration

laden/speichern

CLI L2P clear config factory
L3E Ja GUI L3E Konfiguration

laden/speichern

CLI L3E clear config factory
L3P Ja GUI L3P Konfiguration

laden/speichern

CLI L3P clear config factory

Loschen des Auto-Configuration Adapters (ACA)

Das einfache Entfernen der vorhanden Dateien auf dem ACA bietet noch
keinen ausreichenden Schutz, mit dem Sie die Wiederherstellung durch
Dritte verhindern kdnnen. Das Bundesamt fur Sicherheit in der Informati-
onstechnik (BSI) empfiehilt fiir die sichere Léschung von Flash-Speichern
wie etwa dem ACA ,Bei hohem Schutzbedarf muss der gesamte Spei-
cherbereich mit geeigneter Software dreimal liberschrieben werden.” [2]

Eine Moglichkeit fiir eine geeignete Software finden Sie auf der Seite des
BSI. [3]

ICS Security Handbuch Classic Switch Software
118 Release 1.01 09/2015



Sichere Konfiguration 4.8 Stdrung

4.8 Storung

4.8.1 Bedrohungen

Der erworbene Switch ist ein hochwertiges Produkt beziglich Hardware und
Software. Dennoch kann es auch hier zu Beeintrachtigungen kommen, etwa,
wenn ein Gerat aulerhalb der empfohlenen Spezifikation betrieben wird.

Daraus ergeben sich folgende Bedrohungen:
Beeintrachtigung der Verflgbarkeit
Auslesen der Konfiguration
Auslesen von geheimen Schliisseln (SSL und SSH), Passwortern und
SNMP Community Strings
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4.8.2 Security Quick Check ,,Storung*

Benotigen Sie? Wenn notwendig Wenn nicht notwendig
Vertraulichkeit in RegelmaRige Prifung auf Kontakt zum Helpdesk
sehr sensiblen sicherheitsrelevante Updates

Bereichen und Sie  und deren Installation.

tauschen das Gerat Der Helpdesk kann |hre Diag-

aus nose des Defekts bewerten und
den RMA Prozess einleiten.
Sollte es sich, wider Erwarten um
einen Konfigurationsfehler han-
deln, spart der Weg Uber den
Helpdesk Zeit im Vergleich zum
direkten Einschicken.
Da der Speicher Technologie
bedingt nicht sicher geléscht
werden kann, wird keine
Gewahrleistung fir die gespei-
cherten Daten ibernommen.
Kontakt zum Helpdesk

Grundprinzip

Das Auslesen der Konfiguration kann die Vertraulichkeit beeintrachtigen, da zum Beispiel
Passworter ausgelesen werden kdnnen. Dies kann in sehr sensiblen Bereichen als nicht akzep-
tabel eingestuft werden.

4.8.3 MaBRnahmen

Kontakt zum Helpdesk

Nehmen Sie Kontakt zum Helpdesk auf, damit Ihr Fall schnellst moglich
bearbeitet werden kann. Sie erreichen den Helpdesk Uber folgendes
Portal.

https://hirschmann-support.belden.eu.com
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Sichere Konfiguration 4.8 Stdrung

Der Helpdesk kann lhre Diagnose des Defekts bewerten und den RMA
Prozess einleiten. Sollte es sich, wider Erwarten um einen Konfigurati-
onsfehler handeln, spart der Weg Uiber den Helpdesk Zeit im Vergleich
zum direkten Einschicken.

Da der Speicher Technologie bedingt nicht sicher geléscht werden kann,
wird keine Gewahrleistung fur die gespeicherten Daten Ubernommen.

Physikalisch vernichten

Sollten Sie das Gerat in einem hoch sensiblen Bereich eingesetzt haben,
verzichten Sie auf das Einschicken des Gerates, sondern nehmen Sie
selbst die Entsorgung durch physikalische Vernichtung vor.
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B Leserkritik

Wie denken Sie iber dieses Handbuch? Wir sind stets bemdiht, in unseren
Handblchern das betreffende Produkt vollstandig zu beschreiben und wich-
tiges Hintergrundwissen zu vermitteln, damit der Einsatz dieses Produkts
problemlos erfolgen kann. Ihre Kommentare und Anregungen unterstiitzen
uns, die Qualitat und den Informationsgrad dieser Dokumentation noch zu
steigern.

Ihre Beurteilung fiir dieses Handbuch:

sehr gut gut befriedigend maRig schlecht
Exakte Beschreibung (©) O O O (©)
Lesbarkeit 0 0 0 O 0
Verstandlichkeit (6] (6] (©] O 0
Beispiele (0] (6] (6] O o)
Aufbau (0] (0] (0] (0] (0]
Vollstandigkeit (0] (0] (0] (0] (0]
Grafiken O O O O O
Zeichnungen (©) O O O (©)
Tabellen 0 0 0 O 0

Haben Sie in diesem Handbuch Fehler entdeckt?
Wenn ja, welche auf welcher Seite?
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Anregungen, Verbesserungsvorschlage, Erganzungsvorschlage:

Allgemeine Kommentare:

Absender:

Firma / Abteilung:

Name / Telefonnummer:

Strale:

PLZ / Ort:

E-Mail:

Datum / Unterschrift:

Sehr geehrter Anwender,
Bitte schicken Sie dieses Blatt ausgefiillt zurlick

als Fax an die Nummer +49 (0)7127 14-1600 oder
per Post an

Hirschmann Automation and Control GmbH
Abteilung 01RD-NT

Stuttgarter Str. 45-51

72654 Neckartenzlingen
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C Weitere Unterstiutzung

Technische Fragen
Bei technischen Fragen wenden Sie sich bitte an den Hirschmann-
Vertragspartner in Ihrer Nahe oder direkt an Hirschmann.

Die Adressen unserer Vertragspartner finden Sie im Internet unter
http://www.hirschmann.com

Unser Support steht Ihnen zur Verfigung unter
https://hirschmann-support.belden.eu.com

Sie erreichen uns

in der Region EMEA unter
Tel.: +49 (0)1805 14-1538
E-Mail: hac.support@belden.com

in der Region Amerika unter
Tel.: +1 (717) 217-2270
E-Mail: inet-support.us@belden.com

in der Region Asien-Pazifik unter
Tel.: +65 6854 9860
E-Mail: inet-ap@belden.com

Hirschmann Competence Center

Das Hirschmann Competence Center mit dem kompletten Spektrum
innovativer Dienstleistungen hat vor den Wettbewerbern gleich dreifach
die Nase vorn:

Das Consulting umfasst die gesamte technische Beratung von der
Systembewertung Uber die Netzplanung bis hin zur Projektierung.
Das Training bietet Grundlagenvermittlung, Produkteinweisung und
Anwenderschulung mit Zertifizierung.

Das aktuelle Schulungsangebot zu Technologie und Produkten finden
Sie unter http://www.hicomcenter.com

Der Support reicht von der Inbetriebnahme ber den Bereitschafts-
service bis zu Wartungskonzepten.

ICS Security Handbuch Classic Switch Software
Release 1.01 09/2015 127



Weitere Unterstiitzung 4.8 Stoérung

Mit dem Hirschmann Competence Center entscheiden Sie sich in jedem
Fall gegen jeglichen Kompromiss. Das kundenindividuelle Angebot lasst
Ihnen die Wahl, welche Komponenten Sie in Anspruch nehmen.
Internet:

http://www.hicomcenter.com
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