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Uber dieses Handbuch

Uber dieses Handbuch

Das Dokument ,Anwender-Handbuch Konfiguration“ enthalt die Informati-
onen, die Sie zur Inbetriebnahme des Gerates bendtigen. Es leitet Sie Schritt
fur Schritt von der ersten Inbetriebnahme bis zu den grundlegenden Einstel-
lungen fur einen Ihrer Umgebung angepassten Betrieb.

In der Praxis hat sich folgende thematische Reihenfolge bewahrt:

Wahl des Betriebsmodus in Abhangigkeit des Einsatzgebietes,
— Transparent - Bridging

— Router - unterschiedliche Subnetze

— PPPOE - Internetzugang tuber DSL

Konfiguration des gewahlten Betriebsmodus’,

Firewall-Regeln erstellen / VPN einrichten.

Das Dokument ,Anwender-Handbuch Installation“ enthalt eine Gerate-
beschreibung, Sicherheitshinweise, Anzeigebeschreibung und weitere
Informationen, die Sie zur Installation des Gerates bendtigen, bevor Sie mit
der Konfiguration des Gerates beginnen.

Das Dokument ,Referenz-Handbuch Command Line Interface enthalt
detaillierte Information zur Bedienung der einzelnen Funktionen des Gerates
uber das Command Line Interface.

Das Dokument ,Referenz-Handbuch Grafische Benutzeroberflache (GUI)*
enthalt detaillierte Information zur Bedienung der einzelnen Funktionen des
Gerates Uber die grafische Benutzeroberflache.

UM Config EAGLE One
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Uber dieses Handbuch

Die Netzmanagement-Software Industrial HiVision bietet Ihnen weitere
Mdglichkeiten zur komfortablen Konfiguration und Uberwachung:

Gleichzeitige Konfiguration mehrerer Gerate
Grafische Benutzeroberflache mit Netz-Layout
Autotopologie-Erkennung

Ereignislogbuch

Ereignisbehandlung

Client/Server-Struktur

Browser-Interface

ActiveX-Control fur SCADA-Integration
SNMP/OPC-Gateway.

UM Config EAGLE One
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Legende

Legende

Die in diesem Handbuch verwendeten Auszeichnungen haben folgende
Bedeutungen:

Aufzahlung

U Arbeitsschritt
Zwischenuberschrift

Link Querverweis mit VerknlUpfung

Anmerkung: Eine Anmerkung betont eine wichtige Tatsache oder lenkt Ihre Aufmerksamkeit
auf eine Abhangigkeit.

Courier ASCII-Darstellung in der grafischen Benutzeroberflache

- Ausfihrung in der grafischen Benutzeroberflache
Ausfiuihrung im Command Line Interface

Verwendete Symbole:

WLAN-Access-Point

Router mit Firewall

Switch mit Firewall

Router

Switch

UM Config EAGLE One
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Einleitung

1 Einleitung

Maschinen und Produktionseinheiten wie Druckmaschinen oder Roboter-
stralRen erfordern heute die Ubertragung von Produktionsinformationen in
Echtzeit. Dies erfordert eine direkte Zugriffsmoglichkeit auf die Maschine aus
der Office-Ebene heraus und setzt die Produktionsanlage der potentiellen
Gefahr einer bewussten oder unbewussten Manipulation aus.

Die Hirschmann Industrial Ethernet Firewall EAGLE One unterstutzt Sie
uberall dort bei der Schaffung von Sicherheit, wo Prozess- und Fertigungs-
daten in bereichsubergreifende Datenerfassungssysteme einfliel3en oder
Systeme abgeglichen werden. Die Segmentierung einzelner Produkti-
onszellen und die Unterstltzung bei der Sicherung von Fernwartungszu-
gangen helfen Ihnen dabei, Manipulationen zu verhindern, fur die notige
Datensicherheit zu sorgen und einen reibungslosen Betrieb der Anlage zu
gewabhrleisten.

Die Zeiten, in denen Ethernet Uber die Buro-Anwendung hinaus, verstarkt
auch auf Maschinenebene zum Einsatz kommt, erhdhen die Anforderungen
an die Sicherheit:

Unterstutzung beim Schutz sensibler Teilbereiche der Produktion,
langfristige Integration von Office IT- und Industrial IT-Netzen als
ubergreifende Losung.

Daruber hinaus bietet lhnen die Hirschmann Industrial Ethernet Firewall
EAGLE One drei Zugange fur die Fernwartung:

Modem-Zugang mit Firewall-Regeln,
Internet-Zugang mit Firewall-Regeln,
Zugang uber ein virtuelles privates Netz (VPN).

Zur Erhéhung der Verfugbarkeit bietet Ihnen die Hirschmann Industrial
Ethernet Firewall EAGLE One zwei Redundanzmechanismen:

virtuelle Router-Redundanz,
Layer-2-Redundanz fur die redundante Ring-/Netzkopplung.

UM Config EAGLE One
Release 5.3.0 09/2013 11



Einleitung 1.1 Sicherheitskonzept

1.1 Sicherheitskonzept

Eine Firewall unterstutzt die Sicherheit eines abgeschlossenen internen
Netzes. Auf die Sicherheit haben mehrere Hauptfaktoren Einfluss:

Zugange innerhalb des internen Netzes

Oftmals wird die potentielle Gefahr innerhalb eines internen Netzes unter-
schatzt. Meist gelangen bosartige Programme unbeabsichtigt in das
interne Netz, beispielsweise durch eigene Mitarbeiter oder Dienstleister,
die ihre eigenen Rechner mit dem internen Netz verbinden. Auch USB-
Sticks oder andere Speichermedien kdnnen bdsartige Programme
enthalten.

Zugange zur Firewall

Ergreifen Sie MalRnahmen, die Sie beim Schutz des Zugangs zur Verwal-
tung der Firewall unterstitzen. Denn wer Zugang zur Firewall hat,
bestimmt, welche Daten die Firewall passieren kdnnen und welche nicht.

Einstellungen der Firewall

Eine Firewall unterstutzt Sie beim Schutz lhres internen Netzes vor uner-
laubtem Datenverkehr Gber die Trennlinie internes/externes Netz hinweg.
Welche Daten diese Trennlinie Uberwinden dirfen, legen Sie mit Hilfe der
Firewall-Regeln fest.

Schutzmalnahmen gegen Viren

Eine effektive MalRinahme, die Sie beim Schutz Ihres Netzwerks vor Viren
unterstutzt, ist die Hilfe bei der Vermeidung von Kommunikation zu unsi-
cheren Geraten. Diese Art des Virenschutzes ist effektiv, da die aufwan-
dige Prifung des Inhaltes von Datenpaketen entfallt. Ein weiterer Vorteil
dieser Methode ist, dass Sie genau bestimmen, wer mit wem kommuni-
zieren darf.

UM Config EAGLE One
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Einleitung 1.2 Typische Anwendungen

1.2 Typische Anwendungen

Die EAGLE One-Gerate finden ihren Einsatz uberall dort, wo sicherheits-
sensible Netzzellen eine Verbindung vom internen Netz ins externe Netz
bendtigen. Die EAGLE One-Gerate sind das Verbindungsglied zwischen
dem internen Netz und dem externen Netz, aus dem unberechtigte Zugriffe
mdglich sind. In dieser Funktion als Verbindungsglied unterstitzen Sie die
EAGLE One-Gerate beim Schutz der sicherheitssensiblen Zelle vor uner-
wunschtem Datenverkehr auf der Verbindung zum externen Netz.

Typische Anwendungen sind:

Unterstltzung beim Schutz einzelner Produktionszellen in einem flachen
Firmennetz.

Unterstutzung beim Schutz einzelner Produktionszellen in einem gerou-
teten Firmennetz.

Identische Produktionszellen an ein Firmennetz koppeln.

Eine Produktionszelle Uber ein offentliches Netz mit dem Buronetz
verbinden.

Unterstitzung beim Bereitstellen eines geschitzten Service-Zugangs.
Maschinen-Gleichteil-Abtrennung

UM Config EAGLE One
Release 5.3.0 09/2013 13



Einleitung 1.2 Typische Anwendungen

I Unterstiitzung beim Schutz einzelner Produktionszellen in
einem flachen Firmennetz
Einzelne Produktionszellen tauschen mit Geraten im Firmennetz Informa-
tionen aus. Firmennetz und Produktionszellen befinden sich im gleichen
Layer-2-Netz. Der EAGLE One arbeitet wie ein Switch mit integrierter
Firewall.

X 2K

X 10.0.0.0/8 X

UM Config EAGLE One
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Einleitung 1.2 Typische Anwendungen

¥ Unterstiitzung beim Schutz einzelner Produktionszellen in
einem gerouteten Firmennetz.
Einzelne Produktionszellen tauschen mit Geraten im Firmennetz
Informationen aus. Firmennetz und Produktionszellen befinden sich in
unterschiedlichen Subnetzen. Der EAGLE One arbeitet wie ein Router
mit integrierter Firewall.

> N >
10.1.0.0/16 10.2.0.0/16
X

UM Config EAGLE One
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Einleitung 1.2 Typische Anwendungen

Il ldentische Produktionszellen an ein Firmennetz koppeln
Einzelne identisch aufgebaute Produktionszellen tauschen mit Geraten
im Firmennetz Informationen aus. Firmennetz und Produktionszellen
befinden sich in unterschiedlichen Subnetzen. Der EAGLE One arbeitet
wie ein Router mit integrierter Firewall.
Die NAT-Funktion ermdglicht den identisch aufgebauten Produktions-
zellen mit dem Firmennetz zu kommunizieren, obwohl die Gerate in den
unterschiedlichen Produktionszellen die gleichen IP-Adressen haben.

>xC N >
10.1.0.0/16 10.2.0.0/16
>

UM Config EAGLE One
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Einleitung 1.2 Typische Anwendungen

Eine Produktionszelle uiber ein offentliches Netz mit dem
Biironetz verbinden

Eine Produktionszelle tauscht mit Geraten im Firmennetz Informationen
aus uber das offentliche Internet. Ein virtueller Informationstunnel (virtual
private network,VPN) durch das offentliche Internet hilft beim Schutz der
Kommunikation.

X >k

X 10.0.0.0/8 X

X >k

Unterstitzung beim Bereitstellen eines geschiitzten
Service-Zugangs.

Ein Service-Techniker tauscht mit Geraten in der Produktionszelle
Informationen aus Uber das offentliche Internet. Ein virtueller
Informationstunnel (virtual private network,VPN) durch das offentliche
Internet hilft beim Schutz der Kommunikation.

UM Config EAGLE One
Release 5.3.0 09/2013 17



Einleitung 1.3 Anwendung konfigurieren

1.3 Anwendung konfigurieren

Die Industrial Ethernet Firewall kennt 3 Betriebsmodi:

Transparent-Modus
Router-Modus
PPPoE-Modus

Ihre Wahl des Betriebsmodus hangt von lhrem Anwendungsfall ab.
Die Tabelle unten hilft Ihnen bei der Auswahl des Betriebsmodus.

Anwendung Charakteristik Betriebsmodus
Unterstitzumg beim  Vermittlung auf Ebene 2 des ISO/OSI- Transparent
Schutz einzelner Schichtenmodells. Die IP-Adressbereiche vor

Produktionszellen in  und hinter der Firewall befinden sich im gleichen
einem flachen Firmen- Subnetz.

netz

Unterstlitzung beim Vermittlung auf Ebene 3 des ISO/OSI- Router
Schutz einzelner Schichtenmodells. Die IP-Adressbereiche vor
Produktionszellen in und hinter der Firewall befinden sich in unter-

einem gerouteten schiedlichen Subnetzen.

Firmennetz

Identische Produkti-  Vermittlung auf Ebene 3 des ISO/OSI- Router
onszellen an ein Schichtenmodells. Die IP-Adressbereiche vor

Firmennetz koppeln und hinter der Firewall befinden sich in unter-
schiedlichen Subnetzen.
Abbilden von IP-Adressen auf einen anderen
IP-Adressbereich mit Hilfe der NAT-Funktion.

Eine Produktionszelle Vermittlung auf Ebene 3 des ISO/OSI- Router
Uber ein offentliches Schichtenmodells. Die IP-Adressbereiche vor
Netz mit dem Bilronetz und hinter der Firewall befinden sich in unter-
verbinden schiedlichen Subnetzen.

Datentransfer in einem geschuitzten Tunnel

durch das offentliche Internet (VPN).

Unterstltzung beim Service-Zugang Uber das o6ffentliche Telefon- PPPoE
Bereitstellen eines netz.

geschitzten Service-

Zugangs

Tab. 1: Auswahl des Betriebsmodus

UM Config EAGLE One
18 Release 5.3.0 09/2013



Einleitung 1.3 Anwendung konfigurieren

Abhangig von lhrer Wahl des Betriebsmodus erfordert die weitere Konfigura-
tion der Industrial Ethernet Firewall ein unterschiedliches Vorgehen.

1.3.1 Konfigurationsschritte im Transparent-
Modus

Im Lieferzustand befindet sich die Industrial Ethernet Firewall im
Transparent-Modus.

Die Voreinstellungen bieten Ihnen die Moglichkeit, die Industrial Ethernet
Firewall sofort in Betrieb zu nehmen. Im Lieferzustand hilft Ihnen die Indust-
rial Ethernet Firewall dabei, den Aufbau einer Kommunikationsverbindung zu
verhindern, die von aulden initiiert wird. Interne Gerate kdnnen eine Kommu-
nikations-Verbindung nach aul3en aufbauen.

Die folgende Vorgehensweise unterstutzt Sie bei der Kontrolle des Zugangs
zur Industrial Ethernet Firewall und beim Vornehmen weiterer Einstellungen:

[1 Verbindung zur Firewall aufnehmen (siehe auf Seite 23 ,Zugang zu den
Benutzeroberflachen®)

[] Den Transparent-Betriebsmodus wahlen (siehe auf Seite 46 ,|P-Para-
meter im Transparent-Modus®)

L1 IP-Parameter fur das Gerat eingeben (siehe auf Seite 46 ,|P-Parameter
im Transparent-Modus®)

[1 Malnahmen ergreifen, welche dabei helfen, die Industrial Ethernet
Firewall vor unberechtigtem Zugriff zu schitzen (siehe auf Seite 97
,Unterstitzung beim Schutz vor unberechtigtem Zugriff*)

[1 Regeln fur erlaubten und unerlaubten Datenverkehr erstellen (siehe auf
Seite 121 ,Datenverkehr kontrollieren®)

UM Config EAGLE One
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Einleitung 1.3 Anwendung konfigurieren

1.3.2 Konfigurationsschritte im Router-Modus

Im Lieferzustand befindet sich die Industrial Ethernet Firewall im
Transparent-Modus.

Die folgende Vorgehensweise unterstutzt Sie bei der Kontrolle des Zugangs
zur Industrial Ethernet Firewall und beim Vornehmen weiterer Einstellungen:

]

]

20

Verbindung zur Firewall aufnehmen (siehe auf Seite 23 ,Zugang zu den
Benutzeroberflachen®)

Den Router-Betriebsmodus wahlen (siehe auf Seite 47 ,IP-Parameter im
Router-Modus®)

IP-Parameter fur den internen Port eingeben (siehe auf Seite 47 ,Internes
Interface)

IP-Parameter fur den externen Port eingeben (siehe auf Seite 49
,Externes Interface®)

Malinahmen ergreifen, welche dabei helfen, die Industrial Ethernet
Firewall vor unberechtigtem Zugriff zu schutzen (siehe auf Seite 97
,Unterstlitzung beim Schutz vor unberechtigtem Zugriff*)

Regeln fur erlaubten und unerlaubten Datenverkehr erstellen (siehe auf
Seite 121 ,Datenverkehr kontrollieren®)

NAT-Einstellungen vornehmen (siehe auf Seite 143 ,NAT — Network
Address Translation®)

VPN-Verbindung einrichten (siehe auf Seite 161 , VPN — Virtuelles
privates Netz“)

UM Config EAGLE One
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Einleitung 1.3 Anwendung konfigurieren

1.3.3 Konfigurationsschritte im PPPoE-Modus

Im Lieferzustand befindet sich die Industrial Ethernet Firewall im
Transparent-Modus.

Die folgende Vorgehensweise unterstutzt Sie bei der Kontrolle des Zugangs
zur Industrial Ethernet Firewall und beim Vornehmen weiterer Einstellungen:

[

[

Verbindung zur Firewall aufnehmen (siehe auf Seite 23 ,Zugang zu den
Benutzeroberflachen®)

Den PPPoE-Betriebsmodus wahlen (siehe auf Seite 50 ,Verbindungspa-
rameter im PPPoE-Modus®)

IP-Parameter fur den internen Port eingeben (siehe auf Seite 50 ,Internes
Interface”)

Verbindungsparameter fur den externen Port eingeben (siehe auf
Seite 51 ,Externes Interface®)

Automatisches Trennen der PPPoE-Verbindung ein- oder ausschalten
(siehe Seite 49 ,Externes Interface)

MalRnahmen ergreifen, welche dabei helfen, die Industrial Ethernet
Firewall vor unberechtigtem Zugriff zu schutzen (siehe auf Seite 97
,Unterstitzung beim Schutz vor unberechtigtem Zugriff*)

Regeln fur erlaubten und unerlaubten Datenverkehr erstellen (siehe auf
Seite 121 ,Datenverkehr kontrollieren®)

NAT-Einstellungen vornehmen (siehe auf Seite 143 ,NAT — Network
Address Translation®)

VPN-Verbindung einrichten (siehe auf Seite 161 ,VPN — Virtuelles
privates Netz“)
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1.3 Anwendung konfigurieren
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2 Zugang zu den
Benutzeroberflachen

Das Gerat bietet Ihnen 3 Benutzeroberflachen, die Sie Uber unterschiedliche
Schnittstellen erreichen:

System-Monitor Uber die V.24-Schnittstelle (out-of-band),

Command Line Interface (CLI)
— Uber den V.24-Anschluss (out-of-band)
— Uber SSH (in-band)

Grafische Benutzeroberflache (GUI) Uber Ethernet (SNMPvV3, in-band).
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2.1 System-Monitor

Der System-Monitor ermoglicht
die Auswahl der zu ladenden Software,
die Durchfuhrung eines Updates der Software,
Starten der ausgewahlten Software,
Beenden des System-Monitors,
Loschen der gespeicherten Konfiguration und

Anzeige der Bootcode-Information.

System-Monitor starten
LI Verbinden Sie mit Hilfe des Terminalkabels (siehe Zubehor)
— die RJ11-Buchse ,V.24" mit

— einem Terminal oder einem ,COM*“-Port eines PCs mit Terminal-
emulation nach VT100

(physikalische Anbindung siehe Anwender-Handbuch ,Installation®).

Speed 9.600 Baud
Data 8 bit

Parity none
Stoppbit 1 bit
Handshake off

Tab. 2:  Ubertragungsparameter

[] Starten Sie das Terminalprogramm auf dem PC und stellen Sie eine
Verbindung mit dem Gerat her.

Beim Booten des Gerates erscheint auf dem Terminal die Meldung
,Press <1> to enter System Monitor 1°.
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< EAGLE One (Boot) Release: 05.3.00 Build: 2013-10-15 08:08 HW: 1.00 >

Press <1> to enter System Monitor 1
1

Abb. 1:  Bildschirmansicht beim Bootvorgang

[ Drucken Sie innerhalb von einer Sekunde die ,1“-Taste, um den
System-Monitor 1 zu starten.

System Monitor 1

(Selected 0OS: ONE-05.3.00 (2013-10-15 08:08))

Select Boot Operating System
Update Operating System

Start Selected Operating System
End (reset and reboot)

Erase main configuration file
Show Bootcode information

o O W DN

sysMonl>

Abb. 2:  Bildschirmansicht System-Monitor 1

[1 Wahlen Sie durch Eingabe der Zahl den gewlnschten Menupunkt
aus.

[] Um ein Untermenu zu verlassen und zum Hauptmenu des System-
Monitor 1 zurlickzukehren, driicken Sie <ESC>.
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2.2 Command Line Interface

Das Command Line Interface bietet Ihnen die Moglichkeit, die Funktionen
des Gerates uber eine lokale oder eine Fernverbindung zu bedienen.
IT-Spezialisten finden im Command Line Interface die gewohnte Umgebung
zur Konfiguration von IT-Geraten.

Eine detaillierte Beschreibung des Command Line Interface finden Sie im
Referenz-Handbuch ,Command Line Interface®.

Zugang zum Command Line Interface haben Sie Uber

den V.24-Port (out-of-band),

SSH (in-band).

Im Lieferzustand

— erlaubt die Firewall-Einstellung den SSH-Zugang Uber den Port
INTERN.

— hilft die Firewall-Einstellung dabei, den SSH-Zugang Uber den Port
EXTERN zu verhindern.

Anmerkung: Zur Erleichterung der Eingabe bietet Innen das CLI die
Maoglichkeit, Schlusselworter abzukurzen. Tippen Sie den Beginn eines
Schlusselwortes ein. Wenn die eingegebenen Buchstaben ein Schltisselwort
kennzeichnen, erganzt das CLI mit dem Betatigen der Tabulator- oder Leer-
taste das Schlusselwort.

Anmerkung: Das Gerat bietet Ihnen die Mdglichkeit, die V.24-Schnittstelle
als Modem-Schnittstelle oder als Terminal-/CLI-Schnittstelle zu konfigu-
rieren.

Um im Modem-Betrieb dennoch zumindest eingeschrankt auf die CLI-
Schnittstelle zuzugreifen, schlieBen Sie |hr Terminal (Einstellung am
Terminal: 9.600 Baud) an die V.24-Schnittstelle an.

Drucken Sie eine beliebige Taste |hrer Terminal-Tastatur, bis lhnen der
Login-Bildschirm den CLI-Modus signalisiert.
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Offnen des Command Line Interfaces

[J Verbinden Sie das Gerat Uber V.24 mit einem Terminal oder einem
,COM*“-Port eines PCs mit Terminalemulation nach VT100 und
dricken Sie eine Taste (siehe auf Seite 24 ,System-Monitor starten®)
oder
rufen Sie das Command Line Interface uber SSH auf.
Auf dem Bildschirm erscheint ein Fenster fur die Eingabe des
Benutzernamens.
Bis zu funf Benutzer konnen auf das Command Line Interface
zugreifen.

Copyright (c) 2007-2013 Hirschmann Automation and Control GmbH
All rights reserved
EAGLEONE Release ONE-05.3.0.00
(Build date 2013-09-09 09:09)

System Name: EAGLEONE-000000

Netw. Mode : transparent
Mgmt-IP ¢ a.b.c.d
Base-MAC : 00:11:22:33:44:55

System Time: TUE SEP 17 10:10:10 2013

(Hirschmann EAGLE One)
User:

Abb. 3:  Einloggen in das Command Line Interface Programm

[1 Geben Sie einen Benutzernamen ein. Im Lieferzustand ist der
Benutzername admin. Dricken Sie die Eingabetaste.

[1 Geben Sie das Passwort ein. Im Lieferzustand ist das Passwort
private. Drucken Sie die Eingabetaste.
Das Gerat bietet Ihnen die Mdglichkeit, den Benutzernamen und das
Passwort spater im Command Line Interface zu andern.
Beachten Sie die Schreibweise in Grol3-/Kleinbuchstaben.

Das Gerat zeigt den Start-Bildschirm des CLI an.
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2.2 Command Line Interface

NOTE: Enter '?' for Command Help.

Command help displays all options

that are valid for the particular mode.
For the syntax of a particular command form, please

consult the documentation.

(Hirschmann EAGLE One) >

Abb. 4:  CLI-Bildschirm nach dem Einloggen
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2.3 Grafische Benutzerober-
flache

Die grafische Benutzeroberflache (GUI) bietet Innen die Moglichkeit, die
Einstellungen des Gerates von einem Computer im Netz aus komfortabel
festzulegen und zu Uberwachen.

Sie erreichen die grafische Benutzeroberflache (GUI) mit folgenden
Programmen:

HiView

Web-Browser

Im Lieferzustand

— erlaubt die Firewall-Einstellung den Web-Zugang Uber das interne
Interface

— hilft die Firewall-Einstellung aus Sicherheitsgrinden dabei, den Web-
Zugang Uber das externe Interface zu verhindern.

2.3.1 Offnen der grafischen Benutzeroberflache
uber den internen Port

Voraussetzung fur das Starten der grafischen Benutzeroberflache ist, dass
die IP-Parameter im Gerat konfiguriert sind. ,IP-Parameter eingeben” auf
Seite 35

HiView

HiView ist eine alleinstehende (stand-alone) Anwendung. HiView bietet
Ihnen damit die Mdglichkeit, frei von weiteren Anwendungen, wie z.B.
einem Browser, die grafische Benutzeroberflache von Hirschmann
Ethernet-Geraten mit Management zu bedienen.
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Die Portabilitat von HiView bietet Innen die Mdglichkeit, HiView auf einem
portablen Speichermedium zu speichern und auf anderen Computern in
Ihrem Datennetz zu starten.

Eine detaillierte Beschreibung der GUI-Applikation HiView finden Sie im
Z/Anwender-Handbuch HiView".

Web-Browser

Alternativ haben Sie die Moglichkeit, die grafische Benutzeroberflache im
Web-Browser zu 6ffnen, z.B. im Mozilla Firefox ab Version 3.5 oder im
Microsoft Internet Explorer ab Version 6. Installieren Sie hierzu auch die
Java-Laufzeitumgebung (JRE) in der zuletzt freigegebenen Version.
Installationspakete fur Ihr Betriebssystem finden Sie unter http://
java.com.

Grafische Benutzeroberflache im Web-Browser starten:

— Voraussetzung ist, dass Java in den Sicherheitseinstellungen Ihres
Web-Browsers aktiviert ist.

[ Starten Sie Ilhren Web-Browser.

Schreiben Sie die IP-Adresse des Gerates in das Adressfeld des Web-
Browsers. Verwenden Sie die folgende Form: https://
XXX XXX XXX XXX

]
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Der Web-Browser stellt die Verbindung zum Gerat her und zeigt das
Login-Fenster.

EAGLE One

Software Wersion: 053,00

Login-Typ IAdminis‘traﬂon

Abb. 5:  Login-Fenster

[1 Wahlen Sie die gewunschte Sprache aus.

[1 Wahlen Sie im Ausklappmenl Login
— user, um mit Leserecht oder
— admin, um mit Schreib- und Leserecht
auf das Gerat zuzugreifen.

[1 Im Kennwort-Feld ist das Passwort "public”, mit dem Sie Uber Lese-
rechte verfugen, vorgegeben. Wollen Sie mit Schreibrechten auf das
Gerat zugreifen, dann markieren Sie den Inhalt des Passwortfeldes
und Uberschreiben ihn mit dem Passwort "private" (Lieferzustand).

[1 Wahlen Sie im Ausklappmenl Login-Typ
— Administration, wenn Sie das Gerat verwalten wollen oder
— Benutzer-Firewall, wenn Sie sich fur die Benutzer-Firewall-Funk-

tion anmelden wollen (Voraussetzung: der im Ausklappmenu
Login gewahlte Benutzer ist in der Benutzer-Firewall bereits
angelegt).

[1 Klicken Sie ,OK".

Der Bildschirm zeigt die grafische Benutzeroberflache des Gerates.
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Anmerkung: Anderungen, die Sie an den Dialogen vornehmen, iber-
nimmt das Gerat in seinen flichtigen Speicher, wenn Sie auf ,Schreiben”
klicken. Klicken Sie auf ,Laden”, um die Anzeige zu aktualisieren.

Gerdtestatus
aermstrtzot. | —
aergren | —
Systemdaten Gerdtedarstellung
Name |EAGLE-n00000 71 HIRSCHMANN
Standart IH\rSChmann EAGLE
Ansprechpartner IH\rschmann Automation and Control GmbH
Grundmoddul IEAGLE 20 THITH HA 12
SpannungEversorgung P1P2 Idefekt Fvorhanden
Temperatur (°C) L = T[o
Befrichszeit ID Tag(e), 8:15:52 [oberer Schwwvellwert. Steigt die Temperatur dariler wird ein Trap gese
Schreiben | Laden @ Hilfe |
Aktualisierung in 90 = -

Abb. 6:  Grafische Benutzeroberflache des Gerétes

2.3.2 Offnen der grafischen Benutzeroberfliche
uber den externen Port

Im Lieferzustand hilft die Firewall-Einstellung aus Sicherheitsgrinden dabei,
den Web-Zugang uber den externen Port zu verhindern. Sie kbnnen Zugang
zu dem Gerat Uber den externen Port erlangen, wenn Sie fur lhren PC eine
Regel fur den Web-Zugriff und den SNMP-Zugriff anlegen und aktivieren.

Offnen Sie hierzu zuerst die grafische Benutzeroberflache tiber den internen
Port (siehe auf Seite 29 ,Offnen der grafischen Benutzeroberflache liber den
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internen Port®). Nach dem Anlegen der Zugriffsregeln am externen Port
konnen Sie die grafische Benutzeroberflache tUber den externen Port analog
wie Uber den internen Port 6ffnen.

[] Legen Sie im MenU Sicherheit:Web-Zugriff einen neuen Eintrag
mit der IP-Adresse lhres PC als Quelladresse an. Wahlen Sie
,akzeptieren“ in der Spalte ,,Aktion“ und aktivieren Sie den Tabellenein-
trag.

[1 Legen Sie im MenU Sicherheit:SNMP-Zugriff einen neuen Eintrag
mit der IP-Adresse lhres PC als Quelladresse an. Wahlen Sie
,akzeptieren® in der Spalte ,Aktion“ und aktivieren Sie den Tabellenein-
trag.

[0 Verfahren Sie analog wie beim Offnen des internen Ports.
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3 IP-Parameter eingeben

Wahl des Betriebsmodus

Die Eintrage zu den IP-Parametern hangen vom gewahlten Betriebs-

modus ab.

— Im Transparent-Modus ist die lokale IP-Adresse auch die |IP-Adresse
des Managements der Industrial Ethernet Firewall.

— Im Router-/PPPoE-Modus ist die IP-Adresse des internen Interfaces
auch die IP-Adresse des Managements der Industrial Ethernet
Firewall. Abhangig von den Einstellungen der Firewall konnen Sie das
Management auch uber die IP-Adresse des externen Interfaces
erreichen.

[1 Entscheiden Sie sich fur einen Betriebsmodus, der lhren
Anforderungen genugt.

Im Lieferzustand ist der Transparent-Modus aktiv.

Moglichkeiten zur Eingabe der IP-Parameter fiir das
Management der Industrial Ethernet Firewall

Geben Sie bei der Erstinstallation des Gerates die IP-Parameter ein,
damit Sie fur die weitere Konfiguration auf das Management des Gerates
zugreifen konnen.

Das Gerat bietet bei der Erstinstallation 5 Mdglichkeiten zur Eingabe der
lokalen IP-Parameter im Transparent-Modus bzw. der IP-Parameter des
internen Interfaces im Router-/PPPoE-Modus:

Eingabe mit Hilfe des Command Line Interfaces (CLI).

Diese sogenannte ,out-of-band“-Methode wahlen Sie, wenn
Sie Ihr Gerat aulRerhalb seiner Betriebsumgebung vorkonfigurieren
Sie keinen Netzzugang (,in-band®) zum Gerat haben

(siehe Seite 44 ,IP-Parameter Uber das CLI eingeben®).

Eingabe mit Hilfe des HiDiscovery-Protokolls.

Diese sogenannte ,in-band“-Methode wahlen Sie, wenn das Gerat
bereits im Netz installiert ist oder Sie sonst eine Ethernet-Verbindung
zwischen lhrem PC und dem Gerat haben

(siehe Seite 53 ,IP-Parameter per HiDiscovery eingeben®).
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36

Konfiguration mit Hilfe des AutoConfiguration Adapter (ACA).

Diese Methode wahlen Sie, wenn Sie ein Gerat durch ein Gerat des
gleichen Typs austauschen und zuvor die Konfiguration auf einem
ACA gespeichert haben (siehe Seite 55 ,System-Konfiguration vom
ACA laden®).

Konfiguration tUber DHCP.

Diese sogenannte ,in-band“-Methode wahlen Sie, wenn Sie das
bereits installierte Gerat mittels DHCP konfigurieren wollen. Hierzu
bendtigen Sie einen DHCP-Server. Der DHCP-Server ordnet dem
Gerat anhand seiner MAC-Adresse oder seines Systemnamens die
IP-Parameter zu (siehe Seite 57 ,System-Konfiguration via DHCP®).

Konfiguration Uber die grafische Benutzeroberflache.

Verfugt das Gerat bereits Uber eine IP-Adresse und ist Uber das Netz
erreichbar, dann bietet Innen die grafische Benutzeroberflache eine
weitere Moglichkeit, die IP-Parameter zu konfigurieren.
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3.1 Grundiagen IP-Parameter

3.1.1 IP-Adresse (Version 4)

Die IP-Adressen bestehen aus vier Bytes. Die vier Bytes werden durch einen
Punkt getrennt, dezimal dargestellt.

Seit 1992 sind im RFC 1340 funf Klassen von IP-Adressen definiert.

Class Netzadresse Hostadresse Adressbereich

A 1 Byte 3 Bytes 1.0.0.0 bis 126.255.255.255

B 2 Bytes 2 Bytes 128.0.0.0 bis 191.255.255.255
C 3 Bytes 1 Byte 192.0.0.0 bis 223.255.255.255
D 224.0.0.0 bis 239.255.255.255
E 240.0.0.0 bis 255.255.255.255

Tab. 3: Klassen der IP-Adressen

Die Netzadresse stellt den festen Teil der IP-Adresse dar. Das weltweit
oberste Organ fur die Vergabe von Netzadressen ist die IANA (Internet
Assigned Numbers Authority). Wenn Sie einen IP-Adressblock bendtigen,
dann kontaktieren Sie Ihren Internet-Service-Provider. Internet-Service-
Provider wenden sich an ihre lokale Ubergeordnete Organisation:

APNIC (Asia Pacific Network Information Centre) - Asia/Pacific Region

ARIN (American Registry for Internet Numbers) - Americas and Sub-
Sahara Africa

LACNIC (Regional Latin-American and Caribbean IP Address Registry) —
Latin America and some Caribbean Islands

RIPE NCC (Réseaux IP Européens) - Europe and Surrounding Regions
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’ 0 I Net ID - 7 bits | Host ID - 24 bits ‘ Klasse A
’ I ” 0 ﬂ Net ID - 14 bits | Host ID - 16 bits ‘ Klasse B
’ I”IﬂO” Net ID - 21 bits |HostID-8bitS‘ Klasse C
’ | ” | ﬂ | ” 0 ﬂ Multicast Group ID - 28 bits ‘ Klasse D
’ I ” I ﬂ I ” I ﬂ reserved for future use - 28 b its ‘ Klasse E

Abb. 7:  Bitdarstellung der IP-Adresse

Die IP-Adressen, deren erstes Bit eine Null ist, das heil3t die erste Dezimal-
zahl kleiner als 128 ist, gehoren der Klasse A an.

Ist das erste Bit einer IP-Adresse eine Eins und das zweite Bit eine Null, das
heil3t die erste Dezimalzahl liegt im Bereich von 128 bis 191, dann gehort die
IP-Adresse der Klasse B an.

Sind die ersten beiden Bits einer IP-Adresse eine Eins, das heildt die erste
Dezimalzahl ist grof3er als 191, dann handelt es sich um eine IP-Adresse der
Klasse C.

Die Vergabe der Hostadresse (host id) obliegt dem Netzbetreiber. Er allein
ist fur die Einmaligkeit der IP-Adressen, die er vergibt, verantwortlich.

3.1.2 Private IP-Adressen

Falls der Ihnen zugewiesene IP-Adressraum nicht ausreichend grol3 fur lhre
Anforderungen ist, oder auch aus anderen Grinden, konnen Sie sich der IP-
Adressen des privaten IP-Adressbereichs bedienen. Die IANA hat in RFC
1918) drei private IP-Adressbereiche festgelegt. Jeder der drei Bereiche
befindet sich in einer anderen Klasse.
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Internet-Router blockieren Datenpakete mit privaten IP-Adressen. Somit
sind die privaten Adressen ausschlieRlich zur Verwendung in internen
Netzen gedacht. Das Network Address Translation Protocol (siehe auf
Seite 143 ,NAT — Network Address Translation®) bietet Innen die Moglich-
keit, Gerate mit privater IP-Adresse eines internen Netzes mit Geraten
anderer Netze kommunizieren zu lassen.

IP-Adressbereich CIDR-Notation Netzklasse
10.0.0.0 - 10.255.255.255 10.0.0.0/8 A
172.16.0.0 - 172.31.255.255 172.16.0.0/12 B
192.168.0.0 - 192.168.255.255 192.168.0.0/16 C

Tab. 4: Private Adressbereiche

3.1.3 Netzmaske

Router und Gateways unterteilen grof3e Netze in Subnetze. Die Netzmaske
ordnet die IP-Adressen der einzelnen Gerate einem bestimmten Subnetz zu.

Die Einteilung in Subnetze mit Hilfe der Netzmaske geschieht analog zu der
Einteilung in die Klassen A bis C der Netzadresse (net id).

Die Bits der Hostadresse (host id), die die Maske darstellen sollen, werden
auf Eins gesetzt. Die restlichen Bits der Hostadresse in der Netzmaske
werden auf Null gesetzt (vgl. folgende Beispiele).
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3.1 Grundlagen IP-Parameter

Beispiel fur eine Netzmaske:

Dezimale Darstellung
255.255.192.0

Binére Darstellung
11111111.11111111.11000000.00000000

U— Subnetzmaskenbits

Klasse B

Beispiel fur IP-Adressen mit Subnetzzuordnung nach der Netzmaske aus

dem obigen Beispiel:

Dezimale Darstellung
129.218.65.17

¥128 <129 191> Klasse B

Binére Darstellung
10000001.11011010.01000001.00010001

U— Subnetz 1

Netzadresse

Dezimale Darstellung
129.218.129.17

\—128 <129 1915 Klasse B

Binare Darstellung
10000001.11011010.10000001.00010001

U— Subnetz 2

40
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Beispiel fiir die Anwendung der Netzmaske

In einem grof3en Netz ist es moglich, dass Gateways oder Router den
Management-Agenten von ihrer Managementstation trennen. Wie erfolgt
in einem solchen Fall die Adressierung?

® 1L

Lorenzo .

N g

LAN 2

Abb. 8: Management-Agent durch Router von der Managementstation getrennt

Die Managementstation ,Romeo” mochte Daten an den Management-
Agenten ,Julia” schicken. Romeo kennt die IP-Adresse von Julia und
weild, dass der Router ,Lorenzo” den Weg zu Julia kennt.

Also packt Romeo seine Botschaft in einen Umschlag und schreibt als
Zieladresse die IP-Adresse von Julia und als Quelladresse seine eigene
IP-Adresse darauf.

Diesen Umschlag steckt Romeo in einen weiteren Umschlag mit der
MAC-Adresse von Lorenzo als Zieladresse und seiner eigenen MAC-
Adresse als Quelladresse. Dieser Vorgang ist vergleichbar mit dem
Ubergang von der Ebene 3 zur Ebene 2 des ISO/OSI-Basis-Referenz-
modells.

Nun steckt Romeo das gesamte Datenpaket in den Briefkasten,
vergleichbar mit dem Ubergang von der Ebene 2 zur Ebene 1, dem
Senden des Datenpaketes in das Ethernet.
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Lorenzo erhalt den Brief, entfernt den auReren Umschlag und erkennt auf
dem inneren Umschlag, dass der Brief fur Julia bestimmt ist. Er steckt den
inneren Umschlag in einen neuen auleren Umschlag, schaut in seiner
Adressliste, der ARP-Tabelle, nach der MAC-Adresse von Julia und
schreibt diese auf den aulleren Umschlag als Zieladresse und seine
eigene MAC-Adresse als Quelladresse. Das gesamte Datenpaket steckt
er anschliel®end in den Briefkasten.

Julia empfangt den Brief, entfernt den dufieren Umschlag. Ubrig bleibt der
innere Umschlag mit Romeos IP-Adresse. Das Offnen des inneren
Umschlages und lesen der Botschaft entspricht einer Ubergabe an
hohere Protokollschichten des ISO/OSI-Schichtenmodells.

Julia mdchte eine Antwort an Romeo zurlicksenden. Sie steckt ihre
Antwort in einen Umschlag mit der IP-Adresse von Romeo als Zielad-
resse und ihrer eigenen IP-Adresse als Quelladresse. Doch wohin soll Sie
die Antwort schicken? Die MAC-Adresse von Romeo hat sie ja nicht
erhalten.

Die MAC-Adresse von Romeo blieb beim Wechseln des aulieren
Umschlags bei Lorenzo zuruck.

Julia findet in der MIB unter der Variablen hmNetGatewaylPAddr Lorenzo
als Vermittler zu Romeo. So steckt sie den Umschlag mit den IP-
Adressen in einen weiteren Umschlag mit der MAC-Zieladresse von
Lorenzo.

Nun findet der Brief den gleichen Weg Uber Lorenzo zu Romeo, so wie
der Brief von Romeo zu Julia fand.

3.1.4 Classless Inter-Domain Routing

Die Klasse C mit maximal 254 Adressen war zu klein und die Klasse B mit
maximal 65.534 Adressen war fur die meisten Anwender zu grol3. Hieraus
resultierte eine nicht effektive Nutzung der zur Verfiugung stehenden Klasse
B-Adressen.
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Die Klasse D enthalt reservierte Multicast-Adressen. Die Klasse E ist fur
experimentelle Zwecke reserviert. Ein Gateway, das nicht an diesen
Experimenten teilnimmt, ignoriert Datagramme mit diesen Zieladressen.
Seit 1993 bietet die RFC 1519 mit Classless Inter-Domain Routing (CIDR)
eine Losung. Das CIDR uberwindet diese Klassenschranken und unterstutzt
klassenlose IP-Adressbereiche.

Mit CIDR geben Sie die Anzahl der Bits an, die den IP-Adressbereich kenn-
zeichnen. Hierzu stellen Sie den IP-Adressbereich in binarer Form dar und
zahlen die Maskenbits zur Bezeichnung der Netzmaske. Die Netzmaske gibt
die Anzahl der Bits an, welche fur die IP-Adressen in einem gegebenen
Adressbreich, dem Netz-Teil identisch sind. Beispiel:

IP-Adresse dezimal Netzmaske dezimal [P-Adresse binar

149.218.112.1 255.255.255.128 10010101 11011010 01110000 00000001
149.218.112.127 10010101 11011010 01110000 01111111

I 25Maskenbits ——— |
CIDR-Schreibweise: 149.218.112.0/25

L Maskenbits

Die Zusammenfassung mehrerer Klasse C-Adressbereiche heilt
,oupernetting®. Auf diese Weise lassen sich Klasse-B-Adressbereiche sehr
fein untergliedern.
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3.2 IP-Parameter uiber das CLI

eingeben

Sollten Sie weder Uber DHCP, HiDiscovery Protokoll noch Uber den Auto-
Configuration Adapter (ACA) das System konfigurieren, dann nehmen Sie
die Konfiguration Uber die V.24-Schnittstelle mit Hilfe des CLI vor.

( Eintragen der IP-Adressen )

PC mit gestartetem Terminalprogramm
an die RJ11-Buchse anschliessen

:

Command Line Interface
startet nach Tastendruck

:

Einloggen und in den
Privileged EXEC Modus wechseln

:

Betriebsmodus
(Transparent, Router/PPPoE) wahlen

:

IP-Parameter
eintragen und speichern

( Ende Eintragen der IP-Adressen )

Abb. 9:  Ablaufdiagramm Eintragen der IP-Adressen
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Anmerkung: Sollten Sie in der Nahe des Installationsortes kein Terminal
oder keinen PC mit Terminalemulation zur Verfligung haben, kdnnen Sie das
Gerat an ihnrem Arbeitsplatz konfigurieren und danach an seinen endgultigen
Installationsort bringen.

[1 Stellen Sie eine Verbindung mit dem Gerat her (siehe auf Seite 27
,Offnen des Command Line Interfaces®).

Der Start-Bildschirm erscheint.

NOTE: Enter '?' for Command Help. Command help displays all options
that are valid for the particular mode.
For the syntax of a particular command form, please
consult the documentation.

(Hirschmann EAGLE One) >
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eingeben

3.2.1 IP-Parameter im Transparent-Modus

[1 Stellen Sie den Transparent-Modus ein (Lieferzustand: Transparent-

Modus).

[1 Falls DCHP eingeschaltet ist, schalten Sie DHCP aus (Lieferzustand:

DHCP ist ausgeschaltet).

[1 Geben Sie die IP-Parameter ein.

Lokale IP-Adresse
Im Lieferzustand besitzt das Gerat die lokale IP-Adresse 192.168.1.1.

Netzmaske

Haben Sie Ihr Netz in Subnetze aufgeteilt und identifizieren Sie diese
mit einer Netzmaske, dann geben Sie an dieser Stelle die Netzmaske
ein.

Im Lieferzustand ist die Netzmaske 255.255.255.0 eingetragen.

IP-Adresse des Gateways

Diese Eingabe ist notwendig, wenn sich das Gerat und die
Managementstation bzw. der DHCP-Server in unterschiedlichen
Subnetzen befinden (siehe Seite 41 ,Beispiel fur die Anwendung der
Netzmaske®).

Tragen Sie die IP-Adresse des Gateways ein, das das lokale Subnetz
mit dem der Managementstation verbindet.

Im Lieferzustand ist die IP-Adresse 0.0.0.0 eingetragen.

[1 Speichern Sie die eingegebene Konfiguration.

46

enable Wechsel in den Privileged-EXEC-Modus.
network mode transparent Den Transparent-Modus auswahlen (Lieferzu-
stand: Transparent-Modus).
network transparent proto DHCP ausschalten.
none
network transparent Dem Gerat im Transparent-Modus die IP-
ip-address 172.16.1.100 Adresse 172.16.1.100 zuweisen.

network transparent netmask Dem Geratim Transparent-Modus die

255.255.255.0 Netzmaske 255.255.255.0 zuweisen.

network transparent gateway Dem Geratim Transparent-Modus die Gateway-

172.16.1.1 Adresse 172.16.1.1 zuweisen.

copy config running-config nv Die aktuelle Konfiguration in den nichtflichtigen

Speicher sichern.
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eingeben

Nach Eingabe der IP-Parameter konnen Sie das Gerat Uber die grafische
Benutzeroberflache (siehe Referenz-Handbuch ,GUI*) komfortabel konfigu-
rieren.

3.2.2 IP-Parameter im Router-Modus

Internes Interface

[1 Stellen Sie den Router-Modus ein (Lieferzustand: Transparent-
Modus).

[1 Falls DCHP eingeschaltet ist, schalten Sie DHCP aus (Lieferzustand:
DHCP ist ausgeschaltet).

[1 Geben Sie die IP-Parameter ein.

Interne IP-Adresse
Im Lieferzustand besitzt das Gerat im Router-Modus die lokale IP-
Adresse 192.168.1.3.

Netzmaske

Haben Sie |hr Netz in Subnetze aufgeteilt und identifizieren Sie
diese mit einer Netzmaske, dann geben Sie an dieser Stelle die
Netzmaske ein.

Im Lieferzustand ist die Netzmaske 255.255.255.0 eingetragen.

[1 Speichern Sie die eingegebene Konfiguration mit
copy config running-config nv oder
save.
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enable

network mode router

network router proto int
none

network router param int
ip-address 172.17.1.100

network router param int
netmask 255.255.255.0

copy config running-config nv

Wechsel in den Privileged-EXEC-Modus.

Den Router-Modus auswahlen (Lieferzustand:
Transparent-Modus).

DHCP auf dem internen Router-Interface
ausschalten.

Dem internen Router-Interface die IP-Adresse
172.17.1.100 zuweisen.

Dem internen Router-Interface die Netzmaske
255.255.255.0 zuweisen.

Die aktuelle Konfiguration in den nichtflichtigen
Speicher sichern.

Nach Eingabe der IP-Parameter kdnnen Sie das Gerat Uber die grafische
Benutzeroberflache (siehe Referenz-Handbuch ,GUI®) komfortabel konfi-

gurieren.
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Externes Interface

[] Falls DCHP eingeschaltet ist, schalten Sie DHCP aus (Lieferzustand:
DHCP ist ausgeschaltet).

[ ] Geben Sie die IP-Parameter ein.

Externe IP-Adresse
Im Lieferzustand besitzt das Gerat die lokale IP-Adresse 10.0.0.10.

Netzmaske

Haben Sie |hr Netz in Subnetze aufgeteilt und identifizieren Sie
diese mit einer Netzmaske, dann geben Sie an dieser Stelle die
Netzmaske ein.

Im Lieferzustand ist die Netzmaske 255.255.255.0 eingetragen.

IP-Adresse des Gateways

Diese Eingabe ist notwendig, wenn sich das Gerat und die
Managementstation bzw. der DHCP-Server in unterschiedlichen
Subnetzen befinden (siehe Seite 41 ,Beispiel fur die Anwendung
der Netzmaske®).

Tragen Sie die IP-Adresse des Gateways ein, das das lokale
Subnetz mit dem der Managementstation verbindet.

Im Lieferzustand ist die IP-Adresse 0.0.0.0 eingetragen.

[] Speichern Sie die eingegebene Konfiguration mit
copy config running-config nv oder

save.
enable Wechsel in den Privileged-EXEC-Modus.
network router proto ext DHCP auf dem externen Router-Interface
none ausschalten.
network router param ext Dem externen Router-Interface die IP-Adresse
ip-address 10.0.1.100 10.0.1.100 zuweisen.
network router param ext Dem externen Router-Interface die Netzmaske
netmask 255.255.240.0 255.255.240.0 zuweisen.
network router gateway Dem Gerat die Gateway-Adresse 10.0.1.1
10.0.1.1 zuweisen. Das Gateway muss im Netz eines der

Router-Interfaces liegen.

copy config running-config nv Die aktuelle Konfiguration in den nichtfliichtigen
Speicher sichern.
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3.2.3 Verbindungsparameter im PPPoE-Modus

Internes Interface

[1 Stellen Sie den PPPoE-Modus ein (Lieferzustand: Transparent-
Modus).

[ Falls DCHP eingeschaltet ist, schalten Sie DHCP aus (Lieferzustand:
DHCP ist ausgeschaltet).

[] Geben Sie die IP-Parameter ein.

Interne IP-Adresse
Im Lieferzustand besitzt das Gerat im Router-Modus die lokale IP-
Adresse 192.168.1.3.

Netzmaske

Haben Sie Ihr Netz in Subnetze aufgeteilt und identifizieren Sie
diese mit einer Netzmaske, dann geben Sie an dieser Stelle die
Netzmaske ein.

Im Lieferzustand ist die Netzmaske 255.255.255.0 eingetragen.

[1 Speichern Sie die eingegebene Konfiguration mit
copy config running-config nv oder

save.
enable Wechsel in den Privileged-EXEC-Modus.
network mode pppoe Den PPPoE-Modus auswahlen (Lieferzustand:

Transparent-Modus).
network router proto int none DHCP ausschalten (Lieferzustand: ausge-

schaltet).
network router param int Dem internen Interface die IP-Adresse
ip-address 172.17.1.100 172.17.1.100 zuweisen.
network router param int Dem Gerat im Transparent-Modus die Netz-
netmask 255.255.255.0 maske 255.255.255.0 zuweisen.

copy config running-config nv Die aktuelle Konfiguration in den nichtflichtigen
Speicher sichern.

Nach Eingabe der IP-Parameter konnen Sie das Gerat uber die grafische
Benutzeroberflache (siehe Referenz-Handbuch ,GUI") komfortabel konfi-
gurieren.
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Externes Interface
[1 Geben Sie die Verbindungsparameter ein, die Sie von Ihrem Anbieter
fur die Verbindung (Provider) erhalten haben.

Benutzernamen
Kennwort

MTU (Maximum Transmission Unit).

Die MTU gibt die maximale PaketgroRe an, die diese Verbindung
Ubertragen kann. Stehen groRere Datenpakete zur Ubertragung
an, dann fragmentiert die Firewall das grolere Datenpaket in
mehrere kleine Datenpakete.

[1 Speichern Sie die eingegebene Konfiguration mit
copy config running-config nv oder
save.

enable Wechsel in den Privileged-EXEC-Modus.
network pppoe username Peter Den Benutzernamen ,Peter” eingeben.

network pppoe password Holi- Das Passwort ,Holidays” eingeben.
days

network pppoe mtu-size 1492  Die maximale Paketgrofie mit 1492 eingeben.

copy config running-config nv Die aktuelle Konfiguration in den nichtflliichtigen
Speicher sichern.

Anmerkung: Sie kdnnen die Einstellung der maximalen Paketgrof3e in
der Regel Uberspringen. Stellen Sie die maximale Paketgrofde ein, wenn
Sie wissen, dass ihr Internet-Service-Provider einen anderen Wert
verwendet.

Das externe Interface erhalt uber PPPoE seine IP-Adresse vom Anbieter
fur die Verbindung (Provider).

Das EAGLE One-Gerat bietet Ihnen die Moglichkeit, die PPPoE-Verbin-
dung taglich automatisch zu trennen. Um diese Funktion zu aktivieren,
gehen Sie wie folgt vor:
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enable

network pppoe disconnect
admin-state enable

network pppoe disconnect hour
2

copy config running-config nv

Wechsel in den Privileged-EXEC-Modus.
Eingeben, dass das Gerat die PPPoE-Verbin-
dung taglich um die angegebene Uhrzeit automa-
tisch trennt.

Eingeben der Uhrzeit (Stunde), zu der das Gerat
die PPPoE-Verbindung taglich automatisch
trennt. Wertebereich: 0 bis 23.

Die aktuelle Konfiguration in den nichtflichtigen
Speicher sichern.
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3.3 IP-Parameter per HiDisco-
very eingeben

Das HiDiscovery-Protokoll ermdglicht Ihnen, dem Gerat Uber das Ethernet
IP-Parameter zuzuweisen.

Weitere Parameter kdnnen Sie mit der grafischen Benutzeroberflache (siehe
Referenz-Handbuch ,GUI" (Graphical User Interface / Web-based Interface))
komfortabel konfigurieren.

Im Lieferzustand ist die HiDiscovery-Funktion des Gerates
am internen Port eingeschaltet,
am externen Port ausgeschaltet.

Anmerkung: Das Gerat bietet Ihnen ausschlie3lich im und fur den Transpa-
rent-Modus die Konfiguration mit HiDiscovery an. Der Transparent-Modus ist
im Lieferzustand eingeschaltet.

Installieren Sie die HiDiscovery-Software auf Inrem PC. Sie finden die
Software auf der CD, die Sie mit dem Gerat erhalten haben.

[1 Zur Installation starten Sie das Installationsprogramm auf der CD.

[] Starten Sie das Programm HiDiscovery.

Beim Start von HiDiscovery untersucht HiDiscovery automatisch das Netz
nach Geraten, die das HiDiscovery-Protokoll unterstutzen.

HiDiscovery benutzt das erste gefundene Netz-Interface des PCs. Sollte |hr
Rechner Uber mehrere Netzwerkkarten verfugen, kdnnen Sie das
gewunschte in der Werkzeugleiste von HiDiscovery auswahlen.

HiDiscovery zeigt flr jedes Gerat, das auf das HiDiscovery-Protokoll
reagiert, eine Zeile an.
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Anmerkung: Mit dem Eintragen der IP-Adresse Ubernimmt das Gerat die
lokalen Konfigurationseinstellungen (siehe auf Seite 70 ,Konfigurationen
bearbeiten und verwalten®).

Anmerkung: Schalten Sie aus Sicherheitsgrinden in der grafischen Benut-
zeroberflache die HiDiscovery-Funktion des Gerates aus, nachdem Sie dem
Gerat die IP-Parameter zugewiesen haben (siehe auf Seite 61 ,IP-Konfigu-
ration via grafische Benutzeroberflache®).

Anmerkung: Speichern Sie die Einstellungen, damit Sie die Eingaben nach
einem Neustart noch verfugbar haben (siehe auf Seite 70 ,Konfigurationen
bearbeiten und verwalten®).

HiDiscovery ermoglicht das Identifizieren der angezeigten Gerate.

[1 Wahlen Sie eine Geratezeile aus.

[1 Klicken Sie auf das ,Signal“-Symbol in der Werkzeugleiste, um das
Blinken der LEDs des ausgewahlten Gerates einzuschalten. Ein weiteres
Klicken auf das Symbol schaltet das Blinken aus.

[J Mit einem Doppelklick auf eine Zeile o6ffnen Sie ein Fenster, in dem Sie
den Geratename und die IP-Parameter eintragen konnen.
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3.4 System-Konfiguration vom
ACA laden

Der AutoConfiguration Adapter (ACA) ist ein Gerat

zum Speichern der Konfigurationsdaten eines Gerates und
zum Speichern der Gerate-Software.

Der ACA ermoglicht bei einem betriebsunfahigen Gerat, eine denkbar
einfache Konfigurationsdatenubernahme durch ein Ersatzgerat des gleichen

Typs.

Beim Starten des Gerates pruft das Gerat das Vorhandensein eines ACAs.
Ist ein ACA mit gultigem Passwort und gultiger Software vorhanden, dann
ladt das Gerat die Konfigurationsdaten aus dem ACA.

Das Passwort ist gultig, wenn
das Passwort im Gerat mit dem Passwort im ACA uUbereinstimmt oder
das voreingestellte Passwort im Gerat eingegeben ist.

Um die Konfigurationsdaten im ACA zu speichern (siehe auf Seite 73 ,Konfi-
guration speichern®).
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Abb. 10: Ablaufdiagramm Konfigurationsdaten vom ACA laden
1 — Gerdét starten
2 — ACA vorhanden?
3 — Passwort im Gerét und ACA identisch?
3a — Voreingestelltes Passwort im Gerét?
4 — Konfiguration vom ACA laden, ACA-LED blinkt 2 x pro Periode griin
4a — Konfiguration aus lokalem Speicher laden, ACA-LED leuchtet griin
4b — Konfiguration aus lokalem Speicher laden, ACA-LED aus
5 — Konfigurationsdaten geladen
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3.5 System-Konfiguration
via DHCP

Bei der Inbetriebnahme mit Hilfe von DHCP (Dynamic Host Configuration
Protocol) erhalt ein Gerat gemal dem Ablaufdiagramm seine IP-Adresse.
DHCP bietet die Konfiguration des Gerates (DHCP-Client) Uber einen
Namen an.

Dieser Name heif3t bei DHCP nach RFC 2131 "Client Identifier".

Das Gerat verwendet den in der System-Gruppe der MIB Il unter sysName
eingetragenen Namen als Client Identifier. Die Eingabe dieses System-
namens konnen Sie direkt vornehmen uber SNMP, das Management der
grafischen Benutzeroberflache (siehe System-Dialog) oder das Command
Line Interface.

Bei der Inbetriebnahme erhalt ein Gerat gemal dem Ablaufdiagramm
"DHCP-Prozess" (siehe Abb. 11) seine IP-Parameter.
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C Inbetriebnahme )

Lade
Default-Konfiguration

Gerat wird initialisiert

Gerat arbeitet mit
Einstellungen aus
lokalem Flash

Ja Sende
DHCP? DHCP-
Requests
Nein

Y

i IP-Parameter
Nein Antwort vom Ja ]
DHCP—Server>—> lokal speichern

v

IP-Stack
mit IP-Parametern
initialisieren

Y

C Gerat ist managebar )

Abb. 11:  Ablaufdiagramm DHCP-Prozess

Das Gerat ubermittelt seinen Systemnamen dem DHCP-Server. Der DHCP-
Server kann dann alternativ zur MAC-Adresse anhand des Systemnamens
eine |IP-Adresse vergeben.

Das Gerat Ubernimmt diese Daten als Konfigurationsparameter (siehe auf
Seite 61 ,IP-Konfiguration via grafische Benutzeroberflache®).

Wurde eine |IP-Adresse von einem DHCP-Server zugeteilt, wird diese lokal
gespeichert.
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Option Bedeutung

1 Subnet Mask

2 Time Offset

3 Router

4 Time server

12 Host Name

61 Client Identifier

Tab. 5: DHCP-Optionen, die das Gerét anfordert

Der DHCP-Server stellt die Konfigurationsparameter (“lease”) fur eine
bestimmte Zeitspanne zur Verfugung.

Um dies zu umgehen, bieten DHCP-Server die explizite
Konfigurationsmaoglichkeit, einem bestimmten Client anhand einer
eindeutigen Hardware-ID dieselbe IP-Adresse zuzuordnen (sogenannte
statische Adressvergabe).

Im Lieferzustand ist DHCP inaktiv.

Wenn DHCP aktiviert wird, versucht das Gerat, eine IP-Adresse von einem
DHCP-Server zu bekommen. Findet es nach einem Neustart keinen DHCP-
Server, dann hat es keine IP-Adresse.

Zum Aktivieren/Deaktivieren von DHCP (siehe auf Seite 61 ,IP-Konfiguration
via grafische Benutzeroberflache®).

Anmerkung: Achten Sie bei der Anwendung des Netzmanagements Indus-
trial HiVision darauf, dass DHCP jedem Gerat die original IP-Adresse
zuweist.

Im Anhang finden Sie ein Beispiel zur Konfiguration eines BOOTP/DHCP-
Servers (siehe auf Seite 228 ,DHCP-Server einrichten®).
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Beispiel fur eine DHCP-Konfigurationsdatei:

# /etc/dhcpd.conf for DHCP Daemon

#

subnet 10.1.112.0 netmask 255.255.240.0 {
option subnet-mask 255.255.240.0;
option routers 10.1.112.96;

}

#

# Host berta requests IP configuration
# with her MAC address

#

host berta {

hardware ethernet 00:80:63:08:65:42;
fixed-address 10.1.112.82;

}

#

# Host hugo requests IP configuration
# with his client identifier.

#

host hugo {

#

option dhcp-client-identifier "hugo";

option dhcp-client-identifier 00:68:75:67:6f;

fixed-address 10.1.112.83;
server—-name "10.1.112.11";
filename "/agent/config.dat";

}

Zeilen mit vorangestelltem #-Zeichen sind Kommentarzeilen.
Die Zeilen vor den einzeln aufgefuhrten Geraten bezeichnen Einstellungen,

welche fur die folgenden Gerate gelten.

Die Zeile fixed-address weist dem Gerat eine feste IP-Adresse zu.
Weitere Informationen entnehmen Sie Ihren DHCP-Server-Handbuch.
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3.6 IP-Konfiguration via grafi-
sche Benutzeroberflache

Mit dem Dialog Grundeinstellungen:Netz legen Sie fest, aus welcher
Quelle das Geréat seine IP-Parameter nach dem Start erhalt, weisen IP-
Parameter zu, definieren die Handhabung von VLANs und konfigurieren den
HiDiscovery-Zugriff.

[] Wahlen Sie die Betriebsart (siehe auf Seite 18 ,Anwendung konfigu-
rieren).

3.6.1 [IP-Konfiguration im Transparent-Modus

[] Geben Sie im Rahmen ,Protokoll“ ein, woher das Gerat seine IP-
Parameter bezieht:
Kreuzen Sie ,DHCP® an, wenn die Konfiguration durch einen DHCP-
Server auf der Basis der MAC-Adresse oder des Namens des Gerates
(siehe Seite 57 ,System-Konfiguration via DHCP®) erfolgen soll.
Ist ,DHCP® nicht angekreuzt, verwendet das Gerat die Netzparameter
aus seinem lokalen Speicher.

[J Wahlen Sie ,VLAN-Tag verwenden®, wenn das Gerat das VLAN-Tag der
empfangenen Datenpakete auswerten soll. Bei aktiver Funktion konnen
Sie ausschliel3lich aus dem in ,Management VLAN-ID® (siehe unten)
eingetragenen VLAN das Management des Gerates erreichen.

[1 Die Zeile ,Management VLAN ID“ bietet Ihnen die Mdglichkeit, dem Inter-
face fur das Management des Gerates ein VLAN zuzuweisen ,VLAN-Tag
verwenden® (siehe oben).
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IP-Parameter eingeben

[ Geben Sie im Feld ,IP-Adresse” die IP-Adresse des Gerates ein.

[1 Geben Sie im Feld ,Gateway IP-Adresse” die IP-Adresse des
Gateways ein, an welches das Gerat Datenpakete weiterleiten soll,
deren Zieladresse aul3erhalb des eigenen Subnetzes liegen.

[1 Geben Sie im Feld ,Netzmaske® die Netzmaske ein.

IP-Parameter iiber DHCP beziehen

LI Den fur das DHCP-Protokoll relevanten Namen geben Sie im System-
Dialog der grafischen Benutzeroberflache in der Zeile "Name" ein.

HiDiscovery-Protokoll konfigurieren

(1 Das HiDiscovery-Protokoll ermoglicht Ihnen, dem Gerat an Hand
seiner MAC-Adresse eine IP-Adresse zuzuweisen. Aktivieren Sie das
HiDiscovery-Protokoll, wenn Sie von Ihrem PC aus mit der mitgelie-
ferten HiDiscovery-Software dem Gerat eine IP-Adresse Ubertragen
wollen (Lieferzustand: aktiv).

IP-Konfiguration speichern

Speichern Sie die Einstellungen, damit Sie die Eingaben nach einem
Neustart noch verfugbar haben (siehe Seite 70 ,Konfigurationen bear-
beiten und verwalten®).
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3.6.2 IP-Konfiguration im Router-Modus

Im Router-Modus benétigt das Gerat die Eingabe der IP-Parameter am
internen und am externen Interface.

[0 Geben Sie im Rahmen ,Protokoll* ein, woher das Gerat seine |IP-
Parameter bezieht:
Kreuzen Sie ,DHCP® an, wenn die Konfiguration durch einen DHCP-
Server auf der Basis der MAC-Adresse oder des Namens des Gerates
(siehe Seite 57 ,,System-Konfiguration via DHCP®) erfolgen soll.
Ist ,DHCP* nicht angekreuzt, verwendet das Gerat die Netzparameter
aus seinem lokalen Speicher.

[1 Wahlen Sie ,VLAN-Tag verwenden®, wenn das Gerat das VLAN-Tag der
empfangenen Datenpakete auswerten soll. Bei aktiver Funktion verwirft
das Gerat jene empfangenen Datenpakete, deren VLAN-Tag eine andere
VLAN-ID enthalt, als die in diesem Dialog eingetragene VLAN-ID. Daten-
pakete ohne VLAN-Tag werden ebenfalls verworfen. Die NAT-Funkti-
onen sind dabei aulder Kraft gesetzt.

[1 Das Feld ,VLAN ID" bietet Ihnen die Moglichkeit, dem Interface ein VLAN
zuzuweisen.
Anmerkung: Das Gerat verwendet die Eingabe in diesem Feld
ausschlielich dann, wenn ,VLAN-Tag verwenden® angekreuzt ist.

IP-Parameter eingeben

[1 Geben Sie im Feld ,IP-Adresse” die IP-Adresse des Gerates ein.

[1 Geben Sie im Feld ,Netzmaske® die Netzmaske ein.

[1 Geben Sie im Feld ,Gateway IP-Adresse” die IP-Adresse des
Gateways ein, an welches das Gerat Datenpakete weiterleiten soll,
deren Zieladresse aul3erhalb des eigenen Subnetzes liegen.

[1 Wenn Sie einem Interface mehr als eine IP-Adresse zuweisen wollen,
dann kdnnen Sie mit ,Erzeugen® weitere |IP-Parameter in die Tabelle
unten eintragen.

Sie benodtigen mehrere IP-Adressen an einem Interface, wenn Sie
grolRe flache Netze mit unterschiedlichen Subnetzen an einem Port
anschlielRen.
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IP-Parameter iiber DHCP beziehen

L1 Den fur das DHCP-Protokoll relevanten Namen geben Sie im System-
Dialog der grafischen Benutzeroberflache in der Zeile ,Name* ein.

IP-Konfiguration speichern

Speichern Sie die Einstellungen, damit Sie die Eingaben nach einem
Neustart noch verfugbar haben (siehe Seite 70 ,Konfigurationen bear-
beiten und verwalten®).
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3.6.3 IP-Konfiguration im PPPoE-Modus

Im PPoE-Modus bendtigt das Gerat die Eingabe der IP-Parameter am
internen Interface. Die IP-Parameter flr das externe Interface bezieht das
Gerat vom Anbieter fur die Verbindung (Provider).

[0 Geben Sie im Rahmen ,Protokoll ein, woher das Gerat seine IP-
Parameter bezieht:
Kreuzen Sie ,DHCP® an, wenn die Konfiguration durch einen DHCP-
Server auf der Basis der MAC-Adresse oder des Namens des Gerates
(siehe Seite 57 ,System-Konfiguration via DHCP®) erfolgen soll.
Ist ,DHCP* nicht angekreuzt, verwendet das Gerat die Netzparameter
aus seinem lokalen Speicher.

[1 Wahlen Sie ,VLAN-Tag verwenden®, wenn das Gerat das VLAN-Tag der
empfangenen Datenpakete auswerten soll. Bei aktiver Funktion verwirft
das Gerat jene empfangenen Datenpakete, deren VLAN-Tag eine andere
VLAN-ID enthalt, als die in diesem Dialog eingetragene VLAN-ID. Daten-
pakete ohne VLAN-Tag werden ebenfalls verworfen. Die NAT-Funkti-
onen sind dabei aulder Kraft gesetzt.

[1 Das Feld ,VLAN ID* bietet Ihnen die Mdglichkeit, dem Interface ein VLAN
zuzuweisen.
Anmerkung: Das Gerat verwendet die Eingabe in diesem Feld
ausschliel8lich dann, wenn ,VLAN-Tag verwenden® angekreuzt ist.

IP-Parameter eingeben

[1 Geben Sie im Feld ,IP-Adresse” die IP-Adresse des Gerates ein.

[1 Geben Sie im Feld ,Netzmaske” die Netzmaske ein.

[1 Geben Sie im Feld ,Gateway IP-Adresse” die IP-Adresse des
Gateways ein, an welches das Gerat Datenpakete weiterleiten soll,
deren Zieladresse aul3erhalb des eigenen Subnetzes liegen.

[0 Wenn Sie einem Interface mehr als eine IP-Adresse zuweisen wollen,
dann kénnen Sie mit ,Erzeugen® weitere IP-Parameter in die Tabelle
unten eintragen.

Sie bendtigen mehrere IP-Adressen an einem Interface, wenn Sie
grolRe flache Netze mit unterschiedlichen Subnetzen an einem Port
anschlielRen.
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IP-Parameter iiber DHCP beziehen

L1 Den fur das DHCP-Protokoll relevanten Namen geben Sie im System-
Dialog der grafischen Benutzeroberflache in der Zeile ,Name* ein.

PPPoE-Verbindungsparameter eingeben
[1 Geben Sie die Verbindungsparameter ein, die Sie von Ihrem Anbieter
fur die Verbindung (Provider) erhalten haben.

Benutzernamen
Kennwort

MTU (Maximum Transmission Unit).

Die MTU gibt die maximale PaketgroRe an, die diese Verbindung
Ubertragen kann. Stehen groRere Datenpakete zur Ubertragung
an, dann fragmentiert die Firewall das grolere Datenpaket in
mehrere kleine Datenpakete.

IP-Konfiguration speichern

Speichern Sie die Einstellungen, damit Sie die Eingaben nach einem
Neustart noch verfugbar haben (siehe Seite 70 ,Konfigurationen bear-
beiten und verwalten®).
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3.7 Defekte Gerate ersetzen

Das Gerat bietet eine Plug-and-Play-Losung zum Austauschen eines
defekten Gerates durch einen Gerat des gleichen Typs (Faulty Device
Replacement):

Konfiguration des neuen Gerates mit Hilfe eines AutoConfiguration Adap-
ters (siehe auf Seite 55 ,System-Konfiguration vom ACA laden®).

Das neue Gerat erhalt beim Starten die gleichen Konfigurationsdaten, die
das defekte Gerat hatte.
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3.7 Defekte Gerate ersetzen
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Grundeinstellungen

4 Grundeinstellungen

Zu den Grundeinstellungen des Gerates gehoren:
das Bearbeiten und Verwalten von Konfigurationen (Gerate-
einstellungen).
das Laden der neuesten Software des Gerates
die Konfiguration der Ports des Gerates

die Synchronisation der Systemzeit im Netz
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Grundeinstellungen 4.1 Konfigurationen bearbeiten und
verwalten

4.1 Konfigurationen bearbeiten
und verwalten

Bei einem Neustart Iadt das Gerat seine Konfigurationen (Einstellungen) von
seinem nicht-fluchtigen Speicher, sofern Sie nicht DHCP aktiviert haben und
kein ACA am Gerat angeschlossen ist.

Wahrend des Betriebs bietet Innen das Gerat die Moglichkeit,
Konfigurationen (Einstellungen) aus folgenden Quellen zu laden:
von seinem nicht-fluchtigen Speicher (Non-Volatile Memory, NVM oder
NVRAM),
vom AutoConfiguration Adapter. Ist ein ACA am Gerat angeschlossen,
dann ladt das Gerat seine Konfiguration vom ACA, falls die auf dem ACA
gespeicherte Konfiguration sich von der lokal gespeicherten
Konfiguration unterscheidet.

Konfigurationen (Einstellungen) wie z.B. IP-Parameter und Portkonfiguration
speichert das Gerat im flichtigen Arbeitsspeicher. Diese gehen beim
Ausschalten oder einem Neustart verloren.

Das Gerat bietet Ihnen die Moglichkeit, Konfigurationen (Einstellungen)
zu aktivieren,
Zu speichern,
in den Lieferzustand zu versetzen,
vom nicht-flichtigen Speicher (NVM) zu laden,
Zu kopieren,
anzuzeigen,
zu loschen.

Wenn Sie die laufende Konfiguration verandern (z. B. einen Port
ausschalten), andert die grafische Benutzeroberflache das ,Laden/
Speichern“-Symbol im Navigationsbaum von einem Diskettensymbol in ein
gelbes Dreieck. Nach dem Speichern der Konfiguration zeigt die grafische
Benutzeroberflache das ,Laden/Speichern“-Symbol wieder als Diskette an.
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Lo Portkonfiguration Status des MM und LCL Konfigurationsénderung widerrufen
%% Serieller Port
Status d icht-fllicki Speich () Micht hronisiert
..‘-J v us des nicht-filichtigen Speichers (VM) icht synchronisie Funktion [] Watchdog IP-Ackesse
[ 3 Sicherheit Status des AutoConfiguration Adapter (ACA) Micht vorhanden P B e R e B el
4Y) Zeit
[ @ Metzsicherheit
=) Wirtuelles privates Metz
[+-() Redundanz Kanfiguration im nicht-fliichtigen Speicher (NvM)
(-2 Diagnose —
159 Erveitert Name Datum der letzten Andemng Aldiv
.. d Apmelden config 01 .01 2012 01:0%02
@) Hife TR [12.05 2011 15:0510 [
[A-MAT 01.01.2011 01:01:50 :
1326106939909 _kheforeFLW 0101 2012 01:51:06 Ll
SHTP [12.05.2011 15:0540 :
1327934564088 _beforeFLW |01 .01 2012 19:34: 56 Ll
Konfiguration auf dem AutoConfiguration Adapter (ACA)
Hame Datum der letzten Anderung | A |
1| T
[ Schreiben ] [ Lacen ] [ Speichern in My M+ACA ] [ Lacen wvom ik

Abb. 12: Dialog Laden/Speichern

4.1.1 Aktivieren einer Konfiguration

Das Gerat bietet Ihnen die Mdglichkeit, eine gespeicherte Konfiguration aus
der Tabelle ,Konfiguration im nicht-flichtigen Speicher (NVM)* zu aktivieren.

Grundeinstellungen:Laden/Speichern.

I [0 Wahlen Sie den Dialog
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[ Wahlen Sie in der NVM-Konfigurationstabelle eine nicht-aktive
Konfigurationsdatei aus.

1 Klicken Sie auf ,Aktivieren®.

In der Spalte ,Aktiv* zeigt Ihnen das Gerat die aktive Konfiguration an.

Ist ein ACA mit der gleichen Konfigurationsdatei angeschlossen,

aktiviert das Gerat die Konfigurationsdatei auf dem ACA und zeigt die

Aktivierung in der NVM-Tabelle ausgegraut an.

enable Wechsel in den Privileged-EXEC-Modus.

show config profiles nv Anzeige der im NVM gespeicherten
Konfigurationen.

copy config nv profile <name> Das Gerat ladt die Konfigurationsdaten ,Name*

running-config aus dem lokalen nicht-fliichtigen Speicher.

Anmerkung: Wenn Sie eine Konfiguration mit dem alternativen CLI-
Kommando profile activate nv <id> als aktiv markiert haben, wird
diese erst wirksam, nachdem Sie das CLI-Kommando

copy config nv running-config ausfuhren.

Anmerkung: Wenn Sie eine Konfiguration laden (aktivieren), dann warten
Sie mit einem Zugriff auf das Gerat, bis dieses die Konfigurationsdatei
geladen und die neuen Konfigurationseinstellungen vorgenommen hat.
Abhangig vom Umfang der Konfigurationseinstellungen kann dieser
Vorgang mehrere Sekunden dauern. Warten Sie, bis das Gerat in der Spalte
LAktiv die neue Konfiguration markiert.
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4.1.2 Konfiguration speichern

Das Gerat bietet Ihnen die Moglichkeit, die aktuelle Konfiguration
(Einstellung) auf dem Gerat und den ACA

in einer neuen Konfigurationsdatei zu speichern,

in der aktiven Konfigurationsdatei zu speichern.

Konfiguration in einer neuen Konfigurationsdatei speichern

Wahlen Sie den Dialog
Grundeinstellungen:Laden/Speichern.

Klicken Sie auf ,Erzeugen®, um ein Fenster fur die Eingabe einer
neuen Zeile in der Tabelle zu 6ffnen.

Geben Sie im Datei-Fenster in ,Konfigurationsname® einen Namen
ein.

[1 Klicken Sie auf ,OK".

I I R

Das Gerat speichert die Konfiguration in einer neuen Datei im NVM und
auf dem ACA.

Anmerkung: Verwenden Sie in Dateinamen keine Leerzeichen. Die
maximale Lange betragt 32 Zeichen.

Konfiguration in der aktiven Konfigurationsdatei speichern
Das Gerat bietet Ihnen die Moglichkeit, die aktive Konfiguration durch die
aktuelle Konfiguration zu ersetzen.

Beachten Sie, dass Sie beim Speichern der aktuellen Konfiguration in die
aktive Konfigurationsdatei diese Uberschreiben.

[1 Wahlen Sie den Dialog

Grundeinstellungen:Laden/Speichern.

[] Klicken Sie auf ,Speichern in NVM und ACA", wenn Sie im nicht-
flichtigen Speicher und auf dem ACA die aktive Konfiguration durch
die laufende Konfiguration ersetzen wollen.”.

Anmerkung: Wenn Sie die aktive Konfigurationsdatei aus dem lokalen

nicht-fluchtigen Speicher laden mochten klicken Sie auf ,Laden vom
NVM®.
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enable Wechsel in den Privileged-EXEC-Modus.

copy config running-config nv Das Gerat speichert die aktuellen Konfigurations-
daten in den lokalen nicht-flichtigen Speicher
und, sofern ein ACA angeschlossen ist, auch in
den ACA

4.1.3 Zuriicksetzen der Konfiguration in den
Lieferzustand

Das Gerat bietet Ihnen die Moglichkeit, die Konfiguration in den Lieferzu-
stand zuruckzusetzen.

] Wahlen Sie den Dialog Grundeinstellungen:Neustart.
L1 Klicken Sie auf ,Lieferzustand wiederherstellen®.

enable Wechsel in den Privileged-EXEC-Modus.
clear factory Den Lieferzustand im NVM und ACA herstellen.
clear config Léschen der aktuellen Konfiguration inklusive der

IP-Parameter.

Einstellung im System-Monitor:

[1 Wahlen Sie 5 ,Erase main configuration file®
Dieser Menupunkt bietet Innen die Moglichkeit, die Konfiguration des
Gerates in seinen Lieferzustand zu versetzen.

[1 Dricken sie die Eingabetaste, um die Konfiguration des Lieferzustandes
herzustellen.
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Anmerkung: Das Gerat I6scht die Tabellen, Einstellungen und Dateien auf
dem Gerat und auf einem angeschlossenen ACA.

Anmerkung: Das Kommando ,clear config” 16scht nicht den Namen der
aktuellen Konfiguration. Verwenden Sie das das Kommando ,save profile®,
um die geldschte Konfiguration unter einem neuen Namen abzuspeichern.

4.1.4 Laden der aktiven Konfiguration

Das Gerat bietet Ihnen die Moglichkeit, die aktive Konfiguration zu laden.

[1 Wahlen Sie den Dialog
Grundeinstellungen:Laden/Speichern.

[1 Klicken Sie auf ,Laden vom NVM*, wenn Sie die aktive Konfiguration
aus dem nicht-fliichtigen Speicher laden wollen.

enable Wechsel in den Privileged-EXEC-Modus.
copy config nv running-config Aktive Konfiguration laden.
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4.1.5 Kopieren von Konfigurationsdateien

Kopieren von einem PC auf das Gerat
Das Gerat bietet Ihnen die Moglichkeit, eine Konfigurationsdatei von
einem PC auf das Gerat zu kopieren.

Wahlen Sie den Dialog
Grundeinstellungen:Laden/Speichern.

Klicken Sie neben der NVM-Konfigurationstabelle auf ,Kopieren
vom PC*.

Klicken Sie im Datei-Auswahl-Rahmen auf ,,... .

Wahlen Sie im Datei-Auswahl-Fenster die Konfigurationsdatei
(*.cfg) aus und klicken Sie auf ,Speichern®.

[ Klicken Sie im Datei-Auswahl-Rahmen auf ,Kopieren vom PC*,
Das Ende der Upload-Aktion wird durch eine der folgenden Meldungen
angezeigt:

Update erfolgreich beendet.

Datei nicht gefunden, Ursache: Dateiname nicht gefunden oder
nicht vorhanden.

I R I R

Kopieren von einem PC auf den ACA
Das Gerat bietet Ihnen die Moglichkeit, eine Konfigurationsdatei von
einem PC auf den ACA zu kopieren.

Wahlen Sie den Dialog
Grundeinstellungen:Laden/Speichern.

Klicken Sie neben der ACA-Konfigurationstabelle auf ,Kopieren
vom PC*.

Klicken Sie im Datei-Auswahl-Rahmen auf ,,..."

Wahlen Sie im Datei-Auswahl-Fenster die Konfigurationsdatei
(*.cfg) aus und klicken Sie auf ,Speichern®.

L1 Klicken Sie im Datei-Auswahl-Rahmen auf ,Kopieren vom PC*.
Das Ende der Upload-Aktion wird durch eine der folgenden Meldungen
angezeigt:

Update erfolgreich beendet.

Datei nicht gefunden, Ursache: Dateiname nicht gefunden oder
nicht vorhanden.

I W
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Bei einem Neustart Ubernimmt das Gerat die Konfigurationsdaten des
ACA und speichert sie im Flash-Speicher. Enthalt der angeschlossene
ACA keine gultigen Daten, z.B. wenn er im Lieferzustand ist, dann ladt
das Gerat die Daten aus dem Flash-Speicher.
Vor dem Laden der Konfigurationsdaten vom ACA vergleicht das Gerat
das Passwort im Gerat mit dem Passwort in den Konfigurationsdaten des
ACA .
Das Gerat Ubernimmt die Konfigurationsdaten, wenn

das Admin-Passwort ubereinstimmt oder

lokal kein Passwort gespeichert ist oder

lokal das Passwort im Lieferzustand ist oder

lokal keine Konfiguration gespeichert ist.

Kopieren vom Gerat oder vom ACA auf einem PC
Das Gerat bietet Ihnen die Moglichkeit, eine Konfigurationsdatei des
Gerates oder des ACA auf einem PC zu speichern.

[1 Wahlen Sie den Dialog
Grundeinstellungen:Laden/Speichern.

[1 Wahlen Sie einen Tabelleneintrag

— des Gerates (Konfiguration im nicht-flichtigen Speicher (NVM)) oder
— des ACA (Konfiguration auf dem AutoConfiguration Adapter (ACA))

aus.

Klicken Sie auf ,Kopieren zum PC*.

Wahlen Sie im Datei-Auswahl-Fenster das gewunschte Verzeichnis
aus und klicken Sie auf ,Speichern®.

[
[

Kopieren vom ACA auf das Gerat
Das Gerat bietet Ihnen die Moglichkeit, eine Konfigurationsdatei vom
ACA auf das Gerat zu speichern.

[1 Wahlen Sie den Dialog
Grundeinstellungen:Laden/Speichern.

[1 Wahlen Sie einen Tabelleneintrag des ACA (Konfiguration auf dem
AutoConfiguration Adapter (ACA)) aus.

[1 Klicken Sie auf ,Kopieren nach NVM*.
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verwalten
enable Wechsel in den Privileged-EXEC-Modus.
copy config aca profile Konfiguration ,name* auf das Gerat laden.

<name> nv

4.1.6 Anzeigen einer Konfigurationsdatei

Das Gerat bietet Innen die Moglichkeit, auf dem Gerat und auf dem ACA eine
Konfigurationsdatei anzuzeigen.

[1 Wahlen Sie den Dialog
Grundeinstellungen:Laden/Speichern.

1 Wahlen Sie einen Tabelleneintrag
— des Gerates (Konfiguration im nicht-fllichtigen Speicher (NVM)) oder
— des ACA (Konfiguration auf dem AutoConfiguration Adapter (ACA))
aus.

LI Klicken Sie auf ,Anzeigen®.
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4.1.7 Loschen einer Konfigurationsdatei

Das Gerat bietet Ihnen die Moglichkeit, auf dem Gerat und auf dem ACA
eine nicht-aktive Konfigurationsdatei zu loschen.

[1 Wahlen Sie den Dialog
Grundeinstellungen:Laden/Speichern.
[1 Wahlen Sie einen nicht aktiven Tabelleneintrag

— des Gerates (Konfiguration im nicht-flichtigen Speicher (NVM)) oder
— des ACA (Konfiguration auf dem AutoConfiguration Adapter (ACA))

aus.
] Klicken Sie auf ,Loschen®.

enable Wechsel in den Privileged-EXEC-Modus.

show config profiles nv Anzeige der im NVM gespeicherten
Konfigurationen.

profile delete nv <index> Konfiguration mit dem angegebenen Indexim NVM
I6schen.

show config profiles aca Anzeige der im ACA gespeicherten
Konfigurationen.

profile delete aca <index> Konfiguration mitdem angegebenen Indexim ACA
I6schen.

4.1.8 SFTP-Zugriff auf Gerate-Dateien

Das Gerat bietet Innen die Moglichkeit, per SFTP auf Gerate-Dateien wie
Konfigurationsdateien oder den ACA zuzugreifen, ein Firmware-Update oder
VPN-Zertifikate auf das Gerat zu laden. Verwenden Sie dazu einen SFTP-
Client, z. B. WinSCP. Fur den SFTP-Zugriff ist der SSH-Zugriff auf das Gerat
erforderlich.

Aktivieren Sie dazu den SSH-Zugriff auf das Gerat (siehe auf Seite 108 ,CLI-
Zugriff konfigurieren®).
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4.1.9 Konfigurationsanderung widerrufen

Das Gerat bietet Innen die Moglichkeit, eine Konfigurationsanderung
automatisch zu widerrufen, falls das Gerat durch eine Anderung seine
Netzverbindung mit der Managementstation verliert, von der aus Sie das
Gerat konfigurieren. Ein Beispiel ist das versehentliche Andern der IP-
Adresse des Gerats.

Sie kdonnen diese Funktion bei der Fernwartung des Gerats einsetzen.

Ist die Funktion aktiv, prift das Gerat, ob es regelmafig von der IP-Adresse
der Managementstation aus angesprochen wird. Bleiben diese Anfragen
eine bestimmte Zeit lang aus, ersetzt das Gerat seine aktuelle Konfiguration
durch die zuletzt gespeicherte.

Diese Funktion ist nutzlich fur den Administrator, wenn das Gerat weit
entfernt oder schwer zuganglich ist.

Lieferzustand: Funktion: aus, Wartezeit: 600 s.

Anmerkung: Schalten Sie die Funktion nach erfolgreicher Speicherung der
Konfiguration aus. Das hilft Innen zu vermeiden, dass das Gerat die Konfigu-
ration erneut Iadt, nachdem Sie das Web-Interface schlielen.

Wahlen Sie den Dialog
Grundeinstellungen:Laden/Speichern.

Zum Einschalten der Funktion markieren Sie ,Funktion“im Rahmen
,2Konfigurationsanderung widerrufen®.

Geben Sie die Wartezeit bei ,Periode bis zum Widerruf bei Verbin-
dungsunterbrechung” ein.

Um die Anderungen fliichtig zu speichern, klicken Sie ,Schreiben.

Klicken Sie auf ,Laden®, um im Feld ,Watchdog-IP-Adresse® die IP-
Adresse lhrer Managementstation anzuzeigen.

Ood o o o

]

Zum Ausschalten der Funktion entfernen Sie die Markierung bei
,Funktion“ im Rahmen ,Konfigurationsanderung widerrufen®.

Um die Anderungen fliichtig zu speichern, klicken Sie ,Schreiben.

Klicken Sie anschlielend auf ,Laden®. Das Feld ,Watchdog-IP-
Adresse” zeigt nun 0.0.0.0 an.

O O
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enable
show config-watchdog

configure

config-watchdog admin-state
enable

config-watchdog admin-state
disable

config-watchdog timeout 300
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Wechsel in den Privileged-EXEC-Modus.

Anzeige der Einstellungen fir den automatischen
Widerruf einer Konfigurationsanderung bei
Verbindungsunterbrechung.

Wechsel in den Konfigurationsmodus.
Einschalten des automatischen Widerrufs einer
Konfigurationsanderung bei Verbindungsunter-
brechung.

Ausschalten des automatischen Widerrufs einer
Konfigurationsanderung bei Verbindungsunter-
brechung.

Einstellungen des Timeouts flir den automatischen

Widerruf einer Konfigurationsanderung bei
Verbindungsunterbrechung auf 300 s.
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4.2 Neueste Software laden

Hirschmann arbeitet standig an der Leistungssteigerung der Produkte.
Deshalb besteht die Moglichkeit, dass Sie auf der Internetseite von
Hirschmann (www.hirschmann.com) eine neuere Release der Gerate-
Software finden, als die Release, die auf Ihnrem Gerat gespeichert ist.

4.2.1 Priufen der installierten Software-Release

[J Wahlen Sie den Dialog Grundeinstellungen:Software.

L] Dieser Dialog zeigt Ihnen die Variante, die Release-Nr. und das

Datum der im Gerat gespeicherten Software an.
.,Gespeicherte Version®“: die Software im nichtflichtigen Speicher
,Laufende Version“: die momentan ausgefiihrte Software
.Backup-Version“: die Backup-Software im nichtflichtigen Speicher
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enable Wechsel in den Privileged-EXEC-Modus.
show system info Anzeigen der Systeminformation.
System information

System Description............ Hirschmann EAGLE Security Device

System Name......ooeeeeeeeennan EAGLEONE-574C67

System Location............o... Hirschmann EAGLE

System Contact................ Hirschmann Automation and Control
GmbH

System Uptime................. 0 days 5 hours 0 minutes 0 seconds

System Date and Time (local time zone)... THU OCT 15 08:08:08 2013

OS Software Release........... ONE-05.3.00 2013-10-15 08:08

00S Software Release (ROM).... ONE-05.3.00 2013-10-15 08:08

Software Release (BAK) ........ ONE-05.3.00 2013-10-15 09:09

Device Hardware Revision...... 0101

Device Hardware Description... EagleOne-0200T1T1

Serial Number........ceeeeun.. 943011301020201679

Network Operation Mode........ Transparent Mode

IP address (management)....... 10.0.1.203

MAC address (management)...... 00:80:63:57:4c:67

Configuration state (running to NV)..... ok

Configuration state (NV to ACA)......... In sync.

Auto Configuration Adapter, Serial Num.. 9432710010101254

Power Supply Pl, State...........cc.... ok

Power Supply P2, State........coicieen... ok

Temperature (“C) vu it et ittt et eeeeennenn 47

N o £ None

4.2.2 Software laden

Das Gerat bietet zwei Moglichkeiten die Software zu laden:
vom ACA 21-USB (out-of-band),
uber ein Datei-Auswahl-Fenster von lhrem PC.

Anmerkung: Die Konfiguration des Gerates bleibt nach der Installation der
neuen Software erhalten.
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4.2.3 Software vom ACA laden

Den ACA 21-USB kdnnen Sie wie einen gewohnlichen USB-Stick an einen
USB-Port Ihres PCs anschlie3en und die Gerate-Software in das Hauptver-
zeichnis des ACA 21-USB kopieren.

[1 Verbinden Sie den ACA 21-USB, auf den Sie die Gerate-Software kopiert
haben, mit dem USB-Port des Gerates.

Laden mit dem Systemmonitor

O Offnen Sie den System-Monitor (siehe Seite 24 ,System-Monitor
starten®).

1 Wahlen Sie 2 und drticken Sie die Eingabetaste, um die Software vom
ACA 21-USB in den lokalen Speicher des Gerates zu kopieren.

[J Geben Sie den Dateinamen der Firmeware ein und bestatigen Sie die
Eingabe durch drucken der Eingabetaste.

[1 Starten Sie den Ladevorgang durch drucken der Eingabetaste.
Am Ende des Ladevorgangs fordert Sie der System-Monitor auf, eine
beliebige Taste zu drucken, um fortzufahren.

] Wahlen Sie 3, um die neue Software auf dem Gerate zu starten.

Der System-Monitor bietet Ihnen weitere Mdglichkeiten, die in
Zusammenhang mit der Software auf lhrem Gerat stehen:
Auswahl der zu ladenden Software,
Starten der Software,
Kaltstart durchfuhren
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Laden mit dem Command Line Interface )
[1 Offnen Sie das Command Line Interface (siehe auf Seite 27 ,Offnen
des Command Line Interfaces®).

enable Wechsel in den Privileged-EXEC-Modus.

copy firmware aca filename Die Firmware mit dem Dateinamen

eagleONE.bin nv ,eagleONE.bin“ in den nicht-flichtigen Speicher
laden.

Are you sure (Y/N) 2 Y Vorgang mit ,Y* bestatigen.

Kaltstart durchfiihren

enable Wechsel in den Privileged-EXEC-Modus.
reboot Kaltstart durchfuhren.

Im System-Monitor:

Der Menupunkt ,End (reset and reboot)” des System-Monitors bietet
Ihnen die Moglichkeit, die Hardware des Gerates zurickzusetzen und
einen Neustart durchzufuhren.

4.2.4 Software iiber Datei-Auswahl laden

Fir ein Software-Update Uber das Datei-Auswahl-Fenster kopieren Sie die
Gerate-Software auf einem Datentrager, den Sie von lhrem PC aus errei-
chen.
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[0 Klicken Sie im Datei-Auswahl-Rahmen auf ,,...“.

L1 Wahlen Sie im Datei-Auswahl-Fenster die Gerate-Software
(eagleONE.bin) aus und klicken Sie auf ,Offnen”.

I Klicken Sie auf ,HTTPS-Update®, um die Software auf das Gerat zu
ubertragen.

Das Ende der Update-Aktion wird durch eine der folgenden Meldungen
angezeigt:

Update erfolgreich beendet.

Update fehlgeschlagen, Ursache: Falsche Datei.

Update fehlgeschlagen, Ursache: Fehler beim Abspeichern.

[1 Nach erfolgreichem Laden aktivieren Sie die neue Software:
Wabhlen Sie den Dialog Grundeinstellungen: Neustart und
fuhren Sie einen Kaltstart durch.

Bei einem Kaltstart 1adt das Gerat die Software neu aus dem nicht-
fluchtigen Speicher, startet neu und fuhrt einen Selbsttest durch.

LI Klicken Sie in Inrem Browser auf ,,Neu laden®, um nach dem Booten
des Gerates wieder auf das Gerat zugreifen zu konnen.
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4.3 Ports konfigurieren

Die Portkonfiguration umfasst:

Portnamen eingeben,

Port ein-/ausschalten,

Betriebsart wahlen,

Meldung erkannter Verbindungsfehler,

Portnamen eingeben
Die Tabellenspalte ,Name* bietet Ihnen die Mdglichkeit, dem Port einen
beliebigen Namen zu geben.

Port ein-/ausschalten
Im Lieferzustand sind die Ports eingeschaltet.

[1 Wahlen Sie den Dialog
Grundeinstellungen:Portkonfiguration.

[1 Wahlen Sie in der Spalte ,Port an“ die Ports aus, die mit einem
anderen Gerat verbunden sind.

Betriebsart wahlen
Im Lieferzustand befinden sich die Ports im Betriebsmodus ,Automati-
sche Konfiguration®.

Anmerkung: Die aktive automatische Konfiguration hat Vorrang vor der
manuellen Konfiguration.

I [0 Wahlen Sie den Dialog

Grundeinstellungen:Portkonfiguration.
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[1 Falls das an diesem Port angeschlossene Gerat eine feste

Einstellung voraussetzt

— wabhlen Sie in der Spalte ,Manuelle Konfiguration“ die Betriebsart (Ubertragungs-
geschwindigkeit, Duplexbetrieb) und

— deaktivieren Sie in der Spalte ,Automatische Konfiguration“ den Port.

Erkannte Kommunikationsunterbrechung melden

Im Lieferzustand zeigt das Gerat einen ermittelten Verbindungsfehler
uber den Meldekontakt und die LED-Anzeige an. Das Gerat erlaubt
Ihnen, diese Anzeige zu unterdrucken. Auf diese Weise vermeiden Sie
z. B., ein ausgeschaltetes Gerat falschlicherweise als unterbrochene
Verbindung zu interpretieren.

[1 Wahlen Sie den Dialog
Grundeinstellungen:Portkonfiguration.

[1 Selektieren Sie in der Spalte ,Verbindungsfehler weitermelden® die
Ports aus, bei denen Sie eine Verbindungstuberwachung wunschen.
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4.4 Die Systemzeit im Netz
synchronisieren

Das Gerat bietet Ihnen die Moglichkeit, die Zeit in Ihrem Netz zu
synchronisieren.

Was Echtzeit wirklich bedeutet, hangt von den Zeitanforderungen der
Anwendung ab.

Mit Hilfe von NTP kann das Gerat die Zeit genauer bestimmen als mit SNTP.
Somit kann es als NTP-Server auch eine genauere Uhrzeit anbieten.

Anwendungsgebiete sind beispielsweise:
Logbucheintrage
Produktionsdaten mit Zeitstempel versehen
Prozesssteuerung

4.4.1 Uhrzeit einstellen

Steht Ihnen keine Referenzuhr zur Verfugung, dann haben Sie die Moglich-
keit, die Systemzeit vom PC zu Ubernehmen. Das Gerat setzt bei einem
Neustart die Zeit zuruck.

Anmerkung: Passen Sie in Zeitzonen mit Sommer-/Winterzeit den lokalen
Offset bei der Zeitumstellung an, falls erforderlich.

Der SNTP-Client kann die SNTP-Server-IP-Adressen und den lokalen Offset
auch von einem DHCP-Server beziehen.

Der NTP-Client bezieht seine NTP-Server-IP-Adressen ausschlieldlich aus

der Konfiguration, die Sie einstellen.
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[J Wahlen Sie den Dialog zeit:Grundeinstellungen.

Dieser Dialog bietet Innen die Moglichkeit, zeitbezogene Einstellungen
vorzunehmen.

Die ,Systemzeit (UTC)" zeigt die Uhrzeit bezogen auf die koordi-
nierte Weltzeitskala UTC (Universal Time Coordinated) an.

Die Anzeige ist weltweit gleich. Lokale Zeitverschiebungen bleiben
unberucksichtigt.

Mogliche Quellen der Systemzeit (UTC) sind: 1ocal, sntp und
ntp, siehe ,Quelle der Zeit".

Die ,Systemzeit" berechnet das Gerat aus der ,Systemzeit (UTC)"
und dem ,lokalen Offset” (der lokalen Zeitdifferenz zur UTC).
,oystemzeit" = ,Systemzeit (UTC)" + ,Lokaler Offset".

,Quelle der Zeit" zeigt den Ursprung der Systemzeit (UTC) an. Das
Gerat wahlt automatisch die verfugbare Quelle mit der hochsten
Genauigkeit.

Maogliche Quellen sind: 1ocal, sntp und ntp.

— Die Quelle ist zunachst 1ocal. Dies ist die Systemuhr des Geréates.

— Haben Sie den SNTP-Client aktiviert und empfangt das Gerat ein gultiges SNTP-
Paket, setzt es seine Zeit-Quelle auf sntp.

— Haben Sie den NTP-Client aktiviert und hat sich dieser synchronisiert, setzt es
seine Zeit-Quelle auf ntp.

LI Mit ,Setze Zeit vom PC* Ubernimmt das Gerat die Zeit des PCs als
Systemzeit und berechnet mit der lokalen Zeitdifferenz die IEEE
1588 / SNTP-Zeit.

JEEE 1588 / SNTP-Zeit" = ,Systemzeit" - ,Lokaler Offset"

L] Lokaler Offset dient zur Anzeige/Eingabe der Zeitdifferenz zwischen
der lokalen Zeit und der ,Systemzeit (UTC)".

Mit ,Setze Offset vom PC* ermittelt das Geréat die Zeitzone auf lhrem
PC und berechnet daraus die lokale Zeitdifferenz.
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enable Wechsel in den Privileged-EXEC-Modus.
configure Wechsel in den Konfigurationsmodus.
sntp time <YYYY-MM-DD Einstellen der Systemzeit des Gerates.
HH:MM: SS>
sntp client offset <-1000 to Eingeben der Zeitdifferenz zwischen der lokalen
1000> Zeit und der ,SNTP-Zeit".
4.4.2 SNTP

Beschreibung SNTP

Das Simple Network Time Protocol (SNTP) bietet Ihnen die Mdglichkeit,
die Systemzeit in Ihrem Netz zu synchronisieren.

Das Gerat unterstutzt die SNTP-Client- und die SNTP-Server-Funktion.

Der SNTP-Server stellt die UTC (Universal Time Coordinated) zur
Verfugung. Die UTC ist die auf die koordinierte Weltzeitmessung bezo-
gene Uhrzeit. Die Anzeige ist weltweit gleich. Lokale Zeitverschiebungen
bleiben unbericksichtigt.

SNTP verwendet dasselbe Paketformat wie NTP, daher kann ein SNTP-
Client seine Zeit sowohl von einem SNTP-Server als auch von einem
NTP-Server beziehen.
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PLC

Client

Switch Switch Switch

192.168.1.0\E\_ — N
Client

Client Server Client Server Client Server

192.168.1.1 192.168.1.2 192.168.1.3

Abb. 13: SNTP-Kaskade

UM Config EAGLE One
92 Release 5.3.0 09/2013



Grundeinstellungen 4.4 Die Systemzeit im Netz
synchronisieren

Vorbereitung der SNTP-Konfiguration

[1 Zeichnen Sie einen Netzplan mit den am SNTP beteiligten Geraten,
um einen Uberblick tber die Weitergabe der Uhrzeit zu erhalten.
Beachten Sie bei der Planung, dass die Genauigkeit der Uhrzeit von
der Signallaufzeit abhangig ist.

ELLLLy
Client

Switch Switch Switch

X X X

Client | Server Client | Server Client | Server

192.168.1.2 192.168.1.3 192.168.1.4

Abb. 14: Beispiel SNTP-Kaskade

[1 Schalten Sie die SNTP-Funktion auf den Geraten ein, deren Zeit Sie
mittels SNTP einstellen wollen.
Der SNTP-Server des Gerats antwortet auf Unicast-Anfragen, sobald
er eingeschaltet ist.

[1 Wenn Sie keine Referenzuhr zur VerflUgung haben, dann bestimmen
Sie ein Gerat als Referenzuhr und stellen Sie dessen Systemzeit
moglichst genau ein.

Anmerkung: Fur eine genaue Systemzeitverteilung mit kaskadierten
SNTP-Servern und -Clients verwenden Sie im Signalpfad zwischen
SNTP-Servern und SNTP-Clients ausschlieBlich Netzkomponenten
(Router, Switches, Hubs), die SNTP-Pakete mit moglichst kleiner Verzo-
gerung weiterleiten.

Konfiguration SNTP
B O Wahlen Sie den Dialog Zeit : SNTP.
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Funktion
1 In diesem Rahmen schalten Sie die SNTP-Funktion global ein/aus.

Anmerkung: Wenn Sie SNTP einschalten, wahrend NTP auf dem
Gerat schon aktiv ist, meldet das Gerat einen erkannten Fehler.
Um SNTP einzuschalten, deaktivieren Sie zuerst NTP.

Im Lieferzustand ist NTP ausgeschaltet.

SNTP-Status

[l Die ,Statusmeldung® zeigt Zustdnde des SNTP-Clients als eine oder mehrere
Textmeldungen an, z.B. Server 1 antwortet nicht.

Konfiguration SNTP-Client

[0 In ,Externe Server-Adresse“ geben Sie die IP-Adresse des SNTP- Servers ein,
von dem das Geréat zyklisch die Systemzeit anfordert.

[0 In,Redundante Server-Adresse” geben Sie die IP-Adresse eines weiteren
SNTP-Servers ein. Von diesem fordert das Gerat die Systemzeit an, wenn es
1 Sekunde nach einer Anforderung an die ,Externe Server-Adresse” keine
Antwort von dieser erhalt.

Anmerkung: Wenn Sie von einer externen/redundanten Server-
Adresse die Systemzeit beziehen, dann akzeptieren Sie keine
SNTP-Broadcast-Pakete (siehe unten). Das hilft Innen sicherzu-
stellen, dass das Gerat die Zeit des eingetragenen Servers
verwendet.

0 In,Server-Anforderungsintervall“ geben Sie den Zeitabstand ein, in dem das
Gerat SNTP-Pakete anfordert (gultige Werte: 1 s bis 3.600 s, Lieferzustand:
30 s).

[J Mit ,SNTP-Broadcasts akzeptieren® Gbernimmt das Gerat die Systemzeit aus
SNTP-Broadcast-/Multicast-Paketen, die es empfangt.
Konfiguration SNTP-Server

J In,Anycast-Zieladresse“ geben Sie die IP-Adresse an, an die der SNTP-Server
des Gerates seine SNTP-Pakete schickt (siehe Tab. 6).

J In,Anycast-Sendeintervall“ geben Sie den Zeitabstand an, in dem das Gerat
SNTP-Pakete verschickt (glltige Werte: 1 s bis 3.600 s, Lieferzustand: 120 s).

I Mit ,Server deaktivieren bei lokaler Zeitquelle“ schaltet das Gerat die SNTP-
Server-Funktion aus, wenn die Quelle der Zeit 1ocal ist (siehe Dialog
Zeit:Grundeinstellungen).
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IP-Zieladresse SNTP-Paket versenden an
0.0.0.0 Niemand
Unicast-Adresse (0.0.0.1 - 223.255.255.254) Unicast-Adresse

Multicast-Adresse (224.0.0.0 - 239.255.255.254), Multicast-Adresse
insbesondere 224.0.1.1 (NTP-Adresse)

255.255.255.255 Broadcast-Adresse

Tab. 6: Zieladressklassen flir SNTP- und NTP-Pakete

Gerat 192.168.1.1 192.168.1.2 192.168.1.3
Funktion an an an

Server Zieladresse 0.0.0.0 0.0.0.0 0.0.0.0
Server VLAN-ID 1 1 1
Sendeintervall 120 120 120

Client Externe Server Adresse 192.168.1.0 192.168.1.1 192.168.1.2
Anforderungsintervall 30 30 30
Broadcasts akzeptieren nein nein nein

Tab. 7:  Einstellungen fiir das Beispiel (siehe Abb. 14)

4.4.3 NTP

Das Network Time Protocol (NTP) bietet Ihnen die Mdglichkeit, die
Systemzeit in Inrem Netz zu synchronisieren. Das Gerat unterstutzt die NTP-
Client- und die NTP-Server-Funktion.

Das Gerat kann mit Hilfe von NTP die Zeit genauer bestimmen als mit SNTP.
Somit kann es als NTP-Server auch eine genauere Uhrzeit anbieten.

Das Paketformat von NTP und SNTP ist identisch.

Der NTP-Client verwendet im Gegensatz zum SNTP-Client mehrere NTP-
Server und einen aufwandigeren Algorithmus zur Synchronisation. Damit
kann er die Zeit genauer bestimmen. Die Synchronisation des NTP-Clients
kann daher langer dauern als bei einem SNTP-Client.

Verwenden Sie NTP ausschlie3lich dann, wenn Sie eine hdhere Genauigkeit
benotigen.
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Der NTP-Server stellt die UTC (Universal Time Coordinated) zur Verfugung.
Die UTC ist die auf die koordinierte Weltzeitmessung bezogene Uhrzeit.
Die Anzeige ist weltweit gleich. Lokale Zeitverschiebungen bleiben unbe-
rucksichtigt.

Der NTP-Client bezieht die UTC von einem oder mehreren externen NTP-
Servern.

Anmerkung: Fur eine moglichst genaue Systemzeitverteilung verwenden
Sie fur einen NTP-Client mehrere NTP-Server.

Anmerkung: Wenn Sie NTP einschalten (einen anderen Wert als of £
einstellen), wahrend SNTP auf dem Gerat schon aktiv ist, meldet das Gerat
einen erkannten Fehler.

Um NTP einzuschalten, deaktivieren Sie zuerst SNTP.

Im Lieferzustand ist SNTP ausgeschaltet.
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5 Unterstiutzung beim Schutz vor
unberechtigtem Zugriff

Das Gerat bietet folgende Funktionen zur Unterstlutzung gegen unberech-
tigte Zugriffe:

Passwort-geschutzter Web-Zugriff
Passwort-geschutzter CLI-Zugriff
Passwort-geschutzter Netzmanagement-Zugriff
HiDiscovery-Funktion
Benutzer-Authentifizierung

Anmerkung: Andern Sie aus Sicherheitsgriinden das Passwort des Liefer-
zustandes. Das hilft Ihnen, einen Zugriff auf das Gerat mit diesem Passwort
zu verhindern. Ist das Passwort im Lieferzustand, dann zeigt das Gerat in
allen Dialogen in der Kopfzeile ,Standardpasswort” an.

Anmerkung: Wahlen Sie |hr Passwort so, dass Sie es sich merken konnen.

Wenn Sie Ihr Passwort erstellen, verzichten Sie auf
kurze Worter und Zeichenfolgen,
Worter und Zeichenfolgen, die einen Sinn ergeben (z.B. Namen,
Jahreszahlen, Geburtstage),
Zitate,
Aneinanderreihungen einfacher Worter.

Wenn Sie Ihr Passwort erstellen, benutzen Sie
lange Worter und Zeichenfolgen,
Worter und Zeichenfolgen, die scheinbar keinen Sinn ergeben (z.B.
Anfangsbuchstaben der Woérter eines Satzes),
seltene Worter,
Phantasieworter,
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Kombinationen aus Buchstaben, Ziffern und Sonderzeichen. (Beachten
Sie bei der Wahl von Sonderzeichen, dass diese moglicherweise auf
auslandischen Tastaturen nicht zur Verfugung stehen.),

Anderung und Verfalschung der Schreibweise (z.B. ,plAuer FOGel“ statt
,Blauer Vogel®).

Anmerkung: Im Lieferzustand ist der SNMPv1- und der SNMPv2-Zugriff
ausgeschaltet. Da SNMPv1 und SNMPv2 die Daten unverschlusselt Uber-
tragen, stellt die Verwendung von SNMPv1 und SNMPv2 ein potentielles
Sicherheitsrisiko dar. Lassen Sie den SNMPv1- oder SNMPv2-Zugriff
ausschlieBBlich dann zu, wenn Sie eine Anwendung, die dies erfordert,
einsetzen wollen.

Anmerkung: Im Lieferzustand erlaubt das Gerat den SSH-, SNMPv3- und
HTTPS-Zugang.

Anmerkung: Im Lieferzustand erlaubt die Firewall am internen Port den
ausgehenden IP-Verkehr sowie den Management-Zugriff (SNMP, HTTPS
und SSH) auf das Gerat. Wenn Sie den Management-Zugriff deaktivieren
mochten, haben Sie folgende Moglichkeiten:

Definieren Sie explizite drop-Regeln fur den Management-Zugriff.
Andern Sie die entsprechenden Firewall-Regeln flir den ausgehenden IP-
Verkehr.

UM Config EAGLE One
o8 Release 5.3.0 09/2013



Unterstutzung beim Schutz vor unbe- 5.1 Zugriff via grafische Benutzero-
rechtigtem Zugriff berflache

5.1 Zugriff via grafische Benut-
zeroberflache

Auf die grafische Benutzeroberflache greifen Sie mit dem Hypertext Transfer
Protocol Secure (HTTPS) zu.

HTTPS beinhaltet eine Authentifizierung und eine Verschlisselung der zu
ubertragenden Daten. Basis fur beides ist ein Zertifikat.

Im Lieferzustand bietet das Gerat ein Hirschmann-Zertifikat. Beim Starten
der grafischen Benutzeroberflache uber den Browser wird Sie |hr Browser,
abhangig von dessen Voreinstellungen, fragen, ob Sie dem Zertifikat
vertrauen.

Im Dialog Sicherheit:Web-Zugriff kdnnen Sie ein anderes Zertifikat
von lhrem PC auf das Gerat laden.

Anmerkung: Das Gerat akzeptiert HTTPS-Server-Zertifikate mit einer
Schlussellange zwischen 512 und 2048 Bits (RSA-Schlussel im PEM-Format
mit nicht-verschlisseltem privatem Schllssel).
Vom Server unterstutzte Verschlisselungs-Algorithmen:

SSLv3: AES128-SHA

TLSv1: AES256-SHA AES128-SHA DES-CBC3-SHA
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5.1.1 Beschreibung Zugriff via grafische Benutzer-
oberflache

Das Gerat unterstutzt Sie beim Schutz des Zugriffs auf die grafische Benut-

zeroberflache auf mehrere Arten:
Passwort
Wahl des SNMP-Ports
FUr den Zugriff auf die grafische Benutzeroberflache benutzt Ihr Browser
eine Java-Anwendung, die er vom Gerat herunterladt. Diese Java-
Anwendung kommuniziert Uber SNMPv3 mit dem Gerat.
StandardmafRig benutzen Anwendungen den Port 161 flr eine SNMP-
Verbindung.
Das Gerat bietet Innen die Moglichkeit, einen anderen Port zu verwenden
Alternativ bietet Innen das Gerat die Moglichkeit, die SNMP-Zugriffe der
grafischen Benutzeroberflache auf das Gerat durch HTTPS zu tunneln.
Damit sind ausschlieBlich HTTPS-Verbindungen zum Gerat notwendig.
Im Lieferzustand ist die Funktion SNMP tUber HTTPS (Tunnel) inaktiv.
Aktivieren/Deaktivieren
Wahl des HTTPS-Ports
Fur den Zugriff auf die grafische Benutzeroberflache baut Ihr Browser
eine HTTPS-Verbindung zum Gerat auf. Standardmalig benutzen
Anwendungen den Port 443 fur eine HTTPS-Verbindung.
Das Gerat bietet Innen die Mdglichkeit, einen anderen Port zu verwenden
Einschranken der fur den Zugriff erlaubten IP-Adressen pro Port
Im Lieferzustand kdnnen Sie mit jeder IP-Adresse Uber den internen Port
auf das Gerat zugreifen. Das Gerat bietet Ihnen die Moglichkeit, pro Port
festzulegen, von welcher IP-Adresse das Gerat einen Zugriff erlaubt oder
ablehnt.
Automatisches Abmelden nach Inaktivitat.
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5.1.2 Zugriff via grafische Benutzeroberflache
konfigurieren

Zur Unterstutzung beim Zugriffsschutz nutzen Sie die Mdglichkeiten, die
Ihnen das Gerat bietet.

Die Abbildung zeigt ein typisches Beispiel fur den Zugriff auf den internen
Port der Firewall.

Die folgende Tabelle enthalt beispielhaft die Parameter fur das anschlie-
Rende Konfigurationsbeispiel.

Parameter Wert
Lesepasswort Heinrich5
Schreib/Lesepasswort Ludwig14
SNMP-Port 9223
SNMP-Quelladresse interner Port 10.0.1.17/24
Web-Server aktiv ja
HTTPS-Port 9027

HTTPS-Quelladresse interner Port 10.0.1.17/24

10.0.1.17 /

int.
10.0.1.201

Abb. 15: Zugriff via grafische Benutzeroberflache Anwendungsbeispiel

[l Geben Sie neue Passworter ein.

B O Wahlen Sie den Dialog Sicherheit:Passwort.

UM Config EAGLE One
Release 5.3.0 09/2013 101



Unterstutzung beim Schutz vor unbe- 5.1 Zugriff via grafische Benutzero-
rechtigtem Zugriff berflache

L1 Wahlen Sie ,Lesepasswort andern (user)“, um das Lesepasswort
einzugeben.

[ Geben Sie das neue Lesepasswort in der Zeile ,Neues Passwort"
ein und wiederholen Sie die Eingabe in der Zeile ,Bitte nochmals
eingeben”.

1 Wahlen Sie ,Schreib-/Lesepasswort andern (admin)“, um das
Schreib-/Lesepasswort einzugeben.

[ Geben Sie das Schreib-/Lesepasswort ein und wiederholen Sie die
Eingabe.

Anmerkung: Wenn Sie kein Passwort mit der Berechtigung
,Schreiben/lesen kennen, haben Sie keine Moglichkeit, auf das Gerat
schreibend zuzugreifen.

Anmerkung: Aus Sicherheitsgrinden zeigt der Dialog die Passworter
in Form von Sternen an. Notieren Sie sich jede Anderung. Ohne
gultiges Passwort kdnnen Sie nicht auf das Gerat zugreifen.

Anmerkung: Verwenden Sie bei SNMP Version 3 fur das Passwort 5
bis 32 Zeichen, da viele Anwendungen keine kurzeren Passworter
akzeptieren.

Passwort ausvwahlen (CLIMEBISHMPYI)

’V i+ Lesepasswort andern (user) i SchreiblLesepasswort andern (admin)

Schreiben &) Hitte |

Abb. 16: Dialog Passwort
[0 Um die Anderungen fliichtig zu speichern, klicken Sie ,Schreiben.
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[] Konfigurieren Sie den SNMP-Zugriff.

[1 Wahlen Sie den Dialog Sicherheit:SNMP-Zugriff.
[0 Andern Sie den SNMP-Port auf z.B. 9223.

Einschranken der IP-Adressen, die Uber SNMP zugreifen durfen:

[1 Klicken Sie auf ,Eintrag erzeugen®.

[1 Wahlen Sie in der Zelle ,Port* des neuen Eintrags in der Tabelle
int.

[ Doppelklicken Sie in die Zelle ,Quelladresse (CIDR) und geben Sie
die Quelladresse ein, z.B. 10.0.1.17.
Wenn dies der einzige aktive Eintrag in dieser Tabelle ist, dann kann
ausschlieBlich der PC mit dieser IP-Adresse uber dieses Protokoll
zugreifen.

[1 Klicken Sie in das Feld ,Aktiv* dieses Eintrags, um den Eintrag zu
aktivieren.

[0 Um die Anderungen fliichtig zu speichern, klicken Sie ,Schreiben®.

Konfiguration

SMMP-Part 161

SMMP Gber HTTPS (Tunnel) Konfigurstion () &n @ Aus

Inclesx; Part Gueladresse (CIDR) Aktion Log Beschreibung Aktiv Fehler

[ Schreiben ” Laden ” Erzeugen H Léschen ]

Abb. 17: Dialog SNMP-Zugriff
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[] Konfigurieren Sie den Web-Zugriff.

[1 Wahlen Sie den Dialog Sicherheit:Web-Zugriff.

[0 Andern Sie den HTTPS-Port auf z.B. 9027.

Einschranken der IP-Adressen, die Uber HTTPS zugreifen durfen:

[J Klicken Sie auf ,Eintrag erzeugen®.

(1 Wahlen Sie in der Zelle ,Port“ des neuen Eintrags in der Tabelle
int.

LI Doppelklicken Sie in die Zelle ,Quelladresse (CIDR) und geben Sie
die Quelladresse ein, z.B. 10.0.1.17.
Wenn dies der einzige aktive Eintrag in dieser Tabelle ist, dann kann
ausschlielich der PC mit dieser IP-Adresse Uber dieses Protokoll
zugreifen.

I Klicken Sie in das Feld ,Aktiv* dieses Eintrags, um den Eintrag zu
aktivieren.

0 Um die Anderungen fliichtig zu speichern, klicken Sie ,Schreiben.

Funktion
’V & an © sus HTTPS-Port |443

Index | Port | Quelladresse(oDR) | aktion | Log | Beschreiung | aktiv | Fenier |
1| ex‘tl any | accep{l disablel | 4 | |

Schreiben | Lacen | Erzeugen Lazchen | T | + | Zettitikate hochladen @) Hirte: |

Abb. 18: Dialog Web-Zugriff
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[] Konfigurieren Sie das automatische Abmelden.

Wahlen Sie den Dialog 2bmelden.

Klicken Sie im Rahmen ,Grafische Benutzeroberflache® in der Zeile
L2Automatisch“ auf ,An".

[1 Geben Sie in der Zeile ,Nach [min]“ die Anzahl von Minuten ein,
nach welcher das Gerat die HTTPS-Verbindung automatisch bei
Inaktivitat beendet.

[0 Um die Anderungen fliichtig zu speichern, klicken Sie ,Schreiben*,

O

Web-based Interfac

Jetzt abmelden |
Automatisch Coan oaus
Mach [min] |0
~35H-Yerbindung
Automatizch nach [min] 120
[ Command Line Interface
Autometisch Coan ¢ sus
MNach [min] |0
Schreiben Laden | @) Hife |

Abb. 19: Dialog Abmelden

[1 Speichern Sie die Einstellungen in den nicht-flichtigen Speicher.
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O Offnen Sie hierzu den Dialog Grundeinstellungen:Laden/Spei-
chern.

1 Klicken Sie auf ,Speichern in NVM + ACA®, um die Daten nicht-
fluchtig zu speichern.
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5.2 CLI-Zugriff

FUr den Zugriff auf das Command Line Interface (CLI) benotigen Sie eine
direkte Verbindung von lhrem PC zum Seriellen Port oder eine Secure Shell
(SSH)-Verbindung zu Ihrem Gerat (siehe auf Seite 234 ,Zugriff mittels
SSHY).

5.2.1 Beschreibung CLI-Zugriff

Das Gerat hilft Innen beim Schutz des Zugriffs auf das CLI auf mehrere
Arten:
Passwort
Aktivieren/Deaktivieren
Nach dem Abschalten des SSH-Servers hilft das Gerat beim Verhindern
eines erneuten Zugriffs Uber eine neue SSH-Verbindung. Eine beste-
hende SSH-Verbindung bleibt erhalten.
Wahl des SSH-Ports
Standardmafig benutzen Anwendungen den Port 22 fir eine SSH-
Verbindung.
Das Gerat bietet Ihnen die Mdglichkeit, einen anderen Port zu verwenden
Einschranken der fur den Zugriff erlaubten IP-Adressen pro Port
Im Lieferzustand kénnen Sie mit jeder IP-Adresse Uber den internen Port
auf das Gerat zugreifen. Das Gerat bietet Ihnen die Mdglichkeit, pro Port
festzulegen, von welcher IP-Adresse das Gerat einen Zugriff erlaubt oder
ablehnt.
Automatisches Abmelden nach Inaktivitat.
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5.2.2 CLI-Zugriff konfigurieren

Zur Unterstutzung beim Zugriffsschutz nutzen Sie die Mdglichkeiten, die
Ihnen das Gerat bietet.

Die Abbildung zeigt ein typisches Beispiel fur den Zugriff auf den internen
Port der Firewall.

Die folgende Tabelle enthalt beispielhaft die Parameter fur das anschlie-
Rende Konfigurationsbeispiel.

Parameter Wert
Lesepasswort Heinrich5
Schreib/Lesepasswort Ludwig14
SSH-Zugriff aktiv ja

SSH-Port 9234
SSH-Quelladresse interner Port 10.0.1.17/24

10.0.1.17 /

int.
10.0.1.201

Abb. 20: Command Line Interface-Zugriff Anwendungsbeispiel

[1 Geben Sie neue Passworter ein.

Wabhlen Sie den Dialog Sicherheit:Passwort.

Wahlen Sie ,Lesepasswort andern (user)“, um das Lesepasswort
einzugeben.

[ Geben Sie das neue Lesepasswort in der Zeile ,Neues Passwort"
ein und wiederholen Sie die Eingabe in der Zeile ,Bitte nochmals
eingeben”.

OO
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[1 Wahlen Sie ,Schreib-/Lesepasswort andern (admin)“, um das
Schreib-/Lesepasswort einzugeben.

[1 Geben Sie das Schreib-/Lesepasswort ein und wiederholen Sie die
Eingabe.

Anmerkung: Wenn Sie kein Passwort mit der Berechtigung
,Schreiben/lesen” kennen, haben Sie keine Mdglichkeit, auf das Gerat
schreibend zuzugreifen.

Anmerkung: Aus Sicherheitsgrinden zeigt der Dialog die Passworter
in Form von Sternen an. Notieren Sie sich jede Anderung. Ohne
gultiges Passwort kdnnen Sie nicht auf das Gerat zugreifen.

Anmerkung: Verwenden Sie bei SNMP Version 3 flur das Passwort 5
bis 32 Zeichen, da viele Anwendungen keine kurzeren Passworter
akzeptieren.

Passwol it auzveihlzn (CLIMEBSMHMPY3)

’7 = Lesepazswort Andern (User) o Schreibillesepazswort Andern (admin)

Schreiben @) Hilte: |

Abb. 21: Dialog Passwort
[0 Um die Anderungen fliichtig zu speichern, klicken Sie ,Schreiben*,
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[ Konfigurieren Sie den SSH-Zugriff.

[1 Wahlen Sie den Dialog Sicherheit:SSH-Zugriff.
[0 Andern Sie den SSH-Port auf z.B. 9243.

Einschranken der IP-Adressen, die Uber SSH zugreifen durfen:

[J Klicken Sie auf ,Eintrag erzeugen®.

1 Wahlen Sie in der Zelle ,Port“ des neuen Eintrags in der Tabelle
int.

LI Doppelklicken Sie in die Zelle ,Quelladresse (CIDR) und geben Sie
die Quelladresse ein, z.B. 10.0.1.17.
Wenn dies der einzige aktive Eintrag in dieser Tabelle ist, dann kann
ausschlielich der PC mit dieser IP-Adresse uber dieses Protokoll
zugreifen.

I Klicken Sie in das Feld ,Aktiv* dieses Eintrags, um den Eintrag zu
aktivieren.

0 Um die Anderungen fliichtig zu speichern, klicken Sie ,Schreiben.

Anmerkung: Das Gerat bietet Ihnen die Moglichkeit, per SFTP auf

Gerate-Dateien wie Konfigurationsdateien oder den ACA zuzugreifen,

ein Firmware-Update oder VPN-Zertifikate auf das Gerat zu laden.

Verwenden Sie dazu einen SFTP-Client, z. B. WinSCP. Fur den SFTP-

Zugriff ist der SSH-Zugriff auf das Gerat erforderlich.
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DSA-Fingerprint IUa:?f:UB:US:Z? 39053 dok 1267 ok f2: 0.0 30011

Funktion
& an O pus
REA-Fingetprint IEd:4D:DB:c3:f8 2ifche 6840 de:09: T h3c2di ee

Index I Fart I Quelladresse (CIDR) I Aktion I Log I Bezchreibung I Aldiv I Fehler I
1| e)dl any | accaptl disab\el | v | |

Honfiguration
|’SSHPor‘t oz

Abb. 22: Dialog SSH-Zugriff

[] Konfigurieren Sie das automatische Abmelden.

Wahlen Sie den Dialog Abmelden.

Geben Sie im Rahmen ,SSH-Verbindung® in der Zeile ,,Automatisch

nach [min]“ die Anzahl von Minuten ein, nach welcher das Gerat die

SSH-Verbindung automatisch bei Inaktivitat beendet.

[1 Klicken Sie im Rahmen ,Command Line Interface” in der Zeile
»2Automatisch“ auf ,An".

[1 Geben Sie in der Zeile ,Nach [min]“ die Anzahl von Minuten ein,

nach welcher das Gerat die HTTPS-Verbindung automatisch bei

Inaktivitat beendet.

[0 Um die Anderungen fllichtig zu speichern, klicken Sie ,Schreiben®.

1O

UM Config EAGLE One
Release 5.3.0 09/2013 111



Unterstutzung beim Schutz vor unbe- 5.2 CLI-Zugriff
rechtigtem Zugriff

Weh-bazed Interface
Jetzt abmelden

Automatizch Coan 5 aus

Nach [tin] [0
~SEH-Yerbindung

Automatisch nach [min] 120
- Command Line Interface

Automatizch oAn * aus

Mach [min] |0

Schreiben | Laden | @ Hife |

Abb. 23: Dialog Abmelden

[1 Speichern Sie die Einstellungen in den nicht-flichtigen Speicher.

O Offnen Sie hierzu den Dialog Grundeinstellungen:Laden/Spei-
chern.

[ Klicken Sie auf ,Speichern in NVM + ACA®, um die Daten nicht-
fluchtig zu speichern.
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5.3 Netzmanagement-Zugriff

Eine Netzmanagement-Station kommuniziert Uber das Simple Network
Management Protocol (SNMP) mit dem Gerat.

Jedes SNMP-Paket enthalt die IP-Adresse des sendenden Rechners und
das Passwort, mit welchem der Absender des Pakets auf die MIB des
Gerates zugreifen will.

Das Gerat empfangt das SNMP-Paket, pruft die IP-Adresse des sendenden
Rechners und vergleicht das Passwort mit seinen internen Eintragen. Liegt
das Passwort mit dem entsprechenden Zugriffsrecht vor und ist die IP-
Adresse des sendenden Rechners als berechtigt eingetragen, dann gewahrt
das Gerat den Zugriff.

Im Lieferzustand ist das Gerat Uber das Passwort ,public” (nur lesen) und
,private“ (lesen und schreiben) von jedem Rechner aus zuganglich.

Um Sie beim Schutz Ihres Gerates vor unerwinschten Eingriffen zu unter-
stutzen:

1 Definieren Sie zuerst ein neues Passwort, unter welchem Sie mit allen
Rechten von lhrem Rechner aus zugreifen konnen.

[1 Behandeln Sie dieses Passwort vertraulich. Denn jeder, der das Pass-
wort kennt, kann mit der IP-Adresse ihres Rechners auf die MIB des
Gerates zugreifen.

1 Prafen Sie, mit welcher SNMP-Version |hre Netzmanagement-Software
kommuniziert.
Falls notwendig, aktivieren Sie SNMPv1 oder SNMPV2.

[1 Tragen Sie die SNMP-Zugriffsregeln ein.

UM Config EAGLE One
Release 5.3.0 09/2013 113



Unterstutzung beim Schutz vor unbe- 5.4 HiDiscovery-Zugriff aus-/eins-
rechtigtem Zugriff chalten

5.4 HiDiscovery-Zugriff aus-/
einschalten

5.4.1 Beschreibung HiDiscovery-Protokoll

Das HiDiscovery-Protokoll ermoglicht Ihnen, dem Gerat im Transparent-
Modus anhand seiner MAC-Adresse eine IP-Adresse zuzuweisen (siehe auf
Seite 53 ,|IP-Parameter per HiDiscovery eingeben®). HiDiscovery ist ein
Layer 2-Protokoll.

Anmerkung: Schranken Sie aus Sicherheitsgrinden die HiDiscovery-Funk-
tion des Gerates ein oder schalten Sie sie aus, nachdem Sie dem Gerat die
IP-Parameter zugewiesen haben.
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5.4.2 HiDiscovery-Funktion aus-/einschalten

[1 Wahlen Sie den Dialog Grundeinstellungen:Netz:Transpa-
rent-Modus.

[1 Im Rahmen ,HiDiscovery Protokoll“ schalten Sie die HiDiscovery-
Funktion aus oder beschranken Sie den Zugriff auf ,read-only*.

enable Wechsel in den Privileged-EXEC-Modus.
network protocol hidiscovery HiDiscovery-Funktion ausschalten.

off

network protocol hidiscovery HiDiscovery-Funktion mit dem Zugriffsrecht
read-only .lesen“ einschalten

network protocol hidiscovery HiDiscovery-Funktion mit dem Zugriffsrecht
read-write Jesen und schreiben” einschalten
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5.5 Externe Authentifizierung

5.5.1 Beschreibung der externen Authentifizie-
rung

,Externe Authentifizierung® des Gerates bietet Ihnen die Moglichkeit, zur
Authentifizierung eines Benutzers Benutzer-Firewall-Konten mit zugeho-
rigen Passwortern anzulegen. Fur jedes Konto konnen Sie durch die Wahl
einer Authentifizierungsliste drei Authentifizierungsmethoden festlegen, die
das Gerat bei einem Zugriff Uber diesen Kontonamen nacheinander
anwendet. Das Gerat bietet die Authentifizierung mit Hilfe seiner Benutzer-
datenbank (lokal) oder Uber einen RADIUS-Server.

Legen Sie Konten (Benutzer) fur die Anwendung der Benutzer-Firewall-
Funktion an (siehe auf Seite 155 ,Benutzer-Firewall®).

5.5.2 Anwendungsbeispiel fiir die externe
Authentifizierung

Ein typischer Fall ist ein Servicetechniker, der sich im Anmeldefenster der
grafischen Benutzeroberflache unter dem Login-Typ ,Benutzerfirewall* auf
der Firewall anmelden mochte. Nach erfolgreicher Anmeldung erhalt er uber
die Benutzer-Firewall-Funktion (siehe Seite 155) einen zeitlich begrenzten,
durch erganzende Regeln definierten Zugriff auf das interne und externe
Netz, um z.B. ein Software-Update fur die Wartung eines Roboters von
einem Server herunterzuladen.

Parameter fur das Anwendungsbeispiel flr die Benutzer-Firewall-Funktion
(siehe Seite 155):
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Parameter Wert
Kontoname Service
Authentifizierungsliste userFirewallLoginDefaultList

@

Server

RADIUS-Server

Abb. 24: Externe Authentifizierung Anwendungsbeispiel

Ablauf der Authentifizierung:

» Der Benutzer meldet sich auf dem Gerat im Anmeldefenster der grafi-
schen Benutzeroberflache unter dem Login-Typ ,Benutzerfirewall* mit
Benutzername und Passwort an.

» Das Gerat pruft, ob fir diesen Benutzer mit diesem Passwort ein Eintrag
unter Externe Authentifizierung:Benutzer-Firewall
Konten vorhanden ist.

» Ist ein Eintrag vorhanden und ist dieser aktiv, dann wendet das Gerat die
Authentifizierungsmethoden entsprechend der Authentifizierungsliste
dieses Eintrags an.

Ist kein Eintrag vorhanden, und ist in ,Authentifizierungsliste flur unbe-
kannte Benutzer” eine Authentifizierungsliste eingetragen, wendet das
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Gerat die Authentifizierungsmethoden entsprechend der Authentifizie-
rungsliste dieses Eintrags an.

Ist kein Eintrag vorhanden, und ist in ,Authentifizierungsliste fur unbe-
kannte Benutzer® keine Authentifizierungsliste eingetragen, lehnt das
Gerat die Authentifizierung ab.

Fuhrt eine der Authentifizierungsmethoden der Authentifizierungsliste zur
Authentifzierung, ist der Benutzer angemeldet und kann damit die
Benutzer-Firewall-Funktion verwenden.

[1 Konfigurieren Sie das Benutzer-Firewall-Konto.

[1 Wahlen Sie den Dialog Sicherheit:Externe Authentifi-
zierung:Benutzer-Firewall Konten.

Klicken Sie auf ,Eintrag erzeugen®.
Hierdurch offnen Sie einen Dialog zur Eingabe des Namens fur
dieses Benutzer-Firewall-Konto.

Geben Sie den Namen fur dieses Konto ein, z.B. Service.

Klicken Sie auf ,OK".
Hierdurch fugen Sie der Tabelle einen neuen Eintrag hinzu.

Doppelklicken Sie in die Zelle ,Passwort fur lokale Authentifizierung*
dieses Eintrags® und geben Sie das Passwort ein.

Klicken Sie in das Feld ,Aktiv* dieses Eintrags, um den Eintrag zu
aktivieren.

Um die Anderungen fliichtig zu speichern, klicken Sie ,Schreiben*.

]

O O 0O oOd

[1 Speichern Sie die Einstellungen in den nicht-flichtigen Speicher.

O Offnen Sie hierzu den Dialog Grundeinstellungen:Laden/Spei-
chern.

LI Klicken Sie auf ,Speichern in NVM + ACA®, um die Daten nicht-
fluchtig zu speichern.
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Die Authentifizierungslisten enthalten im Lieferumfang die Liste
,2userFirewallDefaultList®. Das Beispiel ist so gewahlt, dass Sie die
Parameter dieser Liste beibehalten konnen.
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6 Datenverkehr kontrollieren

Dieses Kapitel beschreibt die Hauptaufgabe einer Firewall. Eine Firewall
uberprift die zur Weiterleitung bestimmten Daten nach vorgegebenen
Regeln. Daten, die den Regeln entsprechen, leitet eine Firewall weiter oder
blockiert sie. Daten, auf die keine Regel zutrifft, blockiert eine Firewall.

Zur Kontrolle des Datenverkehrs bietet der EAGLE One folgende
Funktionen:

Paketinhaltsbezogene Daten-Verkehrskontrolle (Paketfilter)
NAT - Network Address Translation

Benutzerbezogene Daten-Verkehrskontrolle (Benutzer-Firewall)
Kontrolle der Dienstanforderungen (Denial of Service, DoS)
VPN - Virtuelles Privates Netz

Die Firewall beobachtet und Uberwacht den Datenverkehr. Aus den Ergeb-
nissen der Beobachtung und Uberwachung zusammen mit den Regeln fiir

die Netzsicherheit erstellt die Firewall sogenannte Zustandstabellen. Nach

diesen Zustandstabellen entscheidet die Firewall, ob sie die Daten vermittelt,
verwirft oder zuruckweist.
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6.1 Paketfilter

6.1.1 Beschreibung der Paketfilter-Funktion

Bei der paketinhaltsbezogenen Datenverkehrskontrolle Uberpruft die
Firewall den Inhalt der zu vermittelnden Datenpakete. Hierbei bietet die
Firewall verschiedene Paket-Gruppen zur Definition der Uberpriifungs-
kriterien an:

Eingehende IP-Pakete

Diese Gruppe bietet Ihnen die Moglichkeit, am externen Port eingehende
IP-Pakete nach ihren IP-Adressierungsinformationen und Protokoll-
information zu filtern.

Ausgehende IP-Pakete

Diese Gruppe bietet Ihnen die Moglichkeit, am internen Port eingehende
IP-Pakete nach ihren IP-Adressierungsinformationen und Protokoll-
information zu filtern.

Eingehende MAC-Pakete

Diese Gruppe bietet Ihnen die Moglichkeit, am externen Port eingehende
MAC-Pakete nach ihren MAC-Adressierungsinformationen zu filtern.

Im Router-Modus vermittelt die Firewall ausschliel3lich IP-Pakete.
Ausgehende MAC-Pakete

Diese Gruppe bietet Ihnen die Moglichkeit, am internen Port eingehende
MAC-Pakete nach ihren MAC-Adressierungsinformationen zu filtern.

Im Router-Modus vermittelt die Firewall ausschliel3lich IP-Pakete.
Eingehende PPP-Pakete

Diese Gruppe bietet Ihnen die Moglichkeit, am externen Port eingehende
PPP-Pakete nach ihren |IP-Adressierungsinformationen zu filtern.

Sie konnen Filterregeln definieren, bei deren Zutreffen die Firewall die
Pakete entweder

— verwirft,

— zuruckweist oder

— vermittelt.
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Aktion Bedeutung

verwerfen (drop) Datenpaket I6schen

zurickweisen (reject) Datenpaket I6schen und den Absender informieren

vermitteln (accept) Datenpaket entsprechend der Adressinformationen weiter-
leiten.

Tab. 8:  Behandlung gefilterter Datenpakete

Die Firewall Uberpruft jedes Datenpaket beginnend mit der ersten Regel.
Die erste Regel, die zutrifft, bestimmt, wie die Firewall das Datenpaket
behandelt.

Die letzte Regel ,alles verwerfen“ unterstitzt Sie beim Schutz vor uner-
wunschten Datenpaketen.

Anmerkung: Wenn Sie Paketfilter-Eintrage hinzufligen, die Verkehr
verbieten, oder bestehende andern, um Verkehr zu verbieten, beachten Sie,
dass in der Zustandstabelle noch Eintrage vorhanden sein konnen, die den
Verkehr bis zum Ablaufen des Eintrags dennoch erlauben. Wenn Sie einen
Paketfilter-Eintrag I6schen, 16scht das Gerat die gesamte Zustandstabelle.

Adressvorlagen
Adressvorlagen bieten Ihnen die Moglichkeit, IP-Paketfilter-Eintrage
einfacher und schneller zu erstellen und zu andern.

Wenn Sie in mehreren Regeln die selben IP-Adressbereiche als Quell-
oder Zieladresse verwenden, haben Sie die Mdglichkeit, diese Adressen
als eine Adressvorlage zu definieren. Eine Adressvorlage besteht aus 1
oder mehreren Adress-Eintragen mit dem selben Namen. Eine einzelne
Adresse kdnnen Sie optional mit der Adressmaske /32 angeben. Sie
konnen die einzelnen Adressen der Adressvorlage getrennt aktivieren
oder deaktivieren.

In Ihren Paketffilter-Eintragen verwenden Sie eine Adressvorlage in Form
einer Variablen. Eine Variable kennzeichnen Sie, indem Sie ihrem
Namen ein Dollar-Zeichen (,$“) voranstellen. Sie haben die Moglichkeit,
fur Quell- und Zieladressen Variablen zu verwenden.
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Das Gerat erzeugt aus einem Paketfilter-Eintrag mit Variablen automa-
tisch die passenden Paketfilter-Eintrage. Wenn Sie die Adressvorlage flr
eine Variable andern, passt das Gerat automatisch die erzeugten Paket-
filter-Eintrage an.

Beispielsweise konnen Sie fur die Adressen in lhrem internen Netz eine
Adressvorlage erstellen und diese als Variable in Ihren Paketfilter-
Eintragen verwenden. Wenn Sie lhrem internen Netz ein weiteres Gerat
hinzuflgen, das die selben Paketfilter bekommen soll wie die bisherigen
Gerate, kdonnen Sie die entsprechenden Paketfilter-Eintrage durch das
Andern einer einzigen Adressvorlage zu aktualisieren.

Anmerkung: Die Anzahl durch Variablen erzeugten Paketfilter-Eintrage
ist zusammen mit der Anzahl der anderen Paketffilter-Eintrage auf 1.024
begrenzt.

Im Lieferzustand sind keine Adressvorlagen definiert.

Firewall-Lern-Modus (FLM)

Der Firewall-Lern-Modus ist ein innovativer Einrichtungsassistent. Er
unterstutzt sie bei der Analyse des Verkehrs und der Erstellung
passender Regeln zum Erlauben von erwiunschtem Verkehr.

Der Assistent fur den Firewall-Lern-Modus bietet Ihnen die Moglichkeit:
auf einfache Weise automatisch den Verkehr zu ermitteln, den Ihre
vorhandenen Regeln noch nicht erlauben (eigentlicher Lern-Modus),
diesen Verkehr nach verschiedenen Kriterien zu analysieren,
aus dem erwunschten Verkehr automatisch neue Regelvorschlage zu
erstellen,
diese Regeln bei Bedarf zu modifizieren und deren Verkehrsab-
deckung automatisch zu visualisieren, und
die neuen Regeln auf die gewlnschte Abdeckung zu testen.

Anmerkung: Der Assistent fur den Firewall-Lern-Modus erfordert
dennoch Fachkenntnisse Uber Datennetze, da der Bediener flr die
erstellten Regeln verantworlich ist.

Der FLM bezieht sich ausschlie3lich auf Pakete, die das Gerat (die
Firewall) durchqueren mochten. Pakete, die an das Gerat selbst gerichtet
sind und solche, die das Gerat selbst erzeugt, sind davon ausgenommen.
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Flhren Sie zur FLM-unterstitzten Regel-Erstellung folgende Schritte
aus:
Setzen Sie die Firewall an der vorgesehenen Stelle in Ihr Netz ein.
Aktivieren Sie den FLM-Assistenten an den gewunschten Interfaces
der Firewall (typischerweise an beiden Interface).
Starten Sie den eigentlichen Lern-Modus.
Betreiben Sie die Gerate in Ihrem Netz eine Zeitlang, so dass die
Firewall den erwunschten Verkehr lernt.
Stoppen Sie den Lern-Modus.
Lassen Sie sich den gelernten Verkehr auf dem ausgewahlten
Interface anzeigen:
Hat die Firewall zu wenig Verkehr gelernt, setzen Sie den Lern-
Modus fort, um mehr Verkehr zu lernen.
Hat die Firewall genugend Verkehr gelernt, inspizieren Sie die
erfassten Daten.
[1 Wahlen Sie erwlnschte Eintrage aus den erfassten Daten aus und
flugen Sie sie dem temporaren Regelsatz hinzu.
Modifizieren Sie gegebenenfalls die hinzugefugten Regeln.
Ignorieren Sie unerwunschte Eintrage in den erfassten Daten, d. h.,
legen Sie dafur keine Regeln an. Die Firewall sperrt so nach dem
Beenden des Lern- und Test-Modus diesen Verkehr.
Geben Sie die gewunschten Regeln zum Test frei.
Starten Sie den Testmodus:
Arbeiten die Gerate in Ihrem Netz wie gewunscht, schreiben Sie
die temporaren Regeln in Ihre Regelbasis.
Arbeiten die Gerate in Ihrem Netz anders als gewunscht, modifi-
zieren Sie die zum Test freigegebenen Regeln. Alternativ starten
Sie den Lern-Modus erneut, um mehr Verkehr zu lernen.
Beenden Sie den Assistenten fur den Firewall-Lern-Modus.
Speichern Sie die Regeln in der Konfiguration.

oo oo oOod

[0

1O

[0
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6.1.2 Anwendungsbeispiel fiir Paketfilter

Die Abbildung zeigt einen typischen Anwendungsfall:

Ein Fertigungssteuerer mochte die Daten von einem Produktionsroboter
abfragen. Der Produktionsroboter steht in einer Fertigungszelle, die mit Hilfe
einer Firewall vom Firmennetz getrennt ist. Die Firewall soll dabei helfen, den
Datenverkehr zwischen der Fertigungszelle und dem restlichen Firmennetz
zu unterbinden. Einzig der Datenverkehr zwischen dem Roboter und dem
PC des Fertigungssteuerers darf frei flielRen.

Bekannt sind:

Parameter Roboter Firewall PC
IP-Adresse interner Port 10.0.1.201

IP-Adresse externer Port 10.0.2.1

IP-Adresse 10.0.1.5 10.0.2.17
Gateway 10.0.1.201 10.0.2.1

Voraussetzungen fur die weitere Konfiguration:
Die Firewall ist im Router-Modus.
Die IP-Parameter der Firewall-Router-Interface sind konfiguriert.
Die Gerate im internen Netz haben als Gateway die IP-Adresse des
internen Interfaces (Port 1) der Firewall.
Gateway und IP-Adresse des PCs und des Roboters sind konfiguriert.
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10.0.1.5

Port 1
10.0.1.201 10.0.2.1 10.0.2.17

Abb. 25: Paketfilter Anwendungsbeispiel

[1 Geben Sie die Filterdaten flr eingehende IP-Pakete ein.

[1 Wahlen Sie den Dialog
Netzsicherheit:Paketfilter:Eingehende IP-Pakete.

Im Lieferzustand besitzt der EAGLE One bereits einen unsichtbaren
Eintrag, der dabei hilft, den Datenverkehr vom externen in das interne
Netz zu unterbinden.

[] Klicken Sie auf ,Eintrag erzeugen®.
Hierdurch figen Sie der Tabelle einen neuen Eintrag hinzu.

[1 Tragen Sie die Filterdaten ein fur ,freier Zugang fur PC*:
.Beschreibung”. freier Zugang fur PC
,Quelladresse (CIDR)*: 10.0.2.17/32
,Quellport: any
LZieladresse (CIDR)*: 10.0.1.5/32
SZielport”: any
,Protokoll“: any
LAktion“: accept
,L0g“ disable

[1 Klicken Sie in das Feld ,Aktiv* dieses Eintrags, um den Eintrag zu
aktivieren.

[0 Um die Anderungen fllichtig zu speichern, klicken Sie ,Schreiben®.
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Das Gerat bietet Ihnen die Moglichkeit, eingehende |IP-Pakete selektiv auf
bestimmte ICMP-Traffic-Kriterien zu prifen. Um diese Funktion flr einen
bestehenden oder einen neuen Paketfilter zu aktivieren, gehen Sie wie folgt
VOr:

[1 Wahlen Sie den Dialog
Netzsicherheit:Paketfilter:Eingehende IP-Pakete.

[J Fagen Sie nach Ihrem Bedarf der Tabelle einen neuen Eintrag hinzu
und tragen Sie die Filterdaten ein wie in der vorhergehenden Tabelle
beschrieben (siehe Kapitel ,Anwendungsbeispiel fur Paketfilter®).

Wahlen Sie im Auswabhlfeld ,Protokoll” den Eintrag icmp aus.

Geben Sie im Eingabefeld ,,Quellport” den ICMP-Typ und -Code ein:
type 3 code 1 hatdie Bedeutung:

— Destination Unreachable (ICMP-Typ 3)

— Host Unreachable (ICMP-Code 1)

Die Werte hinter t ype und code sind 1- bis 3-stellige Dezimalwerte.
Die Angabe des ICMP-Code ist optional. Mogliche Werte flr ICMP-
Typ und -Code entnehmen Sie der Tabelle ,ICMP-Typen und -
Codes” im Referenz-Handbuch ,Graphische Benutzeroberflache
(GUI) Industrial Ethernet Firewall EAGLE 20”.

1 Klicken Sie auf ,Schreiben®, um den Eintrag in der Konfiguration
fluchtig zu speichern.

O O

[1 Geben Sie die Filterdaten fur ausgehende IP-Pakete ein.

1 Wahlen Sie den Dialog
Netzsicherheit:Paketfilter:Ausgehende IP-Pakete.

Im Lieferzustand besitzt der EAGLE One bereits einen Eintrag, der den
Datenverkehr vom internen in das externe Netz erlaubt.

1 Markieren Sie den Eintrag.
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[ Tragen Sie die Filterdaten ein fur ,alles verwerfen®:
,Beschreibung“. alles verwerfen
,Quelladresse (CIDR)“: any
,Quellport: any
LZieladresse (CIDR): any
LZielport”: any
,Protokoll“: any
L7Aktion“: drop
,L0g“: disable
[1 Klicken Sie in das Feld ,Aktiv" dieses Eintrags, um den Eintrag zu
aktivieren.
[1 Markieren Sie den Eintrag.
Klicken Sie auf , 1.
Wiederholen Sie den Vorgang, bis der Eintrag die erste Zeile der
Tabelle darstellt.
[1 Klicken Sie auf ,Eintrag erzeugen®.
Hierdurch fugen Sie der Tabelle einen neuen Eintrag hinzu.
Markieren Sie den Eintrag.
Tragen Sie die Filterdaten ein fur ,freier Zugang fur Roboter*:
,Beschreibung“. freier Zugang fir Roboter
,Quelladresse (CIDR)*: 10.0.1.5/32
,Quellport“: any
LZieladresse (CIDR)*: 10.0.2.17/32
LZielport”: any
,Protokoll“: any
JAction“: accept
,L0g“: disable
[1 Klicken Sie in das Feld ,Aktiv* dieses Eintrags, um den Eintrag zu
aktivieren.
[1 Markieren Sie den Eintrag.
Klicken Sie auf ,T¢.
Wiederholen Sie den Vorgang, bis der Eintrag die erste Zeile der
Tabelle darstellt.

[0 Um die Anderungen fliichtig zu speichern, klicken Sie ,Schreiben*,

O

[1 Speichern Sie die Einstellungen in den nicht-flichtigen Speicher.
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O Offnen Sie hierzu den Dialog Grundeinstellungen:Laden/Spei-
chern.

1 Klicken Sie auf ,Speichern in NVM + ACA®, um die Daten nicht-
fluchtig zu speichern.
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Anwendungsbeispiel fiir Adressvoriagen

Ein Fertigungssteuerer mochte die Daten eines zweiten Produktionsrobo-
ters abfragen. Da noch weitere Roboter hinzukommen werden,
entschliel3t er sich, die Adressen der Roboter in einer Adressvorlage
anzulegen und die Vorlage als Variable in den bestehenden Paketfilter-
Eintragen zu verwenden.

Bekannt sind:

Parameter Roboter 1 Roboter 2 Firewall PC
IP-Adresse interner Port 10.0.1.201

IP-Adresse externer Port 10.0.2.1

IP-Adresse 10.0.1.5 10.0.1.6 10.0.2.17
Gateway 10.0.1.201 10.0.1.201 10.0.2.1

Voraussetzungen fur die weitere Konfiguration:
Das vorige ,Anwendungsbeispiel fur Paketfilter” ist bereits
konfiguriert.

X2k

10.0.1.5

\ X 10.0.2.0/24 X

i/nt. ext. > > —g

10.0.1.201  10.0.2.1 10.0.2.17

10.0.1.6

Abb. 26: Paketfilter mit Adressvorlage, Anwendungsbeispiel

[1 Erstellen Sie die Adressvorlage flr die Roboter in der Fertigungszelle.

[1 Wahlen Sie den Dialog
Netzsicherheit:Paketfilter:Adressvorlagen.
Klicken Sie auf ,Eintrag erzeugen®.

Tragen Sie die 1. Adresse der Adressvorlage in den Dialog ein. Eine
einzelne Adresse konnen Sie optional mit der Adressmaske /32
angeben:

,Listen-Name®: robo zelle 1

.IP-Adresse (CIDR)*: 10.0.1.5/32

[1 Klicken Sie auf ,OK®, um den Eintrag in der Adressvorlagen-Tabelle
Zu erzeugen.

[
[
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L1 Klicken Sie in das Feld ,Aktiv* dieses Eintrags, um den Eintrag zu

aktivieren.

Klicken Sie nochmals auf ,Eintrag erzeugen®.

Tragen Sie die 2. Adresse der Adressvorlage in den Dialog ein.

Verwenden Sie dabei den selben Namen:

,Listen-Name®: robo zelle 1

,IP-Adresse (CIDR)*: 10.0.1.6/32

LI Klicken Sie auf ,OK®, um den Eintrag in der Adressvorlagen-Tabelle
Zu erzeugen.

LI Klicken Sie in das Feld ,Aktiv* dieses Eintrags, um den Eintrag zu
aktivieren.

LI Klicken Sie auf ,Schreiben®, um die Eintrage in der Konfiguration
fluchtig zu speichern.

O O

1 Nehmen Sie die Variable in die Filterdaten fur eingehende IP-Pakete
auf.

[1 Wahlen Sie den Dialog
Netzsicherheit:Paketfilter:Eingehende IP-Pakete.

[1 Wahlen Sie den Eintrag ,freier Zugang fir PC*.

[1 Ersetzen Sie die Zieladresse in den Eintrag ,freier Zugang fur PC*
durch die Variable. Stellen Sie dem Variablennamen ein Dollar-
Zeichen (,$“)voran, um die Variable zu kennzeichnen:
,Beschreibung”: freier Zugang fur PC
,Quelladresse (CIDR)*: 10.0.2.17/32
,2Quellport*: any
,Zieladresse (CIDR)": $robo zelle 1 (statt10.0.1.5/32)
LZielport“: any
,Protokoll”: any
L#Aktion“: accept
,L0g“: disable

0 Um die Anderungen fliichtig zu speichern, klicken Sie ,Schreiben®.

[1 Nehmen Sie die Variable in die Filterdaten flir ausgehende IP-Pakete
auf.

1 Wahlen Sie den Dialog
Netzsicherheit:Paketfilter:Ausgehende IP-Pakete.

I Wahlen Sie den Eintrag ,freier Zugang fur Roboter*.
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[1 Ersetzen Sie die Quelladresse in den Eintrag ,freier Zugang fur PC*
durch die Variable:
,Beschreibung“. freier Zugang fir Roboter
,Quelladresse (CIDR)": $robo zelle 1 (statt10.0.1.5/32)
,Quellport“: any
LZieladresse (CIDR)*: 10.0.2.17/32
LZielport”: any
,Protokoll“: any
YAction“: accept
,L0g“: disable
[0 Um die Anderungen fliichtig zu speichern, klicken Sie ,Schreiben®.

[1 Speichern Sie die Einstellungen in den nicht-flichtigen Speicher.

[0 Offnen Sie hierzu den Dialog Grundeinstellungen:Laden/Spei-
chern.

[1 Klicken Sie auf ,Speichern in NVM + ACA", um die Daten nicht-
flichtig zu speichern.
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6.1.3 Anwendungsbheispiel fiir den Firewall-Lern-
Modus (FLM)

Die Abbildung zeigt einen typischen Anwendungsfall:

Ein Fertigungssteuerer richtet eine neue Fertigungszelle ein. Eine Firewall
soll die Fertigungzelle vom Firmennetz trennen. Sie soll ausschlie3lich den
erwunschten Verkehr vom Konfigurations-Computer im Firmennetz zu den
Geraten in der Fertigungszelle erlauben und anderen Verkehr, insbesondere
aus dem Transfernetz verwerfen. In der Gegenrichtung von der Fertigungs-
zelle ins Firmennetz soll der Datenverkehr frei flieRen.

Zu Beginn mochte der Benutzer von seinem Konfigurations-Computer im
Firmennetz auf den Switch in der Fertigungszelle zugreifen und diesen
konfigurieren.

10.0.1.116 /
int. ext.

10.0.1.115 10.0.1.1 10.115.0.2

172.17.255.134

Abb. 27: Firewall-Lern-Modus- (FLM-) Anwendungsbeispiel
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Bekannt sind die folgenden IP-Adressen:

Parameter Roboter Switch Firewall Konfigurations-
Computer

IP-Adr. interner Port 10.0.1.1

IP-Adr. externer Port 10.115.0.2

IP-Adresse 10.0.1.115 10.0.1.116 172.17.255.134

Default-Gateway 10.0.1.1 10.0.1.1

Im Lieferzustand
erlaubt die Firewall den Verkehr vom internen zum externen Interface.
Diese Konfiguration mdchte der Benutzer beibehalten.
verwirft die Firewall den Verkehr vom externen zum internen Interface.
Diese Konfiguration mochte der Benutzer andern.

Voraussetzungen fur die weitere Konfiguration:
Die Firewall ist im Router-Modus.
Die IP-Parameter der Firewall-Router-Interface sind konfiguriert.
Die Paketfilter-Regeln am externen Interface der Firewall sind im
Lieferzustand.
Die Gerate im internen Netz haben als Gateway die IP-Adresse des
internen Interfaces (Port 1) der Firewall.
Die IP-Parameter des Konfigurations-Computers und des Routers im
Firmennetz sind konfiguriert.

Besonderheiten des Lernmodus:
Das Gerat lernt im Lern-Modus ausschlie3lich den Verkehr, der durch die
aktuellen Regeln unabgedeckt ist. Dies ist der Verkehr, fur den Sie weder
spezifische Verwerfen-Regeln (drop, reject)noch Akzeptieren-Regeln
(accept) konfiguriert haben.
Das Gerat ignoriert damit wahrend des Lernens den Verkehr, fir den Sie
bereits explizite Verwerfen- oder Akzeptieren-Regeln konfiguriert haben.
Der Assistent fur den Firewall-Lern-Modus erstellt ausschlie3lich
Akzeptieren- (accept-) Regeln. Die Stateful Firewall erlaubt im Betrieb
den Verkehr, den sie mit einer accept-Regel erfasst hat, anschliel3end fur
diese Kommunikationsbeziehung.
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Offnen des Assistenten fiir den Firewall-Lern-Modus:

1 Wahlen Sie den Dialog
Netzsicherheit:Paketfilter:Firewall-Lern-Modus.

[ Klicken Sie im Rahmen ,Funktion® auf ,An®.

1 Um den Assistenten fur den Firewall-Lern-Modus einzuschalten,
klicken Sie auf ,Schreiben®.

Die grafische Benutzeroberflache weist Sie auf den Eintritt in den

Firewall-Lern-Modus hin und fragt Sie, ob Sie die aktuelle Konfiguration

des Gerates speichern mdochten.

[ Klicken Sie auf ,Ja“.

Die grafische Benutzeroberflache fordert Sie zur Eingabe eines Datein-
amens auf. Der vorgeschlagene Dateiname hat das Format
nnnnnnnnnnnnn_beforeFLM.

[1 Geben Sie fur den Dateinamen BeispielOl vor FLM ein und
klicken Sie ,OK".

Das Gerat speichert die aktuelle Konfiguration unter dem angegebenen
Namen im NVM und setzt diese in den Zustand ,aktiv”.

Die grafische Benutzeroberflache Interface aktiviert anschlielRend die
Bedienelemente fur den Firewall-Lern-Modus.

Das Lernen starten:

136

Wahlen Sie das externe Interface zum Lernen aus.

Um den eigentlichen Lernvorgang auf der Firewall zu starten,
klicken Sie auf ,Starte Lernmodus®.

[J Laden Sie auf Inrem Konfigurations-Computer in einem anderen
Browser-Fenster die grafische Benutzeroberflache des Switch in der
Produktionszelle. Die grafische Benutzeroberflache greift per http
und snmp auf den Switch zu. Dieser Datenverkehr ist von lhnen
erwunscht, um den Switch zu konfigurieren.

] Wechseln Sie wieder zum Assistenten fur den Firewall-Lern-Modus
und klicken Sie auf ,Laden®.

O O
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Das Gerat aktualisiert seine Anzeige im Rahmen ,Information” und

zeigt die Anzahl der gelernten IP-Verbindungen an.

[1 Um den Lernmodus anzuhalten, klicken Sie auf ,Stoppe Lern-
modus®.

Die grafische Benutzeroberflache aktiviert die Karteikarte ,Externes

Interface”.

Verkehrsdaten inspizieren und mit Hilfe des Assistenten Regeln fur
erwunschten Verkehr ableiten:

Wahlen Sie die Karteikarte ,Externes Interface®.

Sortieren Sie im Rahmen ,Erfasste Daten” die Tabelle aufsteigend
nach der Spalte ,Quelladresse”.

Suchen Sie die 1. Zeile mit der IP-Adresse des Konfigurations-
Computers.

Suchen Sie ab dieser Zeile die http-Verkehrsdaten zwischen
Konfigurations-Computer und Switch (tcp-Port 80). Dies ist die

1. Zeile mit:

— der Zieladresse des Switch,
— dem Zielport 80 und

— dem Protokoll tcp.

[1 Markieren Sie diese Zeile.

[1 Klicken Sie auf ,Zum Regelsatz hinzufugen®.

Das Gerat ubernimmt die gelernten Daten der selektierten Zeile in eine

neue Regel.

Die grafische Benutzeroberflache markiertim Rahmen ,Erfasste Daten®

die Zeile dunkelgrun, die die neue Regel abdeckt.

[ Um die zufalligen Quellports der http-Anfragen zu erlauben, andern
Sie den Quellport der Regel auf any.

Die grafische Benutzeroberflache markiert nun im Rahmen ,Erfasste

Daten” die Zeilen dunkelgrun, die die neue Regel abdeckt.

[] Suchen Sie nochmals im Rahmen ,Erfasste Daten® die 1. Zeile mit
der IP-Adresse des Konfigurations-Computers.

0 O oOd
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[J Suchen Sie ab dieser Zeile die snmp-Verkehrsdaten zwischen
Konfigurations-Computer und Switch (udp-Port 161). Dies ist die

1. Zeile mit:

— der Zieladresse des Switch,
— dem Zielport 161 und
— dem Protokoll udp.

[J Markieren Sie diese Zeile.

[ Klicken Sie auf ,Zum Regelsatz hinzufugen®.

Das Gerat Ubernimmt die gelernten Daten der selektierten Zeile in eine

neue Regel.

Die grafische Benutzeroberflache markiert die Zeile dunkelgrun, die die

neue Regel abdeckt.

Die Zeilen, die die vorher erstellte Regel abdeckt, markiert die grafische

Benutzeroberflache hellgrun.

1 Um die zufalligen Quellports der snmp-Anfragen zu erlauben,
andern Sie den Quellport der Regel auf any.

Die grafische Benutzeroberflache markiert nun im Rahmen ,Erfasste

Daten® die Zeilen dunkelgrun, die die neue Regel abdeckt.

Sie haben nun aus dem erwunschten Verkehr neue Regeln erstellt, mit

deren Hilfe die Firewall diesen Verkehr erlauben wird, nachdem Sie den

Assistenten fur den Firewall-Lern-Modus beendet haben.

Den anderen gelernten Verkehr soll die Firewall im Betrieb verwerfen.

Sie ignorieren daher diesen Verkehr bei der Regel-Erstellung.

Die grafische Benutzeroberflache stellt im Rahmen ,Erfasste Daten®

diese Zeilen unmarkiert (mit weillem Hintergrund) dar.
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FLM Steuerung | Internes nterface. Externes Interface

Erfasste Daten

Inclex: Gueladresse  / Quellport Zieladresse Zielport Protokall
14 10115.352.20 138 10115.63.255 136 uc
5 101153527 138 10115 63255 135 ck
2 1011537175 137 10115.63.255 137 uc
£l 1011537154 138 10115 63255 135 ck
B 101154316 10115 63.255

Zum Regelsstz hinzuflicen ™ Ausblenden von “Yerhindungen die vom gelernten Reaelset aboedeckt sind

~Regen

Incle: Beschreibung | Aktiv Guelladresse (CIDR) I Guellport
1 [ any any any aocept|  disakle
2| learned by FLM 10.0.1 1161532 =80 top accept|  dizable
3| learned by FLM 1721 34432 10.0.1 116032 =161 aocept|  disable

Fieladresse (CIDR) | Zielport Protakall Aktion Log Fehler

Zum Test freigeben Regel [&schen | T | + |

@) Hilfe |

Abb. 28: Dialog Firewall-Lern-Modus, Karteikarte ,Externes Interface*”

Die neu erstellten Paketfilter-Regeln testen:

[1 Klicken Sie auf ,Zum Test freigeben®.

[1 Wahlen Sie die Karteikarte ,FLM-Steuerung®.

[1 Klicken Sie auf ,Starte Testmodus”.

Die grafische Benutzeroberflache setzt die Anzahl der bisher im Test-

modus gelernten ,IP-Eintrage” auf 0.

[1 Laden Sie nochmals auf Ihrem Konfigurations-Computer in einem
anderen Browser-Fenster die grafische Benutzeroberflache des
Switch in der Produktionszelle neu. Greifen Sie zum Test der neuen
Paketfilter-Regeln nochmals auf Dialogseiten und HTML-Seiten zu.
Damit erzeugen Sie den erwunschten snmp- und http-Verkehr.

[1 Wechseln Sie wieder zum Assistenten fur den Firewall-Lern-Modus.

[1 Klicken Sie auf ,Stoppe Testmodus®.

Die grafische Benutzeroberflache aktualisiert ihre Anzeige und zeigt die
Anzahl der IP-Eintrage an, die das Gerat im Testmodus neu gelernt hat.
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1 Wahlen Sie die Karteikarte ,Externes Interface”.

Das Gerat hat den http- und snmp-Verkehr, den Sie vorher erlaubt
haben, nun beim Lernen ignoriert.

Entdecken Sie in den gelernten Daten weiteren Verkehr, den Sie
erlauben mochten, haben Sie die Moglichkeit, aus diesem Verkehr
weitere Regeln abzuleiten.

Wiederholen Sie danach den Test.

Den Assistenten fuir den Firewall-Lern-Modus beenden und die neuen
Paketfilter-Regeln speichern:

[1 Wahlen Sie die Karteikarte ,FLM-Steuerung®.

LI Klicken Sie im Rahmen ,Funktion® auf ,Aus®.

L] Um den Assistenten fur den Firewall-Lern-Modus zu beenden,
klicken Sie auf ,Schreiben®.

Die grafische Benutzeroberflache weist Sie auf das Verlassen des

Firewall-Lern-Modus hin und fragt Sie, ob Sie die aktuelle Konfiguration

des Gerates speichern oder die vorherige Konfiguration wiederher-

stellen mochten.

[J Klicken Sie auf ,Schreiben®.

Die grafische Benutzeroberflache fordert Sie zur Eingabe eines Datein-

amens auf. Der vorgeschlagene Dateiname hat das Format

nnnnnnnnnnnnn_afterFLM.

[J Geben Sie fur den Dateinamen BeispielOl nach FLM ein und
klicken Sie ,OK".

Das Gerat speichert die aktuelle Konfiguration mit den neuen Paket-

filter-Regeln unter dem angegebenen Namen im NVM und setzt diese

in den Zustand ,aktiv".

Die grafische Benutzeroberflache deaktiviert anschliel3end die Bedie-

nelemente fur den Firewall-Lern-Modus und die Karteikarte ,Externes

Interface”.
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Weitere Moglichkeiten:

Wenn Sie neue Gerate in der Fertigungszelle hinzufiigen oder die Gerate in
der Fertigungszelle auch von anderen Konfigurations-Computern aus
verwalten wollen, haben Sie die Moglichkeit:

den Assistenten fur den Firewall-Lern-Modus erneut auszufuhren und
weitere Regeln fur neuen, erwinschten Verkehr zu erstellen, z. B. fur die
Steuerung eines Roboters.

bestehende Regeln manuell im Dialog Eingehende IP-Pakete zu andern,

z.B.

— Um die ganze Fertigungszelle als Ziel fur erwlnschten http- und
snmp-Datenverkehr zuzulassen, andern Sie die Eintrage fur ,Ziel-
adresse (CIDR)*auf 10.0.1.0/24.

— Um von den Konfigurations-Computern im Administrations-Subnetz
aus per http und snmp auf die Fertigungszelle zugreifen zu kénnen,
andern Sie die Eintrage fur ,Quelladresse (CIDR)" auf
172.17.255.0/24.

— Um die Web-Server der Gerate in der Fertigungszelle rasch zu
verbergen, andern Sie bei dem Eintrag mit dem Zielport 80 und dem
Protokoll tcp die Aktion auf drop. Die Firewall erlaubt weiterhin das
Management der Gerate per snmp.

— Um zu Testzwecken mittels eines momentan noch unbekannten,
proprietaren, TCP-basierten Protokolls auf einen Roboter zuzugreifen,
andern Sie den Eintrag fur ,Zielport” vorubergehend von 80 auf any
und stellen Sie die Aktion auf accept.

AulRerdem haben Sie die Moglichkeit, neue Regeln im Dialog Eingehende
IP-Pakete manuell hinzuzuflgen:

fur erwunschten Verkehr, z.B. fur die Ansteuerung eines Roboters, der
ein proprietares Protokoll mit der Layer 4-Protokoll-Nr. 141 verwendet:
— Beschreibung: Roboter, IP/141

— aktiv: an

— Quelladresse: 172.17.255.0/24

— Quellport: any

— Zieladresse (CIDR): 10.0.1.5/32

— Zielport: any
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— Protokoll: 141
— Aktion: accept

ggf. auch fur unerwinschten Verkehr, z.B. um NetBIOS-Verkehr an die
Netz-Broadcast-Adresse des Firmennetzes beim Lernen explizit zu
ignorieren:

— Beschreibung: NetBIOS-Broadcasts verwerfen

— aktiv: an

— Quelladresse: 10.115.0.0/19

— Quellport: any

— Zieladresse (CIDR): any

— Zielport: 136><140

— Protokoll: any

— Aktion: drop

Anmerkung: Wenn Sie Verkehr an einem Interface lernen, fur das Sie
eine aktive drop-Regel konfiguriert haben, ignoriert die Firewall beim
Lernen den Verkehr, auf den die Regel zutrifft.

Um diesen Verkehr zu lernen und zu inspizieren, deaktivieren Sie vor
dem Lernen die drop-Regel.
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6.2 NAT - Network Address
Translation

Das Network Address Translation (NAT)-Protokol beschreibt ein Verfahren,
automatisiert und transparent IP-Adressinformationen in Datenpaketen zu
verandern und dennoch die Datenpakete zielgenau zu vermitteln.

NAT kommt zum Einsatz, wenn |IP-Adressen eines internen Netzes nicht
nach auflen sichtbar sein sollen. Die Grunde hierfur konnen z.B. sein:

die Struktur des internen Netzes vor der Auldenwelt zu verstecken.

das Verstecken privater IP-Adressen (siehe auf Seite 38 ,Private IP-
Adressen®).

die Mehrfachverwendung von IP-Adressen z.B. durch Bildung identischer
Produktionszellen.

Abhangig vom Grund, weshalb Sie NAT einsetzen, bietet Ihnnen NAT unter-
schiedliche Verfahren zur Umsetzung der IP-Adressinformation an.

Eigenschaften IP-Masquerading 1:1-NAT Portweiterleitung
Initiierung einer ja ja nein

Verbindung von

innen

Initiierung einer nein ja ja

Verbindung von

aulden

Tab. 9: Vergleich der einzelnen NAT-Verfahren
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6.2.1 IP-Masquerading

IP-Masquerading verwenden Sie, um die interne Netzstruktur nach auf3en
hin zu verstecken, sozusagen hinter einer Maske zu verbergen.

Beim IP-Masquerading ersetzt die Firewall die Quell-IP-Adresse eines
Datenpaketes aus dem internen Netz durch die externe |IP-Adresse der
Firewall. Zur ldentifizierung der unterschiedlichen internen IP-Adressen flugt
NAT der Adressinformation die logische Portnummer der Verbindung hinzu.
Das Hinzufugen der Port-Information gab dem IP-Masquerading auch den
Namen ,Network Address Port Translation” (NAPT).

Durch die Umsetzung der IP-Adressen mit Hilfe von Port-Informationen
konnen Gerate aus dem internen Netz heraus Kommunikations-Verbin-
dungen nach auf3en aufbauen. Da Gerate im externen Netz aber ausschliel3-
lich die externe IP-Adresse der Firewall kennen, sind sie nicht in der Lage,
eine Kommunikations-Verbindung zu einem Gerat im internen Netz aufzu-
bauen.

Abb. 29: Aufbau einer Kommunikations-Verbindung bei IP-Masquerading
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6.2.2 1:1-NAT

1:1-NAT verwenden Sie, wenn Sie identische Produktionszellen mit gleichen
IP-Adressen aufbauen und diese mit dem externen Netz verbinden wollen.
Die Firewall ordnet dazu den Geraten im internen Netz eine andere |P-
Adresse im externen Netz zu.

Beim 1:1-NAT ersetzt die Firewall die Quell-IP-Adresse eines Datenpaketes
aus dem internen Netz durch eine IP-Adresse des externen Netzes.

Durch die 1:1-Umsetzung der IP-Adressen konnen Gerate aus dem internen
Netz heraus Kommunikations-Verbindungen nach auf3en aufbauen und
Gerate im externen Netz Kommunikations-Verbindungen zu einem Gerat im
internen Netz aufbauen.

Deshalb wird 1:1-NAT auch bidirektionales NAT genannt.

Sie haben die Moglichkeit, 1:1-NAT mit der Router-Redundanz zu kombi-
nieren. Dabei bilden 2 physikalische Gerate einen virtuellen, hochverfug-
baren 1:1-NAT-Router (siehe auf Seite 197 ,Router-Redundanz®).

S

Abb. 30: Aufbau einer Kommunikations-Verbindung bei 1:1-NAT

Anmerkung: 1:1-NAT verandert ausschliel3lich IP-Adressen im |P-Header
der Pakete. Fur FTP bietet das Gerat ein Application Layer Gateway.

Anmerkung: Bei 1:1-NAT antwortet die Firewall auf ARP-Anfragen aus dem
externen Netz an Adressen, die sie aus dem internen Netz abbildet. Dies gilt
auch, wenn im internen Netz kein Gerat mit der IP-Adresse existiert.
Vergeben Sie daher im externen Netz an Gerate ausschliel3lich IP-Adressen,
die aulRerhalb des Bereichs liegen, den 1:1-NAT vom internen in das externe
Netz abbildet.
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Inverses 1:1-NAT

Inverses 1:1-NAT verwenden Sie , wenn die Gerate im internen Netz mit
den Geraten im externen Netz so kommunizieren sollen, als waren die
Gerate des externen Netzes im internen Netz. Die Firewall ordnet dazu
den Geraten im externen Netz eine andere |IP-Adresse des internen
Netzes zu.

Bei inversem 1:1-NAT ersetzt die Firewall die Ziel-IP-Adresse eines
Datenpaketes aus dem internen Netz durch eine IP-Adresse des
externen Netzes.

Erstellen Sie dazu fur die Gerate im externen Netz einen inversen 1:1-
NAT-Eintrag.

Anmerkung: Bei inversem 1:1-NAT antwortet die Firewall auf ARP-
Anfragen aus dem internen Netz an Adressen, die sie aus dem externen
Netz abbildet. Dies gilt auch, wenn im externen Netz kein Gerat mit der
IP-Adresse existiert. Vergeben Sie daher im internen Netz an Gerate
ausschliel3lich IP-Adressen, die aul3erhalb des Bereichs liegen, den der
inverse 1:1-NAT-Eintrag vom externen in das interne Netz abbildet.
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Double-NAT

Double-NAT, auch Twice-NAT genannt, verwenden Sie , wenn die
Gerate im internen Netz mit den Geraten im externen Netz so kommuni-
zieren sollen, als waren die Gerate des externen Netzes im internen Netz
und umgekehrt.

Die Firewall ordnet dabei
den Geraten im internen Netz eine andere |IP-Adresse des externen
Netzes zu (1:1-NAT-Funktion) und
den Geraten im externen Netz eine andere |IP-Adresse des internen
Netzes zu (inverse 1:1-NAT-Funktion).

Bei Double-NAT ersetzt die Firewall bei einem Datenpaket aus dem
internen Netz
die Quell-IP-Adresse durch eine IP-Adresse des externen Netzes und
die Ziel-IP-Adresse durch eine |IP-Adresse des externen Netzes.

Erstellen Sie dazu fur die Gerate im internen Netz einen 1:1-NAT-Eintrag
und zusatzlich fur die Gerate im externen Netz einen inversen 1:1-NAT-
Eintrag.
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6.2.3 Port-Weiterleitung

Portweiterleitung verwenden Sie, wenn Sie die interne Netzstruktur nach
aul’en hin verstecken wollen, aber den Aufbau einer Kommunikations-
verbindung von auf’en nach innen zulassen wollen.

Bei der Portweiterleitung bauen ein oder mehrere externe Gerate eine
Kommunikationsverbindung in das interne Netz auf. Hierbei adressiert ein
externes Gerat Datenpakete an einen bestimmten Port mit der externen IP-
Adresse der Firewall. Datenpakete mit einer zulassigen Quell-IP-Adresse,
die die Firewall an diesem Port empfangt, leitet die Firewall an den Port des
in der NAT-Tabelle eingetragenen internen Gerates weiter. Daher stammt
der Name Portweiterleitung. Da in diesem Fall ein dediziertes Ziel adressiert
wird, heil3t dieses Verfahren auch Destination-NAT.

Durch die Umsetzung der IP-Adressen und der Port-Information an Hand der
eingehenden Portadressierung konnen Gerate aus dem externen Netz
Kommunikations-Verbindungen nach innen aufbauen.

Abb. 31: Aufbau einer Kommunikations-Verbindung bei Portweiterleitung

Eine typische Anwendung im industriellen Bereich ist der Port 5631 zur Fern-
wartung eines PCs in einer Produktionszelle.
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6.2.4 NAT-Anwendungsbeispiele

Eine Produktionszelle iiber 1:1-NAT mit dem Firmennetz
verbinden

Sie haben mehrere identische Produktionszellen und mochten diese mit
Ihrem Firmennetz verbinden. Da selbst die verwendeten |IP-Adressen in
den Produktionszellen identisch sind, Ubersetzen Sie die IP-Adressen mit
Hilfe der 1:1-NAT-Funktion.

Bekannt sind:

Parameter IP-Parameter Firewall 1 IP-Parameter Firewall 2
Internes Netz (Produktionszelle) 10.0.1.193/28 10.0.2.1/28
Externes Netz (Firmennetz) 10.0.1.193/28 10.0.2.17/28

Voraussetzungen fur die weitere Konfiguration:
Die Firewall ist im Router-Modus.
Die IP-Parameter der Router-Interfaces sind konfiguriert.
Gateway und IP-Adresse der Gerate in den Produktionszellen sind
konfiguriert.
Die Gerate in den Produktionszellen verwenden als Gateway die IP-
Adresse des internen Interface (Port 1) der Firewall.
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10.0.1.194
Port 1
10.0.1.193 10.0.2.1 10.0.2.33

10.0.1.194 /
Port 1 Port 4
10.0.1.193 10.0.2.17

Abb. 32: Eine von mehreren identischen Produktionszellen (iber 1:1-NAT mit dem
Firmennetz verbinden

[ Konfigurieren Sie zunachst die Firewall 1.
Geben Sie die Parameter fur die Ubersetzung der IP-Adressen ein.

[J Wahlen Sie den Dialog
Netzsicherheit :NAT:1:1-NAT.
[J Klicken Sie auf ,Eintrag erzeugen®.
Hierdurch fugen Sie der Tabelle einen neuen Eintrag hinzu.
[0 Tragen Sie die Parameter fiir die Ubersetzung der IP-Adressen ein:
.Beschreibung”: Produktionshalle 1
.internes Netz*: 10.0.1.193
.Externes Netz“: 10.0.2.1
.Netzmaske®: 28

I Klicken Sie in das Feld ,Aktiv* dieses Eintrags, um den Eintrag zu
aktivieren.

0 Um die Anderungen fliichtig zu speichern, klicken Sie ,Schreiben*.

L1 Speichern Sie die Einstellungen in den nicht-flichtigen Speicher.

[0 Offnen Sie hierzu den Dialog Grundeinstellungen:Laden/Spei-
chern.

] Klicken Sie auf ,Speichern in NVM + ACA®, um die Daten nicht-
flichtig zu speichern.
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[1 Konfigurieren Sie die Firewall 2 auf die gleiche Weise.
Verwenden Sie die Werte fur die Firewall 2 aus der Tabelle auf der
vorhergehenden Seite.

2 Gerate uber Double-NAT verbinden

Sie mochten zu Testzwecken eine Workstation in lhnrem Firmennetz mit
einem Roboter in einer Produktionszelle verbinden. Da der Testaufbau
erfordert, dass sich beide Gerate logisch im selben Netz befinden, Uber-
setzen Sie die IP-Adressen mit Hilfe der Double-NAT-Funktion.

Bekannt sind:

Parameter Roboter Workstation
IP-Adresse im Produktionsnetz (intern) 10.0.1.194 10.0.1.1952
IP-Adresse im Firmennetz (extern) 10.0.2.1948 10.0.2.195

Tab. 10: IP-Adressen der Testgeréte
a: Diese IP-Adresse wird durch NAT erzeugt

Voraussetzungen fur die weitere Konfiguration:
Die Firewall ist im Router-Modus.
Die IP-Parameter der Router-Interfaces sind konfiguriert.
Die IP-Adressen der Gerate sind konfiguriert.

X X
o >xC 10.0.2.0/24 X
10.0.1.194 / \
Port 1 Port 4 > < ;

10.0.1.193 10.0.2.1 10.0.2.195

Abb. 33: 2 Geréte iiber Double-NAT verbinden

[0 Geben Sie die Parameter fir die Ubersetzung der IP-Adressen ein.

[1 Wahlen Sie den Dialog
Netzsicherheit :NAT:1:1-NAT.
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L1 Klicken Sie auf ,Eintrag erzeugen®.
Hierdurch fugen Sie der Tabelle einen neuen Eintrag hinzu.

[0 Tragen Sie die Parameter fiir die Ubersetzung der IP-Adresse des
Roboters ein:
,Beschreibung”: Roboter Produktionshalle (Test)
,internes Netz“: 10.0.1.194
,Externes Netz": 10.0.2.194
,Netzmaske®: 32

[1 Klicken Sie in das Feld ,Output” (Double-NAT) dieses Eintrags, um
Double-NAT fur den Eintrag zu aktivieren.

1 Klicken Sie in das Feld ,Aktiv* dieses Eintrags, um den Eintrag zu
aktivieren.

[J Klicken Sie auf ,Eintrag erzeugen®.
Hierdurch fugen Sie der Tabelle einen neuen Eintrag hinzu.

[0 Tragen Sie die Parameter fiir die Ubersetzung der IP-Adresse der
Workstation ein:
,Beschreibung“: Workstation Firmennetz (Test)
.internes Netz“: 10.0.1.195
,Externes Netz“: 10.0.2.195
,Netzmaske®: 32

LI Klicken Sie in das Feld ,Output” (Double-NAT) dieses Eintrags, um
Double-NAT fur den Eintrag zu aktivieren.

I Klicken Sie in das Feld ,Invertiert” dieses Eintrags, um den Eintrag
als invertierten 1:1-NAT-Eintrag zu markieren.

1 Klicken Sie in das Feld ,Aktiv* dieses Eintrags, um den Eintrag zu
aktivieren.

1 Klicken Sie auf ,Schreiben®, um die Eintrage in der Konfiguration

fliuchtig zu speichern.

LI Speichern Sie die Einstellungen in den nicht-flichtigen Speicher.

O Offnen Sie hierzu den Dialog Grundeinstellungen:Laden/Spei-
chern.

[ Klicken Sie auf ,Speichern in NVM + ACA®, um die Daten nicht-
flichtig zu speichern.
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Einen Switch in einer Produktionszelle von einem PC auller-
halb der Produktionszelle verwalten (Port-Weiterleitung)
Sie haben eine Produktionszelle mit eigenen |IP-Adressen, die im Firmen-
netz nicht sichtbar sein sollen Uber eine Firewall mit lhrem Firmennetz
verbunden. Damit ein Administrator im Firmennetz einen Switch inner-
halb der Produktionszelle verwalten kann, konfigurieren Sie die Port-
weiterleitungs-Funktion.

Bekannt sind:

Parameter Switch Firewall PC
IP-Adresse interner Port 10.0.1.201

IP-Adresse externer Port 10.0.2.1

IP-Adresse 10.0.1.193 10.0.2.17
Gateway 10.0.1.201 10.0.2.1

Voraussetzungen fur die weitere Konfiguration:
Die Firewall ist im Router-Modus.
Die IP-Parameter der Router-Interfaces sind konfiguriert.
Gateway und IP-Adresse der Gerate in den Produktionszellen sind
konfiguriert.
Die Gerate in den Produktionszellen verwenden als Gateway die IP-
Adresse des internen Interface (Port 1) der Firewall.

10.0.1.192/28 X X
- >l 1002024 |oC

10.0.1.193 / \
Port1 Port4 > DC_Q

10.0.1.201 10.0.2.1 10.0.2.17

Abb. 34: Einen Switch innerhalb der Produktionszelle von aul3erhalb verwalten

[J Konfigurieren Sie die Firewall.
Geben Sie die Parameter fur die Ubersetzung der IP-Adressen ein.

[1 Wahlen Sie den Dialog
Netzsicherheit:NAT:Portweiterleitung.

[ Klicken Sie auf ,Eintrag erzeugen®.
Hierdurch fugen Sie der Tabelle einen neuen Eintrag hinzu.
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[0 Tragen Sie die Parameter fiir die http-Ubertragung ein:
,Quelladresse (CIDR)*: 10.0.1.17/24
,Quellport*: any
,Eingangsadresse”. 10.0.2.1
,Eingangsport®: 8080
Portnummern, die héher sind als 1024 kdnnen Sie frei vergeben.
,Weiterleitungsadresse“10.0.1.193
,Weiterleitungsport“http, Web-Server des Switch.
,Protokoll“t cp.

LI Klicken Sie in das Feld ,Aktiv* dieses Eintrags, um den Eintrag zu
aktivieren.

LI Klicken Sie auf ,Eintrag erzeugen®.
Hierdurch fugen Sie der Tabelle einen neuen Eintrag hinzu.

[0 Tragen Sie die Parameter fiir die SNMP-Ubertragung ein:
,Quelladresse (CIDR)*: 10.0.1.17/24
,Quellport*: any
,Eingangsadresse”. 10.0.2.1
,Eingangsport®: 8081
Portnummern, die hoher sind als 1024 konnen Sie frei vergeben.
,Weiterleitungsadresse“10.0.1.193
,Weiterleitungsport®:snmp, fur die Kommunikation des Applets mit
der Web-Seite des Switch.
,Protokoll“udp.

LI Klicken Sie in das Feld ,Aktiv* dieses Eintrags, um den Eintrag zu
aktivieren.

LI Klicken Sie auf ,Schreiben®, um die Eintrage in der Konfiguration
fluchtig zu speichern.

L] Speichern Sie die Einstellungen in den nicht-flichtigen Speicher.

O Offnen Sie hierzu den Dialog Grundeinstellungen:Laden/Spei-
chern.

[ Klicken Sie auf ,Speichern in NVM + ACA®, um die Daten nicht-
flichtig zu speichern.

UM Config EAGLE One
154 Release 5.3.0 09/2013



Datenverkehr kontrollieren 6.3 Benutzer-Firewall

6.3 Benutzer-Firewall

6.3.1 Beschreibung der Benutzer-Firewall-
Funktion

Bei der benutzerbezogenen Datenverkehrskontrolle Uberpruft die Firewall
die Daten eines von Ihnen zuvor definierten Benutzers (siehe auf Seite 116
,Beschreibung der externen Authentifizierung®). Die Firewall bietet Ihnen die
Maoglichkeit, mehrere Benutzer zu definieren. Fur jeden definierten Benutzer
konnen Sie unterschiedliche Regeln erstellen, nach denen die Firewall
Datenpakete des definierten Benutzers behandelt.

Nachdem sich ein Benutzer auf der Webseite der Firewall fur die Benutzer-
Firewall angemeldet hat (siehe Abb. 5), pruft die Firewall die Datenpakete
dieses Benutzers nach den fur ihn definierten Regeln.

Trifft keine dieser Regeln zu, dann uberpruft die Firewall diese Datenpakete
nach den Regeln der allgemeinen Paketfilter (siehe auf Seite 122 ,Paket-
filter).

Index Regelgruppe Referenz Inteface Quelinetz Quellport Zielnetz Zielport Protokol| Akdion Log
Special Traftic 1 |egress fany oy oy any ary accept| disab
2[Rate-Limits (Dos) A finternal Jany lany lany lany cp-syn drop|_enable
3[Rate (Do) Aledtermal Jany fary fary any cp-3vn drap| e
4[Rate (Do) A finternal Jany Jany Jany Jany jcmp-scho drop e
5 [Rete. (Do) Alexternalfany Jary Jary lany cmp-echo drop e
6[spec i Aloopkackjany fary fary any ary accept| disab
7 |Special Traffic A mirror Jany lany lany lany ary aocept| disable
i 1finternal fany fary lme 53 Juckp accept] _disable]
SHTTPS Access Ofinternal Jany Jany = 443 cp acoept| disable

0[HTTPS Access 0fany lany Jary lme 443 cp drop|_disable
11]aSH Access 0finternal fany fary Ime s5h cp accept| disab
12|5EH Access Olany Jany lany lme: sh cp drop|_disable
13[SNMP Access 0finternal fany fary lme 161 Juckp accept] _disable]
14[SNMF Aocess 0fany Jany Jany = 161 Jucip drop|_disabls
15[PPP Packet Fiter Olppp (serish _jany Jary lany any ey drop|_disable
16|Packet Fiter IP Outgting 1 irternal fany fary fary any ary accept| disab
17 |Packet Fiter IP Outgcing Ofinternal Jany lany lany ny ary drop|_disable
15[Packet Fiter IP Incaring Olesternal  Jany fary fary y ey drap] _disable]
15[Detault Rules A Jany Jany Jany Jany v ary drop|_disabls

Abb. 35: IP-Firewall-Liste
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Die Benutzer-Firewall-Funktion setzen Sie ein, wenn Sie bestimmten
Benutzern zeitlich begrenzt einen durch Regeln erweiterten Zugriff auf das
interne oder externe Netz gewahren wollen.
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6.3.2 Anwendungsbeispiel fiir die Benutzer-
Firewall-Funktion

Die Abbildung zeigt einen typischen Anwendungsfall:

Ein Service-Techniker mochte ein Software-Update fur die Wartung eines
Roboters von einem Server herunterladen.

Bekannt sind:

Parameter Firewall Service-PC Server
IP-Adresse interner Port 10.0.1.201

Externer Port PPPoE

IP-Adresse 10.0.1.51 10.149.1.51
Gateway 10.0.1.201

Voraussetzungen fur die weitere Konfiguration:
Die Firewall ist im Router-Modus.
Die IP-Parameter der Firewall-Router-Interface sind konfiguriert.
Die Gerate im internen Netz haben als Gateway die IP-Adresse des
internen Interfaces (Port 1) der Firewall.
Gateway und IP-Adresse des PCs sind konfiguriert.
Die Paketfilter sind entsprechend des Beispiels (siehe auf Seite 126
~<Anwendungsbeispiel fur Paketfilter”) konfiguriert.
Die externe Authentifizierung fur den ,Service® ist konfiguriert (siehe auf
Seite 116 ,Anwendungsbeispiel fur die externe Authentifizierung®).
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Server

Abb. 36: Benutzer-Firewall Asnwendungsbeispiel

[1 Erstellen Sie einen Benutzer-Firewall-Eintrag.

oo o o oo

o

158

Wahlen Sie den Dialog

Netzsicherheit:Benutzer-Firewall-Eintrage.

Klicken Sie auf ,Eintrag erzeugen®.
Hierdurch fugen Sie der Tabelle einen neuen Eintrag hinzu.

Markieren Sie den Eintrag.
Klicken Sie auf ,Bearbeiten®.

Wahlen Sie die Karteikarte Grundeinstellungen.

Geben Sie die Daten ein:

»  _Name“, Service-Benutzer

Das ist der Name flr diesen Benutzer-Firewall-Eintrag.

LZeitgrenze®, 7200

Maximale Zugriffsdauer in Sekunden.

LZeitgrenzentyp®, static

Mit der Anmeldung des Benutzers beginnt das Dekrementieren der Zeitgrenze.
,Quelladresse®, 10.0.1.51

Das ist die IP-Adresse des Service-PCs.

.Beschreibung, Offnen des Zugangs zur Fertigungszelle fiir den
Service-Einsatz.

Wahlen Sie die Karteikarte Konten.

Klicken Sie auf ,Eintrag erzeugen®.

Ein Dialog bietet Ihnen die Moglichkeit, ein bestehendes Konto
auszuwahlen, z.B. Service (siehe auf Seite 116 ,Anwendungsbei-
spiel fur die externe Authentifizierung®).

Wabhlen Sie ein Konto aus.

Klicken Sie auf ,OK".

vV v v Vv
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0O o O

O 0O 0o 0o oo

Wahlen Sie die Karteikarte Rege1n.

Klicken Sie auf ,Eintrag erzeugen®.

Hierdurch fugen Sie der Tabelle einen neuen Eintrag hinzu.
Markieren Sie den Eintrag.

Klicken Sie auf ,Bearbeiten®.

Geben Sie die Daten ein:
,Quellport, any
Da der Quellport, Gber den der Browser des Notebooks kommuniziert, normaler-
weise kein fester Port ist, ist die Einstellung any notwendig.
JZielnetz, 10.149.1.51/32
IP-Adresse des Servers, auf welchem die Software flir den Roboter liegt.
SZielport, http
Mit der Einstellung http kann der Service-Techniker Uber seinen Browser die
Software herunterladen.
.Beschreibung®, Software-Download
Sinnhafte Beschreibung der Regel.
~Protokoll, tcp.
,L0g“, wenn Sie die Zugriffe protokollieren wollen, dann wahlen Sie diese Funk-
tion an.

Um die Anderungen fliichtig zu speichern, klicken Sie ,Schreiben.

Klicken Sie auf ,Zurtck®.
Hierdurch gelangen Sie zurlck in die Karteikarte Regel1n.

Klicken Sie in das Feld ,Aktiv* dieses Eintrags, um den Eintrag zu
aktivieren.

Klicken Sie auf ,Zuruck®.
Hierdurch gelangen Sie zurlck in die Tabellenansicht.

Klicken Sie in das Feld ,Aktiv“ dieses Eintrags, um den Eintrag zu
aktivieren.

Um die Anderungen fliichtig zu speichern, klicken Sie ,Schreiben.

[] Speichern Sie die Einstellungen in den nicht-flichtigen Speicher.

[l

[l

Offnen Sie hierzu den Dialog Grundeinstellungen:Laden/Spei-
chern.

Klicken Sie auf ,Speichern in NVM + ACA®, um die Daten nicht-
flichtig zu speichern.
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Denial of Service (DoS)

6.4 Unterstitzung beim Schutz
vor Denial of Service (DoS)

Diese Funktion unterstitzt Sie beim Schutz lhres Netzes und lhres Servers
vor einem unerlaubten Zugriff durch eine Uberflutung mit TCP-Verbin-
dungen, Ping-Paketen und ARP-Paketen.

Anmerkung: Passen Sie die in den Voreinstellungen festgelegten Werte
den tatsachlich bendtigten TCP-Verbindungen, Ping-Paketen und ARP-
Paketen in lnrem Netz an. Das Gerat bietet Ihnen auRerdem die Moglichkeit,
bei Uberschreitung einer Grenze einen Log-Eintrag zu erzeugen. Dies
konnen Sie fur jede Grenze gesondert einstellen.
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6.5 VPN - Virtuelles privates
Netz

Ein virtuelles privates Netz (VPN) bezeichnet einen Teil eines offentlichen
Netzes, das jemand fur seine privaten Zwecke nutzt.

Das besondere an einem VPN ist, wie der Name ,privat® schon ausdruckt,
die Abgeschlossenheit gegentber dem offentlichen Netz. Unterschiedliche
Mechanismen unterstutzen den Schutz der Daten des virtuellen privaten
Netzes vor Lauschangriffen, Datenverfalschung und sonstigen Angriffen
fremder Teilnehmer.

Im industriellen Umfeld dient ein VPN z.B. dazu, zwei Werksteile Uber das
offentliche Internet miteinander zu verbinden.

x| |
Se—>C| 10008 X
x| |

Abb. 37: VPN zum Verbinden zweier Werksteile
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6.5.1 IPsec - Internet Protocol Security

IPsec (Internet Protocol Security) ist das am haufigsten eingesetzte VPN-
Protokoll. IPsec regelt das Einrichten einer VPN-Verbindung und die
Malinahmen zur sicheren Datenubertragung im virtuellen privaten Netz.
Zur sicheren Datenubertragung in einem VPN gehoren:
Integritatsschutz
Der Integritatsschutz hilft Innen sicherzustellen, dass die Ubertragenen
Daten echt sind, d.h. von einem vertrauenswurdigen Absender stammen
(authentisch sind) und der Inhalt unverfalscht beim Empfanger ankommt.
Verschlusselung
Die VerschlUsselung hilft Innen sicherzustellen, dass kein Unbefugter
Einsicht in die Daten erlangt.
Verschlusselungsverfahren kodieren die zu Ubertragenden Daten mit
einem Code (Schlussel), der ausschlieRlich den befugten Kommunikati-
onsteilnehmern zur Verfugung steht.
Verkehrsflussvertaulichkeit
Die Verkehrsflussvertraulichkeit hilft Ihnen sicherzustellen, dass kein
Unbefugter Kenntnis Uber den wahren Empfanger und Absender eines
Datenpaketes erhalt.
Dies erreicht IPsec im Tunnelmodus durch die Verschlusselung des
kompletten IP-Paketes.

Zur Aushandlung der anzuwendenden Sicherheitsparameter zwischen den
beiden Endpunkten einer VPN-Verbindung bietet IPsec zwei Modi (Trans-
portmodus und Tunnelmodus):
Transportmodus:
Im Transportmodus authentifizieren sich zwei Endgerate gegenseitig und
richten dann die zur Signierung und Verschlusselung erforderlichen
Parameter ein. Da die Kommunikation zwischen zwei definierten
Endgeraten stattfindet, bleiben Empfanger- und Absender-Adresse
sichtbar.
Tunnelmodus:
Im Tunnelmodus authentifizieren sich zwei Router/Gateways gegenseitig
und richten dann die zur Signierung und Verschlusselung erforderlichen
Parameter ein.
Die VPN-Verbindung hat zwar mit den beiden Routern/Gateways zwei
adressierbare Endpunkte, aber die Kommunikation findet zwischen den
Teilnehmern der an den Routern/Gateways angeschlossenen Netzen
statt. Dies erlaubt die Verschllusselung der zu ubertragenden Kommuni-
kationsdaten inklusive der Empfanger- und Absender-Adresse. Zur
Adressierung zu den Endpunkten der VPN-Verbindung dienen die
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Adressen der Router/Gateways.

Der Tunnelmodus bietet sich auch fur die VPN-Verbindung zwischen
einem Endgerat und einem Router/Gateway an. So bleiben die Adress-
daten innerhalb des am Router/Gateway angeschlossenen Netzes
verborgen.

6.5.2

IKE - Internet Key Exchange

IPsec benutzt das Internet Key Exchange Protokoll zur Authentisierung, zum
Schlusselaustausch und zur Vereinbarung weiterer Parameter fur die Sicher-
heitsbeziehung einer VPN-Verbindung.

Authentisierung
Nutzen Sie die Authentisierung als Bestandteil der Sicherheitsbeziehung.
Bei der Authentisierung legen sich die Verbindungspartner gegenseitig
sozusagen lhre Ausweise vor.
Dieser Ausweis kann aus
einem sogenannten Pre-Shared-Key, einer zuvor Uber einen anderen
Kommunikationsweg ausgetauschten Zeichenfolge, bestehen.
einem digitalen Zertifikat, das eine Zertifizierungsstelle (Certification
Authority, CA) vergeben hat, bestehen.
Zertifikate nach dem X.509-Standard enthalten z.B.

Angaben zur Zertifizierungsstelle selbst,

Gultigkeitsdauer des Zertifikates,

zur erlaubten Anwendung,

die ldentitat desjenigen, dem das Zertifikat zugeordnet ist (X.500
DN),
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— der zu dieser Identitat gehorige offentliche Schlussel,

— digitale Signatur zur Beglaubigung der Verbindung zwischen
dieser ldentitat und diesem zugehorigen offentlichen Schlussel.

GroRere Firmen und Behorden verfugen meist uber eine eigene

Zertifizierungsstelle. Zertifikate konnen Sie auch bei der Firma Hirsch-

mann Automation and Control GmbH erwerben.

Eine gebrauchliche Dateinamenserweiterung fur ein Zertifikat nach

dem PKCS#12-Standard ist ,,..p12".

Die in einer PKCS#12-Datei enthaltenen Informationen kdnnen Ihnen

auch getrennt in einzelnen Dateien mit der Dateinamenserweiterung
»-pem” vorliegen.

Verschliisselung

Um den Schutz der Daten zu unterstitzen, bedient sich IKE verschie-
dener kryptografischer Algorithmen zur Verschlisselung der Daten. Die

Endpunkte der VPN-Verbindung bendétigen die Schlussel zur Codierung
und Decodierung der Daten.

In einem ersten Schritt zum Aufbau der IKE-Sicherheitsbeziehung
zwischen den Endpunkten der VPN-Verbindung
einigen sich diese auf einen kryptografischen Algorithmus, der spater
die Schlussel fur die Codierung und Decodierung der IKE-Protokoll-
Nachrichten verwendet.

legen diese die Zeitraume fest, in denen die Schlisselwechsel statt-
finden und

kommunizieren diese die Endpunkte, an denen die Codierung und
Decodierung erfolgt. Die Endpunkte definiert zuvor der Administrator
in den Einstellungen der Endpunkte der VPN-Verbindung.

Im zweiten Schritt vereinbaren die Endpunkte der VPN-Verbindung die
Schlussel zur Codierung und Decodierung der Daten.
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6.5.3 Anwendungsbeipiele

Die folgenden Beispiele berlcksichtigen die Besonderheiten von haufig
vorkommenden Anwendungsfallen.

Zwei Subnetze miteinander verbinden

In einem grol3en Firmennetz seien die Subnetze Uber ein Transfernetz
miteinander verbunden. Zwei dieser Subnetze, z.B. die Fertigungssteue-
rung und die Produktionshalle, sind Uber ein VPN zu verbinden. Da die
internen IP-Adressen versteckt bleiben sollen, ist das VPN im Tunnel-
modus zu betreiben.

Bekannt sind:

Parameter Firewall Nummer 1 Firewall Nummer 2
IP-Adresse interner Port 10.0.1.201 10.0.3.201
IP-Adresse externer Port 10.0.2.1 10.0.2.2
Pre-Shared-Key 123456abcdef 123456abcdef

IKE - Modus, Starten als Initiator Responder
IP-Parameter der zu verbindenden Netze 10.0.1.0/24 10.0.3.0/24

Voraussetzungen fur die weitere Konfiguration:
Beide Firewalls sind im Router-Modus.
Die IP-Parameter der Firewall-Router-Interface sind konfiguriert.
Die Gerate im internen Netz haben als Gateway die IP-Adresse des
internen Interfaces (Port 1) der Firewall.

o X Transfernetz
10.0.2.0/24
X 10.0.1.0/24 X o [ pe——— S OC >xC
/ \. ./ \ 10.0.3.0/24
X X
intern extern extern intern

Abb. 38: Zwei Subnetze (iber ein Transfernetz miteinander verbinden

[1 Legen Sie eine neue VPN-Verbindung an.
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[1 Wahlen Sie den Dialog
Virtuelles privates Netz:Verbindungen.

L1 Klicken Sie auf ,Eintrag erzeugen®.
Der Dialog zum Bearbeiten der Eintrage bietet Ihnen in der Kartei-
karte Grundeinstellungen die Moglichkeit, dieser Verbindung
einen beliebigen Namen zu geben.

[1 Geben Sie der Verbindung einen Namen, z.B.
,Fertigungssteuerung-Produktionshalle 1.

Die Firewall bietet Ihnen die Moglichkeit, eine Verbindung ferngesteuert
zu aktivieren/deaktivieren. Im Kommando zum ferngesteuerten Akti-
vieren/Deaktivieren geben Sie den Namen der Verbindung als Parameter
ein. Das Kommando lautet:
https://vpn-user:passwort@host/nph-vpn.cgi?name=verbin-
dung&cmd= (up | down)

Beispiel:
https://vpn:helen25miller@10.0.2.1/nph-vpn.cgi?name=Fertigungs-
steuerung-Produktionshalle&cmd=up

Abhangig von Ihrem Browser konnen Sie alternativ die Syntax ohne
vpn-user :passwort@wahlen und den VPN-User mit dem Passwortim
Dialog eingeben.

[1 Geben Sie die Authentisierungsparameter ein.

1 Wahlen Sie die Karteikarte Authentisierung.

[l Geben Sie im Rahmen Schliisselinformation ein:

~,Methode* psk
.Pre-Shared-Key“, z.B. 123456abcdef

[1 Geben Sie im Rahmen Identitaten ein:
.Lokaler Typ* ipaddr
Hiermit legen Sie fest, dass der Eintrag in ,Lokale ID* eine IP-Adresse ist.
.Lokale ID%, z.B. 10.0.2.1 Wert zur Identifikation (im Rahmen der Authentisie-
rung) auf der gegenuberliegenden Seite
.Entfernter Typ“ ipaddr
Hiermit legen Sie fest, dass die entfernte IP-Adresse ein Teil der Identifikation ist.
LEntfernte ID, z.B. 10.0.2.2

I Geben Sie die IKE-Schlusselaustauschparameter ein.
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[1 Wahlen Sie die Karteikarte TKE - Schliissel-Austausch.

[1 Geben Sie im Rahmen Modus ein:
»Protokoll“ auto
Hiermit wahlt die Firewall die Protokollversion in Abhangigkeit der VPN-Gegen-
stelle automatisch aus.
Otarten als®, initiator
Hiermit initiiert diese Firewall die VPN-Verbindung zur Gegenstelle.
,DPD-Zeitbegrenzung®, 120
Hiermit beendet die Firewall die VPN-Verbindung, wenn sie innerhalb von 120
Sekunden kein Lebenszeichen von der Gegenstelle erhalt.
,Lebenszeit, 28800
Nach dem Ablauf dieser Lebenszeit handeln die beiden beteiligten Firewalls neue
Schlussel fir die IKE-Sicherheitsbeziehung (IKE-SA) aus. Die Lebenszeit dient
dem periodischen Schlisselwechsel fiir die IKE-SA.
,<Kompatibilitdtsmodus®, Aus

[1 Geben Sie im Rahmen Algorithmen ein, welche Verschlus-
selungs-Verfahren Sie fur die verschiedenen Anwendungen
wunschen:

»Schllsselvereinbarung” modp1024
,Hash", z.B. md5
LIntegritat hmacshal
Lverschlisselung aes128
[1 Geben Sie im Rahmen Endpunkte (Peers) ein:

.Lokale IP-Adresse“ 10.0.2.1
,Entfernte IP-Adresse” 10.0.2.2

Im vorliegenden Beispiel bilden die externen Ports der beiden Firewalls
die Endpunkte der VPN-Verbindung.

[ Geben Sie die IPsec-Datenaustauschparameter ein.

[ 1 Wahlen Sie die Karteikarte TPsec - Daten-Austausch.

[1 Geben Sie im Rahmen Modus ein.
.Betriebsart (Encapsulation)* tunnel
Hiermit verschlusselt die Firewall das gesamte Datenpaket inklusive der IP-
Adressen der Kommunikationsparnter.
-,NAT-T erzwingen® nein.
,Lebenszeit* 3600.
[1 Geben Sie im Rahmen Algorithmen ein:
»Schlissel-Vereinbarung® modp1024
Sntegritat hmacshal
,verschlisselung® aes128

[1 Geben Sie die Parameter fur die IP-Netze, deren Daten uber die VPN-
Verbindung Ubertragen werden sollen, ein.

[1 Wahlen Sie die Karteikarte IP-Netze.
[] Klicken Sie auf Eintrag erzeugen.
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L] Nach einem Doppelklick in eine Zelle des Eintrags konnen Sie die

Zelle bearbeiten:
,Quelladresse (CIDR)*10.0.1.0/24
,Quellport” any
LZieladresse® 10.0.3.0/24
LZielport any
.Protokoll“ any
.Beschreibung“ freier Datenverkehr zwischen den beiden Netzen
Fertigungssteuerung und Produktionshalle
LAKVY ein

[0 Um die Anderungen fliichtig zu speichern, klicken Sie ,Schreiben.

[ Aktivieren Sie die Verbindung.

LI Klicken Sie auf ,Zurtck®, um zu der Verbindungsubersicht zurltck zu
gelangen.

[J Wahlen Sie im Eintrag der Verbindung Aktiv, um die Verbindung
zu aktivieren.

0 Um die Anderungen fliichtig zu speichern, klicken Sie ,Schreiben.

L1 Speichern Sie die Einstellungen in den nicht-flichtigen Speicher.

O Offnen Sie hierzu den Dialog Grundeinstellungen:Laden/Spei-
chern.

[ Klicken Sie auf ,Speichern in NVM + ACA®, um die Daten nicht-
fluchtig zu speichern.

[J Fdhren Sie exakt die gleichen Einstellungen auf beiden Firewalls aus.
Tauschen Sie lediglich an der zweiten Firewall in den Einstellungen fur
die Authentisierung, den IKE-Schlussel-Austausch und die IP-Netze
die IP-Adressen fur die Endpunkte bzw. Netze.
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Mehrere Subnetze liber ein gemeinsames Netz miteinander
verbinden (Hub-and-Spoke-Architektur)

Eine neu gegrundete Abteilung in der 2. Produktionshalle fuhrt Service-
arbeiten nicht nur lokal, sondern auch fur die 1. Produktionshalle durch.
Dabei greifen Gerate uber die bestehende VPN-Verbindung auch auf das
1. Produktionsnetz zu. Zur Realisierung wahlt der Administrator die
Architektur ,Hub and Spoke®, da sich diese einfach einrichten lasst und
keine zusatzliche Hardware erfordert.

Die Firewall 1 in der Fertigungssteuerung ubernimmt dabei die Funktion
des Zentralknotens (,Hub®). Die VPN-Verbindungen ubernehmen die
Funktion der ,Speichen” (,Spokes®).

Arbeitet die Firewall als Hub, sendet sie die gerouteten Pakete am selben
Interface wieder aus, an dem sie sie empfangen hat. Das heil3t auch
,Hub-and-Spoke-Routing®“.

extern intern

extern
e e /
R Transfernetz
xC 10.0.1.0/24 b 10.0.2.0/24
intern extern
Hub Spoke /

extern intern

Abb. 39: Mehrere Subnetze (ber ein gemeinsames Netz miteinander verbinden
(Hub-and-Spoke-Routing)
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Bekannt sind:

Parameter Firewall 1 Firewall 2 Firewall 3
IP-Adresse interner Port 10.0.1.201 10.0.3.201 10.0.4.201
IP-Adresse externer Port 10.0.2.1 10.0.2.2 10.0.2.3
Pre-Shared-Key 456789defghi 456789defghi 456789defghi
IKE - Modus, Starten als Initiator Responder Responder

IP-Parameter der zu verbindenden Netze 10.0.1.0/24 10.0.3.0/24 10.0.4.0/24

Tab. 11: Interface-Einstellungen fiir ,Hub-and-Spoke“ auf den beteiligten Firewalls

FUr das Routing der Firewall 1 stellen Sie die IP-Netze fur jede VPN-
Verbindung im Dialog VPN : Verbindungen und dort in der Karteikarte
IP-Netze nach der folgenden Tabelle ein:

VPN-Name Index Quelladresse (CIDR) Zieladresse (CIDR) Beschreibung
Fertigungssteuerung- 1 10.0.1.0/24 10.0.3.0/24 FW1zuFW 2
Produktionshalle 1 2 10.0.4.0/24 10.0.3.0/24 FW 3 zu FW 2
Fertigungssteuerung- 1 10.0.1.0/24 10.0.4.0/24 FW1zuFW 3
Produktionshalle 2 2 10.0.3.0/24 10.0.4.0/24 FW 2 zu FW 3

Tab. 12: VPN-Routing-Einstellungen fiir ,Hub-and-Spoke* auf der Hub-Firewall

Anmerkung: Die Zeilen mit dem Index 1 ermoglichen die Kommunikation
des Subnetzes der Fertigungssteuerung (10.0.1.0/24) direkt mit
Subnetzen der Produktionshallen 1 und 2 (10.0.3.0/24 bzw. 10.0.4.0/24).

Fur das Routing der Firewalls 2 und 3 stellen Sie die IP-Netze fur die
VPN-Verbindungen im Dialog VPN :Verbindungen und dort in der
Karteikarte IP-Netze nach der folgenden Tabelle ein:

Firewall-Nr. Index Quelladresse (CIDR) Zieladresse (CIDR) Beschreibung
2 1 10.0.3.0/24 10.0.1.0/24 FW 2 zu FW 1
2 2 10.0.3.0/24 10.0.4.0/24 FW 2 zu FW 3
3 1 10.0.4.0/24 10.0.1.0/24 FW 3 zu FW 1
3 2 10.0.4.0/24 10.0.3.0/24 FW 3 zu FW 2

Tab. 13: VPN-Routing-Einstellungen fiir ,Hub and Spoke* auf den Spoke-Firewalls

Voraussetzungen fur die weitere Konfiguration:
Die VPN-Parameter sind auf den 3 Geraten konfiguriert.
Die IP-Parameter der Firewall-Router-Interface sind konfiguriert.
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Die Gerate im internen Netz haben als Gateway die IP-Adresse des
internen Interfaces (Port 1) der jeweiligen Firewall.
Die Firewalls haben die Software-Version 4.4 oder hoher.

[1 Legen Sie auf der Firewall 1 das Routing fur die Firewall 2 an.

Wahlen Sie den Dialog

Virtuelles privates Netz:Verbindungen.

Wahlen Sie die Verbindung mit dem Namen ,Fertigungssteuerung-
Produktionshalle 1 aus und klicken Sie auf ,Bearbeiten®.

Wahlen Sie die Karteikarte ,|IP-Netze®. Das Gerat zeigt eine leere
Tabelle an.

Klicken Sie auf ,Eintrag erzeugen®, um eine neue Zeile zu erzeugen.

Geben Sie in der 1. Zeile ein:

,Quelladresse (CIDR), 10.0.1.0/24
LZieladresse (CIDR)4, 10.0.3.0/24
.Beschreibung“, FW 1 zu FW 2

Klicken Sie auf ,Eintrag erzeugen®, um eine neue Zeile zu erzeugen.

Geben Sie in der 2. Zeile ein:
~Quelladresse (CIDR)*, 10.0.4.0/24
LZieladresse (CIDR)4, 10.0.3.0/24
.Beschreibung®, FWw 3 zu FW 2

Klicken Sie auf ,Schreiben®, um die Daten flichtig zu speichern.

Klicken Sie auf ,Zurtck®, um zum Dialog Virtuelles privates
Netz:Verbindungen zurickzukehren.

od o o o

0O

[
[

[J Legen Sie auf der Firewall 1 das Routing fur die Firewall 3 an.

[1 Wahlen Sie die Verbindung mit dem Namen ,Fertigungssteuerung-
Produktionshalle 2“ aus und klicken Sie auf ,Bearbeiten®.
[1 Wahlen Sie die Karteikarte ,IP-Netze“. Das Gerat zeigt eine leere
Tabelle an.
[] Klicken Sie auf ,Eintrag erzeugen®, um eine neue Zeile zu erzeugen.
[1 Geben Sie in der 1. Zeile ein:
,Quelladresse (CIDR)Y, 10.0.1.0/24
LZieladresse (CIDR)4, 10.0.4.0/24
.Beschreibung“, FW 1 zu FW 3
[1 Klicken Sie auf ,Eintrag erzeugen®, um eine neue Zeile zu erzeugen.
[1 Geben Sie in der 2. Zeile ein:

,Quelladresse (CIDR)“, 10.0.3.0/24
LZieladresse (CIDR)Y, 10.0.4.0/24
.Beschreibung®, FWw 2 zu FW 3

[1 Klicken Sie auf ,Schreiben®, um die Daten fluchtig zu speichern.
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L1 Klicken Sie auf ,Zuruck®, um zum Dialog Virtuelles privates
Netz:Verbindungen zurickzukehren.

[] Speichern Sie lhre Einstellungen.

LI Klicken Sie auf ,Schreiben®, um die Daten flichtig zu speichern.

[0 Offnen Sie hierzu den Dialog Grundeinstellungen:Laden/Spei-
chern.

[ Klicken Sie auf ,Speichern in NVM + ACA®, um die Daten nicht-
fluchtig zu speichern.

[1 Legen Sie das Routing auf der Firewall 2 an.

1 Wahlen Sie den Dialog
Virtuelles privates Netz:Verbindungen.
L] Wahlen Sie die Verbindung mit dem Namen ,Fertigungssteuerung-
Produktionshalle 1“ aus und klicken Sie auf ,Bearbeiten®.
[1 Wahlen Sie die Karteikarte ,IP-Netze“. Das Gerat zeigt eine leere
Tabelle an.
L1 Klicken Sie auf ,Eintrag erzeugen®, um eine neue Zeile zu erzeugen.
[1 Geben Sie in der 1. Zeile ein:
,Quelladresse (CIDR)“, 10.0.3.0/24
LZieladresse (CIDR), 10.0.1.0/24
.Beschreibung”, FW 2 zu FW 1
LI Klicken Sie auf ,Eintrag erzeugen®, um eine neue Zeile zu erzeugen.
[1 Geben Sie in der 2. Zeile ein:
,Quelladresse (CIDR)*, 10.0.3.0/24
LZieladresse (CIDR)Y, 10.0.4.0/24
.Beschreibung“, FW 2 zu FW 3
1 Klicken Sie auf ,Schreiben®, um die Routing- und Mapping-Daten
flichtig zu speichern.
1 Klicken Sie auf ,Zurlck®, um zum Dialog Virtuelles privates
Netz:Verbindungen zurickzukehren.
I Klicken Sie auf ,Schreiben®, um die Daten flichtig zu speichern.
O Offnen Sie hierzu den Dialog Grundeinstellungen:Laden/Spei-
chern.
[] Klicken Sie auf ,Speichern in NVM + ACA®, um die Daten nicht-

flichtig zu speichern.

[1 Legen Sie das Routing auf der Firewall 3 an.
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Wahlen Sie den Dialog

Virtuelles privates Netz:Verbindungen.

Wahlen Sie die Verbindung mit dem Namen ,Fertigungssteuerung-
Produktionshalle 2 aus und klicken Sie auf ,Bearbeiten®.

Wahlen Sie die Karteikarte ,|IP-Netze®. Das Gerat zeigt eine leere
Tabelle an.

Klicken Sie auf ,Eintrag erzeugen®, um eine neue Zeile zu erzeugen.

Geben Sie in der 1. Zeile ein:

~Quelladresse (CIDR)Y, 10.0.4.0/24
LZieladresse (CIDR)Y, 10.0.1.0/24
.Beschreibung, FW 3 zu FW 1

Klicken Sie auf ,Eintrag erzeugen®, um eine neue Zeile zu erzeugen.

Geben Sie in der 2. Zeile ein:

,Quelladresse (CIDR)*, 10.0.4.0/24
LZieladresse (CIDR)¢, 10.0.3.0/24
.Beschreibung“, FW 3 zu FW 2

Klicken Sie auf ,Schreiben®, um die Routing- und Mapping-Daten
flichtig zu speichern.

Klicken Sie auf ,Zurtck®, um zum Dialog Virtuelles privates
Netz:Verbindungen zurluckzukehren.

Klicken Sie auf ,Schreiben®, um die Daten flichtig zu speichern.
Offnen Sie hierzu den Dialog Grundeinstellungen:Laden/Spei-
chern.

Klicken Sie auf ,Speichern in NVM + ACA®, um die Daten nicht-
flichtig zu speichern.
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Hirschmann-Adress-Mapping
Das Hirschmann-Adress-Mapping ermoglicht Ihnen den Aufbau von
beliebig vielen Netzen mit identischen IP-Adressbereichen, die per VPN
mit einem gemeinsamen Netz verbunden sind und von dem gemein-
samen Netz aus eindeutig unterscheidbar sind. Die Vorteile sind:
Die identischen Adressbereiche der einzelnen Netze vereinfachen die
Portierung der Konfiguration.
Die Unterscheidbarkeit von dem gemeinsamen Netz aus ermoglicht
die eindeutige Administration.

Das Hirschmann-Adress-Mapping konnen Sie z.B. einsetzen, um
mehrere Produktionszellen zentral zu administrieren.

Die Firewall bietet mit dem Hirschmann-Adress-Mapping die Moglichkeit,
bei der VPN-Anbindung die internen IP-Adressen durch extern gultige
und eindeutige IP-Adressen zu ersetzen. Das Hirschmann-Adress-
Mapping arbeitet wie ein in die VPN-Verbindung integrierter 1:1-NAT-
Router. Ausgehende Datenpakete aus einem definierbaren Adress-
Bereich versieht die Firewall dabei mit einer neuen Absende-Adresse -
die Firewall mappt somit die interne Absende-Adresse auf eine extern
gultige. Eingehende Datenpakete an diese gemappten Adressen versieht
die Firewall automatisch mit der intern gultigen Ziel-Adresse. Diese
Zuordnung ist umkehrbar eindeutig.

extern intern

extern

Transfernetz
10.0.2.0/24

X 10.0.1.0/24 XCH o

X X /

intern

extern intern

i

Abb. 40: Mehrere identische Subnetze von einem gemeinsamen Netz aus
adressieren (Hirschmann-Adress-Mapping)
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Bekannt sind:

Parameter Firewall 1 Firewall 2 Firewall 3
IP-Adresse interner Port 10.0.1.201 10.0.3.201 10.0.3.201
IP-Adresse externer Port 10.0.2.1 10.0.2.2 10.0.2.3
Pre-Shared-Key 456789defghi 456789defghi 456789defghi
IKE - Modus, Starten als Initiator Responder Responder
IP-Parameter der zu verbindenden Netze 10.0.1.0/24 10.0.3.0/24 10.0.3.0/24
Gemappte IP-Parameter der Netze - 10.0.4.0/24 10.0.5.0/24

Tab. 14: Interface-Einstellungen fiir Hirschmann-Adress-Mapping auf den betei-
ligten Firewalls

Fur das Routing der Firewall 1 stellen Sie die IP-Netze fur jede VPN-
Verbindung im Dialog VPN :Verbindungen und dort in der Karteikarte
IP-Netze nach der folgenden Tabelle ein:

VPN-Name Index Quelladresse (CIDR) Zieladresse (CIDR) Beschreibung
Fertigungssteuerung- 1 10.0.1.0/24 10.0.4.0/24 FW1zu FW 2
Produktionshalle 1

Fertigungssteuerung- 1 10.0.1.0/24 10.0.5.0/24 FW1zuFW 3

Produktionshalle 2

Tab. 15: VPN-Routing-Einstellungen fiir Hirschmann-Adress-Mapping auf der
Firewall der Fertigungssteuerung

FUr das Adress-Mapping der Firewalls 2 und 3 stellen Sie die IP-Netze im
Dialog VPN :Verbindungen und dort in der Karteikarte TP-Netze nach
der folgenden Tabelle ein:

Firewall Index Quelladresse Zieladresse Gemappte Quelladresse Beschreibung

(CIDR) (CIDR) (CIDR)
2 1 10.0.3.0/24  10.0.1.0/24 10.0.4.0/24 FW 2 nach FW 1
3 1 10.0.3.024  10.0.1.0/24 10.0.5.0/24 FW 3 nach FW 1

Tab. 16: VPN-Routing-Einstellungen fiir Hirschmann-Adress-Mapping auf den
Firewalls der Produktionsnetze

Anmerkung: In der Spalte ,Mapping-Zieladresse (CIDR)" ist kein Eintrag
erforderlich.
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Voraussetzungen fur die weitere Konfiguration:

Die VPN-Parameter sind auf den 3 Geraten konfiguriert.

Die IP-Parameter der Firewall-Router-Interface sind konfiguriert.
Die Gerate im internen Netz haben als Gateway die IP-Adresse des
internen Interfaces (Port 1) der jeweiligen Firewall.

[1 Legen Sie auf der Firewall 1 das Routing fur die Firewall 2 an.

N1 I A I B

[ O

Wahlen Sie den Dialog

Virtuelles privates Netz:Verbindungen.

Wabhlen Sie die Verbindung mit dem Namen ,Fertigungssteuerung-
Produktionshalle 1“ aus und klicken Sie auf ,Bearbeiten®.

Wahlen Sie die Karteikarte ,IP-Netze“. Das Gerat zeigt eine leere
Tabelle an.

Klicken Sie auf ,Eintrag erzeugen®, um eine neue Zeile zu erzeugen.

Geben Sie in der 1. Zeile ein:

,Quelladresse (CIDR)Y, 10.0.1.0/24
LZieladresse (CIDR)Y, 10.0.4.0/24 (gemapptes Netz)
,Beschreibung®, FWw 1 zu FW 2

Klicken Sie auf ,Schreiben®, um die Daten fluchtig zu speichern.

Klicken Sie auf ,Zurtck®, um zum Dialog Virtuelles privates
Netz:Verbindungen zurickzukehren.

L] Legen Sie auf der Firewall 1 das Routing fur die Firewall 3 an.

oo o g

O O

Wahlen Sie die Verbindung mit dem Namen ,Fertigungssteuerung-
Produktionshalle 2“ aus und klicken Sie auf ,Bearbeiten®.

Wahlen Sie die Karteikarte ,IP-Netze“. Das Gerat zeigt eine leere
Tabelle an.

Klicken Sie auf ,Eintrag erzeugen®, um eine neue Zeile zu erzeugen.

Geben Sie in der 1. Zeile ein:
,Quelladresse (CIDR)Y, 10.0.1.0/24
,Zieladresse (CIDR)“ 10.0.5.0/24 (gemapptes Netz)
.Beschreibung“, FWw 1 zu FW 3

Klicken Sie auf ,Schreiben®, um die Daten flichtig zu speichern.

Klicken Sie auf ,Zurtck®, um zum Dialog Virtuelles privates
Netz:Verbindungen zurickzukehren.

LI Speichern Sie Ihre Einstellungen.

| m
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Klicken Sie auf ,Schreiben®, um die Daten flichtig zu speichern.
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0 Offnen Sie hierzu den Dialog Grundeinstellungen:Laden/Spei-
chern.

[1 Klicken Sie auf ,Speichern in NVM + ACA®, um die Daten nicht-
flichtig zu speichern.

[1 Legen Sie das Adress-Mapping fur die Firewall 2 an.

[1 Wahlen Sie den Dialog
Virtuelles privates Netz:Verbindungen.
[1 Wahlen Sie die Verbindung mit dem Namen ,Fertigungssteuerung-
Produktionshalle 1“ aus und klicken Sie auf ,Bearbeiten®.
[1 Wahlen Sie die Karteikarte ,IP-Netze“. Das Gerat zeigt eine leere
Tabelle an.
[1 Klicken Sie auf ,Eintrag erzeugen®, um eine neue Zeile zu erzeugen.
[1 Geben Sie in der 2. Zeile ein:
~,Quelladresse (CIDR)Y, 10.0.3.0/24
LZieladresse (CIDR)4, 10.0.1.0/24
,Mapping-Quelladresse (CIDR), 10.0.4.0/24
.Beschreibung®, FWw 2 zu FW 1
[1 Klicken Sie auf ,Schreiben®, um die Daten flichtig zu speichern.
[1 Klicken Sie auf ,Zuruck®, um zum Dialog Virtuelles privates
Netz:Verbindungen zurickzukehren.
[1 Klicken Sie auf ,Schreiben®, um die Daten fluchtig zu speichern.
0 Offnen Sie hierzu den Dialog Grundeinstellungen:Laden/Spei-
chern.
[1 Klicken Sie auf ,Speichern in NVM + ACA", um die Daten nicht-

fluchtig zu speichern.

[1 Legen Sie das Routing fur die Firewall 3 an.

Wahlen Sie den Dialog

Virtuelles privates Netz:Verbindungen.

Wahlen Sie die Verbindung mit dem Namen ,Fertigungssteuerung-
Produktionshalle 2 aus und klicken Sie auf ,Bearbeiten®.

Wahlen Sie die Karteikarte ,|IP-Netze®. Das Gerat zeigt eine leere
Tabelle an.

Klicken Sie auf ,Eintrag erzeugen®, um eine neue Zeile zu erzeugen.

Geben Sie in der 2. Zeile ein:
~,Quelladresse (CIDR)Y, 10.0.3.0/24
LZieladresse (CIDR)4, 10.0.1.0/24
,Mapping-Quelladresse (CIDR), 10.0.5.0/24
.Beschreibung, FW 3 zu FW 1

od o o o
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Klicken Sie auf ,Schreiben®, um die Daten flichtig zu speichern.

Klicken Sie auf ,Zurtck®, um zum Dialog Virtuelles privates
Netz:Verbindungen zurickzukehren.

Klicken Sie auf ,Schreiben®, um die Daten flichtig zu speichern.

Offnen Sie hierzu den Dialog Grundeinstellungen:Laden/Spei-
chern.

Klicken Sie auf ,Speichern in NVM + ACA®, um die Daten nicht-
flichtig zu speichern.

O Oogd oOod
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Einen PC mit einem Subnetz verbinden

Der Produktionsleiter mochte von zu Hause Einblick in die aktuellen
Produktionsdaten haben. Zu diesem Zweck baut er eine VPN-Verbindung
uber einen DSL-Anschluss auf. Da sein DSL-Anschluss keine feste IP-
Adresse hat, benutzt er DynDNS zur Ermittlung seiner IP-Adresse.
Erhohte Sicherheitsanforderungen legen die Verwendung von X.509-
Schlussel-Informationen nahe.

Parameter Firewall Nummer 5 Firewall Nummer 6
IP-Adresse interner Port 10.0.1.202 10.0.3.202
IP-Adresse externer Port 10.149.112.92 DynDNS
Schliussel-Information PKCS#12-Datei PKCS#12-Datei

IKE - Modus, Starten als Initiator Responder
IP-Parameter der zu verbindenden Netze 10.0.1.0/24 10.0.5.25/32

Voraussetzungen fur die weitere Konfiguration:
Beide Firewalls sind im PPPoE-Modus.
Die Anmeldedaten fur den DSL-Anbieter sind konfiguriert.
Die IP-Parameter des internen Interfaces sind konfiguriert.
Die Gerate im internen Netz haben als Gateway die IP-Adresse des
internen Interfaces (Port 1) der Firewall.
Sie verfugen uber einen Account bei www.DynDNS.org.
Die PKS#12-Dateien/Maschinenzertifikate mit den Schlisselinforma-
tionen liegen von der gleichen Zertifizierungsstelle vor.

Router PPPoE
ext. ext.
10.0.3.0/24 . . 6 10.0.5.25/32

Abb. 41: Einen PC (ber ein 6ffentliches Netz mit einem Subnetz verbinden

[1 Konfigurieren Sie den DynDNS-Client auf dem EAGLE One Nr. 6.
Zur Konfiguration des DynDNS bendtigen Sie:
— den Namen des DynDNS-Servers.
Bei DynDNS.org lautet der Hostname des HTTP-Servers fur den
DynDNS-Dienst ,members.dyndns.org®.
— den ,Username®, von der Anmeldung bei DynDNS.org,
z.B. ,hugo®
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— das ,Password®, von der Anmeldung bei DynDNS.org
z.B. ,oguh®

— den bei DynDNS.org registrierten ,Hostname®, von der Anmeldung
bei DynDNS.org, z.B. ,gerhardsFW.dyndns.org"

1 Wahlen Sie den Dialog

Erweitert:DNS:DynDNS.

Aktivieren Sie ,Registrieren®, damit der EAGLE One Nr. 6 dem
DynDNS-Server seine aktuelle IP-Adresse mitteilt, sobald sich diese
verandert.

Geben Sie den Name des DynDNS-Server ein:
member.dyndns.org.

Geben Sie in ,Login“ lnren DynDNS-Usernamen ein: hugo.
Geben Sie in ,Passwort® Inr DynDNS-Passwort ein: oguh.
Geben Sie in ,Hosthame® Inren DynDNS-Hostnamen ein:
gerhardsFW.dyndns.org.

1 Konfigurieren Sie den DNS-Server auf dem EAGLE One Nr. 5.

Zur Konfiguration des DynDNS bendtigen Sie:

— den Namen des DynDNS-Servers.
Bei DynDNS.org lautet der Hostname des HTTP-Servers fur den
DynDNS-Dienst ,members.dyndns.org®.

— den ,Username®, von der Anmeldung bei DynDNS.org,
z.B. ,hugo®

— das ,Password®, von der Anmeldung bei DynDNS.org
z.B. ,oguh®

— den bei DynDNS.org registrierten ,Hostname®, von der Anmeldung
bei DynDNS.org, z.B. ,gerhardsFW.dyndns.org"

1 Wahlen Sie den Dialog
Erweitert:DNS:DynDNS.

Aktivieren Sie ,Registrieren®, damit der EAGLE One Nr. 5 dem
DynDNS-Server seine aktuelle IP-Adresse mitteilt, sobald sich diese
verandert.

Geben Sie den Name des DynDNS-Server ein:
member.dyndns.org.

Geben Sie in ,Login® Ihren DynDNS-Usernamen ein: hugo.
Geben Sie in ,Passwort® Inr DynDNS-Passwort ein: oguh.

Geben Sie in ,Hostname® Ihren DynDNS-Hostnamen ein:
gerhardsFW.dyndns.org.

O

ooo o

]

oo O
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[1 Legen Sie auf dem EAGLE One Nr. 5 eine neue VPN-Verbindung zum
EAGLE One Nr.6 an.

[1 Wahlen Sie den Dialog
Virtuelles privates Netz:Verbindungen.

[1 Klicken Sie auf ,Eintrag erzeugen®.
Der Dialog zum Bearbeiten der Eintrage bietet Ihnen in der Kartei-
karte Grundeinstellungen die Moglichkeit, dieser Verbindung
einen beliebigen Namen zu geben.

[] Geben Sie der Verbindung einen Namen, z.B.
,Home - Produktionshalle Nummer 3“.

[] Geben Sie die Authentisierungsparameter ein.

[1 Wahlen Sie die Karteikarte Authentisierung.

[1 Geben Sie im Rahmen Schliisselinformation ein:
,Methode® x509rsa

[J Geben Sie im Rahmen Identit&ten ein:
.Lokaler Typ“ asnldn
Hiermit legen Sie fest, dass sich die lokale Firewall mit dem ,Distinguished Name*
aus dem Zertifikat selbst identifiziert.
.Entfernter Typ“ asnldn
Hiermit legen Sie fest, dass sich die entfernte Firewall mit dem ,Distinguished
Name*“ aus dem Zertifikat selbst identifiziert.

[1 Geben Sie die Zertifikatsparameter ein.

[0 Wahlen Sie die Karteikarte Zertifikate.

[ Klicken Sie auf ,PKCS#12-Datei vom PC laden®.
Der Dialog ,Kopieren vom PC* bietet Ihnen die Mdglichkeit,
— die PKCS#12-Datei auszuwahlen,
— das zum Zertifikat gehdrige Passwort einzugeben und

— mit einem Klick auf ,Kopieren vom PC* die PKCS#12-Datei auf die Firewall zu
laden.

Nach dem Laden der PKCS#12-Datei kdnnen Sie im Dialog die
einzelnen Zertifikatsanteile sehen.

[1 Geben Sie die IKE-SchlUsselaustauschparameter ein.
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[1 Wahlen Sie die Karteikarte TKE - Schliissel-Austausch.

[] Geben Sie im Rahmen Modus ein:

,Protokoll“ auto

Hiermit wahlt die Firewall die Protokollversion in Abhangigkeit der VPN-Gegen-
stelle automatisch aus.

,Otarten als®, initiator

Hiermit initiiert diese Firewall die VPN-Verbindung zur Gegenstelle.
,DPD-Zeitbegrenzung®, 120

Hiermit beendet die Firewall die VPN-Verbindung, wenn sie innerhalb von 120
Sekunden kein Lebenszeichen von der Gegenstelle erhalt.

,Lebenszeit, 28800

Nach dem Ablauf dieser Lebenszeit handeln die beiden beteiligten Firewalls neue
Schlussel fir die IKE-Sicherheitsbeziehung (IKE-SA) aus. Die Lebenszeit dient
dem periodischen Schlisselwechsel flr die IKE-SA.

,Kompatibilitdtsmodus®, Aus

[1 Geben Sie im Rahmen Algorithmen ein, welche Verschlis-
selungs-Verfahren Sie fur die verschiedenen Anwendungen

wunschen:
»Schlisselvereinbarung® modp1024
,Hash“, z.B. md5
Jntegritat hmacshal
Lverschllisselung“ aes128
[ Geben Sie im Rahmen Endpunkte (Peers) ein:

,Lokale IP-Adresse” 10.149.112.92
~Entfernte IP-Adresse” gerhardsFW.dyndns.org

Im vorliegenden Beispiel bilden die externen Ports der beiden Firewalls
die Endpunkte der VPN-Verbindung. Wahrend die lokale |IP-Adresse
bekannt ist, unterliegt die entfernte IP-Adresse Anderungen durch den
DSL-Provider. In diesem Fall ermittelt die Firewall die entfernte IP-
Adresse mittels DynDNS.

[1 Geben Sie die Parameter fur die IP-Netze, deren Daten uber die VPN-
Verbindung Ubertragen werden sollen, ein.

1 Wahlen Sie die Karteikarte IP-Netze.
[ Klicken Sie auf Eintrag erzeugen.

[1 Nach einem Doppelklick in eine Zelle des Eintrags kdnnen Sie die

Zelle bearbeiten:
,Quelladresse (CIDR)* 10.0.1.0/24
,Quellport* any
LZieladresse” gerhardsFW.dyndns.org
LZielport any
LProtokoll“ any
.Beschreibung“ freier Datenverkehr zwischen Home und
Produktionshalle
LAKLVY ein

0 Um die Anderungen fliichtig zu speichern, klicken Sie ,Schreiben®.
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[1 Speichern Sie die Einstellungen in den nicht-flichtigen Speicher.

[0 Offnen Sie hierzu den Dialog Grundeinstellungen:Laden/Spei-
chern.

[1 Klicken Sie auf ,Speichern in NVM + ACA", um die Daten nicht-
flichtig zu speichern.

[1 Fuhren Sie exakt die gleichen Einstellungen auf beiden Firewalls aus.
Tauschen Sie lediglich an der zweiten Firewall in den Einstellungen fur
die Authentisierung, den IKE-Schlussel-Austausch und die IP-Netze
die IP-Adressen fur die Endpunkte bzw. Netze.
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Einen LANCOM Advanced VPN-Client mit einem privaten
Netz verbinden

In diesem Fall mochte ein Produktionsleiter von einem beliebigen
Standort innerhalb der Firma Uber eine VPN-Verbindung auf seine
Produktionsdaten zugreifen. Hierzu benutzt er ein Notebook mit instal-
lierter LANCOM-Client-Software. So kann er die VPN-Verbindung direkt
zwischen seinem Notebook und dem EAGLE One aufbauen.

Parameter Firewall LANCOM-Client
IP-Adresse interner Port 10.0.1.201

IP-Adresse externer Port 10.0.2.1

Pre-Shared-Key 123456abcdef 123456abcdef
IKE - Modus, Starten als Responder Initiator
IP-Parameter der zu verbindenden Netze 10.0.1.0/24 10.0.2.92/32

Voraussetzungen fur die weitere Konfiguration:
Die Firewall ist im Router-Modus.
Die IP-Parameter der Firewall-Router-Interface sind konfiguriert.
Die Gerate im internen Netz haben als Gateway die IP-Adresse des
internen Interfaces (Port 1) der Firewall.

Transfernetz

® LANCOM
Client

extern

Abb. 42: Einen LANCOM-Client tiber ein 6ffentliches Netz mit einem privaten Netz
verbinden

Einstellungen am EAGLE One:
[1 Legen Sie eine neue VPN-Verbindung an.

1 Wahlen Sie den Dialog
Virtuelles privates Netz:Verbindungen.

I Klicken Sie auf ,Eintrag erzeugen®.
Der Dialog zum Bearbeiten der Eintrage bietet Ihnen in der Kartei-
karte Grundeinstellungen die Moglichkeit, dieser Verbindung
einen beliebigen Namen zu geben.
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[] Geben Sie der Verbindung einen Namen, z.B.
,FertigungsLeitung-Produktionshalle®.

[1 Geben Sie die Authentisierungsparameter ein.

[1 Wahlen Sie die Karteikarte Authentisierung.

[l Geben Sie im Rahmen Schliisselinformation ein:

.Methode® psk
.Pre-Shared-Key“, z.B. 123456abcdef

[0 Geben Sie im Rahmen Identit&ten ein:
.Lokaler Typ“ default
.Entfernter Typ“ fgdn
Hiermit legen Sie fest, dass die entfernte Schllssel-ldentifikation ein Teil der
Identikation ist.
LEntfernte ID%, z.B. www.beldensolutions.com

[1 Geben Sie die IKE-Schllsselaustauschparameter ein.

[ 1 Wahlen Sie die Karteikarte TKE - Schliissel-Austausch.

[1 Geben Sie im Rahmen Modus ein:
LProtokoll* auto
Hiermit wahlt die Firewall die Protokollversion in Abhangigkeit der VPN-Gegen-
stelle automatisch aus.
.otarten als“, responder
Hiermit antwortet diese Firewall auf die Anfrage zum VPN-Verbindungsaufbau
der Gegenstelle.
,DPD-Zeitbegrenzung®, 120
Hiermit beendet die Firewall die VPN-Verbindung, wenn sie innerhalb von 120
Sekunden kein Lebenszeichen von der Gegenstelle erhalt.
,Lebenszeit, 28800
Nach dem Ablauf dieser Lebenszeit handeln die beiden beteiligten Firewalls neue
Schlussel fur die IKE-Sicherheitsbeziehung (IKE-SA) aus. Die Lebenszeit dient
dem periodischen Schlisselwechsel fiir die IKE-SA.
,Kompatibilitdtsmodus®, Aus

[1 Geben Sie im Rahmen Algorithmen ein, welche Verschllisse-
lungs-Verfahren Sie fur die verschiedenen Anwendungen

wunschen:
»ochlisselvereinbarung® modp1024
,Hash" z.B. md5
.integritat® hmacmd5
Lverschlisselung“ aes128
[ Geben Sie im Rahmen Endpunkte (Peers) ein:

.Lokale IP-Adresse“ 10.0.2.1
LEntfernte IP-Adresse” 10.0.2.92

Im vorliegenden Beispiel bildet der externen Port der Firewall und das
Ethernet-Interface des LANCOM-Clients die Endpunkte der VPN-
Verbindung.
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[1 Geben Sie die IPsec-Datenaustauschparameter ein.

1 Wahlen Sie die Karteikarte TPsec - Daten-Austausch.

[ Geben Sie im Rahmen Modus ein.
.Betriebsart (Encapsulation)” tunnel
Hiermit verschlisselt die Firewall das gesamte Datenpaket inklusive der IP-
Adressen der Kommunikationsparnter.
-NAT-T erzwingen® nein.
,Lebenszeit“ 3600.
[1 Geben Sie im Rahmen Algorithmen ein:
~Schlissel-Vereinbarung® modp1024
Sintegritat" hmacmd5
Lverschlisselung® aes128

[1 Geben Sie die Parameter fur die IP-Netze, deren Daten uber die VPN-
Verbindung Ubertragen werden sollen, ein.

1 Wahlen Sie die Karteikarte IP-Netze.
[] Klicken Sie auf Eintrag erzeugen.

[1 Nach einem Doppelklick in eine Zelle des Eintrags kdnnen Sie die

Zelle bearbeiten:
,Quelladresse (CIDR)* 10.0.1.0/24
,Quellport” any
LZieladresse* 10.0.2.92/32
LZielport” any
LProtokoll“ any
.Beschreibung” freier Datenverkehr zwischen Fertigungsleitung
und Produktionshalle
LAKLVY ein

0 Um die Anderungen fliichtig zu speichern, klicken Sie ,Schreiben®.

[1 Speichern Sie die Einstellungen in den nicht-flichtigen Speicher.

O Offnen Sie hierzu den Dialog Grundeinstellungen:Laden/Spei-
chern.

LI Klicken Sie auf ,Speichern in NVM + ACA®, um die Daten nicht-
flichtig zu speichern.

UM Config EAGLE One
186 Release 5.3.0 09/2013



Datenverkehr kontrollieren 6.5 VPN — Virtuelles privates Netz

Einstellungen am Notebook mit dem LANCOM Advanced VPN Client:

Voraussetzung: Die LANCOM Advanced VPN Client Software ist auf dem
Notebook installiert.

[
[

]

Starten Sie die LANCOM Client Software auf Ihrem PC.
Erstellen Sie ein neues Profil mit
Konfiguration:Profil-Einstellungen.

Klicken Sie auf ,Neuer Eintrag®.

Ein Assistent fuhrt Sie durch die Konfiguration des neuen Profils.

]

]

]

0o

Wahlen Sie als Verbindungstyp
,verbindung zum Firmannetz Uber IPsec”.
Klicken Sie auf ,Weiter".
Geben Sie einen Namen fur das Profil ein.
Klicken Sie auf ,Weiter*.
Wahlen Sie als Verbindungsmedium ,LAN (over IP)“.
Klicken Sie auf ,Weiter”.
Geben Sie als Gateway-Adresse die IP-Adresse des externen Inter-
faces der Firewall, z.B. 10.0.2.1, ein.
Klicken Sie auf ,Weiter".
Wahlen Sie als Austausch-Modus ,Main-Mode".
Wahlen Sie die PFS-Gruppe ,DH-Group 2 (1024 Bit)“.
Klicken Sie auf ,Weiter*.
Geben Sie unter ,Shared Secret“ den Pre-Shared-Key 123456ab-
cdef ein.
Wiederholen Sie die Eingabe des Pre-Shared-Key.
Wahlen Sie den lokalen Identitastyp ,Fully Qualified Domain Name®.
Geben Sie die lokale Identitats-ID www .beldensolutions.com ein.
Klicken Sie auf ,Weiter*.
Wahlen Sie fur die IP-Adressen-Zuweisung die manuelle Vergabe
,Lokale IP-Adresse verwenden®.
Klicken Sie auf ,Weiter*.
FUr die Auswahl des IP-Netzes zur Kommunikation klicken Sie auf
,Neu“.
Geben Sie die IP-Adresse und die Netzmaske des Netzes in der
Produktionshalle ein, z.B. 10.0.1.0und 255.255.255.0.
Klicken Sie auf ,OK".
Klicken Sie auf ,Fertigstellen®.
Hiermit beenden Sie den Assistenten zur Konfiguration des Profils.
Markieren Sie das neue Profil und klicken Sie auf ,Konfigurieren®.
Klicken Sie im linken Feld auf ,IPsec-Einstellungen®.
Geben Sie unter ,Richtlinie” ein:

,JKE-Richtlinie“: Pre-shared Key.

,IPsec-Richtlinie”: ESP-AES128-MD5.
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0O

oog

Klicken Sie auf ,Gultigkeit".

Tragen Sie im Rahmen ,IPsec-Richtlinie” unter ,Dauer”
000:01:00:00 ein.

Dieser Wert ist gleich der ,Lebenszeit® bei den EAGLE One-Einstel-
lungen unter ,IPsec - Daten-Austausch®.

Klicken Sie auf ,OK®, um das Eingabe-Fenster zu schlief3en.
Klicken Sie auf ,OK®, um die Profil-Einstellung zu beenden.

Wahlen Sie im LANCOM-Client-Hauptfenster das erstellte Profil aus
und klicken Sie auf ,Verbinden®, um die VPN-Verbindung zum EAGLE
One aufzubauen.

Sollte der LANCOM-Client die Verbindung nicht aufbauen kénnen,
dann starten Sie den PC mit dem LANCOM-Client neu.

Klicken Sie nach dem Neustart auf ,Verbinden®, um die VPN-
Verbindung zum EAGLE One aufzubauen.

VPN-Verbindung automatisch aktivieren und Aktivierung
per VPN-LED anzeigen

Das EAGLE One-Gerat bietet Innen die Funktion des Service-Modus. Im
Service-Modus aktiviert das Gerat automatisch eine oder mehrere von
Ihnen vorkonfigurierte VPN-Verbindungen in Abhangigkeit der ausge-
wahlten Quelle fur den Service-Modus:

powersupply

Der Service-Modus startet, wenn die redundante Stromversorgung
des Gerates aulier Funktion ist oder Sie die redundante Stromversor-
gung des Gerates zu diesem Zweck ausschalten.
digitalinput-low

Der Service-Modus startet, wenn am digitalen Eingang die Eingangs-
spannung Low-Pegel (Zustand ,0%) anliegt.

digitalinput-high

Der Service-Modus startet, wenn am digitalen Eingang die Eingangs-
spannung High-Pegel (Zustand ,1%) anliegt.

Legen Sie eine neue VPN-Verbindung an und konfigurieren Sie die
Verbindung.

1 Wahlen Sie den Dialog

Virtuelles privates Netz:Verbindungen.

[ Klicken Sie auf ,Eintrag erzeugen”.
[1 Geben Sie im Feld ,Name” einen Namen fur die Verbindung ein,
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zum Beispiel Instandhaltung Produktion.
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Kreuzen Sie das Feld ,Service Mode” an, um den Service-Modus fur
diese Verbindung zu aktivieren.

Kreuzen Sie das Feld ,Aktiv’ an

Wahlen Sie im Feld ,Exchange Mode” den Eintrag
malnaggressive.

Klicken Sie auf ,Schreiben®, um den Eintrag in der Konfiguration
fluchtig zu speichern.

I I A I

[1 Wiederholen Sie diese Schritte flr weitere VPN-Verbindungen.

Das Feld ,Status” zeigt Ihnen den Zustand fur jede VPN-Verbindung an.
Bei aktiviertem Service-Modus lautet der Eintrag up .

Das EAGLE One-Gerat bietet Innen die Moglichkeit, die LED ,VPN” zur
Anzeige von aktiven VPN-Verbindungen zu verwenden. Um diese
Funktion zu aktivieren, gehen Sie wie folgt vor:

[1 Wahlen Sie den Dialog
Virtuelles privates Netz:Verbindungen.

[1 Kreuzen Sie das Feld ,VPN-LED-Statusanzeige” an.

[1 Klicken Sie auf ,Schreiben®, um den Eintrag in der Konfiguration
fluchtig zu speichern.

Die LED ,VPN” des EAGLE One-Gerates leuchtet grin, wenn eine oder
mehrere VPN-Verbindungen aktiv und im Zustand up sind.
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7 Redundanz einrichten

Die Redundanzfunktion der Firewall bietet Innen die Moglichkeit, die Firewall
und ihre Zuleitungen redundant auszufihren.

Ist eine Firewall oder eine Zuleitung zur Firewall aul3er Funktion, dann Uber-
nimmt die andere Firewall mit ihren Zuleitungen die Funktion der ersten
Firewall.

Hierzu synchronisieren die beiden Firewalls laufend den Zustand der Stateful
Firewall. So bleiben beim Wechsel von einer Firewall zur anderen beste-
hende Verbindungen erhalten.

Abb. 43: Redundante Firewall-Verbindung
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7.1 Transparent-Redundanz

7.1.1 Beschreibung der Transparent-Redundanz-
Funktion

Im Netz-Transparent-Modus bietet Ihnen die Firewall die Moglichkeit, in die
Pfade zweier redundant gekoppelter Netze jeweils eine Firewall zu schalten
(siehe Anwender-Handbuch Redundanz-Konfiguration Ihres Hirschmann-
Gerates, das die redundante Kopplung unterstutzt).

Ist die Haupt-Verbindung aul3er Funktion, Ubernimmt die Ersatz-Firewall die
Aufgaben der Haupt-Firewall.

X >

X 10.0.0.0/16 X

[ =] STAND-BY [=]
I 0 10

Abb. 44: Transparent-Redundanz
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7.1.2 Anwendungsbeispiel fiir die
Transparent-Redundanz

Die Transparent-Redundanz setzen Sie in einem flachen Netz ein.

Eine Fertigungszelle, die standig aktuelle Produktionsdaten bendtigt, haben
Sie aus Grunden der Verfugbarkeit GUber eine redundante Kopplung an das
Firmennetz angebunden.

Um die Sicherheit der Produktionszelle zu unterstutzen, installieren Sie in
jedem Pfad zum Firmennetz eine Firewall.

Bekannt sind:

Parameter Firewall 1 Firewall 2
Eigene IP-Adresse 10.0.0.201/16 10.0.0.202/16
IP-Adresse des Redundanzpartners 10.0.0.202/16 10.0.0.201/16

Voraussetzungen fur die weitere Konfiguration:
Die Firewall ist im Transparent-Modus.
Die IP-Parameter im Transparent-Modus sind konfiguriert.
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> > Redundanz-
Manager An

SC 10.0.0.0/16 >

Produktionszelle

[ =] STAND-BY [= ]
I 0 I 0

Abb. 45: Transparent-Redundanz Anwendungsbeispiel

[1 Konfigurieren Sie zunachst die Firewall Nummer 1.
Geben Sie die Parameter flr die Transparent-Redundanz ein und
schalten Sie die Funktion an.

O o oo o

194

Wahlen Sie den Dialog

Redundanz:Transparent.

Klicken Sie im Rahmen ,Konfiguration“ in der Zeile ,Funktion® auf
An, um die Funktion einzuschalten.

Wahlen Sie im Rahmen ,Transparent-Modus® den Master- oder
Slave-Port: internal (Hauptleitung).

Geben Sie im Rahmen ,Firewall-Zustandstabellen-Synchronisation®
die IP-Adresse des Redundanzpartners ein.

In diesem Fall ist das die IP-Adresse der Firewall Nummer 2:
10.0.0.202.

Um die Anderungen fliichtig zu speichern, klicken Sie ,Schreiben*.
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[] Speichern Sie die Einstellungen in den nicht-flichtigen Speicher.

[0 Offnen Sie hierzu den Dialog Grundeinstellungen:Laden/Spei-
chern.

[] Klicken Sie auf ,Speichern in NVM + ACA®, um die Daten nicht-
fluchtig zu speichern.

[1 Konfigurieren Sie anschlieRend die Firewall Nummer 2.
Geben Sie die Parameter fur die Transparent-Redundanz ein und
schalten Sie die Funktion an.

Wahlen Sie den Dialog

Redundanz:Transparent.

Klicken Sie im Rahmen ,Konfiguration“ in der Zeile ,,Funktion® auf
An, um die Funktion einzuschalten.

Wahlen Sie im Rahmen ,Transparent-Modus® den Master- oder
Slave- Port: internal (Redundante Leitung).

Geben Sie im Rahmen ,Firewall-Zustandstabellen-Synchronisation®
die IP-Adresse des Redundanzpartners ein.

In diesem Fall ist das die IP-Adresse der Firewall Nummer 1:
10.0.0.201.

[0 Um die Anderungen fliichtig zu speichern, klicken Sie ,Schreiben®.

O O O 0O

[1 Speichern Sie die Einstellungen in den nicht-flichtigen Speicher.
chern.

I O Offnen Sie hierzu den Dialog Grundeinstellungen:Laden/Spei-
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LI Klicken Sie auf ,Speichern in NVM + ACA®, um die Daten nicht-
flichtig zu speichern.

Anmerkung: Die grafische Benutzeroberflache zeigt Ihnen im Dialogfenster
Redundanz:Transparent im Anzeigefeld hinter Kommunikation den
Layer 2-Status |lhrer Redundanzverbindung an:

Hinter dem Parameter Kommunikation ist das Anzeigefeld Aktiv
angekreuzt: Die Kommunikation uber die Hauptleitung Ihrer Redundanz-
Konfiguration aktiv.

Hinter dem Parameter Kommunikation ist das Anzeigefeld Inaktiv
angekreuzt: Momentan findet keine Kommunikation Uber die Haupt-
leitung Ihrer Redundanz-Konfiguration statt.

L1 Prufen Sie, ob eventuell eine Datenleitung oder Netzkomponente in
Ihrer Redundanz-Konfiguration aul3er Funktion ist. Prifen Sie den
Redundanzstatus Uber die Switches im Pfad der redundanten Ring-/
Netzkopplung, in den Sie die Firewall eingebunden haben (siehe
Anwender-Handbuch Redundanz-Konfiguration lhres Hirschmann-
Gerates, das die redundante Kopplung unterstutzt).
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7.2 Router-Redundanz

7.2.1 Beschreibung der Router-Redundanz-
Funktion

Im Router-Modus bietet Ihnen die Firewall die Moglichkeit, zu einer
bestehenden Verbindung zweier Netze Uber eine Firewall eine redundante
Leitung und eine redundante Firewall zu installieren.

Endgerate bieten in der Regel die Moglichkeit, ein Default-Gateway fur die
Vermittlung von Datenpaketen in fremde Subnetze einzutragen. An dieser
Stelle bezeichnet der Begriff ,Gateway” einen Router, Uber den das Endgerat
in andere Subnetze kommunizieren kann.

Ist dieser Router auRer Funktion, kann das Endgerat keine Daten mehr in
fremde Subnetze senden.

In diesem Fall hilft die Router-Redundanz-Funktion der Firewall mit der
virtuellen IP-Adresse. Diese Funktion bietet eine Gateway-Redundanz. Sie
verwendet ein Verfahren, das 2 Router zu einem virtuellen Router zusam-
menfasst. Endgerate adressieren den virtuellen Router und die Router-
Redundanz-Funktion hilft sicherzustellen, dass ein physikalischer Router,
der dem virtuellen Router angehort, die Vermittlung ubernimmt.

Die beiden Firewalls tauschen standig sowohl Gber das interne als auch tUber
das externe Interface Informationen aus. Somit prifen sie auch gleichzeitig
ihre Erreichbarkeit.

Entdeckt die Firewall, die momentan die virtuelle Router-Rolle hat, eine
Leitungs-Unterbrechung an einem ihrer Ports, informiert sie ihre Partner-
Firewall, die darauf die virtuelle Router-Rolle Gbernimmit.

Zuséatzlich bietet Ihnen die Firewall zur Uberwachung von Leitungen im
angeschlossenen Netzwerk die ICMP-Host-Check-Funktion.

Sobald eine Firewall die Verbindung zur anderen Firewall an einem Port
verliert, senden beide Firewalls Ping-Anfragen an die in der ICMP-Host-
Check-Tabelle eingetragenen IP-Adressen.

Nach der Auswertung der Ping-Antworten entscheiden die beiden Firewalls,
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welche Firewall die aktive Vermittlungsfunktion tbernimmt.

Das Eintragen von spezifischen IP-Adressen, z.B. von Servern, Routern,
Controllern/PLC in die ICMP-Host-Check-Tabelle hilft Ihnen bei der Sicher-
stellung einer hohen Verfugbarkeit der Verbindung zu diesen Geraten im
internen und externen Netz.

Ist die Haupt-Verbindung aul3er Funktion, Gbernimmt die redundante Firewall
die Aufgaben der Haupt-Firewall.

Sie konnen die Router-Redundanz mit 1:1-NAT kombinieren. Sie erhalten
damit einen hochverfugbaren 1:1-NAT-Router (siehe auf Seite 145 ,1:1-
NAT).

Anmerkung: Bei 1:1-NAT antwortet die Firewall auf ARP-Anfragen aus dem
externen Netz an Adressen, die sie aus dem internen Netz abbildet. Dies gilt
auch, wenn im internen Netz kein Gerat mit der IP-Adresse existiert.
Vergeben Sie daherim externen Netz an Gerate ausschlieRlich IP-Adressen,
die auRerhalb des Bereichs liegen, den 1:1-NAT vom internen in das externe
Netz abbildet.

X1 2>k

X 10.0.2.0/24 X

Abb. 46: Router-Redundanz
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7.2.2 Anwendungsbeispiel fiir die
Router-Redundanz

Die Router-Redundanz setzen Sie ein, wenn Sie die Firewall im Router-
Modus betreiben.

Eine Fertigungszelle, die standig aktuelle Produktionsdaten bendtigt, haben
Sie aus Grunden der Verfugbarkeit uber eine redundante Leitung mit einer

redundanten Firewall an das Firmennetz angebunden.

Bekannt sind:

Parameter

Firewall 1

Firewall 2

Prioritat

100

90

Interne IP-Adresse

10.0.1.201/24

10.0.1.202/24

Virtuelle IP-Adresse (VR-IP) des
internen Interface

10.0.1.200/24

10.0.1.200/24

Virtuelle Router-Identifikation (VRID)
des internen Interface

1

1

IP-Adresse des Redundanzpartners
(internes Interface)

10.0.1.202/24

10.0.1.201/24

Externe IP-Adresse 10.0.2.201/24 10.0.2.202/24
Virtuelle IP-Adresse (VR-IP) des 10.0.2.200/24 10.0.2.200/24
externen Interface

Virtuelle Router-ldentifikation (VRID) 2 2

des internen Interface

IP-Adresse des Redundanzpartners
(externes Interface)

10.0.2.202/24

10.0.2.201/24

Voraussetzungen fur die weitere Konfiguration:

Die Firewall ist im Router-Modus.
Die IP-Parameter im Router-Modus sind konfiguriert.
Die Gerate des internen Netzes (Produktionszelle) haben als Gateway

die VR-IP-Adresse des internen Interfaces.

Die Gerate des externen Netzes (Firmennetzes) haben als Gateway die
VR-IP-Adresse des externen Interfaces.
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Anmerkung: Achten Sie bei der Verwendung mehrerer redundanter Router
in Ihrem Netz auf die Einmaligkeit der verwendeten VRIDs. Das hilft Ihnen
bei der Vermeidung gegenseitiger, storender Einflusse dieser virtuellen
Router-Anwendungen, die VRRP verwenden.

Firmennetz

Virtueller Router

|
VRIP (intern) = 10.(?.1.200

Hauptleitung —_ ,'/ Redundante Leitung

Produktionszelle

IP=10.0.1.121 IP=10.0.1.124
GW =10.0.1.200 GW =10.0.1.200

Abb. 47: Router-Redundanz Anwendungsbeispiel

[1 Konfigurieren Sie zunachst die Firewall Nummer 1.
Geben Sie die Parameter fur die Router-Redundanz ein und schalten Sie
die Funktion an.

[1 Wahlen Sie den Dialog
Redundanz:Router.

[1 Wahlen Sie die Karteikarte

Grundeinstellungen.
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[J Klicken Sie im Rahmen ,Konfiguration® in der Zeile ,Funktion® auf
An, um die Funktion einzuschalten.

[1 Geben Sie die Parameter gemal} der Tabelle oben ein.
[0 Um die Anderungen fliichtig zu speichern, klicken Sie ,Schreiben*,

[1 Speichern Sie die Einstellungen in den nicht-flichtigen Speicher.

O Offnen Sie hierzu den Dialog Grundeinstellungen:Laden/Spei-
chern.

[1 Klicken Sie auf ,Speichern in NVM + ACA®, um die Daten nicht-
flichtig zu speichern.

[1 Konfigurieren Sie anschlielend die Firewall Nummer 2.
Geben Sie die Parameter fur die Router-Redundanz ein und schalten Sie
die Funktion an.

[ Speichern Sie die Einstellungen in den nicht-flichtigen Speicher.
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8 Funktionsdiagnose

Zur Funktionsdiagnose bietet Innen das Gerat folgende Diagnosewerkzeuge
an:
Erreichbarkeits-Test (Ping)
Alarmmeldungen versenden
Geratestatus Uberwachen
Out-of-band-Signalisierung durch Meldekontakt
Port-Zustandsanzeige
Topologie-Erkennung
Konfigurations-Check
Berichte
MAC-Firewall-Liste
IP-Firewall-Liste
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8.1 Erreichbarkeits-Test (Ping)

Die Firewall bietet Innen die Moglichkeit, die Erreichbarkeit eines beliebigen
Netzknotens direkt vom Gerat aus zu testen, auch durch einen VPN-Tunnel
hindurch.

Damit erhalten Sie bei erkannten Schwachpunkten im Netz oder bei der
Vorbereitung einer Konfiguration rasch eine Aussage uber die Erreichbarkeit
eines bestimmten Netzknotens (z.B. eines Servers) vom Gerat aus.

Der Erreichbarkeits-Test sendet eine Reihe von ICMP-Echo-Anforderungen
aus und pruft, ob die Antworten innerhalb einer Maximalzeit eintreffen. Das
Testergebnis konnen Sie nach einigen Sekunden im selben Dialogfenster
ablesen.

Anmerkung: Der Erreichbarkeits-Test setzt voraus, dass der Netzknoten,
den Sie testen mochten, ICMP unterstutzt und dass vorhandene Firewalls im
Pfad ICMP-Echo-Anforderungen und -antworten durchlassen.

Lieferzustand: ausgeschaltet, Quelladresse: 0.0.0.0.

Bei 0.0.0.0 als Quelladresse verwendet die Firewall die IP-Adresse des
Interface, an dem die Pings ausgesandt werden. Die Firewall bestimmt das
Interface aus der Zieladresse und der Routing-Tabelle.
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8.2 Alarmmeldungen versenden

Das Gerat meldet aul3ergewohnliche Ereignisse, die wahrend des Normal-
betriebs auftreten, sofort an die Verwaltungsstation. Dies geschieht Uber
Nachrichten, sogenannte ,Traps®, die das Polling-Verfahren umgehen
(,Polling“: Abfrage der Datenstationen in regelmalligen Abstanden). Traps
ermdglichen eine schnelle Reaktion auf aulergewdhnliche Ereignisse.

Beispiele fur solche Ereignisse sind:

Hardware-Reset
Anderungen der Konfiguration
Segmentierung eines Ports

Das Gerat sendet Traps an verschiedene Hosts,um die Ubertragungssicher-
heit fur die Nachrichten zu erhdhen. Die nicht quittierte Trap-Nachricht
besteht aus einem Paket mit Informationen zu einem auliergewohnlichen
Ereignis.

Das Gerat sendet Traps an jene Hosts, die in der Zieltabelle fur Traps einge-
tragen sind. Das Gerat bietet Innen die Moglichkeit, die Trap-Zieltabelle mit
der Verwaltungsstation uber SNMP zu konfigurieren.
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8.2.1 Auflistung der SNMP-Traps

Eine Liste aller Traps, die das Gerat verschicken kann, finden Sie im
,Referenz-Handbuch Grafische Benutzeroberflache®.

8.2.2 SNMP-Traps beim Booten

Das Gerat sendet bei jedem Booten die Alarmmeldung ,ColdStart®.
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8.2.3 Trapeinstellung

O Offnen Sie den Dialog Diagnose:Alarme (Traps).

Dieser Dialog bietet Ihnen die Moglichkeit festzulegen, welche Ereig-
nisse einen Alarm (Trap) auslosen und an wen diese Alarme gesendet
werden sollen.

Klicken Sie auf ,Eintrag erzeugen®, um einen neuen Tabelleneintrag
ZU erzeugen

In der Spalte ,Name® geben Sie einen Namen fur den Empfanger
ein, an den die Traps geschickt werden sollen.

In der Spalte ,IP-Adresse” geben Sie die IP-Adresse des Empfan-
gers an, an den die Traps geschickt werden sollen.

Klicken Sie auf ,OK".

In der Spalte ,Aktiv* kreuzen Sie die Eintrage an, die beim
Versenden von Traps berucksichtigt werden sollen.

Im Rahmen ,Auswahl“ wahlen Sie die Trap-Kategorien aus, von
denen Sie Traps versenden wollen.

O g o o 0o

~ALsyahl

Name IP-Adresse I At I Login

<l

<l

Authertifizierung

=

Chassiz

<l

Kalttstart

Q

‘Yerbindungsstatus v

<l

Reduncanz

<

Fireseeall

<l

WP

Schreiben | Laden | Pir | Eirttag erzeudgen Eirtrag [&schen &) Hilfe |

Abb. 48: Dialog Alarme
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8.3 Geratestatus uberwachen

Der Geratestatus gibt einen Uberblick (iber den Gesamtzustand des
Gerates. Viele Prozessvisualisierungssysteme erfassen den Geratestatus
eines Gerates, um seinen Zustand grafisch darzustellen.

Das Gerat zeigt seinen aktuellen Status als ,Fehler” oder ,Ok* im Rahmen
,Geratestatus” an. Das Gerat bestimmt diesen Status aus den einzelnen
Uberwachungsergebnissen.

Das Gerat bietet Ihnen die Moglichkeit, den Geratezustand

uber einen Meldekontakt out-of-band zu signalisieren
(siehe auf Seite 215 ,Geratestatus mit Meldekontakt Uberwachen®)

durch das Versenden eines Traps bei einer Anderung des Gerate-
zustandes zu signalisieren.

in der grafischen Benutzeroberflache auf der Systemseite zu erkennen
und

im Command Line Interface abzufragen.

Der Geratestatus des Gerates erfasst:

einen erkannten Fehler in der Versorgungsspannung,

den erkannten Ausfall mindestens einer der zwei Versorgungsspan-
nungen,

eine erkannte Storung im Gerat (interne Versorgungsspannung).

Uber- oder Unterschreiten der eingestellten Temperaturschwelle.
das Entfernen des ACA.

die unterbrochene Verbindung zu mindestens einem Port. Die Meldung
des Linkstatus kann beim Gerat pro Port Uber das Management maskiert
werden (siehe auf Seite 88 ,Erkannte Kommunikationsunterbrechung
melden®). Im Lieferzustand erfolgt keine Verbindungsuberwachung.

Welche Ereignisse den Geratestatus bestimmen, hangt von der Einstellung
im Management ab.
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Anmerkung: Bei nicht redundanter ZufUhrung der Versorgungsspannung
meldet das Gerat das Fehlen einer Versorgungsspannung. Sie kdnnen diese
Meldung verhindern, indem Sie die Versorgungsspannung uber beide
Eingange zufiihren oder die Uberwachung ausschalten (siehe auf Seite 215
,Geratestatus mit Meldekontakt iUberwachen®).

8.3.1 Geratestatus konfigurieren

Offnen Sie den Dialog Diagnose:Geritestatus.

Wahlen Sie im Feld ,Uberwachung“ die Ereignisse, die Sie
uberwachen mochten.

[1 Zur Temperaturuberwachung stellen Sie zusatzlich die Temperatur-
schwellenim Dialog Grundeinstellungen:Systemam Ende der
Systemdaten ein .

[0

enable Wechsel in den Privileged-EXEC-Modus.
configure Wechsel in den Konfigurationsmodus.
device-status monitor all Bezieht alle méglichen Ereignisse zur Gerate-
enable statusermittlung mit ein.

device-status trap enable Aktiviert das Versenden eines Traps, wenn sich

der Geratestatus andert.
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8.3.2 Geratestatus anzeigen

1 Wahlen Sie den Dialog Grundeinstellungen:System.

Gerdtestatus

E’ Alarmstartzei _

* Alarrigrund _

| |
1 2 3

Abb. 49: Geréatestatus- und Alarm-Anzeige
1 - Das Symbol zeigt den Gerétestatus an
2 - Ursache des éltesten, bestehenden Alarms
3 - Beginn des éltesten, bestehenden Alarms

show device-status Zeigt den Geratestatus und die Einstellung zur
Geratestatusermittlung an.
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8.4 Out-of-band-Signalisierung

Die Meldekontakte dienen der Steuerung externer Gerate und der Funktions-
uberwachung des Gerates und ermdglichen damit eine Ferndiagnose.

Uber den potentialfreien Meldekontakt (Relaiskontakt, Ruhestromschaltung)
meldet das Gerat durch Kontaktunterbrechung:

eine erkannte fehlerhafte Versorgungsspannung

den erkannten Ausfall mindestens einer der zwei Versorgungsspan-
nungen,

eine erkannte Storung im Gerat (interne Versorgungsspannung).

Uber- oder Unterschreiten der eingestellten Temperaturschwelle.
das Entfernen das ACA.

die unterbrochene Verbindung zu mindestens einem Port. Die Meldung
des Linkstatus kann beim Gerat pro Port Uber das Management maskiert
werden (siehe auf Seite 88 ,Erkannte Kommunikationsunterbrechung
melden®). Im Lieferzustand erfolgt keine Verbindungsuberwachung.

Welche Ereignisse einen Kontakt schalten, hangt von der Einstellung im
Management ab.

Anmerkung: Bei nicht redundanter ZufUhrung der Versorgungsspannung
meldet das Gerat das Fehlen einer Versorgungsspannung. Sie kdnnen diese
Meldung verhindern, indem Sie die Versorgungsspannung Uber beide
Eingange zufiihren oder die Uberwachung ausschalten (siehe auf Seite 215
,Geratestatus mit Meldekontakt Uberwachen®).
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8.4.1 Meldekontakt steuern

Dieser Modus dient der Fernsteuerung des Signalkontaktes.

Anwendungsmaoglichkeiten:
Simulation eines bei einer SPS-Fehleriberwachung ermittelten Fehlers.

Fernbedienen eines Gerates uber SNMP, z. B. Einschalten einer
Kamera.

[J Wahlen Sie den Dialog Diagnose:Meldekontakt.

[1 Wahlen Sie ,Manuelle Einstellung” im Feld ,Modus Meldekontakt®,
um den Meldekontakt manuell zu schalten.

1 Wahlen Sie ,,Offen“ im Feld ,Manuelle Einstellung®, um den Kontakt
zu oOffnen.

1 Wahlen Sie ,Geschlossen® im Feld ,Manuelle Einstellung®, um den
Kontakt zu schliel3en.
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enable Wechsel in den Privileged-EXEC-Modus.

configure Wechsel in den Konfigurationsmodus.

signal-contact mode manual Wahlt die Betriebsart manuelle Einstellung fur
den Meldekontakt.

signal-contact state open Offnet den Meldekontakt.

signal-contact state closed  Schliel3t den Meldekontakt.

8.4.2 Funktionsiiberwachung mit Meldekontakt

Funktionsiiberwachung konfigurieren

Wahlen Sie den Dialog Diagnose:Meldekontakt.

Wahlen Sie ,Funktionsiberwachung® im Feld ,Modus Melde-
kontakt®, um den Kontakt zur Funktionsuberwachung zu nutzen.
Wahlen Sie im Feld ,Funktionsuberwachung® die Ereignisse, die Sie
uberwachen mochten.

Zur Temperaturuberwachung stellen Sie im Dialog Grund-
einstellungen:System am Ende der Systemdaten die
Temperaturschwellen ein.

I N
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enable Wechsel in den Privileged-EXEC-Modus.
configure Wechsel in den Konfigurationsmodus.
signal-contact monitor Bezieht die Temperatur zur Funktionsiber-
temperature enable wachung mit ein.

signal-contact trap enable Aktiviert das Versenden eines Traps, wenn sich
der Zustand der Funktionsiberwachung andert.

Meldekontakt-Anzeige
Das Gerat bietet 3 weitere Moglichkeiten, den Zustand des
Meldekontaktes darzustellen:

LED-Anzeige am Gerat,

Anzeige in der grafischen Benutzeroberflache,

Abfrage im Command Line Interface.

Meldekontakt 1

hodus Meldekontakt
(@ Funktionsiberwachung () Manuelle Einstellung () Geratestatus

Trapeinstelung

Trap bei Statuswechss| erzeugen E
Funktionsiberawachung

Hortakt Offen (Fehler) @) Geschinssen (Ok)
Metzteil 1 @ Oberwachen () lgnarieren
Metzteil 2 @ Uberwachen () lgnorieren
Temperatur () berwachen @ gnarierert

ACA ertfernen @ Oberwachen () lgnorieren
ACA nicht synchron @ Oberwachen () lgnarieren
“erbindungsfehler @ Oberwachen () lgnorisren

Abb. 50: Dialog Meldekontakt

show signal-contact Zeigt den Zustand der Funktionstiberwachung
und die Einstellung zur Statusermittlung an.
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8.4.3 Geratestatus mit Meldekontakt iiberwachen

Die Auswahl ,Geratestatus” bietet Ihnen die Mdglichkeit, ahnlich wie bei der
Funktionstberwachung den Geratestatus (siehe auf Seite 208 ,Geratestatus
uberwachen®) uber den Meldekontakt zu Uberwachen.
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8.5 Port-Zustandsanzeige

[1 Wahlen Sie den Dialog Grundeinstellungen:System.

Die Geratedarstellung zeigt das Gerat. Symbole auf den Ports stellen
den Status der einzelnen Ports dar.

(7 HIRSCHMANN

Abb. 51: Gerétedarstellung
Bedeutung der Symbole:

Der Port (10, 100 MBit/s) ist freigegeben

e und die Verbindung ist in Ordnung.

Der Port ist vom Management gesperrt
und hat eine Verbindung.

Der Port ist vom Management gesperrt
und hat keine Verbindung.

Der Port ist im Autonegotiation-Modus.

Der Port ist im HDX-Modus.

e
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8.6 Netzlast und Ereigniszahler
auf Portebene

8.6.1 Netzlast

Die Netzlast gibt an, wie viel Prozent der tatsachlich verfugbaren Daten-
Ubertragungsrate in Ihrem Netz momentan genutzt werden. Sie kdnnen die
Netzlast als einfachen Indikator fur die Dimensionierung lhres Netzes
verwenden. Ist die durchschnittliche Netzlast Uber einen langen Zeitraum
sehr hoch, sollten Sie das Netz neu dimensionieren und beispielsweise fur
eine hohere Datenubertragungsrate des Netzes oder Netzlasttrennung
sorgen.

Um die Netzlast pro Port anzuzeigen, gehen Sie wie folgt vor:

. [1 Wahlen Sie den Dialog Diagnose:Ports:Netzlast.

enable Wechsel in den Privileged-EXEC-Modus.

show interfaces utilization  Zeigtdie Netzlastin Prozent fur Port 1 (intern)
und Port 2 (extern) an.
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8.6.2 Port-Statistiken

Die Port-Statistiktabelle versetzt den erfahrenen Netzbetreuer in die Lage,
erkannte eventuelle Schwachpunkte im Netz zu identifizieren.

Diese Tabelle zeigt Ihnen die Inhalte verschiedener Ereigniszahler an. Im
Menupunkt Neustart kdonnen Sie mit ,Warmstart®, ,Kaltstart” oder ,Portzahler
zurucksetzen® die Ereigniszahler auf 0 zurlcksetzen.

Die Paketzahler summieren die Ereignisse aus Sende- und Empfangs-
richtung.

[J Wahlen Sie den Dialog Diagnose:Ports:Statistiken.

1 Um die Zahler zurtickzusetzen, klicken Sie im Dialog Grundeinstel-
lungen:Neustart auf ,Portzahler zurticksetzen®.

Port Empfangens Em.pfadngene Empfangene Empfangens Empfangene Empfan?ssemg fEn;];IJfa:g:na Empfangens

e Packete G Mutticast Pakete Broadcast Pakete Oktets HEPNOTIENS erernElle unbekannte Protoke
FPakete Fakete Pakete

intern (Port 17 (G564 G4 q 11 1054754 Ju] 0

extern (Port 2111718 M3 24 563 208542 0 0

1 | i
Laden | &) Hitte: |
@

Abb. 52: Anzeige Portstatistiken

enable Wechsel in den Privileged-EXEC-Modus.

show interfaces counters Zeigt die Statisikzahler fur Port 1 (intern) und Port
2 (extern) an.
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Das Gerat ermittelt mit Hilfe des Address Resolution Protocols (ARP) zur
IPAdresse eines Gerates die zugehdrige MAC-Adresse und speichert diese
Zuordnung in der ARP-Tabelle ab.

[1 Wahlen Sie den Dialog Diagnose:Ports:ARP.

[ Um die Zahler zurtickzusetzen, klicken Sie im Dialog Grundeinstel-
lungen:Neustart auf ,ARP-Tabelle zurlcksetzen®.

=
ES

Port IP-Adresse MAC-Adresse Letztes Upd... Typ Al
extern (Port 2) 10115438 05:00:20:38:15:89 | 0 Tag(e), 00234 | dynamic
extern (Port 2)| 101154312 | 0D0FB&12EA94 | 0 Tags), K0S:07 | dynamic
irtern (Port 13 10.0.1.112 00: 80 280 dynamic
extern (Port 2) 10.115.44.21 0024 5 dynamic
extern (Port2)) 10115323

B REE

Laden | @) Hiife |

Abb. 53: Beispiel flir ARP-Eintrage

enable Wechsel in den Privileged-EXEC-Modus.

show network statistics Zeigt die Netzstatistiken fur Port 1 (intern) und
Port 2 (extern) an, inclusive der ARP-Eintrage.
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8.7 Topologie-Erkennung

8.7.1 Beschreibung Topologie-Erkennung

IEEE 802.1AB beschreibt das Link Layer Discovery Protocol (LLDP). Das
LLDP ermdglicht dem Anwender eine automatische Topologie-Erkennung
seines LANSs.

Ein Gerat mit aktivem LLDP

verbreitet eigene Verbindungs- und Management-Informationen an die
angrenzenden Gerate des gemeinsamen LANs. Diese konnen dort
ausgewertet werden, sofern diese Gerate auch das LLDP aktiviert haben.
empfangt Verbindungs- und Management-Informationen von angren-
zenden Geraten des gemeinsamen LANSs, sofern diese auch das LLDP
aktiviert haben.

errichtet ein Management-Informationsschema und Objektdefinitionen
zum Speichern von Informationen benachbarter Gerate mit aktiviertem
LLDP.

Als zentrales Element enthalt die Verbindungsinformation die genaue,
eindeutige Kennzeichnung eines Verbindungsendpunktes: MSAP (MAC
Service Access Point). Diese setzt sich zusammen aus einer netzweit
eindeutigen Kennung des Gerates und einer flr dieses Gerat eindeutigen
Portkennung.

Inhalt der Verbindungs- und Management-Informationen:

Chassis-Kennung (dessen MAC-Adresse)
Port-Kennung (dessen Port-MAC-Adresse)
Beschreibung des Ports

Systemname

Systembeschreibung

Unterstutzte "System Capabilities"
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Momentan aktivierte "System Capabilities"

Interface-ID der Management-Adresse

Zustand der Autonegotiation am Port

Medium, Halb-/Vollduplexeinstellung und Geschwindigkeits-Einstellung
des Ports

Information Uber die VLANSs, die im Gerat eingerichtet sind (VLAN-ID und
VLAN-Namen; unabhangig davon, ob der Port VLAN-Mitglied ist).

Diese Informationen kann eine Netzmanagementstation von einem Gerat mit
aktivem LLDP abrufen. Mit diesen Informationen ist die Netzmanagement-
station in der Lage, die Topologie des Netzes darzustellen.

Zum Informationsaustausch benutzt LLDP eine IEEE-MAC-Adresse, die
Gerate normalerweise nicht vermitteln. Deshalb verwerfen Gerate ohne
LLDP-Unterstutzung LLDP-Pakete. So unterbindet ein nicht LLDP-fahiges
Gerat zwischen 2 LLDP-fahigen Geraten den LLDP-Informationsaustausch
zwischen diesen beiden Geraten. Um dies zu umgehen, versenden und
empfangen Hirschmann-Gerate zusatzliche LLDP-Pakete mit der Hirsch-
mann-Multicast-MAC-Adresse 01:80:63:2F:FF:0B. Hirschmann-Gerate mit
LLDP-Funktion sind somit in der Lage, LLDP-Informationen auch uber nicht
LLDP-fahige Gerate hinweg untereinander auszutauschen.

Die Management Information Base (MIB) eines LLDP-fahigen Hirschmann-
Gerates halt die LLDP-Informationen in der lldp-MIB und in der privaten
hmLLDP vor.
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8.7.2 Anzeige der Topologie-Erkennung

[1 Wahlen Sie den Dialog Diagnose:Topologie-Erkennung.
Dieser Dialog bietet Ihnen die Moglichkeit, die Funktion zur Topologie-
Erkennung (LLDP) ein/auszuschalten. Die Topologie-Tabelle zeigt
Ihnen die gesammelten Informationen zu Nachbargeraten an. Mit
diesen Informationen ist eine Netzmanagement-Station in der Lage, die
Struktur Ihres Netzes darzustellen.

Funktion
& an O pus

Port Machbar-Bezeichner Machbar P-Ldresse Machbar Pott Beschraibung Machbar Systemname
1.2 00 50 63 54 cod 00 10115077 Mocule: 1 Port: 23 - 1 Ghit MACH-A4C000
14 00 G0 E3 11054 100113 Module: 1 Port: 10 - 10400 Mait TX RS-1F1054
Schreiben | Laden | @ Hilfe

Abb. 54: Topologie-Erkennung
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Sind an einem Port, z.B. Uber einen Hub, mehrere Gerate ange-
schlossen, dann zeigt die Tabelle pro angeschlossenem Gerat eine
Zeile an.

Wenn
Gerate mit aktiver Topologie-Erkennungs-Funktion und
Gerate ohne aktive Topologie-Erkennungs-Funktion
an einem Port angeschlossen sind, dann blendet die Topologie-
Tabelle die Gerate ohne aktive Topologie-Erkennung aus.

Wenn
nur Gerate ohne aktive Topologie-Erkennung an einem Port ange-
schlossen sind, dann enthalt die Tabelle stellvertretend fur alle
Gerate eine Zeile fur diesen Port. Diese Zeile enthalt die Anzahl der
angeschlossenen Gerate.
IP-Adressen von Geraten, die die Topologie-Tabelle Ubersichts-
halber ausblendet, finden Sie in der Konfigurations-Check-Tabelle,
(siehe auf Seite 224 ,Konfigurations-Check®).
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8.8 Konfigurations-Check

Diese Funktion bietet Innen die Mdglichkeit, nach der Installation und
Konfiguration Ihre Konfiguration zu Uberpriifen. Zur Uberpriifung bezieht der
Konfigurations-Check die Konfiguration der Nachbargerate mit ein.

Mit einem Klick auf eine Zeile finden Sie im unteren Teil des Dialogs Details
zum Ergebnis der Prufung eines Ports.
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8.9 Berichte

Folgende Berichte stehen zur Diagnose zur Verfugung:

Systeminformation.
Die Systeminformation ist eine HTML-Datei, welche die systemrele-
vanten Daten enthalt.

[1 Wahlen Sie den Dialog Diagnose:Bericht.

[] Mit einem Klick auf ,Systeminformation® 6ffnen Sie die HTML-Datei
in der grafischen Benutzeroberflache.
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A Konfigurationsumgebung
einrichten
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A.1 DHCP-Server einrichten

Auf der Produkt-CD, die dem Gerat bei der Lieferung beiliegt, finden Sie die
Software fur einen DHCP-Server der Firma Softwareentwicklung, IT-
Consulting Dr. Herbert Hanewinkel. Sie kdnnen die Software bis zu
30 Kalendertage nach dem Datum der ersten Installation testen, um zu
entscheiden, ob Sie eine Lizenz erwerben wollen.
[] Zur Installation des DHCP-Servers auf Inrem PC

legen Sie die Produkt-CD in das CD-Laufwerk Ihres PCs und

wahlen Sie unter Zusatzsoftware "haneWIN DHCP-Server".

FUhren Sie die Installation gemal} des Installationsassistenten durch.
[1 Starten Sie das Programm DHCP Server.

2" haneWIN DHCP Server 2.1.2

Datei Optiorien  Ansicht  Hilfe
| Beobachtete Hardwareadressen/Identifier; 0/0
Hardwarea dresse; /ld l FPriofil l IP-Adresse | Letzte Snfrage am I

| Der Dienstist nicht akkis

Abb. 55: Startfenster des DHCP-Servers

Anmerkung: Die Installation beinhaltet einen Dienst, der in der Grundkonfi-
guration automatisch beim Einschalten von Windows gestartet wird.

Dieser Dienst ist auch aktiv, wenn das Programm selbst nicht gestartet ist.
Der gestartete Dienst beantwortet DHCP-Anfragen.

[0 Offnen Sie das Fenster fir die Programmeinstellungen in der Mendileiste:
Optionen:Einstellungen und wahlen Sie die Karteikarte DHCP.

[ Nehmen Sie die im Bild dargestellten Einstellungen vor und klicken Sie
auf OK.
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Einstellungen E

Allgemeinl Sprache DHCP |Schniltste||eni TFTF i TFTF Dpliuneni

v Plicht starten, wenn ein anderer Server akfiv ist

W [DHCR/BDOTR Antworten geziek adreszisren

™ DHCP Client dentifier auswerten (0 ption £1)

™ Relay Agent Informationen auswerten [0 ption 2]

[ Autorn. Kenfiguration von Klienten ablehnen (O ption 118]
T Mur DHCP Anfragen beantwiorten

[ Dynamische IP Adesse des Klienten jedesmal andarm

[ Dunamische IP Adresse auf Benutzung Liberpiifen

ok I Abbrechenl Ubemehmen'l

Abb. 56: DHCP-Einstellung

[1 Zur Eingabe der Konfigurationsprofile wahlen Sie in der Menuleiste
Optionen:Konfigurationsprofile verwalten.

[] Geben Sie den Namen fur das neue Konfigurationsprofil ein und klicken
Sie auf Hinzufiigen.

UM Config EAGLE One
Release 5.3.0 09/2013 229



Konfigurationsumgebung einrichten A.1 DHCP-Server einrichten

Konfigurationsprofile

Puai [ Twp [ [
Standardprafil

[lFlS2_?J1 03 Hirzufiigen I} Eea{ba\tenl Entfernsn |

Abb. 57: Konfigurationsprofile hinzufiigen

[1 Geben Sie die Netzmaske ein und klicken Sie auf Ubernehmen.

RS2 7_103 ]

Grundkonfig |DNS I NetBiosI Servari Bact I weiteresl

P Ectar. Adiessendd's

i~ Dynamische [P-Adreszen

wan: [—
biz; l—

Zuteilungszeitiaum [z [36000
Subnetz Maske: |255 255 2550 )
Gateway-Adresse: |

Backup Gateway 1: I
Backup Gateway 2: i

Ok | | abbrechen | ieietie |

Abb. 58: Netzmaske im Konfigurationsprofil

[] Wahlen Sie die Karteikarte Boot.

[] Geben Sie die IP-Adresse lhres tftp-Servers.

[1 Geben Sie den Pfad und den Dateinamen fur die Konfigurationsdatei ein.
[1 Klicken Sie auf Ubernehmen und danach auf OK.
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Konfigurationsumgebung einrichten

A.1 DHCP-Server einrichten

RS2 7 103

Grundkonfig.l DMS I NetBiosI Server Bont |weitelesl

- Boot Server

Mext Server |P-Adesse; |

Mame: 143218112159

Datei; | #switch1 13canfig. dal

]

Boot ateilngs (in 512 Bpte Blacken): |
[ Immer Option BE/ET fiir NamedD atei verwenden:

[ Alternativ beiendor-Classld: I

Datei: l

Boot Dateilangs [in 512 Byte Blacken]: I

RoolVerzeichnis: |

Platzhalter in D atei und Verzeichnis: %M = Compulermanme
%A = IP-Adresse

0F, I Abbrechenl UI_Jemehme_nl

Abb. 59: Konfigurationsdatei auf dem tftp-Server

[] Fugen Sie fur jeden Geratetyp ein Profil hinzu.
Haben Gerate des gleichen Typs unterschiedliche Konfigurationen, dann
flugen Sie fur jede Konfiguration ein Profil hinzu.
Zum Beenden des Hinzufligens der Konfigurationsprofile klicken Sie auf

OK.

Konfigurationsprofile

Prctil [ Twp |

Standardprafil
PowerdICET08
MICE102
RS2_16M101
RS2 7103

R52_7_103 ﬂlnzufugani |ten Enltfernen l

)

Abb. 60: Konfigurationsprofile verwalten

L] Zur Eingabe der statischen Adressen klicken Sie im Hauptfenster auf

Statisch.
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Konfigurationsumgebung einrichten

A.1 DHCP-Server einrichten

2 aneWIN DHCP Server 2.1.2 [_T0]=]
Datei Optionen  Ansicht  Hife

Beobachtete Hardwareadiessen/ldentifier; 040
Hardwareadreszedld | Profil | |P-Adresee I Letzte Anfrage am I
2| - | 10|
ITFTP [] statisch | | dvnamisch || igroret |
J
| Der Dienst ist richt aktiv S

Abb. 61: Statische Adresseingabe

[] Klicken Sie auf Hinzufigen.

THIF

» haneWIN DHCP Server 2.1.2 =l B2
Datei Optionen Ansicht  Hiffe

Beobachtete Hardwareadiessen/ldentifier; 070

Hardwareadresze/|d | Profil | |P-Adresse I Letzte Anfrage am I

4 |

1  staisch | dynamisch | iaraien

| Diex Dienst ist richt akkiv

s

Abb. 62: Statische Adressen hinzufiigen

[1 Geben Sie die MAC-Adresse des Gerates ein.

[1 Geben Sie die IP-Adresse des Gerates ein.

[1 Wahlen Sie das Konfigurationsprofil des Gerates.
[1 Klicken Sie auf Ubernehmen und danach auf OK.
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Konfigurationsumgebung einrichten A.1 DHCP-Server einrichten

Statische Eintrige hinzufligen

Statizche Eintrdge weisen Klienten mit bekannter Hardwareadresse
oder |dentifier eine feste IP-Adresze und ein Kanfigurationsprofil zu
Die zugeordneten IP-Adrezzen durten nicht mit den Bereichen der
dynamizchen Zuteilung Liberlappen

|dentifier oder Hardwareadressen muiszen hexadezimal eingetragen

werden. Bei Hardwareadrezzen milzzen die Butes durch einen
[loppelpunkt oder ein Minus getrennt werden.

I | Client [dentifier, 17| Circut [dentifier [T Remote [dentifien  oder

Hardwareadresse: [

IP-&dresse: |1 43218112105

Optianal

K.onfigurationsprafi: Iswitch1 j
Kommentar I

™ Redundantes Eintrag [mit schon vorhandener IP Adresse)

oK, | Ubemehmenl Abl_)rec:henl

Abb. 63: Eintréage fiir statische Adressen

[ Fugen Sie fur jedes Gerat, das vom DHCP-Server seine Parameter
erhalten soll, einen Eintrag hinzu.

" haneWIN DHCP Server 2.1.2 =] B
Datsi Optiorien  Ansicht  Hife
Benbachtete Hardwareadressen/ldentifier; 243
Hardwarsadiesse/ld | Profil | |P-Adresse I Letzte Anfrage am I
00:80:63:51:74:.00 PowerICET0S 143.218.112.105 03.06.05 142322
00:80:63:10:9a.d7 MICE102 149.218.112.102 03.06.05 14:08:58
00:80:63:14:db:.dd R52_16M101 143.218.112.10M
00:80:63:0F1d:00 RS2_7_103 143.218.112.703
4] | i
ITFTP. mnzuli,igen... I | statisch | dynamisch | igneriet |
| Bereit auf Port; 67 A

Abb. 64: DHCP-Server mit Eintrdgen
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Konfigurationsumgebung einrichten A.2 Zugriff mittels SSH

A.2 Zugriff mittels SSH

Eine Moglichkeit mittels SSH auf Ihr Gerat zuzugreifen, bietet das Programm
PuTTY. Dieses Programm finden Sie auf der Produkt-CD.

[1 Starten Sie das Programm mit einem Doppelklick.

[1 Geben Sie die IP-Adresse |Ihres Gerates ein.

[] Wahlen Sie ,SSH".

[] Klicken Sie auf ,,Open", um die Verbindung zu lhrem Gerat aufzubauen.
Abhangig vom Gerat und vom Zeitpunkt der Konfiguration von SSH kann
der Verbindungsaufbau bis zu einer Minute dauern.

Gegen Ende des Verbindungsaufbaus zeigt PUTTY eine Sicherheitsalarm-
meldung und bietet Ihnen die Moglichkeit, den Fingerabdruck des Schllssels
zu Uberprufen.

PUTTY Security Alert | x|

' WARNING - POTEMTIAL SECURITY BREACH!
LY

The server's host key does not match the one PUTTY has
cached in the registry, This means that either the

server administrator has changed the host key, or yvou
have actually cannected ta another computer pretending
to be the server,

The new rsa key fingerprint is:

1024 4e:62:99:32:56:07:26:10:c5:39:55:64165:a9:f 968
If wou were expecting this change and trust the new key,
hit ¥es ta update PuTTY's cache and continue connecting.
If you want ta carry on connecting but without updating
the cache, hit No.

If wou wank to abandon the connection completely, hit
Cancel. Hitting Cancel is the ONLY guaranteed safe

chaice.
Yes Mo | Help

Abb. 65: Sicherheitsabfrage fiir den Fingerabdruck

[0 Uberpriifen Sie den Fingerabdruck. Das hilft Ihnen dabei, sich vor unlieb-
samen Gasten zu schutzen.

[] Stimmt der Fingerabdruck mit dem des GerateschlUssels uberein, dann
klicken Sie ,Ja"“.
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Konfigurationsumgebung einrichten A.2 Zugriff mittels SSH

Anmerkung: Hirschmann liefert das Gerat mit einem eindeutigen, perma-
nent gespeicherten SSH-RSA/DSA-Gerateschlissel aus. Dieser eindeutige
Schlussel ermaoglicht Ihnen die Identifizierung des Gerats beim SSH-Zugriff.

Erfahrenen Netzadministratoren bietet die OpenSSH-Suite eine weitere
Maoglichkeit, mittels SSH auf Ihr Gerat zuzugreifen. Zum Aufbau der Daten-

verbindung geben Sie folgenden Befehl ein:
ssh admin@10.149.112.53

admin stellt den Benutzernamen dar.
10.149.112.53 stellt die IP-Adresse lhres Geréates dar.
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B Allgemeine Informationen
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Allgemeine Informationen

B.1 Verwendete Abkurzungen

B.1 Verwendete Abkiirzungen

ACA
ACL
AES
BOOTP
CIDR
CLI
DHCP
DES
DN
FDB
FQDN
GARP
GMRP
HMAC
http
ICMP
IGMP
IKE
P
IPsec
LED
LLDP
MAC
MD5
MODP
NTP
NVM
PC
PTP
QoS
RFC
RM
RS
RSTP
SA
SFP
SHA
SNMP

238

AutoConfiguration Adapter

Access Control List

Advanced Encryption Standard
Bootstrap Protocol

Classless Inter-Domain Routing
Command Line Interface

Dynamic Host Configuration Protocol)
Data Encryption Standard
Distinguished Name

Forwarding Database

Fully Qualified Domain Name
General Attribute Registration Protocol
GARP Multicast Registration Protocol
Hashed Message Authentication Code
Hypertext Transfer Protocol

Internet Control Message Protocol
Internet Group Management Protocol
Internet Key Exchange

Internet Protocol

IP Security

Light Emitting Diode

Link Layer Discovery Protocoll

Media Access Control

Message Digest 5

Modular Exponentiation

Network Time Protocol

Non-volatile Memory

Personal Computer

Precision Time Protocol
Quality of Service

Request For Comment

Redundancy Manager

Rail Switch

Rapid Spanning Tree Protocol
Security Association

Small Form-factor Pluggable

Secure Hash Algorithm

Simple Network Management Protocol
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Allgemeine Informationen B.1 Verwendete Abkurzungen

SNTP Simple Network Time Protocol
TCP Transfer Control Protocol
TFTP Trivial File Transfer Protocol
TP Twisted Pair

UDP User Datagramm Protocol
URL Uniform Resource Locator
uTC Coordinated Universal Time
VLAN Virtual Local Area Network
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Allgemeine Informationen B.2 Management Information BASE
(MIB)

B.2 Management Information
BASE (MIB)

Die Management Information Base (MIB) ist als abstrakte Baumstruktur
angelegt.

Die Verzweigungspunkte sind die Objektklassen. Die ,Blatter” der MIB
tragen die Bezeichnung generische Objektklassen.

Die Instanzierung der generischen Objektklassen, das heil3t, die abstrakte
Struktur auf die Realitat abzubilden, erfolgt z.B. durch die Angabe des Ports
oder der Quelladresse (Source Address), soweit dies zur eindeutigen
Identifizierung notig ist.

Diesen Instanzen sind Werte (Integer, TimeTicks, Counter oder Octet String)
zugeordnet, die gelesen und teilweise auch verandert werden konnen. Die
Object Description oder der Object-ID (OID) bezeichnet die Objektklasse. Mit
dem Subidentifier (SID) werden sie instanziert.

Beispiel:

Die generische Objektklasse

hmPSState (OID = 1.3.6.1.4.1.248.14.1.2.1.3)

ist die Beschreibung der abstrakten Information ,Netzteilstatus®. Es lasst sich
daraus noch kein Wert auslesen, es ist ja auch noch nicht bekannt, welches
Netzteil gemeint ist.

Durch die Angabe des Subidentifiers (2) wird diese abstrakte Information auf
die Wirklichkeit abgebildet, instanziert, und bezeichnet so den Betriebszu-
stand des Netzteils 2. Diese Instanz bekommt einen Wert zugewiesen, der
gelesen werden kann. Damit liefert die Instanz ,get
1.3.6.1.4.1.248.14.1.2.1.3.2"als Antwort ,1% das heildt, das
Netzteil ist betriebsbereit.
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Allgemeine Informationen B.2 Management Information BASE

(MIB)

Einige verwendete Abkiirzungen in der MIB:

Comm Gruppen-Zugriffsrecht

con Konfiguration

Descr Beschreibung

Fan Lafter

ID Identifizierer

Lwr unterer (z. B. Grenzwert)

PS Spannungsversorgung

Pwr Stromversorgung

sys System

ul Benutzer-Schnittstelle (User Interface)
Upr oberer (z. B. Grenzwert)

ven vendor = Hersteller (Hirschmann)

Definition der verwendeten Syntaxbegriffe:

Integer

Ganze Zahl im Bereich von -231 - 2311

IP-Adresse

XXX XXX XXX XXX
(xxx = ganze Zahl im Bereich von 0-255)

MAC-Adresse

12-stellige Hexzahl nach ISO/IEC 8802-3

Object Identifier

X.X.X.X... (2. B. 1.3.6.1.1.4.1.248...)

Octet String ASCII-Zeichen-Kette
PSID Spannungsversorgungsidentifikation
(Nummer des Netzteils)
TimeTicks Stop-Uhr,
verronnene Zeit = Zahlenwert/100 in Sekunden
Zahlenwert = ganze Zahl im Bereich von 0-232.1
Timeout Zeitwert in hundertstel Sekunden
Zeitwert = ganze Zahl im Bereich von 0-2321
Typfeld 4-stellige Hexzahl nach ISO/IEC 8802-3
Zahler Ganze Zahl (0-232'1), deren Wert beim Auftreten bestimmter Ereignisse

um 1 erhoht wird.
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Allgemeine Informationen

B.2 Management Information BASE

(MIB)

1 internet

| 14 hmConfiguration

| 15 hmPlatform4

| 52 hmSecurity2

I N N B B

Abb. 66: Baumstruktur der Hirschmann-MIB

] e e

Die vollstandige Beschreibung der MIB finden Sie auf der CD-ROM, die zum

Lieferumfang des Gerates gehort.
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B.3 Technische Daten

Die technischen Daten finden Sie im Dokument ,Referenz-Handbuch GUI*.
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B.4 Wartung

Hirschmann arbeitet standig an der Verbesserung und Weiterentwicklung
der Software. Prufen Sie regelmalig, ob ein neuerer Stand der Software
Ihnen weitere Vorteile bietet. Informationen und Downloads von Software
finden Sie auf den Produktseiten der Hirschmann-Website.

B.4.1 Service-Shell

Die Service-Shell-Funktion dient der Wartung lhres funktionsfahigen
Gerates durch einen Servicetechniker. Falls Sie Serviceunterstiutzung
benotigen, bietet diese Funktion dem Servicetechniker die Moglichkeit, von
aulRerhalb auf interne Funktionen lhres Gerats zuzugreifen.

Anmerkung: Die Service-Shell-Funktion dient ausschlieldlich Service-
zwecken. Sie ermoglicht den Zugriff auf interne Funktionen des Gerats.
Fuhren Sie keinesfalls interne Funktionen ohne die Anweisung eines
Servicetechnikers aus. Das Ausfuhren interner Funktionen wie beispiels-
weise das Loschen des NVM-Inhalts (permanenter Speicher) fuhrt unter
Umstanden dazu, dass |hr Gerat funktionsunfahig wird.

Anmerkung: Das Deaktivieren der Service-Shell-Funktion hat permanente
Wirkung.

Um die Service-Shell-Funktion reaktivieren zu lassen, senden Sie das Gerat
zuruck an den Hersteller.
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C Leserkritik

Wie denken Sie uber dieses Handbuch? Wir sind stets bemuht, in unseren
Handbuchern das betreffende Produkt vollstandig zu beschreiben und wich-
tiges Hintergrundwissen zu vermitteln, damit der Einsatz dieses Produkts
problemlos erfolgen kann. Ihre Kommentare und Anregungen unterstitzen
uns, die Qualitat und den Informationsgrad dieser Dokumentation noch zu
steigern.

Ihre Beurteilung fur dieses Handbuch:

sehr gut gut befriedigend maRig schlecht
Exakte Beschreibung @) @) @) O O
Lesbarkeit O @) @) @) @)
Verstandlichkeit @) O @) O @)
Beispiele @) @) O O O
Aufbau O 0] O O O
Vollstandigkeit O O O O O
Grafiken @) @) @) @) @)
Zeichnungen @) @) @) @) @)
Tabellen O O O O O

Haben Sie in diesem Handbuch Fehler entdeckt?
Wenn ja, welche auf welcher Seite?
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Anregungen, Verbesserungsvorschlage, Erganzungsvorschlage:

Allgemeine Kommentare:

Absender:

Firma / Abteilung:

Name / Telefonnummer:

Stralle:

PLZ / Ort:

E-Mail:

Datum / Unterschrift:

Sehr geehrter Anwender,
Bitte schicken Sie dieses Blatt ausgefullt zurtick

als Fax an die Nummer +49 (0)7127 14-1600 oder
per Post an

Hirschmann Automation and Control GmbH
Abteilung 01RD-NT

Stuttgarter Str. 45-51

72654 Neckartenzlingen
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Stichwortverzeichnis

D Stichwortverzeichnis

1

1 zu 1-NAT 145
A

ACA 55,70, 73, 84
ACA 21-USB 83
Administration (Login-Typ) 31
Adressvorlagen 123
Alarm 207
Alarmnachrichten 205
Alleinstehend 29
Anforderungsintervall (SNTP) 94
APNIC 37
ARIN 37
ARP 42
Authentifizierung 99
Authentisierung 163
AutoConfiguration Adapter 55
Automatisches Abmelden 100, 107
Automatische Konfiguration 87
B

Benutzerfirewall 121
Benutzernamen 27
Benutzer-Firewall 155, 156
Benutzer-Firewall (Login-Typ) 31
Bericht 225
Betriebsmodus 35
Bidirektionales NAT 145
BOOTP 59, 70
Booten 24
C

CA 163
CDROM 228
Certification Authority 163
CIDR 42
CLI 23
Classless Inter Domain Routing 42
Command Line Interface 23, 26
D

Datenverkehr 121
Default-Gateway 197
Denial of Service 121, 160
Destination-NAT 148
DHCP 36, 57,57, 70
DHCP-Client 57, 57
DHCP-Server 228

UM Config EAGLE One
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DoS 121, 160
Double-NAT 147
E

Echtzeit 89
Erreichbarkeit 197
Erreichbarkeits-Test 204
Erstinstallation 35
F

FAQ 251
Faulty Device Replacement 67
Ferndiagnose 211
Firewall-Lern-Modus 124
FLM 124
Funktionstiberwachung 211
G

Gateway 39, 46, 49, 197
Generische Objektklassen 240
Geratestatus 208, 208
Grafische Benutzeroberflache 23, 29

Grafische Benutzeroberflache-Zugriff 100
H

HaneWin 228
Hardware-Reset 205
HDX-Modus 216
HiDiscovery 53, 114, 115
Hirschmann-Adress-Mapping 174
Hostadresse 38
HTTPS 99, 100
Hub and Spoke-Routing 169
I

IANA 37, 38
ICMP-Echo-Anforderung 204
IEEE-MAC-Adress 221
IKE Internet Key Exchange 163
Industrial HiVision 8, 59
Instanzierung 240
Integritat 162
Internet Assigned Numbers Authority 37
Internet Key Exchange Protokoll 163
Internet Protocol Security 162
Internet Protocol Security (IPsec) 162
Internet-Router 39
Internet-Service-Provider 37
Inverses 1zu1-NAT 146
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IPsec 162, 162, 163
IP-Adresse 37,37, 46, 47, 49, 50, 58
IP-Adressvorlagen 123
IP-Masquerading 144, 144
IP-Parameter 35
ISO/OSI-Schichtenmodell 42
K

Kaltstart 85
Konfiguration 18
Konfigurationsanderungen 205
Konfigurationsdaten 76, 76
Konfigurations-Check 224
L

LACNIC 37
Lern-Modus 124
Leserecht 31
Lieferzustand 74,113
LLDP 222
Login-Fenster 31
Login-Typ 31
M

MAC-Zieladresse 42
Management VLAN-ID 61
Maximum Transmission Unit 51, 66
Meldekontakt 88, 211
Modus 87
MTU 51, 66

message URL http
/lwww.dyndns.com/services/dns/dyndns/ 179

N

NAPT 144
NAT 121, 143, 143
Nachricht 205
Network Address Port Translation 144
Network Address Translation 121, 143, 143
Network Address Translation Protocol 39
Netzadresse 37
Netzmanagement 59
Netzmanagementstation 222
Netzmaske 39, 46, 47, 49, 50, 51, 66
Neustart 85
Nicht-flichtiger Speicher 71
NTP 95
NTP-Client 95
NTP-Server 95
(o)

Object Description 240
Object-ID 240
Objektklassen 240
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OpenSSH-Suite 235, 235
out-of-band 26
P

Paketfilter 121, 122, 122
Paketgrolie 51, 66
Passwort 27, 31, 100, 107
Ping 204
Polling 205
Portabel 30
Portkonfiguration 87
Portweiterleitung 148, 148
Port ein-/ausschalten 87
PPPoE-Modus 21, 35, 50, 65
Pre-Shared-Key 163
Private IP-Adresse 38, 38
R

Reboot 85
Redundanz 191, 191, 197
Referenzuhr 89, 93
Relaiskontakt 211
Release 82
Reset 85
RIPE NCC 37
Router 39
Router-Modus 20, 35, 63, 197
Router-Redundanz 197, 197
Ruhestromschaltung 211
S

Schreibrecht 31
Schulungsangebote 251
Segmentierung 205
Service-Provider 37
Setze Zeit vom PC 90
SFTP-Zugriff 79, 110
Sicherheitskonzept 12
Signallaufzeit 93
SNMP 29, 113, 205
SNMPv3 100
SNMP-Port 100, 107
SNTP 94
SNTP-Broadcasts akzeptieren 94
Software-Release 82
SSH 23, 26, 26
Stand-alone 29
Stateful Firewall 191
Subidentifier 240
Subnetz 46, 47, 49, 50
Symbol 9
Systemname 57, 57
Systemzeit 93

Systemzeit (Bezug von einem SNTP-Server)
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System-Monitor

T

Technische Fragen
Templates (IP-Adressen)
Topologie
Transparent-Modus
Transparent-Redundanz
Trap

Trap-Zieltabelle
Tunnelmodus
Twice-NAT

U

Universal Time Coordinated
Update

USB-Stick

uTC
Ubertragungsparameter
Ubertragungssicherheit

\"4
Verbindungsfehler

Verbindungsiberwachung
Verkehrsflussvertraulichkeit
Verschlisselung
Vertraulichkeit

Virtuelles Privates Netz
VLAN ID

VLAN-Tag

Vorlagen (IP-Adressen)
VPN

V.24

V.24-Anschlus
V.24-Schnittstelle

X
X.509 rsa

Z
Zertifikat

Zertifizierungsstelle
Zieltabelle
Zugriffsrecht
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123

222

19, 35, 46, 61
192

205, 207

205

162

147

96
24
84
96
24
205

88

208, 211
162

99

162

121

61

61

123

121, 161
26, 27
23

23

163

99, 163
163
205
113

249



Stichwortverzeichnis

UM Config EAGLE One
250 Release 5.3.0 09/2013



Weitere Unterstutzung

E Weitere Unterstutzung

Technische Fragen
Bei technischen Fragen wenden Sie sich bitte an den Hirschmann-
Vertragspartner in lhrer Nahe oder direkt an Hirschmann.

Die Adressen unserer Vertragspartner finden Sie im Internet unter
http://www.hirschmann.com

Unser Support steht Ihnen zur Verfugung unter
https://hirschmann-support.belden.eu.com

Sie erreichen uns

in der Region EMEA unter
Tel.: +49 (0)1805 14-1538
E-Mail: hac.support@belden.com

in der Region Amerika unter
Tel.: +1 (717) 217-2270
E-Mail: inet-support.us@belden.com

in der Region Asien-Pazifik unter
Tel.: +65 6854 9860
E-Mail: inet-ap@belden.com

Hirschmann Competence Center

Das Hirschmann Competence Center mit dem kompletten Spektrum
innovativer Dienstleistungen hat vor den Wettbewerbern gleich dreifach
die Nase vorn:

Das Consulting umfasst die gesamte technische Beratung von der
Systembewertung Uber die Netzplanung bis hin zur Projektierung.
Das Training bietet Grundlagenvermittlung, Produkteinweisung und
Anwenderschulung mit Zertifizierung.

Das aktuelle Schulungsangebot zu Technologie und Produkten finden
Sie unter http://www.hicomcenter.com

Der Support reicht von der Inbetriebnahme Uber den Bereitschafts-
service bis zu Wartungskonzepten.
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Mit dem Hirschmann Competence Center entscheiden Sie sich in jedem
Fall gegen jeglichen Kompromiss. Das kundenindividuelle Angebot lasst
Ihnen die Wahl, welche Komponenten Sie in Anspruch nehmen.
Internet:

http://www.hicomcenter.com
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