
Hirschmann Automation and Control GmbH

Referenz-Handbücher

Grafische Benutzeroberfläche

Command Line Interface

Anwender-Handbuch

Konfiguration

RED    HiOS-2S    Rel. 07100



RM GUI RED  HiOS-2S
Release 7.1 11/2019

Technische Unterstützung
https://hirschmann-support.belden.com

Referenz-Handbuch

Grafische Benutzeroberfläche
Redundancy Switch

HiOS-2S



2019-12-02 RM GUI RED  HiOS-2S
Release 7.1 11/2019

Die Nennung von geschützten Warenzeichen in diesem Handbuch berechtigt auch ohne besondere Kennzeichnung nicht zu 
der Annahme, dass solche Namen im Sinne der Warenzeichen- und Markenschutz-Gesetzgebung als frei zu betrachten wären 
und daher von jedermann benutzt werden dürften.

© 2019 Hirschmann Automation and Control GmbH

Handbücher sowie Software sind urheberrechtlich geschützt. Alle Rechte bleiben vorbehalten. Das Kopieren, Vervielfältigen, 
Übersetzen, Umsetzen in irgendein elektronisches Medium oder maschinell lesbare Form im Ganzen oder in Teilen ist nicht 
gestattet. Eine Ausnahme gilt für die Anfertigungen einer Sicherungskopie der Software für den eigenen Gebrauch zu 
Sicherungszwecken.

Die beschriebenen Leistungsmerkmale sind nur dann verbindlich, wenn sie bei Vertragsschluss ausdrücklich vereinbart 
wurden. Diese Druckschrift wurde von Hirschmann Automation and Control GmbH nach bestem Wissen erstellt. Hirschmann 
behält sich das Recht vor, den Inhalt dieser Druckschrift ohne Ankündigung zu ändern. Hirschmann gibt keine Garantie oder 
Gewährleistung hinsichtlich der Richtigkeit oder Genauigkeit der Angaben in dieser Druckschrift.

Hirschmann haftet in keinem Fall für irgendwelche Schäden, die in irgendeinem Zusammenhang mit der Nutzung der 
Netzkomponenten oder ihrer Betriebssoftware entstehen. Im Übrigen verweisen wir auf die im Lizenzvertrag genannten 
Nutzungsbedingungen.

Die jeweils neueste Version dieses Handbuches finden Sie im Internet auf den Hirschmann-Produktseiten 
(www.hirschmann.com).

Hirschmann Automation and Control GmbH

Stuttgarter Str. 45-51

72654 Neckartenzlingen

Deutschland



Inhalt

3RM GUI RED  HiOS-2S
Release 7.1 11/2019

Inha lt

Sicherhe itshinw eise 7

Über dieses Handbuch 9

Legende 11

Hinw eise zur grafischen Benutzeroberfläche 13

1 Grundeinste llungen 19

1.1 System 20

1.2 Netz 24

1.3 Software 27

1.4 Laden/Speichern 29

1.5 Externer Speicher 38

1.6 Port 41

1.7 Neustart 47

2 Zei t 49

2.1 Grundeinstellungen 50

2.2 SNTP 55

2.2.1 SNTP Client 56

2.2.2 SNTP Server 59

2.3 PTP 61

2.3.1 PTP Global 62

2.3.2 PTP Boundary Clock 64

2.3.2.1 PTP Boundary Clock Global 65

2.3.2.2 PTP Boundary Clock Port 68

2.3.3 PTP Transparent Clock 71

2.3.3.1 PTP Transparent Clock Global 72

2.3.3.2 PTP Transparent Clock Port 75

3 Gerätesicherheit 77

3.1 Benutzerverwaltung 78

3.2 Authentifizierungs-Liste 82

3.3 Management-Zugriff 85

3.3.1 Server 86

3.3.2 IP-Zugriffsbeschränkung 98

3.3.3 Web 101

3.3.4 Command Line Interface 102

3.3.5 SNMPv1/v2 Community 105

3.4 Pre-Login-Banner 106



Inhalt

4 RM GUI RED  HiOS-2S
Release 7.1 11/2019

4 Netzsicherheit 107

4.1 Port-Sicherheit 108

4.2 802.1X Port-Authentifizierung 113

4.2.1 802.1X Global 114

4.2.2 802.1X Port-Konfiguration 116

4.2.3 802.1X Port-Clients 119

4.2.4 802.1X EAPOL-Portstatistiken 120

4.2.5 802.1X Port-Authentifizierung-Historie 121

4.2.6 802.1X Integrierter Authentifikations-Server 123

4.3 RADIUS 124

4.3.1 RADIUS Global 125

4.3.2 RADIUS Authentication-Server 126

4.3.3 RADIUS Accounting-Server 128

4.3.4 RADIUS Authentication Statistiken 129

4.3.5 RADIUS Accounting-Statistiken 130

4.4 DoS 131

4.4.1 DoS-Global 132

5 Sw itching 135

5.1 Switching Global 136

5.2 Lastbegrenzer 138

5.3 Filter für MAC-Adressen 140

5.4 IGMP-Snooping 142

5.4.1 IGMP-Snooping Global 143

5.4.2 IGMP-Snooping Konfiguration 144

5.4.3 IGMP-Snooping Erweiterungen 148

5.4.4 IGMP Snooping-Querier 151

5.4.5 IGMP Snooping Multicasts 153

5.5 MRP-IEEE 154

5.5.1 MRP-IEEE Konfiguration 155

5.5.2 MRP-IEEE Multiple MAC Registration Protocol 156

5.5.3 MRP-IEEE Multiple VLAN Registration Protocol 161

5.6 QoS/Priorität 165

5.6.1 QoS/Priorität Global 166

5.6.2 QoS/Priorität Port-Konfiguration 167

5.6.3 802.1D/p Zuweisung 168

5.6.4 IP-DSCP-Zuweisung 169

5.6.5 Queue-Management 170

5.7 VLAN 171

5.7.1 VLAN Global 172

5.7.2 VLAN Konfiguration 173



Inhalt

5RM GUI RED  HiOS-2S
Release 7.1 11/2019

5.7.3 VLAN Port 175

5.7.4 VLAN Voice 176

5.8 L2-Redundanz 178

5.8.1 MRP 179

5.8.2 DLR 182

5.8.2.1 DLR-Konfiguration 183

5.8.2.2 DLR-Statistiken 186

5.8.3 PRP 189

5.8.3.1 PRP Konfiguration 190

5.8.3.2 DAN/VDAN-Tabelle 192

5.8.3.3 Proxy-Node-Tabelle 193

5.8.3.4 PRP Statistiken 194

5.8.4 HSR 195

5.8.4.1 HSR Konfiguration 196

5.8.4.2 DAN/VDAN-Tabelle 199

5.8.4.3 Proxy-Node-Tabelle 200

5.8.4.4 HSR Statistiken 201

5.8.5 Spanning Tree 202

5.8.5.1 Spanning Tree Global 203

5.8.5.2 Spanning Tree Port 208

5.8.6 Link-Aggregation 214

5.8.7 Link-Backup 219

6 Diagnose 221

6.1 Statuskonfiguration 222

6.1.1 Gerätestatus 223

6.1.2 Sicherheitsstatus 228

6.1.3 Signalkontakt 236

6.1.3.1 Signalkontakt 1 / Signalkontakt 2 237

6.1.4 MAC-Benachrichtigung 243

6.1.5 Alarme (Traps) 245

6.2 System 246

6.2.1 Systeminformationen 247

6.2.2 Hardware-Zustand 248

6.2.3 Konfigurations-Check 249

6.2.4 IP-Adressen Konflikterkennung 251

6.2.5 ARP 254

6.2.6 Selbsttest 255

6.3 Syslog 257

6.4 Ports 259

6.4.1 SFP 260

6.4.2 Port-Monitor 261



Inhalt

6 RM GUI RED  HiOS-2S
Release 7.1 11/2019

6.4.3 Auto-Disable 270

6.4.4 Port-Mirroring 273

6.5 LLDP 275

6.5.1 LLDP Konfiguration 276

6.5.2 LLDP Topologie-Erkennung 279

6.6 Bericht 282

6.6.1 Bericht Global 283

6.6.2 Persistentes Ereignisprotokoll 287

6.6.3 System Log 289

6.6.4 Audit Trail 290

7 Erw eitert 291

7.1 DHCP-Server 292

7.1.1 DHCP-Server Global 293

7.1.2 DHCP-Server Pool 294

7.1.3 DHCP-Server Lease-Tabelle 297

7.2 Industrie-Protokolle 298

7.2.1 IEC61850-MMS 299

7.2.2 Modbus TCP 301

7.2.3 PROFINET 303

7.2.4 EtherNet/IP 305

7.3 Command Line Interface 306

A Index 307

B Weitere Unterstützung 309

C Leserkrit ik 310



Sicherheitshinweise

7RM GUI RED  HiOS-2S
Release 7.1 11/2019

Sicherheitshinw eise

 WARNUNG
UNKONTROLLIERTE MASCHINENBEWEGUNGEN
Um unkontrollierte Maschinenbewegungen aufgrund von Datenverlust zu vermeiden, konfigurieren Sie alle Geräte zur Daten-
übertragung individuell.
Nehmen Sie eine Maschine, die mittels Datenübertragung gesteuert wird, erst in Betrieb, wenn Sie alle Geräte zur Daten-
übertragung vollständig konfiguriert haben.

Das Nicht-Beachten dieser Anweisung kann zu Tod, schwerer Körperverletzung oder Materialschäden führen.
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Öffnet die Online-Hilfe.

Schaltfläche Bedeutung
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Grundeinstellungen
Grundeinstellungen > Neustart
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Zeit
Zeit > PTP > Transparent Clock > Port
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Netzsicherheit
Netzsicherheit > Port-Sicherheit
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Anmerkung: Das Gerät speichert die mit dem Port verknüpften Absender so lange, bis Sie das Prüfen der Absen-
der auf dem betreffenden Port oder im Rahmen Funktiondeaktivieren.

Dynamische 
Einträge

Zeigt in aufsteigender Reihenfolge VLAN-ID und MAC-Adresse der auf diesem Port automatisch 
erfassten Absender. Das Gerät vermittelt Datenpakete von diesen Absendern, wenn es die Daten-
pakete auf diesem Port empfängt.

Die Obergrenze für die Anzahl der Einträge legen Sie fest in der Tabelle, Feld Dynamisches Limit .

Die Schaltflächen  und  bieten Ihnen die Möglichkeit, Einträge aus diesem Feld in das Feld 
Statische Einträge (/)  zu übernehmen. Damit verknüpfen Sie die betreffenden Absender mit 
dem Port.

Parameter Bedeutung





























































































































































































































































































































































Diagnose
Diagnose > Bericht > Global
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critical Kritischer Zustand

error Fehlerhafter Zustand

warning Warnung

notice Signifikanter, normaler Zustand

informational Informelle Nachricht

debug Debug-Nachricht

Schweregrad Bedeutung
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C Leserkrit ik

Wie denken Sie über dieses Handbuch? Wir sind stets bemüht, in unseren Handbüchern das betreffende Produkt 
vollständig zu beschreiben und wichtiges Hintergrundwissen zu vermitteln, um Sie beim Einsatz dieses Produkts 
zu unterstützen. Ihre Kommentare und Anregungen helfen uns dabei, die Qualität und den Informationsgrad die-
ser Dokumentation weiter zu steigern.

Ihre Beurteilung für dieses Handbuch:

Haben Sie in diesem Handbuch Fehler entdeckt? 
Wenn ja, welche auf welcher Seite?

Anregungen, Verbesserungsvorschläge, Ergänzungsvorschläge:

Allgemeine Kommentare:

sehr gut gut befriedigend mäßig schlecht

Exakte Beschreibung O O O O O
Lesbarkeit O O O O O
Verständlichkeit O O O O O
Beispiele O O O O O
Aufbau O O O O O
Vollständigkeit O O O O O
Grafiken O O O O O
Zeichnungen O O O O O
Tabellen O O O O O







RM CLI HiOS-2S RED
Release 6.1 09/2016

Technical support
https://hirschmann-support.belden.eu.com

Reference Manual

Command Line Interface
HiOS-2S RED (Redundancy Switch)

 



The naming of copyrighted trademarks in this manual, even when not specially indicated, should not be taken to mean that 
these names may be considered as free in the sense of the trademark and tradename protection law and hence that they may 
be freely used by anyone.

© 2016 Hirschmann Automation and Control GmbH

Manuals and software are protected by copyright. All rights reserved. The copying, reproduction, translation, conversion into 
any electronic medium or machine scannable form is not permitted, either in whole or in part. An exception is the preparation 
of a backup copy of the software for your own use.

The performance features described here are binding only if they have been expressly agreed when the contract was made. 

This document was produced by Hirschmann Automation and Control GmbH according to the best of the company's 
knowledge. Hirschmann reserves the right to change the contents of this document without prior notice. Hirschmann can give 
no guarantee in respect of the correctness or accuracy of the information in this document.

Hirschmann can accept no responsibility for damages, resulting from the use of the network components or the associated 

operating software. In addition, we refer to the conditions of use specified in the license contract.

You can get the latest version of this manual on the Internet at the Hirschmann product site (www.hirschmann.com).

Hirschmann Automation and Control GmbH
Stuttgarter Str. 45-51
72654 Neckartenzlingen
Germany

Rel. 6.1 - 09/2016 – 10.01.2018



Contents

3RM CLI HiOS-2S RED
Release 6.1 09/2016

Contents

Safety instructions 26

About this Manual 27

1 Command reference 29

2 Address Conflict Detection (ACD) 31

2.1 address-conflict 32
2.1.1 address-conflict operation 32
2.1.2 address-conflict detection-mode 32
2.1.3 address-conflict detection-ongoing 33
2.1.4 address-conflict delay 33
2.1.5 address-conflict release-delay 33
2.1.6 address-conflict max-protection 34
2.1.7 address-conflict protect-interval 34
2.1.8 address-conflict trap-status 34

2.2 show 35
2.2.1 show address-conflict global 35
2.2.2 show address-conflict detected 35
2.2.3 show address-conflict fault-state 35
2.2.4 show mac-address-conflict global 36

3 Application Lists 37

3.1 appllists 38
3.1.1 appllists set-authlist 38
3.1.2 appllists enable 38
3.1.3 appllists disable 38

3.2 show 39
3.2.1 show appllists 39

4 Authentication Lists 41

4.1 authlists 42
4.1.1 authlists add 42
4.1.2 authlists delete 42
4.1.3 authlists set-policy 42
4.1.4 authlists enable 43
4.1.5 authlists disable 44

4.2 show 45
4.2.1 show authlists 45

5 Auto Disable 47

5.1 auto-disable 48
5.1.1 auto-disable reason 48

5.2 auto-disable 49
5.2.1 auto-disable timer 49
5.2.2 auto-disable reset 49

5.3 show 50
5.3.1 show auto-disable brief 50
5.3.2 show auto-disable reasons 50

6 Class Of Service 51

6.1 classofservice 52



Contents

4 RM CLI HiOS-2S RED
Release 6.1 09/2016

6.1.1 classofservice ip-dscp-mapping 52
6.1.2 classofservice dot1p-mapping 55

6.2 classofservice 56
6.2.1 classofservice trust 56

6.3 cos-queue 57
6.3.1 cos-queue strict 57
6.3.2 cos-queue weighted 57
6.3.3 cos-queue min-bandwidth 57

6.4 show 59
6.4.1 show classofservice ip-dscp-mapping 59
6.4.2 show classofservice dot1p-mapping 59
6.4.3 show classofservice trust 59
6.4.4 show cos-queue 60

7 Command Line Interface (CLI) 61

7.1 cli 62
7.1.1 cli serial-timeout 62
7.1.2 cli prompt 62
7.1.3 cli numlines 63
7.1.4 cli banner operation 63
7.1.5 cli banner text 63

7.2 show 64
7.2.1 show cli global 64
7.2.2 show cli command-tree 64

7.3 logging 65
7.3.1 logging cli-command 65

7.4 show 66
7.4.1 show logging cli-command 66

8 Clock 67

8.1 clock 68
8.1.1 clock set 68
8.1.2 clock timezone offset 68
8.1.3 clock timezone zone 68
8.1.4 clock summer-time mode 69
8.1.5 clock summer-time recurring start 69
8.1.6 clock summer-time recurring end 70
8.1.7 clock summer-time zone 70

8.2 show 71
8.2.1 show clock 71

9 Configuration 73

9.1 save 74
9.1.1 save profile 74

9.2 config 75
9.2.1 config watchdog admin-state 75
9.2.2 config watchdog timeout 75
9.2.3 config encryption password set 76
9.2.4 config encryption password clear 76
9.2.5 config envm auto-update 76
9.2.6 config envm sshkey-auto-update 77
9.2.7 config envm config-save 77
9.2.8 config envm load-priority 78
9.2.9 config envm usb-compatibility 78
9.2.10config profile select 78
9.2.11config profile delete 79
9.2.12config fingerprint verify 79



Contents

5RM CLI HiOS-2S RED
Release 6.1 09/2016

9.3 copy 80
9.3.1 copy sysinfo system envm 80
9.3.2 copy sysinfoall system envm 80
9.3.3 copy firmware envm 80
9.3.4 copy firmware remote 81
9.3.5 copy config running-config nvm 81
9.3.6 copy config running-config remote 81
9.3.7 copy config nvm 82
9.3.8 copy config envm 82
9.3.9 copy config remote 82
9.3.10copy sfp-white-list remote 83
9.3.11copy sfp-white-list envm 83

9.4 clear 84
9.4.1 clear config 84
9.4.2 clear factory 84
9.4.3 clear sfp-white-list 84

9.5 show 85
9.5.1 show running-config xml 85
9.5.2 show running-config script 85

9.6 show 86
9.6.1 show config envm settings 86
9.6.2 show config envm properties 86
9.6.3 show config envm usb-compatibility 86
9.6.4 show config watchdog 87
9.6.5 show config encryption 87
9.6.6 show config profiles 87
9.6.7 show config status 87

9.7 swap 88
9.7.1 swap firmware system backup 88

10 Debugging 89

10.1 debug 90
10.1.1debug tcpdump help 90
10.1.2debug tcpdump start cpu 90
10.1.3debug tcpdump stop 90
10.1.4debug tcpdump filter show 91
10.1.5debug tcpdump filter list 91
10.1.6debug tcpdump filter delete 91

10.2 show 92
10.2.1show debug logic-modules 92

10.3 copy 93
10.3.1copy tcpdumpcap nvm envm 93
10.3.2copy tcpdumpcap nvm remote 93
10.3.3copy tcpdumpfilter remote 93
10.3.4copy tcpdumpfilter envm 94
10.3.5copy tcpdumpfilter nvm 94

11 Device Monitoring 95

11.1 device-status 96
11.1.1device-status monitor link-failure 96
11.1.2device-status monitor temperature 96
11.1.3device-status monitor envm-removal 97
11.1.4device-status monitor envm-not-in-sync 97
11.1.5device-status monitor ring-redundancy 97
11.1.6device-status monitor power-supply 98
11.1.7device-status trap 98

11.2 device-status 99
11.2.1device-status link-alarm 99



Contents

6 RM CLI HiOS-2S RED
Release 6.1 09/2016

11.3 show 100
11.3.1show device-status monitor 100
11.3.2show device-status state 100
11.3.3show device-status trap 100
11.3.4show device-status events 101
11.3.5show device-status link-alarm 101
11.3.6show device-status all 101

12 Device Security 103

12.1 security-status 104
12.1.1security-status monitor pwd-change 104
12.1.2security-status monitor pwd-min-length 104
12.1.3security-status monitor pwd-policy-config 105
12.1.4security-status monitor pwd-str-not-config 105
12.1.5security-status monitor pwd-policy-inactive 105
12.1.6security-status monitor bypass-pwd-strength 106
12.1.7security-status monitor telnet-enabled 106
12.1.8security-status monitor http-enabled 107
12.1.9security-status monitor snmp-unsecure 107
12.1.10security-status monitor sysmon-enabled 107
12.1.11security-status monitor extnvm-upd-enabled 108
12.1.12security-status monitor no-link-enabled 108
12.1.13security-status monitor hidisc-write-enabled 109
12.1.14security-status monitor extnvm-load-unsecure 109
12.1.15security-status monitor iec61850-mms-enabled 109
12.1.16security-status monitor https-certificate 110
12.1.17security-status monitor modbus-tcp-enabled 110
12.1.18security-status monitor ethernet-ip-enabled 111
12.1.19security-status monitor profinet-io-enabled 111
12.1.20security-status trap 111

12.2 security-status 113
12.2.1security-status no-link 113

12.3 show 114
12.3.1show security-status monitor 114
12.3.2show security-status state 114
12.3.3show security-status no-link 114
12.3.4show security-status trap 115
12.3.5show security-status events 115
12.3.6show security-status all 115

13 Dynamic Host Configuration Protocol (DHCP) 117

13.1 dhcp-server 118
13.1.1dhcp-server operation 118

13.2 dhcp-server 119
13.2.1dhcp-server operation 119
13.2.2dhcp-server pool add 119
13.2.3dhcp-server pool modify 120
13.2.4dhcp-server pool mode 121
13.2.5dhcp-server pool delete 121

13.3 show 122
13.3.1show dhcp-server operation 122
13.3.2show dhcp-server pool 122
13.3.3show dhcp-server interface 122
13.3.4show dhcp-server lease 123

14 DHCP Layer 2 Relay 125

14.1 clear 126
14.1.1clear dhcp-l2relay statistics 126
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14.2 show 127
14.2.1show dhcp-l2relay global 127
14.2.2show dhcp-l2relay statistics 127
14.2.3show dhcp-l2relay interfaces 127
14.2.4show dhcp-l2relay vlan 128

15 DHCP Snooping 129

15.1 clear 130
15.1.1clear ip dhcp-snooping bindings 130
15.1.2clear ip dhcp-snooping statistics 130

15.2 show 131
15.2.1show ip dhcp-snooping global 131
15.2.2show ip dhcp-snooping statistics 131
15.2.3show ip dhcp-snooping interfaces 131
15.2.4show ip dhcp-snooping vlan 132
15.2.5show ip dhcp-snooping bindings 132

16 Device Level Ring (DLR) 133

16.1 dlr 134
16.1.1dlr operation 134
16.1.2dlr ring add 134
16.1.3dlr ring delete 135
16.1.4dlr ring modify 135

16.2 show 137
16.2.1show dlr global 137
16.2.2show dlr ring config 137
16.2.3show dlr ring status 137
16.2.4show dlr ring participants 138
16.2.5show dlr gateway config 138
16.2.6show dlr gateway status 138

17 DoS Mitigation 139

17.1 dos 140
17.1.1dos tcp-null 140
17.1.2dos tcp-xmas 140
17.1.3dos tcp-syn-fin 141
17.1.4dos tcp-min-header 141
17.1.5dos icmp-fragmented 141
17.1.6dos icmp payload-check 142
17.1.7dos icmp payload-size 142
17.1.8dos ip-land 143
17.1.9dos tcp-offset 143
17.1.10dos tcp-syn 143
17.1.11dos l4-port 144

17.2 show 145
17.2.1show dos 145

18 IEEE 802.1x (Dot1x) 147

18.1 dot1x 148
18.1.1dot1x dynamic-vlan 148
18.1.2dot1x system-auth-control 148
18.1.3dot1x monitor 149

18.2 dot1x 150
18.2.1dot1x guest-vlan 150
18.2.2dot1x max-req 150
18.2.3dot1x port-control 150
18.2.4dot1x re-authentication 151
18.2.5dot1x unauthenticated-vlan 151
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18.2.6dot1x timeout guest-vlan-period 152
18.2.7dot1x timeout reauth-period 152
18.2.8dot1x timeout quiet-period 152
18.2.9dot1x timeout tx-period 152
18.2.10dot1x timeout supp-timeout 153
18.2.11dot1x timeout server-timeout 153
18.2.12dot1x initialize 153
18.2.13dot1x re-authenticate 154

18.3 show 155
18.3.1show dot1x global 155
18.3.2show dot1x auth-history 155
18.3.3show dot1x detail 155
18.3.4show dot1x summary 156
18.3.5show dot1x clients 156
18.3.6show dot1x statistics 156

18.4 clear 157
18.4.1clear dot1x statistics port 157
18.4.2clear dot1x statistics all 157
18.4.3clear dot1x auth-history port 157
18.4.4clear dot1x auth-history all 158

19 IEEE 802.3ad (Dot3ad) 159

19.1 link-aggregation 160
19.1.1link-aggregation add 160
19.1.2link-aggregation modify 160
19.1.3link-aggregation delete 161

19.2 lacp 162
19.2.1lacp admin-key 162
19.2.2lacp collector-max-delay 162
19.2.3lacp lacpmode 162
19.2.4lacp actor admin key 163
19.2.5lacp actor admin state lacp-activity 163
19.2.6lacp actor admin state lacp-timeout 164
19.2.7lacp actor admin state aggregation 164
19.2.8lacp actor admin port priority 164
19.2.9lacp partner admin key 165
19.2.10lacp partner admin state lacp-activity 165
19.2.11lacp partner admin state lacp-timeout 165
19.2.12lacp partner admin state aggregation 166
19.2.13lacp partner admin port priority 166
19.2.14lacp partner admin port id 166
19.2.15lacp partner admin system-priority 167
19.2.16lacp partner admin system-id 167

19.3 show 168
19.3.1show link-aggregation port 168
19.3.2show link-aggregation statistics 168
19.3.3show link-aggregation members 168
19.3.4show lacp interface 169
19.3.5show lacp mode 169
19.3.6show lacp actor 169
19.3.7show lacp partner operational 169
19.3.8show lacp partner admin 170

20 Ethernet IP 171

20.1 ethernet-ip 172
20.1.1ethernet-ip operation 172
20.1.2ethernet-ip write-access 172

20.2 show 173
20.2.1show ethernet-ip 173
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20.3 copy 174
20.3.1copy eds-ethernet-ip system remote 174
20.3.2copy eds-ethernet-ip system envm 174

21 Filtering Database (FDB) 175

21.1 mac-filter 176
21.1.1mac-filter 176

21.2 bridge 177
21.2.1bridge aging-time 177

21.3 show 178
21.3.1show mac-filter-table static 178

21.4 show 179
21.4.1show bridge aging-time 179

21.5 show 180
21.5.1show mac-addr-table 180

21.6 clear 181
21.6.1clear mac-addr-table 181

22 HiDiscovery 183

22.1 network 184
22.1.1network hidiscovery operation 184
22.1.2network hidiscovery mode 184
22.1.3network hidiscovery blinking 185
22.1.4network hidiscovery relay 185

22.2 show 186
22.2.1show network hidiscovery 186

23 High-availability Seamless Redundancy (HSR) 187

23.1 hsr 188
23.1.1hsr operation 188
23.1.2hsr instance 188

23.2 clear 190
23.2.1clear hsr proxy-node-table 190
23.2.2clear hsr node-table 190
23.2.3clear hsr counters 190

23.3 show 191
23.3.1show hsr global 191
23.3.2show hsr instance 191
23.3.3show hsr node-table 191
23.3.4show hsr proxy-node-table 192
23.3.5show hsr counters 192

24 Hypertext Transfer Protocol (HTTP) 193

24.1 http 194
24.1.1http port 194
24.1.2http server 194

24.2 show 195
24.2.1show http 195

25 HTTP Secure (HTTPS) 197

25.1 https 198
25.1.1https server 198
25.1.2https port 198
25.1.3https certificate 199
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25.2 copy 200
25.2.1copy httpscert remote 200
25.2.2copy httpscert envm 200

25.3 show 201
25.3.1show https 201

26 Integrated Authentification Server (IAS) 203

26.1 ias-users 204
26.1.1ias-users add 204
26.1.2ias-users delete 204
26.1.3ias-users enable 204
26.1.4ias-users disable 205
26.1.5ias-users password 205

26.2 show 206
26.2.1show ias-users 206

27 IEC 61850 MMS Server 207

27.1 iec61850-mms 208
27.1.1iec61850-mms operation 208
27.1.2iec61850-mms write-access 208
27.1.3iec61850-mms port 209
27.1.4iec61850-mms max-sessions 209
27.1.5iec61850-mms technical-key 209

27.2 show 210
27.2.1show iec61850-mms 210

28 Internet Group Management Protocol (IGMP) 211

28.1 show 212
28.1.1show ip igmp global 212
28.1.2show ip igmp interface 212
28.1.3show ip igmp membership 212
28.1.4show ip igmp groups 213
28.1.5show ip igmp statistics 213

29 IGMP Proxy 215

29.1 show 216
29.1.1show ip igmp-proxy global 216
29.1.2show ip igmp-proxy groups 216
29.1.3show ip igmp-proxy source-list 216

30 IGMP Snooping 217

30.1 igmp-snooping 218
30.1.1igmp-snooping mode 218
30.1.2igmp-snooping querier mode 218
30.1.3igmp-snooping querier query-interval 219
30.1.4igmp-snooping querier timer-expiry 219
30.1.5igmp-snooping querier version 219
30.1.6igmp-snooping forward-unknown 220

30.2 igmp-snooping 221
30.2.1igmp-snooping vlan-id 221

30.3 igmp-snooping 223
30.3.1igmp-snooping mode 223
30.3.2igmp-snooping fast-leave 223
30.3.3igmp-snooping groupmembership-interval 224
30.3.4igmp-snooping maxresponse 224
30.3.5igmp-snooping mcrtrexpiretime 224



Contents

11RM CLI HiOS-2S RED
Release 6.1 09/2016

30.3.6igmp-snooping static-query-port 224

30.4 show 226
30.4.1show igmp-snooping global 226
30.4.2show igmp-snooping interface 226
30.4.3show igmp-snooping vlan 226
30.4.4show igmp-snooping querier global 227
30.4.5show igmp-snooping querier vlan 227
30.4.6show igmp-snooping enhancements vlan 227
30.4.7show igmp-snooping enhancements unknown-filtering 227
30.4.8show igmp-snooping statistics global 228
30.4.9show igmp-snooping statistics interface 228

30.5 show 229
30.5.1show mac-filter-table igmp-snooping 229

30.6 clear 230
30.6.1clear igmp-snooping 230

31 Interface 231

31.1 shutdown 232
31.1.1shutdown 232

31.2 auto-negotiate 233
31.2.1auto-negotiate 233

31.3 auto-power-down 234
31.3.1auto-power-down 234

31.4 cable-crossing 235
31.4.1cable-crossing 235

31.5 linktraps 236
31.5.1linktraps 236

31.6 link-loss-alert 237
31.6.1link-loss-alert operation 237

31.7 speed 238
31.7.1speed 238

31.8 name 239
31.8.1name 239

31.9 power-state 240
31.9.1power-state 240

31.10mac-filter 241
31.10.1mac-filter 241

31.11led-signaling 242
31.11.1led-signaling operation 242

31.12show 243
31.12.1show port 243

31.13show 244
31.13.1show link-loss-alert 244

31.14show 245
31.14.1show led-signaling operation 245

32 Interface Statistics 247

32.1 utilization 248
32.1.1utilization control-interval 248
32.1.2utilization alarm-threshold lower 248
32.1.3utilization alarm-threshold upper 248

32.2 clear 250
32.2.1clear port-statistics 250
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32.3 show 251
32.3.1show interface counters 251
32.3.2show interface layout 251
32.3.3show interface utilization 251
32.3.4show interface statistics 252
32.3.5show interface ether-stats 252

33 Intern 253

33.1 help 254

33.2 logout 255

33.3 history 256

33.4 vlan-mode 257
33.4.1vlan-mode 257

33.5 exit 258

33.6 end 259

33.7 serviceshell 260
33.7.1serviceshell deactivate 260

33.8 serviceshell-f 261
33.8.1serviceshell-f deactivate 261

33.9 traceroute 262
33.9.1traceroute maxttl 262

33.10traceroute 263
33.10.1traceroute source 263

33.11reboot 264
33.11.1reboot after 264

33.12ping 265
33.12.1ping 265

33.13ping 266
33.13.1ping source 266

33.14show 267
33.14.1show reboot 267
33.14.2show serviceshell 267

34 Open Shortest Path First (OSPF) 269

34.1 show 270
34.1.1show ip ospf global 270
34.1.2show ip ospf area 270
34.1.3show ip ospf stub 270
34.1.4show ip ospf database internal 271
34.1.5show ip ospf database external 271
34.1.6show ip ospf range 271
34.1.7show ip ospf interface 271
34.1.8show ip ospf virtual-link 272
34.1.9show ip ospf virtual-neighbor 272
34.1.10show ip ospf neighbor 272
34.1.11show ip ospf statistics 272
34.1.12show ip ospf re-distribute 273
34.1.13show ip ospf nssa 273
34.1.14show ip ospf route 273

35 Internet Protocol Version 4 (IPv4) 275

35.1 network 276
35.1.1network protocol 276
35.1.2network parms 276
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35.2 clear 277
35.2.1clear arp-table-switch 277

35.3 show 278
35.3.1show network parms 278

35.4 show 279
35.4.1show arp 279

36 Link Backup 281

36.1 link-backup 282
36.1.1link-backup operation 282

36.2 link-backup 283
36.2.1link-backup add 283
36.2.2link-backup delete 283
36.2.3link-backup modify 284

36.3 show 285
36.3.1show link-backup operation 285
36.3.2show link-backup pairs 285

37 Link Layer Discovery Protocol (LLDP) 287

37.1 lldp 288
37.1.1lldp operation 288
37.1.2lldp config chassis admin-state 288
37.1.3lldp config chassis notification-interval 289
37.1.4lldp config chassis re-init-delay 289
37.1.5lldp config chassis tx-delay 289
37.1.6lldp config chassis tx-hold-multiplier 290
37.1.7lldp config chassis tx-interval 290

37.2 show 291
37.2.1show lldp global 291
37.2.2show lldp port 291
37.2.3show lldp remote-data 291

37.3 lldp 292
37.3.1lldp admin-state 292
37.3.2lldp fdb-mode 292
37.3.3lldp max-neighbors 293
37.3.4lldp notification 293
37.3.5lldp tlv inline-power 293
37.3.6lldp tlv link-aggregation 294
37.3.7lldp tlv mac-phy-config-state 294
37.3.8lldp tlv max-frame-size 294
37.3.9lldp tlv mgmt-addr 295
37.3.10lldp tlv port-desc 295
37.3.11lldp tlv port-vlan 296
37.3.12lldp tlv protocol 296
37.3.13lldp tlv sys-cap 297
37.3.14lldp tlv sys-desc 297
37.3.15lldp tlv sys-name 297
37.3.16lldp tlv vlan-name 298
37.3.17lldp tlv protocol-based-vlan 298
37.3.18lldp tlv igmp 299
37.3.19lldp tlv portsec 299
37.3.20lldp tlv ptp 299
37.3.21lldp tlv pnio 300
37.3.22lldp tlv pnio-alias 300
37.3.23lldp tlv pnio-mrp 301

38 Media Endpoint Discovery LLDP-MED 303

38.1 lldp 304
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38.1.1lldp med confignotification 304
38.1.2lldp med transmit-tlv capabilities 304
38.1.3lldp med transmit-tlv network-policy 305

38.2 lldp 306
38.2.1lldp med faststartrepeatcount 306

38.3 show 307
38.3.1show lldp med global 307
38.3.2show lldp med interface 307
38.3.3show lldp med local-device 307
38.3.4show lldp med remote-device detail 308
38.3.5show lldp med remote-device summary 308

39 Logging 309

39.1 logging 310
39.1.1logging audit-trail 310
39.1.2logging buffered severity 310
39.1.3logging host add 311
39.1.4logging host delete 311
39.1.5logging host enable 312
39.1.6logging host disable 312
39.1.7logging host modify 312
39.1.8logging syslog operation 313
39.1.9logging current-console operation 313
39.1.10logging current-console severity 314
39.1.11logging console operation 314
39.1.12logging console severity 315
39.1.13logging persistent operation 315
39.1.14logging persistent numfiles 316
39.1.15logging persistent filesize 316
39.1.16logging persistent severity-level 316
39.1.17logging email operation 317
39.1.18logging email from-addr 317
39.1.19logging email duration 318
39.1.20logging email severity urgent 318
39.1.21logging email severity non-urgent 319
39.1.22logging email to-addr add 319
39.1.23logging email to-addr delete 320
39.1.24logging email to-addr modify 320
39.1.25logging email mail-server add 320
39.1.26logging email mail-server delete 321
39.1.27logging email mail-server modify 321
39.1.28logging email subject add 322
39.1.29logging email subject delete 322
39.1.30logging email subject modify 323
39.1.31logging email test msgtype 323

39.2 show 324
39.2.1show logging buffered 324
39.2.2show logging traplogs 324
39.2.3show logging console 324
39.2.4show logging persistent 325
39.2.5show logging syslog 325
39.2.6show logging host 325
39.2.7show logging email statistics 325
39.2.8show logging email global 326
39.2.9show logging email to-addr 326
39.2.10show logging email subject 326
39.2.11show logging email mail-server 326

39.3 copy 328
39.3.1copy eventlog buffered envm 328
39.3.2copy eventlog buffered remote 328
39.3.3copy eventlog persistent 328
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39.3.4copy traplog system envm 329
39.3.5copy traplog system remote 329
39.3.6copy audittrail system envm 329
39.3.7copy audittrail system remote 330
39.3.8copy mailcacert remote 330
39.3.9copy mailcacert envm 330
39.3.10copy syslogcacert remote 331
39.3.11copy syslogcacert envm 331

39.4 clear 332
39.4.1clear logging buffered 332
39.4.2clear logging persistent 332
39.4.3clear logging email statistics 332
39.4.4clear eventlog 333

40 Parallel Redundancy Protocol (PRP) 335

40.1 prp 336
40.1.1prp operation 336
40.1.2prp instance 336

40.2 show 338
40.2.1show prp global 338
40.2.2show prp instance 338
40.2.3show prp node-table 338
40.2.4show prp proxy-node-table 339
40.2.5show prp counters 339

40.3 clear 340
40.3.1clear prp proxy-node-table 340
40.3.2clear prp node-table 340
40.3.3clear prp counters 340

41 MAC Notification 341

41.1 mac 342
41.1.1mac notification operation 342
41.1.2mac notification interval 342

41.2 mac 343
41.2.1mac notification operation 343

41.3 show 344
41.3.1show mac notification global 344
41.3.2show mac notification interface 344

42 Management Access 345

42.1 network 346
42.1.1network management access web timeout 346
42.1.2network management access add 346
42.1.3network management access delete 347
42.1.4network management access modify 347
42.1.5network management access operation 348
42.1.6network management access status 349

42.2 show 350
42.2.1show network management access global 350
42.2.2show network management access rules 350

43 Modbus 351

43.1 modbus-tcp 352
43.1.1modbus-tcp operation 352
43.1.2modbus-tcp write-access 352
43.1.3modbus-tcp port 353
43.1.4modbus-tcp max-sessions 353
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43.2 show 354
43.2.1show modbus-tcp 354

44 Media Redundancy Protocol (MRP) 355

44.1 mrp 356
44.1.1mrp domain modify advanced-mode 356
44.1.2mrp domain modify manager-priority 356
44.1.3mrp domain modify mode 356
44.1.4mrp domain modify name 357
44.1.5mrp domain modify operation 357
44.1.6mrp domain modify port primary 357
44.1.7mrp domain modify port secondary 358
44.1.8mrp domain modify recovery-delay 358
44.1.9mrp domain modify round-trip-delay 358
44.1.10mrp domain modify vlan 359
44.1.11mrp domain add default-domain 359
44.1.12mrp domain add domain-id 359
44.1.13mrp domain delete 359
44.1.14mrp operation 360

44.2 show 361
44.2.1show mrp 361

45 MRP IEEE 363

45.1 mrp-ieee 364
45.1.1mrp-ieee global join-time 364
45.1.2mrp-ieee global leave-time 364
45.1.3mrp-ieee global leave-all-time 365

45.2 show 366
45.2.1show mrp-ieee global interface 366

46 MRP IEEE MMRP 367

46.1 mrp-ieee 368
46.1.1mrp-ieee mmrp vlan-id 368

46.2 show 369
46.2.1show mrp-ieee mmrp global 369
46.2.2show mrp-ieee mmrp interface 369
46.2.3show mrp-ieee mmrp statistics global 369
46.2.4show mrp-ieee mmrp statistics interface 370
46.2.5show mrp-ieee mmrp service-requirement forward-all vlan 370
46.2.6show mrp-ieee mmrp service-requirement forbidden vlan 370

46.3 mrp-ieee 371
46.3.1mrp-ieee mmrp operation 371
46.3.2mrp-ieee mmrp periodic-machine 371

46.4 clear 372
46.4.1clear mrp-ieee mmrp 372

46.5 mrp-ieee 373
46.5.1mrp-ieee mmrp operation 373
46.5.2mrp-ieee mmrp restrict-register 373

46.6 show 374
46.6.1show mac-filter-table mmrp 374

47 MRP IEEE MVRP 375

47.1 mrp-ieee 376
47.1.1mrp-ieee mvrp operation 376
47.1.2mrp-ieee mvrp periodic-machine 376

47.2 mrp-ieee 377
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47.2.1mrp-ieee mvrp operation 377
47.2.2mrp-ieee mvrp restrict-register 377

47.3 show 378
47.3.1show mrp-ieee mvrp global 378
47.3.2show mrp-ieee mvrp interface 378
47.3.3show mrp-ieee mvrp statistics global 378
47.3.4show mrp-ieee mvrp statistics interface 379

47.4 clear 380
47.4.1clear mrp-ieee mvrp 380

48 Out-of-band Management 381

48.1 network 382
48.1.1network out-of-band operation 382
48.1.2network out-of-band protocol 382
48.1.3network out-of-band parms 383

48.2 show 384

49 Protocol Based VLAN 385

49.1 vlan 386
49.1.1vlan protocol group add 386
49.1.2vlan protocol group modify 386
49.1.3vlan protocol group delete 387

49.2 vlan 388
49.2.1vlan protocol group add 388
49.2.2vlan protocol group delete 388

49.3 show 389

50 Port Monitor 391

50.1 port-monitor 392
50.1.1port-monitor operation 392

50.2 port-monitor 393
50.2.1port-monitor condition crc-fragments interval 393
50.2.2port-monitor condition crc-fragments count 393
50.2.3port-monitor condition crc-fragments mode 393
50.2.4port-monitor condition link-flap interval 394
50.2.5port-monitor condition link-flap count 394
50.2.6port-monitor condition link-flap mode 394
50.2.7port-monitor condition duplex-mismatch mode 395
50.2.8port-monitor condition overload-detection traffic-type 395
50.2.9port-monitor condition overload-detection unit 396
50.2.10port-monitor condition overload-detection upper-threshold 396
50.2.11port-monitor condition overload-detection lower-threshold 396
50.2.12port-monitor condition overload-detection polling-interval 397
50.2.13port-monitor condition overload-detection mode 397
50.2.14port-monitor condition speed-duplex mode 397
50.2.15port-monitor condition speed-duplex speed 398
50.2.16port-monitor condition speed-duplex clear 398
50.2.17port-monitor action 398
50.2.18port-monitor reset 399

50.3 show 400
50.3.1show port-monitor operation 400
50.3.2show port-monitor brief 400
50.3.3show port-monitor overload-detection counters 400
50.3.4show port-monitor overload-detection port 401
50.3.5show port-monitor speed-duplex 401
50.3.6show port-monitor port 401
50.3.7show port-monitor link-flap 401
50.3.8show port-monitor crc-fragments 402
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51 Port Security 403

51.1 port-security 404
51.1.1port-security operation 404

51.2 port-security 405
51.2.1port-security operation 405
51.2.2port-security max-dynamic 405
51.2.3port-security max-static 406
51.2.4port-security mac-address add 406
51.2.5port-security mac-address move 406
51.2.6port-security mac-address delete 406
51.2.7port-security violation-traps 407

51.3 show 408
51.3.1show port-security global 408
51.3.2show port-security interface 408
51.3.3show port-security dynamic 408
51.3.4show port-security static 409
51.3.5show port-security violation 409

52 Profinet IO 411

52.1 profinet 412
52.1.1profinet operation 412
52.1.2profinet name-of-station 412

52.2 profinet 413
52.2.1profinet dcp-mode 413

52.3 copy 414
52.3.1copy gsdml-profinet system remote 414
52.3.2copy gsdml-profinet system envm 414

52.4 show 415
52.4.1show profinet global 415
52.4.2show profinet port 415

53 Precision Time Protocol (PTP) 417

53.1 ptp 418
53.1.1ptp operation 418
53.1.2ptp clock-mode 418
53.1.3ptp sync-lower-bound 419
53.1.4ptp sync-upper-bound 419
53.1.5ptp management 419
53.1.6ptp v2-transparent-clock syntonization 420
53.1.7ptp v2-transparent-clock network-protocol 420
53.1.8ptp v2-transparent-clock multi-domain 420
53.1.9ptp v2-transparent-clock sync-local-clock 421
53.1.10ptp v2-transparent-clock delay-mechanism 421
53.1.11ptp v2-transparent-clock primary-domain 421
53.1.12ptp v2-transparent-clock vlan 422
53.1.13ptp v2-transparent-clock vlan-priority 422
53.1.14ptp v2-boundary-clock domain 422
53.1.15ptp v2-boundary-clock priority1 423
53.1.16ptp v2-boundary-clock priority2 423
53.1.17ptp v2-boundary-clock utc-offset 423
53.1.18ptp v2-boundary-clock utc-offset-valid 423

53.2 ptp 425
53.2.1ptp v2-transparent-clock operation 425
53.2.2ptp v2-transparent-clock asymmetry 425
53.2.3ptp v2-transparent-clock pdelay-interval 426
53.2.4ptp v2-boundary-clock operation 426
53.2.5ptp v2-boundary-clock pdelay-interval 426
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53.2.6ptp v2-boundary-clock announce-interval 427
53.2.7ptp v2-boundary-clock sync-interval 427
53.2.8ptp v2-boundary-clock announce-timeout 428
53.2.9ptp v2-boundary-clock asymmetry 428
53.2.10ptp v2-boundary-clock v1-compatibility-mode 428
53.2.11ptp v2-boundary-clock delay-mechanism 429
53.2.12ptp v2-boundary-clock network-protocol 429
53.2.13ptp v2-boundary-clock vlan-priority 429
53.2.14ptp v2-boundary-clock vlan 430

53.3 show 431
53.3.1show ptp 431

54 Password Management 433

54.1 passwords 434
54.1.1passwords min-length 434
54.1.2passwords max-login-attempts 434
54.1.3passwords min-uppercase-chars 434
54.1.4passwords min-lowercase-chars 435
54.1.5passwords min-numeric-chars 435
54.1.6passwords min-special-chars 435

54.2 show 436
54.2.1show passwords 436

55 Radius 437

55.1 authorization 438
55.1.1authorization network radius 438

55.2 radius 439
55.2.1radius accounting mode 439
55.2.2radius server attribute 4 439
55.2.3radius server acct add 440
55.2.4radius server acct delete 440
55.2.5radius server acct modify 440
55.2.6radius server auth add 441
55.2.7radius server auth delete 441
55.2.8radius server auth modify 442
55.2.9radius server retransmit 442
55.2.10radius server timeout 443

55.3 show 444
55.3.1show radius global 444
55.3.2show radius auth servers 444
55.3.3show radius auth statistics 444
55.3.4show radius acct statistics 445
55.3.5show radius acct servers 445

55.4 clear 446
55.4.1clear radius 446

56 Remote Monitoring (RMON) 447

56.1 rmon-alarm 448
56.1.1rmon-alarm add 448
56.1.2rmon-alarm enable 448
56.1.3rmon-alarm disable 449
56.1.4rmon-alarm delete 449
56.1.5rmon-alarm modify 449

56.2 show 451
56.2.1show rmon statistics 451
56.2.2show rmon alarm 451

57 Script File 453
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57.1 script 454
57.1.1script apply 454
57.1.2script validate 454
57.1.3script list system 454
57.1.4script list envm 455
57.1.5script delete 455

57.2 copy 456
57.2.1copy script envm 456
57.2.2copy script remote 456
57.2.3copy script nvm 457
57.2.4copy script running-config nvm 457
57.2.5copy script running-config envm 457
57.2.6copy script running-config remote 458

57.3 show 459
57.3.1show script envm 459
57.3.2show script system 459

58 Selftest 461

58.1 selftest 462
58.1.1selftest action 462
58.1.2selftest ramtest 462
58.1.3selftest system-monitor 463
58.1.4selftest boot-default-on-error 463

58.2 show 464
58.2.1show selftest action 464
58.2.2show selftest settings 464

59 Small Form-factor Pluggable (SFP) 465

59.1 show 466
59.1.1show sfp 466

60 Signal Contact 467

60.1 signal-contact 468
60.1.1signal-contact mode 468
60.1.2signal-contact monitor link-failure 468
60.1.3signal-contact monitor envm-not-in-sync 469
60.1.4signal-contact monitor envm-removal 469
60.1.5signal-contact monitor temperature 470
60.1.6signal-contact monitor ring-redundancy 470
60.1.7signal-contact monitor power-supply 470
60.1.8signal-contact state 471
60.1.9signal-contact trap 471

60.2 signal-contact 472
60.2.1signal-contact link-alarm 472

60.3 show 473
60.3.1show signal-contact 473

61 Switched Monitoring (SMON) 475

61.1 monitor 476
61.1.1monitor session 476

61.2 show 478
61.2.1show monitor session 478

61.3 clear 479
61.3.1clear monitor session 479

62 Simple Network Management Protocol (SNMP) 481
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62.1 snmp 482
62.1.1snmp access version v1 482
62.1.2snmp access version v2 482
62.1.3snmp access version v3 483
62.1.4snmp access port 483
62.1.5snmp access snmp-over-802 483

62.2 show 484
62.2.1show snmp access 484

63 SNMP Community 485

63.1 snmp 486
63.1.1snmp community ro 486
63.1.2snmp community rw 486

63.2 show 487
63.2.1show snmp community 487

64 SNMP Logging 489

64.1 logging 490
64.1.1logging snmp-request get operation 490
64.1.2logging snmp-request get severity 490
64.1.3logging snmp-request set operation 491
64.1.4logging snmp-request set severity 492

64.2 show 493
64.2.1show logging snmp 493

65 Simple Network Time Protocol (SNTP) 495

65.1 sntp 496
65.1.1sntp client operation 496
65.1.2sntp client operating-mode 496
65.1.3sntp client request-interval 497
65.1.4sntp client broadcast-rcv-timeout 497
65.1.5sntp client disable-after-sync 497
65.1.6sntp client server add 498
65.1.7sntp client server delete 498
65.1.8sntp client server mode 498
65.1.9sntp server operation 499
65.1.10sntp server port 499
65.1.11sntp server only-if-synchronized 499
65.1.12sntp server broadcast operation 500
65.1.13sntp server broadcast address 500
65.1.14sntp server broadcast port 500
65.1.15sntp server broadcast interval 501
65.1.16sntp server broadcast vlan 501

65.2 show 502
65.2.1show sntp global 502
65.2.2show sntp client status 502
65.2.3show sntp client server 502
65.2.4show sntp server status 503
65.2.5show sntp server broadcast 503

66 Spanning Tree 505

66.1 spanning-tree 506
66.1.1spanning-tree operation 506
66.1.2spanning-tree bpdu-filter 506
66.1.3spanning-tree bpdu-guard 507
66.1.4spanning-tree bpdu-migration-check 507
66.1.5spanning-tree forceversion 507
66.1.6spanning-tree forward-time 508
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66.1.7spanning-tree hello-time 508
66.1.8spanning-tree hold-count 508
66.1.9spanning-tree max-age 508
66.1.10spanning-tree ring-only-mode operation 509
66.1.11spanning-tree ring-only-mode first-port 509
66.1.12spanning-tree ring-only-mode second-port 509
66.1.13spanning-tree mst 510

66.2 spanning-tree 511
66.2.1spanning-tree mode 511
66.2.2spanning-tree bpdu-flood 511
66.2.3spanning-tree edge-auto 512
66.2.4spanning-tree edge-port 512
66.2.5spanning-tree guard-loop 512
66.2.6spanning-tree guard-root 513
66.2.7spanning-tree guard-tcn 513
66.2.8spanning-tree cost 514
66.2.9spanning-tree priority 514

66.3 show 515
66.3.1show spanning-tree global 515
66.3.2show spanning-tree mst instance 515
66.3.3show spanning-tree mst port 515
66.3.4show spanning-tree port 516

67 Secure Shell (SSH) 517

67.1 ssh 518
67.1.1ssh server 518
67.1.2ssh timeout 518
67.1.3ssh port 519
67.1.4ssh max-sessions 519
67.1.5ssh outbound max-sessions 519
67.1.6ssh outbound timeout 519
67.1.7ssh key rsa 520
67.1.8ssh key dsa 520

67.2 copy 521
67.2.1copy sshkey remote 521
67.2.2copy sshkey envm 521

67.3 show 522
67.3.1show ssh 522

68 Storm Control 523

68.1 storm-control 524
68.1.1storm-control flow-control 524

68.2 traffic-shape 525
68.2.1traffic-shape bw 525

68.3 mtu 526
68.3.1mtu 526

68.4 mtu 527
68.4.1mtu 527

68.5 mtu 528
68.5.1mtu 528

68.6 storm-control 529
68.6.1storm-control flow-control 529
68.6.2storm-control ingress unit 529
68.6.3storm-control ingress threshold 530
68.6.4storm-control ingress unicast operation 530
68.6.5storm-control ingress multicast operation 530
68.6.6storm-control ingress broadcast operation 531
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68.7 show 532
68.7.1show storm-control flow-control 532
68.7.2show storm-control ingress 532
68.7.3show traffic-shape 532
68.7.4show mtu 533

69 System 535

69.1 system 536
69.1.1system name 536
69.1.2system location 536
69.1.3system contact 536
69.1.4system pre-login-banner operation 537
69.1.5system pre-login-banner text 537
69.1.6system resources operation 538

69.2 temperature 539
69.2.1temperature upper-limit 539
69.2.2temperature lower-limit 539

69.3 show 540
69.3.1show eventlog 540
69.3.2show system info 540
69.3.3show system pre-login-banner 540
69.3.4show system flash-status 541
69.3.5show system temperature limits 541
69.3.6show system temperature extremes 541
69.3.7show system temperature histogram 541
69.3.8show system temperature counters 542
69.3.9show system resources 542
69.3.10show psu slot 542
69.3.11show psu unit 542

70 Telnet 543

70.1 telnet 544
70.1.1telnet server 544
70.1.2telnet timeout 544
70.1.3telnet port 545
70.1.4telnet max-sessions 545

70.2 telnet 546
70.2.1telnet 546

70.3 show 547
70.3.1show telnet 547

71 Traps 549

71.1 snmp 550
71.1.1snmp trap operation 550
71.1.2snmp trap mode 550
71.1.3snmp trap delete 551
71.1.4snmp trap add 551

71.2 show 552
71.2.1show snmp traps 552

72 User Management 553

72.1 show 554
72.1.1show custom-role global 554
72.1.2show custom-role commands 554

73 Users 555
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73.1 users 556
73.1.1users add 556
73.1.2users delete 556
73.1.3users enable 556
73.1.4users disable 557
73.1.5users password 557
73.1.6users snmpv3 authentication 557
73.1.7users snmpv3 encryption 558
73.1.8users access-role 558
73.1.9users lock-status 558
73.1.10users password-policy-check 559

73.2 show 560
73.2.1show users 560

74 Virtual LAN (VLAN) 561

74.1 name 562
74.1.1name 562

74.2 vlan-unaware-mode 563
74.2.1vlan-unaware-mode 563

74.3 vlan 564
74.3.1vlan add 564
74.3.2vlan delete 564

74.4 vlan 565
74.4.1vlan acceptframe 565
74.4.2vlan ingressfilter 565
74.4.3vlan priority 566
74.4.4vlan pvid 566
74.4.5vlan tagging 566
74.4.6vlan participation include 567
74.4.7vlan participation exclude 567
74.4.8vlan participation auto 567

74.5 show 568
74.5.1show vlan id 568
74.5.2show vlan brief 568
74.5.3show vlan port 568
74.5.4show vlan member current 569
74.5.5show vlan member static 569

74.6 network 570
74.6.1network management vlan 570
74.6.2network management priority dot1p 570
74.6.3network management priority ip-dscp 570

75 Voice VLAN 571

75.1 voice 572
75.1.1voice vlan 572

75.2 voice 573
75.2.1voice vlan vlan-id 573
75.2.2voice vlan dot1p 573
75.2.3voice vlan none 574
75.2.4voice vlan untagged 574
75.2.5voice vlan disable 574
75.2.6voice vlan auth 574
75.2.7voice vlan data priority 575

75.3 show 576
75.3.1show voice vlan global 576
75.3.2show voice vlan interface 576
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Safety instructions

 WARNING

UNCONTROLLED MACHINE ACTIONS
To avoid uncontrolled machine actions caused by data loss, configure all the data transmission 
devices individually.
Before you start any machine which is controlled via data transmission, be sure to complete the 
configuration of all data transmission devices.

Failure to follow these instructions can result in death, serious injury, or equipment damage.
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2 Address Conflict Detection (ACD)
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3 Application Lists







Application Lists
3.2 show
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4 Authentication Lists











Authentication Lists
4.2 show
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Auto Disable
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5 Auto Disable
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6 Class Of Service
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Paramete
r

Value Meaning

P-1 af11

af12

af13

af21

af22

af23

af31

af32

af33

af41

af42

af43

be

cs0

cs1

cs2

cs3

cs4

cs5

cs6

cs7

ef

0

1

2

3

4

5

6

7

8

9

10

11

12

13

14

15

16

17

18

19

20

21

22

23

24

25

26

27

28

29

30

31

32

33

34
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Paramete
r

Value Meaning

P-1 0..3 Enter a number in the given range.

P-2 0..7 Enter a Queue Id from 0 to 7.

P-3 0..100 Enter a number in the given range.
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7 Command Line Interface (CLI)
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8 Clock











Clock
8.2 show
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9 Configuration
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10 Debugging
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11 Device Monitoring















Device Monitoring
11.3 show
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12 Device Security



























Device Security
12.3 show
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Dynamic Host Configuration Protocol (DHCP)
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13 Dynamic Host Configuration Protocol 

(DHCP)















Dynamic Host Configuration Protocol (DHCP)
13.3 show
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DHCP Layer 2 Relay

125RM CLI HiOS-2S RED
Release 6.1 09/2016

14 DHCP Layer 2 Relay









DHCP Snooping
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15 DHCP Snooping
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16 Device Level Ring (DLR)







Device Level Ring (DLR)
16.1 dlr
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P-2 enable Enable the option.

disable Disable the option.

P-3 enable Enable the option.

disable Disable the option.

P-4 0..255 The DLR supervisor precedence (default: 0).

P-5 string Enter a user-defined text, max. 255 characters.

P-6 slot no./port no.

P-7 slot no./port no.

P-8 400..100000 The DLR beacon interval time in microseconds (default: 400).

P-9 1600..500000 The DLR beacon timeout in microseconds (default: 1960).

P-10 0..4042 Enter the VLAN ID. Entering of ID 0 disables the feature.

P-11 fault-location Verify the fault location.

clear-rapid-fault Clear rapid faults.

restart-sign-on Restart the Sign On process and refresh the participants list.

clear-gateway-fault Clear partial network fault condition in the gateway. The 
function is only available if the device is capable of being a 
gateway, and you enable the gateway for the specified ring.

Paramete
r

Value Meaning
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17 DoS Mitigation















DoS Mitigation
17.2 show
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IEEE 802.1x (Dot1x)
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18 IEEE 802.1x (Dot1x)
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19 IEEE 802.3ad (Dot3ad)
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20 Ethernet IP
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21 Filtering Database (FDB)















Filtering Database (FDB)
21.6 clear
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HiDiscovery

183RM CLI HiOS-2S RED
Release 6.1 09/2016

22 HiDiscovery









High-availability Seamless Redundancy (HSR)

187RM CLI HiOS-2S RED
Release 6.1 09/2016

23 High-availability Seamless 

Redundancy (HSR)
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24 Hypertext Transfer Protocol (HTTP)







Hypertext Transfer Protocol (HTTP)
24.2 show
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25 HTTP Secure (HTTPS)











HTTP Secure (HTTPS)
25.3 show
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Integrated Authentification Server (IAS)
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26 Integrated Authentification Server 

(IAS)
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27 IEC 61850 MMS Server
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28 Internet Group Management Protocol 

(IGMP)







Internet Group Management Protocol (IGMP)
28.1 show
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29 IGMP Proxy
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30 IGMP Snooping
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31 Interface































Interface
31.14 show
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32 Interface Statistics





Interface Statistics
32.1 utilization

249RM CLI HiOS-2S RED
Release 6.1 09/2016

Paramete
r

Value Meaning

P-1 0..10000 Add alarm threshold upper value for monitoring bandwidth 
utilization in hundredths of a percent.
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33 Intern































Intern
33.14 show
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34 Open Shortest Path First (OSPF)











Open Shortest Path First (OSPF)
34.1 show
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275RM CLI HiOS-2S RED
Release 6.1 09/2016

35 Internet Protocol Version 4 (IPv4)











Internet Protocol Version 4 (IPv4)
35.4 show
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Link Backup
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36 Link Backup











Link Backup
36.3 show
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Link Layer Discovery Protocol (LLDP)
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37 Link Layer Discovery Protocol (LLDP)































Link Layer Discovery Protocol (LLDP)
37.3 lldp
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38 Media Endpoint Discovery LLDP-MED
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39 Logging





































Logging
39.2 show
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Paramete
r

Value Meaning

P-1 1..5 SMTP server index















Logging
39.4 clear
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40 Parallel Redundancy Protocol (PRP)
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41 MAC Notification









Management Access
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42 Management Access













Modbus
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43 Modbus









Media Redundancy Protocol (MRP)
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44 Media Redundancy Protocol (MRP)















Media Redundancy Protocol (MRP)
44.2 show
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MRP IEEE
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45 MRP IEEE









MRP IEEE MMRP
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46 MRP IEEE MMRP
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47 MRP IEEE MVRP
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48 Out-of-band Management







Out-of-band Management
48.2 show
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48.2 show

Display device options and settings.



Protocol Based VLAN
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49 Protocol Based VLAN









Protocol Based VLAN
49.3 show
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49.3 show

Display device options and settings.



Protocol Based VLAN
49.3 show

390 RM CLI HiOS-2S RED
Release 6.1 09/2016
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50 Port Monitor
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51 Port Security















Port Security
51.3 show
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52 Profinet IO











Profinet IO
52.4 show
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Precision Time Protocol (PTP)
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53 Precision Time Protocol (PTP)































Precision Time Protocol (PTP)
53.3 show
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Password Management
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54 Password Management
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55 Radius





















Remote Monitoring (RMON)
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56 Remote Monitoring (RMON)







Remote Monitoring (RMON)
56.1 rmon-alarm
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P-2 string Enter an object identifier of the particular variable to be 
sampled, max. 32 characters.

P-3 1..2147483647 Enter the rising threshold for the sampled statistic.

P-4 1..2147483647 Enter the falling threshold for the sampled statistic.

P-5 1..2147483647 Enter the interval in seconds over which the data is sampled and 
compared with the rising and falling thresholds.

P-6 absoluteValue Variable is compared directly with the thresholds.

deltaValue Variable is subtracted from the current value and the difference 
compared with the thresholds.

P-7 risingAlarm Single rising alarm generated when the sample is greater than 
or equal to the rising threshold.

fallingAlarm Single falling alarm generated when the sample is less than or 
equal to the falling threshold.

risingOrFallingAlarm Single Rising alarm generated when the sample is greater than 
or equal to risingThreshold and single falling alarm generated 
when the sample is less than or equal to fallingThreshold.

P-8 1..65535 Enter the index of the eventEntry that is used when a rising 
threshold is crossed.

P-9 1..65535 Enter the index of the eventEntry that is used when a falling 
threshold is crossed.

Paramete
r

Value Meaning





Remote Monitoring (RMON)
56.2 show

452 RM CLI HiOS-2S RED
Release 6.1 09/2016



Script File

453RM CLI HiOS-2S RED
Release 6.1 09/2016

57 Script File















Script File
57.3 show

460 RM CLI HiOS-2S RED
Release 6.1 09/2016



Selftest

461RM CLI HiOS-2S RED
Release 6.1 09/2016

58 Selftest









Small Form-factor Pluggable (SFP)

465RM CLI HiOS-2S RED
Release 6.1 09/2016

59 Small Form-factor Pluggable (SFP)





Signal Contact

467RM CLI HiOS-2S RED
Release 6.1 09/2016

60 Signal Contact















Signal Contact
60.3 show

474 RM CLI HiOS-2S RED
Release 6.1 09/2016



Switched Monitoring (SMON)

475RM CLI HiOS-2S RED
Release 6.1 09/2016

61 Switched Monitoring (SMON)











Switched Monitoring (SMON)
61.3 clear

480 RM CLI HiOS-2S RED
Release 6.1 09/2016



Simple Network Management Protocol (SNMP)

481RM CLI HiOS-2S RED
Release 6.1 09/2016
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65 Simple Network Time Protocol (SNTP)
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Sicherheitshinw eise

 WARNUNG
UNKONTROLLIERTE MASCHINENBEWEGUNGEN
Um unkontrollierte Maschinenbewegungen aufgrund von Datenverlust zu vermeiden, konfigurieren Sie alle Geräte zur Daten-
übertragung individuell.
Nehmen Sie eine Maschine, die mittels Datenübertragung gesteuert wird, erst in Betrieb, wenn Sie alle Geräte zur Daten-
übertragung vollständig konfiguriert haben.

Das Nicht-Beachten dieser Anweisung kann zu Tod, schwerer Körperverletzung oder Materialschäden führen.
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Einle itung

Das Gerät ist für die Praxis in der rauen Industrieumgebung entwickelt. Dementsprechend einfach ist die Installa-
tion. Mit wenigen Einstellungen können Sie dank der gewählten Voreinstellungen das Gerät sofort in Betrieb neh-
men.
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1 Benutzeroberflächen

Das Gerät bietet Ihnen die Möglichkeit, die Einstellungen des Geräts über folgende Benutzeroberflächen festzu-
legen.

Benutzeroberfläche Erreichbar über … Voraussetzung

Grafische Benutzeroberfläche (GUI) Ethernet (In-Band) Web-Browser

Command Line Interface (CLI) Ethernet (In-Band)
V.24 (Out-of-Band)

Terminalemulations-Software

System-Monitor V.24 (Out-of-Band) Terminalemulations-Software

Tab. 1: Benutzeroberflächen für Zugriff auf das Management des Geräts
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1.2.11 Tastaturkombinat ionen

Die folgenden Tastaturkombinationen erleichtern Ihnen die Arbeit mit dem Command Line Interface:

Das Help-Kommando listet die möglichen Tastenkombinationen des Command Line Interface am Bildschirm auf:

Abb. 13: Auflisten der Tastenkombinationen mit dem Help-Kommando

Tastaturkombination Beschreibung

CTRL + H, Zurück 
(Backspace)

Letztes Zeichen löschen

CTRL + A Zum Zeilenanfang gehen
CTRL + E Zum Zeilenende gehen
CTRL + F Ein Zeichen nach vorn gehen
CTRL + B Ein Zeichen zurück gehen
CTRL + D Nächstes Zeichen löschen
CTRL + U, X Zeichen bis zum Anfang der Zeile löschen
CTRL + K Zeichen bis zum Ende der Zeile löschen
CTRL + W Vorheriges Wort löschen
CTRL + P Zur vorherigen Zeile im Speicher wechseln
CTRL + R Zeile erneut schreiben oder Inhalte einfügen
CTRL + N Zur nächsten Zeile im Speicher wechseln
CTRL + Z Zum Ursprung wechseln
CTRL + G Laufende tcpdump-Ausgabe abbrechen
Tab, <Leerzeichen> Kommandozeilen Vervollständigung
Exit Exit zur nächsten, niedrigen Kommandozeile wechseln
? Auswahl anzeigen / Hilfe darstellen

Tab. 8: Tastenkombinationen im Command Line Interface

(RED) #help

HELP:
Special keys:

  Ctrl-H, BkSp delete previous character
  Ctrl-A  .... go to beginning of line
  Ctrl-E  .... go to end of line
  Ctrl-F  .... go forward one character
  Ctrl-B  .... go backward one character
  Ctrl-D  .... delete current character
  Ctrl-U, X .. delete to beginning of line
  Ctrl-K  .... delete to end of line
  Ctrl-W  .... delete previous word
  Ctrl-P  .... go to previous line in history buffer
  Ctrl-R  .... rewrites or pastes the line
  Ctrl-N  .... go to next line in history buffer
  Ctrl-Z  .... return to root command prompt
  Ctrl-G  .... aborts running tcpdump session
  Tab, <SPACE> command-line completion
  Exit    .... go to next lower command prompt
  ?       .... list choices

(RED) #
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2.1.2 Netzmaske

Router und Gateways unterteilen große Netze in Subnetze. Die Netzmaske ordnet die IP-Adressen der einzelnen 
Geräte einem bestimmten Subnetz zu.

Die Einteilung in Subnetze erfolgt über die Netzmaske analog zu der Einteilung der Netzadresse (net id) in die 
Klassen A bis C.

Setzen Sie die Bits der Hostadresse (host id), die die Maske darstellen, auf Eins. Setzen Sie die restlichen Bits 
der Hostadresse auf Null (vgl. folgende Beispiele).

Beispiel für eine Subnetzmaske:

Beispiel für IP-Adressen mit Subnetzzuordnung gemäß der Netzmaske:

255.255.192.0
Dezimale Darstellung

11111111.11111111.11000000.00000000
Binäre Darstellung

Subnetzmaskenbits
Klasse B 

129.218.65.17
Dezimale Darstellung

10000001.11011010.01000001.00010001
Binäre Darstellung

128 < 129  191 › Klasse B

Subnetz 1
Netzadresse

129.218.129.17
Dezimale Darstellung

10000001.11011010.10000001.00010001
Binäre Darstellung

128 < 129  191 › Klasse B

Subnetz 2
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Seit 1993 verwendet RFC 1519 Classless Inter-Domain Routing (CIDR) zur Lösung dieses Problems. Das CIDR 
überwindet diese Klassenschranken und unterstützt klassenlose IP-Adressbereiche.

Mit CIDR legen Sie die Anzahl der Bits fest, die den IP-Adressbereich kennzeichnen. Hierzu stellen Sie den IP-
Adressbereich in binärer Form dar und zählen die Maskenbits zur Bezeichnung der Netzmaske. Die Maskenbits 
entsprechen der Anzahl der Bits, die in einem bestimmten IP-Bereich für das Subnetz verwendet werden.

Beispiel:

Die Zusammenfassung mehrerer Adressbereiche der Klasse C wird als „Supernetting“ bezeichnet. Mit Supernet-
ting lassen sich Adressbereiche der Klasse B sehr fein untergliedern.

IP-Adresse dezimal

149.218.112.1

149.218.112.127

CIDR-Schreibweise: 149.218.112.0/25

Maskenbits

Netzmaske dezimal

255.255.255.128

IP-Adresse binär

10010101 11011010 01110000 00000001

10010101 11011010 01110000 01111111

25 Maskenbits
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Anmerkung: Speichern Sie die Einstellungen, sodass die Eingaben nach einem Neustart wieder zur Verfügung 
stehen.
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2.5 IP-Parameter mit  BOOTP fest legen

Bei aktivierter BOOTP -Funktion sendet das Gerät eine Boot-Anforderungsnachricht an den BOOTP-Server. Die 
Boot-Anforderungsnachricht enthält die in dem Dialog BOOTP  konfigurierte Client-ID. Der BOOTP-Server gibt die 
Client-ID in eine Datenbank ein und weist eine IP-Adresse zu. Der Server antwortet mit einer Boot-Antwort-Nach-
richt. Die Boot-Antwort-Nachricht enthält die zugewiesene IP-Adresse.
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# 
host berta {
hardware ethernet 00:80:63:08:65:42;
fixed-address 10.1.112.82;
}
# 
# Host hugo requests IP configuration
# with his client identifier.
# 
host hugo {
#
option dhcp-client-identifier "hugo";
option dhcp-client-identifier 00:68:75:67:6f;
fixed-address 10.1.112.83;
server-name "10.1.112.11";
filename "/agent/config.dat";
}

Zeilen, die mit dem Zeichen # beginnen, enthalten Kommentare.

Die Zeilen vor den einzeln aufgeführten Geräten bezeichnen Einstellungen, die auf das folgende Gerät angewen-
det werden.

Die Zeile für die feste Adresse weist dem Gerät eine feste IP-Adresse zu.

Weitere Informationen entnehmen Sie Ihrem DHCP-Server-Handbuch.
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3 Zugriff auf das Gerät
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4 Konfigurat ionsprofile  verw alten

Wenn Sie die Einstellungen des Geräts im laufenden Betrieb ändern, speichert das Gerät diese Änderungen im 
flüchtigen Speicher (RAM). Nach einem Neustart sind diese Einstellungen verloren.

Damit die Änderungen einen Neustart überdauern, bietet Ihnen das Gerät die Möglichkeit, die Einstellungen 
zusätzlich in einem Konfigurationsprofil im permanenten Speicher (NVM) zu speichern. Um gegebenenfalls schnell 
auf andere Einstellungen umzuschalten, bietet der permanente Speicher Platz für mehrere Konfigurationsprofile.

Wenn ein externer Speicher angeschlossen ist, erzeugt das Gerät automatisch eine Kopie des Konfigurationspro-
fils auf dem externen Speicher. Diese Funktion lässt sich deaktivieren.
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4.1 Geänderte  Einste llungen erkennen

Einstellungsänderungen im laufenden Betrieb speichert das Gerät im flüchtigen Speicher (RAM). Das Konfigurati-
onsprofil im permanenten Speicher (NVM) bleibt dabei unverändert, bis Sie es explizit speichern. Bis dahin unter-
scheiden sich die Konfigurationsprofile im flüchtigen und im permanenten Speicher.

Das Gerät unterstützt Sie dabei, geänderte Einstellungen zu erkennen. Wenn sich das Konfigurationsprofil im 
flüchtigen Speicher (RAM) vom „ausgewählten“ Konfigurationsprofil im permanenten Speicher (NVM) unterscheidet, 
erkennen Sie diesen Unterschied an den folgenden Kriterien:

Wenn sich die Kopie auf dem externen Speicher vom Konfigurationsprofil im permanenten Speicher unterschei-
det, erkennen Sie diesen Unterschied an den folgenden Kriterien:

Die Statusleiste im oberen Bereich des Menüteils zeigt das Symbol . Stimmen die Konfigurationsprofile überein, ist 
das Symbol ausgeblendet.

Im Dialog Grundeinstellungen > Laden/Speichern, Rahmen Information  ist das Kontrollkästchen unmarkiert. 
Stimmen dagegen die Konfigurationsprofile überein, ist das Kontrollkästchen markiert.

show config status
Configuration Storage sync State
--------------------------------
running-config to NV........................out of sync
...

Im Dialog Grundeinstellungen > Laden/Speichern, Rahmen Information  ist das Kontrollkästchen unmarkiert. 
Stimmen dagegen die Konfigurationsprofile überein, ist das Kontrollkästchen markiert.

show config status
Configuration Storage sync State
--------------------------------
...
NV to ACA...................................out of sync
...
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enable Wechsel in den Privileged-EXEC-Modus.
copy config remote ftp://
<IP_address>:<port>/<path>/<file_name> 
running-config

Konfigurationsprofil-Einstellungen von einem FTP-Server importie-
ren und anwenden.
Das Gerät kopiert die Einstellungen in den flüchtigen Speicher und 
trennt die CLI-Verbindung. Das Gerät wendet die Einstellungen 
des importierten Konfigurationsprofils sofort im laufenden Betrieb 
an.

copy config remote tftp://<IP_address>/ 
<path>/<file_name> running-config

Konfigurationsprofil-Einstellungen von einem TFTP-Server impor-
tieren und anwenden.
Das Gerät kopiert die Einstellungen in den flüchtigen Speicher und 
trennt die CLI-Verbindung. Das Gerät wendet die Einstellungen 
des importierten Konfigurationsprofils sofort im laufenden Betrieb 
an.

copy config remote sftp://
<user name>:<password>@<IP_address>/
<path>/<file_name> running-config

Konfigurationsprofil-Einstellungen von einem SFTP-Server impor-
tieren und anwenden.
Das Gerät kopiert die Einstellungen in den flüchtigen Speicher und 
trennt die CLI-Verbindung. Das Gerät wendet die Einstellungen 
des importierten Konfigurationsprofils sofort im laufenden Betrieb 
an.

copy config remote ftp://
<IP_address>:<port>/<path>/<file_name> 
nvm profile config3

Einstellungen des auf einem FTP-Server gespeicherten Konfigura-
tionsprofils importieren und die Einstellungen im Konfigurations-
profil config3 im permanenten Speicher (nvm) speichern.

copy config remote tftp://<IP_address>/
<path>/<file_name> nvm profile config3

Einstellungen des auf einem TFTP-Server gespeicherten Konfigu-
rationsprofils importieren und die Einstellungen im Konfigurations-
profil config3 im permanenten Speicher (nvm) speichern.
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5.4 Ältere Softw are laden

Das Gerät bietet Ihnen die Möglichkeit, die Geräte-Software durch eine ältere Version zu ersetzen. Nach dem 
Ersetzen der Geräte-Software bleiben die Grundeinstellungen im Gerät erhalten.

Anmerkung: Die Einstellungen von Funktionen, die ausschließlich in der neueren Geräte-Software-Version zur 
Verfügung stehen, gehen verloren.
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network management access add 3 Eintrag für den Adressbereich des Mobilfunknetzes erzeugen.
Nummer des nächsten verfügbaren Indexes in diesem Beispiel: 3.

network management access modify 3 ip 
109.237.176.0

IP-Adresse des Mobilfunknetzes festlegen.

network management access modify 3 mask 
24

Netzmaske des Mobilfunknetzes festlegen.

network management access modify 3 snmp 
disable

SNMP für den Adressbereich des Mobilfunknetzes deaktivieren.
Schritt für jedes ungewünschte Protokoll wiederholen.

no network management access status 1 Voreingestellten Eintrag deaktivieren.
Dieser Eintrag ermöglicht den Zugriff auf das Gerät von jeder belie-
bigen IP-Adresse und über sämtliche unterstützten Protokolle.

network management access status 2 Eintrag für den Adressbereich des Firmennetzes aktivieren.
network management access status 3 Eintrag für den Adressbereich des Mobilfunknetzes aktivieren.

show network management access rules Eingerichtete Einträge anzeigen.

network management access operation IP-Zugriffsbeschränkung einschalten.
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8.1 Unterstützung be im Schutz vor Denia l of Service (DoS) 

Mit dieser Funktion unterstützt Sie das Gerät beim Schutz gegen ungültigen oder gefälschten Datenpaketen, der 
auf den Ausfall bestimmter Dienste oder Geräte abzielt. Sie haben die Möglichkeit, Filter festzulegen, die den 
Datenstrom zum Schutz vor Denial-of-Service-Angriffen begrenzen. Die aktivierten Filter prüfen eingehende 
Datenpakete und verwerfen diese, sobald sich eine Übereinstimmung zu den Filterkriterien ergibt.

Der Dialog Netzsicherheit > DoS > Global beinhaltet 2 Rahmen, in denen Sie die unterschiedlichen Filter akti-
vieren können. Zum Aktivieren markieren Sie die betreffenden Kontrollkästchen.

Im Rahmen TCP/UDP  können Sie bis zu 4 Filter aktivieren, die ausschließlich auf TCP-und UDP-Pakete Einfluss 
nehmen. Mittels dieser Filter können Sie die Port-Scans deaktivieren, mit deren Hilfe Angreifer versuchen könn-
ten, Geräte und angebotene Dienste zu erkennen. Die Filter arbeiten wie folgt:

Der Rahmen ICMP  bietet Ihnen 2 Filtermöglichkeiten für ICMP-Pakete. Die Fragmentierung eingehender ICMP-
Pakete lässt grundsätzlich auf einen Angriff schließen. Wenn Sie diesen Filter aktivieren, erkennt das Gerät frag-
mentierte ICMP-Pakete und verwirft diese. Über den Parameter Erlaubte Payload-Größe [Byte]  können Sie 
zudem die maximal zulässige Größe der Nutzlast von ICMP-Paketen festlegen. Das Gerät verwirft Datenpakete, 
welche diese Byte-Angabe überschreiten.

Anmerkung: Sie können die Filter im Dialog Netzsicherheit > DoS > Global beliebig kombinieren. Bei Aus-
wahl mehrerer Filter gilt ein logisches Oder: Das Gerät verwirft ein Datenpaket, wenn es auf den ersten oder den 
zweiten (oder den dritten usw.) Filter zutrifft.

Filter Aktion

Null-Scan-Filter aktivieren Das Gerät erkennt TCP-Pakete, bei denen keine TCP-Flags gesetzt sind und verwirft 
diese.

Xmas-Filter aktivieren Das Gerät erkennt TCP-Pakete, bei denen die TCP-Flags FIN, URG und PUSH gleichzei-
tig gesetzt sind und verwirft diese.

SYN/FIN-Filter aktivieren Das Gerät erkennt TCP-Pakete, bei denen die TCP-Flags SYN und FIN gleichzeitig 
gesetzt sind und verwirft diese.

Minimal-Header-Filter aktivieren Das Gerät erkennt TCP-Pakete, bei denen der TCP-Header zu kurz ist und verwirft diese.

Tab. 14: DoS-Filter für TCP-Pakete
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10.2 Mult icasts

In der Grundeinstellung flutet das Gerät Datenpakete mit einer Multicast-Adresse, d.h. das Gerät leitet diese 
Datenpakete an jeden Port weiter. Dies führt zu erhöhter Netzlast.

Durch den Einsatz von IGMP-Snooping lässt sich die Netzlast reduzieren, die der Multicast-Datenverkehr verur-
sacht. IGMP-Snooping ermöglicht dem Gerät, Multicast-Datenpakete ausschließlich an diejenigen Ports zu ver-
mitteln, an denen am Multicast „interessierte“ Geräte angeschlossenen sind.

10.2 .1 Beispie l für e ine Mult icast -Anw endung

Überwachungskameras übertragen Bilder auf Monitore im Maschinenraum und im Überwachungsraum. Bei einer 
IP-Multicast-Übertragung senden die Kameras ihre Bilddaten in Multicast-Paketen über das Netz.

Das Internet Group Management Protocol (IGMP) organisiert den Multicast-Datenverkehr zwischen den Multi-
cast-Routern und den Monitoren. Die Switches, die im Netz zwischen den Multicast-Routern und den Monitoren 
liegen, beobachten den IGMP-Datenverkehr kontinuierlich („IGMP Snooping“).

Switches registrieren Anmeldungen für den Empfang eines Multicast-Stroms (IGMP-Report). Daraufhin erzeugt 
das Gerät einen Eintrag in der MAC-Adresstabelle (FDB) und leitet Multicast-Pakete ausschließlich an die Ports 
weiter, an denen es zuvor IGMP-Reports empfangen hat.

10.2 .2 IGMP-Snooping

Das Internet Group Management Protocol (IGMP) beschreibt die Verteilung von Multicast-Informationen zwischen 
Routern und angeschlossenen Empfängern auf Schicht 3. IGMP Snooping beschreibt die Funktion eines Swit-
ches, kontinuierlich den IGMP-Datenverkehr zu beobachten und die eigenen Vermittlungseinstellungen für diesen 
Datenverkehr zu optimieren.

Die IGMP-Snooping-Funktion im Gerät funktioniert gemäß RFC 4541 (Considerations for Internet Group Manage-
ment Protocol (IGMP) and Multicast Listener Discovery (MLD) Snooping Switches).

Multicast-Router mit aktiver IGMP -Funktion fordern periodisch zur Registrierung von Multicast-Strömen auf 
(Query), um die angeschlossenen IP-Multicast-Gruppen-Mitglieder zu ermitteln. IP-Multicast-Gruppen-Mitglieder 
antworten mit einer Report-Nachricht. Diese Report-Nachricht enthält für die IGMP -Funktion notwendige Parame-
ter. Der Multicast-Router trägt die IP-Multicast-Gruppen-Adresse aus der Report-Nachricht in seine Router-
Tabelle ein. Dies bewirkt, dass er Datenpakete mit dieser IP-Multicast-Gruppen-Adresse im Zieladressfeld ent-
sprechend seiner Router-Tabelle weiterleitet.

Empfänger melden sich beim Verlassen einer Multicast-Gruppe mit einer „Leave“-Nachricht ab (ab IGMP-Version  
2) und senden keine Report-Nachrichten mehr. Der Multicast-Router entfernt den Routing-Tabelleneintrag eines 
Empfängers, wenn er innerhalb einer bestimmten Zeitspanne (Aging-Zeit) keine Report-Nachricht mehr von die-
sem empfängt.

Sind mehrere IGMP-Multicast-Router im selben Netz, dann übernimmt das Gerät mit der kleineren IP-Adresse die 
Query-Funktion. Befindet sich kein Multicast-Router im Netz, dann haben Sie die Möglichkeit, die Query-Funktion 
in einen entsprechend ausgestatteten Switch einzuschalten.

Ein Switch, der einen Multicast-Empfänger mit einem Multicast-Router verbindet, analysiert mit dem IGMP-Snoo-
ping-Verfahren die IGMP-Information.

Das IGMP-Snooping-Verfahren ermöglicht auch Switches, die IGMP-Funktion zu nutzen. Ein Switch speichert die 
aus IP-Adressen gewonnen MAC-Adressen der Multicast-Empfänger als erkannte Multicast-Adressen in seiner 
MAC-Adresstabelle (FDB). Außerdem kenzeichnet der Switch die Ports, an denen er Reports für eine bestimmte 
Multicast-Adresse empfangen hat. Dadurch vermittelt der Switch Multicast-Pakete ausschließlich an Ports, an 
denen Multicast-Empfänger angeschlossen sind. Die anderen Ports bleiben frei von diesen Paketen.

Als Besonderheit bietet Ihnen das Gerät die Möglichkeit, die Verarbeitung von Datenpaketen mit unbekannten 
Multicast-Adressen zu bestimmen. Je nach Einstellung verwirft das Gerät diese Datenpakete oder vermittelt sie 
an jeden Port. In der Grundeinstellung überträgt das Gerät die Datenpakete ausschließlich an Ports mit ange-
schlossenen Geräten, die ihrerseits Query-Pakete empfangen. Sie haben außerdem die Möglichkeit, bekannte 
Multicast-Pakete zusätzlich an Query-Ports zu senden.
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enable Wechsel in den Privileged-EXEC-Modus.
network management priority ip-dscp 56 Management-Paketen den DSCP-Wert 56 zuweisen. Das Gerät 

sendet Management-Pakete mit höchster Priorität.
show network parms Priorität des VLANs anzeigen, in dem sich das Management des 

Geräts befindet.

IPv4 Network
------------
...
Management IP-DSCP value....................56
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vlan pvid 1 Port-VLAN-ID 1 dem Port 1/1 zuweisen.
vlan ingressfilter Aktivieren von Ingress Filtering auf Port 1/1.
vlan acceptframe vlanonly Port 1/1 überträgt ausschließlich Pakete mit VLAN Tag.
exit Wechsel in den Konfigurationsmodus.
interface 1/2 Wechsel in den Interface-Konfigurationsmodus von Interface 1/2.
vlan participation include 2 Port 1/2 wird Mitglied des VLANs 2 und vermittelt die Datenpakete 

ohne VLAN-Tag.
vlan pvid 2 Port-VLAN-ID 2 dem Port 1/2 zuweisen.
exit Wechsel in den Konfigurationsmodus.
interface 1/3 Wechsel in den Interface-Konfigurationsmodus von Interface 1/3.
vlan participation include 3 Port 1/3 wird Mitglied des VLANs 3 und vermittelt die Datenpakete 

ohne VLAN-Tag.
vlan pvid 3 Port-VLAN-ID 3 dem Port 1/3 zuweisen.
exit Wechsel in den Konfigurationsmodus.
interface 1/4 Wechsel in den Interface-Konfigurationsmodus von Interface 1/4.
vlan participation include 2 Port 1/4 wird Mitglied des VLANs 2 und vermittelt die Datenpakete 

ohne VLAN-Tag.
vlan pvid 2 Port-VLAN-ID 2 dem Port 1/4 zuweisen.
exit Wechsel in den Konfigurationsmodus.
interface 1/5 Wechsel in den Interface-Konfigurationsmodus von Interface 1/5.
vlan participation include 3 Port 1/5 wird Mitglied des VLANs 3 und vermittelt die Datenpakete 

ohne VLAN-Tag.
vlan pvid 3 Port-VLAN-ID 3 dem Port 1/5 zuweisen.
exit Wechsel in den Konfigurationsmodus.
exit Wechsel in den Privileged-EXEC-Modus.
show vlan id 3 Details zu VLAN 3 anzeigen.
VLAN ID......................3
VLAN Name....................VLAN3
VLAN Type....................Static
VLAN Creation Time...........0 days, 00:07:47 (System Uptime)
VLAN Routing.................disabled

Interface   Current   Configured   Tagging
----------  --------  -----------  --------
1/1         Include   Include      Tagged
1/2         -         Autodetect   Untagged
1/3         Include   Include      Untagged
1/4         -         Autodetect   Untagged
1/5         Include   Include      Untagged
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enable Wechsel in den Privileged-EXEC-Modus.
vlan database Wechsel in den VLAN-Konfigurationsmodus.
vlan add 10 Erzeugt VLAN 10.
vlan add 20 Erzeugt VLAN 20.
name 10 Guest Benennt VLAN 10 um in Guest.
name 20 Unauth Benennt VLAN 20 um in Unauth.
exit Wechsel in den Privileged-EXEC-Modus.
configure Wechsel in den Konfigurationsmodus.
dot1x system-auth-control enable Schalten Sie die Funktion 802.1X global ein.
dot1x port-control auto Schaltet die Port-Kontrolle auf Port 1/4 ein.
interface 1/4 Wechsel in den Interface-Konfigurationsmodus von Interface 1/4.
dot1x guest-vlan 10 Weist Port 1/4 das Gast-VLAN zu.
dot1x unauthenticated-vlan 20 Weist Port 1/4 das nicht autorisierte VLAN zu.
exit Wechsel in den Konfigurationsmodus.



VLANs
11.3 RADIUS-VLAN-Zuordnung

136 UM Config RED  HiOS-2S
Release 7.1 11/2019

11.3 RADIUS-VLAN-Zuordnung

Die Funktion der RADIUS-VLAN-Zuordnung bietet Ihnen die Möglichkeit, eine RADIUS-VLAN-Kennung mit einem 
authentisierten Client zu verknüpfen. Wenn sich ein Client erfolgreich authentisiert und der RADIUS-Server ein 
VLAN-Attribut sendet, verknüpft das Gerät den Client mit dem vom RADIUS-Server zugewiesenen VLAN. Infol-
gedessen fügt das Gerät den physikalischen Port dem entsprechenden VLAN als nicht markiertes Mitglied hinzu 
und setzt die Port-VLAN-ID (PVID) auf den vorgegebenen Wert.
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11.5 VLAN-Unaw are-Modus

Die VLAN-Unaware-Funktion legt die Funktion des Geräts in einem durch VLANs aufgeteilten LAN fest. Das Gerät 
akzeptiert Pakete und verarbeitet diese entsprechend der Eingangsregeln. Auf Grundlage der 802.1Q-Spezifika-
tion legt diese Funktion fest, wie das Gerät Pakete mit VLAN-Tag verarbeitet.

Verwenden Sie den VLAN-Aware-Modus, um die benutzerdefinierte, vom Netzadministrator konfigurierte VLAN-
Topologie anzuwenden. Bei der Weiterleitung von Paketen verwendet das Gerät das VLAN-Tag in Kombination 
mit der IP- oder Ethernet-Adresse. Das Gerät verarbeitet ein- und ausgehende Pakete gemäß den festgelegten 
Regeln. Die Konfiguration eines VLANs ist ein manueller Vorgang.

Verwenden Sie den VLAN-Unaware-Modus, um Datenverkehr so weiterzuleiten, wie er angekommen ist, d. h. 
ohne jegliche Modifizierung. Das Gerät versendet dann Pakete mit Markierung, wenn diese mit Markierung ange-
kommen sind. Ebenso versendet es Pakete ohne Markierung, wenn diese ohne Markierung angekommen sind. 
Unabhängig von den VLAN-Zuweisungsmechanismen weist das Gerät Datenpakete der VLAN-ID 1 und einer 
Multicast-Gruppe zu und signalisiert auf diese Weise, dass die Domäne für die Paketflutung dem VLAN entspricht.
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12 Redundanz









Redundanz
12.2 Media Redundancy Protocol (MRP)

143UM Config RED  HiOS-2S
Release 7.1 11/2019

12.2 Media Redundancy Protocol (MRP)

Das Media Redundancy Protocol (MRP) ist eine seit Mai 2008 standardisierte Lösung für Ring-Redundanz im 
industriellen Umfeld.

MRP ist kompatibel zur redundanten Ringkopplung, unterstützt VLANs und zeichnet sich durch sehr kurze Rekon-
figurationszeiten aus.

Ein MRP-Ring besteht aus bis zu 50 Geräten, die das MRP-Protokoll nach IEC 62439 unterstützen. Wenn Sie 
ausschließlich Hirschmann-Geräte einsetzen, sind bis zu 100 Geräte im MRP-Ring möglich.

Sie verwenden den festgelegten MRP-Redundanzport (Fixed Backup) wenn der primäre Ring-Link ausfällt; der 
Ring-Manager sendet den Datenstrom auf den sekundären Ring-Link. Bei Wiederherstellung des primären Links 
wird der sekundäre Link weiterhin benutzt.

12.2.1 Netzst ruktur

Das Konzept der Ring-Redundanz erlaubt den Aufbau hochverfügbarer, ringförmiger Netzstrukturen.
Mit Hilfe der RM-Funktion (Ring-Manager) können die beiden Enden eines Backbones in Linienstruktur zu einem 
redundanten Ring geschlossen werden. Der Ring-Manager hält die redundante Strecke solange offen, wie die 
Linienstruktur intakt ist. Fällt ein Segment aus, schließt der Ring-Manager sofort die redundante Strecke und die 
Linienstruktur ist wieder intakt. 

Abb. 31: Linienstruktur

Abb. 32:  Redundante Ringstruktur
RM = Ring-Manager 
—— Hauptleitung 
- - - redundante Leitung

12.2.2 Rekonfigurat ionszeit

Beim Ausfall einer Teilstrecke wandelt der Ring-Manager den MRP-Ring zurück in eine Linienstruktur. Die maxi-
male Zeit für die Rekonfiguration der Strecke legen Sie im Ring-Manager fest.

Mögliche Werte für die maximale Verzögerungszeit sind:
� 500 ms
� 200 ms
� 30 ms
� 10 ms

Die Verzögerungszeiten 30ms und 10ms stehen Ihnen ausschließlich auf Geräten mit Hardware für erweiterte 
Redundanz-Funktionen zur Verfügung.

RM
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Beim Übertragen von Paketen aus den höheren Protokollschichten sendet das LRE diese nahezu zeitgleich von 
beiden Ports aus. Die beiden Datenpakete durchqueren die LANs mit unterschiedlicher Verzögerung. Empfängt 
das Gerät das erste Datenpaket, leitet das LRE dieses an die höheren Protokollschichten weiter und verwirft das 
zweite empfangene Datenpaket.

Für die oberen Protokoll-Schichten verhält sich die LRE wie ein normaler Port.

Zur Identifizierung der Zwillingspakete fügt das LRE den Paketen einen RCT mit einer fortlaufenden Nummer 
hinzu. Zudem versendet das LRE regelmäßig Multicast-PRP-Supervision-Pakete und evaluiert die Multicast-PRP-
Supervision-Pakete der anderen RedBoxes und DANPs.

Das Gerät bietet Ihnen die Möglichkeit, die empfangenen Supervision-Paket-Einträge anzuzeigen. Die Einträge 
in der Switching > L2-Redundanz > PRP > DAN/VDAN-Tabelle unterstützen die Ermittlung von Redundanz- 
und Verbindungsproblemen. Dies gilt beispielsweise bei einem Index, wenn der Zeitstempel Last seen B  zurück-
gesetzt wird und der Zeitstempel Last seen A  unverändert bleibt. Die ständige Rücksetzung der Zeitstempel 
Last seen A  und Last seen B  weist auf einen Normalzustand hin.

Anmerkung: Gemäß IEC 62439 beträgt die Entry Forget Time 400 ms. Die Entry Forget Time ist die Zeit, nach 
der das Gerät einen Eintrag aus der Duplikat-Tabelle entfernt. Wenn das Gerät das 2. Paket eines Paars nach 
400 ms oder später empfängt, verarbeitet das Gerät das 2. Paket, anstatt es zu verwerfen. Um dies zu vermeiden, 
empfiehlt Hirschmann die Verwendung einer maximalen Bandbreite von 90 %.

Anmerkung: Wenn der Abstand zwischen den Paketen (Interframe-Gap) geringer ist als die Latenz zwischen den 
2 LANs, sind fehlerhafte Paketreihenfolgen möglich. Fehlerhafte Paketreihenfolgen sind ein Phänomen des PRP-
Protokolls. Fehlerhafte Paketreihenfolgen vermeiden Sie, wenn der Abstand zwischen den Paketen größer ist als 
die Latenz zwischen den LANs.

12.4.3 PRP-Netzst ruktur

PRP verwendet 2 unabhängige LANs. Die Topologie jedes dieser LANs ist beliebig, Ring- Stern-, Bus- und 
Maschen-Topologien sind möglich.

Der Hauptvorteil von PRP liegt darin, dass die Rekonfigurationszeit mit einem aktiven (Transit-) LAN bei null liegt. 
Wenn das Endgerät von einem der LANs kein Paket erhält, erhält das zweite (Transit-) LAN die Verbindung auf-
recht. Solange 1 (Transit-) LAN verfügbar ist, haben Reparaturen oder Wartungsvorgänge am anderen (Transit-) 
LAN keine Auswirkung auf die Übertragung von Datenpaketen.

Die RedBox (Redundanz-Box) und das DANP („Double Attached Node implementing PRP“) stellen die Basisge-
räte eines PRP-Netzes dar. Beide Geräte verfügen jeweils über 1 Verbindung mit den (Transit-) LANs.

Die Geräte im (Transit-) LAN sind herkömmliche Switches. Die Geräte übertragen PRP-Datenpakete auf transpa-
rente Weise, ohne die RCT-Informationen zu evaluieren.

Anmerkung: Durch den RCT-Trailer wird das Paket größer. Konfigurieren Sie die MTU-Größe für LAN-A- und 
LAN-B-Geräte so, dass sie 1524 entspricht oder größer als 1524 ist.

Bei Endgeräten, die eine direkte Verbindung mit einem Gerät im (Transit-) LAN herstellen, handelt es sich um 
SANs („Single Attached Nodes“). SANs, die mit einem LAN verbunden sind, weisen keine Redundanz auf. Um 
das redundante PRP-Netz zu verwenden, verbinden Sie das SAN über eine RedBox mit dem PRP-Netz.

Abb. 39: Netz mit implementiertem Parallelredundanz-Protokoll

DANP 1

RedBox 1

LAN A LAN B

SAN B2SAN B1

PRP-Netz
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12.5 High-availability Seam less Redundancy (HSR)

Ebenso wie bei PRP liegt die Rekonfigurationszeit eines auf HSR basierten Rings bei null. HSR ist für Anwendun-
gen geeignet, die eine hohe Verfügbarkeit und kurze Reaktionszeiten erfordern. Dies sind zum Beispiel Schutzan-
wendungen für die Automatisierung elektrischer Anlagen oder Steuerungen für Synchronantriebe, die eine 
konstante Verbindung benötigen.

Anmerkung: Wenn HSR aktiv ist, verwendet es die Schnittstellen 1/1 und 1/2. Wie Sie anhand der Dialoge 
Switching > Lastbegrenzer und Switching > Filter für MAC-Adressen feststellen können, ersetzt die 
HSR-Funktion die Interfaces 1/1 und 1/2 durch das Interface hsr/1. Konfigurieren Sie die VLAN-Mitgliedschaft und 
die Ratenbegrenzung für das Interface hsr/1.

12.5 .1 Implement ie rung

Eine HSR-Redundanz-Box (RedBox) verwendet 2 parallel arbeitende Ethernet-Ports, um sich mit einem Ring zu 
verbinden. Bei einer in dieser Konfiguration arbeitenden HSR-RedBox handelt es sich um einen doppelt angebun-
denen Knoten, welcher das HSR-Protokoll umsetzt (DANH, Double Attached Node implementing HSR). Bei einem 
Standard Ethernet-Gerät, welches über eine HSR-RedBox an den HSR-Ring angeschlossen ist, spricht man von 
einem VDANH (Virtual Doubly Attached Node implementing HSR).

Wie bei PRP versendet der übertragende HSR-Knoten bzw. die HSR-RedBox innerhalb des Rings doppelte 
Pakete, d.h. 1 Paket in jede Richtung. Zur Identifizierung fügt der HSR-Knoten den doppelten Paketen eine HSR-
Markierung hinzu. Die HSR-Markierung besteht aus einer Port-Kennung, der Länge der Nutzdaten und einer fort-
laufenden Nummer. In einem normal arbeitenden Ring empfängt der Ziel-HSR-Knoten oder die RedBox beide 
Pakete innerhalb eines gewissen Zeitversatzes. Ein HSR-Knoten leitet das zuerst ankommende Paket weiter und 
verwirft das zweite Paket bei dessen Ankunft. Eine RedBox hingegen leitet das erste Paket an die VDANHs weiter 
und verwirft das zweite Paket bei dessen Ankunft.

Die HSR-Knoten und HSR-RedBoxes fügen dem Paket nach der Quell-MAC-Adresse ein HSR-Tag hinzu. Der 
Vorteil der Platzierung des HSR-Tags besteht darin, dass das Gerät dadurch dazu imstande ist, das Paket direkt 
nach dem Empfang des HSR-Headers und der Durchführung der doppelten Erkennung weiterzuleiten. Darüber 
hinaus wird dadurch die Verzögerungszeit innerhalb des Geräts verkürzt. Im Gegensatz dazu enthält der RCT 
beim PRP am Ende des Pakets ein PRP-Suffix. Das bedeutet, dass ein PRP-Gerät das Paket vollständig emp-
fängt, bevor es das Paket an den korrekten Port weiterleitet.

HSR-Knoten und HSR-RedBoxes verwenden außerdem die LRE-Funktion wie im Kapitel zum PRP beschrieben. 
Ebenso wie bei PRP sind die LRE in den HSR-RedBoxes für die Markierung und die doppelte Erkennung zustän-
dig.

Die Anzahl von HSR-Knoten im Ring sollte 50 nicht überschreiten. 

Sinnvoll ist, den in den HSR Ring eingespeisten Verkehr zu limitieren. Befinden sich Fremdgeräte mit höheren 
Latenzzeiten im Ring, reduzieren Sie die Anzahl der Ring-Teilnehmer dementsprechend. Vergewissern Sie sich, 
dass die Summe der an den HSR-Knoten eingespeisten Bandbreiten unter 84 % liegt.

Anmerkung: HSR  ist für Geräte mit FPGA (Hardware für erweiterte Funktionen) verfügbar. Ob Ihr Gerät HSR  
unterstützt, können Sie anhand des Produktcodes feststellen. Um die Funktionen zu nutzen, laden Sie die Geräte-
Software mit Unterstützung für HSR .
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show hsr node-table Anzeige der Knotentabelle.
show hsr proxy-node-table Anzeige der Proxy-Node-Tabelle.
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Abb. 51: Beispiel für die Manipulation des Root-Pfads
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enable Wechsel in den Privileged-EXEC-Modus.
configure Wechsel in den Konfigurationsmodus.
link-aggregation add lag/1 Erzeugt eine Link-Aggregation-Gruppe lag/1.
link-aggregation modify lag/1 addport 1/1 Port 1/1 zur Link-Aggregation-Gruppe hinzufügen.
link-aggregation modify lag/1 addport 1/2 Port 1/2 zur Link-Aggregation-Gruppe hinzufügen.
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13.1.1 Auflistung der SNMP-Traps

Die folgende Tabelle zeigt mögliche vom Gerät gesendete SNMP-Traps:

13.1.2 SNMP-Traps für Konfigura t ionsakt ivitä ten

Nachdem Sie eine Konfiguration im Speicher gespeichert haben, sendet das Gerät einen 
hm2ConfigurationSavedTrap. Dieser SNMP-Trap enthält die Statusvariablen des nichtflüchtigen Speichers 
(NVM) und des externen nichtflüchtigen Speichers (ENVM), die angeben, ob die aktuelle Konfiguration mit dem 
NVM und dem ENVM übereinstimmt. Sie können diesen SNMP-Trap auch auslösen, indem Sie eine Konfigurati-
onsdatei in das Gerät kopieren und die aktive gespeicherte Konfiguration ersetzen.

Bei jeder Änderung der Konfiguration sendet das Gerät einen hm2ConfigurationChangedTrap, der angibt, dass 
die aktuelle und die gespeicherte Konfiguration nicht miteinander übereinstimmen.

Bezeichnung des SNMP-Traps Bedeutung

authenticationFailure Wird gesendet, falls eine Station versucht, unberechtigt auf einen Agenten zuzu-
greifen.

coldStart Wird nach einem Neustart gesendet.
hm2DevMonSenseExtNvmRemoval Wird gesendet, wenn der externe Speicher entfernt worden ist.
linkDown Wird gesendet, wenn die Verbindung zu einem Port unterbrochen wird.
linkUp Wird gesendet, wenn die Verbindung zu einem Port hergestellt ist.
hm2DevMonSensePSState Wird gesendet, wenn sich der Netzteilstatus ändert.
hm2SigConStateChange Wird gesendet, wenn sich der Zustand des Signalkontaktes bei der Funktionsüber-

wachung ändert.
newRoot Wird gesendet, wenn der sendende Agent zur neuen Wurzel des Spannbaums 

wird.
topologyChange Wird gesendet, wenn sich der Port-Zustand von blocking auf forwarding oder 

von forwarding auf blocking ändert.
alarmRisingThreshold Wird gesendet, wenn der „RMON input“ seinen oberen Schwellwert überschreitet.
alarmFallingThreshold Wird gesendet, wenn der „RMON input“ seinen unteren Schwellwert unterschrei-

tet.
hm2AgentPortSecurityViolation Wird gesendet, wenn eine an diesem Port erkannte MAC-Adressse nicht den aktu-

ellen Einstellungen des Parameters hm2AgentPortSecurityEntry entspricht.
hm2DiagSelftestActionTrap Wird gesendet, wenn ein Selbsttest gemäß der konfigurierten Einstellungen für die 

vier Kategorien „Aufgabe“, „Ressource“, „Software“ und „Hardware“ durchgeführt 
wird.

hm2MrpReconfig Wird gesendet, wenn sich die Konfiguration des MRP-Rings ändert.
hm2DiagIfaceUtilizationTrap Wird gesendet, wenn der Schwellwert der Schnittstelle den eingestellten oberen 

oder unteren Grenzwert über- bzw. unterschreitet.
hm2LogAuditStartNextSector Wird gesendet, wenn der Audittrail einen Sektor vervollständigt hat und einen 

neuen beginnt.
hm2PtpSynchronizationChance Wird gesendet, wenn der Status der PTP-Synchronisation geändert wird.
hm2ConfigurationSavedTrap Wird gesendet, nachdem das Gerät seine Konfiguration erfolgreich lokal gespei-

chert hat.
hm2ConfigurationChangedTrap Wird gesendet, wenn Sie die Konfiguration des Geräts nach dem lokalen Spei-

chern erstmalig ändern.
hm2PlatformStpInstanceLoopInconsis
tentStartTrap

Wird gesendet, wenn der Port in dieser STP-Instanz in den Status „loop inconsis-
tent“ geht.

hm2PlatformStpInstanceLoopInconsis
tentEndTrap

Wird gesendet, wenn der Port in dieser STP-Instanz bei Empfang eines BPDU-
Pakets den Status „loop inconsistent“ verlässt.

Tab. 31: Mögliche SNMP-Traps
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13.12 Netzanalyse mit  TCPDump

TCPDump ist ein UNIX-Hilfsprogramm für das Packet-Sniffing, das von Netzadministratoren verwendet wird, um 
Datenverkehr im Netz aufzuspüren und zu analysieren. Das Aufspüren von Datenverkehr dient unter anderem der 
Verifizierung der Konnektivität zwischen Hosts und der Analyse des Datenverkehrs, der das Netz durchquert.

TCPDump auf dem Gerät bietet die Möglichkeit, durch die Management-CPU empfangene oder übertragene 
Pakete zu dekodieren oder zu erfassen. Auf diese Funktion kann über das CLI-Kommando debug zugegriffen 
werden. Weitere Informationen zur TCPDump-Funktion finden Sie im Referenzhandbuch „Command Line Inter-
face“.
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selftest system-monitor Aktivieren der Funktion „SysMon1“
no selftest system-monitor Abschalten der Funktion „SysMon1“
show selftest action Statusanzeige der durchzuführenden Maßnahmen bei einer Beein-

trächtigung des Geräts
show selftest settings Anzeige der Einstellungen für „ramtest“ und SysMon“ bei einem 

Kaltstart
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14 Erw eiter te  Funkt ionen des Geräts
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14.3 CLI  Client

Das Gerät unterstützt einen CLI-Client, der direkt eine Verbindung zum SSH-Server über den im Dialog 
Gerätesicherheit > Management-Zugriff > Server, Registerkarte SSH  festgelegten TCP-Port öffnet. Der 
CLI-Client bietet Ihnen die Möglichkeit, das Gerät mittels CLI-Kommandos zu konfigurieren.

Voraussetzung für die Verwendung des CLI-Clients ist, dass Sie die Funktion im Dialog Gerätesicherheit > 
Management-Zugriff > Server, Registerkarte SSH  einschalten.

Detaillierte Informationen zu CLI-Kommandos finden Sie im Referenz-Handbuch „Command Line Interface“.
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15 Indust rieprotokolle

Lange Zeit gingen die Automatisierungs-Kommunikation und die Büro-Kommunikation getrennte Wege. Die 
Anforderungen an die Kommunikations-Eigenschaften waren zu unterschiedlich. 

Die Büro-Kommunikation bewegt große Datenmengen mit geringen Anforderungen an die Übertragungszeit. Die 
Automatisierungs-Kommunikation bewegt kleine Datenmengen mit hohen Anforderungen an die Übertragungs-
zeit und Verfügbarkeit.

Während die Vermittlungsgeräte im Büro meist in temperierten, relativ sauberen Räumen stehen, sind die Ver-
mittlungsgeräte in der Automatisierung einem größeren Temperaturbereich ausgesetzt. Verschmutzte, staubige 
und feuchte Umgebungsbedingungen stellen weitere Anforderungen an die Beschaffenheit der Vermittlungsge-
räte.

Mit der Weiterentwicklung der Kommunikations-Technologie näherten sich auch die Anforderungen an die Kom-
munikations-Eigenschaften an. Mit den heute zur Verfügung stehenden hohen Bandbreiten in der Ethernet-Tech-
nologie und den darauf aufsetzenden Protokollen lassen sich große Datenmengen übertragen und genaue 
Übertragungszeiten definieren.

Mit dem weltweit ersten, aktiven optischen LAN der Welt an der Universität Stuttgart 1984 legte Hirschmann den 
Grundstein für industriegerechte Büro-Kommunikationsgeräte. Dank der Initiative mit dem weltweit ersten Rail-
Hub von Hirschmann in den neunziger Jahren stehen heute Ethernet-Vermittlungsgeräte wie Switches, Router 
und Firewalls für härteste Automatisierungsbedingungen zur Verfügung. 

Der Wunsch nach einheitlichen, durchgängigen Kommunikationsstrukturen veranlasste viele Hersteller von Auto-
matisierungsgeräten, sich zusammenzuschließen, um durch Standards den Fortschritt der Kommunikations-
Technologie in der Automatisierung voranzutreiben. So stehen uns heute Protokolle zur Verfügung, die es uns 
erlauben, vom Büro aus bis in die Feldebene über Ethernet zukommunizieren. 

Abb. 59: Beispiel für die Kommunikation.

InputOutput

Ethernet
Input

Output
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15.1 IEC 61850/MMS

IEC 61850/MMS ist ein von der International Electrotechnical Commission (IEC) standardisiertes industrielles 
Kommunikationsprotokoll. Anzutreffen ist das Protokoll in der Schaltanlagenautomatisierung, zum Beispiel in der 
Leittechnik von Energieversorgern.

Das paketorientiert arbeitende Protokoll basiert auf dem Transportprotokoll TCP/IP und nutzt Manufacturing Mes-
saging Specification (MMS) für die Client-Server-Kommunikation. Das Protokoll ist objektorientiert und definiert 
eine einheitliche Konfigurationssprache, die u.a. Funktionen für SCADA, Intelligent Electronic Devices (IED) und 
für die Netzleittechnik umfasst.

Teil 6 der Norm IEC 61850 definiert die Konfigurationssprache SCL (Substation Configuration Language). SCL 
beschreibt die Eigenschaften des Geräts sowie die Systemstruktur in maschinell verarbeitbarer Form. Die mit SCL 
beschriebenen Eigenschaften des Geräts sind in der ICD-Datei auf dem Gerät gespeichert.

15.1 .1 Sw itch-Modell für IEC 61850

Der Technical Report IEC 61850 90-4 spezifiziert ein Bridge-Modell. Die Funktionen eines Switches bildet das 
Bridge-Modell als Objekte eines Intelligent Electronic Devices (IED) ab. Ein MMS-Client (zum Beispiel die Leitstel-
len-Software) verwendet diese Objekte, um das Gerät zu überwachen und zu konfigurieren.

Abb. 60: Bridge-Modell nach Technical Report IEC 61850 90-4

Klasse Beschreibung

LN LLN0 Logischer Knoten Zero des IED Bridge:
Definiert die logischen Eigenschaften des Geräts.

LN LPHD Logischer Knoten Physical Device des IED Bridge:
Definiert die physischen Eigenschaften des Geräts.

LN LBRI Logischer Knoten Bridge:
Bildet generelle Einstellungen der Bridge-Funktionen des Geräts ab.

LN LCCH Logischer Knoten Communication Channel:
Definiert den logischen Communication Channel, der aus einem oder mehreren physischen Gerä-
teports besteht.

LN LCCF Logischer Knoten Channel Communication Filtering:
Definiert die VLAN- und Multicast-Einstellungen für den übergeordneten Communication Channel.

LN LBSP Logischer Knoten Port Spanning Tree Protocol:
Definiert die Spanning-Tree-Zustände und -Einstellungen für den jeweiligen physischen Geräteport.

LN LPLD Logischer Knoten Port Layer Discovery:
Definiert die LLDP-Zustände und -Einstellungen für den jeweiligen physischen Geräteport.

LN LPCP Logischer Knoten Physical Communication Port:
Repräsentiert den jeweiligen physischen Geräteport.

Tab. 38: Klassen des Bridge-Modells nach TR IEC61850 90-4

4321

LN LPCPLN LPCPLN LPCPLN LPCP

LN LPLDLN LPLDLN LPLDLN LPLD

LN LBSPLN LBSPLN LBSPLN LBSP

LN LCCFLN LCCFLN LCCF

LN LCCHLN LCCHLN LCCH

LN LBRI

LN LPN0LN LPHD

A BPaar redundanter Ports

Portnummer

Logisches Gerät

Physisches Gerät
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LN LCCH ChLiv Ändert sich, wenn sich der Link-Status des physischen Ports ändert.
LN LPCP PhyHealth Ändert sich, wenn sich der Link-Status des physischen Ports ändert.

Klasse RCB-Objekt Beschreibung

Tab. 39: Mit IEC 61850/MMS überwachbare Stati des Geräts (Forts.)
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15.2.3 Beispie l-Konfigurat ion

In diesem Beispiel konfigurieren Sie das Gerät so, dass es auf Client-Anfragen antwortet. Voraussetzung für diese 
Konfiguration ist, dass das Client-Gerät mit einer IP-Adresse aus dem angegebenen Bereich konfiguriert ist. In 
diesem Beispiel bleibt die Funktion Schreibzugriff  deaktiviert. Wenn Sie die Funktion Schreibzugriff  aktivie-
ren, ermöglicht das Gerät Ihnen ausschließlich, die Port-Zähler zurückzusetzen. In der Standardkonfiguration sind 
die Funktionen Modbus TCP  und Schreibzugriff  inaktiv.

0814 1 Port1 - Number of bad fragments 
rcvd(<64 bytes)

0 4294967295 1 - F9

0816 1 Port1 - Number of jabber frames 
received

0 4294967295 1 - F9

0818 1 Port1 - Number of collisions occurred 0 4294967295 1 - F9
081A 1 Port1 - Number of late collisions 

occurred
0 4294967295 1 - F9

081C 1 Port1 - Number of 64-byte frames rcvd/
sent

0 4294967295 1 - F9

081E 1 Port1 - Number of 65-127 byte frames 
rcvd/sent

0 4294967295 1 - F9

0820 1 Port1 - Number of 128-255 byte frames 
rcvd/sent

0 4294967295 1 - F9

0822 1 Port1 - Number of 256-511 byte frames 
rcvd/sent

0 4294967295 1 - F9

0824 1 Port1 - Number of 512-1023 byte frames 
rcvd/sent

0 4294967295 1 - F9

0826 1 Port1 - Number of 1023-MAX byte frames 
rcvd/sent

0 4294967295 1 - F9

0828 1 Port1 - Number of Mac Error Packets 0 4294967295 1 - F9
082A 1 Port1 - Number of dropped received 

packets
0 4294967295 1 - F9

082C 1 Port1 - Number of multicast frames 
sent

0 4294967295 1 - F9

082E 1 Port1 - Number of broadcast frames 
sent

0 4294967295 1 - F9

0830 1 Port1 - Number of <64 byte fragments 
w/ good CRC

0 4294967295 1 - F9

...
147E 1 Port64 - Number of <64 byte fragments 

w/ good CRC
0 4294967295 1 - F9

HINWEIS
GEFAHR DES UNAUTORISIERTEN ZUGRIFFS AUF DAS GERÄT

Das Modbus TCP -Protokoll bietet keine Authentifizierungsmechanismen. Ist der Schreibzugriff für Modbus TCP  eingeschaltet, 
dann ist jeder Client, der das Gerät per TCP/IP erreicht, in der Lage, die Einstellungen des Geräts ändern. Dies wiederum 
führt möglicherweise zur Fehlkonfiguration des Geräts und zu Ausfällen im Netz.
Schalten Sie den Schreibzugriff ausschließlich dann ein, wenn Sie zusätzliche Maßnahmen (zum Beispiel Firewall, VPN etc.) 
getroffen haben, um das Risiko unautorisierter Zugriffe auszuschließen.

Die Nichtbeachtung dieser Anweisungen kann zu Geräteschäden führen.

Adresse Menge Beschreibung Min Max Schritt Einheit Format

Tab. 41: Port-Statistik
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show network management access rules 1 Zeigen Sie die Regeln für den eingeschränkten Management-
Zugriff für Index 1.

Restricted management access settings
-------------------------------------
Index.......................................1
IP Address..................................10.17.1.0
Prefix Length...............................29
HTTP........................................yes
SNMP........................................yes
Telnet......................................yes
SSH.........................................yes
HTTPS.......................................yes
IEC61850-MMS................................yes
Modbus TCP/IP...............................yes
Active......................................[x]
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Die folgende Tabelle listet die Hirschmann-Erweiterungen zum TCP/IP Interface Object auf:

2 Interface Capability 
flags

Get DWORD Bit 0:  BOOTP Client
Bit 1:  DNS Client
Bit 2:  DHCP Client
Bit 3:  DHCP-DNS Update
Bit 4:  Configuration setable (within CIP), 
Other bits reserved (0).
Bit 7: AcdCapable (TRUE shall indicate 
that the device is ACD capable)

3 Config Control Set/Get DWORD Bit 0-3: Value 0 using stored config
            Value 1 using BOOTP
            Value 2 using DHCP
Bit 4: 1 device uses DNS for name
          lookup (always 0 because not 
supp.) 
Other bits reserved (0)

4 Physical Link Object Get STRUCT of:UINT
Path sizeEPATH
Path

Path to the Physical Link Object, always 
{0x20,0xF6,0x24,0x01} describing 
instance 1 of the Ethernet Link Object.

5 Interface Configura-
tion

Set/Get STRUCT of:UDINT IP 
addressUDINT Netmas-
kUDINT Gateway addres-
sUDINT
Name
server 1UDINTName
server 2STRING Domain
name

IP Stack Configuration (IP-Address, Net-
mask, Gateway, 2 Name servers (DNS, if 
supported) and the domain name).

6 Host Name Set/Get STRING Host Name (for DHCP DNS Update).
7 Safety Network Num-

ber
Not supported

8 TTL Value Get/Set USINT Time to live value for IP multicast pack-
ets. (1–255)
The default values: TTL = 1

9 Mcast Config Get/Set STRUCT of:USINT
Alloc control, 
USINT reserved, UINT Num 
Mcast, UDINT Mcast
Start Addr

Alloc Control = 0
Number of IP multicast addresses = 32
Multicast start address = 239.192.1.0

10 SelectedAcd Get/Set BOOL Enable ACD (1 default).Disable ACD (0)
11 LastConflictDetected Get STRUCT of:USINT AcdAc-

tivity,Array of 6 USINT,
RemoteMAC
Array of 28 USINT
ArpPdu

ACD Diagnostic Parameters

Id Attribute Access Rule Data type Description

100=0x64 Cable Test Set/Get STRUCT of:USINT Inter-
face,USINT Status

STRUCT of:    USINT Interface
USINT Status (active (1) Success (2) 
Failure (3) Uninitialized (4)

101=0x65 Cable Pair Size Get USINT Size of the Cable Test Result STRUCT 
of:2 Pair for 100BASE4 Pair for 
1000BASE

Id Attribute Access Rule Data type Description
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Die folgende Tabelle listet die Hirschmann-Erweiterungen zum Ethernet Link Object auf:

6 Interface Control Get/Set STRUCT of:
WORD Control BitsUINT
Forced Iface Speed

Control Bits:
Autoneg enable/disable (Bit 0, enable=1)
Duplex mode (Bit 1, full duplex=1), if 
Autoneg disabled (Bit 0 set to 0).
Interface speed in MBits/s: 10,100,…, if 
Autoneg disabled (Control Bit 0 set to 0).

7 Interface type Get USINT Type of interface: 
Value 0: Unknown interface type,Value 
1: The interface is internal,Value 2: 
Twisted-pair,Value 3: Optical fiber.

3 Interface state Get USINT Current state of the interface: 
Value 0: Unknown interface state,Value 
1: The interface is enabled,Value 2: The 
interface is disabled,Value 3: The inter-
face is testing

9 Admin State Set/Get USINT Administrative state: 
Value 1: Enable the interface,Value 2: 
Disable the interface.

10 Interface label Get SHORT-STRING Human readable ID

Id Attribute Access Rule Data type Description

100=0x64 Ethernet Inter-
face Index

Get USINT Interface/Port Index (ifIndex out of MIBII)

101=0x65 Port Control Get/Set DWORD Bit 0 (RO): Link state
                  0 link down
                  1 link up
Bit 1 (R/W): Link admin state
                    0 disabled
                    1 enabled
Bit 8 (RO): Access violation alarm
Bit 9 (RO): Utilization alarm

102=0x66 Interface Utili-
zation

Get USINT The existing Counter out of the private 
MIB hm2IDiagfaceUtilization is used. Uti-
lization in percentage (Unit 1% = 100, %/
100). RX Interface Utilization.

103=0x67 Interface Utili-
zation Alarm 
Upper Thresh-
old

Get/Set USINT Within this parameter the variable 
hm2DiagIfaceUtilizationAlarmUpper-
Threshold can be accessed. Utilization in 
percentage (Unit 1% = 100). RX Inter-
face Utilization Upper Limit.

104=0x68 Interface Utili-
zation Alarm 
Lower Thresh-
old

Get/Set USINT Within this parameter the variable 
hm2DiagIfaceUtilizationAlarmLower-
Threshold can be accessed. Utilization in 
percentage (Unit 1% = 100). RX Inter-
face Utilization Lower Limit.

105=0x69 Broadcast limit Get/Set USINT Broadcast limiter Service (Egress BC-
Frames limitation, 0 = disabled), Frames/
second

106=0x6A Ethernet Inter-
face Descrip-
tion

Get/Set STRING [max. 64 Bytes] 
even number of Bytes

Interface/Port Description (from MIB II 
ifDescr), for example "Unit: 1 Slot: 2 Port: 
1 - 10/100 Mbit TX", or  "unavailable", 
max. 64 Bytes.

Id Attribute Access Rule Data type Description
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Bit 6 Signal Contact 1 (0 closed, 1 open)
Bit 7 Signal Contact 2 (0 closed, 1 open or not exist-

ing)
Bit 8 Reserved
Bit 9 Temperature (0 ok, 1 Failure)
Bit 10 Module removed (1 removed)
Bit 11 ACA21/ACA22 removed (1 removed)
Bit 12 ACA31 removed (1 removed)
Bit 13 Reserved
Bit 14 Reserved
Bit 15 Reserved
Bit 16 Reserved
Bit 17 Reserved
Bit 18 Reserved
Bit 19 Reserved
Bit 20 Reserved
Bit 21 Reserved
Bit 22 Reserved
Bit 23 - 30 Network Redundancy:

Bit 23: MRP
Bit 24: PRP
Bit 25: HSR
Bit 26: RSTP
Bit 27: LAG
Bit 28: DLR
Bit 29-30: Reserved
No Network Redundancy:
(0 enabled)

Bit 31 Connection Error: (1 Failure)

Switch Temperature Id 0x2 Struct{INT RO Temperature °FINT RO Temperature 
°C}

Reserved Id 0x3 UDINT (unsigned 32 Bit int) RO

Always 0, attribute is reserved for future use.

Switch Max Ports Id 0x4 UINT (16 Bit) RO Maximum number of Ethernet Switch 
Ports

Multicast Settings 
(IGMP Snooping)

Id 0x5 WORD (16Bit) RW

Bit 0 RW IGMP Snooping
 (1 enabled, 0 disabled)

Bit 1 RW IGMP Querier
 (1 enabled, 0 disabled)

Bit 2 RO IGMP Querier Mode
 (1 Querier, 0=Non-Querier)

Bit 4 - 6 RW IGMP Querier Packet Version
V1 = 1
V2 = 2
V3 = 3
Off = 0 IGMP Querier disabled

Bit 8 - 10 RW Treatment of Unknown Multicasts (Railswitch 
only):
0 = Send To All Ports
1 = Send To Query Ports
2 = Discard

Switch Status Id 0x1 DWORD (32 Bit) RO
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15.4 PROFINET

PROFINET  ist ein weltweit akzeptiertes industrielles Kommunikationsnetz auf Basis von Ethernet. Es baut auf den 
weit verbreiteten Transportprotokollen TCP/IP und UDP/IP (Standard) auf. Dies ist ein wichtiger Aspekt, um die 
Anforderungen an die Konsistenz von der Management-Ebene bis in die Feldebene zu erfüllen. 

PROFINET  ergänzt die bewährte Profibus-Technologie für solche Anwendungen, die eine schnelle Datenkommu-
nikation und die Nutzung industrieller IT-Funktionen erfordern.

Abb. 64: Kommunikation zwischen Controller und dem Gerät
PROFINET  treffen Sie insbesondere in Europa und im Umfeld von Siemens-Steuerungen an.
PROFINET  benutzt die Gerätebeschreibungssprache GSDML (Generic Station Description Markup Language, auf 
XML basierend), um Geräte und deren Eigenschaften maschinell verarbeitbar zu beschreiben. Die Gerätebe-
schreibung finden Sie in der GSD(ML)-Datei des Geräts.

Ausführliche Informationen zu PROFINET  finden Sie auf der Internetseite der PROFIBUS-Organisation unter http:/
/www.profibus.com.
Die Geräte sind konform zur Konformitätsklasse Class B bei PROFINET . 

DCP (Discovery and Configuration Protocol)

Alarm High, Alarm Low

ARP, UDP/IP Unicast

PROFINET-StackController

ARP, UDP/IP Unicast

Alarm High, Alarm Low

PNIO (PROFINET IO cyclic RT Frame)

DCP (Discovery and Configuration Protocol)
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7 Power supply unit 7 ro 0
1
2

Unavailable
OK
Error

8 Power supply unit 8 ro 0
1
2

Unavailable
OK
Error

9 Signal contact 1 ro 0
1
2

Unavailable
Closed
Open

10 Signal contact 2 ro 0
1
2

Unavailable
Closed
Open

11 Temperature ro 0
1
2

Unavailable
OK
Threshold value for temperature exceeded or not reached

12 Fan ro 0
1
2

Unavailable
OK
Fan failure

13 Module removal ro 0
1
2

Unavailable
OK
A module has been removed.

14 ACA Removed ro 0
1
2

Unavailable
OK
The ACA has been removed.

15 Not used 0
1
2

16 Not used 0
1
2

17 Connection ro 0
1
2

Unavailable
OK
Connection failure.

Byte Content Access Value Meaning

0 Report port error rw 0
1

Do not send alarm
Send alarm if one of the following alarm reasons occurs.

1 Report connection 
error

rw 0
1

Do not send alarm
Send alarm if the connection has failed.

2 Transmission rate 
too high

rw 0
1

Do not send alarm
Send alarm if the threshold value for the temperature has 
been exceeded.

3 Port on rw 0
1
2

Unavailable
Switched on
Switched off

4 Link status ro 0
1
2

Unavailable
Connection exists
Connection interrupted

5 Bit rate ro 0
1
2
2
2

Unavailable
Unknown
10 MBit/s
100 MBit/s
1000 MBit/s

Tab. 47: Port-Status/Port-Parameter

Byte Content Access Value Meaning

Tab. 46: Gerätestatus
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Direction Byte Bit Meaning

Input 0
0
1
2
3
4
5
6
7

Connection status for ports 1 to 8
Port 1
Port 2
Port 3
Port 4
Port 5
Port 6
Port 7
Port 8

Input 1
0
1
2
3
4
5
6
7

Connection status for ports 9 to 16
Port 9
Port 10
Port 11
Port 12
Port 13
Port 14
Port 15
Port 16

Input n
0
1
2
3
4
5
6
7

Connection for port (n * 8) + 1 to port (n * 8) + 8
Port (n * 8) + 1
Port (n * 8) + 2
Port (n * 8) + 3
Port (n * 8) + 4
Port (n * 8) + 5
Port (n * 8) + 6
Port (n * 8) + 7
Port (n * 8) + 8

Means the Input Bit contains:
– 0: no connection
– 1: active connection

Output 0
0
1
2
3
4
5
6
7

"Port activated" for ports 1 to 8
Port 1 activated
Port 2 activated
Port 3 activated
Port 4 activated
Port 5 activated
Port 6 activated
Port 7 activated
Port 8 activated

Output 1
0
1
2
3
4
5
6
7

"Port activated" for ports 9 to 16
Port 9 activated
Port 10 activated
Port 11 activated
Port 12 activated
Port 13 activated
Port 14 activated
Port 15 activated
Port 16 activated

Tab. 49: Port-I/O-Daten
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Output n
0
1
2
3
4
5
6
7

"Port activated" for port (n * 8) + 1 to port (n * 8) + 8
Port (n * 8) + 1 activated
Port (n * 8) + 2 activated
Port (n * 8) + 3 activated
Port (n * 8) + 4 activated
Port (n * 8) + 5 activated
Port (n * 8) + 6 activated
Port (n * 8) + 7 activated
Port (n * 8) + 8 activated

Means the Output Bit contains:
– 0: no port active
– 1: active active

Direction Byte Bit Meaning

Tab. 49: Port-I/O-Daten
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A Konfigurat ionsumgebung e inrichten
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Erfahrenen Netzadministratoren bietet die OpenSSH-Suite eine weitere Möglichkeit, mittels SSH auf Ihr Gerät 
zuzugreifen. Zum Einrichten der Datenverbindung fügen Sie das folgende Kommando ein:

ssh admin@10.0.112.53

admin ist der Benutzername.
10.0.112.53 ist die IP-Adresse Ihres Geräts.
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B Anhang
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B.2 Wartung

Hirschmann arbeitet ständig an der Verbesserung und Weiterentwicklung der Software. Prüfen Sie regelmäßig, 
ob ein neuerer Stand der Software Ihnen weitere Vorteile bietet. Informationen und Software-Downloads finden 
Sie auf den Hirschmann-Produktseiten im Internet (www.hirschmann.com).
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B.3 Management  Informat ion BASE (MIB)

Die Management Information Base (MIB) ist als abstrakte Baumstruktur angelegt.

Die Verzweigungspunkte sind die Objektklassen. Die „Blätter“ der MIB tragen die Bezeichnung generische Objekt-
klassen.

Die Instanzierung der generischen Objektklassen, das heißt, die abstrakte Struktur auf die Realität abzubilden, 
erfolgt zum Beispiel durch die Angabe des Ports oder der Quelladresse (Source Address), soweit dies zur eindeu-
tigen Identifizierung nötig ist.

Diesen Instanzen sind Werte (Integer, TimeTicks, Counter oder Octet String) zugewiesen, die gelesen und teil-
weise auch verändert werden können. Die Object Description oder der Object-ID (OID) bezeichnet die Objekt-
klasse. Mit dem Subidentifier (SID) werden sie instanziert.

Beispiel:
Die generische Objektklasse hm2PSState (OID = 1.3.6.1.4.1.248.11.11.1.1.1.1.2) ist die Beschreibung der 
abstrakten Information Netzteilstatus. Es lässt sich daraus noch kein Wert auslesen, es ist ja auch noch nicht 
bekannt, welches Netzteil gemeint ist.

Durch die Angabe des Subidentifiers 2 wird diese abstrakte Information auf die Wirklichkeit abgebildet, instanziert, 
und bezeichnet so den Betriebszustand des Netzteils 2. Diese Instanz bekommt einen Wert zugewiesen, der gele-
sen werden kann. Damit liefert die Instanz get 1.3.6.1.4.1.248.11.11.1.1.1.1.2.1 als Antwort 1, das heißt, 
das Netzteil ist betriebsbereit.

Definition der verwendeten Syntaxbegriffe:

Integer Ganze Zahl im Bereich von -231 - 231-1
IP-Adresse xxx.xxx.xxx.xxx

(xxx = ganze Zahl im Bereich von 0..255)
MAC-Adresse 12-stellige Hexzahl nach ISO/IEC 8802-3

Object Identifier x.x.x.x… (zum Beispiel 1.3.6.1.1.4.1.248...)

Octet String ASCII-Zeichen-Kette

PSID Identifikation der Spannungsversorgung (Nummer des Netzteils)

TimeTicks Stop-Uhr, verronnene Zeit = Zahlenwert/100 in Sekunden

Zahlenwert = ganze Zahl im Bereich von 0-232-1

Timeout Zeitwert in hundertstel Sekunden

Zeitwert = ganze Zahl im Bereich von 0-232-1
Typfeld 4-stellige Hexzahl nach ISO/IEC 8802-3
Zähler Ganze Zahl (0-232-1), deren Wert beim Auftreten bestimmter Ereignisse um 1 erhöht wird.
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Abb. 86: Baumstruktur der Hirschmann-MIB

Eine Beschreibung der MIB finden Sie auf der Produkt-CD, die zum Lieferumfang des Geräts gehört.
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11 snmp
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17 dot1dBridge
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B.4 Liste  der RFCs

RFC 768 UDP

RFC 783 TFTP

RFC 791 IP

RFC 792 ICMP

RFC 793 TCP

RFC 826 ARP

RFC 854 Telnet

RFC 855 Telnet Option

RFC 951 BOOTP

RFC 1112 IGMPv1

RFC 1157 SNMPv1

RFC 1155 SMIv1

RFC 1212 Concise MIB Definitions

RFC 1213 MIB2

RFC 1493 Dot1d

RFC 1542 BOOTP-Extensions

RFC 1643 Ethernet-like -MIB

RFC 1757 RMON

RFC 1867 Form-Based File Upload in HTML

RFC 1901 Community based SNMP v2

RFC 1905 Protocol Operations for SNMP v2

RFC 1906 Transport Mappings for SNMP v2

RFC 1945 HTTP/1.0

RFC 2068 HTTP/1.1 protocol as updated by draft-ietf-http-v11-spec-rev-03

RFC 2131 DHCP

RFC 2132 DHCP-Options

RFC 2233 The Interfaces Group MIB using SMI v2

RFC 2236 IGMPv2

RFC 2246 The TLS Protocol, Version 1.0

RFC 2346 AES Ciphersuites for Transport Layer Security

RFC 2365 Administratively Scoped IP Multicast

RFC 2578 SMIv2

RFC 2579 Textual Conventions for SMI v2

RFC 2580 Conformance statements for SMI v2

RFC 2613 SMON

RFC 2618 RADIUS Authentication Client MIB

RFC 2620 RADIUS Accounting MIB

RFC 2674 Dot1p/Q

RFC 2818 HTTP over TLS

RFC 2851 Internet Addresses MIB

RFC 2863 The Interfaces Group MIB

RFC 2865 RADIUS Client

RFC 2866 RADIUS Accounting
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RFC 2868 RADIUS Attributes for Tunnel Protocol Support

RFC 2869 RADIUS Extensions

RFC 2869bis RADIUS support for EAP

RFC 2933 IGMP MIB

RFC 3164 The BSD Syslog Protocol

RFC 3376 IGMPv3

RFC 3410 Introduction and Applicability Statements for Internet Standard Management Framework

RFC 3411 An Architecture for Describing Simple Network Management Protocol (SNMP) Manage-
ment Frameworks

RFC 3412 Message Processing and Dispatching for the Simple Network Management Protocol 
(SNMP)

RFC 3413 Simple Network Management Protocol (SNMP) Applications

RFC 3414 User-based Security Model (USM) for version 3 of the Simple Network Management Pro-
tocol (SNMPv3)

RFC 3415 View-based Access Control Model (VACM) for the Simple Network Management Protocol 
(SNMP)

RFC 3418 Management Information Base (MIB) for the Simple Network Management Protocol 
(SNMP)

RFC 3580 802.1X RADIUS Usage Guidelines

RFC 3584 Coexistence between Version 1, Version 2, and Version 3 of the Internet-standard Network 
Management Framework

RFC 4022 Management Information Base for the Transmission Control Protocol (TCP)

RFC 4113 Management Information Base for the User Datagram Protocol (UDP)

RFC 4188 Definitions of Managed Objects for Bridges

RFC 4251 SSH protocol architecture

RFC 4252 SSH authentication protocol

RFC 4253 SSH transport layer protocol

RFC 4254 SSH connection protocol

RFC 4293 Management Information Base for the Internet Protocol (IP)

RFC 4318 Definitions of Managed Objects for Bridges with Rapid Spanning Tree Protocol

RFC 4330 Simple Network Time Protocol (SNTP) Version 4 for IPv4, IPv6 and OSI

RFC 4363 Definitions of Managed Objects for Bridges with Traffic Classes, Multicast Filtering, and 
Virtual LAN Extensions

RFC 4541 Considerations for Internet Group Management Protocol (IGMP) and Multicast Listener 
Discovery (MLD) Snooping Switches

RFC 4836 Definitions of Managed Objects for IEEE 802.3 Medium Attachment Units (MAUs)
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B.5 Zugrundeliegende IEEE-Normen

IEEE 802.1AB Station and Media Access Control Connectivity Discovery

IEEE 802.1D MAC Bridges (switching function)

IEEE 802.1Q Virtual LANs (VLANs, MRP, Spanning Tree)

IEEE 802.1X Port Authentication

IEEE 802.3 Ethernet

IEEE 802.3ac VLAN Tagging

IEEE 802.3x Flow Control

IEEE 802.3af Power over Ethernet
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B.6 Zugrundeliegende IEC-Normen

IEC 62439 High availability automation networks
HSR – High-availability Seamless Redundancy
MRP – Media Redundancy Protocol based on a ring topology
PRP – Parallel Redundancy Protocol
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B.7 Zugrundeliegende ANSI-Normen

ANSI/TIA-1057 Link Layer Discovery Protocol for Media Endpoint Devices, April 2006
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B.8 Technische Daten

Switching

Größe der MAC-Adress-Tabelle
(inkl. statische Filter)

2048

Max. Anzahl statisch konfigurierter MAC-Adress-
filter

100

Max. Anzahl der mit IGMP-Snooping lernbaren 
MAC-Adressfilter

256

Max. Anzahl der MAC-Adresseinträge (MMRP) 64
Anzahl Warteschlangen 4 Queues
Einstellbare Port-Prioritäten 0..3
MTU (Max. Länge der Pakete) 1518 Byte

VLAN

VLAN-ID-Bereich 1..4042
Anzahl der VLANs max. 16 gleichzeitig pro Gerät

max. 16 gleichzeitig pro Port
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B.9 Copyright  integrier ter Softw are

Das Produkt enthält unter anderem Open-Source-Software-Dateien, die von Dritten entwickelt und unter einer 
Open-Source-Software-Lizenz lizenziert wurden.

Die Lizenzbedingungen finden Sie in der grafischen Benutzeroberfläche im Dialog Hilfe > Lizenzen.
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B.10Verw endete Abkürzungen

ACA AutoConfiguration Adapter
BOOTP Bootstrap Protocol
CLI Command Line Interface
DHCP Dynamic Host Configuration Protocol
FDB Forwarding Database
GUI Graphical User Interface
HTTP Hypertext Transfer Protocol
HTTPS Hypertext Transfer Protocol Secure
ICMP Internet Control Message Protocol
IEEE Institute of Electrical and Electronics Engineers
IGMP Internet Group Management Protocol
IP Internet Protocol
LED Light Emitting Diode
LLDP Link Layer Discovery Protocol
MAC Media Access Control
MIB Management Information Base
MRP Media Redundancy Protocol
NMS Network Management System
PC Personal Computer
PTP Precision Time Protocol
QoS Quality of Service
RFC Request For Comment
RM Redundancy Manager
RSTP Rapid Spanning Tree Protocol
SCP Secure Copy
SFP Small Form-factor Pluggable
SFTP SSH File Transfer Protocol
SNMP Simple Network Management Protocol
SNTP Simple Network Time Protocol
TCP Transmission Control Protocol
TFTP Trivial File Transfer Protocol
TP Twisted Pair
UDP User Datagram Protocol
URL Uniform Resource Locator
UTC Coordinated Universal Time
VLAN Virtual Local Area Network
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C Index

0-9
802.1X 57

A
ACA 68, 255, 255, 287
Advanced Mode 144, 145
Aging-Time 112
Alarm 190, 255
Alarmeinstellung 250
Alarmnachrichten 188
Alternate-Port 173, 179
APNIC 42
ARIN 42
ARP 44
Authentifizierungs-Liste 57
Automatische Konfiguration 85

B
Backup-Port 173, 179
Bandbreite 125
Baumstruktur (Spanning Tree) 168, 172
Benutzernamen 22, 24, 26
Berechtigungen 59
Bericht 209
Best-Master-Clock-Algorithmus 106
Boundary-Clock (PTP) 105
BOOTP 41
BPDU 168
BPDU Guard 178, 179
Bridge Identifier 166
Bridge Protocol Data Unit 168

C
CDROM 262, 266
CIDR 44
CIP 236
Classless Inter Domain Routing 44
Command Line Interface 21
Common Industrial Protocol 236

D
Datenpaketanforderungsintervall 237
Datensatz 252, 255
Datenverkehr 97
DAN 156
Delay (PTP) 106
Denial of Service 98
Denial-of-Service 97
Designated Bridge 173
Designated Port 173, 178
Device Description Language (Gerätebeschreibungs-
sprache) 248
Device Level Ring 148
DHCP 41
DHCP-Server 100, 103, 262, 266
Diameter (Spanning Tree) 167
DiffServ 117
Disabled-Port 173
DLR – EtherNet/IP-Kompatibilität 153
DoS 97, 98
DSCP 117, 123

E
Echtzeit 117
Edge-Port 173, 178
EDS 236, 236
Engineering-Station 253
Engineering-System 250
Ereignisprotokoll 211
Erstinstallation 41
EtherNet/IP-Website 236

F
Fast MRP 141, 141, 144, 146, 214
FAQ 291
Ferndiagnose 197
Flusskontrolle 125
Flüchtiger Speicher (RAM) 67
Funktionsüberwachung 197

G
Gateway 43, 47
Generic Ethernet Module 237
Generische Objektklassen 278
Gerätestatus 191
Global-Config-Modus 28, 29, 29
Grafische Benutzeroberfläche starten 20
Grandmaster (PTP) 106
Grenzwert 250
GSD 250, 251
GSDML 248
GSD-Datei 251

H
HaneWin 262, 266
Hardware-Reset 188
HiDiscovery 41, 46, 48, 50, 87, 92, 194, 212, 234
Hostadresse 42
HSR 141, 141, 158
HSR-Netzstruktur 159
HSR- und PRP-Netzverbindungen 161

I
IANA 42
IAS 57
IEC 61850 228
IEEE 802.1X 57
IEEE-MAC-Adresse 206
IGMP-Snooping 112, 112, 236
Industrial HiVision 13, 52, 64
Instanzierung 278
Integrated authentication server 57
IP-Adresse 42, 47, 52
IP-Header 117, 119
ISO/OSI-Schichtenmodell 44

K
Kommandobaum 30
Kompatibilität (STP) 176
Konfigurationsänderungen 188
Konfigurationsdatei 52
Konformitätsklasse 248
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L
Laufzeitmessung (PTP) 106
LACNIC 42
Leave-Nachricht 112
Link Aggration 141
Link-Überwachung 191, 197
Login-Seite 20
Loop Guard 179, 180
LRE-Funktionalität 154

M
MaxAge 168
MAC-Adressen-Filter 110
MAC-Zieladresse 44
MMS 228
Moduleigenschaften 252
Modus 85
MRP 141, 141, 143, 144
Multicast 112

N
Nachricht 188
Netzlast 165, 165
Netzmanagement 52
Netzmanagementstation 253
Netzmaske 43, 47
Netzstruktur (PRP) 155
NVM (permanenter Speicher) 67

O
Object Description 278
Object-ID 278
Objektklassen 278
ODVA 236
ODVA-Website 236
OpenSSH-Suite 24
Option 82 266
Ordinary-Clock (PTP) 106

P
Passwort 22, 24, 26
PC Worx 250
Permanenter Speicher (NVM) 67
Pfadkosten 166, 168
Polling 188
Portnummer 167
Port-Identifikation 166, 167
Port-Mirroring 214
Port-Priorität 122
Port-Priorität (Spanning Tree) 167
Port-Rollen (RSTP) 173
Port-Status 174
Priorität 119
Priority Tagged Frames 119
Privileged-Exec-Modus 28
PROFIBUS-Organisation 248
PRP 141, 154
PRP-Beispielkonfiguration 156
PRP-Netzstruktur 155
PRP-RedBox (HSR-Beispiel) 162
PTP 99
PTP-Domäne 107
PuTTY 21

Q
QoS 118
Query 112

R
Rapid Spanning Tree 140, 141, 141, 173
RADIUS 57
RAM (flüchtiger Speicher) 67
RedBox 156
Redundanz 165
Referenzzeitquelle 100, 103, 106
Rekonfiguration 165
Rekonfigurationszeit (MRP) 143
Relaiskontakt 197
Report-Nachricht 112
RFC 280
Ring 143
Ring-Manager 143
RIPE NCC 42
RMON-Probe 214
RM-Funktion 143
Root Bridge 168
Root Guard 178, 180
Root-Pfad 169, 170
Root-Pfadkosten 166
Root-Port 173, 179
Router 43
Routing-Funktion 237
RPI 237
RSTP 176
RST BPDU 173, 174
RS Who 237
Ruhestromschaltung 197

S
SAN (für HSR) 159
SAN-RedBox (HSR-Beispiel) 159
Schulungsangebote 291
Schutzfunktionen (Guards) 178
Secure Shell 21, 21, 23
Segmentierung 188
Service 209
Service-Shell-Funktion reaktivieren 66
SFP-Modul 205
Signalkontakt 197
Simatic S7 250
SNMP 188
SNMP-Trap 188, 190
SNTP 99
Software-Version 77
Sommerzeitumschaltung 101
SSH 21, 21, 23
Store and Forward 110
Strict-Priority 120
STP-BPDU 168
STP-Kompatibilität 176
Subidentifier 278
Subnetz 47
Symbol 236, 236, 250, 251
Systemanforderungen (GUI) 20
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Tab-Completion 36
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TCP/IP 236, 248
Technische Fragen 291
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Type of Service 119
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Update 38
User-Exec-Modus 28

Ü
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E Leserkrit ik

Wie denken Sie über dieses Handbuch? Wir sind stets bemüht, in unseren Handbüchern das betreffende Produkt 
vollständig zu beschreiben und wichtiges Hintergrundwissen zu vermitteln, um Sie beim Einsatz dieses Produkts 
zu unterstützen. Ihre Kommentare und Anregungen helfen uns dabei, die Qualität und den Informationsgrad die-
ser Dokumentation weiter zu steigern.

Ihre Beurteilung für dieses Handbuch:

Haben Sie in diesem Handbuch Fehler entdeckt? 
Wenn ja, welche auf welcher Seite?

Anregungen, Verbesserungsvorschläge, Ergänzungsvorschläge:

Allgemeine Kommentare:

sehr gut gut befriedigend mäßig schlecht

Exakte Beschreibung O O O O O
Lesbarkeit O O O O O
Verständlichkeit O O O O O
Beispiele O O O O O
Aufbau O O O O O
Vollständigkeit O O O O O
Grafiken O O O O O
Zeichnungen O O O O O
Tabellen O O O O O
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