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Sicherheitshinweise

A WARNUNG

UNKONTROLLIERTE MASCHINENBEWEGUNGEN

Um unkontrollierte Maschinenbewegungen aufgrund von Datenverlust zu vermeiden, konfigu-
rieren Sie alle Gerate zur Datentbertragung individuell.

Nehmen Sie eine Maschine, die mittels Dateniibertragung gesteuert wird, erst in Betrieb, wenn
Sie alle Gerate zur Datentibertragung vollstandig konfiguriert haben.

Die Nichtbeachtung dieser Anweisungen kann Tod, schwere Verletzungen oder Sach-
schéaden zur Folge haben.




Sicherheitshinweise

8 RM GUI EAGLE20/30
Release 7.0 11/2025



Uber dieses Handbuch

Das Anwender-Handbuch ,Konfiguration“ enthélt die Informationen, die Sie zur Inbetriebnahme
des Gerats bendtigen. Es leitet Sie Schritt fur Schritt von der ersten Inbetriebnahme bis zu den
grundlegenden Einstellungen fir einen Ihrer Umgebung angepassten Betrieb.

Das Anwender-Handbuch ,Installation” enthélt eine Geratebeschreibung,Sicherheitshinweise,
Anzeigebeschreibung und weitere Informationen, die Sie zur Installation des Gerats benétigen,
bevor Sie mit der Konfiguration des Gerats beginnen.

Das Referenz-Handbuch ,Grafische Benutzeroberflache" enthélt detaillierte Information zur Bedie-
nung der einzelnen Funktionen des Gerats Uber die grafische Oberflache.

Das Referenz-Handbuch ,Command Line Interface” enthalt detaillierte Information zur Bedienung
der einzelnen Funktionen des Gerats tber das Command Line Interface.

Die Netzmanagement-Software Industrial HiVision bietet Ihnen weitere Mdglichkeiten zur komfor-
tablen Konfiguration und Uberwachung:

Autotopologie-Erkennung

Browser-Interface

Client/Server-Struktur

Ereignisbehandlung

Ereignisprotokoll

Gleichzeitige Konfiguration mehrerer Gerate

Grafische Benutzeroberflache mit Netz-Layout

SNMP/OPC-Gateway



Legende

Die in diesem Handbuch verwendeten Auszeichnungen haben folgende Bedeutungen:

Listenpunkt
Listenpunkt — zweite Ebene

Wert eines Parameters

Handlungsschritt

Verweis Querverweis mit Verknipfung

Eine Anmerkung betont eine wichtige Tatsache oder lenkt Ihre Aufmerksamkeit
auf eine Abhéangigkeit.

Anmerkung:

Couri er Darstellung eines CLI-Kommandos oder des Feldinhalts in der grafischen Benut-
zeroberflache

. Auszufuhren in der grafische Benutzeroberflache

Auszufiihren im Command Line Interface

10



Hinweise zur grafischen Benutzeroberflache

Voraussetzung fur den Zugriff auf die grafische Benutzeroberflache des Gerats ist ein Webbrowser
mit HTML5-Unterstitzung.

Die responsive grafische Benutzeroberflache passt sich automatisch an die Grél3e Ihres Bild-
schirms an. Demzufolge kdnnen Sie auf einem gro3en, hochaufldsenden Bildschirm mehr Details
sehen als auf einem kleinen Bildschirm. Auf einem hochauflésenden Bildschirm haben die Schalt-
flachen zum Beispiel eine Beschriftung neben dem Symbol. Auf einem Bildschirm mit geringer
Breite zeigt die grafische Benutzeroberflache lediglich das Symbol.

Anmerkung:

Auf einem konventionellen Bildschirm klicken Sie, um zu navigieren. Auf einem Gerat mit Touch-
screen hingegen tippen Sie. Der Einfachheit halber verwenden wir in unseren Hilfetexten lediglich
.Klicken®.

Die grafische Benutzeroberflache ist wie folgt unterteilt:
Banner
Menibereich
Dialogbereich

Banner

Das Banner zeigt die folgenden Informationen:

Blendet das Menu ein und wieder aus. Die grafische Benutzeroberflache blendet den Meniibereich
aus, wenn das Fenster des Webbrowsers zu schmal ist. Das Banner zeigt stattdessen die Schalt-
flache.

Zeigt das Hersteller-Logo.

Zeigt den Namen des gegenwaértig im Dialogbereich angezeigten Dialogs.

Zeigt, dass der Webbrowser das Gerét nicht erreichen kann. Die Verbindung zum Gerat ist unter-
brochen.

Zeigt, ob die Einstellungen im fliichtigen Speicher (RAV) von den Einstellungen des ,ausgewahlten”
Konfigurationsprofils im nichtfllichtigen Speicher (NV\) abweichen. Das Banner zeigt das Symbol,
sobald Sie die Einstellungen angewendet, diese jedoch noch nicht im nichtfliichtigen Speicher
(NV\) gespeichert haben.

11
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Wenn Sie die Schaltflache klicken, 6ffnet sich die Online-Hilfe in einem neuen Fenster.

Wenn Sie die Schaltflache klicken, zeigt ein Tooltip die folgenden Informationen:
Die Zusammenfassung des Rahmens Geréte-Status. Siehe Dialog Grundeinstellungen > System.
Die Zusammenfassung des Rahmens Sicherheits-Status. Siehe Dialog Grundeinstellungen >
System.

Ein roter Punkt neben dem Symbol bedeutet, dass mindestens einer der Werte gréRer ist als 0.

Wenn Sie die Schaltflache klicken, 6ffnet sich ein Untermenu mit den folgenden Menueintragen:
Name des Benutzerkontos
Kontoname des Benutzers, der gegenwartig angemeldet ist.

Schaltflache Abmelden
Wenn Sie die Schaltflache klicken, meldet dies den gegenwartig angemeldeten Benutzer ab.

Danach 6ffnet sich der Login-Dialog.



Menlbereich

Die grafische Benutzeroberflache blendet den Menibereich aus, wenn das Fenster des Webbrow-
sers zu schmal ist. Um den Meniibereich anzuzeigen, klicken Sie im Banner die Schaltfliche =.
Der Menubereich ist wie folgt unterteilt:

Symbolleiste
Mentbaum

Symbolleiste

Die Symbolleiste zeigt die folgenden Informationen:

Zeigt die Versionsnummer der Gerate-Software, die das Gerat beim letzten Systemstart geladen
hat und gegenwartig ausfihrt.

Zeigt ein Textfeld, um nach einem Schlusselwort zu suchen. Wenn Sie ein Zeichen oder eine
Zeichenkette eingeben, zeigt der Mentibaum ausschlief3lich fiir diejenigen Dialoge einen Mentiein-
trag an, die mit diesem Schliisselwort in Zusammenhang stehen.

Der Mentbaum zeigt ausschliel3lich fir diejenigen Dialoge einen Menteintrag an, in denen
mindestens ein Parameter von der Voreinstellung abweicht (Mit Werkseinstellung vergleichen). Um

den kompletten Menubaum wieder anzuzeigen, klicken Sie die Schaltflache Q

Klappt den Mentibaum zu. Der Mentibaum zeigt dann ausschlie3lich Menleintrdge der ersten
Ebene.

Klappt den Menubaum auf. Der Menlibaum zeigt dann jeden MenUeintrag auf jeder Ebene.

13
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Menlibaum

Der Menlibaum enthélt einen Eintrag fur jeden Dialog in der grafischen Benutzeroberflache. Wenn
Sie einen Mentieintrag klicken, zeigt der Dialogbereich den zugehorigen Dialog. Sie kdnnen die
Ansicht des Menlbaums andern, indem Sie die Schaltflachen in der Symbolleiste am oberen Rand
klicken. Des Weiteren kénnen Sie die Ansicht des Meniibaums &ndern, indem Sie die folgenden
Schaltflachen klicken:

Klappt den aktuellen MenUleintrag auf und zeigt die Menleintrdge der nachsttieferen Ebene. Der
Menubaum zeigt die Schaltflache neben jedem zugeklappten Mentieintrag an, der Mentieintrage
auf der nachsttieferen Ebene enthalt.

Klappt den Menueintrag zu und blendet die Mentieintrage der unteren Ebenen aus. Der Mentibaum
zeigt die Schaltflache neben jedem aufgeklappten MenUeintrag.



Dialogbereich

Der Dialogbereich zeigt den Dialog, den Sie im Meniibaum auswahlen, einschlieflich seiner
Bedienelemente. Hier kdnnen Sie abhangig von lhrer Zugriffsrolle die Einstellungen des Gerats
Uberwachen und andern.

Nachfolgend finden Sie nutzliche Informationen zur Bedienung der Dialoge.
Bedienelemente
Anderungsmarkierung
Standard-Schaltflachen
Einstellungen speichern
Anzeige aktualisieren
Arbeiten mit Tabellen

Bedienelemente

Die Dialoge enthalten unterschiedliche Bedienelemente. Diese Bedienelemente sind abhangig
vom Parameter und von lhrer Zugriffsrolle als Benutzer schreibgeschitzt oder editierbar.

Die Bedienelemente haben folgende visuelle Eigenschaften:
Eingabefelder
Ein editierbares Eingabefeld hat am unteren Rand eine Linie.
Ein schreibgeschiitztes Eingabefeld hat keine speziellen visuellen Eigenschaften.
Kontrollk&stchen
Ein editierbares Kontrollkastchen hat eine kréaftige Farbe.
Ein schreibgeschiitztes Kontrollk&stchen hat eine graue Farbe.
Optionsfelder
Ein editierbares Optionsfeld hat eine kraftige Farbe.
Ein schreibgeschiitztes Optionsfeld hat eine graue Farbe.

Anderungsmarkierung
Wenn Sie einen Wert dndern, zeigt das betreffende Feld oder die Tabellenzelle ein rotes Dreieck

in der linken oberen Ecke. Das rote Dreieck signalisiert, dass Sie die Anderung noch nicht ange-
wendet haben. Die gednderten Einstellungen sind noch nicht wirksam.

Standard-Schaltflachen

Hier finden Sie die Beschreibung der Standard-Schaltflachen. Spezielle dialogspezifische Schalt-
flachen sind im Hilfetext des zugehdrigen Dialogs beschrieben.

Wendet die von Ihnen geanderten Einstellungen im Gerat an.

Informationen dariiber, wie das Gerat die geanderten Einstellungen auch nach einem Neustart
beibehélt, finden Sie im Abschnitt , Einstellungen speichern” auf Seite 16.

15
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Verwirft nicht gespeicherte Anderungen im gegenwartigen Dialog. Setzt die Werte in den Feldern
auf die im Gerat angewendeten Einstellungen zurlck.

Einstellungen speichern

Beim Anwenden der Einstellungen speichert das Gerat die geanderten Einstellungen vorlaufig.
Fuhren Sie dazu den folgenden Schritt aus:

Klicken Sie die Schaltfliche v/ .

Anmerkung:

Unbeabsichtigte Anderungen an den Einstellungen fiihren moglicherweise zum Verbindungsab-
bruch zwischen Ihrem PC und dem Gerat. Damit das Gerat erreichbar bleibt, schalten Sie die Funk-
tion Konfigurationsdnderungen riickgangig machen im Dialog Grundeinstellungen > Laden/Speichern ein,
bevor Sie Einstellungen andern. Mit der Funktion prift das Gerat kontinuierlich, ob es von der IP-
Adresse lhres PCs erreichbar bleibt. Wenn die Verbindung abbricht, dann ladt das Gerat nach der
festgelegten Zeit das im nichtfliichtigen Speicher (NV\V) gespeicherte Konfigurationsprofil. Danach
ist das Gerat wieder erreichbar.

Damit die geénderten Einstellungen auch nach dem Neustart des Gerats erhalten bleiben, flihren
Sie die folgenden Schritte aus:
Offnen Sie den Dialog Grundeinstellungen > Laden/Speichern.
Markieren Sie in der Tabelle das Kontrollkéstchen ganz links in der Tabellenzeile des
gewunschten Konfigurationsprofils.

Wenn das Kontrollkéstchen in Spalte Ausgewéhit unmarkiert ist, klicken Sie die Schaltflaiche =
und dann den Eintrag Auswéhlen.

Klicken Sie die Schaltflache a um die gegenwartigen Anderungen zu speichern.

Anzeige aktualisieren

Wenn ein Dialog Uber langere Zeit gedffnet ist, dann kann es vorkommen, dass sich die Werte im
Gerat inzwischen geéndert haben.

Um die Anzeige im Dialog zu aktualisieren, klicken Sie die Schaltflache C . Ungespeicherte
Anderungen im Dialog gehen dabei verloren.

Arbeiten mit Tabellen

Die Dialoge zeigen zahlreiche Einstellungen in tabellarischer Form. Sie haben die Méglichkeit, das
Erscheinungsbild der Tabellen an Ihre Bedurfnisse anzupassen.

In den folgenden Abschnitten finden Sie nitzliche Informationen zur Bedienung der Tabellen:
Tabellenzeilen filtern
Tabellenzeilen sortieren
Mehrere Tabellenzeilen auswahlen
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Tabellenzeilen filtern

Der Filter erméglicht Ihnen, die Anzahl der angezeigten Tabellenzeilen zu verringern.

Zeigt im Tabellenkopf eine zweite Tabellenzeile, die fiir jede Spalte ein Textfeld enthélt. Wenn Sie
in ein Feld eine Zeichenfolge einfligen, zeigt die Tabelle lediglich noch die Tabellenzeilen, welche
in der betreffenden Spalte diese Zeichenfolge enthalten.

Tabellenzeilen sortieren

Die Reihenfolge der Tabellenzeilen kdnnen Sie &ndern. Ein Symbol zeigt den Sortierstatus, sobald
Sie den Tabellenkopf klicken.

Zeigt, dass die Zeilen der Tabelle anhand eines anderen Kriteriums sortiert sind als anhand der
Werte in dieser Spalte.

Klicken Sie das Symbol, um die Zeilen der Tabelle anhand der Eintrage in der betreffenden Spalte
in absteigender Reihenfolge zu sortieren. Die urspriingliche Sortierung in der Tabelle lasst sich
moglicherweise erst nach dem Abmelden und erneuten Anmelden wiederherstellen.

Zeigt, dass die Zeilen der Tabelle anhand der Eintrdge der betreffenden Spalte in absteigender
Reihenfolge sortiert sind.

Klicken Sie das Symbol, um die Zeilen der Tabelle anhand der Eintrage in der betreffenden Spalte
in aufsteigender Reihenfolge zu sortieren. Die urspriingliche Sortierung in der Tabelle lasst sich
moglicherweise erst nach dem Abmelden und erneuten Anmelden wiederherstellen.

Zeigt, dass die Zeilen der Tabelle anhand der Eintrdge der betreffenden Spalte in aufsteigender
Reihenfolge sortiert sind.

Klicken Sie das Symbol, um die Zeilen der Tabelle anhand der Eintrage in der betreffenden Spalte
in absteigender Reihenfolge zu sortieren. Die urspriingliche Sortierung in der Tabelle l&sst sich
moglicherweise erst nach dem Abmelden und erneuten Anmelden wiederherstellen.

Mehrere Tabellenzeilen auswéahlen

Sie haben die Mdglichkeit, mehrere Tabellenzeilen auf einmal auszuwahlen und eine Aktion auf die
ausgewahlten Tabellenzeilen anzuwenden.
Um in der Tabelle einzelne Zeilen auszuwéhlen, markieren Sie das Kontrollkastchen ganz links
in der gewiinschten Tabellenzeile.
Um in der Tabelle jede Zeile auszuwahlen, markieren Sie das Kontrollkastchen ganz links im
Tabellenkopf.

17
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Sobald Sie mehrere Tabellenzeilen gewahlt haben, kdnnen Sie eine Aktion auf jede dieser Tabel-
lenzeilen gleichzeitig anwenden, zum Beispiel:

die Werte in einer Tabellenspalte eingeben oder &ndern

mehrere Tabellenzeilen entfernen



1 Grundeinstellungen

1.1

Das Menti enthalt die folgenden Dialoge:
System
Netzwerk
Software
Laden/Speichern
Externer Speicher
Port
Restart

System

Dieser Dialog zeigt Informationen zum Betriebszustand des Gerats.

Gerate-Status

Zeigt den Gerate-Status und die gegenwartig vorliegenden Alarme. Wenn mindestens ein Alarm
vorliegt, wechselt die Hintergrundfarbe zu rot. Andernfalls bleibt die Hintergrundfarbe grin.

Die Parameter, die das Gerat Uberwacht, legen Sie fest im Dialog Diagnose > Statuskonfiguration >
Geratestatus. Das Gerat |0st einen Alarm aus, wenn ein (iberwachter Parameter vom gewiinschten
Zustand abweicht.

Ein Tooltip zeigt die Ursache der gegenwartig vorliegenden Alarme und den Zeitpunkt, zu dem das
Gerat den jeweiligen Alarm ausgeldst hat. Um den Tooltip anzuzeigen, bewegen Sie den Maus-
zeiger Uber das Feld oder tippen Sie darauf. Die Registerkarte Status im Dialog Diagnose >
Statuskonfiguration > Geratestatus zeigt eine Ubersicht tiber die Alarme.

Anmerkung:

Das Gerét [6st einen Alarm aus, wenn Sie an ein Gerat, das die Uberwachung von 2 redundanten
Netzteilen unterstiitzt, lediglich ein Netzteil anschlieRen. Um diesen Alarm zu vermeiden, deakti-
vieren Sie im Dialog Diagnose > Statuskonfiguration > Geratestatus das Uberwachen fehlender Netz-
teile.
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Sicherheits-Status

Zeigt den Sicherheits-Status und die gegenwartig vorliegenden Alarme. Wenn mindestens ein
Alarm vorliegt, wechselt die Hintergrundfarbe zu rot. Andernfalls bleibt die Hintergrundfarbe griin.

Die Parameter, die das Geréat Uberwacht, legen Sie fest im Dialog Diagnose > Statuskonfiguration >
Sicherheitsstatus. Das Geréat |6st einen Alarm aus, wenn ein Giberwachter Parameter vom
gewtinschten Zustand abweicht.

Ein Tooltip zeigt die Ursache der gegenwartig vorliegenden Alarme und den Zeitpunkt, zu dem das
Gerét den jeweiligen Alarm ausgeltst hat. Um den Tooltip anzuzeigen, bewegen Sie den Maus-
zeiger Uber das Feld oder tippen Sie darauf. Die Registerkarte Status im Dialog Diagnose >
Statuskonfiguration > Sicherheitsstatus zeigt eine Ubersicht tiber die Alarme.

Status Signalkontakt

Das Geréat enthalt moglicherweise mehrere Signalkontakte.

Zeigt den Signalkontakt-Status und die gegenwartig vorliegenden Alarme. Wenn mindestens ein
Alarm vorliegt, wechselt die Hintergrundfarbe zu rot. Andernfalls bleibt die Hintergrundfarbe griin.

Die Parameter, die das Geréat Uberwacht, legen Sie fest im Dialog Diagnose > Statuskonfiguration >
Signalkontakt > Signalkontakt 1/Diagnose > Statuskonfiguration > Signalkontakt > Signalkontakt 2. Das
Gerét 16st einen Alarm aus, wenn ein Uberwachter Parameter vom gewtiinschten Zustand abweicht.

Ein Tooltip zeigt die Ursache der gegenwartig vorliegenden Alarme und den Zeitpunkt, zu dem das
Gerét den jeweiligen Alarm ausgeltst hat. Um den Tooltip anzuzeigen, bewegen Sie den Maus-
zeiger Uber das Feld oder tippen Sie darauf. Die Registerkarte Status im Dialog Diagnose >
Statuskonfiguration > Signalkontakt > Signalkontakt 1/Diagnose > Statuskonfiguration > Signalkontakt >
Signalkontakt 2 zeigt eine Ubersicht tiber die Alarme.

Systemdaten

Die Felder in diesem Rahmen zeigen Betriebsdaten sowie Informationen zum Standort des Gerats.

Legt den Namen fest, unter dem das Gerat im Netz bekannt ist.

Mogliche Werte:

Alphanumerische ASCII-Zeichenfolge mit 0..255 Zeichen
Das Geréat akzeptiert die folgenden Zeichen:

0..9

a..z

A.Z

VHSYE () *+,-. 11, <=>2@\\ ] _"{}~
<Nane des Gerétetyps>-<MAG Adresse> (Voreinstellung)



Beim Generieren eines digitalen Zertifikats verwendet die Applikation, die das Zertifikat generiert,
den festgelegten Wert als Domain-Namen und als gemeinsamen Namen.

Die folgenden Funktionen verwenden den festgelegten Wert als Hostnamen oder Fully Qualified
Domain Name (FQDN). Aus Kompatibilitatsgrinden ist es empfehlenswert, ausschliefilich Klein-

buchstaben zu verwenden, da manche Systeme zwischen Grof3- und Kleinschreibung im FQDN
unterscheiden. Vergewissern Sie sich, dass dieser Name im gesamten Netz eindeutig ist.

Syslog

Legt den gegenwaértigen oder geplanten Standort fest.

Mogliche Werte:
Alphanumerische ASCII-Zeichenfolge mit 0..255 Zeichen

Legt den Ansprechpartner fur dieses Gerét fest.

Mdgliche Werte:
Alphanumerische ASCII-Zeichenfolge mit 0..255 Zeichen

Zeigt die Produktbezeichnung des Gerats.

Zeigt den Status des Netzteils am betreffenden Spannungsversorgungs-Anschluss.

Mogliche Werte:
vor handen
def ekt
ni cht vorhanden
unbekannt

Zeigt die Zeit, die seit dem letzten Neustart des Gerats vergangen ist.

Mogliche Werte:
Zeit im Format Tag(e), ...h ...m...s

Zeigt die gegenwartige Temperatur im Gerat in °C.

Das Uberwachen der Schwellenwerte fiir die Temperatur aktivieren Sie im Dialog Diagnose >
Statuskonfiguration > Geratestatus.
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Legt den oberen Schwellenwert fiir die Temperatur in °C fest.

Maogliche Werte:

-99..99 (ganze Zahl)
Wenn die Temperatur im Gerat den festgelegten Wert tUberschreitet, dann zeigt das Geréat einen
Alarm.

Legt den unteren Schwellenwert fir die Temperatur in °C fest.

Mogliche Werte:

-99..99 (ganze Zahl)
Wenn die Temperatur im Gerat den festgelegten Wert unterschreitet, dann zeigt das Gerat
einen Alarm.

LED-Status

Weitere Informationen zu den Geratestatus-LEDs finden Sie im Anwender-Handbuch ,Installation®.

[
Gegenwartig ist kein Alarm vorhanden. Der Geratestatus ist OK.

Zum Geréate-Status liegt gegenwartig mindestens ein Alarm vor. Fir Details siehe Rahmen Geréte-
Status.

Wenn das Geréat 2 redundante Netzteile unterstutzt: Lediglich eine Versorgungsspannung liegt an.

Wenn das Gerét ein Netzteil unterstutzt: Die Versorgungsspannung liegt an.

Wenn das Gerét 2 redundante Netzteile unterstutzt: Beide Versorgungsspannungen liegen an.

Zum Zeitpunkt der Veroffentlichung dieses Hilfetexts keine Unterstiitzung durch die Software.



1.2

Kein externer Speicher (ENVM) angeschlossen.

Der externe Speicher (ENVV) ist angeschlossen, jedoch nicht betriebsbereit.

Der externe Speicher (ENVV) ist angeschlossenen und betriebsbereit.

Status Port

Dieser Rahmen zeigt eine vereinfachte Ansicht der Ports zum Zeitpunkt der letzten Anzeigeaktua-
lisierung. Den Port-Status erkennen Sie an der Markierung.

In der Grundansicht zeigt der Rahmen lediglich Ports mit aktivem Link. Wenn Sie die Schaltfliche

|_||_E| klicken, zeigt der Rahmen samtliche Ports.
Neben der Port-Nummer steht die Port-Ubertragungsrate.
Wenn Sie den Mauszeiger tber dem Port-Symbol positionieren oder darauf tippen, zeigt ein
Tooltip detaillierte Informationen zum Port-Status.

Port mit aktivem Link.

Port mit inaktivem Link.

Port, an dem das Gerét einen nicht unterstiitzten SFP-Transceiver oder eine nicht unterstitzte
Datenrate erkannt hat.

Netzwerk

Das Menu enthalt die folgenden Dialoge:
Global
IPv4
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Global

Dieser Dialog ermdglicht lhnen, die VLAN- und HiDiscovery-Einstellungen festzulegen, die flr den
Zugriff Uber das Netz auf das Management des Geréats erforderlich sind.

Management-Sc hnittstelle

Dieser Rahmen ermdglicht Ihnen, das VLAN festzulegen, in dem das Management des Gerats
erreichbar ist.

Zeigt die MAC-Adresse des Gerats. Mit der MAC-Adresse ist das Management des Geréats tUber
das Netz erreichbar.

HiDisc overy Protokoll v1/v2

Dieser Rahmen ermdglicht Ihnen, Einstellungen fiir den Zugriff auf das Gerét per HiDiscovery-
Protokoll festzulegen.

Auf einem PC zeigt die HiDiscovery-Software im Netz erreichbare Hirschmann-Gerate, auf denen
die Funktion HiDiscovery eingeschaltet ist. Sie erreichen die Gerate sogar dann, wenn ihnen unguil-
tige oder keine IP-Parameter zugewiesen sind. Die HiDiscovery-Software ermdglicht Ihnen, die IP-
Parameter im Gerét zuzuweisen oder zu andern.

Anmerkung:

Mit der HiDiscovery-Software erreichen Sie das Gerat ausschliel3lich Uber Ports, die Mitglied
desselben VLANSs sind wie das Management des Gerats. Welchem Port welches VLAN zuge-
wiesen ist, legen Sie fest im Dialog Switching > VLAN > Konfiguration.

Schaltet die Funktion HiDiscovery im Gerat ein/aus.

Mogliche Werte:
An  (Voreinstellung)
Die Funktion HiDiscovery ist eingeschaltet.
Sie haben die Mdglichkeit, das Gerat mit der HiDiscovery-Software von lhrem PC aus zu errei-
chen.

Aus
Die Funktion HiDiscovery ist ausgeschaltet.



Schaltet den Schreibzugriff auf das Gerat fir die Funktion HiDiscovery ein/aus.

Maogliche Werte:

read-wite (Voreinstellung)

Die Funktion HiDiscovery hat Schreibzugriff auf das Geréat. Das Gerat ermdglicht Ihnen, mit der
Funktion HiDiscovery die IP-Parameter im Gerat zu andern.

read-only

Die Funktion HiDiscovery hat lediglich Lesezugriff auf das Gerat. Das Gerat ermdglicht lhnen,
mit der Funktion HiDiscovery die IP-Parameter im Gerat anzusehen.

Empfehlung: Andern Sie erst nach Inbetriebnahme des Geréts die Einstellung auf den Wert r ead-
only.

Aktiviert/deaktiviert das Blinken der Port-LEDs wie die gleichnamige Funktion in der HiDiscovery-
Software. Diese Funktion erméglicht lhnen, das Gerat im Feld zu identifizieren.

Mogliche Werte:

mar ki ert
Das Blinken der Port-LEDs ist aktiv.
Die Port-LEDs blinken solange, bis Sie die Funktion wieder ausschalten.

unmarkiert (Voreinstellung)
Das Blinken der Port-LEDs ist inaktiv.
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1.2.2 IPv4

In diesem Dialog legen Sie die IPv4-Einstellungen fest, die fir den Zugriff Gber das Netz auf das
Management des Geréats erforderlich sind.

Management-Sc hnittstelle

Legt das VLAN fest, in dem das Management des Gerats Uber das Netz erreichbar ist. Das
Management ist ausschlief3lich Gber Ports erreichbar, die Mitglied dieses VLANSs sind.

Maogliche Werte:

1..4042 (Voreinstellung: 1)

Voraussetzung ist, dass im Dialog Switching > VLAN > Konfiguration das VLAN bereits eingerichtet
ist.

Weisen Sie ein VLAN zu, das keinem Router-Interface zugewiesen ist.

Wenn Sie nach Andern des Werts die Schaltfliche +/ klicken, 6ffnet sich der Dialog Information.

Wahlen Sie den Port aus, Uber den Sie die Verbindung zum Geréat zukinftig herstellen. Nach
Klicken der Schaltflache Ok sind die Einstellungen des neuen Management-VLANs dem Port zuge-
wiesen.

Der Port wird Mitglied des VLANs und vermittelt die Datenpakete ohne VLAN-Tag (untagged).
Siehe Dialog Switching > VLAN > Konfiguration.

Das Gerat weist dem Port die Port-VLAN-ID des neuen Management-VLANSs zu. Siehe Dialog
Switching > VLAN > Port.

Nach kurzer Wartezeit ist das Gerat tiber den neuen Port im neuen Management-VLAN erreichbar.

IP-Parameter

Dieser Rahmen ermdglicht Ihnen, die IP-Parameter manuell zuzuweisen. Wenn Sie im Rahmen
Management-Schnittstelle, Optionsliste Zuweisung IP-Adresse das Optionsfeld Lokal auswahlen, dann
sind die Felder editierbar.

Legt die IP-Adresse fest, unter der das Management des Geréts Uiber das Netz erreichbar ist.

Mogliche Werte:
Giltige IPv4-Adresse

Vergewissern Sie sich, dass das IP-Subnetz des Managements des Gerats sich nicht mit einem
Subnetz Uberschneidet, das mit einem anderen Interface des Gerates verbunden ist;

Router-Interface
Loopback-Interface
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1.3

Legt die Netzmaske fest.

Maogliche Werte:
Gultige IPv4-Netzmaske

Legt die IP-Adresse eines Routers fest, tiber den das Gerat andere Gerate aul3erhalb des eigenen
Netzes erreicht.

Maogliche Werte:
Glltige IPv4-Adresse

Wenn das Gerat das festgelegte Gateway nicht verwendet, dann prifen Sie, ob ein anderes Stan-
dard-Gateway festgelegt ist. Die Einstellung im folgenden Dialog hat Vorrang:

Dialog Routing > Routing-Tabelle, Spalte Next-Hop IP-Adresse, wenn der Wert in Spalte Netz-
Adresse und in Spalte Netzmaske gleich 0. 0. 0. 0 ist.

Software

Dieser Dialog ermdglicht Ihnen, die Gerate-Software zu aktualisieren und Informationen tber die
Gerate-Software anzuzeigen.

AuRerdem haben Sie die Mdglichkeit, ein im Gerét gespeichertes Backup der Gerate-Software
wiederherzustellen.

Anmerkung:

Bevor Sie die Gerate-Software aktualisieren, beachten Sie die versionsspezifischen Hinweise in
der Li esni ch-Textdatei.

Version

Zeigt Versionsnummer und Erstellungsdatum der im Flash gespeicherten Geréate-Software. Das
Gerét 1adt die Gerate-Software beim nachsten Systemstart.

Zeigt Versionsnummer und Erstellungsdatum der Gerate-Software, die das Gerat beim letzten
Systemstart geladen hat und gegenwartig ausfthrt.

Zeigt Versionsnummer und Erstellungsdatum der als Backup im Flash gespeicherten Gerate-Soft-
ware. Diese Gerate-Software hat das Gerat bei der letzten Software-Aktualisierung oder nach
Klicken der Schaltflache Wiederherstellen in den Backup-Bereich kopiert.
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Das Gerét vertauscht die Images der Gerate-Software und dementsprechend die in den Feldern
Gespeicherte Version und Backup-Version angezeigten Werte.

Beim ndchsten Systemstart 1adt das Gerat die im Feld Gespeicherte Version angezeigte Gerate-Soft-
ware.

Zeigt Versionsnummer und Erstellungsdatum des Bootcodes.

Software-Update

Das Gerat ermdglicht Ihnen, die Geréate-Software an dieser Stelle zu aktualisieren, wenn ein geeig-
netes Image der Geréate-Software auRerhalb des Gerats verflgbar ist. Wenn ein geeignetes Image
der Gerate-Software auf dem ausgewahlten externen Speicher (ENVV) gespeichert ist, verwenden
Sie die Tabelle auf der Registerkarte Dateisystem weiter unten.

Legt Pfad und Dateiname des Images der Gerate-Software fest, mit dem Sie die Gerate-Software
aktualisieren.

Das Gerat bietet Ihnen folgende Méglichkeiten, die Gerate-Software zu aktualisieren:
Software-Aktualisierung vom PC

Ziehen Sie die Datei von lhrem PC oder Netzlaufwerk in den IL-Bereich. Alternativ dazu
klicken Sie in den Bereich, um die Datei auszuwahlen.
AulBerdem konnen Sie die Datei von Ihrem PC mittels SCP oder SFTP zum Gerat tibertragen.
Fihren Sie die folgenden Schritte aus:
Offnen Sie auf lhrem PC einen SCP- oder SFTP-Client, zum Beispiel WinSCP.
Offnen Sie mit dem SCP- oder SFTP-Client eine Verbindung zum Gerét.
Ubertragen Sie die Datei auf das Gerét in das Verzeichnis / upl oad/ f i r nwar e.
Sobald die Datei vollstandig Ubertragen ist, beginnt das Gerat, die Gerate-Software zu aktu-
alisieren. Wenn die Aktualisierung erfolgreich war, dann generiert das Gerat eine Datei ok
im Verzeichnis / upl oad/ f i r mnar e und I6scht die Gbertragene Datei.
Das Gerat ladt die Gerate-Software beim nachsten Systemstart.

Software-Aktualisierung von einem SCP- oder SFTP-Server
Wenn sich die Datei auf einem SCP- oder SFTP-Server befindet, dann legen Sie den URL in
einer der folgenden Formen fest:
scp: // oder sftp://<l P- Adresse>/ <Pf ad>/ <Dat ei nane>
Klicken Sie die Schaltflache Start, um das Fenster Anmeldeinformationen zu 6ffnen. In diesem
Fenster geben Sie Benutzername und Passwort ein, um sich am Server anzumelden.
scp: // oder sftp://<Benut zer name>: <Passwort >@l P- Adr esse>/ <Pf ad>/ <Dat ei nane>



Aktualisiert die Geréate-Software.
Um wahrend des Software-Updates beim Management des Gerats angemeldet zu bleiben,
bewegen Sie gelegentlich den Mauszeiger. Alternativ dazu kdnnen Sie, bevor Sie das Software-
Update starten, einen ausreichend grof3en Wert im Dialog Geratesicherheit > Management-
Zugriff > Web, Feld Webinterface-Session Timeout [min] festlegen.
Das Geréat Ubertragt die bisher verwendete Geréte-Software in den Backup-Speicherbereich.
Das Gerat Ubertragt die ausgewahlte Datei in den Flash-Speicher und ersetzt die bisher
verwendete Gerate-Software. Beim nachsten Systemstart startet das Gerat mit der Gerate-Soft-
ware, die Sie Ubertragen haben.

[Dateisystem]

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

1

Aktualisiert die Gerate-Software, wenn auf dem ausgewahlten externen Speicher (ENVN) ein geeig-
netes Image der Geréate-Software gespeichert ist. Voraussetzung ist, dass eine Tabellenzeile
ausgewabhlt ist, fir welche die Spalte Datei Ort den Wert sd- car d oder usb zeigt.
Vergewissern Sie sich, dass der betreffende externe Speicher in der Dropdown-Liste Ausge-
wabhlter externer Speicher ausgewahlt ist. Siehe Dialog Grundeinstellungen > Laden/Speichern,
Rahmen Externer Speicher.
Um wahrend des Software-Updates beim Management des Gerats angemeldet zu bleiben,
bewegen Sie gelegentlich den Mauszeiger. Alternativ dazu kénnen Sie, bevor Sie das Software-
Update starten, einen ausreichend grof3en Wert im Dialog Geratesicherheit > Management-
Zugriff > Web, Feld Webinterface-Session Timeout [min] festlegen.

Das Gerét Ubertragt die bisher verwendete Gerate-Software in den Backup-Speicherbereich.

Das Gerat Ubertragt die ausgewahlte Datei in den Flash-Speicher und ersetzt die bisher
verwendete Gerate-Software. Beim nachsten Systemstart startet das Gerat mit der Gerate-Soft-
ware, die Sie Ubertragen haben.

Zeigt den Speicherort der Gerate-Software.

Mogliche Werte:

ram
Fliichtiger Speicher des Gerats

flash
Nichtfliichtiger Speicher (N\VV) des Gerats
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sd- card

Externer SD-Speicher (ACA31)

usb

Externer USB-Speicher (ACA21/ACA22)

Zeigt den Index der Gerate-Software.

Die Index-Nummer der Gerate-Software im Flash-Speicher hat die folgende Bedeutung:
1
Beim nachsten Systemstart l1adt das Gerat diese Gerate-Software.
2

Diese Gerate-Software hat das Geréat bei der letzten Software-Aktualisierung in den Backup-
Bereich kopiert.

Zeigt den gerateinternen Dateinamen der Gerate-Software.

Zeigt Versionsnummer und Erstellungsdatum der Geréate-Software.



1.4

Laden/Speichern

Dieser Dialog ermdglicht Ihnen, die Einstellungen des Gerats dauerhaft in einem Konfigurations-
profil zu speichern.

Im Gerat kdnnen mehrere Konfigurationsprofile gespeichert sein. Wenn Sie ein alternatives Konfi-
gurationsprofil aktivieren, schalten Sie das Gerat auf andere Einstellungen um. Sie haben die
Moglichkeit, die Konfigurationsprofile auf lnren PC oder auf einen Server zu exportieren. Aul3erdem
haben Sie die Mdglichkeit, Konfigurationsprofile von Ihrem PC oder von einem Server in das Gerat
Zu importieren.

In der Voreinstellung speichert das Gerat die Konfigurationsprofile unverschlisselt. Wenn Sie ein
Passwort im Rahmen Konfigurations-Verschliisselung vergeben, speichert das Gerat sowohl das
gegenwartige als auch die zukinftigen Konfigurationsprofile in einem verschliisselten Format.

Unbeabsichtigte Anderungen an den Einstellungen filhren méglicherweise zum Verbindungsab-
bruch zwischen Ilhrem PC und dem Gerat. Damit das Geréat erreichbar bleibt, schalten Sie vor dem
Andern von Einstellungen die Funktion Konfigurationsanderungen riickgéngig machen ein. Wenn die
Verbindung abbricht, dann ladt das Gerat nach der festgelegten Zeit das im nichtfliichtigen Spei-
cher (N\V\) gespeicherte Konfigurationsprofil.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

aD
X

Entfernt das in der Tabelle ausgewdahlte Konfigurationsprofil aus dem nichtflichtigen Speicher
(NVM) oder vom externen Speicher (ENWN).

Wenn das Konfigurationsprofil als ,ausgewahlt“ gekennzeichnet ist, dann hilft das Gerét, das
Entfernen des Konfigurationsprofils zu vermeiden.

Speichert die vorlaufig angewendeten Einstellungen in dem als ,ausgewahlt‘ gekennzeichneten
Konfigurationsprofil im nichtfliichtigen Speicher (NWN).

Wenn im Dialog Grundeinstellungen > Externer Speicher das Kontrollk&stchen in Spalte Sichere Konfi-

guration beim Speichern markiert ist, dann speichert das Gerat eine Kopie des Konfigurationsprofils
im externen Speicher (ENWN).

Zeigt ein Kontextmenu mit weiteren Funktionen fir den betreffenden Dialog.
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Offnet das Fenster Speichern unter..., um das in der Tabelle ausgewéhlte Konfigurationsprofil zu
kopieren und es mit benutzerdefiniertem Namen im nichtfliichtigen Speicher (N\VM) zu speichern.

Geben Sie im Feld Profilname den Namen ein, unter dem Sie das Konfigurationsprofil speichern
mochten (maximal 32 Zeichen).
Um das Konfigurationsprofil unter einem neuen Namen zu speichern, klicken Sie die Schalt-

flache = .

Um ein bestehendes Konfigurationsprofil zu Uberschreiben, wahlen Sie in der Dropdown-
Liste den zugehérigen Eintrag aus.

Wenn im Dialog Grundeinstellungen > Externer Speicher das Kontrollk&stchen in Spalte Sichere Konfi-
guration beim Speichernmarkiert ist, kennzeichnet das Gerat auch das gleichnamige Konfigurations-
profil auf dem externen Speicher als ,ausgewahlt”.

Anmerkung:

Entscheiden Sie sich vor dem Hinzufligen zusatzlicher Konfigurationsprofile flir oder gegen eine
dauerhaft eingeschaltete Konfigurations-Verschlisselung im Gerat. Speichern Sie zusatzliche
Konfigurationsprofile entweder unverschlisselt oder mit demselben Passwort verschlisselt.

Ladt die Einstellungen des in der Tabelle ausgewéhlten Konfigurationsprofils in den fliichtigen
Speicher (RAM).
Das Gerat trennt die Verbindung zur grafischen Benutzeroberflache. Um wieder auf das Gerate-
Management zuzugreifen, fihren Sie die folgenden Schritte aus:
Laden Sie die grafische Benutzeroberflache neu.
Melden Sie sich erneut an.

Das Gerat verwendet die Einstellungen des Konfigurationsprofils ab sofort im laufenden
Betrieb.

Schalten Sie die Funktion Konfigurationsanderungen riickgangig machen ein, bevor Sie ein anderes
Konfigurationsprofil aktivieren. Bricht danach die Verbindung ab, l1adt das Geréat das zuletzt als
~-ausgewahlt* gekennzeichnete Konfigurationsprofil aus dem nichtfliichtigen Speicher (N\V\). Das
Gerat ist dann wieder erreichbar.

Ist die Konfigurations-Verschlisselung inaktiv, ladt das Gerét das Konfigurationsprofil ausschliel3-
lich dann, wenn dieses unverschlisselt ist. Ist die Konfigurations-Verschlisselung aktiv, [adt das
Gerat das Konfigurationsprofil ausschlie3lich dann, wenn dieses verschliisselt ist und das Pass-
wort mit dem im Gerét gespeicherten Passwort tibereinstimmt.

Wenn Sie ein élteres Konfigurationsprofil aktivieren, tibernimmt das Gerat die Einstellungen der in
dieser Software-Version vorhandenen Funktionen. Das Gerat setzt die Werte der neuen Funkti-
onen auf ihren voreingestellten Wert.



Kennzeichnet das in der Tabelle ausgewéhlte Konfigurationsprofil als ,ausgewahlt”. Anschliel3end
ist in Spalte Ausgewahlt das Kontrollkéstchen nmarki ert .

Das Gerat ladt die Einstellungen dieses Konfigurationsprofils beim Systemstart oder beim
Anwenden der Funktion Konfigurationsénderungen riickgéngig machen in den fliichtigen Speicher

(RAW).
Kennzeichnen Sie ein unverschlisseltes Konfigurationsprofil ausschlieRlich dann als ,ausge-
wahlt‘, wenn die Konfigurations-Verschliisselung im Gerat ausgeschaltet ist.

Kennzeichnen Sie ein verschlisseltes Konfigurationsprofil ausschlie3lich dann als ,ausge-
wahlt‘, wenn die Konfigurations-Verschliisselung im Gerat eingeschaltet ist und das Passwort
mit dem im Gerét gespeicherten Passwort tibereinstimmt.

Andernfalls ist das Gerat aul3erstande, beim néachsten Neustart die Einstellungen des Konfigurati-
onsprofils zu laden und zu entschlisseln. Fur diesen Fall legen Sie im Dialog Diagnose > System >
Selbsttest fest, ob das Gerat mit Werkseinstellungen startet oder den Neustart abbricht und anhalt.

Anmerkung:
Als ,ausgewahlt” lassen sich ausschlieR3lich Konfigurationsprofile kennzeichnen, die im nichtfliich-
tigen Speicher (NV\V) gespeichert sind.

Wenn im Dialog Grundeinstellungen > Externer Speicher das Kontrollkdstchen in Spalte Sichere Konfi-
guration beim Speichernmarkiert ist, kennzeichnet das Gerat auch das gleichnamige Konfigurations-
profil auf dem externen Speicher als ,ausgewahlt".

Offnet das Fenster Importieren..., um ein Konfigurationsprofile zu importieren.

Voraussetzung ist, dass Sie das Konfigurationsprofil zuvor mit der Schaltflache Exportieren... oder
mit dem Link in Spalte Profilname exportiert haben.

Wabhlen Sie in der Dropdown-Liste Select source aus, woher das Gerat das Konfigurationsprofil
importiert.
PC URL
Das Gerat importiert das Konfigurationsprofil vom lokalen PC oder von einem Remote-
Server.
Ext erner Spei cher
Das Gerat importiert das Konfigurationsprofil vom ausgewahlten externen Speicher (ENW).
Siehe Rahmen Externer Speicher.

Wenn oben PU URL ausgewahltist, legen Sie im Rahmen Import profile from PC/URL die Datei des
zu importierenden Konfigurationsprofils fest.

Import vom PC

Befindet sich die Datei auf Inrem PC oder auf einem Netzlaufwerk, ziehen Sie diese in den

lL-Bereich. Alternativ dazu klicken Sie in den Bereich, um die Datei auszuwahlen.
AuRRerdem kdnnen Sie die Datei von Ihrem PC mittels SCP oder SFTP zum Gerat Uber-
tragen. Fihren Sie die folgenden Schritte aus:

Offnen Sie auf Ihrem PC einen SCP- oder SFTP-Client, zum Beispiel WinSCP.

Offnen Sie mit dem SCP- oder SFTP-Client eine Verbindung zum Gerét.

Ubertragen Sie die Datei auf das Gerat in das Verzeichnis / nv/ cf g.

Import von einem SCP- oder SFTP-Server

Wenn sich die Datei auf einem SCP- oder SFTP-Server befindet, dann legen Sie den URL
in einer der folgenden Formen fest:

scp: // oder sftp:/ /<l P- Adresse>/ <Pf ad>/ <Dat ei nane>

Klicken Sie die Schaltflache Start, um das Fenster Anmeldeinformationen zu 6ffnen. In diesem
Fenster geben Sie Benutzername und Passwort ein, um sich am Server anzumelden.

scp: // oder sftp://<Benut zer name>: <Passwort >@l P- Adr esse>/ <Pf ad>/ <Dat ei nane>
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Wenn oben Ext erner Spei cher ausgewahlt ist, legen Sie im Rahmen Import profile from external
memory die Datei des zu importierenden Konfigurationsprofils fest.

Waébhlen Sie in der Dropdown-Liste Profilname den Namen des zu importierenden Konfigurations-
profils.

Im Rahmen Ziel legen Sie fest, wo das Gerat das importierte Konfigurationsprofil speichert.
Im Feld Profilname legen Sie den Namen fest, unter dem das Gerat das Konfigurationsprofil spei-
chert.
Im Feld Speicherort legen Sie den Speicherort fir das Konfigurationsprofil fest. Voraussetzung
ist, dass in der Dropdown-Liste Select source der Eintrag PC URL ausgewabhlt ist.
RAM
Das Gerat speichert das Konfigurationsprofil im flichtigen Speicher (RAM) des Geréts. Dies
ersetzt die runni ng- conf i g, das Gerat verwendet sofort die Einstellungen des importierten
Konfigurationsprofils. Das Geréat trennt die Verbindung zur grafischen Benutzeroberflache.
Laden Sie die grafische Benutzeroberflache neu. Melden Sie sich erneut an.
NVM
Das Gerat speichert das Konfigurationsprofil im nichtflichtigen Speicher (N\VM) des Gerats.

Beim Importieren eines Konfigurationsprofils tbernimmt das Gerét die Einstellungen wie folgt:

Wenn das Konfigurationsprofil von demselben Gerat oder von einem identisch ausgestatteten
Gerat des gleichen Typs exportiert wurde:
Das Geréat Ubernimmt die Einstellungen komplett.

Wenn das Konfigurationsprofil von einem anderen Gerat exportiert wurde:

Das Gerat Ubernimmt die Einstellungen, die es mit seiner Hardware-Ausstattung und seinem
Software-Level interpretieren kann.

Die Ubrigen Einstellungen Gbernimmt das Gerat aus seinem r unni ng- conf i g-Konfigurations-
profil.

Bezuglich Verschliusselung des Konfigurationsprofils lesen Sie auch den Hilfetext zum Rahmen
Konfigurations-Verschliisselung. Das Gerat importiert das Konfigurationsprofil unter den folgenden
Bedingungen:
Die Konfigurations-Verschliisselung des Gerats ist inaktiv. Das Konfigurationsprofil ist unver-
schlisselt.

Die Konfigurations-Verschliisselung des Gerats ist aktiv. Das Konfigurationsprofil ist mit dem
gleichen Passwort verschlisselt, welches das Gerat gegenwartig verwendet.

Exportiert das in der Tabelle ausgewahlte Konfigurationsprofil und speichert es als XML-Datei auf
einem Remote-Server.

Um die Datei auf lInrem PC zu speichern, klicken Sie den Link in Spalte Profilname, um den Spei-
cherort zu wéahlen und den Dateinamen festzulegen.

Das Gerat bietet Ihnen folgende Mdglichkeiten, ein Konfigurationsprofil zu exportieren:

Export auf einen SCP- oder SFTP-Server
Um die Datei auf einem SCP- oder SFTP-Server zu speichern, legen Sie den URL zur Datei in
einer der folgenden Formen fest:
scp: // oder sftp:/ /<l P- Adresse>/ <Pf ad>/ <Dat ei nane>
Klicken Sie die Schaltflache Ok, um das Fenster Anmeldeinformationen zu 6ffnen. In diesem
Fenster geben Sie Benutzername und Passwort ein, um sich am Server anzumelden.
scp: // oder sftp://<Benut zer name>: <Passwort >@l P- Adr esse>/ <Pf ad>/ <Dat ei nane>



Setzt die Gerateeinstellungen auf die Voreinstellungen zurtick.
Das Gerat l6scht die gespeicherten Konfigurationsprofile aus dem fliichtigen Speicher (RAV) und
aus dem nichtflichtigen Speicher (NW).
Das Gerét l6scht das vom Webserver im Gerat verwendete digitale Zertifikat.
Das Gerét Ioscht den vom SSH-Server im Geréat verwendeten RSA-Schlissel (Host Key).

Ist ein externer Speicher (ENV\V) angeschlossen, l6scht das Gerat die auf dem externen Speicher
gespeicherten Konfigurationsprofile.

Nach kurzer Zeit startet das Geréat neu und verwendet dann die Werkseinstellungen.

Léscht die gegenwartigen Betriebseinstellungen (runni ng confi g) aus dem fllichtigen Speicher

(RAV).

Zeigt den Speicherort des Konfigurationsprofils.

Mdgliche Werte:

RAM (flichtiger Speicher des Gerats)
Im fliichtigen Speicher speichert das Gerat die Einstellungen fur den laufenden Betrieb.

NW  (nichtfliichtiger Speicher des Geréts)
Aus dem nichtfliichtigen Speicher ladt das Gerét das ,ausgewahlte” Konfigurationsprofil beim
Systemstart oder beim Anwenden der Funktion Konfigurationsénderungen riickgdngig machen.
Der nichtfliichtige Speicher bietet Platz fir mehrere Konfigurationsprofile, abhéngig von der
Anzahl der im Konfigurationsprofil gespeicherten Einstellungen. Das Gerét verwaltet im nicht-
flichtigen Speicher maximal 20 Konfigurationsprofile.
Sie kdnnen ein Konfigurationsprofil in den flichtigen Speicher (RAV) laden. Fiuhren Sie dazu die
folgenden Schritte aus:

Wahlen Sie die Tabellenzeile des Konfigurationsprofils.

Klicken Sie die Schaltflache == und dann den Eintrag Aktivieren.

ENVM (externer Speicher)

Im externen Speicher speichert das Gerét eine Sicherungskopie des ,ausgewdahlten* Konfigu-
rationsprofils.

Voraussetzung ist, dass im Dialog Grundeinstellungen > Externer Speicher das Kontrollkstchen
Sichere Konfiguration beim Speichern markiert ist.

Zeigt die Bezeichnung des Konfigurationsprofils.

Mogliche Werte:
runni ng-confi g
Bezeichnung des Konfigurationsprofils im fliichtigen Speicher (RAV).

config
Bezeichnung des werksseitig vorhandenen Konfigurationsprofils im nichtfllichtigen Speicher
(NW).

benutzerdefinierter Name
Das Gerat ermoglicht IThnen, ein Konfigurationsprofil mit benutzerdefiniertem Namen zu spei-
chern. Wéhlen Sie dazu die Tabellenzeile eines vorhandenen Konfigurationsprofils, klicken die

Schaltfliche = und dann den Eintrag Speichern unter....
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Um das Konfigurationsprofil als XML-Datei auf Ihren PC zu exportieren, klicken Sie den Link. Dann
wahlen Sie den Speicherort und legen den Dateinamen fest.

Um die Datei auf einem Remote-Server zu speichern, klicken Sie die Schaltfliche = und dann
den Eintrag Exportieren....

Zeigt den Zeitpunkt der koordinierten Weltzeit (UTC), zu dem ein Benutzer das Konfigurationsprofil
zuletzt gespeichert hat.

Zeigt, ob das Konfigurationsprofil als ,ausgewahlt* gekennzeichnet ist.

Das Gerat ermdglicht Ihnen, ein anderes Konfigurationsprofil als ,ausgewahlt‘ zu kennzeichnen.

Wahlen Sie dazu in der Tabelle das gewiinschte Konfigurationsprofil, klicken die Schaltflache =
und dann den Eintrag Aktivieren.

Madgliche Werte:

mar ki ert

Das Konfigurationsprofil ist als ,ausgewahlt* gekennzeichnet.
Das Gerat ladt die das Konfigurationsprofil beim Systemstart oder beim Anwenden der Funk-
tion Konfigurationséanderungen riickgédngig machen in den fliichtigen Speicher (RAV).

Wenn Sie die Schaltflache a klicken, speichert das Geréat die vorlaufig angewendeten
Einstellungen in diesem Konfigurationsprofil.

unmar ki ert
Ein anderes Konfigurationsprofil ist als ,ausgewahlit* gekennzeichnet.

Zeigt, ob das Konfigurationsprofil verschliisselt ist.

Mégliche Werte:
mar ki ert
Das Konfigurationsprofil ist verschlusselt.
unmar ki ert
Das Konfigurationsprofil ist unverschlisselt.

Die Verschlisselung des Konfigurationsprofils schalten Sie im Rahmen Konfigurations-Verschliisse-
lung ein und aus.



Zeigt, ob das Passwort des verschlisselten Konfigurationsprofils mit dem im Geréat gespeicherten
Passwort Ubereinstimmt.

Maogliche Werte:

mar ki ert

Die Passworter stimmen Uberein. Das Gerat istimstande, das Konfigurationsprofil zu entschlis-
seln.

unmar ki ert

Die Passwadrter unterscheiden sich. Das Gerat ist aul3erstande, das Konfigurationsprofil zu
entschlisseln.

Anmerkung:

Das Gerat wendet Skript-Dateien zusatzlich zu den gegenwartigen Einstellungen an. Vergewissern
Sie sich, dass die Skript-Datei keine Teile enthalt, die mit den gegenwartigen Einstellungen in
Konflikt stehen.

Zeigt die Versionsnummer der Gerate-Software, die das Gerat beim Speichern des Konfigurations-
profils ausgefihrt hat.

Zeigt die im Konfigurationsprofil gespeicherte Prifsumme.

Das Geréat berechnet die Prifsumme beim Speichern der Einstellungen und fugt sie in das Konfi-
gurationsprofil ein.

Zeigt, ob die im Konfigurationsprofil gespeicherte Prifsumme giltig ist.

Das Gerat berechnet die Prifsumme des als ,ausgewahlt* gekennzeichneten Konfigurationsprofils
und vergleicht diese mit der Prifsumme, die in diesem Konfigurationsprofil gespeichert ist.

Mogliche Werte:

mar ki ert
Berechnete und gespeicherte Prifsumme stimmen Uberein.
Die gespeicherten Einstellungen sind konsistent.

unnar ki ert
Fir das als ,ausgewahlt* gekennzeichnete Konfigurationsprofil gilt:
Berechnete und gespeicherte Prifsumme unterscheiden sich.
Das Konfigurationsprofil enthalt geanderte Einstellungen.
Mdgliche Ursachen:
Die Datei ist beschadigt.
Das Dateisystem im externen Speicher ist inkonsistent.
Ein Benutzer hat das Konfigurationsprofil exportiert und die XML-Datei auf3erhalb des
Geréts verandert.
Fur die anderen Konfigurationsprofile hat das Gerat die Prifsumme nicht berechnet.
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Das Gerat verifiziert die Prifsumme ausschliefilich dann korrekt, wenn das Konfigurationsprofil
zuvor wie folgt gespeichert wurde:

auf einem baugleichen Gerat
mit derselben Software-Version, welche das Geréat derzeit ausfiihrt

Anmerkung:
Diese Funktion kennzeichnet Anderungen an den Einstellungen des Konfigurationsprofils. Die
Funktion bietet keinen Schutz davor, das Gerat mit geanderten Einstellungen zu betreiben.

Externer Speicher

Legt den externen Speicher fest, den das Gerat fir Datei-Operationen verwendet.

Diese Einstellung wirkt sich wie folgt aus:

Das Gerét speichert zum Beispiel eine Kopie der Dateien mit der Geratekonfiguration auf dem
ausgewahlten externen Speicher (ENVN).

Das Gerat ermdglicht Ihnen, die Gerate-Software auf einfache Weise zu aktualisieren, wenn ein
geeignetes Image der Gerate-Software auf dem ausgewahlten externen Speicher gespeichert
(ENWMV) ist. Siehe Dialog Grundeinstellungen > Software.

Mdgliche Werte:

sd
Externer SD-Speicher (ACA31)

usb
Externer USB-Speicher (ACA21/ACA22)

Zeigt den Betriebszustand des ausgewahlten externen Speichers (ENVN).

Mdgliche Werte:
not Present
Kein externer Speicher (ENVV) angeschlossen.
r enoved
Jemand hat den externen Speicher (ENVM) wéahrend des Betriebs aus dem Geréat entfernt.
ok
Der externe Speicher (ENVV) ist angeschlossenen und betriebsbereit.
out O Menory
Der Speicherplatz im externen Speicher (ENW) ist belegt.
generi cErr
Das Gerat hat einen Fehler erkannt.



Konfigurations-Verschlisselung

Zeigt, ob die Konfigurations-Verschliisselung im Gerat aktiv/inaktiv ist.

Mdgliche Werte:

mar ki ert

Die Konfigurations-Verschliisselung ist aktiv.

Das Gerét Iadt ein Konfigurationsprofil aus dem nichtfliichtigen Speicher (N\M ausschlieflich
dann, wenn dieses verschlisselt ist und das Passwort mit dem im Gerat gespeicherten Pass-
wort Ubereinstimmt.

unmar ki ert

Die Konfigurations-Verschliisselung ist inaktiv.

Das Gerat ladt ein Konfigurationsprofil aus dem nichtfliichtigen Speicher (N\VM) ausschlief3lich
dann, wenn dieses unverschlusselt ist.

Wenn im Dialog Grundeinstellungen > Externer Speicher die Spalte Konfigurations-Prioritat den
Wert er st e oder zvei t e hat und das Konfigurationsprofil unverschlisselt ist, dann zeigt der
Rahmen Sicherheits-Status im Dialog Grundeinstellungen > System einen Alarm.

Im Dialog Diagnose > Statuskonfiguration > Sicherheitsstatus, Registerkarte Global, Spalte Uberwachen
legen Sie fest, ob das Gerat den Parameter Unverschliisselte Konfiguration vom externen Speicher laden
Uberwacht.

Offnet das Fenster Passwort setzen, das lhnen beim Eingeben des Passworts hilft, das fiir die
Verschlisselung des Konfigurationsprofils erforderlich ist. Das Verschlisseln des Konfigurations-
profils erschwert den unberechtigten Zugriff. Fihren Sie dazu die folgenden Schritte aus:

Wenn Sie ein vorhandenes Passwort &ndern, geben Sie in das Feld Altes Passwort das bisherige
Passwort ein. Um anstelle von ***** (Sternchen) das Passwort im Klartext anzuzeigen,
markieren Sie das Kontrollkastchen Passwort anzeigen.

Geben Sie im Feld Neues Passwort das Passwort ein.
Um anstelle von ***** (Sternchen) das Passwort im Klartext anzuzeigen, markieren Sie das
Kontrollk&stchen Passwort anzeigen.

Markieren Sie das Kontrollkdstchen Konfiguration danach speichern, um die Verschliisselung auf
das ,ausgewahlte” Konfigurationsprofil im nichtfllichtigen Speicher (N\VM) und im externen Spei-
cher (ENVM) anzuwenden.

Anmerkung:

Wenden Sie diese Funktion ausschlieBlich dann an, wenn maximal ein Konfigurationsprofil im
nichtfliichtigen Speicher (N\WN) des Geréats gespeichert ist. Entscheiden Sie sich vor dem Hinzu-
fugen zusatzlicher Konfigurationsprofile fiir oder gegen eine dauerhaft eingeschaltete Konfigura-
tions-Verschlisselung im Gerat. Speichern Sie zusatzliche Konfigurationsprofile entweder
unverschlusselt oder mit demselben Passwort verschlisselt.

Wenn Sie ein Gerat mit verschliisseltem Konfigurationsprofil ersetzen, zum Beispiel weil das Gerat
nicht mehr funktioniert, dann fihren Sie die folgenden Schritte aus:

Starten Sie das neue Geréat, weisen Sie die IP-Parameter zu.
Offnen Sie auf dem neuen Gerat den Dialog Grundeinstellungen > Laden/Speichern.

Verschlisseln Sie im neuen Gerét das Konfigurationsprofil. Siehe oben. Geben Sie dasselbe
Passwort ein, das Sie im nicht mehr funktionierenden Geréat verwendet haben.
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Installieren Sie im neuen Gerat den externen Speicher (ENVV) aus dem nicht mehr funktionie-
renden Gerét.

Starten Sie das neue Gerat neu.

Beim nachsten Systemstart l1adt das Gerat das Konfigurationsprofil mit den Einstellungen des
nicht mehr funktionierenden Gerats vom externen Speicher (ENW). Das Gerat kopiert die
Einstellungen in den fliichtigen Speicher (RAM) und in den nichtfliichtigen Speicher (NVM).

Anmerkung:

Voraussetzung fur das Laden eines Konfigurationsprofils vom externen Speicher (ENW) ist, dass
im Dialog Grundeinstellungen > Externer Speicher die Spalte Konfigurations-Prioritat den Wert er st e
oder zwei t e zeigt. Dieser Wert ist voreingestellt.

Offnet das Fenster Loschen, das Ihnen beim Aufheben der Konfigurations-Verschliisselung im
Gerdt hilft. Um die Konfigurations-Verschliisselung aufzuheben, fiihren Sie die folgenden Schritte
aus:

Geben Sie im Feld Altes Passwort das bisherige Passwort ein.
Um anstelle von ***** (Sternchen) das Passwort im Klartext anzuzeigen, markieren Sie das
Kontrollkastchen Passwort anzeigen.

Markieren Sie das Kontrollkéstchen Konfiguration danach speichern, um die Verschlisselung auch
im ,ausgewdahlten” Konfigurationsprofil im nichtflichtigen Speicher (N\V\) und im externen Spei-
cher (ENVM) aufzuheben.

Anmerkung:
Wenn Sie weitere Konfigurationsprofile verschlisselt im Speicher vorhalten, sorgt das Gerét dafir,
dass Sie diese Konfigurationsprofile nicht aktivieren oder als ,ausgewahlt* kennzeichnen.



Konfigurationsédnderungen ric kgédngig machen

Schaltet die Funktion Konfigurationsanderungen riickgangig machen ein/aus. Mit der Funktion prift das
Gerat kontinuierlich, ob es von der IP-Adresse Ihres PCs erreichbar bleibt. Bricht die Verbindung
ab, ladt das Gerat nach einer festgelegten Zeitspanne das ,ausgewahlte” Konfigurationsprofil aus
dem nichtfliichtigen Speicher (N\M). Danach ist das Gerat wieder erreichbar.

Mdgliche Werte:

An
Die Funktion ist eingeschaltet.
Die Zeitspanne zwischen Verbindungsabbruch und Laden des Konfigurationsprofils legen
Sie fest im Feld Timeout [s] fir Wiederherstellung nach Verbindungsabbruch.
Enthalt der nichtflichtige Speicher (N\VM) mehrere Konfigurationsprofile, 1adt das Gerat das
als ,ausgewahlt" gekennzeichnete Konfigurationsprofil.
Aus (Voreinstellung)
Die Funktion ist ausgeschaltet.
Schalten Sie die Funktion wieder aus, bevor Sie die grafische Benutzeroberflache schlieen.
So vermeiden Sie, dass das Geréat das als ,ausgewahlt* gekennzeichnete Konfigurationsprofil
wiederherstellt.

Anmerkung:
Bevor Sie die Funktion einschalten, speichern Sie die Einstellungen im Konfigurationsprofil. Die
gegenwartigen Einstellungen, die lediglich zwischengespeichert sind, bleiben somit erhalten.

Legt die Zeit in Sekunden fest, nach der das Gerét das ,ausgewéhlte” Konfigurationsprofil aus dem
nichtflichtigen Speicher (N\VM) ladt, wenn die Verbindung abbricht.

Mdgliche Werte:
30..600 (Voreinstellung: 600)

Legen Sie den Wert ausreichend grof3 fest. Berlicksichtigen Sie die Zeit, in der Sie die Dialoge der
grafischen Oberflache lediglich ansehen, ohne sie zu @ndern oder zu aktualisieren.
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Zeigt die IP-Adresse des PCs, auf dem Sie die Funktion eingeschaltet haben.

Maogliche Werte:
IPv4-Adresse (Voreinstellung: 0. 0. 0. 0)

Information

Zeigt, ob die Einstellungen im fliichtigen Speicher (RAM) von den Einstellungen des ,ausgewahlten”
Konfigurationsprofils im nichtfliichtigen Speicher (NV\) abweichen.

Maogliche Werte:

mar ki ert
Die Einstellungen stimmen tberein.

unnar ki er t

Die Einstellungen weichen voneinander ab. Das Banner zeigt zusatzlich das Symbol a!.

Zeigt, ob die Einstellungen des ,ausgewahlten* Konfigurationsprofils im externen Speicher (ENVV)

von den Einstellungen des ,ausgewdahlten* Konfigurationsprofils im nichtfliichtigen Speicher (N\VM)
abweichen.

Maogliche Werte:

mar ki ert
Die Einstellungen stimmen tberein.

unnar ki ert
Die Einstellungen weichen voneinander ab.
Mdogliche Ursachen:
An das Gerét ist kein externer Speicher (ENV\) angeschlossen.

Im Dialog Grundeinstellungen > Externer Speicher ist die Funktion Sichere Konfiguration beim Spei-
chernausgeschaltet.



1.5

Externer Speicher

Dieser Dialog ermdglicht Ihnen, Funktionen zu aktivieren, die das Gerat automatisch in Verbindung
mit dem externen Speicher ausfihrt. Der Dialog zeigt aul3erdem den Betriebszustand sowie Iden-
tifizierungsmerkmale des externen Speichers.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

Zeigt den Typ des externen Speichers (ENVM).

Mdgliche Werte:

sd
Externer SD-Speicher (ACA31)

usb
Externer USB-Speicher (ACA21/ACA22)

Zeigt den Betriebszustand des externen Speichers (ENWN).

Mdgliche Werte:

not Present
Kein externer Speicher (ENV\V) angeschlossen.

r enoved
Jemand hat den externen Speicher (ENVM) wahrend des Betriebs aus dem Gerét entfernt.

ok
Der externe Speicher (ENVV) ist angeschlossenen und betriebsbereit.

out O Menory
Der Speicherplatz im externen Speicher (ENWM) ist belegt.

generi cErr
Das Gerét hat einen Fehler erkannt.

Zeigt, ob das Gerat Schreibzugriff auf den externen Speicher (ENVV) hat.

Mogliche Werte:

mar ki ert

Das Geréat hat Schreibzugriff auf den externen Speicher (ENVM).

unnar ki ert

Das Gerat hat ausschlief3lich Lesezugriff auf den externen Speicher (ENVV). Mdglicherweise ist
fur den externen Speicher ein Schreibschutz aktiviert.
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Aktiviert/deaktiviert die automatische Aktualisierung der Gerate-Software wahrend des System-
starts.

Maogliche Werte:

markiert (Voreinstellung)
Das Gerét aktualisiert die Gerate-Software, wenn sich folgende Dateien im externen Speicher
(ENVV) befinden:
die Datei des Gerate-Software-Images
eine Textdatei start up. t xt mit dem Inhalt aut oUpdat e=<Dat ei nane_des_Sof t war e-
| mages>. bi n
unnar ki ert
Keine automatische Aktualisierung der Gerate-Software wahrend des Systemstarts.

Legt fest, von welchem Speicher das Gerat beim Neustart das Konfigurationsprofil Iadt.

Mogliche Werte:
i naktiv
Das Gerét ladt das Konfigurationsprofil aus dem nichtfliichtigen Speicher (NVN).
erste, zweite
Das Gerat ladt das Konfigurationsprofil von dem mit er st e gekennzeichneten externen Speicher
(ENVN). Findet das Gerat dort kein Konfigurationsprofil, ladt es das Konfigurationsprofil von dem
mit zvei t e gekennzeichneten externen Speicher (ENVV) usw. .
Findet das Gerat auf dem externen Speicher (ENVNV) kein Konfigurationsprofil, ladt es das Konfi-
gurationsprofil aus dem nichtflichtigen Speicher (N\WV).

Anmerkung:
Beim Laden des Konfigurationsprofils aus dem externen Speicher (ENVV) Uiberschreibt das Gerat
die Einstellungen des ,ausgewahlten* Konfigurationsprofils im nichtflichtigen Speicher (N\VM.

Wenn die Spalte Konfigurations-Prioritdt den Wert er st e oder zwei t e hat und das Konfigurationsprofil
unverschlusselt ist, dann zeigt der Rahmen Sicherheits-Status im Dialog Grundeinstellungen > System
einen Alarm.

Im Dialog Diagnose > Statuskonfiguration > Sicherheitsstatus, Registerkarte Global, Spalte Uberwachen
legen Sie fest, ob das Gerat den Parameter Unverschlisselte Konfiguration vom externen Speicher laden
Uberwacht.

Aktiviert/deaktiviert das Speichern einer Kopie im externen Speicher (ENVM).

Mogliche Werte:

markiert (Voreinstellung)
Das Speichern einer Kopie ist aktiviert. Wenn Sie im Dialog Grundeinstellungen > Laden/Speichern

die Schaltflache a klicken, speichert das Gerat eine Kopie des Konfigurationsprofils auf dem
aktiven externen Speicher (ENWN).
unmar ki ert

Das Speichern einer Kopie ist deaktiviert. Das Gerat speichert keine Kopie des Konfigurations-
profils.



Zeigt den Namen des Speicher-Herstellers.

Zeigt die durch den Speicher-Hersteller vorgegebene Revisionsnummer.

Zeigt die durch den Speicher-Hersteller vorgegebene Versionsnummer.

Zeigt die durch den Speicher-Hersteller vorgegebene Produktbezeichnung.

Zeigt die durch den Speicher-Hersteller vorgegebene Seriennumer.
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1.6

Port

Dieser Dialog ermdglicht Innen, Einstellungen fiir die einzelnen Ports festzulegen. Der Dialog zeigt
aulerdem Betriebsmodus, Zustand der Verbindung, Bitrate und Duplex-Modus fir jeden Port.

Der Dialog enthalt die folgenden Registerkarten:
[Konfiguration]
[Statistiken]

[Konfiguration]
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Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

Zeigt die Nummer des Ports.

Bezeichnung des Ports.

Mdgliche Werte:

Alphanumerische ASCII-Zeichenfolge mit 0..64 Zeichen
Das Geréat akzeptiert die folgenden Zeichen:

<space>

0..9

a..z

A.Z

PHEYE () *+,-. 11, <=>2@\\]"_"{}~

Aktiviert/deaktiviert den Port.

Mdgliche Werte:

markiert (Voreinstellung)
Der Port ist aktiv.

unmar ki ert
Der Port ist inaktiv. Der Port sendet und empfangt keine Daten.



Zeigt, ob der Port gegenwartig physisch eingeschaltet oder ausgeschaltet ist.

Maogliche Werte:
mar ki ert
Der Port ist physisch eingeschaltet.

unnar ki ert
Der Port ist physisch ausgeschaltet.

Aktiviert/deaktiviert die automatische Auswahl des Betriebsmodus fur den Port.

Mogliche Werte:

markiert (Voreinstellung)

Die automatische Auswahl des Betriebsmodus ist aktiv.

Der Port handelt den Betriebsmodus mittels Auto-Negotiation selbstandig aus und erkennt die
Belegung der Anschliisse des Twisted-Pair-Ports automatisch (Auto Cable Crossing). Diese
Einstellung hat Vorrang vor der manuellen Einstellung des Betriebsmodus.

Bis der Port den Betriebsmodus eingestellt hat, vergehen einige Sekunden.

unnar ki ert

Die automatische Auswahl des Betriebsmodus ist inaktiv.

Der Port arbeitet mit den Werten, die Sie in Spalte Manuelle Konfiguration und in Spalte Manuelles
Cable-Crossingfestlegen.

Ausgegraute Darstellung
Keine automatische Auswahl des Betriebsmodus.

Legt den Betriebsmodus des Ports fest, wenn die Funktion Autoneg. ausgeschaltet ist.

Mogliche Werte:

10M HDX
Halbduplex-Verbindung
10M FDX
Vollduplex-Verbindung
100M HDX
Halbduplex-Verbindung
100M FDX
Vollduplex-Verbindung

1G FDX
Vollduplex-Verbindung

Anmerkung:
Die tatsachlich zur Verfligung stehenden Betriebsmodi des Ports sind abhangig von der Ausstat-
tung des Gerats.

Zeigt, welchen Betriebsmodus der Port gegenwartig verwendet.

Mogliche Werte:

Kein Kabel angesteckt, keine Verbindung.
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10M HDX
Halbduplex-Verbindung
10M FDX
Vollduplex-Verbindung
100M HDX
Halbduplex-Verbindung
100M FDX
Vollduplex-Verbindung

1G FDX
Vollduplex-Verbindung

Anmerkung:
Die tatsachlich zur Verfiigung stehenden Betriebsmodi des Ports sind abhangig von der Ausstat-
tung des Gerats.

Legt die Belegung der Anschliisse eines Twisted-Pair-Ports fest.
Voraussetzung ist, dass die Funktion Autoneg. ausgeschaltet ist.

Mogliche Werte:
nli
Das Gerét vertauscht das Sende- und Empfangsleitungspaar auf dem Port.
mdi x  (Voreinstellung auf Twisted-Pair-Ports)

Das Gerat hilft, das Vertauschen der Sende- und Empfangsleitungspaare auf dem Port zu
vermeiden.

aut o- ndi x

Das Geréat erkennt das Sende- und Empfangsleitungspaar des angeschlossenen Gerats und
stellt sich automatisch darauf ein.

Beispiel: Wenn Sie ein Endgeréat Gber ein gekreuztes Kabel anschliel3en, stellt das Gerat den
Port automatisch von ndi x auf ndi .

unsupported (Voreinstellung auf optischen Ports oder Twisted-Pair-SFP-Ports)
Der Port unterstitzt diese Funktion nicht.



Aktiviert/deaktiviert die Flusskontrolle auf dem Port.

Maogliche Werte:

markiert (Voreinstellung)
Die Flusskontrolle auf dem Port ist aktiv.
Aufdem Port ist das Senden und Auswerten von Pause-Paketen (Vollduplex-Betrieb) oder Kolli-
sionen (Halbduplex-Betrieb) aktiviert.
Um die Flusskontrolle im Gerat einzuschalten, aktivieren Sie zuséatzlich die Funktion Fluss-
kontrolle im Dialog Switching > Global.
Aktivieren Sie die Flusskontrolle auRerdem auf dem Port des mit diesem Port verbundenen
Gerats.
Auf einem Uplink-Port fuhrt das Aktivieren der Flusskontrolle moglicherweise zu unerwiinschten
Sendeunterbrechungen im Ubergeordneten Netzsegment (,Wandering Backpressure®).
unnar ki ert
Die Flusskontrolle auf dem Port ist inaktiv.

Wenn Sie eine Redundanzfunktion einsetzen, dann deaktivieren Sie die Flusskontrolle auf den
beteiligten Ports. Wenn die Flusskontrolle und die Redundanzfunktion gleichzeitig aktiv sind,
arbeitet die Redundanzfunktion mdglicherweise anders als beabsichtigt.

Aktiviert/deaktiviert das Senden von SNMP-Traps, wenn das Gerat eine Anderung des Link-Status
auf dem Port erkennt.

Mogliche Werte:

markiert (Voreinstellung)

Das Senden von SNMP-Traps ist aktiv. Voraussetzung ist, dass im Dialog Diagnose >
Statuskonfiguration > Alarme (Traps) die Funktion Alarme (Traps) eingeschaltet und mindestens
ein Trap-Ziel festgelegt ist.

Wenn das Gerét eine Link-Status-Anderung erkennt, sendet es einen SNMP-Trap.

unmar ki ert
Das Senden von SNMP-Traps ist inaktiv.

Legt fest, ob der Port physisch eingeschaltet oder ausgeschaltet ist, nachdem Sie den Port in der
Spalte Port an deaktiviert haben.

Maogliche Werte:

mar ki ert

Das Gerat lasst den Port physisch eingeschaltet, wenn das Kontrollkastchen Port an nicht
markiert ist. Ein Gerat, das an diesem Port angeschlossen ist, erkennt weiterhin den aktiven
Link.

unnarkiert (Voreinstellung)
Der Portist physisch ausgeschaltet. Der physische Zustand des Ports wird ausschlief3lich durch
die Einstellung in Spalte Port an beeinflusst.

Legt fest, wie sich der Port verhalt, wenn kein Kabel angeschlossen ist.

Mogliche Werte:

no- power - save (Voreinstellung)
Der Port bleibt aktiviert.
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aut o- power - down
Der Port schaltet in den Energiesparmodus.

unsupport ed
Der Port unterstiitzt diese Funktion nicht und bleibt aktiviert.

[Statistiken]

Diese Registerkarte zeigt pro Port folgenden Uberblick:
Anzahl der vom Gerat empfangenen Datenpakete/Bytes
Empfangene Pakete
Empfangene Oktets
Unicasts empfangen
Multicasts empfangen
Broadcasts empfangen
Anzahl der vom Gerat gesendeten oder vermittelten Datenpakete/Bytes
Gesendete Pakete
Gesendete Oktets
Unicasts gesendet
Multicasts gesendet
Broadcasts gesendet
Anzahl der vom Gerat erkannten Fehler
Empfangene Fragmente
Erkannte CRC-Fehler
Erkannte Kollisionen
Anzahl der vom Gerat empfangenen Datenpakete pro GréRenkategorie
Pakete 64 Byte
Pakete 65 bis 127 Byte
Pakete 128 his 255 Byte
Pakete 256 his 511 Byte
Pakete 512 his 1023 Byte
Pakete 1024 bis 1518 Byte
Anzahl der vom Gerat verworfenen Datenpakete
Empfangsseitig verworfene Pakete
Sendeseitig verworfene Pakete

Um die Tabelle nach einem bestimmten Kriterium zu sortieren, klicken Sie die Uberschrift der
entsprechenden Spalte.

Um die Tabelle beispielsweise nach der Anzahl der empfangenen Bytes in aufsteigender Reihen-
folge zu sortieren, klicken Sie 1 Mal die Uberschrift der Spalte Empfangene Oktets. Um absteigend
zu sortieren, klicken Sie die Uberschrift erneut.

Um die Portstatistik-Zahler in der Tabelle auf 0 zurlickzusetzen, fiihren Sie die folgenden Schritte
aus:

Klicken Sie im Dialog Grundeinstellungen > Port die Schaltflache i .

oder
Klicken Sie im Dialog Grundeinstellungen > Restart die Schaltflache Port-Statistiken leeren.
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1.7

Restart

Dieser Dialog ermdglicht Ihnen, das Gerat neu zu starten, Port-Zahler und die MAC-Adresstabelle
(Forwarding Database) zurlickzusetzen sowie Log-Dateien zu l6schen.

Restart

Offnet das Fenster Restart, um einen Neustart des Gerats auszuldsen.

Wenn sich das Konfigurationsprofil im flichtigen Speicher (RAV) und das ,ausgewdahlte” Konfigura-
tionsprofil im nichtfliichtigen Speicher (N\VM) unterscheiden, zeigt das Geréat das Fenster Warnung.

Um die Einstellungen dauerhaft zu speichern, klicken Sie im Fenster Warnung die Schaltflache
Ja.

Um die geanderten Einstellungen zu verwerfen, klicken Sie im Fenster Warnung die Schaltflache
Nein.

Das Gerét startet neu und durchlauft folgende Phasen:

Das Gerét startet die Gerate-Software, die das Feld Gespeicherte Version im Dialog
Grundeinstellungen > Software anzeigt.

Das Gerét ladt die Einstellungen aus dem ,ausgewahlten* Konfigurationsprofil. Siehe Dialog
Grundeinstellungen > Laden/Speichern.

Anmerkung:
Waéhrend des Neustarts Ubertragt das Gerat keine Daten. Das Gerat ist wahrend dieser Zeit fur die
grafische Benutzeroberflache und andere Managementsysteme unerreichbar.

Schaltflachen

Entfernt aus der Forwarding-Tabelle (FDB) die MAC-Adressen, die im Dialog Switching > Filter fir
MAC-Adressen in Spalte Status den Wert Lear ned haben.

Entfernt aus der ARP-Tabelle die dynamisch eingerichteten Adressen.

Siehe Dialog Diagnose > System > ARP.

Setzt die Zahler der Portstatistik auf 0.

Siehe Dialog Grundeinstellungen > Port, Registerkarte Statistiken.
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Entfernt die protokollierten Eintrage aus der Log-Datei.

Siehe Dialog Diagnose > Bericht > System-Log.

Entfernt die Log-Dateien vom externen Speicher (ENVN).

Siehe Dialog Diagnose > Bericht > Persistentes Ereignisprotokoll.

Entfernt die Information tiber offene Kommunikationsverbindungen aus der State-Tabelle der Fire-
wall. Mdglicherweise unterbricht das Gerat dabei offene Kommunikationsverbindungen.

Setzt die Zahler in den Spalten Treffer und Timer auf 0.

Siehe Dialog Netzsicherheit > ACL > IPv4-Regel und Dialog Netzsicherheit > ACL > MAC-Regel.



2 Zeit

2.1

[Global]

Das Menu enthélt die folgenden Dialoge:
Grundeinstellungen
NTP

Grundeinstellungen

Das Gerat ist mit einer gepufferten Hardware-Uhr ausgestattet. Diese Uhr behalt die korrekte Zeit
bei, wenn die Stromversorgung ausfallt oder Sie das Gerat vom Stromnetz trennen. Nach dem
Systemstart steht die korrekte Uhrzeit wieder zur Verfligung, zum Beispiel fiir Log-Eintrage.

Die Hardware-Uhr Gberbriickt einen Netzteil-Ausfall 3 Stunden lang. Voraussetzung dafir ist, dass
das Netzteil das Gerat vorher mindestens 5 Minuten kontinuierlich gespeist hat.

In diesem Dialog legen Sie, unabhéangig vom gewahlten Zeitsynchronisationsprotokoll,zeitbezo-
gene Einstellungen fest.

Der Dialog enthalt die folgenden Registerkarten:
[Global]
[Sommerzeit]

In dieser Registerkarte legen Sie die Systemzeit und die Zeitzone fest.

Konfiguration

Zeigt Datum und Uhrzeit im Format der koordinierten Weltzeit (UTC).

Das Gerat Ubernimmt die Uhrzeit lhres Computers als Systemzeit.

Zeigt den Tag und die Ortszeit: Systemzeit = Systemzeit (UTC) + Lokaler Offset [min] + Sommerzeit

Zeigt die Zeitquelle, aus der das Geréat die Zeitinformation bezieht.

Das Gerat wahlt automatisch die verfligbare Zeitquelle mit der héchsten Genauigkeit.
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Mogliche Werte:

| okal
Systemuhr des Gerats.

ntp
Der NTP-Clientist eingeschaltet und das Gerét ist durch einen NTP-Server synchronisiert. Siehe
Dialog Zeit > NTP.

Legt die Differenz in Minuten zwischen koordinierter Weltzeit (UTC) und Ortszeit fest: Lokaler Offset
[min] = Systemzeit — Systemzeit (UTC)

Mogliche Werte:
-780..840 (Voreinstellung: 60)

[Sommerzeit]

54

In dieser Registerkarte schalten Sie die Funktion Sommerzeit ein/aus. Beginn und Ende der
Sommerzeit wéahlen Sie anhand eines vordefinierten Profils aus. Alternativ dazu legen Sie diese
Einstellungen individuell fest. Wahrend der Sommerzeit stellt das Geréat die Ortszeit um eine
Stunde vor.

Funktion

Schaltet den Sommerzeit-Modus ein/aus.

Mogliche Werte:

An
Die Sommerzeit-Modus ist eingeschaltet.
Das Gerat stellt die Uhr automatisch auf Sommerzeit und wieder zuriick.

Aus (Voreinstellung)
Die Sommerzeit-Modus ist ausgeschaltet.

Die Sommerzeit-Einstellungen legen Sie in den Rahmen Sommerzeit Beginn und Sommerzeit Ende
fest.

Offnet das Fenster Profil..., um ein vordefiniertes Profil fur Beginn und Ende der Sommerzeit auszu-
wahlen. Das Auswahlen eines Profils Uberschreibt die in den Rahmen Sommerzeit Beginn und
Sommerzeit Ende festgelegten Einstellungen.

Mdgliche Werte:
EU
Sommerzeit-Einstellungen, die in der Europaischen Union gelten.

USA
Sommerzeit-Einstellungen, die in den Vereinigen Staaten gelten.



Sommerzeit Beginn

In diesem Rahmen legen Sie den Zeitpunkt fest, zu dem das Gerét die Uhr von Normalzeit auf

Sommerzeit vorstellt. In den ersten 3 Feldern legen Sie den Tag fir den Beginn der Sommerzeit

fest. Im letzten Feld legen Sie den Zeitpunkt fest.

Legt die Woche im gegenwartigen Monat fest.

Mdgliche Werte:
- (Voreinstellung)
erste
Zweite
dritte
vierte
letzte

Legt den Wochentag fest.

Mdgliche Werte:
- (Voreinstellung)
Sonnt ag
Mont ag
D enst ag
Mttwoch
Donner st ag
Freitag
Sanst ag

Legt den Monat fest.

Mdgliche Werte:
- (Voreinstellung)
Januar
Febr uar
Mar z
Apri |l
Mai
Juni
Jul'i
August
Sept enber
Ckt ober
Novenber
Dezenber
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Legt den Zeitpunkt fest, zu dem das Gerat die Uhr auf Sommerzeit vorstellt.

Mdgliche Werte:
<HH M (Voreinstellung: 00: 00)

Sommerzeit Ende

In diesem Rahmen legen Sie den Zeitpunkt fest, zu dem das Gerat die Uhr von Sommerzeit auf
Normalzeit zurtickstellt. In den ersten 3 Feldern legen Sie den Tag fiir das Ende der Sommerzeit
fest. Im letzten Feld legen Sie den Zeitpunkt fest.

Legt die Woche im gegenwartigen Monat fest.

Mdgliche Werte:
- (Voreinstellung)
erste
zZveite
dritte
vierte
letzte

Legt den Wochentag fest.

Mdgliche Werte:
- (Voreinstellung)
Sonnt ag
Mont ag
D enst ag
Mt twoch
Donner st ag
Freitag
Sanst ag

Legt den Monat fest.

Madgliche Werte:
- (Voreinstellung)
Januar
Febr uar
Mar z
Apri |
Mai



2.2

Juni

Jul'i
August
Sept enber
Ckt ober
Novenber
Dezenber

Legt den Zeitpunkt fest, zu dem das Geréat die Uhr auf Normalzeit zuriickstellt.

Mogliche Werte:
<HH M (Voreinstellung: 00: 00)

NTP

Das Gerat ermdglicht Ihnen, die Systemzeit im Gerat und im Netz mit demNetwork Time Protocol
(NTP) zu synchronisieren.

Das Network Time Protocol (NTP) ist ein im RFC 5905 beschriebenes Verfahren fur die Zeitsyn-
chronisation im Netz.

Ausgehend von einer Referenzzeitquelle definiert NTP Hierarchie-Ebenen von Zeitservern und
Clients. Die Hierarchie-Ebenen heil3en Stratum. Geréte der 1. Ebene (Stratum 1) synchronisieren
sich direkt auf die Referenzzeitquelle und stellen die Zeitinformation den Clients der 2. Ebene
(Stratum 2) zur Verfigung. Als Referenzzeitquelle im Netz dient zum Beispiel ein GPS-Empféanger
oder eine Funkuhr.

Der NTP-Client im Gerét wertet die Zeitinformation von mehreren Servern aus und justiert die
eigene Uhr fortlaufend nach, um hohe Genauigkeit zu erreichen. Wenn Sie das Gerét auch als
NTP-Server einrichten, dann verteilt es die Zeitinformation an die Clients im nachgeordneten Netz-
segment.

Das Menu enthalt die folgenden Dialoge:

Global
Server
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2.2.1

58

Global

In diesem Dialog legen Sie fest, ob das Geréat als NTP-Client und -Server oder ausschlie3lich als
NTP-Client arbeitet:
Als NTP-Client bezieht das Geréat die koordinierte Weltzeit (UTC) von einem oder mehreren
NTP-Servern im Netz.
Als NTP-Server verteilt das Geréat die koordinierte Weltzeit (UTC) an NTP-Clients im nachge-
ordneten Netzsegment. Das Gerat bezieht die koordinierte Weltzeit (UTC) von einem oder
mehreren NTP-Servern im Netz, sofern diese festgelegt sind.

Nur Client

Das Gerat Ubertragt die Zeitinformation ohne Authentifizierung im Management-VLAN sowie in
Schicht 3 auf den eingerichteten IP-Interfaces.

Schaltet den NTP-Client im Gerét ein/aus.

Maogliche Werte:

An
Der NTP-Client ist eingeschaltet.
Das Gerat bezieht die Zeitinformation von einem oder mehreren NTP-Servern im Netz.

Aus (Voreinstellung)
Der NTP-Client ist ausgeschaltet.

Anmerkung:
Bevor Sie den Client einschalten, schalten Sie im Rahmen Client und Server die Funktion Server aus.

Legt fest, woher der NTP-Client die Zeitinformation bezieht.

Mogliche Werte:

uni cast  (Voreinstellung)
Der NTP-Client bezieht die Zeitinformation aus Unicast-Antworten der Server, die im Dialog
Zeit > NTP > Server als aktiv gekennzeichnet sind.

br oadcast
Der NTP-Client des Geréts bezieht die Zeitinformation aus den Broadcast-Nachrichten.



Client und Server

Das Gerét Ubertragt die Zeitinformation ohne Authentifizierung im Management-VLAN sowie in
Schicht 3 auf den eingerichteten IP-Interfaces.

Schaltet den NTP-Client und den NTP-Server im Gerat ein/aus.

Mogliche Werte:
An
NTP-Client und NTP-Server sind eingeschaltet.
Der NTP-Client bezieht die Zeitinformation von einem oder mehreren NTP-Servern im Netz. Der
NTP-Server verteilt die Zeitinformation an die NTP-Clients im nachgeordneten Netzsegment.
Aus (Voreinstellung)
NTP-Client und NTP-Server sind ausgeschaltet.

Anmerkung:

Wenn Sie NTP-Client und NTP-Server einschalten, schaltet das Gerat die Funktion im Rahmen Nur
Client, Feld Client aus.

Legt fest, in welchem Modus der NTP-Server arbeitet.

Mdgliche Werte:

client-server (Voreinstellung)

Mit dieser Einstellung bezieht das Gerat die Zeitinformation von NTP-Servern im Netz und
verteilt sie an NTP-Clients im nachgeordneten Netzsegment.

Der NTP-Client bezieht die Zeitinformation aus den Unicast-Antworten der Server, die im
Dialog Zeit > NTP > Server als aktiv gekennzeichnet sind.
Der NTP-Server verteilt die Zeitinformation per Unicast an anfragende Clients.

symetric

Mit dieser Einstellung integrieren Sie das Gerét in ein Cluster von redundanten NTP-Servern.

Das Gerat synchronisiert die Zeitinformation mit den anderen NTP-Servern im Cluster nach
jeweils 64 Sekunden.

Kennzeichnen Sie im Dialog Zeit > NTP > Server die am Cluster beteiligten NTP-Server als
aktiv.

Legen Sie fiir die am Cluster beteiligten NTP-Server einen einheitlichen Wert fir das Stratum
fest.

Legt den hierarchischen Abstand des Gerats von der Referenzzeitquelle fest.

Mogliche Werte:
1..16 (Voreinstellung: 12)

Beispiel: Gerate der ersten Ebene (Stratum 1) synchronisieren sich direkt auf die Referenzzeit-
guelle und stellen die Zeitinformation den Clients der zweiten Ebene (Stratum 2) zur Verfligung.

59



60

Unter den folgenden Voraussetzungen wertet das Gerét diesen Wert aus:
Der NTP-Server im Gerat arbeitet im Modus symmet ri c.
oder
Das Gerat verwendet als Zeitquelle die lokale Systemuhr. Siehe Feld Zeitquelle im Dialog Zeit >
Grundeinstellungen.



2.2.2

Server

In diesem Dialog legen Sie die NTP-Server fest.
Der NTP-Client des Geréts bezieht die Zeitinformation aus den Unicast-Antworten der hier fest-
gelegten Server.
Wenn der NTP-Server des Gerats im Modus symet ri ¢ arbeitet, dann legen Sie hier die am
Cluster beteiligten Server fest.
Das Gerat ermoglicht Ihnen, bis zu 4 NTP-Server festzulegen.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

(= ==)
+

Fugt eine Tabellenzeile hinzu.

aD
X

Entfernt die ausgewéhlte Tabellenzeile.

Zeigt die Index-Nummer, auf die sich die Tabellenzeile bezieht. Das Gerat weist den Wert automa-
tisch zu, wenn Sie eine Tabellenzeile hinzufiigen.

Wenn Sie eine Tabellenzeile I16schen, bleibt eine Liicke in der Nummerierung. Wenn Sie eine
Tabellenzeile hinzufligen, schlie3t das Gerat die erste Liicke.

Aktiviert/deaktiviert die Verbindung zum NTP-Server.

Mogliche Werte:

mar ki ert

Die Verbindung zum NTP-Server ist aktiviert.
Der NTP-Client des Gerats bezieht die Zeitinformation aus den Unicast-Antworten dieses
Servers.
Wenn der NTP-Server des Gerats im Modus synnet ri ¢ arbeitet, dann ist dieser Server an
einem Cluster beteiligt.

unmar ki ert
Die Verbindung zum NTP-Server ist deaktiviert.
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Legt die IP-Adresse des NTP-Servers fest.

Maogliche Werte:
Gultige IPv4-Adresse  (Voreinstellung: 0. 0. 0. 0)

Aktiviert/deaktiviert den Initial burst-Modus.

Im Betrieb sendet der NTP-Client des Gerats ausschliel3lich einzelne Datenpakete, um die Zeit zu
erfragen. Wenn der NTP-Server unerreichbar ist (Spalte Status = not Respondi ng), dann sendet der
NTP-Client des Gerats mehrere Datenpakete auf einmal (Burst), um sich schnellstmdglich zu
synchronisieren.

Maogliche Werte:

mar ki ert

Der Initial burst-Modus ist aktiv.
Das Geréat sendet einmalig mehrere Datenpakete (Burst), wenn der NTP-Server uner-
reichbar ist.
Verwenden Sie diese Einstellung ausschlie3lich dann, wenn Sie als Referenzzeitquelle
einen eigenen, nicht-offentlichen NTP-Server nutzen.
Verwenden Sie diese Einstellung mit Sorgfalt, um die initiale Synchronisierung zu beschleu-
nigen.

unnarkiert (Voreinstellung)

Der Initial burst-Modus ist inaktiv.

Aktiviert/deaktiviert den Burst-Modus.

Im Betrieb sendet der NTP-Client des Geréats ausschliel3lich einzelne Datenpakete, um die Zeit zu
erfragen. Im Burst-Modus sendet der NTP-Client des Gerats mehrere Datenpakete auf einmal
(Burst), wenn der NTP-Server erreichbar und synchronisationsbereit ist.

Mogliche Werte:

mar ki ert

Der Burst-Modus ist aktiv.
Das Geréat sendet je Polling-Intervall mehrere Datenpakete (Burst), wenn der Server
erreichbar ist.
Verwenden Sie diese Einstellung ausschliel3lich dann, wenn Sie als Referenzzeitquelle
einen eigenen, nicht-6ffentlichen NTP-Server nutzen.
Verwenden Sie diese Einstellung mit Sorgfalt, um bei instabiler Verbindung zum NTP-Server
die Préazision zu verbessern.

unmarkiert (Voreinstellung)
Der Burst-Modus ist inaktiv.

Kennzeichnet den NTP-Server als bevorzugt zu verwendende Referenzzeitquelle, wenn mehrere
NTP-Server festgelegt sind.

Ohne Kennzeichnung verwendet der NTP-Client des Geréts Standard-Algorithmen, um die Refe-
renzzeitquelle auszuwéhlen.

Kennzeichnen Sie maximal 1 hinreichend genauen Server als Bevorzugt.



Mogliche Werte:

mar ki ert

Das Gerat verwendet den NTP-Server als bevorzugte Referenzzeitquelle. Verwenden Sie diese
Einstellung, um zu vermeiden, dass der NTP-Client haufig zwischen gleichwertigen NTP-
Servern wechselt.

unnarkiert (Voreinstellung)
Keine bevorzugte Verwendung des NTP-Servers.

Zeigt den Synchronisierungs-Status.

Mogliche Werte:

ausgeschal t et
Kein Server verfligbar.

prot ocol Error

not Synchr oni zed
Der Server ist verfligbar. Der Server selbst ist nicht synchronisiert.

not Respondi ng
Der Server ist verfligbar. Das Gerat erhalt keine Zeitinformation.

synchr oni zi ng
Der Server ist verfligbar. Das Gerat erhalt eine Zeitinformation.

synchr oni zed
Der Server ist verfligbar. Das Gerat hat seine Uhr auf den Server synchronisiert.

generi cError
Gerateinterner Fehler.
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3 Geratesicherheit

3.1

Das Menu enthélt die folgenden Dialoge:
Benutzerverwaltung
Authentifizierungs-Liste
LDAP
Management-Zugriff
Pre-Login-Banner

Benutzerverwaltung

Das Gerat ermoglicht Benutzern den Zugriff auf sein Management, wenn diese sich mit glltigen
Zugangsdaten anmelden.

In diesem Dialog verwalten Sie die Benutzer der lokalen Benutzerverwaltung. Auf3erdem legen Sie
hier die folgenden Einstellungen fest:

Einstellungen fur das Login

Einstellungen fur das Speichern der Passworter

Richtlinien fir giltige Passworter festlegen

Die Methoden, die das Geréat fiir die Authentifizierung der Benutzer verwendet, legen Sie fest im
Dialog Geratesicherheit > Authentifizierungs-Liste.

Konfiguration

Dieser Rahmen ermdglicht Ihnen, Einstellungen fiir das Login festzulegen.

Legt die Anzahl der mdglichen aufeinanderfolgenden erfolglosen Login-Versuche fest, wenn der
Benutzer auf das Management des Gerats Uber die grafische Benutzeroberflache oder das
Command Line Interface zugreift.

Anmerkung:

Beim Zugriff auf das Management des Geréts mittels Command Line Interface Uber die serielle
Verbindung ist die Anzahl erfolgloser Login-Versuche unbegrenzt.

Mdgliche Werte:
0..5 (Voreinstellung: 0)

Wenn sich der Benutzer nacheinander ein weiteres Mal erfolglos anmeldet, sperrt das Gerat fir
den Benutzer den Zugriff auf das Gerat.

Das Gerat ermoglicht ausschlieRlich Benutzern mit der Berechtigung adni ni strat or, die Sperre
aufzuheben.

Der Wert 0 deaktiviert die Sperre. Der Benutzer hat beliebig viele Versuche, sich beim Manage-
ment des Gerats anzumelden.
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Das Gerat akzeptiert das Passwort, wenn es sich aus mindestens so vielen Zeichen zusammen-
setzt, wie hier festgelegt.

Das Gerat pruft das Passwort gemal dieser Richtlinie, unabhangig von der Einstellung des Kont-
rollkastchens Richtlinien tberprifen.

Maogliche Werte:
1..64 (Voreinstellung: 6)

Zeigt die Zeitspanne, nach der das Geréat den Zahler im Feld Login-Versuche zurticksetzt.

Maogliche Werte:
0..60 (Voreinstellung: 0)

Passwort-Ric htlinien

Dieser Rahmen ermdglicht Ihnen, Richtlinien fur gliltige Passworter festzulegen. Das Gerat prift
jedes neue Passwort und Passwortanderungen gemal dieser Richtlinien.

Die Einstellungen wirken auf Spalte Passwort. Voraussetzung ist, dass das Kontrollkédstchen in
Spalte Richtlinien Uberpriifen markiert ist.

Das Geréat akzeptiert das Passwort, wenn es mindestens so viele GroRbuchstaben enthélt, wie hier
festgelegt.

Maogliche Werte:
0..16 (Voreinstellung: 1)

Der Wert 0 deaktiviert diese Richtlinie.

Das Gerat akzeptiert das Passwort, wenn es mindestens so viele Kleinbuchstaben enthalt, wie hier
festgelegt.

Mogliche Werte:
0..16 (Voreinstellung: 1)

Der Wert 0 deaktiviert diese Richtlinie.

Das Geréat akzeptiert das Passwort, wenn es mindestens so viele Ziffern enthélt, wie hier festgelegt.

Mogliche Werte:
0..16 (Voreinstellung: 1)

Der Wert 0 deaktiviert diese Richtlinie.



Das Gerat akzeptiert das Passwort, wenn es mindestens so viele Sonderzeichen enthalt, wie hier
festgelegt.

Maogliche Werte:
0..16 (Voreinstellung: 1)

Der Wert 0 deaktiviert diese Richtlinie.

Tabelle

Jeder Benutzer bendtigt ein aktives Benutzerkonto, um Zugriff auf das Management des Geréats zu
erhalten. Die Tabelle ermdglicht Ihnen, Benutzerkonten einzurichten und zu verwalten. Um Einstel-
lungen zu andern, klicken Sie in der Tabelle den gewtinschten Parameter und modifizieren den
Wert.

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

= ==)
+

Offnet das Fenster Erstellen, um eine Tabellenzeile hinzuzufiigen.

Im Feld Benutzername legen Sie die Bezeichnung des Benutzerkontos fest.
Mdgliche Werte:
Alphanumerische ASCII-Zeichenfolge mit 1..32 Zeichen

aD
X

Entfernt die ausgewahlte Tabellenzeile.

Zeigt die Bezeichnung des Benutzerkontos.

Um ein Benutzerkonto hinzuzufiigen, klicken Sie die Schaltflache uj_“

Aktiviert/deaktiviert das Benutzerkonto.

Mdgliche Werte:

mar ki ert
Das Benutzerkonto ist aktiv. Das Gerat akzeptiert die Anmeldung eines Benutzers am Manage-
ment des Gerats mit diesem Benutzernamen.

unmarkiert (Voreinstellung)
Das Benutzerkonto ist inaktiv. Das Geréat verweigert die Anmeldung eines Benutzers am
Management des Geréats mit diesem Benutzernamen.

Wenn ausschlief3lich 1 Benutzerkonto mit der Zugriffsrolle adm ni strat or existiert, ist dieses
Benutzerkonto stets aktiv.
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Zeigt ***** (Sternchen) anstelle des Passworts, mit dem sich der Benutzer beim Management des
Gerats anmeldet. Um das Passwort zu &ndern, klicken Sie in das betreffende Feld.

Maogliche Werte:

Alphanumerische ASCII-Zeichenfolge mit 6..64 Zeichen
Das Geréat akzeptiert die folgenden Zeichen:

a..z

A.Z

0..9

LHSOE: () *+, -1 <=>?@\]"_"{}~

Die Mindestlange des Passworts ist im Rahmen Konfiguration festgelegt. Das Gerat unterscheidet
zwischen Grof3- und Kleinschreibung.

Wenn das Kontrollkastchen in Spalte Richtlinien tiberprifen markiert ist, dann priuft das Gerat das
Passwort gemaf der im Rahmen Passwort-Richtlinien festgelegten Richtlinien.

Das Gerét priift stets die Mindestlange des Passworts, auch wenn das Kontrollkastchen in Spalte
Richtlinien Uberprifenunnar ki ert ist.

Legt die Zugriffsrolle fest, die den Zugriff des Benutzers auf die einzelnen Funktionen des Geréts
regelt.

Maogliche Werte:

unaut hori zed

Der Benutzer ist gesperrt, das Gerat verweigert die Anmeldung des Benutzers beim Manage-
ment des Gerats.

Weisen Sie diesen Wert zu, um das Benutzerkonto voriibergehend zu sperren. Wenn beim
Zuweisen einer anderen Zugriffsrolle ein Fehler auftritt, dann weist das Gerat dem Benutzer-
konto diese Zugriffsrolle zu.

guest (Voreinstellung)
Der Benutzer ist berechtigt, das Gerat zu Uberwachen.

audi t or
Der Benutzer ist berechtigt, das Gerat zu Uberwachen und im Dialog Diagnose > Bericht > Audit-
Trail die Protokoll-Datei zu speichern.

oper at or
Der Benutzer ist berechtigt, das Gerat zu Uberwachen und die Einstellungen zu dndern — mit
Ausnahme der Sicherheitseinstellungen fir den Zugriff auf das Gerét.

adni ni strator
Der Benutzer ist berechtigt, das Gerat zu Uberwachen und die Einstellungen zu &ndern.

Den in der Antwort eines RADIUS-Servers Ubertragenen Service-Type weist das Gerat wie folgt
einer Zugriffsrolle zu:

Adm ni strative-User: admnistrator
Logi n-User: operat or
NAS- Pronpt - User: guest



Entsperrt das Benutzerkonto.

Maogliche Werte:
mar ki ert
Das Benutzerkonto ist gesperrt. Der Benutzer hat keinen Zugriff auf das Management des

Gerats.
Das Gerét sperrt einen Benutzer automatisch, wenn dieser zu oft nacheinander erfolglos
versucht, sich anzumelden.

unnarki ert (ausgegraut) (Voreinstellung)
Das Benutzerkonto ist entsperrt. Der Benutzer hat Zugriff auf das Management des Gerats.

Aktiviert/deaktiviert das Priifen des Passworts.

Mogliche Werte:

mar ki ert

Das Prufen des Passworts ist aktiviert.

Beim Einrichten oder Andern des Passworts priift das Gerat das Passwort gemaR der im
Rahmen Passwort-Richtlinienfestgelegten Richtlinien.

unmarkiert (Voreinstellung)

Das Prufen des Passworts ist deaktiviert.

Legt das Authentifizierungsprotokoll fest, welches das Gerat beim Zugriff des Benutzers mittels
SNMPv3 anwendet.

Maogliche Werte:

hnacnd5  (Voreinstellung)
Das Gerat verwendet fir dieses Benutzerkonto das Protokoll HMAC-MD5.

hnmacsha
Das Gerat verwendet flir dieses Benutzerkonto das Protokoll HMAC-SHA.

Legt das Verschlisselungsprotokoll fest, welches das Gerat beim Zugriff des Benutzers mittels
SNMPv3 anwendet.

Mogliche Werte:
kei n
Keine Verschliusselung.

des (Voreinstellung)
DES-Verschliisselung

aesCfb128
AES-128-Verschlusselung
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Authentifizierungs-Liste

In diesem Dialog verwalten Sie die Authentifizierungs-Listen. In einer Authentifizierungsliste legen
Sie fest, welche Methode das Gerat fir die Authentifizierung verwendet. Sie haben au3erdem die
Moglichkeit, den Authentifizierungslisten vordefinierte Anwendungen zuzuweisen.

Das Gerat ermoglicht Benutzern den Zugriff auf das Management des Geréts, wenn diese sich mit
glltigen Zugangsdaten anmelden. Das Gerat authentifiziert die Benutzer mit folgenden Methoden:
Benutzerverwaltung des Gerats
LDAP
RADIUS

In der Voreinstellung sind die folgende Authentifizierungslisten verfligbar:
def aul t Logi nAut hLi st
def aul t V24Aut hLi st

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

Anmerkung:
Wenn die Tabelle keine Liste enthalt, ist der Zugriff auf das Management des Gerats ausschlieflich
mittels Command Line Interface Uber die serielle Verbindung méglich. In diesem Fall authentifiziert
das Gerat den Benutzer mittels lokaler Benutzerverwaltung. Siehe Dialog Geréatesicherheit > Benut-
zerverwaltung.

= ==)
+

Offnet das Fenster Erstellen, um eine Tabellenzeile hinzuzufiigen.

Im Feld Name legen Sie den Namen der Liste fest.
Mdgliche Werte:
Alphanumerische ASCII-Zeichenfolge mit 1..32 Zeichen



aD
X

Entfernt die ausgewahlte Tabellenzeile.

Offnet das Fenster Anwendungen zuordnen. Das Fenster zeigt die Anwendungen, die Sie der ausge-
wahlten Liste zuordnen kdnnen.

Klicken und wahlen Sie einen Eintrag, um diesen der gegenwartig ausgewahlten Liste zuzu-
ordnen.

Eine Anwendung, die bereits einer anderen Liste zugeordnet ist, ordnet das Gerat der gegen-
wartig ausgewahlten Liste zu, sobald Sie die Schaltflache Ok klicken.

Klicken und wahlen Sie einen Eintrag ab, um dessen Zuordnung zur gegenwartig ausgewahlten
Liste riickgangig zu machen.

Wenn Sie die Anwendung Vébl nt er f ace abwahlen, dann bricht die Verbindung zum Gerét ab,
sobald Sie auf Schaltflache Ok klicken.

Zeigt die Bezeichnung der Liste.

Um eine Liste hinzuzufuigen, klicken Sie die Schaltflache tE_H

Legt die Authentifizierungsrichtlinie fest, die das Geréat beim Zugriff Uber die in Spalte Zugeordnete
Anwendungen festgelegte Anwendung anwendet.

Das Gerat bietet Innen die Moglichkeit einer Fall-Back-Lésung. Legen Sie hierfiir in den Richtlinien-
Feldern jeweils eine andere Richtlinie fest. Abhangig von der Reihenfolge der in den einzelnen
Richtlinien eingetragenen Werte kann das Gerét die nachste Richtlinie verwenden, wenn die
Authentifizierung mit der festgelegten Richtlinie erfolglos ist.

Mdgliche Werte:

| okal (Voreinstellung)

Das Gerat authentifiziert die Benutzer mittels lokaler Benutzerverwaltung. Siehe Dialog
Geratesicherheit > Benutzerverwaltung.

Der Authentifizierungliste def aul t Dot 1x8021Aut hLi st kénnen Sie diesen Wert nicht zuweisen.

radi us
Das Gerat authentifiziert die Benutzer mit einen RADIUS-Server im Netz. Den RADIUS-Server
legen Sie im Dialog Netzsicherheit > RADIUS > Authentication-Server fest.

rej ect
Abhangig von der Richtlinie, die Sie zuerst anwenden, akzeptiert das Gerat die Anmeldung des
Benutzers beim Management des Geréats oder lehnt die Anmeldung ab. Mdgliche Authentifizie-
rungsszenarios sind:
Wenn die erste Richtlinie in der Authentifizierungsliste | okal ist und das Gerat die Anmelde-
daten des Benutzers akzeptiert, meldet das Gerat den Benutzer beim Management des
Gerats an, ohne die anderen Authentifizierungsrichtlinien anzuwenden.
Wenn die erste Richtlinie in der Authentifizierungsliste | okal ist und das Gerat die Anmelde-
daten des Benutzers ablehnt, versucht das Gerat, den Benutzer mithilfe der anderen Richt-
linien in der festgelegten Reihenfolge beim Management des Gerats anzumelden.
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Wenn die erste Richtlinie in der Authentifizierungsliste radi us oder | dap ist und das Gerat
die Anmeldung ablehnt, wird die Anmeldung sofort verweigert, ohne dass das Geréat
versucht, den Benutzer Uber eine andere Richtlinie anzumelden.

Bleibt die Antwort des RADIUS- oder LDAP-Servers aus, versucht das Gerat die Authentifi-
zierung des Benutzers mit der nachsten Richtlinie.

Wenn die erste Richtlinie in der Authentifizierungsliste r ej ect ist, lehnen die Geréate die
Benutzeranmeldung sofort ab, ohne eine andere Richtlinie anzuwenden.

Vergewissern Sie sich, dass die Authentifizierungsliste def aul t V24Aut hLi st mindestens
eine Richtlinie enthalt, die vom Wert r ej ect abweicht.

| dap

Das Gerat authentifiziert die Benutzer Uber Authentifizierungsdaten und die Zugriffsrolle, die an
einem zentralen Ort gespeichert sind. Den vom Gerat verwendeten Active-Directory-Server
legen Sie im Dialog Geratesicherheit > LDAP > Konfiguration fest.

Zeigt die zugeordneten Anwendungen. Wenn Benutzer mit der betreffenden Anwendung auf das
Gerét zugreifen, wendet das Gerat die festgelegten Richtlinien fir die Authentifizierung an.

Um der Liste eine andere Anwendung zuzuordnen oder die Zuordnung aufzuheben, klicken Sie die

Schaltflache E Das Gerat erméglicht lhnen, jede Anwendung genau einer Liste zuzuordnen.

Aktiviert/deaktiviert die Liste.

Maogliche Werte:

markiert (Voreinstellung)
Die Liste ist aktiviert. Das Gerat wendet die Richtlinien dieser Liste an, wenn Benutzer mit der
betreffenden Anwendung auf das Gerat zugreifen.

unnar ki er t
Die Liste ist deaktiviert.

LDAP

Das Lightweight Directory Access Protocol (LDAP) erméglicht Ihnen, die Benutzer an einer zent-
ralen Stelle im Netz zu authentifizieren und zu autorisieren. Ein weit verbreiteter, mit LDAP abfrag-

barer Verzeichnisdienst ist Active Directory®.

Das Gerét reicht die Zugangsdaten der Benutzer mittels Lightweight Directory Access Protocol
(LDAP) weiter an den Authentication-Server. Der Authentication-Server entscheidet, ob die
Zugangsdaten gultig sind und Gbermittelt dem Gerat die Berechtigungen des Benutzers.

Nach erfolgreicher Anmeldung speichert das Geréat die Anmeldedaten flichtig im Cache. Dies
beschleunigt den Anmeldevorgang, wenn sich Benutzer beim Management des Gerats erneut
anmelden. In diesem Fall ist keine aufwendige LDAP-Suchoperation notwendig.

Das Menu enthalt die folgenden Dialoge:
LDAP Konfiguration
LDAP Rollen-Zuweisung



3.3.1

LDAP Konfiguration

Dieser Dialog ermdglicht Ihnen, bis zu 4 Authentication-Server festzulegen. Ein Authentication-
Server authentifiziert und autorisiert die Benutzer, wenn das Gerat die Zugangsdaten an ihn weiter-
leitet.

Das Gerat sendet die Zugangsdaten an den ersten Authentication-Server. Bleibt dessen Antwort
aus, kontaktiert das Gerat den jeweils nachsten Server in der Tabelle.

Funktion

Schaltet den LDAP-Client ein/aus.

Das Gerat verwendet den LDAP-Client, wenn Sie im Dialog Geratesicherheit > Authentifizierungs-Liste
den Wert | dap in einer der Spalten Richtlinie 1 bis Richtlinie 5 festlegen. Legen Sie zuvor im Dialog
Gerétesicherheit > LDAP > Rollen-Zuweisung mindestens ein Mapping fur die Zugriffsrolle adni ni st -

rat or fest. Damit haben Sie nach Anmeldung Uber LDAP weiterhin als Administrator Zugriff auf das
Management des Geréats.

Maogliche Werte:

An
Der LDAP-Client ist eingeschaltet.

Aus (Voreinstellung)
Der LDAP-Client ist ausgeschaltet.

Konfiguration

Loscht die zwischengespeicherten Anmeldeinformationen der erfolgreich angemeldeten Benutzer.
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Legt fest, wie viele Minuten die Anmeldeinformation nach erfolgreicher Anmeldung eines Benut-
zers beim Management des Gerats glltig bleibt. Wenn ein Benutzer sich innerhalb dieser Zeit
erneut anmeldet, ist keine aufwendige LDAP-Suchoperation notwendig. Der Anmeldevorgang ist
deutlich schneller.

Maogliche Werte:
1..1440 (Voreinstellung: 10)

Legt die Benutzerkennung in Form des ,Distinguished Name* (DN) fest, mit der das Gerat sich am
LDAP-Server anmeldet.

Diese Angabe ist erforderlich, wenn der LDAP-Server bei der Anmeldung eine Benutzerkennung
in Form des ,Distinguished Name* (DN) erfordert. In Active-Directory-Umgebungen ist diese
Angabe nicht erforderlich.

Das Gerat versucht, sich mit der Benutzerkennung am LDAP-Server zu authentifizieren, um den
.Distinguished Name* (DN) fuir die Benutzer zu finden, die sich beim Management des Gerats
anmelden. Das Geréat sucht gemaf den Einstellungen in den Feldern Base DN und Benutzername-
Attribut.

Mogliche Werte:
Alphanumerische ASCII-Zeichenfolge mit 0..64 Zeichen

Legt das Passwort fest, welches das Gerét bei der Anmeldung am LDAP-Server zusammen mit der
in Feld Bind-Benutzer festgelegten Benutzerkennung verwendet.

Mdgliche Werte:
Alphanumerische ASCII-Zeichenfolge mit 0..64 Zeichen

Legt den Startpunkt in Form des ,Distinguished Name* (DN) fest fur die Suche im Verzeichnis-
baum.

Maogliche Werte:
Alphanumerische ASCII-Zeichenfolge mit 0..255 Zeichen

Legt das LDAP-Attribut fest, das einen eineindeutigen Benutzernamen enthélt. Danach verwendet
der Benutzer den in diesem Attribut enthaltenen Benutzernamen, um sich beim Management des
Geréts anzumelden.

Haufig enthalten die LDAP-Attribute user Pri nci pal Narre, nai | , sSAMAccount Nane und ui d einen
eineindeutigen Benutzernamen.

Unter der folgenden Voraussetzung fligt das Gerét die im Feld Default-Domain festgelegte Zeichen-
folge an den Benutzernamen an:

Der im Attribut enthaltene Benutzername enthalt kein @-Zeichen.
Im Feld Default-Domain ist ein Domanenname festgelegt.



Mogliche Werte:

Alphanumerische ASCII-Zeichenfolge mit 0..64 Zeichen
(Voreinstellung: user Pri nci pal Nane)

Legt die Zeichenfolge fest, mit der das Gerét den Benutzernamen sich anmeldender Benutzer
erganzt, sofern der Benutzername kein @-Zeichen enthalt.

Mogliche Werte:
Alphanumerische ASCII-Zeichenfolge mit 0..64 Zeichen

CA certificate

Um eine sichere Verbindung herzustellen, muss das Gerat ein gliltiges digitales Zertifikat erhalten,
damit es die Identitéat des Servers verifizieren kann. Voraussetzung ist, dass Sie das 6ffentliche
Zertifikat des Servers auf das Gerat Ubertragen haben. Bitten Sie den Server-Administrator um ein
digitales Zertifikat im X.509-Format. Hirschmann empfiehlt, aus Sicherheitsgriinden ausschlief3lich
digitale Zertifikate zu verwenden, die von einer Zertifizierungsstelle (Certification Authority, CA)
signiert wurden.

Legt Pfad und Dateiname des digitalen Zertifikats fest.

Das Geréat akzeptiert digitale Zertifikate mit den folgenden Eigenschaften:
X.509-Format
. PEMDateinamenserweiterung

Base64-kodiert und umschlossen von den Zeilen
----- BEQ N CERTI FI CATE- - - - -

----- END CERTI FI CATE- - - - -

Das Gerat bietet lhnen folgende Méglichkeiten, die Datei auf das Geréat zu Ubertragen:
Import vom PC

Befindet sich die Datei auf lhrem PC oder auf einem Netzlaufwerk, ziehen Sie diese in den lL
Bereich. Alternativ dazu klicken Sie in den Bereich, um die Datei auszuwéahlen.
AuRerdem kénnen Sie die Datei von Ihrem PC mittels SCP oder SFTP zum Geréat Ubertragen.
Fuhren Sie die folgenden Schritte aus:
Offnen Sie auf Ihrem PC einen SCP- oder SFTP-Client, zum Beispiel WinSCP.
Offnen Sie mit dem SCP- oder SFTP-Client eine Verbindung zum Gerét.
Ubertragen Sie die Datei auf das Gerat in das Verzeichnis / upl oad/ | dap- cert .
Sobald die Datei vollstandig Ubertragen ist, beginnt das Gerat, das digitale Zertifikat zu
installieren. Wenn die Installation erfolgreich war, dann generiert das Gerat eine Datei ok im
Verzeichnis / upl oad/ | dap- cert und l8scht die Ubertragene Datei.

Import von einem SCP- oder SFTP-Server
Befindet sich die Datei auf einem SCP- oder SFTP-Server, legen Sie den URL zur Datei in der
folgenden Form fest:
scp:// oder sftp:/ /<l P- Adresse>/ <Pf ad>/ <Dat ei nanme>
Klicken Sie die Schaltflache Start, um das Fenster Anmeldeinformationen zu 6ffnen. In diesem
Fenster geben Sie Benutzername und Passwort ein, um sich am Server anzumelden.
scp: // oder sftp://<Benut zer name>: <Passwort >@l P- Adr esse>/ <Pf ad>/ <Dat ei nane>
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Ubertragt die im Feld URL festgelegte Datei auf das Gerét.

Damit die Anderungen nach dem Ubertragen eines digitalen Zertifikats in das Geréat wirksam
werden, schalten Sie die Funktion LDAP aus und wieder ein. Siehe Rahmen Funktion.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

== a)
+

Fugt eine Tabellenzeile hinzu.

aD
X

Entfernt die ausgewahlte Tabellenzeile.

Zeigt die Index-Nummer, auf die sich die Tabellenzeile bezieht. Das Gerat weist den Wert automa-
tisch zu, wenn Sie eine Tabellenzeile hinzufligen.

Legt die Beschreibung fest.

Wenn gewdlinscht, beschreiben Sie hier den Authentication-Server oder notieren zusatzliche Infor-
mationen.

Madgliche Werte:
Alphanumerische ASCII-Zeichenfolge mit 0..255 Zeichen

Legt IP-Adresse oder DNS-Name des Servers fest.

Legen Sie einen DNS-Namen fest, wenn in Spalte Verbindungssicherheit ein anderer Wert als kei n
festgelegt ist und das digitale Zertifikat ausschlief3lich DNS-Namen des Servers enthalt.



Mogliche Werte:
Gliltige IPv4-Adresse (Voreinstellung: 0. 0. 0. 0)

DNS-Name im Format <donai n>. <t| d> oder <host >. <donai n>. <t| d>

Voraussetzung ist, dass Sie zusatzlich im Dialog Erweitert > DNS > Client > Global die Funktion
Client einschalten.

Wenn Sie eine verschlisselte Verbindung mithilfe eines digitalen Zertifikats herstellen, verge-
wissern Sie sich, dass die Conmon Nane- oder Subj ect Al t ernati ve Nane-Angabe im digi-
talen Zertifikat, das Sie auf das Gerat Ubertragen haben, mit dem hier festgelegten Wert
Ubereinstimmt. Andernfalls kann das Gerét die Identitat des Servers nicht verifizieren.

_Idap. _tcp. <domai n>. <t| d>

Mit diesem DNS-Namen erfragt das Gerat die LDAP-Server-Liste (SRV Resource Record) beim
DNS-Server.

Legt den TCP-Port fest, auf dem der Server die Anfragen erwartet.

Wenn in Spalte Adresse der Wert _| dap. _t cp. dorai n. t| d festgelegt ist, dann ignoriert das Gerat
den hier festgelegten Wert.

Mdgliche Werte:

0..65535 (2t6-1) (Voreinstellung: 389)
Ausnahme: Port 2222 ist fur interne Funktionen reserviert.

Haufig verwendete TCP-Ports:
LDAP. 389
LDAP over SSL: 636
Active Directory dobal Catal ogue: 3268
Active Drectory dobal Catal ogue SSL: 3269

Legt das Protokoll fest, das die Kommunikation zwischen Gerat und Authentication-Server
verschlisselt.

Mdgliche Werte:
kei n
Keine Verschlusselung.
Das Gerat baut eine LDAP-Verbindung zum Server auf und tbertragt die Kommunikation inklu-
sive Passworter im Klartext.

ssl

Verschlisselung mit SSL.

Das Gerat baut eine TLS-Verbindung zum Server auf und tunnelt dartiber die LDAP-Kommuni-
kation.

start TLS (Voreinstellung)
Verschliisselung mit startTLS-Erweiterung.
Das Gerat baut eine LDAP-Verbindung zum Server auf und verschlisselt die Kommunikation.

Voraussetzung fur die verschliisselte Kommunikation ist, dass das Gerat die korrekte Uhrzeit
verwendet. Wenn das digitale Zertifikat ausschlief3lich DNS-Namen enthélt, dann legen Sie in
Spalte Adresse den DNS-Namen des Servers fest. Schalten Sie die Funktion Client im Dialog
Erweitert > DNS > Client > Global ein.

Wenn das digitale Zertifikat im Feld Subject Alternative Name die IP-Adresse des Servers enthalt,
dann kann das Gerét die Identitat des Servers auch ohne die DNS-Einstellungen verifizieren.
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Zeigt den Zustand der Verbindung und die Authentifizierung mit dem Authentication-Server.

Maogliche Werte:

ok

Der Server ist erreichbar.

Wenn in Spalte Verbindungssicherheit ein anderer Wert als kei n festgelegt ist, dann hat das Gerat
das digitale Zertifikat des Servers verifiziert.

unr eachabl e
Server ist unerreichbar.

ot her
Das Gerat hat noch keine Verbindung zum Server aufgebaut.

Aktiviert/deaktiviert die Verwendung des Servers.

Maogliche Werte:

mar ki ert
Das Gerat verwendet den Server.

unnarkiert (Voreinstellung)
Das Gerat verwendet den Server nicht.



3.3.2

LDAP Rollen-Zuweisung

Dieser Dialog ermdglicht Inhnen, bis zu 64 Mappings einzurichten, um Benutzern eine Zugriffsrolle
zuzuweisen.

In der Tabelle legen Sie fest, ob das Gerat anhand eines Attributs mit einem bestimmten Wert oder
anhand der Gruppenmitgliedschaft dem Benutzer eine Zugriffsrolle zuweist.
Attribut und Attributwert sucht das Gerat innerhalb des Benutzerobjekts.
Die Gruppenmitgliedschaft pruft das Gerat durch Auswertung des in den Member-Attributen
enthaltenen ,Distinguished Name* (DN).

Wenn ein Benutzer sich beim Management des Gerats anmeldet, sucht das Gerét auf dem LDAP-
Server folgende Informationen:
Im zugehorigen Benutzerobjekt sucht das Gerat die in den Mappings festgelegten Attribute.
In den Gruppenobjekten der in den Mappings festgelegten Gruppen sucht das Geréat die
Member-Attribute.

Darauf basierend pruft das Gerat jedes Mapping:
Enthélt das Benutzerobjekt das erforderliche Attribut?
oder
Ist der Benutzer Mitglied der Gruppe?

Wenn das Gerét keine Ubereinstimmung findet, dann erhalt der Benutzer keinen Zugriff auf das
Gerat.

Wenn das Gerat mehr als ein zutreffendes Mapping fur einen Benutzer findet, dann entscheidet die
Einstellung im Feld Ubereinstimmende Regel. Entweder erhélt der Benutzer die Zugriffsrolle mit den
weitreichenderen Berechtigungen oder die 1. in der Tabelle zutreffende Zugriffsrolle.

Konfiguration

Legt fest, welche Zugriffsrolle das Gerat verwendet, wenn mehr als ein Mapping fir einen Benutzer
zutrifft.

Mogliche Werte:

hi ghest  (Voreinstellung)
Das Geréat verwendet die Zugriffsrolle mit den weitreichenderen Berechtigungen.

erste
Das Gerat wendet die Rolle mit dem kleineren Wert in Spalte Index auf den Benutzer an.
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Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

(== u)
+

Offnet das Fenster Erstellen, um eine Tabellenzeile hinzuzufiigen.

Im Feld Index legen Sie die Index-Nummer fest.
Maogliche Werte:
1..64

aD
X

Entfernt die ausgewahlte Tabellenzeile.

Zeigt die Index-Nummer, auf die sich die Tabellenzeile bezieht. Sie legen die Index-Nummer fest,
wenn Sie eine Tabellenzeile hinzuflgen.

Legt die Zugriffsrolle fest, die den Zugriff des Benutzers auf die einzelnen Funktionen des Geréts
regelt.

Mogliche Werte:

unaut hori zed (Voreinstellung)

Der Benutzer ist gesperrt, das Geréat verweigert die Anmeldung des Benutzers.

Weisen Sie diesen Wert zu, um das Benutzerkonto voriibergehend zu sperren. Wenn beim
Zuweisen einer anderen Zugriffsrolle ein Fehler erkannt wird, dann weist das Gerat dem Benut-
zerkonto diese Zugriffsrolle zu.

guest
Der Benutzer ist berechtigt, das Gerat zu Uberwachen.

audi t or
Der Benutzer ist berechtigt, das Gerat zu Uberwachen und im Dialog Diagnose > Bericht > Audit-
Trail die Protokoll-Datei zu speichern.

oper at or
Der Benutzer ist berechtigt, das Gerat zu Uberwachen und die Einstellungen zu &ndern — mit
Ausnahme der Sicherheitseinstellungen fir den Zugriff auf das Gerat.

adm ni st rat or
Der Benutzer ist berechtigt, das Gerat zu Uberwachen und die Einstellungen zu andern.

Legt fest, ob in Spalte Parameter eine Gruppe oder ein Attribut mit einem Attributwert festgelegt ist.

Mdgliche Werte:

attribute (Voreinstellung)
Die Spalte Parameter enthalt ein Attribut mit einem Attributwert.

group
Die Spalte Parameter enthalt den ,Distinguished Name* (DN) einer Gruppe.



3.4

Legt abhéngig von der Einstellung in Spalte Typ eine Gruppe oder ein Attribut mit einem Attributwert
fest.

Mdgliche Werte:

Alphanumerische ASCII-Zeichenfolge mit 0..255 Zeichen

Das Gerat unterscheidet zwischen GroR3- und Kleinschreibung.
Wennin Spalte Typ der Wert at t ri but e festgelegt ist, dann legen Sie das Attribut in der Form
Attributname=Attributwert fest.
Beispiel: | =Cer many
Wenn in Spalte Typ der Wert gr oup festgelegt ist, dann legen Sie den ,Distinguished Name*
(DN) einer Gruppe fest.
Beispiel: C\N=adni n- user s, Q=@ oups, DC=exanpl e, DC=com

Aktiviert/deaktiviert das Mapping der Rolle.

Mdgliche Werte:
mar ki ert
Das Mapping der Rolle ist aktiv.

unnarkiert (Voreinstellung)
Das Mapping der Rolle ist inaktiv.

Manage ment-Zugriff

Das Meni enthalt die folgenden Dialoge:
Server
IP-Zugriffsbeschrankung
Web
Command Line Interface
SNMPv1/v2 Community
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[Information]

82

Server

Dieser Dialog ermdglicht Ihnen, die Server-Dienste einzurichten, mit denen Benutzer oder Anwen-
dungen Management-Zugriff auf das Gerat erhalten.

Der Dialog enthalt die folgenden Registerkarten:

Diese Registerkarte zeigt im Uberblick, welche Server-Dienste eingeschaltet sind.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

Zeigt, ob der Server-Dienst, der den Zugriff auf das Gerat mit SNMP Version 1 erméglicht, aktiv
oder inaktiv ist. Siehe Registerkarte SNMP.

Mdgliche Werte:

mar ki ert

Server-Dienst ist aktiv.
unnar ki er t
Server-Dienst ist inaktiv.

Zeigt, ob der Server-Dienst, der den Zugriff auf das Gerat mit SNMP Version 2 erméglicht, aktiv
oder inaktiv ist. Siehe Registerkarte SNMP.

Mdgliche Werte:

mar ki ert
Server-Dienst ist aktiv.

unnar ki er t
Server-Dienst ist inaktiv.



[SNMP]

Zeigt, ob der Server-Dienst, der den Zugriff auf das Gerat mit SNMP Version 3 erméglicht, aktiv
oder inaktiv ist. Siehe Registerkarte SNMP.

Maogliche Werte:

mar ki ert
Server-Dienst ist aktiv.

unnar ki er t
Server-Dienst ist inaktiv.

Zeigt, ob der Server-Dienst, der den Zugriff auf das Geréat mit Secure Shell (SSH) ermdglicht, aktiv
oder inaktiv ist. Siehe Registerkarte SSH.

Mogliche Werte:

mar ki ert
Server-Dienst ist aktiv.

unnar ki er t
Server-Dienst ist inaktiv.

Zeigt, ob der Server-Dienst, der den Zugriff auf das Gerét mit der grafischen Bedienoberflache tber
HTTP ermdglicht, aktiv oder inaktiv ist. Siehe Registerkarte HTTP.

Maogliche Werte:

mar ki ert
Server-Dienst ist aktiv.

unnar ki er t
Server-Dienst ist inaktiv.

Zeigt, ob der Server-Dienst, der den Zugriff auf das Gerat mit der grafischen Bedienoberflache tber
HTTPS ermdglicht, aktiv oder inaktiv ist. Siehe Registerkarte HTTPS.

Mogliche Werte:

mar ki ert
Server-Dienst ist aktiv.

unnar ki er t
Server-Dienst ist inaktiv.

Diese Registerkarte ermdglicht Ihnen, Einstellungen fur den SNMP-Agenten des Geréts festzu-
legen und den Zugriff auf das Gerat mit unterschiedlichen SNMP-Versionen ein-/auszuschalten.

Der SNMP-Agent ermdglicht den Zugriff auf das Management des Gerats mit SNMP-basierten
Anwendungen.
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Konfiguration

Aktiviert/deaktiviert den Zugriff auf das Gerat per SNMP Version 1.

Mdgliche Werte:

mar ki ert

Zugriff mittels SNMP-Version 1 ist aktiv.
Die Community-Namen legen Sie fest im Dialog Gerétesicherheit > Management-Zugriff >
SNMPv1/v2 Community.

unnarkiert (Voreinstellung)
Zugriff mittels SNMP-Version 1 ist inaktiv.

Aktiviert/deaktiviert den Zugriff auf das Gerat per SNMP Version 2.

Mdgliche Werte:

mar ki ert

Zugriff mittels SNMP-Version 2 ist aktiv.
Die Community-Namen legen Sie fest im Dialog Geratesicherheit > Management-Zugriff >
SNMPv1/v2 Community.

unmarkiert (Voreinstellung)
Zugriff mittels SNMP-Version 2 ist inaktiv.

Aktiviert/deaktiviert den Zugriff auf das Gerat per SNMP Version 3.

Mdgliche Werte:

markiert (Voreinstellung)
Zugriff ist aktiviert.

unnar ki ert
Zugriff ist deaktiviert.

Netzmanagementsysteme wie Industrial HiVision verwenden dieses Protokoll, um mit dem Gerat
zu kommunizieren.

Legt die Nummer des UDP-Ports fest, auf dem der SNMP-Agent Anfragen von Clients entgegen-
nimmt.

Mdgliche Werte:

1..65535 (2t6-1) (Voreinstellung: 161)
Ausnahme: Port 2222 ist fur interne Funktionen reserviert.

Damit der SNMP-Agent nach einer Anderung den neuen Port verwendet, gehen Sie wie folgt vor:

Klicken Sie die Schaltfliche /.
Waéhlen Sie im Dialog Grundeinstellungen > Laden/Speichern das aktive Konfigurationsprofil.

Klicken Sie die Schaltflache a um die gegenwartigen Einstellungen zu speichern.
Starten Sie das Gerét neu.



[SSH]

Diese Registerkarte erméglicht Thnen, den SSH-Server im Gerat ein-/auszuschalten und die fur
SSH erforderlichen Einstellungen festzulegen. Der Server arbeitet mit SSH-Version 2.

Der SSH-Server ermdglicht den Zugriff auf das Management des Gerats per Fernzugriff mit dem
Command Line Interface. SSH-Verbindungen sind verschlusselt.

Um mit SCP oder SFTP auf das Geréat und den angeschlossenen externen Speicher (ENVV) zuzu-
greifen, benétigen Sie ebenfalls Zugriff auf den SSH-Server. Mit einem SCP- oder SFTP-Client,
zum Beispiel WinSCP, haben Sie die Mdglichkeit, Konfigurationsdateien oder eine aktualisierte
Gerate-Software auf das Gerat zu laden.

Der SSH-Server identifiziert sich gegentber den Clients mit seinem 6ffentlichen RSA-Schlissel.
Beim 1. Verbindungsaufbau zeigt das Client-Programm dem Benutzer den Fingerabdruck dieses
Schlussels. Der Fingerabdruck enthdlt eine einfach zu prifende, Base64-kodierte Zeichenfolge.
Wenn Sie den Benutzern diese Zeichenfolge Uiber einen vertrauenswiirdigen Kanal zur Verfligung
stellen, haben diese die Moglichkeit, beide Fingerabdriicke zu vergleichen. Wenn die Zeichen-
folgen Ubereinstimmen, dann ist der Client mit dem korrekten Server verbunden.

Das Gerat ermdglicht Thnen, den RSA-Host Key direkt im Geréat zu generieren. Alternativ dazu
kdnnen Sie lhren eigenen privaten Schliissel im PEM-Format auf das Gerat tbertragen.

Darliber hinaus kann das Gerat beim Systemstart einen RSA-Host Key laden, der auf dem
externen Speicher (ENVV) abgelegt ist. Diese Funktion aktivieren Sie im Dialog Grundeinstellungen >
Externer Speicher, Spalte SSH-Key automatisch uploaden.

Funktion

Schaltet den SSH-Server ein/aus.

Mogliche Werte:

An  (Voreinstellung)

Der SSH-Server ist eingeschaltet.

Der Zugriff auf das Management des Geréts ist moglich mit dem Command Line Interface tUber
eine verschlisselte SSH-Verbindung.

Der Server lasst sich ausschlie3lich dann starten, wenn eine RSA-Signatur im Gerét vorhanden
ist.

Aus

Der SSH-Server ist ausgeschaltet.

Wenn Sie den SSH-Server ausschalten, bleiben bestehende Verbindungen aufgebaut. Das
Gerat sorgt dafiir, den Aufbau neuer Verbindungen zu verhindern.

Anmerkung:
Wenn Sie den SSH-Server ausschalten, dann ist der Zugriff auf das Management des Gerats
ausschlief3lich mittels Command Line Interface Uber die serielle Verbindung mdglich.
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Konfiguration

Legt die Nummer des TCP-Ports fest, auf dem das Gerat SSH-Anfragen von den Clients entgegen-
nimmt.

Mdgliche Werte:

1..65535 (2t6-1) (Voreinstellung: 22)
Ausnahme: Port 2222 ist fur interne Funktionen reserviert.

Nach Andern des Ports startet der Server automatisch neu. Bestehende Verbindungen bleiben
aufgebaut.

Zeigt, wie viele SSH-Verbindungen gegenwartig zum Gerat aufgebaut sind.

Legt fest, wie viele gleichzeitige SSH-Verbindungen zum Gerat maximal méglich sind.

Wenn Sie per Command Line Interface, SCP oder SFTP auf das Gerat zugreifen, stellt jede dieser
Anwendungen eine eigenstandige SSH-Verbindung zum Gerét her.

Mdgliche Werte:
1..5 (Voreinstellung: 5)

Legt die Timeout-Zeit in Minuten fest. Bei Inaktivitat des beim Management des Geréts angemel-
deten Benutzers trennt das Gerét nach dieser Zeit die Verbindung.

Eine Anderung des Werts wird bei erneuter Anmeldung eines Benutzers beim Management des
Gerats wirksam.

Mdgliche Werte:

0
Deaktiviert die Funktion. Die Verbindung bleibt bei Inaktivitat aufgebaut.

1..160 (Voreinstellung: 5)

Signatur

Zeigt, ob ein RSA-Host Key im Gerat vorhanden ist.

Mégliche Werte:

mar ki ert
Der RSA-Host Key ist vorhanden.

unmar ki ert
Der RSA-Host Key ist nicht vorhanden.



Generiert einen RSA-Host Key im Gerat. Voraussetzung ist, dass der SSH-Server ausgeschaltet
ist.

Lange des generierten Schlissels:
2048 Bit (RSA)

Damit der SSH-Server den generierten RSA-Host Key verwendet, starten Sie den SSH-Server
neu.

Alternativ dazu kénnen Sie lhren eigenen privaten Schliissel im PEM-Format auf das Geréat tber-
tragen. Siehe Rahmen Key-Import.

Léscht den RSA-Host Key vom Gerat. Voraussetzung ist, dass der SSH-Server ausgeschaltet ist.

Zeigt, ob das Gerat gegenwartig einen RSA-Host Key generiert.
Moglicherweise hat ein anderer Benutzer diese Aktion ausgelost.

Mogliche Werte:

rsa
Das Geréat generiert gegenwartig einen RSA-Host Key.

kei n
Das Geréat generiert keinen RSA-Host Key.

Fingerabdruc k

Der Fingerabdruck ist eine einfach zu prifende Zeichenfolge, die den RSA-Host Key des SSH-
Servers eindeutig identifiziert.

Nach Importieren eines neuen RSA-Host Keys zeigt das Gerat den bisherigen Fingerabdruck so
lange, bis Sie den Server neu starten.

Legt fest, welchen Fingerabdruck das Feld RSA-Fingerabdruck anzeigt.

Mogliche Werte:

md5  (Voreinstellung)

Das Feld RSA-Fingerabdruck zeigt den Fingerabdruck als hexadezimalen MD5-Hash.

sha256

Das Gerat unterstitzt diese Einstellung nicht. Das Feld RSA-Fingerabdruck behélt die bisherige
Anzeige bei.
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Zeigt den Fingerabdruck des RSA-Host Keys des SSH-Servers.

Wenn Sie die Einstellung im Feld Fingerabdruck Typ andern, klicken Sie anschlieRend die Schaltfla-

chen +/ und C', um die Anzeige zu aktualisieren.

Key-Import

Legt Pfad und Dateiname lhres eigenen RSA-Keys fest.
Das Gerat akzeptiert den Schlissel, wenn er 2048 Bit lang ist.

Das Gerat bietet Ihnen folgende Mdglichkeiten, die Datei auf das Gerat zu Ubertragen:
Import vom PC

Befindet sich die Datei auf lhrem PC oder auf einem Netzlaufwerk, ziehen Sie diese in den IL
Bereich. Alternativ dazu klicken Sie in den Bereich, um die Datei auszuwahlen.
AuRerdem kénnen Sie die Datei von lhrem PC mittels SCP oder SFTP zum Geréat Ubertragen.
Fuhren Sie die folgenden Schritte aus:
Offnen Sie auf lhrem PC einen SCP- oder SFTP-Client, zum Beispiel WinSCP.
Offnen Sie mit dem SCP- oder SFTP-Client eine Verbindung zum Gerét.
Ubertragen Sie die Datei auf das Gerét in das Verzeichnis / upl oad/ ssh-key.
Sobald die Datei vollstandig tUbertragen ist, beginnt das Geréat, den Schliissel zu installieren.
Wenn die Installation erfolgreich war, dann generiert das Geréat eine Datei ok im Verzeichnis
/ upl oad/ ssh-key und lIéscht die libertragene Datei.

Import von einem SCP- oder SFTP-Server
Befindet sich die Datei auf einem SCP- oder SFTP-Server, legen Sie den URL zur Datei in der
folgenden Form fest:
scp: // oder sftp:/ /<l P- Adresse>/ <Pf ad>/ <Dat ei nanme>
Klicken Sie die Schaltflache Start, um das Fenster Anmeldeinformationen zu 6ffnen. In diesem
Fenster geben Sie Benutzername und Passwort ein, um sich am Server anzumelden.
scp: // oder sftp://<Benut zer name>: <Passwort >@l P- Adr esse>/ <Pf ad>/ <Dat ei nane>

Ubertragt die im Feld URL festgelegte Datei auf das Gerét.

Damit die Anderungen nach dem Ubertragen eines digitalen Zertifikats auf das Gerat wirksam
werden, schalten Sie die Funktion SSH-Server aus und wieder ein. Siehe Rahmen Funktion.

Diese Registerkarte ermdglicht Thnen, das Hypertext Transfer Protocol (HTTP) fiir den Webserver
ein-/auszuschalten und die fir HTTP erforderlichen Einstellungen festzulegen.

Der Webserver liefert die grafische Benutzeroberflache tber eine unverschlisselte HTTP-Verbin-
dung aus. Deaktivieren Sie aus Sicherheitsgriinden das Hypertext Transfer Protocol (HTTP),
verwenden Sie stattdessen das Hypertext Transfer Protocol Secure (HTTPS).



[HTTPS]

Das Gerat untersttitzt bis zu 10 gleichzeitige Verbindungen per HTTP oder HTTPS.

Anmerkung:

Wenn Sie Einstellungen in dieser Registerkarte &ndern und die Schaltfliche +/ klicken, dann

beendet das Gerat die Sitzung und trennt jede getffnete Verbindung. Um wieder mit der grafischen
Benutzeroberflache zu arbeiten, melden Sie sich erneut an.

Funktion

Schaltet fiir den Webserver die Funktion HTTP ein/aus.

Maogliche Werte:

An  (Voreinstellung)

Die Funktion HTTP ist eingeschaltet.

Der Zugriff auf das Management des Gerats ist moglich Uber eine unverschliisselte HTTP-
Verbindung.

Wenn die Funktion HTTPS ebenfalls eingeschaltet ist, leitet das Gerat die Anfrage fiir eine HTTP-
Verbindung automatisch auf eine verschlisselte HTTPS-Verbindung um.

Aus

Die Funktion HTTP ist ausgeschaltet.

Wenn die Funktion HTTPS eingeschaltet ist, ist der Zugriff auf das Management des Gerats tiber
eine verschlisselte HTTPS-Verbindung moglich.

Anmerkung:

Wenn die Funktionen HTTP und HTTPS ausgeschaltet sind, kdnnen Sie die Funktion HTTP mit dem
Kommando http server im Command Line Interface einschalten, um die grafische Benutzerober-
flache zu erreichen.

Konfiguration

Legt die Nummer des TCP-Ports fest, auf dem der Webserver HTTP-Anfragen von den Clients
entgegennimmt.

Mogliche Werte:

1..65535 (2t6-1) (Voreinstellung: 80)
Ausnahme: Port 2222 ist fur interne Funktionen reserviert.

Diese Registerkarte ermdglicht Ihnen, das Hypertext Transfer Protocol Secure(HTTPS) fiir den
Webserver ein-/auszuschalten und die fur HTTPS erforderlichen Einstellungen festzulegen.

Der Webserver liefert die grafische Benutzeroberflache tber eine verschlisselte HTTP-Verbin-
dung aus.
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Fir die Verschlisselung der HTTP-Verbindung ist ein digitales Zertifikat notwendig. Das Gerat
ermdglicht Ihnen, dieses digitale Zertifikat selbst zu generieren oder ein vorhandenes digitale Zerti-
fikat auf das Gerét zu Ubertragen.

Das Gerat untersttitzt bis zu 10 gleichzeitige Verbindungen per HTTP oder HTTPS.

Anmerkung:

Wenn Sie Einstellungen in dieser Registerkarte &ndern und die Schaltfliche +/ klicken, dann

beendet das Gerat die Sitzung und trennt jede getffnete Verbindung. Um wieder mit der grafischen
Benutzeroberflache zu arbeiten, melden Sie sich erneut an.

Funktion

Schaltet fiir den Webserver die Funktion HTTPS ein/aus.

Maogliche Werte:

An  (Voreinstellung)

Die Funktion HTTPS ist eingeschaltet.

Der Zugriff auf das Management des Gerats ist moglich Giber eine verschlisselte HTTPS-Verbin-
dung.

Wenn kein digitales Zertifikat vorhanden ist, generiert das Geréat ein digitales Zertifikat, bevor es
die Funktion HTTPS einschaltet.

Aus

Die Funktion HTTPS ist ausgeschaltet.

Wenn die Funktion HTTP eingeschaltet ist, ist der Zugriff auf das Management des Geréats
maoglich tGber eine unverschlisselte HTTP-Verbindung.

Anmerkung:

Wenn die Funktionen HTTP und HTTPS ausgeschaltet sind, kdnnen Sie die Funktion HTTPS mit
dem Kommando https server im Command Line Interface einschalten, um die grafische Benutzer-
oberflache zu erreichen.

Konfiguration

Legt die Nummer des TCP-Ports fest, auf dem der Webserver HTTPS-Anfragen von den Clients
entgegennimmt.

Mogliche Werte:

1..65535 (2t6-1) (Voreinstellung: 443)
Ausnahme: Port 2222 ist fur interne Funktionen reserviert.



Zertifikat

Wenn das Gerat ein digitales Zertifikat verwendet, das nicht von einer dem Webbrowser bekannten
Zertifizierungsstelle (Certification Authority, CA) signiert ist, dann zeigt der Webbrowser moglicher-
weise eine Warnung an, bevor er die grafische Benutzeroberflache Iadt.

Um diese Warnung abzustellen, haben Sie die folgenden Mdglichkeiten:
Ubertragen Sie auf das Gerét ein digitales Zertifikat, dessen Zertifizierungsstelle (Certification
Authority, CA) Threm Webbrowser bekannt ist. Dies kann zusétzlich erfordern, dass Sie die
Zertifizierungsstelle (Certification Authority, CA) Ihrem Webbrowser oder Betriebssystem
bekannt machen.
Als Ubergangslosung konnen Sie auch eine Ausnahmeregel fiir das existierende Gerate-Zerti-
fikat in Ihrem Webbrowser hinzufugen.

Zeigt, ob ein digitales Zertifikat im Gerat vorhanden ist.

Mogliche Werte:

mar ki ert
Ein digitales Zertifikat ist vorhanden.

unmar ki ert
Das digitale Zertifikat wurde entfernt.

Generiert ein digitales Zertifikat im Gerét.
Bis zum Neustart verwendet der Webserver das vorherige Zertifikat.

Damit der Webserver das neu generierte digitale Zertifikat verwendet, starten Sie den Webserver
neu. Der Neustart des Webserver ist ausschlief3lich tber das Command Line Interface moglich.

Sie kénnen ein digitales Zertifikat auf das Gerat Gbertragen. Siehe Rahmen Zertifikat-Import.

Loéscht das digitale Zertifikat.

Bis zum Neustart verwendet der Webserver das vorherige Zertifikat.

Zeigt, ob das Gerat gegenwartig ein digitales Zertifikat generiert oder I6scht.
Moglicherweise hat ein anderer Benutzer die Aktion ausgeldst.

Mdgliche Werte:
kei n
Das Gerat generiert oder l6scht gegenwartig kein digitales Zertifikat.

del ete
Das Gerét I6scht gegenwartig ein digitales Zertifikat.

generate
Das Geréat generiert gegenwartig ein digitales Zertifikat.
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Fingerabdruc k

Der Fingerabdruck ist eine einfach zu prifende, hexadezimale Ziffernfolge, die das digitale Zerti-
fikat des HTTPS-Servers eindeutig identifiziert.

Nach dem Importieren oder Erzeugen eines neuen digitalen Zertifikats zeigt das Geréat den gegen-
wartig glltigen Fingerabdruck so lange, bis Sie den Server neu starten.

Legt fest, welchen Fingerabdruck das Feld Fingerabdruck anzeigt.

Mogliche Werte:

shal
Das Feld Fingerabdruck zeigt den SHA1-Fingerabdruck des digitalen Zertifikats.

sha256 (Voreinstellung)
Das Feld Fingerabdruck zeigt den SHA256-Fingerabdruck des digitalen Zertifikats.

Hexadezimale Zeichenfolge des vom Server verwendeten digitalen Zertifikats.

Wenn Sie die Einstellung im Feld Fingerabdruck Typ andern, klicken Sie anschlie3end die Schaltfla-

chen +/ und G , um die Anzeige zu aktualisieren.

Zertifikat-lmport

Legt Pfad und Dateiname des digitalen Zertifikats fest.

Das Gerat akzeptiert digitale Zertifikate mit den folgenden Eigenschaften:
X.509-Format
. PEMDateinamenserweiterung

Base64-kodiert und umschlossen von den Zeilen
----- BEA N PR VATE KEY-- - - -

RSA-Schlissel mit 2048 bit L&dnge



Das Gerét bietet Ihnen folgende Mdglichkeiten, die Datei auf das Gerét zu tbertragen:
Import vom PC

Befindet sich die Datei auf Inrem PC oder auf einem Netzlaufwerk, ziehen Sie diese in den Ill-
Bereich. Alternativ dazu klicken Sie in den Bereich, um die Datei auszuwahlen.
AulRerdem kénnen Sie die Datei von Ihrem PC mittels SCP oder SFTP zum Gerat tibertragen.
Fuhren Sie die folgenden Schritte aus:
Offnen Sie auf Inrem PC einen SCP- oder SFTP-Client, zum Beispiel WinSCP.
Offnen Sie mit dem SCP- oder SFTP-Client eine Verbindung zum Gerét.
Ubertragen Sie die Datei auf das Gerat in das Verzeichnis / upl oad/ htt ps-cert .
Sobald die Datei vollstandig tGibertragen ist, beginnt das Gerat, das Zertifikat zu installieren.
Wenn die Installation erfolgreich war, dann generiert das Geréat eine Datei ok im Verzeichnis
[ upl oad/ htt ps- cert und I8scht die tbertragene Datei.

Import von einem SCP- oder SFTP-Server
Befindet sich die Datei auf einem SCP- oder SFTP-Server, legen Sie den URL zur Datei in der
folgenden Form fest:
scp:// oder sftp:/ /<l P-Adresse>[: Port]/<Pfad>/ <Dat ei name>
Klicken Sie die Schaltflache Start, um das Fenster Anmeldeinformationen zu 6ffnen. In diesem
Fenster geben Sie Benutzername und Passwort ein, um sich am Server anzumelden.
scp: /1 oder sftp://<Benut zer nane>: <Passwort >@l P- Adresse>[ : Port ]/ <Pf ad>/ <Dat ei -
nane>

Ubertragt die im Feld URL festgelegte Datei auf das Gerét.

Damit die Anderungen nach dem Ubertragen eines digitalen Zertifikats auf das Geréat wirksam
werden, schalten Sie die Funktion HTTPS server aus und wieder ein. Siehe Rahmen Funktion.
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IP-Zugriffsbeschrankung

Dieser Dialog ermdglicht Ihnen, den Zugriff auf das Management des Geréts flr ausgewahlte
Anwendungen von einem festgelegten IP-Adressbereich aus oder tiber das festgelegte physische
Interface zu beschranken.
Wenn die Funktion ausgeschaltet ist, dann ist der Zugriff auf das Management des Gerats unbe-
schrankt. Jeder kann mit einer beliebigen Anwendung und von einer beliebigen IP-Adresse aus
oder Uber ein beliebiges physisches Interface auf das Management des Geréats zugreifen.
Bei eingeschalteter Funktion ist der Zugriff beschrankt. Jeder hat Zugriff auf das Management
des Gerats ausschlieRlich unter den folgenden Bedingungen:
Mindestens eine Regel ist aktiv.
und
Sie greifen mit einer erlaubten Anwendung von einem zugelassenen IP-Adressbereich aus
oder Uber ein zugelassenes physisches Interface auf das Geréat zu, wie in der Regel festge-
legt.

Funktion

Schaltet die Funktion IP-Zugriffsbeschrankung ein/aus.

Maogliche Werte:
An

Die Funktion IP-Zugriffsbeschrankung ist eingeschaltet.
Der Zugriff auf das Management des Gerats ist beschrankt.

Anmerkung:

Bevor Sie die Funktion aktivieren, vergewissern Sie sich, dass die Tabelle mindestens eine
aktive Regel enthélt, welche Ihnen Zugriff auf das Management des Geréats gewahrt. Andern-
falls ist der Zugriff auf das Management des Gerats ausschlielich mittels Command Line Inter-
face Uber die serielle Verbindung mdéglich.

Aus (Voreinstellung)
Die Funktion IP-Zugriffsbeschrankung ist ausgeschaltet.

Tabelle
Sie haben die Mdglichkeit, bis zu 16 Tabellenzeilen zu definieren und separat zu aktivieren.

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.
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+

Fugt eine Tabellenzeile hinzu.

aD
X

Entfernt die ausgewéhlte Tabellenzeile.

Zeigt die Index-Nummer, auf die sich die Tabellenzeile bezieht. Das Gerat weist den Wert automa-
tisch zu, wenn Sie eine Tabellenzeile hinzufiigen.

Die Prioritat des Zugriffs auf das Management des Gerats basiert auf der Indexnummer.

Wenn Sie eine Tabellenzeile 16schen, bleibt eine Liicke in der Nummerierung. Wenn Sie eine
Tabellenzeile hinzufligen, schlie3t das Gerat die erste Liicke.

Madgliche Werte:
1..16

Legt das physische Interface fest, tGber das Benutzer auf das Management des Gerats zugreifen
kénnen.

Voraussetzung ist, dass in Spalte Adresse und Spalte Netzmaske der Wert 0. 0. 0. 0 festgelegt ist.

Maogliche Werte:

Alle (Voreinstellung)
Benutzer haben Uber jedes Interface auf Grundlage der in Spalte Adresse angegebenen IP-
Adresse eingeschrankten Zugriff auf das Management des Gerats.

<Por t - Nunmer >

Benutzer konnen auf das Management des Gerats ausschlief3lich tber das festgelegte Inter-
face eingeschrankt zugreifen.

Das Gerat untersttitzt die Funktion IP-Zugriffsbeschrankung ausschlief3lich auf physischen Inter-
faces, nicht auf logischen Interfaces.

Legt die IP-Adresse des Netzes fest, von dem aus Sie den Zugriff auf das Management des Geréts
erlauben. Den Netz-Bereich legen Sie fest in Spalte Netzmaske.

Voraussetzung ist, dass in Spalte Interface der Wert Al | e festgelegt ist.

Mogliche Werte:
Giltige IPv4-Adresse (Voreinstellung: 0. 0. 0. 0)

Legt den Bereich des in Spalte Adresse festgelegten Netzes fest.

Voraussetzung ist, dass in Spalte Interface der Wert Al | e festgelegt ist.
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Mogliche Werte:

Gliltige Netzmaske (Voreinstellung: 0. 0. 0. 0)
Ein Beispiel: Um den Zugriff von einer einzelnen IP-Adresse aus zu beschranken, legen Sie den
Wert 255. 255. 255. 255 fest.

Aktiviert/deaktiviert den HTTP-Zugriff.

Mogliche Werte:

markiert (Voreinstellung)
HTTP-Zugriff ist aktiviert. Der Zugriff ist von dem nebenstehenden IP-Adressbereich aus oder
Uber das nebenstehende physische Interface mdglich.

unnar ki ert
HTTP-Zugriff ist inaktiv.

Aktiviert/deaktiviert den HTTPS-Zugriff.

Mégliche Werte:

markiert (Voreinstellung)
HTTPS-Zugriff ist aktiv. Der Zugriff ist von dem nebenstehenden IP-Adressbereich aus oder
Uber das nebenstehende physische Interface mdglich.

unmarki ert
HTTPS-Zugriff ist inaktiv.

Aktiviert/deaktiviert den SNMP-Zugriff.

Mdgliche Werte:

markiert (Voreinstellung)
SNMP-Zugriff ist aktiv. Der Zugriffist von dem nebenstehenden IP-Adressbereich aus oder Giber
das nebenstehende physische Interface mdglich.

unnar ki ert
SNMP-Zugriff ist inaktiv.

Aktiviert/deaktiviert den SSH-Zugriff.

Mogliche Werte:

markiert (Voreinstellung)
SSH-Zugriff ist aktiv. Der Zugriff ist von dem nebenstehenden IP-Adressbereich aus oder Uber
das nebenstehende physische Interface mdglich.

unmarki ert
SSH-Zugriff ist inaktiv.



Aktiviert/deaktiviert die Tabellenzeile.

Maogliche Werte:

mar ki ert

Die Tabellenzeile ist aktiv. Das Gerat schrankt den Zugriff auf das Management des Gerats auf
den festgelegten IP-Adressbereich oder tiber das festgelegte Interface flr ausgewahlte Anwen-
dungen ein.

unnarkiert (Voreinstellung fir neue Tabellenzeile)

Die Tabellenzeile ist inaktiv. Das Gerat schrénkt den Zugriff auf das Management des Gerats
von dem festgelegten IP-Adressbereich aus oder Uber das festgelegte Interface fiur ausge-
wahlte Anwendungen nicht ein.

97



3.4.3

98

Web

In diesem Dialog legen Sie Einstellungen fir die grafische Benutzeroberflache fest.

Konfiguration

Legt die Timeout-Zeit in Minuten fest. Bei Inaktivitdt beendet das Gerét nach dieser Zeit die Sitzung
des beim Management des Gerats angemeldeten Benutzers.

Maogliche Werte:
0..160 (Voreinstellung: 5)

Der Wert 0 deaktiviert die Funktion, der Benutzer bleibt bei Inaktivitdt angemeldet.



3.4.4

[Global]

Command Line Interface

In diesem Dialog legen Sie Einstellungen fir das Command Line Interface fest. Weitere Informati-
onen zum Command Line Interface finden Sie im Referenzhandbuch ,Command Line Interface".

Der Dialog enthalt die folgenden Registerkarten:
[Global]
[Login-Banner]

Diese Registerkarte ermdglicht Ihnen, den Prompt im Command Line Interface zu &ndern und das
automatische SchlieRen inaktiver Sitzungen des Command Line Interface lUber die serielle Verbin-
dung zu aktivieren.

Sie kénnen mittels Command Line Interface wie folgt auf das Management des Gerats zugreifen:
durch eine serielle Verbindung tber die V.24-Schnittstelle
per SSH lber Ethernet

Konfiguration

Legt die Zeichenfolge fest, die das Gerat im Command Line Interface am Beginn jeder Komman-
dozeile anzeigt.

Maogliche Werte:

Alphanumerische ASCII-Zeichenfolge mit 0..128 Zeichen
(0x20. . Ox7E) inklusive Leerzeichen
Wildcards
% Datum
% IP-Adresse
%n MAC-Adresse
% Produktname
% Produktname kurz
% Uhrzeit
Voreinstellung: (EAGLE)

Anderungen an dieser Einstellung sind in aktiven Sitzungen im Command Line Interface sofort
wirksam.

Legt die Zeit in Minuten fest, nach der das Gerét die Sitzung eines inaktiven Benutzers automatisch
beendet, der mittels Command Line Interface tber die serielle Verbindung beim Management des
Gerats angemeldet ist.

Maogliche Werte:

0..160 (Voreinstellung: 5)
Der Wert 0 deaktiviert die Funktion, der Benutzer bleibt bei Inaktivitat beim Management des
Gerats angemeldet.
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Eine Anderung des Werts wird bei erneuter Anmeldung eines Benutzers beim Management des
Gerats wirksam.

Fir den SSH-Server legen Sie das Timeout fest im Dialog Geratesicherheit > Management-Zugriff >
Server.

[Login-Banner]

100

In dieser Registerkarte ersetzen Sie den Startbildschirm im Command Line Interface durch einen
individuellen Text.

In der Voreinstellung zeigt der Startbildschirm Informationen tUber das Gerét, zum Beispiel die Soft-
ware-Version und Einstellungen des Gerats. Mit der Funktion in dieser Registerkarte deaktivieren
Sie diese Informationen und ersetzen sie durch einen individuell festgelegten Text.

Um vor der Anmeldung einen individuellen Text im Command Line Interface und in der grafischen
Benutzeroberflache anzuzeigen, verwenden Sie den Dialog Geratesicherheit > Pre-Login-Banner.

Funktion

Schaltet die Funktion Login-Banner ein/aus.

Mdgliche Werte:

An

Die Funktion Login-Banner ist eingeschaltet.

Das Gerat zeigt die im Feld Banner-Text festgelegte Textinformation den Benutzern, die sich mit
dem Command Line Interface beim Management des Gerats anmelden.

Aus (Voreinstellung)

Die Funktion Login-Banner ist ausgeschaltet.

Der Startbildschirm zeigt Informationen tber das Gerat. Die Textinformation im Feld Banner-Text
bleibt erhalten.

Banner-Text

Legt die Textinformation fest, die das Gerét zu Beginn jeder Sitzung im Command Line Interface
anzeigt.

Mdgliche Werte:

Alphanumerische ASCII-Zeichenfolge mit 0..1024 Zeichen
(0x20. . OX7E) inklusive Leerzeichen

<Tabul at or >
<Zei | enunbr uch>



3.4.5

SNMPv1/v2 Community

In diesem Dialog legen Sie den Community-Namen fir SNMPv1/v2-Anwendungen fest.

Anwendungen senden Anfragen mittels SNMPv1/v2 mit einem Community-Namen im SNMP-
Datenpaket-Header. Abhangig vom Community-Namen (siehe Spalte Community) erhélt die
Anwendung die Berechtigung Lesen oder Lesen und Schreiben.

Den Zugriff auf das Gerat mittels SNMPv1/v2 aktivieren Sie im Dialog Gerétesicherheit > Manage-
ment-Zugriff > Server.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

Zeigt die Berechtigung fur SNMPv1/v2-Zugriff auf das Gerét.

Maogliche Werte:
Wite
Fur Anfragen mit dem eingegebenen Community-Namen erhélt die Anwendung die Berechti-
gung Lesen und Schreiben.

Read
Fur Anfragen mit dem eingegebenen Community-Namen erhélt die Anwendung die Berechti-
gung Lesen.

Legt den Community-Namen fiir die nebenstehende Berechtigung fest.

Mogliche Werte:

Alphanumerische ASCII-Zeichenfolge mit 0..64 Zeichen
Das Geréat akzeptiert die folgenden Zeichen:
<space>
0..9
a..z
A.Z
PUHSOR () *+,-. 11, <=>2@\ ] _"{|}~
private (Voreinstellung fur die Berechtigung Lesen und Schreiben)
public (Voreinstellung fur die Berechtigung Lesen)
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Pre-Login-Banner

Dieser Dialog ermdglicht Ihnen, Benutzern einen BegriiRungs- oder Hinweistext anzuzeigen, bevor
diese sich beim Management des Gerats anmelden.

Die Benutzer sehen den Text im Login-Dialog der grafischen Benutzeroberflache und im Command
Line Interface. Benutzer, die sich mit SSH beim Management des Gerats anmelden, sehen den
Text — unabhangig vom verwendeten Client — vor oder wahrend der Anmeldung.

Um den Text ausschlief3lich im Command Line Interface anzuzeigen, verwenden Sie die Einstel-
lungen im Dialog Geratesicherheit > Management-Zugriff > CLI.

Funktion

Schaltet die Funktion Pre-Login-Banner ein/aus.

Mit der Funktion Pre-Login-Banner zeigt das Gerét im Login-Dialog der grafischen Benutzerober-
flache und im Command Line Interface eine BegriRung oder einen Hinweis.

Maogliche Werte:

An
Die Funktion Pre-Login-Banner ist eingeschaltet.
Das Gerat zeigt im Login-Dialog den im Feld Banner-Text festgelegten Text.

Aus (Voreinstellung)

Die Funktion Pre-Login-Banner ist ausgeschaltet.

Das Gerét zeigt im Login-Dialog keinen Text. Haben Sie im Feld Banner-Text einen Text einge-
geben, speichert das Gerat diesen Text.

Banner-Text

Legt den Hinweistext fest, den das Gerat im Login-Dialog der grafischen Benutzeroberflache und
im Command Line Interface anzeigt.

Mogliche Werte:

Alphanumerische ASCII-Zeichenfolge mit 0..512 Zeichen
(0x20. . OX7E) inklusive Leerzeichen

<Tabul at or >
<Zei | enunbr uch>



4 Netzsicherheit

4.1

Das Menti enthalt die folgenden Dialoge:

Netzsicherheit Ubersicht
RADIUS

Asset

Protokoll

Paketfilter

Deep Packet Inspection
DoS

ACL

Netzsicherheit Ubersicht

Dieser Dialog zeigt eine Ubersicht liber die im Gerét verwendeten Netzsicherheits-Regeln.

Die oberste Ebene zeigt:

Die Ports, denen eine Netzsicherheits-Regel zugewiesen ist
Die VLANS, denen eine Netzsicherheits-Regel zugewiesen ist

Die untergeordneten Ebenen zeigen:

die eingerichteten ACL-Regeln
Siehe Dialog Netzsicherheit > ACL.

die eingerichteten Pakeffilter L3-Regeln
Siehe Dialog Netzsicherheit > Paketfilter > Routed-Firewall-Modus.

die eingerichteten Destination-NAT-Regeln
Siehe Dialog Routing > NAT > Destination-NAT.
die eingerichteten Double-NAT-Regeln

Siehe Dialog Routing > NAT > Double-NAT.

die eingerichteten Masquerading-NAT-Regeln
Siehe Dialog Routing > NAT > Masquerading-NAT.
die eingerichteten 1:1-NAT-Regeln

Siehe Dialog Routing > NAT > 1:1-NAT.

Q

Zeigt ein Textfeld, um nach einem Schlusselwort zu suchen. Wenn Sie ein Zeichen oder eine
Zeichenkette eingeben, zeigt die Ubersicht ausschlieR3lich Eintrage, die mit diesem Schlisselwort
in Zusammenhang stehen.

dL
Tr

Klappt die Ebenen zu. Die Ubersicht zeigt dann ausschlieRlich die erste Ebene der Eintrage.
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Klappt die Ebenen auf. Die Ubersicht zeigt dann jede Ebene der Eintrage.

+

Klappt den aktuellen Eintrag auf und zeigt die Eintrége der néchsttieferen Ebene.

Klappt den Eintrag zu und blendet die Eintrage der darunter liegenden Ebenen aus.

RADIUS

Das Gerat ist ab Werk so eingestellt, dass es Benutzer anhand der lokalen Benutzerverwaltung
authentifiziert. Mit zunehmender Grol3e eines Netzes jedoch steigt der Aufwand, die Zugangsdaten
der Benutzer Uber Gerate hinweg konsistent zu halten.

RADIUS (Remote Authentication Dial-In User Service) ermdglicht Ihnen, die Benutzer an zentraler
Stelle im Netz zu authentifizieren und zu autorisieren. Ein RADIUS-Server erledigt dabei folgende
Aufgaben:

Authentifizierung

Der Authentication-Server authentifiziert die Benutzer, wenn der RADIUS-Client im Zugangs-

punkt die Zugangsdaten der Benutzer an ihn weiterleitet.

Autorisierung

Der Authentication-Server autorisiert angemeldete Benutzer fiir ausgewahlte Dienste, indem er

dem RADIUS-Client im Zugangspunkt diverse Parameter fiir das betreffende Endgerat zuweist.

Das Gerat arbeitet in der Rolle des RADIUS-Clients, wenn Sie im Dialog r adi us einer Anwendung
die Richtlinie Geratesicherheit > Authentifizierungs-Liste zuweisen. Das Geréat leitet die Zugangsdaten
der Benutzer weiter an den primaren Authentication-Server. Der Authentication-Server
entscheidet, ob die Zugangsdaten gultig sind und Gbermittelt dem Gerat die Berechtigungen der
Benutzer.

Den in der Antwort eines RADIUS-Servers Ubertragenen Service-Type weist das Gerat wie folgt
einer im Gerat vorhandenen Zugriffsrolle zu:

Admi ni strative-User: admnistrator

Logi n- User: operat or

NAS- Pronpt - User:  guest

Das Menii enthélt die folgenden Dialoge:
RADIUS Global
RADIUS Authentication-Server
RADIUS Authentication Statistiken



4.2.1

RADIUS Global

Dieser Dialog ermdglicht Ihnen, grundlegende Einstellungen fiir RADIUS festzulegen.

RADIUS-Konfiguration

Loscht die Statistik im Dialog Netzsicherheit > RADIUS > Authentication-Statistiken.

Legt fest, wie viele Male das Gerét eine unbeantwortete Anfrage an den Authentication-Server
wiederholt, bevor es die Anfrage an einen anderen Authentication-Server sendet.

Mdgliche Werte:
1..15 (Voreinstellung: 4)

Legt fest, wie viele Sekunden das Gerat nach einer Anfrage an den Authentication-Server auf
Antwort wartet, bevor es die Anfrage erneut sendet.

Mdgliche Werte:
1..30 (Voreinstellung: 5)

Legt die IP-Adresse fest, die das Gerat als Attribut 4 an den Authentication-Server Gbertragt. Legen
Sie die IP-Adresse des Gerats oder eine andere, frei wahlbare Adresse fest.

Anmerkung:
Das Gerat sendet das Attribut 4 ausschlie3lich dann mit, wenn das Paket durch die 802.1X-
Authentifizierungsanfrage eines Endgerats (Supplicant) ausgeldst wurde.

Mdgliche Werte:

Gliltige IPv4-Adresse (Voreinstellung: 0. 0. 0. 0)
In vielen Fallen befindet sich zwischen Gerat und Authentication-Server eine Firewall. Bei der
Network Address Translation (NAT) in der Firewall andert sich die urspriingliche IP-Adresse, der
Authentication-Server empfangt die Gbersetzte IP-Adresse des Gerats.

Die IP-Adresse in diesem Feld lbertragt das Gerat unverandert Giber Network Address Translation
(NAT) hinweg.
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RADIUS Authentication-Server

Dieser Dialog ermdglicht Ihnen, bis zu 8 Authentication-Server festzulegen. Ein Authentication-
Server authentifiziert und autorisiert die Benutzer, wenn das Gerét die Zugangsdaten an ihn weiter-
leitet.

Das Geréat sendet die Zugangsdaten an den als priméar gekennzeichneten Authentication-Server.

Bleibt dessen Antwort aus, kontaktiert das Gerat den obersten in der Tabelle festgelegten Authen-
tication-Server. Bleibt auch dessen Antwort aus, kontaktiert das Gerat den jeweils nachsten Server
in der Tabelle.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

= ==)
+

Offnet das Fenster Erstellen, um eine Tabellenzeile hinzuzufiigen.
Im Feld Index legen Sie die Index-Nummer fest.
Im Feld Adresselegen Sie die IP-Adresse des Servers fest.

aD
X

Entfernt die ausgewéhlte Tabellenzeile.

Zeigt die Index-Nummer, auf die sich die Tabellenzeile bezieht. Sie legen die Index-Nummer fest,
wenn Sie eine Tabellenzeile hinzufligen.

Zeigt den Namen des Servers. Um den Wert zu &ndern, klicken Sie in das betreffende Feld.

Mogliche Werte:

Alphanumerische ASCII-Zeichenfolge mit 1..32 Zeichen

(Voreinstellung: Def aul t - RADI US- Ser ver)

Sie kénnen fur mehrere Server den gleichen Namen festlegen. Wenn mehrere Server den glei-
chen Namen haben, gilt die Einstellung in Spalte Priméarer Server.



Legt die IP-Adresse des Servers fest.

Maogliche Werte:
Glltige IPv4-Adresse

Legt die Nummer des UDP-Ports fest, auf dem der Server Anfragen entgegennimmt.

Maogliche Werte:

0..65535 (2t6-1) (Voreinstellung: 1812)
Ausnahme: Port 2222 ist fur interne Funktionen reserviert.

Zeigt ****** (Sternchen), wenn ein Passwort festgelegt ist, mit dem sich das Gerét beim Server
anmeldet. Um das Passwort zu dndern, klicken Sie in das betreffende Feld.

Maogliche Werte:
Alphanumerische ASCII-Zeichenfolge mit 1..16 Zeichen

Das Passwort erfahren Sie vom Administrator des Authentication-Servers.

Kennzeichnet den Authentication-Server als primar oder sekundar.

Maogliche Werte:

mar ki ert

Der Server ist als primérer Authentication-Server gekennzeichnet. Das Gerat sendet die
Zugangsdaten zum Authentifizieren der Benutzer an diesen Authentication-Server.

Diese Einstellung gilt ausschlieRRlich dann, wenn mehr als ein Server in der Tabelle den gleichen
Wert in Spalte Name hat.

unnarkiert (Voreinstellung)

Der Server ist als sekundarer Authentication-Server gekennzeichnet. Das Gerét sendet die
Zugangsdaten an den sekundaren Authentication-Server, wenn es vom primaren Authentica-
tion-Server keine Antwort erhalt.

Aktiviert/deaktiviert die Verbindung zum Server.

Das Geréat verwendet den Server, wenn Sie im Dialog Geratesicherheit > Authentifizierungs-Liste den
Wert radi us in einer der Spalten Richtlinie 1 bis Richtlinie 5 festlegen.

Mogliche Werte:

markiert (Voreinstellung)
Die Verbindung ist aktiv. Das Gerét sendet die Zugangsdaten zum Authentifizieren der Benutzer
an diesen Server, wenn die obengenannten Voraussetzungen erfllt sind.

unnar ki ert
Die Verbindung ist inaktiv. Das Gerat sendet keine Zugangsdaten an diesen Server.
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RADIUS Authentication Statistiken

Dieser Dialog zeigt Informationen Uber die Kommunikation zwischen dem Gerat und dem Authen-
tication-Server. Die Tabelle zeigt die Informationen fir jeden Server in einer separaten Tabellen-
zeile.

Um die Statistik zu I6schen, klicken Sie im Dialog Netzsicherheit > RADIUS > Global die Schaltflache

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

Zeigt den Namen des Servers.

Zeigt die IP-Adresse des Servers.

Zeigt den Zeitabstand in Hundertstelsekunden zwischen der zuletzt empfangenen Antwort des
Servers (Access-Reply/Access-Challenge) und dem zugehdérigen gesendeten Datenpaket
(Access-Request).

Zeigt, wie viele Access-Datenpakete das Gerat an den Server gesendet hat. Der Wert beriicksich-
tigt keine Wiederholungen.

Zeigt, wie viele Access-Datenpakete das Gerat wiederholt an den Server gesendet hat.

Zeigt, wie viele Access-Accept-Datenpakete das Gerat vom Server empfangen hat.

Zeigt, wie viele Access-Reject-Datenpakete das Gerat vom Server empfangen hat.

Zeigt, wie viele Access-Challenge-Datenpakete das Gerat vom Server empfangen hat.



4.3

Zeigt, wie viele fehlerhafte Access-Response-Datenpakete das Gerat vom Server empfangen hat
(einschlief3lich Datenpakete mit ungultiger Lange).

Zeigt, wie viele Access-Response-Datenpakete mit ungiltigem Authentifikator das Gerat vom
Server empfangen hat.

Zeigt, wie viele Access-Request-Datenpakete das Gerat an den Server gesendet hat, auf die es
noch keine Antwort vom Server empfangen hat.

Zeigt, wie viele Male die Antwort des Servers vor Ablauf der voreingestellten Wartezeit ausge-
blieben ist.

Zeigt, wie viele Datenpakete mit unbekanntem Datentyp das Gerat auf dem Authentication-Port
vom Server empfangen hat.

Zeigt, wie viele Datenpakete das Gerat auf dem Authentication-Port vom Server empfangen und
anschlieRend verworfen hat.

Asset

Dieser Dialog ermdglicht Ihnen, die Einstellungen fir die Verwaltung der Assets festzulegen. Ein
Asset kann ein physisches Gerat reprasentieren, wie eine SPS (Speicherprogrammierbare Steue-
rung), einen Computer oder ein Geratim Netz. Ein Asset kann auch ein virtuelles Objekt représen-
tieren, wie einen Multicast-Adressbereich oder eine Multicast-Adresse. Assets bieten Flexibilitat
beim Einrichten und Pflegen von Firewall-Regeln. Das Geréat ermdglicht lhnen, bis zu 100 Assets
einzurichten.

109



Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

(== u)
+

Offnet das Fenster Erstellen, um eine Tabellenzeile hinzuzufiigen.

Im Feld Name legen Sie einen eindeutigen Namen fir das Asset fest.
Maogliche Werte:

Alphanumerische ASCII-Zeichenfolge mit 1..32 Zeichen, mit Ausnahme des Zeichens any
Nach Klicken der Schaltflache Ok fugt das Geréat die Tabellenzeile hinzu. Das Gerat weist der
Tabellenzeile den im Feld Name festgelegten Namen zu.

aD
X

Entfernt die ausgewahlte Tabellenzeile.

Zeigt die fortlaufende Nummer des Assets, auf das sich die Tabellenzeile bezieht. Das Gerat weist
den Wert automatisch zu, wenn Sie eine Tabellenzeile hinzufligen.

Legt einen eindeutigen Namen fir das Asset fest.

Mogliche Werte:
Alphanumerische ASCII-Zeichenfolge mit 1..32 Zeichen, mit Ausnahme des Zeichens any

Legt eine Beschreibung fiir das Asset fest.

Mogliche Werte:
Alphanumerische ASCII-Zeichenfolge mit 0..128 Zeichen

Legt den Typ des Assets fest.

Mogliche Werte:
conput er  (Voreinstellung)
control | er
devi ce
net wor k
net wor k- equi pnent
br oadcast
mul ti cast
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Legt den Hersteller des Assets fest.

Maogliche Werte:
Alphanumerische ASCII-Zeichenfolge mit 0..128 Zeichen

Legt das Modell des Assets fest.

Maogliche Werte:
Alphanumerische ASCII-Zeichenfolge mit 0..128 Zeichen

Legt einen allgemeinen Ort fir das Asset fest.

Maogliche Werte:
Alphanumerische ASCII-Zeichenfolge mit 0..128 Zeichen

Legt einen spezifischen Ort fur das Asset fest.

Maogliche Werte:
Alphanumerische ASCII-Zeichenfolge mit 0..128 Zeichen

Legt ein Tag zur Identifizierung des benutzerdefinierten Assets fest.

Maogliche Werte:
Alphanumerische ASCII-Zeichenfolge mit 0..128 Zeichen

Legt die IP-Adresse des Assets fest.

Maogliche Werte:

any (Voreinstellung)
Das Gerat akzeptiert jede IP-Adresse, die mit dem Asset verknUpft ist.

Gliltige IPv4-Adresse
Das Gerat wendet die festgelegte IP-Adresse auf das Asset an.

Gliltige IPv4-Adresse und Netzmaske in CIDR-Notation
Das Gerat wendet die festgelegte IP-Adresse in dem festgelegten Subnetz auf das Asset an.
Beispiel: 192. 168. 112. 0/ 25

Ein der IP-Adresse vorangestelltes Ausrufezeichen (!) verkehrt den Ausdruck ins Gegenteil.
Das Gerat akzeptiert eine beliebige IP-Adresse oder das mit dem Asset verbundene Subnetz
mit Ausnahme der festgelegten IP-Adresse oder des festgelegten Subnetzes.

Beispiel: 1 1. 1. 1. 1 oder ! 192. 168. 112. 0/ 25
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Legt die MAC-Adresse des Assets fest.

Maogliche Werte:
any (Voreinstellung)
Das Gerat akzeptiert jede MAC-Adresse, die mit dem Asset verknipft ist.
Glltige MAC-Adresse
Das Gerat wendet die festgelegte MAC-Adresse auf das Asset an.
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4.4

Protokoll

In diesem Dialog legen Sie grundlegende Einstellungen flr das benutzerdefinierte Protokoll fest.
Das Gerat ermoglicht Ihnen, bis zu 50 benutzerdefinierte Protokolle einzurichten.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

(= =]

+
Offnet das Fenster Erstellen, um eine Tabellenzeile hinzuzufiigen. Im Feld Protokollname legen Sie
einen eindeutigen Namen fir das Protokoll fest.

Mogliche Werte:

Alphanumerische ASCII-Zeichenfolge mit 1..32 Zeichen, mit Ausnahme der folgenden Zeichen:
any
i cnp
g
i pi p
tcp
udp
esp
ah
i cnpv6
Nach Klicken der Schaltflache Ok fugt das Geréat die Tabellenzeile hinzu. Das Gerat weist der
Tabellenzeile den im Feld Protokoliname festgelegten Namen zu.

aD
X

Entfernt die ausgewahlte Tabellenzeile.

Zeigt die fortlaufende Nummer des Protokolls, auf das sich die Tabellenzeile bezieht. Das Gerat
weist den Wert automatisch zu, wenn Sie eine Tabellenzeile hinzufugen.

Legt einen eindeutigen Namen fiir das Protokoll fest.

Mdgliche Werte:

Alphanumerische ASCII-Zeichenfolge mit 1..32 Zeichen, mit Ausnahme der folgenden Zeichen:
any
icnp
| gnp
Iprp
tcp
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udp
esp

ah

i cnpv6

Legt eine Beschreibung fiir das Protokoll fest.

Mdgliche Werte:
Alphanumerische ASCII-Zeichenfolge mit 0..128 Zeichen

Legt den Protokolltyp fiir das benutzerdefinierte Protokoll fest, das das Gerat in der Paketfilter-
Regel anwendet.

Mdgliche Werte:
any (Voreinstellung)
et her net
i cnp
tcp
udp

Legt das Ethertype-Schlusselwort der Datenpakete fest, das der Schicht-2-Paketffilter anwendet.

Mogliche Werte:
custom (Voreinstellung)
appl et al k
arp
i bnsna
i pvd
i pv6
i pxol d
npl sntast
npl sucast
net bi os
novel |
pppoedi sc
rarp
pppoesess
i pxnew
prof i net
power | i nk
et her cat
vl an8021q
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Legt den Ethertype-Wert der Datenpakete in Dezimalschreibweise fest, den der Schicht-2-Paket-
filter anwendet. Voraussetzung ist, dass in Spalte Ethertype der Wert cust omfestgelegt ist.

Maogliche Werte:
1536.. 65535 (2t6-1) (Voreinstellung: 0)

Legt die Protokollnummer fiir das benutzerdefinierte Protokoll fest, das der IPv4-Header benutzt.
Voraussetzung ist, dass in Spalte Protokolltyp ein anderer Wert als et her net festgelegt ist.

Maogliche Werte:
any (Voreinstellung)
0..255

Legt den Ziel-Port fest, den das Gerat in dem Datenpaket auswertet. Voraussetzung ist, dass in
Spalte Protokolltyp der Wert TCP oder UDP festgelegt ist.

Mogliche Werte:

any (Voreinstellung)
Das Gerat wendet die Regel auf sdmtliche Datenpakete an, ohne den Ziel-Port zu bewerten.

1..65535 (2t6-1)
Das Gerat wendet die Regel ausschlieRlich auf Datenpakete an, die den festgelegten Ziel-Port
enthalten.
Dieses Feld ermdglicht Ihnen, folgende Optionen festzulegen:
Mit einem einzelnen Zahlenwert legen Sie einen Port fest, zum Beispiel 21.
Mit durch Komma getrennten Zahlenwerten legen Sie mehrere einzelne Ports fest, zum
Beispiel 21, 80, 110.
Mit durch Bindestrich verbundenen Zahlenwerten legen Sie einen Port-Bereich fest, zum
Beispiel 2000- 3000.
AuRerdem kénnen Sie Ports und Port-Bereiche kombinieren, zum Beispiel 21, 2000-
3000, 65535.
Das Feld ermdglicht Ihnen, bis zu 15 Zahlenwerte festzulegen. Wenn Sie zum Beispiel
21, 2000- 3000, 65535 eingeben, verwenden Sie 4 von 15 Zahlenwerten.
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4.5

4.5.1

116

Paketfilter

In diesem Menti legen Sie die Einstellungen fir die Funktionen Paketfilter fest.

Das Menu enthélt die folgenden Dialoge:
Routed-Firewall-Modus

Routed-Firewall-Modus

In diesem Men legen Sie die Einstellungen fir den Routed-Firewall-Modus-Paketfilter fest.

Der Routed-Firewall-Modus-Paketffilter enthadlt Regeln, die das Gerat nacheinander auf den Daten-

strom auf seinen Router-Interfaces anwendet. Der Routed-Firewall-Modus-Paketfilter bewertet den

Datenstrom statusorientiert und filtert unerwiinschte Datenpakete selektiv. Das Gerét bewertet den
Zustand der Verbindung und ermittelt auch, ob die Datenpakete zu einer bestimmten Verbindung
gehoren (Stateful Packet Inspection).

Wenn ein Datenpaket die Kriterien einer oder mehrerer Regeln erfullt, dann wendet das Geréat die
in der ersten zutreffenden Regel festgelegte Aktion auf den Datenstrom an. Das Gerét ignoriert die
Regeln, die der ersten zutreffenden Regel folgen.

Wenn keine Regel zutrifft, wendet das Gerat die Standard-Regel an. In der Voreinstellung hat die
Standard-Regel den Wert accept . Das Gerat ermdglicht lhnen, die Standard-Regel im Dialog
Netzsicherheit > Paketfilter > Routed-Firewall-Modus > Global zu andern.

Das Gerét bietet Ihnen ein mehrstufiges Konzept fir das Einrichten und Anwenden der Paketfilter-
Regeln:
Eine Regel hinzufugen.
Die Regel einem Router-Interface zuweisen.
Bis zu diesem Schritt haben Anderungen keine Auswirkung auf das Verhalten des Geréts und
auf den Datenstrom.
Die Regel auf den Datenstrom anwenden.

Im Vergleich zur Funktion ACL unterscheidet sich die Funktion Paketfilter in folgenden Punkten:
Der Paketfilter verarbeitet den Datenstrom langsamer.
Der Paketfilter ermoglicht eine granulare Filterung.
Der Paketfilter bearbeitet den Datenstrom, nachdem die Verarbeitung der ACL abgeschlossen
ist.
Den Paketfilter weisen Sie einem Router-Interface zu.



Die Datenpakete durchlaufen die Filter-Funktionen des Gerats in folgender Reihenfolge:

Betriebssystem

Zieladress- . Quelladress-
Modifikation Fingangs- Routing/ | fusgangs Modifikation
1:1 NAT —| Paket- > Regeln uting! | I paket- |»| _
Destination NAT Filter Switching Filter Masquerading NAT
Double NAT Double NAT

A

| MAC-basierte ACL |

| IP-basierte ACL |

*

DoS Switching-Chipsatz

A

Netz 1 Netz 2

Abb. 1:  Bearbeitungsreihenfolge der Datenpakete im Gerét

Das Menu enthélt die folgenden Dialoge:
Global
Firewall-Lern-Modus
Paketfilter Regel
Paketfilter Zuweisung
Paketfilter Ubersicht
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4.5.1.1

118

Global

In diesem Dialog legen Sie die globalen Einstellungen fiir den Routed-Firewall-Modus-Paketfilter fest.

Konfiguration

L
Wendet die im Geréat gespeicherten Regeln auf den Datenstrom an.

Das Gerat entfernt dabei auch die Zustandsinformationen des Paketfilters. Dies beinhaltet even-
tuell vorhandene DCE RPC-Informationen der Funktion OPC Enforcer. Das Gerat unterbricht hierbei
offene Kommunikationsverbindungen.

Anmerkung:
Wahrend das Gerat die gespeicherten Regeln aktiviert, kbnnen Sie keine neuen Kommunikations-
verbindungen herstellen.

Zeigt die maximale Anzahl erlaubter Firewall-Regeln fir Datenpakete.

Legt fest, wie die Firewall Datenpakete verarbeitet, wenn keine Regel zutrifft.

Mogliche Werte:

accept (Voreinstellung)
Das Geréat akzeptiert die Datenpakete.

drop
Das Gerat verwirft die Datenpakete.

rej ect
Das Geréat verwirft das Datenpaket und sendet eine ICMP Admin Prohibited-Nachricht an den
Absender.

Legt fest, wie die Firewall das Verbindungs-Tracking auf Grundlage der Datenpaket-Prifsumme
handhabt.

Mogliche Werte:

markiert (Voreinstellung)
Das Gerat wertet die Prifsumme im Datenpaket aus. Wenn der Wert ungultig ist, dann verwirft
das Gerat das Datenpaket.

unmar ki ert
Das Gerat ignoriert die Prifsumme. Das Gerét leitet das Datenpaket weiter, auch dann, wenn
der Wert ungiiltig ist.



Information

Zeigt, ob sich die auf den Datenstrom angewendeten Paketfilter-Regeln von den im Gerat gespei-
cherten Paketfilter-Regeln unterscheiden.

Mdgliche Werte:
mar ki ert
Mindestens eine der im Gerat gespeicherten Paketfilter-Regeln enthalt geédnderte Einstellungen.
Wenn Sie die Schaltflache 1 klicken, wendet das Geréat die Paketfilter-Regeln auf den Daten-
strom an.

unnar ki ert
Das Gerat wendet die gespeicherten Paketfilter-Regeln auf den Datenstrom an.
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4.5.1.2

Firewall-Lern-Modus

Dieser Dialog ermdglicht es Ihnen, die fur den Zugriff auf das Netz zulassigen Verbindungen fest-
zulegen.

Die maximale Anzahl von Regeln, die Sie mithilfe der Funktion FLM festlegen kdnnen, ist abhéngig
von der Anzahl der im Dialog Netzsicherheit > Paketfilter > Routed-Firewall-Modus > Regel bereits
erstellten Regeln. Das Gerat ermoglicht Ihnen, bis zu 2048 Regeln festzulegen.

Die Funktion FLM gilt ausschlieBlich fur Pakete, die das Gerat passieren und mit der Kette
FORWARD ubereinstimmen. Die Funktion FLM wirkt sich nicht auf Pakete aus, die das Gerat an
der Kette INPUT empfangt, und auf Pakete, die das Gerat an der Kette OUTPUT generiert.
Wahrend der Lernphase behélt das Gerat den SSH-, SNMP- und GUI-Zugriff bei.

Fir die Funktion FLM ist erforderlich, dass Sie mindestens 2 Router-Interfaces im Gerat einrichten
und auswahlen.

Die Funktion FLM kann maximal 65535 Verbindungen erlernen.

Anmerkung:
Wahrend der Lernphase ist das Netz voriibergehend gefahrdet, da die Funktion FLM Regeln
einrichtet, die jedes Datenpaket auf den ausgewahlten Ports akzeptieren.

Anmerkung:
Wenn Sie auf einem Router-Interface die Funktion VRRP einschalten, dann ist auf diesem Router-
Interface die Funktion FLM unwirksam.

Der Dialog enthalt die folgenden Registerkarten:
[Konfiguration]
[Regeln]

[Konfiguration]

120

Die Registerkarte ermdglicht Ihnen, die Funktion FLM einzuschalten. Das Geréat Uberwacht bis zu
4 Interfaces, um herauszufinden, welche Art von Datenpaketen das Gerat Uber die Interfaces in
das Netz vermittelt.

Funktion

Schaltet die Funktion FLM ein/aus.

Mogliche Werte:

An
Die Funktion FLM ist eingeschaltet.

Aus (Voreinstellung)
Die Funktion FLM ist ausgeschaltet.



Information

>

Startet die Lernphase. Das Gerat filtert die Datenpakete an den aktiven Interfaces.

|
Stoppt die Lernphase.

Leert den Speicher. Gelernte Daten kdnnen ausschlielich dann geléscht werden, wenn die Funk-
tion FLM gestoppt wird.

Zeigt den Zustand der aktiven FLM-Anwendung.

Mdgliche Werte:

of f
Die Funktion ist inaktiv.

st opped- dat a- not pr esent

st opped- dat a- present
Das Gerat hat den Lernmodus angehalten. In der Registerkarte Regel finden Sie Informationen
zu den gelernten Daten.

| ear ni ng
Das Gerat erlernt Daten.

pendi ng
Das Gerat ist mit der Verarbeitung erlernter Daten beschéftigt.

Zeigt den Status des FLM-Anwendungsspeichers.

Zeigt die Interfaces, welche die Funktion FLM aktiv Gberwacht. Das Gerat Gberwacht maximal
4 Interfaces.

Zeigt eine Meldung zu einem speziellen Status.

Zeigt die Anzahl der Schicht-3-Eintrage in der Verbindungstabelle.
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[Regeln]

122

Zeigt den prozentualen Anteil des freien Speicherplatzes, der fur das Erlernen von Daten verfugbar
ist.

Diese Registerkarte zeigt den Typ der Daten, welche die ausgewahlten Ports passieren. Sie
kénnen Regeln hinzufiigen, um den Datenstrom zu verwalten, der das Gerét durchquert. Auf
Grundlage der in der Tabelle Gelernte Eintrdge angezeigten Daten kdnnen Sie nach Bedarf Daten
akzeptieren oder ablehnen.

Die Registerkarte ist aktiv, nachdem das Gerat ein Datenpaket weitergeleitet hat und die Funktion
FLM wieder ausgeschaltet ist.

Tabelle Gelernte Eintrage

== a)
+

Offnet das Fenster Erstellen, um eine Regel hinzuzufiigen, sofern die Tabelle Gelernte Eintrage
mindestens eine Tabellenzeile enthalt. Die Tabelle Paketfilter-Regeln zeigt die hinzugefiigte Regel.

Im Feld Beschreibung legen Sie einen Namen fiir die Regel fest.

Im Feld Quelle Adresse legen Sie die Quelladresse der Datenpakete fest.

Im Feld Ziel Adresse legen Sie die Zieladresse der Datenpakete fest.

In der Dropdown-Liste Protokoll wahlen Sie den Protokolltyp der Datenpakete.
Im Feld Ziel Port legen Sie den Ziel-Port der Datenpakete fest.

Im Feld Eingangs-Interface geben Sie an, ob das Gerat die Regel auf Datenpakete anwendet, die
ein Router-Interface empfangt oder sendet.

Zeigt die Quelladresse der Pakete.

Zeigt die Zieladresse des Paketes.

Zeigt das IP-Protokoll auf der Basis von RFC 791 fir die Protokollfilterung.

Zeigt den Ziel-Port des Paketes.

Zeigt das Interface, welches das Paket empfangen hat.



Zeigt das Interface, welches das Paket gesendet hat.

Zeigt den Zeitpunkt, zu dem das Gerat das Paket zum ersten Mal ermittelt hat.

Zeigt die Anzahl der Verbindungen, die mitden in der unten stehenden Tabelle festgelegten Regeln
Ubereinstimmen.

Zeigt die Anzahl der Verbindungen, die mit der Auswahl in der unten stehenden Tabelle Uberein-
stimmen.

Tabelle Paketfilter-Regeln

aD
X

Entfernt die ausgewahlte Tabellenzeile.

=74

Offnet das Fenster Bearbeiten, um die Parameter der ausgewéhlten Tabellenzeile zu bearbeiten.

Zeigt die fortlaufende Nummer der Paketfilter-Regel.

Legt einen Namen fur die Regel fest.

Mogliche Werte:
Alphanumerische ASCII-Zeichenfolge mit 0..32 Zeichen

Legt die Quelladresse der Datenpakete fest, auf die das Geréat die Regel anwendet.

Mogliche Werte:

any (Voreinstellung)
Das Gerat wendet die Paketfilter-Regel auf Datenpakete mit beliebiger Quelladresse an.
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Glltige IPv4-Adresse
Das Gerat wendet die Regel auf Datenpakete mit der festgelegten Quelladresse an.

Gliltige IPv4-Adresse und Netzmaske in CIDR-Notation
Das Gerat wendet die Regel auf Datenpakete mit der festgelegten Quelladresse im festgelegten
Subnetz an.

Legt die Zieladresse der Datenpakete fest, auf die das Gerét die Regel anwendet.

Mogliche Werte:
any (Voreinstellung)
Das Gerat wendet die Paketfilter-Regel auf Datenpakete mit beliebiger Zieladresse an.
Glltige IPv4-Adresse
Das Gerat wendet die Regel auf Datenpakete mit der festgelegten Zieladresse an.

Gliltige IPv4-Adresse und Netzmaske in CIDR-Notation
Das Gerat wendet die Regel auf Datenpakete mit der festgelegten Zieladresse im festgelegten
Subnetz an.

Legt den Protokolltyp der Datenpakete fest, auf die das Gerat die Regel anwendet. Das Geréat
wendet die Regel ausschlief3lich auf Datenpakete an, die den festgelegten Wert im Feld Protocol
enthalten.

Mdgliche Werte:

any (Voreinstellung)
Das Gerat wendet die Regel auf jedes Datenpaket an, ohne das Protokoll zu bewerten.

ic

Intrg;net Control Message Protocol (RFC 792)
i gnp

Internet Group Management Protocol

i pip

IP in IP tunneling (RFC 2003)

tep

Transmission Control Protocol (RFC 793)
udp

User Datagram Protocol (RFC 768)

esp

IPsec Encapsulated Security Payload (RFC 2406)
ah

IPsec Authentication Header (RFC 2402)

i cnpv6

Internet Control Message Protocol for IPv6



Legt den Ziel-Port der Datenpakete fest, auf die das Geréat die Regel anwendet. Voraussetzung ist,
dass in Spalte Protokoll der Wert TCP oder UDP festgelegt ist.

Maogliche Werte:

any (Voreinstellung)
Das Gerat wendet die Paketfilter-Regel auf sdmtliche Datenpakete an, ohne den Ziel-Port zu
bewerten.

1..65535 (2t6-1)
Das Gerat wendet die Paketfilter-Regel ausschliel3lich auf Datenpakete an, die den festgelegten
Ziel-Port enthalten.
Dieses Feld ermdglicht Ihnen, folgende Optionen festzulegen:
Mit einem einzelnen Zahlenwert legen Sie einen Port fest, zum Beispiel 21.
Mit durch Komma getrennten Zahlenwerten legen Sie mehrere einzelne Ports fest, zum
Beispiel 21, 80, 110.
Mit durch Bindestrich verbundenen Zahlenwerten legen Sie einen Port-Bereich fest, zum
Beispiel 2000- 3000.
AuRRerdem kénnen Sie Ports und Port-Bereiche kombinieren, zum Beispiel 21, 2000-
3000, 65535.
Das Feld erméglicht Ihnen, bis zu 15 Zahlenwerte festzulegen. Wenn Sie zum Beispiel
21, 2000- 3000, 65535 eingeben, verwenden Sie 4 von 15 Zahlenwerten.

Legt fest, wie das Gerat die Datenpakete behandelt, wenn es die Regel anwendet.

Mogliche Werte:

accept (Voreinstellung)
Das Geréat akzeptiert die Datenpakete gemanR den Ingress-Regeln. AnschlieRend wendet das
Gerat die Egress-Regeln an, bevor der Port die Datenpakete sendet.

drop
Das Gerat verwirft das Datenpaket, ohne den Absender zu informieren.

rej ect
Das Gerat verwirft das Datenpaket und informiert den Absender.

enf or ce- nodbus
Das Gerat wendet die in Spalte Index DPI-Profil festgelegte Regel auf die Datenpakete an.

enf or ce- opc
Das Gerat wendet die in Spalte Index DPI-Profil festgelegte Regel auf die Datenpakete an.

enf or ce- dnp3
Das Gerat wendet die in Spalte Index DPI-Profil festgelegte Regel auf die Datenpakete an.

enf or ce-i ec104
Das Gerat wendet die in Spalte Index DPI-Profil festgelegte Regel auf die Datenpakete an.

enf orce-ethernetip
Das Gerat wendet die in Spalte Index DPI-Profil festgelegte Regel auf die Datenpakete an.
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Zeigt, ob das Gerét die Paketfilter-Regel auf Datenpakete anwendet, die das Geréat iber ein Router-
Interface sendet oder empfangt.

Mdgliche Werte:

komrend
Das Gerat wendet die Paketfilter-Regel auf Datenpakete an, die es auf dem Router-Interface

empfangt.

gehend
Das Gerat wendet die Paketfilter-Regel auf Datenpakete an, die es auf dem Router-Interface

sendet.

Aktiviert/deaktiviert die Regel.

Mogliche Werte:

mar ki ert
Die Regel ist aktiv.

unmarkiert (Voreinstellung)
Die Regel ist inaktiv.
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4.5.1.3

Paketfilter Regel

Dieser Dialog ermoglicht Ihnen, Regeln fir den Paketfilter einzurichten. Sie weisen die hier festge-
legten Regeln im Dialog Netzsicherheit > Paketfilter > Routed-Firewall-Modus > Zuweisung dem
gewtlnschten Router-Interface zu.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

(= ==)
+

Fugt eine Tabellenzeile hinzu.

aD
X

Entfernt die ausgewéhlte Tabellenzeile.

Zeigt die fortlaufende Nummer der Paketfilter-Regel. Das Gerat weist den Wert automatisch zu,
wenn Sie eine Tabellenzeile hinzufligen.

Legt einen Namen fur die Regel fest.

Mogliche Werte:
Alphanumerische ASCII-Zeichenfolge mit 0..32 Zeichen

Legt den Asset-Namen oder die Quelladresse der Datenpakete fest, auf die das Gerat die Regel
anwendet. Wahlen Sie in der Dropdown-Liste einen Eintrag oder legen Sie die Quelladresse fest.
Sie legen den Asset-Namen im Dialog Netzsicherheit > Asset fest.

Mogliche Werte:

any (Voreinstellung)

Das Gerat wendet die Regel auf Datenpakete mit beliebigem Asset-Namen oder beliebiger
Quelladresse an.

Glltige IPv4-Adresse

Das Gerat wendet die Regel auf Datenpakete mit der festgelegten Quelladresse an.

Giltige IPv4-Adresse und Netzmaske in CIDR-Notation

Das Gerat wendet die Regel auf Datenpakete mit der festgelegten Quelladresse im festgelegten
Subnetz an.

Beispiel: 192. 168. 112. 0/ 25
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Ein der IP-Adresse vorangestelltes Ausrufezeichen (!') verkehrt den Ausdruck ins Gegenteil.
Das Gerat wendet die Regel auf Datenpakete mit beliebiger Quelladresse oder Subnetz an, mit
Ausnahme der festgelegten Quelladresse oder des festgelegten Subnetzes.

Beispiel: ! 1. 1. 1. 1 oder ! 192. 168. 112. 0/ 25

Name des Assets
Alphanumerische ASCII-Zeichenfolge mit 1..32 Zeichen

Legt den Asset-Namen oder die Zieladresse der Datenpakete fest, auf die das Geréat die Regel
anwendet. Wahlen Sie in der Dropdown-Liste einen Eintrag oder legen Sie die Zieladresse fest. Sie
legen den Asset-Namen im Dialog Netzsicherheit > Asset fest.

Mogliche Werte:

any (Voreinstellung)
Das Gerat wendet die Regel auf Datenpakete mit beliebigem Asset-Namen oder beliebiger Ziel-
adresse an.

Glltige IPv4-Adresse
Das Gerat wendet die Regel auf Datenpakete mit der festgelegten Zieladresse an.

Gliltige IPv4-Adresse und Netzmaske in CIDR-Notation

Das Gerat wendet die Regel auf Datenpakete mit der festgelegten Zieladresse im festgelegten
Subnetz an.

Beispiel: 192. 168. 112. 0/ 25

Ein der IP-Adresse vorangestelltes Ausrufezeichen (!') verkehrt den Ausdruck ins Gegenteil.
Das Gerat wendet die Regel auf Datenpakete mit beliebiger Zieladresse oder Subnetz an, mit
Ausnahme der festgelegten Zieladresse oder des festgelegten Subnetzes.

Beispiel: ! 1. 1. 1. 1 oder ! 192. 168. 112. 0/ 25

Name des Assets
Alphanumerische ASCII-Zeichenfolge mit 1..32 Zeichen

Legt den IP-Protokoll- oder Schicht-4-Protokoll-Typ der Datenpakete fest, auf die das Geréat die
Regel anwendet. Das Gerat wendet die Regel ausschliel3lich auf Datenpakete an, die den festge-
legten Wert im Feld Protocol enthalten.

Mdgliche Werte:

any (Voreinstellung)
Das Gerat wendet die Regel auf jedes Datenpaket an, ohne das Protokoll zu bewerten.

ic

Intrg;net Control Message Protocol (RFC 792)
i gnp

Internet Group Management Protocol

i pip

IP in IP tunneling (RFC 2003)

tep

Transmission Control Protocol (RFC 793)
udp

User Datagram Protocol (RFC 768)

esp

IPsec Encapsulated Security Payload (RFC 2406)
ah

IPsec Authentication Header (RFC 2402)



i cnpv6

Internet Control Message Protocol for IPv6 (RFC 4443)

<user - defined protocol s>

Das Gerat verarbeitet auch benutzerdefinierte Protokolle. Sie legen benutzerdefinierte Proto-
kolle im Dialog Netzsicherheit > Protokoll fest.

Legt den L4-Quell-Port der Datenpakete fest, auf die das Gerét die Regel anwendet. Vorausset-
zung ist, dass in Spalte Protokoll der Wert t cp oder udp festgelegt ist.

Mdgliche Werte:
any (Voreinstellung)
Das Gerat wendet die Paketfilter-Regel auf samtliche Datenpakete an, ohne den L4-Quell-Port
zu bewerten.

1..65535 (2t6-1)
Das Gerat wendet die Paketfilter-Regel ausschlieRlich auf Datenpakete an, die den festgelegten
L4-Quell-Port enthalten.
Dieses Feld ermgglicht Ihnen, folgende Optionen festzulegen:
Mit einem einzelnen Zahlenwert legen Sie einen Port fest, zum Beispiel 21.
Mit durch Komma getrennten Zahlenwerten legen Sie mehrere einzelne Ports fest, zum
Beispiel 21, 80, 110.
Mit durch Bindestrich verbundenen Zahlenwerten legen Sie einen Port-Bereich fest, zum
Beispiel 2000- 3000.
AuR3erdem kdnnen Sie Ports und Port-Bereiche kombinieren, zum Beispiel 21, 2000-
3000, 65535.
Das Feld ermdglicht Ihnen, bis zu 15 Zahlenwerte festzulegen. Wenn Sie zum Beispiel
21, 2000- 3000, 65535 eingeben, verwenden Sie 4 von 15 Zahlenwerten.

Legt den L4-Ziel-Port der Datenpakete fest, auf die das Geréat die Regel anwendet. Voraussetzung
ist, dass in Spalte Protokoll der Wert t cp oder udp festgelegt ist.

Mogliche Werte:
any (Voreinstellung)
Das Gerat wendet die Paketfilter-Regel auf samtliche Datenpakete an, ohne den L4-Ziel-Port zu
bewerten.

1..65535 (2t6-1)
Das Gerat wendet die Paketfilter-Regel ausschlie3lich auf Datenpakete an, die den festgelegten
L4-Ziel-Port enthalten.
Dieses Feld ermdglicht Ihnen, folgende Optionen festzulegen:
Mit einem einzelnen Zahlenwert legen Sie einen Port fest, zum Beispiel 21.
Mit durch Komma getrennten Zahlenwerten legen Sie mehrere einzelne Ports fest, zum
Beispiel 21, 80, 110.
Mit durch Bindestrich verbundenen Zahlenwerten legen Sie einen Port-Bereich fest, zum
Beispiel 2000- 3000.
AuRerdem kénnen Sie Ports und Port-Bereiche kombinieren, zum Beispiel 21, 2000-
3000, 65535.
Das Feld erméglicht Ihnen, bis zu 15 Zahlenwerte festzulegen. Wenn Sie zum Beispiel
21, 2000- 3000, 65535 eingeben, verwenden Sie 4 von 15 Zahlenwerten.
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Legt zusatzliche Parameter fur diese Regel fest.

Geben Sie Parameter in der folgenden Form an: <par an»=<val >. Wenn Sie mehrere Parameter
eingeben, trennen Sie diese durch ein Komma. Wenn Sie mehrere Werte eingeben, trennen Sie
diese durch einen vertikalen Strich.

Einige Parameter sind gultig, wenn Sie ein bestimmtes Protokoll verwenden. Ausnahme: Der
Wert nac gilt unabhangig vom Protokoll. AuRerdem haben Sie die Méglichkeit, eine Kombination
aus gultigen Regeln und protokollspezifischen Regeln einzugeben.

Maogliche Werte:

none (Voreinstellung)

Sie haben keine zusatzlichen Parameter fur diese Regel festgelegt.

mac=de: ad: de: ad: be: ef

Diese Regel gilt fir Pakete mit der MAC-Quelladresse de: ad: de: ad: be: ef .

t ype=<0. . 255>

Diese Regel gilt fur Pakete mit einem bestimmten ICMP-Typ. Geben Sie genau einen Wert ein
(Informationen zur Bedeutung dieser Werte finden Sie in RFC 792).

code=<0. . 255>
Diese Regel gilt fir Pakete mit einem bestimmten ICMP-Code. Geben Sie genau einen Wert ein
(Informationen zur Bedeutung dieser Werte finden Sie in RFC 792).

frags=<true| fal se>

Wenn dieser Wert t r ue ist, gilt diese Regel fiir fragmentierte Pakete, fiir die Sie bestimmte
Regeln gesetzt haben.

flags=<syn| ack| fi n>

Diese Regel gilt fir Pakete, fur die Sie bestimmte Flags gesetzt haben.

flags=syn

Diese Regel gilt fir Pakete, fur die Sie das Flag syn gesetzt haben.

flags=syn| ack| fin

Diese Regel gilt fir Pakete, fur die Sie das Flag syn,ack oder or fin gesetzt haben.
mac=de: ad: de: ad: be: ef , st at e=new| rel , fl ags=syn

Diese Regel gilt fir Pakete, die von der MAC-Adresse de: ad: de: ad: be: ef stammen, sich in
einer neuen oder zugehdorigen Verbindung befinden und fur die Sie das Flag syn gesetzt haben.

Legt fest, wie das Gerat die Datenpakete verarbeitet, wenn es die Regel anwendet.

Mogliche Werte:

accept (Voreinstellung)
Das Gerat akzeptiert die Datenpakete geman den Ingress-Regeln. Anschlieend wendet das
Gerat die Egress-Regeln an, bevor der Port die Datenpakete sendet.

drop
Das Geréat verwirft das Datenpaket, ohne den Absender zu informieren.

rej ect

Das Geréat verwirft das Datenpaket und informiert den Absender.

enf or ce- nodbus

Das Gerat wendet die in Spalte Index DPI-Profil festgelegte Regel auf die Datenpakete an.
Voraussetzung ist, dass in den Spalten Quelle Adresse, Ziel Adresse und Ziel Port ein anderer Wert
als any festgelegt ist.

Der Wert ist ausschlief3lich im Software-Level MB/01 verfugbar. Siehe Merkmalswert Software
level im Produktcode.



enf or ce- opc

Das Gerat wendet die in Spalte Index DPI-Profil festgelegte Regel auf die Datenpakete an.
Voraussetzung ist, dass in den Spalten Quelle Adresse, Ziel Adresse und Ziel Port ein anderer Wert
als any festgelegt ist.

Der Wert ist ausschlie3lich im Software-Level OP/01 verfligbar. Siehe Merkmalswert Software
level im Produktcode.

enf or ce- dnp3

Das Gerat wendet die in Spalte Index DPI-Profil festgelegte Regel auf die Datenpakete an.
Voraussetzung ist, dass in den Spalten Quelle Adresse, Ziel Adresse und Ziel Port ein anderer Wert
als any festgelegt ist.

Der Wert ist ausschlief3lich im Software-Level SU/UN verflgbar. Siehe Merkmalswert Software
level im Produktcode.

enf orce-i ec104

Das Gerat wendet die in Spalte Index DPI-Profil festgelegte Regel auf die Datenpakete an.
Voraussetzung ist, dass in den Spalten Quelle Adresse, Ziel Adresse und Ziel Port ein anderer Wert
als any festgelegt ist.

Der Wert ist ausschlief3lich im Software-Level SU/UN verfiigbar. Siehe Merkmalswert Software
level im Produktcode.

enforce-ethernetip

Das Gerat wendet die in Spalte Index DPI-Profil festgelegte Regel auf die Datenpakete an.
Voraussetzung ist, dass in den Spalten Quelle Adresse, Ziel Adresse und Ziel Port ein anderer Wert
als any festgelegt ist.

Der Wert ist ausschlieBlich im Software-Level IN/UN verfiigbar. Siehe Merkmalswert Software
level im Produktcode.

Aktiviert/deaktiviert die Protokollierung in der System-Log-Datei, wenn das Gerat die in dieser
Tabellenzeile festgelegte Paketfilter Regel anwendet.

Mdgliche Werte:

mar ki ert

Die Protokollierung ist aktiv.

Das Gerat erstellt einen Eintrag in der System-Log-Datei, wenn das Geréat die in dieser Tabel-
lenzeile festgelegte Paketfilter-Regel anwendet. Siehe Dialog Diagnose > Bericht > System-Log.

unmarkiert (Voreinstellung)
Die Protokollierung ist inaktiv.

Aktiviert/deaktiviert das Senden von SNMP-Traps, wenn das Gerat eine Pakeffilter-Regel auf ein
Datenpaket anwendet.

Mdgliche Werte:

mar ki ert

Das Senden von SNMP-Traps ist aktiv. Voraussetzung ist, dass im Dialog Diagnose >
Statuskonfiguration > Alarme (Traps) die Funktion Alarme (Traps) eingeschaltet und mindestens
ein Trap-Ziel festgelegt ist.

Das Geréat sendet einen SNMP-Trap, wenn es die Paketfilter-Regel auf ein Datenpaket
anwendet.

unnarkiert (Voreinstellung)
Das Senden von SNMP-Traps ist inaktiv.
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Zeigt an, welche Regel das Geréat auf die Datenpakete anwendet.

Voraussetzung ist, dass in Spalte Aktion einer der folgenden Werte festgelegt ist:
enf or ce- nodbus
enf or ce- opc
enf or ce- dnp3
enf or ce-i ec104
enforce-ethernetip

Mogliche Werte:

0 (Voreinstellung)
Das Gerat wendet keine Regel auf die Datenpakete an.

1..32
Das Gerat wendet die Regel mit der festgelegten Index-Nummer auf die Datenpakete an.

Aktiviert/deaktiviert die Regel.

Um die Einstellungen auf den Datenstrom anzuwenden, filhren Sie die folgenden Schritte aus:

Klicken Sie die Schaltflache +/ , um die gegenwartigen Einstellungen zu speichern.

Offnen Sie den Dialog Netzsicherheit > Paketfilter > Routed-Firewall-Modus > Global oder den Dialog
Netzsicherheit > Paketfilter > Routed-Firewall-Modus > Zuweisung.

Klicken Sie die Schaltflache 1 .

Mdgliche Werte:

mar ki ert
Die Regel ist aktiv.

unmarkiert (Voreinstellung)
Die Regel ist inaktiv.



4.5.1.4

Paketfilter Zuweisung

Dieser Dialog ermdglicht Ihnen, den Router-Interfaces des Geréts eine oder mehrere Paketfilter-
Regeln zuzuweisen. Router-Interfaces richten Sie ein im Dialog Routing > Interfaces > Konfiguration.

Information

Zeigt, wie viele Regeln fur die Ports aktiv sind.

Zeigt, ob sich die auf den Datenstrom angewendeten Paketfilter-Regeln von den im Geréat gespei-
cherten Paketfilter-Regeln unterscheiden.

Mogliche Werte:
mar ki ert
Mindestens eine der im Gerét gespeicherten Paketfilter-Regeln enthélt geanderte Einstellungen.

Wenn Sie die Schaltflache 1 klicken, wendet das Geréat die Paketfilter-Regeln auf den Daten-
strom an.

unnar ki ert
Das Gerat wendet die gespeicherten Paketfilter-Regeln auf den Datenstrom an.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

== =)
+

Offnet das Fenster Erstellen, um einem Router-Interface eine Regel zuzuweisen.

In der Dropdown-Liste Regel-Index wahlen Sie die Regel, die Sie dem Router-Interface
zuweisen.

In der Dropdown-Liste Richtung wéhlen Sie aus, ob das Gerat die Regel auf empfangene Daten-
pakete, auf zu sendende Datenpakete oder auf beide anwendet.

In der Dropdown-Liste Interface wahlen Sie das Router-Interface, auf welches das Geréat die
Regel anwendet.
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aD
X

Entfernt die ausgewahlte Tabellenzeile.

1

Wendet die im Gerat gespeicherten Regeln auf den Datenstrom an.

Das Gerat entfernt dabei auch die Zustandsinformationen des Paketfilters. Dies beinhaltet even-
tuell vorhandene DCE RPC-Informationen der Funktion OPC Enforcer. Das Gerat unterbricht hierbei
offene Kommunikationsverbindungen.

Anmerkung:
Wahrend das Gerat die gespeicherten Regeln aktiviert, kbnnen Sie keine neuen Kommunikations-
verbindungen herstellen.

Zeigt den Namen der Regel. Die Beschreibung legen Sie fest im Dialog Netzsicherheit > Paketfilter >
Routed-Firewall-Modus > Regel.

Zeigt die fortlaufende Nummer der Paketfilter-Regel. Sie legen den Regel-Index fest, wenn Sie eine
Tabellenzeile hinzuzufugen.

Zeigt die Nummer des Router-Interfaces, auf welchem das Gerét die Regel anwendet. Sie legen
die Nummer des Interfaces fest, wenn Sie eine Tabellenzeile hinzufligen.

Zeigt, ob das Gerét die Paketfilter-Regel auf empfangene Datenpakete, auf zu sendende Datenpa-
kete oder auf beide anwendet.

Mdgliche Werte:
kommend
Das Gerat wendet die Paketfilter-Regel auf Datenpakete an, die es auf dem Router-Interface
empfangt.
gehend
Das Gerat wendet die Paketfilter-Regel auf Datenpakete an, die es auf dem Router-Interface
sendet.
bei de
Das Gerat wendet die Paketfilter-Regel auf Datenpakete an, die es auf dem Router-Interface
sendet und empfangt.

Legt die Prioritat der Paketfilter-Regel fest.

Anhand der Prioritat legen Sie die Reihenfolge fest, in welcher das Gerét die Regeln auf den Daten-
strom anwendet. Das Gerat wendet die Regeln beginnend mit Prioritat 0 in aufsteigender Reihen-
folge an.



Mdgliche Werte:
0..4294967295 (232-1) (Voreinstellung: 1)

Aktiviert/deaktiviert die Regel.

Um die Einstellungen auf den Datenstrom anzuwenden, fihren Sie die folgenden Schritte aus:

Klicken Sie die Schaltflache +/ , um die gegenwartigen Einstellungen zu speichern.

Offnen Sie den Dialog Netzsicherheit > Paketfilter > Routed-Firewall-Modus > Global oder den Dialog
Netzsicherheit > Paketfilter > Routed-Firewall-Modus > Zuweisung.

Klicken Sie die Schaltflache 1 .

Mdgliche Werte:

mar ki ert
Die Regel ist aktiv.

unmarkiert (Voreinstellung)
Die Regel ist inaktiv.
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4.5.1.5 Paketfilter Ubersicht

Dieser Dialog bietet Ihnen eine Ubersicht tiber die definierten Paketfilter-Regeln.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

Zeigt den Namen der Regel. Die Beschreibung legen Sie fest im Dialog Netzsicherheit > Paketfilter >
Routed-Firewall-Modus > Regel.

Zeigt die fortlaufende Nummer der Paketfilter-Regel.

Zeigt die Nummer des Router-Interfaces, auf welchem das Gerét die Regel anwendet.

Zeigt, ob das Gerat die Paketfilter-Regel auf empfangene Datenpakete, auf zu sendende Datenpa-
kete oder auf beide anwendet.

Mogliche Werte:
komrend
Das Gerat wendet die Paketfilter-Regel auf Datenpakete an, die es auf dem Router-Interface
empfangt.
gehend
Das Gerat wendet die Paketfilter-Regel auf Datenpakete an, die es auf dem Router-Interface
sendet.
bei de
Das Gerat wendet die Paketfilter-Regel auf Datenpakete an, die es auf dem Router-Interface
sendet und empfangt.

Zeigt die Prioritat der Paketfilter-Regel. Das Gerat wendet die Regeln beginnend mit Prioritat 0 in
aufsteigender Reihenfolge an.

Zeigt den Asset-Namen oder die Quelladresse der Datenpakete, auf die das Gerét die Regel
anwendet.

Zeigt den Quell-TCP-Port oder Quell-UDP-Port der Datenpakete, auf die das Geréat die Regel
anwendet.
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Zeigt den Asset-Namen oder die Zieladresse der Datenpakete, auf die das Gerat die Regel
anwendet.

Zeigt den Ziel-TCP-Port oder Ziel-UDP-Port der Datenpakete, auf die das Gerat die Regel
anwendet.

Zeigt das IP-Protokoll, auf das die Paketfilter-Regel beschrénkt ist. Das Geréat wendet die Paketfilter-
Regel ausschliel3lich auf Datenpakete mit dem festgelegten IP-Protokoll an.

Zeigt zusatzliche Parameter flir diese Regel.

Zeigt, wie das Gerat die Datenpakete verarbeitet, wenn es die Regel anwendet.

Zeigt den Profil-Index der Funktion DPI-Enforcer. Den Profil-Index legen Sie im Dialog
Netzsicherheit > Paketfilter > Routed-Firewall-Modus > Regel fest.

Zeigt, ob das Gerét einen Eintrag in der System-Log-Datei erstellt, wenn das Gerat die Paketfilter-
Regel auf ein Datenpaket anwendet.

Zeigt, ob das Gerat einen SNMP-Trap sendet, wenn es die Regel auf ein Datenpaket anwendet.

Deep Packet Inspection

Die Funktion DPI ermdglicht Ihnen, Datenpakete zu Uberwachen und zu filtern. Die Funktion unter-
stutzt Sie beim Schutz des Netzes vor unerwiinschten Inhalten wie Spam oder Viren.

Die Funktion DPI untersucht Datenpakete auf unerwiinschte Merkmale und Protokollverletzungen.
Das Protokoll untersucht den Header und den Nutzdateninhalt (Payload) der Datenpakete.

Dieser Dialog ermdglicht Ihnen, die DPI-Einstellungen festzulegen. Das Geréat blockiert Datenpa-
kete, die gegen die festgelegten Profile verstol3en. Im Falle eines erkannten Fehlers beendet das
Gerét die Daten-Verbindung auf Anforderung des Benutzers.

Das Menu enthélt die folgenden Dialoge:
Deep Packet Inspection - Modbus Enforcer
Deep Packet Inspection - OPC Enforcer
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»  Deep Packet Inspection - DNP3 Enforcer
« Deep Packet Inspection - IEC104 Enforcer
» Deep Packet Inspection - ENIP Enforcer
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4.6.1

Deep Packet Inspection - Modbus Enforcer

Dieser Dialog ermdglicht Ihnen, die Modbus Enforcer-Einstellungen festzulegen und Modbus TCP-
spezifische Profile zu definieren.

Die Profile spezifizieren Funktionscodes sowie Register- oder Coil-Adressen. Der Funktionscode
im Protokoll Modbus TCP legt den Zweck der Datentibertragung fest. Das Geréat blockiert Daten-
pakete, die gegen die festgelegten Profile versto3en. Im Falle eines erkannten Fehlers beendet
das Gerat die Daten-Verbindung auf Anforderung des Benutzers. Vordefinierte Funktionscode-
Listen und der Funktionscode-Generator unterstiitzen Sie beim Festlegen der -Funktionscodes.

Bei aktiviertem Modbus Enforcer-Profil (Kontrollkéstchen in Spalte Profil aktiv ist markiert) wendet das
Gerat die Profile auf den Datenstrom an.
Das Gerat lasst ausschlieRlich Datenpakete zu, welche die in Spalte Function Code festgelegten
Funktionscodes enthalten.
Das Gerat weist Datenpakete zuriick, die abweichende Function-Codes enthalten, welche nicht
in Spalte Function Code festgelegt sind.

Information

Zeigt, ob sich die auf den Datenstrom angewendeten Modbus Enforcer-Profile von den im Gerat
gespeicherten Profilen unterscheiden.

Maogliche Werte:

mar ki ert

Mindestens eines der aktiven Modbus Enforcer-Profile, die im Gerat gespeichert sind, enthalt
gednderte Einstellungen.

Um die noch ausstehenden Profile auf den Datenstrom anzuwenden, klicken Sie die Schalt-

fliche 4 .

Anmerkung:
Wenn es im Geréat noch ausstehende Anderungen gibt, wendet das Geréat diese wahrend des
nachsten Systemstarts an.

unnar ki ert
Die Modbus Enforcer-Profile, die auf den Datenstrom angewendet werden, stimmen mit den
Profilen Gberein, die im Gerat gespeichert sind.
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Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

(== u)
+

Offnet das Fenster Erstellen, um eine Tabellenzeile hinzuzufiigen.

Im Feld Index legen Sie die Nummer des Profils fest.
Maogliche Werte:
1..32

Nach Klicken der Schaltflache Ok flugt das Gerét die Tabellenzeile hinzu. Das Gerat weist der
Tabellenzeile die im Feld Index festgelegte Nummer zu.

aD
X

Entfernt die ausgewahlte Tabellenzeile.

Wenn fiir das Profil das Kontrollkastchen Profil aktiv markiert ist, hindert das Gerét Sie daran, das
Profil zu entfernen.

Offnet das Fenster Kopieren, um eine bestehende Tabellenzeile zu kopieren. Voraussetzung ist,

dass die Tabellenzeile fur das zu kopierende Profil ausgewahlt ist.

Im Feld Index legen Sie eine neue Nummer fest, die das kopierte Profil identifiziert.
Mogliche Werte:
1..32

Nach Klicken der Schaltflache Ok fligt das Gerat die Tabellenzeile hinzu. Das Geréat weist der
Tabellenzeile die im Feld Index festgelegte Nummer zu.

1+

Das Gerat wendet die festgelegten Profile auf den Datenstrom an.

Wenn Sie den Wert im Feld Function Type geéndert haben, wendet das Gerét die Anderung auf die
Function Code-Liste an und aktualisiert die Anzeige in Spalte Function Code.

Zeigt die fortlaufende Nummer des Profils, auf das sich die Tabellenzeile bezieht. Sie legen die
Index-Nummer fest, wenn Sie eine Tabellenzeile hinzuftigen.



Legt einen Namen fir das Profil fest.

Mdgliche Werte:

Alphanumerische ASCII-Zeichenfolge mit 0..64 Zeichen
(Voreinstellung: nmodbus)

Legt den Funktionstyp fiir das Modbus Enforcer-Profil fest. Nach dem Klicken der Schaltflache +/
weist das Gerat die zugehdrigen Typ-IDs zu.

Mdgliche Werte:

read-only (Voreinstellung)
Weist die Funktionscodes fir die read-Funktion des Modbus TCP Protokolls zu.
1,2,3,4,7,11,12, 17, 20, 24

read-wite

Weist die Funktionscodes fir die read/write-Funktionen des Modbus TCP Protokolls zu.
1,2,3,4,56,7,11,12, 15, 16, 17, 20, 21, 22, 23, 24

progranm ng

Weist die Funktionscodes fir die programming-Funktionen des Modbus TCP Protokolls zu.
1,2,3,4,5,6,7, 11,12, 15, 16, 17, 20, 21, 22, 23, 24, 40, 42, 90, 125, 126

alle

Weist die Funktionscodes fur jede Funktion des Modbus TCP Protokolls zu.
1,2,..,254, 255

advanced

Ermdglicht Ihnen, in Spalte Function Code benutzerdefinierte Werte festzulegen.

Anmerkung:

Wenn Sie den Wert advanced festgelegt haben, lasst das Geréat zu Ihrer eigenen Sicherheit
keine nachtraglichen Anderungen dieses Wertes mehr zu. Das Gerét sorgt dafiir, das Umstellen
aufread-only, read-wite oder progranm ng zu verhindern. Dies vermeidet ein versehentliches
Uberschreiben der in Spalte Function Code manuell festgelegten Werte. Um eine Tabellenzeile
mit dem Wert r ead- onl y, read- w i t e oder pr ogr ammi ng festzulegen, figen Sie eine Tabellen-
zeile hinzu.

Zeigt die Funktionscodes fur das Modbus Enforcer-Profil. Das Gerat lasst Datenpakete mit den fest
gelegten Eigenschaften zu.

Die Spalte zeigt unterschiedliche Werte, abhéngig von dem in Spalte Function Type festgelegten
Wert:

Wenn in Spalte Function Type der Wert read- onl y, read-w i t e oder progranm ng festgelegt ist,
dann fligt das Gerat automatisch die zugehorigen Funktionscodes ein.

Wenn in Spalte Function Type der Wert advanced festgelegt ist, dann ermdglicht lhnen das Gerét,
benutzerdefinierte Funktionscodes festzulegen. Flhren Sie dazu die folgenden Schritte aus:
Klicken Sie fur das betreffende Profil in die Spalte Function Code.
Der Dialog zeigt das Fenster Function Code. Siehe ,[Function Code]” auf Seite 143.
Waéhlen Sie in der Dropdown-Liste Function Code den gewlinschten Funktionscode-Eintrag.
Klicken Sie die Schaltflache Hinzuftugen.
Um mehrere Funktionscodes hinzuzufligen, wiederholen Sie die zuvor beschriebenen
Schritte.
Klicken Sie die Schaltflache Ok.
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Mogliche Werte:

<FC| <AR>, <FC| <AR>, ...
Das Gerat ermoglicht Thnen, mehrere Funktionscodes und flir manche Funktionscodes einen
zusatzlichen Adressbereich festzulegen. Die Bedeutung der Nummern finden Sie im Abschnitt
.Bedeutung der Function Code-Werte” auf Seite 144.
Funktionscode <FC = 1. . 255
Sie trennen jeden Funktionscode jeweils durch ein Komma, zum Beispiel 1, 2, 3.
Fur manche Funktionscodes ermdglicht Ihnen das Gerat, zusatzlich einen Adressbereich
festzulegen. Sie trennen den Adressbereich vom Funktionscode mit einem senkrechten
Strich (Pipe), zum Beispiel 1| 128- 255.
Adressbereich <AR>=0. . 65535 oder 0. . 65535 0. . 65535 (fuir Funktionscodes, die Lese- und
Schreib-Adressbereiche erfordern)
Sie verbinden den Start- und Endwert des Bereichs mit einem Bindestrich, zum Beispiel 128-
255.
Das Gerét bietet Ihnen auch die Mdglichkeit, einen einzelnen Wert als Adressbereich
angeben. Zum Beispiel ist das Festlegen des Adressbereichs 5- 5 gleichbedeutend mit der
einzelnen Adresse 5.

Legt die Modbus TCP-Identifikationseinheit fir das Modbus Enforcer-Profil fest.

Mdgliche Werte:

none (Voreinstellung)
Das Gerat lasst Datenpakete ohne Identifikationseinheit zu.

0..255

Das Gerét lasst Datenpakete mit der festgelegten Identifikationseinheit zu.

Dieses Feld ermgglicht Ihnen, folgende Optionen festzulegen:
Eine einzelne Modbus TCP-Identifikationseinheit mit einem einzelnen numerischen Wert,
zum Beispiel 1.
Mehrere Modbus TCP-ldentifikationseinheiten mit numerischen Werten, die durch ein Komma
getrennt sind, zum Beispiel 1, 2, 3.

Aktiviert/deaktiviert die Plausibilitatsprufung fir Datenpakete.

Mdgliche Werte:

markiert (Voreinstellung)
Die Plausibilitatsprufung ist aktiv.
Das Gerét pruft die Plausibilitat der Datenpakete hinsichtlich Format und Spezifikation.

unmar ki ert
Die Plausibilitatsprufung ist inaktiv.

Aktiviert/deaktiviert das Senden einer Exception-Antwort im Falle einer Protokollverletzung oder
wenn die Plausibilititsprufung Fehler erkennt.

Mdgliche Werte:

mar ki ert

Das Senden einer Exception-Antwort ist aktiv.

Wenn das Gerat eine Protokollverletzung oder Fehler bei der Plausibilitatspriifung ermittelt,
sendet es eine Exception-Antwort an die Endpunkte und beendet die Modbus TCP-Verbindung.

unmarkiert (Voreinstellung)
Das Senden einer Exception-Antwort ist inaktiv. Die Modbus TCP-Verbindung bleibt aufgebaut.



Aktiviert/deaktiviert das Zuriicksetzen der TCP-Verbindung im Falle einer Protokollverletzung oder
wenn die Plausibilitdtspriifung einen Fehler erkennt.

Madgliche Werte:

markiert (Voreinstellung)

Das Zurticksetzen der TCP-Verbindung ist aktiv.

Wenn das Gerét eine Protokollverletzung oder einen Fehler bei der Plausibilitatspriufung
erkennt, beendet es die TCP-Verbindung.

unnar ki ert
Das Zuriuicksetzen der TCP-Verbindung ist inaktiv. Die TCP-Verbindung bleibt aufgebaut.

Aktiviert/deaktiviert das Profil.

Mdgliche Werte:

mar ki ert

Das Profil ist aktiv.

Das Gerat wendet die in dieser Tabellenzeile festgelegten Modbus Enforcer-Profile auf den
Datenstrom an.

unmarkiert (Voreinstellung)
Das Profil ist inaktiv.

[Function Code]

Legt die Funktionscodes fur das betreffende Modbus Enforcer-Profil fest.

Die Bedeutung der Nummern finden Sie im Abschnitt ,Bedeutung der Function Code-Werte” auf
Seite 144.

Legt den Lese-Adressbereich fur bestimmte Funktionscodes fest. Siehe Abschnitt ,Bedeutung der
Function Code-Werte” auf Seite 144.

Mdgliche Werte:
0..65535 (2t5-1)

Legt den Schreib-Adressbereich fur bestimmte Funktionscodes fest. Siehe Abschnitt ,Bedeutung
der Function Code-Werte” auf Seite 144,

Mogliche Werte:
0..65535 (2t6-1)

Flgt die in der Dropdown-Liste ausgewahlten Eintrage in das Feld Function Code ein.
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Ldscht den Eintrag aus dem Feld Function Code.

Bedeutung der Function Code-Werte

#

Bedeutung

Adressbe-

reich (Lesen)

Adressbe-
reich
(Schreiben)

Read Qoils

<0..

65535>

Read Discrete Inputs

<0..

65535>

Read Hol di ng Registers

<0..

65535>

Read I nput Registers

<0..

65535>

Wite Single Coil

<0.

. 65535>

Wite Single Register

<0.

. 65535>

Read Exception Satus

O N[O o | W|IDN|

D agnostic

[N
[N

Gt Comm Event Count er

[y
N

Gt Conm Event Log

[E
w

Progr am ( 584/ 984)

=
N

Pol | (584/ 984)

[E
a1

Wite Miltiple Goils

. 65535>

[y
[op}

Wite Miltiple Registers

. 65535>

(RN
~

Report Save ID

N
o

Read File Record

N
[

Wite File Record

N
N

Mask Wite Register

. 65535>

N
w

Read/ Wite Miltiple Registers

<0.

. 65535>

. 65535>

N
~

Read FI FO Queue

<0.

. 65535>

N
o

Progr am ( Concept)

o~
N

Concept Synbol Tabl e

N
w

Encapsul ated I nterface Transport

I
[e3)

Advantech Co. Ltd. - Managenent Functions

(2]
»

Scan Data Inc. - Expanded Read Hol di ng Registers

D
-

Scan Data Inc. - Expanded Wite Hol di ng Registers

90

Uity Programm ng/ OFS

100 Scattered Register Read

125 Schneider Hectric - Firmware




4.6.2

Deep Packet Inspection - OPC Enforcer

Dieser Dialog ermdglicht Ihnen, die OPC Enforcer- (OLE for Process Control Enforcer)-Einstel-
lungen festzulegen und OPC Enforcer-spezifische Profile zu definieren.

OPC ist ein Integrationsprotokoll fiir industrielle Umgebungen. OPC Enforcer ist eine Funktion zur
Unterstitzung der Netzsicherheit. Das Gerat blockiert Datenpakete, die gegen die festgelegten
Profile verstoRen. Auf Wunsch pruft das Gerat Datenpakete auf Plausibilitat und Fragment-Eigen-
schaften. Das Gerat prift und beobachtet OPC-Datenverbindungen und unterstiitzt beim Schutz
gegen ungultige oder gefalschte Datenpakete. Die Funktion aktiviert TCP-Ports pro Datenverbin-
dung dynamisch. Auf Anforderung eines OPC-Servers baut das Gerat die Datenverbindung
ausschlief3lich zwischen dem OPC-Server und dem zugehdérigen OPC-Client auf.

Voraussetzung ist, dass in lhrem Endgeréat der Authentication Level 5 oder niedriger eingerichtet
ist, um die Deep Packet Inspection (DPI) durchzufihren. Das Endgerat kann ein Computer oder
ein anderes Gerét sein, das in der Lage ist, OPC-Datenpakete zu senden. Authentication Level
definiert die Art der Authentifizierung, die erforderlich ist, damit ein OPC-Client eine Verbindung zu
einem OPC-Server herstellen kann.

Bei folgenden Ereignissen entfernt das Gerat die Zustandsinformationen aus dem Paketfilter:
Beim Anwenden der im Gerét gespeicherten Profile auf den Datenstrom.
Beim Aktivieren/Deaktivieren der Funktion Routing auf dem Router-Interface.

Dies beinhaltet eventuell vorhandene DCE RPC-Informationen des OPC Enforcers. Das Geréat
unterbricht hierbei offene Kommunikationsverbindungen.

Funktion

Zeigt, ob sich die auf den Datenstrom angewendeten OPC Enforcer-Profile von den im Gerét gespei-
cherten Profilen unterscheiden.

Maogliche Werte:

mar ki ert

Mindestens eines der aktiven OPC Enforcer-Profile, die im Gerét gespeichert sind, enthalt geén-
derte Einstellungen.

Um die noch ausstehenden Profile auf den Datenstrom anzuwenden, klicken Sie die Schalt-

fliche 4 .

Anmerkung:
Wenn es im Geréat noch ausstehende Anderungen gibt, wendet das Geréat diese wahrend des
nachsten Systemstarts an.

unmar ki ert
Die OPC Enforcer-Profile, die auf den Datenstrom angewendet werden, stimmen mit den Profilen
Uberein, die im Gerét gespeichert sind.
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Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

(== u)
+

Offnet das Fenster Erstellen, um eine Tabellenzeile hinzuzufiigen.

Im Feld Index legen Sie die Nummer des Profils fest.
Maogliche Werte:
1..32

Nach Klicken der Schaltflache Ok flugt das Gerét die Tabellenzeile hinzu. Das Gerat weist der
Tabellenzeile die im Feld Index festgelegte Nummer zu.

aD
X

Entfernt die ausgewahlte Tabellenzeile.

Wenn fiir das Profil das Kontrollkastchen Profil aktiv markiert ist, hindert das Gerét Sie daran, das
Profil zu entfernen.

Offnet das Fenster Kopieren, um eine bestehende Tabellenzeile zu kopieren. Voraussetzung ist,

dass die Tabellenzeile fur das zu kopierende Profil ausgewahlt ist.

Im Feld Index legen Sie die Nummer des Profils fest.
Mogliche Werte:
1..32

Nach Klicken der Schaltflache Ok fligt das Gerat die Tabellenzeile hinzu. Das Geréat weist der
Tabellenzeile die im Feld Index festgelegte Nummer zu.

1+

Das Gerat wendet die festgelegten Profile auf den Datenstrom an.

Zeigt die fortlaufende Nummer des Profils, auf das sich die Tabellenzeile bezieht. Sie legen die
Index-Nummer fest, wenn Sie eine Tabellenzeile hinzuftigen.

Legt einen Namen fiir das Profil fest.

Mogliche Werte:

Alphanumerische ASCII-Zeichenfolge mit 0..64 Zeichen
(Voreinstellung: opc)



Aktiviert/deaktiviert die Plausibilitatsprifung fir Datenpakete.

Maogliche Werte:

markiert (Voreinstellung)

Die Plausibilitatsprufung ist aktiv.

Das Gerat priift die Plausibilitat der Datenpakete hinsichtlich Format und Spezifikation.
Das Gerat blockiert Datenpakete, die gegen die festgelegten Profile verstol3en.

unnar ki ert
Die Plausibilitatsprufung ist inaktiv.

Aktiviert/deaktiviert die Fragment-Prufung der Datenpakete.

Mogliche Werte:

markiert (Voreinstellung)
Die Fragment-Priufung ist aktiv.
Das Geraét prift die Datenpakete hinsichtlich der Fragment-Eigenschaften.

unnar ki ert
Die Fragment-Prufung ist inaktiv.

Legt die Zeit in Sekunden fest, nach der das Gerét die dynamischen TCP-Ports entfernt, wenn tiber
die dynamischen TCP-Ports keine aktive OPC-Datenverbindung mehr besteht.

Maogliche Werte:
1..300 (Voreinstellung: 5)

0
Der Wert 0 deaktiviert die Funktion. Die OPC-Datenverbindung bleibt ohne Zeitbegrenzung
aufgebaut.

Aktiviert/deaktiviert das Profil.

Mogliche Werte:

mar ki ert

Das Profil ist aktiv.

Das Gerat wendet die in dieser Tabellenzeile festgelegten OPC Enforcer-Profile auf den Daten-
strom an.

unnar ki er t
Das Profil ist inaktiv.
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Deep Packet Inspection - DNP3 Enforcer

Dieser Dialog ermdglicht Ihnen, die DNP3 Enforcer- (Distributed Network Protocol v3 Enforcer)-
Einstellungen festzulegen und DNP3 Enforcer-spezifische Profile zu definieren.

Das Protokoll DNP3 ist darauf ausgelegt, eine zuverlassige Kommunikation zwischen den Kompo-
nenten in Prozessautomatisierungssystemen zu ermdglichen. Das Protokoll umfasst Multiplexing,
Fehlerprifung, Verbindungssteuerung, Priorisierung und Schicht-2-Adressierungsdienste fur die
Benutzerdaten. Die Funktion DNP3 Enforcer aktiviert die Firewall-Funktionen der Deep Packet
Inspection (DPI) fur den DNP3-Datenstrom. Das Gerat blockiert Datenpakete, die gegen die fest-
gelegten Profile verstolRen. Auf Wunsch priift das Gerat Datenpakete auf Plausibilitdt und Frag-
ment-Eigenschaften. Das Gerat prift und tberwacht DNP3-Datenverbindungen und unterstitzt
beim Schutz gegen ungliltige oder gefalschte Datenpakete.

Bei aktiviertem DNP3 Enforcer-Profil (Kontrollkastchen in Spalte Profil aktiv ist markiert) wendet das
Gerat die Profile auf den Datenstrom an.
Das Gerat lasst ausschlie3lich Datenpakete zu, welche die in Spalte Function Code-Liste festge-
legten Funktionscodes enthalten.
Das Gerat weist Datenpakete zuriick, die abweichende Function-Codes enthalten, welche nicht
in Spalte Function Code-Liste festgelegt sind.

Das Menu enthélt die folgenden Dialoge:
DNP3-Profil
DNP3-Objekt



4.6.3.1

DNP3-Profil

Dieser Dialog ermdglicht lhnen, Profile fir die DNP3 Enforcer-Funktion anzulegen. Das Profil ermég-
licht Ihnen, basierend auf den festgelegten Werten, Datenpakete weiterzuleiten oder zu verwerfen.

Information

Zeigt, ob sich die auf den Datenstrom angewendeten DNP3 Enforcer-Profile von den im Gerat
gespeicherten Profilen unterscheiden.

Maogliche Werte:

mar ki ert

Mindestens eines der aktiven DNP3 Enforcer-Profile, die im Gerat gespeichert sind, enthélt geén-
derte Einstellungen.

Um die noch ausstehenden Profile auf den Datenstrom anzuwenden, klicken Sie die Schalt-

fliche 4 .

Anmerkung:
Wenn es im Geréat noch ausstehende Anderungen gibt, wendet das Geréat diese wahrend des
nachsten Systemstarts an.

unnar ki ert
Die DNP3 Enforcer-Profile, die auf den Datenstrom angewendet werden, stimmen mit den
Profilen Gberein, die im Gerat gespeichert sind.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

===]
+

Offnet das Fenster Erstellen, um eine Tabellenzeile hinzuzufiigen.

Im Feld Index legen Sie die Nummer des Profils fest.
Mogliche Werte:
1..32

Nach Klicken der Schaltflaiche Ok fligt das Gerat die Tabellenzeile hinzu. Das Gerét weist der
Tabellenzeile die im Feld Index festgelegte Nummer zu.

aD
X

Entfernt die ausgewahlte Tabellenzeile.
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Offnet das Fenster Kopieren, um eine bestehende Tabellenzeile zu kopieren. Voraussetzung ist,
dass die Tabellenzeile fur das zu kopierende Profil ausgewahlt ist.

Im Feld Index legen Sie eine neue Nummer fest, die das kopierte Profil identifiziert.
Mogliche Werte:
1..32

Nach Klicken der Schaltflaiche Ok flgt das Gerat die Tabellenzeile hinzu. Das Gerét weist der
Tabellenzeile die im Feld Index festgelegte Nummer zu.

1+

Das Gerat wendet die festgelegten Profile auf den Datenstrom an.

Zeigt die fortlaufende Nummer des Profils, auf das sich die Tabellenzeile bezieht. Sie legen die
Index-Nummer fest, wenn Sie eine Tabellenzeile hinzufugen.

Legt einen Namen fiir das Profil fest.

Mdgliche Werte:

Alphanumerische ASCII-Zeichenfolge mit 0..32 Zeichen
(Voreinstellung: dnp3)

Zeigt die Funktionscodes fuir das DNP3 Enforcer-Profil. Das Geréat lasst Datenpakete mit den fest-
gelegten Eigenschaften zu.

Das Gerat ermoglicht lhnen, mehrere Function-Codes festzulegen. Fiihren Sie dazu die folgenden
Schritte aus:

Klicken Sie fur das betreffende Profil in die Spalte Function Code-Liste.
Der Dialog zeigt das Fenster Function Code-Liste. Siehe ,[Function Code-Liste]” auf Seite 152.

Wahlen Sie in der Dropdown-Liste Function Code-Liste den gewtinschten Funktionscode-Eintrag.
Klicken Sie die Schaltflache Hinzufligen.

Um mehrere Funktionscodes hinzuzuftigen, wiederholen Sie die zuvor beschriebenen Schritte.
Klicken Sie die Schaltflache Ok.

Mdgliche Werte:

0..255
Die Bedeutung der Nummern finden Sie im Abschnitt ,Bedeutung der Function Code-Liste-
Werte” auf Seite 152.



Legt die in der Standard-Objektliste verwenden Index-Nummern fest.

Maogliche Werte:

all  (Voreinstellung)
Das Gerat wendet das DNP3 Enforcer-Profil auf jedes Datenpaket an, unabhéngig von der Index-
Nummer.

1..317

Das Gerat wendet das DNP3 Enforcer-Profil ausschlieRlich auf Datenpakete an, welche die fest-

gelegte Index-Nummer enthalten.

Dieses Feld ermdglicht Ihnen, folgende Optionen festzulegen:
Eine einzelne Index-Nummer mit einem einzelnen numerischen Wert, zum Beispiel 1.
Mehrere Index-Nummern mit numerischen Werten, die durch ein Komma getrennt sind, zum
Beispiel 1, 2, 3.
Einen Bereich mit numerischen Werten, welche durch einen Bindestrich verbunden sind,
zum Beispiel 7- 25.
AuRRerdem kénnen Sie einzelne Zahlenwerte und Bereiche kombinieren, zum Beispiel 2, 7-
25, 56.

none
Das Gerat wendet die Index-Nummer nicht auf das DNP3 Enforcer-Profil an.

Aktiviert/deaktiviert die CRC-Prifung der Datenpakete, um die Prifsumme zu validieren, die in den
DNP3-Datenpaketen enthalten ist.

Maogliche Werte:

markiert (Voreinstellung)

Die CRC-Prufung ist aktiv.

Das Geréat berechnet die Prifsumme und vergleicht diese mit dem Priifsummenfeld in den
DNP3-Datenpaketen.

unnar ki er t
Die CRC-Prifung ist inaktiv.

Aktiviert/deaktiviert die Plausibilitatsprufung fir Datenpakete.

Mogliche Werte:

markiert (Voreinstellung)

Die Plausibilitatsprifung ist aktiv.

Das Gerat prift die Plausibilitat der Datenpakete hinsichtlich Format und Spezifikation. Das
Gerat blockiert Datenpakete, die gegen die festgelegten Profile verstof3en.

unmar ki ert
Die Plausibilitatsprufung ist inaktiv.

Aktiviert/deaktiviert die Prifung von Datenpaketen, die von einer Outstation stammen.

Mdgliche Werte:

mar ki ert
Die Prufung der Datenpakete von der Outstationist aktiv.

unnar ki ert
Die Prufung der Datenpakete von der Outstationist inaktiv.
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Aktiviert/deaktiviert das Zuriicksetzen der TCP-Verbindung im Falle einer Protokollverletzung oder
wenn die Plausibilitdtspriifung einen Fehler erkennt.

Madgliche Werte:

markiert (Voreinstellung)

Das Zurticksetzen der TCP-Verbindung ist aktiv.

Wenn das Gerét eine Protokollverletzung oder einen Fehler bei der Plausibilitatspriufung
erkennt, beendet es die TCP-Verbindung.

unnar ki ert

Das Zuriuicksetzen der TCP-Verbindung ist inaktiv. Die TCP-Verbindung bleibt aufgebaut.

Aktiviert/deaktiviert das Profil.

Mdgliche Werte:

mar ki ert

Das Profil ist aktiv.

Das Gerat wendet die in dieser Tabellenzeile festgelegten DNP3 Enforcer-Profile auf den Daten-
strom an.

unnar ki er t
Das Profil ist inaktiv.

[Function Code-Liste ]

152

Legt die Funktionscodes fur das betreffende DNP3 Enforcer-Profil fest.

Die Bedeutung der Nummern finden Sie im Abschnitt ,Bedeutung der Function Code-Liste-Werte”
auf Seite 152.

Flgt die in der Dropdown-Liste ausgewahlten Eintrage in das Feld Function Code-Liste ein.

Ldscht den Eintrag aus dem Feld Function Code-Liste.

Bedeutung der Function Code-Liste-Werte

Bedeutung

Confirm

Read

Wite

Sel ect

AW N PO #

Qper ate




# Bedeutung

5 Direct (perate

6 Direct (perate-No Response Required
7 Freeze

8 Freeze-No Response Required

9 Freeze Qd ear

10 Freeze O ear-No Response Required
11 Freeze at Tine

12 Freeze at Time-No Response Required
13 (ol d Restart

14 Vrm Rest art

15 Initialize Data

16 Initialize Application

17 Start Application

18 Stop Application

19 Save Gonfiguration

20 Enabl e Lhsolicited Messages

21 Di sabl e Unsolicited Messages

22 Assign d ass

23 Del ay Measur erent

24 Record Qurrent Tine

25 pen File

26 Qose File

27 Delete File

28 Gt File Information

29 Authenticate File

30 Abort File Transfer

31 Active Configuration

32 Aut henti cati on Request

33 Aut hent i cat e Request-No Acknow edgnent
129  Response

130 Wnsolicited Response

131  Authenticati on Response
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DNP3-Objekt

Die Funktion DNP3 verwendet Objekte, um Werte und Informationen zwischen Geraten zu vermit-
teln. Die Funktion DNP3 verwendet Gruppennummern, um den Datentyp zu kategorisieren, und
Variationsnummern, um festzulegen, wie die Daten innerhalb der Gruppe kodiert werden. Jede
Instanz eines kodierten Informationselements, das eine eindeutige Gruppe und Variation in der
Nachricht definiert, ist ein DNP3-Objekt.

Dieses Fenster erméglicht Ihnen, benutzerdefinierte DNP3-Objekte hinzuzufligen sowie zuvor
hinzugefugte benutzerdefinierte DNP3-Objekte anzusehen. Um zu kontrollieren, ob das hinzuge-
fligte DNP3-Objekt in einer konkreten Request Message/Response Message gliltig ist, prifen Sie
die folgenden Parameter:

Typ

Gruppen-Nr.

Variation

Funktion

Qualifier

Lange

Funktionsname

Auf Grundlage der Norm IEEE 1815-2012 Iasst die Funktion DNP3 Enforcer in der Voreinstellung
den Datenstrom zu, der DNP3-Objekte enthdlt, die in der Standard-Objektliste vorhanden sind.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

= ==)
+

Offnet das Fenster Erstellen, um eine Tabellenzeile hinzuzufiigen.
In der Dropdown-Liste Index wéahlen Sie die Index-Nummer des Profils.

Im Feld Objekt-Index legen Sie die Index-Nummer des Objekts fest.
Mdgliche Werte:
1..256

In der Dropdown-Liste Typ wéhlen Sie den Typ der Nachricht.
Mdgliche Werte:

request

response

Im Feld Gruppen-Nr. legen Sie einen Mittelwert fiir den Klassifizierungstyp oder fir die Klassifi-
zierungstypen von Datenpaketen in einer Nachricht fest. Voraussetzung ist, dass im Feld Typ
ein glltiger Wert festgelegt ist.
Mdgliche Werte:

0..255

Im Feld Variation legen Sie die Variation-Nummer fest. Voraussetzung ist, dass im Feld Gruppen-
Nr. ein gultiger Wert festgelegt ist.
Mogliche Werte:

0..255



Im Funktion-Feld legen Sie den Funktionscode fest. Der Funktionscode kennzeichnet den Zweck
der Nachricht. Voraussetzung ist, dass im Feld Variation ein gultiger Wert festgelegt ist.
Mogliche Werte:

0..128

Request-Nachrichten von den Mastern. Legen Sie einen einzelnen Zahlenwert fest, zum

Beispiel 1.

129..255

Response-Nachrichten von den Outstations. Legen Sie einen einzelnen Zahlenwert fest,

zum Beispiel 254.
Im Feld Qualifier legen Sie den Qualifier-Code jeweils ein Paar der Felder Gruppen-Nr., Variation
und Funktion fest. Der Qualifier-Code ist ein 8-Bit-Wert, der den Préfix-Code und den Bereichs-
Specifier-Code fur das Objekt in einer DNP3-Nachricht definiert. Voraussetzung ist, dass im
Feld Funktion ein glltiger Wert festgelegt ist.
Mdgliche Werte:

0x00. . Oxf f
Mit durch Komma getrennten hexadezimalen Werten legen Sie mehrere individuelle Qualifier-
Codes fiir einen Satz der jeweiligen Felder Gruppen-Nr., Variation und Funktion fest.

Nach Klicken der Schaltflache Ok fligt das Gerét die Tabellenzeile hinzu. Das Gerat weist dieser
Tabellenzeile die in den Feldern Index, Objekt-Index, Typ, Gruppen-Nr., Variation, Funktion und Qualifier
festgelegten Werte zu.

aD
X

Entfernt die ausgewéhlte Tabellenzeile.

Zeigt die Nummer des Profils, auf das sich die Tabellenzeile bezieht. Sie legen die Index-Nummer
fest, wenn Sie eine Tabellenzeile hinzuftigen.

Zeigt die Nummer des Objekts, auf das sich die Tabellenzeile bezieht. Sie legen die Index-Nummer
fest, wenn Sie eine Tabellenzeile hinzufugen.

Legt den Typ der Nachricht fest.

Mdgliche Werte:

r equest
Erstellt in der Objektliste ein Objekt Request-Nachricht.

response
Erstellt in der Objektliste ein Objekt Response-Nachricht.

Legt einen Mittelwert fur den Klassifizierungstyp oder fur die Klassifizierungstypen von Datenpa-
keten in einer Nachricht fest. Voraussetzung ist, dass im Feld Typ ein giltiger Wert festgelegt ist.

Mogliche Werte:

0..255
Jede Gruppennummer verwendet einen gemeinsamen Point Type und eine Methode zur Erstel-
lung des Datenpakets. Der Point Type definiert das Gerat in einer Outstation.
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Legt die Variation-Nummer fest. Voraussetzung ist, dass im Feld Gruppen-Nr. ein gultiger Wert fest-
gelegt ist. Das Gerat wendet das DNP3 Enforcer-Profil ausschlie3lich auf Datenpakete an, die den
festgelegten Wert enthalten.

Die Funktion DNP3 ermdglicht die Auswahl von Kodierungsformaten fir den als Variation-Nummer
bekannten Typ von Datenpaketen. Jeder Wert im Feld Gruppen-Nr. verfigt Gber eine Folge von
Variation-Nummern.

Mogliche Werte:
0..255
Dieses Feld ermdglicht Ihnen, folgende Optionen festzulegen:
Mit einem einzelnen Zahlenwert legen Sie eine einzelne Variation-Nummer fest, zum
Beispiell.
Mit durch Bindestrich verbundenen Zahlenwerten legen Sie einen Bereich fest, zum Beispiel
0- 55.

Der Funktionscode kennzeichnet den Zweck der Nachricht. Voraussetzung ist, dass im Feld Varia-
tion ein gultiger Wert festgelegt ist. Das Geréat wendet das DNP3 Enforcer-Profil ausschlie3lich auf
Datenpakete an, die den festgelegten Wert enthalten.

Maogliche Werte:
0..128
Request-Nachrichten von den Mastern. Legen Sie einen einzelnen Zahlenwert fest, zum
Beispiel 1.
129..255
Response-Nachrichten von den Outstations. Legen Sie einen einzelnen Zahlenwert fest, zum
Beispiel 254.

Legt den Qualifier-Code fir ein Paar der Felder Gruppen-Nr., Variation und Funktion fest. Der Quali-
fier-Code ist ein 8-Bit-Wert, der den Prafix-Code und den Bereichs-Specifier-Code fur das Objekt
in einer DNP3-Nachricht definiert. Voraussetzung ist, dass im Feld Funktion ein giltiger Wert fest-
gelegt ist. Das Gerat wendet das DNP3 Enforcer-Profil ausschlie3lich auf Datenpakete an, die den
festgelegten Wert enthalten.

Mogliche Werte:

0x00. . Oxf f
Mit durch Komma getrennten hexadezimalen Werten legen Sie mehrere individuelle Qualifier-
Codes fir einen Satz der jeweiligen Felder Gruppen-Nr., Variation und Funktion fest.

Legt die Lange fur das Objekt fest (optional). Voraussetzung ist, dass im Feld Funktion ein gultiger
Wert festgelegt ist. Das Gerat wendet das DNP3 Enforcer-Profil ausschlie3lich auf Datenpakete an,
die den festgelegten Wert enthalten.

Mogliche Werte:
0..255
Legen Sie einen einzelnen Zahlenwert fest, zum Beispiel 1.
byte 2
Das zweite Byte der Objektdaten enthalt die Lange des verbleibenden Teils der Daten.



single bit_packed
Wenn die Anzahl der Bit-Werte kein Vielfaches von 8 betragt, dann fullt das Gerat die gepackten

Einzelbit-Werte bis zur ndchsten Byte-Grenze auf.

doubl e_bit packed
Wenn die Anzahl der Doppelbit-Werte kein Vielfaches von 4 betragt, dann fillt das Geréat die

gepackten Doppelbit-Werte bis zur ndchsten Byte-Grenze auf.
variation

Kennzeichnet die Lange des Objekts.

Legt den Namen des Funktionscodes fest (optional). Voraussetzung ist, dass im Feld Funktion ein

glltiger Wert festgelegt ist.

Mdgliche Werte:
Alphanumerische ASCII-Zeichenfolge mit 0..32 Zeichen

Das Geréat lasst Datenpakete mit folgenden Function-Namen zu:

READ
VWR TE
SELECT

[Index der Standard-Objektliste ]

Tab. 1: Request-Nachrichten
Index  Gruppe Variation Funktion Funktionsname Lange Qualifier
n-Nr.
1 0 209-239 1 READ - 0x00
2 0 240 1 READ - 0x00
3 0 240 2 WR TE byte 2 0x00
4 0 241-243 1 READ - 0x00
5 0 245-247 1 READ - 0x00
6 0 245-247 2 WRI TE byte 2 0x00
7 0 248-250 1 READ - 0x00
8 0 252 1 READ - 0x00
9 0 254 1 READ - 0x00
0x06
10 0 255 1 READ - 0x00
0x06
11 1 0-2 1 READ - 0x00
0x01
0x06
0x17
0x28
12 1 0 22 ASSl GN CLASS - 0x00
0x01
0x06
0x17
0x28
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Tab. 1:

Request-Nachrichten (Forts.)

Index

Gruppe Variation Funktion Funktionsname

n-Nr.

Lange

Qualifier

13

2

0-3

1

READ

0x06
0x07
0x08

14

0x00
0x01
0x06
0x17
0x28

15

22

ASSI GN QLASS

0x00
0x01
0x06
0x17
0x28

16

0-3

0x06
0x07
0x08

17

10

0x00
0x01
0x06
0x17
0x28

18

10

22

ASSI GN QLASS

0x00
0x01
0x06
0x17
0x28

19

10

VR TE

single hit packed

0x00
0x01

20

10

0x00
0x01
0x06
0x17
0x28

21

11

0-2

0x06
0x07
0x08

22

12

22

ASSI GN CLASS

0x00
0x01
0x06
0x17
0x28

23

12

SELECT

11

0x00
0x01
0x17
0x28

24

12

CPERATE

11

0x00
0x01
0x17
0x28




Tab. 1:

Request-Nachrichten (Forts.)

Index

Gruppe Variation Funktion Funktionsname

n-Nr.

Lange

Qualifier

25

12

1

D RECT_CPERATE

11

0x00
0x01
0x17
0x28

26

12

D RECT_CPERATE NR

11

0x00
0x01
0x17
0x28

27

12

SELECT

11

0x07
0x08

28

12

CPERATE

11

0x07
0x08

29

12

Dl RECT_CPERATE

11

0x07
0x08

30

12

D RECT_CPERATE_NR

11

0x07
0x08

31

12

SELECT

single hit packed

0x00
0x01

32

12

CPERATE

single bit_ packed

0x00
0x01

33

12

D RECT_CPERATE

single_bit_packed

0x00
0x01

34

12

D RECT_CPERATE_NR

single bit packed

0x00
0x01

35

13

READ

0x06
0x07
0x08

36

20

0x00
0x01
0x06
0x17
0x28

37

20

0x00
0x01
0x06
0x17
0x28

38

20

| MMEDI ATE_FREEZE

0x00
0x01
0x06
0x17
0x28

39

20

| MVEDI ATE_FREEZE NR

0x00
0x01
0x06
0x17
0x28
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Tab. 1:

Request-Nachrichten (Forts.)

Index

Gruppe Variation Funktion Funktionsname

n-Nr.

Lange

Qualifier

40

20

0

9

FREEZE CLEAR

0x00
0x01
0x06
0x17
0x28

41

20

10

FREEZE OLEAR \R

0x00
0x01
0x06
0x17
0x28

42

20

11

FREEZE AT TI ME

0x00
0x01
0x06
0x17
0x28

43

20

12

FREEZE AT TI ME_NR

0x00
0x01
0x06
0x17
0x28

44

20

22

ASSI GN CLASS

0x00
0x01
0x06
0x17
0x28

45

21

0-2

0x00
0x01
0x06
0x17
0x28

46

21

5-6

0x00
0x01
0x06
0x17
0x28

47

21

9-10

0x00
0x01
0x06
0x17
0x28

48

21

22

ASS| G\ QLASS

0x00
0x01
0x06
0x17
0x28

49

22

0-2

0x06
0x07
0x08

50

22

5-6

0x06
0x07
0x08




Tab. 1:

Request-Nachrichten (Forts.)

Index

Gruppe Variation Funktion Funktionsname

n-Nr.

Lange

Qualifier

51

23

0-2

1

READ

0x06
0x07
0x08

52

23

0x06
0x07
0x08

53

30

0-6

0x00
0x01
0x06
0x17
0x28

54

30

| MEDI ATE_FREEZE

0x00
0x01
0x06
0x17
0x28

55

30

| MVEDI ATE_FREEZE_NR

0x00
0x01
0x06
0x17
0x28

56

30

11

FREEZE AT TI ME

0x00
0x01
0x06
0x17
0x28

57

30

12

FREEZE AT TI ME_NR

0x00
0x01
0x06
0x17
0x28

58

30

22

ASSI GN CLASS

0x00
0x01
0x06
0x17
0x28

59

31

0-8

0x00
0x01
0x06
0x17
0x28

60

31

22

ASSI GN CLASS

0x00
0x01
0x06
0x17
0x28

61

32

0-8

0x06
0x07
0x08
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Tab. 1:

Request-Nachrichten (Forts.)

Index

Gruppe Variation Funktion Funktionsname

n-Nr.

Lange

Qualifier

62

33

0-8

1

READ

0x06
0x07
0x08

63

34

0x00
0x01
0x06

64

34

VR TE

0x00
0x01
0x17
0x28

65

34

VR TE

0x00
0x01
0x17
0x28

66

34

VR TE

0x00
0x01
0x17
0x28

67

40

0x00
0x01
0x06

68

40

22

ASSI GN CLASS

0x00
0x01
0x06
0x17
0x28

69

40

1-4

0x00
0x01
0x06
0x17
0x28

70

41

22

ASS| G\ QLASS

0x00
0x01
0x06
0x17
0x28

71

41

SELECT

0x00
0x01
0x17
0x28

72

41

SELECT

0x00
0x01
0x17
0x28

73

41

SELECT

0x00
0x01
0x17
0x28




Tab. 1:

Request-Nachrichten (Forts.)

Index

Gruppe Variation Funktion Funktionsname

n-Nr.

Lange

Qualifier

74

41

1

4

CPERATE

0x00
0x01
0x17
0x28

75

41

CPERATE

0x00
0x01
0x17
0x28

76

41

CPERATE

0x00
0x01
0x17
0x28

77

41

D RECT_CPERATE

0x00
0x01
0x17
0x28

78

41

Dl RECT_CPERATE

0x00
0x01
0x17
0x28

79

41

D RECT_CPERATE

0x00
0x01
0x17
0x28

80

41

D RECT_CPERATE_NR

0x00
0x01
0x17
0x28

81

41

Dl RECT_CPERATE NR

0x00
0x01
0x17
0x28

82

41

D RECT_CPERATE_NR

0x00
0x01
0x17
0x28

83

42

0-8

0x06
0x07
0x08

84

43

0-8

0x06
0x07
0x08

85

50

READ

0x07

86

50

VWR TE

0x07

87

50

11

FREEZE AT TI ME

10

0x07

88

50

12

FREEZE AT TI ME_N\R

10

0x07

89

50

WINIDN| P

WR TE

10

0x07
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Tab. 1:

Request-Nachrichten (Forts.)

Index  Gruppe Variation Funktion Funktionsname Lange Qualifier

n-Nr.

90 50 4 1 READ - 0x00
0x01
0x06
0x17
0x28

91 50 4 2 WR TE 11 0x00
0x01
0x17
0x28

92 60 1 READ - 0x06

93 60 2-4 1 READ - 0x06
0x07
0x08

94 60 1-4 22 ASSI GN_LASS - 0x06

95 60 2-4 20 ENABLE _UNSCLI O TED - 0x06

96 60 2-4 21 D SABLE UNSCLI A TED - 0x06

97 70 2 29 FI LE_AUTHENTI CATE Q 5B count _1 0x5B

98 70 3 25 CPEN FI LE QC 5B count _1 0x5B

99 70 3 27 DELETE F LE Q 5B count _1 0x5B

100 70 4 26 QLCBE FILE QC 5B count _1 0x5B

101 70 4 30 FI LE_ABCRT Q5B count _1 0x5B

102 70 5-6 READ Q 5B count _1 0x5B

103 70 5 WR TE QC 5B count _1 0x5B

104 70 7 28 GET_FI LE | NFCRVATI ON Q 5B count _1 0x5B

105 70 8 31 ACTI VATE_CONFI GURATION QC 5B count _1 0x5B

106 80 1 1 READ - 0x00
0x01

107 80 1 2 WR TE single bit_packed 0x00
0x01

108 81 1 1 READ - 0x00
0x01

109 82 1 1 READ - 0x00
0x01

110 83 1 1 READ - 0x00
0x01

111 85 0 1 READ - 0x06

112 85 1 READ - 0x00
0x01
0x06
0x17
0x28

113 85 1 2 WR TE QC 5B 0x5B

114 86 0 22 ASSI GN_(LASS - 0x00
0x01
0x06
0x17
0x28




Tab. 1:

Request-Nachrichten (Forts.)

Index

Gruppe Variation Funktion Funktionsname

n-Nr.

Lange

Qualifier

115

86

1-3

1

READ

0x00
0x01
0x06
0x17
0x28

116

86

VR TE

Q@ 5B

0x5B

117

86

VR TE

QC 5B

0x5B

118

87

0x06

119

87

Rl O|lWw|kF

RPN

0x00
0x01
0x06
0x17
0x28

120

87

VR TE

QC 5B

0x5B

121

87

SELECT

QC 5B

0x5B

122

87

CPERATE

QC 5B

0x5B

123

87

D RECT_CPERATE

QC 5B

0x5B

124

87

D RECT_CPERATE_NR

QC 5B

0x5B

125

88

Rlolo|l bl WIN

READ

0x06
0x07
0x08

126

90

16

[ NITIALI ZE_APPLI CATI ON

QC 5B

0x5B

127

90

17

START_APPLI CATI ON

QC 5B

0x5B

128

90

18

STCP_APPLI CATI ON

QC 5B

0x5B

129

101

READ

0x00
0x01
0x06
0x17
0x28

130

102

0x00
0x01
0x03
0x04
0x05
0x06
0x17
0x28

131

102

VWR TE

0x00
0x01
0x03
0x04
0x05
0x17
0x28
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Tab. 1:

Request-Nachrichten (Forts.)

Index

Gruppe Variation Funktion Funktionsname

n-Nr.

Lange

Qualifier

132

110

128

1

READ

0x00
0x01
0x03
0x04
0x05
0x06
0x17
0x28

133

110

128

VR TE

vari ation

0x00
0x01
0x03
0x04
0x05
0x17
0x28

134

110

128

31

ACTI VATE_CONFI GURATT ON

vari ation

0x5B

135

111

128

READ

0x06

136

112

128

VR TE

vari ation

0x00
0x01
0x17
0x28

137

113

0x00
0x01
0x17
0x28

138

113

22

ASSI GN CLASS

0x00
0x01
0x06
0x17
0x28

Tab. 2:

Response-Nachrichten

Index

Gruppe Variation Funktion

n-Nr.

Funktionsname

Lange

Qualifier

139

0

209- 239

129

RESPONSE

byte 2

0x00
0x17

140

240

129

RESPONSE

byte 2

0x00
0x17

141

241- 243

129

RESPONSE

byte 2

0x00
0x17

142

245- 247

129

RESPONSE

byte 2

0x00
0x17

143

248- 250

129

RESPONSE

byte 2

0x00
0x17

144

252

129

RESPONSE

byte 2

0x00
0x17

145

255

129

RESPONSE

byte 2

0x00
0x17




Tab. 2:

Response-Nachrichten (Forts.)

Index

Gruppe Variation Funktion Funktionsname

n-Nr.

Lange

Qualifier

146

1

1

129

RESPONSE

single bhit packed

0x00
0x01
0x17
0x28

147

129

RESPONSE

0x00
0x01
0x17
0x28

148

129

RESPONSE

0x17
0x28

149

129

RESPONSE

0x17
0x28

150

129

RESPONSE

0x17
0x28

151

130

UNSCLI O TED_RESPONSE

0x17
0x28

152

130

UNSCLI O TED_RESPCONSE

0x17
0x28

153

130

UNSCLI O TED RESPONSE

0x17
0x28

154

129

RESPONSE

doubl e_bi t _packed

0x00
0x01
0x17
0x28

155

129

RESPONSE

0x00
0x01
0x17
0x28

156

129

RESPONSE

0x17
0x28

157

129

RESPONSE

0x17
0x28

158

129

RESPONSE

0x17
0x28

159

130

UNSCLI G TED_RESPONSE

0x17
0x28

160

130

UNSCLI O TED_RESPONSE

0x17
0x28

161

130

UNSCLI O TED _RESPONSE

0x17
0x28

162

10

129

0x00
0x01
0x17
0x28

163

11

129

RESPONSE

0x17
0x28

164

11

129

0x17
0x28
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Tab. 2:

Response-Nachrichten (Forts.)

Index

Gruppe Variation Funktion Funktionsname

n-Nr.

Lange

Qualifier

165

11

1

130

UNSCLI G TED _RESPCNSE

0x17
0x28

166

11

130

UNSCLI O TED RESPCNSE

0x17
0x28

167

12

129

RESPONSE

11

0x00
0x01
0x17
0x28

168

12

129

RESPONSE

11

0x07
0x08

169

12

129

RESPONSE

single bit packed

0x00
0x01

170

13

129

RESPONSE

0x17
0x28

171

13

129

RESPONSE

0x17
0x28

172

13

130

UNSCLI G TED RESPONSE

0x17
0x28

173

13

130

UNSCLI O TED_RESPCONSE

0x17
0x28

174

20

129

RESPONSE

0x00
0x01
0x17
0x28

175

20

129

RESPONSE

0x00
0x01
0x17
0x28

176

20

129

RESPONSE

0x00
0x01
0x17
0x28

177

20

129

RESPONSE

0x00
0x01
0x17
0x28

178

21

129

0x00
0x01
0x17
0x28

179

21

129

0x00
0x01
0x17
0x28

180

21

129

RESPONSE

0x00
0x01
0x17
0x28




Tab. 2:

Response-Nachrichten (Forts.)

Index

Gruppe Variation Funktion Funktionsname
n-Nr.

Lange

Qualifier

181

21 6 129 RESPONSE

0x00
0x01
0x17
0x28

182

21 9 129 RESPONSE

0x00
0x01
0x17
0x28

183

21 10 129 RESPONSE

0x00
0x01
0x17
0x28

184

22 1 129 RESPONSE

0x17
0x28

185

22 2 129 RESPONSE

0x17
0x28

186

22 1 130 UNSCLI O TED_RESPCONSE

0x17
0x28

187

22 2 130 UNSCLI G TED RESPONSE

0x17
0x28

188

22 5 129 RESPONSE

11

0x17
0x28

189

22 6 129 RESPCONSE

0x17
0x28

190

22 5 130 UNSCLI O TED _RESPONSE

11

0x17
0x28

191

22 6 130 UNSCLI G TED_RESPONSE

0x17
0x28

192

23 1 129 RESPONSE

0x17
0x28

193

23 2 129 RESPONSE

0x17
0x28

194

23 1 130 UNSCLI G TED_RESPONSE

0x17
0x28

195

23 2 130 UNSCLI O TED_RESPONSE

0x17
0x28

196

23 5 129 RESPONSE

11

0x17
0x28

197

23 6 129 RESPONSE

0x17
0x28

198

23 5 130 UNSCLI O TED_RESPONSE

11

0x17
0x28

199

23 6 130 UNSCLI G TED _RESPONSE

0x17
0x28

200

30 1 129 RESPONSE

0x00
0x01
0x17
0x28

169
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Tab. 2:

Response-Nachrichten (Forts.)

Index

Gruppe Variation Funktion Funktionsname

n-Nr.

Lange

Qualifier

201

30

2

129

RESPONSE

0x00
0x01
0x17
0x28

202

30

129

RESPONSE

0x00
0x01
0x17
0x28

203

30

129

RESPONSE

0x00
0x01
0x17
0x28

204

30

129

RESPONSE

0x00
0x01
0x17
0x28

205

30

129

RESPONSE

0x00
0x01
0x17
0x28

206

31

129

RESPONSE

0x00
0x01
0x17
0x28

207

31

129

RESPONSE

0x00
0x01
0x17
0x28

208

31

129

RESPONSE

11

0x00
0x01
0x17
0x28

209

31

129

RESPCONSE

0x00
0x01
0x17
0x28

210

31

129

RESPONSE

0x00
0x01
0x17
0x28

211

31

129

RESPONSE

0x00
0x01
0x17
0x28

212

31

129

RESPONSE

0x00
0x01
0x17
0x28




Tab. 2:

Response-Nachrichten (Forts.)

Index  Gruppe Variation Funktion Funktionsname Lange Qualifier

n-Nr.

213 31 8 129 RESPONSE 9 0x00
0x01
0x17
0x28

214 32 1 129 RESPONSE 5 0x17
0x28

215 32 2 129 RESPONSE 3 0x17
0x28

216 32 3 129 RESPONSE 11 0x17
0x28

217 32 4 129 RESPONSE 9 0x17
0x28

218 32 5 129 RESPONSE 5 0x17
0x28

219 32 6 129 RESPONSE 9 0x17
0x28

220 32 7 129 RESPONSE 11 0x17
0x28

221 32 8 129 RESPONSE 15 0x17
0x28

222 32 1 130 UNSCLI O TED_RESPONSE 5 0x17
0x28

223 32 2 130 UNSCLI G TED _RESPONSE 3 0x17
0x28

224 32 3 130 UNSCLI G TED _RESPONSE 11 0x17
0x28

225 32 4 130 UNSCLI O TED_RESPONSE 9 0x17
0x28

226 32 5 130 UNSCLI G TED _RESPONSE 5 0x17
0x28

227 32 6 130 UNSCLI G TED RESPONSE 9 0x17
0x28

228 32 7 130 UNSCLI O TED_RESPONSE 11 0x17
0x28

229 32 8 130 UNSCLI O TED RESPONSE 15 0x17
0x28

230 33 1 129 RESPONSE 5 0x17
0x18

231 33 2 129 RESPONSE 3 0x17
0x28

232 33 3 129 RESPONSE 11 0x17
0x28

233 33 4 129 RESPONSE 9 0x17
0x28

234 33 5 129 RESPONSE 5 0x17
0x28
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Tab. 2:

Response-Nachrichten (Forts.)

Index

Gruppe Variation Funktion Funktionsname
n-Nr.

Lange

Qualifier

235

33 6 129 RESPONSE

0x17
0x28

236

33 7 129 RESPONSE

11

0x17
0x28

237

33 8 129 RESPONSE

15

0x17
0x28

238

33 1 130 UNSCLI G TED RESPONSE

0x17
0x28

239

33 2 130 UNSCLI O TED RESPCONSE

0x17
0x28

240

33 3 130 UNSCLI O TED_RESPCONSE

0x17
0x28

241

33 4 130 UNSCLI G TED RESPONSE

0x17
0x28

242

33 5 130 UNSCLI G TED RESPONSE

0x17
0x28

243

33 6 130 UNSCLI O TED_RESPCONSE

0x17
0x28

244

33 7 130 UNSCLI O TED _RESPONSE

11

0x17
0x28

245

33 8 130 UNSCLI G TED_RESPONSE

15

0x17
0x28

246

34 1 129 RESPONSE

0x00
0x01

247

34 2-3 129 RESPONSE

0x00
0x01

248

40 1 129 RESPONSE

0x00
0x01
0x17
0x28

249

40 2 129 RESPONSE

0x00
0x01
0x17
0x28

250

40 3 129 RESPONSE

0x00
0x01
0x17
0x28

251

40 4 129 RESPONSE

0x00
0x01
0x17
0x28

252

41 1 129 RESPONSE

0x00
0x01
0x17
0x28




Tab. 2:

Response-Nachrichten (Forts.)

Index  Gruppe Variation Funktion Funktionsname Lange Qualifier

n-Nr.

253 41 2 129 RESPONSE 3 0x00
0x01
0x17
0x28

254 41 3 129 RESPONSE 5 0x00
0x01
0x17
0x28

255 42 1 129 RESPONSE 5 0x17
0x28

256 42 2 129 RESPONSE 3 0x17
0x28

257 42 3 129 RESPONSE 11 0x17
0x28

258 42 4 129 RESPONSE 9 0x17
0x28

259 42 5 129 RESPONSE 5 0x17
0x28

260 42 6 129 RESPONSE 9 0x17
0x28

261 42 7 129 RESPONSE 11 0x17
0x28

262 42 8 129 RESPONSE 15 0x17
0x28

263 42 1 130 UNSCLI G TED _RESPONSE 5 0x17
0x28

264 42 2 130 UNSCLI G TED _RESPONSE 3 0x17
0x28

265 42 3 130 UNSCLI O TED_RESPONSE 11 0x17
0x28

266 42 4 130 UNSCLI G TED _RESPONSE 9 0x17
0x28

267 42 5 130 UNSCLI G TED RESPONSE 5 0x17
0x28

268 42 6 130 UNSCLI O TED_RESPONSE 9 0x17
0x28

269 42 7 130 UNSCLI O TED RESPONSE 11 0x17
0x28

270 42 8 130 UNSCLI G TED RESPONSE 15 0x17
0x28

271 43 1 129 RESPONSE 5 0x17
0x28

272 43 2 129 RESPONSE 3 0x17
0x28

273 43 3 129 RESPONSE 11 0x17
0x28

274 43 4 129 RESPONSE 9 0x17
0x28
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Tab. 2:

Response-Nachrichten (Forts.)

Index  Gruppe Variation Funktion Funktionsname Lange Qualifier
n-Nr.
275 43 5 129 RESPONSE 5 0x17
0x28
276 43 6 129 RESPONSE 9 0x17
0x28
277 43 7 129 RESPONSE 11 0x17
0x28
278 43 8 129 RESPONSE 15 0x17
0x28
279 43 1 130 UNSCLI O TED_RESPONSE 5 0x17
0x28
280 43 2 130 UNSCLI A TED_RESPONSE 3 0x17
0x28
281 43 3 130 UNSCLI O TED RESPONSE 11 0x17
0x28
282 43 4 130 UNSCLI G TED_RESPONSE 9 0x17
0x28
283 43 5 130 UNSCLI A TED_RESPONSE 5 0x17
0x28
284 43 6 130 UNSCLI O TED_RESPONSE 9 0x17
0x28
285 43 7 130 UNSCLI G TED _RESPONSE 11 0x17
0x28
286 43 8 130 UNSCLI G TED _RESPONSE 15 0x17
0x28
287 50 129 RESPONSE 6 0x07
288 50 4 129 RESPONSE 11 0x00
0x01
0x17
0x28
289 51 1-2 129 RESPONSE 6 0x07
290 51 1-2 130 UNSCLI O TED_RESPONSE 6 0x07
291 52 1-2 129 RESPONSE 2 0x07
292 70 2 129 RESPONSE QC 5B count _1 0x5B
293 70 4-7 129 RESPONSE QC 5B count _1 0x5B
294 70 4-7 130 UNSCLI O TED RESPONSE QC 5B count _1 0x5B
295 80 1 129 RESPONSE 2 0x00
0x01
296 81 129 RESPONSE 3 0x07
297 82 129 RESPONSE QC 5B count _1 0x5B
298 82 1 130 RESPONSE QC 5B count _1 0x5B
299 83 1-2 129 RESPONSE QC 5B 0x5B
300 83 130 UNSCLI G TED_RESPONSE QL 5B 0x5B
301 85 129 RESPONSE Q@ 5B 0x5B
302 86 1 129 RESPONSE Q5B 0x5B




Tab. 2:

Response-Nachrichten (Forts.)

Index

Gruppe Variation Funktion Funktionsname

n-Nr.

Lange

Qualifier

303

86

2

129

RESPONSE

0x00
0x01
0x17
0x28

304

86

129

RESPONSE

QC 5B

0x5B

305

87

129

RESPONSE

QC 5B

0x5B

306

88

129

RESPONSE

QC 5B

0x5B

307

88

130

UNSCLI O TED _RESPONSE

QC 5B

0x5B

308

91

129

RESPONSE

QC 5B

0x5B

309

101

RPlRrRr|RP| P, w

129

RESPONSE

0x00
0x01
0x17
0x28

310

101

129

RESPONSE

0x00
0x01
0x17
0x28

311

101

129

RESPONSE

0x00
0x01
0x17
0x28

312

102

129

RESPONSE

0x00
0x01
0x03
0x04
0x05
0x17
0x28

313

110

128

129

RESPONSE

vari ation

0x00
0x01
0x03
0x04
0x05
0x17
0x28

314

111

128

129

RESPONSE

vari ation

0x00
0x01
0x03
0x04
0x05
0x17
0x28
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Tab. 2:  Response-Nachrichten (Forts.)

Index  Gruppe Variation Funktion Funktionsname Lange Qualifier
n-Nr.

315 111 128 130 UNSCLI G TED_RESPONSE variation 0x00
0x01
0x17
0x28

316 113 128 129 RESPONSE variation 0x00
0x01
0x17
0x28

317 113 128 130 UNSCLI O TED_RESPONSE variation 0x00
0x01
0x17
0x28

4.6.4 Deep Packet Inspection - IEC104 Enforcer

Dieser Dialog ermdglicht Ihnen, die IEC104 Enforcer-Einstellungen festzulegen und IEC104 Enforcer-
spezifische Profile zu definieren.

Das IEC104-Protokoll ist ein Kommunikationsprotokoll, das im Bereich der Automatisierung
verwendet wird. Das IEC104-Protokoll dient der Ubertragung der IEC104-Datenpakete zwischen
einer Leitstelle (Client) und einer Substation (Server) tiber ein TCP/IP-Netz. Die Funktion IEC104
Enforcer aktiviert die Firewall-Funktionen der Deep Packet Inspection (DPI) fiir den IEC104-Daten-
strom. Der Type-IDs im IEC104-Protokoll legt den Zweck der Datenlibertragung fest. Das Gerét
blockiert Datenpakete, die gegen die festgelegten Profile verstof3en.

Wenn das |IEC104 Enforcer-Profil aktiv ist, wendet das Gerét das Profil auf den Datenstrom an.

Das Gerat lasst ausschlieBlich Datenpakete zu, welche die in den folgenden Spalten festgelegten
Werte enthalten:

Function Type

Erweiterte Liste Type-ID

Originator Adressliste

Gemeinsame Adressliste
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Funktion

Zeigt, ob sich die auf den Datenstrom angewendeten IEC104 Enforcer-Profile von den im Gerat
gespeicherten Profilen unterscheiden.

Mdgliche Werte:

mar ki ert

Mindestens eines der aktiven IEC104 Enforcer-Profile, die im Gerét gespeichert sind, enthalt
gednderte Einstellungen.

Um die noch ausstehenden Profile auf den Datenstrom anzuwenden, klicken Sie die Schalt-

fliche 4 .

Anmerkung:
Wenn es im Gerat noch ausstehende Anderungen gibt, wendet das Geréat diese wahrend des
nachsten Systemstarts an.

unnar ki ert
Die IEC104 Enforcer-Profile, die auf den Datenstrom angewendet werden, stimmen mit den
Profilen Gberein, die im Gerat gespeichert sind.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

(== u])
+

Offnet das Fenster Erstellen, um eine Tabellenzeile hinzuzufiigen.

Im Feld Index legen Sie die Nummer des Profils fest.
Mdgliche Werte:
1..32

Nach Klicken der Schaltflache Ok fligt das Gerat die Tabellenzeile hinzu. Das Geréat weist der
Tabellenzeile die im Feld Index festgelegte Nummer zu.

aD
X

Entfernt die ausgewéhlte Tabellenzeile.

Wenn fur das Profil das Kontrollkastchen Profil aktiv markiert ist, hindert das Geréat Sie daran, das
Profil zu entfernen.
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Offnet das Fenster Kopieren, um eine bestehende Tabellenzeile zu kopieren. Voraussetzung ist,
dass die Tabellenzeile fur das zu kopierende Profil ausgewahlt ist.

Im Feld Index legen Sie die neue Nummer des kopierten Profils fest.
Mogliche Werte:
1..32

Nach Klicken der Schaltflaiche Ok flgt das Gerat die Tabellenzeile hinzu. Das Gerét weist der
Tabellenzeile die im Feld Index festgelegte Nummer zu.

1+

Das Gerat wendet die festgelegten Profile auf den Datenstrom an.

Wenn Sie die Werte im Feld Function Type geandert haben, dann weist das Gerat dem zugehdérigen
Profil die betreffenden Werte zu.

Zeigt die fortlaufende Nummer des Profils, auf das sich die Tabellenzeile bezieht. Sie legen die
Index-Nummer fest, wenn Sie eine Tabellenzeile hinzufugen.

Legt einen Namen fiir das Profil fest.

Mdgliche Werte:

Alphanumerische ASCII-Zeichenfolge mit 0..128 Zeichen
(Voreinstellung: i ec104)

Legt den Funktionstyp fiir das IEC104 Enforcer-Profil fest. Nach dem Klicken der Schaltflache
weist das Gerat die zugehorigen Typ-IDs zu.

Madgliche Werte:

read-onl y

Weist die Type-IDs fur read-Funktion zu.
1,3,5,7,9, 11, 13, 15, 20, 21, 30- 40, 70, 100- 102
read-wite

Weist die Type-IDs fur read/write-Funktionen zu.
1,3,5,7,9,11, 13, 15, 20, 21, 30- 40, 45- 51, 58- 64, 70, 100- 102

conmon
Weist die Type-IDs flir common-Funktionen zu.

1,3,5,7,9, 11, 13, 15, 20, 21, 30- 40, 45- 51, 58- 64, 70, 100- 102, 110- 113, 120- 127

any (Voreinstellung)

Weist die Type-IDs fir jede Funktion zu.

1,2,..,254, 255

Das Geréat akzeptiert keine nachtraglichen Anderungen in Spalte Erweiterte Liste Type-ID.
advanced

Ermdoglicht Ihnen, in Spalte Erweiterte Liste Type-ID benutzerdefinierte Werte festzulegen.



Zeigt die Erweiterten Type-I1Ds fur das IEC104 Enforcer-Profil. Das Gerat lasst Datenpakete mit den
festgelegten Eigenschaften zu. Voraussetzung ist, dass in Spalte Function Type ein anderer Wert
als any festgelegt ist.

Das Gerét ermdglicht Ihnen, mehrere Advanced Type-IDs festzulegen. Fuhren Sie dazu die
folgenden Schritte aus:

Klicken Sie fur das betreffende Profil in die Spalte Erweiterte Liste Type-ID.
Der Dialog zeigt das Fenster Erweiterte Liste Type-ID.

Wabhlen Sie in der Dropdown-Liste Erweiterte Liste Type-ID den gewinschten Type-ID-Eintrag.
Klicken Sie die Schaltflache Hinzufligen.

Um mehrere Type-IDs hinzuzufiigen, wiederholen Sie die zuvor beschriebenen Schritte.
Klicken Sie die Schaltflache Ok.

Mdgliche Werte:

0..255
Die Bedeutung der Nummern finden Sie im Abschnitt ,,Bedeutung der Erweiterte Liste Type-ID-
Werte” auf Seite 182.

Legt die Adressen fest, die den Ursprung der Datenpakete reprasentieren. Voraussetzung ist, dass
in Spalte UbertragungsgroRe Ursache der Wert 2 festgelegt ist.

Mdgliche Werte:
<l eer> (Voreinstellung)
Das Gerét lasst Datenpakete mit beliebiger Originator-Adresse zu.

0..255
Das Gerat lasst Datenpakete mit der festgelegten Originator-Adresse zu.

Legt die Adressen fest, an die das Gerét die IEC104-Datenpakete weiterleitet.

Mdgliche Werte:

0..255
Das Gerat lasst Datenpakete mit der festgelegten Common-Adresse zu. Voraussetzung ist,
dass in Spalte Gréfe Common-Adresse der Wert 1 festgelegt ist.

0..65535 (2t6-1)
Das Gerét lasst Datenpakete mit der festgelegten Common-Adresse zu. Voraussetzung ist,
dass in Spalte GrolRe Common-Adresse der Wert 2 festgelegt ist.

Legt die GréRe in Oktetts fest, um welche die jeweiligen Felder in den Datenpaketen variieren
durfen. Das Gerat fuihrt die Funktion DPI basierend auf diesen Einstellungen aus.

Mdgliche Werte:

1
Die Datenpakete enthalten keine Originator-Adresse.

2 (Voreinstellung)
Die Datenpakete enthalten eine Originator-Adresse.
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Legt die Gro3e der Common-Adressen in Oktetts fest, an welche das Gerat die IEC104-Datenpa-
kete weiterleitet. Diese Einstellung hat Auswirkungen auf die Einstellung in Spalte Gemeinsame
Adressliste.

Maogliche Werte:
1
2 (Voreinstellung)

Legt die Grof3e der Information Object Address in Oktetts fest.

Mdogliche Werte:
1
2
3 (Voreinstellung)

Aktiviert/deaktiviert die in der IEC101-Spezifikation definierten Type-IDs.

Mogliche Werte:

mar ki ert

Die in der IEC101-Spezifikation definierten Type-IDs sind aktiv.

Das Geréat lasst die Type-ID-Werte 2, 4, 6, 8, 10, 12, 14, 16, 17, 18, 19, 103, 104, 105, 106 zu —
zusammen mit den Type-IDs, die auf den in Spalte Function Type oder Erweiterte Liste Type-ID
festgelegten Werten basieren.

unmarkiert (Voreinstellung)

Die in der IEC101-Spezifikation definierten Type-IDs sind inaktiv.

Das Gerét lasst ausschliel3lich die Type-ID-Werte zu, die auf den in Spalte Function Type oder
Erweiterte Liste Type-ID festgelegten Werten basieren.

Aktiviert/deaktiviert die Plausibilitatsprifung fir Datenpakete.

Mogliche Werte:

markiert (Voreinstellung)

Die Plausibilitatsprufung ist aktiv.

Das Gerat priift die Plausibilitat der Datenpakete hinsichtlich Format und Spezifikation. Das
Gerat blockiert Datenpakete, die gegen die festgelegten Profile versto3en.

unnar ki ert
Die Plausibilitatsprufung ist inaktiv.



Aktiviert/deaktiviert das Zuriicksetzen der TCP-Verbindung im Falle einer Protokollverletzung oder
wenn die Plausibilitdtspriifung einen Fehler erkennt.

Madgliche Werte:

markiert (Voreinstellung)

Das Zurticksetzen der TCP-Verbindung ist aktiv.

Wenn das Gerét eine Protokollverletzung oder einen Fehler bei der Plausibilitatspriufung
erkennt, beendet es die TCP-Verbindung. Das Gerat baut die TCP-Verbindung bei erneuter
Anfrage wieder auf.

unnar ki ert
Das Zuriuicksetzen der TCP-Verbindung ist inaktiv.

Aktiviert/deaktiviert das Debugging fir die Profile.

Mdgliche Werte:

mar ki ert

Das Debugging ist aktiv.

Das Gerat sendet das Reset-Paket zusammen mit den Informationen tiber die Beendigung der
TCP-Verbindung. Voraussetzung ist, dass in Spalte TCP-Reset das Kontrollkdstchen markiert
ist.

unmarkiert (Voreinstellung)
Das Debugging ist inaktiv.

Aktiviert/deaktiviert das Profil.

Mdgliche Werte:

mar ki ert

Das Profil ist aktiv.

Das Gerat wendet die in dieser Tabellenzeile festgelegten IEC104 Enforcer-Profile auf den
Datenstrom an.

unnar ki er t
Das Profil ist inaktiv.

[Erweiterte Liste Type-ID]

Legt die Advanced Type-IDs fir das betreffende IEC104 Enforcer-Profil fest.

Die Bedeutung der Nummern finden Sie im Abschnitt ,Bedeutung der Erweiterte Liste Type-ID-
Werte” auf Seite 182.

Flgt die in der Dropdown-Liste ausgewahlten Eintrage in das Feld Erweiterte Liste Type-ID ein.
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Ldscht den Eintrag aus dem Feld Erweiterte Liste Type-ID.

Bedeutung der Erweiterte Liste Type-ID-Werte

# Bedeutung

1 Single point information MSP NA 1

2 Single point information with tine tag MSP TA 1

3 Doubl e point information MDP_NA 1

4 Doubl e point information with tine tag MDP TA 1

5 Step position information MST NA 1

6 Step position information with time tag MST TA 1

7 Bit string of 32 bhit MBONA 1

8 Bit string of 32 bit with time tag MBO TA 1

9 Measured val ue, nornalized value MME NA 1

10 Measured val ue, normalized value with tine tag MME TA 1

11 Measured val ue, scal ed value MME NB 1

12 Measured val ue, scaled value with tine tag MME TB 1

13 Measured val ue, short floating point value MME NC 1

14 Measured val ue, short floating point value with tine tag MME TC 1

15 Integrated totals MIT NA 1

16 Integrated totals with tine tag MIT TA 1

17 Event of protection equipnent with tine tag MEP TA 1

18 Packed start events of protection equipnent with tine tag MEP TB 1

19 Packed output circuit infornmation of protection equiprment with tine tag MEP TC 1

20 Packed singl e-point information with status change detection MPS NA 1

21 Measured val ue, nornalized val ue without quality descriptor MM ND 1

30 Single point information with tine tag CP56Time2a M SP TB 1

31 Doubl e point infornmation with tine tag CP56Ti ne2a M DP_TB 1

32 Step position information with time tag CP56Ti ne2a M ST TB 1

33 Bit string of 32 bit with time tag CP56Ti ne2a M BO TB 1

34 Measured val ue, normalized value with tine tag CGP56Ti ne2a M ME_TD 1

35 Measured val ue, scaled value with tine tag CP56Ti ne2a MME TE 1

36 Measured val ue, short floating point value with tinme tag CP56Ti me2a M ME TF 1

37 Integrated totals with tine tag CP56Tine2a MIT TB 1

38 Event of protection equipnent with tine tag CP56Time2a MEP TD 1

39 Packed start events of protection equipment with time tag CP56tine2a MEP TE 1

40 Packed output circuit infornation of protection equi pment with tine tag CP56Ti me2a
MEP TF 1

45 Single coomand C SC NA 1

46 Doubl e command C DC NA 1

47 Regul ating step command C RC NA 1

48 Setpoint conmand, normalized value C SE NA 1

49 Set poi nt conmand, scal ed value C SE NB 1

50 Setpoint conmand, short floating point value C SE NC le

51 Bit string 32 hit CBONA 1




# Bedeutung

58 Single command with tine tag CP56Tine2a C SCTA 1

59 Doubl e cormand with time tag CP56Ti me2a C DC TA 1

60 Regul ating step command with time tag CP56Ti ne2a C RC TA 1

61 Set poi nt conmand, nornalized value with tine tag CP56Tine2a C SE TA 1
62 Setpoint command, scal ed value with time tag CP56Ti ne2a C SE TB 1
63 Set poi nt conmand, short floating point value with tinme tag OP56Tine2a C SE TC 1
64 Bit string 32 bit with tinme tag CP56Tine2a CBOTA 1

70 End of initialization ME _NA 1

100 (Ceneral-) Interrogation command C IC NA 1

101 Counter interrogation conmand C A _NA 1

102 Read command C RD NA 1

103 dock synchroni zation command C CS NA 1

104 ( IEC 101 ) Test command C TS NB 1

105 Reset process comand C RP_NC 1

106 ( IEC 101 ) Delay acquisition conmand C (D NA 1

107  Test command with tine tag CP56Tine2a C TS TA 1

110  Paraneter of neasured val ue, normalized value P ME NA 1

111  Paraneter of neasured val ue, scaled value P ME NB 1

112 Paraneter of neasured val ue, short floating point value P_.ME NC 1
113  Paraneter activation P ACNA 1

120 Fileready FFRNA 1

121  Section ready F SRNA 1

122 Call directory, select file, call file, call section F SCNA 1
123  Last section, last segment F LS NA 1

124 Ack file, Ack section F AF NA 1

125  Segrment F_ SGNA 1

126 FDRTA1

127  QuerylLog — Request archive file F SCNB 1

4.6.5 Deep Packet Inspection - ENIP Enforcer

Dieser Dialog ermdglicht Ihnen, die ENIP Enforcer- (Ethernet Industrial Protocol Enforcer)-Einstel-
lungen festzulegen und ENIP Enforcer-spezifische Profile zu definieren.

Das Ethernet Industrial Protocol (ENIP) ist Teil des Common Industrial Protocol (CIP). Das Proto-
koll Common Industrial Protocol (CIP) definiert die Objektstruktur und legt den Austausch der
Nachrichten fest. Die ENIP Enforcer-Funktion wendet die Funktion Deep Packet Inspection (DPI) auf
den ENIP- und CIP-Datenstrom an. Das Ethernet Industrial Protocol (ENIP) wird verwendet, um
industrielle Automatisierungsausriistung wie SPS (Speicherprogrammierbare Steuerungen),
Sensoren oder Zahler zu berwachen und zu steuern.
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Das Gerat verwendet die Funktion ENIP Enforcer, um die DPI-Funktion auf dem Datenstrom auszu-
fuhren. Das Gerat fuhrt die DPI-Funktion basierend auf den Werten aus, die in den festgelegten
Profilen definiert sind. Das Gerét blockiert Datenpakete, die gegen die festgelegten Profile
verstol3en.

Anmerkung:

Die Funktion ENIP Enforcer fihrt die DPI-Funktion lediglich fir Pakete aus, die eine explizite Anfrage
enthalten, und verwirft Pakete, die eine implizite Anfrage enthalten. Eine explizite Anfrage enthalt
CIP-Messages over TCP. Eine implizite Anfrage enthalt CIP-Messages over UDP.

Wenn das ENIP Enforcer-Profil aktiv ist, wendet das Gerat das Profil auf den Datenstrom an. Das
Gerét lasst ausschlief3lich Datenpakete zu, welche die in den folgenden Spalten festgelegten
Werte enthalten:

Function Type

Plausibilitatsprifung

Standard-Objektliste

Wildcard Service-Liste

Embedded PCCC zulassen (Programmable Controller Communication Commands)

Das Menu enthélt die folgenden Dialoge:
ENIP-Profil
ENIP-Objekt



4.6.5.1

ENIP-Profil

In diesem Dialog legen Sie die globalen Einstellungen fiir das ENIP Enforcer-Profil fest.

Funktion

Zeigt, ob sich die auf den Datenstrom angewendeten ENIP Enforcer-Profile von den im Geréat
gespeicherten Profilen unterscheiden.

Maogliche Werte:
mar ked
Mindestens eines der aktiven ENIP Enforcer-Profile, die im Gerat gespeichert sind, enthélt geén-
derte Einstellungen.
Um die noch ausstehenden Profile auf den Datenstrom anzuwenden, klicken Sie die Schalt-

fliche 4 .

Anmerkung:
Wenn es im Geréat noch ausstehende Anderungen gibt, wendet das Geréat diese wahrend des
nachsten Systemstarts an.

unmar ked
Die ENIP Enforcer-Profile, die auf den Datenstrom angewendet werden, stimmen mit den Profilen
Uberein, die im Gerét gespeichert sind.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

===]
+

Offnet das Fenster Erstellen, um eine Tabellenzeile hinzuzufiigen.

Im Feld Index legen Sie die Nummer des Profils fest.
Mogliche Werte:
1..32

Nach Klicken der Schaltflaiche Ok fligt das Gerat die Tabellenzeile hinzu. Das Gerét weist der
Tabellenzeile die im Feld Index festgelegte Nummer zu.
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aD
X

Entfernt die ausgewahlte Tabellenzeile.

Wenn fiir das Profil das Kontrollkastchen Profil aktiv markiert ist, hindert das Gerét Sie daran, das
Profil zu entfernen.

Offnet das Fenster Kopieren, um eine bestehende Tabellenzeile zu kopieren. Voraussetzung ist,

dass die Tabellenzeile fur das zu kopierende Profil ausgewahlt ist.

Im Feld Index legen Sie die neue Nummer des kopierten Profils fest.
Mdgliche Werte:
1..32

Nach Klicken der Schaltflache Ok fligt das Gerat die Tabellenzeile hinzu. Das Geréat weist der
Tabellenzeile die im Feld Index festgelegte Nummer zu.

1+

Das Gerat wendet die festgelegten Profile auf den Datenstrom an.

Wenn Sie die Werte im Feld Function Type geéndert haben, dann weist das Gerat dem zugehdrigen
Profil die betreffenden Werte zu.

Zeigt die fortlaufende Nummer des Profils, auf das sich die Tabellenzeile bezieht. Sie legen die
Index-Nummer fest, wenn Sie eine Tabellenzeile hinzuftigen.

Legt einen Namen fiir das Profil fest.

Mogliche Werte:

Alphanumerische ASCII-Zeichenfolge mit 0..32 Zeichen
(Voreinstellung: eni p)

Legt den Funktionstyp fiir das ENIP Enforcer-Profil fest. Nach Klicken der Schaltflache +/ weist das
Gerat die zugehorigen Class-IDs und Service-Codes zu.

Mogliche Werte:

read-only
Weist die Class-IDs fur die read-Funktion zu.
Die Liste der Nur-Lesen- (readonly-) Class-IDs finden Sie in Tabelle 4 auf Seite 200.

read-wite
Weist die Class-IDs fiir die read/write-Funktionen zu.
Die Liste der Schreib-Lese-Class-IDs finden Sie in Tabelle 5 auf Seite 205.



any (Voreinstellung)

Weist die Class-IDs fir jede Funktion zu. Wenn der Funktionstyp any ist, kdnnen Sie keine
benutzerdefinierten Class-IDs durch den Objekt-Wert festlegen.

advanced

Ermaoglicht Ihnen, benutzerdefinierte Class-IDs festzulegen.

Aktiviert/deaktiviert DPI fir PCCC-Nachrichten, die in Datenpaketen verpackt sind. PCCC-Nach-
richten sind in das Ethernet Industrial Protocol (ENIP) eingebettet. Das Aktivieren dieser Einstel-
lung ist sinnvoll beim Absichern von Netzverkehr von und zu PLC-5- und MicroLogix- Controllern.

Mdgliche Werte:

mar ked
DPI fir PCCC-Nachrichten ist aktiv. Das Gerat weist die Befehlscodes und Funktionscodes zu,
die dem in Spalte Function Type festgelegten Wert entsprechen.
Sie finden die Listen der Befehlscodes und Funktionscodes in den folgenden Tabellen:
Siehe Tabelle 6 auf Seite 215.
Siehe Tabelle 7 auf Seite 215.
Siehe Tabelle 8 auf Seite 217.

unmarked (Voreinstellung)
DPI fir PCCC-Nachrichten ist inaktiv.

Aktiviert/deaktiviert die Plausibilitatsprufung fir Datenpakete.

Mégliche Werte:

marked (Voreinstellung)

Die Plausibilitatsprufung ist aktiv.

Das Gerét pruft die Plausibilitat der Datenpakete hinsichtlich Format und Spezifikation. Das
Gerat blockiert Datenpakete, die gegen die festgelegten Profile verstof3en.

unmar ked

Die Plausibilitatsprufung ist inaktiv.

Aktiviert/deaktiviert das Zuriicksetzen der TCP-Verbindung im Falle einer Protokollverletzung oder
wenn die Plausibilitatsprifung einen Fehler erkennt.

Mdgliche Werte:

marked (Voreinstellung)

Das Zurticksetzen der TCP-Verbindung ist aktiv.

Wenn das Geréat eine Protokollverletzung oder einen Fehler bei der Plausibilitatspriifung
erkennt, beendet es die TCP-Verbindung. Das Gerat baut die TCP-Verbindung bei einer neuen
Verbindungsanfrage wieder auf.

unmar ked

Das Zurticksetzen der TCP-Verbindung ist inaktiv.
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Aktiviert/deaktiviert das Debugging fur die Profile.

Maogliche Werte:

mar ked

Das Debugging ist aktiv.

Das Gerét sendet das Reset-Paket zusammen mit den Informationen Uber die Beendigung der
TCP-Verbindung. Voraussetzung ist, dass in Spalte TCP-Reset das Kontrollkastchen markiert
ist.

unnarked (Voreinstellung)

Das Debugging ist inaktiv.

Legt die in der Standard-Objektliste verwenden Index-Nummern fest.

Mogliche Werte:

all
Das Gerat wendet das ENIP Enforcer-Profil auf jedes Datenpaket an, unabhangig von der Index-
Nummer.

1..347
Das Gerat wendet das ENIP Enforcer-Profil ausschlieRRlich auf Datenpakete an, welche die fest-
gelegten Class-IDs und Service-Codes in der festgelegten Index-Nummerenthalten.
Dieses Feld ermdglicht Ihnen, folgende Optionen festzulegen:
Mit einem einzelnen Zahlenwert legen Sie eine einzelne Index-Nummer fest.
Beispiel: 1
Mehrere Index-Nummern legen Sie mit durch Komma getrennte Zahlenwerten fest.
Beispiel: 1, 2, 3
Einen Index-Nummern-Bereich legen Sie mit durch einen Bindestrich verbundene Zahlen-
werte fest.
Beispiel: 7- 25
Sie kénnen auch Index-Nummern und Index-Nummern-Bereiche kombinieren.
Beispiel: 2, 7- 25, 56
Das Feld ermdglicht Ihnen, bis zu 347 Zahlenwerte festzulegen. Wenn Sie zum Beispiel 2, 7-
25, 56 eingeben, verwenden Sie 4 von 347 Zahlenwerten.
Die Liste der Class-IDs und der dazugehdrigen Service-Codes finden Sie in Tabelle 3 auf
Seite 191.

none (Voreinstellung)
Das Gerat wendet die Index-Nummer nicht auf das ENIP Enforcer-Profil an.

Legt die Service-Codes fest, die das Gerat fiir alle giiltigen Class-1Ds erlaubt.

Mogliche Werte:

0x00. . 0x7F
Das Gerat wendet das Profil ausschlie3lich auf Datenpakete an, welche die festgelegten
Service-Codes enthalten.
Dieses Feld ermdglicht Ihnen, folgende Optionen festzulegen:
Sie legen eine Service-Liste mit einem einzelnen Hexadezimalwert fest.
Beispiel: 0x00
Sie legen mehrere einzelne Service-Codes durch Hexadezimalwerte fest, die durch ein
Komma getrennt sind.
Beispiel: 0x02, 0x03, 0x04, 0x05
Das Feld erméglicht Ihnen, bis zu 128 Hexadezimalwerte festzulegen. Wenn Sie zum
Beispiel 0x02, 0x03, 0x04, 0x05 eingeben, verwenden Sie 4 von 128 Hexadezimalwerten.



Aktiviert/deaktiviert das Profil.

Mdgliche Werte:
mar ked
Das Profil ist aktiv.

Das Gerat wendet die in dieser Tabellenzeile festgelegten ENIP Enforcer-Profile auf den Daten-
strom an.

unnarked (Voreinstellung)
Das Profil ist inaktiv.
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4.6.5.2
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ENIP-Objekt

Die ENIP-Funktion verwendet Objekte, um Werte und Informationen zwischen Geraten zu vermit-
teln. Die ENIP-Funktion verwendet Class-IDs und Service-Codes, um festzulegen, wie die Daten
innerhalb des Objekts codiert sind. Jede Instanz eines codierten Informationselements, die eine
eindeutige Class-ID und einen eindeutigen Service-Code in einer Nachricht definiert, ist ein ENIP-
Objekt.

Dieses Fenster ermoglicht IThnen, benutzerdefinierte ENIP-Objekte hinzuzufligen sowie zuvor
hinzugefugte benutzerdefinierte ENIP-Objekte anzusehen. Um zu kontrollieren, ob ein hinzuge-
fugtes ENIP-Objekt gultig ist, prifen Sie die folgenden Parameter:

Class-ID

Service-Codes

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

= ==)
+

Offnet das Fenster Erstellen, um eine Tabellenzeile hinzuzufiigen.
In der Dropdown-Liste Index wéahlen Sie die Index-Nummer des Profils.

Im Feld Class-ID legen Sie die benutzerdefinierten Class-IDs fest.
Mdgliche Werte:
0X00. . OXFFFFFFFF

Im Feld Service-Codes legen Sie die Service-Codes fest.
Mdgliche Werte:
0x00. . 0x7F

Nach Klicken der Schaltflache Ok flgt das Gerat die Tabellenzeile hinzu. Das Gerat weist dieser
Tabellenzeile die in den Feldern Index, Class-ID und Service-Codes festgelegten Werte zu.

aD
X

Entfernt die ausgewahlte Tabellenzeile.

Zeigt die Nummer des Profils, auf das sich die Tabellenzeile bezieht. Sie legen die Index-Nummer
fest, wenn Sie eine Tabellenzeile hinzufugen.



Legt die benutzerdefinierten Class-IDs fiir das ENIP Enforcer-Profil fest.

Madgliche Werte:
0x00. . OXFFFFFFFF

Legt die Service-Codes fest.

Madgliche Werte:

0x00. . 0x7F
Das Gerat wendet das Profil ausschlief3lich auf Datenpakete an, welche die festgelegten
Service-Codes enthalten.
Dieses Feld ermdglicht Ihnen, folgende Optionen festzulegen:
Sie legen eine Service-Liste mit einem einzelnen Hexadezimalwert fest.
Beispiel: 0x00
Sie legen mehrere einzelne Service-Codes durch Hexadezimalwerte fest, die durch ein
Komma getrennt sind.
Beispiel: 0x02, 0x03, 0x04, 0x05
Das Feld ermoglicht Ihnen, bis zu 128 Hexadezimalwerte festzulegen. Wenn Sie zum
Beispiel 0x02, 0x03, 0x04, 0x05 eingeben, verwenden Sie 4 von 128 Hexadezimalwerten.

Zeigt den Namen des Objekts.

[Standard-Objektliste |

Tab. 3:  Standard-Objektliste

Index Class-ID Service-Codes

1 0x01 = ldentity 0x01=Cet Attributes Al

2 0x05= Reset

3 OxOE= Get Attribute Signal

4 0x10= Set Attribute Signal

5 0x11= Find Next Cbject |nstance
6 0x18= CGet Menber

7 0x02 = Message Rout er 0x01= Get Attributes Al

8 OxOE = Get Attribute Single

9 0x4B = Wite Data Table (Rockwell)
10 0x04 = Assenbly 0x08 = Ceate

11 0x09 = Delete

12 OXOE = Get Attribute Single

13 0x10 = Set Attribute Single

14 0x18 = Get Menber

15 0x19 = Set Menber

16 Ox1A = Insert Menber

17 0x1B = Renove Menber
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Tab. 3:  Standard-Objektliste (Forts.)

Index Class-ID Service-Codes

18 0x05 = Connecti on 0x05 = Reset

19 0x08 = Qeate

20 0x09 = Delete

21 0x0D = Apply Attributes

22 OxOE = Get Attribute Single
23 0x10 = Set Attribute Sngle
24 0x11 = Find Next (bject Instance
25 0x4B = (onnection Bind

26 0x4C = Production Application Lookup
27 Ox4E = Safety d ose

28 0x54 = Safety (pen

29 0x06 = Of-Link Gonnection 0x01 = Get Attributes Al
30 Manager ! 0x02 = Set Attributes Al
31 OxOE = Get Attribute Single
32 0x10 = Set Attribute Sngle
33 Ox4E = Forward d ose

34 0x52 = Unconnect ed Send

35 0x54 = Forward Qpen

36 0x56 = Gt Connection Data
37 0x57 = Search Connection Data
38 Ox5A = Gt Connection Oaner
39 0x5B = Large Forward (pen
40 0x07 = Regi ster OxOE = Get Attribute Single
41 0x10 = Set Attribute Sngle
42 0x08 = Discrete Input Point 0x01 = Get Attributes Al
43 0x02 = Set Attributes Al
44 OXOE = Get Attribute Sngle
45 0x10 = Set Attribute Single
46 0x09 = Discrete Qutput Point 0x01 = Get Attributes Al
a7 0x02 = Set Attributes Al
48 OxOE = Get Attribute Single
49 0x10 = Set Attribute Single
50 0x0A = Anal og | nput Poi nt 0x01 = Get Attributes Al
51 0x02 = Set Attributes Al
52 OxOE = Get Attribute Single
53 0x10 = Set Attribute Sngle
54 0x0B = Anal og Qut put Point 0x01 = Get Attributes Al
55 0x02 = Set Attributes Al
56 OXOE = Get Attribute Single
57 0x10 = Set Attribute Single
58 OxOE = Presence Sensing OXOE = Get Attribute Sngle
59 0x10 = Set Attribute Sngle
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Tab. 3:

Standard-Objektliste (Forts.)

Index Class-ID Service-Codes

60 O0xOF = Par anet er 0x01 = Get Attributes Al
61 0x05 = Reset

62 0x0D = Apply Attributes

63 OxOE = Get Attribute Single
64 0x10 = Set Attribute Single
65 0x15 = Restore

66 0x16 = Save

67 0x18 = Get Menber

68 O0x4B = Get Enum String

69 0x10 = Paranmeter G oup 0x01 = Get Attributes Al
70 OxOE = Get Attribute Single
71 0x10 = Set Attribute Sngle
72 0x12 = Goup 0x01 = Get Attributes Al
73 OxOE = Get Attribute Single
74 0x1D = Discrete Input Goup 0x01 = Get Attributes Al
75 0x02 = Set Attributes Al
76 OxOE = Get Attribute Single
77 0x10 = Set Attribute Sngle
78 Ox1E = Discrete Qutput Goup  OxOl = Get Attributes Al
79 0x02 = Set Attributes Al
80 OXOE = Get Attribute Single
81 0x10 = Set Attribute Sngle
82 Ox1F = Discrete Goup 0x01 = Get Attributes Al
83 OXOE = Get Attribute Single
84 0x20 = Anal og | nput G oup 0x01 = Get Attributes Al
85 0x02 = Set Attributes Al
86 OXOE = Get Attribute Single
87 0x10 = Set Attribute Single
88 0x21 = Anal og Qutput G oup 0x01 = Get Attributes Al
89 0x02 = Set Attributes Al
90 OxOE = Get Attribute Single
91 0x10 = Set Attribute Single
92 0x22 = Anal og G oup 0x01 = Get Attributes Al
93 OxOE = Get Attribute Single
94 0x10 = Set Attribute Single
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Tab. 3:

Standard-Objektliste (Forts.)

Index Class-ID Service-Codes

95 0x23 = Position Sensor (bject O0x05 = Reset

96 O0xOD = Apply Attributes

97 OXOE = Get Attribute Single
98 0x10 = Set Attribute Sngle
99 0x15 = Restore

100 0x16 = Save

101 0x18 = Get Menber

102 0x19 = Set Menber

103 0x24 = Position Controller OxOE = Get Attribute Single
104  Supervisor (j ect 0x10 = Set Attribute Single
105 0x25 = Position Controller OxOE = Get Attribute Single
106 @j ect 0x10 = Set Attribute Single
107 0x26 = Block Sequencer (bject OxOE = Get Attribute Sngle
108 0x10 = Set Attribute Single
109 0x27 = Command Bl ock (bj ect OXOE = Get Attribute Single
110 0x10 = Set Attribute Sngle
111 0x28 = Motor Data (bj ect OxOE = Get Attribute Single
112 0x10 = Set Attribute Single
113 0x15 = Restore

114 0x16 = Save

115 0x29 = Control Supervisor OXOE = Get Attribute Sngle
116 bject 0x10 = Set Attribute Single
117 0x05 = Reset

118 0x2A = AQ DC Drive (bject OXOE = Get Attribute Single
119 0x10 = Set Attribute Sngle
120 0x15 = Restore

121 0x16 = Save

122 0x2B = Acknowl edge Handl er 0x08 = Ceate

123 j ect 0x09 = Delete

124 OXOE = Get Attribute Single
125 0x10 = Set Attribute Sngle
126 0x4B = Add AckData Path

127 0x4C = Renove AckData Path
128 0x2C = Qverl oad (bject OxOE = Get Attribute Single
129 0x10 = Set Attribute Single
130 0x15 = Restore

131 0x16 = Save

132 0x2D = Softstart (hj ect OxOE = Get Attribute Single
133 0x10 = Set Attribute Single
134 0x15 = Restore

135 0x16 = Save




Tab. 3:

Standard-Objektliste (Forts.)

Index Class-ID Service-Codes

136 0x2E = Sel ection (yj ect 0x05 = Reset

137 0x06 = Start

138 0x07 = Stop

139 0x08 = Ceate

140 0x09 = Delete

141 OXxOE = Get Attribute Sngle
142 0x10 = Set Attribute Sngle
143 0x18 = Get Menber

144 0x19 = Set Menber

145 Ox1A = Insert Menber

146 0x1B = Renove Menber

147 0x30 = S-Devi ce Supervi sor 0x05 = Reset

148 ject 0x06 = Start

149 0x07 = Stop

150 OXOE = Get Attribute Single
151 0x10 = Set Attribute Sngle
152 0x4B = Abort

153 0x4C = Recover

154 Ox4E = Perform D agnosti cs
155 0x31 = S Anal og Sensor (bject 0x01 = Get Attributes Al
156 OXOE = Get Attribute Single
157 0x4B = Zero Adj ust

158 0x4C = Gai n Adj ust

159 0x32 = S Anal og Actuat or Chject OXOE = Get Attribute Single
160 0x10 = Set Attribute Sngle
161 0x33 = S Single Sage Cont - OxOE = Get Attribute Single
162  roller Oject 0x10 = Set Attribute Single
163 0x63 = Calibrate

164 0x34 = S Gas Calibration Chject OXOE = Get Attribute Sngle
165 0x10 = Set Attribute Sngle
166 0x4B = Gt All Instances
167 0x35 = Trip Point (oj ect OxOE = Get Attribute Single
168 0x10 = Set Attribute Sngle
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Tab. 3:

Standard-Objektliste (Forts.)

Index Class-ID Service-Codes

169 0x37 = File (yj ect 0x06 = Start

170 0x07 = Stop

171 0x08 = Qeate

172 0x09 = Delete

173 OxOE = Get Attribute Single
174 0x10 = Set Attribute Sngle
175 0x15 = Restore

176 0x16 = Save

177 0x18 = Get Menber

178 0x4B = Initiate Ul oad

179 0x4C = Initiate Downl oad
180 0x4D = Initiate Partial Read
181 Ox4E = Initiate Partial Wite
182 Ox4F = Wl oad Transfer

183 0x50 = Downl oad Transfer
184 0x51 = dear File

185 0x38 = S-Partial Pressure 0x01 = Get Attributes Al
186 dject 0x08 = Qeate

187 0x09 = Delete

188 OxOE = Get Attribute Single
189 0x10 = Set Attribute Sngle
190 0x4B = QO eate Range

191 0x4C = Get Instance List
192 0x4D = Gt Pressures

193 Ox4E = Gt Al Pressures
194 Ox4F = QG oup Enable

195 0x40 = S-Sensor Calibration OxOE = Get Attribute Single
196  Cbject 0x10 = Set Attribute Single
197 0x4B = Get all Instances
198 0x41 = Event Log (bj ect 0x05 = Reset

199 0x06 = Start

200 0x07 = Stop

201 OxOE = Get Attribute Single
202 0x10 = Set Attribute Sngle
203 0x18 = Get Menber

204 0x19 = Set Menber

205 Ox1A = Insert Menber

206 0x1B = Renove Menber




Tab. 3:

Standard-Objektliste (Forts.)

Index Class-ID Service-Codes

207 0x42 = Motion Device AXis 0x03 = Get Attribute List

208  hect 0x04 = Set Attribute List

209 OxOE = Get Attribute Single
210 0x10 = Set Attribute Sngle
211 0x1C = G oupSync

212 Ox4B = Get Axis Attributes List
213 0x4C = Set Axis Attributes List
214 0x4D = Set Cyclic Wite List
215 Ox4E = Set Cyclic Read List
216 Ox4F = Run Motor Test

217 0x50 = Gt Motor Test Data
218 0x51 = Run Inertia Test

219 0x52 = Get Inertia Test Data
220 0x53 = Run Hookup Test

221 0x54 = Gt Hookup Test Data
222 0x43 = Time Sync (hj ect 0x01 = Get Attributes Al

223 0x03 = Get Attribute List

224 0x04 = Set Attribute List

225 OxOE = Get Attribute Single
226 0x10 = Set Attribute Single
227 0x44 = Modbus bj ect OXOE = Get Attribute Single
228 0x4B = Read Discrete Inputs
229 0x4C = Read (oils

230 0x4D = Read Input Registers
231 Ox4E = Read Hol di ng Regi sters
232 Ox4F = Wite Coils

233 0x50 = Wite Hol ding Registers
234 0x51 = Mobdbus Passt hr ough
235 0x45 = Originator Gonnection  0x08 = Ceate

236 List Object 0x09 = Delete

237 0x4C = (onnection Read

238 0x46 = Modbus Serial Link 0x01 = Get Attributes Al

239  (ject 0x05 = Reset

240 OxOE = Get Attribute Single
241 0x10 = Set Attribute Single
242 0x4B = Gt And d ear
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Tab. 3:

Standard-Objektliste (Forts.)

Index Class-ID Service-Codes

243 0x47 = Device Level Ring (DLR) Ox01 = Get Attributes Al
244 @ ect OXOE = Get Attribute Single
245 0x10 = Set Attribute Sngle
246 0x18 = Get Menber

247 Ox4B = Verify Fault Location
248 0x4C = dear Rapid Faults
249 0x4D = Restart Sign On

250 Ox4E = Qear Gateway Partial Fault
251 0x48 = QS j ect 0x01 = Get Attributes Al
252 OXOE = Get Attribute Single
253 0x10 = Set Attribute Single
254 0x4D = Target Connection List 0x01 = Get Attributes Al
255  Object OXOE = Get Attribute Single
256 0x4C = Connection Read

257 Ox4E = Base Energy (bject 0x01 = Get Attributes Al
258 0x03 = Get Attribute List
259 0x04 = Set Attribute List
260 0x05 = Reset

261 0x08 = Ceate

262 0x09 = Delete

263 OXxOE = Get Attribute Sngle
264 0x10 = Set Attribute Sngle
265 0x18 = Get Menber

266 0x19 = Set Menber

267 Ox1A = Insert Menber

268 0x1B = Renove Menber

269 Ox4B = Start Metering

270 0x4C = Stop Metering

271 Ox4F = Hectrical Energy Chject 0x01 = Get Attributes Al
272 0x03 = Get Attribute List
273 OXOE = Get Attribute Single
274 0x50 = Non-H ectrical Energy  0x01 = Get Attributes Al
215 (ject 0x03 = Get Attribute List
276 OxOE = Get Attribute Single
277 0x51 = Base Switch (bject 0x01 = Get Attributes Al
278 OxOE = Get Attribute Single
279 0x10 = Set Attribute Sngle
280 0x52 = SNWP (hj ect 0x01 = Get Attributes Al
281 OxOE = Get Attribute Single
282 0x10 = Set Attribute Sngle




Tab. 3:

Standard-Objektliste (Forts.)

Index Class-ID Service-Codes

283 0x53 = Power Managenent (hject OxO0l = Get Attributes Al
284 0x03 = Get Attribute List
285 0x04 = Set Attribute List
286 OxOE = Get Attribute Single
287 0x10 = Set Attribute Single
288 0x18 = Get Menber

289 0x19 = Set Menber

290 0x4D = Power Managenent

291 Ox4E = Set Pass Code

292 Ox4F = dear Pass Code

293 0x54 = RSTP Bridge (bject 0x01 = Get Attributes Al
294 OXOE = Get Attribute Single
295 0x10 = Set Attribute Sngle
296 0x55 = RSTP Port (bj ect 0x01 = Get Attributes Al
297 OxOE = Get Attribute Single
298 0x10 = Set Attribute Sngle
299 0xF3 = Connection Gonfiguration 0x01 = Get Attributes Al
300  Chject 0x02 = Set Attributes Al
301 0x08 = Ceate

302 0x09 = Delete

303 OXOE = Get Attribute Single
304 0x10 = Set Attribute Sngle
305 0x15 = Restore

306 0x4B = Kick Ti ner

307 0x4C = (pen Connection

308 0x4D = d ose Connecti on

309 Ox4E = Stop Connection

310 0x4F = Change Sart

311 0x50 = Gt Status

312 0x51 = Change Conpl ete

313 0x52 = Audit Changes

314 OxF4 = Port (nj ect 0x01 = Get Attributes Al
315 0x05 = Reset

316 OXOE = Get Attribute Single
317 0x10 = Set Attribute Single
318 OxF5 = TOP/IP Interface Chject 0x01 = Get Attributes Al
319 0x02 = Set Attributes Al
320 OxOE = Get Attribute Single
321 0x10 = Set Attribute Single
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Tab. 3:  Standard-Objektliste (Forts.)

Index Class-ID

Service-Codes

322 OxF6 = EtherNet Link (hject 0x01 = Get Attributes Al

323 OxOE = Get Attribute Single
324 0x10 = Set Attribute Sngle
325 0x4C = Get And d ear

326 0x300 = Mdul e Diagnostics 0x01 = Get Attributes Al
327 OxOE = Get Attribute Single
328 0x301 = I nput | QOnx 0x01 = Get Attributes Al
329 OxOE = Get Attribute Single
330 0x302 = Local Sl aves 0x01 = Get Attributes Al
331 OxOE = Get Attribute Single
332 0x400 = Service Port Control 0x01 = Get Attributes Al
333 (bject OXOE = Get Attribute Single
334 0x401 = Dynanic 1O Control 0x01 = Get Attributes Al
335 @j ect OXOE = Get Attribute Single
336 0x402 = Router Diagnostics 0x01 = Get Attributes Al
337  bject OXOE = Get Attribute Single
338 0x403 = Router Routing Table  Ox01 = Get Attributes Al
339  bject OXOE = Get Attribute Single
340 0x404 = SMIP 0x01 = Get Attributes Al
341 OxOE = Get Attribute Single
342 0x32 = dear A

343 0x405 = SNTP 0x01 = Get Attributes Al
344 OxOE = Get Attribute Single
345 0x32 = Aear Al

346 0x406 = HSBY 0x01 = Get Attributes Al
347 OxOE = Get Attribute Single

1. Ein Paket mit Class-ID=0x06 enthalt eingebettete CIP-Messages. In diesem Fall fuhrt das Gerat eine zuséatzliche Stufe
von DPI fur die Datenpakete durch, welche die Service Code-Werte 0x4E, 0x52, 0x54 und 0x5B enthalten. Das Geréat
blockiert ein Datenpaket, wenn es andere als die vorstehenden Service Code-Werte fur diese Class-ID enthalt.

[Liste der Class-IDs fur unterschiedliche Funktionstypen]
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Tab. 4:  Class-IDs fur Funktionstyp read-only

Class-ID

Service-Codes

0x01 = ldentity

0x01=Get Attributes Al

OXOE= Get Attribute S gnal

0x11= Find Next (bject |nstance

0x18= CGet Menber




Tab. 4:

Class-IDs fur Funktionstyp read-only (Forts.)

Class-ID

Service-Codes

0x02 =

Message Rout er

0x01= Get Attributes Al

OXOE = Get Attribute Single

0x4B = Wite Data Tabl e (Rockwel I')
0x54
0x04 = Assenbly OXOE = Get Attribute Single
0x18 = Get Menber
0x05 = Connection 0x08 = Qeate
OxOE = Get Attribute Single

0x11

Find Next (bject |nstance

0x4C

Production Application Lookup

0x06 = Off - Li nk Connecti on Manager !

0x01

Get Attributes Al

0x0E

Get Attribute Single

0x4C

Ox4E

Forward d ose

0x52

Unconnected Send

0x54

Forward Qpen

0x56

Get Connection Data

0x57

Search Connection Data

0x59

0x5A

Get Connection Qwaner

0x5B

Large Forward Qpen

0x07 = Regi ster OxOE = Get Attribute Single
0x08 = Discrete I nput Point 0x01 = Get Attributes Al
OXOE = Get Attribute Single
0x09 = Discrete Qutput Point 0x01 = Get Attributes Al
OXOE = Get Attribute Single
0x0A = Anal og I nput Point 0x01 = Get Attributes Al
OxOE = Get Attribute Single
0x0B = Anal og Qut put Poi nt 0x01 = Get Attributes Al
OXOE = Get Attribute Single
0xO0E = Presence Sensing OxOE = Get Attribute Single
OxOF = Pararret er 0x01 = Get Attributes Al
OXOE = Get Attribute Single
0x18 = Get Menber
0x4B = Get Enum String
0x10 = Paraneter G oup 0x01 = Get Attributes Al
OxOE = Get Attribute Single
0x12 = G oup 0x01 = Get Attributes Al
OXOE = Get Attribute Single
0x1D = Discrete | nput G oup 0x01 = Get Attributes Al

0xO0E

Get Attribute Single
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Tab. 4:

Class-IDs fur Funktionstyp read-only (Forts.)

Class-ID Service-Codes
Ox1E = Discrete Qutput G oup 0x01 = Get Attributes Al
OXOE = Get Attribute Single
Ox1F = Discrete Goup 0x01 = Get Attributes Al
OxOE = Get Attribute Single
0x20 = Anal og | nput G oup 0x01 = Get Attributes Al
OXOE = Get Attribute Single
0x21 = Anal og Qutput G oup 0x01 = Get Attributes Al
OXOE = Get Attribute Single
0x22 = Anal og G oup 0x01 = Get Attributes Al
OxOE = Get Attribute Single
0x23 = Position Sensor (hj ect OxOE = Get Attribute Single
0x18 = Get Menber
0x24 = Position Controller Super- OxOE = Get Attribute Single
vi sor (hj ect
0x25 = Position Controller (hject OXOE = Get Attribute Single
0x26 = Bl ock Sequencer (bject OXOE = Get Attribute Single
0x27 = Command Bl ock (hj ect OxOE = Get Attribute Single
0x28 = Mtor Data (hject OxOE = Get Attribute Single
0x29 = Control Supervisor Chject OxOE = Get Attribute Single
0x2A = AT DC Drive (bj ect OxOE = Get Attribute Single
0x2B = Acknow edge Handl er (bject OxOE = Get Attribute Single
0x2C = Qverl oad (hj ect OXOE = Get Attribute Single
0x2D = Softstart (bj ect OxOE = Get Attribute Single
Ox2E = Sel ection (bject OXOE = Get Attribute Single
0x18 = Get Menber
0x30 = S Device Supervisor (hject OxOE = Get Attribute Single
0x31 = S Anal og Sensor (bj ect 0x01 = Get Attributes Al
OXOE = Get Attribute Single
0x32 = S Anal og Actuat or (bj ect OxOE = Get Attribute Single
0x33 = S Single Stage Control ler OxOE = Get Attribute Single
oj ect
0x34 = S Gs Calibration oject OXOE = Get Attribute Single
0x4B = Gt All Instances
0x35 = Trip Point Chject OxOE = Get Attribute Single
0x37 = File (bject OXOE = Get Attribute Single
0x18 = Get Menber
0x4B = Initiate Ul oad
Ox4D = Initiate Partial Read
0x4F = Wl oad Transfer




Tab. 4:

Class-IDs fur Funktionstyp read-only (Forts.)

Class-ID Service-Codes

0x38 = S-Partial Pressure Chject 0x01 = Get Attributes Al
OXOE = Get Attribute Single
0x4C = Get Instance List
0x4D = Get Pressures
OX4E = Get Al Pressures

0x40 = S Sensor Calibration Chject OxOE = Get Attribute Single
O0x4B = Get all Instances

0x41 = Event Log (bject OXOE = Get Attribute Single
0x18 = Get Menber

0x42 = Mtion Device Axis (hject 0x03 = Get Attribute List
OXOE = Get Attribute Single
Ox4B = Get Axis Attributes List
0x50 = Get Motor Test Data
0x52 = Get Inertia Test Data
0x54 = Get Hookup Test Data

0x43 = Tinme Sync (j ect 0x01 = Get Attributes Al
0x03 = Get Attribute List
OXOE = Get Attribute Single

0x44 = Modbus (bj ect OxOE = Get Attribute Single
0x4B = Read D screte Inputs
0x4C = Read Qoils
0x4D = Read Input Registers
Ox4E = Read Hol di ng Regi sters

Ox45 = Qiginator Connection List 0x4C = Gonnection Read

oj ect

0x46 = Mbdbus Serial Link Chject 0x01 = Get Attributes Al
OXOE = Get Attribute Single

0x47 = Device Level Rng (DLR 0x01 = Get Attributes Al

bj ect OXOE = Get Attribute Single
0x18 = Get Menber

0x48 = Q@S yj ect 0x01 = Get Attributes Al
OxOE = Get Attribute Single

0x4D = Target Connection Li st 0x01 = Get Attributes Al

Oj ect OXOE = Get Attribute Single

Ox4E = Base Energy (bj ect 0x01l = Get Attributes Al
0x03 = Get Attribute List
OXOE = Get Attribute Single
0x18 = Get Menber

Ox4F = Hectrical Energy (hject 0x01 = Get Attributes Al
0x03 = Get Attribute List
OxOE = Get Attribute Single
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Tab. 4:

Class-IDs fur Funktionstyp read-only (Forts.)

Class-ID

Service-Codes

0x50 = Non-El ectrical Energy (bject

0x01

Get Attributes Al

0x03

Get Attribute List

0x0E

Get Attribute Single

0x51 = Base Switch (bject 0x01 = Get Attributes Al
OXOE = Get Attribute Single

0x52 = SNWP (bj ect 0x01 = Get Attributes Al
OxOE = Get Attribute Single

0x53 = Power Managenent (bj ect 0x01 = Get Attributes Al
0x03 = Get Attribute List
OxOE = Get Attribute Single
0x18 = Get Menber

0x54 = RSTP Bridge (bj ect 0x01 = Get Attributes Al
OxOE = Get Attribute Single

0x55 = RSTP Port (bj ect 0x01 = Get Attributes Al

OXOE = Get Attribute Single
0x91 = ANSI Ext ended Synbol Segnent 0x03
0x55
0x6B 0x55
0x6C 0x01
O0xAC 0x01
0x4C
0xB2 0x08
Ox4E
Ox4F
0xF3 = Connection Configuration 0x01 = Get Attributes Al

(hj ec

t

OXOE = Get Attribute Single
0x4C = pen Connecti on
0x4D = d ose Connection
Ox4E = Stop Connection
0x50 = Get Status
OxF4 = Port (bj ect 0x01 = Get Attributes Al
OXOE = Get Attribute Single
OxF5 = TCP/ 1P Interface (bject 0x01 = Get Attributes Al
OxOE = Get Attribute Single
OxF6 = EtherNet Link Chject 0x01 = Get Attributes Al
OXOE = Get Attribute Single
0x300 = Modul e D agnosti cs 0x01 = Get Attributes Al
OXOE = Get Attribute Single
0x301 = I nput | Qnx 0x01 = Get Attributes Al
OxOE = Get Attribute Single
0x302 = Local 9 aves 0x01 = Get Attributes Al

OXOE = Get Attribute Single




Tab. 4:  Class-IDs fir Funktionstyp read-only (Forts.)

Class-ID Service-Codes
0x400 = Service Port Control (hject 0x01 = Get Attributes Al
OXOE = Get Attribute Single
0x401 = Dynamc IO Control (hject Ox01 = Get Attributes Al
OxOE = Get Attribute Single
0x402 = Router Diagnostics (hject Ox0l = Get Attributes Al
OXOE = Get Attribute Single
0x403 = Router Routing Tabl e Chject 0x01 = Get Attributes Al
OXOE = Get Attribute Single
0x404 = SMIP 0x01 = Get Attributes Al
OxOE = Get Attribute Single
0x405 = SNTP 0x01 = Get Attributes Al
OXOE = Get Attribute Single
0x406 = HSBY 0x01 = Get Attributes Al
OXOE = Get Attribute Single

1. Ein Paket mit Class-ID=0x06 enthalt eingebettete CIP-Messages. In diesem Fall fuhrt das Gerat eine zuséatzliche Stufe
von DPI fur die Datenpakete durch, welche die Service Code-Werte 0x4E, 0x52, 0x54 und 0x5B enthalten. Das Geréat

blockiert ein Datenpaket, wenn es andere als die vorstehenden Service Code-Werte fur diese Class-ID enthalt.

Tab.5:  Class-IDs fiir Funktionstyp read-write

Class-ID

Service-Codes

0x01 = ldentity

0x01=CGet Attributes Al

OxOE= Cet Attribute Signal

0x10= Set Attribute Signal

0x11= Find Next Cbject Instance

0x18= Get Menber

0x02 = Message Rout er 0x01= Get Attributes Al
OxOE = Get Attribute Single
0x4B = Wite Data Tabl e (Rockwel |)
0x54
0x04 = Assenbly 0x08 = Ceate
0x09 = Delete

OxOE = Get Attribute Single

0x10 = Set Attribute Single

0x18 = Get Menber

0x19 = Set Menber

0x1A = Insert Menber

0x1B = Renove Menber

0x4B

0x4C
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Tab.5:  Class-IDs fir Funktionstyp read-write (Forts.)

Class-ID Service-Codes

0x05 = Connection 0x05 = Reset
0x08 = Qeate
0x09 = Delete

0x0D = Apply Attributes

OxOE = Get Attribute Single

0x10 = Set Attribute Single

0x11 = Find Next (bject Instance

0x4B = Connection Bi nd

0x4C = Production Application Lookup

Ox4E = Safety d ose

0x54 = Safety (pen

0x06 = GFf-Link Connection Manager! OxO1 = Get Attributes Al

0x02 = Set Attributes Al

OxOE = Get Attribute Single

0x10 = Set Attribute Single

0x4C

O0x4E = Forward d ose

0x52 = Uhconnect ed Send

0x54 = Forward Qpen

0x56 = Get Connection Data

0x57 = Search Gonnection Data

0x59

0x5A = Get Connection Onner

0x5B = Large Forward Qpen

0x07 = Regi ster OxOE = Get Attribute Single
0x10 = Set Attribute Single

0x08 = D screte I nput Point 0x01 = Get Attributes Al
0x02 = Set Attributes Al
OxOE = Get Attribute Single
0x10 = Set Attribute Single

0x09 = Discrete Qutput Point 0x01 = Get Attributes Al

0x02 = Set Attributes Al

OxOE = Get Attribute Single

0x10 = Set Attribute Single

O0x0A = Anal og | nput Point 0x01 = Get Attributes Al

0x02 = Set Attributes Al

OxOE = Get Attribute Single

0x10 = Set Attribute Single

0x0B = Anal og Qut put Poi nt 0x01 = Get Attributes Al

0x02 = Set Attributes Al

OxOE = Get Attribute Single

0x10 = Set Attribute Single
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Tab.5:  Class-IDs fir Funktionstyp read-write (Forts.)

Class-ID Service-Codes
O0x0E = Presence Sensing OxOE = Get Attribute Single
0x10 = Set Attribute Single
OxOF = Paranet er 0x01 = Get Attributes Al
0x05 = Reset
OxOD = Apply Attributes
OXOE = Get Attribute Single
0x10 = Set Attribute Single
0x15 = Restore
0x16 = Save
0x18 = Get Menber
O0x4B = Get Enum String
0x10 = Paraneter G oup 0x01 = Get Attributes Al
OxOE = Get Attribute Single
0x10 = Set Attribute Single
0x12 = QG oup 0x01 = Get Attributes Al
OxOE = Get Attribute Single
O0x1D = Discrete I nput Goup 0x01 = Get Attributes Al
0x02 = Set Attributes Al
OxOE = Get Attribute Single
0x10 = Set Attribute Single
Ox1E = Discrete Qutput Goup 0x01 = Get Attributes Al
0x02 = Set Attributes Al
OxOE = Get Attribute Single
0x10 = Set Attribute Single
Ox1F = D screte Goup 0x01 = Get Attributes Al
OxOE = Get Attribute Single
0x20 = Anal og I nput G oup 0x01 = Get Attributes Al
0x02 = Set Attributes Al
OxOE = Get Attribute Single
0x10 = Set Attribute Single
0x21 = Anal og Qut put G oup 0x01 = Get Attributes Al
0x02 = Set Attributes Al
OxOE = Get Attribute Single
0x10 = Set Attribute Single
0x22 = Anal og G oup 0x01 = Get Attributes Al
OxOE = Get Attribute Single
0x10 = Set Attribute Single
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Tab.5:  Class-IDs fir Funktionstyp read-write (Forts.)

Class-ID

Service-Codes

0x23 = Position Sensor (hj ect

0x05 = Reset

0x0D =

Apply Attributes

0x0E

Get Attribute Single

0x10

Set Attribute Single

0x15

Restore

0x16

Save

0x18

Get Menber

0x19

Set Menber

0x24 = Position Controller Super-
vi sor (j ect

0x0E

Get Attribute Single

0x10

Set Attribute Single

0x25 = Position Controller (bject

O0x0E

Get Attribute Single

0x10

Set Attribute Single

0x26 = Bl ock Sequencer (hj ect

0xOE

Get Attribute Single

0x10

Set Attribute Single

0x0E

Get Attribute Single

0x10

Set Attribute Single

0x0E

Get Attribute Single

0x10

Set Attribute Single

0x15

Restore

0x16

Save

0x27 = Command Bl ock Chj ect
0x28 = Mtor Data (hject
0x29 = Control Supervisor Chject

O0x0E

Get Attribute Single

0x10

Set Attribute Single

0x05

Reset

Ox2A = AC/DC Drive (bj ect

0x0E

Get Attribute Single

0x10

Set Attribute Single

0x15

Restore

0x16

Save

0x2B = Acknow edge Handl er (bj ect

0x08

Qeate

0x09

Del ete

0x0E

Get Attribute Single

0x10

Set Attribute Single

0x4B

Add AckData Path

0x4C

Renove AckData Path

0x2C = Qverl oad (hj ect

0x0E

Get Attribute Single

0x10

Set Attribute Single

0x15

Restore

0x16

Save

0x2D = Softstart (bject

0x0E

Get Attribute Single

0x10

Set Attribute Single

0x15

Restore

0x16

Save




Tab. 5:

Class-IDs fur Funktionstyp read-write (Forts.)

Class-ID Service-Codes
0x2E = Sel ecti on (hj ect 0x05 = Reset
0x06 = Start
0x07 = Stop
0x08 = Ceate
0x09 = Delete
OXOE = Get Attribute Single
0x10 = Set Attribute Single
0x18 = Get Menber
0x19 = Set Menber
Ox1A = Insert Menber
0x1B = Renove Menber
0x30 = S Device Supervisor (bject 0x05 = Reset
0x06 = Start
0x07 = Stop
OXOE = Get Attribute Single
0x10 = Set Attribute Single
0x4B = Abort
0x4C = Recover
Ox4E = Perform D agnosti cs
0x31 = S Anal og Sensor (bj ect 0x01 = Get Attributes Al
OxOE = Get Attribute Single
0x4B = Zero Adj ust
0x4C = Gain Adj ust
0x32 = S Anal og Actuator Qbject OxOE = Get Attribute Single
0x10 = Set Attribute Single
0x33 = S Single Stage Control | er OxOE = Get Attribute Single
Oj ect 0x10 = Set Attribute Single
0x63 = Calibrate
0x34 = S Gas Calibration Chject OxOE = Get Attribute Single
0x10 = Set Attribute Single
0x4B = Get Al Instances
0x35 = Trip Point Chject OxOE = Get Attribute Single
0x10 = Set Attribute Single
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Tab.5:  Class-IDs fir Funktionstyp read-write (Forts.)

Class-ID Service-Codes

0x37 = File (hject 0x06 = Start
0x07 = Stop
0x08 = Qeate
0x09 = Delete

OxOE = Get Attribute Single

0x10 = Set Attribute Single

0x15 = Restore

0x16 = Save

0x18 = Get Menber

0x4B = Initiate Ul oad

0x4C = Initi ate Downl oad

0x4D = Initiate Partial Read

Ox4E = Initiate Partial Wite

Ox4F = Wl oad Transfer

0x50 = Downl oad Transfer

0x51 = dear File

0x38 = S Partial Pressure (hject 0x01 = Get Attributes Al

0x08 = Ceate

0x09 = Delete

OxOE = Get Attribute Single

0x10 = Set Attribute Single

0x4B = QG eate Range

0x4C = Get I nstance List

0x4D = Get Pressures

Ox4E = Get All Pressures

O0x4F = G oup Enable

0x40 = S Sensor Calibration Chject OxOE = Get Attribute Single

0x10 = Set Attribute Single

0x4B = Get all Instances

0x41 = Bvent Log (bject 0x05 = Reset
0x06 = Start
0x07 = Stop

OxOE = Get Attribute Single

0x10 = Set Attribute Single

0x18 = Get Member

0x19 = Set Menber

0x1A = Insert Menber

0x1B = Renove Menber
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Tab.5:  Class-IDs fir Funktionstyp read-write (Forts.)

Class-ID

Service-

Codes

0x42 = Motion Device Axis (hj ect 0x03

Get Attribute List

0x04 = Set Attribute List
OxOE = Get Attribute Single
0x10 = Set Attribute Single
0x1C = G oupSync
Ox4B = Get Axis Attributes List
0x4C = Set Axis Attributes List
0x4D = Set Cyclic Wite List
Ox4E = Set Cyclic Read List
Ox4F = Run Motor Test
0x50 = Gt Motor Test Data
0x51 = Run Inertia Test
0x52 = Get lInertia Test Data
0x53 = Run Hookup Test
0x54 = Gt Hookup Test Data
0x43 = Tinme Sync (j ect 0x01 = Get Attributes Al
0x03 = Get Attribute List
0x04 = Set Attribute List
OXOE = Get Attribute Single
0x10 = Set Attribute Single
0x44 = Mbdbus oj ect OxOE = Get Attribute Single
0x4B = Read Discrete Inputs
0x4C = Read (oils
0x4D = Read Input Registers
O0x4E = Read Hol di ng Regi sters
Ox4F = Wite Coils
0x50 = Wite Hol ding Registers
0x51 = Mobdbus Passt hr ough
0x45 = Qiginator Connection List 0x08 = Create
Cj ect 0x09 = Delete
0x4C = Connection Read
0x46 = Mdbus Serial Link Chject 0x01 = Get Attributes Al
0x05 = Reset
OxO0E = Get Attribute Single
0x10 = Set Attribute Single
0x4B = Gt And d ear
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Tab.5:  Class-IDs fir Funktionstyp read-write (Forts.)

Class-ID Service-Codes

0x47 = Devi ce Level Ring (DLR (bject OxOl = Get Attributes Al

OxOE = Get Attribute Single

0x10 = Set Attribute Single

0x18 = Get Menber

0x4B = Verify Fault Location

0x4C = dear Rapid Faults

0x4D = Restart Sign On

Ox4E = Qear Gateway Partial Fault

0x48 = Q@S yj ect 0x01 = Get Attributes Al

OxOE = Get Attribute Single

0x10 = Set Attribute Single

0x4D = Target Connection List Cbject Ox01l = Get Attributes Al

OxOE = Get Attribute Single

0x4C = (onnecti on Read

Ox4E = Base Energy (bj ect 0x01 = Get Attributes Al

0x03 = Get Attribute List

0x04 = Set Attribute List

0x05 = Reset
0x08 = Ceate
0x09 = Delete

OxOE = Get Attribute Single

0x10 = Set Attribute Single

0x18 = Get Menber

0x19 = Set Menber

0x1A = Insert Menber

0x1B = Renove Menber

Ox4B = Start Metering

0x4C = Stop Metering

Ox4F

Hectrical Energy (bject 0x01 = Get Attributes Al

0x03 = Get Attribute List

OxOE = Get Attribute Single

0x50 = Non-E ectrical Energy (hject O0x01 = Get Attributes Al

0x03 = Get Attribute List

OxOE = Get Attribute Single

0x51 = Base Switch (bj ect 0x01 = Get Attributes Al
OxOE = Get Attribute Single
0x10 = Set Attribute Single

0x52 = SNWP (bj ect 0x01 = Get Attributes Al

OxOE = Get Attribute Single

0x10 = Set Attribute Single

212



Tab.5:  Class-IDs fir Funktionstyp read-write (Forts.)

Class-ID Service-Codes
0x53 = Power Managenent (bj ect 0x01 = Get Attributes Al
0x03 = Get Attribute List
0x04 = Set Attribute List
OXOE = Get Attribute Single
0x10 = Set Attribute Single
0x18 = Get Menber
0x19 = Set Menber
0x4D = Power Managenent
Ox4E = Set Pass Code
Ox4F = dear Pass Code
0x54 = RSTP Bridge (bj ect 0x01 = Get Attributes Al
OxOE = Get Attribute Single
0x10 = Set Attribute Single
0x55 = RSTP Port (bj ect 0x01 = Get Attributes Al
OxOE = Get Attribute Single
0x10 = Set Attribute Single
0x91 = ANS| Extended Synbol Segnent 0x03
0x55
0x6B 0x55
0x6C 0x01
O0xAC 0x01
0x4C
0xB2 0x08
Ox4E
Ox4F
O0xF3 = Connection Configuration 0x01 = Get Attributes Al
j ect 0x02 = Set Attributes Al
0x08 = Ceate
0x09 = Delete
OxOE = Get Attribute Single
0x10 = Set Attribute Single
0x15 = Restore
0x4B = Kick Tiner
0x4C = (pen Connection
0x4D = d ose Connecti on
Ox4E = Stop Gonnection
0x4F = Change Sart
0x50 = Get Status
0x51 = Change Conpl ete
0x52 = Audit Changes
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Tab. 5:

Class-IDs fur Funktionstyp read-write (Forts.)

Class-ID

Service-Codes

OxF4 = Port (bj ect

0x01 = Get Attributes Al

0x05

Reset

0x0E

Get Attribute Single

0x10 = Set Attribute Single
OxF5 = TCP/ I P Interface (bject 0x01 = Get Attributes Al
0x02 = Set Attributes Al
OXOE = Get Attribute Single
0x10 = Set Attribute Single
OxF6 = EtherNet Link Cbject 0x01 = Get Attributes Al
OXOE = Get Attribute Single
0x10 = Set Attribute Single
0x4C = Get And d ear
0x300 = Modul e D agnosti cs 0x01 = Get Attributes Al
OxOE = Get Attribute Single
0x301 = I nput | Qnx 0x01 = Get Attributes Al
OXOE = Get Attribute Single
0x302 = Local d aves 0x01 = Get Attributes Al
OxOE = Get Attribute Single
0x400 = Service Port Control (hject OxOl = Get Attributes Al
OxOE = Get Attribute Single
0x401 = Dynamc | O Control (hject 0x01 = Get Attributes Al
OxOE = Get Attribute Single
0x402 = Router D agnostics (bject 0x01 = Get Attributes Al
OxOE = Get Attribute Single
0x403 = Router Routing Table (hject OxOl = Get Attributes Al
OxOE = Get Attribute Single
0x404 = SMIP 0x01 = Get Attributes Al
OxO0E = Get Attribute Single
0x32 = Aear Al
0x405 = SNTP 0x01 = Get Attributes Al
OxO0E = Get Attribute Single
0x32 = Aear Al
0x406 = HSBY 0x01 = Get Attributes Al

0xOE

Get Attribute Single

1. Ein Paket mit Class-ID=0x06 enthalt eingebettete CIP-Messages. In diesem Fall fihrt das Gerat eine zusatzliche Stufe
von DPI fur die Datenpakete durch, welche die Service Code-Werte 0x4E, 0x52, 0x54 und 0x5B enthalten. Das Gerat
blockiert ein Datenpaket, wenn es andere als die vorstehenden Service Code-Werte fur diese Class-ID enthalt.



[Liste der PCCC-Befehlscodes fiir untersc hiedliche Funktionstypen]

Tab. 6:  PCCC-Befehlscodes fiir Funktionstyp read-only

Befehlscodes Funktionscodes
OxOF 0x04
0x09
OxA7
OxA2
0x17
0x29
0x68
0x01
0x01 None
0x04 None
0x06 0x00
0x01
0x03
0x09

Tab. 7:  PCCC-Befehlscodes fiir Funktionstyp read-write

Befehlscodes Funktionscodes
0x00 None
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Tab. 7:  PCCC-Befehlscodes fur Funktionstyp read-write (Forts.)

Befehlscodes Funktionscodes

OxOF 0x02

0x04

0x03

Ox5E

0x09

0x08

OxA7

OxAF

0xA2

OxAA

0x17

0x26

0x79

0x29

0x0A

0x12

0x68

0x67

0x53

0x55

0x06

0x01

0x00

0x18

0x01 None

0x02 None

0x03 None

0x04 None

0x05 None

0x06 0x03

0x00

0x01

0x09

0x07

0x08

0x06

0x0A

0x05

0x04

0x02
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Tab. 7:  PCCC-Befehlscodes fir Funktionstyp read-write (Forts.)

Befehlscodes Funktionscodes
0x07 0x00

0x01

0x03
0x08 None

Tab. 8:  PCCC-Befehlscodes fur Funktionstypen any und advanced

Befehlscodes Funktionscodes

0x00 None
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Tab. 8:  PCCC-Befehlscodes fir Funktionstypen any und advanced (Forts.)

Befehlscodes Funktionscodes

OxOF Ox8F

0x02

0x3A

0x82

0x41

0x50

0x52

0x05

0x04

0x03

0x11

0x57

Ox5E

0x81

0x09

0x08

OxA7

OxXAF

0xA2

OxAA

0x17

0x26

0x79

0x29

0x0A

0x12

0x3A

0x80

0x07

0x68

0x67

0x53

0x55

0x06

0x01

0x00

0x18

0x01 None

0x02 None

0x03 None

0x04 None

0x05 None
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Tab. 8:  PCCC-Befehlscodes fiir Funktionstypen any und advanced (Forts.)

Befehlscodes Funktionscodes
0x06 0x03
0x00
0x01
0x09
0x07
0x08
0x06
Ox0A
0x05
0x04
0x02
0x07 0x00
0x01
0x03
0x04
0x05
0x06
0x08 None

DoS

Denial-of-Service (DoS) ist ein Cyber-Angriff, der darauf abzielt, bestimmte Dienste oder Geréate
funktionsunféhig zu machen. In diesem Meni kénnen Sie mehrere Filter einrichten, um das Gerét
selbst und andere Geréte im Netz vor DoS-Angriffen zu schitzen.

Das Menu enthélt die folgenden Dialoge:
DoS Global
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4.7.1

220

DoS Global

In diesem Dialog legen Sie die DoS-Einstellungen fir die Protokolle TCP/UDP, IP und ICMP fest.

Anmerkung:
Wir empfehlen, die Filter zu aktivieren, um das Sicherheitsniveau des Gerats zu erhéhen.

TCP/UDP

Scanner nutzen Port-Scans, um Angriffe auf das Netz vorzubreiten. Der Scanner verwendet unter-
schiedliche Techniken, um aktive Gerate und offene Ports zu ermitteln. Dieser Rahmen ermdglicht
Ihnen, Filter fiir bestimmte Scan-Techniken zu aktivieren.

Aktiviert/deaktiviert den Null-Scan-Filter.

Das Geréat erkennt und verwirft eingehende TCP-Datenpakete mit den folgenden Eigenschaften:
Keine TCP-Flags sind gesetzt.
Die TCP-Sequenznummer ist 0.

Mogliche Werte:

mar ki ert
Der Filter ist aktiv.

unnarkiert (Voreinstellung)
Der Filter ist inaktiv.

Aktiviert/deaktiviert den Xmas-Filter.

Das Geréat erkennt und verwirft eingehende TCP-Datenpakete mit den folgenden Eigenschaften:
Die TCP-Flags FIN, URG und PSH sind gleichzeitig gesetzt.
Die TCP-Sequenznummer ist 0.

Mogliche Werte:

mar ki ert
Der Filter ist aktiv.

unnarkiert (Voreinstellung)
Der Filter ist inaktiv.

Aktiviert/deaktiviert den SYN/FIN-Filter.

Das Geréat erkennt eingehende Datenpakete mit gleichzeitig gesetzten TCP-Flags SYN und FIN
und verwirft diese.



Mogliche Werte:

mar ki ert
Der Filter ist aktiv.

unnarkiert (Voreinstellung)
Der Filter ist inaktiv.

Aktiviert/deaktiviert den TCP-Offset-Schutz.

Der TCP-Offset-Schutz erkennt eingehende TCP-Datenpakete, deren Fragment-Offset-Feld des
IP-Headers gleich 1 ist und verwirft diese.

Der TCP-Offset-Schutz akzeptiert UDP- und ICMP-Pakete mit Fragment-Offset-Feld des IP-
Headers gleich 1.

Mogliche Werte:

mar ki ert
Der Schutz ist aktiv.

unnarkiert (Voreinstellung)
Der Schutz ist inaktiv.

Aktiviert/deaktiviert den TCP-SYN-Schutz.

Der TCP-SYN-Schutz erkennt eingehende Datenpakete mit gesetztem TCP-Flag SYN und L4-
Quell-Port <1024 und verwirft diese.

Mdgliche Werte:

mar ki ert
Der Schutz ist aktiv.

unmarkiert (Voreinstellung)
Der Schutz ist inaktiv.

Aktiviert/deaktiviert den L4-Port-Schutz.

Der L4-Port-Schutz erkennt eingehende TCP- und UDP-Datenpakete, bei denen Quell-Port-
Nummer und Ziel-Port-Nummer identisch sind, und verwirft diese.

Mdgliche Werte:

mar ki ert
Der Schutz ist aktiv.

unnarkiert (Voreinstellung)
Der Schutz ist inaktiv.

Aktiviert/deaktiviert den Minimal-Header-Filter.
Der Minimal-Header-Filter vergleicht den TCP-Header von eingehenden Datenpaketen. Wenn der

mit 4 multiplizierte Daten-Offset-Wert kleiner ist als die minimale TCP-Header-Gr63e, dann verwirft
der Filter die Datenpakete.

221



222

Mogliche Werte:

mar ki ert
Der Filter ist aktiv.

unnarkiert (Voreinstellung)
Der Filter ist inaktiv.

Zeigt die minimale GréRRe eines giltigen TCP-Headers.

Aktiviert/deaktiviert den Land Attack-Filter. Bei der Land Attack-Methode sendet die angreifende
Station Datenpakete, deren Quell- und Zieladressen identisch mit der IP-Adresse des Empfangers
sind.

Mdgliche Werte:

mar ki ert
Der Filter ist aktiv. Das Gerat verwirft Datenpakete, deren Quell- und Zieladressen identisch
sind.

unmarkiert (Voreinstellung)
Der Filter ist inaktiv.

Aktiviert/deaktiviert die Filterung der empfangenen IP-Datenpakete mit Strict Source Routing oder
Loose Source Routing. Das Strict Source Routing oder Loose Source Routing ist eine Option im

IP-Header, bei welcher der Absender den Routing-Pfad festlegt. Die Datenpakete folgen diesem

Routing-Pfad, um das Ziel zu erreichen.

Mdgliche Werte:

markiert (Voreinstellung)
Der Filter ist aktiv. Das Gerét verwirft IP-Datenpakete mit einem festgelegten Routing-Pfad im
IP-Header.

unmar ki ert
Der Filter ist inaktiv.

ICMP
Dieser Dialog bietet Ihnen Filterméglichkeiten fur folgende ICMP-Parameter:

Fragmentierte Datenpakete
ICMP-Pakete ab einer bestimmten GroR3e

Aktiviert/deaktiviert den Filter fir fragmentierte ICMP-Pakete.

Der Filter erkennt fragmentierte ICMP-Pakete und verwirft diese.



4.8

Mogliche Werte:

mar ki ert
Der Filter ist aktiv.

unnarkiert (Voreinstellung)
Der Filter ist inaktiv.

Aktiviert/deaktiviert den Filter fiir eingehende ICMP-Pakete.

Der Filter erkennt ICMP-Pakete, deren Payload-Grof3e die im Feld Erlaubte Payload-GréRRe [Byte]
festgelegte GroRRe Uberschreitet und verwirft diese.

Mogliche Werte:

mar ki ert
Der Filter ist aktiv.

unnarkiert (Voreinstellung)
Der Filter ist inaktiv.

Legt die maximal erlaubte Payload-Grof3e von ICMP-Paketen in Byte fest.

Mdgliche Werte:
0..1472 (Voreinstellung: 512)

ACL

In diesem Menu legen Sie die Einstellungen fir Access-Control-Listen (ACL) fest. Access-Control-
Listen enthalten Regeln, die das Gerat nacheinander auf den Datenstrom an seinen Ports oder
VLANSs anwendet.

Wenn ein Datenpaket die Kriterien einer oder mehrerer Regeln erfiillt, dann wendet das Gerét die
in der ersten zutreffenden Regel festgelegte Aktion auf den Datenstrom an. Das Geréat ignoriert die
Regeln, die der ersten zutreffenden Regel folgen. Mégliche Aktionen sind:

permt: Das Gerat vermittelt das Datenpaket an einen Port oder an ein VLAN.

Wenn nétig, vermittelt das Gerat eine Kopie der Datenpakete an einen weiteren Port.

deny: Das Gerat verwirft das Datenpaket.

In der Voreinstellung vermittelt das Gerat jedes Datenpaket. Sobald Sie einem Port oder VLAN eine
Access-Control-Liste zuweisen, @ndert sich dieses Verhalten. An das Ende einer Access-Control-
Liste fugt das Gerat eine implizite Deny-All-Regel ein. Demzufolge verwirft das Geréat Datenpakete,
die mit keiner der Regel-Kriterien Ubereinstimmen. Wenn Sie ein anderes Verhalten winschen,
fugen Sie am Ende lhrer Access-Control-Listen eine Permit-All-Regel ein.

Gehen Sie wie folgt vor, um Access-Control-Listen und Regeln einzurichten:
Erzeugen Sie eine Regel und legen Sie die Einstellungen der Regel fest. Siehe Dialog
Netzsicherheit > ACL > IPv4-Regel oder Dialog Netzsicherheit > ACL > MAC-Regel.
Weisen Sie die Access-Control-Liste den Ports und VLANs des Geréts zu. Siehe Dialog
Netzsicherheit > ACL > Zuweisung.
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Im Vergleich zur Funktion Paketfilter unterscheidet sich die Funktion ACL in folgenden Punkten:
Die ACL verarbeitet den Datenstrom schneller.
ACLs ermdglichen eine grobe Filterung.
Die ACLs bearbeiten den Datenstrom, bevor das Gerét die Paketfilter-Funktion anwendet.
Die ACLs filtern auf Grundlage der IP- oder MAC-Adresse.

Das Gerét verarbeitet Datenpakete in der folgenden Reihenfolge:

Betriebssystem
Zieladress- . Quelladress-
Modifikation Eingangs- Routing/ rusgangs Modifikation
1:1 NAT > Paket- |>{Regeln (> SO I»| Paket- |»| .
Destination NAT Filter Switching Filter Masquerading NAT
Double NAT Double NAT
A
| MAC-basierte ACL |
| IP-basierte ACL |
Iy
DoS Switching-Chipsatz
A
Y
Netz 1 Netz 2

Abb. 2:  Bearbeitungsreihenfolge der Datenpakete im Gerat

Das Ment enthélt die folgenden Dialoge:
ACL IPv4-Regel
ACL MAC-Regel
ACL Zuweisung
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4.8.1

ACL IPv4-Regel

In diesem Dialog legen Sie die Regeln fest, die das Gerét auf IP-Datenpakete anwendet.

Eine Access-Control-Liste (Gruppe) enthalt eine oder mehrere Regeln. Das Geréat wendet die
Regeln einer Access-Control-Liste nacheinander an, zuerst die Regel mit dem numerisch nied-
rigsten Wert in Spalte Index.

Das Gerat ermdglicht Ihnen, nach folgenden Kriterien zu filtern:
Quell- oder Ziel-IP-Adresse eines Datenpakets
Typ des Ubertragenden Protokolls
Quiell- oder Ziel-Port eines Datenpakets
Klassifizierung nach DSCP
Klassifizierung nach ToS

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

= ==)
+

Offnet das Fenster Erstellen, um eine Tabellenzeile hinzuzufiigen.
In der Dropdown-Liste Gruppenname wahlen Sie den Namen der Access-Control-Liste, zu der
die Regel gehdrt, oder legen einen neuen Namen fest. Wenn Sie einen neuen Namen hinzu-
fiigen, klicken Sie die Schaltflache = .

Im Feld Index legen Sie die Nummer der Regel innerhalb der Access-Control-Liste fest. Enthalt
die Access-Control-Liste mehrere Regeln, wendet das Gerat die Regel mit dem kleinsten Index-
wert zuerst an.

aD
X

Entfernt die ausgewahlte Tabellenzeile.

Setzt die Zahler in den Spalten Treffer und Timer auf 0.

Wenn Sie innerhalb einer Access-Control-Liste die Tabellenzeile einer Regel auswéhlen, setzt
das Gerat den Zahler dieser Regel auf 0 zurtck.

Wenn Sie die Tabellenzeile einer Access-Control-Liste auswahlen, setzt das Gerat den Zahler
in den zugehorigen Regeln auf 0 zurlck.

Wenn Sie die Tabellenzeile mehrerer Access-Control-Listen auswahlen, setzt das Gerat den
Zahler in jeder der zugehorigen Regeln auf 0 zurtick.
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Zeigt den Namen der Access-Control-Liste. Die Access-Control-Liste enthalt die Regeln.

Zeigt die Nummer der Regel innerhalb der Access-Control-Liste. Sie legen die Index-Nummer fest,
wenn Sie eine Tabellenzeile hinzufligen.

Enthalt die Access-Control-Liste mehrere Regeln, wendet das Gerat die Regel mit dem numerisch
niedrigsten Wert zuerst an.

Aktiviert/deaktiviert die Access-Control-Liste oder die Regel innerhalb einer Access-Control-Liste.

Mogliche Werte (fur eine Access-Control-Liste):

markiert (Voreinstellung)
Die Access-Control-Liste ist aktiv. Das Gerat wendet die zugehdrigen aktiven Regeln auf den
Datenstrom an.

unnar ki er t
Die Access-Control-Liste ist inaktiv.

Mdogliche Werte (fur Regeln innerhalb einer Access-Control-Liste):

markiert (Voreinstellung)
Die Regel ist aktiv. Das Gerat wendet die Regel auf den Datenstrom an, wenn die zugehdrige
Access-Control-Liste ebenfalls aktiv ist.

unnar ki er t
Die Regel ist inaktiv.

Legt fest, auf welche IP-Datenpakete das Gerat die Regel anwendet.

Mogliche Werte:
markiert (Voreinstellung)
Das Gerat wendet die Regel auf jedes IP-Datenpaket an.
unnar ki ert
Das Gerat wendet die Regel auf IP-Datenpakete abhéngig vom Wert in den folgenden Feldern
an:
Quelle IP-Adresse, Ziel IP-Adresse, Protokoll
DSCP, TOS-Prioritat, TOS-Maske
Paket fragmentiert

Legt die Quelladresse der IP-Datenpakete fest, auf die das Gerat die Regel anwendet.

Mogliche Werte:

?.?.2.? (Voreinstellung)
Das Gerat wendet die Regel auf IP-Datenpakete mit beliebiger Quelladresse an.
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Glltige IPv4-Adresse

Das Gerat wendet die Regel auf IP-Datenpakete mit der festgelegten Quelladresse an.
Verwenden Sie das Zeichen ? als Platzhalter.

Beispiel 192. ?. 7. 32: Das Gerat wendet die Regel auf IP-Datenpakete an, deren Quelladresse
mit 192. beginnt und mit . 32 endet.

Gliltige IPv4-Adresse/Bitmaske

Das Gerat wendet die Regel auf IP-Datenpakete mit der festgelegten Quelladresse an. Die
inverse Bitmaske ermaoglicht lhnen, den Adressbereich bitgenau festzulegen.

Beispiel 192. 168. 1. 0/ 0. 0. 0. 127: Das Gerat wendet die Regel auf IP-Datenpakete mit einer
Quelladresse im Bereich von 192. 168. 1. 0 bis ... 127 an.

Legt die Zieladresse der IP-Datenpakete fest, auf die das Gerat die Regel anwendet.

Mdgliche Werte:

?.2.?2.? (Voreinstellung)
Das Gerat wendet die Regel auf IP-Datenpakete mit beliebiger Zieladresse an.

Gliltige IPv4-Adresse

Das Gerat wendet die Regel auf Datenpakete mit der festgelegten Zieladresse an.
Verwenden Sie das Zeichen ? als Platzhalter.

Beispiel 192. ?. 7. 32: Das Gerat wendet die Regel auf IP-Datenpakete an, deren Quelladresse
mit 192. beginnt und mit . 32 endet.

Gliltige IPv4-Adresse/Bitmaske

Das Gerat wendet die Regel auf Datenpakete mit der festgelegten Zieladresse an. Die inverse
Bitmaske ermdglicht Ihnen, den Adressbereich bitgenau festzulegen.

Beispiel 192. 168. 1. 0/ 0. 0. 0. 127: Das Gerat wendet die Regel auf IP-Datenpakete mit einer
Zieladresse im Bereich von 192. 168. 1. 0 bis ... 127 an.

Legt den IP-Protokoll- oder Schicht-4-Protokoll-Typ der Datenpakete fest, auf die das Geréat die
Regel anwendet. Das Gerat wendet die Regel ausschlie3lich auf Datenpakete an, die den festge-
legten Wert im Feld Protocol enthalten.

Mdgliche Werte:

any (Voreinstellung)
Das Gerat wendet die Regel auf jedes IP-Datenpaket an, ohne den Protokolltyp auszuwerten.

i cnp

Internet Control Message Protocol (RFC 792)
i gnp

Internet Group Management Protocol
ip-in-ip

IP in IP tunneling (RFC 2003)

tep

Transmission Control Protocol (RFC 793)
udp

User Datagram Protocol (RFC 768)

ip

Internet Protocol
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Legt den Quell-Port der IP-Datenpakete fest, auf die das Gerat die Regel anwendet. Vorausset-
zung ist, dass in Spalte Protokoll der Wert TCP oder UDP festgelegt ist.

Maogliche Werte:

any (Voreinstellung)
Das Gerat wendet die Regel auf jedes IP-Datenpaket an, ohne den Quell-Port auszuwerten.
1..65535 (2t6-1)

Das Gerat wendet die Regel ausschliel3lich auf IP-Datenpakete an, die den festgelegten Quell-
Port enthalten.

Legt den Ziel-Port der IP-Datenpakete fest, auf die das Gerat die Regel anwendet. Voraussetzung
ist, dass in Spalte Protokoll der Wert TCP oder UDP festgelegt ist.

Mogliche Werte:

any (Voreinstellung)
Das Gerat wendet die Regel auf jedes IP-Datenpaket an, ohne den Ziel-Port auszuwerten.
1..65535 (2t6-1)

Das Gerat wendet die Regel ausschliel3lich auf IP-Datenpakete an, die den festgelegten Ziel-
Port enthalten.

Legt den Differentiated-Service-Code-Point (DSCP-Wert) im Header der IP-Datenpakete fest, auf
die das Gerat die Regel anwendet.

Maogliche Werte:

— (Voreinstellung)
Das Gerat wendet die Regel auf jedes IP-Datenpaket an, ohne den DSCP-Wert auszuwerten.
0..63

Das Gerat wendet die Regel ausschlief3lich auf IP-Datenpakete an, die den festgelegten DSCP-
Wert enthalten.

Legt den Wert fUr IP Precedence (ToS) im Header der IP-Datenpakete fest, auf die das Gerat die
Regel anwendet.

Mogliche Werte:

any (Voreinstellung)
Das Gerat wendet die Regel auf jedes IP-Datenpaket an, ohne den ToS-Wert zu bewerten.
0..7

Das Gerat wendet die Regel ausschlie3lich auf IP-Datenpakete an, die den festgelegten ToS-
Wert enthalten.



Legt die Bitmaske fur den ToS-Wert im Header der IP-Datenpakete fest, auf die das Geréat die
Regel anwendet. Voraussetzung ist, dass in Spalte TOS-Prioritat ein ToS-Wert festgelegt ist.

Mdgliche Werte:

any (Voreinstellung)

Das Gerat wendet die Regel auf die IP-Datenpakete an und wertet den ToS-Wert vollstéandig
aus.

1. 1f

Das Gerat wendet die Regel auf die IP-Datenpakete an und wertet die in der Bitmaske
gesetzten Bits des ToS-Werts aus.

Aktiviert/deaktiviert die Anwendung der ACL-Regel auf die Paketfragmente.

Um das komplette Datenpaket einschlie3lich seiner Fragmente zu filtern, fligen Sie 2 ACL-Regeln
hinzu.

Erstellen Sie eine ACL-Regel fur das erste Datenpaket, womit Sie sowohl auf Protokollebene
als auch nach TCP/UDP-Ports zu filtern.

Erstellen Sie eine zweite ACL-Regel fiir die Fragmente, womit Sie lediglich auf Protokollebene
filtern.

Mogliche Werte:

mar ki ert

Das Gerat wendet die ACL-Regel auf die Fragmente an. Verwenden Sie diese Einstellung in
der zweiten ACL-Regel fur die Fragmente.

unmarkiert (Voreinstellung)
Das Gerat wendet die ACL-Regel nicht auf Fragmente an.

Legt fest, wie das Gerat die IP-Datenpakete verarbeitet, wenn es die Regel anwendet.

Maogliche Werte:

pernit (Voreinstellung)
Das Gerat vermittelt die IP-Datenpakete.

deny
Das Gerat verwirft die IP-Datenpakete.

Legt den Port fest, an den das Gerat die IP-Datenpakete vermittelt. Voraussetzung ist, dass in
Spalte Aktion der Wert pernmit festgelegt ist. Das Geréat bietet Ihnen keine Mdglichkeit, IP-Datenpa-
kete Uber VLAN-Grenzen hinweg oder an Router-Interfaces zu vermitteln.

Mogliche Werte:

— (Voreinstellung)
Die Funktion Redirection-Port ist inaktiv.

<Por t - Nunmer >
Das Geréat vermittelt die IP-Datenpakete an den festgelegten Port.
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Legt den Port fest, an den das Gerat eine Kopie der IP-Datenpakete vermittelt. Voraussetzung ist,
dass in Spalte Aktion der Wert per m t festgelegt ist. Das Gerét bietet Ihnen keine Méglichkeit,
IP-Datenpakete tUber VLAN-Grenzen hinweg oder an Router-Interfaces zu vermitteln.

Maogliche Werte:

— (Voreinstellung)
Die Funktion Mirror-Port ist inaktiv.

<Por t - Nunmer >
Das Geréat vermittelt eine Kopie der IP-Datenpakete an den festgelegten Port.

Legt die Warteschlange fest, der das Geréat die IP-Datenpakete zuweist.

Mogliche Werte:
- (Voreinstellung)
0..7

Aktiviert/deaktiviert die Protokollierung in der Log-Datei. Siehe Dialog Diagnose > Bericht > System-
Log.

Maogliche Werte:

mar ki ert

Die Protokollierung ist aktiv.

Voraussetzung ist, dass im Dialog Netzsicherheit > ACL > Zuweisung die Access-Control-Liste
einem VLAN oder Port zugewiesen ist.

Das Gerat protokolliert in der Log-Datei im Intervall von 30s, wie viele Male es eine Deny-Regel
auf IP-Datenpakete angewendet hat.

unnarkiert (Voreinstellung)
Die Protokollierung ist inaktiv.

Legt das Limit fest fir die Datentransferrate auf dem in Spalte Redirection-Port festgelegten Port.
Das Limit gilt fir die Summe aus zu sendenden und empfangenen Daten.

Diese Funktion begrenzt den Datenstrom auf dem Port oder im VLAN:

Mogliche Werte:

0 (Voreinstellung)
Keine Begrenzung der Datentransferrate.

1..4294967295 (232-1)

Wenn die Datentransferrate auf dem Port den festgelegten Wert tiberschreitet, verwirft das
Gerat Uberflissige IP-Datenpakete. Voraussetzung ist, dass in Spalte Burst-Size ein Wert >0
festgelegt ist. Die Mafeinheit des Limits legen Sie fest in Spalte Einheit.



Legt die MaReinheit fest fir die in Spalte Lastbegrenzung festgelegte Datentransferrate.

Maogliche Werte:
kbps
kByte pro Sekunde

pps
Datenpakete pro Sekunde

Legt das Limit in KByte fest fur das Datenvolumen wahrend temporarer Bursts.

Mogliche Werte:

0 (Voreinstellung)
Keine Begrenzung des Datenvolumens.

1..128

Wenn das Datenvolumen wahrend temporarer Bursts auf dem Port den festgelegten Wert Giber-
schreitet, verwirft das Gerat Uberflissige MAC-Datenpakete. Voraussetzung ist, dass in Spalte
Lastbegrenzung ein Wert >0 festgelegt ist.

Empfehlung:

Wenn die Bandbreite bekannt ist:
Burst-Size = Bandbreite x Zugelassene Dauer eines Bursts / 8

Wenn die Bandbreite unbekannt ist:
Burst-Size = 10 x MTU (Maximum Transmission Unit) des Ports

Zeigt, auf wie viele IP-Datenpakete das Gerat die Regel angewendet hat.

Maogliche Werte:
0..18446744073709551615 (264-1)

Zeigt, wann der Wert in Spalte Treffer den Maximalwert zuletzt Gberschritten hat. Zu diesem Zeit-
punkt setzt das Gerat den Wert in Spalte Treffer auf 0 zurick.
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4.8.2

232

ACL MAC-Regel

In diesem Dialog legen Sie die Regeln fest, die das Gerat auf MAC-Datenpakete anwendet.

Eine Access-Control-Liste (Gruppe) enthalt eine oder mehrere Regeln. Das Geréat wendet die
Regeln einer Access-Control-Liste nacheinander an, zuerst die Regel mit dem numerisch nied-
rigsten Wert in Spalte Index.

Das Gerat ermdglicht Ihnen, nach folgenden Kriterien zu filtern:
Quell- oder Ziel-MAC-Adresse eines Datenpakets
Typ des Ubertragungsprotokolls
Zugehorigkeit zu einem bestimmten VLAN
Serviceklasse eines Datenpakets

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

= ==)
+

Offnet das Fenster Erstellen, um eine Tabellenzeile hinzuzufiigen.
In der Dropdown-Liste Gruppenname wahlen Sie den Namen der Access-Control-Liste, zu der
die Regel gehdrt, oder legen einen neuen Namen fest. Wenn Sie einen neuen Namen hinzu-
fiigen, klicken Sie die Schaltflache = .

Im Feld Index legen Sie die Nummer der Regel innerhalb der Access-Control-Liste fest. Enthalt
die Access-Control-Liste mehrere Regeln, wendet das Gerat die Regel mit dem kleinsten Index-
wert zuerst an.

aD
X

Entfernt die ausgewahlte Tabellenzeile.

Setzt die Zahler in den Spalten Treffer und Timer auf 0.

Wenn Sie innerhalb einer Access-Control-Liste die Tabellenzeile einer Regel auswéhlen, setzt
das Gerat den Zahler dieser Regel auf 0 zurtck.

Wenn Sie die Tabellenzeile einer Access-Control-Liste auswahlen, setzt das Gerat den Zahler
in den zugehorigen Regeln auf 0 zurlck.

Wenn Sie die Tabellenzeile mehrerer Access-Control-Listen auswahlen, setzt das Gerat den
Zahler in jeder der zugehorigen Regeln auf 0 zurtick.

Zeigt den Namen der Access-Control-Liste. Die Access-Control-Liste enthalt die Regeln.



Zeigt die Nummer der Regel innerhalb der Access-Control-Liste. Sie legen die Index-Nummer fest,
wenn Sie eine Tabellenzeile hinzuftgen.

Enthélt die Access-Control-Liste mehrere Regeln, wendet das Gerat die Regel mit dem numerisch
niedrigsten Wert zuerst an.

Aktiviert/deaktiviert die Access-Control-Liste oder die Regel innerhalb einer Access-Control-Liste.

Mdgliche Werte (fir eine Access-Control-Liste):

markiert (Voreinstellung)

Die Access-Control-Liste ist aktiv. Das Gerat wendet die zugehdrigen aktiven Regeln auf den
Datenstrom an.

unmar ki ert

Die Access-Control-Liste ist inaktiv.

Mdgliche Werte (fir Regeln innerhalb einer Access-Control-Liste):

markiert (Voreinstellung)

Die Regel ist aktiv. Das Geréat wendet die Regel auf den Datenstrom an, wenn die zugehdrige
Access-Control-Liste ebenfalls aktiv ist.

unmar ki ert

Die Regel ist inaktiv.

Legt fest, auf welche MAC-Datenpakete das Gerét die Regel anwendet.

Maogliche Werte:

markiert (Voreinstellung)
Das Gerat wendet die Regel auf jedes MAC-Datenpaket an.

unnar ki ert
Das Gerat wendet die Regel auf MAC-Datenpakete abhangig vom Wert in den folgenden
Feldern an:

Quelle MAC-Adresse

Ziel MAC-Adresse

Ethertype

Benutzerspezifischer Ethertype-Wert

VLAN-ID

COS

Legt die Quelladresse der MAC-Datenpakete fest, auf die das Gerat die Regel anwendet.

Mogliche Werte:
?2:22:22:22:?22:??  (Voreinstellung)
Das Gerat wendet die Regel auf MAC-Datenpakete mit beliebiger Quelladresse an.
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Glultige MAC-Adresse

Das Gerat wendet die Regel auf MAC-Datenpakete mit der festgelegten Quelladresse an.
Verwenden Sie das Zeichen ? als Platzhalter.

Beispiel 00: 11: ??: ??: ??: ??: Das Gerat wendet die Regel auf MAC-Datenpakete an, deren
Quelladresse mit 00: 11 beginnt.

Glltige MAC-Adresse/Bitmaske

Das Gerat wendet die Regel auf MAC-Datenpakete mit der festgelegten Quelladresse an. Die
Bitmaske ermdglicht Ihnen, den Adressbereich bitgenau festzulegen.

Beispiel 00: 11: 22: 33: 44: 54/ FF. FF. FF: FF: FF: FC. Das Gerat wendet die Regel auf MAC-Daten-
pakete mit einer Quelladresse im Bereich von 00: 11: 22: 33: 44: 54 bis ... 57 an.

Legt die Zieladresse der MAC-Datenpakete fest, auf die das Gerat die Regel anwendet.

Mdgliche Werte:

??2:2?.22.22.?2:?? (Voreinstellung)

Das Gerat wendet die Regel auf MAC-Datenpakete mit beliebiger Zieladresse an.

Glultige MAC-Adresse

Das Gerat wendet die Regel auf MAC-Datenpakete mit der festgelegten Zieladresse an.
Verwenden Sie das Zeichen ? als Platzhalter.

Beispiel 00: 11: ??: ??: ??: ??: Das Gerét wendet die Regel auf MAC-Datenpakete an, deren Ziel-
adresse mit 00: 11 beginnt.

Glltige MAC-Adresse/Bitmaske

Das Gerat wendet die Regel auf MAC-Datenpakete mit der festgelegten Quelladresse an. Die
Bitmaske ermdglicht Ihnen, den Adressbereich bitgenau festzulegen.

Beispiel 00: 11: 22: 33: 44: 54/ FF. FF. FF: FF: FF: FC. Das Gerat wendet die Regel auf MAC-Daten-
pakete mit einer Zieladresse im Bereich von 00: 11: 22: 33: 44: 54 his ...57 an.

Legt das Ethertype-Schlisselwort der MAC-Datenpakete fest, auf die das Gerét die Regel
anwendet.

Mdgliche Werte:

custom (Voreinstellung)
Das Gerat wendet den in Spalte Benutzerspezifischer Ethertype-Wert festgelegten Wert an.
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Legt den Ethertype-Wert der MAC-Datenpakete fest, auf die das Geréat die Regel anwendet.
Voraussetzung ist, dass in Spalte Ethertype der Wert cust omfestgelegt ist.

Mdgliche Werte:

1..5ff

Das Gerat wendet die Regel auf Logical-Link-Control-Datenpakete (LLC) an, deren Langenfeld
den festgelegten Wert enthalt. Diese Werte sind ausschlieRlich fiir Port-basierte Regeln
verfugbar.

600. . ffff
Das Gerat wendet die Regel ausschlie3lich auf MAC-Datenpakete an, welche den hier festge-
legten Ethertype-Wert enthalten.

Legt die VLAN-ID der MAC-Datenpakete fest, auf die das Gerat die Regel anwendet.

Mégliche Werte:

any (Voreinstellung)
Das Gerat wendet die Regel auf jedes MAC-Datenpaket an, ohne die VLAN-ID auszuwerten.

1..4042

Legt den Class-of-Service-Wert (COS) der MAC-Datenpakete fest, auf die das Gerét die Regel
anwendet.

Mdgliche Werte:
0..7

any (Voreinstellung)
Das Gerat wendet die Regel auf jedes MAC-Datenpaket an, ohne den Class-of-Service-Wert
auszuwerten.

Anmerkung:
Bei Datenpaketen ohne VLAN-Tag verwendet das Gerat die Port-Prioritat anstatt des COS-Wertes.

Legt fest, wie das Gerat die MAC-Datenpakete verarbeitet, wenn es die Regel anwendet.

Mogliche Werte:

pernit (Voreinstellung)
Das Geréat vermittelt die MAC-Datenpakete.

deny
Das Gerat verwirft die MAC-Datenpakete.
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Legt den Port fest, an den das Gerat die MAC-Datenpakete vermittelt. Voraussetzung ist, dass in
Spalte Aktion der Wert perm t festgelegt ist. Das Gerét bietet Ihnen keine Mdglichkeit, IP-Datenpa-
kete Giber VLAN-Grenzen hinweg oder an Router-Interfaces zu vermitteln.

Maogliche Werte:

— (Voreinstellung)
Die Funktion Redirection-Port ist inaktiv.

<Por t - Nunmer >
Das Geréat vermittelt die MAC-Datenpakete an den festgelegten Port.

Legt den Port fest, an den das Gerat eine Kopie der MAC-Datenpakete vermittelt. Voraussetzung
ist, dass in Spalte Aktion der Wert per nit festgelegt ist. Das Gerat bietet Ihnen keine Méglichkeit,
IP-Datenpakete tiber VLAN-Grenzen hinweg oder an Router-Interfaces zu vermitteln.

Mogliche Werte:

— (Voreinstellung)
Die Funktion Mirror-Port ist ausgeschaltet.

<Port - Nunmer >
Das Gerat vermittelt eine Kopie der MAC-Datenpakete an den festgelegten Port.

Legt die Warteschlangen-ID fest, der das Gerat die MAC-Datenpakete zuweist.

Maogliche Werte:
- (Voreinstellung)
0..7

Aktiviert/deaktiviert die Protokollierung in der Log-Datei. Siehe Dialog Diagnose > Bericht > System-
Log.

Mogliche Werte:

mar ki ert

Die Protokollierung ist aktiv.

Voraussetzung ist, dass im Dialog Netzsicherheit > ACL > Zuweisung die Access-Control-Liste
einem VLAN oder Port zugewiesen ist.

Das Gerat protokolliert in der Log-Datei im Intervall von 30s, wie viele Male es eine Deny-Regel
auf MAC-Datenpakete angewendet hat.

unmarkiert (Voreinstellung)
Die Protokollierung ist inaktiv.

Legt das Limit fest fur die Datentransferrate auf dem in Spalte Redirection-Port festgelegten Port.
Das Limit gilt fiir die Summe aus zu sendenden und empfangenen Daten.

Diese Funktion begrenzt den Datenstrom auf dem Port oder im VLAN:

236



Mogliche Werte:

0 (Voreinstellung)
Keine Begrenzung der Datentransferrate.

1..4294967295 (232-1)

Wenn die Datentransferrate auf dem Port den festgelegten Wert Uberschreitet, verwirft das
Gerét Uberflussige MAC-Datenpakete. Voraussetzung ist, dass in Spalte Burst-Size ein Wert >0
festgelegt ist. Die Maf3einheit des Limits legen Sie fest in Spalte Einheit.

Legt die MaReinheit fest fir die in Spalte Lastbegrenzung festgelegte Datentransferrate.

Mogliche Werte:
kbps
kByte pro Sekunde

pps
Datenpakete pro Sekunde

Legt das Limit in KByte fest fur das Datenvolumen wahrend temporarer Bursts.

Mdgliche Werte:

0 (Voreinstellung)
Keine Begrenzung des Datenvolumens.

1..128

Wenn das Datenvolumen wahrend temporérer Bursts auf dem Port den festgelegten Wert Giber-
schreitet, verwirft das Gerat Uberflissige MAC-Datenpakete. Voraussetzung ist, dass in Spalte
Lasthegrenzung ein Wert >0 festgelegt ist.

Empfehlung:

Wenn die Bandbreite bekannt ist:
Burst-Size = Bandbreite x Zugelassene Dauer eines Bursts / 8

Wenn die Bandbreite unbekannt ist:
Burst-Size = 10 x MTU (Maximum Transmission Unit) des Ports

Zeigt, auf wie viele MAC-Datenpakete das Gerat die Regel angewendet hat.

Mégliche Werte:
0..18446744073709551615 (264-1)

Zeigt, wann der Wert in Spalte Treffer den Maximalwert tiberschritten hat. Zu diesem Zeitpunkt hat
das Gerat den Wert in Spalte Treffer auf 0 zurlickgesetzt.
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4.8.3
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ACL Zuweisung

Dieser Dialog ermdglicht Ihnen, den Ports und VLANs des Geraéts eine oder mehrere Access-
Control-Listen zuzuweisen. Mit dem Zuweisen einer Prioritét legen Sie die Reihenfolge der Abar-
beitung fest, sofern Sie einem Port oder VLAN mehrere Access-Control-Listen zugewiesen haben.

Das Gerat wendet die Regeln nacheinander an, und zwar in der durch den Regelindex vorgege-
benen Reihenfolge. Die Prioritéat einer Gruppe legen Sie in Spalte Prioritatfest. Je kleiner die Zahl,
desto hoher die Prioritat. Wahrend der Bearbeitung wendet das Gerat die Regeln mit hoher Prioritat
vor Regeln mit niedriger Prioritat an.

Beim Zuweisen der Access-Control-Listen zu Ports und VLANSs ergeben sich folgende unterschied-
liche ACL-Typen:

Port-basierte IPv4-ACLs

Port-basierte MAC-ACLs

VLAN-basierte IPv4-ACLs

VLAN-basierte MAC-ACLs

Das Gerat ermdglicht Ihnen, die Access-Control-Listen auf empfangene (i nbound) Datenpakete
anzuwenden.

Anmerkung:

Bevor Sie die Funktion einschalten, vergewissern Sie sich, dass mindestens eine aktive Tabellen-
zeile IThnen den Zugriff ermdglicht. Andernfalls bricht die Verbindung zum Gerét ab, sobald Sie die
Einstellungen &ndern. Der Zugriff auf das Management des Gerats ist ausschlief3lich mittels
Command Line Interface Uber die serielle Verbindung mdglich.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

= ==)
+

Offnet das Fenster Erstellen, um einem Port oder einem VLAN eine Regel zuzuweisen.

In der Dropdown-Liste Port/VLAN wéahlen Sie den Port oder das VLAN, auf den/das das Gerat
die Regel anwendet.

Im Feld Prioritat legen Sie die Reihenfolge fest, in der das Gerat die Regeln auf den Datenstrom
anwendet.

In der Dropdown-Liste Richtung wéhlen Sie aus, ob das Gerat die Regel auf empfangene Daten-
pakete oder auf zu sendende Datenpakete anwendet.

In der Dropdown-Liste Gruppenname wahlen Sie die Regel, welche das Gerat dem Port oder
VLAN zuweist.

aD
X

Entfernt die ausgewéhlte Tabellenzeile.



Zeigt den Namen der Access-Control-Liste. Die Access-Control-Liste enthalt die Regeln.

Zeigt, ob die Access-Control-Liste MAC-Regeln oder IPv4-Regeln enthalt.

Mogliche Werte:

mac
Die Access-Control-Liste enthdlt MAC-Regeln.

ip
Die Access-Control-Liste enthalt IPv4-Regeln.

Access-Control-Listen mit IPv4-Regeln bearbeiten Sie im Dialog Netzsicherheit > ACL > IPv4-Regel.
Access-Control-Listen mit MAC-Regeln bearbeiten Sie im Dialog Netzsicherheit > ACL > MAC-Regel.

Zeigt den Port, dem die Access-Control-Liste zugewiesen ist. Das Feld bleibt leer, wenn die
Access-Control-Liste einem VLAN zugewiesen ist.

Zeigt das VLAN, dem die Access-Control-Liste zugewiesen ist. Das Feld bleibt leer, wenn die
Access-Control-Liste einem Port zugewiesen ist.

Zeigt, dass das Geréat die Access-Control-Liste auf empfangene Datenpakete anwendet. Das Gerat
kann die Access-Control-Listen ausschlieRlich auf empfangene Datenpakete anwenden.

Zeigt die Prioritat der Access-Control-Liste.

Anhand der Prioritat legen Sie die Reihenfolge fest, in welcher das Gerat die Regeln der Access-
Control-Listen auf den Datenstrom anwendet. Das Gerat wendet die Regeln beginnend mit Prioritat
1 in aufsteigender Reihenfolge an. Wenn eine Access-Control-Liste mit derselben Prioritat einem
Port und einem VLAN zugewiesen ist, wendet das Gerat die Regeln zuerst auf dem Port an.

Mogliche Werte:
1..4294967295 (232-1)

Zeigt, ob die Access-Control-Liste auf dem Port oder im VLAN aktiv ist.

Mogliche Werte:

markiert (Voreinstellung)
Die Access-Control-Liste ist aktiv.

unnar ki er t
Die Access-Control-Liste ist inaktiv.
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5 Virtual Private Network

5.1

Das Menu enthélt die folgenden Dialoge:
VPN Ubersicht
VPN Zertifikate
VPN Verbindungen

VPN Ubersicht

Virtuelle private Netzwerke (VPN) gewahrleisten eine sichere Kommunikation fir entfernte
Benutzer oder Zweigniederlassungen und bieten ihnen die Méglichkeit, eine Verbindung mit
Servernin anderen Zweigniederlassungen oder sogar anderen Unternehmen, die 6ffentliche Netze
nutzen, herzustellen. Obwohl der VPN-Tunnel ein ¢ffentliches Netz verwendet, weist er dasselbe
Verhalten wie ein privates Netz auf.

VPN-Tunnel bieten eine sichere Kommunikation, um den gegenwartigen Trend zu verstarkter Tele-
arbeit und zum globalen Geschéftsbetrieb zu unterstiitzen. In solchen Fallen kénnen entfernte
Benutzer oder Zweigniederlassungen eine Verbindung zueinander sowie zu zentralen Ressourcen
herstellen.

Um eine sichere Kommunikation zu gewahrleisten, nutzen virtuelle private Netzwerke IP-Sicherheit
(IPsec). Um Sicherheit zu gewahrleisten, verfiigt IPsec Giber 2 Funktionen, namlich: Datenver-
schlisselung und Datenintegritat. Um mittels Verschliisselung die Authentifizierung und Integritat
der Quelle zu sichern, verwendet das Gerét IPsec Encapsulating Security Payload (ESP). So
kennen nur der Absender und der Empfanger den Sicherheitsschlissel.

Das Gerat verwendet ferner die Methode der ausgehandelten ,Security Associations" (SA). Das
erste empfangene Paket initiiert eine Verhandlung zwischen dem Absender und dem Empfanger
dartiber, welche Parameter der Security Association (SA) die Gerate nutzen werden. Die Gerate
verwenden fur den Verhandlungsprozess Internet Key Exchange (IKE). Bei der Verhandlung der
Parameter einigen sich die sendenden und empfangenden Gerate auf die Authentifizierungs- und
Datensicherheitsmethoden. Die Gerate nehmen darliber hinaus eine gegenseitige Authentifizie-
rung vor und generieren einen gemeinsam verwendeten Schlissel (,Shared Key"). Die Gerate
nutzen den ,Shared Key“ zur Verschlisselung der in den einzelnen Paketen enthaltenen Daten.

Die VPN-LED leuchtet griin, wenn mindestens ein VPN-Tunnel aktiv und aufgebaut ist. Diese LED
ist eine separate LED fur VPN und als solche fiir dieses Gerat nicht konfigurierbar. Die VPN-LED
zeigt ausschlielich den Status des VPN-Tunnels.

Der Dialog enthalt Registerkarten, welche die gegenwartigen VPN-Tunnel und die zugehdérigen
Status zeigen.

Die Registerkarte Verbindungsfehler zeigt erkannte Fehler, die bei der Fehlersuche fiir einen VPN-
Tunnel nitzlich sein kénnen.

Der Dialog enthalt die folgenden Registerkarten:
[Ubersicht]
[Diagnose]
[Verbindungsfehler]
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[Ubersicht]
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Verbindung

Zeigt die maximale Anzahl der unterstiitzten VPN-Tunnel. Das Gerat schrankt die maximale Anzahl
von aktiven VPN-Tunneln auf die unter Max. Aktive Verbindungen festgelegte Menge ein.

Zeigt die maximale Anzahl der aktiven VPN-Tunnel, die unterstiitzt werden.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

Zeigt den Index der Tabellenzeile zur eindeutigen Identifizierung eines VPN-Tunnels.

Zeigt den benutzerdefinierten Namen fir den VPN-Tunnel.

Zeigt, ob der VPN-Tunnel aktiv/inaktiv ist.

Das Gerat beschrankt die maximale Anzahl von eingerichteten VPN-Tunneln auf den im Feld
Verbindungen (max.) gezeigten Wert. Das Gerat beschrénkt auRerdem die maximale Anzahl von
aktiven VPN-Tunneln auf den im Feld Max. Aktive Verbindungen festgelegten Wert.

Mogliche Werte:

mar ki ert
Der VPN-Tunnel ist aktiv.

unmar ki ert
Der VPN-Tunnel ist inaktiv.

Zeigt die Version des IKE-Protokolls, das der VPN-Tunnel verwendet.

Mdgliche Werte:
i kevl
Das Gerat verwendet das IKE-Protokoll Version 1 (ISAKMP).

i kev2
Das Gerat verwendet das IKE-Protokoll Version 2.



Zeigt die Ausgangsrolle zur Aushandlung des Schlisselaustauschs fir den VPN-Tunnel.

Maogliche Werte:
initiator
Wenn Sie das Gerat als Initiator fir den VPN-Tunnel festlegen, dann initiiert das Gerat aktiv den
Internet Key Exchange (IKE) und die Parameterverhandlung.

r esponder

Wenn Sie das Geréat als Responder fiir den VPN-Tunnel festlegen, dann wartet das Gerat
darauf, dass der Initiator einen Schlisselaustausch (IKE) und die Aushandlung der Verbin-
dungsparameter beginnt.

Zeigt den gegenwartigen Status des VPN-Tunnels.

Mogliche Werte:

up

VPN-Tunnel ist aufgebaut.

down

VPN-Tunnel ist nicht aufgebaut.

negoti ati on

Wenn Sie den VPN-Tunnel fur dieses Gerat als Initiator festlegen, dann gibt der Wert an, dass
der Schlusselaustausch und der Verhandlungsalgorithmus laufen. Wenn der VPN-Tunnel fir

dieses Gerat der Responder ist, dann gibt der Wert an, dass der VPN-Tunnel auf den Beginn
des Prozesses wartet.

constructing
Die IKE-SA ist aktiv. Das Geréat hat fur diese Instanz jedoch mindestens eine nicht hergestellte
IPsec-SA erkannt.

dor mant

Das Gerat wartet auf den Abschluss der Konfiguration, bevor das Geréat die Einrichtung des
VPN-Tunnel startet. Beispielsweise weist das Geréat eine nicht erfolgreiche Hostnamen-Aufl6-
sung auf.

re- keyi ng

Der Schlusselaustausch wird ausgefuhrt. Das Gerat zeigt den Wert nach Ablauf des IKE- oder
IPsec-Lebensdauer-Timers.

Zeigt den Zeitraum in Sekunden, nach dem das Geréat den VPN-Tunnel fur dieses Gerat aufgebaut
hat. Das Gerat aktualisiert den Wert nach jeder erneuten IKE-Authentifizierung.
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Zeigt den Namen und/oder die IP-Adresse des lokalen Hosts, den das Gerat mittels IKE erkannt
hat.

Maogliche Werte:
Alphanumerische ASCII-Zeichenfolge mit 1..128 Zeichen

Zeigt den Namen und/oder die IP-Adresse des entfernten Hosts, die das Gerat mittels IKE erkannt
hat.

Maogliche Werte:
Alphanumerische ASCII-Zeichenfolge mit 1..128 Zeichen

Zeigt die Algorithmen, die IKE fir den Schliisselaustausch verwendet.

Das Gerat zeigt eine Kombination der Parameter IKE key agreement, IKE integrity (MAC) und IKE
encryption.

Wenn Sie in dem Dialog Virtual Private Network > Verbindungen einen IKE-Algorithmus fur das Geréat
einrichten und fur den entfernten Endpunkt ein Algorithmus mit héherer Sicherheit eingerichtet ist,
dann ist es moglich, dass sowohl die lokalen als auch die entfernten Geréate den entfernten Algo-
rithmus verwenden.

Das Gerét zeigt die gegenwartig fur diese Verbindung verwendete Verschlisselungssammiung.

Zeigt den Algorithmus, den IPsec fiir die Datenkommunikation verwendet.

Das Geréat zeigt eine Kombination der Parameter IPsec key agreement, IPsec integrity (MAC) und IPsec
encryption.

Wenn Sie einen IPsec-Algorithmus fir die Instanz im Dialog Virtual Private Network > Verbindungen
auswahlen und fur den entfernten Endpunkt ein besserer Algorithmus mit h6herer Sicherheit einge-
richtet ist, dann ist es moglich, dass sowohl die lokalen als auch die entfernten Geréate den
besseren Algorithmus verwenden.

Das Gerat zeigt die gegenwartig fur diese Verbindung verwendete Verschlisselungssammiung.

Zeigt die Anzahl der IPsec-Tunnel innerhalb des VPN-Netzwerks.



[Diagnose |

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

Zeigt den Index der Tabellenzeile zur eindeutigen ldentifizierung eines VPN-Tunnels.

Zeigt den benutzerdefinierten Namen fir den VPN-Tunnel.

Zeigt, ob der VPN-Tunnel aktiv/inaktiv ist.

Das Gerat beschrankt die maximale Anzahl von eingerichteten VPN-Tunneln auf den im Feld
Verbindungen (max.) gezeigten Wert. Das Gerat beschrénkt auRerdem die maximale Anzahl von
aktiven VPN-Tunneln auf den im Feld Max. Aktive Verbindungen festgelegten Wert.

Mégliche Werte:

mar ki ert
Der VPN-Tunnel ist aktiv.

unmar ki ert
Der VPN-Tunnel ist inaktiv.

Zeigt den Indexwert, der zusammen mit dem Wert in Spalte VPN index den Eintrag in der Verbin-
dungstunnel-Infotabelle identifiziert.

Zeigt den Indexwert, der zusammen mit dem Wert in Spalte VPN index den Eintrag in der Traffic-
Selector-Tabelle identifiziert, der auf den IPsec-Tunnel abgebildet ist.

Mdgliche Werte:

0
Der Index des Traffic-Selectors ist unbekannt.

1..16

Zeigt den gegenwartigen Status des VPN-Tunnels.

Mdgliche Werte:

up
Die Internet Key Exchange Security Association (IKE-SA) und jede Internet Protocol Security-
Security Association (IPsec-SA) ist aktiv.

down
Die IKE-SA und IPsec-SAs sind inaktiv.
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negoti ation

Wenn Sie den VPN-Tunnel fir diese Instanz als Initiator festlegen, gibt der Wert an, dass der
Schlusselaustausch und der Verhandlungsalgorithmus laufen. Wenn der VPN-Tunnel fir diese
Instanz der Responder ist, dann gibt der Wert an, dass der VPN-Tunnel auf den Beginn des
Prozesses wartet.

constructing
Die IKE-SA ist aktiv. Das Geréat hat fur diese Instanz jedoch mindestens eine nicht hergestellte
IPsec-SA erkannt.

dor mant

Das Gerat wartet auf den Abschluss der Konfiguration, bevor das Gerét die Einrichtung des
VPN-Tunnel startet. Beispielsweise weist das Gerét eine nicht erfolgreiche Hostnamen-Auflo-
sung auf.

re- keyi ng

Der Schlusselaustausch wird ausgefuhrt. Das Gerat zeigt den Wert nach Ablauf des IKE- oder
IPsec-Lebensdauer-Timers.

Zeigt die verbleibende Zeit bis zur ndchsten IKE-Neuauthentifizierung in Sekunden. Der Wert 0 gibt
an, dass die Neuauthentifizierung nicht eingerichtet ist.

Zeigt die verbleibende Zeit bis zur nachsten IKE-Schlussel-Erzeugung in Sekunden. Der Wert 0
gibt an, dass der Schliisselwechsel nicht eingerichtet ist.

Zeigt den ,Security Parameter Index* (SPI) des Initiators abhéngig vom Gerét, das Sie als Initiator
festlegen. Wenn Sie beispielsweise dieses Gerét als Initiator festlegen, ist dieser Wert der SPI des
lokalen Geréts.

Zeigt den SPI des Responders abhangig vom Gerét, das Sie als Initiator festlegen. Wenn Sie
beispielsweise dieses Gerat als Initiator festlegen, ist dieser Wert der SPI des entfernten Gerats.

Zeigt den lokalen Traffic-Selector fur diesen IPsec-Tunnel. Als Ergebnis des Aushandlungspro-
zesses zwischen den Teilnehmern kénnen sich der lokale Traffic-Selector und der eingerichtete
Traffic-Selector unterscheiden.

Zeigt den Remote-Traffic-Selector fur diesen IPsec-Tunnel. Als Ergebnis des Aushandlungspro-
zesses zwischen den Teilnehmern kdnnen sich der Traffic-Selector und der eingerichtete Traffic-
Selector unterscheiden.



Zeigt den gegenwartigen Betriebsstatus des IPsec-Tunnels.

Maogliche Werte:

unbekannt
Der IPsec-Vorschlag wird ausgefuhrt. Fur diese IPsec-SA wurden keine Traffic-Selectors oder
Sicherheitsparameter ausgehandelt.

created
Schliisselaustausch und Algorithmus fir die Aushandlung ist fur diese IPsec-SA abge-
schlossen, der Tunnel ist jedoch inaktiv.

rout ed
Die Richtlinien fur die Verschliisselung des Datenstroms sind eingerichtet, der Aushandlungs-
prozess hat jedoch noch nicht begonnen.

installing
Die Authentifizierung der Peers ist eingerichtet, aber der IPsec-Vorschlag fir diesen Tunnel wird
noch ausgefihrt.

instal | ed

Die IPsec-SA ist installiert.

updati ng

Das Gerat aktualisiert die Sicherheitszuordnung.

re- keyi ng

Der Schlisselaustausch fir diesen IPsec-SA wird ausgefuhrt. Das Gerat zeigt den Wert nach
Ablauf des IPsec Lifetime-Timers.

re-keyed

Der Schliisselaustausch fiir diesen IPsec-SA ist abgeschlossen und das Gerat richtet einen
neuen Tunnel ein. Nach Ablauf des vorherigen IPsec-Vorschlags ist der Tunnel aktiv.
re-trying

Der Schlisselaustausch fir diesen IPsec-SA ist fehlgeschlagen. Das Geréat versucht automa-
tisch, einen neuen Schliisselaustausch zu initiieren.

del eti ng

Das Gerét ersetzt den IPsec-Tunnel wahrend der erneuten Schliisselerzeugung. Das Geréat
lasst den Tunnel fir verzégerte Pakete getffnet. Der alte und der neue Tunnel sind in der
Voreinstellung 5 Sekunden lang gleichzeitig gedffnet. Nach Ablauf des Timers fiir die IPsec-
Lifetime l6scht das Gerat den Tunnel.

destroyi ng
Der Timer fir die IPsec-Lifetime ist abgelaufen. Das Geréat I6scht den Tunnel.

Zeigt den IPsec-Security-Parameter-Index (SPI), den das Gerat auf die Daten anwendet, die das
Gerat aus dem VPN-Tunnel empfangt. Der SPI ermdglicht dem Gerat die Auswahl der Security
Association (SA), mit der das Gerét ein empfangenes Paket verarbeitet.

Zeigt den IPsec-Security-Parameter-Index (SPI), den das Gerét auf die Daten anwendet, die das
Geréat an den VPN-Tunnel sendet.

Zeigt die verbleibende Zeit in Sekunden, bis die ndchste Schliisselerzeugung fur diesen IPsec-
Tunnel beginnt.
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Zeigt die Anzahl der in diesem VPN-Tunnel empfangenen Bytes.

Zeigt die Anzahl der in diesem VPN-Tunnel empfangenen Pakete.

Zeigt die Zeit in Sekunden, die seit dem letzten Empfang von Daten im VPN-Tunnel vergangen ist.

Zeigt die Anzahl der in diesen VPN-Tunnel gesendeten Bytes.

Zeigt die Anzahl der in diesen VPN-Tunnel gesendeten Pakete.

Zeigt die Zeit seit dem letzten Senden von Daten durch den VPN-Tunnel in Sekunden.

[Verbindungsfehler]

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

Zeigt den Index der Tabellenzeile zur eindeutigen ldentifizierung eines VPN-Tunnels.

Zeigt den benutzerdefinierten Namen fir den VPN-Tunnel.

Zeigt, ob der VPN-Tunnel aktiv/inaktiv ist.

Das Gerat beschrankt die maximale Anzahl von eingerichteten VPN-Tunneln auf den im Feld
Verbindungen (max.) gezeigten Wert. Das Gerat beschrénkt auRerdem die maximale Anzahl von
aktiven VPN-Tunneln auf den im Feld Max. Aktive Verbindungen festgelegten Wert.

Mogliche Werte:

mar ki ert
Der VPN-Tunnel ist aktiv.

unnar ki er t
Der VPN-Tunnel ist inaktiv.
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Zeigt die letzte fur diesen VPN-Tunnel aufgetretene Fehlerbenachrichtigung.

Wenn die Verbindung inaktiv bleibt, hilft Innen dieser Wert dabei, erkannte Fehler zu isolieren.
Dieser Wert hilft Innen, zu bestimmten, ob ein erkannter Fehler im Vorschlagsaustausch oder
wahrend des Tunnelaufbaus aufgetreten ist.

Maogliche Werte:
Alphanumerische ASCII-Zeichenfolge mit 1..512 Zeichen
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VPN Zertifikate

Eine Zertifizierungsstelle (Certification Authority, CA) stellt digitale Zertifikate zur Authentifizierung
der Identitat von Geraten aus, die einen VPN-Tunnel anfordern. Sie richten die Geréate, die einen
VPN-Tunnel bilden, so ein, dass sie der Zertifizierungsstelle (Certification Authority, CA) vertrauen,
welche das digitale Zertifikat signiert hat. Das Gerat betrachtet ein von einer Zertifizierungsstelle
(Certification Authority, CA) signiertes digitales Zertifikat als gultig. Die Verwendung einer Zertifi-
zierungsstelle (Certification Authority, CA) ermdglicht Ihnen, die auf das Gerat libertragenen digi-
talen Zertifikate zu erneuern und zu andern, ohne den VPN-Tunnel zu beeintrachtigen.
Voraussetzung ist, dass die tatséchlichen Identitatsinformationen korrekt sind.

Die Verwendung von digitalen Zertifikaten ermdglicht lhnen au3erdem die Reduzierung erforderli-
cher Wartungsarbeiten. Dies liegt darin begriindet, dass Sie digitale Zertifikate seltener als vorins-
tallierte Schliissel (Pre-Shared Keys oder auch PSK) @ndern. Die Zertifizierungsstelle (Certification
Authority, CA) generiert digitale Zertifikate mit Gultigkeitsbeginn und Ablaufdatum. Das digitale
Zertifikat ist ausschlie3lich wahrend dieses Zeitraums giiltig. Nach Ablauf eines digitalen Zertifikats
benotigt das Gerat ein neues digitales Zertifikat.

Sie generieren mithilfe der Anwendung ,strongSwan* in Verbindung mit dem Linux-Betriebssystem
ein selbst signiertes Zertifikat.

Anmerkung:
Algorithmen flir die RC2 Zertifikatsverschliisselung werden nicht unterstitzt, zum Beispiel
PKCS12-Container mit RC2-Verschlisselung oder Passphrasenschutz.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

aD
X

Entfernt die ausgewahlte Tabellenzeile.

LS

Offnet das Fenster Zertifikat hochladen, um der Tabelle ein digitale Zertifikat hinzuzufiigen.

Im Feld Passphrase (privater Schliissel) geben Sie die in diesem digitalen Zertifikat verwendete
Passphrase ein.
Madgliche Werte:

Alphanumerische ASCII-Zeichenfolge mit 0..128 Zeichen

Im Feld URL legen Sie den Pfad und den Dateinamen des digitalen Zertifikats fest.



Das Gerét bietet Ihnen folgende Mdglichkeiten, die Datei auf das Gerét zu tbertragen:
Import vom PC

Befindet sich die Datei auf Inrem PC oder auf einem Netzlaufwerk, ziehen Sie diese in den Ill-
Bereich. Alternativ dazu klicken Sie in den Bereich, um die Datei auszuwahlen.
AulRerdem kénnen Sie die Datei von Ihrem PC mittels SCP oder SFTP zum Gerat tibertragen.
Fuhren Sie die folgenden Schritte aus:
Offnen Sie auf Inrem PC einen SCP- oder SFTP-Client, zum Beispiel WinSCP.
Offnen Sie mit dem SCP- oder SFTP-Client eine Verbindung zum Gerét.
Ubertragen Sie die Datei auf das Gerat in das Verzeichnis / upl oad/ vpn-cert .
Sobald die Datei vollstandig tUbertragen ist, beginnt das Gerat, das digitale Zertifikat zu
installieren. Wenn die Installation erfolgreich war, dann generiert das Gerat eine Datei ok im
Verzeichnis / upl oad/ vpn-cert und I6scht die Ubertragene Datei.

Zeigt den Index der Tabellenzeile des digitalen Zertifikats.

Madgliche Werte:
1..100

Zeigt den Namen der auf das Gerat hochgeladenen Datei.

Maogliche Werte:
Alphanumerische ASCII-Zeichenfolge mit 1..64 Zeichen

Zeigt das Betreff-Feld des digitalen Zertifikats.
Das Betreff-Feld des digitalen Zertifikats enthalt eine Kombination der folgenden Angaben: Land

(C), Bundesland (ST), Organisation (O), Organisationseinheit (OU), allgemeiner Name (CN) und
E-Mail-Adresse des Empfangers (emailAddress).
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Mogliche Werte:
Alphanumerische ASCII-Zeichenfolge mit 0..64 Zeichen

Zeigt den Aussteller des digitalen Zertifikats.

Mogliche Werte:
Alphanumerische ASCII-Zeichenfolge mit 0..64 Zeichen

Zeigt den Zeitpunkt (Datum und Uhrzeit), seit dem das digitale Zertifikat gultig ist.

Mogliche Werte:
Datums- und Zeitstempel

Zeigt, wann das digitale Zertifikat ungultig wird.

Mdgliche Werte:
Datums- und Zeitstempel

Zeigt den Typ der verwendeten Container-Datei.

Mdgliche Werte:

ca
Die Ubertragene Datei ist ein digitales Zertifikat, das von einer Zertifizierungsstelle (CA) signiert
wurde.

eer
I[IJDie Ubertragene Datei ist ein Peer-Zertifikat.

pkcs12

Die Ubertragene Datei ist ein p12-Bundle.

encr ypt edkey

Die Ubertragene Datei ist eine Schlisseldatei mit Passwortverschlisselung.

encrypt edpkcs12
Die Ubertragene Datei ist ein p12-Bundle mit Passwortverschlisselung.
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Zeigt den Zeitpunkt (Datum und Uhrzeit), zu dem das digitale Zertifikat zuletzt auf das Gerat tiber-
tragen wurde.

Maogliche Werte:
Datums- und Zeitstempel

Zeigt den Status des privaten Schliissels im Peer-Zertifikat. Verwenden Sie ein Peer-Zertifikat mit
einem privaten Schlissel.

Maogliche Werte:
kein
Das Peer-Zertifikat enthélt keinen privaten Schlissel.

vor handen
Das Geréat hat den privaten Schlissel gefunden und aus dem Peer-Zertifikat extrahiert.

not Found
Das Geréat hat einen privaten Schliissel ausfindig gemacht. Die Passphrase des Schliissels fehit
jedoch, und das Gerét hat die Ubertragung unterbrochen.

Zeigt den Namen der privaten Schliisseldatei.

Das Gerat erméglicht IThnen, alphanumerische Zeichen mit Bindestrichen, Unterstrichen und
Punkten einzugeben.

Maogliche Werte:
Alphanumerische ASCII-Zeichenfolge mit 0..64 Zeichen

Zeigt die Anzahl der aktiven Verbindungen, welche dieses digitale Zertifikat verwenden.
Das Gerat ermoglicht Thnen nur dann, das digitale Zertifikat zu I6schen, wenn der Wert 0 ist.

Maogliche Werte:
0..256
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VPN Verbindungen

Dieser Dialog ermdglicht Thnen, VPN-Tunnel einzurichten.

Anmerkung:
Das Geréat verwendet Software fur die Verschlisselung vom Typ DES- und AES-Galois/Counter-
Mode (GCM).

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

(= ==)
+

Offnet das Fenster Erstellen, um eine Tabellenzeile hinzuzufiigen.
In der Dropdown-Liste VPN Beschreibung wahlen Sie eine vorhandene Beschreibung oder legen
eine neue Beschreibung fest. Um eine neue Beschreibung einzugeben, klicken Sie die Schalt-

flache = .
Mogliche Werte:
Alphanumerische ASCII-Zeichenfolge mit 0..128 Zeichen

Im Feld Traffic selector index legen Sie den Index des Traffic-Selektors fir den VPN-Tunnel fest.
Mdgliche Werte:
1..16

aD
X

Entfernt die ausgewahlte Tabellenzeile.

x X

&>

Offnet das Fenster Wizard, das Sie dabei unterstiitzt, die Ports mit der Adresse eines oder mehrerer
erwinschter Absender zu verknipfen. Siehe ,[Wizard: VPN-Konfiguration]” auf Seite 267.



Legt den benutzerdefinierten Namen fur den VPN-Tunnel fest.

Maogliche Werte:
Alphanumerische ASCII-Zeichenfolge mit 1..128 Zeichen

Zeigt den Indexwert, der zusammen mit dem Wert in Spalte VPN index den Eintrag in der Traffic-
Selektor-Tabelle identifiziert.

Maogliche Werte:

1..16
Das Gerat ermoglicht Ihnen, einen verfigbaren Wert innerhalb des angegebenen Bereichs fest-
zulegen.

Zeigt, ob der VPN-Tunnel aktiv/inaktiv ist.

Das Gerat beschrankt die maximale Anzahl von eingerichteten VPN-Tunneln auf den im Feld
Verbindungen (max.) gezeigten Wert. Das Gerat beschrénkt auRerdem die maximale Anzahl von
aktiven VPN-Tunneln auf den im Feld Max. Aktive Verbindungen gezeigten Wert.

Maogliche Werte:

mar ki ert
Der VPN-Tunnel ist aktiv.

unnarkiert (Voreinstellung)
Der VPN-Tunnel ist inaktiv.

Legt den Namen des Traffic-Selektors fest.

Mogliche Werte:
Alphanumerische ASCII-Zeichenfolge mit 1..128 Zeichen

Legt IP-Adresse und Netzmaske des Quell-Hosts fest. Wenn das Gerat tiber einen VPN-Tunnel
Pakete weiterleitet, welche diese IP-Quelladresse enthalten, wendet das Gerat die in dieser Tabel-
lenzeile festgelegten Einstellungen an. Au3erdem wendet das Gerét die zugehérigen IPsec- und
IKE-SA-Einstellungen auf jedes weitergeleitete IP-Paket an, das diese Adresse enthalt.

Mogliche Werte:
Gliltige IPv4-Adresse und Netzmaske in CIDR-Notation

any (Voreinstellung)
Das Gerat wendet die Einstellungen in dieser Tabellenzeile auf jedes durch das Gerat weiter-
geleitete Datenpaket an.
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Legt die optionalen Einschréankungen hinsichtlich der Quellen auf der Grundlage von Namen oder
Zahlen fest, die fur <Pr ot okol | / Por t > festgelegt sind. Das Gerat sendet ausschlief3lich den festge-
legten Datentyp durch den VPN-Tunnel.

Beispiele:
tcp/ http entspricht 6/ 80
udp entspricht udp/ any
/ 53 entspricht any/ 53

Mdgliche Werte:
Alphanumerische ASCII-Zeichenfolge mit 1..32 Zeichen

<leer> (Voreinstellung)
Das Gerat verwendet any/ any als Einschréankung.

Legt IP-Adresse und Netzmaske des Ziels fest. Wenn das Gerat tber einen VPN-Tunnel Pakete
weiterleitet, welche diese IP-Zieladresse enthalten, wendet das Gerét die in dieser Tabellenzeile
festgelegten Einstellungen an. Auf3erdem wendet das Gerat fiir jedes weitergeleitete IP-Paket mit
dieser Adresse die zugehdrigen IPsec- und IKE-SA-Einstellungen an.

Maogliche Werte:
Gliltige IPv4-Adresse und Netzmaske in CIDR-Notation

any (Voreinstellung)
Das Gerat wendet die Einstellungen in dieser Tabellenzeile auf jedes durch das Gerat weiter-
geleitete Datenpaket an.

Legt die optionalen Einschrankungen hinsichtlich des Ziels auf der Grundlage von Namen oder
Zahlen fest, die fir <Prot okol | / Port > festgelegt sind. Das Gerat erwartet vom VPN-Tunnel
ausschlief3lich den festgelegten Datentyp.

Beispiele:
tcp/ http entspricht 6/ 80
udp entspricht udp/ any
/ 53 entspricht any/ 53

Mdgliche Werte:
Alphanumerische ASCII-Zeichenfolge mit 1..32 Zeichen

<l eer> (Voreinstellung)
Das Gerét verwendet any/ any als Einschrankung.

Legt die Version des IKE-Protokolls fur die VPN-Verbindung fest.

Mogliche Werte:

auto (Voreinstellung)
Das VPN startet mit dem Protokoll IKEv2 als Initiator und akzeptiert IKEv1/v2 als Responder.



i kevl
Das VPN startet mit dem Protokoll IKEv1.

i kev2
Das VPN startet mit dem Protokoll IKEv2.

Legt fest, ob das Gerat mit dieser Instanz als Responder oder Initiator startet.

Wenn Sie den lokalen Peer als Responder festlegen und der entfernte Peer Datenpakete an einen
bestimmten Selektor sendet, versucht das Gerat, als Responder die Verbindung herzustellen. Der
Verbindungsaufbau als Responder ist abhangig von weiteren Einstellungen fiir diese Verbindung.
Wenn Sie zum Beispiel im Feld Ferner Endpunkt den Wert any festlegen, kann das Geréat die Verbin-
dung nicht initiieren.

Mogliche Werte:
initiator
Wenn Sie festlegen, dass das Gerat als Initiator startet, dann beginnt das Gerat das Austau-
schen der Schliissel mit dem Responder.

responder (Voreinstellung)
Wenn Sie festlegen, dass das Geréat als Responder startet, dann wartet das Gerat darauf, dass
der Initiator mit dem Austauschen der Schlissel und dem Aushandeln der Parameter beginnt.

Legt die Zeitlberschreitung in Sekunden fest, nach welcher der lokale Peer den entfernten Peer
als inaktiv erklart, wenn der inaktive Peer nicht antwortet.

Das Gerat unterstiitzt die Funktion IKEv1 DPD Timeout [s] mittels IKEV1.

Mdgliche Werte:
0
Deaktiviert die Funktion.
1..86400 (24 h) (Voreinstellung: 120)

Legt die Lebensdauer der IKE Security Association zwischen 2 Netzwerkgeraten in Sekunden zur
Sicherung der Kommunikation fest. Die Gerate stellen nach dem Austausch eines Satzes vordefi-
nierter Schliissel eine Security Association her.

Mdgliche Werte:

300..86400 (Voreinstellung: 28800)
Die Voreinstellung ist 8 Stunden. Maximal kénnen 24 Stunden eingestellt werden.

Legt die Verwendung des Exchange Mode Phase 1 fir IKEv1 fest.

Die IKE-Phase 1 dient dem Aufbau eines sicheren authentifizierten Kommunikationskanals. Um
einen geheimen gemeinsamen Schlissel (Shared Key) zu generieren, verwendet das Gerét den
Diffie-Hellman-Algorithmus fir den Schliisselaustausch. Das Geréat verwendet den geheimen
gemeinsamen Schlissel zur weiteren Verschlisselung der IKE-Kommunikation.
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Mogliche Werte:

mai n  (Voreinstellung)
Der Hauptmodus fiir Phase 1 bietet Identitatsschutz.

aggr essi ve
Zur Reduzierung von Roundtrips verwenden Sie den Aggressive Mode.

Legt den Authentifizierungstyp fest, den das Gerat verwendet.

Mogliche Werte:

psk (Voreinstellung)
Wahlen Sie diesen Wert aus, damit das Gerat einen zuvor generierten und auf den entfernten
und lokalen Geraten gespeicherten Schlissel verwendet.

i ndi vi dual x509

Wabhlen Sie diesen Wert, damit das Geréat ein digitales Zertifikat im X.509-Format verwendet.
Verwenden Sie ein separates Zertifikat fir Zertifizierungsstelle (Certification Authority, CA) und
die lokale Identifikation.

pkcs12

Damit das Gerat einen PKCS12-Container mit den erforderlichen digitalen Zertifikaten
verwendet, der auch die Zertifizierungsstelle (Certification Authority, CA) einschlief3t, wahlen
Sie diesen Wert aus.

Legt den vorinstallierten Schlussel (,Pre-shared Key") fest. Voraussetzung ist, dass in Spalte
Authentifizierung der Wert psk festgelegt ist.

Mogliche Werte:

Alphanumerische ASCII-Zeichenkette mit 0..128 Zeichen, ohne doppelte Anfiihrungszeichen
und Zeilenumbruch-Zeichen.

Das Geréat ermdglicht Ihnen auRerdem, vorinstallierte geheime Schlussel als Hexadezimal-
oder Base64-kodierte Bindrwerte zu generieren. Das Gerat interpretiert eine Zeichenfolge, die
mit Ox beginnt, als eine Abfolge von Hexadezimalziffern. Analog hierzu interpretiert das Gerat
eine mit mehreren Nullen beginnende Zeichenfolge als Base64-kodierte Binardaten.



Legt den Namen der Zertifizierungsstelle (Certification Authority, CA) fest, die das digitale Zertifikat
ausstellt hat. Das Gerét verwendet dieses digitale Zertifikat zur Zertifizierung der Signatur der
lokalen und entfernten Zertifikate. Voraussetzung ist, dass in Spalte Authentifizierung der

Wert i ndi vi dual x509 festgelegt ist.

Maogliche Werte:
Alphanumerische ASCII-Zeichenfolge mit 1..128 Zeichen

Legt den Dateinamen des digitalen Zertifikats fest, welches das lokale Gerét verwendet. Das Gerat
verwendet dieses digitale Zertifikat zur Authentifizierung des lokalen Peers auf der entfernten
Seite.

Maogliche Werte:

Alphanumerische ASCII-Zeichenfolge mit 1..128 Zeichen

Das Verhalten ist abhangig von dem Wert, den Sie in Spalte Authentifizierung festlegen:
i ndi vi dual x509
Das digitale Zertifikat bindet die Identitat des lokalen Peers an den festgelegten 6ffentlichen
Schlussel, den die in Spalte IKE auth. cert. CA festgelegte Zertifizierungsstelle (Certification
Authority, CA) signiert hat.
pkcsi12
Das digitale Zertifikat im PKCS-Bundel bindet die Identitat der lokalen Gegenstelle an den
festgelegten offentlichen Schliissel. Das Geréat fihrt diese Priifung unabhangig von dem digi-
talen Zertifikat durch, das die Spalte IKE auth. cert. CA anzeigt.

Legt den Dateinamen des digitalen Zertifikats fest, welches das entfernte Gerat verwendet. Das
Gerat verwendet dieses digitale Zertifikat fir die Authentifizierung des entfernten Peers auf der
lokalen Seite. Dieses digitale Zertifikat verknulpft die Identitat des entfernten Peers mit dem festge-
legten 6ffentlichen Schliissel. Voraussetzung ist, dass in Spalte Authentifizierung der

Wert i ndi vi dual x509 festgelegt ist.

Maogliche Werte:

Alphanumerische ASCII-Zeichenfolge mit 0..128 Zeichen
Der Wert ist optional, da in der Regel der entfernte Peer das digitale Zertifikat sendet und das
Gerat ausschlieBlich die Gultigkeit des digitalen Zertifikats prift.

Legt den Dateinamen fur den privaten Schlissel fest.

Voraussetzungen:
In Spalte Authentifizierung ist der Wert i ndi vi dual x509 festgelegt.
Der im Gerat gespeicherte Schlissel wird mit einer Passphrase verschlisselt.

Der Schlussel erfordert, dass Sie in Spalte Verschliisselter Key/PKCS12-Passphrase die Passphrase

festlegen. Das Gerat betrachtet den Schlissel und das digitale Zertifikat als nicht Uibereinstim-
mend, bis der Schlissel entschlusselt wird.
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Mogliche Werte:
Alphanumerische ASCII-Zeichenfolge mit 0..128 Zeichen

Legt die Passphrase fest, die das Geréat fur die Entschliisselung des privaten Schlissels
verwendet, der in Spalte Encrypted private key oder im pkcs12-Zertifikat-Container festgelegt ist.

Mogliche Werte:
Alphanumerische ASCII-Zeichenfolge mit 0..128 Zeichen

Legt den Typ der lokalen Peer-Kennung fest, die das Geréat fir den Parameter IKE local IDver-
wendet.

Mdgliche Werte:

default (Voreinstellung)

Das Verhalten ist abhdngig von dem Wert, den Sie in Spalte Authentifizierung festlegen:
psk
Das Gerat verwendet die in Spalte Lokaler Endpunkt festgelegte IP-Adresse als lokale
Kennung.
i ndi vi dual x509 oder pkcs12
Das Gerat verwendet den im lokalen IKE auth. cert. local-Zertifikat enthaltenen Distinguished
Name (DN).

addr ess

In Spalte IKE local ID verwendet das Geréat die IP-Adresse oder den Hostnamen aus Spalte

Lokaler Endpunkt.

id

Das Gerat identifiziert den in Spalte IKE local ID festgelegten Wert als einen der folgenden

Typen:
eine IPv4-Adresse oder ein DNS-Hostname
Schliisselbezeichner, der festlegt, welche Daten das Gerat zur Weitergabe von hersteller-
spezifischen Informationen verwendet. Das Gerat verwendet die Informationen, um zu iden-
tifizieren, welchen vorinstallierten Schltssel (Pre-shared key) das Gerat fiir die Aggressive-
Mode-Authentifizierung bei Verhandlungen verwendet.
eine Web-Adresse mit FQDN, zum Beispiel f 00. bar. com
eine E-Mail-Adresse
Den in Spalte IKE auth. cert. remote enthaltenen ASN.1 X.500 Distinguished Name (DN). Die
lokalen und entfernten Gerate tauschen ihre digitalen Zertifikate aus, um die SecurityAsso-
ciation (SA) aufzubauen.

Legt die lokale Peer-Kennung fest, die das Gerat wahrend der Phase-1-Verhandlungen in der ID-
Nutzlast an das entfernte Geréat sendet. Das Geréat verwendet die ID-Nutzlast, um den Initiator der
Security Association (SA) zu identifizieren. Der Responder verwendet die Identitat zur Ermittlung
der korrekten Anforderung im Zusammenhang mit den Host-Systemrichtlinien fir die Security
Association (SA).

Die Formate fur diesen Parameter sind abh&ngig vom Wert, der in Spalte IKE Local-Identifier Typ
festgelegt ist.



Mogliche Werte:

<l eer> (Voreinstellung)
Wenn Sie in Spalte IKE Local-Identifier Typ den Wert i d festlegen, dann legen Sie den Wert unter
Verwendung einer der folgenden Méglichkeiten fest:
eine IPv4-Adresse oder ein DNS-Hosthame
Ein zuvor definierter Schliisselbezeichner, der Daten festlegt, die das Gerat zur Weitergabe
von herstellerspezifischen Informationen verwendet.
eine Web-Adresse mit FQDN, zum Beispiel f 00. bar. com
eine E-Mail-Adresse
Ein X.500 Distinguished Name
Benutzen Sie zum Hinzufligen eines Eintrags die folgende Syntax als Beispiel:
ON=XY-DL C=DE L =NI, ST=BW O= COWANY, QU = DEV, E = testuser @onpany. com

Legt den Typ der entfernten Peer-Kennung fest, die das Geréat fur den Parameter Remote-IDver-
wendet.

Mdgliche Werte:

any (Voreinstellung)
Das Gerét akzeptiert jede empfangene Kennung ohne weitergehende Uberpriifung.

addr ess

In Spalte Remote-ID verwendet das Gerat die IP-Adresse oder den Hosthamen aus Spalte Ferner

Endpunkt.

id

Das Geréat identifiziert den in Spalte Remote-ID festgelegten Wert als einen der folgenden Typen:
eine IPv4-Adresse oder ein DNS-Hostname
Schliisselbezeichner, der festlegt, welche Daten das Gerat zur Weitergabe von hersteller-
spezifischen Informationen verwendet. Das Gerat verwendet die Informationen, um festzu-
stellen, welchen vorinstallierten Schlissel (Pre-shared Key) das Gerét fur die
Authentifizierung im Aggressive-Mode wahrend Phase-1-Aushandlungen verwendet.
eine Web-Adresse mit FQDN, zum Beispiel f 00. bar. com
eine E-Mail-Adresse
Den in Spalte IKE auth. cert. remote enthaltenen ASN.1 X.500 Distinguished Name (DN). Die
lokalen und entfernten Gerate tauschen ihre digitalen Zertifikate aus, um die SecurityAsso-
ciation (SA) aufzubauen.

Legt die Kennung fir den entfernten Peer fest, die das Gerat wahrend Phase-1-Verhandlungen mit
dem Wert fur die ID-Nutzlast vergleicht. Das Gerét verwendet die ID-Nutzlast, um den Initiator der
Security Association (SA) zu identifizieren. Der Responder verwendet die Identitat zur Ermittlung
der korrekten Anforderung im Zusammenhang mit den Host-Systemrichtlinien fir die Security
Association (SA).

Die Formate flr diesen Parameter sind abhangig vom Wert, der in Spalte Ferner Identifier Typ fest-
gelegt ist.

Mdgliche Werte:

<l eer> (Voreinstellung)
Wenn Sie in Spalte Ferner Identifier Typ den Wert i d festlegen, dann legen Sie den Wert unter
Verwendung einer der folgenden Méglichkeiten fest:
eine IPv4-Adresse oder ein DNS-Hostname
Ein zuvor definierter Schliisselbezeichner, der Daten festlegt, die das Gerat zur Weitergabe
von herstellerspezifischen Informationen verwendet.
eine Web-Adresse mit FQDN, zum Beispiel f 00. bar. com
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eine E-Mail-Adresse

Ein X.500 Distinguished Name

Benutzen Sie zum Hinzufligen eines Eintrags die folgende Syntax als Beispiel:

ON=XY-D, C=DE L =NI, ST =BW O= COWANY, QU = DEV, E = testuser @onpany. com

Legt fest, welchen Diffie-Hellman- (DH-) Algorithmus zur Schliisselvereinbarung das Gerat zur
Ermittlung des IKE-SA-Sitzungsschliissels verwendet.

Mogliche Werte:
any
Das Geréat akzeptiert jeden Algorithmus, wenn das Gerat als Responder festgelegt wurde.
nmodpl024  (Voreinstellung)
Der Wert stellt einen RSA-Algorithmus mit 1024-Bit-Modulus dar, der zur DH-Gruppe DH-
Gruppe 2 gehort.
modp1536
Der Wert stellt einen RSA-Algorithmus mit 1536-Bit-Modulus dar, der zur DH-Gruppe DH-
Gruppe 5 gehort.
nodp2048
Der Wert stellt einen RSA-Algorithmus mit 2048-Bit-Modulus dar, der zur DH-Gruppe DH-
Gruppe 14 gehort.
modp3072
Der Wert stellt einen RSA-Algorithmus mit 3072-Bit-Modulus dar, der zur DH-Gruppe DH-
Gruppe 15 gehort.
nodp4096
Der Wert stellt einen RSA-Algorithmus mit 4096-Bit-Modulus dar, der zur DH-Gruppe DH-
Gruppe 16 gehort.

Legt fest, welchen Message Authentication Code- (MAC-) Algorithmus das Geraét fir die IKE-Inte-
gritat verwendet. Um die Dateien im VPN zu sichern, mischt (hasht) der Hash-based Message
Authentication Code- (HMAC-) Prozess im sendenden Gerét die Nachrichtendaten mit einem
gemeinsamen geheimen Schlissel. Das empfangende Gerét mischt die Ergebnisse (Hash-Wert)
erneut mit dem geheimen Schlissel und wendet anschlielend die Hash-Funktion ein 2. Mal an.

Mdgliche Werte:
any
Wenn Sie das Gerat als Responder festlegen, akzeptiert das Gerat jeden Algorithmus. Wenn
Sie das Gerat als Initiator festlegen, verwendet das Geréat verschiedene vordefinierte Algo-
rithmen.
hnacnd5
Das Geréat verwendet den Message-Digest-Algorithmus 5 (MD5) zur Berechnung der Hash-
Funktion.
hnacshal (Voreinstellung)
Das Gerat verwendet den Secure-Hash-Algorithmus Version 1 (SHA-1) zur Berechnung der
Hash-Funktion.
hnacsha256
Das Gerat verwendet SHA-256 (Teil der Version-2-Familie) zur Berechnung der Hash-Funktion,
die das Gerat mit 32-Bit-Wortern berechnet.



hnacsha384

Das Gerat verwendet SHA-384 (Teil der Version-2-Familie) zur Berechnung der Hash-Funktion,
die das Gerat auf der Grundlage einer kiirzeren Version von SHA-512 berechnet.

hnacsha512

Das Gerat verwendet SHA-512 (Teil der Version-2-Familie) zur Berechnung der Hash-Funktion,
die das Gerat mit 64-Bit-Wdortern berechnet.

Anmerkung:
Wir empfehlen, die Einstellung hnmacsha256 oder hdher zu verwenden.

Legt den IKE-Verschlisselungsalgorithmus fest, den das Gerét verwendet.

Mdgliche Werte:

any

Wenn Sie das Gerat als Responder festlegen, akzeptiert das Gerat jeden Algorithmus. Wenn
Sie das Gerat als Initiator festlegen, verwendet das Geréat verschiedene vordefinierte Algo-
rithmen.

des

Das Geréat verwendet die Data-Encryption-Standard- (DES)-Blockchiffre fur die Verschlisse-
lung von Nachrichtendaten mit einem 56-Bit-Schlissel.

des3

Das Gerat verwendet die Triple-DES-Blockchiffre fiir die Verschliisselung von Nachrichten-
daten, die den 56-Bit-Schliissel des DES 3 Mal pro Block anwendet.

aes128 (Voreinstellung)

Das Gerat verwendet Advanced Encryption Standard (AES) mit einer Blockgréf3e von 128 Bits
und einer Schlussellange von 128 Key-Bits.

aes192

Das Gerat verwendet AES mit einer Blockgréf3e von 128 Bits und einer Schliissellange von
192 Key-Bits.

aes?256

Das Gerat verwendet AES mit einer Blockgréf3e von 128 Bits und einer Schliissellange von
256 Key-Bits.

Anmerkung:
Wir empfehlen, die Einstellung aes128 oder hdher zu verwenden.

Legt den Hostnamen oder die IP-Adresse des lokalen IPsec-VPN-Tunnel-Endpunktes fest.

Mogliche Werte:

any (Voreinstellung)
Das Geréat verwendet die IP-Adresse des Interfaces, welches das Gerat zur Weiterleitung von
Daten zum entfernten Endpunkt verwendet.

Gliltige IPv4-Adresse und Netzmaske in CIDR-Notation

Hostname
Alphanumerische ASCII-Zeichenfolge mit 1..128 Zeichen
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Legt den Hosthamen oder die IP-Adresse des entfernten IPsec-VPN-Tunnel-Endpunktes fest.

Maogliche Werte:

any (Voreinstellung)
Das Gerat akzeptiert jede IP-Adresse wahrend der Einrichtung einer IKE-SA als VPN-
Responder.

Gliltige IPv4-Adresse und Netzmaske in CIDR-Notation
Wenn Sie festlegen, dass das Gerat fuir diesen VPN-Tunnel der Responder ist, akzeptiert das
Gerat wahrend der IKE-SA-Einrichtung ein Netz in CIDR-Notation.

Hostname
Alphanumerische ASCII-Zeichenfolge mit 1..128 Zeichen

Aktiviert/deaktiviert die Peer-Neuauthentifizierung nach einer IKE-SA-Schlissel-Erzeugung. Wenn
Sie in Spalte Version den Wert i kev1 festlegen, dann nimmt das Gerat stets die erneute Authentifi-
zierung des VPN-Tunnels vor, selbst wenn Sie die Markierung des Kontrollkdstchens aufheben.

Mogliche Werte:

mar ki ert
Das Geréat generiert eine neue IKE-SA und versucht, die IPsec SAs erneut zu generieren.

unnarkiert (Voreinstellung)
Wenn Sie das Protokoll IKEv2 verwenden, fihrt das Gerat fiir den VPN-Tunnel eine Schliissel-
Generierung aus und behalt die IPsec SAs bei.

Legt fest, welchen Diffie-Hellman-Algorithmus zur Schliisselvereinbarung das Gerat zur Ermittlung
des IPsec-SA-Sitzungsschlissels verwendet. Bei aktivierter Perfect Forward Secrecy (PFS)-Funk-
tion bleibt die Integritat von spéater generierten Schliisseln erhalten, wenn die Kompromittierung
eines Einzelschlussels vorliegt.

Mogliche Werte:

any

Wenn Sie das Gerat als Responder festlegen, akzeptiert das Gerét jeden Algorithmus. Wenn
Sie das Gerét als Initiator festlegen, verwendet das Geréat verschiedene vordefinierte Algo-
rithmen.

modpl024  (Voreinstellung)
Der Wert stellt einen Rivest, Shamir und Adleman (RSA)-Algorithmus mit 1024-Bit-Modulus dar.
Dieser Wert gehdrt zur Diffie-Hellman- (DH)-Gruppe 2.

nmodp1536

Der Wert stellt einen RSA-Algorithmus mit 1536-Bit-Modulus dar, der zur DH-Gruppe DH-
Gruppe 5 gehort.

nmodp2048

Der Wert stellt einen RSA-Algorithmus mit 2048-Bit-Modulus dar, der zur DH-Gruppe DH-
Gruppe 14 gehort.

nmodp3072

Der Wert stellt einen RSA-Algorithmus mit 3072-Bit-Modulus dar, der zur DH-Gruppe DH-
Gruppe 15 gehort.



modp4096

Der Wert stellt einen RSA-Algorithmus mit 4096-Bit-Modulus dar, der zur DH-Gruppe DH-
Gruppe 16 gehort.

kei n

Das Gerat schaltet die Funktion PFS aus. Das Ausschalten der Funktion PFSwird als Verlet-
zung der Vertraulichkeit und daher als ein Sicherheitsrisiko betrachtet.

Legt den Algorithmus fir die IPsec-Integritat (MAC) fest, den das Gerat fur die Instanz verwendet.
Um die Dateien im VPN zu sichern, mischt (hasht) der Hash-based Message Authentication Code-
(HMAC-) Prozess im sendenden Gerat die Nachrichtendaten mit einem gemeinsamen geheimen
Schlussel. Das empfangende Gerat mischt die Ergebnisse (Hash-Wert) erneut mit dem geheimen
Schlussel und wendet anschlielRend die Hash-Funktion ein 2. Mal an.

Mdgliche Werte:

any

Wenn Sie das Gerat als Responder festlegen, akzeptiert das Gerat jeden Algorithmus. Wenn
Sie das Gerat als Initiator festlegen, verwendet das Geréat verschiedene vordefinierte Algo-
rithmen.

hnacnd5

Das Geréat verwendet den Message-Digest-Algorithmus 5 (MD5) zur Berechnung der Hash-
Funktion.

hnacshal (Voreinstellung)

Das Gerat verwendet den Secure-Hash-Algorithmus Version 1 (SHA-1) zur Berechnung der
Hash-Funktion.

hnacsha256

Das Gerat verwendet SHA-256 (Teil der Version-2-Familie) zur Berechnung der Hash-Funktion,
die das Gerat mit 32-Bit-Wdortern berechnet.

hnacsha384

Das Gerat verwendet SHA-384 (Teil der Version-2-Familie) zur Berechnung der Hash-Funktion,
die das Gerat auf der Grundlage einer kiirzeren Version von SHA-512 berechnet.

hnacsha512

Das Gerat verwendet SHA-512 (Teil der Version-2-Familie) zur Berechnung der Hash-Funktion,
die das Gerat mit 64-Bit-Wdortern berechnet.

Anmerkung:
Wir empfehlen, die Einstellung hnacsha256 oder hdher zu verwenden.

Legt den IPsec-Verschliisselungsalgorithmus fest, den das Gerat verwendet.

Mogliche Werte:

any
Wenn Sie das Gerat als Responder festlegen, akzeptiert das Gerat jeden Algorithmus. Wenn
Sie das Gerat als Initiator festlegen, verwendet das Gerat verschiedene vordefinierte Algo-
rithmen.

des

Das Gerat verwendet die Data-Encryption-Standard- (DES)-Blockchiffre fiir die Verschliisse-
lung von Nachrichtendaten mit einem 56-Bit-Schlissel.

des3

Das Geréat verwendet die Triple-DES-Blockchiffre fiir die Verschlisselung von Nachrichten-
daten, die den 56-Bit-Schliissel des DES 3 Mal pro Block anwendet.
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aes128 (Voreinstellung)

Das Gerat verwendet Advanced Encryption Standard (AES) mit einer Blockgréf3e von 128 Bits
und einer Schlussellange von 128 Key-Bits.

aes192

Das Gerat verwendet AES mit einer BlockgréRe von 128 Bits und einer Schlussellange von
192 Key-Bits.

aes?256

Das Geréat verwendet AES mit einer Blockgrof3e von 128 Bits und einer Schlissellange von
256 Key-Bits.

aes128ctr

AES-CTR mit 128 Key-Bits.

aes192ctr

AES-CTR mit 192 Key-Bits.

aes256¢t r

AES-CTR mit 256 Key-Bits.

aes128gcnb4

Das Gerat verwendet AES-Galois/Counter Mode (GCM) mit einem 64-Bit-ICV (Integrity Check
Value) und 128 Key-Bits.

aes128gcn96

AES-GCM mit einem 96-Bit-ICV und 128 Key-Bits.

aes128gcni28
AES-GCM mit einem 128-Bit-ICV und 128 Key-Bits.

aes192gcnb4
AES-GCM mit einem 64-Bit-ICV und 192 Key-Bits.

aes192gcn96
AES-GCM mit einem 96-Bit-ICV und 192 Key-Bits.

aes192gcni28
AES-GCM mit einem 128-Bit-ICV und 192 Key-Bits.

aes256gcnd4
AES-GCM mit einem 64-Bit-ICV und 256 Key-Bits.

aes256gcn96
AES-GCM mit einem 96-Bit-ICV und 256 Key-Bits.

aes256gcni28
AES-GCM mit einem 128-Bit-ICV und 256 Key-Bits.

Anmerkung:
Wir empfehlen, die Einstellung aes128 oder hdher zu verwenden.

Legt die Lebensdauer der IPsec Security Association zwischen 2 Netzwerkgeréaten in Sekunden
zur Sicherung der Kommunikation fest. Die Gerate stellen nach dem Austausch eines Satzes
vordefinierter Schlissel eine Security Association her.

Mogliche Werte:

300. . 28800 (Voreinstellung: 3600)
Die Voreinstellung ist eine Stunde. Maximal kénnen 8 Stunden eingestellt werden.
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Legt die Zeitspanne in Sekunden vor Ablauf der IKE-Lifetime [s]und der IPsec lifetime [s] fest, nach
der das Gerat mit dem Aushandeln eines neuen Schliissels beginnt.

Madgliche Werte:

1..1800 (Voreinstellung: 150)
Die Voreinstellung entspricht 2,5 Minuten. Der Maximalwert betragt eine halbe Stunde.

Aktiviert/deaktiviert Protokolleintrage ausschliel3lich fur die Fehlersuche.

Madgliche Werte:
mar ki ert
Das Gerat empfangt und verarbeitet die Informationsnachrichten fir diesen VPN-Tunnel und
tragt die Nachricht in das Ereignisprotokoll ein.
unnarkiert (Voreinstellung)
Das Gerat empfangt und verarbeitet die Informationsnachrichten fir diese Verbindung ohne
einen Eintrag in das Ereignisprotokoll.

Aktiviert/deaktiviert die Nachrichtenverarbeitung fur Nachrichten, die strongSwan nicht bekannt
sind, ausschlie3lich im Rahmen der Fehlersuche.

Mdgliche Werte:
mar ki ert
Das Gerat tragt die fir diese Verbindung empfangenen Nachrichten, die nicht von strongSwan
stammen, in das Ereignisprotokoll ein.
unmarkiert (Voreinstellung)
Das Gerat ignoriert sonstige fir diese Verbindung empfangene Nachrichten, die nicht von
strongSwan stammen.

[Wizard: VPN-Konfiguration]

Im Fenster Wizard erméglicht IThnen, einen VPN-Tunnel einzurichten. Das Gerat ermdglicht Thnen
aulRerdem, direkt tber den Dialog einen VPN-Tunnel hinzuzufligen oder zu &ndern.

Das Fenster Wizard fuhrt Sie durch die folgenden Schritte:
Eintrag erstellen oder auswahlen
Authentifizierung
Endpoint and traffic selectors
Advanced configuration

Eintrag erstellen oder auswéahlen

Zeigt die vorhandenen VPN-Tunnel, die im Gerat eingerichtet sind. Wahlen Sie einen Eintrag, um
fortzufahren. Alternativ dazu legen Sie in den Feldern VPN index und VPN Beschreibung einen VPN-
Tunnel fest.
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Legt die Index-Nummer fur den VPN-Tunnel fest.

Maogliche Werte:
1..256

Legt die benutzerdefinierte Beschreibung fiir den VPN-Tunnel fest.

Maogliche Werte:
Alphanumerische ASCII-Zeichenfolge mit 1..128 Zeichen

Authentifizierung

In den folgenden Registerkarten kdnnen Sie fir jeden VPN-Tunnel die Authentifizierungsmethoden
festlegen:
Authentifizierung - Pre-shared Key

Authentifizierung - Pre-shared Key

Legt den vorinstallierten Schlussel (,Pre-shared Key*) fest. Sie kénnen die festgelegten Werte

anzeigen, indem Sie das Symbol €& Klicken.

Mogliche Werte:

Alphanumerische ASCII-Zeichenkette mit 0..128 Zeichen, ohne doppelte Anfiihrungszeichen
und Zeilenumbruch-Zeichen.

Das Gerat ermdglicht Innen auf3erdem, vorinstallierte geheime Schliissel als Hexadezimal-
oder Base64-kodierte Binarwerte zu generieren. Das Geréat interpretiert eine Zeichenfolge, die
mit Ox beginnt, als Folge aus Hexadezimalziffern. Analog hierzu interpretiert das Gerat eine mit
mehreren Nullen beginnende Zeichenfolge als Base64-kodierte Bindrdaten.



Authentifizierung - X.509

Legt den Namen des im digitalen Zertifikat eingetragenen lokalen Peers fest. Das Gerat verwendet
dieses digitale Zertifikat zur Authentifizierung des lokalen Peers auf der entfernten Seite. Das digi-
tale Zertifikat bindet die Identitéat des lokalen Peers an den festgelegten 6ffentlichen Schliissel, den
die im Feld IKE auth. cert. CA festgelegte Zertifizierungsstelle (CA) signiert hat.

Mogliche Werte:
Alphanumerische ASCII-Zeichenfolge mit 1..128 Zeichen

Legt den Namen der Zertifizierungsstelle (Certification Authority, CA) fest, die das digitale Zertifikat
signiert hat. Das Gerat verwendet dieses digitale Zertifikat zur Zertifizierung der Signatur der
lokalen und entfernten Zertifikate.

Mégliche Werte:
Alphanumerische ASCII-Zeichenfolge mit 1..128 Zeichen

Legt den Dateinamen fiir den privaten Schlissel fest. Voraussetzung ist, dass der im Gerat gespei-
cherte Schlussel mit einer Passphrase verschlisselt ist. Der Schlussel erfordert, dass Sie im Feld
Verschliisselter Key/PKCS12-Passphrase die Passphrase festlegen. Das Gerat betrachtet den
Schlissel und das digitale Zertifikat als nicht Gbereinstimmend, bis der Schliissel entschlisselt
wird.

Mdgliche Werte:
Alphanumerische ASCII-Zeichenfolge mit 0..128 Zeichen

Legt die Passphrase fest, die das Geréat fur die Entschliisselung des privaten Schliissels
verwendet, der im Feld Encrypted private key festgelegt ist. Sie kénnen die Passphrase anzeigen,

indem Sie das Symbol €& klicken.

Mdgliche Werte:
Alphanumerische ASCII-Zeichenfolge mit 0..128 Zeichen

Authentifizierung - PKCS 12

Legt den Namen des im digitalen Zertifikat eingetragenen lokalen Peers fest. Das Gerét verwendet
dieses digitale Zertifikat zur Authentifizierung des lokalen Peers auf der entfernten Seite.

Mogliche Werte:
Alphanumerische ASCII-Zeichenfolge mit 1..128 Zeichen
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Legt die Passphrase fest, die das Gerat fur die Entschlisselung des privaten Schllissels
verwendet, der im Feld Encrypted private key festgelegt ist. Sie kdnnen die Passphrase anzeigen,

indem Sie das Symbol €& klicken.

Mdgliche Werte:
Alphanumerische ASCII-Zeichenfolge mit 0..128 Zeichen

Endpoint and traffic selectors

Legt den Hostnamen oder die IP-Adresse des lokalen IPsec-VPN-Tunnel-Endpunktes fest.

Mogliche Werte:

any (Voreinstellung)

Das Gerat verwendet die IP-Adresse des Interfaces, welches das Gerat zur Weiterleitung von
Daten zum entfernten Endpunkt verwendet.

Gliltige IPv4-Adresse und Netzmaske in CIDR-Notation

Hostname
Alphanumerische ASCII-Zeichenfolge mit 1..128 Zeichen

Legt den Hostnamen oder die IP-Adresse des entfernten IPsec-VPN-Tunnel-Endpunktes fest.

Mogliche Werte:

any (Voreinstellung)
Das Geréat akzeptiert jede IP-Adresse wéahrend der Einrichtung einer IKE-SA als VPN-
Responder.

Gliltige IPv4-Adresse und Netzmaske in CIDR-Notation

Wenn Sie festlegen, dass das Gerat fir diesen VPN-Tunnel der Responder ist, akzeptiert das
Gerat wahrend der IKE-SA-Einrichtung ein Netz in CIDR-Notation.

Hostname

Alphanumerische ASCII-Zeichenfolge mit 1..128 Zeichen



Legt die benutzerdefinierte Beschreibung fur den Traffic-Selektor fest.

Mogliche Werte:
Alphanumerische ASCII-Zeichenfolge mit 1..128 Zeichen

Legt IP-Adresse und Netzmaske des Quell-Hosts fest. Wenn das Gerat Uber einen VPN-Tunnel
Pakete weiterleitet, welche diese IP-Quelladresse enthalten, wendet das Gerét die in diesem Feld
festgelegten Einstellungen an. AuRerdem wendet das Gerat die zugehorigen IPsec- und IKE-SA-
Einstellungen auf jedes weitergeleitete IP-Paket an, das die -IP-Quelladresse in dem Bereich
enthalt, der durch die IP-Quelladresse und die Netzmaske festgelegt ist.

Maogliche Werte:
Gliltige IPv4-Adresse und Netzmaske in CIDR-Notation

any (Voreinstellung)
Das Gerat wendet die Einstellungen auf jedes durch das Gerat weitergeleitete Datenpaket an.

Legt die optionalen Einschréankungen hinsichtlich der Quellen auf der Grundlage von Namen oder
Zahlen fest, die fur <Pr ot okol | / Por t > festgelegt sind. Das Gerat sendet ausschlief3lich den festge-
legten Datentyp durch den VPN-Tunnel.

Beispiele:
tcp/ http entspricht 6/ 80
udp entspricht udp/ any
/ 53 entspricht any/ 53

Mdgliche Werte:
Alphanumerische ASCII-Zeichenfolge mit 1..32 Zeichen

<leer> (Voreinstellung)
Das Gerat verwendet any/ any als Einschrankung.

Legt IP-Adresse und Netzmaske des Ziels fest. Wenn das Gerat tUber einen VPN-Tunnel Pakete
weiterleitet, welche diese IP-Zieladresse enthalten, wendet das Gerat die in diesem Feld festge-
legten Einstellungen an. AuRBerdem wendet das Gerat die zugehdrigen IPsec- und IKE-SA-Einstel-
lungen auf jedes weitergeleitete IP-Paket an, das die IP-Zieladresse in dem Bereich enthalt, der
durch die IP-Zieladresse und die Netzmaske festgelegt ist.

Mogliche Werte:
Gliltige IPv4-Adresse und Netzmaske in CIDR-Notation

any (Voreinstellung)
Das Gerat wendet die Einstellungen auf jedes durch das Gerat weitergeleitete Datenpaket an.
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Legt die optionalen Einschrankungen hinsichtlich des Ziels auf der Grundlage von Namen oder
Zahlen fest, die fur <Prot okol | / Port > festgelegt sind. Das Gerat erwartet vom VPN-Tunnel
ausschlief3lich den festgelegten Datentyp.

Beispiele:
tcp/ http entspricht 6/ 80
udp entspricht udp/ any
/ 53 entspricht any/ 53

Mdgliche Werte:
Alphanumerische ASCII-Zeichenfolge mit 1..32 Zeichen

<leer> (Voreinstellung)
Das Gerat verwendet any/ any als Einschréankung.

Loscht die betreffende Tabellenzeile.

Fugt in der Tabelle Add traffic selector eine Tabellenzeile hinzu.

Advanced configuration

In den folgenden Registerkarten kénnen Sie fir jeden VPN-Tunnel die Parameter festlegen:
Advanced configuration - Allgemein

Advanced configuration - Allgemein

Legt die Zeit in Sekunden vor dem Ablauf der Verbindung oder des Kanals zur Schliisselgenerie-
rung fest. AnschlieRend versucht das Gerét, einen Austausch zu verhandeln.

Mdgliche Werte:

1..1800 (Voreinstellung: 150)
Die Voreinstellung entspricht 2,5 Minuten. Der Maximalwert betrégt eine halbe Stunde.
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Advanced configuration - IKE/Key-exchange

Legt die Version des IKE-Protokolls fir die VPN-Verbindung fest.

Mogliche Werte:
auto (Voreinstellung)
Das VPN startet mit dem Protokoll IKEv2 als Initiator und akzeptiert IKEv1/v2 als Responder.
i kevl
Das VPN startet mit dem Protokoll IKEv1 (ISAKMP).

i kev2
Das VPN startet mit dem Protokoll IKEv2.

Legt fest, ob das Gerat mit dieser Instanz als Responder oder Initiator startet.

Mogliche Werte:
initiator
Das Gerét beginnt das Austauschen der Schliissel mit dem Responder.
responder (Voreinstellung)
Das Gerat wartet auf den Initiator, um mit dem Austauschen der Schliissel und dem Aushandeln
der Parameter zu beginnen.
Wenn der entfernte Peer Datenpakete an einen bestimmten Selektor sendet, versucht das
Gerat, als Responder die Verbindung herzustellen. Der Verbindungsaufbau als Responder ist
abhangig von weiteren Einstellungen fir diese Verbindung. Wenn Sie zum Beispiel im Feld
Ferner Endpunkt den Wert any festlegen, dann unterbindet das Gerat das entfernte Gerat daran,
die Verbindung zu initiieren.

Legt die Zeitiberschreitung in Sekunden fest, nach welcher der lokale Peer den entfernten Peer
als inaktiv erklart, wenn der inaktive Peer nicht antwortet.

Das Gerét unterstitzt die Funktion IKEv1 DPD Timeout [s] mittels IKEV1.

Mdgliche Werte:

0
Deaktiviert die Funktion.

1..86400 (24 h) (Voreinstellung: 120)

Legt die Lebensdauer der IKE Security Association zwischen 2 Netzwerkgeraten in Sekunden zur
Sicherung der Kommunikation fest. Die Gerate stellen nach dem Austausch eines Satzes vordefi-
nierter Schliissel eine Security Association her.

Mogliche Werte:

300. . 86400 (Voreinstellung: 28800)
Die Voreinstellung ist 8 Stunden. Maximal kdnnen 24 Stunden eingestellt werden.
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Legt den Typ der lokalen Peer-Kennung fest, die das Geréat fir den Parameter IKE local IDver-
wendet.

Mogliche Werte:

default (Voreinstellung)
Das Verhalten ist abhangig von dem Wert, den Sie fur die folgenden Authentifizierungsme-
thoden festlegen:
Pre-shared Key
Das Gerat verwendet die im Feld Lokaler Endpunkt festgelegte IP-Adresse als lokale
Kennung. Sie finden das Feld Lokaler Endpunkt im Abschnitt ,Endpoint and traffic selectors”
auf Seite 270.
X. 509 oder PKCS 12
Das Geréat verwendet den im lokalen IKE auth. cert. local-Zertifikat enthaltenen Distinguished
Name (DN).
addr ess
Im Feld IKE local ID verwendet das Gerét die IP-Adresse oder den Hostnamen aus Feld Lokaler
Endpunkt. Sie finden das Feld Lokaler Endpunkt im Abschnitt ,Endpoint and traffic selectors” auf
Seite 270.
id
Das Gerat identifiziert den im Feld IKE local ID festgelegten Wert als einen der folgenden Typen:
eine IPv4-Adresse oder ein DNS-Hosthame
Schlusselbezeichner, der festlegt, welche Daten das Gerat zur Weitergabe von hersteller-
spezifischen Informationen verwendet. Das Gerat verwendet die Informationen, um zu iden-
tifizieren, welchen vorinstallierten Schltssel (Pre-shared key) das Gerat fiir die Aggressive-
Mode-Authentifizierung bei Verhandlungen verwendet.
eine Web-Adresse mit FQDN, zum Beispiel f 0o. bar. com
eine E-Mail-Adresse
Den im Feld IKE auth. cert. remote enthaltenen ASN.1 X.500 Distinguished Name (DN). Die
lokalen und entfernten Gerate tauschen ihre digitalen Zertifikate aus, um die SecurityAsso-
ciation (SA) aufzubauen.

Legt die lokale Peer-Kennung fest, die das Gerat wahrend der Phase-1-Verhandlungen in der ID-
Nutzlast an das entfernte Gerét sendet. Das Geréat verwendet die ID-Nutzlast, um den Initiator der
Security Association (SA) zu identifizieren. Der Responder verwendet die Identitat zur Ermittlung
der korrekten Anforderung im Zusammenhang mit den Host-Systemrichtlinien fiir die Security
Association (SA).

Die Formate fir diesen Parameter sind abhangig vom Wert, der im Feld IKE Local-ldentifier Typ fest-
gelegt ist.

Maogliche Werte:
<leer> (Voreinstellung)

Wenn Sie im Feld IKE Local-Identifier Typ den Wert i d festlegen, dann legen Sie den Wert unter
Verwendung einer der folgenden Méglichkeiten fest:

eine IPv4-Adresse oder ein DNS-Hostname

Ein zuvor definierter Schliisselbezeichner, der Daten festlegt, die das Gerat zur Weitergabe

von herstellerspezifischen Informationen verwendet.

eine Web-Adresse mit FQDN, zum Beispiel f 00. bar. com

eine E-Mail-Adresse

Ein X.500 Distinguished Name

Benutzen Sie zum Hinzufligen eines Eintrags die folgende Syntax als Beispiel:

ON=XY-D, C=DE L =NI, ST=BW O= COWANY, QU = DEV, E = testuser @xanpl e. com



Legt den Typ der entfernten Peer-Kennung fest, die das Geréat fir den Parameter Remote-IDver-
wendet.

Mdogliche Werte:

any (Voreinstellung)
Das Geréat akzeptiert jede empfangene Kennung ohne weitergehende Uberpriifung.

addr ess
Im Feld Remote-ID verwendet das Gerat die IP-Adresse oder den Hostnamen aus Feld Ferner
Endpunkt. Sie finden das Feld Ferner Endpunkt im Abschnitt ,Endpoint and traffic selectors” auf
Seite 270.
id
Das Gerét identifiziert den im Feld Remote-ID festgelegten Wert als einen der folgenden Typen:
eine IPv4-Adresse oder ein DNS-Hosthame
Schlusselbezeichner, der festlegt, welche Daten das Gerat zur Weitergabe von hersteller-
spezifischen Informationen verwendet. Das Gerat verwendet die Informationen, um zu iden-
tifizieren, welchen vorinstallierten Schlussel (Pre-shared key) das Gerat fiir die Aggressive-
Mode-Authentifizierung bei Verhandlungen verwendet.
eine Web-Adresse mit FQDN, zum Beispiel f 00. bar. com
eine E-Mail-Adresse
Den im Feld IKE auth. cert. remote enthaltenen ASN.1 X.500 Distinguished Name (DN). Die
lokalen und entfernten Gerate tauschen ihre digitalen Zertifikate aus, um die SecurityAsso-
ciation (SA) aufzubauen.

Legt die Kennung fir den entfernten Peer fest, die das Gerat wahrend Phase-1-Verhandlungen mit
dem Wert fur die ID-Nutzlast vergleicht. Das Gerét verwendet die ID-Nutzlast, um den Initiator der
Security Association (SA) zu identifizieren. Der Responder verwendet die Identitat zur Ermittlung
der korrekten Anforderung im Zusammenhang mit den Host-Systemrichtlinien fir die Security
Association (SA).

Die Formate fir diesen Parameter sind abhangig vom Wert, der im Feld Ferner Identifier Typ festge-
legt ist.

Maogliche Werte:
<l eer> (Voreinstellung)

Wenn Sie im Feld Ferner Identifier Typ den Wert i d festlegen, dann legen Sie den Wert unter
Verwendung einer der folgenden Méglichkeiten fest:

eine IPv4-Adresse oder ein DNS-Hostname

Ein zuvor definierter Schliisselbezeichner, der Daten festlegt, die das Gerat zur Weitergabe

von herstellerspezifischen Informationen verwendet.

eine Web-Adresse mit FQDN, zum Beispiel f 00. bar. com

eine E-Mail-Adresse

Ein X.500 Distinguished Name

Benutzen Sie zum Hinzufuigen eines Eintrags die folgende Syntax als Beispiel:

ON=XY-D, C=DE L =NI, ST =BW O= COWANY, QJ = DEV, E = testuser @xanpl e. com

Legt die Verwendung des Exchange Mode Phase 1 fiir IKEv1 fest.

Die IKE-Phase 1 dient dem Aufbau eines sicheren authentifizierten Kommunikationskanals. Um
einen geheimen gemeinsamen Schllssel (Shared Key) zu generieren, verwendet das Gerat den
Diffie-Hellman- (DH-) Algorithmus fur den Schlisselaustausch. Das Gerét verwendet den
geheimen gemeinsamen Schlussel zur weiteren Verschlisselung der IKE-Kommunikation.

275



276

Mogliche Werte:

mai n  (Voreinstellung)
Der Hauptmodus fiir Phase 1 bietet Identitatsschutz.

aggr essi ve
Zur Reduzierung von Roundtrips verwenden Sie den Aggressive Mode.

Legt fest, welchen Diffie-Hellman- (DH-) Algorithmus zur Schliisselvereinbarung das Gerat zur
Ermittlung des IKE-SA-Sitzungsschliissels verwendet.

Mogliche Werte:
any
Das Geréat akzeptiert jeden Algorithmus, wenn das Gerat als Responder festgelegt wurde.
nmodpl024  (Voreinstellung)

Der Wert stellt einen RSA-Algorithmus mit 1024-Bit-Modulus dar, der zur DH-Gruppe DH-
Gruppe 2 gehort.

modp1536
Der Wert stellt einen RSA-Algorithmus mit 1536-Bit-Modulus dar, der zur DH-Gruppe DH-
Gruppe 5 gehort.

nodp2048
Der Wert stellt einen RSA-Algorithmus mit 2048-Bit-Modulus dar, der zur DH-Gruppe DH-
Gruppe 14 gehort.

modp3072
Der Wert stellt einen RSA-Algorithmus mit 3072-Bit-Modulus dar, der zur DH-Gruppe DH-
Gruppe 15 gehort.

nodp4096
Der Wert stellt einen RSA-Algorithmus mit 4096-Bit-Modulus dar, der zur DH-Gruppe DH-
Gruppe 16 gehort.

Legt fest, welchen Message Authentication Code- (MAC-) Algorithmus das Geraét fir die IKE-Inte-
gritat verwendet. Um die Dateien im VPN zu sichern, mischt (hasht) der Hash-based Message
Authentication Code- (HMAC-) Prozess im sendenden Gerét die Nachrichtendaten mit einem
gemeinsamen geheimen Schlissel. Das empfangende Gerét mischt die Ergebnisse (Hash-Wert)
erneut mit dem geheimen Schlissel und wendet anschlielend die Hash-Funktion ein 2. Mal an.

Mdgliche Werte:

any

Wenn Sie das Gerat als Responder festlegen, akzeptiert das Gerat jeden Algorithmus. Wenn
Sie das Gerat als Initiator festlegen, verwendet das Geréat verschiedene vordefinierte Algo-
rithmen.

hnacnd5

Das Geréat verwendet den Message-Digest-Algorithmus 5 (MD5) zur Berechnung der Hash-
Funktion.

hnacshal (Voreinstellung)

Das Gerat verwendet den Secure-Hash-Algorithmus Version 1 (SHA-1) zur Berechnung der
Hash-Funktion.

hnacsha256

Das Gerat verwendet SHA-256 (Teil der Version-2-Familie) zur Berechnung der Hash-Funktion,
die das Gerat mit 32-Bit-Waortern berechnet.



hnacsha384

Das Gerat verwendet SHA-384 (Teil der Version-2-Familie) zur Berechnung der Hash-Funktion,
die das Gerat auf der Grundlage einer kiirzeren Version von SHA-512 berechnet.

hnacsha512

Das Gerat verwendet SHA-512 (Teil der Version-2-Familie) zur Berechnung der Hash-Funktion,
die das Gerat mit 64-Bit-Wdortern berechnet.

Anmerkung:
Wir empfehlen, die Einstellung hnmacsha256 oder hdher zu verwenden.

Legt den IKE-Verschlisselungsalgorithmus fest, den das Gerét verwendet.

Mdgliche Werte:
any
Wenn Sie das Gerat als Responder festlegen, akzeptiert das Gerat jeden Algorithmus. Wenn
Sie das Gerat als Initiator festlegen, verwendet das Geréat verschiedene vordefinierte Algo-
rithmen.
des
Das Geréat verwendet die Data-Encryption-Standard- (DES)-Blockchiffre fur die Verschlisse-
lung von Nachrichtendaten mit einem 56-Bit-Schlissel.
des3
Das Gerat verwendet die Triple-DES-Blockchiffre fiir die Verschliisselung von Nachrichten-
daten, die den 56-Bit-Schliissel des DES 3 Mal pro Block anwendet.

aes128 (Voreinstellung)
Das Gerat verwendet Advanced Encryption Standard (AES) mit einer Blockgréf3e von 128 Bits
und einer Schlussellange von 128 Key-Bits.

aes192
Das Gerat verwendet AES mit einer Blockgréf3e von 128 Bits und einer Schliissellange von
192 Key-Bits.

aes256
Das Gerat verwendet AES mit einer Blockgréf3e von 128 Bits und einer Schliissellange von
256 Key-Bits.

Anmerkung:
Wir empfehlen, die Einstellung aes128 oder hdher zu verwenden.

Advanced configuration - IPSec/Data-exchange

Legt die Lebensdauer der IPsec Security Association zwischen 2 Netzwerkgeréaten in Sekunden
zur Sicherung der Kommunikation fest. Die Gerate stellen nach dem Austausch eines Satzes
vordefinierter Schlissel eine Security Association her.

Mogliche Werte:

300. . 28800 (Voreinstellung: 3600)
Die Voreinstellung ist eine Stunde. Maximal kénnen 8 Stunden eingestellt werden.
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Legt den Algorithmus fur die IPsec-Integritat (MAC) fest, den das Gerat fur die Instanz verwendet.
Um die Dateien im VPN zu sichern, mischt (hasht) der Hash-based Message Authentication Code-
(HMAC-) Prozess im sendenden Gerat die Nachrichtendaten mit einem gemeinsamen geheimen
Schliissel. Das empfangende Gerat mischt die Ergebnisse (Hash-Wert) erneut mit dem geheimen
Schlussel und wendet anschliel3end die Hash-Funktion ein 2. Mal an.

Maogliche Werte:

any

Wenn Sie das Geréat als Responder festlegen, akzeptiert das Geréat jeden Algorithmus. Wenn
Sie das Gerat als Initiator festlegen, verwendet das Geréat verschiedene vordefinierte Algo-
rithmen.

hnacnd5

Das Gerat verwendet den Message-Digest-Algorithmus 5 (MD5) zur Berechnung der Hash-
Funktion.

hnacshal (Voreinstellung)

Das Geréat verwendet den Secure-Hash-Algorithmus Version 1 (SHA-1) zur Berechnung der
Hash-Funktion.

hnacsha256

Das Geréat verwendet SHA-256 (Teil der Version-2-Familie) zur Berechnung der Hash-Funktion,
die das Gerat mit 32-Bit-Wdortern berechnet.

hnacsha384

Das Gerat verwendet SHA-384 (Teil der Version-2-Familie) zur Berechnung der Hash-Funktion,
die das Gerat auf der Grundlage einer kiirzeren Version von SHA-512 berechnet.

hnacsha512

Das Geréat verwendet SHA-512 (Teil der Version-2-Familie) zur Berechnung der Hash-Funktion,
die das Gerat mit 64-Bit-Wdortern berechnet.

Anmerkung:
Wir empfehlen, die Einstellung hnacsha256 oder hdher zu verwenden.

Legt den IPsec-Verschliisselungsalgorithmus fest, den das Gerat verwendet.

Mogliche Werte:

any

Wenn Sie das Gerat als Responder festlegen, akzeptiert das Gerét jeden Algorithmus. Wenn
Sie das Gerét als Initiator festlegen, verwendet das Geréat verschiedene vordefinierte Algo-
rithmen.

des

Das Geréat verwendet die Data-Encryption-Standard- (DES)-Blockchiffre fur die Verschlisse-
lung von Nachrichtendaten mit einem 56-Bit-Schlissel.

des3

Das Geréat verwendet die Triple-DES-Blockchiffre fiir die Verschliisselung von Nachrichten-
daten, die den 56-Bit-Schliissel des DES 3 Mal pro Block anwendet.

aes128 (Voreinstellung)

Das Gerat verwendet Advanced Encryption Standard (AES) mit einer Blockgréf3e von 128 Bits
und einer Schlussellange von 128 Key-Bits.

aes192

Das Gerét verwendet AES mit einer Blockgrof3e von 128 Bits und einer Schliissellange von
192 Key-Bits.



aes256
Das Geréat verwendet AES mit einer Blockgrof3e von 128 Bits und einer Schlissellange von
256 Key-Bits.

aesl128ctr
AES-CTR mit 128 Key-Bits.

aes192ctr
AES-CTR mit 192 Key-Bits.

aes256¢t r
AES-CTR mit 256 Key-Bits.

aes128gcnb4
AES-GCM mit einem 64-Bit-ICV und 128 Key-Bits.

aes128gcn96
AES-GCM mit einem 96-Bit-ICV und 128 Key-Bits.

aes128gcni28
AES-GCM mit einem 128-Bit-ICV und 128 Key-Bits.

aes192gcnb4
AES-GCM mit einem 64-Bit-ICV und 192 Key-Bits.

aes192gcn96
AES-GCM mit einem 96-Bit-ICV und 192 Key-Bits.

aes192gcni28
AES-GCM mit einem 128-Bit-ICV und 192 Key-Bits.

aes256gcnb4
AES-GCM mit einem 64-Bit-ICV und 256 Key-Bits.

aes256gcn96
AES-GCM mit einem 96-Bit-ICV und 256 Key-Bits.

aes256gcni28
AES-GCM mit einem 128-Bit-ICV und 256 Key-Bits.

Anmerkung:
Wir empfehlen, die Einstellung aes128 oder hdher zu verwenden.

Legt fest, welchen Diffie-Hellman-Algorithmus zur Schlisselvereinbarung das Gerat zur Ermittlung
des IPsec-SA-Sitzungsschliissels verwendet. Bei aktivierter Perfect Forward Secrecy (PFS)-Funk-
tion bleibt die Integritat von spéater generierten Schliisseln erhalten, wenn die Kompromittierung
eines Einzelschlissels vorliegt.

Mdgliche Werte:
any
Wenn Sie das Gerat als Responder festlegen, akzeptiert das Gerat jeden Algorithmus. Wenn
Sie das Gerat als Initiator festlegen, verwendet das Gerat verschiedene vordefinierte Algo-
rithmen.
nodpl024  (Voreinstellung)
Der Wert stellt einen Rivest-Shamir-Adleman- (RSA)-Algorithmus mit 1024-Bit-Modulus dar.
Dieser Wert gehort zur Diffie-Hellman- (DH)- Gruppe 2.
modp1536
Der Wert stellt einen RSA-Algorithmus mit 1536-Bit-Modulus dar, der zur DH-Gruppe DH-
Gruppe 5 gehort.
nodp2048
Der Wert stellt einen RSA-Algorithmus mit 2048-Bit-Modulus dar, der zur DH-Gruppe DH-
Gruppe 14 gehort.
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modp3072
Der Wert stellt einen RSA-Algorithmus mit 3072-Bit-Modulus dar, der zur DH-Gruppe DH-
Gruppe 15 gehort.

nmodp4096

Der Wert stellt einen RSA-Algorithmus mit 4096-Bit-Modulus dar, der zur DH-Gruppe DH-
Gruppe 16 gehort.

kei n

Das Gerat schaltet die Funktion PFS aus. Das Ausschalten der Funktion PFSwird als Verlet-
zung der Vertraulichkeit und daher als ein Sicherheitsrisiko betrachtet.
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6 Switching

6.1

Das Menu enthélt die folgenden Dialoge:
Switching Global
Lastbegrenzer
Filter fir MAC-Adressen
QoS/Priority
VLAN

Switching Global

Dieser Dialog erméglicht Ihnen, folgende Einstellungen festzulegen:
Aging-Time fiir die Eintrage in der MAC-Adresstabelle (Forwarding Database) andern
Flusskontrolle im Gerat einschalten

Wenn in der Warteschlange eines Ports sehr viele Datenpakete gleichzeitig eintreffen, dann fihrt
dies moglicherweise zum Uberlaufen des Port-Speichers. Beispielsweise passiert dies dann, wenn
das Gerat Daten auf einem Gigabit-Port empfangt und diese an einen Port mit niedrigerer Band-
breite weiterleitet. Das Gerat verwirft Gberflissige Datenpakete.

Der in IEEE 802.3 definierte Flusskontrollmechanismus sorgt dafir, dass durch einen Pufferiiber-
lauf auf einem Port keine Datenpakete verloren gehen. Kurz bevor der Pufferspeicher eines Ports
vollstandig gefullt ist, signalisiert das Geréat den angeschlossenen Geréten, dass es keine Daten-
pakete von ihnen mehr annimmt.

Im Vollduplex-Betrieb sendet das Gerat ein Pause-Datenpaket.

Im Halbduplex-Betrieb simuliert das Gerat eine Kollision.

Die angeschlossenen Gerate senden dann fiur die Dauer der Signalisierung keine Datenpakete.
Auf einem Uplink-Port fiihrt dies méglicherweise zu unerwiinschten Sendeunterbrechungen im

Ubergeordneten Netzsegment (,Wandering Backpressure®). Der Flusskontrollmechanismus verrin-
gert das Netz somit auf die Bandbreite, die das langsamste Gerat im Netz verarbeiten kann.

Konfiguration

Zeigt die MAC-Adresse des Gerats.

Legt die Aging-Zeit in Sekunden fest.

Mogliche Werte:
10. . 500000 (Voreinstellung: 30)

Das Geréat Uberwacht das Alter der gelernten Unicast-MAC-Adressen. Adresseintrage, die ein

bestimmtes Alter (Aging-Zeit) tGberschreiten, [6scht das Gerét aus seiner MAC-Adresstabelle
(Forwarding Database).
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Die MAC-Adresstabelle (Forwarding Database) finden Sie im Dialog Switching > Filter fir MAC-
Adressen.

Im Zusammenhang mit der Router-Redundanz wéhlen Sie eine Zeit = 30 s.

Aktiviert/deaktiviert die Flusskontrolle im Geréat.

Mdgliche Werte:

mar ki ert

Die Flusskontrolle ist im Gerat aktiviert.

Aktivieren Sie die Flusskontrolle zuséatzlich auf den erforderlichen Ports. Siehe Dialog
Grundeinstellungen > Port, Registerkarte Konfiguration, Kontrollkstchen in Spalte Flusskontrolle.

unnarkiert (Voreinstellung)
Die Flusskontrolle ist im Gerat deaktiviert.
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6.2

[Eingang]

Lastbegrenzer

Das Gerat ermoglicht lhnen, die Anzahl der Datenpakete an den Ports zu begrenzen, um auch bei
hohem Datenaufkommen einen stabilen Betrieb zu ermdglichen. Wenn die Anzahl der Datenpa-
kete auf einem Port den Schwellenwert Uberschreitet, dann verwirft das Gerat die Uberschiussigen
Datenpakete auf diesem Port.

Die Lastbegrenzerfunktion arbeitet ausschlie3lich auf Schicht 2 und dient dem Zweck, Stiirme von
Datenpaketen, die das Gerat flutet, in ihrer Auswirkung zu begrenzen (typischerweise Broadcasts).

Die Lastbegrenzerfunktion ignoriert die Protokollinformationen héherer Schichten wie IP oder TCP.

Der Dialog enthalt die folgenden Registerkarten:
[Eingang]

In dieser Registerkarte schalten Sie die Funktion Lastbegrenzer ein. Der Schwellenwert legt fest,
welchen maximalen Verkehr der Port eingangsseitig vermittelt. Wenn die Anzahl der Datenpakete
auf einem Port den festgelegten Schwellenwert Uberschreitet, dann verwirft das Gerat die Uber-
schiissigen Datenpakete auf diesem Port.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

Zeigt die Nummer des Ports.

Legt die Einheit fir den Schwellenwert fest:

Mogliche Werte:

Prozent (Voreinstellung)
Der Schwellenwert ist festgelegt in Prozent der Datenrate des Ports.

pps
Der Schwellenwert ist festgelegt in Datenpaketen pro Sekunde.
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Aktiviert/deaktiviert die Lastbegrenzerfunktion fir empfangene Broadcast-Datenpakete.

Maogliche Werte:
mar ki ert
unnarkiert (Voreinstellung)

Bei Uberschreiten des Schwellenwerts verwirft das Gerat auf diesem Port die Uberlast an Broad-
cast-Datenpaketen.

Legt den Schwellenwert fir empfangene Broadcasts auf diesem Port fest.

Mogliche Werte:
0..14880000 (Voreinstellung: 0)

Der Wert 0 deaktiviert die Lastbegrenzerfunktion auf diesem Port.

Wenn Sie in Spalte Einheit den Wert Pr ozent auswéhlen, dann geben Sie einen Prozentwert
zwischen 1 und 100 ein.

Wenn Sie in Spalte Einheit den Wert pps auswéahlen, dann geben Sie einen Absolutwert fur
die Datenrate ein.

Aktiviert/deaktiviert die Lastbegrenzerfunktion fiir empfangene Multicast-Datenpakete.

Mogliche Werte:
mar ki ert
unmarkiert (Voreinstellung)

Bei Uberschreiten des Schwellenwerts verwirft das Gerat auf diesem Port die Uberlast an Multi-
cast-Datenpaketen.

Legt den Schwellenwert fir empfangene Multicasts auf diesem Port fest.

Mogliche Werte:

0..14880000 (Voreinstellung: 0)

Der Wert 0 deaktiviert die Lastbegrenzerfunktion auf diesem Port.
Wenn Sie in Spalte Einheit den Wert Prozent auswéahlen, dann geben Sie einen Prozentwert
zwischen 0 und 100 ein.

Wenn Sie in Spalte Einheit den Wert pps auswahlen, dann geben Sie einen Absolutwert fur
die Datenrate ein.
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Aktiviert/deaktiviert die Lastbegrenzerfunktion fir empfangene Unicast-Datenpakete mit unbe-
kannter Zieladresse.

Mogliche Werte:
mar ki ert
unnarkiert (Voreinstellung)

Bei Uberschreiten des Schwellenwerts verwirft das Gerat auf diesem Port die Uberlast an Unicast-
Datenpaketen.

Legt den Schwellenwert fiir empfangene Unicasts mit unbekannter Zieladresse auf diesem Port
fest.

Mogliche Werte:

0..14880000 (Voreinstellung: 0)
Der Wert 0 deaktiviert die Lastbegrenzerfunktion auf diesem Port.

Wenn Sie in Spalte Einheit den Wert Pr ozent auswéhlen, dann geben Sie einen Prozentwert
zwischen 0 und 100 ein.

Wenn Sie in Spalte Einheit den Wert pps auswéahlen, dann geben Sie einen Absolutwert fur
die Datenrate ein.
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6.3

286

Filter fur MAC-Adressen

Dieser Dialog ermdglicht Ihnen, Adressfilter fir die MAC-Adresstabelle (Forwarding Database)
anzuzeigen und zu bearbeiten. Adressfilter legen die Vermittlungsweise der Datenpakete im Geréat
anhand der Ziel-MAC-Adresse fest.

Jede Tabellenzeile stellt einen Filter dar. Das Gerét richtet die Filter automatisch ein. Das Geréat
ermoglicht Thnen, von Hand weitere Filter einzurichten.

Das Geréat vermittelt die Datenpakete wie folgt:
Wenn die Tabelle die Zieladresse eines Datenpakets enthalt, dann vermittelt das Gerat das
Datenpaket vom empfangenden Port an den in der Tabellenzeile festgelegten Port.
Existiert keine Tabellenzeile fur die Zieladresse, vermittelt das Geréat das Datenpaket vom
empfangenden Port an jeden anderen Port.

Tabelle

Um die gelernten MAC-Adressen aus der MAC-Adresstabelle (Forwarding Database) zu entfernen,
klicken Sie im Dialog Grundeinstellungen > Restart die Schaltflache FDB leeren.

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

= ==)
+

Offnet das Fenster Erstellen, um eine Tabellenzeile hinzuzufiigen.
Im Feld MAC-Adresse legen Sie die Ziel-MAC-Adresse fest.
Im Feld VLAN-ID legen Sie die VLAN-ID fest.

Im Listenfeld wéhlen Sie die Ports aus.
Wenn die Ziel-MAC-Adresse eine Unicast-Adresse ist, wahlen Sie genau einen Port aus.
Wenn die Ziel-MAC-Adresse eine Multicast- oder Broadcast-Adresse ist, wahlen Sie einen
oder mehrere Ports aus.
Waéhlen Sie keinen Port aus, um einen Discard-Filter hinzuzufiigen. Das Gerat verwirft
Datenpakete mit der in der Tabellenzeile festgelegten Ziel-MAC-Adresse.

aD
X

Entfernt die ausgewahlte Tabellenzeile.

Loscht die MAC-Adressen, die in Spalte Status den Wert Lear ned haben, aus der Forwarding-
Tabelle (FDB).

Zeigt die Ziel-MAC-Adresse, auf die sich die Tabellenzeile bezieht.



6.4

Zeigt die ID des VLANSs, auf das sich die Tabellenzeile bezieht.

Das Gerat lernt die MAC-Adressen fir jedes VLAN separat (Independent VLAN Learning).

Zeigt, auf welche Weise das Gerat den Adressfilter eingerichtet hat.

Mogliche Werte:
Lear ned
Adressfilter automatisch durch das Gerét eingerichtet anhand empfangener Datenpakete.
Myt
MAC-Adresse des Gerats. Der Adressfilter ist gegen Veranderungen geschiitzt.

Per manent
Adressfilter manuell eingerichtet. Der Adressfilter bleibt dauerhaft eingerichtet.

Zeigt, wie der betreffende Port Datenpakete vermittelt, die an nebenstehende Zieladresse adres-
siert sind.

Mogliche Werte:

Der Port vermittelt keine Datenpakete an die Zieladresse.

Lear ned
Der Port vermittelt Datenpakete an die Zieladresse. Das Gerat hat den Filter anhand empfan-
gener Datenpakete automatisch eingerichtet.

Uni cast static
Der Port vermittelt Datenpakete an die Zieladresse. Ein Benutzer hat den Filter eingerichtet.

Mil ticast statisch
Der Port vermittelt Datenpakete an die Zieladresse. Ein Benutzer hat den Filter eingerichtet.

QoS/Priority

Kommunikationsnetze tibertragen gleichzeitig eine Vielzahl von Anwendungen, die jeweils unter-
schiedliche Anforderungen an Verfligbarkeit, Bandbreite und Latenzzeiten haben.

QoS (Quality of Service) ist ein in der Norm IEEE 802.1D beschriebenes Verfahren. Damit verteilen
Sie die Ressourcen im Netz. Sie haben damit die Mdglichkeit, wesentlichen Anwendungen eine
Mindestbandbreite zur Verfligung zu stellen. Voraussetzung ist, dass die Endgeréate und die Geréate
im Netz die priorisierte Datenlibertragung unterstiitzen. Hochpriorisierte Datenpakete vermitteln
die Geréate im Netz bevorzugt. Datenpakete mit niedriger Prioritat vermitteln sie, wenn keine héher
priorisierten Datenpakete zu vermitteln sind.
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Das Geréat bietet Innen folgende Einstellmdglichkeiten:
Fur eingehende Datenpakete legen Sie fest, wie das Gerat die QoS-/Priorisierungs-Information
auswertet.
Fur ausgehende Datenpakete legen Sie fest, welche QoS-/Priorisierungs-Information das Geréat
in das Datenpaket schreibt (zum Beispiel Prioritéat fir Management-Pakete, Port-Prioritat).

Anmerkung:

Wenn Sie die Funktionen in diesem Menu nutzen, dann schalten Sie die Flusskontrolle aus. Die
Flusskontrolle ist ausgeschaltet, wenn im Dialog Switching > Global, Rahmen Konfiguration, das Kont-
rollkastchen Flusskontrolle unmarkiert ist.

Das Meni enthélt die folgenden Dialoge:
QoS/Priority Global
QoS/Prioritat Port-Konfiguration
802.1D/p Zuweisung



6.4.1

QoS/Priority Global

Das Gerat ermoglicht IThnen, auch in Situationen mit gro3er Netzlast Zugriff auf das Management
des Gerdats zu behalten. In diesem Dialog legen Sie die dazu notwendigen QoS-/Priorisierungsein-
stellungen fest.

Konfiguration

Legt die VLAN-Prioritat fir zu sendende Management-Datenpakete fest. Abhangig von der VLAN-
Prioritat weist das Gerét das Datenpaket einer bestimmten Verkehrsklasse zu und dementspre-
chend einer bestimmten Warteschlange des Ports.

Mogliche Werte:
0..7 (Voreinstellung: 0)

Im Dialog Switching > QoS/Priority > 802.1D/p Zuweisung weisen Sie jeder VLAN-Prioritét eine
Verkehrsklasse zu.

Legtden IP-DSCP-Wert fir zu sendende Management-Datenpakete fest. Abhéngig vom IP-DSCP-
Wert weist das Gerat das Datenpaket einer bestimmten Verkehrsklasse zu und dementsprechend
einer bestimmten Warteschlange des Ports.

Mdgliche Werte:
0 (be/cs0)..63 (Voreinstellung: 0 (be/ cs0))

Einige Werte in der Liste haben zusatzlich ein DSCP-Schliisselwort, zum Beispiel 0 ( be/ ¢s0), 10
(af 11) und 46 (ef). Diese Werte sind kompatibel zum IP Precedence-Modell.

Zeigt die Anzahl der Warteschlangen pro Port.

Das Gerat verfiigt iber 8 Warteschlangen pro Port. Jede Warteschlange ist einer bestimmten
Verkehrsklasse zugewiesen (Verkehrsklasse nach IEEE 802.1D).
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6.4.2 QoS/Prioritat Port-Konfiguration

In diesem Dialog legen Sie fir jeden Port fest, wie das Gerat empfangene Datenpakete anhand
ihrer QoS-/Prioritatsinformation verarbeitet.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

Zeigt die Nummer des Ports.

Legt fest, welche VLAN-Prioritatsinformation das Gerat in ein Datenpaket schreibt, wenn das
Datenpaket keine Prioritatsinformation enthalt. Das Gerat vermittelt das Datenpaket anschlieRend
abhangig vom festgelegten Wert in Spalte Trust-Mode.

Mogliche Werte:
0..7 (Voreinstellung: 0)
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802.1D/p Zuweisung

Das Gerat vermittelt Datenpakete mit VLAN-Tag anhand der enthaltenen QoS-/Priorisierungsinfor-
mation mit hdherer oder mit niedrigerer Prioritat.

In diesem Dialog sehen Sie, welche VLAN-Prioritat welcher Verkehrsklasse zugewiesen ist. Die
Verkehrsklassen sind den Warteschlangen der Ports (Prioritats-Queues) fest zugewiesen.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

Zeigt die VLAN-Prioritat.

Zeigt die Verkehrsklasse, die der VLAN-Prioritat zugewiesen ist.

Mdgliche Werte:

0..7
Oist der Warteschlange mit der niedrigsten Prioritat zugewiesen.
7ist der Warteschlange mit der héchsten Prioritat zugewiesen.

Anmerkung:
Unter anderem Redundanzmechanismen nutzen die hochste Verkehrsklasse. Wahlen Sie deshalb
fur Anwendungsdaten eine andere Verkehrsklasse.

Werksseitige Zuweisung der VLAN-Prioritdt zu Verkehrsklassen

VLAN-Prioritdt ~ Verkehrsklasse Inhaltskennzeichnung gemaf IEEE 802.1D

0 2 Best Effort
Normale Daten ohne Priorisierung
1 0 Backgr ound
Zeitunkritische Daten und Hintergrunddienste
2 1 Standar d
Normale Daten
3 3 Excel l ent Effort
Wichtige Daten
4 4 Control | ed Load

Zeitkritische Daten mit hoher Prioritat
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VLAN-Prioritat ~ Verkehrsklasse Inhaltskennzeichnung gemaf IEEE 802.1D

5 5 Vi deo

Bildiibertragung mit Verzogerungen und Jitter <100 ms
6 6 Voi ce

Sprachibertragung mit Verzégerungen und Jitter <10 ms
7 7 Net wor k Contr ol

Daten fur Netzmanagement und Redundanzmechanismen

VLAN

Mit VLAN (Virtual Local Area Network) verteilen Sie die Datenpakete im physischen Netz auf logi-
sche Teilnetze. Das bietet Ihnen folgende Vorteile:
Hohe Flexibilitat
Mit VLAN verteilen Sie den Datenpakete auf logische Netze in der vorhandenen Infra-
struktur. Ohne VLAN wéaren dazu weitere Gerate und eine aufwendigere Verkabelung
notwendig.
Mit VLAN definieren Sie Netzsegmente unabhéngig vom Standort der einzelnen Endgerate.
Verbesserter Durchsatz
Datenpakete lassen sich in VLANSs priorisiert Gbertragen.
Bei hdherer Priorisierung Ubertragt das Gerat die Daten eines VLANS bevorzugt, zum
Beispiel mit zeitkritischen Anwendungen wie VolP-Telefonaten.
Die Netzlast reduziert sich erheblich, wenn sich Datenpakete und Broadcasts in kleinen
Netzsegmenten anstatt im gesamten Netz ausbreiten.
Hoéhere Sicherheit
Das Verteilen der Datenpakete auf einzelne logische Netze erschwert ungewolltes Abhéren und
hartet das System gegen Angriffe, wie MAC-Flooding oder MAC-Spoofing.

Das Gerat unterstiitzt gemaf |IEEE 802.1Q paketbasierte ,tagged” VLANs. Das VLAN-Tag im
Datenpaket kennzeichnet, zu welchem VLAN das Datenpaket gehort.

Das Geréat vermittelt die markierten Datenpakete eines VLANs ausschliel3lich an Ports, die
demselben VLAN zugewiesen sind. Dies reduziert die Netzlast.

Das Geréat lernt die MAC-Adressen fur jedes VLAN separat (Independent VLAN Learning).

Das Menu enthélt die folgenden Dialoge:
VLAN Global
VLAN Konfiguration
VLAN Port



6.5.1

VLAN Global

Dieser Dialog ermdglicht Ihnen, sich allgemeine VLAN-Parameter des Geréats anzusehen.

Konfiguration

Versetzt die VLAN-Einstellungen des Gerats in den Voreinstellung.

Beachten Sie, dass Sie lhre Verbindung zum Geréat trennen, wenn Sie im Dialog
Grundeinstellungen > Netzwerk > Global das VLAN fiir das Management des Gerats geandert haben.

Grotmaogliche ID, die Sie einem VLAN zuweisen kénnen.

Siehe Dialog Switching > VLAN > Konfiguration.

Zeigt die maximale Anzahl der im Geréat einrichtbaren VLANS.

Siehe Dialog Switching > VLAN > Konfiguration.

Anzahl der VLANSs, die im Geréat gegenwartig eingerichtet sind.
Siehe Dialog Switching > VLAN > Konfiguration.

Das VLAN 1 ist dauerhaft im Geréat eingerichtet.
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VLAN Konfiguration

In diesem Dialog verwalten Sie die VLANs. Um ein VLAN einzurichten, filgen Sie eine weitere
Tabellenzeile hinzu. Dort legen Sie fiir jeden Port fest, ob er Datenpakete des betreffenden VLANs
vermittelt und ob die Datenpakete ein VLAN-Tag enthalten.

Man unterscheidet zwischen folgenden VLANS:
Statische VLANS sind durch den Benutzer eingerichtet.
Dynamische VLANS richtet das Gerét automatisch ein und entfernt sie wieder, sobald die
Voraussetzungen entfallen.
Fir folgende Funktionen richtet das Gerat dynamische VLANS ein:
Routing: Das Geréat richtet ein VLAN fur jedes Router-Interface ein.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

= ==)
+

Offnet das Fenster Erstellen, um eine Tabellenzeile hinzuzufiigen.

Im Feld VLAN-ID legen Sie die VLAN-ID fest.

aD
X

Entfernt die ausgewéhlte Tabellenzeile.

ID des VLANS.
Das Gerat untersttitzt bis zu 64 gleichzeitig eingerichtete VLANS.

Mdgliche Werte:
1..4042

Zeigt, auf welche Weise das VLAN eingerichtet ist.

Mdgliche Werte:

ot her
VLAN 1

per manent

VLAN eingerichtet durch den Benutzer.

Wenn Sie die Einstellungen im nichtflichtigen Speicher speichern, dann bleiben die VLANs mit
dieser Einstellung nach einem Neustart eingerichtet.



Legt die Bezeichnung des VLANS fest.

Maogliche Werte:
Alphanumerische ASCII-Zeichenfolge mit 0..32 Zeichen

Legt fest, ob der betreffende Port Datenpakete des VLANs vermittelt und ob die Datenpakete ein
VLAN-Tag enthalten.

Maogliche Werte:

- (Voreinstellung)

Der Port ist kein Mitglied des VLANSs und vermittelt keine Datenpakete des VLANS.

T =Tagged

Der Port ist Mitglied des VLANs und vermittelt die Datenpakete mit VLAN-Tag. Verwenden Sie
diese Einstellung zum Beispiel auf Uplink-Ports.

LT =Tagged Learned
Der Port ist Mitglied des VLANs und vermittelt die Datenpakete mit VLAN-Tag.
Das Gerat hat den Eintrag mit der Funktion GVRP oder MVRP automatisch eingerichtet.

F = Forbidden
Der Port ist kein Mitglied des VLANs und vermittelt keine Datenpakete dieses VLANS.

U =Untagged (Voreinstellung fur VLAN 1)

Der Port ist Mitglied des VLANSs und vermittelt die Datenpakete ohne VLAN-Tag. Verwenden
Sie diese Einstellung, wenn das angeschlossene Gerat kein VLAN-Tag auswertet, zum Beispiel
auf EndPorts.

LU =Untagged Learned
Der Port ist Mitglied des VLANSs und vermittelt die Datenpakete ohne VLAN-Tag.
Das Gerat hat den Eintrag mit der Funktion GVRP oder MVRP automatisch eingerichtet.

Anmerkung:

Vergewissern Sie sich, dass der Port, an dem die Netzmanagement-Station angeschlossen ist,
Mitglied des VLANSs ist, in welchem das Gerat die Management-Daten vermittelt. In der Voreinstel-
lung vermittelt das Gerat die Management-Daten im VLAN 1. Andernfalls brechen die Verbin-
dungen zum Management des Geréts ab, sobald Sie die Anderungen anwenden. Der Zugriff auf
das Management des Gerats ist dann ausschlief3lich mittels Command Line Interface tber die seri-
elle Verbindung mdglich.
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VLAN Port

In diesem Dialog legen Sie fest, wie das Gerat empfangene Datenpakete behandelt, die kein
VLAN-Tag haben oder deren VLAN-Tag von der VLAN-ID des Ports abweicht.

Dieser Dialog erméglicht Thnen, den Ports ein VLAN zuzuweisen und damit die Port-VLAN-ID fest-
zulegen.

AuRerdem legen Sie fir jeden Port fest, wie das Gerat Datenpakete vermittelt, wenn eine der
folgenden Situationen eintritt:
Der Port empféangt Datenpakete ohne VLAN-Tag.
Der Port empfangt Datenpakete mit VLAN-Prioritatsinformation (VLAN-ID 0, priority tagged).
Die VLAN-ID im VLAN-Tag des Datenpakets unterscheidet sich von der VLAN-ID des Ports.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

Zeigt die Nummer des Ports.

Legt die VLAN-ID fest, welche das Gerat den empfangenen Datenpaketen zuweist, die kein VLAN-
Tag enthalten.

Voraussetzungen:
In Spalte Akzeptierte Datenpakete ist der Wert adm t Al | festgelegt.

Madgliche Werte:

1..4042 (Voreinstellung: 1)
Ein bereits eingerichtetes VLAN

Legt fest, ob der Port empfangene Datenpakete ohne VLAN-Tag ubertragt oder verwirft.

Maogliche Werte:

adnitAll  (Voreinstellung)
Der Port akzeptiert Datenpakete sowohl mit als auch ohne VLAN-Tag.

adm t Onl yM anTagged
Der Port akzeptiert ausschlie3lich Datenpakete, die mit einer VLANID > 1 markiert sind.



Aktiviert/deaktiviert die Eingangsfilterung.

Maogliche Werte:

markiert (Voreinstellung)

Die Eingangsfilterung ist aktiv.

Das Gerat vergleicht die im Datenpaket enthaltene VLAN-ID mit den VLANS, in denen der Port
Mitglied ist. Siehe Dialog Switching > VLAN > Konfiguration. Stimmt die VLAN-ID im Datenpaket
mit einem dieser VLANSs Uberein, vermittelt das Gerat das Datenpaket. Andernfalls verwirft das
Gerét das Datenpaket.

unnar ki ert

Die Eingangsfilterung ist inaktiv.

Das Gerat vermittelt empfangene Datenpakete, ohne die VLAN-ID zu vergleichen. Demzufolge
vermittelt das Gerat auch Datenpakete in VLANS, in denen der Port nicht Mitglied ist.
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7 WAN (hardwareabhangig)

Das Meni enthalt die folgenden Dialoge:
SHDSL/EFM  (hardwareabhangig)

7.1 SHDSL/EFM (hardwareabhéangig)

Single-Pair Highspeed Digital Subscriber Line (SHDSL) ermdglicht die Datenlibertragung tber
Kupfer-Doppeladern mit symmetrischem Up- und Downstream.

Das Gerat unterstitzt ausschlie3lich das EFM-Interface von SHDSL (2BASE-TL). Dies ermdglicht
Ihnen, 2 EAGLE20/30-Geréte Uiber bestehende Telefonleitungen per Ethernet im Vollduplex-
Betrieb zu verbinden. Die Gerate kdnnen — abhangig von Stoéreinflissen, Leitungsqualitat und
Geschwindigkeit — mehrere Kilometer voneinander entfernt sein.

Das Geréat aggregiert, sofern vorhanden und korrekt verdrahtet, 2 Doppeladern zu einer Verbin-
dung auf dem Port. Dies ermdglicht Bandbreiten nach Norm IEEE 802.3-2008, Clause 63
(Section 5) von maximal 2 x 5696 Mbit/s je Port.

Das Menii enthélt die folgenden Dialoge:

SHDSL/EFM Konfiguration (hardwareabhangig)
SHDSL/EFM Statistiken  (hardwareabhangig)
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7.1.1 SHDSL/EFM Konfiguration (hardwareabhangig)

Dieser Dialog ermdglicht Ihnen, die Einstellungen der SHDSL-Ports einzurichten.

Anmerkung:

Verwenden Sie die SHDSL-Ports ausschlie3lich dazu, um 2 EAGLE20/30-Geréte miteinander zu
verbinden. Fur Datenverbindungen in 6ffentliche Netze bendtigen Sie Provider-seitig einen EFM-
Anschluss. Datenverbindungen zwischen 2 Geréaten sind ausschlieRlich Gber einen Port zulassig.
Das Gerat unterstitzt keine Link-Aggregation.
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Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit

Tabellen” auf Seite 16.

Tab. 9:  Profile mit Einstellungen
Profile Min datarate Maxdatarate Power Region Constellation Standard/
(kbit/s) (kbit/s) (dBm) Custom
1 5696 5696 135 North America 32-TCPAM Standard
(Annex A sec. A.4.1)
2 3072 3072 135 North America 32-TCPAM Standard
(Annex A sec. A.4.1)
3 2048 2048 13.5 North America 16-TCPAM Standard
(Annex A sec. A.4.1)
4 1024 1024 135 North America 16-TCPAM Standard
(Annex A sec. A.4.1)
5 704 704 135 North America 16-TCPAM Standard
(Annex A sec. A.4.1)
6 512 512 13.5 North America 16-TCPAM Standard
(Annex A sec. A.4.1)
7 5696 5696 145 Europe 32-TCPAM Standard
(Annex B sec. A.4.1)
8 3072 3072 14.5 Europe 32-TCPAM Standard
(Annex B sec. B.4.1)
9 2048 2048 145 Europe 16-TCPAM Standard
(Annex B sec. B.4.1)
10 1024 1024 135 Europe 16-TCPAM Standard
(Annex B sec. B.4.1)
11 704 704 135 Europe 16-TCPAM Standard
(Annex B sec. B.4.1)
12 512 512 135 Europe 16-TCPAM Standard
(Annex B sec. B.4.1)
13 512 5696 0 North America 0 Custom
(Annex A sec. A.4.1)
14 512 5696 0 Europe 0 Custom
(Annex B sec. B.4.1)
15 192 192 0 North America 16-TCPAM Custom

(Annex A sec. A.4.1)




Tab. 9:  Profile mit Einstellungen (Forts.)

Profile Min datarate Maxdatarate Power Region Constellation Standard/
(kbit/s) (kbit/s) (dBm) Custom
16 256 256 0 North America 16-TCPAM Custom
(Annex A sec. A.4.1)
17 192 512 0 North America 16-TCPAM Custom
(Annex A sec. A.4.1)
18 192 192 0 Europe 16-TCPAM Custom
(Annex B sec. B.4.1)
19 256 256 0 Europe 16-TCPAM Custom
(Annex B sec. B.4.1)
20 192 512 0 Europe 16-TCPAM Custom

(Annex B sec. B.4.1)

Zeigt die Nummer des Ports.

Legt die Betriebsart fest, die das Gerat auf der Doppelader anwendet.

Andern Sie die Betriebsart ausschlieRlich dann, wenn keine Verbindung tiber den Port aufgebaut
ist. Verwenden Sie fur die 2 Doppeladern eines Ports dieselbe Betriebsart.

Mdgliche Werte:

i eee2BaseTLO
Betriebsart ,Office”

i eee2BaseTLR
Betriebsart ,Remote”

Remote Office Remote

ieee2BaseTLO ieee2BaseTLR

ieee2BaseTLR ieee2BaseTLO

Legt das SHDSL-Profil fest, welches das Gerat auf der Doppelader anwendet. Voraussetzung ist,
dass in Spalte Betriebsart der Wert i eee2BaseTLOfestgelegt ist.

Ein Profil enthélt spezielle Einstellungen fur Datenrate, Annex und Modulationstyp.

Mogliche Werte:

ef muPme2BProf i | e[ 1. . 20]
Ein Profil mit speziellen Einstellungen ist zugewiesen. Siehe folgende Tabelle.
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(Ausgegraute Darstellung)
Kein Profil einstellbar. Das Gerét arbeitet in der Betriebsart ,Remote” (Spalte Betriebsart =
i eee2BaseTLR).

- none-
Kein passendes Profil vorhanden.
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7.1.2

[Port]

SHDSL/EFM Statistiken (hardwareabhangig)

Dieser Dialog zeigt Information zu den Verbindungs-Parametern.
PAF (PME Aggregation Function) zeigt die Parameter der zu einer Verbindung aggregierten
Doppeladern eines SHDSL-Ports.
PME (Physical Medium Entity) zeigt die Parameter der einzelnen Doppeladern.

Der Dialog enthalt die folgenden Registerkarten:
[Port]
[PME]

Diese Registerkarte zeigt die Verbindungs-Parameter der SHDSL-Ports.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

Zeigt die Nummer des Ports.

Zeigt die mdgliche Ursache fur Verbindungsfehler auf dem Port. Wenn das Geréat keinen Verbin-
dungsfehler erkennt, dann bleibt das Feld leer.

Mdgliche Werte:

noPeer
Keine Gegenstelle erreichbar.

peer Power Loss
Das Netzteil der Gegenstelle ist ausgefallen.

pneSubTypeM snat ch
Den Doppeladern sind die Betriebsarten widersprichlich zugewiesen. Siehe Dialog WAN >
SHDSL/EFM > Konfiguration, Spalte Betriebsart.

| owRat e
Die Bandbreite unterschreitet den in der MIB-Variablen ef nCuThr eshLowRat e festgelegten
Schwellenwert. Voreinstellung: 192 kbit/s.

Zeigt die Betriebsart, die das Gerét auf den Doppeladern anwendet.

Madgliche Werte:

office
Der Port arbeitet in der Betriebsart ,Office".
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[PME]
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subscri ber
Der Port arbeitet in der Betriebsart ,Remote*.

unbekannt

Den Doppeladern ist keine Betriebsart zugewiesen.

oder

Den Doppeladern sind die Betriebsarten widerspriichlich zugewiesen. Siehe Dialog WAN >
SHDSL/EFM > Konfiguration, Spalte Betriebsart.

Zeigt, wie viele Doppeladern der Port gegenwartig verwendet.

Zeigt, wie viele empfangene fehlerhafte Pakete das Gerat auf dem Port verworfen hat.

Zeigt, wie viele empfangene Fragmente kleiner als 64 Bytes das Gerat auf dem Port verworfen hat.

Zeigt, wie viele empfangene Fragmente gréRer als 512 Bytes das Gerat auf dem Port verworfen
hat.

Zeigt, wie viele empfangene Fragmente das Gerat auf dem Port verworfen hat, weil diese nicht in
die von der Defragmentierungs-Funktion erwartete Sequenz passen.

Zeigt, wie viele Fragmentliicken das Gerat auf dem Port empfangen hat.

Zeigt, wie viele fehlende, von der Defragmentierungs-Funktion erwartete StartOfPacket-Indika-
toren das Gerat auf dem Port erkannt hat.

Zeigt, wie viele fehlende, von der Defragmentierungs-Funktion erwartete EndOfPacket-Indikatoren
das Gerat auf dem Port erkannt hat.

Zeigt, wie viele empfangene Fragmente das Gerat auf dem Port verworfen hat, weil diese zu einem
Pufferuberlauf der Defragmentierungs-Funktion gefuhrt hatten.

Diese Registerkarte zeigt die Verbindungs-Parameter der einzelnen Doppeladern.



Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

Zeigt die Nummer des Ports, zu dem die Doppelader gehort.

Zeigt den gegenwartigen Betriebsstatus der Doppelader.

Mogliche Werte:
up
Verbindung aufgebaut und betriebsbereit.
downNot Ready
Keine Verbindung aufgebaut. Keine Handshake-Signale von der Gegenstelle erkennbar.
downReady
Keine Verbindung aufgebaut. Handshake-Signale von der Gegenstelle erkennbar.
init
Die Verbindung wird initialisiert.

Zeigt die mogliche Ursache fir Verbindungsfehler auf der Doppelader. Wenn das Geréat keinen
Verbindungsfehler erkennt, dann bleibt das Feld leer.

Mogliche Werte:
[ ossCf Fr am ng
Unterbrechung der Synchronisation.
snr MynDef ect
Der Signal-Rauschabstand unterschreitet den Schwellenwert.
[ i neAt nDef ect
Die Leitungsdampfung tberschreitet den Schwellenwert.
devi ceFaul t
Das Geréat hat einen Selbsttest-Fehler erkannt.

configlnitFailure
Initialisierungsfehler. Die Verbindung auf der Doppelader unterstiitzt das angeforderte Profil
nicht.

protocol I nitFailure
Initialisierungsfehler. Die Gegenstelle verwendet ein inkompatibles Protokoll.

Zeigt die Betriebsart, die das Gerét auf der Doppelader anwendet.

Mdgliche Werte:

i eee2BaseTLO
Betriebsart , Office”

i eee2BaseTLR
Betriebsart ,Remote*
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Zeigt das SHDSL-Profil, welches das Gerét auf der Doppelader anwendet.

Maogliche Werte:
1..20
Ein Profil mit speziellen Einstellungen fir Datenrate, Annex und Modulationstyp ist zugewiesen.

0

Die Verbindung wird initialisiert.

oder

Das Gerat arbeitet in der Betriebsart ,Remote” (siehe Dialog WAN > SHDSL/EFM > Konfiguration,
Spalte Betriebsart = i eee2BaseTLR).

Zeigt den gegenwartigen Signal-Rausch-Abstand in dB auf der Doppelader (ermittelt vom lokalen
Gerat).

Mogliche Werte:
-127..128

65535 (2t6-1)

Keine Verbindung aufgebaut.
oder

Die Verbindung wird initialisiert.

Gegenwartig unterstiitzt das Gerat diese Funktion nicht.

Zeigt die gegenwartige Leitungsdampfung in dB auf der Doppelader (ermittelt vom lokalen Geréat).

Mogliche Werte:
-127..128

65535 (2t6-1)

Keine Verbindung aufgebaut.
oder

Die Verbindung wird initialisiert.

Gegenwartig unterstiitzt das Gerat diese Funktion nicht.

Zeigt, wie viele 64/65-Octet-Encapsulation-Fehler das Gerat im empfangenen Datenstrom erkannt
hat.

Zeigt, wie viele CRC-Fehler das Gerat im empfangenen Datenstrom erkannt hat.



8 Routing

8.1

Das Menti enthalt die folgenden Dialoge:
Routing Global
Routing-Interfaces
ARP
Open Shortest Path First
Routing-Tabelle
L3-Relay
Loopback-Interface
L3-Redundanz
NAT

Routing Global

Das Men( Routing ermdglicht Thnen, die Einstellungen der Routing-Funktionen zur Vermittiung von
Daten auf Schicht 3 des ISO/OSI-Schichtenmodells festzulegen.

Aus Sicherheitsgriinden sind folgende Funktionen im Gerat dauerhaft deaktiviert:
Source Routing
Beim Source Routing enthélt das Datenpaket die Routing-Information und tberschreibt damit
die Einstellungen im Router.
ICMP-Redirects
ICMP-Redirect-Datenpakete sind imstande, die Routing-Tabelle zu verandern. Das Gerat igno-
riert generell empfangene ICMP-Redirect-Datenpakete. Die Einstellung im Dialog Routing >
Interfaces > Konfiguration, Spalte ICMP redirects hat ausschlief3lich Einfluss auf den Versand der
ICMP-Redirect-Datenpakete.

Gemal RFC 2644 vermittelt das Gerat keine Broadcast-Datenpakete aus externen Netzen in ein
lokales Netz. Dieses Verhalten unterstiitzt Sie dabei, die Gerate im lokalen Netz vor Uberlast zu
schitzen, hervorgerufen zum Beispiel durch Smurf-Attacken.

Dieser Dialog ermdglicht Ihnen, die Routing-Funktion im Gerat einzuschalten sowie weitere
Einstellungen festzulegen.

Funktion

Schaltet die Funktion Routing im Gerét ein/aus.

Mdgliche Werte:

An

Die Funktion Routing ist eingeschaltet.

Aktivieren Sie die Routing-Funktion zusatzlich auf den Router-Interfaces. Siehe Dialog Routing >
Interfaces > Konfiguration.

Aus  (Voreinstellung)

Die Funktion Routing ist ausgeschaltet.
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ICMP-Filter

Im Rahmen ICMP-Filter haben Sie die Mdglichkeit, die Ubertragung von ICMP-Nachrichten auf den
eingerichteten Router-Interfaces zu begrenzen. Eine Begrenzung ist aus mehreren Griinden sinn-
voll:
Eine grofRe Anzahl von ICMP Error-Nachrichten beeinflusst die Leistung des Routers und redu-
ziert die verfugbare Bandbreite im Netz.
Boswillige Absender verwenden ICMP Redirect-Nachrichten, um Man-in-the-Middle-Angriffe
durchzufiihren oder um Datenpakete mittels ,Black hole* zwecks Uberwachung oder Denial-of-
Service (DoS) umzuleiten.
Ein ICMP Echo Reply-Paket ist die Antwort auf ein ICMP Echo Request-Paket, das sich miss-
brauchen lasst, um verwundbare Gerate und Router im Netz ausfindig zu machen.

Aktiviert/deaktiviert auf den Router-Interfaces das Antworten auf Pings.

Mégliche Werte:

markiert (Voreinstellung)

Das Antworten auf Pings ist aktiv.

Das Geréat antwortet auf ein empfangenes >ICMP Echo Request-Paket mit einem ICMP Echo
Reply-Paket.

unmar ki ert
Das Antworten auf Pings ist inaktiv.

Aktiviert/deaktiviert auf den Router-Interfaces das Senden von ICMP Redirect-Nachrichten.

Mdgliche Werte:

markiert (Voreinstellung)

Das Senden von ICMP Redirect-Nachrichten ist aktiv.

Im Dialog Routing > Interfaces > Konfiguration haben Sie die Mdéglichkeit, das Senden auf jedem
Router-Interface einzeln zu aktivieren. Siehe Funktion ICMP redirects.

unmar ki ert

Das Senden von ICMP Redirect-Nachrichten ist inaktiv.

Diese Einstellung vermeidet die Vervielféaltigung von Datenpaketen, wenn sowohl Hardware- als
auch Software-Funktionen des Geréts eine Kopie desselben Datenpakets weiterleiten.

Legt den durchschnittlichen Mindestzeitraum in Millisekunden zwischen jedem vom Gerat gesen-
deten ICMP Echo Request-Paket fest. Das Gerat begrenzt seine ICMP Echo Reply-Pakete auf
eine durch einen Token-Bucket-Algorithmus bestimmte Anzahl.

Mogliche Werte:

0..2147483647 (231-1) (Voreinstellung: 1000)
Rate limit ist ausgeschaltet.

10.. 2147483647 (231-1) (Voreinstellung: 1000)
In Phasen, in denen das Gerat kein ICMP-Paket sendet, sammelt es Token, um bei Bedarf
Bursts zu senden.
Im Falle eines Bursts ist das Intervall kiirzer als hier festgelegt.
Der maximal zulassige Wert fir die Rate limit-Ubertragung betragt 100 Datenpakete je 1000
ms.



8.2

Zeigt die maximale Anzahl von ICMP-Datenpaketen, die das Gerat wahrend eines Bursts an jeden
Empfénger sendet.

Maogliche Werte:
6

Information

Zeigt den fest eingestellten TTL-Wert 64, den das Gerét in IP-Pakete einflgt, die das Management
des Geréts sendet.

TTL (Time To Live, auch ,Hop-Count” genannt) kennzeichnet die maximale Anzahl von Routing-
Schritten, die das gesendete ICMP Echo Request-Paket auf seinem Weg vom Absender zum
Empfanger durchlaufen darf. Jeder Router auf dem Ubertragungsweg reduziert den Wert im IP-
Paket um 1. Empféngt ein Router ein IP-Paket mit dem TTL-Wert 1, verwirft er das IP-Paket. Dieser
Router meldet an den Absender, dass er das IP-Paket verworfen hat.

Routing-Interfaces

Dieses Menl ermdglicht Ihnen, die Einstellungen fur die Router-Interfaces festzulegen.
Das Menu enthélt die folgenden Dialoge:

Routing-Interfaces Konfiguration
Routing-Interfaces Sekundére Interface-Adressen
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8.2.1
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Routing-Interfaces Konfiguration

Dieser Dialog ermdglicht Ihnen, die Einstellungen fir die Router-Interfaces festzulegen.

Um ein Port-basiertes Router-Interface einzurichten, bearbeiten Sie die Tabellenzeilen. Um ein
VLAN-basiertes Router-Interface einzurichten, verwenden Sie das Fenster Wizard.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

===
+

Offnet das Fenster Erstellen, um eine Tabellenzeile hinzuzufiigen. Im Feld VLAN-ID legen Sie die
VLAN-ID fest.

aD
X

Entfernt die ausgewahlte Tabellenzeile.

x X

&>

Offnet das Fenster Wizard, das Sie dabei unterstitzt, die Ports mit der Adresse eines oder mehrerer
erwinschter Absender zu verknipfen. Siehe ,[Wizard: VLAN-Router-Interface einrichten]” auf
Seite 313.

Zeigt die Nummer des zum Router-Interface gehdrenden Ports oder VLANS.

Bezeichnung des Ports.

Madgliche Werte:

Alphanumerische ASCII-Zeichenfolge mit 0..64 Zeichen
Das Geréat akzeptiert die folgenden Zeichen:

<space>

0..9

a..z

A.Z

PHSYE () *+, -. 11, <=>2@\\]1"_"{}~



Aktiviert/deaktiviert den Port.

Maogliche Werte:

markiert (Voreinstellung)
Der Port ist aktiv.

unnar ki ert
Der Port ist inaktiv. Der Port sendet und empféangt keine Daten.

Zeigt den Betriebszustand des Ports.

Mogliche Werte:

up
Der Port ist eingeschaltet.

down
Der Port ist ausgeschaltet.

Legt die IP-Adresse fir das Router-Interface fest.

Maogliche Werte:
Gultige IPv4-Adresse (Voreinstellung: 0. 0. 0. 0)

Vergewissern Sie sich, dass das IP-Subnetz des Router-Interfaces sich nicht mit einem Subnetz
Uberschneidet, das mit einem anderen Interface des Gerates verbunden ist:

Management-Port
Router-Interface
Loopback-Interface

Legt die Netzmaske fur das Router-Interface fest.

Mogliche Werte:
Gliltige IPv4-Netzmaske (Voreinstellung: 0. 0. 0. 0)

Aktiviert/deaktiviert die Funktion Routing auf dem Router-Interface.
Dabei entfernt das Gerat die Zustandsinformationen des Pakeffilters. Dies beinhaltet eventuell

vorhandene DCE RPC-Informationen des OPC-Enforcers. Das Gerat unterbricht hierbei offene
Kommunikationsverbindungen.
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Mogliche Werte:

mar ki ert

Die Funktion Routing ist aktiv.
Beim Port-basierten Routing wandelt das Geréat den Port in ein Router-Interface um.
Das Aktivieren der Funktion Routing entfernt den Port aus den VLANS, in denen er bisher
Mitglied war. Das Deaktivieren der Funktion Routing stellt die Zuweisung NICHT wieder her,
der Port ist in keinem VLAN Mitglied.
Beim VLAN-basierten Routing leitet das Gerat die Datenpakete im zugehodrigen VLAN
weiter.

unmarkiert (Voreinstellung)

Die Funktion Routing ist inaktiv.

Beim VLAN-basierten Routing ist das Gerat Gber das Router-Interface weiterhin erreichbar,

wenn fur das Router-Interface die IP-Adresse und die Netzmaske eingerichtet sind.

Aktiviert/deaktiviert die Funktion Proxy-ARP auf dem Router-Interface. Diese Funktion ermdglicht
Ihnen, Endgeréte aus anderen Netzen anzubinden, als waren diese Endgerate im selben Netz
erreichbar.

Mogliche Werte:

mar ki ert
Die Funktion Proxy-ARP ist aktiv.
Das Geréat antwortet auf ARP-Anfragen von Endgeréaten, die sich in anderen Netzen befinden.

unnarkiert (Voreinstellung)
Die Funktion Proxy-ARP ist inaktiv.

Legt die maximal zulassige GroR3e der IP-Pakete auf dem Router-Interface in Byte fest.

Mdgliche Werte:

0
Stellt den voreingestellten Wert (1500) wieder her.

68..1500 (Voreinstellung: 1500)

Zeigt, ob auf dem Router-Interface das Senden von ICMP Destination Unreachable-Nachrichten
aktiv ist.

Mdgliche Werte:

mar ki ert
Das Router-Interface sendet ICMP Destination Unreachable-Nachrichten.

Zeigt, ob auf dem Router-Interface das Senden von ICMP Redirect-Nachrichten aktiv ist.

Mdgliche Werte:
mar ki ert
Das Router-Interface sendet ICMP Redirect-Nachrichten.

unnarkiert (Voreinstellung)
Das Router-Interface sendet keine ICMP Redirect-Nachrichten.



[Wizard: VLAN-Router-Interface einrichten]
Das Fenster Wizard erméglicht Thnen, VLAN-basierte Router-Interfaces einzurichten.
Das Fenster Wizard fuhrt Sie durch die folgenden Schritte:

VLAN erstellen oder auswahlen
VLAN einrichten

VLAN erstellen oder auswéahlen

Zeigt die im Gerat eingerichteten VLANs. Um fortzufahren, wéhlen Sie einen Eintrag aus der Liste.
Alternativ dazu legen Sie im Feld VLAN-ID unten einen Wert fest.

Legt die ID eines VLANS fest. Alternativ wéhlen Sie einen Eintrag in der VLAN-ID-Ubersicht oben.
Sie kénnen ein VLAN auch im Dialog Switching > VLAN > Konfiguration einrichten.

Mdgliche Werte:
1..4042

VLAN einrichten

Zeigt die ID des VLANSs, das Sie im vorhergehenden Wizard-Schritt festgelegt haben.

Legt die Bezeichnung des VLANSs fest. Diese Einstellung tberschreibt die fir den Port im Dialog
Switching > VLAN > Konfiguration festgelegte Einstellung.

Mdgliche Werte:

Alphanumerische ASCII-Zeichenfolge mit 0..32 Zeichen
(hexadezimaler ASCII-Code 0x20. . 0x7E) einschlief3lich Leerzeichen
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Zeigt die Nummer des Ports.

Aktiviert/deaktiviert die Mitgliedschaft des Ports im VLAN. Als Mitglied des VLANs gehort der Port
zum einzurichtenden Router-Interface. Diese Einstellung tberschreibt die im Dialog Switching >
VLAN > Konfiguration fir den Port festgelegte Einstellung.

Mdgliche Werte:

mar ki ert
Der Port ist Mitglied des VLANS.

unmar ki ert
Der Port ist kein Mitglied des VLANS.
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Aktiviert/deaktiviert auf dem Port das Senden der Datenpakete mit VLAN-Tag. Diese Einstellung
Uberschreibt die im Dialog Switching > VLAN > Konfiguration fiir den Port festgelegte Einstellung.

Maogliche Werte:

mar ki ert

Der Port sendet die Datenpakete ohne VLAN-Tag.

Verwenden Sie diese Einstellung, wenn das angeschlossene Gerat keine VLAN-Tags
auswertet, zum Beispiel an Ports, an die direkt ein Endgerat angeschlossen ist.

unnar ki ert
Der Port sendet die Datenpakete mit VLAN-Tag.

Legt die VLAN-ID fest, welche das Gerat den empfangenen Datenpaketen zuweist, die kein VLAN-
Tag enthalten. Diese Einstellung Uiberschreibt die fir den Port im Dialog Switching > VLAN > Port,
Spalte Port VLAN-ID festgelegte Einstellung.

Mdgliche Werte:
Ein bereits eingerichtetes VLAN (Voreinstellung: 1)

Virtuellen Router-Port einrichten

Das Gerat ermoglicht Ihnen, fir ein Router-Interface bis zu 32 IP-Adressen (1 priméare,
31 sekundare) und insgesamt bis zu 1024 IP-Adressen einzurichten.

Wenn Sie dem Router-Interface einen Port zuweisen, der bereits Datenpakete in ein anderes
VLAN sendet, zeigt das Gerat beim SchlieBen des Fensters Wizard eine Meldung:
Wenn Sie die Schaltflache Ja klicken, senden die betreffenden Ports die Datenpakete kinftig
ausschlief3lich im Router-VLAN.
Im Dialog Switching > VLAN > Konfiguration haben die betreffenden Ports in der Tabellenzeile des
Router-VLANs den Wert Uoder T, in den Zeilen anderer VLANs den Wert —.
Wenn Sie die Schaltflache Nein klicken, senden die betreffenden Ports die Datenpakete im
Router-VLAN und in anderen VLANSs. Diese Einstellung kann zu unerwiinschtem Verhalten
fuhren und kann auch ein Sicherheitsrisiko darstellen.
Verwenden Sie diese Einstellung nicht, wenn Sie Daten Uber nicht vertrauenswiirdige Netze
Ubertragen.
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Legt die priméare IP-Adresse fir das Router-Interface fest.

Mogliche Werte:
Gliltige IPv4-Adresse

Legt die primare Netzmaske fiir das Router-Interface fest.

Madgliche Werte:
Gultige IPv4-Netzmaske

Legt eine weitere IP-Adresse fir das Router-Interface fest (Multinetting).

Mogliche Werte:
Giltige IPv4-Adresse

Anmerkung:
Legen Sie eine IP-Adresse fest, die sich von der primaren IP-Adresse des Router-Interfaces unter-
scheidet.

Legt die Netzmaske fiir die sekundére IP-Adresse fest.

Maogliche Werte:
Gultige IPv4-Netzmaske

Fugt ein VLAN-basiertes Router-Interface hinzu.
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8.2.2

Routing-Interfaces Sekundare Interface-Adressen

Dieser Dialog ermdglicht Ihnen, den Router-Interfaces weitere IP-Adressen zuzuweisen.
Verwenden Sie diese Funktion, um ein Router-Interface an mehrere Subnetze anzubinden.

Das Gerat ermoglicht Ihnen, fir ein Router-Interface bis zu 32 IP-Adressen (1 primére,
31 sekundare) und insgesamt bis zu 1024 IP-Adressen einzurichten.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

(= ==)
+

Offnet das Fenster Erstellen, um dem in der Tabelle ausgewahlten Router-Interface eine weitere IP-
Adresse hinzuzufiigen.

In der Dropdown-Liste Port wéahlen Sie den Port oder das VLAN, der/das dem Router-Interface
zugewiesen wird.

Im Feld Weitere IP-Adresse legen Sie die IP-Adresse fest.
Mogliche Werte:
Gliltige IPv4-Adresse

Im Feld Weitere Netzmaskelegen Sie die Netzmaske fest.
Mdgliche Werte:
Gultige IPv4-Netzmaske

Vergewissern Sie sich, dass das IP-Subnetz des Router-Interfaces sich nicht mit einem Subnetz
Uberschneidet, das mit einem anderen Interface des Gerates verbunden ist:

Management-Port
Router-Interface
Loopback-Interface

aD
X

Entfernt die ausgewéhlte Tabellenzeile.

Zeigt die Nummer des zum Router-Interface gehtérenden Ports oder VLANS.

Zeigt die primare IP-Adresse des Router-Interfaces. Siehe Dialog Routing > Interfaces > Konfigura-
tion.
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Zeigt die primare Netzmaske des Router-Interfaces. Siehe Dialog Routing > Interfaces > Konfigura-
tion.

Zeigt weitere IP-Adressen, die dem Router-Interface zugewiesen sind.

Zeigt weitere Netzmasken, die dem Router-Interface zugewiesen sind.

8.3 ARP

Das Gerét lernt die MAC-Adresse, die zu einer IP-Adresse gehort, mittels Address Resolution
Protocol (ARP).

Das Menti enthalt die folgenden Dialoge:
ARP Global
ARP Aktuell
ARP Statisch
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8.3.1

ARP Global

Dieser Dialog ermdglicht Ihnen, die ARP-Parameter einzustellen und statistische Grof3en zu
betrachten.

Konfiguration

Legt die durchschnittliche Zeit in Sekunden fest, nach der das Gerét einen Eintrag aus der ARP-
Tabelle entfernt. Tatséchlich entfernt das Gerat einen Eintrag nach einer zufallig bestimmten Zeit,
die im Bereich (0,5..1,5) x des hier festgelegten Werts liegt.

Findet innerhalb dieser Zeit ein Datenaustausch mit dem zugehérigen Gerét statt, dann beginnt die
Zeitmessung von vorne.

Maogliche Werte:
15..21600 (Voreinstellung: 1200)

Legt die Zeit in Sekunden fest, nach der das Gerét auf eine Antwort wartet, bevor es die Anfrage
als gescheitert betrachtet.

Maogliche Werte:
1..10 (Voreinstellung: 1)

Legt fest, wie viele Male das Gerét eine gescheiterte Anfrage wiederholt, bevor es die Anfrage an
diese Adresse verwirft.

Maogliche Werte:
0..10 (Voreinstellung: 4)

Information

Zeigt, wie viele Eintrage die ARP-Tabelle gegenwartig enthalt.

Dies umfasst:

Adressen der Geréte, die an den Router-Interfaces angeschlossen sind. Siehe Dialog Routing >
ARP > Aktuell.

Adressen der Geréte, die an das Management des Gerats angeschlossen sind. Siehe Dialog
Diagnose > System > ARP.
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Zeigt, wie viele Eintrage die ARP-Tabelle maximal enthalten kann.

Zeigt, wie viele Eintrage die ARP-Tabelle bereits maximal enthalten hat.

Um den Zahler auf den Wert 0 zurtickzusetzen, klicken Sie im Dialog Routing > ARP > Aktuell die
Schaltflache i .

Zeigt, wie viele statisch eingerichtete Eintrage die ARP-Tabelle gegenwartig enthalt. Siehe Dialog
Routing > ARP > Statisch.

Zeigt, wie viele statisch eingerichtete Eintrage die ARP-Tabelle maximal enthalten kann.



8.3.2

ARP Aktuell

Dieser Dialog ermdglicht Ihnen, die ARP-Tabelle einzusehen und die dynamisch eingerichteten
Eintrage zu loschen.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

aD
X

Entfernt die ausgewahlte Tabellenzeile.

Léscht die dynamisch eingerichteten Adressen aus der ARP-Tabelle.

Zeigt das Router-Interface, an dem das Gerat die IP/MAC-Adresszuweisung gelernt hat.

Zeigt die IP-Adresse des Geréts, das auf eine ARP-Anfrage auf diesem Router-Interface geant-
wortet hat.

Zeigt die MAC-Adresse des Gerats, das auf eine ARP-Anfrage auf diesem Router-Interface geant-
wortet hat.

Zeigt die Zeit in Sekunden, seit der die gegenwartigen Einstellungen des Eintrags in der ARP-
Tabelle eingetragen sind.

Zeigt, auf welche Art der ARP-Eintrag eingerichtet ist.

Mdogliche Werte:

dynan sch

Dynamisch eingerichteter Eintrag.

Wenn bis zum Ablauf der Aging-Time kein Datenpaket an das zugehérige Geréat gesendet oder
von diesem empfangen wurde, entfernt das Gerat diesen Eintrag aus der ARP-Tabelle.

Die Aging-Time legen Sie fest im Dialog Routing > ARP > Global, Feld Aging-Time [s].
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statisch
Statisch eingerichteter Eintrag.

Der Eintrag bleibt erhalten, wenn Sie mit der Schaltflache i die dynamisch eingerichteten
Adressen aus der ARP-Tabelle entfernen.

| okal

Kennzeichnet die IP/MAC-Adresszuweisung des Router-Interfaces.
invalid

Unglltiger Eintrag.
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8.3.3

ARP Statisch

Dieser Dialog ermoglicht Ihnen, selbst festgelegte IP/MAC-Adresszuweisungen in die ARP-Tabelle
einzuflgen.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

aD
X

Entfernt die ausgewahlte Tabellenzeile.

x X

&>
Offnet das Fenster Wizard, das Sie dabei unterstiitzt, die Ports mit der Adresse eines oder mehrerer
erwinschter Absender zu verknipfen. Siehe ,[Wizard: ARP]" auf Seite 324.

Zeigt die IP-Adresse des statischen ARP-Eintrags.

Zeigt die MAC-Adresse, die das Gerét der IP-Adresse beim Beantworten einer ARP-Anfrage
zuweist.

Zeigt das Router-Interface, auf dem das Gerat die IP/MAC-Adresszuweisung anwendet.

Mdgliche Werte:

<Router-Interface>
Das Gerat wendet die IP/MAC-Adresszuweisung auf diesem Router-Interface an.

no port
Die IP/MAC-Adresszuweisung ist gegenwartig keinem Router-Interface zugewiesen.

Zeigt, ob die IP/MAC-Adresszuweisung aktiv oder inaktiv ist.

Mogliche Werte:

mar ki ert
Die IP/MAC-Adresszuweisung ist aktiv. Die ARP-Tabelle des Gerats enthalt die IP/MAC-
Adresszuweisung als statischen Eintrag.

unnarkiert (Voreinstellung)
Die IP/IMAC-Adresszuweisung ist inaktiv.
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[Wizard: ARP]

Das Fenster Wizard ermdglicht Ihnen, die IP/MAC-Adresszuweisungen in die ARP-Tabelle einzu-
flgen. Voraussetzung ist, dass mindestens 1 Router-Interface eingerichtet ist.

ARP-Tabelle bearbeiten

Fuhren Sie die folgenden Schritte aus:
Legen Sie die IP-Adresse und die zugeordnete MAC-Adresse fest.

Anmerkung:
Uberpriifen Sie die MAC-Adresse sorgfaltig. Dies kann helfen, das Netz vor unautorisierten
Geréten zu schitzen, die einen Man-in-the-Middle (MITM)- Angriff ausfiihren kénnten.

Tragen Sie die IP-/MAC-Adresszuweisung im Feld Statische Eintrage ein. Klicken Sie dazu die
Schaltflache Hinzufligen.

Schlie3en Sie das Fenster Wizard. Klicken Sie dazu die Schaltflache Fertig.

Legen Sie das Router-Interface in Spalte Port fest.

Aktivieren Sie die IPIMAC-Adresszuweisung. Markieren Sie dazu das Kontrollk&stchen in
Spalte Aktiv.

Zeigt die eingerichteten statischen Eintrage. Sie kénnen einen statischen Eintrag entfernen, indem
Sie das Icon X klicken.
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8.4

Legt die IP-Adresse des statischen ARP-Eintrags fest.

Maogliche Werte:
Glltige IPv4-Adresse

Legt die MAC-Adresse fest, die das Gerét beim Antworten auf eine ARP-Anfrage der IP-Adresse
zuweist.

Mogliche Werte:
Glltige MAC-Adresse

Open Shortest Path First

Open Shortest Path First (OSPF) (OSPF) Version 2 ist ein im RFC 2328 beschriebenes Routing-
Protokoll fur Netze mit einer grof3en Anzahl von Routern.

Im Unterschied zu Distanzvektor-Routing-Protokollen wie RIP, die auf dem Hop-Count basieren,
bietet OSPF einen Link-Status-Algorithmus. Der Link-State-Algorithmus von OSPF basiert auf den
Pfadkosten, das heifdt, Kriterium fiir die Routing-Entscheidungen sind die Pfadkosten anstatt des
Hop-Counts. Die Pfadkosten ergeben sich aus der folgenden Berechnung: (100 Mbit/s)/(Band-
breite in Mbit/s). OSPF unterstltzt auch Netze mit Variable Length Subnet Masking (VLSM) und
Classless Inter-Domain Routing (CIDR).

Die OSPF-Konvergenz des gesamten Netzes ist langsam. Nach der Initialisierung reagiert das
Protokoll jedoch rasch auf Anderungen der Topologie. Die Konvergenzzeit von OSPF betragt je
nach Grof3e des Netzes 5 bis 15 Sekunden.

OSPF unterstitzt die Aufteilung von Netzen in Bereiche (Areas) und reduziert so den Aufwand zur
Verwaltung des gesamten Netzes (OSPF-Doméane). Die am Netz teilnehmenden Router kennen
und verwalten ausschlief3lich ihre eigene Area, indem sie Link State Advertisements (LSAS) in die
Area fluten. Mithilfe der LSAs erzeugt jeder Router eine eigene Topologie-Datenbank.
Die Area Border Router (ABR) fluten LSAs in eine ,Area“, um die lokalen Netze ber die Ziele
in anderen Areas innerhalb der OSPF-Doméne zu informieren. Die Designated Router (DR)
senden LSAs, um uber Ziele in anderen Areas zu informieren.
Mit Hello-Paketen identifizieren sich benachbarte Router periodisch und signalisieren ihre
Erreichbarkeit. Wenn ein Router die Hello-Pakete eines anderen Routers nicht erhalt, sieht der
Router diesen Router nach Ablauf eines Dead Interval Timers als nicht erreichbar an.

Das Gerat ermdglicht Ihnen, den Algorithmus md5 fur die Datenlibertragung zu verwenden. Legen
Sie bei Verwendung des md5-Modus fur Geréte in derselben Area dieselben Werte fest. Legen Sie
relevanter Werte fur die Area fest, die mit den ABR und ASBR verbunden ist.

OSPF teilt die Router in die folgenden Rollen ein:
Designated Router (DR)
Backup Designated Router (BDR)
Area Border Router (ABR)
Autonomous System Boundary Router (ASBR)
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Das Meni enthélt die folgenden Dialoge:
OSPF Global
OSPF Areas
OSPF Stub Areas
OSPF Not So Stubby Areas
OSPF Interfaces
OSPF Virtual Links
OSPF Ranges
OSPF Diagnose
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8.4.1 OSPF Global

Dieser Dialog ermdglicht Ihnen, die Grundeinstellungen fir OSPF festzulegen.

Das Menu enthélt die folgenden Dialoge:
[Allgemein]
[Konfiguration]
[Redistribution]

[Allgemein]

Diese Registerkarte ermdglicht Ihnen, OSPF im Gerét einzuschalten und die Netzparameter fest-
zulegen.

Funktion

Schaltet die Funktion OSPF im Geréat ein/aus.

Mdgliche Werte:

An
Die Funktion OSPF ist eingeschaltet.

Aus (Voreinstellung)
Die Funktion OSPF ist ausgeschaltet.
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Konfiguration

Legt die eindeutige Kennung fiir den Router im autonomen System (AS) fest. Es beeinflusst die
Wabhl der Designated Router (DR) und der Backup Designated Router (BDR). Verwenden Sie idea-
lerweise die IP -Adresse eines Router-Interfaces im Gerét.

Mogliche Werte:
<I P-Adresse eines Interfaces> (Voreinstellung: 0.0. 0. 0)

Legt die maximale Anzahl von nicht-voreingestellten Autonomous-System-External-LSA-Eintragen
fest, die das Gerat in der Link-Status-Datenbank speichert. Sobald diese Grenze erreicht ist, wech-
selt der Router in den Overflow-Zustand.

Mégliche Werte:
-1 (Voreinstellung)
Der Router speichert weiter Eintrage, bis der Speicher voll ist.

0..2147483647 (231-1)

Das Gerat speichert bis zur festgelegten Anzahl von Eintragen.

Legen Sie denselben Wert in den Routern des OSPF-Backbones und jeder anderen regularen
OSPF-Area fest.

Zeigt die gegenwartige Anzahl von nicht-voreingestellten Autonomous-System-External-LSA-
Eintréagen, die das Gerat in der Link-Status-Datenbank vorhalt.

Legt eine Referenz zur Berechnung der Bandbreite von Router-Interfaces in Mbit/s fest.
Verwenden Sie den Wert flr Metrik-Berechnungen.

Mogliche Werte:
1..4294967 (Voreinstellung: 100)

Legt die maximale Anzahl von ECMP-Routen fest, die OSPF der Routing-Tabelle hinzufligt, wenn
in einem Subnetz mehrere Pfade mit denselben Pfadkosten und unterschiedlichen Next-Hops exis-
tieren.

Mdgliche Werte:
1..4 (Voreinstellung: 4)

5..16
Verflgbar, wenn gegenwartig das Routing-Profil i pv4Dat aCent er verwendet wird. Siehe
Rahmen Routing-Profil im Dialog Routing > Global.



Legt den voreingestellten Metrik-Wert fur die Funktion OSPF fest.

Maogliche Werte:

0 (Voreinstellung)
Die Funktion OSPF weist aus externen Routen gelernten Quellen (statisch oder direkt
verbunden) automatisch Kosten von 20 zu.

1..16777214 (224-2)

Aktiviert/deaktiviert das Senden von SNMP-Traps, wenn das Gerét eine Anderung an einem
OSPF-Parameter erkennt.

Mogliche Werte:

mar ki ert

Das Senden von SNMP-Traps ist aktiv. Voraussetzung ist, dass im Dialog Diagnose >
Statuskonfiguration > Alarme (Traps) die Funktion Alarme (Traps) eingeschaltet und mindestens
ein Trap-Ziel festgelegt ist.

Das Gerét sendet einen SNMP-Trap, wenn es Anderungen an den OSPF-Parametern erkennt.

unmarkiert (Voreinstellung)
Das Senden von SNMP-Traps ist inaktiv.

Shortest path first

Legt die Wartezeit in Sekunden fest, die das Geréat nach einer Topologiednderung einhalt, bis das
Gerat eine SPF-Berechnung startet.

Maogliche Werte:

0
Der Router beginnt unmittelbar nach dem Empfang des Topology Change-Pakets mit der SPF-
Berechnung.

1..65535 (2t6-1) (Voreinstellung: 5)

Legt die Mindestzeit in Sekunden zwischen aufeinander folgenden SFP-Berechnungen fest.

Mogliche Werte:

0..65535 (2t6-1) (Voreinstellung: 10)
Der Wert 0 bedeutet, dass der Router sofort nach Abschluss einer SFP-Berechnung die nachste
SPF-Berechnung startet.
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Legt die Zeit in Sekunden fest, die ein Router nach Beginn des Overflow-Zustands wartet, bevor er
versucht, den Overflow-Zustand zu verlassen. Wenn der Router den Overflow-Zustand verlasst,
sendet er neue, nicht voreingestellte AS-External-LSAs.

Maogliche Werte:

0..2147483647 (231-1) (Voreinstellung: 0)
Der Wert 0 bedeutet, dass der Router bis zu einem Neustart im Overflow-Zustand verbleibt.

Information

Zeigt, ob das Geréat als Autonomous System Boundary Router (ASBR) arbeitet.

Maogliche Werte:

mar ki ert
Der Router ist ein ASBR.

unnar ki er t
Der Router funktioniert in einer anderen Rolle als in der Rolle eines ASBR.

Zeigt, ob das Geréat als Area Border Router (ABR) arbeitet.

Mogliche Werte:
mar ki ert
Der Router ist ein ABR.

unnar ki er t
Der Router funktioniert in einer anderen Rolle als in der Rolle eines ABR.

Zeigt die Link-Status-Prifsummen der in der Link-Status-Datenbank gespeicherten externen
LSAs. Dieser Wert ermdglicht lhnen zu erkennen, ob Anderungen in der Link-Status-Datenbank
des Routers auftreten, und die Link-Status-Datenbank mit der von anderen Routern zu vergleichen.

Zeigt die Anzahl von neuen Link-Status-Advertisements dieses Routers. Der Router zahlt diese
Zahl jedes Mal hoch, wenn er ein neues Link-Status-Advertisement (LSA) erzeugt.

Zeigt die Anzahl der empfangenen LSAs, die der Router als neue Instanzen vorsieht. Diese Anzahl
schliel3t neuere Instanzen oder selbst erzeugte LSAs aus.



[Konfiguration]

Dieser Dialog ermdglicht Ihnen, folgende Einstellungen festzulegen:
die Art, in der das Gerat die Pfadkosten berechnet
wie die Funktion OSPF die Standard-Routen leitet
den Routen-Typ, den die Funktion OSPF fir die Pfad-Kostenberechnung verwendet

RFC 1583 Kompatibilitat

Die Network Working Group entwickelt und verbessert die Funktion OSPF stetig weiter und fligt
Parameter hinzu. Dieser Router stellt Parameter gemal RFC 2328 bereit. Uber die Parameter in
diesem Dialog stellen Sie die Kompatibilitat des Routers mit gemaR RFC 1583 entwickelten
Routern her. Das Aktivieren der Kompatibilitatsfunktion erméglicht Ihnen, das Geréat in einem Netz
mit gemafl RFC 1583 entwickelten Routern zu installieren.

Aktiviert/deaktiviert die Kompatibilitat des Gerats mit Routern, die gemal RFC 1583 entwickelt
wurden.

Um Routing-Loops zu verhindern, stellen Sie diese Funktion fir die OSPF-fahigen Router in einer
OSPF-Doméane auf denselben Wert.

Mégliche Werte:

An  (Voreinstellung)

Aktivieren Sie die Funktion, wenn sich in der Doméane Router befinden, welche die in RFC 2328
beschriebene externe Pfad-Praferenz-Funktionalitat nicht in ihrer Software enthalten.

Aus

Deaktivieren Sie die Funktion, wenn jeder Router in der Doméane die in RFC 2328 beschriebene
externe Pfad-Préaferenz-Funktionalitat in seiner Software enthalt.

Praferenzen

Die Einstellungen in diesem Dialog sind Metrik-Werte, die das Gerat zum Auflésen eines Tie-
Breaker zwischen identischen Routen mit unterschiedlichen Distanztypen verwendet. Dies ist
beispielsweise der Fall, wenn eine Route sich innerhalb der lokalen Area (Intra-Area) und die
andere sich auf3erhalb der lokalen Area (Inter-Area oder externe Area) befindet. Verfugen die Intra-
Area, die Inter-Area und die externe Area uber dieselben Metrik-Werte, lautet die Praferenz-
Reihenfolge Intra-Area, Inter-Area und externe Area.

Die Funktion OSPF betrachtet Routen mit Praferenzwert 255 als unerreichbar.
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Legt die ,Administrative Distanz" zwischen Routern innerhalb derselben Area (Intra-Area-OSPF-
Routen) fest.

Maogliche Werte:
1..255 (Voreinstellung: 110)

Legt die ,Administrative Distanz" zwischen Routern in unterschiedlichen Areas (Inter-Area-OSPF-
Routen) fest.

Mogliche Werte:
1..255 (Voreinstellung: 110)

Legt die ,Administrative Distanz“ zwischen Routern auf3erhalb der Areas (externe OSPF-Routen)
fest.

Maogliche Werte:
1..255 (Voreinstellung: 110)

Default route

Aktiviert/deaktiviert OSPF-Meldungen auf Standard-Routen, die von anderen Protokollen gelernt
wurden.

So melden Area Border Router von Stub-Areas eine Standard-Route an die Stub-Area Uber
Summary Link Advertisements. Bei der Einrichtung des Routers als einen AS-Boundary-Router
meldet dieser die Standard-Route lber AS-External-Link-Advertisements.

Mogliche Werte:

mar ki ert
Der Router meldet Standard-Routen.

unnarkiert (Voreinstellung)
Der Router unterdriickt Meldungen tber Standard-Routen.

Zeigt, ob der Router stets 0. 0. 0. 0/ 0 als Standard-Route meldet.

Beim Weiterleiten eines IP -Pakets leitet der Router das Paket stets zu der Zieladresse mit der
groRten Ubereinstimmung weiter. Eine Standard-Route mitder Zieladresse 0. 0. 0. 0 und der Maske
0.0. 0. 0 gilt als Ubereinstimmung fiir jede IP-Zieladresse. Das Abgleichen jeder IP-Zieladresse
ermdglicht einem AS Boundary Router, als Gateway fiir Ziele au3erhalb des AS zu arbeiten.



Mogliche Werte:

mar ki ert
Der Router meldet stets 0. 0. 0. 0/ 0 als Standard-Route.

unnarkiert (Voreinstellung)
Das Geréat verwendet die im Parameter Advertise festgelegten Einstellungen.

Legt die Metrik der Standard-Route fest, welche die Funktion OSPF meldet, wenn diese von
anderen Protokollen gelernt wurde.

Mogliche Werte:

0
Das Geréat verwendet den im Feld Standard-Metrik festgelegten Wert.

1.. 16777214 (224-2)

Zeigt den Metrik-Typ der Standard-Route, die Funktion OSPF meldet, wenn sie von einem anderen
Protokoll gelernt wurde.

Mdgliche Werte:

ext ernal Typel
Umfasst sowohl die externen Pfadkosten vom ABR zum ASBR, der die Route erzeugt hat, als
auch die internen Pfadkosten zum ABR, der die Route in der lokalen Area gemeldet hat.

external Type2 (Voreinstellung)
Umfasst ausschlieBlich die externen Pfadkosten.

[Redistribution]

Ein Router, bei dem auf einem gerouteten Interface die Funktion OSPF ausgeschaltet ist, propagiert
nicht das Netz dieses Interfaces auf seinen anderen Interfaces. Das Netz ist somit unerreichbar.
Um solche Netze zu propagieren, schalten Sie Redistribution ein flr "verbundene" Netze.

Bei der Verwaltung verschiedener Abteilungen durch mehrere Netzadministratoren oder in herstel-
lerunabhéngigen Netzen mit mehreren Protokollen ist die Neuverteilung nutzlich. Die OSPF-
Neuverteilung erméglicht IThnen, die Routen-Informationen in ein Ziel von anderen Protokollen in
OSPF umzuwandeln, zum Beispiel Kosten und Entfernung.

Um zu verhindern, dass Routen 2-mal neu verteilt werden, und dadurch einen potenziellen Loop
zu vermeiden, verwenden Sie die Funktion Tag. Diese Funktion markiert die Routen, die von
anderen Protokollen in OSPF neu verteilt wurden. Fligen Sie anschlie3end fiir die anderen Router
im Netz eine ACL aktiv hinzu, um die markierte Nummer abzulehnen. Um genau festzulegen,
welche Routen das Gerét mit OSPF verteilt, figen Sie ACL-per ni t -Regeln hinzu.

Die Anzahl der Routen, die das Gerat tber die Funktion OSPF lernt, ist auf die Gré3e der Routing-
Tabelle begrenzt.
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Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

Zeigt das Quellprotokoll, aus dem die Funktion OSPF die Routen neu verteilt. Dieses Objekt dient
auRerdem als Bezeichner fir die Tabellenzeile.

Das Aktivieren einer Tabellenzeile ermdglicht dem Gerét, Routen aus dem betreffenden Quellpro-
tokoll in OSPF weiterzuverteilen.

Mdgliche Werte:

connect ed
Der Router ist direkt mit der Route verbunden.

statisch
Ein Netzadministrator hat die Route im Router festgelegt.

Aktiviert/deaktiviert die Routen-Neuverteilung vom Quellprotokoll in OSPF.

Mdgliche Werte:

mar ki ert
Die Neuverteilung von Routen, die vom Quellprotokoll gelernt wurden, ist aktiv.

unmarkiert (Voreinstellung)
Die OSPF-Routen-Neuverteilung ist inaktiv.

Legt den Metrikwert fest fiir Routen, die durch dieses Protokoll neu verteilt werden.

Mogliche Werte:

0 (Voreinstellung)
Das Geréat verwendet den im Feld Standard-Metrik festgelegten Wert.

1.. 16777214 (224-2)

Legt den Routen-Metriktyp fest, den die Funktion OSPF von anderen Quellprotokollen neu verteilt.

Mdgliche Werte:

ext ernal Typel

Dieser Metriktyp umfasst sowohl die externen Pfadkosten vom ABR zum ASBR, der die Route
erzeugt hat, als auch die internen Pfadkosten zum ABR, der die Route in der lokalen Area
gemeldet hat.

external Type2 (Voreinstellung)
Dieser Metriktyp gilt ausschlieBlich fir die externen Pfadkosten.
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Legt einen Tag fur Routen fest, die in die Funktion OSPF neu verteilt werden.

Wenn Sie einen Routen-Tag setzen, weist die Funktion OSPF den Wert zu jeder neu verteilten
Route dieses Quellprotokolls zu. Diese Funktion ist nitzlich, wenn 2 oder mehr Border Router ein
Autonomous System mit einem externen Netz verbinden. Um eine doppelte Neuverteilung zu
vermeiden, legen Sie in jedem Border-Router denselben Wert fest, wenn Sie dasselbe Protokoll
umverteilen.

Mdgliche Werte:
0..4294967295 (232-1) (Voreinstellung: 0)

Aktiviert/deaktiviert die Routen-Neuverteilung fur Subnetze in die Funktion OSPF.

Die Funktion OSPF verteilt ausschlie3lich Netzklassen in die OSPF-Domé&ne um. Um die Subnetz-
Routen in OSPF neu zu verteilen, aktivieren Sie den Subnetz-Parameter.

Maogliche Werte:

markiert (Voreinstellung)
Der Router verteilt Netzklassen und Subnetz-Routen in OSPF um.

unnar ki er t
Der Router verteilt ausschlieRlich Netzklassen in OSPF um.

Legt die Bezeichnung der Access-Control-List fest, welche die vom festgelegten Quellprotokoll
empfangenen Routen filtert.

Um die doppelte Neuverteilung und mogliche Loops zu vermeiden, fligen Sie eine Access List
hinzu, welche die Neuverteilung von Routen anderer Protokolle ablehnt. Legen Sie die Access-List-
ID fest, aktivieren Sie dann die Funktion in Spalte ACL aktiv. Beim Filtern von neuverteilten Routen
verwendet das Geréat die Quelladresse.

Mogliche Werte:

- (Voreinstellung)
Keine Access-Control-Liste zugewiesen.

<@ uppennane> (| Pv4)
Die Access-Control-Listen legen Sie im Dialog Netzsicherheit > ACL > IPv4-Regel fest.

Aktiviert/deaktiviert fur dieses Quellprotokoll die Filterung gemaf der Access-Control-Listen.

Mogliche Werte:

mar ki ert
Der Router filtert die Neuverteilung von Routen auf Grundlage der festgelegten Access-Control-
Liste.

unnarkiert (Voreinstellung)
Der Router ignoriert fir dieses Quellprotokoll die Filterung gemal der Access-Control-Listen.
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OSPF Areas

OSPF unterstitzt die Aufteilung von Netzen in Bereiche (Areas) und reduziert so den Aufwand zur
Verwaltung des Netzes. Die am Netz teiinehmenden Router kennen und verwalten ausschlief3lich
ihre eigene Area, indem sie Link State Advertisements (LSAS) in die Area fluten. Mithilfe der LSAs
erzeugt jeder Router eine eigene Topologie-Datenbank.

Das Gerat ermdglicht Ihnen, bis zu 64 OSPF-Areas festzulegen.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

(= ==)
+

Offnet das Fenster Erstellen, um eine Tabellenzeile hinzuzufiigen.

Im Feld Area-ID legen Sie die Area-ID fur die neue Tabellenzeile fest.
Mdgliche Werte:
Oktett-Wert, angezeigt wie eine IPv4-Adresse

aD
X

Entfernt die ausgewahlte Tabellenzeile.

Zeigt die Area-ID.

Legt die Importrichtlinie flr AS-External-LSAs fiur die Area fest, die den Area-Typ bestimmt.

OSPF-Importrichtlinien gelten ausschlieflich flir externe Routen. Eine externe Route ist eine Route
aul3erhalb des autonomen OSPF-Systems.

Mdgliche Werte:
area (Voreinstellung)
Der Router importiert Type 5 AS external-LSAs in die Area.
stub area
Der Router ignoriert Type 5 AS external-LSAs.

nssa
Der Router Ubersetzt Type 7 AS external-LSAs in Type 5 NSSA summary-LSAs und importiert
sie in die Area.



Zeigt, wie oft der Router die Intra-Area-Routing-Tabelle berechnet hat, welche die Link-Status-
Datenbank dieser Area verwendet. Der Router verwendet den Dijkstra-Algorithmus fir die Routen-
Berechnung.

Zeigt die Gesamtzahl der ABR, die innerhalb dieser Area erreichbar sind. Die Anzahl der erreich-
baren Router ist zunéchst 0. Die Funktion OSPF berechnet die Anzahl bei jedem SPF-Durchlauf.

Zeigt die Gesamtzahl der ASBR, die innerhalb dieser Area erreichbar sind. Die Anzahl der erreich-
baren ASBR ist zunachst 0. Die Funktion OSPF berechnet die Anzahl bei jedem SPF-Durchlauf.

Zeigt die Gesamtzahl der Link State Advertisements in der Link-Status-Datenbank dieser Area,
jedoch keine AS-External-LSAs.

Zeigt die Gesamtzahl der LS-Prifsummen, die in der LS-Datenbank dieser Area enthalten sind.
Diese Summe schlie3t Type 5 external-LSAs aus. Sie verwenden die Summe, um zu bestimmen,
ob eine Anderung in einer LS-Datenbank eines Routers stattgefunden hat, und um die LS-Daten-
bank mit anderen Routern abzugleichen.
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OSPF Stub Areas

OSPF ermoglicht lhnen, bestimmte Areas als Stub-Areas festzulegen. Der Area Border Router
(ABR) einer Stub-Area tragt die von externen AS-LSAs gelernten Informationen in seine Daten-
bank ein, ohne die AS-External-LSAs Uber die Stub-Area hinweg zu fluten. Der ABR sendet statt-
dessen eine Summary-LSA in die Stub-Area und meldet damit eine Standard-Route. Die in der
Summary-LSA gemeldete Standard-Route gehdrt nur zu einer bestimmten Stub-Area. Bei der
Weiterleitung von Daten an AS-External-Ziele verwenden die Router in einer Stub-Area
ausschlief3lich den Standard-ABR. Durch Senden einer Summary-LSA, die anstelle der AS-
External-LSAs die Standard-Route enthélt, werden die Grof3e der Link-Status-Datenbank und
somit der Speicherplatzbedarf flr einen internen Router einer Stub-Area verringert.

Das Gerét bietet Ihnen folgende Méglichkeiten, eine Stub-Area hinzuzufiigen:
Wandeln Sie eine Area in eine Stub-Area um. Fihren Sie dazu den folgenden Schritt aus:
Andern Sie im Dialog Routing > OSPF > Areas den Wert in Spalte Area Typ auf st ub ar ea.
Erstellen Sie eine Stub-Area. Fiihren Sie dazu die folgenden Schritte aus:
Fugen Sie im Dialog Routing > OSPF > Areas eine Tabellenzeile hinzu.
Andern Sie den Wert in Spalte Area Typ auf stub area.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

Zeigt die Area-1D fir die Stub-Area.

Legt den Wert der externen Metrik fur den Metriktyp fest.

Mogliche Werte:

0..16777215 (224-1) (Voreinstellung: 1)
Der Router setzt den voreingestellten Wert so, das dieser innerhalb des Bereichs den gerin-
geren Kosten fur den Metrik-Typ enspricht.

Legt den Metrik-Typ fest, der fiir die in der Area gemeldete Standard-Route verwendet wird.
Der Border Router einer Stub-Area meldet eine Standard-Route als Netz-Summary-LSA.

Mogliche Werte:

OSPF netric  (Voreinstellung)
Der ABR meldet die Metrik als OSPF-intern, das den Kosten einer Intra-Area-Route zum ABR
entspricht.



External type 1

Der ABR meldet die Metrik als Ext ernal type 1, der den Kosten der internen OSPF-Metrik plus
der externen Metrik des ASBR entspricht.

External type 2

Der ABR meldet die Metrik als Ext ernal type 2, der den Kosten der externen Metrik des ASBR
entspricht. Verwenden Sie diesen Wert fiir NSSAs.

Aktiviert/deaktiviert den Import von Summary-LSAs in die Stub-Areas.

Mdgliche Werte:

mar ki ert
Der Router importiert keine Area-Summarys. Die Stub-Area basiert vollstandig auf der Stan-
dard-Route. Dadurch wird die Standard-Route zu einer Totally-Stubby-Area.

unmarkiert (Voreinstellung)
Der Router fasst Summary-LSAs zusammen und gibt sie an die Summary-LSAs in der Stub-
Area weiter.
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OSPF Not So Stubby Areas

NSSAs ahneln der OSPF-Stub-Area. NSSAs verfiigen jedoch Uber eine zusatzliche Funktion zum
Importieren von begrenzten AS-External-Routen. Der ABR sendet externe Routen aus der NSSA
aus, indem der ABR Type 7 AS external-LSAs in Type 5 AS external-LSAs umwandelt. Der ASBR
in einer NSSA erzeugt Type 7-LSAs. Der einzige Unterschied zwischen Type 5-LSAs und Type 7-
LSAs besteht darin, dass der Router das N-Bit fir NSSAs setzt. Fir beide NSSA-Nachbarn ist das
,N“-Bit eingestellt. Dadurch wird eine OSPF Nachbarschafts-Adjacency hergestellt.

AuBer dem internen Datenstrom arbeiten NSSAs wie Transit-Areas, da sie aus externen Quellen
stammende Daten an andere Areas innerhalb der OSPF-Doméne transportieren.

Das Gerat bietet lhnen folgende Méglichkeiten, eine NSSA hinzuzufiigen:
Wandeln Sie eine Area in eine NSSA um. Fiihren Sie dazu den folgenden Schritt aus:
Andern Sie im Dialog Routing > OSPF > Areas den Wert in Spalte Area Typ auf nssa.
Erstellen Sie eine NSSA. Filhren Sie dazu die folgenden Schritte aus:
Fugen Sie im Dialog Routing > OSPF > Areas eine Tabellenzeile hinzu.
Andern Sie den Wert in Spalte Area Typ auf nssa.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

Zeigt die Area -ID, fir welche die Tabelleneintrage gelten.

Aktiviert/deaktiviert die Umverteilung externer Routen in die NSSA.

Mogliche Werte:

markiert (Voreinstellung)
Die NSSA-ASBRs unterdriicken die Umverteilung von externen Routen in die NSSA. AuRerdem
beendet der ASBR das Generieren von Type 7 external-LSAs fur externe Routen.

unnar ki er t
Die NSSA-ASBRs verteilen externe Routen in die NSSA um.

Aktiviert/deaktiviert das Generieren von Type 7 default-LSAs.
Voraussetzung ist, dass der Router ein NSSA-ABR oder ASBR ist.

Mogliche Werte:
mar ki ert
Der Router generiert Type 7 default-LSAs und sendet sie in die NSSA.

unnarkiert (Voreinstellung)
Der Router unterdriickt Type 7 default-LSAs.



Legt die im Type 7 default-LSA gemeldete Metrik fest.

Maogliche Werte:
1..16777214 (224-2) (Voreinstellung: 10)

Legt den im Type 7 default-LSA gemeldeten Metrik-Typ fest.

Mogliche Werte:

ospf Metric
Der Router meldet die Metrik als OSPF-intern, das den Kosten einer Intra-Area-Route zum ABR
entspricht.

conpar abl e
Der Router meldet die Metrik als external Type 1, der den Kosten der internen OSPF-Metrik plus
der externen Metrik des ASBR entspricht.

nonConpar abl e
Der Router meldet die Metrik als external Type 2, der den Kosten der externen Metrik des ASBR
entspricht.

Legt die Fahigkeit eines NSSA Border Routers zur Ubersetzung von Type 7-LSAs in Type 5-LSAs
fest.

NSSA Area Border Router empfangen Type 5-LSAs, die Informationen zu externen Routen
enthalten. Die NSSA Border Router blockieren Type 5-LSAs, die in die NSSA eintreten kdnnten.
Bei Verwendung von Type 7-LSAs informieren die Border Router einander von externe Routen.
Die ABR Ubersetzen die Type 7-LSAs anschlieRend in Type 5 external-LSAs und fluten die Infor-
mationen in das Ubrige OSPF-Netz.

Maogliche Werte:
al ways
Der Router Ubersetzt Type 7-LSAs in Type 5-LSAs.
Wenn der Router Type 5-LSAs von einem anderen Router mit einer Router -ID empféangt, die
hoher ist als seine eigene Router -ID, entfernt der Router seine Type 5-LSAs.
candi date (Voreinstellung)
Der Router Ubersetzt Type 7-LSAs in Type 5-LSAs.
Um Routing-Loops zu vermeiden, nimmt die Funktion OSPF eine Ubersetzerauswahl vor. Sind
mehrere Kandidaten vorhanden, wahlt die Funktion OSPF den Router aus, der eine hdhere
Router -ID als der Ubersetzer besitzt.

Zeigt, ob und wie der Router Type 7-LSAs in Type 5-LSAs Ubersetzt.

Mogliche Werte:

ei ngeschal t et
Die Translator role des Routers ist auf al ways gesetzt.

el ected
Als Kandidat Ubersetzt der NSSA Border Router Type 7-LSAs in Type 5-LSAs.

ausgeschal t et
Ein anderer NSSA Border Router Ubersetzt Type 7-LSAs in Type 5-LSAs.
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Legt die Zeit in Sekunden fest, in welcher der Router die Ubersetzung von Type 7-LSAs in Type 5-
LSAs fortsetzt, nachdem der Router eine Ubersetzungsauswahl verloren hat.

Maogliche Werte:
0..65535 (2t6-1) (Voreinstellung: 40)

Zeigt die Anzahl von Ubersetzer-Statusanderungen seit dem letzten Systemstart.

UnregelmaRigkeiten in Bezug auf den Wert dieses Zahlers treten auf, wenn die Funktion OSPF
ausgeschaltet ist, und kénnen auRerdem wahrend der Neuinitialisierung des Management-
Systems auftreten.

Aktiviert/deaktiviert den Import von Summary-Routen in die NSSA als Type 3 summary-LSAs.

Mogliche Werte:

mar ki ert
Der Router unterdriickt den Import von Summary-Routen, wodurch die Area zu einer Totally-
NSSA wird.

unmarkiert (Voreinstellung)
Der Router importiert Summary-Routen in die NSSA als Type 3 summary-LSAs.
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8.4.5

OSPF Interfaces

Dieser Dialog ermdglicht Ihnen, die OSPF-Parameter im Router-Interface festzulegen, zu akti-
vieren und anzuzeigen.

Das Gerat ermoglicht Ihnen, bis zu 64 OSPF-Router-Interfaces zu aktivieren.

Um Informationen zur Erreichbarkeit zwischen den Routern auszutauschen, verwendet das Geréat
das OSPF-Routing-Protokoll. Das Gerat verwendet von Netzteilnehmern gelernte Routing-Infor-
mationen, um den Next-Hop zum Ziel zu bestimmen. Um die Datenpakete korrekt weiterzuleiten,
authentifiziert der Router OSPF-Protokollverkehr und vermeidet so, dass bosartige oder fehlerhafte
Routing-Informationen in die Routing-Tabelle gelangen.

Die Funktion OSPF unterstiitzt mehrere Authentifizierungstypen. Richten Sie die Authentifizie-
rungstypen fiir jedes Interface ein. Die Option md5 zur verschlisselten Authentifizierung unterstutzt
Sie dabei, das Netz gegen passive Angriffe zu schiitzen, und bietet einen wesentlichen Schutz
gegen aktive Angriffe. Bei Anwendung der Option fiir die verschlisselte Authentifizierung flgt jeder
Router den Ubermittelten OSPF-Paketen ein ,message digest hinzu. Empféanger verwenden den
~Shared Secret Key" und den empfangenen Digest, um sich zu vergewissern, ob jedes empfan-
gene OSPF-Paket authentisch ist.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

Zeigt das Interface, auf das sich die Tabellenzeile bezieht.

Zeigt die IP-Adresse dieses OSPF-Interfaces.

Aktiviert/deaktiviert den administrativen OSPF-Status des Interfaces.

Maogliche Werte:

mar ki ert
Der Router meldet die auf dem Interfaceauf dem Interface festgelegten Werte und das Interface
als interne OSPF-Route.

unnarkiert (Voreinstellung)
Das Interface ist in Bezug auf die Funktion OSPF extern.

Legt die Area-ID der Doméne fest, zu der das Interface eine Verbindung herstellt.

Mogliche Werte:

<Area-| D>
Die Area-IDs legen Sie im Dialog Routing > OSPF > Areas fest.
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Legt die Prioritat dieses Interfaces fest.

In Multi-Access-Netzen verwendet der Router den Wert im Algorithmus fur die Auswahl der Desig-
nated Router (DR). Wenn der gleiche Wert auf mehreren Routern festgelegt ist, entscheidet die
Router-ID. Die héchste Router-ID gewinnt.

Mogliche Werte:

0
Der Router ist auRerstande, der Designated Router (DR) in diesem Netz zu werden.

1..255 (Voreinstellung: 1)

Legt die geschatzte Anzahl von Sekunden fir die Ubertragung eines Link State update-Pakets tiber
dieses Interface fest.

Diese Einstellung ist fur langsame Datenverbindungen nutzlich. Der Timer erhdht das Alter der LS-
Updates, um geschatzte Verzégerungen auf dem Interface auszugleichen. Wird das Paketalter zu
sehr erhoht, ist die Antwort jinger als das urspriingliche Paket.

Mogliche Werte:
0..3600 (Voreinstellung: 1)

Legt fur Adjacencies, die zu diesem Interface gehoren, die Zeit in Sekunden bis zur erneuten Uber-
tragung von Link State Advertisement fest.

Sie verwenden diesen Wert ebenfalls, wenn Sie die Datenbank-Beschreibung und die Link-Status-
Request-Pakete erneut tbertragen.

Mogliche Werte:
0..3600 (Voreinstellung: 5)

Legt die Zeit in Sekunden zwischen den Ubertragungen von Hello-Paketen auf dem Interface fest.

Stellen Sie fur Router, die einem gemeinsamen Netz angehoren, denselben Wert ein. Vergewis-
sern Sie sich, dass jeder Router in einem Bereich den gleichen Wert hat.

Mogliche Werte:
1..65535 (2t6-1) (Voreinstellung: 10)

Legt die Zeit in Sekunden fest, die das Gerat auf Hello-Pakete wartet, bevor es den benachbarten
Router als nicht erreichbar deklariert.

Legen Sie den Wert als Vielfaches von Hello-Intervall [s]fest. Legen Sie den gleichen Wert flr die
Router-Interfaces innerhalb desselben Bereiches fest.



Mogliche Werte:

1..65535 (2t6-1) (Voreinstellung: 40)
Legen Sie einen niedrigeren Wert fest, um einen nicht erreichbaren Nachbarn schneller zu
erkennen.

Anmerkung:
Kleinere Werte sind anfallig fir Interoperatibilitdtsprobleme.

Zeigt den Zustand des OSPF-Interfaces.

Mogliche Werte:

down (Voreinstellung)
Das Interface ist im initialen Zustand und blockiert die Datenpakete.

| oopback

Das Interface ist ein Loopback-Interface des Geréts. Obwohl Pakete nicht tiber das Loopback-
Interface versendet werden, melden die Router-LSAs weiterhin die Interface-Adresse weiter.
wai ting

Gilt ausschlief3lich fur Interfaces, die mit Broadcast- oder Non-Broadcast-Mulit-Access-Netzen
(NBMA) verbunden sind. In diesem Zustand versucht der Router, den Zustand des DR- und
BDR-Netzes durch Senden und Empfangen von Hello Paketen zu identifizieren. Der Wartezeit-
Timer bewirkt, dass das Interface den wai ti ng-Zustand verlasst und einen DR wahlt. Die Dauer
dieses Timers entspricht dem Wert im Feld Dead-Intervall [s].

poi nt ToPoi nt

Gilt ausschlieBlich fur Interfaces, die mit Punkt-zu-Punkt- oder Punkt-zu-Mehrpunkt-Verbin-
dungen angebunden sind, sowie fur Virtual-Link-Netze. Das Interface sendet in diesem Zustand
im Abstand von Hello-Intervall [s] Sekunden ein Hello-Paket, um eine Adjacency mit dem Nach-
barn herzustellen.

desi gnat edRout er
Der Router ist der DR fur das Multi-Access-Netz und stellt Adjacencys mit anderen Routern her.

backupDesi gnat edRout er
Der Router ist der BDR fiir das Multi-Access-Netz und stellt Adjacencys mit anderen Routern
her.

ot her Desi gnat edRout er
Der Router ist ausschlie8lich ein Netzteilnehmer. Der Router stellt ausschlieRlich mit dem DR
und dem BDR Adjacencys her und Uiberwacht seine Netz-Nachbarn.
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Zeigt die IP-Adresse des Designated Routers.

Maogliche Werte:

Gultige IPv4-Adresse  (Voreinstellung: 0. 0. 0. 0)

Zeigt die IP-Adresse des Backup Designated Routers.

Maogliche Werte:

Gultige IPv4-Adresse  (Voreinstellung: 0. 0. 0. 0)

Zeigt, wie oft dieses OSPF-Interface seinen Zustand andert oder wie oft der Router einen Fehler
erkannt hat.

Legt den OSPF-Netztyp des autonomen Systems fest.

Mogliche Werte:

br oadcast

Verwenden Sie diesen Wert fir Broadcast-Netze wie Ethernet und IEEE 802.5. Die Funktion
OSPF fiihrt eine Auswahl von DR und BDR durch, mit denen die nicht-designierten Router eine
Adjacency herstellen.

nbna

Verwenden Sie diesen Wert fir Non-Broadcast-Multi-Access-Netze, zum Beispiel X.25 und
ahnliche Technologien. Die Funktion OSPF flhrt eine DR- und BDR-Auswahl durch, um die
Anzahl der hergestellten Adjacencys einzuschréanken.

poi nt ToPoi nt
Verwenden Sie diesen Wert fir Netze, die lediglich 2 Interfaces verbinden.

poi nt ToMil ti poi nt

Verwenden Sie diesen Wert, wenn Sie mehrere Punkt-zu-Punkt-Verbindungen in einem Non-
Broadcast-Netz erfassen. Jeder Router im Netz sendet Hello-Pakete an andere Router im Netz,
jedoch ohne eine DR- und BDR-Auswahl.

Legt den Authentifizierungstyp fur ein Interface fest.

Wenn Sie si npl e oder MX% festlegen, ist es fuir diesen Router erforderlich, dass andere Router einen
Authentifizierungsprozess durchlaufen, bevor dieser Router die betreffenden Router als Nachbarn
akzeptiert.

Wenn Sie die Authentifizierung zum Schutz des Netzes verwenden, verwenden Sie fir jeden
Router in Ihrem autonomen System denselben Typ und Schlissel.

Maogliche Werte:

kein (Voreinstellung)
Die Netz-Authentifizierung ist deaktiviert.



sinple
Der Router verwendet Klartext-Authentifizierung. In diesem Fall sendet der Router die Pass-
worter als Klartext.

M®%B
Der Router verwendet die MD5-Authentifizierung Giber den Message-Digest-Algorithmus.
Dieser Authentifizierungstyp unterstiitzt Sie dabei, das Netz sicherer zu machen.

Legt den Authentifizierungsschlissel fest.
Nach Eingabe zeigt das Feld ***** (Sternchen) anstelle des Authentifizierungsschliissels.

Mogliche Werte:

Alphanumerische ASCII-Zeichenfolge mit 16 Zeichen
mit 8 Zeichen, wenn in der Dropdown-Liste Auth Typ der Eintrag si npl e ausgewahlt ist
mit 16 Zeichen, wenn in der Dropdown-Liste Auth Typ der Eintrag M6 ausgewahlt ist
Wenn Sie einen kirzeren Authentifizierungsschlissel festlegen, fillt das Geréat die verblei-
benden Stellen mit 0.

Legt fiir die Authentifizierungsschliissel-ID den Wert M fest.

Die Option MX% zur verschlisselten Authentifizierung unterstitzt Sie dabei, das Netz gegen passive
Angriffe zu schitzen, und bietet einen wesentlichen Schutz gegen aktive Angriffe.

Voraussetzung fiir das Andern dieses Wertes ist, dass in Spalte Auth Typ der Wert M6 festgelegt
ist.

Mdgliche Werte:
0..255 (Voreinstellung: 0)

Legt die interne Metrik fest.

Die Funktion OSPF verwendet als Metrik die Kosten der Datenverbindung. Die Funktion OSPF
verwendet diesen Wert auch zur Berechnung der SPF-Routen. Die Funktion OSPF bevorzugt die
Route mit dem niedrigeren Wert.

Zur Berechnung der Kosten teilen Sie die Referenzbandbreite durch die Bandbreite auf dem Inter-
face. Die Referenzbandbreite ist im Feld Autocost reference bandwidth festgelegt und betragt in der
Voreinstellung 100 Mbit/s. Siehe Dialog Routing > OSPF > Global, Registerkarte Allgemein.

Beispiel:
Die Bandbreite auf dem Interface betragt 10 Mbit/s.
Die Metrik ist 100 Mbit/s geteilt durch 10 Mbit/s gleich 10.

Mdgliche Werte:

auto (Voreinstellung)
Das Gerat berechnet die Metrik und passt den Wert bei einer Anderung der Bandbreite auf dem
Interface automatisch an.

1..65535 (2t6-1)
Die Funktion OSPF verwendet als Metrik den hier festgelegten Wert.
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Zeigt den Metrik-Wert, den die Funktion OSPF gegenwartig fur dieses Interface verwendet.

Aktiviert/deaktiviert die IP-MTU-Mismatch-Erkennung (MTU: Maximum Transmission Unit) an
diesem OSPF-Interface.

Mogliche Werte:

mar ki ert

Deaktiviert die IP-MTU-Priufung und ermdglicht Adjacencys, wenn der MTU-Wert auf den Inter-
faces unterschiedlich ist.

unmarkiert (Voreinstellung)
Der Router prift, ob Nachbarn denselben MTU-Wert an den Interfaces verwenden.
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8.4.6

OSPF Virtual Links

Die Funktion OSPF erfordert, dass Sie jede Area mit der Backbone-Area verbinden. Der physische
Standort lasst haufig keine direkte Verbindung zum Backbone zu. Virtuelle Datenverbindungen
bieten Ihnen die Mdglichkeit, physisch getrennte Areas Uber eine Transit-Area mit der Backbone-
Area zu verbinden. Sie legen beide Router an den Endpunkten einer virtuellen Daten-Link als ABR
an einer Punkt-zu-Punkt-Verbindung fest.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

(= ==)
+

Offnet das Fenster Erstellen, um eine Tabellenzeile hinzuzufiigen.
In der Dropdown-Liste Area-ID wahlen Sie die Area-ID fir die neue Tabellenzeile.
Im Feld Nachbar-ID legen Sie die Router-ID des virtuellen Nachbarn fest.

aD
X

Entfernt die ausgewéhlte Tabellenzeile.

Zeigt die Area-ID der Transit-Area, mit welcher der virtuelle Link die einzelnen Areas miteinander
verbindet.

Zeigt die Router-ID des virtuellen Nachbarn.

Der Router lernt den Wert aus den vom virtuellen Nachbarn empfangenen Hello-Paketen. Der Wert
ist ein statistischer Wert fir virtuelle Adjacencys.

Legt die geschatzte Anzahl von Sekunden fiir die Ubertragung eines LS-Update-Pakets iiber
dieses Interface fest.

Diese Einstellung ist fir langsame Datenverbindungen ntitzlich. Der Timer erhdht das Alter der LS-

Updates, um geschatzte Verzégerungen auf dem Interface auszugleichen. Wird das Paketalter zu
sehr erhoht, ist die Antwort jinger als das urspringliche Paket.
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Mogliche Werte:
0..3600 (Voreinstellung: 1)

Legt fur Adjacencies, die zu diesem Interface gehoren, die Zeit in Sekunden bis zur erneuten Uber-
tragung von Link State Advertisement fest.

Sie verwenden diesen Wert ebenfalls, wenn Sie die Datenbank-Beschreibung (DD) und die Link-
Status-Request-Pakete erneut Uibertragen.

Mdgliche Werte:
0..3600 (Voreinstellung: 5)

Legt die Zeit in Sekunden fest, die das Gerat auf Hello-Pakete wartet, bevor es den benachbarten
Router als nicht erreichbar deklariert.

Legen Sie den Wert als Vielfaches von Hello-Intervall [s]fest. Legen Sie den gleichen Wert fir die
Router-Interfaces innerhalb desselben Bereiches fest.

Mdgliche Werte:

1..65535 (2t6-1) (Voreinstellung: 40)
Legen Sie einen niedrigeren Wert fest, um einen nicht erreichbaren Nachbarn schneller zu
erkennen.

Anmerkung:
Kleinere Werte sind anfallig fir Interoperatibilitdtsprobleme.

Legt die Zeit in Sekunden zwischen den Ubertragungen von Hello-Paketen auf dem Interface fest.
Stellen Sie fiir Router, die einem gemeinsamen Netz angehoéren, denselben Wert ein.

Mdgliche Werte:
1..65535 (2t6-1) (Voreinstellung: 10)

Zeigt den Zustand des virtuellen OSPF-Interfaces.

Mdgliche Werte:

down (Voreinstellung)
Das Interface ist im initialen Zustand und blockiert die Datenpakete.

poi nt ToPoi nt

Gilt ausschlieBlich fur Interfaces, die mit Punkt-zu-Punkt- oder Punkt-zu-Mehrpunkt-Verbin-
dungen angebunden sind, sowie fur Virtual-Link-Netze. Das Interface sendet in diesem Zustand
im Abstand von Hello-Intervall [s] Sekunden ein Hello-Paket, um eine Adjacency mit dem Nach-
barn herzustellen.



Zeigt, wie oft dieses Interface aufgrund eines empfangenen Ereignisses seinen Status geandert
hat.

Legt den Authentifizierungstyp fur eine virtuelle Datenverbindung fest.

Wenn Sie si npl e oder MX% festlegen, ist es fur diesen Router erforderlich, dass andere Router einen
Authentifizierungsprozess durchlaufen, bevor dieser Router die betreffenden Router als Nachbarn
akzeptiert.

Wenn Sie die Authentifizierung zum Schutz des Netzes verwenden, verwenden Sie fur jeden
Router in Ihrem autonomen System denselben Typ und Schlissel.

Mogliche Werte:

kein (Voreinstellung)
Die Netz-Authentifizierung ist deaktiviert.

sinple
Der Router verwendet Klartext-Authentifizierung. In diesem Fall sendet der Router die Pass-
worter als Klartext.

M%b
Der Router verwendet die MD5-Authentifizierung Giber den Message-Digest-Algorithmus.
Dieser Authentifizierungstyp unterstiitzt Sie dabei, das Netz sicherer zu machen.

Legt den Authentifizierungsschlissel fest.
Nach Eingabe zeigt das Feld ***** (Sternchen) anstelle des Authentifizierungsschliissels.

Mogliche Werte:

Alphanumerische ASCII-Zeichenfolge mit 16 Zeichen
mit 8 Zeichen, wenn in der Dropdown-Liste Auth Typ der Eintrag si npl e ausgewahlt ist
mit 16 Zeichen, wenn in der Dropdown-Liste Auth Typ der Eintrag M6 ausgewahlt ist
Wenn Sie einen kirzeren Authentifizierungsschlissel festlegen, fillt das Geréat die verblei-
benden Stellen mit 0.

Legt fur die Authentifizierungsschliissel-ID den Wert M fest.

Die Option nd5 zur verschlisselten Authentifizierung unterstitzt Sie dabei, das Netz gegen passive
Angriffe zu schitzen, und bietet einen wesentlichen Schutz gegen aktive Angriffe.

Voraussetzung fur das Festlegen dieses Wertes ist, dass Spalte Auth Typ der Wert MX% festgelegt
ist.

Mogliche Werte:
0..255 (Voreinstellung: 0)
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8.4.7
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OSPF Ranges

In grof3en Areas reduzieren OSPF-Nachrichten, die ins Netzwerk geflutet werden, die verfligbare
Bandbreite und vergroRern die Routing-Tabelle. Eine grof3e Routing-Tabelle erhéht den Grad der
CPU-Verarbeitung, die der Router zum Eintragen der Informationen in die Routing-Tabelle beno-
tigt. Eine groRRe Routing-Tabelle reduziert auRerdem die Grol3e des verfugbaren Speichers. Um die
Anzahl von OSPF-Nachrichten zu verringern, die das Netz fluten, ermdglicht Ihnen die Funktion
OSPF, eine grof3e Area in kleinere Subnetze aufzuteilen.

Zum Zusammenfassen der Routing-Information, die in ein und aus einem Subnetz flieBen, legt der
Area Border Router (ABR) das Subnetz als einen einzelnen Adressbereich fest. Der ABR meldet
jeden Adressbereich als eine einzelne Route an die externe Area. Die vom ABR fiir das Subnetz
gemeldete IP-Adresse ist ein Paar aus Adresse und Maske. Nicht gemeldete Areas ermdglichen
Ihnen, das Vorhandensein von Subnetzen vor anderen Areas zu verbergen.

Der Router legt die Kosten der gemeldeten Route als die htheren Kosten in den eingestellten
Komponenten-Subnetzen fest.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

= ==)
+

Offnet das Fenster Erstellen, um eine Tabellenzeile hinzuzufiigen.
In der Dropdown-Liste Area-ID wéahlen Sie die Area-ID des Adressbereichs aus.

In der Dropdown-Liste LSDB Typ wahlen Sie die Route-Informationen, die durch den Adressbe-
reich zusammengefasst sind.
Mdgliche Werte:

summar yLi nk

Der Area-Bereich fasst Type 5-Routen-Informationen zusammen.

nssaBxt er nal Li nk

Der Area-Bereich fasst Type 7-Routen-Informationen zusammen.

Im Feld Netzwerk legen Sie die IP-Adresse fur das Subnetz der Area fest.
Im Feld Netzmaske legen Sie die Netzmaske fiir das Subnetz der Area fest.

aD
X

Entfernt die ausgewéhlte Tabellenzeile.

Zeigt die Area -ID des Adressbereichs.



Zeigt, welche Route-Informationen durch den Adressbereich zusammengefasst sind.

Maogliche Werte:

sunmar yLi nk

Der Area-Bereich fasst Type 5-Routen-Informationen zusammen.
nssaExt er nal Li nk

Der Area-Bereich fasst Type 7-Routen-Informationen zusammen.

Zeigt die IP-Adresse fir das Subnetz der Area.

Zeigt die Netzmaske fur das Subnetz der Area.

Legt die externe Verbindungsstatusmeldung der Subnetz-Bereiche fest.

Mogliche Werte:

advertiseMatching (Voreinstellung)
Der Router meldet den Bereich in anderen Areas.

doNot Advert i seMat chi ng
Der Router halt Bereichs-Verbindungsstatusmeldungen an andere externe Areas zurick.
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8.4.8

OSPF Diagnose

Um ordnungsgemaR zu funktionieren, basiert die Funktion OSPF auf 2 grundlegenden Prozessen.
Herstellen von Adjacencys
Nach dem Herstellen von Adjacencys tauschen die benachbarten Router Informationen aus
und aktualisieren ihre Routing-Tabellen.

Die in den Registerkarten angezeigten Statistiken helfen lhnen beim Analysieren der OSPF-
Prozesse.

Der Dialog enthalt die folgenden Registerkarten:
Statistiken]

Link-State Datenbank]

Nachbarn]

Virtuelle Nachbarn]

Link-State Externe Datenbank]

Route]

— o ————

[Statistiken]

354

Um die 2 Grundprozesse durchzufiihren, senden und empfangen OSPF-Router verschiedene
Nachrichten mit Informationen zum Herstellen von Adjacencys und aktualisieren Routing-Tabellen.
Die Zahler in der Registerkarte zeigen, wie viele Nachrichten-Datenpakete die OSPF-Interfaces
Ubertragen haben.
Link State Acknowledgments (LSAcks) liefern im Rahmen des Link-Status-Datenverkehrs eine
Antwort zu einem Link State update (LS update)-Request.
Die Hello-Pakete ermdglichen einem Router, weitere OSPF-Router in der Area zu erkennen und
Adjacencys zwischen den benachbarten Geraten herzustellen. Nach dem Aufbau der Adja-
cencys, Ubermitteln die Router ihre Anmeldeinformationen, um eine Rolle als Designated
Router (DR), als Backup Designated Router (BDR) oder ausschlief3lich als ein Teilnehmer im
OSPF-Netz herzustellen. Die Router verwenden dann die Hello-Pakete, um Informationen zu
den OSPF-Einstellungen im autonomen System (Autonomous System, AS) auszutauschen.
DD-Nachrichten (Database Description: Datenbankbeschreibung) enthalten Beschreibungen
zur AS- oder Area-Topologie. Die Nachrichten Ubertragen die Inhalte der Link-Status-Daten-
bank fur das AS oder der Area von einem Router an weitere Router in der betreffenden Area.
Link-Status-Requests (LS-Requests) bieten eine Methode zum Anfordern von aktualisierten
Informationen zu einem Teil der Link-Status-Datenbank (LSDB). Die Nachricht legt die Daten-
verbindung oder Datenverbindungen fest, fur die der anfragende Router gegenwartige Informa-
tionen bendtigt.
LS-Update-Nachrichten enthalten aktualisierte Information zum Status bestimmter Datenver-
bindungen der LSDB. Der Router sendet die Updates als Antwort auf eine LS-Request-Nach-
richt. Der Router Ubertréagt auch regelméafig Broadcast- oder Multicast-Nachrichten. Der Router
verwendet den Nachrichteninhalt zur Aktualisierung der Informationen in den LSDB der Router,
welche diese Nachrichten empfangen.
LSAs enthalten die lokalen Routing-Informationen fir die OSPF-Area. Der Router sendet die
LSAs an andere Router in einer OSPF-Area und ausschlieRlich an Interfaces, die den Router
mit der betreffenden OSPF-Area verbinden.
Type 1-LSAs sind Router-LSAs. Jeder Router in einer Area erzeugt ein Router-LSA. Ein
einzelnes Router-LSA beschreibt den Status sowie die Kosten jeder Datenverbindung in der
betreffenden Area. Der Router flutet Type 1-LSAs ausschlief3lich in der eigenen Area.



Type 2-LSAs sind Network-LSAs. Der DR generiert eine Network-LSA auf der Grundlage von
Informationen, die tber die Type 1-LSAs empfangen wurden. Der DR erzeugt in seiner eigenen
Area eine Network-LSA fir jedes Broadcast- und NBMA-Netz, mit dem der DR verbunden ist.
Die LSA beschreibt jeden Router, der an das Netz angeschlossen ist — einschlieRlich des DR
selbst. Der Router flutet Type 2-LSAs ausschlief3lich in der eigenen Area.

Type 3-LSAs sind Network Summary-LSAs. Ein Area Border Router (ABR) generiert eine
einzelne ASBR-Summary-LSA anhand der Informationen, die in den von den DR empfangenen
Type 1- und Type 2-LSAs enthalten sind. Der ABR sendet Netz-Summary-LSAs, die Inter-Area-
Ziele beschreiben. Der Router flutet Type 3-LSAs in jede Area, die mit dem Router verbunden
ist, mit Ausnahme der Area, fir die der Router die Type 3-LSA generiert hat.

Type 4-LSAs sind Autonomous System Boundary Router (ASBR) summary-LSAs. Ein ABR
generiert eine einzelne ASBR-Summary-LSA anhand der Informationen, die in den von den DR
empfangenen Type 1- und Type 2-LSAs enthalten sind. Der ABR sendet Type 4-LSAs an
andere Areas als die Area, in der er sich befindet, um die ASBRs zu beschreiben, von denen
der ABR Type 5-LSAs empfangen hat. Der Router flutet Type 4-LSAs in jede Area, die mit dem
Router verbunden ist, mit Ausnahme der Area, fur die der Router die Type 4-LSA generiert hat.
Type 5-LSAs sind AS external-LSAs. Die AS-Boundary-Router generieren die AS external-
LSAs, die Ziele aulRerhalb des AS beschreiben. Die Type 5-LSAs enthalten Informationen, die
von anderen Routing-Prozessen in die Funktion OSPF umverteilt werden. Der Router flutet
Type 5-LSAs in jeder Area, mit Ausnahme von Stub- und NSSA-Areas.

Funktion

Zeigt die Gesamtzahl der LSAs, die seit dem Zurlicksetzen der Zahler erneut Ubertragen wurden.
Wenn der Router dasselbe LSA an mehrere Nachbarn sendet, erhdht der Router die Anzahl schritt-
weise fir jeden Nachbarn.

Zeigt die Gesamtzahl der OSPFv2-Hello-Pakete, die seit dem Zurlicksetzen der Z&hler empfangen
wurden.

Zeigt die Gesamtzahl der OSPFv2-Hello-Pakete, die seit dem Zurticksetzen der Zahler tibertragen
wurden.

Zeigt die Gesamtzahl der OSPFv2-DD-Pakete, die seit dem Zuriicksetzen der Zahler empfangen
wurden.

Zeigt die Gesamtzahl der OSPFv2-DD-Pakete, die seit dem Zurlicksetzen der Zahler Uibertragen
wurden.

Zeigt die Gesamtzahl der OSPFv2-Link-Status-Request-Pakete, die seit dem Zurlicksetzen der
Zahler empfangen wurden.
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Zeigt die Gesamtzahl der OSPFv2-Link-Status-Request-Pakete, die seit dem Zurlicksetzen der
Zahler tbertragen wurden.

Zeigt die Gesamtzahl der OSPFv2-LS-Update-Pakete, die seit dem Zurlicksetzen der Zahler
empfangen wurden.

Zeigt die Gesamtzahl der OSPFv2-LS-Update-Pakete, die seit dem Zuriicksetzen der Z&hler tiber-
tragen wurden.

Zeigt die Gesamtzahl der OSPFv2-LS-Acknowledgement-Pakete, die seit dem Zuriicksetzen der
Zahler empfangen wurden.

Zeigt die Gesamtzahl der OSPFv2-LS-Acknowledgement-Pakete, die seit dem Zuriicksetzen der
Zahler tbertragen wurden.

Zeigt die maximale Rate der OSPFv2-Update-Pakete, die seit dem Zurlicksetzen der Zahler in
einem 5-Sekunden-Intervall empfangen wurden. Zeigt die Rate in Paketen pro Sekunde. Das
bedeutet, das die Anzahl der innerhalb des 5-Sekunden-Intervalls empfangenen Pakete durch 5
geteilt wird.

Zeigt die maximale Rate der OSPFv2-Update-Pakete, die seit dem Zuriicksetzen der Zahler in
einem 5-Sekunden-Intervall Ubertragen wurden. Zeigt die Rate in Paketen pro Sekunde. Das
bedeutet, das die Anzahl der innerhalb des 5-Sekunden-Intervalls Ubertragenen Pakete durch 5
geteilt wird.

Zeigt die Anzahl der Type 1 router-LSAs, die seit dem Zurticksetzen der Zahler empfangen
wurden.

Zeigt die Anzahl der Type 2 network-LSAs, die seit dem Zuriicksetzen der Z&hler empfangen
wurden.

Zeigt die Anzahl der Type 3 network summary-LSAs, die seit dem Zurtcksetzen der Zahler
empfangen wurden.



[Link-State

Zeigt die Anzahl der Type 4 ASBR summary-LSAs, die seit dem Zurlicksetzen der Zahler
empfangen wurden.

Zeigt die Anzahl der Type 5 external-LSAs, die seit dem Zurlicksetzen der Zahler empfangen
wurden.

Datenbank]
Ein Router fiihrt eine separate Link-Status-Datenbank fiir jede Area, zu der er gehort.

Der Router fugt der Datenbank in den folgenden Fallen LSAs hinzu:
Wenn der Router ein LSA empfangt, zum Beispiel beim Fluten.
Wenn der Router das LSA erzeugt.

Wenn ein Router ein LSA aus der Datenbank I6scht, entfernt er das LSA auch aus den Link-Status-
Retransmission-Listen der anderen Router im Netz. Ein Router I16scht in den folgenden Féallen ein
LSA aus der zugehdrigen Datenbank:

Eine neuere Instanz Uberschreibt das LSA wahrend des Flutungsvorganges.

Der Router erzeugt eine neuere Instanz einer selbst erzeugten LSA.

Das LSA veraltet und der Router entfernt das LSA aus der Routing-Doméne.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

Zeigt die Area-1D, von welcher der Router das LSA empfangen hat.

Zeigt den Typ der empfangenen LSAs.
Jeder LSA-Typ verfligt Gber ein separates Format fur die Verbindungsstatusmeldung.

Mogliche Werte:

rout er Li nk

Der Router hat die Informationen von einem anderen Router aus derselben Area empfangen.
Router melden ihre Existenz und listen die Datenverbindungen zu anderen Routern innerhalb
derselben Area auf, in einem Type 1-LSA. Die Link-Status -ID ist die Ausgangs-Router -ID.
net wor kLi nk

Der Router hat die Informationen von einem DR an einem Broadcast-Segment empfangen, das
Type 2-LSA verwendet. Der DR stellt die Informationen, die in Type 1-LSAs empfangen
wurden, zusammen und listet die durch das Segment miteinander verbundenen Router auf. Die
Link-Status -ID ist die IP -Interface-Adresse des DR.
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sunmmar yLi nk

Der Router hat die Informationen von einem ABR empfangen, der Type 3-LSA zur Beschrei-
bung von Routen zu Netzen verwendet. Bevor ABR die Routing-Informationen an andere Areas
senden, stellen ABR von Type 1-LSAs und Type 2-LSAs gelernte Informationen zusammen, die
von den angeschlossenen Areas empfangen wurden. Die Link-Status -ID ist die Zielnetz-
Nummer, die aus dem Summarization-Prozess resultiert.

asSummar yLi nk

Der Router hat die Informationen von einem ABR empfangen, der Type 4-LSA zur Beschrei-
bung von Routen zu ASBR verwendet. Bevor ABR die Routing-Informationen an andere Areas
senden, stellen ABR von Type 1-LSAs und Type 2-LSAs gelernte Informationen zusammen, die
von den angeschlossenen Areas empfangen wurden. Die Link-Status -ID ist die Zielnetz-
Nummer.

asExt er nal Li nk

Der Router hat die Informationen von einem ASBR empfangen, der Type 5-LSA zur Beschrei-
bung von Routen zu einem anderen AS verwendet. Die Link-Status -ID ist die Router -ID des
ASBR.

nssaBxt er nal Li nk

Der Router hat die Informationen von einem Router in einer NSSA empfangen, der Type 7-LSA
verwendet.

Zeigt den Link-Status-ID(LSID)-Wert, der im LSA empfangen wurde.

Die LSID ist ein Feld im LSA-Header. Das Feld enthalt abhdngig vom LSA-Typ entweder eine
Router-ID oder eine IP-Adresse.

Mdgliche Werte:
<Router |D>
Gultige IPv4-Adresse

Zeigt die Router-ID, die den Ausgangs-Router eindeutig identifiziert.

Zeigt den Wert des Sequenzfeldes in einer LSA.

Der Router untersucht den Inhalt des LS-Priifsummen-Feldes immer dann, wenn das Feld fiir die
LS-Sequenznummer angibt, dass 2 Instanzen eines LSA miteinander Ubereinstimmen. Weichen

die Werte voneinander ab, betrachtet der Router die Instanz mit der hoheren LS-Prifsumme als

die aktuelle Instanz.

Zeigt das Alter des LSA in Sekunden.

Wenn der Router das LSA generiert, setzt der Router das LSA-Alter auf den Wert 0. Bei der Uber-
tragung des LSA durch die Router im Netz erhéhen die Router den Wert schrittweise um den in
Spalte Sende-Verzogerung [s] festgelegen Wert.

Wenn ein Router 2 LSAs fiir dasselbe Segment empféangt, die identische LS-Sequenznummern
und LS-Prifsummen aufweisen, priift der Router das Alter der LSAs.

LSAs mit dem maximalen Alter akzeptiert der Router sofort.
Andernfalls akzeptiert der Router das LSA mit dem geringeren Alter.



Zeigt den Inhalt der Prifsumme.

Das Feld ist eine Prifsumme fiir den gesamten Inhalt der LSA, mit Ausnahme des Feldes ,Alter*.
Der Wert im Age-Feld des Advertisements erhdht sich mit jedem Router, der die Nachricht Giber-
tragt. Der Router kann die Nachricht senden, ohne das Prifsummenfeld zu aktualisieren, wenn er
das Age-Feld nicht bericksichtigt.

[Nachbarn]

Das Hello-Paket ist zusténdig fur die Nachbarerfassung und-pflege sowie fir die bidirektionale
Kommunikation zwischen Nachbarn.

Wahrend der Erfassung vergleichen die Router an einem Segment ihre Einstellungen auf Kompa-
tibilitat. Sind die Router kompatibel, stellen die Router Adjacencys her. Die Router erkennen ihren
Master- oder Slave-Status anhand der in den Hello-Paketen enthaltenen Informationen.

Um ihre Routing-Datenbanken zu synchronisieren, tauschen sie nach der Erkennung ihrer Rollen
Routing-Informationen aus. Nach Abschluss der Aktualisierung der Router-Datenbanken ist eine

vollstandige Adjacency der Nachbarn hergestellt und das LSA fiihrt seine Adjacency in der Liste
auf.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

Zeigt die Router -ID des benachbarten Routers.

Der Router lernt den Wert aus den vom Nachbarn empfangenen Hello-Paketen. Der Wert ist ein
statistischer Wert fUr virtuelle Adjacencys.

Zeigt die IP-Adresse des benachbarten Router-Interface, das an den Port angeschlossen ist.

Der Router verwendet den Wert beim Senden von Unicast-Protokollpaketen zu dieser Adjacency
als IP-Zieladresse. Wenn der benachbarte Router der DR ist, wird der Router auch in Router-LSAs
als Link-ID fur das angeschlossene Netz verwendet. Der Router lernt die IP-Adresse des Nach-
barn, wenn der Router Hello-Pakete vom Nachbarn empfangt. Fur virtuelle Datenverbindungen
lernt der Router die IP-Adresse des Nachbarn beim Aufbau der Routing-Tabelle.

Zeigt das Interface, auf das sich die Tabellenzeile bezieht.
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Zeigt den Status der Beziehung zu dem in dieser Instanz aufgefihrten Nachbarn.

Ein Ereignis bewirkt eine Statusdnderung, wie der Empfang eines Hello-Pakets. Dieses Ereignis
hat abhé&ngig vom gegenwartigen Status des Nachbarn verschiedene Auswirkungen. Auf3erdem
l6sen die Router abhangig vom Status der Anderung des Nachbarn eine DR-Auswahl aus.

Mogliche Werte:

down (Voreinstellung)
Initialer Zustand einer Nachbarkonversation oder eines Routers, der die Konversation aufgrund
des Ablaufs des Dead-Intervall [s]Timers beendet hat.

att enpt

Dieser Status gilt nur fir Nachbarn, die mit den NBMA-Netzen verbunden sind. Die Informati-
onen dieses Nachbarn werden nicht aufgeldst. Der Router versucht aktiv, den Nachbarn zu
kontaktieren, indem er in einem Intervall, das in Spalte Hello-Intervall [s] festgelegt ist, Hello-
Pakete an den Nachbarn sendet.

init

Der Router hat kirzlich von seinem Nachbarn ein Hello-Paket empfangen. Der Router hat
ausschlief3lich eine unidirektionale Kommunikation mit dem Nachbarn aufgebaut. So fehlt
beispielsweise die Router-1D dieses Routers im Hello-Paket des Nachbarn. Das zugehorige
Interface listet beim Senden von Hello-Paketen Nachbarn mit diesem Status oder einem
héheren Status auf.

t wo\Viy

Die Kommunikation zwischen 2 Routern ist bidirektional. Der Router verifiziert den VVorgang,
indem er den Inhalt des Hello-Pakets untersucht. Die Router wahlen im oder nach dem bidirek-
tionalen Zustand einen DR und BDR aus dem Satz von Nachbarn.

exchangeStart

Erster Schritt beim Einrichten einer Adjacency zwischen 2 benachbarten Routern. Ziel dieses
Schritts ist es, zu entscheiden, welcher Router der Master ist, und um die initiale Sequenz—
Nummer zu bestimmen.

exchange

Der Router macht seine gesamte Link-Status-Datenbank bekannt, indem er DD-Pakete (Data-
base Description) an den Nachbarn sendet. Der Router bestéatigt explizit jedes DD-Paket. Jedes
Paket verfligt Uber eine Sequenznummer. Die Adjacencys lassen nur zu, dass zu einem
bestimmten Zeitpunkt jeweils ein DD-Paket aussteht. In diesem Zustand sendet der Router LS-
Request-Pakete, die aktuelle Datenbankinformationen anfordern. Die Adjacencys sind voll-
standig in der Lage, OSPF-Routing-Protokoll-Pakete zu tbertragen.

| oadi ng
Der Router sendet LS-Request-Pakete an den Nachbarn, die Informationen zu den ausste-
henden Datenbank-Updates anfordern, welche im Datenaustausch-Status gesendet wurden.

full

Die benachbarten Router weisen eine vollstandige Adjacency auf. Die Adjacencys erscheinen
nun in Router-LSAs und Netz-LSAs.

Zeigt den Zeitraum, der verbleibt, bevor der Router den Nachbarn als nicht erreichbar deklariert.
Der Timer initiiert das Herunterzahlen, nachdem der Router ein Hello-Paket empfangt.



[Virtuelle Nachbarn]

Die Funktion OSPF erfordert eine kontinuierliche Verbindung der Autonomous-System-Backbone-
Area. AuRerdem erfordert die Funktion OSPF, dass jede Area Uber eine Verbindung zur Backbone-
Area verfugt. Der physische Standort von Routern lasst haufig nicht zu, dass eine Area direkt an
die Backbone-Area angeschlossen wird. Virtuelle Datenverbindungen bieten Ihnen die Moglichkeit,
physisch getrennte Areas mit der Backbone-Area zu verbinden.

Die ABR der Backbone-Area und die physisch getrennte Area bilden Gber eine Transit-Area eine
Punkt-zu-Punkt-Verbindung. Wenn die ABR eine Adjacency herstellen, schlieRen die Backbone-
Router-LSAs die Datenverbindung und den OSPF-Paketfluss tber die virtuelle Datenverbindung
ein. AuBerdem schlief3t die Routing-Datenbank jedes Endpunkt-Routers die Link-Status-Informati-
onen des anderen Endpunkt-Routers ein.

Anmerkung:

Die Funktion OSPF ermd@glicht Ihnen, mit Ausnahme von Stub-Areas durch jeden Area-Typ virtuelle
Datenverbindungen festzulegen.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

Zeigt die Transit-Area-1D der virtuellen Datenverbindung.

Zeigt die Router-1D des anderen virtuellen Endpunkt-ABR.

Nach der Bildung von virtuellen Adjacencys ubertragt die virtuelle Datenverbindung OSPF-Pakete
wie Hello-Pakete und LS-Update-Pakete, die Datenbankinformationen enthalten. Voraussetzung
ist, dass die LSAs des Nachbar-Routers die Router-1D des lokalen Routers enthalten.

Zeigt die IP-Adresse des virtuellen Nachbarn.

Der Router verwendet die IP-Adresse, um OSPF-Pakete liber das Transit-Netz an den virtuellen
Nachbarn zu senden.

Zeigt die Informationen, die im Feld Options des LSA enthalten sind. Dieser Wert zeigt die Funkti-
onsmerkmale des virtuellen Nachbarn.

Das Options-Feld, das in den Hello-Paketen verwendet wird, erméglicht einem Router, seine opti-
onalen Funktionsmerkmale zu identifizieren und anderen Routern mitzuteilen. Dieser Mecha-
nismus ermoglicht Ihnen, verschiedene Router mit unterschiedlichen Funktionsmerkmalen
innerhalb einer Routing-Doméane zu verwenden.
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Der Router unterstitzt 4 Optionen, indem er, abhangig von den Funktionsmerkmalen des Routers,
folgende Bits im Feld Options entweder auf einen hohen oder einen niedrigen Wert setzt. Das Feld
zeigt den Wert, indem die folgenden Options-Bits addiert werden. Sie lesen die Felder vom nied-
rigstwertigen zum hdchstwertigen Bit.

Die Router geben ihre Fahigkeit bekannt, TOS 0 in AS-External-Routen zu verarbeiten, wenn
das E-Bit auf einen hohen Wert gesetzt ist. Das E-Bit ist das zweite Bit im Feld Options und
reprasentiert den Wert 21 oder 2.

Die Router geben ihre Fahigkeit zur Verarbeitung von Multicast-Routen bekannt, wenn das MC-
Bit auf einen hohen Wert gesetzt ist. Das MC-Bit ist das dritte Bit im Feld Options und reprasen-
tiert den Wert 22 oder 4.

Die Router geben ihre Fahigkeit zur Verarbeitung von AS-External-Routen in einer NSSA-
Summary mit Type 7-LSAs bekannt, wenn das N/P-Bit auf einen hohen Wert gesetzt ist. Das N/
P-Bit ist das vierte Bit im Feld Options und reprasentiert den Wert 23 oder 8.

Die Router geben ihre Fahigkeit zur Verarbeitung von Request-Circuits bekannt, wenn das DC-
Bit auf einen hohen Wert gesetzt ist. Das DC-Bit ist das sechste Bit im Feld Options und repréa-
sentiert den Wert 25 oder 32.

In besonderen Féllen setzt der Router das E-Bit auf einen niedrigen Wert.

Die Router geben ihre Fahigkeit zur Verarbeitung von TOS-Metriken bekannt, bei denen es sich
nicht um TOS 0 handelt, wenn das E-Bit auf einen niedrigen Wert gesetzt ist. Das E-Bit ist das
zweite Bit im Feld Options und reprasentiert den Wert 0, wenn es auf einen niedrigen Wert
gesetzt ist.

Mdgliche Werte:
2,6, 10, 14, 34, 38, 42, 46
Zeigt, dass der virtuelle Nachbar die Metrik Type of Service (TOS) 0 in AS-External-LSAs unter-
stitzt.
0,4,8,12, 32, 36, 40, 44
Zeigt, dass der virtuelle Nachbar TOS-Metriken unterstitzt, bei denen es sich nicht um TOS 0
handelt.
4,6, 12, 14, 36, 38, 44, 46
Zeigt, dass der virtuelle Nachbar Multicast-Routing unterstutzt.
8,10, 12, 14, 40, 42, 44, 46
Zeigt, dass der virtuelle Nachbar Type 7-LSAs unterstitzt.
32, 34, 36, 38, 40, 42, 44, 46
Zeigt, dass der virtuelle Nachbar Demand-Circuits unterstitzt.

Zeigt den Status der Beziehung zu dem in dieser Instanz aufgefihrten Nachbarn.

Ein Ereignis bewirkt eine Statusanderung, wie der Empfang eines Hello-Pakets. Dieses Ereignis
hat abhangig vom gegenwartigen Status des Nachbarn verschiedene Auswirkungen. Au3erdem
l6sen die Router abhangig vom Status der Anderung des Nachbarn eine DR-Auswahl aus.

Mdgliche Werte:

down (Voreinstellung)
Initialer Zustand einer Nachbarkonversation oder eines Routers, der die Konversation aufgrund
des Ablaufs des Dead-Intervall [s]Timers beendet hat.

att enpt
Dieser Status gilt nur fir Nachbarn, die mit den NBMA-Netzen verbunden sind. Die Informati-
onen des Nachbarn werden nicht aufgel®st. Der Router versucht aktiv, den Nachbarn zu kontak-
tieren, indem er in einem Intervall, das in Spalte Hello-Intervall [s] festgelegt ist, Hello-Pakete an
den Nachbarn sendet.



init

Der Router hat kirzlich von seinem Nachbarn ein Hello-Paket empfangen. Der Router hat
ausschlief3lich eine unidirektionale Kommunikation mit dem Nachbarn aufgebaut. So fehlt
beispielsweise die Router-1D dieses Routers im Hello-Paket des Nachbarn. Das zugehérige
Interface listet beim Senden von Hello-Paketen Nachbarn mit diesem Status oder einem
hoéheren Status auf.

t wo\Wy

Die Kommunikation zwischen 2 Routern ist bidirektional. Der Router verifiziert den Vorgang,
indem er den Inhalt des Hello-Pakets untersucht. Die Router wahlen im oder nach dem bidirek-
tionalen Zustand einen DR und BDR aus dem Satz von Nachbarn.

exchangeStart

Erster Schritt beim Einrichten einer Adjacency zwischen 2 benachbarten Routern. Ziel dieses
Schritts ist es, zu entscheiden, welcher Router der Master ist, und um die initiale Sequenz—
Nummer zu bestimmen.

exchange

Der Router macht seine gesamte Link-Status-Datenbank bekannt, indem er DD-Pakete (Data-
base Description) an den Nachbarn sendet. Der Router bestatigt explizit jedes DD-Paket. Jedes
Paket verfligt Uber eine Sequenznummer. Die Adjacencys lassen nur zu, dass zu einem
bestimmten Zeitpunkt jeweils ein DD-Paket aussteht. In diesem Zustand sendet der Router LS-
Request-Pakete, die aktuelle Datenbankinformationen anfordern. Die Adjacencys sind voll-
standig in der Lage, OSPF-Routing-Protokoll-Pakete zu tbertragen.

| oadi ng
Der Router sendet LS-Request-Pakete an den Nachbarn, die Informationen zu den ausste-
henden Datenbank-Updates anfordern, welche im Datenaustausch-Status gesendet wurden.

full
Die benachbarten Router weisen eine vollstandige Adjacency auf. Die Adjacencys erscheinen
nun in Router-LSAs und Netz-LSAs.

Zeigt, wie oft dieses Interface aufgrund eines empfangenen Ereignisses seinen Status geandert
hat. Zum Beispiel, wenn das Gerét ein Hello-Paket empfangen oder das Gerét eine bidirektionale
Kommunikation aufgebaut hat.

Zeigt die Lange der Ubertragungswiederholungsliste.

Um die LSAs aus einem Interface zum Nachbarn zu fluten, setzt der Router die LSAs auf die Link-
Status-Ubertragungswiederholungsliste der Adjacency. Um die LSA-Flutung zu validieren, tiber-
tragt der Router die LSAs erneut, bis der Nachbar den Empfang der LSAs bestétigt. Die Lange des
Zeitraums zwischen den Ubertragungswiederholungen richten Sie im Dialog Routing > OSPF > Inter-
faces in Spalte Retrans-Intervall [s] ein.

Zeigt, ob der Router Hello-Pakete an den Nachbarn unterdriickt.
Das Unterdriicken der Ubertragung von Hello-Paketen an den Nachbarn ermdglicht, Demand-

Circuits an Punkt-zu-Punkt-Verbindungen in Zeitrdumen der Inaktivitat zu schlieRen. In NBMA-
Netzen bleibt der Circuit durch die regelméaRige Ubertragung von LSAs aktiv.
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Mogliche Werte:

mar ki ert
Der Router unterdriickt Hello-Pakete.

unnar ki ert
Der Router ubertragt Hello-Pakete.

[Link-State Externe Datenbank]

364

Die Tabelle zeigt den Inhalt der externen Link-Status-Datenbank, wobei fur jede eindeutige Link-
Status-1D ein Eintrag existiert. Externe Datenverbindungen erméglichen der Area, eine Verbindung
zu Zielen auf3erhalb des autonomen Systems herstellen. Router geben Informationen zu den
externen Datenverbindungen im gesamten Netz in Form von Link State updates weiter.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

Zeigt den Typ der Link State Advertisement. Wenn der Router eine externe Link State Advertise-
ment erkennt, tragt der Router die Informationen in die Tabelle ein.

Mdgliche Werte:
asExt er nal Li nk

Zeigt, dass die Link-Status-ID ein LS-Typ-spezifisches Feld ist, das entweder eine Router-ID oder
eine IP-Adresse enthalt. Der Wert identifiziert die in der Nachricht beschriebene Routing-Domane.

Zeigt die Router-1D, die den Ausgangs-Router eindeutig identifiziert.

Zeigt den Wert des Sequenzfeldes in einer LSA.

Der Router untersucht den Inhalt des LS-Priifsummen-Feldes immer dann, wenn das Feld fir die
LS-Sequenznummer angibt, dass 2 Instanzen eines LSA miteinander Gbereinstimmen. Weichen

die Werte voneinander ab, betrachtet der Router die Instanz mit der héheren LS-Priifsumme als

die aktuelle Instanz.

Zeigt das Alter des LSA in Sekunden.

Wenn der Router das LSA generiert, setzt der Router das LSA-Alter auf den Wert 0. Bei der Uber-
tragung des LSA durch die Router im Netz erhéhen die Router den Wert schrittweise um den in
Spalte Sende-Verzogerung [s] festgelegen Wert.



[Route]

Wenn ein Router 2 LSAs fur dasselbe Segment empfangt, die identische LS-Sequenznummern
und LS-Prifsummen aufweisen, prift der Router das Alter der LSAs.

LSAs mit dem maximalen Alter verwirft der Router sofort.
Andernfalls verwirft der Router LSAs dem geringeren Alter.

Zeigt den Inhalt der Prifsumme.

Das Feld ist eine Prifsumme fir den gesamten Inhalt der LSA, mit Ausnahme des Feldes ,Alter*.
Der Wert im Feld ,Alter* der Verbindungsstatusmeldung steigt wéhrend der Ubertragung der Nach-
richt im Netz durch die Router. Der Router kann die Nachricht senden, ohne das Prifsummenfeld
zu aktualisieren, wenn er das Age-Feld nicht beriicksichtigt.

Der Dialog zeigt die anhand der Verbindungsstatusmeldungen (LSA: Link State Advertisements)
gelernten OSPF-Routen-Informationen.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

Zeigt die IP-Adresse des Netzes oder Subnetzes fur die Route.

Zeigt die Netzmaske fur das Netz oder Subnetz.

Zeigt die Routenkosten zum Erreichen des Netzes, die im SPF-Algorithmus berechnet wurden.

Zeigt den Typ der von OSPF gelernten Route.

Mogliche Werte:
intra
Eintrag fur Routen aus dem OSPF innerhalb einer Area.
inter
Eintrag fur Routen aus dem OSPF zwischen Areas.
ext-typel
Diese Routen wurden von einem Autonomous System Boundary Router (ASBR) in die OSPF-
Area importiert. Diese Routen verwenden die Kosten in Bezug auf die Verbindung zwischen
dem ASBR und der Route (einschlieRlich dieses Gerats).
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ext-type2

Diese Routen wurden von einem Autonomous System Boundary Router (ASBR) in die OSPF-
Area importiert. Diese Routen verwenden nicht die Kosten in Bezug auf die Verbindung
zwischen dem ASBR und der Route (einschlie3lich dieses Geréats).

nssa-typel

Diese Routen wurden von einem Autonomous System Boundary Router (ASBR) in die Not-So-
Stub-Area importiert. Diese Routen verwenden die Kosten in Bezug auf die Verbindung
zwischen dem ASBR und der Route (einschlie3lich dieses Geréts).

nssa-type2

Diese Routen wurden von einem Autonomous System Boundary Router (ASBR) in die Not-So-
Stub-Area importiert. Diese Routen verwenden nicht die Kosten in Bezug auf die Verbindung
zwischen dem ASBR und der Route (einschlie3lich dieses Geréats).

Routing-Tabelle

Dieser Dialog zeigt die Routing-Tabelle mit den im Gerat eingerichteten Routen. Anhand der
Routing-Tabelle lernt das Gerat, Uiber welches Router-Interface es IP-Pakete vermittelt, die an
Empféanger in einem anderen Netz adressiert sind.

Konfiguration

Legt die Preference-Kennzahl fest, die das Geréat per Voreinstellung den neu eingerichteten, stati-
schen Routen zuweist.

Mogliche Werte:

1..255 (Voreinstellung: 1)
Routen mit dem Wert 255 ignoriert das Gerat bei der Routing-Entscheidung.



Ta

belle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

== a ]

+

Offnet das Fenster Erstellen, um eine statische Route hinzuzufiigen.

Im Feld Netz-Adresse legen Sie die Adresse des Zielnetzes fest.
Maogliche Werte:

Giltige IPv4-Adresse
Wenn Sie eine Standard-Route (0. 0. 0. 0) festlegen, dann legen Sie im Feld Next-Hop IP-Adresse
ein Standard-Gateway fest. Diese Einstellung hat Vorrang vor der Einstellung im folgenden
Dialog:

Dialog Grundeinstellungen > Netzwerk > IPv4, Feld Gateway-Adresse
Im Feld Netzmaske legen Sie die Netzmaske fest, die den Netzpréfix in der Adresse des Ziel-
netzes kennzeichnet.
Mogliche Werte:

Glltige IPv4-Netzmaske

Im Feld Next-Hop IP-Adresse legen Sie IP-Adresse des nachsten Routers auf dem Pfad ins Ziel-
netz fest.
Mdogliche Werte:
Giltige IPv4-Adresse
Um eine rej ect -Route zu erstellen, legen Sie in diesem Feld den Wert 0. 0. 0. 0 fest. Mit
dieser Route verwirft das Gerat IP-Pakete, die an das Zielnetz adressiert sind, und informiert
den Absender.

Im Feld Praferenz legen Sie die Preference-Kennzahl fest, anhand der das Gerét entscheidet,
welche von mehreren vorhandenen Routen zum Zielnetz es verwendet.
Mogliche Werte:
1..255
Bei der Routing-Entscheidung bevorzugt das Gerat die Route mit dem numerisch nied-
rigsten Wert. Voreingestellt ist der im Rahmen Konfiguration, Feld Préferenz festgelegte Wert.

In der Dropdown-Liste Track-Name wahlen Sie das Tracking-Objekt aus, mit dem das Gerét die

Route verkntipft.
Mdogliche Werte:

Kein Tracking-Objekt ausgewabhit.
Name des Tracking-Objekts, zusammensetzt aus Typ und Track-ID.

X

Entfernt die ausgewahlte Tabellenzeile.
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Zeigt das Router-Interface, Uiber welches das Gerét an das Zielnetz adressierte IP-Pakete gegen-
wartig sendet.

Maogliche Werte:

<Router-Interface>
Das Gerat vermittelt an das Zielnetz adressierte IP-Pakete lber dieses Router-Interface.

no port
Die statische Route ist gegenwartig keinem Router-Interface zugewiesen.

Zeigt die Adresse des Zielnetzes.

Zeigt die Netzmaske.

Zeigt die IP-Adresse des nachsten Routers auf dem Pfad ins Zielnetz.

Zeigt den Typ der Route.

Maogliche Werte:

| okal

Das Router-Interface ist mit dem Zielnetz direkt verbunden.

Extern

Das Router-Interface ist mit dem Zielnetz Gber einen Router (Next-Hop IP-Adresse) verbunden.
rej ect

Das Gerat verwirft an das Zielnetz adressierte IP-Pakete und informiert den Absender.

ot her
Die Route ist inaktiv. Siehe Kontrollkastchen Aktiv.

Zeigt, wer diese Route erzeugt hat.

Mogliche Werte:

| okal
Das Gerét hat diese Route beim Einrichten des Router-Interfaces hinzugefiigt. Siehe Dialog
Routing > Interfaces > Konfiguration.



net ngnt
Ein Benutzer hat diese statische Route mit der Schaltflache tF,_H hinzugeflgt.

Anmerkung:

Sie kdnnen statische Routen mit gleichem Ziel und Praferenz, aber mit unterschiedlichen
nachsten Hops erstellen. Das Gerat verwendet den ECMP-Forwarding-Mechanismus (Equal
Cost Multi Path), um fur Lastverteilung und Redundanz tber das Netz zu sorgen. Abhéngig vom
Routing-Profil, das im Dialog Routing > Global ausgewahlt ist, kann ECMP bis zu 4 Routen
verwenden. Wenn Sie das Routing-Profil i pv4Dat aCent er wahlen, kann ECMP bis zu 16 Routen
verwenden.

ospf
Die Funktion OSPF hat diese Route hinzugeflgt. Siehe Dialog Routing > OSPF.

Legt die ,Administrative Distanz" der Route fest.

Das Gerat verwendet diesen Wert anstatt der Metrik, wenn die Metrik der Routen nicht vergleichbar
ist.

Mogliche Werte:

0
Reserviert fir Routen, die das Geréat beim Einrichten der Router-Interfaces hinzugeftigt hat.
Diese Routen haben in Spalte Protokoll den Wert | okal .

1..254
Bei der Routing-Entscheidung bevorzugt das Geréat die Route mit dem numerisch niedrigsten
Wert.

255
Das Gerat ignoriert die Route bei der Routing-Entscheidung.

Die Administrative Distanz ist einstellbar fir statische, mit der Schaltflache tF,_H hinzugeflgte
Routen.

Zeigt die Metrik der Route.

Das Gerat sendet die Datenpakete Uber die Route mit dem numerisch niedrigsten Wert.

Zeigt die Zeit in Sekunden, seit der die gegenwartigen Einstellungen der Route in der Routing-
Tabelle eingetragen sind.

Legt das Tracking-Objekt fest, mit dem das Gerat die Route verknUpft.

Das Gerat aktiviert oder deaktiviert automatisch statische Routen — abhangig vom Link-Status
eines Interfaces oder von der Erreichbarkeit eines entfernten Routers oder Endgerats.

Tracking-Objekte richten Sie ein im Dialog Erweitert > Tracking > Konfiguration.
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Mdgliche Werte:
Name des Tracking-Objekts, zusammensetzt aus Typ und Track-ID.

Kein Tracking-Objekt ausgewahlt.

Diese Funktion ist ausschlief3lich fur statische Routen nutzbar. (Spalte Protokoll = net ngnt )

Zeigt, ob die Route aktiv oder inaktiv ist.

Mdgliche Werte:

mar ki ert
Die Route ist aktiv, das Gerat verwendet die Route.

unmar ki ert
Die Route ist inaktiv.
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8.6

L3-Relay

Clients in einem Schicht-3-Subnetz senden Bootstrap Protocol (BOOTP)-/Dynamic Host Configu-
ration Protocol (DHCP)-Broadcast-Nachrichten an den DHCP-Server, um Informationen zu Netz-
werkeinstellungen, wie IP-Adressen, anzufordern. Router helfen dabei, eine Grenze fur Broadcast-
Nachrichten zu schaffen, so dass BOOTP/DHCP-Anfragen auf das lokale Subnetz beschrankt
bleiben. Die Funktion L3-Relay fungiert als ein Proxy fur Clients, die Information von einem BOOTP-
/DHCP-Server in einem anderen Layer 3-Netzsegment anfordern.

Wenn Sie das Client-Gerat so konfigurieren, dass es seine Netzwerkeinstellungen von einem
Dynamic Host Configuration Protocol (DHCP)-Server abruft, der sich in einem anderen Subnetz
befindet, kann das Netzwerkgerat mit der Funktion L3-Relay Anfragen an einen BOOTP/DHCP-
Server weiterleiten, der sich in einem anderen Netzwerk befindet.

Mithilfe von IP-Helper-Adressen und UDP-Helper-Ports leitet die L3-Relay-Funktion Dynamic Host
Configuration Protocol (DHCP)-Pakete zwischen den Clients und den Servern weiter. Die IP-
Helper-Adresse ist die IP-Adresse des DHCP-Servers.

Clients verwenden den UDP-Helper-Port, um Broadcast-Anfragen an DHCP-Server auf UDP-
Port 67 zu senden.

Funktion

Schaltet die Funktion L3-Relay ein/aus.

Maogliche Werte:

An
Die Funktion L3-Relay ist global eingeschaltet.

Aus (Voreinstellung)
Die Funktion L3-Relay ist global ausgeschaltet.

Konfiguration

Aktiviert/deaktiviert den Circuit-1ID-Option-Modus fir BOOTP/DHCP.

Das Netzwerkgerat sendet die Circuit-ID-Suboption-Information, die den lokalen Agenten identifi-
ziert, an den DHCP-Server. Wenn der DHCP-Server antwortet, dann erkennt das Netzwerkgerat
seine Rolle als den L3-Relay-Agenten. Die Suboption-Information hilft dem Netzwerkgeréat dabei,
die Antworten an den richtigen Agenten zurlickzusenden.
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Mogliche Werte:

mar ki ert

Das Gerat flgt die Circuit-ID des DHCP-L3-Relay-Agenten zu den Suboptionen fir Client-
Anfragen hinzu.

unnarkiert (Voreinstellung)

Das Gerét fugt die Circuit-ID seines DHCP-L3-Relay-Agenten nicht zu den Suboptionen fur
Client-Anfragen hinzu.

Legt die Mindestzeit in Sekunden fest, die das Gerat wartet, bevor es die BOOTP/DHCP-Anfrage
weiterleitet.

Die Endgerate senden Broadcast-Anfragen in das lokale Netz. Die Einstellung ermdglicht einem
lokalen BOOTP/DHCP-Server, auf die Client-Anfrage zu antworten, bevor der Router die Client-
Anfrage weiterleitet.

Mogliche Werte:

0..100 (Voreinstellung: 0)
Wenn ein lokaler BOOTP/DHCP-Server im Netz fehlt, dann setzen Sie den Wert auf 0.

Legt die Hochstzahl an kaskadierten Relay-Agent-Geraten fest, welche die BOOTP/DHCP-
Anfrage weiterleiten dirfen. Jedes Relay-Agent-Gerat, das eine Nachricht weiterleitet, erhéht den
Hop-Count-Wert um 1.

Ubersteigt die Anzahl der Hops eines empfangenen BOOTP/DHCP-Pakets die hier angegebene
maximale Anzahl von Hops, dann verwirft das Gerat die BOOTP-Anfrage. Dies verhindert, dass
sich die Nachricht innerhalb des Netzes unendlich oft wiederholt.

Mogliche Werte:
1..16 (Voreinstellung: 4)

Information

Die folgenden Feldern zeigen die Werte seit dem letzten Neustart des Gerats. Nach einem Neustart
setzt das Geréat die Werte auf 0 zurick.

Zeigt die Anzahl der vom Gerat empfangenen DHCP-Requests der Clients.

Zeigt die Anzahl der DHCP-Requests, die das Gerat an die in der Tabelle festgelegten Server
weitergeleitet hat.

Zeigt die Anzahl der DHCP-Offers, die das Gerét von den in der Tabelle festgelegten Servern
empfangen hat.



Zeigt die Anzahl der DHCP-Offers, die das Gerét von den in der Tabelle festgelegten Servern
empfangen und an die Clients weitergeleitet hat.

Zeigt die Anzahl der vom Gerat empfangenen UDP-Requests der Clients.

Zeigt die Anzahl der UDP-Requests, die das Gerét an die in der Tabelle festgelegten Server weiter-
geleitet hat.

Zeigt die Anzahl der vom Gerat empfangenen UDP-Pakete mit abgelaufenem TTL-Wert.

Zeigt die Anzahl der UDP-Pakete, die das Gerat verworfen hat.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

== a)
+

Offnet das Fenster Erstellen, um eine Tabellenzeile hinzuzufiigen.
Im Feld Port legen Sie das Port-basierte Router-Interface fest.

Anmerkung:
Auf VLAN-basierten Router-Interfaces unterstiitzt das Gerat die Funktion L3-Relay nicht.

Mogliche Werte:
Al (Voreinstellung)
Das Gerat verarbeitet die Datenpakete, die es auf all seinen Interfaces empfangen hat.
Relay-Eintrage mit diesem Wert legen eine globale Konfiguration fest.
<verflgbare Interfaces>
Das Gerat verarbeitet die Datenpakete, die es auf den festgelegten Interfaces empfangen
hat.
Konfigurationen von Interfaces haben Vorrang vor globalen Konfigurationen. Wenn der Ziel-
UDP-Port fur ein Paket mit einem Eintrag in einem Eingangs-Interface tbereinstimmt, dann
verarbeitet das Gerat das Paket entsprechend der Interface-Konfiguration. Wenn keiner der
Interface-Eintrage auf das Paket zutrifft, dann verarbeitet das Gerat das Datenpaket entspre-
chend der globalen Konfiguration.
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Im Feld UDP-Port legen Sie die Werte der UDP-Helper-Ports fur Datenpakete fest, die das Gerat
an diesem Interface empfangt. Bei aktiver Funktion leitet das Gerat erhaltene Datenpakete mit
diesem Ziel-UDP-Port-Wert an die in im Feld IP-Adresse festgelegte IP-Adresse weiter.
Mdgliche Werte:
dhcp
Entspricht dem UDP-Port 67.
Das Gerét leitet Dynamic Host Configuration Protocol (DHCP)-Anfragen fiir IP-Adress-
Zuweisung und Netzparameter weiter.
Im Feld IP-Adresse legen Sie die Werte der IP-Helper-Adresse fiir Datenpakete fest, die das
Gerat an diesem Interface empfangt.
Mogliche Werte:
Gliltige IP-Adresse
Die IP-Adresse mit 0. 0. 0. 0 legt den Eintrag als Discard-Eintrag fest. Das Gerat verwirft
Datenpakete, die mit einem Discard-Eintrag Ubereinstimmen. Discard-Eintrage legen Sie
ausschlief3lich auf den Interfaces fest.
Voraussetzungen:
Um die IP-Adresse 0. 0. 0. 0 einzugeben, stellen Sie sicher, dass im Feld Port ein von Al |
verschiedener Wert festgelegt ist.
Um eine von 0. 0. 0. 0 verschiedene IP-Adresse einzugeben, stellen Sie sicher, dass im Feld
Port der Wert A | festgelegt ist.

aD
X

Entfernt die ausgewéhlte Tabellenzeile.

Setzt die Tabellenstatistik zurlick.

Zeigt das Port-basierte Router-Interface, auf das sich die Tabellenzeile bezieht.

Anmerkung:
Auf VLAN-basierten Router-Interfaces unterstutzt das Gerat die Funktion L3-Relay nicht.

Zeigt die Ziel-UDP-Port fur erhaltene Client-Nachrichten, die an dem an dem Interface empfangen
werden. Das Gerat leitet DHCP-Anfragen, die den UDP-Port-Kriterien entsprechen, an die festge-
legte IP-Helper-Adresse weiter.

Zeigt die IP-Helper-Adresse fur Datenpakete, die an dem Interface empfangen werden.

Zeigt, ob die IP-Helper-Adresse und die UDP-Port-Eintrdge, die dem jeweiligen Port hinzugefiigt
wurden, aktiv sind.



8.7

Loopback-Interface

Ein Loopback-Interface ist eine virtuelle Netzschnittstelle ohne Bezug zu einem physischen Port.
Loopback-Interfaces sind standig verfugbar, solange das Gerat in Betrieb ist.

Das Gerat ermoglicht Thnen, Router-Interfaces auf Grundlage von Loopback-Interfaces einzu-
richten. Uber ein solches Router-Interface ist das Gerét stets erreichbar, auch bei Inaktivitat
einzelner Router-Interfaces.

Im Gerat lassen sich bis zu 8 Loopback-Interfaces einrichten.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

= ==)
+

Offnet das Fenster Erstellen, um ein Loopback-Interface hinzuzufiigen.

Im Feld Index legen Sie die Nummer fest, die das Loopback-Interface eindeutig identifiziert.
Mdgliche Werte:
1..8

aD
X

Entfernt die ausgewahlte Tabellenzeile.

Zeigt die Nummer, die das Loopback-Interface eindeutig identifiziert. Sie legen die Index-Nummer
fest, wenn Sie eine Tabellenzeile hinzufugen.

Zeigt die Bezeichnung des Loopback-Interfaces.
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Legt die IP-Adresse fiir das Loopback-Interface fest.

Maogliche Werte:
Gultige IPv4-Adresse  (Voreinstellung: 0. 0. 0. 0)

Legt die Netzmaske fiir das Loopback-Interface fest.

Maogliche Werte:

Gultige IPv4-Netzmaske (Voreinstellung: 0. 0. 0. 0)
Beispiel: 255. 255. 255. 255

Zeigt, ob das Loopback-Interface aktiv oder inaktiv ist.

Maogliche Werte:

markiert (Voreinstellung)

Das Loopback-Interface ist aktiv.

Beim Senden von SNMP-Traps verwendet das Gerat als Absender die IP-Adresse des 1. Loop-
back-Interfaces.

unnar ki ert
Das Loopback-Interface ist inaktiv.
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8.8

8.8.1

L3-Redundanz

Das Menu enthélt die folgenden Dialoge:
VRRP

VRRP

Das Virtual Router Redundancy Protocol (VRRP) ist ein Verfahren, das es dem Gerat ermdglicht,
auf den Ausfall eines Routers zu reagieren.

VRRP findet seine Anwendung in Netzen mit Endgeraten, die ausschliel3lich einen Eintrag fur das
Standard-Gateway unterstitzen. Wenn das Standard-Gateway ausfallt, sorgt VRRP dafir, dass
die Endgeréte ein redundantes Gateway finden.

Anmerkung:
Weitere Informationen zur Funktion VRRP finden Sie im Anwender-Handbuch ,Konfiguration®.

Das Menu enthélt die folgenden Dialoge:
VRRP Konfiguration
VRRP Statistiken
VRRP Tracking
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8.8.1.1

378

VRRP Konfiguration

Dieser Dialog ermdglicht Ihnen, folgende Einstellungen festzulegen:
bis zu 16 virtuelle Router pro Router-Interface
bis zu 2 Adressen pro virtuellem Router

Funktion

Schaltet die VRRP-Redundanz im Geréat ein/aus.

Mogliche Werte:

An
Die Funktion VRRP ist eingeschaltet.

Aus (Voreinstellung)
Die Funktion VRRP ist ausgeschaltet.

Konfiguration

Aktiviert/deaktiviert das Senden von SNMP-Traps, wenn das Gerat der VRRP-Master ist.

Mogliche Werte:

mar ki ert

Das Senden von SNMP-Traps ist aktiv. Voraussetzung ist, dass im Dialog Diagnose >
Statuskonfiguration > Alarme (Traps) die Funktion Alarme (Traps) eingeschaltet und mindestens
ein Trap-Ziel festgelegt ist.

Das Geréat sendet einen SNMP-Trap, wenn es der VRRP-Master ist.

unmarkiert (Voreinstellung)
Das Senden von SNMP-Traps ist inaktiv.

Aktiviert/deaktiviert das Senden von SNMP-Traps, wenn das Gerat ein VRRP-Paket mit Authenti-
fizierungsinformation empfangt.

Anmerkung:

Das Gerat unterstutzt ausschlie3lich VRRP-Pakete ohne Authentifizierungsinformationen. Um das
Gerat in Verbindung mit anderen Geréaten zu betreiben, die VRRP-Authentifizierung unterstitzen,
vergewissern Sie sich, dass auf diesen Geraten die VRRP-Authentifizierung nicht angewendet
wird.



Mdgliche Werte:

mar ki ert

Das Senden von SNMP-Traps ist aktiv. Voraussetzung ist, dass im Dialog Diagnose >
Statuskonfiguration > Alarme (Traps) die Funktion Alarme (Traps) eingeschaltet und mindestens
ein Trap-Ziel festgelegt ist.

Das Gerat sendet einen SNMP-Trap, wenn es ein VRRP-Paket mit Authentifizierungsinforma-
tion empfangt.

unmarkiert (Voreinstellung)

Das Senden von SNMP-Traps ist inaktiv.

Information

Legt die VRRP-Version fest.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

== =)
+

Offnet das Fenster Erstellen, um eine Tabellenzeile hinzuzufiigen.
In der Dropdown-Liste Port wéhlen Sie die Nummer des Ports.
Im Feld VRID legen Sie den Virtual Router Identifier (VRID) fest.

aD
X

Entfernt die ausgewahlte Tabellenzeile.

x X

&>

Offnet das Fenster Wizard, das Sie dabei unterstiitzt, die Ports mit der Adresse eines oder mehrerer
erwinschter Absender zu verknipfen. Siehe ,[Wizard: VRRP-Konfiguration]” auf Seite 383.

Zeigt die Port-Nummer, auf die sich die Tabellenzeile bezieht.

Zeigt den Virtual Router Identifier.
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Aktiviert/deaktiviert die in dieser Tabellenzeile festgelegte VRRP-Instanz.

Maogliche Werte:

mar ki ert
Die VRRP-Instanz ist aktiv.

unnarkiert (Voreinstellung)
Die VRRP-Instanz ist inaktiv.

Zeigt den Status der Tabellenzeile. Der Betriebsmodus des entsprechenden virtuellen Routers
bestimmt den Status einer gegenwartig aktiven Tabellenzeile.

Mogliche Werte:

aktiv
Die Instanz ist erreichbar.

not | nServi ce
Die Instanz existiert im Gerat, ihr fehlen allerdings notwendige Information und sie ist uner-
reichbar.

not Ready
Die Instanz existiert im Gerét, ihr fehlen allerdings notwendige Information und sie ist uner-
reichbar.

Zeigt den VRRP-Zustand.

Mogliche Werte:
initialize
VRRP initialisiert sich gerade, die Funktion ist inaktiv, oder der Master-Router ist noch unbe-
nannt.

backup
Der Router beobachtet die Moglichkeit, Master-Router zu werden.

mast er
Der Router ist der Master-Router.

Legt die Prioritat des virtuellen Routers fest. Wenn sich der Wert vom Wert im Feld Prioritat unter-
scheidet, dann ist das Uberwachte Objekt nicht erreichbar oder der virtuelle Router ist Inhaber der
IP-Adresse.

Mogliche Werte:

1..254 (Voreinstellung: 100)

Je groRer die Zahl, desto hoher die Prioritat. Verteilen Sie die Prioritédtswerte gleichmaRig auf
die Router, wenn Sie mehrere VRRP-Router in einer einzelnen Instanz einrichten. Weisen Sie
beispielsweise den Prioritatswert 50 dem priméren Router und den Wert 100 dem néchsten
Router zu. Wiederholen Sie den Vorgang fur den Wert 150 usw. Diese Aufteilung vereinfacht
das spatere Hinzufiigen eines weiteren Routers mit einer Prioritat zwischen den bestehenden
Werten, zum Beispiel mit dem Wert 75.



Zeigt den Wert flr die VRRP-Prioritat. Die Prioritat legen Sie fest im Dialog Routing > OSPF > Inter-
faces. Der Router mitdem hochsten Wert fiir die Prioritat Gbernimmt die Master-Router-Rolle. Wenn
die IP-Adresse des virtuellen Routers mit der IP-Adresse eines Router-Interfaces Uibereinstimmt,
dann ist der Router der Inhaber der IP-Adresse. Wenn ein Inhaber der IP-Adresse existiert, dann
ermoglicht die Funktion VRRP, dem Inhaber der IP-Adresse den Prioritatswert 255 zuzuweisen und
den Router als Master-Router zu deklarieren.

Maogliche Werte:

0

Je groRer die Zahl, desto héher die Prioritat. Das Deaktivieren oder Entfernen eines VRRP-
Routers, der die Master-Rolle inne hat, zwingt die Instanz zum Senden einer Nachricht mit
Prioritatswert 0. So wird den anderen Backup-Routern mitgeteilt, dass der Master-Router nicht
teilnimmt. Das Senden des Prioritatswerts 0 erzwingt einen neuen Auswahlprozess.

1..255

Der Wert 255 bedeutet, dass der virtuelle Router der Inhaber der IP-Adresse ist.

Zeigt die virtuelle IP-Adresse im Subnetz der primaren IP-Adresse auf dem Interface. Wenn keine
Ubereinstimmung gefunden wird, gibt das Gerat eine unbestimmte virtuelle Adresse aus. Wenn
keine virtuelle Adresse eingerichtet ist, meldet das Gerat 0. 0. 0. 0.

Mogliche Werte:
Gliltige IPv4-Adresse

Aktiviert/deaktiviert den Preempt-Modus. Diese Einstellung legt fest, ob dieser Router als Backup-
Router einem Master-Router mit niedrigerer VRRP-Prioritat die Rolle als Master-Router entzieht.

Mogliche Werte:

markiert (Voreinstellung)

Der Preempt-Modus ist aktiv. Der Router Ubernimmt die Master-Router-Rolle von einem Router
mit niedrigerer VRRP-Prioritéat, ohne dass ein Auswahlprozess stattfindet.

unnar ki ert

Der Preempt-Modus ist inaktiv. Der Router tibernimmt die Rolle eines Backup-Routers und wartet
auf Nachrichten (Advertisements) des Master-Routers. Nachdem das Master-Down-Intervall
abgelaufen ist und keine Advertisements vom Master-Router empfangen wurden, nimmt der
Router am Auswabhlprozess fir den Master-Router teil.
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Aktiviert/deaktiviert die Funktion Proxy ARP auf dem virtuellen Router-Interface. Diese Funktion
ermoglicht Thnen, Geréte in anderen Netzen so zu erreichen, als waren diese Gerate im lokalen
Netz. Die Proxy-ARP-Funktion ist erforderlich, wenn das Gerat die VRRP-Instanz mit 1:1-NAT-
Regeln verwendet. Voraussetzung ist, dass im Dialog Routing > Interfaces > Konfiguration fur das
betreffende Interface, welches von der VRRP-Instanz verwendet wird, das Kontrollkastchen Proxy-
ARP unmarkiert ist.

Maogliche Werte:

mar ki ert

Die Funktion Proxy ARP ist aktiv.

Das Gerat antwortet auf empfangene ARP-Anfragen von Endgeréaten, die sich in anderen
Netzen befinden.

unnarkiert (Voreinstellung)
Die Funktion Proxy ARP ist inaktiv.

Legt die IP-Adresse des primaren virtuellen Routers fest. Physische Router innerhalb einer virtu-
ellen Router-Instanz verwenden die VRRP-IP-Adresse, um zu kommunizieren. Wenn die IP-
Adresse des virtuellen Routers mit der IP-Adresse eines Router-Interfaces tUbereinstimmt, dann ist
der Router der Inhaber der IP-Adresse und Master-Router.

Mdogliche Werte:

Gliltige IPv4-Adresse (Voreinstellung: 0. 0. 0. 0)

Die Voreinstellung 0. 0. 0. 0 zeigt, dass der Router die niedrigere IP-Adresse als Master IP-
Adresse verwendet.

Sie kdnnen die IP-Adresse eines Router-Interfaces auswéahlen, das im Dialog Routing >
Interfaces > Konfiguration eingerichtet ist.

Zeigt die gegenwartige IP-Adresse des Master-Router-Interfaces.

Mogliche Werte:
Gliltige IPv4-Adresse (Voreinstellung: 0. 0. 0. 0)

VRRP-Router-Instanz einrichten
Das Gerét ermdglicht Ihnen, bis zu 8 virtuelle Router pro Router-Interface einzurichten.

Bevor Sie eine VRRP-Router-Instanz einrichten, vergewissern Sie sich, dass das Netz.Routing
ordnungsgemal funktioniert, und geben Sie die IP-Adressen auf den fir die VRRP-Instanzen
verwendeten Router-Interfaces ein.

Fuhren Sie die folgenden Schritte aus:
Offnen Sie im Dialog Routing > L3-Redundanz > VRRP > Konfiguration das Fenster Wizard.
Offnen Sie im Fenster Wizard die Seite Eintrag erstellen oder auswahlen.
Waéhlen Sie in der Dropdown-Liste Port ein Router-Interface.
Legen Sie in Spalte VRID den Virtual Router Identifier fest.
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Offnen Sie im Fenster Wizard die Seite Eintrag bearbeiten.
Legen Sie in Registerkarte VRRP, Rahmen Konfiguration die Werte fiir folgende Parameter
fest:
Prioritat
Preempt-Modus
Advertisement-Intervall [s]
Ping-Antwort
Wahlen Sie in der Dropdown-Liste die IP-Adresse fur den VRRP Master-Kandidat.
Klicken Sie die Schaltflache Fertig, um die Einstellungen in die VRRP-Router-Interface-Tabelle
zu tibernehmen.
Waéhlen Sie im Dialog Routing > L3-Redundanz > VRRP > Konfiguration, Rahmen Funktion das Opti-

onsfeld An. Klicken Sie anschlieRend die Schaltflache +/ .

Vorhandene VRRP-Router-Instanz bearbeiten

Fuhren Sie einen der folgenden Schritte aus:
Wahlen Sie im Dialog Routing > L3-Redundanz > VRRP > Konfiguration eine Tabellenzeile und

klicken Sie zum Bearbeiten die Schaltflache }’:

oder

Doppelklicken Sie ein Feld in der Tabelle und bearbeiten den Wert direkt.
oder

Rechtsklicken Sie in ein Feld und wéahlen Sie einen Wert.

VRRP-Router-Instanz l6schen
Fuhren Sie den folgenden Schritt aus:
Wabhlen Sie im Dialog Routing > L3-Redundanz > VRRP > Konfiguration eine Tabellenzeile und

klicken Sie die Schaltflache 5.

[Wizard: VRRP-Konfiguration]
Das Fenster Wizard hilft lhnen beim Einrichten einer VRRP-Router-Instanz.

Voraussetzungen:
Routing funktioniert ordnungsgeman.
Auf den in der VRRP-Instanz verwendeten Router-Interfaces sind die IP-Adressen festgelegt.

Das Fenster Wizard fihrt Sie durch die folgenden Schritte:
Eintrag erstellen oder auswahlen
Eintrag bearbeiten
Tracking
Virtuelle IP-Adressen
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Eintrag erstellen oder auswéahlen

Zeigt die im Gerat verfligbaren Instanzen. Wahlen Sie einen Eintrag, um fortzufahren. Alternativ
dazu wahlen Sie einen Port und legen im Feld VRID unten einen Wert fest.

Legt das Port-basierte oder VLAN-basierte Router-Interface fest. Im Dialog Routing > Interfaces >
Konfiguration prufen Sie, ob auf dem Port ein Router-Interface eingerichtet ist.

Mdgliche Werte:
<Port nunber>
Port-basiertes Router-Interface

VLAN <\LAN | D>
VLAN-basiertes Router-Interface

Legt den Virtual Router Identifier fest.

Mégliche Werte:

1..255

Ein virtueller Router verwendet 00- 00- 5E- 00- 01- XX als seine MAC-Adresse. Der hier festgelegte
Wert ersetzt das letzte Oktett (XX) in der MAC-Adresse. Weisen Sie jedem physischen Router
innerhalb einer virtuellen Router-Instanz einen eindeutigen Wert zu. Das Gerat andert den wirk-
samen Prioritatswert in 255 fir einen physischen Router, der dieselbe IP-Adresse aufweist wie
der virtuelle Router.

Eintrag bearbeiten

Mit den folgenden Registerkarten kdnnen Sie die Parameter fir jede Instanz festlegen:
Eintrag bearbeiten - VRRP

Eintrag bearbeiten - VRRP

Schaltet die VRRP-Redundanz fiir die gegenwartige Instanz ein/aus.

Mogliche Werte:
An
Die Funktion VRRP ist fur die gegenwartige Instanz eingeschaltet.

Aus (Voreinstellung)
Die Funktion VRRP ist fur die gegenwartige Instanz ausgeschaltet.



Legt die Prioritat des virtuellen Routers fest. Wenn sich der Wert vom Wert im Feld Prioritit unter-
scheidet, dann ist das Uberwachte Objekt nicht erreichbar oder der virtuelle Router ist Inhaber der
IP-Adresse.

Mdogliche Werte:

1..254 (Voreinstellung: 100)

Je groRer die Zahl, desto héher die Prioritat. Verteilen Sie die Prioritéatswerte gleichmaRig auf
die Router, wenn Sie mehrere VRRP-Router in einer einzelnen Instanz einrichten. Weisen Sie
beispielsweise den Prioritatswert 50 dem primaren Router und den Wert 100 dem nachsten
Router zu. Wiederholen Sie den Vorgang fiir den Wert 150 usw. Diese Aufteilung vereinfacht
das spatere Hinzufiigen eines weiteren Routers mit einer Prioritéat zwischen den bestehenden
Werten, zum Beispiel mit dem Wert 75.

Zeigt den Wert fur die VRRP-Prioritat. Die Prioritat legen Sie fest im Dialog Routing > OSPF > Inter-
faces. Der Router mitdem hochsten Wert fiir die Prioritat Gbernimmt die Master-Router-Rolle. Wenn
die IP-Adresse des virtuellen Routers mit der IP-Adresse eines Router-Interfaces Ubereinstimmt,
dann ist der Router der Inhaber der IP-Adresse. Wenn ein Inhaber der IP-Adresse existiert, dann
ermdoglicht die Funktion VRRP, dem Inhaber der IP-Adresse den Prioritatswert 255 zuzuweisen und
den Router als Master-Router zu deklarieren.

Madgliche Werte:

0

Je groRer die Zahl, desto héher die Prioritat. Das Deaktivieren oder Entfernen eines VRRP-
Routers, der die Master-Rolle inne hat, zwingt die Instanz zum Senden einer Nachricht mit
Prioritatswert 0. So wird den anderen Backup-Routern mitgeteilt, dass der Master-Router nicht
teilnimmt. Das Senden des Prioritatswerts 0 erzwingt einen neuen Auswahlprozess.

1..255
Der Wert 255 bedeutet, dass der virtuelle Router der Inhaber der IP-Adresse ist.

Aktiviert/deaktiviert den Preempt-Modus. Diese Einstellung legt fest, ob dieser Router als Backup-
Router einem Master-Router mit niedrigerer VRRP-Prioritat die Rolle als Master-Router entzieht.

Maogliche Werte:

markiert (Voreinstellung)
Der Preempt-Modus ist aktiv. Der Router Ubernimmt die Master-Router-Rolle von einem Router
mit niedrigerer VRRP-Prioritat, ohne dass ein Auswahlprozess stattfindet.

unnar ki ert

Der Preempt-Modus ist inaktiv. Der Router tibernimmt die Rolle eines Backup-Routers und wartet
auf Nachrichten (Advertisements) des Master-Routers. Nachdem das Master-Down-Intervall
abgelaufen ist und keine Advertisements vom Master-Router empfangen wurden, nimmt der
Router am Auswabhlprozess fiir den Master-Router teil.
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Legt den zeitlichen Abstand zwischen Nachrichten des Master-Routers in Sekunden fest.

Maogliche Werte:
1..255 (Voreinstellung: 1)

Anmerkung:

Je langer das Nachrichtenintervall ist, desto groRer wird der Zeitraum, Uber den Backup-Router auf
eine Nachricht des Master-Routers warten, bevor die Backup-Router einen neuen Auswahlprozess
starten (Master-Down-Intervall). Legen Sie aul3erdem denselben Wert fiir jeden Teilnehmer in
einer bestimmten Instanz des virtuellen Routers fest.

Aktiviert/deaktiviert die Funktion Proxy ARP auf dem virtuellen Router-Interface. Diese Funktion
ermoglicht Thnen, Geréte in anderen Netzen so zu erreichen, als waren diese Gerate im lokalen
Netz. Die Proxy-ARP-Funktion ist erforderlich, wenn das Gerat die VRRP-Instanz mit 1:1-NAT-
Regeln verwendet. Voraussetzung ist, dass im Dialog Routing > Interfaces > Konfiguration fur das
betreffende Interface, welches von der VRRP-Instanz verwendet wird, das Kontrollkastchen Proxy-
ARP unmarkiert ist.

Mdgliche Werte:

mar ki ert

Die Funktion Proxy ARP ist aktiv.

Das Geréat antwortet auf empfangene ARP-Anfragen von Endgeréaten, die sich in anderen
Netzen befinden.

unnarkiert (Voreinstellung)
Die Funktion Proxy ARP ist inaktiv.

Legt die IP-Adresse des primaren virtuellen Routers fest. Physische Router innerhalb einer virtu-
ellen Router-Instanz verwenden die VRRP-IP-Adresse, um zu kommunizieren. Wenn die IP-
Adresse des virtuellen Routers mit der IP-Adresse eines Router-Interfaces Ubereinstimmt, dann ist
der Router der Inhaber der IP-Adresse und Master-Router.

Mdogliche Werte:

Gliltige IP-Adresse (Voreinstellung: 0. 0. 0. 0)
Sie kénnen die IP-Adresse eines Router-Interfaces auswéahlen, das im Dialog Routing >
Interfaces > Konfiguration eingerichtet ist.



Tracking

Zeigt die im Gerat verfligbaren Tracking-Objekte. Tracking-Objekte richten Sie ein im Dialog
Erweitert > Tracking > Konfiguration. Wahlen Sie einen Eintrag, um fortzufahren. Alternativ dazu
wahlen Sie im Feld Track-Name unten ein Tracking-Objekt.

Jedes Tracking-Objekt enthalt folgende Parameter, die mit Bindestrich voneinander getrennt sind:
Typ des Tracking-Objekts
Identifikationsnummer des Tracking-Objekts
Name des Tracking-Objekts

Es gibt die folgenden Arten von Tracking-Objekten:

Interface

Das Gerat Uberwacht den Link-Status seiner physischen Ports, Link-Aggregation-, LRE- oder
VLAN-Router-Interfaces.

Ping

Das Gerat Uiberwacht die Route zu einem entfernten Router oder Endgeréat durch periodisches
Senden von ICMP Echo Request-Paketen.

Logical

Das Gerat Uberwacht logisch miteinander verkniipfte Tracking-Objekte und erméglicht somit
komplexe Uberwachungsaufgaben.

Zeigt die Tracking-Objekte mit zugewiesenem Dekrement-Wert. Sie kénnen einen Eintrag

entfernen, indem Sie das Symbol X Klicken.

Legt den Namen des Tracking-Objekts fest, mit dem der virtuelle Router verkntpft ist. Wahlen Sie
in der Dropdown-Liste einen Eintrag, um fortzufahren. Tracking-Objekte richten Sie ein im Dialog
Erweitert > Tracking > Konfiguration.

Wenn das Ergebnis fiir ein Tracking-Objekt negativ ist, reduziert die VRRP-Instanz die Prioritat des

virtuellen Routers. Das Tracking-Objekt ist beispielsweise dann negativ, wenn das tberwachte
Interface inaktiv ist oder der iberwachte Router nicht erreichbar ist.
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Mogliche Werte:
Name des Tracking-Objekts, zusammensetzt aus Typ und Track-ID.

Legt den Wert fest, um den die VRRP-Instanz die Prioritét des virtuellen Routers reduziert, wenn
das Uberwachungsergebnis negativ ist.

Mogliche Werte:
1..253

Anmerkung:

Wenn im Dialog Routing > L3-Redundanz > VRRP > Konfiguration der Wert in Spalte Prioritat gleich 255
ist, dann ist der virtuelle Router der Inhaber der IP-Adresse. In diesem Fall bleibt die Prioritéat des
virtuellen Routers unverandert.

Flgt im Feld Zugewiesene Track-Eintrage einen Eintrag basierend auf den in den Feldern Track-Name
und Dekrement festgelegten Werten hinzu.

Virtuelle IP-Adressen

Zeigt die primare IP-Adresse des Router-Interfaces.

Mdgliche Werte:
Gultige IPv4-Adresse (Voreinstellung: 0. 0. 0. 0)

Zeigt die sekundare IP-Adresse fiur das Router-Interface und die Subnetzmaske der sekundaren
IP-Adressen. Sekundare IP-Adresse und Subnetzmaske legen Sie fest im Dialog Routing >
Interfaces > Konfiguration.

Zeigt die virtuelle IP-Adresse, die Sie im Feld IP-Adresse festgelegt haben. Sie kdnnen einen Eintrag

entfernen, indem Sie das Symbol X Klicken.

Legt die zugewiesene IP-Adresse fir den Master-Router innerhalb des virtuellen Routers fest.

Mogliche Werte:
Glltige IPv4-Adresse

Fugt im Feld Virtuelle IP-Adressen einen Eintrag basierend auf den im Feld IP-Adresse festgelegten
Werten hinzu.



8.8.1.2

VRRP Statistiken

Der Dialog zeigt die Anzahl der Z&ahler, die fir die Funktion VRRP relevante Ereignisse erfassen.

Information

Zeigt die Anzahl der empfangenen VRRP-Nachrichten mit falscher Prifsumme.

Zeigt die Anzahl der empfangenen VRRP-Nachrichten mit unbekannter oder nicht unterstutzter
Versionsnummer.

Zeigt die Anzahl der empfangenen VRRP-Nachrichten mit einem ungultigen Virtual Router Identi-
fier fiir diesen virtuellen Router.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

Zeigt die Router-Interface-Nummer, auf die sich die Tabellenzeile bezieht.

Zeigt den Virtual Router Identifier.

Zeigt, wie oft das Gerat die Master-Rolle ilbernommen hat. Eine hohe Zahl kann ein Hinweis auf
ein instabiles Netz sein.

Zeigt die Anzahl der empfangenen VRRP-Nachrichten.

Zeigt die Anzahl der vom Router aufRerhalb des Nachrichtenintervalls empfangenen VRRP-Nach-
richten. Dieser Wert ermdglicht Ihnen, zu bestimmen, ob in der Instanz des virtuellen Routers fiir
die Router dasselbe Nachrichtenintervall festgelegt wird.
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Zeigt die Anzahl der empfangenen VRRP-Nachrichten mit Authentifizierungsfehler.

Zeigt die Anzahl der empfangenen VRRP-Nachrichten mit einer IP-TTL ungleich 255.

Zeigt die Anzahl der empfangenen VRRP-Nachrichten mit Prioritét gleich 0.

Zeigt die Anzahl der VRRP-Nachrichten, die das Gerat mit der Prioritat 0 gesendet hat.

Zeigt die Anzahl der empfangenen VRRP-Nachrichten mit ungultigem Typ.

Zeigt die Anzahl der empfangenen VRRP-Nachrichten, fir welche die Adressliste nicht mit der lokal
fur den virtuellen Router eingerichteten Adressliste Ubereinstimmt.

Zeigt die Anzahl der empfangenen VRRP-Nachrichten mit ungultigem Authentifizierungstyp.

Zeigt die Anzahl der empfangenen VRRP-Nachrichten mit fehlerhaftem Authentifizierungstyp.

Zeigt die Anzahl der empfangenen VRRP-Nachrichten mit fehlerhafter Paketlange.



8.8.1.3

VRRP Tracking

VRRP-Tracking ermdglicht Ihnen, Aktionen eines bestimmten Objektes zu Uberwachen und auf
eine Anderung des Objektstatus zu reagieren. Die Funktion wird periodisch tiber das tiberwachte
Obijekt informiert und zeigt Anderungen in der Tabelle. Die Tabelle zeigt den Objektstatus entweder
als up, als down oder als not Ready.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

(= ==)
+

Offnet das Fenster Erstellen, um eine Tabellenzeile hinzuzufiigen.

In der Dropdown-Liste Port VRID wahlen Sie Interface und Router-ID eines eingerichteten virtu-
ellen Routers aus.

In der Dropdown-Liste Track-Name wéhlen Sie das Tracking-Objekt aus, mit dem das Gerat den
virtuellen Router verknupft.

aD
X

Entfernt die ausgewéhlte Tabellenzeile.

Zeigt die Router-Interface-Nummer des virtuellen Routers.

Zeigt die VRID (virtuelle Router Identifikation) fir diesen virtuellen Router.

Zeigt den Namen des Tracking-Objekts, mit dem der virtuelle Router verknipft ist.

Wenn das Ergebnis fur ein Tracking-Objekt negativ ist, reduziert die VRRP-Instanz die Prioritat des
virtuellen Routers. Das Tracking-Objekt ist beispielsweise dann negativ, wenn das Gberwachte
Interface inaktiv ist oder der Uberwachte Router nicht erreichbar ist.

Mdogliche Werte:
Name des Tracking-Objekts, zusammensetzt aus Typ und Track-ID.
Logische Tracker, die mehrere Tracker kombinieren

Kein Tracking-Objekt ausgewahlt.

Tracking-Objekte richten Sie ein im Dialog Erweitert > Tracking > Konfiguration.
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Legt den Wert fest, um den die VRRP-Instanz die Prioritat des virtuellen Routers reduziert, wenn
das Uberwachungsergebnis negativ ist.

Mdgliche Werte:
- (Voreinstellung)
1..253

Anmerkung:

Wenn im Dialog Routing > L3-Redundanz > VRRP > Konfiguration der Wert in Spalte Prioritat gleich 255
ist, dann ist der virtuelle Router der Inhaber der IP-Adresse. In diesem Fall bleibt die Prioritat des
virtuellen Routers unverandert.

Zeigt das Uberwachungsergebnis des Tracking-Objekts.

Mdgliche Werte:

not Ready
Das Tracking-Obijekt ist nicht aktiv.
up
Das Uberwachungsergebnis ist positiv:
Der Link-Status ist aktiv.
oder
Der entfernte Router oder das Endgerét ist erreichbar.

down
Das Uberwachungsergebnis ist negativ:
Der Link-Status ist inaktiv.
oder
Der entfernte Router oder das Endgerat ist unerreichbar.

Eine Kombination der Tracker up und down.

Zeigt, ob die Uberwachung des Tracking-Objekts aktiv oder inaktiv ist.

Madgliche Werte:

mar ki ert
Uberwachung des Tracking-Objekts ist aktiv.

unnar ki ert
Die Uberwachung des Tracking-Objekts ist inaktiv. Sie aktivieren die Uberwachung im Dialog
Erweitert > Tracking > Konfiguration, Spalte Aktiv.

NAT

Das Meni enthalt die folgenden Dialoge:
NAT Global
1:1-NAT
Destination-NAT



Routing
[Routing > NAT]

* Masquerading-NAT
*  Double-NAT
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NAT Global

Network Address Translation (NAT) umfasst mehrere Verfahren, die automatisiert die IP-Adressin-
formation im Datenpaket verandern. Wenn im Gerét eingerichtet, ermdglicht die Funktion NAT
Kommunikationsverbindungen zwischen Geréaten in unterschiedlichen Netzen.

Dieser Dialog zeigt, wie viele NAT-Regeln fur die einzelnen NAT-Verfahren einrichtbar sind und
signalisiert Anderungen an aktiven NAT-Regeln.

Das Gerét bietet Ihnen ein mehrstufiges Konzept fur das Einrichten und Anwenden der NAT-
Regeln:
Eine Regel hinzufugen.
Die Regel einem Router-Interface zuweisen.
Bis zu diesem Schritt haben Anderungen keine Auswirkung auf das Verhalten des Geréts und
auf den Datenstrom.

Die Regel auf den Datenstrom anwenden. Klicken Sie dazu die Schaltflache ? im betref-
fenden Rahmen.

1:1-NAT

1

Wendet die im Gerat gespeicherten 1:1-NAT-Regeln auf den Datenstrom an.

Das Gerat entfernt dabei auch die Zustandsinformationen des Paketfilters. Dies beinhaltet even-
tuell vorhandene DCE RPC-Informationen der Funktion OPC Enforcer. Das Gerat unterbricht
daraufhin offene Kommunikationsverbindungen.

Anmerkung:

Wahrend das Gerat die gespeicherten Regeln aktiviert, konnen Sie keine neuen Kommunikations-
verbindungen herstellen.

Zeigt die maximale Anzahl an 1:1-NAT-Regeln an, die Sie im Gerét einrichten kénnen.

Zeigt die Anzahl der im Gerat eingerichteten 1:1-NAT-Regeln.



Zeigt, ob sich die auf den Datenstrom angewendeten 1:1-NAT-Regeln von den gespeicherten 1:1-
NAT-Regeln unterscheiden.

Maogliche Werte:

mar ki ert
Mindestens eine gespeicherte 1:1-NAT-Regel enthélt gednderte Einstellungen. Um die noch

ausstehenden Regeln auf den Datenstrom anzuwenden, klicken Sie die Schaltflache ? .

unnar ki ert
Das Gerat wendet die gespeicherten 1:1-NAT-Regeln auf den Datenstrom an.

Destination-NAT

1+

Wendet die im Geréat gespeicherten Destination-NAT-Regeln auf den Datenstrom an.

Das Gerat entfernt dabei auch die Zustandsinformationen des Paketfilters. Dies beinhaltet even-
tuell vorhandene DCE RPC-Informationen der Funktion OPC Enforcer. Das Gerat unterbricht
daraufhin offene Kommunikationsverbindungen.

Anmerkung:
Wahrend das Gerat die gespeicherten Regeln aktiviert, kbnnen Sie keine neuen Kommunikations-
verbindungen herstellen.

Zeigt die maximale Anzahl an Destination-NAT-Regeln an, die Sie im Gerat einrichten kénnen.

Zeigt die Anzahl der im Gerat eingerichteten Destination-NAT-Regeln.

Zeigt die Anzahl der im Gerat eingerichteten Destination-NAT-Router-Interfaces.

Zeigt, ob sich die auf den Datenstrom angewendeten Destination-NAT-Regeln von den gespei-
cherten Destination-NAT-Regeln unterscheiden.

Mogliche Werte:

mar ki ert
Mindestens eine gespeicherte Destination-NAT-Regel enthalt geanderte Einstellungen. Um die

noch ausstehenden Regeln auf den Datenstrom anzuwenden, klicken Sie die Schaltflache ? .

unnar ki ert
Das Gerat wendet die gespeicherten Destination-NAT-Regeln auf den Datenstrom an.
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Masquerading-NAT

1

Wendet die im Gerat gespeicherten Masquerading-NAT-Regeln auf den Datenstrom an.

Das Gerat entfernt dabei auch die Zustandsinformationen des Paketfilters. Dies beinhaltet even-
tuell vorhandene DCE RPC-Informationen der Funktion OPC Enforcer. Das Gerat unterbricht
daraufhin offene Kommunikationsverbindungen.

Anmerkung:
Wahrend das Gerat die gespeicherten Regeln aktiviert, kbnnen Sie keine neuen Kommunikations-
verbindungen herstellen.

Zeigt die maximale Anzahl an Masquerading-NAT-Regeln an, die Sie im Geréat einrichten kénnen.

Zeigt die Anzahl der im Gerat eingerichteten Masquerading-NAT-Regeln.

Zeigt die Anzahl der im Geréat eingerichteten Masquerading-NAT-Router-Interfaces.

Zeigt, ob sich die auf den Datenstrom angewendeten Masquerading-NAT-Regeln von den gespei-
cherten Masquerading-NAT-Regeln unterscheiden.

Mogliche Werte:

mar ki ert
Mindestens eine gespeicherte Masquerading-NAT-Regel enthalt geanderte Einstellungen. Um
die noch ausstehenden Regeln auf den Datenstrom anzuwenden, klicken Sie die Schaltflache

4.
unmar ki ert
Das Gerat wendet die gespeicherten Masquerading-NAT-Regeln auf den Datenstrom an.



Double-NAT

1

Wendet die im Gerat gespeicherten Double-NAT-Regeln auf den Datenstrom an.

Das Gerat entfernt dabei auch die Zustandsinformationen des Paketfilters. Dies beinhaltet even-
tuell vorhandene DCE RPC-Informationen der Funktion OPC Enforcer. Das Gerat unterbricht
daraufhin offene Kommunikationsverbindungen.

Anmerkung:
Wahrend das Gerat die gespeicherten Regeln aktiviert, kbnnen Sie keine neuen Kommunikations-
verbindungen herstellen.

Zeigt die maximale Anzahl an Double-NAT-Regeln an, die Sie im Gerat einrichten kénnen.

Zeigt die Anzahl der im Gerat eingerichteten Double-NAT-Regeln.

Zeigt die Anzahl der im Geréat eingerichteten Double-NAT-Router-Interfaces.

Zeigt, ob sich die auf den Datenstrom angewendeten Double-NAT-Regeln von den gespeicherten
Double-NAT-Regeln unterscheiden.

Mogliche Werte:

mar ki ert
Mindestens eine gespeicherte Double-NAT-Regel enthélt geanderte Einstellungen. Um die noch

ausstehenden Regeln auf den Datenstrom anzuwenden, klicken Sie die Schaltflache ? .

unmar ki ert
Das Gerat wendet die gespeicherten Double-NAT-Regeln auf den Datenstrom an.
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1:1-NAT

Die Funktion 1:1-NAT ermoglicht Ihnen, innerhalb eines lokalen Netzes Kommunikationsverbin-
dungen zu Endgeraten aufzubauen, die sich in anderen Netzen befinden. Der NAT-Router
Lverschiebt” die Endgerate virtuell in das 6ffentliche Netz. Dazu ersetzt der NAT-Router beim
Vermitteln im Datenpaket die virtuelle durch die tatsachliche IP-Adresse. Eine typische Anwendung
ist das Anbinden mehrerer identisch aufgebauter Produktionszellen mit gleichen IP-Adressen an
eine Server-Farm.

Voraussetzung fur das 1:1-NAT-Verfahren ist, dass der NAT-Router selbst auf ARP-Anfragen
antwortet. Aktivieren Sie hierzu fur das betreffende Interface die Funktion Proxy-ARP im Dialog
Routing > Interfaces > Konfiguration oder im Dialog Routing > L3-Redundanz > VRRP > Konfiguration.

Zieladresse 1:1 NAT Neue Zieladresse

Ingress
Interface

¥ Proxy ARP

Zieladr. 192.168.1.100 g
Neue Zieladr. 192.168.2.100 2

192.168.1.8

Abb. 3:  Funktionsprinzip der Funktion 1:1-NAT

Um die Funktion NAT zu nutzen, richten Sie fur jedes Netz ein Router-Interface ein und schalten
Sie die Routing-Funktion im Gerét ein.



Die Datenpakete durchlaufen die Filter-Funktionen des Gerats in folgender Reihenfolge:

Betriebssystem

Zieladress- . Quelladress-
Modifikation Fingangs- Routing/ | fusgangs Modifikation
1:1 NAT — Paket- || Regeln > uting Paket- ]
Destination NAT Filter Switching Filter Masquerading NAT
Double NAT Double NAT
]
| MAC-basierte ACL |
| IP-basierte ACL |
*
DoS Switching-Chipsatz
A
Y
Netz 1 Netz 2

Abb. 4:  Bearbeitungsreihenfolge der Datenpakete im Gerét

Das Menu enthélt die folgenden Dialoge:
1:1-NAT Regel
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400

In diesem Dialog richten Sie die 1:1-NAT-Regeln ein und weisen Router-Interfaces zu, auf die das
Gerét die 1:1-NAT-Regeln anwendet. Das Gerat ermoglicht, bis zu 255 1:1-NAT-Regeln einzu-
richten.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

(= ==)
+

Offnet das Fenster Erstellen, um eine Tabellenzeile hinzuzufiigen.

Im Feld Ziel Adresselegen Sie die Ziel-Adresse der Datenpakete fest, auf welche das Gerét die
Regel anwendet. Das Gerat vermittelt Datenpakete mit dieser Zieladresse an die in Spalte Neue
Adresse Ziel festgelegte Zieladresse.
Mdgliche Werte:
Gliltige IPv4-Adresse
Das Gerat wendet die 1:1-NAT-Regel ausschlieflich auf Datenpakete an, welche die hier
festgelegte Zieladresse enthalten.
Gliltige IPv4-Adresse und Netzmaske in CIDR-Notation
Das Gerat wendet die 1:1-NAT-Regel ausschlie3lich auf Datenpakete an, die eine Zielad-
resse im hier festgelegten Subnetz enthalten.

Im Feld Neue Adresse Ziel legen Sie die IP-Adresse des Ziel-Endgeréats fest. Das Gerét vermittelt
die Datenpakete an die hier festgelegte Zieladresse.
Mogliche Werte:
Gliltige IPv4-Adresse
Das Gerat ersetzt die Zieladresse im Datenpaket durch diese neue Zieladresse.
Gliltige IPv4-Adresse und Netzmaske in CIDR-Notation
Das Gerét ersetzt die Zieladresse im Datenpaket durch eine Zieladresse im hier festgelegten
Subnetz.
Nach Klicken der Schaltflache Ok fligt das Gerat die Tabellenzeile hinzu. Das Geréat weist dieser
Tabellenzeile die in den Feldern Ziel Adresse und Neue Adresse Ziel festgelegten Werte zu.

aD
X

Entfernt die ausgewéhlte Tabellenzeile.

Zeigt die Index-Nummer, auf die sich die Tabellenzeile bezieht. Das Gerat weist den Wert automa-
tisch zu, wenn Sie eine Tabellenzeile hinzufiigen.



Zeigt den Namen der 1:1-NAT-Regel. Um den Namen zu andern, klicken Sie in das betreffende
Feld.

Maogliche Werte:
Alphanumerische ASCII-Zeichenfolge mit 0..32 Zeichen

Legt die Prioritat der 1:1-NAT-Regel fest.

Anhand der Prioritat legen Sie die Reihenfolge fest, in welcher das Gerat mehrere Regeln auf den
Datenstrom anwendet. Das Gerat wendet die Regeln beginnend mit Prioritat 0 in aufsteigender
Reihenfolge an.

Mdgliche Werte:
0..6500 (Voreinstellung: 0)

Weist der 1:1-NAT-Regel das Router-Interface zu, auf dem das Gerét die Datenpakete empfangt.
Die 1:1-NAT-Regel macht im hier angeschlossenen Netz das Ziel-Endgeréat virtuell erreichbar.

Maogliche Werte:
<I nt er f ace- Nunmer >
Das Gerat wendet die 1:1-NAT-Regel ausschlief3lich auf diesem Router-Interface an, und zwar
ausschlief3lich auf Datenpakete, die an die in Spalte Ziel Adresse festgelegte IP-Adresse adres-
siert sind.
no Port
Der 1:1-NAT-Regel ist kein Router-Interface zugewiesen. Jemand hat das Router-Interface nach
dem letzten Bearbeiten der 1:1-NAT-Regel entfernt.

Die ARP-Proxy-Funktion auf diesem Router-Interface schalten Sie im Dialog Routing > Interfaces >
Konfiguration ein.

Legt die Zieladresse der Datenpakete fest, auf die das Gerat die 1:1-NAT-Regel anwendet. Das
Gerat vermittelt Datenpakete mit dieser Zieladresse an die in Spalte Neue Adresse Ziel festgelegte
Zieladresse.

Mogliche Werte:
Gliltige IPv4-Adresse
Das Gerat wendet die 1:1-NAT-Regel ausschliel3lich auf Datenpakete an, welche die hier fest-
gelegte Zieladresse enthalten.
Gliltige IPv4-Adresse und Netzmaske in CIDR-Notation
Das Gerat wendet die 1:1-NAT-Regel ausschlieRlich auf Datenpakete an, die eine Zieladresse
im hier festgelegten Subnetz enthalten.
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Weist der 1:1-NAT-Regel das Router-Interface zu, auf dem das Gerat die modifizierten Datenpakete
vermittelt. Im hier angeschlossenen Netz ist das Ziel-Endgeréat tatsachlich erreichbar.

Maogliche Werte:

<I nt er f ace- Nunmer >

Das Gerat vermittelt die modifizierten Datenpakete auf diesem Router-Interface.

no Port

Der 1:1-NAT-Regel ist kein Router-Interface zugewiesen. Jemand hat das Router-Interface nach
dem letzten Bearbeiten der 1:1-NAT-Regel entfernt.

Legt die tatsachliche IP-Adresse des Ziel-Endgerats fest. Das Gerat vermittelt die Datenpakete an
die hier festgelegte Zieladresse.

Mogliche Werte:

Gliltige IPv4-Adresse
Das Gerét ersetzt die Zieladresse im Datenpaket durch diese neue Zieladresse.

Gliltige IPv4-Adresse und Netzmaske in CIDR-Notation
Das Gerét ersetzt die Zieladresse im Datenpaket durch eine Zieladresse im hier festgelegten
Subnetz.

Aktiviert/deaktiviert das Senden von SNMP-Traps, wenn das Gerat eine 1:1-NAT-Regel auf ein
Datenpaket anwendet.

Maogliche Werte:

mar ki ert

Das Senden von SNMP-Traps ist aktiv. Voraussetzung ist, dass im Dialog Diagnose >
Statuskonfiguration > Alarme (Traps) die Funktion Alarme (Traps) eingeschaltet und mindestens
ein Trap-Ziel festgelegt ist.

Das Gerat sendet einen SNMP-Trap, wenn es die 1:1-NAT-Regel auf ein Datenpaket anwendet.

unnarkiert (Voreinstellung)
Das Senden von SNMP-Traps ist inaktiv.

Aktiviert/deaktiviert die Protokollierung in der System-Log-Datei, wenn das Geréat die in dieser
Tabellenzeile festgelegte 1:1-NAT Regel anwendet.

Mogliche Werte:

mar ki ert

Die Protokollierung ist aktiv.

Das Gerét erstellt einen Eintrag in der System-Log-Datei, wenn das Geréat die in dieser Tabel-
lenzeile festgelegte 1:1-NAT-Regel anwendet. Siehe Dialog Diagnose > Bericht > System-Log.

unmarkiert (Voreinstellung)
Die Protokollierung ist inaktiv.



8.9.3

Aktiviert/deaktiviert die 1:1-NAT-Regel.

Mdgliche Werte:

mar ki ert
Die Regel ist aktiv.

unnarkiert (Voreinstellung)
Die Regel ist inaktiv.

Destination-NAT

Die Funktion Destination-NAT ermdglicht Ihnen, in einem lokalen Netz den Datenstrom ausgehender
Kommunikationsverbindungen auf einen oder tber einen Server umzuleiten.

Eine spezielle Form der Funktion Destination-NAT ist die Port-Weiterleitung. Die Port-Weiterleitung
verwenden Sie, um die Struktur eines Netzes nach auf3en hin zu verbergen und dennoch Kommu-
nikationsverbindungen von auf3en in das Netz hinein zuzulassen. Eine typische Anwendung ist die
Fernwartung eines PCs in einer Produktionszelle. Die Wartungsstation baut die Kommunikations-
verbindung zum NAT-Router auf, die Funktion Destination-NAT kiimmert sich um die Weiterleitung

in die Produktionszelle.

src <any>
Zieladr. <any>
Neue Zieladr. 192.168.2.2
proto tep

dest port 80,20,21

Destination NAT

Regel

Zieladresse
<any>

--------------------------------

Ingress
Interface
Quelladresse

(Port Forwarding)

Ingress
Interface

192.168.2.8:8080
Zieladresse

C_1
192.168.1.8:80

Neue Zieladresse

Abb. 5:  Funktionsprinzip der Funktion Destination-NAT
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Um die Funktion NAT zu nutzen, richten Sie flr jedes Netz ein Router-Interface ein und schalten
Sie die Routing-Funktion im Gerét ein.

Die Datenpakete durchlaufen die Filter-Funktionen des Gerats in folgender Reihenfolge:

Betriebssystem
Zieladress- . h Quelladress-
Modifikation Fingangs- Routing/ usgangs Modifikation
1:1 NAT —| Paket- || Regeln > UENIE Ll Paket- [ _
Destination NAT Filter Switching Filter Masquerading NAT
Double NAT Double NAT
]
| MAC-basierte ACL |
| IP-basierte ACL |
*
DoS Switching-Chipsatz
A
Y
Netz 1 Netz 2

Abb. 6:  Bearbeitungsreihenfolge der Datenpakete im Gerét

Das Menu enthélt die folgenden Dialoge:
Destination-NAT Regel
Destination-NAT Zuweisung
Destination-NAT Ubersicht
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8.9.3.1

Destination-NAT Regel

In diesem Dialog richten Sie die Destination-NAT-Regeln ein.

Ein Router-Interface weisen Sie der betreffenden Destination-NAT-Regel im Dialog Routing > NAT >
Destination-NAT > Zuweisung zu.

Eine Ubersicht, welche Destination-NAT-Regel welchem Router-Interface zugewiesen ist, finden Sie
im Dialog Routing > NAT > Destination-NAT > Ubersicht.

Das Gerat ermdglicht, bis zu 255 Destination-NAT-Regeln einzurichten.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

= ==)
+

Offnet das Fenster Erstellen, um eine Tabellenzeile hinzuzufiigen.

Im Feld Neue Adresse Ziel legen Sie die IP-Adresse des Ziel-Endgerats fest. Das Gerat vermittelt
die Datenpakete an die hier festgelegte Zieladresse.
Mdgliche Werte:

Gliltige IPv4-Adresse

Das Gerét ersetzt die Zieladresse im Datenpaket durch diese neue Zieladresse.
Nach Klicken der Schaltflache Ok fiigt das Gerét die Tabellenzeile hinzu. Das Gerét weist dieser
Tabellenzeile den im Feld Neue Adresse Ziel festgelegten Wert zu.

aD
X

Entfernt die ausgewahlte Tabellenzeile.

Zeigt die Index-Nummer, auf die sich die Tabellenzeile bezieht. Das Gerat weist den Wert automa-
tisch zu, wenn Sie eine Tabellenzeile hinzufligen.
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Zeigt den Namen der Destination-NAT-Regel. Um den Namen zu a&ndern, klicken Sie in das betref-
fende Feld.

Mogliche Werte:
Alphanumerische ASCII-Zeichenfolge mit 0..32 Zeichen

Legt die Quelladresse der Datenpakete fest, auf die das Gerat die Destination-NAT-Regel anwendet.

Maogliche Werte:

any (Voreinstellung)
Das Gerat wendet die Destination-NAT-Regel auf Datenpakete mit beliebiger Quelladresse an.

Gliltige IPv4-Adresse
Das Gerat wendet die Destination-NAT-Regel ausschlief3lich auf Datenpakete an, welche die hier
festgelegte Quelladresse enthalten.

Gliltige IPv4-Adresse und Netzmaske in CIDR-Notation
Das Gerat wendet die Destination-NAT-Regel ausschlie3lich auf Datenpakete an, die eine Quell-
adresse im hier festgelegten Subnetz enthalten.

Ein der IP-Adresse vorangestelltes Ausrufezeichen (!) verkehrt den Ausdruck ins Gegenteil.
Das Gerat wendet die Destination-NAT-Regel auf Datenpakete an, welche die hier festgelegte
Quelladresse NICHT enthalten.

Legt den Quell-Port der Datenpakete fest, auf die das Gerat die Destination-NAT-Regel anwendet.
Voraussetzung ist, dass im Feld Protokoll der Wert TCP oder UDP festgelegt ist.

Mogliche Werte:

any (Voreinstellung)
Das Gerat wendet die Destination-NAT-Regel auf sdmtliche Datenpakete an, ohne den Quell-
Port zu bewerten.

1..65535 (2t6-1)
Das Gerat wendet die Destination-NAT-Regel ausschlief3lich auf Datenpakete an, die den festge-
legten Quell-Port enthalten.
Dieses Feld ermdglicht Ihnen, folgende Optionen festzulegen:
Mit einem einzelnen Zahlenwert legen Sie einen Port fest, zum Beispiel 21.
Mit durch Komma getrennten Zahlenwerten legen Sie mehrere einzelne Ports fest, zum
Beispiel 21, 80, 110.
Mit durch Bindestrich verbundenen Zahlenwerten legen Sie einen Port-Bereich fest, zum
Beispiel 2000- 3000.
AuRerdem kénnen Sie Ports und Port-Bereiche kombinieren, zum Beispiel 21, 2000-
3000, 65535.
Die Spalte ermdglicht Ihnen, bis zu 15 Zahlenwerte festzulegen. Wenn Sie zum Beispiel
21, 2000- 3000, 65535 eingeben, verwenden Sie 4 von 15 Zahlenwerten.

Legt die Zieladresse der Datenpakete fest, auf die das Gerét die Destination-NAT-Regel anwendet.
Das Gerat vermittelt Datenpakete mit dieser Zieladresse an die in Spalte Neue Adresse Ziel festge-
legte Zieladresse.

Madgliche Werte:

any
Das Gerat wendet die Destination-NAT-Regel auf Datenpakete mit beliebiger Zieladresse an.



Glltige IPv4-Adresse
Das Gerat wendet die Destination-NAT-Regel ausschlieRlich auf Datenpakete an, welche die hier
festgelegte Zieladresse enthalten.

Gliltige IPv4-Adresse und Netzmaske in CIDR-Notation
Das Gerat wendet die Destination-NAT-Regel ausschlieB3lich auf Datenpakete an, die eine Ziel-
adresse im hier festgelegten Subnetz enthalten.

Ein der IP-Adresse vorangestelltes Ausrufezeichen (!') verkehrt den Ausdruck ins Gegenteil.
Das Gerat wendet die Destination-NAT-Regel auf Datenpakete an, welche die hier festgelegte
Zieladresse NICHT enthalten.

Legt den Ziel-Port der Datenpakete fest, auf die das Geréat die Destination-NAT-Regel anwendet.

Mégliche Werte:

any (Voreinstellung)
Das Gerat wendet die Destination-NAT-Regel auf sdmtliche Datenpakete an, ohne den Ziel-Port
zu bewerten.

1..65535 (2t6-1)
Das Gerat wendet die Destination-NAT-Regel ausschlie3lich auf Datenpakete an, die den festge-
legten Ziel-Port enthalten.
Dieses Feld ermdglicht Ihnen, folgende Optionen festzulegen:
Mit einem einzelnen Zahlenwert legen Sie einen Port fest, zum Beispiel 21.
Mit durch Komma getrennten Zahlenwerten legen Sie mehrere einzelne Ports fest, zum
Beispiel 21, 80, 110.
Mit durch Bindestrich verbundenen Zahlenwerten legen Sie einen Port-Bereich fest, zum
Beispiel 2000- 3000.
AuBRerdem kénnen Sie Ports und Port-Bereiche kombinieren, zum Beispiel 21, 2000-
3000, 65535.
Die Spalte ermdglicht Ihnen, bis zu 15 Zahlenwerte festzulegen. Wenn Sie zum Beispiel
21, 2000- 3000, 65535 eingeben, verwenden Sie 4 von 15 Zahlenwerten.

Legt die tatsachliche IP-Adresse des Ziel-Endgeréats fest. Das Gerat vermittelt die Datenpakete an
die hier festgelegte Zieladresse.

Mdgliche Werte:

Gliltige IPv4-Adresse
Das Gerat ersetzt die Zieladresse im Datenpaket durch diese neue Zieladresse.

Legt den Port des Ziel-Endgeréts fest. Das Gerét vermittelt die Datenpakete an den hier festge-
legten Ziel-Port.

Mdgliche Werte:

any
Das Gerat behalt im Datenpaket den urspriinglichen Ziel-Port bei.

1..65535 (2t6-1)
Das Gerét ersetzt den Ziel-Port im Datenpaket durch diesen neuen Ziel-Port.
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Beschrankt die Destination-NAT-Regel auf ein IP-Protokoll. Das Geréat wendet die Destination-NAT-
Regel ausschliel3lich auf Datenpakete des festgelegten IP-Protokolls an.

Maogliche Werte:

ic

Intrgnet Control Message Protocol (RFC 792)
i gnp

Internet Group Management Protocol

i pip

IP in IP tunneling (RFC 1853)

tcp

Transmission Control Protocol (RFC 793)
udp

User Datagram Protocol (RFC 768)

esp

IPsec Encapsulated Security Payload (RFC 2406)
ah

IPsec Authentication Header (RFC 2402)

i cnpv6

Internet Control Message Protocol for IPv6

any (Voreinstellung)
Das Gerat wendet die Destination-NAT-Regel auf samtliche Datenpakete an, ohne das IP-Proto-
koll zu bewerten.

Aktiviert/deaktiviert die Protokollierung in der System-Log-Datei, wenn das Gerat die in dieser
Tabellenzeile festgelegte Destination-NAT Regel anwendet.

Maogliche Werte:

mar ki ert

Die Protokollierung ist aktiv.

Das Gerat erstellt einen Eintrag in der System-Log-Datei, wenn das Geréat die in dieser Tabel-
lenzeile festgelegte Destination-NAT-Regel anwendet. Siehe Dialog Diagnose > Bericht > System-
Log.

unnarkiert (Voreinstellung)

Die Protokollierung ist inaktiv.

Aktiviert/deaktiviert das Senden von SNMP-Traps, wenn das Gerat eine Destination-NAT-Regel auf
ein Datenpaket anwendet.

Mogliche Werte:

mar ki ert

Das Senden von SNMP-Traps ist aktiv. Voraussetzung ist, dass im Dialog Diagnose >
Statuskonfiguration > Alarme (Traps) die Funktion Alarme (Traps) eingeschaltet und mindestens
ein Trap-Ziel festgelegt ist.

Das Geréat sendet einen SNMP-Trap, wenn es die Destination-NAT-Regel auf ein Datenpaket
anwendet.

unmarkiert (Voreinstellung)
Das Senden von SNMP-Traps ist inaktiv.



Aktiviert/deaktiviert die Destination-NAT-Regel.

Mdgliche Werte:

mar ki ert
Die Regel ist aktiv.

unnarkiert (Voreinstellung)
Die Regel ist inaktiv.
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8.9.3.2

410

Destination-NAT Zuweisung

In diesem Dialog weisen Sie die Destination-NAT-Regeln einem Router-Interface zu. Klicken Sie
dazu die Schaltfiache [B) .

Die Destination-NAT-Regeln fligen Sie im Dialog Routing > NAT > Destination-NAT > Regel hinzu und
bearbeiten diese.

Eine Ubersicht, welche Destination-NAT-Regel welchem Router-Interface zugewiesen ist, finden Sie
im Dialog Routing > NAT > Destination-NAT > Ubersicht.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

aD
X

Entfernt die ausgewahlte Tabellenzeile.

Offnet das Fenster Zuweisen. In diesem Fenster weisen Sie einer bestehenden Destination-NAT-
Regel ein eingerichtetes Router-Interface zu.

Zeigt die Nummer des Router-Interfaces, auf welches das Gerat die Destination-NAT-Regel
anwendet.

Zeigt die fortlaufende Nummer der Destination-NAT-Regel. Siehe Spalte Index im Dialog Routing >
NAT > Destination-NAT > Regel. Sie legen die Index-Nummer fest, wenn Sie eine Tabellenzeile
hinzufligen.

Zeigt den Namen der Destination-NAT-Regel. Siehe Spalte Regelname im Dialog Routing > NAT >
Destination-NAT > Regel.



Zeigt, ob das Geréat die Destination-NAT-Regel auf Datenpakete anwendet, die das Gerat sendet
oder empfangt.

Mogliche Werte:

komrend
Das Gerat wendet die Destination-NAT-Regel auf Datenpakete an, die es auf dem Router-Inter-
face empfangt.

Legt die Prioritat der Destination-NAT-Regel fest.

Anhand der Prioritat legen Sie die Reihenfolge fest, in welcher das Gerat mehrere Regeln auf den
Datenstrom anwendet. Das Gerat wendet die Regeln beginnend mit Prioritat 1 in aufsteigender
Reihenfolge an.

Mdgliche Werte:
1..6500 (Voreinstellung: 1)

Aktiviert/deaktiviert die Destination-NAT-Regel.

Madgliche Werte:

mar ki ert
Die Regel ist aktiv.

unnarkiert (Voreinstellung)
Die Regel ist inaktiv.
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8.9.3.3

412

Destination-NAT Ubersicht

In diesem Dialog finden Sie eine Ubersicht, welche Destination-NAT-Regel welchem Router-Inter-
face zugewiesen ist.

Die Destination-NAT-Regeln figen Sie im Dialog Routing > NAT > Destination-NAT > Regel hinzu und
bearbeiten diese.

Ein Router-Interface weisen Sie der betreffenden Destination-NAT-Regel im Dialog Routing > NAT >
Destination-NAT > Zuweisung zu.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

Zeigt die Nummer des Router-Interfaces, auf welches das Gerat die Destination-NAT-Regel
anwendet.

Zeigt die fortlaufende Nummer der Destination-NAT-Regel. Siehe Spalte Index im Dialog Routing >
NAT > Destination-NAT > Regel.

Zeigt den Namen der Destination-NAT-Regel. Siehe Spalte Regelname im Dialog Routing > NAT >
Destination-NAT > Regel.

Zeigt die Zieladresse der Datenpakete, auf die das Gerat die Destination-NAT-Regel anwendet. Das
Gerat vermittelt Datenpakete mit dieser Zieladresse an die in Spalte Neue Adresse Ziel festgelegte
Zieladresse.

Zeigt die tatsachliche IP-Adresse des Ziel-Endgerats. Das Gerat vermittelt die Datenpakete an die
hier festgelegte Zieladresse.



Zeigt, ob das Gerat einen SNMP-Trap sendet, wenn es die Destination-NAT-Regel auf ein Daten-
paket anwendet.

Mdgliche Werte:

mar ki ert

Das Gerat sendet einen SNMP-Trap. Voraussetzung ist, dass im Dialog Diagnose >
Statuskonfiguration > Alarme (Traps) die Funktion Alarme (Traps) eingeschaltet und mindestens
ein Trap-Ziel festgelegt ist.

unnar ki ert
Das Geréat sendet keinen SNMP-Trap.

Zeigt, ob das Gerat einen Eintrag in der System-Log-Datei erstellt, wenn das Gerat die Destination-
NAT-Regel auf ein Datenpaket anwendet.

Zeigt, ob das Geréat die Destination-NAT-Regel auf Datenpakete anwendet, die das Gerat sendet
oder empféangt.

Mogliche Werte:

komrend
Das Gerat wendet die Destination-NAT-Regel auf Datenpakete an, die es auf dem Router-Inter-
face empfangt.

Zeigt die Prioritat der Destination-NAT-Regel.

Das Gerét wendet die Regeln beginnend mit Prioritat 1 in aufsteigender Reihenfolge auf den
Datenstrom an.
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8.9.4

414

Masquerading-NAT

Die Funktion Masquerading-NAT versteckt beliebig viele Endgerate hinter der IP-Adresse des NAT-
Routers und verbirgt somit die Struktur eines Netzes vor anderen Netzen. Dazu ersetzt der NAT-

Router im Datenpaket die Absenderadresse durch seine eigene IP-Adresse. Zuséatzlich ersetzt der
NAT-Router im Datenpaket den Quell-Port durch einen eigenen Wert, um die Antwort-Datenpakete
spater wieder an den urspriinglichen Absender zu vermitteln.

Quelladresse

Masquerading NAT

192.168.1.8
/% 192.168.2.1
] z
ard
'=§ 192.168.2.100
A1 Egress
[ | Interface

192.168.1.7

Abb. 7:  Funktionsprinzip der Funktion Masquerading-NAT

Um die Funktion NAT zu nutzen, richten Sie fur jedes Netz ein Router-Interface ein und schalten
Sie die Routing-Funktion im Gerét ein.

Anmerkung:
Wenn Sie auf einem Router-Interface die Funktion VRRP einschalten, dann ist auf diesem Router-
Interface die Funktion Masquerading-NAT unwirksam.



Die Datenpakete durchlaufen die Filter-Funktionen des Gerats in folgender Reihenfolge:

Betriebssystem

Zieladress- . Quelladress-
Modifikation Fingangs- Routing/ | fusgangs Modifikation
1:1 NAT — Paket- || Regeln > uting Paket- ]
Destination NAT Filter Switching Filter Masquerading NAT
Double NAT Double NAT
]
| MAC-basierte ACL |
| IP-basierte ACL |
*
DoS Switching-Chipsatz
]
Y
Netz 1 Netz 2

Abb. 8:  Bearbeitungsreihenfolge der Datenpakete im Gerét

Das Menu enthélt die folgenden Dialoge:
Masquerading-NAT Regel
Masquerading-NAT Zuweisung
Masquerading-NAT Ubersicht
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8.9.4.1 Masquerading-NAT Regel

In diesem Dialog richten Sie die Masquerading-NAT-Regeln ein.

Ein Router-Interface weisen Sie der betreffenden Masquerading-NAT-Regel im Dialog Routing >
NAT > Masquerading-NAT > Zuweisung zu.

Eine Ubersicht, welche Masquerading-NAT-Regel welchem Router-Interface zugewiesen ist, finden
Sie im Dialog Routing > NAT > Masquerading-NAT > Ubersicht.

Das Gerat ermdglicht, bis zu 128 Masquerading-NAT-Regeln einzurichten.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

= ==)
+

Flgt eine Tabellenzeile hinzu.

aD
X

Entfernt die ausgewahlte Tabellenzeile.

Zeigt die Index-Nummer, auf die sich die Tabellenzeile bezieht. Das Gerét weist den Wert automa-
tisch zu, wenn Sie eine Tabellenzeile hinzufiigen.

Zeigt den Namen der Masquerading-NAT-Regel. Um den Namen zu &ndern, klicken Sie in das
betreffende Feld.

Mdogliche Werte:
Alphanumerische ASCII-Zeichenfolge mit 0..32 Zeichen

Legt die Quelladresse der Datenpakete fest, auf die das Gerét die Masquerading-NAT-Regel
anwendet.

Mdogliche Werte:

any
Das Gerat wendet die Masquerading-NAT-Regel auf Datenpakete mit beliebiger Quelladresse an.
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Gultige IPv4-Adresse
Das Gerat wendet die Masquerading-NAT-Regel ausschlief3lich auf Datenpakete an, welche die
hier festgelegte Quelladresse enthalten.

Gliltige IPv4-Adresse und Netzmaske in CIDR-Notation
Das Gerat wendet die Masquerading-NAT-Regel ausschlieB3lich auf Datenpakete an, die eine
Quelladresse im hier festgelegten Subnetz enthalten.

Ein der IP-Adresse vorangestelltes Ausrufezeichen (!') verkehrt den Ausdruck ins Gegenteil.
Das Gerat wendet die Masquerading-NAT-Regel auf Datenpakete an, welche die hier festgelegte
Quelladresse NICHT enthalten.

Legt den Quell-Port der Datenpakete fest, auf die das Gerat die Masquerading-NAT-Regel
anwendet.

Mdgliche Werte:

any (Voreinstellung)
Das Gerat wendet die Masquerading-NAT-Regel auf samtliche Datenpakete an, ohne den Quell-
Port zu bewerten.

1..65535 (2t6-1)
Das Gerat wendet die Masquerading-NAT-Regel ausschlie3lich auf Datenpakete an, die den fest-
gelegten Quell-Port enthalten.
Dieses Feld ermdglicht lhnen, folgende Optionen festzulegen:
Mit einem einzelnen Zahlenwert legen Sie einen Port fest, zum Beispiel 21.
Mit durch Komma getrennten Zahlenwerten legen Sie mehrere einzelne Ports fest, zum
Beispiel 21, 80, 110.
Mit durch Bindestrich verbundenen Zahlenwerten legen Sie einen Port-Bereich fest, zum
Beispiel 2000- 3000.
AuBerdem kénnen Sie Ports und Port-Bereiche kombinieren, zum Beispiel 21, 2000-
3000, 65535.
Die Spalte ermdglicht Ihnen, bis zu 15 Zahlenwerte festzulegen. Wenn Sie zum Beispiel
21, 2000- 3000, 65535 eingeben, verwenden Sie 4 von 15 Zahlenwerten.

Beschrankt die Masquerading-NAT-Regel auf ein IP-Protokoll. Das Gerét wendet die Masquerading-
NAT-Regel ausschlief3lich auf Datenpakete des festgelegten IP-Protokolls an.

Mdgliche Werte:
tep
Transmission Control Protocol (RFC 793)
udp
User Datagram Protocol (RFC 768)
any (Voreinstellung)
Das Gerat wendet die Masquerading-NAT-Regel auf samtliche Datenpakete an, ohne das IP-
Protokoll zu bewerten.
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Aktiviert/deaktiviert die Protokollierung in der System-Log-Datei, wenn das Gerat die in dieser
Tabellenzeile festgelegte Masquerading-NAT Regel anwendet.

Mdgliche Werte:

mar ki ert

Die Protokollierung ist aktiv.

Das Gerat erstellt einen Eintrag in der System-Log-Datei, wenn das Geréat die in dieser Tabel-
lenzeile festgelegte Masquerading-NAT-Regel anwendet. Siehe Dialog Diagnose > Bericht >
System-Log.

unnarkiert (Voreinstellung)

Die Protokollierung ist inaktiv.

Aktiviert/deaktiviert das Senden von SNMP-Traps, wenn das Gerat eine Masquerading-NAT-Regel
auf ein Datenpaket anwendet.

Mdgliche Werte:

mar ki ert

Das Senden von SNMP-Traps ist aktiv. Voraussetzung ist, dass im Dialog Diagnose >
Statuskonfiguration > Alarme (Traps) die Funktion Alarme (Traps) eingeschaltet und mindestens
ein Trap-Ziel festgelegt ist.

Das Gerat sendet einen SNMP-Trap, wenn es die Masquerading-NAT-Regel auf ein Datenpaket
anwendet.

unnarkiert (Voreinstellung)
Das Senden von SNMP-Traps ist inaktiv.

Aktiviert/deaktiviert das Anwenden der Masquerading-NAT-Regel auf IPsec-Datenpakete.

Madgliche Werte:

mar ki ert
Das Gerat wendet die Masquerading-NAT-Regel auf IPsec-Datenpakete nicht an. Das Gerat
sendet IPsec-Datenpakete unmodifiziert durch den VPN-Tunnel.

unnarkiert (Voreinstellung)

Das Gerét wendet die Masquerading-NAT-Regel auf IPsec-Datenpakete an. Abhéngig von den

Einstellungen des Traffic-Selectors in den Spalten Quelle Adresse (CIDR) und Quelle Einschréan-

kungen sendet das Gerat IPsec-Datenpakete durch den VPN-Tunnel. Siehe Dialog Virtual Private
Network > Verbindungen.

Aktiviert/deaktiviert die Masquerading-NAT-Regel.

Mdgliche Werte:

mar ki ert
Die Regel ist aktiv.

unnarkiert (Voreinstellung)
Die Regel ist inaktiv.



8.9.4.2

Masquerading-NAT Zuweisung

In diesem Dialog weisen Sie die Masquerading-NAT-Regeln einem Router-Interface zu. Klicken Sie

dazu die Schaltfiache [B) .

Die Masquerading-NAT-Regeln fligen Sie im Dialog Routing > NAT > Masquerading-NAT > Regel hinzu
und bearbeiten diese.

Eine Ubersicht, welche Masquerading-NAT-Regel welchem Router-Interface zugewiesen ist, finden
Sie im Dialog Routing > NAT > Masquerading-NAT > Ubersicht.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

aD
X

Entfernt die ausgewahlte Tabellenzeile.

Offnet das Fenster Zuweisen. In diesem Fenster weisen Sie einer bestehenden Masquerading-NAT-
Regel ein eingerichtetes Router-Interface zu.

Zeigt die Nummer des Router-Interfaces, auf welches das Geréat die Masquerading-NAT-Regel
anwendet.

Zeigt die fortlaufende Nummer der Masquerading-NAT-Regel. Siehe Spalte Index im Dialog Routing >
NAT > Masquerading-NAT > Regel. Sie legen die Index-Nummer fest, wenn Sie eine Tabellenzeile
hinzuftigen.

Zeigt den Namen der Masquerading-NAT-Regel. Siehe Spalte Regelname im Dialog Routing > NAT >
Masquerading-NAT > Regel.
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Zeigt, ob das Gerét die Masquerading-NAT-Regel auf Datenpakete anwendet, die das Gerat sendet
oder empfangt.

Mogliche Werte:

gehend
Das Gerat wendet die Masquerading-NAT-Regel auf Datenpakete an, die es auf dem Router-
Interface sendet.

Legt die Prioritat der Masquerading-NAT-Regel fest.

Anhand der Prioritat legen Sie die Reihenfolge fest, in welcher das Gerat mehrere Regeln auf den
Datenstrom anwendet. Das Gerat wendet die Regeln beginnend mit Prioritat 1 in aufsteigender
Reihenfolge an.

Mdgliche Werte:
1..6500 (Voreinstellung: 1)

Aktiviert/deaktiviert die Masquerading-NAT-Regel.

Mdgliche Werte:

mar ki ert
Die Regel ist aktiv.

unnarkiert (Voreinstellung)
Die Regel ist inaktiv.
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8.9.4.3

Masquerading-NAT Ubersicht

In diesem Dialog finden Sie eine Ubersicht, welche Masquerading-NAT-Regel welchem Router-Inter-
face zugewiesen ist.

Die Masquerading-NAT-Regeln figen Sie im Dialog Routing > NAT > Masquerading-NAT > Regel hinzu
und bearbeiten diese.

Ein Router-Interface weisen Sie der betreffenden Masquerading-NAT-Regel im Dialog Routing >
NAT > Masquerading-NAT > Zuweisung zu.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

Zeigt die Nummer des Router-Interfaces, auf welches das Gerat die Masquerading-NAT-Regel
anwendet.

Zeigt die fortlaufende Nummer der Masquerading-NAT-Regel. Siehe Spalte Index im Dialog Routing >
NAT > Masquerading-NAT > Regel.

Zeigt den Namen der Masquerading-NAT-Regel. Siehe Spalte Regelname im Dialog Routing > NAT >
Masquerading-NAT > Regel.

Zeigt, ob das Gerat einen SNMP-Trap sendet, wenn es die Masquerading-NAT-Regel auf ein Daten-
paket anwendet.

Mdgliche Werte:

mar ki ert

Das Gerat sendet einen SNMP-Trap. Voraussetzung ist, dass im Dialog Diagnose >
Statuskonfiguration > Alarme (Traps) die Funktion Alarme (Traps) eingeschaltet und mindestens
ein Trap-Ziel festgelegt ist.

unmar ki ert
Das Geréat sendet keinen SNMP-Trap.

Zeigt, ob das Gerét einen Eintrag in der System-Log-Datei erstellt, wenn das Gerat die Masquera-
ding-NAT-Regel auf ein Datenpaket anwendet.
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8.9.5

422

Zeigt, ob das Gerét die Masquerading-NAT-Regel auf Datenpakete anwendet, die das Gerat sendet
oder empfangt.

Mdgliche Werte:

gehend
Das Gerat wendet die Masquerading-NAT-Regel auf Datenpakete an, die es auf dem Router-
Interface sendet.

Zeigt die Prioritat der Masquerading-NAT-Regel.

Das Gerét wendet die Regeln beginnend mit Prioritat 1 in aufsteigender Reihenfolge auf den
Datenstrom an.

Double-NAT

Die Funktion Double-NAT ermdéglicht Ihnen, Kommunikationsverbindungen zwischen Endgeraten in
unterschiedlichen IP-Netzen aufzubauen, die keine Mdglichkeit bieten, ein Standard-Gateway oder
eine Standard-Route festzulegen. Der NAT-Router ,verschiebt” die Endgerate virtuell in das jeweils
andere Netz. Dazu ersetzt der NAT-Router beim Vermitteln die Quelladresse und die Zieladresse
im Datenpaket. Eine typische Anwendung ist das Verbinden von Steuerungen, die sich in unter-
schiedlichen Netzen befinden.

Voraussetzung fur die Funktion Double-NAT ist, dass der NAT-Router selbst auf ARP-Anfragen aus

dem jeweiligen Netz antwortet. Schalten Sie dazu auf dem Ingress-Interface und auf dem Egress-
Interface die ARP-Proxy-Funktion ein.

Lokale interne IP-Adresse Double NAT Lokale externe IP-Adresse

192.168.1.
9216818 Proxy ARP ¥

Egress
Interface

Ingress
Interface

192.168.2.100

Entfernte externe IP-Adresse Entfernte interne IP-Adresse

Abb. 9:  Funktionsprinzip der Funktion Double-NAT

Um die Funktion NAT zu nutzen, richten Sie fur jedes Netz ein Router-Interface ein und schalten
Sie die Routing-Funktion im Gerét ein.



Die Datenpakete durchlaufen die Filter-Funktionen des Gerats in folgender Reihenfolge:

Betriebssystem

Zieladress- . Quelladress-
Modifikation Fingangs- Routing/ | fusgangs Modifikation
1:1 NAT — Paket- || Regeln > uting Paket- ]
Destination NAT Filter Switching Filter Masquerading NAT
Double NAT Double NAT
]
| MAC-basierte ACL |
| IP-basierte ACL |
*
DoS Switching-Chipsatz
A
Y
Netz 1 Netz 2

Abb. 10: Bearbeitungsreihenfolge der Datenpakete im Gerét

Das Menu enthélt die folgenden Dialoge:
Double-NAT Regel
Double-NAT Zuweisung
Double-NAT Ubersicht
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8.9.5.1 Double-NAT Regel

In diesem Dialog richten Sie die Double-NAT-Regeln ein.

Die Router-Interface weisen Sie der betreffenden Double-NAT-Regel im Dialog Routing > NAT >
Double-NAT > Zuweisung zu.

Eine Ubersicht, welche Double-NAT-Regel welchen Router-Interfaces zugewiesen ist, finden Sie im
Dialog Routing > NAT > Double-NAT > Ubersicht.

Das Gerat ermdglicht, bis zu 255 Double-NAT-Regeln einzurichten.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

= ==)
+

Offnet das Fenster Erstellen, um eine Tabellenzeile hinzuzufiigen.

Im Feld Lokale interne IP-Adresse legen Sie fir das im ersten Netz platzierte Endgerét die tatsdch-
liche IP-Adresse fest.
Mdgliche Werte:
Gliltige IPv4-Adresse
Das Gerat wendet die Double-NAT-Regel ausschliel3lich auf Datenpakete an, welche die hier
festgelegte Quelladresse enthalten.

Im Feld Lokale externe IP-Adresse legen Sie fiir das im ersten Netz platzierte Endgerat die virtuelle
IP-Adresse im zweiten Netz fest.
Mdgliche Werte:
Gliltige IPv4-Adresse
Das Gerat wendet die Double-NAT-Regel ausschlie3lich auf Datenpakete an, welche die hier
festgelegte Quelladresse enthalten.
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Im Feld Ferne interne IP-Adresse legen Sie fir das im zweiten Netz platzierte Endgerat die
tatséchliche IP-Adresse fest.
Mdgliche Werte:
Gliltige IPv4-Adresse
Das Gerat wendet die Double-NAT-Regel ausschliel3lich auf Datenpakete an, welche die hier
festgelegte Quelladresse enthalten.
Im Feld Ferne externe IP-Adresse legen Sie fur das im zweiten Netz platzierte Endgeréat die virtu-
elle IP-Adresse im ersten Netz fest.
Mdgliche Werte:
Gliltige IPv4-Adresse
Das Gerat wendet die Double-NAT-Regel ausschliel3lich auf Datenpakete an, welche die hier
festgelegte Quelladresse enthalten.
Nach Klicken der Schaltflache Ok fligt das Gerat die Tabellenzeile hinzu. Das Gerat weist dieser
Tabellenzeile die in den Feldern Lokale interne IP-Adresse, Lokale externe IP-Adresse, Ferne interne
IP-Adresse und Ferne externe IP-Adresse festgelegten Werte zu.

aD
X

Entfernt die ausgewéhlte Tabellenzeile.

Zeigt die Index-Nummer, auf die sich die Tabellenzeile bezieht. Das Gerat weist den Wert automa-
tisch zu, wenn Sie eine Tabellenzeile hinzufiigen.

Zeigt den Namen der Double-NAT-Regel. Um den Namen zu andern, klicken Sie in das betreffende
Feld.

Mogliche Werte:
Alphanumerische ASCII-Zeichenfolge mit 0..32 Zeichen

Legt fur das im ersten Netz platzierte Endgerat die tatséchliche IP-Adresse fest.

Mogliche Werte:

Giltige IPv4-Adresse
Das Gerat wendet die Double-NAT-Regel ausschliel3lich auf Datenpakete an, welche die hier
festgelegte Quelladresse enthalten.

Legt fur das im ersten Netz platzierte Endgerat die virtuelle IP-Adresse im zweiten Netz fest.

Mogliche Werte:

Giltige IPv4-Adresse
Das Gerat wendet die Double-NAT-Regel ausschliel3lich auf Datenpakete an, welche die hier
festgelegte Quelladresse enthalten.
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Legt fur das im zweiten Netz platzierte Endgeréat die tatsdchliche IP-Adresse fest.

Maogliche Werte:

Glltige IPv4-Adresse
Das Gerat wendet die Double-NAT-Regel ausschlieRlich auf Datenpakete an, welche die hier
festgelegte Quelladresse enthalten.

Legt fur das im zweiten Netz platzierte Endgerat die virtuelle IP-Adresse im ersten Netz fest.

Mogliche Werte:

Glltige IPv4-Adresse
Das Gerat wendet die Double-NAT-Regel ausschlieRlich auf Datenpakete an, welche die hier
festgelegte Quelladresse enthalten.

Aktiviert/deaktiviert die Protokollierung in der System-Log-Datei, wenn das Gerat die in dieser
Tabellenzeile festgelegte Double-NAT Regel anwendet.

Maogliche Werte:

mar ki ert

Die Protokollierung ist aktiv.

Das Gerat erstellt einen Eintrag in der System-Log-Datei, wenn das Geréat die in dieser Tabel-
lenzeile festgelegte Double-NAT-Regel anwendet. Siehe Dialog Diagnose > Bericht > System-Log.

unnarkiert (Voreinstellung)
Die Protokollierung ist inaktiv.

Aktiviert/deaktiviert das Senden von SNMP-Traps, wenn das Gerét eine Double-NAT-Regel auf ein
Datenpaket anwendet.

Mogliche Werte:

mar ki ert

Das Senden von SNMP-Traps ist aktiv. Voraussetzung ist, dass im Dialog Diagnose >
Statuskonfiguration > Alarme (Traps) die Funktion Alarme (Traps) eingeschaltet und mindestens
ein Trap-Ziel festgelegt ist.

Das Geréat sendet einen SNMP-Trap, wenn es die Double-NAT-Regel auf ein Datenpaket
anwendet.

unmarkiert (Voreinstellung)
Das Senden von SNMP-Traps ist inaktiv.

Aktiviert/deaktiviert die Double-NAT-Regel.

Mogliche Werte:

mar ki ert
Die Regel ist aktiv.

unnarkiert (Voreinstellung)
Die Regel ist inaktiv.



8.9.5.2

Double-NAT Zuweisung

In diesem Dialog weisen Sie die Double-NAT-Regeln einem Router-Interface zu. Klicken Sie dazu
die Schaltflache [B.

Die Double-NAT-Regeln figen Sie im Dialog Routing > NAT > Double-NAT > Regel hinzu und bear-
beiten diese.

Eine Ubersicht, welche Double-NAT-Regel welchen Router-Interfaces zugewiesen ist, finden Sie im
Dialog Routing > NAT > Double-NAT > Ubersicht.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

aD
X

Entfernt die ausgewahlte Tabellenzeile.

Offnet das Fenster Zuweisen. In diesem Fenster weisen Sie einer bestehenden Double-NAT-Regel
ein eingerichtetes Router-Interface zu.

Zeigt die Nummer des Router-Interfaces, auf welches das Gerat die Double-NAT-Regel anwendet.

Zeigt die fortlaufende Nummer der Double-NAT-Regel. Siehe Spalte Index im Dialog Routing > NAT >
Double-NAT > Regel. Sie legen die Index-Nummer fest, wenn Sie eine Tabellenzeile hinzuftigen.

Zeigt den Namen der Double-NAT-Regel. Siehe Spalte Regelname im Dialog Routing > NAT > Double-
NAT > Regel.

Zeigt, ob das Gerat die Double-NAT-Regel auf Datenpakete anwendet, die das Gerat sendet oder
empfangt.

Mdgliche Werte:

konmend
Das Gerat wendet die Double-NAT-Regel auf Datenpakete an, die es auf dem Router-Interface
empfangt.
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gehend
Das Gerat wendet die Double-NAT-Regel auf Datenpakete an, die es auf dem Router-Interface
sendet.

bei de
Das Gerat wendet die Double-NAT-Regel auf Datenpakete an, die es auf dem Router-Interface
empfangt oder sendet.

Sie kdénnen den Wert andern, wenn Sie die Schaltflache E klicken.

Legt die Prioritat der Double-NAT-Regel fest.

Anhand der Prioritéat legen Sie die Reihenfolge fest, in welcher das Gerat mehrere Regeln auf den
Datenstrom anwendet. Das Gerat wendet die Regeln beginnend mit Prioritat 1 in aufsteigender
Reihenfolge an.

Mdgliche Werte:
1..6500 (Voreinstellung: 1)

Aktiviert/deaktiviert die Double-NAT-Regel.

Mogliche Werte:

mar ki ert
Die Regel ist aktiv.

unmarkiert (Voreinstellung)
Die Regel ist inaktiv.



8.9.5.3

Double-NAT Ubersicht

In diesem Dialog finden Sie eine Ubersicht, welche Double-NAT-Regel welchem Router-Interface
zugewiesen ist.

Die Double-NAT-Regeln fligen Sie im Dialog Routing > NAT > Double-NAT > Regel hinzu und bear-
beiten diese.

Die Router-Interface weisen Sie der betreffenden Double-NAT-Regel im Dialog Routing > NAT >
Double-NAT > Zuweisung zu.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

Zeigt die Nummer des Router-Interfaces, auf welches das Gerat die Double-NAT-Regel anwendet.

Zeigt die fortlaufende Nummer der Double-NAT-Regel. Siehe Spalte Index im Dialog Routing > NAT >
Double-NAT > Regel.

Zeigt den Namen der Double-NAT-Regel. Siehe Spalte Regelname im Dialog Routing > NAT > Double-
NAT > Regel.

Zeigt fUr das im ersten Netz platzierte Endgeréat die tatséchliche IP-Adresse.

Zeigt fur das im ersten Netz platzierte Endgerét die virtuelle IP-Adresse im zweiten Netz.

Zeigt fur das im zweiten Netz platzierte Endgerat die tatsachliche IP-Adresse.

Zeigt fur das im zweiten Netz platzierte Endgerat die virtuelle IP-Adresse im ersten Netz.
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Zeigt, ob das Geréat einen SNMP-Trap sendet, wenn es die Double-NAT-Regel auf ein Datenpaket
anwendet.

Maogliche Werte:

mar ki ert

Das Geréat sendet einen SNMP-Trap. Voraussetzung ist, dass im Dialog Diagnose >
Statuskonfiguration > Alarme (Traps) die Funktion Alarme (Traps) eingeschaltet und mindestens
ein Trap-Ziel festgelegt ist.

unnar ki ert
Das Geréat sendet keinen SNMP-Trap.

Zeigt, ob das Gerat einen Eintrag in der System-Log-Datei erstellt, wenn das Geréat die Double-NAT-
Regel auf ein Datenpaket anwendet.

Zeigt, ob das Geréat die Double-NAT-Regel auf Datenpakete anwendet, die das Gerét sendet oder
empfangt.

Maogliche Werte:
kommend
Das Gerat wendet die Double-NAT-Regel auf Datenpakete an, die es auf dem Router-Interface
empfangt.
gehend
Das Gerat wendet die Double-NAT-Regel auf Datenpakete an, die es auf dem Router-Interface
sendet.
bei de
Das Gerat wendet die Double-NAT-Regel auf Datenpakete an, die es auf dem Router-Interface
empfangt oder sendet.

Zeigt die Prioritat der Double-NAT-Regel.

Das Gerat wendet die Regeln beginnend mit Prioritéat 1 in aufsteigender Reihenfolge auf den
Datenstrom an.



9 Diagnose

Das Menii enthélt die folgenden Dialoge:
Statuskonfiguration
System
Syslog
Ports
LLDP
Bericht

9.1 Statuskonfiguration

Das Menii enthélt die folgenden Dialoge:
Geratestatus
Sicherheitsstatus
Signalkontakt
Alarme (Traps)
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9.1.1

[Global]

432

Geratestatus

Der Geratestatus gibt einen Uberblick iiber den Gesamtzustand des Geréts. Viele Prozessvisuali-
sierungssysteme erfassen den Geratestatus eines Gerats, um dessen Zustand grafisch darzu-
stellen.

Das Gerét zeigt seinen gegenwartigen Status als error oder ok im Rahmen Geréte-Status. Das
Gerat bestimmt diesen Status anhand der einzelnen Uberwachungsergebnisse.

Das Gerat zeigt ermittelte Fehler in der Registerkarte Status und zuséatzlich im Dialog
Grundeinstellungen > System, Rahmen Geréte-Status.

Der Dialog enthalt die folgenden Registerkarten:
[Global]
[Port]
[Status]

Gerate-Status

Zeigt den gegenwartigen Status des Geréts. Das Gerat bestimmt den Status aus den einzelnen
Uberwachten Parametern.

Maogliche Werte:
ok
error

Das Gerét zeigt diesen Wert, um einen ermittelten Fehler fur eine der Giberwachten Parameter
anzuzeigen.



Traps

Aktiviert/deaktiviert das Senden von SNMP-Traps, wenn das Gerét eine Anderung an einer uber-
wachten Funktion erkennt.

Mdgliche Werte:

markiert (Voreinstellung)

Das Senden von SNMP-Traps ist aktiv. Voraussetzung ist, dass im Dialog Diagnose >
Statuskonfiguration > Alarme (Traps) die Funktion Alarme (Traps) eingeschaltet und mindestens
ein Trap-Ziel festgelegt ist.

Das Gerat sendet einen SNMP-Trap, wenn es an den tiberwachten Funktionen eine Anderung
erkennt.

unmar ki ert
Das Senden von SNMP-Traps ist inaktiv.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

Aktiviert/deaktiviert die Uberwachung des Linkstatus auf dem Port/Interface.

Mdgliche Werte:

mar ki ert

Die Uberwachung ist aktiv.

Der Wert im Rahmen Gerate-Status wechselt auf error, wenn der Link auf einem tiberwachten
Port/Interface abbricht.

In der Registerkarte Port haben Sie die Mdéglichkeit, die zu Uberwachenden Ports/Interfaces
einzeln auszuwahlen.

unmarkiert (Voreinstellung)
Die Uberwachung ist inaktiv.

Aktiviert/deaktiviert die Uberwachung der Temperatur im Gerét.

Mdgliche Werte:

markiert (Voreinstellung)

Die Uberwachung ist aktiv.

Wenn die Temperatur den festgelegten oberen Schwellenwert liberschreitet oder den festge-
legten unteren Schwellenwert unterschreitet, wechselt der Wert im Rahmen Geréate-Status auf
error.

unmar ki ert
Die Uberwachung ist inaktiv.

Die Schwellenwerte fiir die Temperatur legen Sie fest im Dialog Grundeinstellungen > System, Feld
Obere Temp.-Grenze [°C] und Feld Untere Temp.-Grenze [°C].
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Aktiviert/deaktiviert die Uberwachung des aktiven externen Speichers (ENVV).

Maogliche Werte:

mar ki ert

Die Uberwachung ist aktiv.

Der Wert im Rahmen Gerate-Status wechselt auf err or, wenn Sie den aktiven externen Speicher
(ENVM) aus dem Gerét entfernen.

unnarkiert (Voreinstellung)
Die Uberwachung ist inaktiv.

Den aktiven externen Speicher legen Sie fest im Dialog Grundeinstellungen > Laden/Speichern,
Rahmen Externer Speicher.

Aktiviert/deaktiviert die Uberwachung der Konfigurationsprofile im Gerat und im externen Speicher

(ENVM).

Mogliche Werte:

mar ki ert

Die Uberwachung ist aktiv.

In folgenden Situationen wechselt der Wert im Rahmen Geréte-Status auf error:
Das Konfigurationsprofil existiert ausschlief3lich im Geréat.
Das Konfigurationsprofil im Gerét unterscheidet sich vom Konfigurationsprofil im externen
Speicher (ENWN).

unnarkiert (Voreinstellung)

Die Uberwachung ist inaktiv.

Aktiviert/deaktiviert die Uberwachung des Netzteils.

Mdgliche Werte:

markiert (Voreinstellung)

Die Uberwachung ist aktiv.

Der Wertim Rahmen Gerate-Status wechselt auf er r or , wenn das Gerat einen Fehler am Netzteil
feststellt.

unnar ki ert

Die Uberwachung ist inaktiv.



[Port]

[Status]

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

Zeigt die Nummer des Ports.

Aktiviert/deaktiviert die Uberwachung des Links auf dem Port/Interface.

Mdgliche Werte:

mar ki ert

Die Uberwachung ist aktiv.

Der Wert im Rahmen Gerate-Status wechselt auf error, wenn der Link auf dem ausgewahlten
Port/Interface abbricht.

unmarkiert (Voreinstellung)
Die Uberwachung ist inaktiv.

Die Einstellung ist wirksam, wenn Sie in der Registerkarte Global das Kontrollkastchen Verbindungs-
fehler markieren.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

Zeigt Datum und Uhrzeit des Ereignisses.

Zeigt das Ereignis, das den SNMP-Trap ausgeldst hat.
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9.1.2

[Global]
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Sicherheitsstatus

Dieser Dialog gibt einen Uberblick iiber den Zustand der sicherheitsrelevanten Einstellungen im
Gerat.

Das Gerat zeigt seinen gegenwartigen Status als error oder ok im Rahmen Sicherheits-Status. Das
Gerét bestimmt diesen Status anhand der einzelnen Uberwachungsergebnisse.

Das Gerat zeigt ermittelte Fehler in der Registerkarte Status und zuséatzlich im Dialog
Grundeinstellungen > System, Rahmen Sicherheits-Status.

Der Dialog enthalt die folgenden Registerkarten:
[Global]
[Port]
[Status]

Sicherheits-Status

Zeigt den gegenwartigen Status der sicherheitsrelevanten Einstellungen im Geréat. Das Geréat
bestimmt den Status aus den einzelnen Uberwachten Parametern.

Maogliche Werte:
ok

error
Das Gerét zeigt diesen Wert, um einen ermittelten Fehler fur eine der Giberwachten Parameter
anzuzeigen.

Traps

Aktiviert/deaktiviert das Senden von SNMP-Traps, wenn das Gerét eine Anderung an einer uiber-
wachten Funktion erkennt.

Mogliche Werte:

mar ki ert

Das Senden von SNMP-Traps ist aktiv. Voraussetzung ist, dass im Dialog Diagnose >
Statuskonfiguration > Alarme (Traps) die Funktion Alarme (Traps) eingeschaltet und mindestens
ein Trap-Ziel festgelegt ist.

Das Gerét sendet einen SNMP-Trap, wenn es an den (iberwachten Funktionen eine Anderung
erkennt.

unmarkiert (Voreinstellung)
Das Senden von SNMP-Traps ist inaktiv.



Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

Aktiviert/deaktiviert die Uberwachung des Passworts fiir das lokal eingerichtete Benutzerkonto
adni n.

Mdgliche Werte:

markiert (Voreinstellung)

Die Uberwachung ist aktiv.

Der Wert im Rahmen Sicherheits-Status wechselt auf err or, wenn Sie fir das Benutzerkonto
adni n das voreingestellte Passwort unverandert verwenden.

unmar ki ert
Die Uberwachung ist inaktiv.

Das Passwort legen Sie fest im Dialog Geratesicherheit > Benutzerverwaltung.

Aktiviert/deaktiviert die Uberwachung der Richtlinie Min. Passwort-Lange.

Mdgliche Werte:

markiert (Voreinstellung)

Die Uberwachung ist aktiv.

Der Wert im Rahmen Sicherheits-Status wechselt auf er r or , wenn fur die Richtlinie Min. Passwort-
Lange ein Wert kleiner als 8 festgelegt ist.

unmar ki ert
Die Uberwachung ist inaktiv.

Die Richtlinie fur die Min. Passwort-Lange legen Sie fest im Dialog Geréatesicherheit > Benutzerverwal-
tung, Rahmen Konfiguration.

Aktiviert/deaktiviert die Uberwachung der Passwort-Richtlinien-Einstellungen.

Mdgliche Werte:

markiert (Voreinstellung)
Die Uberwachung ist aktiv.
Der Wert im Rahmen Sicherheits-Status wechselt auf err or, wenn fir mindestens eine der
folgenden Richtlinien ein Wert kleiner als 1 festgelegt ist.
Grofl3buchstaben (min.)
Kleinbuchstaben (min.)
Ziffern (min.)
Sonderzeichen (min.)

unmar ki ert
Die Uberwachung ist inaktiv.

Die Einstellungen fir die Richtlinie legen Sie fest im Dialog Geratesicherheit > Benutzerverwaltung,
Rahmen Passwort-Richtlinien.
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Aktiviert/deaktiviert die Uberwachung der Funktion Richtlinien tiberpriifen.

Mdgliche Werte:

mar ki ert

Die Uberwachung ist aktiv.

Der Wert im Rahmen Sicherheits-Status wechselt auf err or, wenn die Funktion Richtlinien (iber-
prifen bei mindestens ein Benutzerkonto inaktiv ist.

unnarkiert (Voreinstellung)
Die Uberwachung ist inaktiv.

Die Funktion Richtlinien tberprufen aktivieren Sie im Dialog Geréatesicherheit > Benutzerverwaltung.

Aktiviert/deaktiviert die Uberwachung des HTTP-Servers.

Mdgliche Werte:

markiert (Voreinstellung)

Die Uberwachung ist aktiv.

Der Wert im Rahmen Sicherheits-Status wechselt auf err or, wenn Sie den HTTP-Server
einschalten.

unmar ki ert
Die Uberwachung ist inaktiv.

Den HTTP-Server schalten Sie ein/aus im Dialog Geréatesicherheit > Management-Zugriff > Server,
Registerkarte HTTP.

Aktiviert/deaktiviert die Uberwachung des SNMP-Servers.

Mdgliche Werte:

markiert (Voreinstellung)
Die Uberwachung ist aktiv.
Der Wertim Rahmen Sicherheits-Status wechselt auf er r or , wenn mindestens eine der folgenden
Bedingungen zutrifft:
Die Funktion SNMPv1 ist eingeschaltet.
Die Funktion SNMPV2 ist eingeschaltet.
Die Verschlisselung fir SNMPv3 ist ausgeschaltet.
Die Verschlisselung schalten Sie ein im Dialog Geratesicherheit > Benutzerverwaltung, Spalte
SNMP-Verschlusselung.

unnar ki ert
Die Uberwachung ist inaktiv.

Die Einstellungen fiir den SNMP-Agenten legen Sie fest im Dialog Gerétesicherheit > Management-
Zugriff > Server, Registerkarte SNMP.

Aktiviert/deaktiviert die Uberwachung der Option zum Starten des System Monitors 1.

Wenn aktiv, kénnen Sie den System Monitor 1 Giber die serielle Verbindung beim Systemstart
starten.



Mogliche Werte:

mar ki ert

Die Uberwachung ist aktiv.

Der Wertim Rahmen Sicherheits-Status wechselt auf er r or , wenn Sie die Option zum Starten des
System Monitors 1 aktivieren.

unmarkiert (Voreinstellung)

Die Uberwachung ist inaktiv.

Der Wert im Rahmen Sicherheits-Status bleibt unverandert, wenn Sie die Option zum Starten des
System Monitors 1 aktivieren.

Sie aktivieren/deaktivieren die Option zum Starten des System Monitors 1 im DialogDiagnose >
System > Selbsttest.

Aktiviert/deaktiviert die Uberwachung des Konfigurationsprofils im externen Speicher (ENVN).

Mogliche Werte:
mar ki ert
Die Uberwachung ist aktiv.
Der Wert im Rahmen Sicherheits-Status wechselt auf err or , wenn das Speichern des Konfigura-
tionsprofils auf dem externen Speicher (ENVV) aktiv ist.

unnarkiert (Voreinstellung)
Die Uberwachung ist inaktiv.

Das Speichern des Konfigurationsprofils im externen Speicher (Grundeinstellungen > Externer Spei-
cher) aktivieren/deaktivieren Sie im Dialog ENVM

Aktiviert/deaktiviert die Uberwachung des Links auf den aktiven Ports.

Mdgliche Werte:

mar ki ert

Die Uberwachung ist aktiv.

Der Wertim Rahmen Sicherheits-Status wechselt auf er r or , wenn der Link auf einem aktiven Port
abbricht. In der Registerkarte Port haben Sie die Méglichkeit, die zu Gberwachenden Ports
einzeln auszuwahlen.

unmarkiert (Voreinstellung)
Die Uberwachung ist inaktiv.

Aktiviert/deaktiviert die Uberwachung der Funktion HiDiscovery.

Mogliche Werte:

markiert (Voreinstellung)

Die Uberwachung ist aktiv.

Der Wert im Rahmen Sicherheits-Status wechselt auf err or, wenn Sie die Funktion HiDiscovery
einschalten.

unmar ki ert
Die Uberwachung ist inaktiv.

Die Funktion HiDiscovery schalten Sie im Dialog Grundeinstellungen > Netzwerk > Global ein/aus.
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[Port]
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Aktiviert/deaktiviert die Uberwachung des Ladens unverschlisselter Konfigurationsprofile vom
externen Speicher (ENW).

Mdgliche Werte:

markiert (Voreinstellung)
Die Uberwachung ist aktiv.
Der Wert im Rahmen Sicherheits-Status wechselt auf err or, wenn die Einstellungen dem Gerat
ermdglichen, ein unverschlisseltes Konfigurationsprofil vom externen Speicher (ENVV) zu laden.
Der Rahmen Sicherheits-Status im Dialog Grundeinstellungen > System zeigt einen Alarm, wenn
folgende Voraussetzungen erfullt sind:
Das im externen Speicher (ENVV) gespeicherte Konfigurationsprofil ist unverschlisselt.
und
Die Spalte Konfigurations-Prioritét im Dialog Grundeinstellungen > Externer Speicher hat den
Wert er ste oder zwei te.

unnar ki ert
Die Uberwachung ist inaktiv.

Aktiviert/deaktiviert die Uberwachung des digitalen Zertifikats des HTTP-Servers.

Mdgliche Werte:

markiert (Voreinstellung)

Die Uberwachung ist aktiv.

Der Wert im Rahmen Sicherheits-Status wechselt auf err or, wenn der HTTPS-Server ein selbst
generiertes digitales Zertifikat verwendet.

unnar ki ert
Die Uberwachung ist inaktiv.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

Zeigt die Nummer des Ports.



[Status]

9.1.3

Aktiviert/deaktiviert die Uberwachung des Links auf den aktiven Ports.

Mdgliche Werte:
mar ki ert
Die Uberwachung ist aktiv.
Der Wert im Rahmen Sicherheits-Status wechselt auf err or, wenn der Port eingeschaltet ist
(Dialog Grundeinstellungen > Port, Registerkarte Konfiguration, Kontrollkéstchen Port an ist
mar ki ert) und wenn der Link auf dem Port abbricht.
unnarkiert (Voreinstellung)
Die Uberwachung ist inaktiv.

Diese Einstellung ist wirksam, wenn Sie im Dialog Diagnose > Statuskonfiguration > Sicherheitsstatus,
Registerkarte Global, das Kontrollkastchen Verbindungsabbruch auf eingeschalteten Ports markieren.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

Zeigt Datum und Uhrzeit des Ereignisses.

Zeigt das Ereignis, das den SNMP-Trap ausgelost hat.

Signalkontakt

Der Signalkontakt ist ein potentialfreier Relaiskontakt. Das Gerat ermdglicht Ihnen damit eine Fern-
diagnose. Uber den Signalkontakt signalisiert das Gerét das Eintreten von Ereignissen, indem es
den Relaiskontakt 6ffnet und den Ruhestromkreis unterbricht.

Anmerkung:

Das Geréat enthalt moglicherweise mehrere Signalkontakte. Hierbei enthélt jeder einzelne Signal-
kontakt dieselben Uberwachungsfunktionen. Mehrere Signalkontakte bieten Ihnen die Moglichkeit,
unterschiedliche Funktionen zu gruppieren, was die Systemiberwachung flexibel macht.

Das Ment enthalt die folgenden Dialoge:
Signalkontakt 1 / Signalkontakt 2
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9.1.3.1

[Global]

442

Signalkontakt 1 / Signalkontakt 2

In diesem Dialog legen Sie die Auslésebedingungen fur den Signalkontakt fest.

Der Signalkontakt bietet Ihnen folgende Mdglichkeiten:
Funktionsiiberwachung des Geréts.
Signalisierung des Geratestatus des Gerats.
Signalisierung des Sicherheitsstatus des Geréts.
Steuerung externer Geréate bei manueller Einstellung des Signalkontakts.

Das Gerét zeigt ermittelte Fehler in der Registerkarte Status und zuséatzlich im Dialog
Grundeinstellungen > System, Rahmen Status Signalkontakt.

Der Dialog enthalt die folgenden Registerkarten:
[Global]
[Port]
[Status]

Konfiguration

Legt fest, welche Ereignisse der Signalkontakt signalisiert.

Mdgliche Werte:

Manuel e B nstel lung (Voreinstellung fur Signalkontakt 2, falls vorhanden)
Mit dieser Einstellung schalten Sie den Signalkontakt von Hand, um zum Beispiel ein entferntes
Gerat ein- oder auszuschalten. Siehe Optionsfeld Kontakt.

Funkt i onsiiber wachung (Voreinstellung)
Mit dieser Einstellung signalisiert der Signalkontakt den Zustand der in der Tabelle unten fest-
gelegten Parameter.

CGer éte- Status

Mit dieser Einstellung signalisiert der Signalkontakt den Zustand der im Dialog Diagnose >
Statuskonfiguration > Geratestatus tberwachten Parameter. Zusétzlich ist der Zustand im
Rahmen Signalkontakt-Status ablesbar.

Sicher hei ts- St at us

Mit dieser Einstellung signalisiert der Signalkontakt den Zustand der im Dialog Diagnose >
Statuskonfiguration > Sicherheitsstatus Uberwachten Parameter. Zusatzlich ist der Zustand im
Rahmen Signalkontakt-Status ablesbar.

Cerate-/ Sicherheits-Status

Mit dieser Einstellung signalisiert der Signalkontakt den Zustand der im Dialog Diagnose >
Statuskonfiguration > Geratestatus und im Dialog Diagnose > Statuskonfiguration > Sicherheitsstatus
Uberwachten Parameter. Zusatzlich ist der Zustand im Rahmen Signalkontakt-Status ablesbar.



Schaltet den Signalkontakt von Hand. Voraussetzung ist, dass in der Dropdown-Liste Modus der
Eintrag Manuel | e Ei nst el | ung ausgewahilt ist.

Maogliche Werte:

offen
Der Signalkontakt ist gedffnet.

geschl ossen
Der Signalkontakt ist geschlossen.

Signalkontakt-Status

Zeigt den gegenwartigen Zustand des Signalkontakts.

Mogliche Werte:
O fen (Fehler)
Der Signalkontakt ist gedffnet. Der Ruhestromkreis ist unterbrochen.

CGeschl ossen (k)
Der Signalkontakt ist geschlossen. Der Ruhestromkreis ist geschlossen.

Trap-Konfiguration

Aktiviert/deaktiviert das Senden von SNMP-Traps, wenn das Gerét eine Anderung an einer (iber-
wachten Funktion erkennt.

Maogliche Werte:

mar ki ert

Das Senden von SNMP-Traps ist aktiv. Voraussetzung ist, dass im Dialog Diagnose >
Statuskonfiguration > Alarme (Traps) die Funktion Alarme (Traps) eingeschaltet und mindestens
ein Trap-Ziel festgelegt ist.

Das Gerat sendet einen SNMP-Trap, wenn es an den tiberwachten Funktionen eine Anderung
erkennt.

unnarkiert (Voreinstellung)
Das Senden von SNMP-Traps ist inaktiv.
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Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

Aktiviert/deaktiviert die Uberwachung des Linkstatus auf dem Port/Interface.

Mdgliche Werte:

mar ki ert

Die Uberwachung ist aktiv.

Der Signalkontakt 6ffnet, wenn der Link auf einem Gberwachten Port/Interface abbricht.

In der Registerkarte Port haben Sie die Mdglichkeit, die zu Uberwachenden Ports/Interfaces
einzeln auszuwahlen.

unnarkiert (Voreinstellung)

Die Uberwachung ist inaktiv.

Aktiviert/deaktiviert die Uberwachung der Temperatur im Gerat.

Mdgliche Werte:

markiert (Voreinstellung)

Die Uberwachung ist aktiv.

Der Signalkontakt 6ffnet, wenn die Temperatur den festgelegten oberen Schwellenwert tber-
schreitet oder den festgelegten unteren Schwellenwert unterschreitet.

unmar ki ert

Die Uberwachung ist inaktiv.

Die Schwellenwerte fiir die Temperatur legen Sie fest im Dialog Grundeinstellungen > System, Feld
Obere Temp.-Grenze [°C] und Feld Untere Temp.-Grenze [°C].

Aktiviert/deaktiviert die Uberwachung des aktiven externen Speichers (ENVN).

Den aktiven externen Speicher legen Sie fest im Dialog Grundeinstellungen > Laden/Speichern,
Rahmen Externer Speicher.

Mdgliche Werte:

mar ki ert

Die Uberwachung ist aktiv.

Der Signalkontakt 6ffnet, wenn Sie den aktiven externen Speicher (ENVM) aus dem Gerét
entfernen.

unnarkiert (Voreinstellung)
Die Uberwachung ist inaktiv.



[Port]

Aktiviert/deaktiviert die Uberwachung der Konfigurationsprofile im Geréat und im externen Speicher

(ENVM).

Maogliche Werte:

mar ki ert

Die Uberwachung ist aktiv.

In folgenden Situationen 6ffnet der Signalkontakt:
Das Konfigurationsprofil existiert ausschlie3lich im Gerét.
Das Konfigurationsprofil im Gerét unterscheidet sich vom Konfigurationsprofil im externen
Speicher (ENVN).

unnarkiert (Voreinstellung)

Die Uberwachung ist inaktiv.

Aktiviert/deaktiviert die Uberwachung des Netzteils.

Mogliche Werte:

markiert (Voreinstellung)
Die Uberwachung ist aktiv.
Der Signalkontakt 6ffnet, wenn das Geréat einen Fehler an diesem Netzteil feststellt.

unmar ki ert
Die Uberwachung ist inaktiv.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

Zeigt die Nummer des Ports.

Aktiviert/deaktiviert die Uberwachung des Links auf dem Port/Interface.

Mogliche Werte:

mar ki ert

Die Uberwachung ist aktiv.

Der Signalkontakt 6ffnet, wenn der Link auf dem ausgewahlten Port/Interface abbricht.
unmarkiert (Voreinstellung)

Die Uberwachung ist inaktiv.

Die Einstellung ist wirksam, wenn Sie in der Registerkarte Global das Kontrollkastchen Verbindungs-
fehler markieren.
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[Status]

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

Zeigt Datum und Uhrzeit des Ereignisses.

Zeigt das Ereignis, das den SNMP-Trap ausgeldst hat.

9.1.4 Alarme (Traps)

Das Gerét ermoglicht Ihnen das Senden eines SNMP-Traps als Reaktion auf bestimmte Ereig-
nisse.

Die Ereignisse, bei denen das Gerat einen SNMP-Trap auslést, legen Sie in den folgenden
Dialogen fest:

Diagnose > Statuskonfiguration > Geréatestatus

Diagnose > Statuskonfiguration > Sicherheitsstatus

Beim Einrichten von Loopback-Interfaces verwendet das Gerat die IP-Adresse des ersten Loop-
back-Interfaces als Absender der SNMP-Traps. Andernfalls verwendet das Gerat die Adresse des
Management des Gerats.

Das Mentu enthélt die folgenden Dialoge:
Trap Ziele
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9.1.4.1 Trap Ziele

In diesem Dialog legen Sie die Trap-Ziele fest, an die das Gerat SNMP-Traps sendet.

Funktion

Schaltet das Senden von SNMP-Traps ein/aus.

Maogliche Werte:

An  (Voreinstellung)
Das Senden von SNMP-Traps ist eingeschaltet.

Aus
Das Senden von SNMP-Traps ist ausgeschaltet.

SNMPV1/v2-Trap-Community

Legt die Community-Zeichenfolge fest, die das Gerat in jedem SNMPv1/v2-Trap zur Authentifizie-
rung an das Trap-Ziel sendet.

Mogliche Werte:

Alphanumerische ASCII-Zeichenfolge mit 0..64 Zeichen
trap (Voreinstellung)
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Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

(== u)
+

Offnet das Fenster Erstellen, um eine Tabellenzeile hinzuzufiigen. Damit richten Sie ein Trap-Ziel
im Gerat ein.

Im Feld Name legen Sie einen Namen flr das Trap-Ziel fest.
Maogliche Werte:
Alphanumerische ASCII-Zeichenfolge mit 1..32 Zeichen

Im Feld Adresse legen Sie IP-Adresse und Port des Trap-Ziels fest.

Mogliche Werte:
<| Pv4- Adr esse>: <Port >
Wenn Sie keinen Port festlegen, fligt das Gerat automatisch den Port 162 dem Trap-Ziel
hinzu.

aD
X

Entfernt die ausgewéhlte Tabellenzeile.

Zeigt den Namen, den Sie fir das Trap-Ziel (Trap-Host) festgelegt haben.

Legt IP-Adresse und Port des Trap-Ziels (Trap-Host) fest.

Maogliche Werte:

<| Pv4- Adr esse>: <Port >
Wenn Sie keinen Port festlegen, fiigt das Gerat automatisch den Port 162 dem Trap-Ziel hinzu.

Aktiviert/deaktiviert das Senden von SNMP-Traps an das Trap-Ziel.

Mogliche Werte:
markiert (Voreinstellung)
Das Senden von SNMP-Traps an das Trap-Ziel ist aktiv.

unnar ki ert
Das Senden von SNMP-Traps an dieses Trap-Ziel ist inaktiv.



9.2 System

Das Menu enthélt die folgenden Dialoge:
Systeminformationen
Konfigurations-Check
ARP
Selbsttest
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9.2.1 Systeminformationen

Dieser Dialog zeigt den gegenwartigen Betriebszustand einzelner Komponenten im Gerat. Die
angezeigten Werte sind ein Schnappschuss, sie reprasentieren den Betriebszustand zum Zeit-
punkt, zu dem der Dialog die Seite geladen hat.

N\
¥

Speichert die HTML-Seite auf Inrem PC mittels Webbrowser-Dialog.
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9.2.2

Konfigurations-Check

Das Gerat ermoglicht Ihnen, die Einstellungen im Geréat mit den Einstellungen seiner Nachbarge-
rate zu vergleichen. Dazu verwendet das Gerat die Informationen, die es mittels Topologie-Erken-
nung (LLDP) von seinen Nachbargeraten empfangen hat.

Der Dialog listet die erkannten Abweichungen auf, welche die Leistungsfahigkeit der Kommunika-
tion zwischen dem Gerat und den erkannten Nachbargeraten beeinflussen.

Anmerkung:

Der Dialog zeigt die am Nachbargerat angeschlossenen erkannten Geréte so, als waren sie direkt
am Gerat angeschlossen.

Konfiguration

Startet die Prifung und aktualisiert den Inhalt der Tabelle.

Bleibt die Tabelle leer, war der Konfigurations-Check erfolgreich und die Einstellungen im Gerat
sind kompatibel zu den Einstellungen in den erkannten Nachbargeréaten.

Information

Zeigt, wie viele Abweichungen des Levels ERRCRdas Gerat beim Konfigurations-Check erkannt hat.

Zeigt, wie viele Abweichungen des Levels WARNI NGdas Gerét beim Konfigurations-Check erkannt
hat.

Wenn im Gerat mehr als 39 VLANS eingerichtet sind, dann zeigt der Dialog fortwahrend eine
Warnung. Der Grund ist die begrenzte Anzahl der méglichen VLAN-Informationen in LLDP-
Paketen mit begrenzter Ladnge. Das Gerét vergleicht die ersten 39 VLANs automatisch. Wenn im
Gerét 40 oder mehr VLANS eingerichtet sind, dann priifen Sie die Ubereinstimmung der weiteren
VLANSs gegebenenfalls manuell.

Zeigt, wie viele Abweichungen des Levels | NFCRVATI ON das Gerat beim Konfigurations-Check
erkannt hat.
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Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

Zeigt detaillierte Informationen Uber die erkannten Abweichungen im Bereich unterhalb der Tabel-

lenzeile. Um die detaillierten Informationen wieder auszublenden, klicken Sie die Schaltflaiche 3¢ .

Wenn Sie das Symbol in der Kopfzeile der Tabelle klicken, blenden Sie die detaillierten Informati-
onen fir jede Tabellenzeile ein oder aus.

Zeigt die Regel-ID der aufgetretenen Abweichungen. Der Dialog fasst mehrere Abweichungen mit
der gleichen Regel-ID unter einer Regel-ID zusammen.

Zeigt den Grad der Abweichung zwischen den Einstellungen dieses Gerats und den Einstellungen
der erkannten Nachbargerate.

Das Gerat unterscheidet die folgenden Zustande:
[ nformat i on
Die Leistungsfahigkeit der Kommunikation zwischen den beiden Geraten ist nicht beeintrach-
tigt.
Vr nung
Die Leistungsféahigkeit der Kommunikation zwischen den beiden Geréaten kann beeintrachtigt
sein.
Fehl er
Die Kommunikation zwischen den beiden Geraten ist beeintrachtigt.

Zeigt eine Zusammenfassung der erkannten Abweichungen.



9.2.3

ARP

Dieser Dialog zeigt die MAC- und IP-Adressen der Nachbargeréte, die mit dem Management des
Geréats verbunden sind.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

Léscht die dynamisch eingerichteten Adressen aus der ARP-Tabelle.

Zeigt die Nummer des Ports.

Zeigt die IPv4-Adresse eines benachbarten Gerats.

Zeigt die MAC-Adresse eines benachbarten Geréts.

Zeigt die Zeit in Sekunden, seit der die gegenwartigen Einstellungen des Eintrags in der ARP-
Tabelle eingetragen sind.

Zeigt die Art des Eintrags.

Mdgliche Werte:

statisch
Statischer Eintrag. Der statische Eintrag bleibt nach dem Léschen der ARP-Tabelle erhalten.

dynani sch
Dynamischer Eintrag. Das Gerat loscht den dynamischen Eintrag nach Uberschreiten der Aging-
Time [s], falls das Gerat wahrend dieser Zeit keine Daten von diesem Gerat empfangt.

Zeigt, dass die ARP-Tabelle die IPIMAC-Adresszuweisung als aktiven Eintrag enthalt.
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9.24
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Selbsttest

Dieser Dialog ermdglicht Ihnen, Folgendes zu tun:
Aktiviert/deaktiviert die Option zum Starten des System Monitors 1 wahrend des Systemstarts.
Festlegen, wie sich das Gerat im verhalt, wenn es einen Fehler erkennt.

Konfiguration

Die folgenden Einstellungen sperren lhnen dauerhaft den Zugang zum Gerét, wenn das Gerat
beim Neustart kein lesbares Konfigurationsprofil findet.

Kontrollkastchen SysMonl ist verfugbar ist unnar ki ert .
Kontrollk&stchen Bei Fehler Default-Konfiguration laden ist unmarki ert .

Dies ist zum Beispiel dann der Fall, wenn sich das Passwort des zu ladenden Konfigurationsprofils
von dem im Gerat festgelegten Passwort unterscheidet. Um das Gerat wieder entsperren zu
lassen, wenden Sie sich an lhren Vertriebspartner.

Aktiviert/deaktiviert die Option zum Starten des System Monitors 1 wéahrend des Systemstarts.

Maogliche Werte:
markiert (Voreinstellung)
Wahrend des Systemstarts zeigt das Startmeni den Eintrag System Monitor 1.
Um den System Monitor 1 tatséchlich zu starten, wéhlen Sie diesen Eintrag wéahrend des
Systemstarts.
unnar ki ert
Waéhrend des Systemstarts zeigt das Startmeni keinen Eintrag System Monitor 1.
Niemand kann den System Monitor 1 starten.

Der System Monitor 1 bietet Funktionen zur Wiederherstellung der Einstellungen des Gerats.

Aktiviert/deaktiviert das Laden der Werkseinstellungen, falls das Gerat beim Neustart kein lesbares
Konfigurationsprofil findet.

Mogliche Werte:

markiert (Voreinstellung)
Das Gerét ladt die Werkseinstellungen.

unmar ki ert

Das Gerat bricht den Neustart ab und halt an. Der Zugriff auf das Management des Gerats ist
ausschlief3lich mittels Command Line Interface tber die serielle Verbindung méglich.

Um das Gerat wieder Uber das Netz erreichbar zu machen, starten Sie den System Monitor 1
und setzen die Einstellungen zurtick. Nach dem Systemstart verwendet das Gerat die Werks-
einstellungen.



Tabelle
In dieser Tabelle legen Sie fest, wie sich das Gerat verhélt, wenn es einen Fehler erkennt.

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

Ursachen erkannter Fehler, auf die das Gerat reagiert.

Mdgliche Werte:

task

Das Gerat erkennt Fehler in ausgefihrten Anwendungen, zum Beispiel wenn eine Task abbricht
oder nicht verfugbar ist.

resour ce

Das Gerat erkennt Fehler in den verfigbaren Ressourcen, zum Beispiel bei knapp werdendem
Speicher.

sof t ware

Das Gerét erkennt Software-Fehler, zum Beispiel Fehler beim Konsistenz-Check.

har dvar e

Das Gerat erkennt Hardware-Fehler, zum Beispiel im Chipsatz.

Legt das Verhalten des Gerats fest, wenn das nebenstehende Ereignis eintritt.

Mdgliche Werte:
[ ogOnl y
Das Gerat protokolliert den Fehler in der Log-Datei. Siehe Dialog Diagnose > Bericht > System-
Log.
sendTr ap
Das Geréat sendet einen SNMP-Trap.
Voraussetzung ist, dass im Dialog Diagnose > Statuskonfiguration > Alarme (Traps) die Funktion
Alarme (Traps) eingeschaltet und mindestens ein Trap-Ziel festgelegt ist.

reboot (Voreinstellung)
Das Gerat |6st einen Neustart aus.
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Syslog

Das Gerat ermoglicht Innen, ausgewahlte Ereignisse abhangig vom Schweregrad des Ereignisses
an unterschiedliche Syslog-Server zu melden.

In diesem Dialog legen Sie die Einstellungen dafir fest und verwalten bis zu 8 Syslog-Server.

Funktion

Schaltet das Senden von Ereignissen an die Syslog-Server ein/aus.

Maogliche Werte:

An

Das Senden von Ereignissen ist eingeschaltet.

Das Geréat sendet die in der Tabelle festgelegten Ereignisse zum jeweils festgelegten Syslog-
Server.

Aus (Voreinstellung)
Das Senden von Ereignissen ist ausgeschaltet.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

(== a)
+

Fugt eine Tabellenzeile hinzu.

aD
X

Entfernt die ausgewahlte Tabellenzeile.

Zeigt die Index-Nummer, auf die sich die Tabellenzeile bezieht. Das Gerat weist den Wert automa-
tisch zu, wenn Sie eine Tabellenzeile hinzufligen.

Wenn Sie eine Tabellenzeile I6schen, bleibt eine Liicke in der Nummerierung. Wenn Sie eine
Tabellenzeile hinzuftigen, schliel3t das Geréat die erste Liicke.



Mdgliche Werte:
1..8

Legt die IP-Adresse des Syslog-Servers fest.

Madgliche Werte:
Gliltige IPv4-Adresse (Voreinstellung: 0. 0. 0. 0)

DNS-Name im Format <domai n>. <t| d> oder <host >. <donai n>. <t| d>

Voraussetzung ist, dass Sie zusatzlich im Dialog Erweitert > DNS > Client > Global die Funktion
Client einschalten.

Wenn Sie eine verschlisselte Verbindung mithilfe eines digitalen Zertifikats herstellen, verge-
wissern Sie sich, dass die Conmon Nane- oder Subj ect Al t ernati ve Nane-Angabe im digi-
talen Zertifikat, das Sie auf das Gerat Ubertragen haben, mit dem hier festgelegten Wert
Ubereinstimmt. Andernfalls kann das Gerét die Identitat des Servers nicht verifizieren.

Legt den UDP-Port fest, auf dem der Syslog-Server die Log-Eintrage erwartet.

Mdgliche Werte:
1..65535 (2t6-1) (Voreinstellung: 514)

Legt den Mindest-Schweregrad der Ereignisse fest. Das Geréat sendet einen Log-Eintrag fiir Ereig-
nisse mit diesem Schweregrad und mit dringlicheren Schweregraden an den Syslog-Server.

Mdgliche Werte:
ener gency
alert
critical
error
warning (Voreinstellung)
notice
i nformati onal
debug

Legt den Typ des Log-Eintrags fest, den das Gerat Gbermittelt.

Madgliche Werte:
systemog (Voreinstellung)
audittrail
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Aktiviert bzw. deaktiviert die Ubermittlung der Ereignisse zum Syslog-Server.

Maogliche Werte:

mar ki ert
Das Geréat sendet Ereignisse zum Syslog-Server.

unnarkiert (Voreinstellung)
Die Ubermittlung der Ereignisse zum Syslog-Server ist deaktiviert.
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9.4 Ports

Das Menu enthélt die folgenden Dialoge:
SFP
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9.4.1 SFP

Dieser Dialog ermdglicht Ihnen, die gegenwartige Bestlickung des Geréts mit SFP-Transceivern
und deren Eigenschaften einzusehen.

Tabelle

Die Tabelle zeigt ausschlieRlich dann glltige Werte, wenn das Geréat mit SFP-Transceivern
bestiickt ist.

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

Zeigt die Nummer des Ports.

Typ des SFP-Transceivers, zum Beispiel M-SFP-SX/LC.

Zeigt die Seriennummer des SFP-Transceivers.

Zeigt die Bauart des Steckverbinders.

Zeigt, ob das Geréat den SFP-Transceiver unterstitzt.

Betriebstemperatur des SFP-Transceivers in °Celsius.

Sendeleistung des SFP-Transceivers in mW.

Empfangsleistung des SFP-Transceivers in mW.

Sendeleistung des SFP-Transceivers in dBm.

Empfangsleistung des SFP-Transceivers in dBm.
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9.5

LLDP

Das Gerat ermdglicht IThnen, Informationen Gber benachbarte Gerate zu sammeln. Dazu nutzt das
Gerat das Link Layer Discovery Protocol (LLDP). Diese Informationen erméglichen einer Netzma-
nagement-Station, die Struktur des Netzes darzustellen.

Dieses Menu ermdglicht Ihnen, die Topologie-Erkennung einzurichten und die empfangenen Infor-
mationen in Tabellenform anzuzeigen.

Das Menu enthélt die folgenden Dialoge:

LLDP Konfiguration
LLDP Topologie-Erkennung
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LLDP Konfiguration

Dieser Dialog ermdglicht Ihnen, die Topologie-Erkennung fir jeden Port einzurichten.

Funktion

Schaltet die Funktion LLDP ein/aus.

Maogliche Werte:

An  (Voreinstellung)
Die Funktion LLDP ist eingeschaltet.
Die Topologie-Erkennung mit LLDP ist im Gerat aktiv.

Aus
Die Funktion LLDP ist ausgeschaltet.

Konfiguration

Legt das Intervall in Sekunden fest, in dem das Gerét LLDP-Datenpakete sendet.

Mogliche Werte:
5..32768 (2t5) (Voreinstellung: 30)

Legt den Faktor zur Bestimmung des Time-to-live-Werts fir die LLDP-Datenpakete fest.

Mogliche Werte:
2..10 (Voreinstellung: 4)

Der im LLDP-Header kodierte Time-to-live-Wert ergibt sich aus der Multiplikation dieses Wertes mit
dem Wert im Feld Sende-Intervall [s].

Zeigt die Verzogerung in Sekunden fur die Re-Initialisierung eines Ports.

Wenn in Spalte Funktion der Wert Aus festgelegt ist, dann versucht das Gerat nach Ablauf der hier
festgelegten Zeit den Port erneut zu initialisieren.

Zeigt die Verzdgerung in Sekunden fir das Senden von aufeinanderfolgenden LLDP-Datenpa-
keten, nachdem sich die Einstellungen des Gerats geandert haben.



Legt das Intervall in Sekunden fiir das Senden von LLDP-Benachrichtigungen fest.

Maogliche Werte:
5..3600 (Voreinstellung: 5)

Nach Senden eines Benachrichtigungs-Traps wartet das Gerat mindestens die hier festgelegte
Zeit, bis es den nachsten Benachrichtigungs-Trap sendet.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

Zeigt die Nummer des Ports.

Legt fest, ob der Port LLDP-Datenpakete Ubertragt.

Mogliche Werte:

transmt
Der Port sendet LLDP-Datenpakete, speichert jedoch keine Informationen Uber benachbarte
Gerate.

receive
Der Port empfangt LLDP-Datenpakete, sendet jedoch keine Informationen an benachbarte
Gerate.

receive and transnit (Voreinstellung)
Der Port sendet LLDP-Datenpakete und speichert Informationen Uber benachbarte Geréte.

ausgeschal t et
Der Port sendet keine LLDP-Datenpakete und speichert keine Informationen Uber benachbarte
Gerate.

Aktiviert/deaktiviert LLDP-Benachrichtigungen auf dem Port.

Maogliche Werte:

mar ki ert
LLDP-Benachrichtigungen auf dem Port sind aktiv.

unnarkiert (Voreinstellung)
LLDP-Benachrichtigungen auf dem Port sind inaktiv.
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Aktiviert/deaktiviert das Senden des TLV (Type-Length-Value) mit der Port-Beschreibung.

Maogliche Werte:
markiert (Voreinstellung)
Das Senden des TLV ist aktiv.
Das Geréat sendet den TLV mit der Port-Beschreibung.
unnar ki ert
Das Senden des TLV ist inaktiv.
Das Geréat sendet keinen TLV mit der Port-Beschreibung.

Aktiviert/deaktiviert das Senden des TLV (Type-Length-Value) mit dem Geratenamen.

Mogliche Werte:
markiert (Voreinstellung)
Das Senden des TLYV ist aktiv.
Das Gerat sendet den TLV mit dem Geratenamen.
unnar ki er t
Das Senden des TLV ist inaktiv.
Das Gerat sendet keinen TLV mit dem Geratenamen.

Aktiviert/deaktiviert das Senden des TLV (Type-Length-Value) mit der Systembeschreibung.

Maogliche Werte:
markiert (Voreinstellung)
Das Senden des TLV ist aktiv.
Das Geréat sendet den TLV mit der Systembeschreibung.
unnar ki ert
Das Senden des TLV ist inaktiv.
Das Geréat sendet keinen TLV mit der Systembeschreibung.

Aktiviert/deaktiviert das Senden des TLV (Type-Length-Value) mit den System-Ressourcen (Leis-
tungsfahigkeitsdaten).

Mogliche Werte:

markiert (Voreinstellung)

Das Senden des TLV ist aktiv.

Das Gerat sendet den TLV mit den System-Ressourcen.
unmar ki ert

Das Senden des TLV ist inaktiv.

Das Geréat sendet keinen TLV mit den System-Ressourcen.
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Begrenzt fur diesen Port die Anzahl der zu erfassenden benachbarten Geréate.

Maogliche Werte:
1..50 (Voreinstellung: 10)

Legt fest, welche Funktion das Gerat verwendet, um benachbarte Gerate auf diesem Port zu
erfassen.

Maogliche Werte:
[1dpOnly
Das Gerat verwendet ausschlieRlich LLDP-Datenpakete, um benachbarte Gerate auf diesem
Port zu erfassen.
macnl y
Das Gerat verwendet gelernte MAC-Adressen, um benachbarte Gerate auf diesem Port zu
erfassen. Das Geréat verwendet die MAC-Adresse ausschlie3lich dann, wenn kein weiterer
Eintrag in der MAC-Adresstabelle (Forwarding Database) fur diesen Port vorhanden ist.
bei de
Das Gerat verwendet LLDP-Datenpakete und gelernte MAC-Adressen, um benachbarte Gerate
auf diesem Port zu erfassen.
aut oDetect  (Voreinstellung)
Wenn das Gerat auf diesem Port LLDP-Datenpakete empfangt, dann arbeitet das Geréat wie mit
der Einstellung | | dp@nl y. Andernfalls arbeitet das Geréat wie mit der Einstellung macOnl y.
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LLDP Topologie-Erke nnung

Gerate in Netzen senden Mitteilungen in Form von Paketen, welche auch unter dem Namen

,LLDPDU" (LLDP-Dateneinheit) bekannt sind. Die Uber LLDPDUs gesendeten und empfangenen
Daten sind aus vielen Griinden niitzlich. So erkennt das Gerat etwa, bei welchen Geraten innerhalb
des Netzes es sich um Nachbarn handelt und Giber welche Ports diese miteinander verbunden sind.

Der Dialog ermdglicht Ihnen, das Netz darzustellen und die angeschlossenen Gerate mitsamt ihren
Funktionsmerkmalen zu ermitteln.

Dieser Dialog zeigt die gesammelten LLDP-Informationen zu den Nachbargeréaten. Diese Informa-
tionen ermdglichen einer Netzmanagement-Station, die Struktur des Netzes darzustellen.

Wenn an einem Port sowohl Gerate mit als auch ohne aktive Topologie-Erkennungs-Funktion
angeschlossen sind, dann blendet die Topologie-Tabelle die Gerate ohne aktive Topologie-Erken-
nung aus.

Wenn ausschliel3lich Gerate ohne aktive Topologieerkennung an einen Port angeschlossen sind,
enthalt die Tabelle eine Zeile fiir diesen Port, um jedes Gerat zu reprasentieren. Diese Zeile enthalt
die Anzahl der angeschlossenen Geréate.

Die MAC-Adresstabelle (Forwarding Database) enthélt MAC-Adressen von Geraten, welche die
Topologietabelle aus Griinden der Ubersicht ausblendet.

Wenn Sie an einen Port mehrere Gerate anschliel3en (zum Beispiel Gber einen Hub), zeigt die
Tabelle fur jedes angeschlossene Geréat je eine Zeile.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

Zeigt die Nummer des Ports.

Zeigt die Chassis-ID des Nachbargerats. Dies kann zum Beispiel die Basis-MAC-Adresse des
Nachbargerats sein.

Zeigt, ob das angeschlossene Gerat LLDP aktiv unterstitzt.

Mogliche Werte:
mar ki ert
Das angeschlossene Gerat unterstitzt kein LLDP.
Das Gerat verwendet Informationen aus seiner MAC-Adresstabelle (Forwarding Database).
unnar ki ert
Das angeschlossene Gerat unterstitzt aktiv LLDP.



9.6

Zeigt die IPv4-Adresse oder den Hostnamen, mit der/dem der Zugriff auf das Management des

Nachbargeréts maglich ist.

Zeigt die IPv6-Adresse, mit welcher der Zugriff auf das Management des Nachbargerats moglich

Ist.

Zeigt eine Beschreibung fir den Port des Nachbargerats.

Zeigt den Geratenamen des Nachbargeréats.

Zeigt eine Beschreibung fiir das Nachbargerat.

Zeigt die ID des Ports, Uber den das Nachbargerat mit dem Geréat verbunden ist.

Zeigt, ob der Port des Nachbargeréts Auto-Negotiation unterstitzt.

Zeigt, ob Auto-Negotiation auf dem Port des Nachbargerats aktiv ist.

Zeigt, ob der Port des Nachbargerats Pover over Ethernet (PoE) unterstitzt.

Zeigt, ob Power over Ethernet (PoE) auf dem Port des Nachbargerats aktiv ist.

Bericht

Das Menu enthélt die folgenden Dialoge:
Bericht Global
Persistentes Ereignisprotokoll
System-Log
Audit-Trall
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Bericht Global

Das Gerat ermdglicht Ihnen, Gber die folgenden Ausgaben bestimmte Ereignisse zu protokollieren:
auf der Konsole
auf einen oder mehreren Syslog-Servern
auf einer per SSH aufgebauten Verbindung zum Command Line Interface

In diesem Dialog legen Sie die erforderlichen Einstellungen fest. Durch Zuweisen eines Schwere-
grads legen Sie fest, welche Ereignisse das Geréat protokolliert.

Der Dialog ermdglicht Ihnen, ein ZIP-Archiv mit detaillierten Informationen zum Gerat fur Support-
zwecke auf lhrem PC zu speichern.

Console-Logging

N\
¥

Generiert ein ZIP-Archiv, das Sie mit dem Webbrowser vom Geréat herunterladen kdnnen.

Das ZIP-Archiv enthalt Dateien mit detaillierten Informationen zum Gerat fiir Supportzwecke.
Weitere Informationen finden Sie unter ,Support-Informationen: Dateien im ZIP-Archiv” auf
Seite 471.

Schaltet die Funktion Console-Logging ein/aus.

Mdgliche Werte:

An
Die Funktion Console-Logging ist eingeschaltet.
Das Gerat protokolliert die Ereignisse auf der Konsole.

Aus  (Voreinstellung)
Die Funktion Console-Logging ist ausgeschaltet.

Legt den Mindest-Schweregrad fiir die Ereignisse fest. Das Gerat protokolliert Ereignisse mit
diesem Schweregrad und mit dringlicheren Schweregraden. Weitere Informationen finden Sie
unter ,Bedeutung der Ereignis-Schweregrade” auf Seite 471.

Das Gerat gibt die Meldungen auf der seriellen Schnittstelle aus.

Mdgliche Werte:
ener gency
alert
critical
error
warning (Voreinstellung)



notice
i nf or mat i onal
debug

SNMP-Logging

Wenn Sie die Protokollierung von SNMP-Anfragen einschalten, sendet das Gerét diese als Ereig-
nisse mit dem voreingestellten Schweregrad not i ce an die Liste der Syslog-Server. Der voreinge-
stellte Mindest-Schweregrad fiir einen Syslog-Server-Eintrag ist cri ti cal .

Um SNMP-Anfragen an einen Syslog-Server zu senden, haben Sie mehrere Moglichkeiten, die
Voreinstellungen zu &ndern. Wahlen Sie diejenige, die am besten zu Ihren Anforderungen passt.
Setzen Sie den Schweregrad, mit dem das Gerat SNMP-Anfragen als Ereignisse generiert, auf
war ni ng oder error. Andern Sie den Mindest-Schweregrad fir einen Syslog-Eintrag bei einem
oder mehreren Syslog-Servern auf den gleichen Wert.
Sie haben auch die Mdglichkeit, daftir einen separaten Syslog-Server-Eintrag hinzuzufiigen.
Setzen Sie ausschlief3lich den Schweregrad der SNMP-Anfragen aufcri ti cal oder hgher. Das
Gerét sendet dann SNMP-Anfragen als Ereignisse mit dem Schweregrad criti cal oder
schwerer an die Syslog-Server.
Setzen Sie ausschlief3lich den Mindest-Schweregrad bei einem oder mehreren Syslog-Server-
EintrAgen auf noti ce oder niedriger. Das Gerat sendet dann u. U. sehr viele Ereignisse an die
Syslog-Server.

Schaltet die Protokollierung fiir den Empfang von SNMP Get Requests ein/aus.

Mdagliche Werte:
An
Die Protokollierung ist eingeschaltet.
Das Gerét protokolliert jeden empfangenen SNMP Get Request als Ereignis im Syslog.
Den Schweregrad fir dieses Ereignis wahlen Sie in der Dropdown-Liste Schweregrad Get-
Request aus.
Aus (Voreinstellung)
Die Protokollierung ist ausgeschaltet.

Schaltet die Protokollierung fiir den Empfang von SNMP Set Requests ein/aus.

Mdgliche Werte:
An
Die Protokollierung ist eingeschaltet.
Das Gerat protokolliert jeden empfangenen SNMP Set Request als Ereignis im Syslog.
Den Schweregrad fir dieses Ereignis wahlen Sie in der Dropdown-Liste Schweregrad Set-
Request aus.
Aus  (Voreinstellung)
Die Protokollierung ist ausgeschaltet.
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Legt den Schweregrad des Ereignisses fest, welches das Gerat bei empfangenen SNMP Get
Requests protokolliert. Weitere Informationen finden Sie unter ,Bedeutung der Ereignis-Schwere-
grade” auf Seite 471.

Mogliche Werte:
ener gency
alert
critical
error
war ni ng
notice (Voreinstellung)
i nf ormat i onal
debug

Legt den Schweregrad des Ereignisses fest, welches das Gerat bei empfangenen SNMP Set
Requests protokolliert. Weitere Informationen finden Sie unter ,Bedeutung der Ereignis-Schwere-
grade” auf Seite 471.

Mogliche Werte:
ener gency
alert
critical
error
war ni ng
notice (Voreinstellung)
i nfornati onal
debug

Buffered-Logging

Das Gerét puffert protokollierte Ereignisse in 2 getrennten Speicherbereichen, damit die Log-
Eintrage fur dringliche Ereignisse erhalten bleiben.

Dieser Rahmen ermdglicht Ihnen, den Mindest-Schweregrad fur Ereignisse festzulegen, die das
Gerat im hoher priorisierten Speicherbereich puffert.

Legt den Mindest-Schweregrad fiir die Ereignisse fest. Das Geréat puffert Log-Eintrége fur Ereig-
nisse mit diesem Schweregrad und mit dringlicheren Schweregraden im hoher priorisierten Spei-
cherbereich. Weitere Informationen finden Sie unter ,Bedeutung der Ereignis-Schweregrade” auf
Seite 471.

Mdgliche Werte:
ener gency
alert
critical



error

warning (Voreinstellung)

notice

i nf or mat i onal

debug
CLI-Logging

Schaltet die Funktion CLI-Logging einfaus.

Mdgliche Werte:
An

Die Funktion CLI-Logging ist eingeschaltet.
Das Gerét protokolliert jeden Befehl, den es tiber das Command Line Interface empfangt.

Aus (Voreinstellung)

Die Funktion CLI-Logging ist ausgeschaltet.

Support-Informationen: Dateien im ZIP-Arc hiv

Dateiname Format Bemerkungen

audittrail. htm HTML  Enthalt die im Audit Trail-Protokoll chronologisch aufgezeich-
neten Systemereignisse und gespeicherten Anderungen durch
die Benutzer.

confi g. xn XML Enthalt die im ,ausgewdahlten” Konfigurationsprofil gespei-
cherten Einstellungen des Geréats. Der Dateiname entspricht
dem Namen des gegenwartig ,ausgewahlten Konfigurations-
profils.

def aul tconfi g. xm XML Enthalt die Voreinstellungen des Gerats.

runni ngconfi g. xni XML Enthalt die gegenwaértigen Betriebseinstellungen des Geréts.

script TEXT Enthéalt die Ausgaben des Kommandos show runni ng-confi g
script.

supportinfo. htm HTML  Enthélt gerateinterne Service-Information.

systemnfo. ht m HTML  Enthalt Information tber die gegenwartigen Einstellungen und
Betriebsparameter.

systeni og. ht ni HTML  Enthalt die in der Log-Datei protokollierten Ereignisse. Siehe

Dialog Diagnose > Bericht > System-Log.

Bedeutung der Ereignis-Schweregrade

Schweregrad Bedeutung

erer gency Gerét nicht betriebsbereit

alert Sofortiger Bedienereingriff erforderlich
critical Kritischer Zustand
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Schweregrad

Bedeutung

error Fehlerhafter Zustand

war ni ng Warnung

notice Signifikanter, normaler Zustand
informati onal  Informierende Nachricht

debug Debug-Nachricht




9.6.2

Persistentes Ereignisprotokoll

Das Gerat ermdglicht Ihnen, die Log-Eintréage in einer Datei im externen Speicher (ENVV) dauerhaft
zu speichern. Somit haben Sie auch nach einem Neustart des Gerats Zugriff auf die Log-Eintrage.

In diesem Dialog begrenzen Sie die GroR3e der Log-Datei und legen den Mindest-Schweregrad fir
zu speichernde Ereignisse fest. Wenn die Log-Datei die festgelegte GroR3e erreicht, archiviert das
Gerat diese Datei und speichert die folgenden Log-Eintrage in einer neu generierten Datei.

In der Tabelle zeigt das Gerat die im externen Speicher (ENVMV) vorgehaltenen Log-Dateien. Sobald
die festgelegte maximale Anzahl an Dateien erreicht ist, I6scht das Gerét die alteste Datei und
benennt die verbleibenden Dateien um. Damit bleibt im externen Speicher (ENVV) ausreichend
Speicherplatz verfugbar.

Anmerkung:

Vergewissern Sie sich, dass ein externer Speicher (ENVV) angeschlossen ist. Um festzustellen, ob
ein externer Speicher (ENWW) angeschlossen ist, siehe Spalte Status im Dialog Grundeinstellungen >
Externer Speicher. Wir empfehlen, die Verbindung des externen Speichers mit der Funktion Gera-
testatus zu Uberwachen, siehe Parameter Externer Speicher wurde entfernt im Dialog Diagnose >
Statuskonfiguration > Geratestatus.

Funktion

Schaltet die Funktion Persistentes Ereignisprotokoll ein/aus.

Aktivieren Sie die Funktion ausschliel3lich dann, wenn der externe Speicher (ENVM) im Gerat
verfugbar ist.

Maogliche Werte:

An  (Voreinstellung)
Die Funktion Persistentes Ereignisprotokoll ist eingeschaltet.
Das Gerét speichert die Log-Eintrage in einer Datei im externen Speicher (ENVN).

Aus
Die Funktion Persistentes Ereignisprotokoll ist ausgeschaltet.

Konfiguration

Legt die maximale Grof3e der Log-Datei in KBytes fest. Wenn die Log-Datei die festgelegte Grof3e
erreicht, archiviert das Geréat diese Datei und speichert die folgenden Log-Eintrage in einer neu
generierten Datei.

Mogliche Werte:
0..4096 (Voreinstellung: 1024)

Der Wert 0 deaktiviert das Speichern der Log-Eintrage in der Log-Datei.
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Legt die Anzahl an Log-Dateien fest, die das Gerat im externen Speicher (ENVM) vorhalt.

Sobald die festgelegte maximale Anzahl an Dateien erreicht ist, I6scht das Gerét die alteste Datei
und benennt die verbleibenden Dateien um.

Maogliche Werte:
0..25 (Voreinstellung: 4)

Der Wert 0 deaktiviert das Speichern der Log-Eintrage in der Log-Datei.

Legt den Mindest-Schweregrad der Ereignisse fest. Das Gerat speichert den Log-Eintrag fir Ereig-
nisse mit diesem Schweregrad und mit dringlicheren Schweregraden in der Log-Datei im externen

Speicher (ENWN).

Madgliche Werte:
ener gency
alert
critical
error
warning (Voreinstellung)
notice
i nformat i onal
debug

Legt den Typ des externen Speichers fir die Protokollierung fest.

Mogliche Werte:

sd (Voreinstellung)
Externer SD-Speicher (ACA31)

usbh
Externer USB-Speicher (ACA21/ACA22)

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

Loéscht die Log-Dateien aus dem externen Speicher (ENW).



Zeigt die Index-Nummer, auf die sich die Tabellenzeile bezieht.

Mdgliche Werte:
1..25

Das Gerét legt diese Nummer automatisch fest.

Zeigt den Dateinamen der Log-Datei im externen Speicher (ENVM).

Mdgliche Werte:
messages
messages. X

Zeigt die Grof3e der Log-Datei im externen Speicher (ENVM) in Bytes.
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9.6.3
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System-Log

Dieser Dialog zeigt die System-Log-Datei. Das Gerat protokolliert gerateinterne Ereignisse in der
System-Log-Datei. Das Gerat behalt die protokollierten Ereignisse auch nach einem Neustart bei.

Um die Datei System-Log zu durchsuchen, verwenden Sie die Suchfunktion Ihres Webbrowsers.

Der Dialog ermdglicht Ihnen, eine Kopie der System-Log-Datei auf lnren Computer herunterzu-
laden. Das Gerét stellt die herunterzuladende Datei im HTML- oder CSV-Format bereit.

A
Ladt eine Kopie der System-Log-Datei gemaR den Einstellungen des Webbrowsers auf lhren
Computer herunter.

Mdgliche Werte:
csv
Das Gerat stellt die Datei im CSV-Format bereit.

HTML
Das Gerat stellt die Datei im HTML-Format bereit.

Leert die System-Log-Datei im Gerét.



9.6.4

Audit-Trail

Dieser Dialog zeigt den Audit Trail. Der Dialog erméglicht Ihnen, die Log-Datei als HTML-Datei auf
Ihrem PC zu speichern.

Um die Log-Datei nach Suchbegriffen zu durchsuchen, verwenden Sie die Suchfunktion lhres
Webbrowsers.

Das Gerét protokolliert Systemereignisse und schreibende Benutzeraktionen auf das Gerat. Dies
ermdglicht lhnen, nachzuvollziehen, WER WANN WAS im Gerét andert. Voraussetzung ist, dass
Ihrem Benutzerkonto die Zugriffsrolle audi t or oder admi ni strat or zugewiesen ist.

Unter anderem protokolliert das Geréat die folgenden Benutzeraktionen:
Anmeldung eines Benutzers beim Management des Gerats mit dem Command Line Interface
(lokal oder remote)
Manuelle Abmeldung eines Benutzers
Automatische Abmeldung eines Benutzers im Command Line Interface nach vorgegebener Zeit
der Inaktivitat
Neustart des Gerats
Sperrung eines Benutzerkontos aufgrund zu vieler aufeinanderfolgender erfolgloser Anmelde-
versuche.
Sperrung des Zugriffs auf des Management des Gerats aufgrund erfolgloser Anmeldeversuche
Im Command Line Interface ausgefiihrte Befehle, aul3er show-Befehle
Anderungen an Konfigurationsvariablen
Anderungen der Systemzeit
Datei-Transfer-Operationen einschlie3lich Aktualisierungen der Geréte-Software
Konfigurationsédnderungen mittels HiDiscovery
Aktualisierung der Gerate-Software und automatisches Konfigurieren des Gerats tber den
externen Speicher (ENVM)
Offnen und SchlieRen von SNMP iiber einen HTTPS-Tunnel

Das Gerét protokolliert keine Passwarter. Die protokollierten Eintrage sind schreibgeschiitzt und
bleiben nach einem Neustart im Geréat gespeichert.

Anmerkung:

In der Voreinstellung des Gerats ist der Zugriff auf den System Monitor 1 wahrend des System-
starts moglich. Ein Angreifer, der sich physisch Zugriff auf das Geréat verschafft, kann mittels des
System Monitors 1 die Einstellungen im Gerét auf die voreingestellten Werte zuriicksetzen.
Anschlie3end ist der Zugriff auf das Gerat mit dem Standard-Passwort méglich, auch auf die Proto-
koll-Datei. Treffen Sie entsprechende MafRhahmen, um den physischen Zugriff auf das Geréat zu
beschranken. Andernfalls deaktivieren Sie den Zugriff auf den System Monitor 1. Siehe Dialog
Diagnose > System > Selbsttest, Kontrollk&stchen SysMon1 ist verfugbar.

N\
¥

Speichert die HTML-Seite auf Inrem PC mittels Webbrowser-Dialog.
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10 Erweitert

Das Menti enthalt die folgenden Dialoge:
DNS
Tracking
Command Line Interface

10.1 DNS

Das Menii enthélt die folgenden Dialoge:
DNS-Client
DNS-Cache

10.1.1 DNS-Client

DNS (Domain Name System) ist ein Dienst im Netz, der Hostnamen in IP-Adressen Ubersetzt.
Diese Namensaufldsung ermdglicht IThnen, andere Gerate mit ihnrem Hostnamen anstatt mit ihrer
IP-Adresse zu erreichen.

Mittels der Funktion Client sendet das Gerat Anfragen zur Auflésung von Hostnamen in IP-
Adressen an einen DNS-Server.

Das Menu enthélt die folgenden Dialoge:
DNS-Client Global
DNS-Client Aktuell
DNS-Client Statisch
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10.1.1.1 DNS-Client Global

In diesem Dialog schalten Sie die Funktion Client ein.

Funktion

Schaltet die Funktion Client ein/aus.

Maogliche Werte:
An
Die Funktion Client ist eingeschaltet.

Das Geréat sendet Anfragen zur Auflésung von Hostnamen in IP-Adressen an einen DNS-
Server.

Aus (Voreinstellung)
Die Funktion Client ist ausgeschaltet.
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10.1.1.2 DNS-Client Aktuell

Dieser Dialog zeigt, an welche DNS-Server das Gerat Anfragen zur Auflésung von Hostnamen in
IP-Adressen weiterleitet.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

Zeigt die fortlaufende Nummer des DNS-Servers.

Zeigt die IP-Adresse des DNS-Servers. Das Gerét leitet Anfragen zur Auflésung von Hostnamen
in IP-Adressen an den DNS-Server mit dieser IP-Adresse weiter.
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10.1.1.3 DNS-Client Statisch

482

In diesem Dialog legen Sie die DNS-Server fest, an die das Gerat Anfragen zur Auflésung von
Hostnamen in IP-Adressen weiterleitet.

Das Gerat ermdglicht Ihnen, bis zu 4 IP-Adressen festzulegen.

Konfiguration

Legt die Quelle fest, aus der das Gerét die IP-Adresse anzufragender DNS-Server bezieht.

Maogliche Werte:

user
Das Geréat verwendet die in der Tabelle festgelegten IP-Adressen.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

= ==)
+

Offnet das Fenster Erstellen, um eine Tabellenzeile hinzuzufiigen.

Im Feld Index legen Sie die Index-Nummer fest.
Mdgliche Werte:

1.4

Das Geréat ermdglicht Ihnen, bis zu 4 externe DNS-Server festzulegen.
Im Feld IP-Adresse legen Sie die IP-Adresse des DNS-Servers fest.
Mdgliche Werte:

Gliltige IPv4-Adresse

aD
X

Entfernt die ausgewéhlte Tabellenzeile.

Zeigt die fortlaufende Nummer des DNS-Servers. Sie legen die Index-Nummer fest, wenn Sie eine
Tabellenzeile hinzuftigen.



Legt die IP-Adresse des DNS-Servers fest.

Maogliche Werte:
Glltige IPv4-Adresse

Aktiviert/deaktiviert die Tabellenzeile.

Voraussetzungen:
Im Dialog Erweitert > DNS > Client > Global ist die Funktion DNS client eingeschaltet.
Im Rahmen Konfiguration ist in der Dropdown-Liste Quelle der Eintrag user ausgewahlt.

Mdgliche Werte:

markiert (Voreinstellung)

Die Tabellenzeile ist aktiv.

Das Geréat sendet Anfragen an den in der ersten aktiven Tabellenzeile festgelegten DNS-
Server. Erhalt das Gerat von diesem Server keine Antwort, sendet es Anfragen an den in der
nachsten aktiven Tabellenzeile festgelegten DNS-Server. Das entsprechende Timeout legen
Sie im Rahmen Konfiguration, Feld Request Timeout [s] fest.

unnar ki ert
Die Tabellenzeile ist inaktiv.
Das Gerét sendet keine Anfragen an diesen DNS-Server.

10.1.2 DNS-Cache

Die Cache-Funktion erméglicht dem Gerat, auf Anfragen zur Auflésung von Hostnhamen in IP-
Adressen zu antworten.

Das Menu enthélt die folgenden Dialoge:
DNS-Cache Global
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10.1.2.1 DNS-Cache Globhal

10.2

484

In diesem Dialog schalten Sie die Funktion Cache ein. Ist die Funktion Cache eingeschaltet, arbeitet
das Gerat als Caching-DNS-Server.

Fragt ein nachgeordnetes Gerét die IP-Adresse eines unbekannten Hostnames an, liefert der
Caching-DNS-Server die IP-Adresse zuriick, wenn er einen passenden Eintrag in seinem Cache
findet.

Der Cache bietet Speicherplatz fir bis zu 128 Hostnamen mit zugehériger IP-Adresse.

Funktion

Léscht jeden Eintrag aus dem DNS-Cache.

Schaltet die Funktion Cache ein/aus.

Mdgliche Werte:

An  (Voreinstellung)
Die Funktion Cache ist eingeschaltet.

Aus
Die Funktion Cache ist ausgeschaltet.

Tracking

Die Tracking-Funktion erméglicht lhnen, sogenannte Tracking-Objekte zu iberwachen. Uber-
wachte Tracking-Objekte sind beispielsweise der Link-Status eines Interfaces oder die Erreichbar-
keit eines entfernten Routers oder Endgerats.

Das Gerat leitet Zustandsadnderungen der Tracking-Objekte an die registrierten Applikationen
weiter, zum Beispiel an die Routing-Tabelle oder an eine VRRP-Instanz. Die Applikationen
reagieren daraufhin auf die Zustandsanderungen:
Das Gerat aktiviert/deaktiviert in der Routing-Tabelle die mit dem Tracking-Objekt verkniupfte
Route.
Die mit dem Tracking-Objekt verknipfte VRRP-Instanz reduziert die Prioritat des virtuellen
Routers, so dass ein Backup-Router die Rolle des Masters tibernimmt.



Sobald Sie die Tracking-Objekte im Dialog Erweitert > Tracking > Konfiguration eingerichtet haben,
kdnnen Sie Applikationen mit den Tracking-Objekten verkniipfen:
Statische Routen verkniipfen Sie mit einem Tracking-Objekt im Dialog Routing > Routing-Tabelle,

Spalte Track-Name.
Virtuelle Router verkniipfen Sie mit einem Tracking-Objekt im Dialog Routing > L3-Redundanz >

VRRP > Tracking. Klicken Sie die Schaltflache uj_” um das Fenster Erstellen zu 6ffnen und in
der Dropdown-Liste Track-Name das Tracking-Objekt auszuwéhlen.

Das Menu enthalt die folgenden Dialoge:
Tracking Konfiguration
Tracking Applikationen
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10.2.1

486

Tracking Konfiguration

In diesem Dialog richten Sie die Tracking-Objekte ein.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

(= ==)
+

Offnet das Fenster Erstellen, um eine Tabellenzeile hinzuzufiigen.

In der Dropdown-Liste Typ wahlen Sie den Typ des Tracking-Objekts.

Mdgliche Werte:
interface
Das Gerét Uiberwacht den Link-Status seiner physischen Ports, Link-Aggregation-, LRE-
oder VLAN-Router-Interfaces.
pi ng
Das Gerét Uiberwacht die Route zu einem entfernten Router oder Endgeréat durch periodi-
sches Senden von ICMP Echo Request-Paketen.
| ogi cal
Das Gerat tiberwacht logisch miteinander verkniuipfte Tracking-Objekte und ermdglicht somit
komplexe Uberwachungsaufgaben.

Im Feld Track-ID legen Sie die Identifikationsnummer des Tracking-Objektes fest.
Mdgliche Werte:
1..256

aD
X

Entfernt die ausgewéhlte Tabellenzeile.

Legt den Typ des Tracking-Objekts fest.

Mdgliche Werte:

interface

Das Geréat Uberwacht den Link-Status seiner physischen Ports, Link-Aggregation-, LRE- oder
VLAN-Router-Interfaces.

pi ng

Das Gerat Uiberwacht die Route zu einem entfernten Router oder Endgerat durch periodisches
Senden von ICMP Echo Request-Paketen.

| ogi cal

Das Geréat Uberwacht logisch miteinander verknupfte Tracking-Objekte und erméglicht somit
komplexe Uberwachungsaufgaben.



Legt die Identifikationsnummer des Tracking-Objektes fest.

Maogliche Werte:

1..256
Dieser Bereich steht jedem Typ (i nter face, pi ng und | ogi cal ) zur Verfligung.

Zeigt den Namen des Tracking-Objekts, der sich aus den in Spalte Typ und Spalte Track-ID ange-
zeigten Werten zusammensetzt.

Aktiviert/deaktiviert die Uberwachung des Tracking-Objekts.

Mogliche Werte:

mar ki ert
Die Uberwachung ist aktiv. Das Gerat iiberwacht das Tracking-Objekt.

unmarkiert (Voreinstellung)
Die Uberwachung ist inaktiv.

Legt die Beschreibung fest.
Beschreiben Sie hier, woflr das Gerét das Tracking-Objekt verwendet.

Maogliche Werte:
Alphanumerische ASCII-Zeichenfolge mit 0..255 Zeichen

Zeigt das Uberwachungsergebnis des Tracking-Objekts.

Maogliche Werte:

up

Das Uberwachungsergebnis ist positiv:
Der Link-Status ist aktiv.
oder
Der entfernte Router oder das Endgerét ist erreichbar.
oder
Das Ergebnis der logischen Verknipfung ist WAHR.

down
Das Uberwachungsergebnis ist negativ:
Der Link-Status ist inaktiv.
oder
Der entfernte Router oder das Endgerat ist unerreichbar.
oder
Das Ergebnis der logischen Verknupfung ist FALSCH.

not Ready
Die Uberwachung des Tracking-Objekts ist inaktiv. Sie aktivieren die Uberwachung in Spalte
Aktiv.
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Zeigt die Anzahl der Zustandsénderungen, seitdem das Tracking-Objekt aktiv ist.
Zeigt den Zeitpunkt der letzten Zustandsanderung.

Aktiviert/deaktiviert das Senden eines SNMP-Traps, wenn jemand das Tracking-Objekt aktiviert
oder deaktiviert.

Maogliche Werte:

mar ki ert
Das Gerat sendet einen SNMP-Trap, wenn jemand das Tracking-Objekt in Spalte Aktiv aktiviert
oder deaktiviert.

unnarkiert (Voreinstellung)
Das Geréat sendet keinen SNMP-Trap.

Legt fur Tracking-Objekte des Typs i nt er f ace das zu Ulberwachende Interface fest.

Mogliche Werte:

<I nt er f ace- Nunmer >
Nummer des physischen Ports, des Link-Aggregation-, LRE- oder VLAN-Router-Interfaces.

no Port
Kein Tracking-Objekt des Typs i nt er f ace.

Legt die Zeit in Sekunden fest, nach der das Gerat das Uberwachungsergebnis als positiv erkennt.
Wenn der Link auf dem Interface langer als die hier festgelegte Zeit aktiv ist, zeigt Spalte Status den
Wert up.

Maogliche Werte:
0..255

Kein Tracking-Objekt des Typs | ogi cal .

Legt die Zeit in Sekunden fest, nach der das Geréat das Uberwachungsergebnis als negativ erkennt.
Wenn der Link auf dem Interface langer als die hier festgelegte Zeit inaktiv ist, zeigt Spalte Status
den Wert down.

Mogliche Werte:
0..255

Kein Tracking-Objekt des Typs i nt er f ace.
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Link-Aggregation-, LRE- und VLAN-Router-Interfaces haben ein negatives Uberwachungser-
gebnis, wenn die Verbindung jedes aggregierten Ports unterbrochen ist.

Ein VLAN-Router-Interface hat ein negatives Uberwachungsergebnis, wenn die Verbindung zu
jedem physischen Port und Link-Aggregation-Interface, das Mitglied im VLAN ist, unterbrochen ist.

Legt fur Tracking-Objekte des Typs pi ng das Router-Interface fest, Giber welches das Gerat die
ICMP Echo Request-Pakete sendet.

Mogliche Werte:

<Interface- Nummer >
Nummer des Router-Interfaces.

noNane
Kein Router-Interface zugewiesen.

Kein Tracking-Objekt des Typs pi ng.

Legt die IP-Adresse des zu Uberwachenden entfernten Routers oder Endgeréts fest.

Mdgliche Werte:
Gultige IPv4-Adresse

Kein Tracking-Objekt des Typs pi ng.

Legt das Intervall in Millisekunden fest, in welchem das Geréat periodisch ICMP Echo Request-
Pakete sendet.

Mdgliche Werte:

100. . 20000 (Voreinstellung: 1000)
Wenn Sie einen Wert <1000 festlegen, kdnnen Sie maximal 16 Tracking-Objekte des Typs pi ng
einrichten.

Kein Tracking-Objekt des Typs pi ng.

Legt fest, nach wie vielen ausbleibenden Antworten das Gerat das Uberwachungsergebnis als
negativ erkennt. Wenn das Gerat nacheinander sooft wie hier festgelegt keine Antwort auf gesen-
dete ICMP Echo Request-Pakete empféangt, dann zeigt Spalte Status den Wert down.

Mogliche Werte:
1..10 (Voreinstellung: 3)

Kein Tracking-Objekt des Typs pi ng.
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Legt fest, nach wie vielen empfangenen Antworten das Gerat das Uberwachungsergebnis als
positiv erkennt. Wenn das Gerat nacheinander sooft wie hier festgelegt eine Antwort auf gesendete
ICMP Echo Request-Pakete empfangt, dann zeigt Spalte Status den Wert up.

Maogliche Werte:
1..10 (Voreinstellung: 2)

Kein Tracking-Objekt des Typs pi ng.

Legt die Zeit in Millisekunden fest, in der das Geréat auf eine Antwort wartet. Empfangt das Gerat
wahrend dieser Zeit keine Antwort, wertet es dies als ausbleibende Antwort. Siehe Spalte Ausblei-
bende Ping-Antworten.

Mogliche Werte:

10. . 10000 (Voreinstellung: 100)

Wenn eine grof3e Anzahl an Ping-Tracking-Objekten im Gerat eingerichtet ist, legen Sie den
Wert ausreichend grof3 fest. Bei mehr als 100 Instanzen sollten Sie mindestens 200 ms fest-
legen.

Kein Tracking-Objekt des Typs pi ng.

Legt den TTL-Wert im IP-Header fest, mit dem das Gerét die ICMP Echo Request-Pakete sendet.

TTL (Time To Live, auch ,Hop-Count" genannt) kennzeichnet die maximale Anzahl von Routing-
Schritten, die das gesendete ICMP Echo Request-Paket auf seinem Weg vom Absender zum
Empféanger durchlaufen darf.

Mogliche Werte:

Kein Tracking-Objekt des Typs pi ng.
1..255 (Voreinstellung: 128)

Zeigt die Nummer des Router-Interfaces, Uber das die beste Route zum zu Uberwachenden Router
oder Endgerét flhrt.

Mogliche Werte:

<Por t - Nunmer >
Nummer des Router-Interfaces.

no Port
Keine Route vorhanden.

Kein Tracking-Objekt des Typs pi ng.
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Legt fur Tracking-Objekte des Typs | ogi cal den ersten Operanden der logischen Verkniipfung
fest.

Maogliche Werte:
Eingerichtete Tracking-Objekte

Kein Tracking-Objekt des Typs | ogi cal .

Legt fur Tracking-Objekte des Typs | ogi cal den zweiten Operanden der logischen Verkniupfung
fest.

Mogliche Werte:
Eingerichtete Tracking-Objekte

Kein Tracking-Objekt des Typs | ogi cal .

Verknipft die in den Feldern Logischer Operand A und Logischer Operand B festgelegten Tracking-
Objekte.

Maogliche Werte:

and
Logische UND-Verknupfung

or
Logische ODER-Verknipfung

Kein Tracking-Objekt des Typs | ogi cal .
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10.2.2 Tracking Applikationen

In diesem Dialog sehen Sie, welche Applikationen mit den Tracking-Objekten verknupft sind.

Die folgenden Applikationen lassen sich mit Tracking-Objekten verknipfen:
Statische Routen verkniipfen Sie mit einem Tracking-Objekt im Dialog Routing > Routing-Tabelle,
Spalte Track-Name.
Virtuelle Router verkniipfen Sie mit einem Tracking-Objekt im Dialog Routing > L3-Redundanz >

VRRP > Tracking. Klicken Sie die Schaltflache I:Iil:l um das Fenster Erstellen zu 6ffnen und in
der Dropdown-Liste Track-Name das Tracking-Objekt auszuwahlen.

Tabelle

Informationen zum Anpassen des Erscheinungsbilds der Tabelle finden Sie unter ,Arbeiten mit
Tabellen” auf Seite 16.

Zeigt den Typ des Tracking-Objekts.

Zeigt die ldentifikationsnummer des Tracking-Objektes.

Zeigt den Namen der Applikation, die mit dem Tracking-Objekte verknUpft ist.

Mogliche Werte:
Tracking-Objekte des Typs | ogi cal
Statische Routen
Virtuelle Router einer VRRP-Instanz

Zeigt den Namen des Tracking-Objekts, der sich aus den in Spalte Typ und Spalte Track-ID ange-
zeigten Werten zusammensetzt.
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10.3 Command Line Interface

Dieser Dialog ermdglicht Ihnen, mit dem Command Line Interface auf das Gerat zuzugreifen.
Voraussetzungen:
Im Dialog Geréatesicherheit > Management-Zugriff > Server, Registerkarte SSH ist der SSH-Server
eingeschaltet.

Installieren Sie auf Ihrer Workstation eine SSH-fahige Client-Anwendung, die in lhrem Betriebs-
system einen Handler fir URLSs registriert, die mit ssh: // beginnen.

Schaltflachen

Offnet die SSH-fahige Client-Anwendung.

Wenn Sie die Schaltflache klicken, Gibergibt die Web-Anwendung den URL des Geréts beginnend
mit ssh: // und den Benutzernamen des gegenwaértig angemeldeten Benutzers.

Wenn der Webbrowser eine SSH-fahige Client-Anwendung findet, dann stellt der SSH-fahige
Client eine Verbindung mit dem SSH-Protokoll zum Management des Gerats her.

493



Erweitert
10.3 Command Line Interface

494 RM GUI EAGLE20/30
Release 7.0 11/2025



A Stichwortverzeichnis

0-9

TEOL-N AT 398
802. 1D/ P-MapPPiNg . . .o 291
A

ACCESS-CONtrol-LISteNn . . . .. 223
AC L o 223
ACL-Trefferzahler . . ... . 52
AQING-TIME L o 281
Al e 446
AR L 312, 318
ARP-Tabelle . .. ... e 51, 318, 453
Audit-Trail . ... 477
Ausgangs-Lastbegrenzer . ... ... ... 283
Authentifizierungs-Liste . . ... ... 70
B

BenutzerverwaltUng . ... ... .. e 65
Betriebszeit . . ... 21
C

L 99
Command Line Interface . . . .. .. .. 99
Community-NamEeN . ... 101
D

Deep Packet Inspection (DPI) . ... . e 137
Default Gateway . ... ... e 367, 377, 422
Default Route . . ... ... 331, 332, 338, 422
DestiNatioN-NAT . .o 403
DHCP L3 Relay . . . .t e 371
Digitales Zertifikat .. ........... ... . . e 21, 35, 75, 92, 250, 440
DNP3 ENfOrCer . . . e e 148
DN S L 479
DNS-Cache . . ... 483
DN S-ClieNt . . e 480
Domain Name System . ... ... . 479
DO 219
DoUDbIe-NAT 422
Dl o e 137
DPIDNP3 ENfOrCEr . . . oo e 148
DPIMOodbUS ENfOrCer . . ... . e 139
DPIOPC ENfOICEr . . o oot e 145
E

Eingangs-Lastbegrenzer . .. ... ... 283
Einstellungen . .. ... 31
Einstellungen zurlCksetzen . ... ... ... .. .. e e 35
ENVM 29, 35, 43,474
Ereignis-Schweregrad . . . ... .. 471
Externer Speicher .......... ... ... ... ... . . . . 23, 29, 35, 43, 434, 439, 444, 445, 474
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F

FDB (MAC-Adresstabelle) . . .. ... 51, 286
FINgerprint . . 87, 92
Firewall-Lernmodus . . . .. ..o 120
Firewall-Tabelle . . .. .. 52
Flash-Speicher . ... .. 29
Flusskontrolle . ... ... 281
G

GerAtE-SOMtWAIE . . . . 27
Gerate-Software BacKup . . . .. ..o 27
GEIAIESIAIUS . . . o o e 19, 432
H

Hardware-UNr . ... 53
HIDISCOVEIY . . oo 24,439, 477
HOSE KBY . o 88
HT ML o 450, 476
H TP L 88
HT TP S o 89
HT T P-SerVer . . 438
I

ICMP-REdIreCt . . . . o o 307, 312
Industrial HIVISION . .. ... 9,84
INgress FItering . . . . ..o 297
IPVA-Regel .. 225
IP-Zugriffsbeschrankung . . . ... .. e 94
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B Technische Unterstitzung

Technische Fragen

Bei technischen Fragen wenden Sie sich bitte an den Hirschmann-Vertragspartner in Ihrer Nahe
oder direkt an Hirschmann. Die Adressen unserer Vertragspartner finden Sie im Internet unter
www.belden.com.

Technische Unterstitzung erhalten Sie unter my.belden.com. Sie finden auf dieser Website
aulBerdem eine kostenfreie Wissensdatenbank sowie einen Download-Bereich fiir Software.

Technische Unterlagen

Die aktuellen Handbuicher und Bedienungsanleitungen fiir Hirschmann-Produkte finden Sie unter
doc.hirschmann.com.

Customer Innovation Center

Das Customer Innovation Center mit dem kompletten Spektrum innovativer Dienstleistungen hat
vor den Wettbewerbern gleich dreifach die Nase vorn:
Das Consulting umfasst die gesamte technische Beratung von der Systembewertung tber die
Netzplanung bis hin zur Projektierung.
Das Training bietet Grundlagenvermittlung, Produkteinweisung und Anwenderschulung mit
Zertifizierung. Das aktuelle Schulungsangebot zu Technologie und Produkten finden Sie unter
www.belden.com/solutions/customer-innovation-center.
Der Support reicht von der Inbetriebnahme tber den Bereitschaftsservice bis zu Wartungskon-
zepten.

Mit dem Customer Innovation Center entscheiden Sie sich in jedem Fall gegen jeglichen Kompro-

miss. Das kundenindividuelle Angebot Iasst Ihnen die Wahl, welche Komponenten Sie in Anspruch
nehmen.
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C Leserkritik

Wie denken Sie Uber dieses Handbuch? Wir sind stets bemiiht, in unseren Handbtichern das
betreffende Produkt vollstandig zu beschreiben und wichtiges Hintergrundwissen zu vermitteln, um
Sie beim Einsatz dieses Produkts zu unterstitzen. Inre Kommentare und Anregungen unterstiitzen
uns, die Qualitat und den Informationsgrad dieser Dokumentation noch zu steigern.

Ihre Beurteilung fur dieses Handbuch:

sehr gut gut befriedigend  méaRig schlecht
Exakte Beschreibung 0] (0] O O] @)
Lesbarkeit 0] (0] @) 0] (0]
Verstandlichkeit @] (0] O @] (0]
Beispiele 0] (0] O O] 0]
Aufbau 0] (0] o] 0] (0]
Vollstandigkeit 0] (0] @] 0] (0]
Grafiken 0] 0] o o 0]
Zeichnungen 0] (0] @] 0] 0]
Tabellen @] (0] O @] (0]

Haben Sie in diesem Handbuch Fehler entdeckt?
Wenn ja, welche auf welcher Seite?

Anregungen, Verbesserungsvorschlage, Erganzungsvorschlage:
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Allgemeine Kommentare:

Absender:

Firma / Abteilung:

Name / Telefonnummer:

StralRe:

PLZ / Ort:

E-Mail:

Datum / Unterschrift:

Sehr geehrter Anwender,

bitte schicken Sie dieses Blatt ausgefullt zurtick
als Fax an die Nummer +49 (0)7127 14-1600 oder
per Post an
Hirschmann Automation and Control GmbH
Abteilung IRD-NT
Stuttgarter Str. 45-51
72654 Neckartenzlingen
Deutschland

503



(h) HIRSCHMANN

A BELDEN BRAND




(h) HIRSCHMANN

A BELDEN BRAND

Anwender-Handbuch

Konfiguration
Industrial Firewall
EAGLE20/30

Technische Unterstiitzung
https://hirschmann-support.belden.com


https://hirschmann-support.belden.com

Die Nennung von geschitzten Warenzeichen in diesem Handbuch berechtigt auch ohne besondere Kennzeichnung nicht zu
der Annahme, dass solche Namen im Sinne der Warenzeichen- und Markenschutz-Gesetzgebung als frei zu betrachten wéaren
und daher von jedermann benutzt werden dirften.

© 2025 Hirschmann Automation and Control GmbH

Handbucher sowie Software sind urheberrechtlich geschiitzt. Alle Rechte bleiben vorbehalten. Das Kopieren, Vervielfaltigen,
Ubersetzen, Umsetzen in irgendein elektronisches Medium oder maschinell lesbare Form im Ganzen oder in Teilen ist nicht
gestattet. Eine Ausnahme qilt fir die Anfertigungen einer Sicherungskopie der Software fur den eigenen Gebrauch zu Siche-
rungszwecken.

Die beschriebenen Leistungsmerkmale sind nur dann verbindlich, wenn sie bei Vertragsschluss ausdricklich vereinbart
wurden. Diese Druckschrift wurde von Hirschmann Automation and Control GmbH nach bestem Wissen erstellt. Hirschmann
behélt sich das Recht vor, den Inhalt dieser Druckschrift ohne Ankindigung zu &ndern. Hirschmann gibt keine Garantie oder
Gewabhrleistung hinsichtlich der Richtigkeit oder Genauigkeit der Angaben in dieser Druckschrift.

Hirschmann haftet in keinem Fall fir irgendwelche Schéaden, die in irgendeinem Zusammenhang mit der Nutzung der Netz-
komponenten oder ihrer Betriebssoftware entstehen. Im Ubrigen verweisen wir auf die im Lizenzvertrag genannten Nutzungs-
bedingungen.

Die aktuelle Benutzerdokumentation fiir lhr Gerat finden Sie unter: doc.hirschmann.com

Hirschmann Automation and Control GmbH
Stuttgarter Str. 45-51

72654 Neckartenzlingen

Deutschland


https://www.doc.hirschmann.com

Inhalt

11
111
1.1.2

1.2
121
1.2.2
1.2.3
1.2.4
1.25
1.2.6
1.2.7
1.2.8
1.2.9
1.2.10
1.2.11

13
131
1.3.2
14

15

2.1
211
2.2
221

2.3

2.4
24.1

3.1

3.2

3.2.1
3.2.2
3.2.3
3.24

Sicherheitshinweise. . . ... 9
Uber dieses Handbuch . ... ... ... . . . 11
Legende . ... 12
Ersetzen eiNes GeratS . . .. ...ttt 13
Benutzeroberflachen . . ... .. e 15
Grafische Benutzeroberflache . . . ... ... . . e 15
Systemanforderungen . . ... .. e 15
Zugriff auf das Management des Gerats . .. ...t e e e 16
Command Line Interface . .. ... ... e 17
Zugriff auf das Management des Gerats Uber die serielle Verbindung .. .................. 17
Zugriff auf das Management des Gerats mittels SSH . ... ........ ... ... . .. .. . L. 19
Modus-basierte Kommando-Hierarchie . .. ... ... . . . . 21
Ausfiihren eines Kommandos . . . ... ... 25
Aufbau eines Kommandos. . . .. ... .. 25
Beispiele flr KOmmandos . . . ... ... e 28
EiNngabeprompt. . . ..o 29
TastaturkombinationeN. . . . . .. ... 30
Eingabehilfen . . ... ... 32
Anwendungsfalle . ... ... . 33
Service-Shell ... e 34
SYStEM MONIOr L. . . e e 37
Systemanforderungen . . ... ... e 37
Zugriff auf das Management des GEerats . . .. ... ... i 37
Eine BegrufRungsmitteilung vor Anmeldung des Benutzers zeigen. ... ..............c..... 39
Eine BegriRungsmitteilung nach Anmeldung des Benutzers zeigen ..................... 40
IP-Parameter festlegen . .. ... i 41
Grundlagen [P Parameter . ... ... 41
IV e e e e 41
IP-Parameter mit dem Command Line Interface festlegen ... .......... ... ... ... .... 45
PV e 45
IP-Parameter mit HiDiscovery festlegen . .......... ... i 47
IP-Parameter mit grafischer Benutzeroberflache festlegen . .. ........ ... ... . ... . ..., 49
IV e e e e 49
Zugriffauf das Gerat . . ... ... 51
Erste Anmeldung (Passwortdnderung) . ... i 51
Authentifizierungs-Listen . . . ... e 52
ANWENAUNGEN . . .o e e e 52
RIChHINIEN. . . . 52
Authentifizierungs-Listen verwalten . . . . ... ... . 52
Einstellungen anpassen. . .. ...t 53



3.3

3.3.1
3.3.2
3.3.3
3.3.4
3.3.5
3.3.6
3.3.7
3.4

3.4.1
3.4.2
35

35.1
3.5.2

4.1
4.2
421
4.2.2
4.2.3
4.3

51
5.2
5.2.1
5.2.2
5.3
53.1
5.3.2

6.1

6.1.1
6.1.2
6.2

6.2.1
6.2.2
6.2.3
6.3

6.3.1
6.3.2
6.3.3
6.4

6.4.1
6.4.2

7.1
7.2

BenutzerverwaltuUng . . . . ... . 55

Berechtigungen . . ... . 55
Benutzerkonten verwalten . . .. ... .. 57
Voreingestellte Benutzerkonten . . ... ... . e e 58
Voreingestellte Passworter andern .. ... ... .. 58
Neues Benutzerkonto einrichten . ... ... ... . 59
Benutzerkonto deaktivieren . . . ... ... 60
Richtlinien fir Passworter anpassen . . ... ...t e 61
FUNKEON LD AP . . .o e 64
Abstimmung mit dem Server-Administrator . . .. ... . ... 64
LDAP einrichten . . . ... 65
SNMP-ZUGrff . . . e e 69
SNMPVIA2-ZUgriff. . e e 69
SNMPV3-ZUgriff . o o 69
VPN — Virtuelles privates Netz . . ... ... 71
Internet Protocol Security (IPSEC) . .. ..o 71
Internet Key Exchange (IKE) . . .. ... e 73
AUthentifiZIerung . . . ... 73
VerschllSSelUNg. . . . oo 73
Ein digitales Zertifikat mit OpenSSL generieren . ........ ... 74
Anwendungsbeispiel fir das Verbinden von 2 Teilnetzen . ... ........... .. .. .. ... 76
Die Systemzeit im Netz synchronisieren. . ......... ... . i 81
Uhrzeit einstellen . ... ... e 81
Sommerzeit automatisch umschalten .. ... ... . . e 83
Sommerzeiteinstellung mittels vordefinierter Profile . . ......... . ... . .. . 83
Sommerzeit manuell einstellen . . ... ... . . 83
Die Zeit im Netz mit NTP synchronisieren . . . ... .. i e 85
Vorbereitung der NTP-Konfiguration . . . ... . 85
NTP-Konfiguration . . . .. ..o 86
Konfigurationsprofile verwalten. . . ... ... 89
Geanderte Einstellungen erkennen . . .. ... i e 89
Flichtiger Speicher (RAM) und nichtflichtiger Speicher ( NVM.). . ...................... 89
Externer Speicher ( ENVM ) und nichtfliichtiger Speicher ( NVM.). . . ....... ... ...... ... 90
Einstellungen speichern. . .. .. 91
Konfigurationsprofil im Gerat speichern. . ......... .. . i e i 91
Konfigurationsprofil im externen Speicher ( ENVM ) speichern. .. ...................... 93
Konfigurationsprofil exportieren . . . .. ... .. 93
Einstellungen laden . . .. ... 95
Konfigurationsprofil aktivieren . . ........ .. 95
Konfigurationsprofil aus dem externen Speicher ( ENVM )laden. ... .................... 95
Konfigurationsprofil importieren . . . .. .. .. 97
Gerat auf Voreinstellung zurlicksetzen . ... ... . i e 99
Mit grafischer Benutzeroberflache oder Command Line Interface. . .. .................... 99
Mittels System MoONItor L ... . ... 99
Geréate-Software aktualisieren . ... ... .. .. e 101
Laden einer friheren Version der Geréte-Software. . .. ........ ... ... .. ... ... . . . ... 101
Software-Aktualisierung vom PC . . ... ... 102



7.3
7.3.1
7.3.2
7.4
74.1
7.4.2

8.1
8.2

9.1
9.2
9.3
9.4
9.5
9.5.1
9.5.2
9.6
9.7

9.7.1
9.7.2

10

10.1
10.1.1

10.2
10.2.1

10.3
10.3.1
10.3.2

104
104.1
10.4.2
10.4.3
10.5
10.5.1
10.5.2
10.5.3
10.5.4
10.5.5
10.6
10.7
10.7.1
10.8
10.8.1
10.9
10.9.1
10.10
10.10.1

Software-Aktualisierung von einem Server . . ... e 103

Software-Aktualisierung von einem SFTP-Server . . ...t 103
Software-Aktualisierung von einem SCP-Server . . ...t e 105
Software-Aktualisierung aus dem externen Speicher ( ENVM ). ......... ... ... . ..., 107
Manuell — durch den Administrator initiiert. . . .......... . . . 107
Automatisch — durch das Geratinitiiert .. ... ... .. .. ... . . . . e 107
Ports Konfigurieren . .. ... 109
Port ein-/ausschalten . . . ... ... 109
Betriebsart WahIen . . . . ... . 110
Unterstitzung beim Schutz vor unberechtigtem Zugriff . . ............ ... . ... . ... 111
SNMPV1I/N2-Community 8ndern. . . .. .. 111
SNMPVI/VZ ausschalten . .. ... ... e 112
HTTP ausschalten . . . ... . e e 113
HiDiscovery-Zugriff ausschalten .. ... . . . 114
Zugriffe auf das Management des Gerats beschranken . ............................. 115
Zugriffe Uber einen bestimmten physischen Port einschrédnken . ....................... 115
Zugriffe aus einem bestimmten IP-Adressbereich einschréanken. . ...................... 116
SeSSION-TIMEOULS ANPASSEN . . . .ttt et ettt e e e et e e e 118
SSH-Einstellungen anpassen . . ... ...t 120
RSA-Host-Key im Gerat generieren. . ... ..o 120
Einen extern generierten privaten RSA-Schliissel auf das Gerét Ubertragen .. ............ 121
Datenverkehr kontrollieren . ........ .. e 125
A Sl . o 126
Ein Asset hinzuflgen . . .. ... 126
Protokoll . . . 128
Ein Protokoll hinzuflgen . .. ... ... 128
Paketfilter — Routed-Firewall-Modus . .. ... ... . . 130
BeSChreibUNG . . . . . 130
Paketfilter-Regeln einrichten . ... ... ... . e 132
Unterstitzung beim Schutz vor DoS-Attacken . ... ... .. 135
Filter flr TCP-und UDP-Pakete. . . .. ... e e e e e 135
Filter flr IP-Pakete . . . ... e e e 139
Filter flr ICMP-Pakete . . ... ... e e 140
Y 142
Erzeugen und Bearbeiten von IPv4-Regeln. . . ... ... . . e 143
Erzeugen und Konfigurieren einer IP-ACL im Command Line Interface . ... .............. 145
Erzeugen und Bearbeiten von MAC-Regeln . . ... . . 145
Erzeugen und Konfigurieren einer MAC-ACL im Command Line Interface. ... ............ 146
Zuweisen von ACLs zu Ports oder VLANS. . . . ... 147
Funktion Deep Packet INSPection . .. ... e 148
Funktion Deep Packet Inspection - Modbus Enforcer .. ........... .. ... ... .. ... ..... 149
Anwendungsbeispiel fur die Funktion Modbus Enforcer . .......... .. ... .. ... ... .... 149
Funktion Deep Packet Inspection - OPC Enforcer. . . ...t 152
Anwendungsbeispiel fur die Funktion OPC Enforcer. . ............. ... ... ... ... . .... 152
Funktion Deep Packet Inspection - DNP3 Enforcer. . . ......... ... .. .. .. 155
Anwendungsbeispiel fir die Funktion DNP3 Enforcer. . ........... ... ... . . ... 155
Funktion Deep Packet Inspection - IEC104 Enforcer. . .. ....... ... . .. 159
Anwendungsbeispiel fiir die Funktion IEC104 Enforcer. . ........ ... .o .. 159



10.11
10.11.1

11

111

1111
111.2
11.1.3

11.2

11.3

1131
11.3.2
11.3.3

114

1141
114.2
11.4.3

12

121
1211
12.1.2

13
131

13.2

13.21
13.2.2
13.2.3

13.3

13.3.1
13.3.2
13.3.3
13.4

13.4.1
13.4.2
13.4.3
13.4.4
13.4.5

135

135.1
135.2
135.3
13.6

13.6.1
13.6.2
13.6.3
13.6.4
13.6.5
13.6.6
13.6.7

13.7

Funktion Deep Packet Inspection - ENIP Enforcer .. ... ... ... . . .. 162

Anwendungsbeispiel fiir die Funktion ENIP Enforcer . .......... .. ... . . .. 162
NetzIasStSteUBIUNG . . . . oo e e e e 167
Gezielte Paketvermittlung . . ... .. 167
Lernen der MAC-AAIESSEN . . ..ottt e e 167
Aging gelernter MAC-AdreSSEN . . . .. oo e 167
Statische AdresSeINtrage . . . . .. oo e e e 168
LasStbegrenZUNG . . . . e 171
QOS POt . . . e e 172
Behandlung empfangener Prioritatsinformationen. . . . ......... .. ... ... .. . .. . o . 172
VLAN-TAGOING « .« v oot e e e 172
Priorisierung einstellen. . . .. ... 173
FIUSSKONtrolle . . . .o e 175
Flusskontrolle bei Halbduplex-Verbindung. . . . ... . 175
Flusskontrolle bei Vollduplex-Verbindung ... ........... ... i 176
Flusskontrolle einrichten . .. ... ... 176
VAN . e 177
Beispiele flr €in VLAN . . . ... 177
Anwendungsbeispiel fir ein einfaches Port-basiertes VLAN. . .. ... ... . ... . o L. 178
Anwendungsbeispiel fir ein komplexes VLAN-Setup . ......... .ot 182
ROULING . . oo e e 187
Konfiguration . . . ... ... 187
Routing - Grundlagen. . . ... . e e 188
AR P L 189
CIDR . 191
MURINELING. . . o o e 192
StatisChes ROULING . . . . ... e e e e e 193
Port-basiertes Router-Interface . . ... ... . e 193
VLAN-basiertes Router-Interface. . . . . ... 195
Konfiguration einer statischen Route . . .. ... ... . . 197
NAT — Network Address Translation . . ... i e 200
Anwenden der NAT-Regeln . .. ... 200
L NAT o 201
Destination NAT . . .. 204
Masquerading-NAT . . ... 207
DoUbIE-NAT . e e e 208
VR . 212
VR . 212
VRRP mit Lastverteilung . .. . ..o 215
VRRP mMit MUItinetting . . . .. .o 216
O S P . . e e 217
OSPF-TOPOIOGIE . . . .ottt e 218
Prinzipielle Arbeitsweise von OSPF. . .. . ... . 223
Aufbau der AdJaCENCY . . . ..o 223
Synchronisation der LSDB. . . ... ... e e e 225
RoutenberechnuNng. . . ... ... 226
OSPF KoNfigurieren . . . .. e 226
Verteilung der Routen mit ACL einschrénken .. .......... .. . . . . i 229
IP-Parameter eingeben . ... ... . . e 240



14

141
14.2
14.3

14.4

14.4.1
14.4.2
14.4.3

145
145.1
145.2

15

151

1511
15.1.2
151.3

15.2

1521
15.2.2
15.2.3

15.3
15.3.1
15.3.2
15.3.3
15.4

15.4.1
15.4.2

155
1551

15.6

15.7
15.7.1

15.8

15.8.1
15.8.2
15.8.3
15.8.4

16

16.1
16.1.1

Al

All
A.1.2
A.1.3
A.l4
A.15

TrACKING .« . oo 243

Interface-Tracking . .. ... e 243
PINg-Tracking. . . ... oo 245
Logical-Tracking. . . . . ..o e e e e 246
Tracking Konfigurieren . . ... ... e 247
Interface-Tracking konfigurieren . ........ ... . 247
Anwendungsbeispiel flr Ping-Tracking . . ... ... e e 248
Anwendungsbeispiel fir Logical-Tracking . . . .. ... ... . 249
Statisches RoUte-Tracking . . . . .. ..ot e 252
Beschreibung der Funktion fir statisches Routen-Tracking .. ............ ... ......... 252
Anwendungsbeispiel zur Funktion fir statisches Route-Tracking . ... ................... 252
FUNKtionsSdiagnose . ... ..o e 257
SNMP-Traps SENAeN . . . ... e 257
SNMP-Traps fur Konfigurationsaktivitaten. . . . ... ... . . . i 257
SNMP-Trap-Einstellung . . . . .. ..o e 258
ICMP-MESSAGING .« .« « v v vt e e e e 258
Geratestatus Uberwachen . ... ... e 259
Ereignisse, die Uberwacht werden kdnnen ... . . . . 260
Geratestatus konfigurieren. . . .. ... 260
GeratesStatUS ANZEIgEN . . . . o ottt i e 262
Sicherheitsstatus . . . ..o o e e 263
Ereignisse, die Uberwacht werden kdnnen ......... ... . . 263
Konfigurieren des Sicherheitsstatus. . ... ... ... 264
Anzeigen des Sicherheitsstatus. . . .. ... .. o e 266
Out-of-Band-SignaliSierung . . . . . ...t te 267
Signalkontakt SteUBIN. . . . . . .o 267
Geréatestatus und Sicherheitsstatus Uberwachen. . .......... ... .. ... .. . . ... 268
Portereignis-Zahler. . . ... ... . 271
Erkennen der Nichtibereinstimmung der Duplex-Modi . . ....... ... .. ... ... . . ... 271
SFP-ZUStandSanzZeige . . . . . ot e e 273
Topologie-Erkennung. . . . .. ..o e 274
Anzeige der Topologie-Erkennung. . . . .. ... 274
BerChtE . . o 276
Globale Einstellungen . ... ... 276
SYSIOg - vt e 278
SYStEM-L00 . . o oo e 279
AU Trall. . . e e e 281
Erweiterte Funktionen des Gerats . ... ittt e 283
Gerat als DNS-Client verwenden . . . . ... .. i e e e 283
Funktion DNS-Client einrichten . . .. ... .. e e 283
Konfigurationsumgebung einrichten. . .. ... ... . . 285
SSH-AIGOMtMEN . . . e e 285
SSH-Algorithmen im Gerdt einschalten . . ... ... ... ... . . . . 285
Key Exchange (KEX) . .. ..o e e e e e e e e 286
Host-Key-basiert . ... ... 288
Encryption (Ciphers) . .. ... 288
Hash-based Message Authentication Code (HMAC). . ... ... e 289



A.2

A2.1
A.2.2
A.2.3

B.1
B.2
B.3
B.4
B.5

B.6

B.6.1
B.6.2
B.6.3
B.6.4
B.6.5
B.6.6

B.7
B.8

HTTPS-Zertifikat . .. ... e 291

Konflikte bei der Zertifikatsvalidierung . . . ... ... .. 291
HTTPS-Zertifikatsverwaltung . . . . ... ..o e 291
Zugang Uber HT TP S ... e e e e e e e 292
ANNANg . .. e 295
Literaturhinweise . . . ... 295
Management Information BASE (MIB). . . ... ... 296
Liste der RFECS . . ..o e e e 298
Zugrundeliegende IEEE-NOIMIEN. . . . ...ttt e e e i e 300
Zugrundeliegende ANSI-NOIMEN. . . . .o 301
Technische Daten . . .. .. . e e 302
SWILCNING . . o e 302
VAN L 302
Access-Control-Listen (ACL) . . . ..ttt 302
ROULING/SWItCING . . . o 302
Firewall. . . . e e 303
N AT 303
Copyright integrierter Software . .. .. ... ... e 304
Verwendete AbKUIZUNGEN . . ... .ot e e e e e 305
Stichwortverzeichnis. .. ... 307
Technische Unterstltzung . ...... .ot e e e e e e 313
LesSerKritiK . . .o 314



Sicherheitshinweise

A WARNUNG

UNKONTROLLIERTE MASCHINENBEWEGUNGEN

Um unkontrollierte Maschinenbewegungen aufgrund von Datenverlust zu vermeiden, konfigu-
rieren Sie alle Gerate zur Datentbertragung individuell.

Nehmen Sie eine Maschine, die mittels Dateniibertragung gesteuert wird, erst in Betrieb, wenn
Sie alle Gerate zur Datentibertragung vollstandig konfiguriert haben.

Die Nichtbeachtung dieser Anweisungen kann Tod, schwere Verletzungen oder Sach-
schéaden zur Folge haben.
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Uber dieses Handbuch

Das Anwender-Handbuch ,Konfiguration“ enthélt die Informationen, die Sie zur Inbetriebnahme
des Gerats bendtigen. Es leitet Sie Schritt fur Schritt von der ersten Inbetriebnahme bis zu den
grundlegenden Einstellungen fir einen Ihrer Umgebung angepassten Betrieb.

Das Anwender-Handbuch ,Installation” enthélt eine Geratebeschreibung,Sicherheitshinweise,
Anzeigebeschreibung und weitere Informationen, die Sie zur Installation des Gerats benétigen,
bevor Sie mit der Konfiguration des Gerats beginnen.

Das Referenz-Handbuch ,Grafische Benutzeroberflache" enthélt detaillierte Information zur Bedie-
nung der einzelnen Funktionen des Gerats Uber die grafische Oberflache.

Das Referenz-Handbuch ,Command Line Interface” enthalt detaillierte Information zur Bedienung
der einzelnen Funktionen des Gerats tber das Command Line Interface.

Die Netzmanagement-Software Industrial HiVision bietet Ihnen weitere Mdglichkeiten zur komfor-
tablen Konfiguration un