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Sicherheitshinweise

Sicherheitshinweise

A WARNUNG

UNKONTROLLIERTE MASCHINENBEWEGUNGEN

Um unkontrollierte Maschinenbewegungen aufgrund von Datenverlust zu
vermeiden, konfigurieren Sie alle Gerate zur Datenubertragung individuell.
Nehmen Sie eine Maschine, die mittels Datentbertragung gesteuert wird,
erst in Betrieb, wenn Sie alle Gerate zur Datenubertragung vollstandig
konfiguriert haben.

Das Nicht-Beachten dieser Anweisung kann zu Tod, schwerer
Korperverletzung oder Materialschaden fiihren.

RM GUI L3E
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Uber dieses Handbuch

Uber dieses Handbuch

Das Dokument ,Referenz-Handbuch GUI* enthalt detaillierte Information zur
Bedienung der einzelnen Funktionen des Gerates Uber die grafische Ober-
flache.

Das GUI (Graphical User Interface) wird im Folgenden mit Web-based
Interface bezeichnet.

Das Dokument ,Referenz-Handbuch Command Line Interface“ enthalt
detaillierte Information zur Bedienung der einzelnen Funktionen des Gerates
uber das Command Line Interface.

Das Dokument ,Anwender-Handbuch Installation® enthalt eine Gerate-
beschreibung, Sicherheitshinweise, Anzeigebeschreibung und weitere
Informationen, die Sie zur Installation des Gerates bendtigen, bevor Sie mit
der Konfiguration des Gerates beginnen.

Das Dokument ,Anwender-Handbuch Grundkonfiguration“ enthalt die Infor-
mationen, die Sie zur Inbetriebnahme des Gerates bendtigen. Es leitet Sie

Schritt fur Schritt von der ersten Inbetriebnahme bis zu den grundlegenden
Einstellungen fur einen Ihrer Umgebung angepassten Betrieb.

Das Dokument ,Anwender-Handbuch Redundanzkonfiguration“ enthalt die
Informationen, die Sie zur Auswahl des geeigneten Redundanzverfahrens
und dessen Konfiguration bendtigen.

Das Dokument ,Anwender-Handbuch Industrie-Protokolle” beschreibt die
Anbindung des Gerates Uber ein in der Industrie Ubliches Kommunikations-
protokoll wie z.B. EtherNet/IP und PROFINET.

Das Dokument ,Anwender-Handbuch Routing-Konfiguration enthalt Infor-
mationen, die Sie zur Inbetriebnahme der Routing-Funktion bendtigen. Das
Handbuch versetzt Sie in die Lage, durch Ableitung aus den Beispielen lhre
Router zu konfigurieren.

RM GUI L3E
Release 9.0 02/2015 11



Uber dieses Handbuch

Die Netzmanagement-Software Industrial HiVision bietet Ihnen weitere
Mdglichkeiten zur komfortablen Konfiguration und Uberwachung:

12

ActiveX-Control fur SCADA-Integration
Autotopologie-Erkennung

Browser-Interface

Client/Server-Struktur

Ereignisbehandlung

Ereignislogbuch

Gleichzeitige Konfiguration mehrerer Gerate
Grafische Benutzeroberflache mit Netz-Layout
SNMP/OPC-Gateway

Wartung

Hirschmann arbeitet standig an der Verbesserung und Weiterentwicklung
der Software. Prufen Sie regelmalig, ob ein neuerer Stand der Software
Ihnen weitere Vorteile bietet. Informationen und Software-Downloads
finden Sie auf den Hirschmann-Produktseiten im Internet
(www.hirschmann.com).
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Legende

Legende

Die in diesem Handbuch verwendeten Auszeichnungen haben folgende
Bedeutungen:

Aufzahlung

O Arbeitsschritt

Zwischenuberschrift

Link Querverweis mit VerknlUpfung

AnmerkungEine Anmerkung betont eine wichtige Tatsache oder lenkt Ihre Aufmerksamkeit

auf eine Abhangigkeit.

Courier ASCII-Darstellung in der grafischen Benutzeroberflache

Verwendete Symbole:

WLAN-Access-Point

Router mit Firewall

Switch mit Firewall

Y Router
Switch
xXC
Bridge
~[I=
RM GUI L3E
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Legende

Hub

Beliebiger Computer

Konfigurations-Computer

Server

SPS -
Speicherprogrammier-
bare Steuerung

@| W D|
all=

I/O -
Roboter

14
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Grafische Benutzeroberflache

Grafische Benutzeroberflache

Systemvoraussetzungen

Verwenden Sie zum Offnen der grafischen Benutzeroberflache HiView.
Diese Applikation bietet Ihnen die Mdglichkeit, frei von weiteren Anwen-
dungen wie einem Web-Browser oder einer installierten Java-Laufzeit-
umgebung (JRE), die grafische Benutzeroberflache zu bedienen.

Alternativ haben Sie die Moglichkeit, die grafische Benutzeroberflache im
Web-Browser zu 6ffnen, z.B. im Mozilla Firefox ab Version 3.5 oder im
Microsoft Internet Explorer ab Version 6. Installieren Sie hierzu auch die
Java-Laufzeitumgebung (JRE-7) in der zuletzt freigegebenen Version.
Installationspakete fur Ihr Betriebssystem finden Sie unter
http://java.com.

Grafische Benutzeroberflache starten

Voraussetzung fur das Starten der grafischen Benutzeroberflache ist,
dass die IP-Parameter im Gerat konfiguriert sind. Das Anwender-Hand-
buch ,Grundkonfiguration“ enthalt ausfihrliche Informationen, die Sie
zum Festlegen der IP-Parameter im Gerat benotigen.

Grafische Benutzeroberflache in HiView starten:
[] Starten Sie HiView.

[1 Geben Sie in das URL-Feld des Startfensters die IP-Adresse lhres
Gerates ein.

[0 Klicken Sie ,Offnen”.

HiView stellt die Verbindung zum Gerat her und zeigt das Login-Fenster.

RM GUI L3E
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Grafische Benutzeroberflache

Grafische Benutzeroberflache im Web-Browser starten:

— Voraussetzung ist, dass Java in den Sicherheitseinstellungen Ihres
Web-Browsers aktiviert ist.

[] Starten Sie lhren Web-Browser.

[1 Schreiben Sie die IP-Adresse des Gerates in das Adressfeld des Web-
Browsers. Verwenden Sie die folgende Form:
https://XxXX.XXX.XXX .XXX

RM GUI L3E
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Grafische Benutzeroberflache

Der Web-Browser stellt die Verbindung zum Gerat her und zeigt das
Login-Fenster.

() HIRSCHMANN

Automation and Control

Power MICE

Abb. 1:  Login-Fenster

[] Wahlen Sie den Benutzernamen und geben Sie das Passwort ein.

[1 Wahlen Sie die Sprache, in der Sie die grafische Benutzeroberflache
verwenden mdchten.

[1 Klicken Sie ,Ok®.

Der Web-Browser zeigt die grafische Benutzeroberflache.

RM GUI L3E
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Grafische Benutzeroberflache
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Abb. 2:  Benutzeroberflache (Web-based Interface) des Gerétes mit Tooltip

Hinweise zur Bedienung

Das Mentu zeigt die MenUpunkte. Nach einem Klick auf einen Menupunkt
zeigt die Benutzeroberflache den zugehdrigen Dialog im Dialogteil an.

Ll Grundeinstelung

GEn
H- ) Sicherheit
%) Ieit
.

Alles aufklappen

Alles uklappen

Zuriick 3
: Yar b
- e
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Grafische Benutzeroberflache

Ein Rechtsklick im Menuteil offnet das Kontextmend.

Bezeichnung Bedeutung

Alles aufklappen Klappt die Knoten im Menibaum auf. Der Mendteil zeigt die Meni-

punkte samtlicher Ebenen.

Alles zuklappen Klappt die Knoten im Menubaum ein. Der Menuteil zeigt die Mena-

punkte der obersten Ebene.

Knoten aufklappen Klappt den ausgewahlten Knoten auf und klappt die anderen

Knoten im Menubaum ein. Diese Funktion bietet Ihnen die M&glich-
keit, einen Hauptknoten aufzuklappen, ohne zu scrollen und ohne
andere Knoten von Hand einzuklappen.

Zuruck Bietet Ihnen die Moglichkeit, per Schnellzugriff auf einen zuvor

ausgewahlten Menupunkt zuriickzuspringen.

Vor

Bietet Ihnen die Moglichkeit, per Schnellzugriff auf einen bereits
ausgewahlten Menupunkt vorzuspringen, wenn Sie zuvor die
LZurick“-Funktion angewendet haben.

Tab. 1: Meniiteil: Funktionen im Kontextmenti

RM

Hinweise zum Speichern des Konfigurationsprofils

[1 Um geanderte Einstellungen in den flichtigen Speicher zu kopieren,
klicken Sie die Schaltflache ,Schreiben®.

[J Um in den Dialogen die Anzeige zu aktualisieren, klicken Sie die
Schaltflache ,Laden®.

[1 Damit geanderte Einstellungen auch nach dem Neustart des Gerates
erhalten bleiben, 6ffnen Sie den Dialog Grundeinstel-
lungen:Laden/Speichern und klicken im Rahmen ,Speichern® die
Schaltflache ,Sichern®.

Anmerkung: Unbeabsichtigte Anderungen an den Einstellungen fiihren
moglicherweise zum Verbindungsabbruch zwischen Ihrem PC und dem
Gerat. Bevor Sie die Einstellungen andern, schalten Sie die Funktion
»Konfigurationsanderung widerrufen“ im Dialog Grundeinstel-
lungen:Laden/Speichern ein. Mit dieser Funktion stellt das Gerat die
vorherige Konfiguration wieder her, wenn die Verbindung nach dem
Andern der Einstellungen abbricht. Das Gerat bleibt erreichbar.

GUI L3E

Release 9.0 02/2015 19
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Grundeinstellungen

1 Grundeinstellungen

Das Grundeinstellungen-Menu enthalt die Dialoge, Anzeigen und Tabellen
zur Grundkonfiguration:

System

Module

Netz

Software
Portkonfiguration

Power over Ethernet Plus
Laden/Speichern
Neustart

Anmerkung: Die grafische Oberflache verwendet Java 7.

Installieren Sie die Software von www.java.com.

RM GUI L3E
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Grundeinstellungen 1.1 System

1.1 System

Das Untermenu ,System® im Grundeinstellungsmenu ist untergliedert in:

» Geratestatus
» Systemdaten
» Geratedarstellung
» Aktualisierung

- Gerdtestatus

aiarmtartz=1: | ——
wenron |
temdaten - Gerdtedarstelung

Natte [PowercE-516280

Stancaort IHirschmann PowverMICE

Anzprechpartner IHirschmann Automation and Control GmbH E

Grundmadul |MS41 25-L3P HA1 22

Medienmacul 1 IMM4-4TK!SFP Hyv:1.00

Mediermociul 2 IMM2—4T)(1 Hiit .00 il {\Ieﬁu_ " v " i

1 1 ﬁ 1 . 1 .

Wedienmadul 3 IMMZ-ZFKM2 Hr:1 .00 . m 2 m . . . .

Meclienmoclul 4 JMZE-ICI0IOND HAR 04 5 [ = [ )

Mecienmociul 5 - 2Fienz 2T -RT Hivet 01 «@ + {8 g

Medienmaciul & I

Medienmodul 7 I

Spannungsversorgung P1P2 Ivorhanden Foefekt

Betrichszeit ID Tao(e), 19:14:34

Tempetstur (°C) L ID_ IF T IT

Schreiben | Laden @ Hilfe |

Altualisierung in 69 s -

Abb. 3:  Untermenii ,System*

W Geratestatus
Dieser Bereich der grafischen Benutzeroberflache gibt Auskunft GUber den
Geratestatus und Alarmzustand, den das Gerat erkannt hat.

RM GUI L3E
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Grundeinstellungen

1.1 System

Gerdtestatus

Alarinztartzeit _

T &lartrgLing _4—‘

2 3

1

Abb. 4:

Gerétestatus- und Alarm-Anzeige

1 - Das Symbol zeigt den Gerétestatus an
2 - Ursache des éltesten, bestehenden Alarms
3 - Beginn des éltesten, bestehenden Alarms

Systemdaten

Die Felder in diesem Rahmen zeigen Betriebsdaten sowie Informationen
zum Standort des Gerates.

— den Systemnamen,

— die Standortbezeichnung,
— den Namen des Ansprechpartners fur dieses Gerat
— die Temperaturschwellen.

Bezeichnung

Bedeutung

Name Systemname dieses Gerates
Wenn Sie die PROFINET-Funktion des Gerates verwenden,
darf der Systemname ausschlief3lich alphanumerische
Zeichen, Bindestriche und Punkte enthalten.

Standort Standort dieses Gerates

Ansprechpartner Ansprechpartner fir dieses Gerat

Grundmodul Hardware-Version des Gerats

Medienmodul 1

Hardware-Version des Medienmoduls 1

Medienmodul 2

Hardware-Version des Medienmoduls 2

Medienmodul 3

Hardware-Version des Medienmoduls 3

Medienmodul 4

Hardware-Version des Medienmoduls 4

Medienmodul 5

Hardware-Version des Medienmoduls 5

Medienmodul 6

Hardware-Version des Medienmoduls 6

Medienmodul 7

Hardware-Version des Medienmoduls 7

Spannungsversorgung (P1/P2)

Status der Netzteile (P1/P2)

Spannungsversorgung 3-1/3-2

Status der Netzteile 3-1/3-2

Spannungsversorgung 4-1/4-2

Status der Netzteile 4-1/4-2

Tab. 2:  Systemdaten

RM GUI L3E
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Grundeinstellungen 1.1 System

Bezeichnung Bedeutung

Lifter Status der Lufter

Betriebszeit Zeigt die Zeit, die seit dem letzten Neustart dieses Gerates
vergangen ist.

Temperatur (°C) Temperatur im Gerat. Untere/obere Temperaturschwelle,
bei deren Unter-/Uberschreiten das Gerat einen Alarm
generiert.

Tab. 2:  Systemdaten

Geratedarstellung

Die Geratedarstellung zeigt das Gerat mit der aktuellen Bestlckung. Der
Zustand der einzelnen Ports wird durch eines der nachfolgenden
Symbole dargestellt. Sie erhalten eine vollstandige Beschreibung des
Portzustandes, indem Sie den Mauszeiger Uber das Portsymbol stellen.

~Gerdtedarsteluny

bl petz- 2 3

Partan : Ja
Aktuele Betriehsart: 1 Ghitiz FDX —

Automatizche Konfiguration: Ja
Forwarding State: forwarding

Abb. 5:  Gerétedarstellung

Bedeutung der Symbole:

0@ U Der Port (10, 100 MBit/s, 1, 10 GBit/s) ist freigegeben
“ und die Verbindung ist in Ordnung.

Der Port ist vom Management gesperrt

und hat eine Verbindung.

Der Port ist vom Management gesperrt
und hat keine Verbindung.
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Der Port ist im Autonegotiation-Modus.

Der Port ist im HDX-Modus.

S/

Der Port (100 MBiIt/s) ist im Discarding-Modus eines Redundanz-
protokolls wie z.B. Spanning Tree oder HIPER-Ring.

®

» Der Port ist im Routing-Modus (100 MBit/s).

Aktualisierung

Die grafische Benutzeroberflache aktualisiert automatisch die Anzeige
des Dialogs nach jeweils 100 Sekunden. Dabei aktualisiert sie die Felder
und Symbole mit den Werten, die im fliichtigen Speicher (RaM) des
Gerates gespeichert sind. Im Dialog sehen Sie unten links, wann die
nachste Aktualisierung stattfindet.

Aktualisierung in 80 =

Abb. 6:  Zeit bis zur Aktualisierung

Schaltflachen
Schaltflache Bedeutung
Schreiben Ubertragt die Anderungen in den fliichtigen Speicher (RaM) des Gerétes.

Um die Anderungen permanent zu speichern, 6ffnen Sie den Dialog
Grundeinstellungen:Laden/Speichern, wahlen den Speicherort fir die
Geratekonfiguration und klicken auf ,Sichern®.

Laden Aktualisiert die Felder mit den Werten, die im flichtigen Speicher (RAM)
des Gerates gespeichert sind.
Hilfe Offnet die Online-Hilfe.

Tab. 3: Schaltflachen
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1.2 Module (MS, PowerMICE,
MACH102 und MACH4000)

Wenn Sie ein Modul in einen leeren Steckplatz des modularen Gerates
stecken, weist das Gerat dem Modul automatisch die Voreinstellungen flr
die Ports zu. Sobald das Modul alle Port-Voreinstellungen Gbernommen hat,
ist ein Zugriff auf das Netzwerk moglich. Um einem Modul den Netzzugang
zu verweigern, deaktivieren Sie den betreffenden Modul-Steckplatz. Das
Gerat erkennt zwar das Modul und erlaubt eine Konfiguration der Ports, die
Ports selber aber bleiben deaktiviert.

Um den Netzzugang uUber einen leeren Steckplatz zu verhindern nachdem
Sie ein Modul entfernt haben, folgen Sie den untenstehenden Handlungs-
schritten.

[1 Entfernen Sie das Modul und aktualisieren Sie die grafische Benutzer-
oberflache mit einem Klick auf ,Laden®.

[] Die Spalte ,Modul-Status® fur das entfernte Modul enthalt den Wert
configurable. Das Gerat graut das entfernte Modul aul3erdem in der
,Geratedarstellung“ im Dialog Grundeinstellungen:System aus.

[1 Markieren Sie den Eintrag und klicken Sie ,Modul entfernen®. Der Wert in
der Spalte ,Modul-Status® andert sich zu remove. Der betreffende Steck-
platz ist in der ,Geratedarstellung” im Dialog Grundeinstel-
lungen:System als leer ausgewiesen. Zusatzlich enthalt die Spalte , Typ®
fur diesen Eintrag den Wert none. Die anderen Modulparameter 16scht
das Gerat selbststandig.

[1 Das angewahlte Kontrollkastchen ,Aktiv* zeigt, dass der Steckplatz aktiv
ist. Um Uber den leeren Steckplatz einen weiteren Netzzugang zu
verbieten, deaktivieren Sie den Eintrag. Ein Abwahlen des Kontrollkast-
chens deaktiviert den Eintrag. Sobald ein Eintrag in der Tabelle deakti-
viert ist, zeigt das Gerat ein rotes X" Uber dem Steckplatz in der ,Gerate-
darstellung® im Dialog Grundeinstellungen:System.
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Um ein Modul in einen Steckplatz zu installieren, folgen Sie den untenste-
henden Handlungsanweisungen.

[] Stecken Sie das Modul in den Steckplatz und aktualisieren Sie die grafi-
sche Benutzeroberflache mit einem Klick auf ,Laden®. Das Gerat konfigu-
riert das Modul automatisch mit den Voreinstellungen, erkennt die Modul-
Parameter und fugt die dazugehaorigen Werte in die Tabelle ein.

[1 Der ,Modul-Status“-Wert andert sich zu physical.

[1 Um fUr das Modul den Netzzugang zu erlauben, wahlen Sie das Kontroll-
kastchen ,Aktiv* an.

Anmerkung: Folgende modulare Gerate unterstitzen diese Funktion: MS
(soho), PowerMICE (ms4128), MACH102 (soho) und MACH4000 (ex und
dx) Gerate-Familie.

Aktiv Beschreibung “ersion Potts Setiennummer Status
1 ¥ fhdd-4 THSSFP 1.00 4| 943010001 000001 196 phryzical
2 v MZ-4T31 1.00 4 physical
EI Wit Z-2F K2 100 2 phrysical
4 v IR Z20- I I 1.04 0 physical
s\ = it 4 ohysical
g [ of | remave
| ol ] remove
Schreiben | Laden | Madul ertfernen @ Hilte |

Abb. 7:  Dialog ,Module*
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Diese Konfigurationstabelle bietet Ihnen die Mdglichkeit, die Steckplatze zu
aktivieren, zu deaktivieren oder die Modulparameter anzuzeigen.

Die Spalte ,ID“ bezeichet den Steckplatz, auf den sich der Eintrag

bezieht.

Die Spalte ,Aktiv* aktiviert den Netzzugang fur das Modul, das in diesem

Steckplatz installiert ist. Ist der Eintrag deaktiviert, zeigt das Gerat ein

rotes ,.X“ Uber dem Steckplatz in der ,Geratedarstellung® im Dialog Grund-

einstellungen:System. Ist der Eintrag deaktiviert, erkennt das Gerat das

in diesem Steckplatz installierte Modul. Das Modul selbst bleibt konfigu-

rierbar.

Die Spalte , Typ“ zeigt den Modul-Typ, der im Steckplatz installiert ist. Der

Wert none zeigt an, dass der Steckplatz leer ist.

Die Spalte ,Beschreibung® zeigt eine kurze Beschreibung des installierten

Moduls.

Die Spalte ,Version® zeigt die Modul-Version.

Die Spalte ,Ports” zeigt, wie viele Ports am Modul verfligbar sind.

Die Spalte ,Seriennummer” zeigt die Seriennummer des Moduls.

Die Spalte ,Modul-Status® zeigt den Status des Steckplatzes an.

— physical - zeigt an, dass ein Modul in einem Steckplatz vorhanden
ist.

— configurable -zeigtan, dass der Steckplatz leer und konfigurierbar
ist.

— remove - zeigt an, dass der Steckplatz leer.

Schaltflachen
Schaltflache Bedeutung
Schreiben Ubertragt die Anderungen in den fliichtigen Speicher (RaM) des Gerétes.

Um die Anderungen permanent zu speichern, éffnen Sie den Dialog
Grundeinstellungen:Laden/Speichern, wahlen den Speicherort fur die
Geratekonfiguration und klicken auf ,Sichern®.

Laden Aktualisiert die Felder mit den Werten, die im flichtigen Speicher (RAM)
des Gerates gespeichert sind.

Modul entfernen Entfernt die Modulkonfiguration aus dem Gerat, wenn der Steckplatz leer
ist.

Hilfe Offnet die Online-Hilfe.

Tab. 4: Schaltflachen
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1.3 Netz

Mit dem Dialog Grundeinstellungen:Netz legen Sie fest, aus welcher
Quelle das Gerat seine IP-Parameter nach dem Start erhalt, weisen IP-
Parameter und VLAN-ID zu und konfigurieren den HiDiscovery-Zugriff.
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Abb. 8:

" BOOTP
" DHcP
= Lokal

WLAN

BOOTP DHCP

MAC-Adresse IDU.ED.83.51 G280

DHCP
Name JPowendcE-s1a280

Lokal

IP-Adresse [1001.112

Metzmaske IQSS 2552550

Gateway-Ldresse f0.014

HiDiscovery Protakoll w1 a2

\D|1 Furktion * An (" Aus Zugriff Iread-wr'ﬂe Vl

Dialog Netzparameter

@) Hilfe |

[l Geben Sie unter ,Modus* ein, woher das Geréat seine IP-Parameter

bezieht:

Im Modus BOOTP erfolgt die Konfiguration durch einen BOOTP- oder
DHCP-Server auf der Basis der MAC-Adresse des Gerates (siehe auf
Seite 52 ,Laden/Speichern®).
Im Modus DHCP erfolgt die Konfiguration durch einen DHCP-Server
auf der Basis der MAC-Adresse oder des Namens des Gerates (siehe
auf Seite 52 ,Laden/Speichern®).
Im Modus lokal werden die Netzparameter aus dem Speicher des
Gerates verwendet.

[1 Geben Sie entsprechend des gewahlten Modus rechts die Parameter ein.

[1 Den flir das DHCP-Protokoll relevanten Namen geben Sie in der grafi-
schen Benutzeroberflache in der Zeile ,Name* des Dialogs Grundein-

stellungen:System €in.
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[1 Der Rahmen ,VLAN® bietet Innen die Moglichkeit, der Management-CPU
des Gerats ein VLAN zuzuweisen. Wenn Sie hier als VLAN-ID 0 eingeben
(im VLAN-Standard nicht enthalten), dann ist die Management-CPU von
allen VLANSs erreichbar.

[1 Das HiDiscovery-Protokoll ermoglicht Ihnen, dem Gerat eine IP-Adresse
zuzuweisen. Aktivieren Sie das HiDiscovery-Protokoll, wenn Sie von
Ihrem PC aus mit der mitgelieferten HiDiscovery-Software dem Gerat
eine IP-Adresse zuweisen wollen (Voreinstellung: Funktion ,an, Zugriff
,read-write®).

Anmerkung: Wenn Sie den Netz-Modus von ,Lokal“ auf ,BOOTP* oder
,DHCP* setzen, weist der Server dem Gerat eine neue IP-Adresse zu. Wenn
der Server nicht antwortet, wird die IP-Adresse auf 0.0.0.0 gesetzt und der
BOOTP/DHCP-Prozess versucht erneut, eine IP-Adresse zu bekommen.

Schaltflachen
Schaltflache Bedeutung
Schreiben Ubertragt die Anderungen in den fliichtigen Speicher (RAM) des Gerétes.

Um die Anderungen permanent zu speichern, 6ffnen Sie den Dialog
Grundeinstellungen:Laden/Speichern, wahlen den Speicherort fir die
Geratekonfiguration und klicken auf ,Sichern®.

Laden Aktualisiert die Felder mit den Werten, die im fllichtigen Speicher (RaM)
des Gerates gespeichert sind.
Hilfe Offnet die Online-Hilfe.

Tab. 5: Schaltflachen
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1.4 Software

Dieser Dialog bietet Ihnen folgende Funktionen:
die im Gerat vorhandenen Software-Versionen anzeigen.
ein Software-Update des Gerates mittels http (Uber ein Datei-Auswahl-
Fenster), tftp oder ACA durchfuhren.
die im Flash gespeicherte Backup-Version der Software wiederherstellen.

Wersion

Gespeicherte Yersion IL2P-DB.D.DD-A1 4 2013-02-05 00:49

Laufende Yersion IL2P-DB.D.DD-A1 4 2013-02-05 00:49

Backup ‘ersion I:not available= ‘Wiederherstellen |

titp-Software-Update

Tyn O Firmwware O Bootcoce

LURL Itf‘tp:m 92.168.141 DD.fdevice.fdevicel_bootrom.bin Update

Software-Update

Dratei I | Update |
Laden | @ Hilfe |
@

Abb. 9:  Dialog Software
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1.4.1 Anzeige der im Gerat vorhandenen Software-

Versionen

Der Dialog zeigt die vorhandenen Software-Versionen:

Gespeicherte Version:

Die Version der im Flash gespeicherten Software.
Laufende Version:

Die Version der aktuell ausgefuhrten Software.
Backup-Version:

Die Version der im Flash gespeicherten vorigen Software.

1.4.2 Wiederherstellen der Backup-Version

,Wiederherstellen® tauscht die gespeicherte Version der Software mit der
Backup-Version der Software. Zeitgleich findet ein Austausch der zugeho-
rigen Konfigurations-Dateien statt. Der Austausch der Software-Versionen
wird erst nach einem Kaltstart wirksam. Ein Warmstart hat keinerlei Auswir-
kung.

[

[

Klicken Sie auf die Schaltflache ,Wiederherstellen®, um die gespeicherte
Version der Software mit der Backup-Version zu tauschen.

Nach erfolgreichem Tausch aktivieren Sie die wieder hergestellte
Software:

Wahlen Sie den Dialog Grundeinstellungen: Neustart und fuhren
Sie einen Kaltstart durch.

Bei einem Kaltstart Iadt das Gerat die Software neu aus dem nichtflich-
tigen Speicher, startet neu und fuhrt einen Selbsttest durch.

Laden Sie die grafische Benutzeroberflache in lnrem Browser neu, um
nach dem Neustart wieder auf das Gerat zuzugreifen.
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1.4.3 tftp-Software-Update

Fir ein tftp-Update bendtigen Sie einen tftp-Server, auf dem die zu ladende
Software abgelegt ist.

Der URL kennzeichnet den Pfad zu der auf dem tftp-Server gespeicherten
Software. Der URL hat die Form

tftp://IP-Adresse des tftp-Servers/Pfadname/Dateiname

(z.B. tftp://192.168.1.1/device/device.bin).

[1 Wahlen Sie das Optionsfeld ,Firmware®.

[] Geben Sie den URL zum Speicherort der Software ein.

[] Klicken Sie auf ,Update”, um die Software vom TFTP-Server auf das
Gerat zu laden.

[J Um die neue Software nach dem Laden zu starten, fUhren Sie einen Kalt-
start des Gerates durch.

Siehe ,Neustart” auf Seite 68.

1.4.4 tftp-Bootcode-Update

Fur ein TFTP-Update bendtigen Sie einen TFTP-Server, auf dem der
notwendige Bootcode abgelegt ist.

Der URL kennzeichnet den Pfad zum auf dem TFTP-Server gespeicherten
Bootcode. Der URL hat die Form

tftp://IP-Adresse des TFTP-Servers/Pfadname/Dateiname

(z.B. tftp://192.168.1.1/device/device bootrom.bin).

Anmerkung: Im Falle einer Unterbrechung des Bootcode-Updates ist das
Gerat irreparabel beschadigt. Fuhren Sie dieses Update unter der Aufsicht
des Hirschmann-Support-Desks durch.

[1 Wahlen Sie das Optionsfeld ,Bootcode”.
[1 Geben Sie den URL zum Speicherort des Bootcodes ein.
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[1 Klicken Sie auf ,Update”, um den Bootcode vom TFTP-Server auf das
Gerat zu laden.

1 Um den neuen Bootcode nach dem Laden zu starten, fUhren Sie einen
Kaltstart des Gerates durch.

Siehe ,Neustart” auf Seite 68.

1.4.5 http-Software-Update

Fur ein Software-Update Uber das Datei-Auswahl-Fenster kopieren Sie die
Gerate-Software auf einem Datentrager, den Sie von lhrem PC aus errei-
chen.

[1 Klicken Sie auf ,...." im Rahmen ,Software-Update®.

[J Wahlen Sie im Dialog ,Offnen* die Image-Datei der Gerate-Software mit
der Endung *.bin.

Klicken Sie ,Offnen”.

Klicken Sie ,Update®, um die Software auf das Gerat zu Ubertragen.
Sobald die Datei vollstandig Ubertragen ist, beginnt das Gerat mit dem
Update der Gerate-Software. Wenn das Update erfolgreich war, zeigt das
Gerat die Meldung ,Firmware-Update erfolgreich ..."

0 O

1.4.6 Automatischer Software-Update vom ACA

Das Gerat bietet Ihnen aulierdem die Moglichkeit, ein automatisches Soft-
ware-Update von einem externen Speicher aus durchzuflihren. Details dazu
finden Sie im Dokument ,Anwender-Handbuch Grundkonfiguration im
Kapitel ,Automatisches Software-Update von externem Speicher®.

RM GUI L3E
Release 9.0 02/2015 35



Grundeinstellungen 1.4 Software

Schaltflachen
Schaltflache Bedeutung
Laden Aktualisiert die Felder mit den Werten, die im fllichtigen Speicher (RaM)
des Gerates gespeichert sind.
Hilfe Offnet die Online-Hilfe.

Tab. 6: Schaltflachen
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1.5 Portkonfiguration

Diese Konfigurationstabelle bietet Ihnnen die Moglichkeit, jeden Port des
Gerates zu konfigurieren und die aktuelle Betriebsart jedes Ports anzuzeigen
(Verbindungszustand (Link), Bitrate (Geschwindigkeit) und Duplex-Modus).

Die Spalte ,Port” zeigt die Nummer des Gerate-Ports, auf den sich der
Tabelleneintrag bezieht.
In der Spalte ,Name" haben Sie die Moglichkeit, flr jeden Port einen
beliebigen Namen einzutragen.
In der Spalte ,Port an“ haben Sie die Mdglichkeit, den Port durch
Ankreuzen einzuschalten.
In der Spalte ,Verbindungsfehler weitermelden® legen Sie durch
Ankreuzen fest, dass beim Auftreten eines Link-Alarms dies an den Gera-
tezustand und/oder direkt an den Meldekontakt weitergeleitet wird.
In der Spalte ,Automatische Konfiguration® aktivieren Sie die automati-
sche Auswahl der Betriebsart (Autonegotiation) und die automatische
Belegung der AnschlUsse (Auto Cable-Crossing) eines TP-Ports, indem
Sie das zugehorige Feld ankreuzen. Nach dem Einschalten der automa-
tischen Konfiguration vergehen einige Sekunden, bis die Betriebsart
eingestellt ist.
In der Spalte ,Manuelle Konfiguration“ stellen Sie die Betriebsart an
diesem Port ein. Die moglichen Betriebsarten sind vom Medienmodul
abhanglg Maogliche Betriebsarten sind:

10 Mbit/s Halbduplex (HDX)
— 10 Mbit/s Vollduplex (FDX)
— 100 Mbit/s Halbduplex (HDX)
— 100 Mbit/s Vollduplex (FDX)
— 1000 Mbit/s Halbduplex (HDX)
— 1000 Mbit/s Vollduplex (FDX)

10 Gbit/s Vollduplex (FDX)
D|e Spalte ,Link/Aktuelle Betriebsart® zeigt die aktuelle Betriebsart und
damit gleichzeitig eine bestehende Verbindung an.
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In der Spalte ,Manuelles Cable-Crossing (Auto. Konfig. aus)” stellen Sie

die Belegung der AnschlUsse eines TP-Ports ein, wenn ,Automatische

Konfiguration® fur diesen Port deaktiviert ist. Mogliche Einstellungen sind:

— enable: Das Gerat behalt das Sende- und Empfangs-Leitungspaar
des TP-Kabels fur diesen Port unvertauscht bei (MDI).

— disable: Das Gerat vertauscht das Sende- und Empfangs-Leitungs-
paar des TP-Kabels flr diesen Port (MDIX).

— nicht unterstutzt: Der Port unterstitzt diese Funktion nicht (optischer
Port, TP-SFP-Port).

In der Spalte ,Flusskontrolle” legen Sie durch Ankreuzen fest, dass an

diesem Port Flusskontrolle aktiv ist. Aktivieren Sie hierzu auch den

globalen Schalter "Flusskontrolle" (siehe auf Seite 164 ,Switching

Global®).

Anmerkung: Das Gerat unterstutzt Copper-Gigabit-Ports mit eingeschal-
tetem Auto-Negotiation.

Anmerkung: Die aktive automatische Konfiguration hat Vorrang vor der
manuellen Konfiguration.

Anmerkung: Falls Sie Link-Aggregation einsetzen, beachten Sie deren
Konfiguration (siehe auf Seite 254 ,Link-Aggregation®).

Anmerkung: Wenn Sie eine Redundanzfunktion einsetzen, dann deakti-
vieren Sie die Flusskontrolle auf den beteiligten Gerate-Ports. Wenn die
Flusskontrolle und die Redundanzfunktion gleichzeitig aktiv sind, arbeitet die
Redundanzfunktion moglicherweise anders als beabsichtigt.

Anmerkung: Fur die Ringports beim HIPER-Ring sind folgende Einstel-
lungen erforderlich:
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Port-Typ Bitrate Autonegotiation Port-Einstellung Duplex
(Automatische Konfiguration)

TX 100 Mbit/s aus an voll

TX 1 Gbit/s an an -

Optisch 100 Mbit/s aus an voll

Optisch 1 Gbit/s an an -

Optisch 10 Gbit/s aus an voll

Tab. 7:  Port-Einstellungen fir Ring-Ports

Mit dem Umschalten des DIP-Schalters flr die Ringports setzt das Gerat
diese erforderlichen Einstellungen fur die Ringports in der Konfigurations-
tabelle. Der durch das Umschalten vom Ringport zum normalen Port
gewandelte Port erhalt die Einstellung Autonegotiation (Automatische Konfi-
guration) an und Port an. Die Einstellungen bleiben flr alle Ports weiterhin

veranderbar.
Schaltflachen

Schaltflache Bedeutung

Schreiben L"Jbertrég_t die Anderungen in den fliichtigen Speicher (RAM) des Gerates.
Um die Anderungen permanent zu speichern, 6ffnen Sie den Dialog
Grundeinstellungen:Laden/Speichern, wahlen den Speicherort fir die
Geratekonfiguration und klicken auf ,Sichern®.

Laden Aktualisiert die Felder mit den Werten, die im flichtigen Speicher (RAM)
des Gerates gespeichert sind.

Hilfe Offnet die Online-Hilfe.

Tab. 8: Schaltflachen
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1.6 Power over ETHERNET

Anmerkung: Die folgenden Gerate sind mit Power over Ethernet- (PoE-)
Ports ausgestattet:

RS20/30

MS20/30

PowerMICE

OCTOPUS

MACH 4002

MACH 1020/1030/1040

Die Bedienung dieser Gerate finden Sie in diesem Kapitel.

Anmerkung: Die beiden folgenden Gerate sind dagegen mit Power over
Ethernet Plus- (PoE+-) Ports ausgestattet

MACH104-16TX-PoEP und

MACH 102 mit Medienmodul M1-8TP-RJ45 PoEP

Die Bedienung dieser Gerate finden Sie im Kapitel ,Power over Ethernet
Plus®.

Ist das Gerat mit PoE-Medienmodulen ausgestattet, dann bietet es Ihnen die
Mdglichkeit, Endgerate wie z.B. IP-Telefone Uber das Twisted-Pair-Kabel mit
Strom zu versorgen. PoE-Medienmodule unterstlitzen Power over
ETHERNET nach IEEE 802.3af.

Im Lieferzustand ist die Funktion Power over ETHERNET global und an allen
PoE-fahigen Ports eingeschaltet.

Nominale Leistung fur MS20/30, MACH 1000 und PowerMICE:

Das Gerat bietet die nominale Leistung fur die Summe aller PoE-Ports
zuzuglich einer Reserve. Da das PoE-Medienmodul seine PoE-Spannung
von extern bezieht, kennt das Gerat die mogliche nominale Leistung nicht.
Deshalb nimmt das Gerat an dieser Stelle als ,Nominale Leistung” den Wert
60 Watt pro PoE-Medienmodul an.
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Nominale Leistung fur MACH 4000:

Das Gerat bietet die nominale Leistung fur die Summe aller PoE-Ports
zuzuglich einer Reserve. Benotigen die angeschlossenen Gerate mehr PoE-
Leistung, als die angebotene PoE-Leistung, dann schaltet das Gerat PoE an
Ports aus. Zunachst schaltet das Gerat PoE an den Ports mit der niedrigsten
PoE-Prioritat ab. Haben mehrere Ports die gleiche Prioritat, dann schaltet
das Gerat zuerst PoE an den Ports mit der hdheren Porthummer ab.

Rahmen ,,Funktion®:
1 Mit ,An/Aus" schalten Sie PoE ein oder aus.

Rahmen ,,Konfiguration®:

L1 ,Verschicke Trap® bietet Innen die Moglichkeit, das Gerat zu veranlassen,
in folgenden Fallen einen Trap zu senden:

— Beim Uberschreiten/Unterschreiten der Leistungsschwelle.
— Beim Ein-/Ausschalten der PoE-Versorgungsspannung an
mindestens einem Port.

[1 Geben Sie eine Leistungsschwelle unter ,Threshold“ an. Ist die Funktion
,verschicke Trap® aktiviert, sendet das Gerat einen Trap, sobald das
Gerat diesen Wert uber- oder unterschreitet. Die Leistungsschwelle
geben Sie in Prozent der abgegebenen Leistung zur nominalen Leistung
ein.

[] ,Budget [W]" zeigt die Leistung an, die das Gerat den PoE-Ports nominal
zur Verfugung stellt.

[] ,Reserviert [W]" zeigt an, wieviel Leistung das Gerat den angeschlos-
senen PoE-Geraten aufgrund ihrer Klassifizierung maximal zur Verfu-
gung stellt.

[1 ,Abgegeben [W]" zeigt an, wie grol3 der momentane Leistungsbedarf der
PoE-Ports ist.

Die Differenz von ,Nominale® und ,Reservierte” Leistung gibt an, wieviel
Leistung an den freien PoE+-Ports noch zur Verfugung steht.

Port-Tabelle:
Die Tabelle zeigt ausschlieRlich Ports an, die PoE unterstutzen.

[1 In der Spalte ,POE an“ haben Sie die Mdglichkeit, POE an diesem Port
ein-/auszuschalten.

[] Die Spalte ,Status" zeigt den PoE-Status des Ports an.

LI In der Spalte ,Prioritat" (MACH 4000) legen Sie die PoE-Prioritat
Lhiedrig®, ,hoch® oder ,kritisch" des Ports fest.
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[1 Die Spalte "Class" zeigt die Klasse des angeschlossenen Gerates an:
Class: Maximal abgegebene Leistung
0: 15,4 W = Lieferzustand
1:40W
2.70W
3:154 W
4: reserviert, wie Klasse 0 behandeln

[1 Die Spalte ,Verbrauch [W]* zeigt die aktuelle Leistungsabgabe an dem
jeweiligen Port an.

[] Die Spalte ,Name® zeigt den Namen des Ports an, siehe
Grundeinstellungen:Portkonfiguration.

Funktion Konfigurstion

Werschicke Trap % Ja © Mein

Threshold [%] IQD
& oan U aus Systemleistungy
Budget [vv] IIJ
Reszetviett [W] IIJ
Abgegeben [W] ID

Port PoE an Status Priorit&t Class werbrauch W] Matme
15 W disabled| nisdrig |- o0
16 v disabled| niedrig |- 0.0
1.7 W dizabled|  niedrig - 0,0
18 [ disabled|  nisdrig |- o0
Schreiben | Laden | @ Hilfe |

Abb. 10: Dialog Power over Ethernet
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Schaltflachen
Schaltflache Bedeutung
Schreiben Ubertragt die Anderungen in den fllichtigen Speicher (RAM) des Gerétes.

Um die Anderungen permanent zu speichern, 6ffnen Sie den Dialog
Grundeinstellungen:Laden/Speichern, wahlen den Speicherort fir die
Geratekonfiguration und klicken auf ,Sichern®.

Laden Aktualisiert die Felder mit den Werten, die im fllichtigen Speicher (RaM)
des Gerates gespeichert sind.
Hilfe Offnet die Online-Hilfe.

Tab. 9: Schaltflachen
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1.7 Power over Ethernet Plus

Anmerkung: Die folgenden Gerate sind mit Power over Ethernet Plus-
(PoE+-) Ports ausgestattet

MACH104-16TX-PoEP und

MACH 102 mit Medienmodul M1-8TP-RJ45 PoEP

Die Bedienung dieser beiden Gerate finden Sie in diesem Kapitel.

Die folgenden Gerate sind dagegen mit Power over Ethernet- (PoE-) Ports
ausgestattet:

RS20/30

MS20/30

PowerMICE

OCTOPUS

MACH 4002

MACH 1020/1030/1040

Die Bedienung dieser Gerate finden Sie im Kapitel ,Power over
ETHERNET".

Gerate mit Power over Ethernet Plus- (PoE+-) Ports bieten Ihnen die
Maoglichkeit, Endgerate wie z.B. IP-Telefone Uber das Twisted-Pair-Kabel mit
Strom zu versorgen. PoE+-Ports unterstutzen Power over Ethernet Plus
nach IEEE 802.3at.

Im Lieferzustand ist die Funktion Power over Ethernet Plus sowohl global als
auch an allen PoE+-fahigen Ports eingeschaltet.

Das Anschlief3en einer zu hohen Anzahl von PoE+ Powered Devices (PD)
kann lhre externe PoE+ Spannungsversorgung uberlasten. Diese kann
dadurch moglicherweise ausfallen. Der Dialog Power over Ethernet Plus
unterstutzt Sie beim Verwalten Ihrer Spannungsversorgung und hilft Ihnen,
lhre externen PoE+ Spannungsversorgungsgerate vor Uberlastung zu
schutzen.
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Fur die Gerate
MACH104-16TX-PoEP und
MACH 102 mit Medienmodul M1-8 TP-RJ45 PoEP:

Maximale Leistung fur MACH104-16TX-PoEP:
Das Gerat bietet eine maximale Leistung von 248 W fur die Summe aller
PoE-Ports.

Maximale Leistung fur MACH 102 mit Medienmodul M1-8 TP-RJ45 PoE:
Das Gerat bietet die maximale Leistung fur die Summe aller PoE-Ports.
Da das PoE+-Medienmodul seine PoE+-Spannung von extern bezieht,
kennt das Gerat die mogliche maximale Leistung nicht.

Deshalb verwendet das Gerat an dieser Stelle als ,maximale Leistung"
den Wert 124 Watt pro PoE+-Medienmodul M1-8TP-RJ45 PoE.

Benotigen die angeschlossenen PDs mehr PoE-Leistung als die angebo-
tene PoE-Leistung, dann schaltet das Gerat PoE an bestimmten Ports aus.
Zunachst schaltet das Gerat PoE an den Ports mit der niedrigsten PoE-Prio-
ritat ab. Haben mehrere Ports die gleiche Prioritat, dann schaltet das Gerat
zuerst PoE an den Ports mit der hGheren Portnummer ab.

1.7.1 Power over Ethernet Plus - Global

Rahmen ,,Funktion®:

Parameter Bedeutung Wertebereich Voreinstellung

Funktion Power over Ethernet Plus Funktion An, Aus An
ein-/ausschalten.

Tab. 10: PoE+ Global - Funktion
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Rahmen ,,Konfiguration:

Parameter

Bedeutung Wertebereich Voreinstellung

Verschicke Trap

Veranlasst das Gerat, in folgenden Ja, Nein Ja
Fallen einen Trap zu senden:
beim Uberschreiten/Unter-
schreiten der Leistungsschwelle.
beim Ein-/Ausschalten der
PoE+-Versorgungsspannung an
mindestens einem Port.

Threshold [%]

Leistungsschwelle in Prozent der 0 - 99% 90%

(Leistungsschwelle) nominalen Leistung, bei deren

Uberschreiten/Unterschreiten das
Gerat ein Trap sendet, sofern
»verschicke Trap" eingeschaltet ist.

Tab. 11:  PoE+ Global - Konfiguration

Rahmen ,Systemleistung®:

Parameter Bedeutung Wertebereich Voreinstellung
Budget [W] Zeigt die Leistung an, die das Gerat 0 - 248 W 248 W

nominal fur die PoE+-Ports zur Verfu-

gung stellt.

Reserviert [W]

Zeigt an, wie viel Leistung das Geratden 0 - 248 W oOw
angeschlossenen PoE+-Geraten

aufgrund ihrer Klassifizierung maximal

zur Verfugung stellt.

Abgegeben [W]

Zeigt an, wie grol3 der momentane Leis- 0 - 248 W -
tungsbedarf an den PoE+-Ports ist.

Tab. 12: PoE+ Global - Systemleistung

Die Differenz von ,Konfigurierte Leistung“ und ,Reservierte Leistung“ gibt an,
wieviel Leistung an den freien PoE+-Ports noch zur Verfugung steht.
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Tabelle ,,Global*:

Parameter

Bedeutung

Wertebereich

Voreinstellung

Modul

Fir MACH102-Medienmo-
dule M1-8TP-RJ45 PoE:
Modul = Steckplatznummer
des PoE+Moduls

Fir MACH104-16TX-PoEP
Gerate: Modul = 1

1 -2

Konfiguriertes Leistungs-
budget [W]

Konfigurieren Sie, welches
Leistungsbudget das Gerat
nominal fur die PoE+-Ports des
Moduls zur Verfigung stellt.

248

248 W

Maximales Leistungs-
budget [W]

Zeigt die Leistung an, die das
Gerat nominal fir die PoE+-
Ports des Moduls zur Verfugung
stellt.

248

248 W

Reservierte Leistung [W]

Zeigt an, wie viel Leistung das
Gerat allen am Modul ange-
schlossenen PoE+-Geraten
zusammen auf Grund ihrer
Klassifizierung maximal zur
Verfigung stellt.

(@)
|

248

Abgegebene Leistung [W]

Zeigt an, wie grol® der momen-
tane Leistungsbedarf an allen
PoE+-Ports des Moduls ist.

248

Threshold (Grenzwert) [%] Geben Sie die Leistungs-

schwelle in Prozent der nomi-
nalen Leistung an, bei deren

Uberschreiten/Unterschreiten
am Modul das Geréat ein Trap

sendet, sofern ,Verschicke Trap”

eingeschaltet ist.

99

o°

Trap Benachrichtigung

Veranlasst das Geréat, in
folgenden Fallen einen Trap zu
senden:
Beim Uberschreiten/Unter-
schreiten der Leistungs-
schwelle.
Beim Ein-/Ausschalten der
PoE+-Versorgungsspan-
nung an mindestens einem
Port.

An,

Aus

An

Tab. 13: Power over Ethernet Plus - Global
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Funktion Honfigurstion
Verschicke Trap @ Ja € Mein
Thieshold [%] IQD
= an O Aus Systemleistung

Budget [] 245

Reserviert [Wv] ID

Abgecgeben W] ID

Konfiguriertes Maximales Reserviere Ahgegehens Trap
ez Leistungshucget [A] Leistungsbudget [W] Leistung [] Leiztung W] el Benachrichtigung
245 245 0] i a0 [
Schreiben | Laden | & Hilfe |
Abb. 11:  Dialog Power over Ethernet Plus:Global

Anmerkung: Fur die Gerate MACH 102 mit Medienmodul M1-8TP-RJ45
PoE: Wir empfehlen, die PoOE+-Leistung auf die beiden Portgruppen (Ports 5
bis 12 und Ports 13 bis 20) gleichmaldig zu verteilen.
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1.7.2 Power over Ethernet Plus - Port

Die Tabelle zeigt ausschlieRlich Ports an, die PoE+ unterstitzen.

Parameter Bedeutung Wertebereich Voreinstel-
lung
Port Modul- und Port-Nummer des PoE+- 1,5 - 1,20 dB -
Ports, fUr den dieser Eintrag gilt.
Beim MACH104-16TX-PoEP Gerat
unterstitzen die Ports 1.5 bis 1.20
PoE+.
PoE an Power over Ethernet Plus Funktion fir an, Aus An
diesen Port ein-/ausschalten.
Status Zeigt den PoE+-Status des Ports an.  suche, .. suche, ..
Prioritat Legen Sie die PoE+-Prioritat des Ports niedrig, hoch, niedrig
fest. kritisch
Klasse Zeigt die Klasse des angeschlossenen 0 - 4 -

Gerates an:Class: Maximal abgege-
bene Leistung

0:154 W

1:40W

2:.7,0W

3:154 W

4:30,0 W

Verbrauch [W]

Zeigt die aktuelle Leistungsabgabe an
dem jeweiligen Port an.

0,0 - 248,0 W

Tab. 14: Power over Ethernet Plus - Port
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Parameter Bedeutung Wertebereich Voreinstel-
lung

Leistungslimit Legt die Leistung in Watt fest, dieder 0 - 30,0 0

[mW] Port maximal abgibt.

Diese Funktion bietet Ihnen die
Moglichkeit, das zur Verfigung
stehende Leistungs-Budget bedarfs-
gerecht auf die PoE-Ports zu verteilen.

Beispielsweise reserviert der Port fir
ein angeschlossenes Gerat ohne
"Power Class"-Funktion pauschal
15,4 W (Klasse 0), selbst wenn das
Gerat weniger Leistung bendtigt. Die
uberschuissige Leistung steht keinem
anderen Port zur Verfiigung.

Durch das Festlegen des Leistungs-
limits reduzieren Sie die reservierte
Leistung auf den tatsachlichen Bedarf
des angeschlossenen Gerates. Die
ungenutzte Leistung steht fur andere
Ports zur Verfigung.

Wenn lhnen die genaue Leistungsauf-
nahme des angeschlossenen Gerates
unbekannt ist, beobachten Sie den
Wert im Feld ,Maximal Gberwacht [W]".
Das Leistungslimit muss gréf3er sein als
der Wert im Feld ,Maximal tGberwacht
[W]“.

Wenn die maximal Uberwachte Leis-
tung groRer ist als das eingestellte Leis-
tungslimit, betrachtet das Gerat das
Leistungslimit als ungiiltig. Das Gerat
zieht in diesem Fall wieder die PoE-
Klasse zur Berechnung heran.

Maximal tber- Zeigt, welche maximale Leistung in 0 - 30,0 -
wacht [mW] Watt das Gerat bisher aufgenommen
hat.

Den Wert setzen Sie zurlick, wenn Sie
PoE auf dem Port deaktivieren oder
wenn die Verbindung zum angeschlos-
senen Gerat trennen.

Name Zeigt den Namen des Ports an, siehe - -
Grundeinstellungen:Portkon-
figuration

Tab. 14: Power over Ethernet Plus - Port
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Port PoE an Status Prioritét Class “erbrauch (W] | Leistungslimit [niy] | Maximal dberveacht [mi] Mame
15 ¥ searching)  niedhiy |- 00
1.6 v searching)  niedrig |- o0
1.7 = searching)  niedrig |- 0,0
1.8 = searching)  nigdrig |- 0,0
14 = searching)  niediy |- il
110 = searching)  niedhiy |- il
1.11 v searching)  niedrig |- o0
112 = searching)  niedrig |- 0,0
113 = searching)  nigdrig |- 0,0
114 = searching)  niediy |- il
115 = searching)  niedhiy |- il
116 v searching)  niedrig |- o0
117 = searching)  niedrig |- 0,0
118 = searching)  nigdrig |- 0,0
113 = searching)  niedriy |- il

<]

niecric

Schreiben | Laden @) Hife |

@
Abb. 12: Dialog Power over Ethernet Plus:Port
Schaltflachen
Schaltflache Bedeutung
Schreiben Ubertragt die Anderungen in den fliichtigen Speicher (RaM) des Gerétes.

Um die Anderungen permanent zu speichern, 6ffnen Sie den Dialog
Grundeinstellungen:Laden/Speichern, wahlen den Speicherort far die
Geratekonfiguration und klicken auf ,Sichern®.

Laden Aktualisiert die Felder mit den Werten, die im flichtigen Speicher (RaM)
des Gerates gespeichert sind.
Hilfe Offnet die Online-Hilfe.

Tab. 15: Schaltflachen
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1.8 Laden/Speichern

Dieser Dialog bietet Ihnen die Moglichkeit,

eine Konfiguration zu laden,

eine Konfiguration zu speichern,

einen URL einzugeben,

den Lieferzustand herzustellen,

den ACA zur Konfiguration zu verwenden,
eine Konfigurationsanderung zu widerrufen.

Laden

% yomGerdt © wvomURL € vomURL & auf dem Gerét speichern  via PG Wiederherstellen |
Speichern

& quf dem Gerat € aut URL (bingr)  © auf URL (script) ¢ auf dem PC (hingr) ¢ aut dem PC (script) Sichern |

URL [tftp: /192 1681 1 000roductiproduct ofy

Ldzchen

% akiuelle Honfiguration  aktuelle Konfiguration und vom Gerat Honfiguration ldschen |
AutoConfiguration Sdapter
Status InotPresent LI

Konfigurstionsénderung swidsrrufen

Funktion I~ Periode bis zum Widerruf bei Yerbindungsunterbrechung [s] 500 ‘Wigtchdog IP-Adresse |0.0.0.0

Schreiben | Laden @ Hife

Abb. 13: Dialog Laden/Speichern
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1.8.1 Konfiguration laden
Im Rahmen ,Laden” haben Sie die Moglichkeit,

eine auf dem Gerat gespeicherte Konfiguration zu laden,

eine unter dem angegebenen URL gespeicherte Konfiguration zu laden,
eine unter dem angegebenen URL gespeicherte Konfiguration zu laden
und auf dem Gerat zu speichern,

eine auf dem PC als editier- und lesbares Script oder im Binarformat
gespeicherte Konfiguration zu laden.

eine auf dem PC fur den Offline-Konfigurator im XML-Format
gespeicherte Konfiguration zu laden.

Wenn Sie die laufende Konfiguration verandern (z. B. einen Port
ausschalten), andert die grafische Benutzeroberflache das
,Laden/Speichern“-Symbol im Navigationsbaum von einem Diskettensymbol
in ein gelbes Dreieck. Nach dem Speichern der Konfiguration zeigt die grafi-
sche Benutzeroberflache das ,Laden/Speichern“-Symbol wieder als Diskette
an.

Konfiguration von Offline-Konfigurator laden

Offline-Konfigurator installieren und starten
Um eine Konfigurationsdatei im Offline-Konfigurator zu erstellen, gehen
Sie wie folgt vor:

[1 Falls Sie den Offline-Konfigurator noch nicht auf Ihrem PC installiert
haben: Installieren Sie den Offline-Konfigurator, indem Sie die auf der
CD-ROM enthaltene Installationsdatei ,Setup.exe“ aus dem Ordner
,OoCf_setup® ausfuhren.

[1 Starten Sie den Offline-Konfigurator durch Doppelklick auf das
Desktop-Symbol ,Offline Management®.

Eine XML-Konfigurationsdatei mit dem Offline-Konfigurator
erstellen
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Offline Management x|

B,

i Bestehendes Script laden Erzeuge ein neues Scripk |

Abb. 14: Auswahl Offline Management

Ein bestehendes Script Uberarbeiten
[1 Klicken Sie auf ,Bestehendes Script laden®, um ein bereits erstelltes
Script zur Uberarbeitung in den Offline-Konfigurator zu laden.

Ein neues Script erzeugen

1 Klicken Sie auf ,Erzeuge ein neues Script®, um mit Hilfe des Offline-
Konfigurators ein neues Script zu erstellen.

[1 Wahlen Sie anschliel3end in der Liste ,Produktauswahl das Produkt
aus, fur welches Sie das Script erstellen mochten.

Produktauswahl x|

ProdukkfYersion wahlen

55L2P 7.0.00 |
74.2P 7.0,00

sl 2P 7.0.00

+L3E 7.0.00

L3P 7.0.00

clZE 7.0,00

28 7.0.00
[%2E 7.0,00
2P 7.0.00
=

L5L2P 7.0.00

(0] I Bbbrechen |

Abb. 15: Dialog Neues Script erzeugen - Produktauswahl

[1 Stellen Sie in der Oberflache des Offline-Konfigurators die
gewunschten Parameter entsprechend lhrer Erfordernisse ein.

Anmerkung: Die Oberflache des Offline-Konfigurators enthalt
ausschlieBlich Dialoge, Tabellen und Eingabefelder fur auf das Gerat
schreibbare Parameter. Im Offline-Modus konnen Sie keine Parameter
aus dem Gerat auslesen. Die Oberflache des Offline-Konfigurators
enthalt gegenuber der grafischen Benutzeroberflache einen reduzierten
Umfang.
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Eine Beschreibung zu den Einstellungen, die Sie in der Oberflache des
Offline-Konfigurators durchfuhren kénnen, entnehmen Sie dem jeweils
entsprechenden Kapitel in diesem Handbuch.

Beispiel: Dialog Grundeinstellungen - System

E <default configuration > - Offline Management

B [=l
Datei  EBearbeten Gehe zu

) Zet

(? Switching Systemdaten

-8 cosPriortat

5@ Fedundanz Nams |Rs-reD333

d Disgrose Standart IHirschmann Railzwitch
- @ Hilfe

Ansprechpartner Inn Automation and Control GmibH

Maximale Tetperatur (*C) I?D

Minimale Temperstur (°C) ID

@) Hilfe |
@

Abb. 16: Dialog Grundeinstellungen:System im Offline-Konfigurator

RM GUI L3E
Release 9.0 02/2015

95



Grundeinstellungen 1.8 Laden/Speichern

Bl Grundeinstellungen

; Software
EI Portkonfiguration ~(Gers 2l
Powvver over Ethernet
LadenSpsichern aamstertzet [
v e ——
- Sicherhet i
4 Tet temdaten -Geratedarsteluny
Bl Swwitching
@ GoSPriortat Mame |PowerMICE-51 8280
£ 69 Routng Standort [Hirschmann Powertice
1) Redundanz andol irschmann Pawerl
& R: Diagnose Ansprechpartner Iirschmann Automation and Cortrol GrmioH
Blf Erweitert
B Hilfe Grundmodul M5 28-3R Hog 22
[7 Medienmadul 1 [phad-aTssFR Hg 00
= | h1 {*Jl?iiz- iz [k} htd
¥ Medienmoiul 2 [MZ-4TH1 H 100 il
- e O |
v Medi il 3 Folled 2-2F3(hA2 HifAe 1 .00
edienmocL | 23 2 ﬂ 2 ﬁ 2 .
[7 | Medienmadul 4 [Fmzo-cisicis it o4 3 [&h 3 [
™ Medienmoiul 5 | 4 E & m
™ Mediermaiul & |
I~ Medienmaiul 7 I
Spannungsyversorgung P1P2 |vorhanden Fdetekt
Betriehazet |0 Tag(ey, 30525
Temnaratr (70 B = T 4|
‘Schreiben | Laden @ Hite |

Abb. 17: Dialog Grundeinstellungen:System in der grafischen Benutzeroberfldche
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FUr das obige Beispiel gilt: Eine Beschreibung zu den einstellbaren
Parametern des Offline-Konfigurators entnehmen Dialog Grundein-

stellungen:System.
Siehe ,System” auf Seite 22.

[1 Nachdem Sie die gewlnschten Parameter entsprechend lhrer
Erfordernisse in der Oberflache des Offline-Konfigurators eingestellt
haben, speichern Sie die Konfiguration:

Datei - Speichern unter oder
Datei - Speichern

[1 Beenden Sie den Offline-Konfigurator mit Datei - Beenden.
Eine XML-Konfigurationsdatei ins Gerat laden

[1 Wahlen Sie in der grafischen Benutzeroberflache den Menupunkt
Grundeinstellungen:Laden/Speichern.

Lacen

 vomGerdt © womURL  © wom URL & suf dem Gerdt speichern % wia PC Wiederherstellen |

Abb. 18: Dialog Konfiguration laden - Via PC

[1 Um eine auf dem PC mit dem Offline-Konfigurator im XML-Format
gespeicherte Konfiguration zu laden, markieren Sie im Rahmen
,Laden® per Mausklick das Feld ,via PC" und klicken Sie auf
~Wiederherstellen®.

[0 Wahlen Sie im ,Offnen“-Fenster den gewlinschten Pfad aus, von dem
das Gerat lhre Konfigurationsdatei laden soll. Geben Sie im Feld
,Dateinamen® den Namen der gewunschten Datei mit der Endung .ocf
(Offline Configurator) an.
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Frage

‘?]/J Sall die aktuelle Konfiguration vor dem Wiederherstellen zuriickgesetzt werdeny

Mein | Abbrechen |

Abb. 19: Abfrage - Konfiguration zuriicksetzen

1 Um die aktuelle Konfiguration auf Ihrem Gerat vor dem Laden der
Offline-Konfigurationsdatei zurlickzusetzen, klicken Sie auf ,Ja“.

[J Um die aktuelle Konfiguration auf Ihrem Gerat vor dem Laden der
Offline-Konfigurationsdatei beizubehalten und diese dann mit den
Inhalten der Offline-Konfigurationsdatei zu Uberschreiben, klicken Sie
auf ,Nein®.

Im folgenden Fenster ,Konfiguration® gibt das Gerat nach erfolgreichem
Laden der Offline-Konfigurationsdatei eine Ubersicht (iber die geladenen
Konfigurationsparameter aus. Sie kdnnen in diesem Fenster durch
Anklicken zwischen den folgenden zwei Ansichten wahlen:

Tabellen-Ansicht
Text-Ansicht
.
Tabellen-Ansicht
Konfiguration
-
ll) Tabelen Ansicht | Tewxt Ansicht
‘-' Anwvendungsdstum 2011-01-02 18:38:25
Mame Inclex Wiert ShiniP-Fehler

zysContact o 45697 27 363686061 BEGE2041 757 46FEDE1 74696FEE2061 6EG4 204 36FEET4T2EFEC2047EDE248" |noErrar (00 :I
Sy ahlame o "S06FT7ES7 240494 345203531 383238350" noError (00 —
=yslocation ] 45697 27 363686061 BERE20506F 77657 240494 345" noError (00
hmTempUprLimit 0 iy noError (0}
bimTempLwerLimit 0 "o noError (00
himiletl ocallP&dddr 0 "00.4.112" roError (0]
hmtetGateweayIPAddr 0 001" noError (0]
hmklethlask o "255.255.255.0" noError (00
hmhetPPPEsselPAddr 0 "0.0.0.0" noError (00
hmketPPPRettask o "0.0.0.0" noError (00
hmkletlaniD ] "1t noError (0
et larPriority 0 "o roError (0]
hmMetipDscpPriorty 0 0" noError (0)
hmSysChassisName ] "4 36861737 369733531 36323530" noError (00
hmSv=SnFnable n

" roFree L7

Abb. 20: Information - Konfiguration - Tabellen Ansicht

In der Tabellen-Ansicht erhalten Sie einen Uberblick tber die geladenen
Konfigurationsparameter in tabellarischer Darstellung:
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Parameter Bedeutung Mogliche Werte

Anwen- Zeitpunkt (Datum und yyyy = gultige Jahreszahl

dungsdatum Ubhrzeit), zu dem Sie die mm = 1 bis 12
Offline-Konfigurationsdatei  dd = 1 bis 31
ins Gerat geladen haben. hh = 0 bis 23
Notation: yyyy-mm-dd hh- mm = 0 bis 59
mm-ss ss = 0 bis 59

Name Name des Konfigurationspa- siehe MIB
rameters (MIB-Variable)

Index Index des Konfigurationspa- siehe MIB
rameters (MIB-Variable)

Wert Wert des Konfigurationspara- siehe MIB

meters (MIB-Variable), der
durch das Laden der Offline-
Konfigurationsdatei gesetzt

wurde.
SNMP- Erfolg des Gerates beim (0) = Success
Fehler Laden des entsprechenden (1) = Response PDU Too Big

Konfigurationsparameters

(2) = Variable does not exist

(3) = Cannot modify variable: Bad Value
(4) = Cannot modify object, Read Only
(5) = Cannot perform operation, General
Error

Tab. 16: Information - Konfiguration - Tabellen Ansicht

Text-Ansicht

Konfiguration

l‘) Tabellen Ansicht  Text Ansicht
-

iconfiguration_version 1
image_natne pml3P
firmewvare_version 07.0.00

iclear _config 0

apply_dste 2011-01-02 153825

1.36.1.41.245142520),'70"0,0
1.361.41245142530)"0"00
1.361.4124514231,0a™001112°00
1.36.1.4124514233502™0011°0,0
1.36.1.4124514234 02255255 2550"00
1.361.41245142350a"0000%00
1.36.1.41.2451423536,04"0000%00
1.361.412451423580i""00
1.36.1.412451423100)"0"0,0
13614124514 235110j,"0"0,0

Abb. 21: Information - Konfiguration - Text Ansicht

In der Text-Ansicht erhalten Sie einen Uberblick tber die geladenen
Konfigurationsparameter (MIB-Variablen) in Textdarstellung.
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Das Gerat listet die einzelnen Konfigurationsparameter in der folgenden
Form auf. Die Angaben sind durch Kommata getrennt:

Position in der MIB, z.B. 1.3.6.1.2.1.1.4

Index

Wert

SNMP-Fehler (siehe Tabelle 16, Parameter ,SNMP-Fehler)

Der letzte Parameter hat den Wert 0. Er ist fur zukunftige

Erweiterungen vorgesehen.

1.8.2 Konfiguration speichern
Im Rahmen ,Speichern haben Sie die Moglichkeit,

die aktuelle Konfiguration auf dem Gerat speichern,

die aktuelle Konfiguration in einer Datei unter dem angegebenen URL im
Binarformat oder als editier- und lesbares Script zu speichern,

die aktuelle Konfiguration im Binarformat oder als editier- und lesbares
Script auf dem PC zu speichern.

die aktuelle Konfiguration fur den Offline-Konfigurator im XML-Format auf
dem PC zu speichern.

Anmerkung: Fur Skript-Konfigurationsdateien beachten Sie die folgenden
Besonderheiten:

Wenn Sie die Konfiguration in eine Binardatei speichern, speichert das
Gerat alle Konfigurationseinstellungen in der Binardatei.

Im Gegensatz dazu speichert das Gerat beim Speichern in eine Skript-
datei nur diejenigen Konfigurationseinstellungen, die von der Voreinstel-
lung abweichen.

Wenn Sie eine Konfiguration aus einer Skriptdatei laden, 16schen Sie
zuerst die Konfiguration auf dem Gerat, so dass der geladene Skript
richtig die Konfigurations-Voreinstellungen uberschreibt.

Ist bereits eine Konfiguration auf der Gerat vorhanden, resultiert das
Laden einer Skriptdatei in einer Konfiguration mit der Vereinigungsmenge
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der Einstellungen, die in der vorhandenen Konfiguration oder in der
Skriptdatei von der Voreinstellung abweichen. Wenn Sie diese Eigen-
schaft benutzen, denken Sie daran, dass das Laden eines Skripts
Konfigurationseinstellungen ausschlieBlich auf Werte setzt, die von der
Voreinstellung abweichen.

Um die Konfiguration auf einem Gerat zu |6schen, wahlen Sie ,aktuelle
Konfiguration® im Rahmen ,Ldschen” und klicken Sie auf ,Konfiguration
|6schen®. Das Gerat I6scht seine aktuelle Konfiguration im flichtigen
Speicher sofort (siehe auf Seite 63 ,Konfiguration |I6schen®). Die Konfigu-
ration im nicht-flichtigen Speicher bleibt erhalten, ebenso die IP-Adresse.
Somit bleibt das Gerat erreichbar.

Anmerkung: Den von DHCP/BOOTP (siehe auf Seite 29 ,Netz") gestarteten
Ladevorgang zeigt die Selektion von "vom URL & lokal speichern" im
Rahmen "Laden" an. Sollten Sie beim Speichern einer Konfiguration eine
Fehlermeldung erhalten, dann kann eine Ursache ein aktiver Ladevorgang
sein. DHCP/BOOTP beendet einen Ladevorgang erst, wenn eine gultige
Konfiguration geladen ist. Findet DHCP/BOOTP keine gultige Konfiguration,
dann beenden Sie den Ladevorgang durch Laden der lokalen Konfiguration
vom Gerat im Rahmen "Laden".

Wenn Sie die laufende Konfiguration verandern (z. B. einen Port
ausschalten), andert die grafische Benutzeroberflache das
,Laden/Speichern“-Symbol im Navigationsbaum von einem Diskettensymbol
in ein gelbes Dreieck. Nach dem Speichern der Konfiguration zeigt die grafi-
sche Benutzeroberflache das ,Laden/Speichern“-Symbol wieder als Diskette
an.

Nachdem Sie die Konfiguration erfolgreich auf dem Gerat gespeichert
haben, sendet das Gerat einen Trap hmConfigurationSavedTrap,
zusammen mit der Information Uber einen ggf. angeschlossenen AutoConfi-
guration Adapter (ACA). Wenn Sie die Konfiguration nach dem Speichern
zum ersten Mal verandern, sendet das Gerat einen Trap
hmConfigurationChangedTrap.
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Konfiguration fur Offline-Konfigurator speichern
[1 Wahlen Sie in der grafischen Benutzeroberflache den Menlpunkt
Grundeinstellungen:Laden/Speichern.

Speichern

1101 [t 14107 488 4 A el ieblwnch 1ok ben

Abb. 22: Dialog Konfiguration speichern - Auf dem PC (ocf)

1 Um die aktuelle Konfiguration fur den Offline-Konfigurator als XML-
Konfigurationsdatei auf dem PC zu speichern, markieren Sie im
Rahmen ,Speichern® per Mausklick das Feld ,auf dem PC (ocf)“ und
klicken Sie auf ,Sichern®.

LI Wahlen Sie im ,Speichern®-Fenster den gewunschten Pfad aus, auf
dem das Gerat Ihre Konfigurationsdatei abspeichern soll. Geben Sie
im Feld ,Dateinamen® den gewunschten Namen an. Das Gerat
speichert Ihre Konfiguration in einer Datei mit der Endung .ocf (Offline
Configurator).

Konfigurations-Signatur

Eine Konfigurations-Signatur identifiziert Gber eine einzigartige Kennung
eine bestimmte Konfiguration. Die Konfigurations-Signatur ist GUber den
Dialog Grundeinstellungen:Laden/Speichern im Rahmen ,Konfigura-
tions-Signatur® einsehbar. Das Gerat generiert jedes Mal, wenn Sie eine
Konfiguration auf dem Gerat speichern, eine zufallige Zeichenfolge aus
Nummern und/oder Buchstaben als Signatur fur die Konfiguration. Die
Signatur andert sich jedes Mal, wenn Sie eine Konfiguration auf dem
Gerat speichern. Das Gerat speichert die zufallig generierte Signatur
zusammen mit der Konfiguration, um sicherzustellen, dass das Gerat bei
einem Neustart die korrekte Konfiguration Iadt.
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1.8.3 URL

Der URL kennzeichnet den Pfad zum tftp-Server auf dem die Konfigurations-
datei zu speichern ist. Der URL hat die Form tftp://IP-Adresse des tftp-
Servers/Pfadname/Dateiname (z.B.
tftp://192.168.1.100/device/config.dat).

Anmerkung: Die Konfigurationsdatei enthalt alle Konfigurationsdaten, auch
die Passworter fur den Zugriff auf das Gerat. Achten Sie deshalb auf die
Zugriffsrechte auf dem tftp-Server.

1.8.4 Konfiguration l6schen
Im Rahmen ,Ldschen® haben Sie die Moglichkeit,

die aktuelle Konfiguration in den Lieferzustand zurlickzusetzen. Die auf
dem Gerat gespeicherte Konfiguration bleibt erhalten.

das Gerat in den Lieferzustand zurtiickzusetzen. In diesem Fall I6scht das
Gerat seine Konfigurationen sowohl aus dem flichtigen Speicher als
auch dem nicht-flichtigen Speicher. Dies umfasst auch die IP-Adresse.
Sobald das Gerat eine neue IP-Adresse erhalten hat, z. B. Uber DHCP
oder die V.24-Schnittstelle, ist es wieder Uber das Netzwerk erreichbar.

Anmerkung: Mit Ausnahme der Watchdog-Konfiguration speichert das
Gerat die benutzerdefinierten Konfigurationen im nicht-flichtigen Speicher.
Die Watchdog-Konfiguration speichert das Gerat getrennt. Daher bleibt die
Watchdog-Konfiguration im Gerat erhalten, wenn Sie die Konfigurationen
uber die Funktionen ,aktuelle Konfiguration“ oder ,,aktuelle Konfiguration und
vom Gerat” in den Lieferzustand zuricksetzen.
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1.8.5 AutoConfiguration Adapter (ACA)
verwenden

Die ACAs sind Gerate zum Speichern der Konfigurationsdaten eines Gerats.
Ein ACA ermadglicht eine denkbar einfache Konfigurationsdatentubernahme
durch ein Ersatzgerat des gleichen Typs.

Anmerkung: Wenn Sie ein Gerat mit DIP-Schaltern ersetzen, prufen Sie die
DIP-Schalterstellungen, um sicherzustellen, dass sie dieselben sind.

Aktuelle Konfigurationsdaten in den ACA speichern:

Sie haben die Moglichkeit, die aktuelle Gerate-Konfiguration inklusive
SNMP-Passwort im Rahmen ,Speichern® mit der Auswahl "auf dem
Gerat" auf den ACA und in den Flash-Speicher zu Ubertragen.

Anmerkung: Das Gerat speichert die Konfiguration mit Ausnahme
seines SSH-Schlussels (siehe auf Seite 80 ,Telnet-/\Web-/SSH-Zugriff).
Eine Anleitung, um den SSH-Schlussel des alten Gerats auf das neue zu
bringen, finden Sie im Dokument ,Anwender-Handbuch Grundkonfigura-
tion“ im Kapitel ,Defekte Gerate ersetzen®.

Download der Konfigurationsdatei des ACA:

Bei einem Neustart des Gerates mit angeschlossenem ACA Ubernimmt
das Gerat die Konfigurationsdaten des ACA und speichert sie nicht-
flichtig im Flash-Speicher. Enthalt der angeschlossene ACA ungultige
Daten, z. B. wenn sich der ACA im Lieferzustand befindet, dann Iadt das
Gerat die Daten aus dem Flash-Speicher.

Anmerkung: Vor dem Laden der Konfigurationsdaten vom ACA
vergleicht das Gerat das Passwort im Gerat mit dem Passwort in den
Konfigurationsdaten des ACA.

Das Gerat Ubernimmt die Konfigurationsdaten, wenn
das Admin-Passwort Ubereinstimmt oder
lokal kein Passwort gespeichert ist oder
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lokal das Passwort im Lieferzustand ist oder
lokal keine Konfiguration gespeichert ist.

Status Bedeutung

notPresent Kein ACA vorhanden

ok Konfigurationsdaten von ACA und Gerat stimmen
Uberein.

removed Der ACA wurde nach dem Booten entfernt.

notinSync - Die Konfigurationsdaten von ACA und Gerat
stimmen nicht Uberein oder nur eine Datei existiert?,
oder
- weder auf dem ACA noch auf dem Geréat ist eine
Konfigurationsdatei vorhanden®.

outOfMemory Die lokalen Konfigurationsdaten sind zu umfangreich,

um sie auf dem ACA zu speichern.

wrongMachine

Die Konfigurationsdaten im externen Speicher
stammen von einem anderen Geratetyp und lassen
sich nicht einlesen oder konvertieren.

checksumErr

Die Konfigurationsdaten sind beschadigt.

Tab. 17: ACA-Status

a. Indiesen Fallen ist der ACA-Status identisch mit dem Status ,ACA
nicht synchron®, der ,Nicht OK" an die Meldekontakte und den Gera-
testatus weitermeldet.

b. Indiesem Fall weicht der ACA-Status (,notInSync*) vom Status ,ACA
nicht synchron® ab, der ,OK® an die Meldekontakte und den Gerétes-
tatus weitermeldet.
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1.8.6 Konfigurationsanderung widerrufen

Funktion

Ist die Funktion an und die Verbindung zum Gerat langer als die im Feld
,Periode bis zum Widerruf bei Verbindungsunterbrechung [s]* angege-
bene Zeit unterbrochen, dann ladt das Gerat die zuletzt gespeicherte
Konfiguration.

[1 Schalten Sie die Funktion ein, bevor Sie das Gerat konfigurieren,
damit Sie nach einer Fehlkonfiguration, die Ihre Verbindung zum
Gerat unterbrochen hat, wieder Verbindung zum Gerat erhalten.

[1 Geben Sie die ,Periode bis zum Widerruf bei Verbindungsunter-
brechung [s]“ in Sekunden ein.
Mogliche Werte: 10-600 Sekunden.
Voreinstellung: 600 Sekunden.

Anmerkung: Schalten Sie die Funktion nach erfolgreicher Abspeiche-
rung der Konfiguration aus. Das hilft lInnen zu vermeiden, dass das Gerat
die Konfiguration erneut ladt, nachdem Sie das Web-Interface schliel3en.

Anmerkung: Beachten Sie beim Zugriff auf das Gerat Uber ssh zusatz-
lich die TCP-Verbindungstimeouts fur den Konfigurationswiderruf.

Watchdog IP-Adresse

,Watchdog IP-Adresse” zeigt Ihnen die IP-Adresse des PCs an, von dem
Sie die Funktion (Watchdog) aktiviert haben. Das Gerat Uberwacht die
Verbindung zu dem PC mit dieser IP-Adresse auf Verbindungsunter-
brechung.
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Schaltflachen
Schaltflache Bedeutung
Schreiben Ubertragt die Anderungen in den fllichtigen Speicher (RAM) des Gerétes.

Um die Anderungen permanent zu speichern, 6ffnen Sie den Dialog
Grundeinstellungen:Laden/Speichern, wahlen den Speicherort fir die
Geratekonfiguration und klicken auf ,Sichern®.

Laden Aktualisiert die Felder mit den Werten, die im fllichtigen Speicher (RaM)
des Gerates gespeichert sind.
Hilfe Offnet die Online-Hilfe.

Tab. 18: Schaltflachen

RM GUI L3E
Release 9.0 02/2015 67



Grundeinstellungen 1.9 Neustart

1.9 Neustart

Dieser Dialog bietet Ihnen folgende Funktionen:

einen Kaltstart oder verzogerten Kaltstart des Gerates auslosen. Nach

Ablauf der eingestellten Zeit |1adt das Gerat die Software neu aus dem

nichtflichtigen Speicher, startet neu und fuhrt einen Selbsttest durch.

[J Laden Sie die grafische Benutzeroberflache in Inrem Browser neu, um
nach dem Neustart wieder auf das Gerat zuzugreifen.

einen Warmstart oder verzogerten Warmstart des Gerates auslosen.

Nach Ablauf der eingestellten Zeit pruft das Gerat die Software im flich-

tigen Speicher und startet neu. Ist ein Warmstart nicht moglich, wird auto-

matisch ein Kaltstart ausgefthrt.

einen verzogerten Neustart abbrechen.

die Eintrage mit dem Status ,learned” aus der Filtertabelle zuricksetzen
(MAC-Adresstabelle),

die ARP-Tabelle zurtcksetzen.

Das Gerat fuhrt intern eine ARP-Tabelle.

Sollten Sie z.B. einem Rechner eine neue IP-Adresse zuweisen und
danach keine Verbindung zum Gerat herstellen kdnnen, dann setzen Sie
die ARP-Tabelle zurtck.

die Portzahler zurtucksetzen.

die Logdatei |0schen.

Anmerkung: Wahrend des Neustarts Ubertragt das Gerat kurzfristig keine
Daten und ist nicht durch die grafische Benutzeroberflache oder andere
Management-Systeme wie z. B. Industrial HiVision erreichbar.
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Meustart

Kaltstart | Warmstart |

Mevstart in (hbcmmiss) I Abbrechen |

MAC-Adresstabele zurlicksetzen

ARP-Tabelle zurlicksetzen

Portzdhler zurlicksetzen |

Logdatei [Gschen |

Laden | @) Hilfe |
@
v

Abb. 23: Dialog Neustart

Anmerkung: Nach Auswahl von ,Kaltstart” oder ,WWarmstart® erscheint das
Fenster ,Neustart®. Hier geben Sie die Verzdgerungszeit ein, nach der das
Gerat seinen Neustart durchfuhrt. Der maximale Wert betragt 24 d, 20 h,
31 min, 23 s.

Um den Neustart-Vorgang abzubrechen, klicken Sie ,,Abbrechen®.

Meustart

y Gerdt neu starten®

2
2
Werztgerung Chivmm: 55 IDD:DD:DD
il abbrechen |

Abb. 24: Dialog verzbgerter Neustart
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Schaltflachen
Schaltflache Bedeutung
Laden Aktualisiert die Felder mit den Werten, die im fllichtigen Speicher (RaM)
des Gerates gespeichert sind.
Hilfe Offnet die Online-Hilfe.

Tab. 19: Schaltflachen
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2 Sicherheit

Das Menu ,Sicherheit” enthalt die Dialoge, Anzeigen und Tabellen zur
Konfiguration der Sicherheitseinstellungen:

Passwort/SNMPv3-Zugriff

SNMPv1/v2-Zugriff

Telnet/Web/SSH-Zugriff

Restricted Management Access (Eingeschrankter Management-Zugriff)
Portsicherheit

802.1X Port-Authentifzierung

RADIUS

Login-Banner

Access Control Lists (ACLs, Bedienung ausschlief3lich per CLI)

RM GUI L3E
Release 9.0 02/2015 71



Sicherheit 2.1 Passwort / SNMPv3-Zugriff

2.1 Passwort /| SNMPv3-Zugriff

Dieser Dialog bietet Innen die Moglichkeit, das Lese- und das Schreib/Lese-
Passwort fur den Zugriff Gber die grafische Benutzeroberflache, Uber das CLI
und per SNMPv3 (SNMP-Version 3) auf dem Gerat zu andern.

Stellen Sie fur das Lesepasswort und das Schreib-/Lesepasswort unter-
schiedliche Passworter ein, damit ein Benutzer, der nur Lesezugriff hat
(Benutzername ,user”), das Passwort fur den Schreib-/Lesezugriff (Benut-
zername ,admin®) nicht kennen oder erraten kann.

Wenn Sie identische Passworter setzen, meldet das Gerat beim Versuch,
diese Daten zu schreiben, einen allgemeinen Fehler.

Die grafische Benutzeroberflache und das Command-Line-Interface (CLI)
verwenden fur die Benutzer ,admin® und ,user” die selben Passwarter wie
SNMPv3.

Anmerkung: Passworter unterscheiden Grof3- und Kleinschreibung.

[1 Wahlen Sie ,Lesepasswort andern (user)“, um das Lesepasswort
einzugeben.

[1 Geben Sie das neue Lesepasswort in der Zeile ,Neues Passwort” ein und
wiederholen Sie die Eingabe in der Zeile ,Bitte nochmals eingeben®.

[1 Wahlen Sie ,Schreib-/Lesepasswort andern (admin)“, um das Schreib-
/Lesepasswort einzugeben.

[1 Geben Sie das Schreib-/Lesepasswort ein und wiederholen Sie die
Eingabe.

[1 Die Funktion ,Nur verschllsselte Anfragen akzeptieren® steuert die
Verschliisselung der Management-Daten bei der Ubertragung mit
SNMPv3 zwischen Ihrem PC und dem Gerat.

— Bei abgeschalteter Datenverschliisselung ist die Ubertragung der
Konfigurationsdaten unverschlusselt und vor Verfalschung geschutzt.

— Die grafische Benutzeroberflache ubertragt das Passworts stets
sicher.

— Die grafische Benutzeroberflache Ubertragt die Benutzernamen stets
im Klartext.
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— Das Gerat bietet Ihnen die Moglichkeit, die Funktion ,Nur verschlus-
selte Anfragen akzeptieren® fur den Zugriff mit dem Lesepasswort und
mit dem Schreib-/Lesepasswort unterschiedlich einzustellen.

— Die grafische Benutzeroberflache fragt beim Login die aktuelle Einstel-
lung des Gerates ab und sendet verschlusselte Anfragen, wenn das
Gerat das verlangt.

[1 Wenn Sie die Funktion ,Passwort als v1/v2-Community Ubernehmen®
aktivieren, synchronisiert das Gerat beim Andern des Passworts den
korrespondierenden Community-Namen.

— Wenn Sie das Passwort fur den Schreib-/Lesezugriff andern, aktuali-
siert das Gerat die readWrite-Community fur den SNMPv1/v2-Zugriff
auf denselben Wert.

— Wenn Sie das Passwort flr den Lesezugriff andern, aktualisiert das
Gerat die readOnly-Community fur den SNMPv1/v2-Zugriff auf
denselben Wert.

Anmerkung: Da die grafische Benutzeroberflache im Dialog fur SNMPv1/v2
die Communitys lesbar anzeigt, kann auf diesen Dialog nur ein Benutzer
zugreifen, der sich mit dem Benutzernamen ,admin® und dem richtigen
Schreib-/Lesepasswort angemeldet hat.

Anmerkung: Wenn Sie das SNMPv3-Passwort fur den Benutzernamen
andern, mit dem Sie sich Uber die grafische Benutzeroberflache angemeldet
haben, melden Sie sich neu an, damit Sie wieder auf die grafische Benutzer-
oberflache des Gerats zugreifen konnen. Andernfalls erhalten Sie bei einem
Zugriffsversuch eine allgemein gehaltene Fehlermeldung.

RM GUI L3E
Release 9.0 02/2015 73



Sicherheit 2.1 Passwort / SNMPv3-Zugriff

Pazswiort auswahlen (CLIWEBSNMWPY3)
* Lesepasswort andern (user) - SchreibvLesepassywort andern (admind
Neues Passwort
Bitte nochmals eingeben
I hur verschiissete Anfragen akzeptieren
W Passwort als v1 My 2-Community Ubernehmen
Schreiben Laden | @) Hitte: |
Lade Daten ok @

Abb. 25: Dialog Passwort/SNMP-Zugriff

Anmerkung: Wenn Sie kein Passwort mit der Berechtigung
,Schreiben/lesen® kennen, haben Sie keine Moglichkeit, auf das Gerat
schreibend zuzugreifen.

Anmerkung: Aus Sicherheitsgrinden zeigt das Gerat die Passworter nicht
an. Notieren Sie sich jede Anderung. Ohne gultiges Passwort konnen Sie
nicht auf das Gerat zugreifen.

Anmerkung: Aus Sicherheitsgriinden verschlisselt SNMPv3 das Passwort.
Mit der Einstellung ,SNMPv1* oder ,SNMPv2® im Dialog Sicherheit:
SNMPv1/v2-Zugriff Ubertragt das Gerat das Passwort unverschlusselt,
dieses kann dann mitgelesen werden.

Anmerkung: Verwenden Sie bei SNMPv3 fur das Passwort 5-32 Zeichen,
da viele Anwendungen keine kurzeren Passworter akzeptieren.
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Die Sperre des Zugriffs Uber einen Web-Browser, SSH- oder Telnet-Client
nehmen Sie in einem eigenen Dialog vor .
Siehe ,Telnet-/Web-/SSH-Zugriff” auf Seite 80.

Die Beschrankung des Zugriffs auf IP-Adressebene erfolgt in einem sepa-
raten Dialog.
Siehe ,SNMPv1/v2-Zugriffs-Einstellungen” auf Seite 76.

Schaltflachen
Schaltflache Bedeutung
Schreiben Ubertragt die Anderungen in den fliichtigen Speicher (RAM) des Geréates.

Um die Anderungen permanent zu speichern, éffnen Sie den Dialog
Grundeinstellungen:Laden/Speichern, wahlen den Speicherort fir die
Geratekonfiguration und klicken auf ,Sichern®.

Laden Aktualisiert die Felder mit den Werten, die im flichtigen Speicher (RAM)
des Gerates gespeichert sind.
Hilfe Offnet die Online-Hilfe.

Tab. 20: Schaltflédchen
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2.2 SNMPv1/v2-Zugriffs-
Einstellungen

Dieser Dialog bietet Ihnen die Moglichkeit, den Zugriff Gber SNMPv1 oder
SNMPvVv2 auszuwahlen. Im Lieferzustand sind beide Protokolle aktiviert.
Damit konnen Sie das Gerat mit Industrial HiVision verwalten und mit
fruheren Versionen von SNMP kommunizieren.

Anmerkung: Damit Sie die Daten dieses Dialogs lesen und/oder andern
konnen, melden Sie sich Uber die grafische Benutzeroberflache mit dem
Benutzernamen admin und dem dazu passenden Passwort an.

In der Spalte ,Index” zeigt das Gerat die laufende Nummer an.

In der Spalte ,Community-Name* tragen Sie das Passwort ein, mit dem
eine Management-Station aus dem angegebenen Adressbereich per
SNMPv1/v2 auf das Gerat zugreifen darf.

Anmerkung: Passworter unterscheiden Grof3- und Kleinschreibung.
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Einstellungen

Wenn Sie die Funktion ,Community als v3-Passwort tbernehmen® im
Rahmen ,Konfiguration“ aktivieren, synchronisiert das Gerat beim Andern
des Community-Namens das korrespondierende SNMPv3-Passwort.

Wenn Sie die readWrite-Community andern, aktualisiert das Gerat das
SNMPv3-Passwort fur den Schreib-/Lesezugriff auf denselben Wert.
Wenn Sie die readOnly-Community andern, aktualisiert das Gerat das
SNMPv3-Passwort fur den Lesezugriff auf denselben Wert.

In der Spalte "IP-Adresse" tragen Sie die IP-Adresse ein, die auf das
Gerat zugreifen darf. Kein Eintrag oder der Eintrag "0.0.0.0" in diesem
Feld erlaubt den Zugriff von Rechnern mit beliebigen IP-Adressen auf
dieses Gerat. In diesem Fall ist das Passwort der einzige Zugriffsschutz.

In der Spalte "IP-Maske" haben Sie die Moglichkeit ahnlich wie bei Netz-
masken, eine Gruppe von IP-Adressen auszuwahlen.

Beispiel:

255.255.255.255: eine einzige IP-Adresse

255.255.255.240 mit IP-Adresse = 172.168.23.20:

die IP-Adressen 172.168.23.16 bis 172.168.23.31.
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binare Darstellung der Maske 255.255.255.240:

0000

L Maskenbits
binare Darstellung der IP-Adresse 172.168.23.20:
1010 1100 1010 1000 0001 0111 0001 0100

Die binare Darstellung der Maske mit der IP-Adresse ergibt einen
Adressbereich von:

0000 bis

1111
also: 172.168.23.16 bis 172.168.23.31

In der Spalte ,Zugriffsrecht” legen Sie fest, ob dieser Rechner mit dem
Lesepasswort (Zugriffsrecht readOnly) oder mit dem Schreib/Lese-
Passwort (Zugriffsrecht readWrite) zugreifen darf.

Siehe ,Passwort / SNMPv3-Zugriff’ auf Seite 72.

Anmerkung: Das Passwort fur das Zugriffsrecht readOnly ist das selbe
wie das SNMPv3-Passwort fur den Lesezugriff.

Das Passwort fur das Zugriffsrecht readwWrite ist das selbe wie das
SNMPv3-Passwort fur den Schreib-/Lesezugriff.

Andern Sie eines der Passworter, setzen Sie das entsprechende Pass-
wort fur SNMPv3 manuell auf den selben Wert. Oder markieren Sie das
Kontrollkastchen ,Community als v3-Passwort ubernehmen®im Rahmen
,2Konfiguration®“. So erreichen Sie, dass Sie auch per SNMPv3 mit dem
selben Passwort zugreifen konnen.

In der Spalte ,Aktiv“ aktivieren/deaktivieren Sie diesen Tabelleneintrag.
Anmerkung: Haben Sie keine Zeile aktiviert, dann kennt das Gerat keine
Zugriffsbeschrankung bezuglich der IP-Adressen.

Mit ,Erzeugen® erzeugen Sie eine neue Zeile in der Tabelle.

Mit ,Loschen® I6schen Sie ausgewahlte Zeilen aus der Tabelle.
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Honfiguration

SNMPy ein

ShihdPv2 ein

Community als v3-Passwort dbernehmen r

Inclez Community-Marme IP-Adresse IP-Maske Zuriffsrecht Aktiv
0 public 0.0.00 0.0.00 readonly| [V
1 private 0000 0.0.00 readirite] [V
Schreiben | Laden | Erzeugen @ Hilfe |
@m
Abb. 26: Dialog SNMPv1/v2-Zugriff
Schaltflachen
Schaltflache Bedeutung
Schreiben Ubertragt die Anderungen in den fliichtigen Speicher (RaM) des Gerétes.

Um die Anderungen permanent zu speichern, 6ffnen Sie den Dialog
Grundeinstellungen:Laden/Speichern, wahlen den Speicherort far die
Geratekonfiguration und klicken auf ,Sichern®.

Laden Aktualisiert die Felder mit den Werten, die im flichtigen Speicher (RaM)
des Gerates gespeichert sind.

Erzeugen Flgt einen neuen Tabelleneintrag hinzu.

Loschen Entfernt den markierten Tabelleneintrag.

Hilfe Offnet die Online-Hilfe.

Tab. 21: Schaltflachen
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2.3 Telnet-/Web-/SSH-Zugriff

Dieser Dialog bietet Ihnen die Moglichkeit, den Telnet-Server und den SSH-
Server auf dem Gerat ein-/auszuschalten und den Web-Server auszu-

schalten.

Konfiguration

Telnet-Server aktiv v
Weh Server(http) aktiv v
Wieh Server(https) aktiv I

HTTPS Port Mummer 443

SSH-Server aktiv I

SEH-Version w1

Schreiben | Lacen |

Abb. 27: Dialog Telnet-/Web-/SSH-Zugriff

@ Hife

Parameter Bedeutung Mogliche Werte Lieferzustand
Telnet-Server aktiv Aktiviert oder deaktiviert den  An An
Telnet-Dienst (Telnet-Zugang) Aus
fur das Gerat.
Web-Server (HTTP)  Aktiviert oder deaktiviert den  2an An
aktiv http-Dienst (Web-Server) fir  Aus
das Gerat.
Web-Server (HTTPS) Aktiviert oder deaktiviert den  An Aus
aktiv https-Dienst (Web-Server) fir Aus

das Gerat.

Tab. 22:

80
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Parameter Bedeutung Mogliche Werte Lieferzustand

HTTPS Port Nummer Eingabe der Port-Nummer des 1..65535 443
https-Web-Servers fir den
https-Zugriff auf das Gerat.

SSH-Server aktiv Aktiviert oder deaktiviert den  An Aus
ssh-Dienst (ssh-Zugang) fir  Aus
das Gerat.

SSH-Version Bestimmt die flr das Gerat vl vl & v2
geltende SSH-Protokoll- v2
Version. vl & v2

Tab. 22: Telnet-/Web-/SSH-Zugriff

2.3.1 Beschreibung Telnet-Zugriff

Der Telnet-Server des Gerates bietet Ihnen die Mdglichkeit, das Gerat mit
Hilfe des Command Line Interfaces (in-band) zu konfigurieren. Sie kdnnen
den Telnet-Server deaktivieren, um einen Telnet-Zugriff auf das Gerat abzu-
schalten.

Im Lieferzustand ist der Server eingeschaltet.

Nach dem Abschalten des Telnet-Servers ist ein erneuter Zugriff auf das
Gerat Uber eine neue Telnet-Verbindung nicht mehr madglich. Eine beste-
hende Telnet-Verbindung bleibt erhalten.

Anmerkung: Das Command-Line-Interface (out-of-band) und der Dialog
Sicherheit:Telnet/Web-/SSH-Zugriff in der grafischen Benutzer-
oberflache bieten Ihnen die Moglichkeit, den Telnet-Server wieder zu akti-
vieren.
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2.3.2 Beschreibung Web-Zugriff (http)

Der Web-Server des Gerates bietet Ihnen die Mdglichkeit, das Gerat mit Hilfe
der grafische Benutzeroberflache zu konfigurieren. Sie konnen den Web-
Server ausschalten, um einen Web-Zugriff auf das Gerat zu verhindern.

Im Lieferzustand ist der Server eingeschaltet.

Nach dem Abschalten des HTTP-Web-Servers ist ein erneutes Anmelden
uber einen HTTP-Web-Browser nicht mehr moglich. Die HTTP-Session im
offenen Browserfenster bleibt aktiv.

Anmerkung: Das Command Line Interface bietet Ihnen die Moglichkeit, den
Web-Server wieder zu aktivieren.

2.3.3 Beschreibung Web-Zugriff (https)

Der Web-Server des Gerates bietet Ihnnen die Mdglichkeit, das Gerat mit Hilfe
der grafischen Benutzeroberflache uber HTTPS (Hypertext Transfer
Protocol Secure) zu konfigurieren. Um den RADIUS-Server fur die Authenti-
fizierung zu nutzen, aktivieren Sie die HTTPS-Funktion.
Wenn Sie HTTPS und HTTP aktivieren, leitet das Gerat Anfragen an die
HTTPS-Verbindung weiter. Sofern Sie wahrend einer aktiven HTTPS-
Sitzung den HTTPS-Port andern, deaktvieren und reaktivieren Sie HTTPS,
damit das Gerat den neuen Port verwendet.
Sie konnen bis zu 16 http-/https-Verbindungen gleichzeitig 6ffnen.
[1 Um den https-Zugriff auf das Gerat zu ermoglichen,
[1 setzen Sie im Feld Web Server (https) aktiv den Haken.
[1 tragen Sie im Feld HTTPS Port Nummer die Port-Nummer des https-
Web-Servers ein.
[1 Um den https-Zugriff auf das Gerat zu verhindern, entfernen Sie im Feld
Web Server (https) aktiv den Haken.
Im Lieferzustand ist der HTTPS-Zugriff auf den Web-Server des Gerates
deaktiviert und die Port-Nummer des HTTPS-Web-Servers lautet 443.
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Durch das Deaktivieren des Web-Servers verhindern Sie eine erneute
Anmeldung Uber einen Web-Browser per https. Die Anmeldung im offenen
Browserfenster bleibt aktiv.

Anmerkung: Das Command Line Interface bietet Ihnen die Moglichkeit, den
Zugriff auf den Web-Server Uber https wieder zu aktivieren.

2.3.4 Beschreibung SSH-Zugriff

Der SSH-Server des Gerates bietet Innen die Moglichkeit, das Gerat mit Hilfe
des Command Line Interfaces (in-band) zu konfigurieren. Sie kdnnen den
SSH-Server ausschalten, um einen SSH-Zugriff auf das Gerat zu verhindern.
Im Lieferzustand ist der Server ausgeschaltet.

Nach dem Abschalten des SSH-Servers ist ein erneuter Zugriff auf das Gerat
uber eine neue SSH-Verbindung nicht mehr mdglich. Eine bestehende SSH-
Verbindung bleibt erhalten.

Anmerkung: Das Command-Line-Interface (out-of-band) und der Dialog
Sicherheit:Telnet/Web-/SSH-Zugriff in der grafischen Benutzer-
oberflache bieten Ihnen die Moglichkeit, den SSH-Server wieder zu akti-
vieren.

Anmerkung: Um Uber SSH auf das Gerat zugreifen zu kénnen, bendtigen
Sie einen Schlussel. Ist kein SchllUssel vorhanden, erzeugt das Gerat einen
zufalligen Schlussel (siehe das ,Anwender-Handbuch Grundkonfiguration®).
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Schaltflachen
Schaltflache Bedeutung
Schreiben Ubertragt die Anderungen in den fliichtigen Speicher (RaM) des Gerétes.

Um die Anderungen permanent zu speichern, 6ffnen Sie den Dialog
Grundeinstellungen:Laden/Speichern, wahlen den Speicherort fir die
Geratekonfiguration und klicken auf ,Sichern®.

Laden Aktualisiert die Felder mit den Werten, die im fllichtigen Speicher (RaM)
des Gerates gespeichert sind.
Hilfe Offnet die Online-Hilfe.

Tab. 23: Schaltflachen
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2.4 Restricted
Management Access

Dieser Dialog bietet Innen die Moglichkeit, den Management-Zugang zu dem
Gerat nach IP-Adressbereichen und einzelnen Management-Diensten zu
differenzieren (einzuschranken).

Wenn Sie diese Funktion aktivieren, haben Sie ausschlie3lich von den ange-
gebenen IP-Adressbereichen Zugriff auf die fur diese Adressbereiche akti-
vierten Management-Dienste. Andere Anfragen verwirft das Gerat. Sie
konnen bis zu 16 Eintrage in die Liste aufnehmen, jedem Adressbereich
gesondert Management-Zugriffe erlauben oder verbieten und die einzelnen
Eintrage getrennt aktivieren oder deaktivieren.

Die folgenden Management-Dienste unterstitzen den eingeschrankten
Management-Zugriff:

http

https

snmp

telnet

ssh

Anmerkung: Der CLI-Zugang Uber die V.24-Schnittstelle ist von der Funk-
tion ausgenommen und lasst sich nicht einschranken.

Anmerkung: Sie benotigen den http- oder https-Dienst zum Starten der
grafischen Benutzeroberflache in einem Browser.

Sie bendtigen anschlieliend den snmp-Dienst zum Zugriff auf das Gerat Uber
die grafische Benutzeroberflache. Wenn Sie die grafische Benutzerober-
flache auRerhalb des Browsers starten, bendétigen Sie ausschliefdlich snmp.

In der Voreinstellung ist der eingeschrankte Management-Zugriff abge-
schaltet. In diesem Fall hat jeder mit den richtigen Administrator-Zugangs-
daten Zugriff auf alle Management-Dienste.
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Haben Sie die Funktion aktiviert und existiert mindestens ein aktiver Eintrag,
dessen |IP-Adressbereich zur Anfrage passt und bei dem der angefragte
Management-Dienst erlaubt ist, bearbeitet das Gerat die Anfrage. Andern-
falls verwirft es sie.

Im Lieferzustand bietet Ihnen das Gerat einen voreingestellten Eintrag mit
der IP-Adresse 0.0.0.0, der Netzmaske 0.0.0.0 und allen Management-
Diensten. Dies erlaubt den Zugriff auf die Dienste von einer beliebigen IP-
Adresse aus. Das ermdglicht Ihnen den Zugriff auf das Gerat auch bei einge-
schalteter Beschrankung, z. B., um die Funktion erstmals zu konfigurieren.
Sie haben die Moglichkeit diesen Eintrag zu andern oder zu I6schen.

Wenn Sie einen Eintrag neu erzeugen, hat dieser ebenfalls diese vorein-
gestellten Eigenschaften.

Anmerkung: Wenn Sie die Funktion einschalten und kein Eintrag in der
Tabelle Ihren momentanen Zugriff erlaubt, ist es Ihnen nicht mehr maoglich,
auf das Management des Gerats zuzugreifen, sobald Sie diese Einstel-
lungen auf das Gerat schreiben.

Wenn kein Eintrag einen Zugriff erlaubt, hat niemand Zugriff auf das Gerate-
Management.

Verwenden Sie in diesem Fall den CLI-Zugang per V.24, um auf das
Management des Gerats zuzugreifen.

Parameter Bedeutung Mogliche Werte Lieferzustand
Funktion Ein- oder Ausschalten der An Aus
Funktion fur das Gerat. Aus
Index Laufende Nummer des 1-16 1 (der voreinge-
Eintrags.Wenn Sie einen stellte Eintrag).

Eintrag I0schen, bleibt eine
Nummerierungslucke. Wenn
Sie mit dem Web-based Inter-
face einen neuen Eintrag
erzeugen, schliet das Gerat

die 1. Lucke.
IP-Adresse Legt zusammen mit der Netz- Glltige IPv4-Adresse oder 0.0.0.0
maske den Netzbereich fest, 0.0.0.0 (fir alle neu
fur den dieser Eintrag gilt. erzeugten
Eintrage)
Tab. 24: Restricted Management Access
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Parameter Bedeutung

Mogliche Werte

Lieferzustand

Netzmaske Legtzusammen mit der IP- Gliltige IPv4-Netzmaske oder 0.0.0.0
Adresse den Netzbereich fest, 0.0.0.0 (fdr alle neu
fur den dieser Eintrag gilt. erzeugten

Eintrage)

HTTP Aktiviert oder deaktiviert den  An An
http-Dienst (Web-Server) fir  Aus (fdr alle neu
diesen Eintrag. erzeugten

Eintrage)

HTTPS Aktiviert oder deaktiviert den  An An
https-Dienst (Web-Server) fir 2Aus (fur alle neu
diesen Eintrag. erzeugten

Eintrage)

SNMP Aktiviert oder deaktiviert den  An An
SNMP-Dienst (SNMP-Zugang) Aus (far alle neu
fur diesen Eintrag. erzeugten

Eintrage)

Telnet Aktiviert oder deaktiviert den  aAn An
Telnet-Dienst (Telnet-Zugang) Aus (far alle neu
fur diesen Eintrag. erzeugten

Eintrage)

SSH Aktiviert oder deaktiviert den  An An
ssh-Dienst (ssh-Zugang) fir  Aus (far alle neu
diesen Eintrag. erzeugten

Eintrage)

Aktiv Aktiviert oder deaktiviert den  aAn An

gesamten Eintrag. Aus (fur alle neu
erzeugten
Eintrage)

Tab. 24: Restricted Management Access

Anmerkung: Ein Eintrag mit einer IP-Adresse von 0.0.0.0 zusammen mit
einer Netzmaske von 0.0.0.0 gilt far alle IP-Adressen.
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Funktion

CAn % fus

Index | IP-address | metmesk | HTTR | HTRs | Stme [ temet | ssn [ actve |

i ooon [ ooon | RO R [ R | F [ F [ F |

Schreiben | Laden | Erzeugen Li=schen @) Hilte |
m
Abb. 28: Dialog Restricted Management Access
(Eingeschrénkter Management-Zugriff)
Schaltflachen
Schaltflache Bedeutung
Schreiben Ubertragt die Anderungen in den fliichtigen Speicher (RaM) des Gerétes.

Um die Anderungen permanent zu speichern, 6ffnen Sie den Dialog
Grundeinstellungen:Laden/Speichern, wahlen den Speicherort fir die

Geratekonfiguration und klicken auf ,Sichern®.

Laden Aktualisiert die Felder mit den Werten, die im fllichtigen Speicher (RaM)
des Gerates gespeichert sind.

Erzeugen Flgt einen neuen Tabelleneintrag hinzu.

Léschen Entfernt den markierten Tabelleneintrag.

Hilfe Offnet die Online-Hilfe.

Tab. 25: Schaltflachen
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2.5 Portsicherheit

Das Gerat bietet Ihnen die Moglichkeit, jeden Port so zu konfigurieren, dass
er unberechtigten Zugriff zu verhindern hilft. Abhangig von lhrer Auswahl
pruft das Gerat die MAC-Adresse oder die IP-Adresse des angeschlossenen
Gerats.

Wenn das Gerat auf einem Port von einem unerwunschten Absender Daten-
pakete empfangt, fuhrt es die fur den Port festgelegte Aktion aus, z.B. Trap
senden, Port ausschalten oder Auto-Disable.

Im Rahmen ,Konfiguration® stellen Sie ein, ob die Portsicherheit mit MAC-
oder mit IP-Adressen arbeitet.

Name Bedeutung
MAC-basierte Portsicherheit  Quell-MAC-Adresse der empfangenen Datenpakete prufen.
IP-basierte Portsicherheit Die IP-basierte Portsicherheit verwendet intern die MAC-

basierte Portsicherheit.

Funktionsprinzip:

Wenn sie die Funktions konfigurieren, tibersetzt das Gerat die
eingegebene IP-Adresse in die entsprechende MAC-Adresse.
Im Betrieb prift es die Quell-MAC-Adresse der empfangenen
Datenpakete gegen die intern gespeicherte MAC-Adresse.

Tab. 26: Konfiguration der Portsicherheit global fiir alle Ports

In der Port-Tabelle stellen Sie fur jeden Port die individuellen Parameter ein.

Bei der MAC-basierten Portsicherheit bietet das Gerat Ihnen die Moglichkeit,
entweder die erlaubten MAC-Adressen konkret festzulegen oder die
MAC-Adressen automatisch zu erfassen.

Beim automatischen Erfassen ,lernt” das Gerat die MAC-Adressen der
Absender durch Auswertung der empfangenen Datenpakete. Sobald die
benutzerdefinierte Obergrenze erreicht ist, fuhrt das Gerat die festgelegte
Aktion aus.

Das automatische Erfassen bietet Ihnen gegentber dem konkreten Fest-
legen von MAC-Adressen den Vorteil, dass Sie angeschlossene Endgerate
jederzeit ersetzen kdnnen, ohne die MAC-Adressliste im Gerat anzupassen.
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Name Bedeutung
Port Portbezeichnung durch Modul- und Porthummer des Gerates,
z.B. 2.1 fur den Port eins des zweiten Moduls.
Port-Status enabled: Port ist eingeschaltet und vermittelt.

disabled: Port ist ausgeschaltet und vermittelt nicht.

Der Port ist eingeschaltet, wenn

- mit einer erlaubten Adresse auf diesen Port zugegriffen wird

oder

- versucht wird, mit einer nicht erlaubten Adresse auf den Port zuzu-
greifen und unter "Aktion" trapOnly oder none angewahlt ist.

Der Port ist ausgeschaltet, wenn

versucht wird, mit einer nicht erlaubten Adresse auf den Port zuzu-
greifen und unter "Aktion" portDisable angewahlt ist.

Erlaubte MAC-Adressen

MAC-Adressen der Gerate, mit denen Sie einen Datenaustausch an
diesem Port erlauben.

Die grafische Benutzeroberflache bietet Ihnen die Méglichkeit, bis
zu 50 MAC-Adressen, durch Leerzeichen getrennt, einzugeben.
Nach jeder MAC-Adresse kdnnen Sie, durch einen Schragstrich
getrennt, eine Zahl zur Kennzeichnung eines Adressbereichs
eingeben. Diese Zahl zwischen 2 und 47 kennzeichnet die Anzahl
der relevanten Bits. Beispiel:

00:80:63:01:02:00/40 steht fur

00:80:63:01:02:00 to 00:80:63:01:02:FF

oder

00:80:63:00:00:00/24 steht fur

00:80:63:00:00:00 to 00:80:63:FF:FF:FF

Ohne Eintrag kdnnen beliebige Gerate Uber diesen Port kommuni-
Zieren.

Aktuelle MAC-Adresse

Anzeige der MAC-Adresse des Gerates, von dem der Port zuletzt
Daten empfangen hat. Die grafische Benutzeroberflache bietet
Ihnen die Mdglichkeit, einen Eintrag aus der Spalte ,,Aktuelle MAC-
Adresse” durch Ziehen bei gedriickter Maustaste in die Spalte
.Erlaubte MAC-Adresse“ zu kopieren.

Erlaubte IP-Adressen

IP-Adressen der Gerate, mit denen Sie einen Datenaustausch an
diesem Port erlauben.

Die grafische Benutzeroberflache bietet Ihnen die Méglichkeit, bis
zu 10 IP-Adressen, durch Leerzeichen getrennt, einzugeben.
Ohne Eintrag kénnen beliebige Gerate tber diesen Port kommuni-
zieren.

Tab. 27: Konfiguration der Portsicherheit pro Port
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Name

Bedeutung

Dynamisches Limit

Legt die Obergrenze fest fir die Anzahl automatisch erfasster
Absender. Sobald die Obergrenze erreicht ist, fihrt das Gerat die in
der Spalte ,Aktion” festgelegte Aktion aus.

Mogliche Werte:

0 oder — (Voreinstellung: —)

Deaktiviert das automatische Erfassen der Absender auf
diesem Port.

1..50

Obergrenze fur das automatische Erfassen von Absendern.
Passen Sie den Wert an die Anzahl der zu erwartenden
Absender an. Damit erschweren Sie MAC-Flooding-Attacken.

Tab. 27: Konfiguration der Portsicherheit pro Port
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Name

Bedeutung

Dynamische Anzahl

Zeigt, wie viele Absender das Gerat automatisch erfasst hat.

Aktion

Aktion, die das Gerat nach einem unberechtigten Zugriff ausfuhrt.

Mégliche Werte:

none (Voreinstellung)

Keine Aktion.

trapOnly

Alarm verschicken.

portDisable

Deaktiviert den Port. Danach blinkt die Port-LED auf dem Geréat

3 mal grin je Periode.

Das Gerat re-aktiviert den Port, wenn Sie im Dialog piag-

nose:Ports:Auto-Disable folgende Einstellungen festgelegt

haben:

— Im Rahmen ,Konfiguration® ist das Kontrollkastchen fur das
auslésende Ereignis ,Port-Sicherheit* markiert.

— Der Reset-Timer ist fir den Port >0 festgelegt.

autoDisable

Deaktiviert den Port abhangig von den Einstellungen im Dialog

Diagnose:Ports:Auto-Disable, Rahmen ,Konfiguration®.

— Das Gerat deaktiviert den Port, wenn das Kontrollkastchen
fur das auslésende Ereignis ,Port-Sicherheit* markiert ist.
Danach blinkt die Port-LED auf dem Gerat 3 mal grin je
Periode.

Das Gerat re-aktiviert den Port, wenn im Dialog piag-
nose:Ports:Auto-Disable fUr den Port der Reset-Timer flr
den Port >0 festgelegt ist.

— Der Port bleibt aktiviert, wenn das Kontrollkastchen fiir das
ausldsende Ereignis ,Port-Sicherheit* unmarkiert ist.

Anmerkung: Voraussetzungen, damit das Gerat einen Alarm (Trap)
senden kann:

Sie haben mindestens einen Empfanger eingetragen,

Sie haben mindestens einen Empfanger in der Spalte ,Aktiv*
angekreuzt,

Sie haben im Rahmen ,,Auswahl“ die ,Portsicherheit” ange-
kreuzt.

Tab. 27: Konfiguration der Portsicherheit pro Port
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Honfiguration

% MAC-basierte Portsichetheit  ( IP-basierts Portsicherhet

Port ;?;us fﬂrfgizrassen :Eg?iedressa Ei:?‘::ssen [rynamisches Limit Dynamizche Anzahl Alktion

11 enabled 00: Ok 00 00:00- 00 none
12 enabled 006063 74 67.C8 none
1.3 enabled 0000 00:00:00:00 nong
1.4 enabled 00:1 3 36 00.00: AE naong
21 enabled 00:50:63:14:0E:DF nong
22 enabled 008063 TOES.TC nong
23 enabled 00:1 336000545 nong
24 enabled 00506348 AT BE naong
31 enahled 00:00: 00:00:00:00 none
32 enabled 00 00 000: 00:00: 00 naone

Schreiben | Laden | , Assistent | @) Hilfe |

Abb. 29: Dialog Portsicherheit

Anmerkung: Die |IP-Portsicherheit arbeitet intern auf Layer 2. Das Gerat
ubersetzt eine erlaubte IP-Adresse intern in eine erlaubte MAC-Adresse,
wenn Sie die IP-Adresse eintragen. Dazu verwendet es eine ARP-Anfrage.

Voraussetzungen fur die IP-basierte Portsicherheit:

— das Gerat mit der erlaubten IP-Adresse unterstutzt ARP,

— das Gerat ist wahrend der Konfiguration der IP-Portsicherheit erreichbar,

— die MAC-Adresse, die der erlaubten IP-Adresse zugeordnet ist, ist
eindeutig und bleibt nach dem Eintragen der IP-Adresse unverandert.

Haben Sie als erlaubte IP-Adresse die eines Router-Interface eingetragen,
gelten alle von diesem Interface versandten Pakete als erlaubt, da sie die
selbe MAC-Quelladresse enthalten.

Sendet ein angeschlossenes Gerat Pakete mit der erlaubten IP-Adresse,
aber einer anderen MAC-Adresse, verweigert der Switch diesen Daten-
verkehr. Wenn Sie das Gerat mit der erlaubten IP-Adresse gegen ein
anderes mit der selben IP-Adresse austauschen, tragen Sie auf dem Switch
die IP-Adresse erneut ein, damit der Switch die neue MAC-Adresse lernt.
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Schaltflachen
Schaltflache Bedeutung
Schreiben Ubertragt die Anderungen in den fliichtigen Speicher (RaM) des Gerétes.

Um die Anderungen permanent zu speichern, 6ffnen Sie den Dialog
Grundeinstellungen:Laden/Speichern, wahlen den Speicherort fur die
Geratekonfiguration und klicken auf ,Sichern®.

Laden Aktualisiert die Felder mit den Werten, die im fllichtigen Speicher (RaM)
des Gerates gespeichert sind.
Assistent Offnet den ,Assistenten®.

Mit dem ,Assistenten” weisen Sie einem Port die zuldssigen
MAC-Adressen zu.

Hilfe Offnet die Online-Hilfe.

Tab. 28: Schaltflachen

Assistent - Port auswahlen

Der ,Assistent” unterstitzt Sie dabei, die Gerate-Ports mit einem oder
mehreren erwinschten Absendern zu verknupfen.

Parameter Bedeutung
Port auswahlen Legt den Gerate-Port fest, dem Sie im nachsten Schritt die Absender
zuweisen.

Tab. 29: Assistent im Dialog sicherheit:Portsicherheit, Seite ,Port auswéhlen*
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Assistent - Adressen

Der ,Assistent® unterstitzt Sie dabei, die Gerate-Ports mit einem oder
mehreren erwlnschten Absendern zu verknupfen. Wenn Sie die Einstel-
lungen festgelegt haben, klicken Sie auf ,Fertig“. Um die Anderungen
anschlief3end zu speichern, klicken Sie im Dialog Sicherheit:Portsi-
cherheit auf ,Schreiben”.

Parameter Bedeutung
Erlaubte MAC- Listet die MAC-Adressen auf, die auf den Port zugreifen durfen.
Adressen

Mogliche Werte:
Giltige Unicast-MAC-Adresse

Klicken Sie ,Hinzufigen®, um die MAC-Adressen in das Feld ,Erlaubte
MAC-Adressen® zu Ubertragen.

MAC-Adresse

Definiert die MAC-Adressen, die auf den Port zugreifen durfen.

Mogliche Werte:
Gultige Unicast-MAC-Adresse
Geben Sie den Wert in einem der folgenden Formate ein:
— ohne Trennzeichen, z. B. 001122334455
— durch Leerzeichen getrennt, z. B. 00 11 22 33 44 55
— durch Doppelpunkte getrennt, z. B. 00:11:22:33:44:55
— durch Bindestriche getrennt, z. B. 00-11-22-33-44-55
— durch Punkte getrennt, z. B. 00.11.22.33.44.55
— durch Punkte nach jedem 4. Zeichen getrennt, z.

B.0011.2233.4455

Klicken Sie ,Hinzufiigen®, um die MAC-Adressen in das Feld ,Erlaubte
MAC-Adressen® zu Ubertragen.

Mask

Definiert die Anzahl der wesentlichen Stellen im MAC-Adressbereich.

Mdgliche Werte:
1..48

Dieses Feld bietet Ihnen die Moglichkeit, die Anzahl der wesentlichen
Stellen in CIDR-Schreibweise anzugeben. Beispiel: 00:11:22:33:44:00/40
bedeutet, dass der Port jenen Geraten den Netzzugang erlaubt, deren
MAC-Adresse mit den ersten 5 Hexadezimal-Zahlengruppen Uberein-
stimmt.

Hinzuflgen

Ubertragt die im Feld ,MAC-Addresse* eingetragenen Werte in das Feld
,Erlaubte MAC-Adressen®.

Entfernen

Loéscht die im Feld ,Erlaubte MAC-Adressen® ausgewahlten Eintrage.

Tab. 30: Assistent im Dialog sicherheit:Portsicherheit, Seite ,Adressen”

RM GUI L3E

Release 9.0 02/2015

95



Sicherheit

2.5 Portsicherheit

Assistent - Aktion
Dieser Dialog legt die Aktionen fest, die das Gerat ausfuhrt, wenn ein
unauthorisierter Zugriff auf den Port erfolgt.

Name Bedeutung

Aktion Aktion, die das Gerat nach einem unberechtigten Zugriff ausfuhrt.

Maégliche Werte:

none (Voreinstellung)

Keine Aktion.

trapOnly

Alarm verschicken.

portDisable

Deaktiviert den Port. Danach blinkt die Port-LED auf dem Gerat

3 mal griin je Periode.

Das Gerat re-aktiviert den Port, wenn Sie im Dialog piag-

nose:Ports:Auto-Disable folgende Einstellungen festgelegt

haben:

— Im Rahmen ,Konfiguration® ist das Kontrollkastchen fir das
auslésende Ereignis ,Port-Sicherheit” markiert.

— Der Reset-Timer ist flr den Port >0 festgelegt.

autoDisable

Deaktiviert den Port abhangig von den Einstellungen im Dialog

Diagnose:Ports:Auto-Disable, Rahmen ,Konfiguration®.

— Das Gerat deaktiviert den Port, wenn das Kontrollkastchen
fur das auslésende Ereignis ,Port-Sicherheit* markiert ist.
Danach blinkt die Port-LED auf dem Gerat 3 mal grin je
Periode.

Das Gerat re-aktiviert den Port, wenn im Dialog piag-
nose:Ports:Auto-Disable fur den Port der Reset-Timer flr
den Port >0 festgelegt ist.

— Der Port bleibt aktiviert, wenn das Kontrollkastchen fur das
auslésende Ereignis ,Port-Sicherheit* unmarkiert ist.

Anmerkung: Voraussetzungen, damit das Gerat einen Alarm (Trap)
senden kann:

Sie haben mindestens einen Empfanger eingetragen,

Sie haben mindestens einen Empfanger in der Spalte ,Aktiv*
angekreuzt,

Sie haben im Rahmen ,Auswahl die ,Portsicherheit* ange-
kreuzt.

Tab. 31: Assistent im Dialog sicherheit:Portsicherheit, Seite ,Aktion”

Nach Schliel3en des Assistenten klicken Sie auf ,Schreiben, um lhre
Einstellungen zu speichern.
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Schaltflachen
Schaltflache Bedeutung
Zurlck Zeigt die vorherige Seite wieder an. Anderungen gehen dabei verloren.
Weiter Ubernimmt die Anderungen und &ffnet die nachste Seite.
Fertig Ubernimmt die Anderungen und schlieRt die Konfiguration ab.
Abbrechen Beendet den Assistenten. Anderungen gehen dabei verloren.

Tab. 32: Schaltflédchen
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2.6 802.1X Port-Authenti-
fizierung

Die 802.1X-Port-Authentifizierung bietet Innen die Dialoge
,802.1X Globale Konfiguration®
,802.1X-Portkonfiguration®
,802.1X-Port-Clients®
,802.1X-Port-Statistiken®

Die portbasierte Netzzugriffskontrolle ist eine im Standard IEEE 802.1X
beschriebene Methode zum Schutz von IEEE 802-Netzen vor unberech-
tigtem Zugriff. Durch die Authentifizierung und Autorisierung eines Endge-
rates, das an einem Port des Gerates angeschlossen ist, kontrolliert das
Protokoll den Zugang an diesem Port.

Die 802.1X-Funktion zur Port-Authentifzierung bendtigt einen RADIUS-
Server, der zur Authentifizierung und Authorisierung eingerichtet ist. Die
Authentifizierung und Autorisierung erfolgt durch den Authentikator, in
diesem Fall das Gerat. Das Gerat authentifiziert den Supplikanten; d. h. es
lasst den Zugriff auf die von ihm angebotenen Dienste zu oder weist ihn ab.
Supplikanten sind anfragende Gerate wie z. B. PCs; ein moglicher Dienst ist
z. B. der Zugang zum Netzwerk, an das das Gerat angeschlossen ist. Das
Gerat greift dafur auf einen externen Authentifizierungsserver (RADIUS-
Server) zu, der die Authentifizierungsdaten des Supplikanten Uberpruft. Die
Authentifizierungsdaten tauscht das Gerat mit dem Supplikanten Uber das
Extensible Authentication Protocol over LANs (EAPOL) aus; mit dem
RADIUS-Server uber das RADIUS-Protokoll.

2.6.1 802.1X Globale Konfiguration

Der Dialog Global bietet Ihnen die Moglichkeit:
die Port-Authentifizierung ein- oder auszuschalten,
die VLAN-Zuweisung durch RADIUS zu steuern.

RM GUI L3E
98 Release 9.0 02/2015



Sicherheit 2.6 802.1X Port-Authentifizierung

Parameter Bedeutung Mogliche Liefer-
Werte zustand

Funktion Schaltet die Funktion an oder aus An, Aus Aus

VLAN- Aktiviert oder deaktiviert das Zuweisen einer VLAN- An, Aus Aus

Zuweisung ID durch den RADIUS-Server an einen Port.

aktivieren

Wenn ein Gerat an einem Port per 802.1X eine
Anfrage stellt, sendet der RADIUS-Server bei einer
positiven Antwort optional eine VLAN-ID mit. Haben
Sie die Funktion aktiviert, nimmt der Switch den Port
daraufhin als ungetaggtes Mitglied in das angege-
bene VLAN auf und setzt die Port-VLAN-ID auf
diesen Wert.

Beachten Sie die folgenden Hinweise zur VLAN-
Zuweisung.

Tab. 33: Dialog 802.1X-Port-Sicherheit, Teil 1

Anmerkung: Der Switch kann ungetaggte Frames pro Port einem VLAN
zuweisen.
Wenn Sie:
fur einen Port die Multi-Client-Einstellung verwenden und
der Switch bereits ein Port-VLAN fur den bestehenden Client eingerichtet
hat,
dann akzeptiert der Switch einen zusatzlichen Client ausschliel3lich dann:
wenn der RADIUS-Server diesem dieselbe VLAN-ID zuweist.

Weicht die VLAN-ID fur den neuen Client ab, entscheidet der Switch anhand
der Authentifizierungs-Prioritat der Clients, welchem Client er Zugriff
gewabhrt:
Ein Client, der sich per 802.1X authentifiziert, hat eine hdhere Prioritat als ein
Client mit Zugang in das Gast- oder unauthentifizierte VLAN.
Meldet sich ein Client mit niedriger Prioritat an, verweigert der Switch dem
Client mit niedriger Prioritat den Zugang und gewahrt weiterhin dem
Client mit der héheren Prioritat Zugang.
Meldet sich ein Client mit hoher Prioritat an, sperrt der Switch dem Client
mit niedriger Prioritat den bisherigen Zugang und gewahrt statt dessen
dem Client mit der hoheren Prioritat Zugang.
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Parameter

Bedeutung

Mogliche
Werte

Liefer-
zustand

Dynamische
VLAN-
Erzeugung
aktivieren

Weist den Switch an, das vom RADIUS-Server
genannte VLAN anzulegen, falls es noch nicht
existiert.

An
Aus

Aus

Safe-VLAN-
Modus akti-
vieren

Fur die Geratefamilien auBer MACH 104 und
MACH 1040:
Stellt ein, ob der Switch einem Client, der unge-

taggte Frames sendet, ausschlieRlich Zugang in ein
sicheres VLAN gewahrt oder ob er dem Client ein
anderes als das vom RADIUS-Server vorgegebene

VLAN zuweisen darf.

An:

Der Switch gewahrt dem Client ausschliellich
Zugang zu dem VLAN, dessen ID der RADIUS-

Server vorgibt.
Stellt der Switch einen Konflikt zwischen der
bestehenden Port-VLAN-ID und der vom

RADIUS-Server vorgegebenen fest, dann stellt
der Switch die Port-VLAN-ID ein, die der Client

mit der héheren Authentifizierungs-Prioriat
anfordert (s. 0.). Der Switch verweigert dem

Client mit der niedrigeren Prioritdt den Zugang.

Aus:
Stellt der Switch einen Konflikt zwischen der
bestehenden Port-VLAN-ID und der vom

RADIUS-Server vorgegebenen fest, ignoriert
der Switch die vom RADIUS-Server vorgege-
benen VLAN-ID und gibt dem Client Zugang in

das VLAN der Port-VLAN-ID (Native VLAN-ID).

An
Aus

Aus

Tab. 34: Dialog 802.1X-Portsicherheit, Teil 2
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Abb. 30: Dialog 802.1X Global fiir die Gerétefamilien MACH 104 und MACH 1040
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Funktion
©oan O pus
Konfiguration
WLAN Tuweisung aktivieren I
Dynamizche YLAN Erzeugung aktivieren (l
Safe-YLAMN Modus aktivieren I
Schreiben | Laden | @ Hilfe |

Abb. 31: Dialog 802.1X Global

Vorbereitung des Gerates auf die 802.1X-Port-Authentifizierung:

[1 Konfigurieren Sie die IP-Parameter des Gerates.

[1 Schalten Sie die Funktion der 802.1X-Port-Authentifizierung global ein.

[1 Setzen Sie die 802.1X- ,Port-Kontrolle” auf auto. Voreingestellt ist
forceAuthorized.

[1 Konfigurieren Sie einen Radius-Server zur Authorisierung und Authentifi-
Zierung.
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Schaltflachen

Schaltflache Bedeutung

Schreiben Ubertrég_t die Anderungen in den fliichtigen Speicher (RAM) des Gerétes.
Um die Anderungen anschlielRend permanent zu speichern, 6ffnen Sie
den Dialog Grundeinstellungen:Laden/Speichern und klicken auf ,Spei-
chern®.

Laden Aktualisiert die Felder mit den Werten, die im fliichtigen Speicher (RaM)
des Gerates gespeichert sind.

Hilfe Offnet die Online-Hilfe.

Tab. 35: Schaltflachen

2.6.2 802.1X-Portkonfiguration

Port Port Authertifizierungsstatus Maximale Port
£
PR Initialisierung | Reauthentifizierung RUBERHEER S B Server PURETTEER S E Benutzeranzahl Hortrolle

11 falze falze initislize initialize 16] forceluthorize
12 false false intizlize inttizlize 16| forceAuthorize
13 falze falze initislize initialize 16] forceAuthorize
14 Talze Talze intialize initialize 16| forcesuthorize
21 falze falze initizlize initialize: 16] forceAutharize
22 falze falze initislize initialize 16]  forceAuthorize
23 falze falze intizlize inttialize 16| farcedutharize
24 falze falze initislize initialize 16]  forceluthorize
31 falze falze intizlize inttialize 16| farcedutharize
32 falze falze initislize initialize: 16]  forceluthorize
l | ]
Schrelben | Lacen | @) Hilfe: |

Abb. 32: 802.1X-Port-Konfigurationstabelle
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Parameter Bedeutung Mogliche Werte Lieferzustand
Port- Rucksetzen der Initialisierungsfunktion. true, false false
Initiali- "true" veranlasst das Gerat fur diesen Port
sierung die Funktion zurtckzusetzen. Nach
Abschluss des Ricksetzvorganges fallt
der Wert wieder auf "false" zurlick
Port- Ein- und Ausschalten der erneuten true, false false

Reauthenti Authentifizierung des Ports. "true" veran-

fizierung lasst das Gerat, den Supplikant aufzufor-
dern, sich an diesem Port erneut zu
authentifizieren. Nach Anstol} der
erneuten Authentifizierung setzt das
Gerat den Wert wieder auf "false".

Authentifi- Zeigt den aktuellen Zustand des
zierungs-  Authentifizierungvorgangs an.

vorgang

1 = aktiviert (initialize)
2 = getrennt
(disconnected)

3 = Verbindung
aufbauen (connecting)
4 = Authentifizierung
durchfuhren
(authenticating)

5 = authentifiziert
(authenticated)

6 = Authentifizierung
abbrechen (aborting
authenticating)

7 = temporar nicht
authentifiziert (held)

8 = Zugang ohne
Authentifizierung (force
Autherized)

9 = Kein Zugang (force
Unauthorized)

Authentifi- Zeigt den aktuellen Status des

zierungs- Authentifizierungsservers.
status
Server

1 = Anforderung
(request)

2 = Antwort (response)
3 = Erfolg (success)

4 = Fehler (fail)

5 = Zeitlberschreitung
(timeout)

6 = Ruhephase (idle)
7 = Einrichten (initia-
lize)

Tab. 36: 802.1X-Einstellméglichkeiten pro Port, Eintrdge in der Konfigura-

tionstabelle

104

RM GUI L3E
Release 9.0 02/2015



Sicherheit

Parameter Bedeutung

Mogliche Werte

2.6 802.1X Port-Authentifizierung

Lieferzustand

Authentifi- Zeigt den aktuellen Wert des authorized = der
zierungs- Authentifizierungsstatus” fir den Port an. angeschlossene Teil-
status nehmer ist
authentifiziert
unauthorized = der
angeschlossene Teil-
nehmer ist nicht
authentifiziert.
Maximale Maximale Anzahl an Clients, die das 1 - 16 16
Benutzer- Gerat an einem Port gleichzeitig
anzahl authentifiziert.
Dieser Parameter wirkt sich aus, wenn Sie
die Portkontrolle (s.u.) auf macBased
eingestellt haben.
Port- Einstellen der Portzugangskontrolle. ForceAuthorized: Force-
Kontrolle Zugang auch ohne Authorized
Authentifizierung
fur alle Clients
offen.
Anmerkung: ForceUnautho-
In den Modi ForceAuthorized, rized: Zugang fur
ForceUnauthorized und auto alle Clients
offnet oder sperrt der Switch den Port gesperrt, auch fiir
far alle Clients. Clients mit Authen-
Verwenden Sie diese Modi, wenn Sie tifizierung.
einen einzelnen Client an den Switch auto: der Zugang
anschlielRen. zum Port ist vom
Im Modus macBased authentifiziert Authentifizierungs_
der Switch die Clients auf der Basis ergebnis abhangig.
der einzelnen MAC-Adressen und macBased:
erlaubt oder sperrt deren Datenver- Verhalten wie bei
kehr individuell. auto. Zusatzlich
Verwenden Sie diesen Modus, wenn Zugang fiir Clients
Sie die Multi-Client-Authentifizierung mit einer MAC-
oder die Funktion ,MAC Authentica- Adresse, die der
tion Bypass® nutzen mdchten. Client bei der
Authentifizierung
verwendet.
Ruhe- Periode in Sekunden, in der der Authenti- 0-65.535 60
periode fizierungsablauf keine Authentifizierung
vom Supplikanten erwartet.
Sende- Wartezeit, bevor das Geréat ein EAP-Paket 1-65.535 30
periode erneut sendet.
Suppli- Zeituberschreitung bei der Kommunika- 1-65.535 30
kant- tion zwischen Gerat und Supplikant in
Zeituber-  Sekunden.
schreitung
Tab. 36: 802.1X-Einstellméglichkeiten pro Port, Eintrdge in der Konfigura-
tionstabelle
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Parameter Bedeutung Mogliche Werte Lieferzustand
Server- Zeitiberschreitung bei der Kommunika- 1-65.535 30

Zeituber- tion zwischen Gerat und Server in

schreitung Sekunden.

Maximale Maximale Anzahl von Anforderungsversu- 1-10 2
Request- chen an den Supplikanten, bevor der

anzahl Authentifizierungsvorgang endet.

Zugewie- VLAN, das der Switch dem Port zuge- 0 - 4094 0
sene wiesen hat. Der Port ist ungetaggtes

VLAN-ID Mitglied in diesem VLAN und die Port-
VLAN-ID hat den selben Wert.

Voraussetzung: Die Portkontrolle ist auf
auto gesetzt.

Anmerkung: Wenn Sie die Multi-Client-
Einstellung verwenden, indem Sie die
,Port-Kontrolle” auf macBased setzen,
beachten Sie:
die gerateabhangige Auflésung von
etwaigen VLAN-Zuweisungs-
Konflikten flr ungetaggt empfangene
Frames;
(siehe auf Seite 98 ,802.1X Globale
Konfiguration®)
die zugewiesenen VLANSs finden Sie
die aktuellen Werte in der Tabelle
,Port-Clients* .
(siehe auf Seite 111 ,802.1X-Port-
Clients®)

Tab. 36: 802.1X-Einstellméglichkeiten pro Port, Eintrdge in der Konfigura-
tionstabelle
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Parameter Bedeutung Mogliche Werte Lieferzustand
Zuwei- Grund der Zuweisung des VLANs an den notAssigned notAssigned
sungs- Port. radius

grund unauthenticated-

Voraussetzung: Die Portkontrolle ist auf
auto gesetzt.

VLAN

Anmerkung: Wenn Sie die Multi-Client-
Einstellung verwenden, indem Sie die
,Port-Kontrolle* auf macBased setzen,
beachten Sie:
die gerateabhangige Auflésung von
etwaigen VLAN-Zuweisungs-
Konflikten flr ungetaggt empfangene
Frames;
(siehe auf Seite 98 ,802.1X Globale
Konfiguration®)
die zugewiesenen VLANSs finden Sie
die aktuellen Werte in der Tabelle
,Port-Clients* .
(siehe auf Seite 111 ,802.1X-Port-
Clients")

Reauthenti
fizierungs-
periode

Zeitin Sekunden, nach der das Gerat eine 1-65.535 3.600
erneute Authentifizierung vom
Supplikanten anfordert.

Reauthenti
fikation ein

Ein- oder Ausschalten der Markiert (ein), Nicht markiert
Reauthentifikation Nicht markiert (aus) (aus)

Tab. 36:

802.1X-Einstellmbglichkeiten pro Port, Eintrége in der Konfigura-
tionstabelle
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Parameter Bedeutung

Mogliche Werte Lieferzustand

Gast-
VLAN-ID

ID eines VLANS, das der Switch dem Port
zuweist, wenn:
das Protokoll 802.1X an dem Port
aktiv ist und die Port-Kontrolle auf
auto oder macBased gesetzt ist,
ein Client Datenverkehr aufnehmen
will
und EAPOL-Frames vom Client
ausbleiben, der Client also das
802.1X-Protokoll nicht unterstutzt.

Der Switch:
schaltet den Port in den authentifi-
zierten Zustand,
|asst den Datenverkehr zu,
jedoch ausschlieBlich in das Gast-
VLAN.

Geben Sie eine Gast-VLAN-ID an, wenn

Sie Geraten ohne 802.1X-Unterstutzung

einen Zugang in ein Gast-VLAN erlauben
mdchten.

Anmerkung:
Verwenden Sie als Gast-VLAN
ausschlie3lich ein VLAN, das Sie im
Switch statisch eingerichtet haben.
Meldet sich ein Client dagegen per

802.1X und schlagt dessen Authentifi-

zierung fehl, dann gibt der Switch ihm
ausschlief3lich Zugang zum
unauthentifizierten VLAN.

Wenn Sie Funktion MAC-Authorized-
Bypass (MAB) aktivieren, setzt Gerat
die Gast-VLAN-ID automatisch auf 0.

0 - 4094 0

Mit einer VLAN-ID von
0 blockiert der Switch
den Datenverkehr, da
erdie Einrichtung eines
VLANs mit dieser ID
ablehnt.

Gast-
VLAN-
Intervall

Zeit, die der Switch nach dem
Anschliel3en eines Gerates an diesem
Port auf EAPOL-Frames wartet, um fest-
zustellen, ob dieses das 802.1X-Protokoll
unterstitzt.

Lauft diese Zeit ab, stellt der Switch dem
angeschlossenen Gerat einen Zugang
ausschlieflich ins Gast-VLAN zur Verfu-

gung.

1-300s 90s

Tab. 36:
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Parameter Bedeutung Mogliche Werte

Lieferzustand

Unauthen- ID eines VLANS, das der Switch dem Port 0 - 4094

ticated
VLAN ID

zuweist, wenn:
das Protokoll 802.1X an dem Port Mit einer VLAN-ID von
aktiv ist, 0 blockiert der Switch
der Switch EAPOL-Frames vom den Datenverkehr, da
Client empfangt, dieser also das erdie Einrichtung eines
802.1X-Protokoll unterstitzt, VLANSs mit dieser ID
und die Authentifizierung des Clients gpennt.
fehlschlagt.

Der Switch:
schaltet den Port in den authentifi-
zierten Zustand,
lasst den Datenverkehr zu,
jedoch ausschlieBlich in das
unauthentifizierte VLAN.

Geben Sie eine VLAN-ID fur
unauthentifizierte Gerate an, wenn:
Sie Geraten einen Zugang in ein
bestimmtes VLAN erlauben mochten,
diese Gerate 802.1X zwar unter-
stitzen,
Ihrem Netz jedoch deren Identitat und
Authentizitat unbekannt ist.

Anmerkung:
Verwenden Sie als unauthentifiziertes
VLAN ausschlieRlich ein VLAN, das
Sie im Switch statisch eingerichtet
haben.

0

Tab. 36:

802.1X-Einstellméglichkeiten pro Port, Eintrage in der Konfigura-

tionstabelle
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Parameter Bedeutung Mogliche Werte Lieferzustand
MAC- Durch MAB stellt der Switch einen An Aus

Autho- authentifizierten Zugang zur Verfligung, Aus

rized- wenn:

Bypass ein Sie die ,Port-Kontrolle“ aufmacBased

gesetzt haben,

ein Gerat mit einer bestimmten
bekannten MAC-Adresse Daten-
verkehr aufnehmen will,

sich dieses Gerat nicht per 802.1X
authentifiziert und

der RADIUS-Server die zugriffs-
berechtigten MAC-Adressen kennt.

Der Switch:
wartet dazu den Ablauf des Gast-
VLAN-Intervalls ab,
sendet dann eine Anfrage an den
RADIUS-Server und verwendet dabei
die MAC-Adresse als Benutzername
und Passwort.

Aktivieren Sie diese Funktion, wenn:
Sie bestimmten Geraten einen
normalen Zugang erlauben mdchten,
obwohl diese Gerate 802.1X nicht
unterstitzen.

Anmerkung:
Lehnt der RADIUS-Server die MAB-
Authentifizierung ab, sperrt der Switch
den Zugang fir das Gerat.
Wenn Sie Funktion aktivieren,
schaltet das Gerat den Gast-VLAN-
Zugang automatisch ab.

Tab. 36: 802.1X-Einstellméglichkeiten pro Port, Eintrdge in der Konfigura-
tionstabelle

RM GUI L3E
110 Release 9.0 02/2015



Sicherheit 2.6 802.1X Port-Authentifizierung

Schaltflachen
Schaltflache Bedeutung
Schreiben Ubertragt die Anderungen in den fllichtigen Speicher (RAM) des Gerétes.

Um die Anderungen anschlieRend permanent zu speichern, 6ffnen Sie
den Dialog Grundeinstellungen:Laden/Speichern und klicken auf ,Spei-

chern®.

Laden Aktualisiert die Felder mit den Werten, die im fllichtigen Speicher (RaM)
des Gerates gespeichert sind.

Hilfe Offnet die Online-Hilfe.

Tab. 37: Schaltflachen

2.6.3 802.1X-Port-Clients

Das Gerat bietet Ihnen die Moglichkeit, an einem Port mehrere Gerate zu
betreiben (z. B. Uber einen Hub) und diese Gerate einzeln zu authentifizieren
(Multi-Client-Authentifizierung).

Das bedeutet, dass der Switch einem authentifizierten Gerat Datenverkehr
erlaubt, aber gleichzeitig den noch nicht authentifizierten Geraten den Daten-
verkehr in Sende- und Empfangsrichtung verweigert.

Dies gilt ebenso fur Gerate, deren Authentifizierung abgelaufen ist und die
diese nicht erneuert haben.

Ebenso kann sich ein Gerat aus dem authentifizierten Status abmelden und
wird danach vom Switch fur seinen Datenverkehr blockiert, ohne dass dies
Auswirkungen auf den Datenverkehr anderer authentifizierter Gerate hat.
Dabei unterscheidet der Switch die Gerate anhand ihrer MAC-Absender-
adresse.

Sie haben die Moglichkeit, an einem Port bis zu 16 Gerate einzeln zu authen-
tifizieren.

Der Dialog zeigt Ihnen die Daten der authentifizierten Gerate pro Port an.
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Fort Eenutzer Name MAC-Adrezze I Tugewiesene WLAN I I Tuyveizungzgrund Sezsion-Timeout Termination-Lction
Laden | @ Hilfe |
@
Abb. 33: 802.1X-Port-Client-Tabelle
Parameter Bedeutung Mogliche Werte Lieferzustand
Port Modul- und Port-Nummer, fur die - -
dieser Eintrag qilt
Benutzer Der Name, mit dem sich der Client Der Benutzername des -
Name (in der Rolle des IEEE 802.1X- IEEE 802.1X-Supplikanten
Supplikanten) gegeniber dem
Switch identifiziert hat
MAC- Die MAC-Adresse des Clients Unicast-MAC-Adresse -
Adresse
Tab. 38: 802.1X-Einstellméglichkeiten pro Port, Eintrédge in der Port-Client-Tabelle
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Parameter Bedeutung

Mogliche Werte Lieferzustand

Zugewie- Die VLAN-ID, die das Protokoll

sene 802.1X dem Port nach erfolgreicher

VLAN-ID  Authentifizierung des 1. Clients
zugewiesen hat.

Anmerkung: Wenn Sie die Multi-
Client-Einstellung verwenden,

indem Sie die ,Port-Kontrolle* auf
macBased setzen, beachten Sie:

die gerateabhangige Auflosung
von etwaigen VLAN-Zuwei-
sungs-Konflikten fir ungetaggt
empfangene Frames;

(siehe auf Seite 98 ,802.1X
Globale Konfiguration®)

die zugewiesenen VLANs
finden Sie die aktuellen Werte in
der Tabelle ,Port-Clients” .
(siehe auf Seite 111 ,802.1X-
Port-Clients®)

0 - 4094 -

Zuwei- Grund der Zuweisung des VLANs default, radius, -
sungs- an den Client. unauthenticatedvVlan,
grund invalid

Session-  Dauer der authentifizierten Sitzung 0 - 65.535 s -

Timeout des Clients nach der Authentifizie-
rung oder Reauthentifizierung, in
Sekunden

(O: kein Timeout)

Termina- Aktion, die der Switch beim Ablauf
tion-Action der Sitzungszeit des Clients durch-
fUhrt

default, reauthenticate ?

Tab. 38: 802.1X-Einstellméglichkeiten pro Port, Eintrdge in der Port-Client-Tabelle

Schaltflachen
Schaltflache Bedeutung
Laden Aktualisiert die Felder mit den Werten, die im flichtigen Speicher (RAM)

des Gerates gespeichert sind.

Hilfe

Offnet die Online-Hilfe.

Tab. 39: Schaltflachen
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2.6.4 802.1X-Port-Statistiken

EAPOL E&POL

E&APOL EAPOL E&APOL EAPOL EAPOL

Empfangens Frames Gesendete Frames Start-Frames Abmelde-Frames ArtwwortAD Frames Antweort Frames AnforderungdD F

[
ololo|lalo|lala|ao|a|o

ololo|lo|o|ofo|o|o|o
ololo|lalo|lala|ao|a|o
ololo|lo|o|ofo|o|o|o
ololo|lo|o|ofo|o|o|o
olo|o|o|o|o|o|o|o|o

| |
Laden @) Hilfe
@

Abb. 34: 802.1X-Statistiktabelle

Parameter Bedeutung

EAPOL Anzahl der EAPOL-Frames (gultige sowie ungultige) beliebigen
Empfangene Frames Typs, die an diesem Port empfangen worden sind.

EAPOL Anzahl der EAPOL-Frames beliebigen Typs, die an diesem Port

Gesendete Frames

empfangen worden sind.

EAPOL Start-Frames

Anzahl der EAPOL-Start-Frames, die an diesem Port empfangen
worden sind.

EAPOL Anzahl der EAPOL-Abmelde-Frames, die an diesem Port
Abmelde-Frames empfangen worden sind.

EAPOL Antwort/ID Anzahl der EAP-Antwort/ID-Frames, die an diesem Port empfangen
Frames worden sind.

EAPOL Antwort Frames

Anzahl der gultigen EAP-Antwort-Frames (auflder Antwort/ID-
Frames), die an diesem Port empfangen worden sind.

EAPOL Anforderung/ID
Frames

Anzahl der EAP-Anforderung/ID-Frames, die an diesem Port
gesendet worden sind.

Tab. 40: 802.1X-Statistiktabelle
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Parameter Bedeutung

EAPOL Anforderung Anzahl der EAPOL Anforderung Frames (aul3er Anforderung/ID-
Frames Frames), die an diesem Port gesendet worden sind.

EAPOL Anzahl der EAPOL-Frames, mit nicht erkanntem Frametyp, die an
Unglltige Frames diesem Port gesendet worden sind.

Empfangene Anzahl der EAPOL-Frames mit ungultigem Packet Body Length-

EAPOL Fehler Frames Feld, die an diesem Port gesendet worden sind.

mit ungultiger LAngenan-

gabe

EAPOL Frame Version Die Protokoll-Versionsnummer, die im zuletzt an diesem Port
empfangenen EAPOL-Frame enthalten ist.

Quelladresse des zuletzt Die MAC-Quelladresse des zuletzt empfangenen EAPOL-Frames.
empfangenen EAPOL- 00:00:00:00:00:0000:00:00:00:00:00 bedeutet: Noch keine Frames
Frames erhalten.

Tab. 40: 802.1X-Statistiktabelle

Schaltflachen
Schaltflache Bedeutung
Laden Aktualisiert die Felder mit den Werten, die im flichtigen Speicher (RAM)
des Gerates gespeichert sind.
Hilfe Offnet die Online-Hilfe.

Tab. 41:  Schaltflachen
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2.7 RADIUS

Das Gerat ist ab Werk so eingestellt, dass es Benutzer anhand der lokalen
Benutzerverwaltung authentifiziert. Mit zunehmender GrofRe eines Netzes
jedoch steigt der Aufwand, die Zugangsdaten der Benutzer Uber Gerate
hinweg konsistent zu halten.

RADIUS (Remote Authentication Dial-In User Service) bietet Ihnen die
Maoglichkeit, die Benutzer an einer zentralen Stelle im Netz zu verwalten. Ein
RADIUS-Server erledigt dabei folgende Aufgaben:
Authentifizierung
Der Authentication-Server authentifiziert die Benutzer, wenn der
RADIUS-Client im Zugangspunkt die Zugangsdaten der Benutzer an ihn
weiterleitet.
Autorisierung
Der Authentication-Server autorisiert angemeldete Benutzer fur ausge-
wahlte Dienste, indem er dem RADIUS-Client im Zugangspunkt diverse
Parameter fur das betreffende Endgerat zuweist.

Das Gerat leitet die Anmeldedaten des Benutzers an den Authentifizierungs-
server weiter. Der Authentifizierungsserver prift, ob die Anmeldedaten gultig
sind und Ubermittelt die Authorisierungen flr den Benutzers an das Gerat.

Das Menu enthalt die folgenden Dialoge:
Global
RADIUS-Server

2.7.1 Gilobal

In diesem Dialog konfigurieren Sie das Gerat dahingehend, dass es
Requests des Benutzers zur Bearbeitung an den Radius-Server sendet.
Sofern Sie mehrere Server eingerichtet haben und ein Request an den
primaren Server unbeantwortet bleibt, sendet das Gerat seine Requests an
den nachsten aktiven RADIUS-Server.
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Anforderungswiederhalung |4_
Time-out IS_
Schreiben | Lacen | @) Hife |
m
Abb. 35: Dialog sicherheit:RADIUS:Global
Konfiguration
Parameter Bedeutung Mogliche Liefer-
Werte zustand
Anforderungs- Gibt an, wie oft der Switch eine unbeantwortete 1-15 4

wiederholung Anforderung an den RADIUS-Server wiederholt,
bevor er die Anforderung an einen anderen
RADIUS-Server schickt.
Time-out Stellt ein, wie lange (in Sekunden) der Switch auf 1-30s 5s
eine Antwort des RADIUS-Servers wartet, bevor er
die Anforderung erneut schickt.

Tab. 42: Dialog sicherheit:RADIUS:Global
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Schaltflachen
Schaltflache Bedeutung
Schreiben Ubertragt die Anderungen in den fliichtigen Speicher (RaM) des Gerétes.

Um die Anderungen anschlieBend permanent zu speichern, 6ffnen Sie
den Dialog Grundeinstellungen:Laden/Speichern und klicken auf ,Spei-

chern®.

Laden Aktualisiert die Felder mit den Werten, die im fllichtigen Speicher (RaM)
des Gerates gespeichert sind.

Hilfe Offnet die Online-Hilfe.

Tab. 43: Schaltflachen
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2.7.2 RADIUS-Server

Dieser Dialog bietet Ihnen die Moglichkeit, bis zu 3 RADIUS-Server zu konfi-
gurieren. Der RADIUS-Server authentifiziert und authorisiert den Benutzer,
nachdem das Gerat die Anmeldedaten an den Server weitergeleitet hat.

Das Gerat sendet die Anmeldedaten an den angegeben Primar-Server.
Bleibt dessen Antwort aus, kontaktiert das Gerat den jeweils nachsten
Server aus der Tabelle.

Adresse LIDP Part Shared Secret

Schreiben | Laclen | Erzeugen Lischen @) Hilte |

Abb. 36: Dialog sicherheit:RADIUS:RADIUS-Server flr das Gerat Power MICE
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Adresze UDF Port Shared Secret IR Sl
012 | iz S
10013 1812 r r
Schreiben | Laden | Erzeugen @ Hilfe |
=
Abb. 37: Dialog sicherheit:RADIUS:RADIUS-Server fUr die Geréatefamilie
MACH 1040:
Tabelle
Parameter Bedeutung
Adresse Legt die IP-Adresse des Servers fest.
Maogliche Werte:
Gliltige IPv4-Adresse
UDP-Port Legt die Nummer des UDP-Ports fest, auf dem der Server Anfragen
entgegennimmt.
Madgliche Werte:
0..65535 (Lieferzustand: 1812)
Ausnahme: Port 2222 ist fUr interne Funktionen reserviert.
Tab. 44: Tabelle im Dialog Sicherheit:RADIUS:RADIUS-Server
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Parameter

Bedeutung

Shared Secret

Beinhaltet das Passwort, mit dem sich das Gerat beim Accounting-Server
anmeldet. Um das Passwort flr den Server zu andern, klicken Sie in das
betreffende Passwortfeld. Ein gespeichertes Passwort zeigt das Gerat als
wrxxxk (Asterisks) an.

Mogliche Werte:
1..20 alphanumerische Zeichen

Das Passwort erfahren Sie vom Administrator des RADIUS-Servers.

Primary Server

Kennzeichnet den Authentication-Server als primar oder sekundar.
Mogliche Werte:

markiert

Der Server ist als primarer Authentication-Server gekennzeichnet.
Das Gerat sendet die Zugangsdaten zum Authentifizieren der
Benutzer an diesen Authentication-Server.

Wenn Sie mehrere Server markieren, kennzeichnet das Gerat den
zuletzt markierten Server als primaren Authentication-Server.
unmarkiert (Lieferzustand)

Der Server ist als sekundarer Authentication-Server gekennzeichnet.
Das Gerat sendet die Zugangsdaten an den sekundaren Authentica-
tion-Server, wenn es vom primaren Authentication-Server keine
Antwort erhalt.

Selected Server

Zeigt die Verbindung zu einem aktiven Server an.
Mogliche Werte:

markiert

Die Verbindung ist aktiv. Sofern die oben beschriebenen Bedin-
gungen erflllt sind, sendet das Gerat die Anmeldedaten zur Authenti-
sierung der Benutzer an diesen Server.

unmarkiert

Die Verbindung ist inaktiv. Das Gerat sendet keine Anmeldedaten an
diesen Server.

Tab. 44: Tabelle im Dialog Sicherheit:RADIUS:RADIUS-Server (Forts.)

Schaltflachen
Schaltflache Bedeutung
Schreiben Ubertragt die Anderungen in den fliichtigen Speicher (RAM) des Gerétes.

Um die Anderungen anschlieRend permanent zu speichern, 6ffnen Sie
den Dialog Grundeinstellungen:Laden/Speichern und klicken auf ,Spei-
chern®.

Laden Aktualisiert die Felder mit den Werten, die im fllichtigen Speicher (RaM)
des Gerates gespeichert sind.
Erzeugen Flgt einen neuen Tabelleneintrag hinzu.

Tab. 45: Schaltflachen
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Schaltflache Bedeutung
Ldschen Entfernt den markierten Tabelleneintrag.
Hilfe Offnet die Online-Hilfe.

Tab. 45:  Schaltflachen (Forts.)

RADIUS-Server Einstellungen

Shared Secret | LIMaW
Server

Adresze ULP-Port

Schreiben | Laden | Eiritrag erzeudgen Eiritrzgy ldschen @) Hite |

Abb. 38: Dialog RADIUS-Server

Dieser Dialog bietet Ihnen die Moglichkeit, die Daten fur bis zu 3 RADIUS-
Server einzugeben.

I Klicken Sie auf ,Erzeugen®, um das Dialogfenster zur Eingabe der IP-
Adresse eines RADIUS-Servers anzuzeigen und diese einzugeben.

[] Bestatigen Sie die Eingabe der IP-Adresse mit ,OK". Damit erzeugen
Sie eine neue Zeile in der Tabelle fur diesen RADIUS-Server.

[1 Geben Sie in der Spalte ,UDP Port* den UDP-Port fir den RADIUS-
Server ein (die Voreinstellung ist 1812).

L1 Tragen Sie in der Spalte ,Shared Secret” die Zeichenfolge ein, die Sie
vom Administrator Ihres RADIUS-Servers als Schlussel erhalten.
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[1 Mit ,Primary Server® ernennen Sie diesen Server zum ersten Server,
den das Gerat bei Portauthentifizierungsanfragen kontaktieren soll. Ist
dieser Server nicht erreichbar, dann richtet sich das Gerat an den
nachsten Server in der Tabelle.

[1 ,Ausgewahlter Server® zeigt lnnen an, an welchen Server das Gerat
seine Anfragen tatsachlich richtet.

[1 Mit ,Loschen® |dschen Sie die ausgewahlte Zeile in der Tabelle.

Anmerkung: Der Switch schiitzt das Passwort bei der Ubertragung zum
RADIUS-Server, indem er statt des Passworts eine MD5-Priufsumme
sendet.
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2.8 Login-/CLI-Banner

Dieser Dialog bietet Ihnen die Moglichkeit, Benutzern einen Begrufungs-
oder Hinweistext anzuzeigen, bevor diese sich auf dem Gerat anmelden.

Der Dialog enthalt die folgenden Registerkarten:
Login-Banner
CLI-Banner
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2.8.1 Login-Banner

Diese Registerkarte bietet Innen die Moglichkeit, den Benutzern vor der
Anmeldung einen BegrufRungs- oder Hinweistext im Login-Dialog der grafi-
schen Benutzeroberflache und im Command Line Interface anzuzeigen.

Benutzer, die sich im Command Line Interface mit SSH anmelden, sehen
den Text — abhangig vom verwendeten Client — vor oder wahrend der Anmel-
dung.

Login-Bannet | cLI-Banner

Funktion

©an ¢ oaus

Banner-Text

“erbleibends Zeichen IF
Schreiben Laden | 1 Hilte |
@
Abb. 39: Dialog ,Login-/CLI-Banner®, Registerkarte ,Login-Banner*
Funktion
Parameter Bedeutung
Funktion Bei eingeschalteter Funktion zeigt das Gerat den Benutzern, die sich im
Login-Dialog der grafischen Benutzeroberflache oder im Command Line
Interface anmelden, den im Feld ,Banner-Text* festgelegten Text.
Mogliche Werte:
Aus (Voreinstellung)
An
RM GUI L3E
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Banner-Text
Parameter Bedeutung
Banner-Text Legt den Text fest, den das Gerat im Login-Dialog der grafischen Benut-

zeroberflache und im Command Line Interface anzeigt.

Mdgliche Werte:
alphanumerische ASCII-Zeichenfolge mit 0..255 Zeichen
(0x20..0x7E) inklusive Leerzeichen
Tabulator \t
Zeilenumbruch \n

Verbleibende Zeigt, wie viele Zeichen im Feld ,Banner-Text“ noch zur Verfliigung
Zeichen stehen.
Mogliche Werte:
255..0
RM GUI L3E
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2.8.2 CLI-Banner

Diese Registerkarte bietet Ihnen die Moglichkeit, einen individuellen Text
ausschlieBlich im Command Line Interface anzuzeigen.

In der Voreinstellung zeigt der CLI-Startbildschirm Informationen Uber das
Gerat, z. B. die Software-Version und Gerate-Einstellungen. Mit der Funktion
in dieser Registerkarte deaktivieren Sie diese Informationen und ersetzen sie
durch den individuell festlegbaren Text.

©an ¢ oaus

Banner-Text

“Yerbleibende Zeichen I2048
Schreiben Laden | 1 Hilte |

Abb. 40: Dialog ,Login-/CLI-Banner®, Registerkarte ,,CLI-Banner*
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Funktion
Parameter Bedeutung
Funktion Bei eingeschalteter Funktion zeigt das Gerat den Benutzern, die sich im
Command Line Interface auf dem Gerat anmelden, den im Feld ,Banner-
Text" festgelegten Text.
Bei ausgeschalteter Funktion zeigt der CLI-Startbildschirm Informationen
Uber das Gerat. Die Textinformation im Feld ,Banner-Text" bleibt erhalten.
Mogliche Werte:
Aus (Voreinstellung)
An
Banner-Text
Parameter Bedeutung

Banner-Text

Legt die Textinformation fest, die das Gerat den Benutzern anstatt der
voreingestellten Informationen anzeigt.

Mogliche Werte:
alphanumerische ASCII-Zeichenfolge mit 0..2048 Zeichen
(0x20..0x7E) inklusive Leerzeichen
Tabulator \t
Zeilenumbruch \n

Verbleibende Zeigt, wie viele Zeichen im Feld ,Banner-Text“ noch fiir die Textinforma-

Zeichen tion zur Verfigung stehen.
Mogliche Werte:

2048..0
Schaltflachen

Schaltflache Bedeutung

Schreiben Ubertrég_t die Anderungen in den fliichtigen Speicher (RAM) des Gerétes.
Um die Anderungen anschliel’end permanent zu speichern, 6ffnen Sie
den Dialog Grundeinstellungen:Laden/Speichern und klicken auf ,Spei-
chern®.

Laden Aktualisiert die Felder mit den Werten, die im flichtigen Speicher (RAM)
des Gerates gespeichert sind.

Hilfe Offnet die Online-Hilfe.

Tab. 46: Schaltflachen
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2.9 Access Control Lists (ACLSs)

Access Control Lists bieten Ihnen die Moglichkeit, eingehende Datenpakete
basierend auf L2- und L3-Kriterien zu selektieren und sie entsprechend zu
behandeln, z.B. sie zu verwerfen oder zu priorisieren.

Mit Hilfe von ACLs kdnnen Sie auf einfache Weise Sicherheits- sowie
Quality-of-Service- (QoS-) Funktionen realisieren.

Die Bedingungen, anhand der das Gerat einen bestimmten Paket-Typ
selektiert, konnen Sie feingranular mit einer ACL festlegen. Dies gilt auch fur
die Aktion, die das Gerat ausfuhrt, wenn die Bedingung zutrifft.

Access Control Lists konfigurieren Sie Uber das Command Line Interface.
Details hierzu finden Sie im Dokument ,Referenz-Handbuch Command Line
Interface”.
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3.1 Grundeinstellungen

Dieser Dialog bietet Ihnen die Moglichkeit, unabhangig vom gewahlten Zeit-
synchronisationsprotokoll zeitbezogene Einstellungen vorzunehmen.

Die ,Systemzeit (UTC)“ zeigt die Uhrzeit bezogen auf die koordinierte
Weltzeitmessung UTC an.

Die Anzeige ist weltweit gleich. Lokale Zeitverschiebungen bleiben
unberucksichtigt.

Die ,Systemzeit” Ubernimmt die ,Systemzeit (UTC)“ unter Berucksichti-
gung der lokalen Zeitdifferenz zur ,Systemzeit (UTC)".
~Systemzeit* = ,Systemzeit (UTC)“ + ,Lokaler Offset".

,Quelle der Zeit* zeigt den Ursprung der folgenden Zeitangabe an. Das
Gerat wahlt automatisch die Quelle mit der hochsten Genauigkeit.
Mogliche Quellen sind: 1ocal, ptp und sntp. Die Quelle ist zunachst
local.

Ist PTP aktiviert und empfangt das Gerat einen gultigen PTP-Frame, setzt
es seine Zeit-Quelle auf ptp. Ist SNTP aktiviert und empfangt das Gerat
ein gultiges SNTP-Paket, setzt es seine Zeit-Quelle auf sntp. Das Gerat
gibt der Zeitquelle PTP den Vorrang vor SNTP.

1 Mit ,Setze Zeit vom PC" Ubernimmt das Gerat die Zeit des PCs als
Systemzeit und berechnet mit der lokalen Zeitdifferenz die ,Systemzeit
(UTC)" .

,Systemzeit (UTC)" = ,Systemzeit” - ,Lokaler Offset*

,Lokaler Offset” dient zur Anzeige/Eingabe der Zeitdifferenz zwischen der
lokalen Zeit und der ,Systemzeit (UTC)".

1 Mit ,Setze Offset vom PC* ermittelt das Gerat die Zeitzone auf lhrem PC
und berechnet daraus die lokale Zeitdifferenz.

Das Gerat ist mit einer gepufferten Hardware-Uhr ausgestattet. Diese fuhrt
die aktuelle Uhrzeit weiter,

wenn die Stromversorgung ausfallt oder

wenn Sie das Gerat von der Stromversorgung trennen.
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Damit steht Innen nach dem Start des Gerates wieder die aktuelle Uhrzeit zur
Verfigung, z. B. fur Log-Eintrage.

Die Hardware-Uhr Uberbruckt eine Ausfallzeit der Stromversorgung von

1 Stunde. Voraussetzung dafur ist, dass die Stromversorgung das Gerat
vorher mindestens 5 Minuten kontinuierlich gespeist hat.

Anmerkung: Passen Sie in Zeitzonen mit Sommer-/Winterzeit den lokalen
Offset bei der Zeitumstellung an, falls erforderlich.

Der SNTP-Client kann die SNTP-Server-IP-Adressen und den lokalen Offset
auch von einem DHCP-Server beziehen.

Interaktion von PTP und SNTP

Laut PTP (IEEE 1588) und SNTP kdnnen beide Protokolle parallel in einem
Netz existieren. Da aber beide Protokolle die Systemzeit des Gerates beein-
flussen, kdnnen Situationen auftreten, in denen beide Protokolle konkur-
rieren.

Die PTP-Referenzuhr bezieht ihre Zeit entweder Uber SNTP oder von der
eigenen Uhr. Alle anderen Uhren bevorzugen als Quelle die PTP-Zeit.
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Zeit 3.1 Grundeinstellungen

Konfiguration
Systemzeit (UTC) |02.01 2011 18:56:14
Systemzeit |02.01 2011 19:58:11 Setze Zet vom PC |
Guelle der Zei I\ocal LI
Lokaler Offset [min] IBD Setze Offset vom PC |
Schreiben | Laden | @ Hilfe |
@
Abb. 41: Dialog Zeit, Grundeinstellungen
Schaltflachen
Schaltflache Bedeutung
Schreiben Ubertragt die Anderungen in den fliichtigen Speicher (RaM) des Gerétes.

Um die Anderungen permanent zu speichern, 6ffnen Sie den Dialog
Grundeinstellungen:Laden/Speichern, wahlen den Speicherort fir die
Geratekonfiguration und klicken auf ,Sichern®.

Laden Aktualisiert die Felder mit den Werten, die im flichtigen Speicher (RaM)
des Gerates gespeichert sind.
Hilfe Offnet die Online-Hilfe.

Tab. 47: Schaltfléchen
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Zeit 3.2 SNTP-Konfiguration

3.2 SNTP-Konfiguration

Das Simple Network Time Protocol (SNTP) bietet Ihnen die Moglichkeit, die
Systemzeit in Inrem Netz zu synchronisieren.
Das Gerat unterstutzt die SNTP-Client- und die SNTP-Server-Funktion.

Der SNTP-Server stellt die UTC (Universal Time Coordinated) zur
Verfugung. Die UTC ist die auf die koordinierte Weltzeitmessung bezogene
Uhrzeit. Die Anzeige ist weltweit gleich. Lokale Zeitverschiebungen bleiben
unberucksichtigt.

SNTP verwendet dasselbe Paketformat wie NTP, daher kann ein SNTP-
Client seine Zeit sowohl von einem SNTP-Server als auch von einem NTP-
Server beziehen.

Anmerkung: Fur eine genaue Systemzeitverteilung mit kaskadierten SNTP-
Servern und -Clients verwenden Sie im Signalpfad zwischen SNTP-Servern
und SNTP-Clients ausschliel3lich Netzkomponenten (Router, Switches,
Hubs), die SNTP-Pakete mit mdglichst kleiner Verzégerung weiterleiten.

Parameter Bedeutung Mogliche Werte Lieferzustand

Funktion Globales Ein-/Ausschalten der An, Aus Aus
SNTP-Funktion.

Tab. 48: Globales Ein-/Ausschalten von SNTP

Parameter Bedeutung Mogliche Werte Lieferzustand

SNTP-Status  Anzeige von Zustanden, wie z.B.
,Server nicht erreichbar*.

Tab. 49: SNTP-Status
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Zeit 3.2 SNTP-Konfiguration

Parameter Bedeutung Mogliche Werte Liefer-
zustand

Client-Status Ein-/Ausschalten des SNTP-Clients. An, Aus An

Externe Server- IP-Adresse des SNTP-Servers, von dem das Giiltige IPv4- 0.0.0.0

Adresse Gerat zyklisch die Systemzeit anfordert. Adresse

Redundante IP-Adresse des SNTP-Servers, von dem das Glltige IPv4- 0.0.0.0

Server-Adresse Gerat zyklisch die Systemzeit anfordert, wenn Adresse
es 0,5 Sekunden nach einer Anforderung
keine Antwort vom ,Externen Server Adresse*

erhalt.
Server-Anforde- Zeitabstand, in dem das Gerat SNTP-Pakete 1s-3.600s 30s
rungsintervall  anfordert.
SNTP-Broad- Legt fest, ob das Gerat die Systemzeit aus An, Aus An
casts SNTP-Broadcast-/Multicast-Paketen, die es
akzeptieren empfangt, Gbernimmt.

Schwellwert fir Das Gerat andert die Zeit, sobald der Betrag 0-2.147.483.647 0
den Bezug der der Abweichung zur Serverzeit groer ist als (231-1)

UTC [ms] dieser Schwellwert in Millisekunden. Dies
reduziert die Haufigkeit der Anderungen der
Uhrzeit.
Client deakti- Ein-/Ausschalten von weiteren Synchronisati- An, Aus Aus
vieren nach onen der Uhrzeit, nachdem der Client nach
erfolgter seiner Aktivierung einmal seine Uhrzeit mit

Synchronisation dem Server abgeglichen hat.

Tab. 50: Konfiguration SNTP-Client

Anmerkung: Haben Sie gleichzeitig PTP eingeschaltet, sammelt der SNTP-
Client zuerst 60 Zeitstempel, bevor er sich deaktiviert. Dabei ermittelt das
Gerat die Driftkompensation fur seine PTP-Uhr. Dies dauert beim vorein-
gestellten Server-Anforderungsintervall etwa eine halbe Stunde.

Anmerkung: Wenn Sie von einer externen/redundanten Server-Adresse die
Systemzeit beziehen, schalten Sie den Empfang von SNTP-Broadcasts ab
(siehe ,SNTP-Broadcasts akzeptieren®). So erreichen Sie, dass das Gerat

die Zeit ausschlie3lich von einem definierten SNTP-Server ubernimmt.
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Zeit 3.2 SNTP-Konfiguration

Parameter Bedeutung Mégliche Liefer-
Werte zustand
Server-Status Ein-/Ausschalten des SNTP-Servers. An, Aus An

Anycast-Zieladresse |P-Adresse, an die der SNTP-Server des Gultige IPv4- 0.0.0.0
Gerats die SNTP-Pakete schickt (siehe Adresse

Tabelle 52).
VLAN-ID VLANSs, in das das Gerat zyklisch SNTP- 1-4.042 1
Pakete verschickt.
Anycast-Sende- Zeitabstand, in dem das Gerat SNTP-Pakete 1 - 3.600 120
intervall verschickt.
Server deaktivieren  Ein-/Ausschalten der SNTP-Server-Funk- An, Aus Aus

bei lokaler Zeitquelle tion, wenn der Status der Quelle der Zeit
local ist (siehe Zeit-Dialog).

Tab. 51: Konfiguration des SNTP-Servers

IP-Zieladresse SNTP-Paket versenden an
0.0.0.0 Niemand
Unicast-Adresse (0.0.0.1 - 223.255.255.254) Unicast-Adresse

Multicast-Adresse (224.0.0.0 - 239.255.255.254), Multicast-Adresse
insbesondere 224.0.1.1 (NTP-Adresse)

255.255.255.255 Broadcast-Adresse

Tab. 52: Zieladressklassen flir SNTP- und NTP-Pakete
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Zeit 3.2 SNTP-Konfiguration

Funktion SNTP Status

©an & aus
Konfiguration SMTP Clisnt Honfiguration SMTP Server
Client Status & an O pus Server Status & an O pus
Externe Server-Adresse ID.D.D.D Anycast Zieladresse I 0000 hd l
Redundarte Server-Adresse ID.D.D.D WLAN D |1—
Server Anforderungsintervall [=] I3D Anycast Sendeintervall [=] 420
SNTP Broadcasts akzeptieren v Server deaktivieren bei lokaler Zettquelle I
Schvelwert fir den Bezug der UTC [ms] ID
Client deaktivieren nach erfoloter Synchronisation r

Schreiben | Laden | @ Hilfe

[}
Abb. 42: Dialog SNTP
Schaltflachen
Schaltflache Bedeutung
Schreiben Ubertragt die Anderungen in den fliichtigen Speicher (RAM) des Gerétes.

Um die Anderungen permanent zu speichern, éffnen Sie den Dialog
Grundeinstellungen:Laden/Speichern, wahlen den Speicherort fir die
Geratekonfiguration und klicken auf ,Sichern®.

Laden Aktualisiert die Felder mit den Werten, die im flichtigen Speicher (RAM)
des Gerates gespeichert sind.
Hilfe Offnet die Online-Hilfe.

Tab. 53: Schaltflachen
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Zeit 3.3 PTP (IEEE 1588)

3.3 PTP (IEEE 1588)

Voraussetzung fur zeitkritische, Uber ein LAN gesteuerte Anwendungen ist
ein prazises Zeitmanagement.

Der Standard IEEE 1588 beschreibt mit dem Precision Time Protocol (PTP)
ein Verfahren, das die beste Hauptuhr (Best Master Clock) in einem LAN
bestimmt und somit die prazise Synchronisation der Uhren in diesem LAN
ermoglicht.

Gerate ohne PTP-Hardware-Unterstiitzung

Gerate ohne PTP-Hardware-Unterstltzung, die ausschliel3lich Ports
ohne Zeitstempeleinheit aufweisen, unterstitzen den Simple-Modus von
PTP. Dieser Modus bietet eine geringere Genauigkeit der Zeitverteilung.

Bei diesen Geraten
schalten Sie im Dialog PTP die PTP-Funktion ein/aus,
wahlen Sie im Dialog PTP den PTP-Modus.
— Wabhlen Sie vli-simple-mode, wenn die Referenzuhr die PTP-
Version 1 verwendet.
— Wahlen Sie v2-simple-mode, wenn die Referenzuhr die PTP-
Version 2 verwendet.

Anmerkung: Im Simple-Modus synchronisiert sich ein Gerat auf empfan-
gene PTP-Nachrichten. Dieser Modus bietet eine mit SNTP vergleichbare
Prazision ohne weitere Funktionen wie z.B. PTP-Management oder
Laufzeitmessung.Mochten Sie die PTP-Zeit prazise durch |Ihr Netz trans-
portieren, verwenden Sie in den Transportpfaden ausschliel3lich Gerate
mit PTP-Hardware-Unterstutzung.

RM GUI L3E
Release 9.0 02/2015 139



Zeit

3.3 PTP (IEEE 1588)

Gerate mit PTP-Hardware-Unterstiitzung

Gerate mit PTP-Hardware-Unterstutzung, die Ports mit Zeitstempelein-
heit aufweisen, unterstutzen abhangig von der Ausfuhrung der
Zeitstempeleinheit weitere Modi.

Die Gerate MS20, MS30 und PowerMICE mit den Modulen

MM3-4TX1-RT

MM3-2FXM2/2TX1-RT
MM3-2FXS2/2TX1-RT
MM3-2FLM4/2TX1-RT

unterstutzen die Modi

vl-boundary-clock

vl-simple-mode

v2-boundary-clock-twostep, ausschliel3lich mit dem Netz-
Protokoll UDP/IPv4 und der Laufzeitmessung E2E

Die Gerate MS20, MS30 und PowerMICE mit den Modulen

MM23
MM33

unterstutzen die Modi:

v1-boundary-clock
v1-simple-mode
v2-boundary-clock-onestep
v2-boundary-clock-twostep
v2-transparent-clock
v2-simple-mode

Die Gerate MACH 104 und MACH 1040 unterstitzen die Modi

v1-boundary-clock
v1-simple-mode
v2-boundary-clock-twostep
v2-transparent-clock
v2-simple-mode

Die folgenden Unterkapitel beziehen sich ausschlieB3lich auf Gerate mit
PTP-Hardware-Unterstltzung.
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Zeit 3.3 PTP (IEEE 1588)

Funktion IEEE 1588/FTP

©oan ¢ pus
Honfiguration IEEE 1588/ TP
PTP-%ersion-Modus |v1 -houndary-clock LI
Untere Synchronisations-Schywelle [ns] ISD
Ohbere Synchronizations-Schwelle [ns] ISDDD
Status
lst synchronisiert ]
Max Offset abaolut [ns] o

Schreiben Laden | @ Hilte |

Abb. 43: Dialog PTP Global

Anmerkung: Das Gerat MACH 104 unterstutzt PTP ausschlie3lich an
Ports fur die Datenraten 10 Mbit/s, 100 Mbit/s und 1 Gbit/s.

Anmerkung: Die Gerate MACH 104 und MACH 1040 unterstitzen eine
maximale Sync-Empfangs-Rate von 8 Frames/s.

Anmerkung: Die Gerate MACH 1140 und MACH 1142 unterstiutzen PTP
ausschlielBlich an den Front-Ports 1 - 16.
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Zeit

3.3 PTP (IEEE 1588)

3.3.1 PTP Global (MS20/MS30, PowerMICE,
MACH 104, MACH 1040)

Bei der Auswahl der PTP-Version und des PTP-Modus hilft Ihnen die unten-
stehende Tabelle.

Version

Modus Referenzuhr

verwendet

Gerat mit Zeit-
stempeleinheit

PTP-Nachrichten

Version 1

vl-simple-mode Version 1

Nein —

vl-boundary-clock Version 1

Ja bearbeiten

Version 2

v2-simple-mode Version 2

Nein —

v2-boundary- Version 2

clock-onestep

Anmerkung: Fur die
Gerate MS20, MS30
und PowerMICE mit
den Modulen MM23
oder MM33, siehe die
Abschnitte ,Gerate
ohne PTP-Hardware-
Unterstutzung” auf
Seite 139 und ,Gerate
mit PTP-Hardware-
Unterstutzung” auf
Seite 140.

Ja bearbeiten

v2-boundary- Version 2

clock-twostep

Ja bearbeiten

v2-transparent-  Version 2

clock

Ja weiterleiten

Tab. 54:
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Auswahl der PTP-Version und des PTP-Modus”
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Zeit 3.3 PTP (IEEE 1588)

Die PTP-Modi
vl-boundary-clock
v2—boundary—clock—onestep1
v2-boundary-clock-twostep
vZ2-transparent-clock

bieten Ihnen die Mdglichkeit, die Genauigkeit der Zeitverteilung zu
optimieren.

Hierzu dienen die Dialoge
Version 1
Version 2 (Boundary Clock, BC)
Version 2 (Transparent Clock, TC)

Die PTP-Modi
v1-simple-mode
vZ2-simple-mode

bieten Ihnen die Plug-and-Play-Inbetriebnahme.

Parameter Bedeutung Mogliche Werte Lieferzustand
Funktion An/Aus Die PTP-Funktion ein-/ausschalten An, Aus Aus

Tab. 85:  Funktion IEEE 1588/PTP

Parameter Bedeutung Mogliche Werte Lieferzustand

PTP- Version und vl-boundary-clock vl-boundary-clock
Version/Modu Modus der vl-simple-mode

S lokalen Uhr. v2-boundary-clock-onestep

v2-boundary-clock-twostep
v2-transparent-clock
v2-simple-mode

Tab. 56: Konfiguration IEEE 1588/PTP. PTP-Version und -Modus, Ubersicht

1. Fur die Gerate MS20, MS30 und PowerMICE mit den Modulen MM23
oder MM33, siehe die Abschnitte ,Gerate ohne PTP-Hardware-Unterstut-
zung” auf Seite 139 und ,Gerate mit PTP-Hardware-Unterstitzung” auf
Seite 140.
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Zeit

3.3 PTP (IEEE 1588)

Wert fiir PTP-Version und
PTP-Modus

Bedeutung

vl-boundary-clock

Boundary-Clock-Funktion nach IEEE1588-2002 (PTPv1)

Fir die Gerate MS20, MS30 und PowerMICE mit Echtzeit-
Modulen sowie flir MACH 104 und MACH 1040, siehe die
Abschnitte ,Gerate ohne PTP-Hardware-Unterstitzung”
auf Seite 139 und ,Gerate mit PTP-Hardware-Unterstut-
zung” auf Seite 140.

vl-simple-mode

Unterstutzung fir PTPv1 ohne spezielle Hardware. Das
Gerat synchronisiert sich auf empfangene PTPv1-Nach-
richten. Dieser Modus bietet keine weiteren Funktionen

wie z.B. PTP-Management oder Laufzeitmessung.

Wahlen Sie diesen Modus, wenn das Gerat ausschlie3lich
Ports ohne Zeitstempeleinheit besitzt.

v2-boundary-clock-onestep

Boundary-Clock-Funktion nach IEEE 1588-2008 (PTPv2).
Der One-Step-Modus Ubermittelt die prazise PTP-Zeit mit
1 Nachricht.

Fir die Gerate MS20, MS30 und PowerMICE mit den
Modulen MM23 oder MM33, siehe die Abschnitte ,Gerate
ohne PTP-Hardware-Unterstlitzung” auf Seite 139 und
,Gerate mit PTP-Hardware-Unterstitzung” auf Seite 140.

v2-boundary-clock-twostep

Boundary-Clock-Funktion nach IEEE 1588-2008 (PTPv2).
Der Two-Step-Modus Gbermittelt die prazise PTP-Zeit mit
2 Nachrichten.

vZ2-transparent-clock

Transparent-Clock-Funktion nach IEEE 1588-2008
(PTPv2).

Die Gerate MS20, MS30 und PowerMICE mit den Modulen
MM23 oder MM33 verwenden dabei ausschlief3lich den
One-Step-Modus.

Die Gerate MACH 104 und MACH 1040 verwenden dabei
ausschliel3lich den Two-Step-Modus. Sie unterstitzen
eine Empfangsrate von max. 8 Frames/s.

v2-simple-mode

Unterstltzung fir PTPv2 ohne spezielle Hardware. Das
Gerat synchronisiert sich auf empfangene PTPv2-Nach-
richten. Dieser Modus bietet keine weiteren Funktionen
wie z.B. PTP-Management oder Laufzeitmessung.
Wahlen Sie diesen Modus, wenn das Gerat ausschlielich
Ports ohne Zeitstempeleinheit besitzt.

Tab. 57: Konfiguration IEEE 15688/PTP, PTP-Version und -Modus, Details
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Zeit 3.3 PTP (IEEE 1588)

Parameter Bedeutung Mogliche Werte Lieferzustand
Untere Untere PTP-Synchronisationsschwelle, 0-999.999.999 30

Synchroni-  Eingabe in Nanosekunden. Unter-

sations- schreitet der Betrag von (Referenzzeit -

schwelle [ns] Lokale Zeit) den Wert der unteren PTP-
Synchronisationsschwelle, dann gilt die
lokale Uhr als synchron mit der Referen-
zuhr.

Obere Obere PTP-Synchronisationsschwelle, 31-1.000.000.000 5.000
Synchronisa- Eingabe in Nanosekunden. Uber-
tionsschwelle schreitet der Betrag von (Referenzzeit -
[ns] Lokale Zeit), den Wert der oberen PTP-
Synchronisationsschwelle, dann gilt die
lokale Uhr als nicht synchron mit der
Referenzuhr.

Tab. 68: Konfiguration IEEE 1588/PTP, Synchronisationsschwellen

Parameter Bedeutung Mogliche Werte Lieferzustand
Ist synchroni- Lokale Uhr lauft synchron mitder  true, false -
siert Referenzuhr, vergleiche Untere

Synchronisationsschwelle
und Obere Synchronisations-

schwelle.
Max Offset Betrag der maximalen Abweichung -
absolut [ns] der lokalen Uhr zur Referenzuhr in

Nanosekunden seit dem letzten
Zurucksetzen der lokalen Uhr. Die
lokale Uhr setzen Sie zurlick durch
.Reinitialisieren” in diesem Dialog
oder durch ein Zuricksetzen des
Gerates.

Tab. 59: IEEE 1588/PTP-Status
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Zeit 3.3 PTP (IEEE 1588)

Schaltflachen
Schaltflache Bedeutung
Schreiben Ubertragt die Anderungen in den fliichtigen Speicher (RaM) des Gerétes.

Um die Anderungen permanent zu speichern, 6ffnen Sie den Dialog
Grundeinstellungen:Laden/Speichern, wahlen den Speicherort fir die
Geratekonfiguration und klicken auf ,Sichern®.

Laden Aktualisiert die Felder mit den Werten, die im fllichtigen Speicher (RaM)
des Gerates gespeichert sind.
Hilfe Offnet die Online-Hilfe.

Tab. 60: Schaltflachen
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Zeit

3.3 PTP (IEEE 1588)

3.3.2 PTP Version 1 (MS20/MS30, PowerMICE,
MACH 104, MACH 1040)

Die Wahl, welche PTP-Version Sie einsetzen, treffen Sie im Dialog

Zeit:PTP:Global.

PTP Version 1, Globale Einstellungen

Parameter Bedeutung Mogliche Werte Lieferzustand
Sync-Intervall  Periode zum Versenden von - sec-1 sec-2

Synchronisationsnachrichten. - sec-2

Eingabe in Sekunden. - sec-8

Um die Anderungen durchzufiihren, - sec-16

klicken Sie ,Reinitialisieren®. - sec-64
Subdomanen- Name der PTP-Subdomane, der die 1 bis 16 ASCII _DFLT
Name lokale Uhr angehdrt. Zeichen, Hex-Wert

Um die Anderungen durchzufiihren, 0x21 (!) bis einschlieR-

klicken Sie ,Reinitialisieren. lich Ox7e (~)
Bevorzugter Lokale Uhr als bevorzugten Master true, false false
Master definieren. Findet PTP keinen

anderen bevorzugten Master, dann

wird die lokale Uhr zur Grand-

master-Uhr. Findet PTP weitere

bevorzugte Master, dann verhandelt

PTP, welcher der bevorzugten

Master zur Grandmaster-Uhr wird.
Tab. 61: Funktion IEEE 1588/PTPv1
Parameter Bedeutung Mogliche Werte Lieferzustand
Offset zum Betrag der Abweichung der lokalen

Uhr zur Referenzuhr in
Nanosekunden.

Master [ns]

Laufzeit zum
Master [ns]

Einfache Signallaufzeit zwischen
lokalem Gerat und Referenzuhr in
Nanosekunden.

Grandmaster MAC-Adresse der Grandmaster-
uulID Uhr (Unique Universal Identifier).
Parent UUID MAC-Adresse der Master-Uhr, mit

der die lokale Zeit direkt synchroni-
siert wird.

Tab. 62: Status IEEE 1588/PTPv1
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Zeit 3.3 PTP (IEEE 1588)

Parameter Bedeutung Mogliche Werte Lieferzustand
Clock Stratum  Qualifikation der lokalen Uhr.

Uhren-Kennung Eigenschaften der Uhr (z.B.
Genauigkeit, Epoche, usw.).

Tab. 62: Status IEEE 1588/PTPv1

Anmerkung: PTPv1 verwendet als Gerate-UUID 48 Bits, die identisch
mit der MAC-Adresse des jeweiligen Gerats sind.

Schaltflachen
Schaltflache Bedeutung
Schreiben Ubertragt die Anderungen in den fliichtigen Speicher (RaM) des Gerétes.

Um die Anderungen permanent zu speichern, 6ffnen Sie den Dialog
Grundeinstellungen:Laden/Speichern, wahlen den Speicherort fir die
Geratekonfiguration und klicken auf ,Sichern®.

Laden Aktualisiert die Felder mit den Werten, die im fllichtigen Speicher (RaM)
des Gerates gespeichert sind.

Reinitialisieren Startet nach einer Anderung des Zeitintervalls die Synchronisation neu
und Ubernimmt den Namen flur die Sub-Domane.

Hilfe Offnet die Online-Hilfe.

Tab. 63: Schaltflachen

PTP Version 1, Port-Einstellungen

Parameter Bedeutung Mogliche Werte Lieferzustand
Port Port, flr den dieser Eintrag gilt.
Die Tabelle bleibt leer, wenn das
Gerat den gewahlten PTP-Modus
nicht unterstttzt
PTP an Port sendet/empfangt PTP- an an
Synchronisationsnachrichten
Port blockiert PTP-Synchronisati-  aus
onsnachrichten.

Tab. 64: Port-Dialog Version 1
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Zeit 3.3 PTP (IEEE 1588)

Parameter Bedeutung Mogliche Werte Lieferzustand

PTP Burstan an: Wahrend eines Synchronisati- an aus
onsintervalls finden 2 bis 8 Synchro- aus
nisationsablaufe statt. Dies ermdg-
licht eine schnellere
Synchronisation bei entsprechend
erhdhter Netzlast.
aus: Wahrend eines Synchronisa-
tionsintervalls findet ein Synchroni-
sationsablauf statt.

PTP Status Port befindet sich in der Initialisie- initializing
rungsphase.
Port befindet sich im Faulty Modus. faulty
Fehler im PTP Protokoll.
PTP-Funktion an diesem Portist disabled
ausgeschaltet.

Port hat bisher keine Informationen listening
und wartet auf Synchronisations-

nachrichten.

Port ist im PTP-Pre-Master Modus. pre-master
Port ist im PTP-Master-Modus. master

Port ist im PTP-Passiv-Modus. passiv

Port ist im PTP-Unkalibriert-Modus. uncalibrated
Port ist im PTP-Slave-Modus. slave

Tab. 64: Port-Dialog Version 1

Schaltflachen
Schaltflache Bedeutung
Schreiben Ubertragt die Anderungen in den fliichtigen Speicher (RaM) des Gerétes.

Um die Anderungen permanent zu speichern, 6ffnen Sie den Dialog
Grundeinstellungen:Laden/Speichern, wahlen den Speicherort far die
Geratekonfiguration und klicken auf ,Sichern®.

Laden Aktualisiert die Felder mit den Werten, die im flichtigen Speicher (RaM)
des Gerates gespeichert sind.
Hilfe Offnet die Online-Hilfe.

Tab. 65: Schaltflachen
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3.3.3 PTP-Version 2 (BC) (MS20/MS30,

PowerMICE, MACH 104, MACH 1040)

PTP-Version 2 bietet wesentlich mehr Einstelimoglichkeiten. Dies ermoglicht
- eine schnellere Rekonfiguration des PTP Netzes als bei PTP-Version 1

- in manchen Umgebungen auch eine hohere Prazision.

Die Wahl, welche PTP-Version Sie einsetzen, treffen Sie im Dialog

Zeit:PTP:Global.

PTP-Version 2 (BC), Globale Einstellungen

Parameter Bedeutung Mogliche Werte

Lieferzustand

Prioritat 1 Die Uhr mit der niedrigsten 0-255
Prioritat 1 wird zur Referenzuhr
(Grandmaster).

128

Prioritat 2 Sind alle relevanten Werte zur 0-255
Auswahl der Referenzuhr bei
mehreren Geraten gleich, wird die
Uhr mit der niedrigsten Prioritat 2
als Referenzuhr (Grandmaster)
ausgewahlt.

128

Domaénen- Zuordnung der Uhr zu einer PTPv2 0-255
nummer Domane. Auschlie3lich Uhren der
gleichen Domane werden synchro-
nisiert.

Tab. 66: Funktion IEEE 1588/PTPv2-BC
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Zeit 3.3 PTP (IEEE 1588)

Parameter Bedeutung Mogliche Werte

Lieferzustand

Two-Step Zeigt den Protokoll-Modus des Aus (Auswahl
Gerates an. v2-boundary-
clock-onestep
im Dialog
PTP Global)

An (Auswahl
v2-boundary-
clock-twostep
im Dialog

PTP Global)

Steps Removed Anzahl der Boundary Clocks
zwischen diesem Gerat und der
PTP-Referenzuhr.

Offset zum
Master [ns]

Betrag der Abweichung der lokalen
Uhr zur Referenzuhr in
Nanosekunden.

Laufzeit zum
Master [ns]

Einfache Signallaufzeit (Ende-zu-
Ende) zwischen dem lokalen Gerat
und der Referenzuhr in Nanose-
kunden.

Voraussetzung: Der Laufzeit-
Mechanismus des Slave-Ports ist
auf E2E eingestellt.

Tab. 67: Status IEEE 1588/PTPv2-BC

Parameter Bedeutung Mogliche Werte

Lieferzustand

Uhren-Kennung Eigene Gerate-UUID (eindeutige
Identifikationsnummer)

Parent-Portken- Port-UUID des direkten Masters
nung

Grandmaster-  Gerate-UUID der Referenzuhr

Kennung

Tab. 68: PTP-Uhren-Kennungen

Anmerkung: PTPv2 verwendet als Gerate-UUID 64 Bits, bestehend aus
der MAC-Adresse des Gerates, zwischen deren Bytes Nr. 3 und Nr. 4 die

Werte ff und fe eingefligt sind.

Eine Port-UUID besteht aus der Gerate-UUID, gefolgt von einer 16 Bit-

Port-ID.

Das Gerat zeigt UUIDs als Byte-Folge in Hexadezimalnotation an.
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Zeit 3.3 PTP (IEEE 1588)
Parameter Bedeutung Mogliche Werte Lieferzustand
Prioritat 1 Anzeige der Prioritat 1 der aktuellen
Referenzuhr.
Prioritat 2 Anzeige der Prioritat 2 der aktuellen
Referenzuhr.
Klasse Klasse der Referenzuhr
Prazision Geschatzte Genauigkeit bezuglich
der UTC, die die Referenzuhr (der
Grandmaster) angibt.
Varianz Varianz wie im IEEE 1588-2008
Standard beschrieben
Tab. 69: Grandmaster (Referenzuhr)
Parameter Bedeutung Mogliche Werte Lieferzustand
Zeitquelle Wahl der Bezugsquelle der eigenen atomicClock internal-
Uhr. gps Oscillator
terrestrialRadio
ptp
ntp
handset
other
internalOscil-
lator
UTC-Offset [s] Aktuelle Differenz der PTP-Zeits- -32768 bis 32767 35 (seit
kala (siehe unten) zur UTC. 01.07.2012)
UTC-Offset Gibt an, ob der Wert von UTC Offset ja nein
gultig gultig ist oder nicht. nein
Time Traceable Das Gerat bezieht die Zeit von einer ja
Primaren UTC-Referenz, z.B. von nein
einem NTP-Server.
Frequency Das Gerat bezieht die Frequenzvon ja
Traceable einer primaren UTC-Referenz, z.B. nein
NTP-Server, GPS.
PTP-Zeitskala Das Gerat verwendet die PTP- ja
Zeitskala. Die PTP-Zeitskala ist laut nein
IEEE 1588 die Atomzeit TAI mit
dem Startzeitpunkt 01.01.1970. Im
Gegensatz zu UTC kennt TAl keine
Schaltsekunden. Die Differenz
zwischen TAI und UTC betrug am
01.01.2011 +34 Sekunden.
Tab. 70: Eigenschaften der lokalen Zeit
RM GUI L3E
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Zeit

3.3 PTP (IEEE 1588)

Schaltflachen
Schaltflache Bedeutung
Schreiben Ubertragt die Anderungen in den fllichtigen Speicher (RAM) des Gerétes.

Um die Anderungen permanent zu speichern, 6ffnen Sie den Dialog

Grundeinstellungen:Laden/Speichern, wahlen den Speicherort fir die
Geratekonfiguration und klicken auf ,Sichern®.

Laden Aktualisiert die Felder mit den Werten, die im fllichtigen Speicher (RaM)

des Gerates gespeichert sind.

Hilfe Offnet die Online-Hilfe.

Tab. 71: Schaltflachen

PTP Version 2 (BC), Port-Einstellungen

Parameter Bedeutung

Mogliche Werte

Lieferzustand

Port Port, flr den dieser Eintrag gilt.
Wenn das Gerat den gewabhlten

PTP-Modus nicht unterstutzt, ist die

Tabelle leer.
PTP an Port sendet/empfangt PTP- an an
Synchronisationsnachrichten
Port blockiert PTP-Synchronisati-  aus
onsnachrichten.
PTP Status Port befindet sich in der Initialisie- initializing
rungsphase.
Port befindet sich im Faulty Modus. faulty
Fehler im PTP Protokoll.
PTP-Funktion an diesem Port ist disabled
ausgeschaltet.
Port hat bisher keine Informationen listening
und wartet auf Synchronisations-
nachrichten.
Port ist im PTP-Pre-Master Modus. pre-master
Port ist im PTP-Master-Modus. master
Port ist im PTP-Unkalibriert-Modus. uncalibrated
Port ist im PTP-Passiv-Modus. passiv
Port ist im PTP-Slave-Modus. slave
Sync-Intervall  Intervall der Synchronisations- 0,5; 1; 2 1
[s] nachrichten in Sekunden

Tab. 72: Port-Dialog Version 2(BC)
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Zeit

3.3 PTP (IEEE 1588)

Parameter

Bedeutung Mogliche Werte Lieferzustand

Laufzeitmess-
Mechanismus

Mechanismus zur Messung der
Nachrichtenlaufzeit.

Stellen Sie auf dem an diesem Port
angeschlossenen PTP-Gerat den
gleichen Mechanismus ein.

Ein PTP-Slave-Port misst die E2E (end-to-end):
Laufzeit des gesamten

Vermittlungspfades zum Master.

Das Gerat zeigt den Messwert im

Dialog

PTP:Version 2 (BC) :Global an

(siehe auf Seite 150 ,PTP-Version 2

(BC), Globale Einstellungen®).

Das Gerat misst die Laufzeit zu allen pP2P (peer-to-peer)
angeschlossenen PTP-Geraten.

Wenn alle diese Gerate P2P unter-

stltzen, erspart dieser Mecha-

nismus im Fall einer Rekonfiguration

das erneute Ermitteln der Laufzeit.

Die Gerate MS20, MS30 und
PowerMICE mit den Modulen MM23
oder MM33 sowie die Gerate
MACH 104 und MACH 1040 unter-
stutzen diesen Mechanismus.

Keine Laufzeitermittlung. Disabled Disabled

P2P-Laufzeit

Gemessene P2P- (Peer-to-Peer-)
Laufzeit.

Voraussetzung:

Sie haben den Laufzeitmess-
Mechanismus P2P gewahlt.

P2P-Laufzeit-
mess-Intervall

Intervall fir Peer-to-Peer-Laufzeit-
messungen an diesem Port.
Voraussetzung:

Sie haben den Laufzeitmess-
Mechanismus P2P am Geréat selbst
und am verbundenen PTP-Gerat

gewahlt.
Netz-Protokoll  Transport-Protokoll fir PTP-Nach- 802.3 Ethernet, UDP/IPv4
richten. UDP/1IPv4

Announce-
Intervall

Intervall der Nachrichten zur PTP 1, 2, 4, 8, 16 2
Topologieerkennung (Auswahl der

Referenzuhr).

Wahlen Sie innerhalb einer PTP-

Domaéane auf allen Geraten den

gleichen Wert.

Tab. 72: Port-Dialog Version 2(BC)
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Zeit 3.3 PTP (IEEE 1588)

Parameter Bedeutung Mogliche Werte Lieferzustand
Announce- Announce Intervall Timeout zur PTP 2-10 3
Timeout Topologieerkennung in Anzahl von

Announce Intervallen.

Die Standardeinstellung von
Announce Intervall = 2 (2 pro s) und
Announce Timeout = 3 fihren zu
einem Timeout von

3 x 2 Sekunden = 6 Sekunden.
Wahlen Sie innerhalb einer PTP-
Domane auf allen Geraten den
gleichen Wert.

E2E-Laufzeit-  Zeigt das Intervall fur die E2E- (End- 8
mess-Intervall  to-End-) Laufzeitmessungen an

diesem Port in Sekunden an. Dies

ist eine Grole des Gerates und wird

an Ports mit PTP Status Slave vom

verbundenen Master vorgegeben.

Ist der Port selbst Master, dann

weildt das Gerat dem Port den

Wert 8 (Lieferzustand) zu.

V1-Hardware- Manche Gerate anderer Hersteller auto, on, off auto
Kompatibilitdt ~ bendtigen PTP Nachrichten

bestimmter Lange.

Bei gewahltem Netzprotokoll

UDP/IPv4 und aktiver Funktion

verlangert das Gerat die PTP-Nach-

richten.

Asymmetrie Korrektur der Laufzeitasymmetrie in
ns. Ein durch asymmetrische Uber-
tragungswege verfalschter Laufzeit-
messwert von x ns entspricht einer
Asymmetrie von x-2 ns

Tab. 72: Port-Dialog Version 2(BC)
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Zeit

3.3 PTP (IEEE 1588)

Parameter

Bedeutung Mogliche Werte

Lieferzustand

VLAN

Die VLAN-ID, mit der das Gerat none, 0 - 4042
PTP-Frames an diesem Port sendet.

Anmerkung:
Beachten Sie dabei auch die
VLAN-Einstellungen des Ports
(siehe auf Seite 194 ,VLAN
Statisch®), besonders, ob das
VLAN existiert und ob der Port
getaggtes oder ungetaggtes
Mitglied in dem VLAN ist.
none: das Gerat sendet PTP-
Frames stets ohne VLAN-Tag,
auch wenn der Port getaggtes
Mitglied des VLANSs ist.
VLANS, die Sie im Gerat bereits
eingerichtet haben, kénnen Sie
mit Hilfe der Drop-down-Liste
der Tabellenzelle auswahlen.

none

VLAN-Prioritat

Die VLAN-Prioritat (Layer 2, 0 - 7
IEEE 802.1p), mit der das Gerat

getaggte PTP-Frames an diesem

Port sendet.

Haben Sie die VLAN-ID auf none

gestellt, ignoriert das Gerat die
VLAN-Prioritat.

Tab. 72: Port-Dialog Version 2(BC)

Schaltflachen
Schaltflache Bedeutung
Schreiben Ubertragt die Anderungen in den fliichtigen Speicher (RaM) des Gerétes.

Um die Anderungen permanent zu speichern, éffnen Sie den Dialog
Grundeinstellungen:Laden/Speichern, wahlen den Speicherort fir die

Geratekonfiguration und klicken auf ,Sichern®.

Laden Aktualisiert die Felder mit den Werten, die im flichtigen Speicher (RAM)
des Gerates gespeichert sind.
Hilfe Offnet die Online-Hilfe.

Tab. 73: Schaltflachen
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Zeit 3.3 PTP (IEEE 1588)

3.3.4 PTP Version 2 (TC) (MS20/MS30,
PowerMICE, MACH 104, MACH 1040)

Besonders in stark kaskadierten Netzen erreicht die in PTP Version 2
eingefuhrte Transparent Clock (TC) eine merklich hdhere Prazision.

Die Kombination mit dem P2P-Laufzeitmess-Mechanismus (gleichzeitige
Laufzeitmessung an allen Ports) ermdglicht eine "nahtlose" Rekonfiguration.

Fur die Gerate MS20, MS30 und PowerMICE mit den Modulen MM23
oder MM33:

Folgende Einstellungen ermoglichen Ihnen, die TC auch fur Unicast-PTP-
Nachrichten zu verwenden:

— Wahl des E2E-Mechanismus

— Syntonize ausgeschaltet

— PTP-Management ausgeschaltet.

Die Wahl, welche PTP-Version Sie einsetzen, treffen Sie im Dialog
Zeit:PTP:Global.

PTP Version 2 (TC), Globale Einstellungen

Parameter Bedeutung Mogliche Werte Lieferzustand
Profil Definiert relevante PTP-Parameter E2E-Vorgaben
fur ein bestimmtes Profil. P2P-Vorgaben

Power-Vorgaben

Tab. 74: PTP Version 2(TC) Profil-Voreinstellungen
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Zeit

3.3 PTP (IEEE 1588)

Parameter  Bedeutung

Mogliche Werte Lieferzustand

Laufzeitmess- Mechanismus zur Messung der

Mechanismus Nachrichtenlaufzeit. Stellen Sie auf
dem an diesem Port angeschlos-
senen PTP-Gerat den gleichen
Mechanismus ein.

Ein PTP-Slave-Port misst die
Laufzeit des gesamten
Vermittlungspfades zum Master.
Das Gerat zeigt den Messwert im
Dialog

PTP:Version 2 (BC) :Globalan
(siehe auf Seite 150 ,PTP-Version 2
(BC), Globale Einstellungen®).

E2E (end-to-end):

Das Gerat misst selbst die Laufzeit
zu allen angeschlossenen PTP
Geraten. Im Falle einer Rekonfigu-
ration erspart dies das erneute
Ermitteln der Laufzeit.

P2P (peer-to-peer)

Fur die Gerate MACH 104 und
MACH 1040:
Wie E2E, mit folgenden Besonder-
heiten:
Das Gerat vermittelt Delay-
Anfragen der PTP-Slaves nur
an den PTP-Master, obwohl
diese Anfragen Multicast-
Frames sind.
So entlastet das Gerat die
anderen Clients von unnétigen
Multicast-Anfragen.
bei Anderungen der PTP-
Master-Slave-Topologie lernt
das Gerat den Port zum PTP-
Master um, sobald es einen

Frame von einem anderen PTP-

Master empfangen hat.

Kennt das Gerat keinen PTP-

Master, flutet es empfangene

Delay-Anfragen auch im E2E-
Optimized-Modus.

E2E-Optimized
(end-to-end,
optimiert)

Fur die Gerate MACH 104 und
MACH 1040:

Das Gerat |asst keine Laufzeit-
messung zu, d.h., es verwirft
empfangene Frames, die zur
Laufzeitmessung dienen.

Disabled

Primare Zuordnung der Uhr zu einer PTPv2
Domane Domane.

0-225 0

Tab. 75: Funktion IEEE 1588/ PTPv2 TC
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Zeit 3.3 PTP (IEEE 1588)

Parameter Bedeutung Mogliche Werte Lieferzustand

Netz- Netzprotokoll fir P2P- und Manage- UDP/IPv4, UDP/IPv4

Protokoll ment-Nachrichten. IEEE 802.3

Syntonize Frequenz synchronisieren. An Fir die Gerate MS20,
Aus MS30 und

PowerMICE: Aus

Fir die Gerate
MACH 104 und
MACH 1040: An

Lokale Zeit  Das Gerat synchronisiert seine An Aus
synchroni- lokale Systemzeit mit der per PTP  Aus
sieren empfangenen Uhrzeit.

Voraussetzung: die Einstellung
Syntonize ist eingeschaltet.

PTP- Aktivieren/Deaktivieren des PTP-  An Aus
Management Managements. Aus

Zur Entlastung des Gerates

schalten Sie das PTP-Management

und Syntonize aus

- bei hohen Synchronisationsraten

und

- im Unicast-Betrieb.
Multi Domain An: TC korrigiert Nachrichten aller 2n Aus
Mode Domanen. Aus

Aus: TC korrigiert ausschlie3lich
Nachrichten der primaren Domane.

Power-TLV- Aktiviere/Deaktiviere Power-TLV- An Aus
Check Check Aus

An: Das Gerat ignoriert Hinweis-

nachrichten ohne das Power-

Profile-TLV.

Tab. 75: Funktion IEEE 1588/ PTPv2 TC
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Parameter Bedeutung Mogliche Werte Lieferzustand

VLAN Die VLAN-ID, mit der das Geréat none, 0 - 4042 none

eigene Frames (wie PTP-
Management-Frames oder P2P-
Frames) an diesem Port sendet.

Anmerkung:
Beachten Sie dabei auch die
VLAN-Einstellungen des Ports
(siehe auf Seite 194 ,VLAN
Statisch®), besonders, ob das
VLAN existiert und ob der Port
getaggtes oder ungetaggtes
Mitglied in dem VLAN ist.
none: das Gerat sendet PTP-
Frames stets ohne VLAN-Tag,
auch wenn der Port getaggtes
Mitglied des VLANS ist.
VLANS, die Sie im Gerat bereits
eingerichtet haben, kénnen Sie
mit Hilfe der Drop-down-Liste
der Tabellenzelle auswahlen.

VLAN-Prio-  Die VLAN-Prioritat (Layer 2, 0 -7
ritat IEEE 802.1p), mit der das Gerat
getaggte PTP-Frames sendet.
Haben Sie die VLAN-ID auf none
gestellt, ignoriert das Gerat die
VLAN-Prioritat.

Tab. 75: Funktion IEEE 1588/ PTPv2 TC

Parameter Bedeutung Mogliche Werte Lieferzustand
Uhren-Kennung Gerate-UUID der TC (Transparent
Clock)

Aktueller Master Zeigt bei eingeschalteter Syntonize-
Funktion die Port-UUID des Masters
an, auf den das Geréat seine
Frequenz synchronisiert.

Ein Wert aus Nullen bedeutet, dass:
die Funktion Syntonize
abgeschaltet ist oder
das Gerat keinen Master
gefunden hat

Tab. 76: Status IEEE 1588/ PTPv2 TC
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3.3 PTP (IEEE 1588)

Anmerkung: PTPv2 verwendet als Gerate-UUID 64 Bits, bestehend aus
der MAC-Adresse des Gerates, zwischen deren Bytes Nr. 3 und Nr. 4 die
Werte ff und fe eingefugt sind.
Eine Port-UUID besteht aus der Gerate-UUID, gefolgt von einer 16 Bit-

Port-ID.

Das Gerat zeigt UUIDs als Byte-Folge in Hexadezimalnotation an.

Schaltflachen
Schaltflache Bedeutung
Schreiben Ubertragt die Anderungen in den fliichtigen Speicher (RaM) des Gerétes.

Um die Anderungen permanent zu speichern, 6ffnen Sie den Dialog
Grundeinstellungen:Laden/Speichern, wahlen den Speicherort fir die

Geratekonfiguration und klicken auf ,Sichern®.

Laden Aktualisiert die Felder mit den Werten, die im flichtigen Speicher (RaM)
des Gerates gespeichert sind.
Hilfe Offnet die Online-Hilfe.

Tab. 77: Schaltflachen

PTP Version 2 (TC), Port-Einstellungen

Parameter Bedeutung Mogliche Werte Lieferzustand
Modul Modulnummer
bei modularen Geraten, sonst 1.
Port Port, fur den dieser Eintrag gilt.
Wenn das Gerat den gewahlten
PTP-Modus nicht unterstitzt, ist die
Tabelle leer.
PTP an Port sendet/empfangt PTP- an an

Synchronisationsnachrichten

Port blockiert PTP-Synchronisati-  aus
onsnachrichten. Das Gerat

bearbeitet keine PTP-Nachrichten,

die es an diesem Port empfangt.

Tab. 78: Port-Dialog Version 2(TC)
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Zeit

3.3 PTP (IEEE 1588)

Parameter

Bedeutung

Mogliche Werte

Lieferzustand

P2P-Laufzeit-
mess-Intervall

Intervall fir Peer-to-Peer-Laufzeit-
messungen an diesem Port.
Voraussetzung:

Sie haben den Laufzeitmess-
Mechanismus P2P am Gerat selbst
und am verbundenen PTP-Gerat
gewanhlt.

P2P-Laufzeit

Gemessene P2P- (Peer-to-Peer-)
Laufzeit.

Voraussetzung:

Sie haben den Laufzeitmess-
Mechanismus P2P gewahlt.

Asymmetrie

Korrektur der Laufzeitasymmetrie
in ns. Ein durch asymmetrische
Ubertragungswege verfalschter
Laufzeitmesswert von x ns
entspricht einer Asymmetrie von
X2 ns

Tab. 78: Port-Dialog Version 2(TC)

Schaltflachen
Schaltflache Bedeutung
Schreiben Ubertragt die Anderungen in den fliichtigen Speicher (RaM) des Gerétes.

Um die Anderungen permanent zu speichern, éffnen Sie den Dialog
Grundeinstellungen:Laden/Speichern, wahlen den Speicherort fiir die

Geratekonfiguration und klicken auf ,Sichern®.

Laden Aktualisiert die Felder mit den Werten, die im flichtigen Speicher (RAM)
des Gerates gespeichert sind.
Hilfe Offnet die Online-Hilfe.

Tab. 79: Schaltflachen
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Switching

4 Switching

Das Switching-Menu enthalt die Dialoge, Anzeigen und Tabellen zur
Konfiguration der Switching-Einstellungen:

Switching Global

Filter fur MAC-Adressen
Lastbegrenzer
Multicasts

VLAN
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Switching 4.1 Switching Global

4.1 Switching Global

Parameter Bedeutung Mogliche Werte Lieferzustand
MAC-Adresse Anzeige der MAC-Adresse des Gerates

(read-only)

Aging-Time (s) Eingabe der Aging Time fir dynamische 10-630 30

MAC-Adress-Eintrage in Sekunden.

Im Zusammenhang mit der Router-

Redundanz wahlen Sie eine Zeit =2 30 s.
Flusskontrolle Ein-/Ausschalten der Flusskontrolle An, Aus Aus
aktivieren

Tab. 80: Switching:Global-Dialog

Anmerkung: Wenn Sie eine Redundanzfunktion einsetzen, dann deakti-
vieren Sie die Flusskontrolle auf den beteiligten Gerate-Ports. Wenn die
Flusskontrolle und die Redundanzfunktion gleichzeitig aktiv sind, arbeitet die
Redundanzfunktion moglicherweise anders als beabsichtigt.

Parameter Bedeutung Mogliche Werte Lieferzustand
Adressen Ein-/Ausschalten des Lernens von MAC- An, Aus An
lernen Quell-Adressen.

Anmerkung: Ist Routing aktiv, verhindert
das Gerat das Abschalten des Adressen-
Lernens.

Wenn Sie Routing einschalten, aktiviert
das Gerat automatisch das Adressen-
Lernen.

Paketgrolie Einstellen der maximalen PaketgroRRe 1.5622, 1.552 1.522
(Frame Size) in Bytes.

Tab. 81:  Switching:Global-Dialog
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Switching 4.1 Switching Global

Parameter Bedeutung Mogliche Werte Lieferzustand
Address- Ein-/Ausschalten, ob das Gerat erkennt, 2An, Aus Aus

Relearn- wenn es wiederholt die selben MAC-

Detection Quell-Adressen an unterschiedlichen

aktivieren Ports gelernt hat. Dieser Vorgang weist

mit grof3er Wahrscheinlichkeit auf eine
Loop- (Schleifen-) Situation im Netz hin.
Erkennt das Gerat diesen Vorgang,
erzeugt es einen Eintrag in der Log-Datei
und sendet einen Alarm (Trap).

Address- Anzahl der gelernten MAC-Adressen an 1 -1.024 1
Relearn- unterschiedlichen Ports innerhalb eines
Threshold Prifintervalls. Erreicht die Anzahl der

gelernten Adressen diesen Schwellen-
wert, betrachtet das Gerat dies als ein
relevantes Ereignis. Das Intervall fur diese
Prifung betragt wenige Sekunden.

Duplex- Ein-/Ausschalten, ob das Gerat bei spezi- An, Aus An
Mismatch- fischen Fehlerereignissen an einem Port

Detection ein Duplex-Problem meldet. Dies

aktivieren bedeutet, dass der Duplex-Modus des

Port mdglicherweise nicht mit dem des
entfernten Ports Ubereinstimmt. Entdeckt
das Gerat eine mdgliche Nicht-
Ubereinstimmung, erzeugt es einen
Eintrag im Ereignis-Log und sendet einen
Alarm (Trap).

Um mogliche Nichtubereinstimmungen zu
erkennen, wertet das Gerat die Fehler-
zahler des Ports nach Verbindungsaufbau
in Abhangigkeit von den Port-Einstel-
lungen aus (siehe Tabelle 82).

Tab. 81:  Switching:Global-Dialog

Die folgende Tabelle nennt die Duplex-Betriebsarten fur TX-Ports
zusammen mit den moglichen Fehlerereignissen. Die Begriffe in der Tabelle
bedeuten:

Kollisionen: Diese bedeuten im Halbduplexmodus Normalbetrieb.
Duplex-Problem: Nicht GUbereinstimmende Duplex-Modi.

EMI: Elektromagnetische Interferenz.

Netzausdehnung: Die Netzausdehnung ist zu grof3 bzw. sind zu viele
Kaskadenhubs vorhanden.
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4.1 Switching Global

Kollisionen, Spatkollisionen: Im Vollduplex-Modus keine Erhéhung der
Port-Zahler fur Kollisionen oder Spatkollisionen.
CRC-Fenhler: Das Gerat bewertet diese Fehler als nicht Ubereinstim-

mende Duplex-Modi im manuellen Vollduplex-Modus.

Nr. Automatische Aktueller Erkannte Duplex-Modi Mogliche Ursachen
Konfiguration Duplex- Fehlerereig-
Modus nisse (2 10 nach
Link-Up)

1 An Halbduplex Keine OK

2 An Halbduplex Kollisionen OK

3 An Halbduplex Spate Kollisionen Duplex-Problem Duplex-Problem, EMI,

(Late Collisions) erkannt Netzausdehnung

4 An Halbduplex CRC-Fehler OK EMI

5 An Vollduplex Keine OK

6 An Vollduplex Kollisionen OK EMI

7 An Vollduplex Late Collisions  OK EMI

8 An Vollduplex CRC-Fehler OK EMI

9 Aus Halbduplex Keine OK

10 Aus Halbduplex Kollisionen OK

11  Aus Halbduplex Late Collisions Duplex-Problem Duplex-Problem, EMI,

erkannt Netzausdehnung

12 Aus Halbduplex CRC-Fehler OK EMI

13 Aus Vollduplex Keine OK

14 Aus Vollduplex Kollisionen OK EMI

15 Aus Vollduplex Late Collisions OK EMI

16 Aus Vollduplex CRC-Fehler Duplex-Problem Duplex-Problem, EMI

erkannt

Tab. 82: Bewertung des nicht libereinstimmenden Duplex-Modus
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Switching 4.1 Switching Global

Konfiguration

MAC-Adresse Josnez51:82:80
Aging Time (2] Jao
Flusskontrole aktivieren I_
Adressen lernen v
Paketgriie * 1522 {1552
Address Relearn Detection aktivieren r
Address Relearn Threshold |1
Duplex Mismatch Detection aktivieren v
Schrelben | Laden | @ Hilfe |
@
Abb. 44: Dialog Switching Global
Schaltflachen
Schaltflache Bedeutung
Schreiben Ubertragt die Anderungen in den fliichtigen Speicher (RAM) des Geréates.

Um die Anderungen permanent zu speichern, éffnen Sie den Dialog
Grundeinstellungen:Laden/Speichern, wahlen den Speicherort fir die
Geratekonfiguration und klicken auf ,Sichern®.

Laden Aktualisiert die Felder mit den Werten, die im flichtigen Speicher (RAM)
des Gerates gespeichert sind.
Hilfe Offnet die Online-Hilfe.

Tab. 83: Schaltflédchen
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4.2 Filter fur MAC-Adressen

Die Filtertabelle fur MAC-Adressen dient zur Anzeige und Bearbeitung von
Filtern. Jede Zeile stellt einen Filter dar. Filter legen die Vermittlungsweise
von Datenpaketen fest. Sie werden entweder automatisch vom Gerat (Status
learned) oder manuell angelegt. Datenpakete deren Zieladresse in der
Tabelle eingetragen ist, werden vom Empfangsport an die in der Tabelle
markierten Ports vermittelt. Datenpakete, deren Zieladresse nicht in der
Tabelle enthalten ist, werden vom Empfangsport an alle anderen Ports
vermittelt. Folgende Zustande sind maoglich:

learned: Das Filter wurde vom Gerat automatisch angelegt.

invalid: Mit diesem Status lIoschen Sie ein manuell angelegtes Filter.
permanent: Das Filter wird im Gerat oder auf dem URL dauerhaft
gespeichert (siehe auf Seite 52 ,Laden/Speichern®).

gmrp: Das Filter wurde durch GMRP angelegt.

gmrp/permanent: GMRP hat dem Filter, nachdem es durch den Admi-
nistrator angelegt worden ist, weitere Portmarken hinzugeflugt. Die durch
das GMRP hinzugefugten Portmarken werden bei einem Neustart
geloscht.

igmp: Das Filter wurde durch IGMP-Snooping angelegt.

Der Dialog ,Anlegen” (siehe Bedientaste unten) bietet Innen die Moglichkeit,
neue Filter zu erzeugen.
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Abb. 45: Dialog Filtertabelle

Anmerkung: Das Gerat bietet Ihnen fur Unicast-Adressen die Mdglichkeit,
mehrere Ports in einen Filter-Eintrag aufzunehmen. Nehmen Sie keinen Port
auf, wenn Sie einen Discard-Filter-Eintrag erstellen méchten.

Anmerkung: Die Gerate PowerMICE, MACH 1040 und MACH 4000 bieten
Ihnen fur Unicast-Adressen die Moglichkeit, mehrere Ports in einen Filter-
Eintrag aufzunehmen. Nehmen Sie keinen Port auf, wenn Sie einen Discard-
Filter-Eintrag erstellen mochten.

Anmerkung: Die Filtertabelle bietet Innen fur Multicast-Adressen die
Moglichkeit, bis zu 100 Filter-Eintrage zu erzeugen.
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Erzeugen
Um einen Filter manuell einzurichten, klicken Sie auf die Schaltflache
,Erzeugen®.

Parameter Bedeutung

VLAN-ID Legt die ID des VLANS fest, flr das der Tabelleneintrag gilt.

Mogliche Werte:
alle eingerichteten VLAN-IDs

Adresse Legt die Ziel-MAC-Adresse fest, fur die der Tabelleneintrag gilt.

Mogliche Werte:
gultige MAC-Adresse
Geben Sie den Wert in einem der folgenden Formate ein:
— ohne Trennzeichen, z. B. 001122334455
— Trennung mit Leerzeichen, z. B. 00 11 22 33 44 55
— Trennung mit Doppelpunkt, z. B. 00:11:22:33:44:55
— Trennung mit Bindestrich, z. B. 00-11-22-33-44-55
— Trennung mit Punkt, z. B. 00.11.22.33.44.55
— Trennung mit Punkt nach jeder 4.Stelle , z. B. 0011.2233.4455

Maogliche Ports Legt die Gerate-Ports fest, an die das Gerat Datenpakete mit der Ziel-

MAC-Adresse vermittelt:

[0 Wabhlen Sie einen Port aus, wenn die Ziel-MAC-Adresse eine Unicast-
Adresse ist.

[0 Wabhlen Sie einen oder mehrere Ports aus, wenn die Ziel-
MAC-Adresse eine Multicast-Adresse ist.

[0 Wabhlen Sie keinen Port aus, um einen Discard-Filter einzurichten.
Das Gerat verwirft Datenpakete mit der im Tabelleneintrag angege-
benen Ziel-MAC-Adresse.

Tab. 84: Fenster ,Erzeugen”

RM GUI L3E
170 Release 9.0 02/2015



Switching 4.2 Filter fur MAC-Adressen

Eintrag bearbeiten

Um die Einstellungen eines Tabelleneintrags manuell anzupassen,
klicken Sie auf die Schaltflache ,Eintrag bearbeiten®.

Parameter Bedeutung
Méogliche Ports Diese Spalte enthalt die verfugbaren Gerate-Ports.

Zugewiesene Ports Diese Spalte enthalt die Gerate-Ports, die dem Tabelleneintrag zuge-

wiesen sind.

0 Wahlen Sie einen Port aus, wenn die Ziel-MAC-Adresse eine Unicast-
Adresse ist.

0 Wahlen Sie einen oder mehrere Ports aus, wenn die Ziel-
MAC-Adresse eine Multicast-Adresse ist.

0 Wahlen Sie keinen Port aus, um einen Discard-Filter einzurichten.
Das Gerat verwirft Datenpakete mit der im Tabelleneintrag angege-
benen Ziel-MAC-Adresse.

Tab. 85: Fenster ,Eintrag bearbeiten”im Dialog switching:Filter fiir MAC-
Adressen

Schaltflachen

Schaltflache Bedeutung

Schreiben Ubertrég_t die Anderungen in den fliichtigen Speicher (RAM) des Gerétes.
Um die Anderungen anschlielRend permanent zu speichern, 6ffnen Sie
den Dialog Grundeinstellungen:Laden/Speichern und klicken auf ,,Spei-

chern®.
Laden Aktualisiert die Felder mit den Werten, die im fllichtigen Speicher (RaM)
des Gerates gespeichert sind.
Erzeugen Flgt einen neuen Tabelleneintrag hinzu.
Eintrag bearbeiten Offnet das Fenster ,Eintrag bearbeiten®.
Hilfe Offnet die Online-Hilfe.
> Verschiebt den markierten Eintrag in die rechte Spalte.
>> Verschiebt alle Eintrage in die rechte Spalte.
< Verschiebt den markierten Eintrag in die linke Spalte.
<< Verschiebt alle Eintrage in die linke Spalte.

Tab. 86: Schaltflachen
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4.3 Lastbegrenzer

Um bei hohem Verkehrsaufkommen einen zuverlassigen Betrieb zu gewahr-
leisten, bieten Ihnen das Gerat die Moglichkeit, die Rate des Verkehrs an den
Ports zu begrenzen.

Die Eingabe einer Begrenzungsrate je Port legt fest, welchen maximalen
Verkehr das Gerat ausgangs- und eingangsseitig vermittelt.

Uberschreitet der Verkehr an diesem Port die eingegebene maximale Rate,
dann verwirft das Gerat die Uberlast an diesem Port.

Eine globale Einstellung aktiviert/deaktiviert die Lastbegrenzer-Funktion an
allen Ports.

Anmerkung: Die Begrenzerfunktionen arbeiten ausschliel3lich auf Layer 2
und dienen dem Zweck, Stirme von Frame-Typen, die der Switch flutet
(typischerweise Broadcasts), in ihrer Auswirkung zu begrenzen. Die
Begrenzerfunktion Ubergeht dabei Protokollinformationen héherer Schichten
wie IP oder TCP. Dies kann sich z.B. auf TCP-Verkehr auswirken.

Um diese Auswirkungen zu minimieren, nutzen Sie die folgenden Maoglich-
keiten:
die Begrenzungsfunktion auf bestimmte Frame-Typen einschranken (z.B.
auf Broadcasts, Multicasts und Unicasts mit nicht gelernter Zieladresse)
und Unicasts mit bekannter Zieladresse von der Begrenzung
ausnehmen,
die Ausgangsbegrenzerfunktion statt der Eingangsbegrenzerfunktion
verwenden, da die erstere durch die Switch-interne Pufferung der Frames
etwas besser mit der TCP-Flusssteuerung zusammenarbeitet.
die Aging-Zeit fur gelernte Unicast-Adressen erhdhen.

Anmerkung: Ports, die in eine Link-Aggregation (siehe auf Seite 254 ,Link-
Aggregation®) eingebunden sind, sind von der Lastbegrenzung ausge-
nommen, unabhangig von den Eintragen im Dialog ,Lastbegrenzer®.
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4.3.1 Lastbegrenzer-Einstellungen (PowerMICE
und MACH 4000)

,=Eingangsbegrenzer (kbit/s)" bietet Ihnen die Mdglichkeit,

die Eingangsbegrenzerfunktion fur alle Ports ein-/auszuschalten und

die Eingangsbegrenzung fur Broadcast-Pakete oder fur Broadcast- und
Multicast-Pakete an allen Ports zu wahlen.

»<Ausgangsbegrenzer (Pkt/s)“ bietet Innen die Moglichkeit, die Ausgangs-
Broadcastbegrenzung an allen Ports ein/auszuschalten.

Einstellmoglichkeiten pro Port:

Eingangsbegrenzerrate fur den im Eingangsbegrenzerrahmen gewahlten

Pakettyp:
= 0, keine Begrenzung eingangsseitig an diesem Port.
> 0, maximale Ubertragungsrate in kbit/s, die eingangsseitig an
diesem Port empfangen werden darf.

Ausgangsbegrenzerrate flur Broadcast-Pakete:
= 0, keine Begrenzung der Broadcasts ausgangsseitig an diesem
Port.
> 0, maximale Anzahl der Broadcasts, die pro Sekunde ausgangs-
seitig an diesem Port gesendet werden.

Anmerkung: Gegebenenfalls rundet das Gerat die eingegebenen Werte auf
den nachstliegenden Wert, den die Hardware verarbeiten kann. Um nach
Eingabe der Werte zu sehen, welche Werte das Gerat tatsachlich verwendet,
klicken Sie ,Schreiben® und anschliel’end ,Laden”.
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Eingangsbegrenzer (khit/s) Auzgangshegrenzer (Pkifs) Pakettyp: BC

Furktion ¢ an  Aus Funktion  An ¢ Aus

Pakettyp [+ BC " BCHMC

AUSHENGS-
begrenzerrste (Pkifs)
Pakettyp: BC

Eingangs-
begrenzerrste (kbitfz)

R
=N =20=R=11=2=01=01={=01=]
olololololojolololo

Schreiben | Laden

Abb. 46: Dialog Lastbegrenzer

Schaltflachen
Schaltflache Bedeutung
Schreiben Ubertragt die Anderungen in den fliichtigen Speicher (RaM) des Gerétes.

Um die Anderungen anschlieBend permanent zu speichern, 6ffnen Sie
den Dialog Grundeinstellungen:Laden/Speichern und klicken auf ,Spei-

chern®.

Laden Aktualisiert die Felder mit den Werten, die im fllichtigen Speicher (RaM)
des Gerates gespeichert sind.

Hilfe Offnet die Online-Hilfe.

Tab. 87: Schaltflachen

RM GUI L3E
174 Release 9.0 02/2015



Switching

4.4 Multicasts

4.4 Multicasts

4.4.1 IGMP (Internet Group Management Protocol)

Dieser Dialog bietet Ihnen die Moglichkeit,
die IGMP-Funktion global ein- oder auszuschalten,
das IGMP global und pro Port zu konfigurieren.

Funktion IGMP Guerier IGMP Einstellungen
IR ey L r Aktuelle Guerier IP-Adresse ID.D.D.D
© an & pus Protokoll Wersion (1 2 3 Max Response Time [=] |1 o
Sende Interval [¢] [125 Group Membership Intersvall [5] IZEU

Mutticasts

Unbekannte Multicasts " AnQuery Ports senden % Analle Ports senden  ( Werwerfen

Bekannte Multicasts  an Guiery und registrierte Ports senden * an registrierte Ports senden

IGMP 1GhP Statizcher Gelernter
Port IGMP an Forwy. Automatic Gery Cuery
Al ety Port Port Port

11 v - r disable -
1.2 [ r r dizabile r
13 I r r disable r
1.4 [ r r dizable r
21 o r r dizatile r
2.2 [ r r dizabile r
23 ¥ r r dizatile r
24 v dizable
31 ¥ r r dizable r
32 v r r disable -

Schreiben | Laden |

Abb. 47: Dialog IGMP-Snooping
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Funktion
Dieser Rahmen bietet Ihnen die Moglichkeit,
das IGMP-Snooping-Protokoll ein- oder auszuschalten.

Parameter Bedeutung Mogliche Werte Lieferzustand
Funktion IGMP-Snooping fur das Geréat global 2An Aus
ein-/ausschalten. Aus
Ist IGMP-Snooping ausgeschaltet,
dann:

wertet das Gerat empfangene
Query- und Report-Pakete nicht
aus und

sendet (flutet) empfangene Daten-
pakete mit einer Multicast-Adresse
als Zieladresse an allen Ports.

Tab. 88: IGMP-Snooping, globale Funktion

IGMP-Querier- und IGMP-Einstellungen

Diese Rahmen bieten Ihnen die Mdglichkeit, globale Einstellungen fur die
IGMP- und die IGMP-Querier-Funktion vorzunehmen.

Voraussetzung: Die IGMP-Snooping-Funktion ist global eingeschaltet.

Parameter Bedeutung Mogliche Werte Lieferzustand
IGMP-Querier
IGMP-Querier aktiv Query-Funktion ein-/ausschalten ein aus
aus
Protokoll-Version Die IGMP-Version 1, 2 oder 3 1,2,3 2
auswahlen.
Sende-Intervall Zeitabstand eingeben, in welchem der 2-3.599 s? 125 s

Switch Query-Pakete verschickt.
Alle IGMP-fahigen Endgerate
antworten auf eine Query mit einer
Report-Nachricht.

IGMP- Einstellungen

Aktuelle Querier-  Anzeige der IP-Adresse des Routers
IP-Adresse /Switches, der die Query-Funktion
innehat.

Tab. 89: IGMP-Querier- und IGMP-Einstellungen
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Parameter Bedeutung Mogliche Werte Lieferzustand
Max. Response Zeit eingeben, innerhalb derer die Protokoll 10s
Time Multicast-Gruppen-Mitglieder auf ein  Version

Query antworten sollen. -1,2:1-25s

Die Multicast-Gruppen-Mitglieder - 3: 1-3.598 s?

wahlen einen zufalligen Wert innerhalb
der Response Time flr ihre Antwort
aus, um zu verhindern, dass alle
Multicast-Gruppen-Mitglieder
gleichzeitig auf den Query antworten.

Group Membership Zeit eingeben, fiir die eine dynamische 3-3.600 s? 260 s
Intervall Multicastgruppe im Gerat eingetragen

bleibt, wenn es keine Report-Nach-
richten empfangt.

Tab. 89: IGMP-Querier- und IGMP-Einstellungen

a.

Beachten Sie den Parameter-Zusammenhang zwischen Max.-Response-Time, Sende-
Intervall und Group-Membership-Intervall (siehe Tabelle 90.)

Die Parameter

— Max. Response-Time,

— Sende-Intervall und

— Group-Membership-Intervall
stehen in Beziehung zueinander:

Max. Response-Time < Sende-Intervall < Group-Membership-
Intervall.

Wenn Sie Werte eingeben, die dieser Beziehung widersprechen, dann
ersetzt das Gerat diese Werte durch eine Voreinstellung oder die zuletzt
gultigen Werte.

Parameter Protokoll- Mogliche Werte Lieferzustand

Version

Max. Response-Time 1,2 1-25 Sekunden 10 Sekunden

1-3.598 Sekunden

3
Sende-Intervall 1,
Group-Membership-Intervall 1

2,3 2-3.599 Sekunden 125 Sekunden
, 2,3 3-3.600 Sekunden 260 Sekunden

Tab. 90: Wertebereich fiir Max. Response-Time, Sende-Intervall und

Group-Membership-Intervall

Wabhlen Sie fur "Sende-Intervall" und "Max. Response-Time"

— einen grofRen Wert, wenn Sie |hr Netz entlasten wollen und die sich
daraus ergebenden langeren Umschaltzeiten akzeptieren konnen,

— einen kleinen Wert, wenn Sie kurze Umschaltzeiten benotigen und die
sich daraus ergebende Netzlast akzeptieren konnen.

RM GUI L3E
Release 9.0 02/2015 177



Switching 4.4 Multicasts

Multicasts
In diesem Rahmen bestimmen Sie, wie das Gerat Pakete mit
unbekannten -nicht mit IGMP-Snooping gelernten- MAC-/IP-Multicast-

Adressen
bekannten -mit IGMP-Snooping gelernten- MAC-/IP-Multicast-

Adressen
vermittelt.

Voraussetzung: Die IGMP-Snooping-Funktion ist global eingeschaltet.
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Parameter Bedeutung Mégliche Lieferzustand
Werte
Unbekannte Multicasts An Query-Ports senden: An Query- An alle Ports

Das Gerat sendet die Pakete Ports senden, senden
mit unbekannter MAC/IP-Multi- An alle Ports
cast-Adresse an alle Query-  senden,
Ports. Verwerfen
An alle Ports senden:

Das Gerat sendet die Pakete

mit unbekannter MAC/IP-Multi-
cast-Adresse an alle Ports.

Verwerfen:

Das Gerat verwirft alle Pakete

mit unbekannter MAC/IP-Multi-
cast-Adresse.

Bekannte Multicasts An Query- und registrierte An Query- und An registrierte
Ports senden: registrierte Ports senden
Das Gerat sendet die Pakete Ports senden,
mit bekannter MAC/IP-Multi-  An registrierte
cast-Adresse an alle Query-  Ports senden
Ports und an registrierte Ports.

Diese Einstellung hat den
Vorteil, dass sie in vielen
Anwendungen ohne weitere
Konfiguration funktioniert.
Anwendung:

,Flood and Prune”-Routing bei
PIM-DM.

An registrierte Ports senden:
Das Gerat sendet die Pakete
mit bekannter MAC/IP-Multi-
cast-Adresse an registrierte
Ports. Diese Einstellung hat
den Vorteil, die verfligbare
Bandbreite durch gezielte
Vermittlung optimal zu nutzen.
Sie erfordert zusatzliche
Porteinstellungen.
Anwendung:
Routing-Protokoll PIM-SM.

Tab. 91: Bekannte und unbekannte Multicasts

Anmerkung: Die Behandlung von ungelernten Multicast-Adressen gilt
auch

fur die reservierten Adressen aus dem ,Local Network Control Block"
(224.0.0.0 - 224.0.0.255). Dies kann z.B. Auswirkungen auf Ubergeord-
nete Routing-Protokolle haben.
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Einstellungen pro Port (Tabelle)
Diese Konfigurationstabelle bietet Ihnen die Moglichkeit, portbezogene
IGMP-Einstellungen vorzunehmen.

Parameter Bedeutung Mogliche Werte Lieferzustand
Port Modul- und Port-Nummer, fir die - -

dieser Eintrag gilt.
IGMP an IGMP je Port ein-/ausschalten. An An

Das Ausschalten von IGMP an einem Aus
Port verhindert Registrierungen fur

diesen Port.

Voraussetzung: Die IGMP-Snooping-
Funktion ist global eingeschaltet.

IGMP Forward all

Die IGMP-Snooping-Funktion An Aus
Forward All ein-/ausschalten. Aus

Mit der Einstellung IGMP Forward

A1l vermittelt das Gerat an diesem

Port alle Datenpakete mit einer Multi-

cast-Adresse im Zieladressfeld.

Voraussetzung: Die IGMP-Snooping-

Funktion ist global eingeschaltet.

Anmerkung: Sind mehrere Router an
ein Subnetz angeschlossen, dann
verwenden Sie IGMP-Version 1, damit
alle Router alle IGMP-Reports
erhalten.

Anmerkung: Wenn Sie IGMP-
Version 1 in einem Subnetz
verwenden, dann verwenden Sie
IGMP-Version 1 auch im gesamten
Netz.

IGMP Automatic
Query Port

Anzeige, welche Ports das Geratals ja, nein -
Query-Ports gelernt hat, wenn in

yotatischer Query Port* automatic

gewahlt ist.

Voraussetzung: Die IGMP-Snooping-
Funktion ist global eingeschaltet.

Tab. 92: IGMP-Einstellungen pro Port
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Parameter Bedeutung Mogliche Werte Lieferzustand
Statischer Query- IGMP-Report-Nachrichten vermittelt enable, disable
Port das Gerat an die Ports, an denenes disable,

IGMP-Anfragen empfangt (Liefer- automatic

zustand). Diese Tabellenspalte bietet
Ihnen die Méglichkeit, IGMP-Report-
Nachrichten auch an: anderen
ausgewahlten Ports (enable) oder
angeschlossene Hirschmann-Gerate
(automatic) zu vermitteln .

Voraussetzung: Die IGMP-Snooping-
Funktion ist global eingeschaltet.

Gelernter Query-
Port

Anzeige, an welchen Ports das Gerat Jja -
IGMP-Anfragen empfangen hat, wenn nein

in ,Statischer Query Port* ,disable*

gewahlt ist.

Voraussetzung: Die IGMP-Snooping-

Funktion ist global eingeschaltet.

Tab. 92: IGMP-Einstellungen pro Port

Anmerkung: Ist das Gerat in einen HIPER-Ring eingebunden, dann
erreichen Sie fur Datenpakete mit registrierten Multicast-Zieladressen
eine schnelle Rekonfiguration des Netzes nach einer Ringumschaltung
durch die folgenden Einstellungen:
Schalten Sie IGMP-Snooping an den Ringports und global ein; und
schalten Sie ,IGMP Forward All“ pro Port an den Ringports ein.

Schaltflachen
Schaltflache Bedeutung
Schreiben Ubertragt die Anderungen in den fliichtigen Speicher (RAM) des Geréates.

Um die Anderungen anschlieBend permanent zu speichern, éffnen Sie
den Dialog Grundeinstellungen:Laden/Speichern und klicken auf ,Spei-
chern®.

Laden Aktualisiert die Felder mit den Werten, die im flichtigen Speicher (RAM)
des Gerates gespeichert sind.
Hilfe Offnet die Online-Hilfe.

Tab. 93: Schaltflédchen
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4.4.2 GMRP (GARP Multicast Registration

Protocol)

Dieser Dialog bietet Ihnen die Moglichkeit,
die GMRP-Funktion global ein- oder auszuschalten,
das GMRP pro Port zu konfigurieren.

Funktion

©an % pus

Port CGMRP GMRP Service Reguirement

1.1 Forward all unregistered groups
1.2 Forvward all unregistered groups
13 Forward all unregistered groups
1.4 Forvward all unregistered groups
21 Forward all unregizstered groups

Forward all unregistered groups

Forward all unregistered groups
Forward all unregistered groups
Forward all unregistered groups
Forward all unregistered groups
Forward all unregistered groups
Forward all unregistered groups
Forvward all unregistered groups
Forward all unregistered groups

[
(a3
EURURA R R RIS IR =

Schreiben | Laden @ Hilfe

Abb. 48: Dialog GMRP
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Funktion
Dieser Rahmen bietet Ihnen die Moglichkeit,
die GMRP-Funktion global ein- oder auszuschalten.

Parameter Bedeutung Mogliche Werte Lieferzustand
GMRP GMRP fur das gesamte Gerat global An, Aus Aus
einschalten.

Ist GMRP ausgeschaltet, dann:
generiert das Gerat keine GMRP-
Pakete,
wertet empfangene GMRP-Pakete
nicht aus und
sendet (flutet) empfangene Datenpa-
kete an allen Ports.
Fur empfangene GMRP-Pakete ist das
Gerat unabhangig von der GMRP-Einstel-
lung transparent.

Tab. 94: Globale Einstellung

Multicasts

Anmerkung: Die folgenden Geratefamilien unterstutzen diese Funktion:
RS20/RS30/RS40, MS20/MS30, RSR20/RSR30, MACH100,
MACH1000, OCTOPUS.

In diesem Rahmen bestimmen Sie, wie das Gerat Pakete mit
unbekannten -nicht mit GMRP gelernten- MAC-Multicast-Adressen
vermittelt.

Voraussetzung: Die GMRP-Funktion ist global eingeschaltet.

Parameter Bedeutung Mogliche Lieferzustand
Werte
Unbekannte Multicasts An alle Ports senden: An alle Ports  An alle Ports
Das Gerat sendet die Pakete senden, senden

mit unbekannter MAC-Multi-  Verwerfen
cast-Adresse an alle Ports.

Verwerfen:

Das Gerat verwirft die Pakete

mit unbekannter MAC-Multi-
cast-Adresse.

Tab. 95: Unbekannte Multicasts
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Einstellungen pro Port (Tabelle)

Diese Konfigurationstabelle bietet Ihnen die Moglichkeit, portbezogene

Einstellungen vorzunehmen fur:

Parameter Bedeutung Mogliche Werte Lieferzustand
Port Modul- und Port-Nummer, fir die - -

dieser Eintrag gilt.
GMRP GMRP je Port ein-/ausschalten. An, Aus An

Das Ausschalten des GMRP an einem
Port verhindert Registrierungen flr
diesen Port und das Weiterleiten von
GMRP-Paketen an diesem Port.
Voraussetzung: Die GMRP-Funktion
ist global eingeschaltet.

GMRP Service Gerate, die das GMRP nicht unter- Forward all
Requirement stitzen, kénnen in die Multicast-Adres- groups,
sierung mit eingebunden werdendurch Forward all
— einen statischen Filteradress- unregistered
Eintrag am Anschluss-Port. groups
— Auswahlen von Forward all
groups. Ports mit der Auswahl
Forward all groups tragt das Geréat
in alle Multicast-Filtereintrage ein,
die Uber GMRP gelernt wurden.
Voraussetzung: Die GMRP-Funktion
ist global eingeschaltet.

Forward all
unregistered
groups

Tab. 96: GMRP-Einstellungen pro Port

Anmerkung: Ist das Gerat in einen HIPER-Ring eingebunden, dann
erreichen Sie fur Datenpakete mit registrierten Multicast-Zieladressen
eine schnelle Rekonfiguration des Netzes nach einer Ringumschaltung

durch die folgenden Einstellungen:

Schalten Sie GMRP an den Ringports und global ein;

und

schalten Sie Forward all groups an den Ringports ein.
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Schaltflachen
Schaltflache Bedeutung
Schreiben Ubertragt die Anderungen in den fllichtigen Speicher (RAM) des Gerétes.

Um die Anderungen anschlieRend permanent zu speichern, 6ffnen Sie
den Dialog Grundeinstellungen:Laden/Speichern und klicken auf ,Spei-

chern®.

Laden Aktualisiert die Felder mit den Werten, die im fllichtigen Speicher (RaM)
des Gerates gespeichert sind.

Hilfe Offnet die Online-Hilfe.

Tab. 97: Schaltflachen
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4.5 VLAN

Unter VLAN finden Sie alle Dialoge und Ansichten, um:

die VLAN-Funktionen nach dem Standard IEEE 802.1Q zu konfigurieren
und zu uberwachen.,

fur Voice-Gerate (z.B. VolP-Telefone) pro Port:

— eine Voice-VLAN-Netz-Richtlinie zu definieren, die der Switch den
angeschlossenen Geraten per LLDP-MED ubermittelt,

— eine aktive 802.1X-Authentifizierung fur Voice-Gerate zu umgehen

4.5.1 VLAN Global

Dieser Dialog bietet Ihnen die Moglichkeit:

VLAN-Parameter anzuzeigen

den VLAN 0 Transparent-Modus ein-/auszuschalten
GVRP ein-/auszuschalten

den Learning-Modus zu konfigurieren und anzuzeigen

Die VLAN-Einstellungen des Gerates in den Lieferzustand
zuruckzusetzen.

Parameter Bedeutung
Groflte VLAN-ID Anzeige der grofdten moglichen VLAN-ID (siehe auf Seite 194 ,VLAN
Statisch®).

Max. Anzahl VLANs  Anzeige der maximal moglichen Anzahl von VLANSs (siehe auf
Seite 194 ,VLAN Statisch®).

Eingerichtete VLANs Zeigt die Anzahl der eingerichteten VLANs an (siehe auf Seite 194
»VLAN Statisch®).

Tab. 98: VLAN-Anzeigen
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Anmerkung: Das Gerat gibt das VLAN mit der ID 1 vor. Das VLAN mit der
ID 1 ist stets vorhanden.

Parameter

Bedeutung Mogliche Werte Lieferzustand

VLAN O-Transpa-
rent-Modus

Ist der VLAN 0O-Transparent-Modus An, Aus
eingeschaltet, akzeptiert das Gerat
beim Empfang eine VLAN-ID von 0 im
Paket, unabhangig von der Einstellung
der Port-VLAN-ID im Dialog (siehe auf
Seite 197 ,VLAN Port").

Schalten Sie den ,VLAN 0-Transpa-
rent-Modus® ein, um Pakete mit
Prioritats-TAG ohne eine VLAN-
Zugehorigkeit, also mit VLAN-ID 0, zu
vermitteln.

Aus

GVRP aktiv

Schalten Sie ,GVRP* ein, um die An, Aus
Verteilung der VLAN-Information Gber
GVRP-Datenpakete zu den Nachbar-

geraten sicherzustellen.

Aus

Double-VLAN-Tag
Ethertype

Legt den Wert des aufReren VLAN- 0-65.535
Tags fest, den ein Core-Port beim

Senden eines Frames verwendet.

Die auswahlbaren Werte haben

folgende Bedeutung:

— 0x8100 (802.1Q): VLAN-Tag

— 0x88A8 (vman): Provider Bridging

Anmerkung: Diese Einstellung wirkt
sich ausschlief3lich bei Core-Port aus.
Access-Ports und normale Ports
ignorieren diese Einstellung und
verwenden immer 8100y

33.024 (8100,

Tab. 99: VLAN-Einstellungen
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Anmerkung: Wenn Sie das GOOSE-Protokoll gemaf IEC 61850-8-1
verwenden, dann aktivieren Sie den ,VLAN 0-Transparent-Modus®. Auf
diese Weise bleibt die Priorisierungsinformation nach IEEE 802.1D/p im
Datenpaket auch dann erhalten, wenn das Gerat das Datenpaket weiter
vermittelt.

Das gilt auch fur andere Protokolle, die diese Priorisierung nach

IEEE 802.1D/p verwenden, aber keine VLANs gemal IEEE 802.1Q
benotigen.

Anmerkung: Beachten Sie fur die Handhabung des , Transparent-Modus®:
Far PowerMICE, MACH 104, MACH 1040 und MACH 4000:
Im , Transparent-Modus® ignorieren die Gerate beim Empfang die VLAN-
Tags und das Prioritats-Tag. Stellen Sie die VLAN-Zugehdrigkeit der
Ports aller VLANs auf ,u“ (Member Untagged).
Fir MACH 4002-24/48G:
Im ,Transparent-Modus” ignorieren die Gerate beim Empfang die VLAN-
Tags, das Prioritats-Tag wird hingegen ausgewertet. Stellen Sie die
VLAN-Zugehorigkeit der Ports aller VLANs auf ,U“ (Untagged).
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Parameter

Bedeutung

Mogliche Werte Lieferzustand

Modus

Wahl des VLAN-Modus.

»independent VLAN“ (unabhangiges
VLAN), unterteilt die Forwarding Database
(siehe auf Seite 168 ,Filter fir MAC-
Adressen®) virtuell in je eine unabhangige
Forwarding Database je VLAN. Datenpakete
mit einer Zieladresse in einem anderen VLAN
kann das Gerat nicht zuordnen und flutet sie
an allen Ports des VLANS.
Anwendungsgebiet: Aufbau identischer
Netze, die auch gleiche MAC-Adressen
benutzen.

»ohared VLAN“ (gemeinsames VLAN),
benutzt fir alle VLANs die gemeinsame
Forwarding Database (siehe auf Seite 168
.Filter fir MAC-Adressen®). Datenpakete mit
einer Zieladresse in einem anderen VLAN
kann das Gerat zuordnen und leitet sie
ausschliellich an den Zielport weiter, falls der
Empfangsport auch Mitglied der VLAN-
Gruppe des Zielports ist.
Anwendungsgebiet: Bei sich Uberlap-
penden Gruppen kann das Gerat VLAN-Uber-
greifend direkt vermitteln, sofern die betrof-
fenen Ports einem erreichbaren VLANs
angehoren.

Anderungen des Modus werden erst nach
einem Warmstart (siehe auf Seite 68
.,Neustart“) des Gerates Ubernommen und
danach in der darunterliegenden Zeile unter
~otatus” angezeigt.

Independent Independent
VLAN, VLAN
Shared VLAN

Status

Anzeige des aktuellen Status. Nach einem
Warmstart (siehe auf Seite 68 ,Neustart®) des
Gerates Uubernimmt das Gerat die Einstellung
von ,Modus* in die Statuszeile.

Independent
VLAN,
Shared VLAN

Tab. 100: Einstellungen und Anzeigen im Rahmen ,Learning“
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Abb. 49: Dialog VLAN Global
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Konfiguration
Grosste VLAN ID
Max. Anzahl VLANs
Eingerichtete VLANS 1
WLAN 0 Transparent-Modus [F |
GVRP aktiv |
Double-VVLAN-Tag-Ethertype |OxB100 (8021g) =
Learning
Modus @) Independent VLAN | Shared VLAN
Status @) Independent VLAN Shared WVLAN
sehveiben | [ Laden | [ Loschen.. | @ wire
m

Abb. 50: Dialog switching:VLAN:Global (MACH4000 und MACH 1040)

Schaltflachen
Schaltflache Bedeutung
Schreiben Ubertragt die Anderungen in den fliichtigen Speicher (RAM) des Gerétes.

Um die Anderungen anschlieRend permanent zu speichern, 6ffnen Sie
den Dialog Grundeinstellungen:Laden/Speichern und klicken auf ,,Spei-

chern®.

Laden Aktualisiert die Felder mit den Werten, die im fllichtigen Speicher (RaM)
des Gerates gespeichert sind.

Ldéschen... Versetzt die VLAN-Einstellungen des Gerates in den Lieferzustand.

Vorsicht: Sie versperren sich den Zugang zum Gerat, wenn Sie im Dialog
Grundeinstellungen:Netz die VLAN-ID fir die Management-Funktionen
des Gerates geandert haben.

Hilfe Offnet die Online-Hilfe.

Tab. 101: Schaltflachen
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4.5.2 VLAN Aktuell

Dieser Dialog bietet Ihnen die Moglichkeit, die aktuellen VLAN-Parameter
anzuzeigen

Die VLAN Aktuell-Tabelle zeigt alle
manuell konfigurierten VLANs

durch Redundanz-Mechanismen konfigurierten VLANs
durch GVRP konfigurierten VLANs

Die VLAN Aktuell-Tabelle dient ausschlieRlich der Anzeige. Anderungen der
Eintrage nehmen Sie im Dialog VLAN: Statisch vor (siehe auf Seite 194
,VLAN Statisch®).

Anmerkung: Nicht angezeigte Ports nehmen an einer Link-Aggregation teil.
Diese Ports kdnnen Sie Uber den der Link-Aggregation zugeordneten Portim
Modul 8 (Anzeige 8.X) einem VLAN zuordnen.

Parameter Bedeutung Mogliche Werte
VLAN-ID Anzeige der ID des VLANS.
Status Anzeige des VLAN-Status other: Dieser Eintrag tritt ausschlie3lich

bei VLAN 1 auf. Das System gibt das
VLAN 1 vor. VLAN 1 ist stets vorhanden.
permanent: Ein von Ihnen eingegebener
statischer Eintrag. Dieser Eintrag bleibt
nach einem Neustart des Gerates erhalten.
dynamic: Dieses VLAN wurde dynamisch
uber GVRP erzeugt.

Zeit der Erstellung Betriebszeit, zu der das VLAN
erstellt wurde (siehe
~oystemdaten®).

Ports x.x Zugehorigkeit des betref- - momentan kein Mitglied (Eintrag per
fenden Ports zu einem VLAN GVRP mdglich)
und Handhabung des VLAN- T Mitglied im VLAN, Datenpakete mit Tag
Tag. (Tagged) versenden.
U Mitglied im VLAN, Datenpakete ohne Tag
(Untagged) versenden.
F Mitgliedschaft verboten (Forbidden), also
auch kein Eintrag per GVRP mdglich.

Tab. 102: VLAN Aktuell

RM GUI L3E
192 Release 9.0 02/2015



Switching 4.5 VLAN

WLAN D A | Status Zelt der 14 | 1z | 1z | 14| 2| 22| 22| 24| 21| 22
Erstellung

1 cther|0 Tag(e), 00005 |- o 0 M| TS M 0 U

2 permanent|0 Tagle), 00005 M - - - - ]

3 permanent|0 Tagls), 00005 |- - - - @l

&) Hilfe
m
Abb. 51: Dialog VLAN Aktuell
Schaltflachen
Schaltflache Bedeutung
Laden Aktualisiert die Felder mit den Werten, die im flichtigen Speicher (RAM)
des Gerates gespeichert sind.
Hilfe Offnet die Online-Hilfe.

Tab. 103: Schaltflédchen
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4.5.3 VLAN Statisch

Dieser Dialog bietet Ihnnen die Moglichkeit:

VLANSs zu erzeugen

VLANs mit Namen zu versehen

Ports VLANs zuzuordnen und zu konfigurieren
VLANSs zu |6schen

Parameter Bedeutung Mogliche Werte Lieferzustand

VLAN-ID Anzeige der ID der bis zu 255 1-4.042
gleichzeitig mdglichen VLANSs.

(Bis 256 gleichzeitig mdgli-
chen VLANS fir Power MICE,
MACH 104, MACH 1040,

MACH 4000.)

Name Eingeben eines beliebigen Maximal 32 Zeichen VLAN 1: default
Namens fur dieses VLAN.

Ports x.x Auswahl der Zugehdrigkeit der -: momentan kein VLAN 1: U,
Ports zu den VLANSs. Mitglied (GVRP erlaubt). neue VLANSs: -

T: Mitglied im VLAN,
Datenpakete mit Tag
(Tagged) versenden.
U: Mitglied im VLAN,
Datenpakete ohne Tag
(Untagged) versenden.
F: Mitgliedschaft
verboten (Forbidden),
also auch kein Eintrag
per GVRP mdglich.

Tab. 104: Dialog VLAN Statisch

RM GUI L3E
194 Release 9.0 02/2015



Switching 4.5 VLAN

WLAN ID | Name I Status 1.1 12 I 1.3 I 1.4 21 2.2 e 2.4 3.1 3.2
1 Drefavit active|U L h L (1] (1] hd L (1]

Schreiben | Laden | Eintrag erzevgen Eintrag lischen @) Hirfe

Abb. 52: Dialog VLAN Statisch

Anmerkung: Achten Sie bei der VLAN-Konfiguration darauf, dass die
Managementstation auch nach dem Speichern der VLAN-Konfiguration
noch Zugriff auf das Gerat hat.

Schliel3en Sie die Managementstation an einen Port an, der Mitglied im
VLAN ist, das als Management-VLAN ausgewahlt ist. Im Lieferzustand
vermittelt das Gerat die Management-Daten in VLAN 1.

Anmerkung: Das Gerat legt automatisch VLANs fur MRP-Ringe an. Die
MRP-Ringfunktion verhindert das Loschen dieser VLANS.

Anmerkung: Beachten Sie die Tagging-Einstellungen von Ports, die Tell
eines Redundanz-Rings oder der Ring-/Netzkopplung sind.
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Redundanz VLAN-Zugehorigkeit
HIPER-Ring VLAN1U
MRP-Ring beliebig

Ring-/Netzkopplung VLAN 1 U

Tab. 105: Erforderliche VLAN-Einstellungen fiir Ports, die Teil von redundanten
Ringen oder Ring-/ Netz-Kopplung sind.

Anmerkung: Betreiben Sie in einem Redundanz-Ring mit VLANs
ausschliefRlich Gerate, deren Software-Version VLANs unterstiutzt:

RS2 xx/xx (ab Rel. 7.00)
RS2-16M

RS20, RS30, RS40 (mit Software-Varianten L2E, L2P)
MICE (ab Rel. 3.0)
PowerMICE

MS20, MS30

RSR20, RSR30

MACH 100

MACH 1000

MACH 4000

MACH 3000 (ab Rel. 3.3),
OCTOPUS

Schaltflachen

Schaltflache Bedeutung

Schreiben Ubertragt die Anderungen in den fliichtigen Speicher (RaM) des Gerétes.
Um die Anderungen anschlieend permanent zu speichern, éffnen Sie
den Dialog Grundeinstellungen:Laden/Speichern und klicken auf ,Spei-

chern®.

Laden Aktualisiert die Felder mit den Werten, die im flichtigen Speicher (RaM)
des Gerates gespeichert sind.

Erzeugen Flgt einen neuen Tabelleneintrag hinzu.

Loschen Entfernt den markierten Tabelleneintrag.

Hilfe Offnet die Online-Hilfe.

Tab. 106: Schaltflachen
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4.5.4 VLAN Port

Dieser Dialog bietet Ihnen die Moglichkeit:

Ports VLANs zuzuordnen

den Acceptable Frame Type zu bestimmen
Ingress-Filtering ein-/auszuschalten

GVRP ein-/auszuschalten

Parameter Bedeutung Mogliche Werte Lieferzustand
Port Port, flr den dieser Eintrag qilt.

Port-VLAN-ID Legt fest, welchem VLAN der Port ein Alle erlaubten 1
empfangenes, ungetaggtes Daten- VLAN-IDs
paket zuordnet.

Acceptable-Frame- Legt fest, ob der Port auch Daten- admitAll admitAll
Types pakete ohne VLAN-Tag empfangen _
darf. admitOnlyVla
nTagged

admitAll: Das Gerat akzeptiert auf
diesem Port ankommende Frames,
und weist nicht oder mit einer Prioritat
getaggte Frames die Port-PVID zu.

admitOnlyUnt
agged

admitOnlyVlanTagged: Das Gerat
verwirft auf diesem Port ankommende
ungetaggte Frames.

admitOnlyUntagged: Das Gerat
verwirft Frames mit VLAN-Tag.
Dieser Wert ist auf den Geraten MS,
RS, Octopus, MACH102,
MACH1020/30 verfugbar.

Ingress-Filtering  Legt fest, ob der Port die empfangenen ein, aus aus
Tags auswertet.

Tab. 107: Dialog VLAN Port
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Parameter Bedeutung Mogliche Werte Lieferzustand
GVRP - ein; Das Gerat sendet und empfangt aAn (markiert), Aus

GVRP-Datenpaketet. Das Gerat Aus (nicht

tauscht VLAN-Konfigurationsdaten mit markiert)

anderen Geraten aus.

- aus: Das Gerat sendet und empfangt

keine GVRP-Datenpakete. Das Gerat

tauscht keine VLAN-Konfigurations-

daten mit anderen Geraten aus.
DVLAN-Tag- -normal: Der Port beteiligt sich nicht normal, normal
Modus am DVLAN-Tagging. core,

access

- core: Der Port sendet einen doppelt
getaggten Frame mit dem Ethertype
aus, der in "Double-VLAN-Ethertype"
eingestellt ist. Nehmen Sie dazu den
Port als Tagged Member in allen
Tunnel-VLANs auf.

- access: Der Port ordnet einem
empfangenen Frame seine Port-
VLAN-ID zu, auch bei einem bereits
getaggten Frame. Der Port sendet den
urspringlich empfangenen Frame
wieder aus (getaggt oder ungetaggt).
Geben Sie dem Port die Tunnel-
VLAN-ID als Port-VLAN-ID und
nehmen Sie ihn als Untagged Member
in dieses VLAN auf.

Tab. 107: Dialog VLAN Port

Anmerkung: Wenn Sie unter ,Acceptable Frame Types*
admitOnlyVlanTagged gewahlt haben und GVRP eingeschaltet ist,
weisen Sie in Grundeinstellungen:Netz der VLAN-ID den Wert 0 zu.
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Anmerkung: Beachten Sie in Zusammenhang mit:

HIPER-Ring
Wahlen Sie fur die Ringports die Port-VLAN-ID 1 und schalten Sie
,Ingress Filtering"aus.
MRP-Ring
— Wenn die MRP-Ring-Konfiguration (siehe auf Seite 264 ,MRP-Ring
konfigurieren®) keinem VLAN zugeordnet ist, wahlen Sie die Port-
VLAN-ID 1.
— Wenn die MRP-Ring-Konfiguration (siehe auf Seite 264 ,MRP-Ring
konfigurieren®) einem VLAN zugeordnet ist, fuhrt das Gerat die VLAN-
Konfiguration fur diesen Port automatisch durch.
Netz-/Ring-Kopplung
Wahlen Sie fur die Kopplungs- und Partner-Kopplungsports die VLAN-
ID 1 und schalten Sie ,Ingress Filtering”aus.

Port FortWLAN- D

Acceptable
Fratme Types

GYRP

admit &l

acmitAl

aclmit

acmitAl

admit &)l

acmitAl

admit

admital

acmit Al

[

admital

1

USRS R IR IR Y

Abb. 53: Dialog VLAN Port
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Pot | PatviAmip  Lcceptable MoreSs  GuRP Double-VLAN-Tag-Mode
Frame Types Fitering
admitall
admitAll
admitall
admitAll
admitAll
admit&ll
admitAll
admitAll
admitAll
admitall
admitAll
admitall
admitAll
admitall
admitAll
admitAll

normal
normal
normal
normal
normal
normal
normal
normal

normal
normal
normal
normal
normal
normal
normal
normal

11 1 8 0

Schreiben Laden & Hilfe

Abb. 54: Dialog switching:VLAN: Port (MACH4000 und MACH1040)

Schaltflachen

Schaltflache Bedeutung

Schreiben Ubertrég_t die Anderungen in den fliichtigen Speicher (RaM) des Gerétes.
Um die Anderungen anschlieend permanent zu speichern, 6ffnen Sie
den Dialog Grundeinstellungen:Laden/Speichern und klicken auf ,,Spei-
chern®.

Laden Aktualisiert die Felder mit den Werten, die im fllichtigen Speicher (RaM)
des Gerates gespeichert sind.

Hilfe Offnet die Online-Hilfe.

Tab. 108: Schaltflachen
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4.5.5 Voice-VLAN

Die Funktion Voice-VLAN bietet Ihnen die Mdglichkeit, Voice-Gerate wie z.B.
VolP-Telefone per Plug-and-Play in Betrieb zu nehmen.

Sie kdnnen dazu ein oder mehrere im Switch konfigurierte VLANSs als Voice-
VLANSs verwenden und konnen pro Port eine Voice-VLAN-Netz-Richtlinie
definieren (engl.: Voice VLAN Network Policy). Diese besteht aus dem
Voice-VLAN-Modus, der Voice-VLAN-ID und der Voice-VLAN-Prioritat.
Diese sendet der Switch per LLDP-MED an die angeschlossenen Endgerate.

Ein LLDP-MED-fahiges Endgerat kann dann automatisch die richtigen
Einstellungen ermitteln, um seinen Datenverkehr aufzunehmen.

Die Voraussetzung dafur ist, dass Sie auf dem Switch sowohl LLDP (siehe
auf Seite 361 ,LLDP-Informationen von Nachbargeraten®) als auch LLDP-
MED (siehe auf Seite 363 ,LLDP-MED (Media Endpoint Discovery)®)
aktivieren.

Dieser Dialog bietet Ihnen die folgenden Moglichkeiten:

Das Senden einer Voice-VLAN-Netz-Richtlinie (Voice VLAN Network
Policy) des Switch uber LLDP-MED global ein- oder ausschalten.

Einem Switch-Port eine Voice-VLAN-Netz-Richtlinie zuordnen.
Der Switch informiert Gerate, die an diesem Port angeschlossen sind, per
LLDP-MED uber seine Voice-VLAN-Netz-Richtlinie.

Einem Switch-Port eine Voice-VLAN-ID fur die Voice-VLAN-Netz-Richt-
linie zuordnen.

Der Switch informiert Gerate an diesem Port per LLDP-MED Uuber die
Voice-VLAN-ID seiner Voice-VLAN-Netz-Richtlinie.

Einem Switch-Port eine VLAN-Prioritat fur die Voice-VLAN-Netz-Richt-
linie zuordnen.
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Der Switch informiert Gerate an diesem Port per LLDP-MED uber die

VLAN-Prioritat seiner Voice-VLAN-Netz-Richtlinie.

An einem Switch-Port eine bereits aktive 802.1X-Authentifizierung fur ein
LLDP-MED-fahiges Gerat (z.B. ein VolP-Telefon) explizit deaktivieren.

— Bei aktiver Voice-Authentifizierung muss sich das angeschlossene
Gerat zunachst per 802.1X beim Switch authentifizieren . Erst dann
lasst der Switch den Datenverkehr des Gerates an seinem Port zu.

— Bei inaktiver Voice-Authentifizierung Iasst der Switch trotz einer
aktiven 802.1X-Authentifizierung den Datenverkehr fur ein ange-
schlossenes Gerat bereits dann zu, wenn sich das Gerat per LLDP-
MED als Voice-Gerat identifiziert hat und das Gerat getaggte Frames
mit der Voice-VLAN-ID sendet.

Parameter

Bedeutung

Mogliche Werte

Lieferzustand

Rahmen Funktion

Schaltet das Senden einer
Port-spezifischen Voice-
VLAN-Netz-Richtlinie (Voice
VLAN Network Policy) per
LLDP-MED global ein oder
aus.

Anmerkung: Voraussetzung
fur das Senden der Voice-
VLAN-Netz-Richtlinien ist,
dass Sie auf dem Switch
sowohl LLDP (siehe auf

Seite 361 ,LLDP-Informati-
onen von Nachbargeraten®)
als auch LLDP-MED (siehe auf
Seite 363 ,LLDP-MED (Media
Endpoint Discovery)“) aktiviert
haben.

Aus

Tab. 109: Globale Einstellungen des Voice-VLAN-Dialogs
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Parameter Bedeutung

Mogliche Werte

Lieferzustand

Port Modul- und Port-Nummer, fiir die dieser
Eintrag gilt

Voice VLAN Modus der Voice-VLAN-Netz-Richtlinie,

disabled, none,

Modus die der Switch per LLDP-MED angeschlos- untagged, vlan,

senen Geraten mitteilt.
disabled: Der Switch sendet keine
Voice-VLAN-Netz-Richtlinie.
none: Der Switch sendet die Voice-
VLAN-Netz-Richtlinie ,keine“; das
bedeutet, dass das angeschlossene
Gerat seine eigene Konfiguration
verwenden soll.
untagged: Das angeschlossene

Gerat soll ungetaggte Frames senden.
vlan: Das angeschlossene Gerat soll

VLAN-getaggte Frames senden.

dotlp-priority: Das angeschlos-

sene Gerat soll Prioritats-getaggte
Frames (mit VLAN-ID 0) senden.
vlan & dotlp-priority: Das

angeschlossene Geréat soll VLAN-und

Prioritats-getaggte Frames senden.

dotlp-prio-
rity,

vlan & dotlp-
priority

disabled

VLAN-ID VLAN-ID der Voice-VLAN-Netz-Richtlinie, 0 - 4094

die der Switch per LLDP-MED angeschlos-

senen Geraten mitteilt.

Anmerkung: Verwenden Sie eine VLAN-

ID, die im Switch bereits konfiguriert ist.
So ermdglichen Sie die Plug-and-Play-
Inbetriebnahme eines Voice-Geréates.

Tab. 110: Einstellungen des Voice-VLAN-Dialogs
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Parameter Bedeutung Mogliche Werte  Lieferzustand

Prioritat Layer 2- (802.1p-) Prioritat der Voice- none, 0 - 7 none
VLAN-Netz-Richtlinie, die der Switch per
LLDP-MED angeschlossenen Geraten

mitteilt.
Bypass- An: Das angeschlossene Gerat muss 2n An
Authentifi- sich bei aktiver 802.1X-Authentifizie- Aus
zierung rung zunachst beim Switch authentifi-

zieren. Erst dann lasst der Switch den
Datenverkehr des Gerates an seinem
Port zu.

Aus: Der Switch lasst trotz einer
aktiven 802.1X-Authentifizierung den
Datenverkehr fiir ein angeschlossenes
Gerat bereits dann zu, wenn

- sich das Gerat per LLDP-MED als
Voice-Gerat identifiziert hat, und

- das Gerat getaggte Frames mit der
Voice-VLAN-ID sendet.

Anmerkung:
Wenn Sie fiir einen Port die Authentifi-
zierung verwenden, aktivieren Sie an
diesen Port die 802.1X-basierte Port-
sicherheit (siehe auf Seite 103
,802.1X-Portkonfiguration®).
Wenn Sie die 802.1X-basierte Port-
sicherheit verwenden, mehr als ein
Geréat an einen Port anschlieRen? und
zudem die Voice-Authentifizierung
verwenden, dann aktivieren Sie die
MAC-basierte Authentifizierung.
Haben Sie fur diesen Port eine MAC-
oder |IP-basierte Portsicherheit einge-
stellt, bleibt diese in jedem Fall aktiv.
Verwenden Sie eine IP-basierte Port-
sicherheit ausschliel3lich dann, wenn
das Voice-Gerat eine feste IP-Adresse
besitzt.

Tab. 110: Einstellungen des Voice-VLAN-Dialogs

a Z.B. ein VolP-Telefon mit integriertem Switch, an dem Sie einen PC
angeschlossen haben.
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Funktion

oan % aus
Fart Voice VLAN Modus | WLAND | Prioritat :klﬁ:ermﬁmrung
11 disabled 0| none M
12 disabled 0| none v
13 disabled 0| none M
14 disabled 0|  none ¥
21 disabled 0|  none =
22 disabled 0| none v
23 disabled u} none v
24 disabled 0| none v
31 disabled 0| none v
32 disabled 0| none =
Schreiben | Laden | @ Hitfe |
@
Abb. 55: Voice-VLAN-Dialog
Schaltflachen
Schaltflache Bedeutung
Schreiben Ubertragt die Anderungen in den fliichtigen Speicher (RaM) des Gerétes.

Um die Anderungen anschlieBend permanent zu speichern, éffnen Sie
den Dialog Grundeinstellungen:Laden/Speichern und klicken auf ,Spei-

chern®.

Laden Aktualisiert die Felder mit den Werten, die im flichtigen Speicher (RAM)
des Gerates gespeichert sind.

Hilfe Offnet die Online-Hilfe.

Tab. 111: Schaltfldchen
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5 QoS/Prioritat

Das Gerat bietet Ihnen die Mdglichkeit, einzustellen

wie es die QoS-/Priorisierungs-Informationen eingehender Datenpakete
auswertet:

— VLAN-Prioritat nach IEEE 802.1Q/ 802.1D (Layer 2)

— Type-of-Service (ToS) bzw. DiffServ (DSCP) bei IP-Paketen (Layer 3)

welche QoS-/Priorisierungs-Informationen es in ausgehende Daten-
pakete schreibt (z.B. Prioritat fur Management-Pakete, Portprioritat).

Das QoS/Prioritat-Menu enthalt hierzu die Dialoge, Anzeigen und Tabellen
zur Konfiguration der QoS-/Prioritats-Einstellungen:

Global

Portkonfiguration

IEEE 802.1D/p-Mapping
IP-DSCP-Mapping
Queue-Management

RM GUI L3E
Release 9.0 02/2015 207



QoS/Prioritat 5.1 Global

5.1 Global

Dieser Dialog bietet Ihnen die Moglichkeit:

die VLAN-Prioritat fir Management-Pakete im Bereich 0 bis 7 einzu-
geben (Voreinstellung 0).

Damit Sie in Situationen grof3er Netzlast immer vollen Zugriff auf die
Verwaltung des Gerates haben, bietet Innen das Gerat die Moglichkeit,
Management-Pakete zu priorisieren.

Bei der Priorisierung von Management-Paketen (SNMP, Telnet, usw.)
sendet das Gerat die Management-Pakete mit einer Prioritats-
Information.

Beachten Sie die Zuordnung der VLAN-Prioritat zu der Traffic Class
(siehe Tabelle 116).

den IP-DSCP-Wert fur Management-Pakete im Bereich von 0 bis 63
einzugeben (Voreinstellung: 0 (be/cs0)).

Damit Sie in Situationen grof3er Netzlast immer vollen Zugriff auf die
Verwaltung des Gerates haben, bietet Innen das Gerat die Mdglichkeit,
Management-Pakete zu priorisieren.

Bei der Priorisierung von Management-Paketen (SNMP, Telnet, usw.)
sendet das Gerat die Management-Pakete mit einer Prioritats-
Information.

Beachten Sie die Zuordnung des IP-DSCP Wertes zu der Traffic Class
(siehe Tabelle 114).

Anmerkung: Bestimmte DSCP-Werte haben DSCP-Namen, wie z.B.
be/cs0 bis cs7 (Class Selector) oder af11 bis af43 (Assured Forwarding)
und ef (Expedited Forwarding).

die maximal mogliche Anzahl Queues per Port anzuzeigen.
Das Gerat unterstutzt 4 (8 bei MACH 4000, MACH 104, MACH 1040 und
PowerMICE) Prioritats-Queues (Traffic Classes nach IEEE 802.1D).

Anmerkung: Das Andern der globalen Einstellung fiir ,Trust Mode* und
Klicken auf ,Schreiben” setzt jeden Port auf diese Einstellung. Sie konnen
danach die Einstellung jedes Ports individuell verandern.

Das erneute Andern der globalen Einstellung liberschreibt die individuellen
Port-Einstellungen.
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Honfiguration

WLAM Prioritat fir Management-Pakete IEI
IP-DECP Wt flr Management-Pakete ID (heics0) = I
Anzahl Gueues per Port IS

Schrelben | Laden | @) Hilfe |

Abb. 56: Dialog Global

Schaltflachen
Schaltflache Bedeutung
Schreiben Ubertragt die Anderungen in den fliichtigen Speicher (RAM) des Geréates.

Um die Anderungen anschlieBend permanent zu speichern, éffnen Sie
den Dialog Grundeinstellungen:Laden/Speichern und klicken auf ,Spei-

chern®.

Laden Aktualisiert die Felder mit den Werten, die im flichtigen Speicher (RAM)
des Gerates gespeichert sind.

Hilfe Offnet die Online-Hilfe.

Tab. 112: Schaltflédchen
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5.2 Portkonfiguration

Dieser Dialog bietet Ihnen die Moglichkeit, die Ports zu konfigurieren. Sie
konnen:

einem Port eine Port-Prioritat zuweisen.

den Trust Modus fur einen Port wahlen,

die Untrusted Traffic Class anzeigen,

einem Port eine Shaping Rate zuweisen.

Parameter Bedeutung

Modul.Port Portbezeichnung durch Modul- und Portnummer des Gerates,
z.B. 2.1 fur den Port eins des zweiten Moduls.

Port Prioritat Eingeben der Portprioritat

Trust Modus Auswahlen des Trust Modus.

Untrusted Traffic Class  Anzeige der Traffic Class, die im Trust Modus ,untrusted” verwendet
wird.

Shaping Rate Auswahl der maximal zur Verfiugung gestellten Bandbreite in %.

Zulassiger Bereich: 0% (off) bis 95% in Schritten von 5%.

Tab. 113: Portkonfiguration-Tabelle
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Modul Fort Typ VLANID IP-Adresse Metzmaske Routing Froxy-ARP Netdirected Broadcasts

1 1 [ethernet Joooo 0.000 r r r
1 2|ethernet -pooo 0000 r C r
1 3|ethernet joooo 0.000 r r r
1 4 |ethernet joooo 0.000 r r r
2 1 [ethernet Joooo no0n

2 2|ethernet joooo 0.000 r r r
2 3|ethernet -nooo 0.000 r r r
2 4|ethernet joooo 0.000 r r r
3 1 |ethernet -nooo 0.000 r r r
3 2|ethernet oooo 0.000 r r r

Schreiben | Laden | Eirttag 16schen P Azzistert | @ Hilfe: |

Abb. 57: Dialog Portkonfiguration
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5.2 Portkonfiguration

5.2.1 Port-Prioritat eingeben

[1 Doppelklicken Sie in der Spalte ,Port Prioritat“ in eine Zelle und tragen Sie

die Prioritat (0-7) ein.

Das Gerat ordnet Datenpakete, die er an diesem Port empfangt, entspre-
chend der eingetragenen Prioritat einer Prioritatsklasse zu. (siehe

Tabelle 114).
Voraussetzung:

Einstellung in der Spalte Trust Modus: untrusted oder
Einstellung in der Spalte Trust Modus: trustDotlp und die
Datenpakete enthalten kein VLAN-Tag oder

Einstellung in der Spalte Trust Modus: trustIpDscp und die

Datenpakete sind keine IP-Pakete.

Port-Prioritat Traffic Class (Voreinstellung) IEEE 802.1D Verkehrstyp

0 2 Best Effort (default)

1 0 Background

2 1 Standard

3 3 Excellent Effort (business critical)

4 4 Controlled Load (streaming multimedia)
5 5 Video, < 100 ms of latency and jitter

6 6 Voice; < 10 ms of latency and jitter

7 7 Network Control reserved traffic

Tab. 114: Zuordnung der Port-Prioritat zu den Traffic Classes

212
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5.2.2 Trust-Modus wahlen

Das Gerat bietet Ihnen 3 Mdglichkeiten, zu wahlen, wie es empfangene
Datenpakete behandelt, die eine Prioritatsinformation enthalten. Mit einem
Klick in eine Zelle der Spalte , Trust Modus® wahlen Sie eine der

3 Moglichkeiten:

Luntrusted®:
Das Gerat ignoriert die Prioritats-Informationen im Paket und weist den
Paketen immer die Port-Prioritat des Empfangsports zu.

JrustDot1p®:

Empfangene Pakete, die VLAN-Tag-Information enthalten, priorisiert
(einer Traffic Class zuordnen, siehe ,802.1D/p-Mapping“) das Gerat
entsprechend dieser Information.

Empfangene Pakete, die keine Tag-Information enthalten, priorisiert
(einer Traffic Class zuordnen, siehe ,Port-Prioritat eingeben®) das Gerat
entsprechend der Port-Prioritat des Empfangsports.

JLrustipDscp®: Empfangene Pakete, die keine IP-Pakete sind, priorisiert
(einer Traffic Class zuordnen, siehe ,IP-DSCP-Mapping“) das Gerat
entsprechend der Port-Prioritat des Empfangsports. Empfangene Pakete,
die keine IP-Pakete sind, priorisiert (einer Traffic Class zuordnen, siehe
,Port-Prioritat eingeben®) das Gerat entsprechend der Port-Prioritat des
Empfangsports.

Flr empfangene IP-Pakete:

Zusatzlich fuhrt das Gerat ein VLAN-Prio-Remarking durch.

Beim VLAN-Prio-Remarking modifiziert das Gerat die VLAN-Prioritat

der IP-Pakete, falls die Pakete mit VLAN-Tag gesendet werden sollen

(siehe auf Seite 194 ,VLAN Statisch®).

FUr empfangene IP-Pakete:

Entsprechend der Traffic Class, der das IP-Paket zugeordnet wurde

(siehe oben), ordnet das Gerat anhand der Tabelle 118 dem IP-Paket

die neue VLAN-Prioritat zu.

Beispiel: Einem empfangenen IP-Paket mit einem DSCP-Wert von 16

(cs2) wird der Traffic Class 1 zugeordnet (Voreinstellung). Das Paket

erhalt nun entsprechend der Tabelle 118 die VLAN-Prioritat 2.
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5.2.3 Untrusted Traffic Class anzeigen

,Untrusted Traffic Class” zeigt Ihnen die Traffic Class an, die im Trust Modus
zuntrusted“ verwendet wird. Wenn Sie die Port-Prioritat andern (siehe auf
Seite 212 ,Port-Prioritat eingeben®), dann andert sich auch die Untrusted
Traffic Class (siehe Tabelle 118).

5.2.4 Shaping Rate

Das Gerat bietet Ihnen die Moglichkeit, die maximale Bandbreite eines Ports
zu begrenzen (Traffic Shaping).

Mit einem Klick in eine Zelle der Spalte ,Shaping Rate” wahlen Sie einen der
moglichen Werte fur die Bandbreitenbegrenzung im Bereich von 5% bis 95%
in Schritten von 5%.

[1 Der Wert ,off bedeutet: keine Bandbreitenbegrenzung (0%).
[1 Der Wert 95" bedeutet: 95% der Bandbreite stehen zur Verfugung.

Bei kurzzeitigem Uberschreiten der eingestellten Bandbreite speichert das
Gerat die Daten, um sie nach der Spitzenbelastung zu senden. Auf diese
Weise glattet das Traffic Shaping Uberlastsituationen.

Ist Traffic Shaping an einem Interface aktiv, dann ignoriert das Gerat die fur
Weighted Fair Queuing reservierten Bandbreiten.
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Schaltflachen
Schaltflache Bedeutung
Schreiben Ubertragt die Anderungen in den fllichtigen Speicher (RAM) des Gerétes.

Um die Anderungen anschlieRend permanent zu speichern, 6ffnen Sie
den Dialog Grundeinstellungen:Laden/Speichern und klicken auf ,Spei-

chern®.

Laden Aktualisiert die Felder mit den Werten, die im fllichtigen Speicher (RaM)
des Gerates gespeichert sind.

Hilfe Offnet die Online-Hilfe.

Tab. 115: Schaltflachen
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5.3 802.1D/p-Mapping

Der Dialog 802.1D/p-Mapping bietet Ihnen die Moglichkeit, jeder VLAN-
Prioritat eine Traffic Class zuzuordnen.

“LAN Prioritat Traffic class

e L8 K N R T e =]
AL L e =1 X

Schreiben Laden

Abb. 58: Dialog 802.1D/p-Mapping

[1 Tragen Sie fur jede VLAN-Prioritatim Feld Traffic Class den gewunschten
Wert zwischen 0 und 7 ein.

VLAN-Prioritat Traffic Class(Voreinstellung) IEEE 802.1D Verkehrstyp
0 2 Best Effort (default)
1 0 Background

Tab. 116: Zuordnung der VLAN-Prioritét zu den 8 Traffic Classes
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VLAN-Prioritat Traffic Class(Voreinstellung) IEEE 802.1D Verkehrstyp

1 Standard

Excellent Effort (business critical)
Controlled Load (streaming multimedia)
Video, < 100 ms of latency and jitter
Voice; < 10 ms of latency and jitter
Network Control reserved traffic

N[O~ |WIN
N[O~ |W

Tab. 116: Zuordnung der VLAN-Prioritéat zu den 8 Traffic Classes

Anmerkung: Netzprotokolle und Redundanzmechanismen nutzen die
hochste Traffic Class 7. Wahlen Sie deshalb andere Traffic Classes fur
Anwendungsdaten.

Schaltflachen
Schaltflache Bedeutung
Schreiben Ubertragt die Anderungen in den fliichtigen Speicher (RAM) des Geréates.

Um die Anderungen anschlieBend permanent zu speichern, éffnen Sie
den Dialog Grundeinstellungen:Laden/Speichern und klicken auf ,Spei-

chern®.

Laden Aktualisiert die Felder mit den Werten, die im flichtigen Speicher (RaM)
des Gerates gespeichert sind.

Hilfe Offnet die Online-Hilfe.

Tab. 117: Schaltflédchen
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5.4 IP-DSCP-Mapping

Die IP DSCP-Mapping-Tabelle bietet Ihnen die Moglichkeit, jedem DSCP-
Wert eine Traffic Class zuzuordnen.

[1 Tragen Sie fur jeden DSCP-Wert (0-63) im Feld Traffic Class den
gewunschten Wert zwischen 0 und 7 ein.

DSCP Wiert Traffic Class
0 (heics0)

DEEEEE

il
5 (cs1)
&l
10 (af11)
11

12 (af12)
13

14 (af13)

15 (af21)
19
20 (af22)
21

sl=lmlmlalslmsloloojoolo/ojommmmrrlre

22 (at23)
7= LI
Schreiben Laden | @ Hilfe |

Abb. 59: Tabelle IP DSCP Mapping

Die unterschiedlichen DSCP-Werte bewirken bei dem Gerat ein unter-
schiedliches Weiterleitungs-Verhalten, das Per-Hop-Behavior (PHB).
PHB-Klassen:

Class Selector (CS0-CS7): Aus Kompatibilitatsgrinden zu TOS/IP-
Precedence

Expedited Forwarding (EF): Premium-Service.
Geringe Verzogerung, Jitter + Paketverluste (RFC 2598)
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5.4 IP-DSCP-Mapping

Assured Forwarding (AF): Bietet ein differenziertes Schema zur
Behandlung unterschiedlichen Verkehrs (RFC 2597).

Default Forwarding/Best Effort: Keine besondere Priorisierung.

DSCP-Wert DSCP-Name Traffic Class
(Voreinstellung)
0 Best Effort /CS0O 2
1-7 2
8 CS1 0
9,11,13,15 0
10,12,14 AF11,AF12,AF13 0
16 CS2 1
17,19,21,23 1
18,20,22 AF21,AF22,AF23 1
24 CS3 3
25,27,29,31 3
26,28,30 AF31,AF32,AF33 3
32 CS4 4
33,35,37,39 4
34,36,38 AF41,AF42,AF43 4
40 CS5 5
41,42,43,44,45,47 5
46 EF 5
48 CS6 6
49-55 6
56 CS7 7
57-63 7

Tab. 118: Abbildung der DSCP-Werte auf die Traffic Classes
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Schaltflachen
Schaltflache Bedeutung
Schreiben Ubertragt die Anderungen in den fliichtigen Speicher (RaM) des Gerétes.

Um die Anderungen anschlieBend permanent zu speichern, 6ffnen Sie
den Dialog Grundeinstellungen:Laden/Speichern und klicken auf ,Spei-

chern®.

Laden Aktualisiert die Felder mit den Werten, die im fllichtigen Speicher (RaM)
des Gerates gespeichert sind.

Hilfe Offnet die Online-Hilfe.

Tab. 119: Schaltflachen
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5.5 Queue-Management

Die Queue-Management-Tabelle bietet Innen die Moglichkeit, fur jede Traffic
Class:

Strict Priority einzuschalten (= Weighted Fair Queuing auszuschalten),
Strict Priority auszuschalten (= Weighted Fair Queuing einzuschalten),

fur eingeschaltetes Weighted Fair Queuing einen Wert fur Minimale
Bandbreite einzugeben,

einen Wert fur Maximale Bandbreite einzugeben.

Anmerkung: Ausschalten von Strict Priority fur eine Traffic Class bewirkt
das Ausschalten von Strict Priority fur alle Traffic Classes mit niedrigerer
Prioritatsstufe. Einschalten von Strict Priority fur eine Traffic Class bewirkt
das Einschalten von Strict Priority fur alle Traffic Classes mit hdherer
Prioritatsstufe.
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Traffic Class Strict Priority Minimale Bandbrete [%] Maximale Bandbreite [%]

0 v 0 0
1 W i 0
2 v 0 0
3 M i 0
4 v 0 0
5 M i 0
5 v 0 i
7 M 0 0
Schreiben Laden | @) Hite |

Abb. 60: Tabelle Queue Management

5.5.1 Strict Priority

Bei Strict-Priority vermittelt das Gerat zuerst die Datenpakete mit hoherer
Verkehrsklasse (hoherer Prioritat), bevor es ein Datenpaket mit der nachst
niedrigeren Verkehrsklasse vermittelt. Ein Datenpaket mit der niedrigsten
Verkehrsklasse (niedrigsten Prioritat) vermittelt das Gerat demnach erst,
wenn keine anderen Datenpakete mehr in der Warteschlange stehen. In
ungunstigen Fallen sendet das Gerat Pakete mit niedriger Prioritat nie, wenn
an diesem Port ein hohes Aufkommen von hoherpriorem Verkehr zum
Senden ansteht.
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Bei zeit- und latenzkritischen Anwendungen, wie z.B. VolP oder Video,
ermoglicht Strict Priority das unmittelbare Senden hochpriorer Daten (siehe
auf Seite 224 ,Maximale Bandbreite®).

[1 Schalten Sie in der Spalte ,Strict Priority” fur die gewlunschte Traffic Class
die Funktion ein.

5.5.2 Weighted Fair Queuing

Mit Weighted-Fair-Queuing, auch WeightedRoundRobin (WRR) genannt,
weist der Anwender jeder Verkehrsklasse eine minimale oder reservierte
Bandbreite zu. Dies hat zur Folge, dass das Gerat bei hoher Netzlast auch
Datenpakete mit einer niedrigen Prioritat vermittelt.

Wenn Sie allen Verkehrsklassen das Weighted-Fair-Queuing zuweisen,
dann steht diesen die gesamte Bandbreite des entsprechenden Ports zur
Verfugung.

Die Werte fur die Gewichtung liegen im Bereich von 0% bis 100% der
verfugbaren Bandbreite in Schritten von 5%.

Die Gewichtung ,0“ entspricht der Einstellung ,keine Bandbreiten-
reservierung®.

Die Summe der Einzelbandbreiten darf bis zu 100% betragen.

[1 Schalten Sie in der Spalte ,Strict Priority“ fur die gewlnschte Prioritats-
klasse die Funktion ein. Schalten Sie hierzu ,Strict Priority“ aus.

[1 Tragen Sie in der Spalte ,Minimale Bandbreite“ fur die gewlnschte
Prioritatsklasse einen Wert ein.
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5.5.3 Maximale Bandbreite

Die Eingabe einer maximalen Bandbreite bietet Ihnen die Moglichkeit, die
Bandbreite jeder Traffic Class auf einen Maximalwert zu begrenzen,
unabhangig davon, ob Sie ,Weighted Fair Queuing® oder ,Strict Priority*
gewahlt haben.

Weighted Fair Queuing (siehe auf Seite 223 ,Weighted Fair Queuing®)
setzt voraus, dass die maximale Bandbreite mindestens so grof ist wie
die minimale Bandbreite.

Bei ,Strict Priority” werden einzelne hochpriore Pakete mit geringer
Latenz bearbeitet (siehe auf Seite 222 ,Strict Priority”). Die Konfiguration
der maximalen Bandbreite auf einen Wert kleiner 100% ermdglicht auch
bei einer hochprioren Uberlast das Vermitteln von Datenpaketen mit
niedrigeren Traffic Classes.

Die Werte fur die Gewichtung liegen im Bereich von 0% bis 100% der
verfugbaren Bandbreite in Schritten von 5%.

Schaltflachen
Schaltflache Bedeutung
Schreiben Ubertragt die Anderungen in den fliichtigen Speicher (RaM) des Gerétes.

Um die Anderungen anschlieRend permanent zu speichern, éffnen Sie
den Dialog Grundeinstellungen:Laden/Speichern und klicken auf ,Spei-

chern®.

Laden Aktualisiert die Felder mit den Werten, die im flichtigen Speicher (RAM)
des Gerates gespeichert sind.

Hilfe Offnet die Online-Hilfe.

Tab. 120: Schaltflachen
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6 Routing

Ein Router ist ein Netzknoten zur Vermittlung von Daten auf Schicht 3 des
ISO/OSI-Schichtenmodells (Vermittlungsschicht).

Unter Routing finden Sie die Dialoge zur Konfiguration der Routing-Funktion.
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6.1 Routing Global

Dieser Dialog bietet Ihnen die Moglichkeit,

die Routing-Funktion global einzuschalten.
Voreinstellung: Routing ist abgeschaltet.

die voreingestellte TTL (Time To Live) anzuzeigen.

TTL ist ein Wert in einem IP-Datenpaket. Jeder Router, der ein Daten-
paket weitervermittelt reduziert diesen Wert um 1. Der Router, der ein
Datenpaket mit dem TTL-Wert 1 empfangt, verwirft das Datenpaket und
meldet es dem Absender, dessen IP-Quell-Adresse im |IP-Paket steht.
Sendet der Switch ein eigenes Datenpaket, dann setzt er den TTL-Wert
auf diesen angezeigten voreingestellten Wert. Voreinstellung: 64.

Anmerkung: Wenn Sie Routing einschalten, aktiviert das Gerat automatisch
das Lernen von MAC-Quelladressen. Ist Routing aktiv, verhindert das Gerat
das Abschalten des Adressen-Lernens.

Schaltflachen
Schaltflache Bedeutung
Schreiben Ubertragt die Anderungen in den fliichtigen Speicher (RAM) des Geréates.

Um die Anderungen permanent zu speichern, éffnen Sie den Dialog
Grundeinstellungen:Laden/Speichern, wahlen den Speicherort fiir die
Geratekonfiguration und klicken auf ,Sichern®.

Laden Aktualisiert die Felder mit den Werten, die im flichtigen Speicher (RAM)
des Gerates gespeichert sind.
Hilfe Offnet die Online-Hilfe.

Tab. 121: Schaltflachen
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6.2 Router-Interfaces
konfigurieren

Diese Dialoge bieten Ihnen die Moglichkeit:
portbasierte und VLAN-basierte Router-Interfaces zu konfigurieren.

mehrere |IP-Adressen pro Router-Interface zu vergeben (Multinetting).

6.2.1 Konfiguration

Dieser Dialog bietet Ihnen die Moglichkeit, die Router-Interfaces zu
konfigurieren. Sie haben die Moglichkeit:
einem Router-Interface eine IP-Adresse/Netzmaske zuweisen. Weitere
Adressen fur ein Router-Interface geben Sie im Dialog ,Weitere
Adressen® ein (Multinetting).
ein VLAN-basiertes Router-Interface einrichten.
die Routing-Funktion pro Routing-Interface ein-/ausschalten.
die Proxy-ARP-Funktion pro Routing-Interface ein-/ausschalten.
die Netdirected-Broadcasts-Funktion pro Routing-Interface ein-
/ausschalten.
Fur die Gerate MACH 104 und MACH 1040:
Geben Sie fur ein ausgewahltes Routing-Interface einen MTU-Wert zu
den IP-Paketen an.

Parameter Bedeutung

Modul Modul des Switch, auf dem sich der Port befindet. Der Switch
verwendet fir ein VLAN-basiertes Router-Interface das virtuelle
Modul 9.

Port Port, fir den dieser Eintrag gilt.

Tab. 122: Tabelle Router-Interface
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Parameter Bedeutung
Typ Typ des Router-Interfaces:
— Ethernet: Physischer Port
— VLAN: VLAN-basiertes Router-Interface

VLAN ID VLAN-ID des VLAN-basierten Router-Interfaces.

IP-Adresse IP-Adresse flr dieses Router-Interface.

Netzmaske Netzmaske fur dieses Router-Interface

Routing Ein-/Ausschalten der Routing-Funktion fur dieses Router-Interface.

Proxy-ARP Ein-/Ausschalten der Proxy-ARP-Funktion flr dieses Router-Inter-
face.

Netdirected Broadcasts Ein-/Ausschalten der Netdirected-Broadcasts-Funktion fiir dieses
Router-Interface.

Tab. 122: Tabelle Router-Interface

Schaltflachen
Schaltflache Bedeutung
Schreiben Ubertragt die Anderungen in den fliichtigen Speicher (RAM) des Gerétes.

Um die Anderungen permanent zu speichern, éffnen Sie den Dialog
Grundeinstellungen:Laden/Speichern, wahlen den Speicherort fur die
Geratekonfiguration und klicken auf ,Sichern®.

Laden Aktualisiert die Felder mit den Werten, die im flichtigen Speicher (RaM)
des Gerates gespeichert sind.

Loschen Entfernt den markierten Tabelleneintrag.

Assistent Offnet den ,Assistenten®.

Mit dem ,Assistenten” weisen Sie einem Port die zulassigen
MAC-Adressen zu.

Hilfe Offnet die Online-Hilfe.

Tab. 123: Schaltflachen
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Portbasiertes Router-Interface konfigurieren

[1 Doppelklicken Sie in der Spalte ,|IP-Adresse” in eine Zelle und tragen
Sie die IP-Adresse fur dieses Router-Interface ein.

Doppelklicken Sie in der Spalte ,Netzmaske® in eine Zelle und tragen
Sie die Netzmaske fur dieses Router-Interface ein.

Mit einem Klick in eine Zelle der Spalte ,Routing” schalten Sie die
Routing-Funktion fur dieses Router-Interface ein.

Mit einem Kilick in eine Zelle der Spalte ,Proxy-ARP* schalten Sie die
Proxy-ARP-Funktion flr dieses Router-Interface ein.

Mit einem Klick in eine Zelle der Spalte ,Netdirected Broadcasts”
schalten Sie die Netdirected-Broadcasts-Funktion fur dieses Router-
Interface ein.

O o 0O O

VLAN-basiertes Router-Interface einrichten

[] Klicken Sie auf ,Assistent” rechts unten.

[] Wahlen Sie im Assistenten-Fenster

— eine Zeile der Tabelle aus, um ein bestehendes VLAN zu
konfigurieren oder

— geben Sie eine VLAN-ID ein fur ein neu zu konfigurierendes VLAN.
Klicken Sie auf ,Weiter®.

Im nachsten Assistenten-Fenster geben Sie in "VLAN Name" dem
VLAN einen beliebigen Namen.

Wahlen Sie in der Spalte ,Mitglied” die Ports, die Sie dem VLAN
zuordnen mochten.

,Untagged®: In dieser Spalte wahlen Sie die Ports aus, die Mitglied im
VLAN sein sollen und Datenpakete ohne Tag versenden sollen.
,Port-VLAN-ID“: Diese Spalte gibt Ihnen nach einem Doppelklick in
eine Zelle die Moglichkeit, die Port-VLAN-ID zu andern. Datenpakete,
die dieser Port ohne Tag empfangt, werden durch ein Tag mit dieser
Port-VLAN-ID erganzt.

Klicken Sie auf ,Weiter*.

Geben Sie im Rahmen ,Primare IP-Adresse” die IP-Adresse dieses
Router-Interfaces und die zugehorige Netzmaske ein.

Der Rahmen ,Weitere Adressen/Multinetting“ bietet Ihnen die
Mdglichkeit, diesem Router-Interface weitere IP-Adressen zuzu-
weisen. Tragen Sie die IP-Adresse und Netzmaske ein.

Klicken Sie auf ,Hinzufugen®, um die Eingabe in die Tabelle zu Uber-
tragen.

Wahlen Sie eine Zeile in der Tabelle aus, um Sie mit ,Entfernen® aus
der Tabelle zu |6schen.

O o 0O dg

[0
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1 Klicken Sie auf ,Fertig“, um das konfigurierte VLAN-basierte Router-
Interface in die Router-Interface-Tabelle zu Ubernehmen.

Anschliel3end haben Sie die Moglichkeit, in der Tabelle weitere Para-

meter fur das VLAN-basierte Router-Interface zu konfigurieren, wie bei

der Konfiguration von Port-basierten Router-Interfaces.

1 Mit einem Kilick in eine Zelle der Spalte ,Routing“ schalten Sie die
Routing-Funktion fur dieses Router-Interface aus oder ein.

1 Mit einem Klick in eine Zelle der Spalte ,Proxy-ARP* schalten Sie die
Proxy-ARP-Funktion fur dieses Router-Interface ein.

L1 Mit einem Klick in eine Zelle der Spalte ,Netdirected Broadcasts”
schalten Sie die Netdirected-Broadcasts-Funktion fur dieses Router-
Interface ein.

Router-Interface l6schen

L1 Wahlen Sie eine Zeile aus und klicken Sie auf ,Loschen®. Damit
—l6schen Sie die Zeile, falls es sich um einen VLAN-basierten Eintrag
handelt oder
— setzen Sie die Werte in der Zeile zuruck, falls es sich um einen port-
basierten Eintrag handelt.

Anmerkung: Voraussetzung fur das Zurucksetzen der Werte ist das
vorhergehende Loschen weiterer Eintrage (falls vorhanden) im Dialog
.Weitere Adressen®.
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6.2.2 Weitere Adressen konfigurieren

Wenn Sie die Multinetting-Funktion benutzen wollen, dann bietet Ihnen
dieser Dialog die Moglichkeit, einem Router-Interface weitere (sekundare)
IP-Adressen zuzuweisen.

[] Wahlen Sie mit der linken Maustaste eine Zeile aus, die in der ersten
Spalte die Portbezeichnung tragt. Klicken Sie mit der rechten Maustaste
in die ausgewabhlte Zeile und wahlen Sie ,IP-Adresse hinzufligen®, um
dem Router-Interface eine sekundare IP-Adresse/Netzmaske hinzuzu-
fugen.

Anmerkung: Sie haben die Moglichkeit, bis zu 31 sekundare IP-
Adressen pro Router-Interface und insgesamt bis zu 1.024 sekundare IP-
Adressen pro Router zu konfigurieren.

1 Um eine bestehende weitere Adresse zu loschen oder zu bearbeiten,
wahlen Sie die entsprechende Zeile aus, klicken mit der rechten Maus-
taste in diese Zeile und wahlen ,Bearbeiten“ oder ,Loschen®.

Anmerkung: Voraussetzung fur das Loschen ist, dass im Dialog ,,Router
Interfaces” Routing an diesem Router-Interface eingeschaltet ist.

Schaltflachen
Schaltflache Bedeutung
Laden Aktualisiert die Felder mit den Werten, die im flichtigen Speicher (RAM)
des Gerates gespeichert sind.
IP-Adresse Offnet den Dialog ,Erzeugen®. Mit diesem Dialog haben Sie die Maglich-
hinzufigen keit,einem Router-Interface eine weitere IP-Adresse hinzuzufiugen.

Geben Sie dazu in die Felder ,IP-Adresse” und ,Netzmaske* die
gewunschten Werte ein. Bestatigen Sie die Eingabe mit einem Klick auf
die Schaltflache ,OK".

IP-Adresse |6schen Mit dieser Schaltflache haben Sie die Mdglichkeit, eine IP-Adresse flr ein
Router-Interface zu l6schen. Markieren Sie dazu eine IP-Adresse in der
Liste und klicken Sie auf ,IP-Adresse |6schen®.

Hilfe Offnet die Online-Hilfe.

Tab. 124: Schaltfldchen
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6.3 ARP

Das Address Resolution Protocol (ARP) ermittelt zu einer IP-Adresse die
zugehorige MAC-Adresse.

Dieser Dialog bietet Ihnen die Moglichkeit,
Parameter fur das ARP einzustellen,
statistische Grofllen zu betrachten und
die Tabelle der ARP-Eintrage einzusehen, die dynamischen Eintrage der
ARP-Tabelle zu 16schen und statische Eintrage zu konfigurieren.

6.3.1 ARP-Parameter einstellen

Parameter

Bedeutung Wertebereich Voreinstellung

Aging Time

Mit ,Aging Time“ geben Sie die Zeit vor, wie 15-21.600 s

lange ein Eintrag bestehen bleibt, bevor er
aus der Tabelle geléscht wird. Findet
innerhalb dieser Zeit ein Datenverkehr mit
dem Gerat statt, dann beginnt die Zeitmes-
sung von vorne.

1.200 s

Antwortzeit

Mit ,Antwortzeit“ geben Sie die Zeit vor, wie 1-10
lange ARP auf eine Antwort wartet, bevor
es die Anfrage als gescheitert betrachtet

Wiederholungs-
versuche

Mit ,Wiederholungsversuche“ geben Sie  0-10
die Anzahl vor, wie oft ARP eine geschei-

terte Anfrage wiederholt, bevor ARP die
Anfrage an diese Adresse einstellt.

Tab. 125: ARP-Parameter
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Parameter Bedeutung Wertebereich Voreinstellung
SpeichergroRe  Mit ,Speichergrof3e” haben Sie die PowerMICE: Maximum
Madglichkeit, die maximale Anzahl an 192-2.112
Eintragen in die Tabelle zu begrenzen. Ist MACH 4000:
die maximale Anzahl erreicht, dann I6scht 212-2.132
ARP den jeweils altesten Eintrag. MACH 4000
24/48G:
212-3.584
Dynamische Ist ,.Dynamische Erneuerung® einge- ein/aus ein
Erneuerung schaltet, dann startet ARP eine erneute
Anfrage an ein Gerat, dessen Eintrag die
Aging Time uberschritten hat. Wird diese
Anfrage nicht beantwortet, dann entfernt
der Switch den Eintrag aus der Tabelle.
Gezieltes In der Voreinstellung lernt der Router ARP- ein/aus aus
Lernen Eintrage passiv. Das bedeutet, dass der

Router alle ARP-Requests empfangt und
automatisch die IP/MAC-Adresszuordnung
des sendenden Gerates lernt. Durch
dieses automatische Lernen aller ange-
schlossenen Gerate entfallen zeitintensive
ARP-Anfragen, falls der Router ein Daten-
paket an ein unbekanntes Gerat senden
muss. Hierbei werden die ARP-Tabellen
eventuell auch mit unnétigen ARP-
Eintragen gefullt, z.B. von Geraten die nur
lokal kommunizieren mochten.

Wird ,Gezieltes Lernen* aktiviert, lernt der
Router nur dann die IP/MAC-Adresszuord-
nung der Quelle, wenn der ARP-Request
an den Router selbst gerichtet war, d.h.
wenn explizit nach der Adresse des
Routers gefragt wurde.

Tab. 125: ARP-Parameter
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6.3.2 Anzeige

ARP-Statistik

Parameter

Bedeutung

Anzahl aktueller Eintrage

Momentane Anzahl der ARP-Eintrage in der ARP-Tabelle

Spitzenwert

Spitzenwert der ARP-Eintrage in der ARP-Tabelle

Anzahl aktueller statischer
Eintrage

Momentane Anzahl der statischen ARP-Eintrage in der ARP-
Tabelle

Max. Anzahl statischer
Eintrage

Maximal mogliche Anzahl statischer ARP-Eintrage in der ARP-
Tabelle

Tab. 126: ARP-Statistik

6.3.3 Anzeige ARP-Tabelle

Parameter Bedeutung

Modul Modul des Routers

Port Port, fur den dieser Eintrag gilt.

IP-Adresse IP-Adresse eines Gerates, das auf eine ARP-Anfrage an diesem

Port geantwortet hat.

MAC-Adresse

MAC-Adresse eines Gerates, das auf eine ARP-Anfrage an
diesem Port geantwortet hat.

Typ

Art des Eintrags:

— static: statischer ARP-Eintrag, der auch nach dem Léschen der
ARP-Tabelle erhalten bleibt.

— dynamic: dynamischer Eintrag, der nach ,Aging Time" aus der
Tabelle geléscht wird, falls wahrend dieser Zeit von diesem Gerat
keine Daten empfangen werden.

—local: IP- und MAC-Adresse des eigenen Ports

Tab. 127: ARP-Tabelle
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6.3.4 ARP-Tabelle bearbeiten

Dynamische Eintrage loschen
Mit einem Klick auf ,Zuricksetzen® |0schen Sie die dynamischen Eintrage
aus der ARP-Tabelle.

Statische Eintrage bearbeiten
Mit Hilfe eines Assistenten konnen Sie statische Eintrage hinzufugen,
bearbeiten und I6schen.
Voraussetzungen fur das Hinzuflugen statischer Eintrage sind:
Ein Router-Interface ist konfiguriert, liegt in dem Netz des statischen
Eintrags und die Routing-Funktion ist eingeschaltet (siehe auf
Seite 227 ,Konfiguration®).
Das Router-Interface hat an mindestens einem Port eine Verbindung.
Die Routing-Funktion ist global eingeschaltet (siehe auf Seite 226
,Routing Global®).

Klicken Sie auf Assistent, um das Assistentenfenster zu offnen.

Geben Sie die IP-Adresse in der Form 0.0.0.0 und die MAC-Adresse

in der Form 00:00:00:00:00:00 fur einen neuen Eintrag ein und klicken

Sie auf ,Ubernehmen®, um einen neuen Eintrag zu erzeugen.

[J Wahlen Sie einen Eintrag aus und klicken Sie auf ,Loschen®, um
diesen Eintrag zu loschen.

[0 Klicken Sie auf ,Fertig“ um das Bearbeiten zu beenden und die Ande-
rungen in die ARP-Tabelle zu GUbernehmen.

[1 Klicken Sie auf ,Abbrechen®, um das Bearbeiten zu beenden und die

Anderungen zu verwerfen.

1O
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Schaltflachen

Schaltflache Bedeutung

Schreiben Ubertrég_t die Anderungen in den fliichtigen Speicher (RaM) des Gerétes.
Um die Anderungen permanent zu speichern, 6ffnen Sie den Dialog
Grundeinstellungen:Laden/Speichern, wahlen den Speicherort fir die
Geratekonfiguration und klicken auf ,Sichern®.

Laden Aktualisiert die Felder mit den Werten, die im fllichtigen Speicher (RaM)
des Gerates gespeichert sind.

Ldschen Entfernt den markierten Tabelleneintrag.

Zurucksetzen Léscht die dynamischen Eintrage aus der ARP-Tabelle.

Assistent Offnet den ,Assistenten.
Mit dem ,Assistenten” weisen Sie einem Port die zulassigen
MAC-Adressen zu.

Hilfe Offnet die Online-Hilfe.

Tab. 128: Schaltflachen
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6.4 Konfiguration Router-
Discovery

ICMP-Router-Discovery beschreibt ein Verfahren, mogliche Router im Netz
zur Vermittlung ausfindig zu machen. Der Switch unterstutzt dieses
Verfahren, indem er bei aktivierter Funktion Anwesenheitsnachrichten tber-
mittelt.

Parameter Bedeutung Wertebereich  Voreinstellung

Modul Modul des Routers gerateabhangig -

Port Port des Moduls gerateabhangig -

VLAN ID VLAN-Zugehdrigkeit des Ports gerateabhangig

Advertise Mode Aktivieren/Deaktivieren der Router ein/aus aus
Discovery-Funktion an diesem Port

Advertise Ziel zum Versenden der Anwesenheits- Multicast/ Multicast

Address nachrichten. Broadcast

Tab. 129: Konfiguration Router-Discovery

Schaltflachen
Schaltflache Bedeutung
Schreiben Ubertragt die Anderungen in den fliichtigen Speicher (RAM) des Gerétes.

Um die Anderungen permanent zu speichern, 6ffnen Sie den Dialog
Grundeinstellungen:Laden/Speichern, wahlen den Speicherort far die
Geratekonfiguration und klicken auf ,Sichern®.

Laden Aktualisiert die Felder mit den Werten, die im fllichtigen Speicher (RaM)
des Gerates gespeichert sind.
Hilfe Offnet die Online-Hilfe.

Tab. 130: Schaltflachen
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6.5 RIP

Das Routing Information Protocol (RIP) ist ein Routing-Protokoll auf Basis
des Distanzvektor-Algorithmus. Es dient der dynamischen Erstellung der
Routingtabelle von Routern.

6.5.1 Konfiguration

Dieser Dialog bietet Ihnen die Moglichkeit, generelle Einstellungen sowie
Einstellungen pro Port fur das Routing Information Protocol vorzunehmen.

Generelle Einstellungen
Funktion: Ein-/Ausschalten der RIP-Funktion. Standardwert: Aus

Auto-Summary-Mode: Ein-/Ausschalten des Auto-Summary-Mode. Im
eingeschalteten Zustand fasst RIP, falls moglich, mehrere Subnetze
zusammen, um den Umfang der Routing-Informationen in den
Routingtabellen zu reduzieren. Standardwert: markiert

Host-Routes-Accept-Mode: Ein-/Ausschalten des Host-Routes-
Accept-Mode. Im eingeschalteten Zustand erlaubt RIP den Eintrag
von Routen mit einer 32-Bit Netzmaske. Standardwert: markiert
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Propagiere Default-Route: Ein-/Ausschalten des Propagierens der
Default-Route. Standardwert: unmarkiert

Update-Intervall: der Zeitabstand mit dem der Router den gesamten

Inhalt der Routingtabelle an die RIP-Nachbarn Ubermittelt. Sie konnen
Werte im Bereich zwischen 1 und 1.000 Sekunden einstellen. Werte
kleiner als 10 Sekunden fUhren bei grolReren Netzen zu einer erhohten
Netzlast. Standardwert: 30 s

Der Router setzt die anderen RIP-Timer entsprechend:

— Timeout: 6 x Update-Intervall

— Garbage collection: 10 x Update-Intervall

Update-Intervall Maximale Anzahl der
Routen

1s 250

5s 600

60 s 1.000

Tab. 131: Empfohlene Einstellung fir das Update-Intervall

Split-Horizon: Wahlen Sie denSplit-Horizon-Modus. Der Split-Horizon-
Modus dient dazu, das Count-to-Infinity-Problem zu umgehen. Stan-
dardwert: Split-Horizon ausschalten (Lieferzustand).

— simple: Simple-Split-Horizon laldt beim Versenden der Routing-
tabelle an den Nachbarn die von diesem Nachbarn gelernten Eintrage
weg.

— poisonReverse: PoisonReverse-Split-Horizon versendet die
Routingtabelle an den Nachbarn mit den von diesem Nachbarn
gelernten Eintragen, teilt diesen aber die Metrik Infinity zu.

Default Metric: Voreingestellte Metrik fur eine Route, die RIP von
einem anderen Protokoll Gbernimmt. Diese Metrik kommt zum Zuge,
wenn im Dialog (siehe auf Seite 241 ,Route Distribution®) auf fur das
entsprechende Protokoll keine Metrik konfiguriert wurde. Standard-
wert: 0

Wert 0 bedeutet keine Vorgabe fur die Default Metric. In diesem Fall
verwendet RIP die Metrik 1.

RM GUI L3E
Release 9.0 02/2015 239



Routing

6.5 RIP

Einstellungen pro Port

Parameter Bedeutung

Port Port des Moduls des Switch

VLAN-ID VLAN-Zugehorigkeit des Ports Standardwert: -

Funktion Ein-/Ausschalten der RIP-Funktion an diesem Port. Standardwert: unmar-

kiert

Sendeversion

RIP-Version, die der Router an diesem Port benutzt, um RIP-Informationen
zu senden.

Standardwert: ripVersion2

— doNotSend: RIP versendet keine Routing-Informationen.

—ripVersion1: RIP versendet Informationen mit Version 1 als Broadcast.
—rip1Compatible: RIP versendet Informationen mit Version 2 als Broad-
cast.

—ripVersion2: RIP versendet Informationen mit Version 2 als Multicast.

Empfangsversion

RIP-Version, die der Switch empfangsseitig akzeptiert.

Standardwert: rip10rRip2

—rip1: RIP akzeptiert RIP-V1-Pakete.

—rip2: RIP akzeptiert RIP-V1-Pakete.

— rip10rRip2: RIP akzeptiert RIP-V1 und V2-Pakete.

— doNotReceive: RIP lasst keinen Empfang von RIP-Informationen zu.

Authentifizierung

Die Art der angewendeten Authentifizierung:

— “noAuthentication”: Austausch von RIP-Informationen ohne
Authentifizierung.

— “simplePassword”: Austausch von RIP-Informationen mit Klartext-Pass-
wort-Authentifizierung.

—“md5”: Austausch von RIP-Informationen mit Klartext-Passwort-Authen-
tifizierung.

Standardwert: noAuthentication

Schlussel Passwort fur Authentifizierung. Zur Kommunikation bendétigt der gegen-
uberliegende Port die gleichen Authentifizierungseinstellungen.
Schlussel-ID Passwortidentifikationsnummer fir Authentifizierung. Zur Kommunikation

bendtigt der gegenuberliegende Port die gleiche Schlissel-ID.

Tab. 132: RIP-Konfigurationstabelle
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Schaltflachen
Schaltflache Bedeutung
Schreiben Ubertragt die Anderungen in den fllichtigen Speicher (RAM) des Gerétes.

Um die Anderungen permanent zu speichern, 6ffnen Sie den Dialog
Grundeinstellungen:Laden/Speichern, wahlen den Speicherort fir die
Geratekonfiguration und klicken auf ,Sichern®.

Laden Aktualisiert die Felder mit den Werten, die im fllichtigen Speicher (RaM)
des Gerates gespeichert sind.
Hilfe Offnet die Online-Hilfe.

Tab. 133: Schaltflachen

6.5.2 Route Distribution

Routenverteilung beschreibt, wie RIP Routen, die RIP von anderen Proto-
kollen ubernommen hat, an andere RIP-Router propagiert.

Parameter Bedeutung Wertebereich Voreinstellung
Quelle Quelle, von der RIP Routinginformationen connected,
ubernimmt: static,

—connected: Die Route weist auf ein Subnetz, ospf
das direkt am Interface angeschlossen ist.

— static: Die Route steht in der statischen
Routingtabelle.

— ospf: Die Route kommt von OSPF.

Modus Mit Modus wahlen Sie aus, ob RIP Routen
von diesen Quellen tibernehmen soll.
Metric In dieser Spalte geben Sie die Metrik ein, die

RIP den Routen aus der Quelle zuweist. Ist
der Wert 0 eingetragen, dann verwendet RIP
den Wert, der unter ,Default Metric* (siehe auf
Seite 238 ,Generelle Einstellungen®) einge-

tragen ist.
Match Aktiv: Interne OSPF Routen (OSPF Intra, Aktiv, Aktiv
internal OSPF Inter) werden in RIP Ubernommen Inaktiv

Tab. 134: Route Distribution-Tabelle
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Parameter Bedeutung Wertebereich Voreinstellung
Match Aktiv: Externe OSPF Routen vom Metrik Aktiv, Inaktiv
external 1 Typ 1 (OSPF Ext T1) werden in RIP Uber- Inaktiv

nommen.
Match Aktiv: Externe OSPF Routen vom Metrik Aktiv, Inaktiv
external 2 Typ 2 (OSPF Ext T2) werden in RIP Uber- Inaktiv

nommen.
Match NSSA Aktiv: Externe OSPF Routen vom Metrik Aktiwv, Inaktiv
external 1 Typ 1 aus einer NSSA (Not so Stubby Area) Inaktiv

werden in RIP Gbernommen .
Match NSSA Aktiv: Externe OSPF Routen vom Metrik Aktiv, Inaktiv
external 2 Typ 2 aus einer NSSA (Not so Stubby Area) Inaktiv

werden in RIP Gbernommen.
Tab. 134: Route Distribution-Tabelle

Schaltflachen

Schaltflache Bedeutung
Schreiben Ubertragt die Anderungen in den fliichtigen Speicher (RAM) des Gerétes.

Um die Anderungen permanent zu speichern, éffnen Sie den Dialog
Grundeinstellungen:Laden/Speichern, wahlen den Speicherort fur die

Geratekonfiguration und klicken auf ,Sichern®.

Laden Aktualisiert die Felder mit den Werten, die im flichtigen Speicher (RAM)

des Gerates gespeichert sind.

Hilfe Offnet die Online-Hilfe.

Tab. 135: Schaltflachen
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6.5.3 Statistik

Das RIP-Statistik-Fenster zeigt Zahlerstande von Zahlern an, die Routing-
relevante Ereignisse zahlen.

Parameter Bedeutung

Globale Anzahl der durch RIP verursachten Routenanderungen in der
Routenanderungen Routingtabelle

Globale Anfragen Anzahl der gesendeten Antworten auf Anfragen anderer Systeme
Modul Modul des Routers

Port Port, flr den dieser Eintrag gilt

Empfangene verworfene
Pakete

Anzahl der empfangenen Routing-Datenpakete, die der Switch
aus unterschiedlichen Griinden verworfen hat, z.B. andere
Protokollversion, unbekannter Kommandotyp.

Empfangene ignorierte
Routen

Anzahl der empfangenen Routing-Informationen, die der Router
ignoriert, weil das Eingabeformat ungultig ist.

Gesendete Updates

Anzahl der gesendeten Routingtabellen mit geanderten Routing-
Eintragen.

Tab. 136: RIP-Statistiktabelle

Schaltflachen
Schaltflache Bedeutung
Laden Aktualisiert die Felder mit den Werten, die im flichtigen Speicher (RaM)
des Gerates gespeichert sind.
Hilfe Offnet die Online-Hilfe.

Tab. 137: Schaltflachen
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6.6 Routingtabelle

Die Routingtabelle enthalt alle dem Gerat bekannten Routen.

Bestehen mehrere Routen zu einem Ziel, dann wahlt der Router die Route
mit dem niedrigsten Wert in der Spalte Metrik.

Unter Routingtabelle finden Sie die Dialoge:
Aktuell

Statisch
Praferenzen

6.6.1 Aktuell

Die aktuelle Routingtabelle enthalt alle Routen, zu denen im Moment eine
gultige Verbindung besteht.

Parameter Bedeutung

Modul Modul des Routers

Port Router-Interface

Netzadresse IP-Adresse des Zielnetzes

Netzmaske Netzmaske zur IP-Adresse des Zielnetzes

Next-Hop IP-Adresse |P-Adresse des nachsten Routers auf dem Weg in das Zielnetz.
Typ Zeigt die Art des Eintrags an:

— local, das Ziel ist direkt Uber dieses Router-Interface erreichbar.
— remote, der Next Hop ist ein Router

Tab. 138: Aktuelle Routingtabelle
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Parameter Bedeutung

Protokoll Zeigt an, wie der Eintrag zustande kam:
— local, eigenes Router-Interface
— netmgmt, statische Route
— ospf
—rip

Metrik Metrik dieser Route. Die Route mit dem kleinsten Wert fir die Metrik
wahlt der Switch zur Vermittlung. Besitzen mehrere Routing-Eintrage
mit identischer Netzadresse/Netzmaske, jedoch mit unterschiedlicher
Next Hop IP-Adresse, die gleiche Metrik, dann tragt der Switch all diese
in die Routingtabelle ein (ECMP, equal cost multiple path). Der Switch
unterstitzt bis zu vier ECMP-Routen.

Tab. 138: Aktuelle Routingtabelle

Schaltflachen
Schaltflache Bedeutung
Laden Aktualisiert die Felder mit den Werten, die im fllichtigen Speicher (RaM)
des Gerates gespeichert sind.
Hilfe Offnet die Online-Hilfe.

Tab. 139: Schaltflachen
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6.6.2 Statisch

Die statische Routingtabelle gibt Innen die Moglichkeit, statische Routen

einzugeben.

Im Lieferzustand sind die Praferenzen so eingestellt, dass der Switch
statisch eingetragenen Routen gegenuber den dynamisch eingetragenen
Routen den Vorzug gibt (siehe auf Seite 247 ,Praferenzen®).

[1 Klicken Sie auf ,Eintrag erzeugen®, um ein Fenster fur die Eingabe einer
neuen Zeile in der Tabelle zu 6ffnen.
Nach der Eingabe
— der IP-Adresse des Zielnetzes
— der Netzmaske zur IP-Adresse des Zielnetzes,
— IP-Adresse des nachsten Routers auf dem Weg in das Zielnetz
klicken Sie auf ,OK", um die Eingabe in die Tabelle zu Ubertragen.
Sie kdonnen den Eintrag fur die Praferenz direkt in der Tabelle andern.

1 Um eine Zeile zu loschen, wahlen Sie die Zeile aus und klicken Sie auf
,Eintrag ldschen.

Parameter Bedeutung

Zielnetz IP-Adresse des Zielnetzes

Zielnetzmaske Netzmaske zur IP-Adresse des Zielnetzes

Next Hop IP-Adresse des nachsten Routers auf dem Weg in das Zielnetz.

Praferenz Wichtigkeit dieses Eintrags, mit dem diese Route bei der Wahl der besten
Route bericksichtigt wird. Als Voreinstellung Gbernimmt der Dialog den Wert
aus der Tabelle im Praferenz-Dialog (siehe auf Seite 247 ,Praferenzen®). Eine
Praferenz mit dem Wert 255 bedeutet ,nicht erreichbar®, d.h. die Route wird
nicht fur die Vermittlung verwendet

Track-ID Identifikationsnummer des Tracking-Objektes, bei dessen Wechsel in den

Zustand down das Geréat diese Route aus der aktuellen Routingtabelle 16scht
(siehe auf Seite 244 ,Aktuell®).

Tab. 140: Tabelle fiir statische Routen
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Schaltflachen
Schaltflache Bedeutung
Schreiben Ubertragt die Anderungen in den fllichtigen Speicher (RAM) des Gerétes.

Um die Anderungen anschlieRend permanent zu speichern, 6ffnen Sie
den Dialog Grundeinstellungen:Laden/Speichern und klicken auf ,Spei-

chern®.

Laden Aktualisiert die Felder mit den Werten, die im fllichtigen Speicher (RaM)
des Gerates gespeichert sind.

Erzeugen Flgt einen neuen Tabelleneintrag hinzu.

Léschen Entfernt den markierten Tabelleneintrag.

Hilfe Offnet die Online-Hilfe.

Tab. 141: Schaltfldchen

6.6.3 Priferenzen

Dieser Dialog bietet Ihnen die Moglichkeit, eine Voreinstellung fur die Wich-
tigkeit (administrative Distanz) eines Eintrages in die Routingtabelle zu
treffen. Je kleiner der Wert ist, desto wichtiger ist der Eintrag. Einem neuen
Eintrag in die Routingtabelle ordnet der Router automatisch die Wichtigkeit
zu, die hier in der Praferenzliste steht.

Anmerkung: Weisen Sie ,connected” stets den kleinsten Wert fir administ-
rative Distanz zu.

Quelle Bedeutung Voreinstellung
connected Eintrag fur direkt am Switch angeschlossene Routen/Interfaces. 0

static Eintrag fir Routen aus der statischen Routingtabelle. 1

ospf-intra  Eintrag flr Routen von OSPF innerhalb einer Area 8

ospf-inter  Eintrag fir Routen von OSPF zwischen Areas 10

Tab. 142: Préferenzlisten
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Quelle Bedeutung Voreinstellung
ospf-ext-t1 Diese Routen wurden von einem Autonomous System Boundary 13

Router (ASBR) in die OSPF-Area importiert. Diese Routen
benutzen die Kosten in Bezug auf die Verbindung zwischen dem
ASBR und diesem Switch als Teil der Routenkosten.

ospf-ext-t2

Diese Routen wurden von einem Autonomous System Boundary 150
Router (ASBR) in die OSPF-Area importiert. Diese Routen

benutzen nicht die Kosten in Bezug auf die Verbindung zwischen

dem ASBR und diesem Switch als Teil der Routenkosten.

rip Eintrag fir Routen vom Routing Information Protokoll. 15
Tab. 142: Préferenzlisten
Schaltflachen

Schaltflache Bedeutung

Schreiben Ubertrég.t die Anderungen in den fliichtigen Speicher (RAM) des Gerates.
Um die Anderungen anschliellend permanent zu speichern, 6ffnen Sie
den Dialog Grundeinstellungen:Laden/Speichern und klicken auf ,Spei-
chern®.

Laden Aktualisiert die Felder mit den Werten, die im flichtigen Speicher (RAM)
des Gerates gespeichert sind.

Hilfe Offnet die Online-Hilfe.

Tab. 143: Schaltflachen
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6.7 Tracking

Die Tracking-Funktion bietet Ihnen die Moglichkeit, bestimmte Objekte wie
z.B. die Verfugbarkeit eines Interfaces zu uberwachen.

Das Besondere an dieser Funktion ist die Weiterleitung einer Objekt-
Zustandsanderung an eine Anwendung wie z.B. VRRP, die sich zuvor als
Interessent fur diese Information registriert hat.

6.7.1 Konfiguration

Dieser Dialog bietet Innen die Moglichkeit, ein neues Tracking-Objekt anzu-
legen, ein bestehendes Tracking-Objekt zu andern oder zu l6schen.

Das Gerat bietet Tracking-Objekte des Typs:
Interface
Ping
Logik

Das Gerat unterstutzt bis zu 128 Tracking-Objekte (Track ID: 1 bis 128).

Parameter Bedeutung

Track-ID Identifikationsnummer dieses Tracking-Objektes.

Aktiv Aktivieren/Deaktivieren dieses Tracking-Objektes.

Modul.Port Portbezeichnung durch Modul- und Porthummer des Gerates,
z.B. 2.1 fur den Port eins des zweiten Moduls.

Link-Up-Verzdgerung [s] Ein Interface-Objekt nimmt den Zustand up an, sobald die
physikalische Verbindung langer als die Verzogerungszeit
anhalt.

Link-Down-Verzdgerung [s]  Ein Interface-Objekt nimmt den Zustand down an, sobald die
physikalische Verbindungsunterbrechung langer als die
Verzogerungszeit anhalt.

Tab. 144: Parameter eines Tracking-Objektes des Typs Interface
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Parameter Bedeutung

Anderungsnachricht senden Aktivieren/Deaktivieren des Versendens eines Alarms bei einer
Anderung des Status dieses Tracking-Obijektes.

Status Anzeige des Status dieses Tracking-Objektes.

Anzahl Anderungen Anzeige der Anzahl der Statuswechsel.

Zeit seit letzter Anderung Anzeige der Zeit, die seit dem letzten Statuswechsel verstrichen
ist.

Tab. 144: Parameter eines Tracking-Objektes des Typs Interface

Parameter Bedeutung

Track-ID Identifikationsnummer dieses Tracking-Objektes.

Aktiv Aktivieren/Deaktivieren dieses Tracking-Objektes.

IP-Adresse IP-Adresse des mit Ping zu Uberwachenden Geréates.
Modul.Port Portbezeichnung durch Modul- und Porthnummer des Gerates,

z.B. 2.1 fur den Port 1 des 2. Moduls. Wenn Sie ,auto”
auswahlen, benutzt das Gerat automatisch das Interface mit der
besten Route.

Ping-Intervall [s] Zeitlicher Abstand zwischen den Ping-Anforderungen in
Sekunden.

Ausbleibende Ping-Antworten Anzahl ausbleibender Ping-Antworten, die zum Status down
fuhren.

Ankommende Ping- Anzahl aufeinanderfolgend empfangener Ping-Antworten, die

Antworten zum Status up fUhren.

Ping-Timeout [ms] Die Zeit, die das Gerat auf eine Ping-Antwort wartet, bevor das
Gerat die Ping-Antwort als ,Ausbleibende-Ping-Antwort” wertet.

Ping-TTL Der TTL-Wert (Time To Live) im IP-Paket-Header, mit dem das

Gerat die Ping-Anforderungen sendet.

Anderungsnachricht senden Aktivieren/Deaktivieren des Versendens eines Alarms bei einer
Anderung des Status dieses Tracking-Objektes.

Status Anzeige des Status dieses Tracking-Obijektes.

Anzahl Anderungen Anzeige der Anzahl der Statuswechsel.

Zeit seit letzter Anderung Anzeige der Zeit, die seit dem letzten Statuswechsel verstrichen
ist.

Tab. 145: Parameter eines Tracking-Objektes des Typs Ping

Parameter Bedeutung
Track-ID Identifikationsnummer dieses Tracking-Objektes.
Aktiv Aktivieren/Deaktivieren dieses Tracking-Objektes.

Tab. 146: Parameter eines Tracking-Objektes des Typs Logisch
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Parameter Bedeutung

Operator Operator zum Verknlpfen von bis zu 8 Operanden (Tracking-
Objekten). Ist das Ergebnis der Verknipfung wahr, dann ist der
Status dieses Tracking-Objektes up.

Operand 1 bis n Operanden flr die Verknlpfung mit dem Operator. Die
Operanden wahlen Sie aus bestehenden Tracking-Objekten
aus.

Anderungsnachricht senden Aktivieren/Deaktivieren des Versendens eines Alarms bei einer
Anderung des Status dieses Tracking-Objektes.

Status Anzeige des Status dieses Tracking-Objektes.

Anzahl Anderungen Anzeige der Anzahl der Statuswechsel.

Zeit seit letzter Anderung Anzeige der Zeit, die seit dem letzten Statuswechsel verstrichen
ist.

Tab. 146: Parameter eines Tracking-Objektes des Typs Logisch

Schaltflachen
Schaltflache Bedeutung
Schreiben Ubertragt die Anderungen in den fllichtigen Speicher (RAM) des Gerétes.

Um die Anderungen permanent zu speichern, 6ffnen Sie den Dialog
Grundeinstellungen:Laden/Speichern, wahlen den Speicherort fir die
Geratekonfiguration und klicken auf ,Sichern®.

Laden Aktualisiert die Felder mit den Werten, die im fllichtigen Speicher (RaM)
des Gerates gespeichert sind.
Léschen Entfernt den markierten Tabelleneintrag.
Assistent Offnet den ,Assistent.
Der ,Assistent” unterstutzt Sie beim Erstellen neuer Tabelleneintrage.
Zuruck Zeigt die vorherige Seite wieder an. Anderungen gehen dabei verloren.
Weiter Ubernimmt die Anderungen und 6ffnet die néchste Seite.
Fertig Ubernimmt die Anderungen und schlieRt die Konfiguration ab.
Abbrechen Beendet den Assistenten. Anderungen gehen dabei verloren.
Hilfe Offnet die Online-Hilfe.

Tab. 147: Schaltflachen
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6.7.2 Applikationen

Diese Tabelle zeigt Innen die Tracking-Objekte an, bei denen Anwendungen
(Applikationen) registriert sind.

VRRP registrieren Sie fur ein Tracking-Objekt im Dialog
Redundanz:VRRP:Konfiguration (siehe auf Seite 316 ,VRRP-
Instanz-Einstellungen®).

Statische Routen registrieren Sie fur ein Tracking-Objekt im Dialog
Routing:Routing-Tabelle:Statisch (siehe auf Seite 246
,otatisch®).

Logische Verknupfungen von Tracking-Objekten registriert das Gerat
automatisch fur ein Tracking-Objekt.

Parameter Wert

Track ID Identifikationsnummer des Tracking-Objektes.

Applikation Anwendung, die flr dieses Tracking-Obijekt registriert ist.
Anzahl Anderungen Anzahl der Zustandsanderungen dieses Tracking-Objektes.
Zeit seit letzter Anderung Zeit, die seit der letzten Zustandsanderung dieses Tracking-

Objektes verstrichen ist.

Tab. 148: Fir Tracking-Objekte registrierte Anwendungen

Schaltflachen
Schaltflache Bedeutung
Laden Aktualisiert die Felder mit den Werten, die im flichtigen Speicher (RaM)
des Gerates gespeichert sind.
Hilfe Offnet die Online-Hilfe.

Tab. 149: Schaltfléachen
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7 Redundanz

Unter Redundanz finden Sie die Dialoge und Ansichten zur Konfiguration
und Uberwachung der Redundanzfunktionen:

Link-Aggregation
Ring-Redundanz
Ring-/Netzkopplung
Spanning Tree
VRRP/HiIVRRP

Anmerkung: Das Dokument ,Anwender-Handbuch Redundanzkonfigura-
tion® enthalt ausfuhrliche Informationen, die Sie zur Auswahl des geeigneten
Redundanzverfahrens und dessen Konfiguration benotigen.

RM GUI L3E
Release 9.0 02/2015 253



Redundanz 7.1 Link-Aggregation

7.1 Link-Aggregation

Dieser Dialog bietet Ihnen die Moglichkeit:

Eine Ubersicht aller vorhandenen Link-Aggregationen anzuzeigen,

Link-Aggregationen anzulegen,

Link-Aggregationen zu konfigurieren,

Statische Link-Aggregationen zuzulassen, und

Link-Aggregationen zu |0schen.
Das LACP (Link-Aggregation Control Protocol nach IEEE 802.3ad) ist ein
Netzwerkprotokoll zur dynamischen Bundelung von physikalischen Netz-
verbindungen. Zur Datenubertragung steht die volle Bandbreite aller
Verbindungsleitungen zur Verfugung. Im Falle des Ausfalls einer Verbindung
ubernehmen die verbleibenden Verbindungen den gesamten Datenverkehr
(Redundanz). Die Lastverteilung zwischen den Verbindungsleitungen erfolgt
automatisch.
Eine Link-Aggregation konfigurieren Sie, indem Sie zwischen 2 Geraten
mindestens 2 vorhandene, parallele redundante Verbindungsleitungen
(Leitungsbundel, engl.: Trunk) zu einer logischen Verbindung zusammen-
gefassen. Mit Link-Aggregation konnen Sie max. 8 (optimal bis zu 4)
Verbindungsleitungen zwischen Geraten zu einem Trunk zusammenfassen.
Sie konnen in beliebiger Kombination Twisted-Pair- oder LWL-Kabel als
Verbindungsleitungen eines Trunks verwenden. Konfigurieren Sie alle
Verbindungen so, dass die Datenrate und die Duplexeinstellungen der
beteiligten Ports Ubereinstimmen.
Von einem Gerat konnen maximal 7 Trunks ausgehen.

Anmerkung: Schliel3en Sie eine Kombination von Link-Aggregation mit
folgenden Redundanzverfahren aus:

Netz-/Ringkopplung

MRP-Ring

Sub-Ring
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Anmerkung: Zu einer Link-Aggregation gehoren genau 2 Gerate.
Konfigurieren Sie die Link-Aggregation jeweils an beiden beteiligten
Geraten. SchlieRen Sie wahrend der Konfigurationsphase hochstens eine
Verbindungsleitung zwischen den Geraten an. Dadurch vermeiden Sie
Schleifen (Loops).

Parameter Bedeutung

Statische Link- Wenn Sie Gerate Uber mehrere Leitungen verbinden, verhindert das Link-

Aggregationen Aggregation-Control-Protokoll (LACP) selbststandig die Entstehung von

zulassen Loops. Wahlen Sie Statische Link-Aggregation zulassen, wenn
das Partner-Gerat LACP nicht unterstitzt (z.B. MACH 3000).

Trunk-Port Diese Spalte zeigt Ihnen den Index an, unter dem das Gerat eine Link-

Aggregation als virtuellen Port (8.x) angelegt hat.

Gerate-Ports

Aufzahlung der physikalischen Ports, die Mitglied der Link-Aggregation
sind.

Name Hier kbnnen Sie der Link-Aggregation einen Namen zuzuweisen.

Aktiv Diese Spalte ermdglicht Ihnen, eine eingerichtete Link-Aggregation zu akti-
vieren/deaktivieren.

Link Trap Wahlen Sie ,Link-Trap®, dann generiert das Gerat einen Alarm, sobald alle
Verbindungen der Link-Aggregation unterbrochen sind.

STP-Modus In der Spalte ,.STP-Modus® wahlen Sie
on, wenn Sie die Link-Aggregation in einen Spanning-Tree eingebunden
haben,
of £, wenn nicht.

Typ - manuell Das Partnergerat unterstitzt kein LACP und Sie haben

~otatische Link-Aggregation zulassen angewabhit.

- dynamic Beide Gerate unterstiitzen LACP und Sie haben ,Statische
Link-Aggregation zulassen® nicht angewahlt.

Hinweis: Bestehen die Mehrfachverbindungen zwischen Geraten, die alle
LACP unterstltzen, zeigt das Gerat dynamic an auch wenn ,Statische
Link-Aggregation zulassen® angewahlt wurde. In diesem Fall schalten die
Gerate automatisch auf dynamic um.

Tab. 150: Link-Aggregation
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Abb. 61: Link-Aggregation einstellen

Anmerkung: Fur PowerMICE und MACH 4000

Zur Erhohung der Verfugbarkeit besonders wichtiger Verbindungen konnen
Sie HIPER-Ring (siehe auf Seite 258 ,Ring-Redundanz®) und Link-Aggrega-
tion kombinieren.

Wenn Sie eine Link-Aggregation in einem HIPER-Ring verwenden wollen,
konfigurieren Sie zuerst die Link-Aggregation und danach den HIPER-Ring.
Geben Sie im HIPER-Ring-Dialog als Wert fur Modul und Port den Index der
gewunschten Link-Aggregation an (8.x). Beachten Sie, dass der jeweilige
Ring-Port zur gewahlten Link-Aggregation dazugehort.
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Schaltflachen

Schaltflache Bedeutung

Schreiben Ubertrég_t die Anderungen in den fliichtigen Speicher (RAM) des Gerétes.
Um die Anderungen permanent zu speichern, 6ffnen Sie den Dialog
Grundeinstellungen:Laden/Speichern, wahlen den Speicherort fir die
Geratekonfiguration und klicken auf ,Sichern®.

Laden Aktualisiert die Felder mit den Werten, die im fllichtigen Speicher (RaM)
des Gerates gespeichert sind.

Erzeugen Flgt einen neuen Tabelleneintrag hinzu.

Léschen Entfernt den markierten Tabelleneintrag.

Gerate-Ports hinzu-
flgen

Offnet das Fenster ,Hinzuzufigende Ports auswahlen®, welches die
verfugbaren Ports anzeigt. Um einen Port vom Trunk hinzuzufligen,
klicken Sie auf ,,OK".

Gerate-Ports

Offnet eine Liste der Ports, die in dem Trunk verfligbar sind. Um einen

entfernen Port vom Trunk zu entfernen, klicken Sie auf ,OK".
OK Fihrt die ausgewahlte Aktion durch.

Abbrechen Beendet die ausgewahlte Aktion.

Hilfe Offnet die Online-Hilfe.

Tab. 151: Schaltflachen
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7.2 Ring-Redundanz

Das Konzept der Ring-Redundanz ermdglicht den Aufbau hochverfugbarer,
ringformiger Netzstrukturen.

Beim Ausfall einer Teilstrecke wandelt sich die Ringstruktur eines
HIPER-(HIGH PERFORMANCE REDUNDANCY) Rings mit bis zu
50 Geraten im typischen Fall innerhalb von 80 ms (einstellbar: Stan-
dard/Beschleunigt) wieder in eine Linienstruktur zurtck.
MRP (Media Redundancy Protocol)-Rings (IEC 62439) bei bis zu
50 Geraten im typischen Fall innerhalb von 80 ms (einstellbar maximal
200 ms/500 ms) wieder in eine Linienstruktur zurick.

Mit Hilfe der Ring-Manager- (RM-) Funktion eines Gerates kdnnen Sie beide
Enden eines Backbones in Linienstruktur zu einem redundanten Ring
schlieen.

Innerhalb eines HIPER-Ringes konnen Sie eine beliebige Mischung der

folgenden Gerate einsetzen:

— RS2-..

— RS2-16M

— RS2-4R

— RS20, RS30, RS40

— RSR20, RSR30

— OCTOPUS

— MICE

— MS20, MS30

— PowerMICE

— MACH 100

— MACH 1000

— MACH 3000

— MACH 4000

Innerhalb eines MRP-Rings konnen Sie Gerate einsetzen, die das MRP-

Protokol nach IEC 62439 unterstutzen.

Der Ring-Redundanz-Dialog bietet Ihnen abhangig vom Geratemodell die
Maoglichkeit:

Zwischen den verfugbaren Ring-Redundanz-Versionen zu wahlen und zu
wechseln,

eine Ubersicht der aktuellen Ring-Redundanz Konfiguration anzuzeigen,
neue Ring-Redundanzen anzulegen,
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vorhandene Ring-Redundanzen zu konfigurieren,
die Ring-Manager-Funktion ein-/auszuschalten,
Ringinformationen zu erhalten, und

die Ring-Redundanz zu I6schen.

Anmerkung: Sie kdnnen auf einem Gerat zur gleichen Zeit ausschlief3lich
eine Methode der Ring-Redundanz einschalten. Deaktivieren Sie beim
Wechsel zu einer anderen Ring-Redundanz-Methode die Funktion.

Anmerkung: Haben Sie ein Gerat als MRP-Ringmanager konfiguriert, bietet
Ihnen das Gerat die Moglichkeit, die MRP-Ring-Konfiguration automatisch
vorzunehmen (siehe auf Seite 267 ,Erweiterte Ringkonfiguration/-diagnose
(ARC)“).

Parameter Bedeutung

Version Wahlen Sie, welche Ring-Redundanz-Version Sie einsetzen:
HIPER-Ring
MRP

Ring-Port Nr. In einem Ring hat jedes Gerat 2 Nachbarn. Definieren Sie 2 Ports als Ring-
Ports, an denen die Nachbargerate angeschlossen werden.

Modul Modulbezeichnung der als Ring-Ports verwendeten Ports
Port Portbezeichnung der als Ring-Ports verwendeten Ports
Funktion Werte abhangig von gewahlter Ring-Redundanz-Version. Beschreibung in den

folgenden Abschnitten bei der entsprechenden Ring-Redundanz-Version.

Tab. 152: Ring-Redundanz Basiskonfiguration
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7.2.1 HIPER-Ring konfigurieren

Anmerkung: Fur die Ring-Ports wahlen Sie im Dialog Grundeinstel-
lungen:Portkonfiguration) folgende Grundeinstellungen:

Port-Typ Bitrate Autonegotiation Port-Einstellung Duplex
(Automatische
Konfiguration)

X 100 Mbit/s aus an 100 Mbit/s Vollduplex (FDX)
X 1 Gbit/s an an -

Optisch 100 Mbit/s aus an 100 Mbit/s Vollduplex (FDX)
Optisch 1 Gbit/s an an -

Optisch 10 Gbit/s - an 10 Gbit/s Vollduplex (FDX)

Tab. 1563: Port-Einstellungen fiir Ring-Ports

Anmerkung: Konfigurieren Sie alle Gerate des HIPER-Rings individuell.
Warten Sie mit dem Anschliel3en der redundanten Strecke, bis Sie die Konfi-
guration aller Gerate des HIPER-Rings abgeschlossen haben. So vermeiden
Sie Schleifen wahrend der Konfigurationsphase.

Anmerkung: Alternativ zur Konfiguration des HIPER-Rings per Software,
konnen Sie bei den Switches RS20/30/40, MS20/30 und PowerMICE einige
Einstellungen auch mit DIP-Schaltern an den Geraten vornehmen. Mit einem
DIP-Schalter kbnnen Sie auch einstellen, ob die Konfiguration per DIP-
Schalter oder die Konfiguration per Software Vorrang hat. Lieferzustand ist
~S0ftware Configuration“ (Konfiguration per Software). Details zu den DIP-
Schaltern finden Sie im Anwender-Handbuch Installation.
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Parameter Bedeutung
Ring-Port X.X Anzeige im Feld ,Operation®:
Operation active: Sie haben diesen Port eingeschaltet und er hat einen
Link.
inactive: Sie haben diesen Port ausgeschaltet oder er hat
keinen Link.
Status des Statusinformation, keine Eingabe mdglich:

Ringmanagers

Aktiv (redundante Strecke):die redundante Strecke wurde
geschlossen, weil eine Datenleitung oder Netzkomponente
innerhalb des Rings ausgefallen ist.

Inaktiv: die redundante Strecke ist offen, alle Datenleitungen
und Netzkomponenten funktionieren.

Ringmanager-Modus

Schalten Sie bei genau einem Gerat an den Enden der Linie die
Ring-Manager-Funktion ein.

Ringrekonfiguration

Die Einstellungen im Rahmen ,Ringrekonfiguration sind
ausschliel3lich bei Geraten wirksam, die Ring-Manager sind.
Wahlen Sie bei dem Ring-Manager den gewunschten Wert fir den
Testpaket-Timeout, den der Ring-Manager nach dem Senden
eines Testpakets abwartet, bevor er das Testpaket als verloren-
gegangen betrachtet.

Standard:Testpakete-Timeout 480 ms
Beschleuningt: Testpakete-Timeout 280 ms

Anmerkung: Hinweis: Die Einstellungen sind insbesondere dann
sinnvoll, wenn mindestens eine Strecke im Ring aus einer
1.000MBit/s-Twisted-Pair-Strecke besteht. Die aufgrund der
Reaktionscharakteristik von 1.000-MBit/s-Twisted-Pair-Ports
bestehende Rekonfigurationszeit bei Verbindungsunter-
brechungen kann so deutlich beschleunigt werden.

Information

Wenn das Gerat Ring-Manager ist: Die Anzeigen in diesem
Rahmen bedeuten:

,Redundanz vorhanden®: Wenn eine Komponente des Rings
ausfallt, Gbernimmt die redundante Strecke deren Funktion.
,Konfigurationsfehler”: Sie haben die Funktion falsch konfiguriert
oder die Ringportverbindung ist nicht vorhanden.

Tab. 154: HIPER-Ring-Konfiguration
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Abb. 62: Ring-Redundanz wéhlen, Ringports eingeben, Ring-Manager ein-
/ausschalten und Ringrekonfiguration wéhlen.

Anmerkung: Deaktivieren Sie das Spanning-Tree-Protokoll (STP) an den
Ports, die an den redundanten Ring angeschlossen sind, da Spanning-Tree
und Ring-Redundanz mit unterschiedlichen Reaktionszeiten arbeiten
(Redundanz:Spanning Tree:Port).

Wenn Sie die Funktion des HIPER-Rings Uber DIP-Schalter aktiviert haben,
schaltet sich STP automatisch ab.

Anmerkung: Haben Sie VLANs konfiguriert, dann beachten Sie die VLAN-

Konfiguration der Ringports.

Bei der Konfiguration des HIPER-Rings wahlen Sie fur die Ringports die

— VLAN-ID 1 und ,Ingress Filtering” deaktiviertin der Port-Tabelle
und

— VLAN-Zugehorigkeit U oder T in der statischen VLAN-Tabelle.
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Anmerkung: Falls Sie auch redundante Ring-/Netzkopplung verwenden:
stellen Sie sicher, dass das Gerat VLAN 1 Pakete getagged auf den beiden
Ringports vermittelt.

Anmerkung: Wenn Sie Link-Aggregations-Verbindungen im HIPER-Ring
verwenden wollen (PowerMICE und MACH 4000), dann geben Sie fur Modul
und Port des Ringports den Index des gewunschten Link-Aggregation-
Eintrags an.

Anmerkung: Beim Aktivieren der HIPER-Ring-Funktion per Software oder
DIP-Schalter setzt das Gerat die entsprechenden Einstellungen fur die
vordefinierten Ringports in der Konfigurationstabelle (Ubertragungsrate und
Modus). Schalten Sie die HIPER-Ring-Funktion ab, behalten die zu
normalen Ports zurickgewandelten Ports die Ringporteinstellungen bei.
Unabhangig von der DIP-Schalter-Stellung kdnnen Sie die Port-Einstel-
lungen weiterhin Uber Software verandern.
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7.2.2 MRP-Ring konfigurieren

Anmerkung: Um einen MRP-Ring zu konfigurieren, bauen Sie das Netz
nach lhren Erfordernissen auf. Fur die Ring-Ports wahlen Sie im Dialog
Grundeinstellungen:Portkonfiguration folgende Grundeinstel-
lungen:

Port-Typ Bitrate Autonegotiation Port-Einstellung Duplex
(Automatische
Konfiguration)

TX 100 Mbit/s aus an 100 Mbit/s Vollduplex (FDX)
TX 1 Gbit/s an an -

Optisch 100 Mbit/s aus an 100 Mbit/s Vollduplex (FDX)
Optisch 1 Gbit/s an an -

Optisch 10 Gbit/s - an 10 Gbit/s Vollduplex (FDX)

Tab. 155: Port-Einstellungen fiir Ring-Ports

Anmerkung: Konfigurieren Sie alle Gerate des MRP-Rings individuell.
Warten Sie mit dem AnschlielRen der redundanten Strecke, bis Sie die Konfi-
guration aller Gerate des MRP-Rings abgeschlossen haben. So vermeiden
Sie Schleifen wahrend der Konfigurationsphase.

Anmerkung: Wenn Sie VLANSs konfiguriert haben und die MRP-Ring-

Konfiguration einem VLAN zuordnen wollen:

[] Wahlen Sie im Dialog Redundanz:Ring-Redundanz im Feld VLAN
eine VLAN-ID > 0. Wahlen Sie bei allen Geraten in diesem MRP-Ring in
der MRP-Ring Konfiguration diese VLAN-ID.

[J Prufen Sie die VLAN-Konfiguration der Ringports: Wahlen Sie fur alle
Ringports in diesem MRP-Ring diese entsprechende VLAN-ID und die
VLAN-Zugehorigkeit T in der statischen VLAN Tabelle.

[1 Vermeiden Sie VLAN-ID = 0.
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Anmerkung: Falls Sie auch redundante Ring-/Netzkopplung verwenden:
stellen Sie sicher, dass das Gerat VLAN 1 Pakete getagged auf den beiden
Ringports vermittelt.

Parameter Bedeutung
Ring-Port X.X Anzeige im Feld ,,Operation:
Operation forwarding: Sie haben diesen Port eingeschaltet und er hat einen Link.
blocked: dieser Port ist blockiert und hat einen Link
disabled: Sie haben diesen Port ausgeschaltet
not-connected: dieser Port hat keinen Link.
Konfiguration Schalten Sie den Advanced-Mode aus, wenn ein Gerat im Ring den Advanced-
des Mode flr schnelle Umschaltzeiten nicht unterstitzt. Ansonsten schalten Sie den

Ringmanagers

Advanced-Mode ein.

Anmerkung: Alle Hirschmann-Gerate, die den MRP-Ring unterstltzen, unter-
stutzen auch den Advanced-Mode.

Ringmanager-
Modus

Schalten Sie bei genau einem Gerat an den Enden der Linie die Ring-Manager-
Funktion ein.

Funktion

Wenn Sie alle Parameter fir den MRP-Ring konfiguriert haben, schalten Sie
hier die Funktion ein. Wenn Sie alle Gerate im MRP-Ring konfiguriert haben,
schlielen Sie redundante Strecke.

Ringrekonfigu-
ration

Wahlen Sie bei dem Gerat, bei dem Sie den Ring-Manager eingeschaltet
haben, den Wert 200 ms, wenn die Stabilitat des Ringes den Anforderungen an
Ihr Netz entspricht. Ansonsten wahlen Sie 500 ms.

Hinweis: Einstellungen im Rahmen ,Ringrekonfiguration sind lediglich bei
Geraten wirksam, die Ring-Manager sind.

VLAN-ID

Wenn Sie VLANs konfiguriert haben, dann wahlen Sie hier:
VLAN-ID 0, wenn Sie die MRP-Ring-Konfiguration keinem VLAN
zuordnen méchten. Beachten Sie die VLAN-Konfiguration der Ringports:
Wahlen Sie fur die Ringports dann die VLAN-ID 1 und VLAN-Zugehorigkeit
U in der statischen VLAN-Tabelle.
VLAN-ID > 0, wenn Sie die MRP-Ring-Konfiguration diesem VLAN
zuordnen wollen. Wahlen Sie bei allen Geraten in diesem MRP-Ring diese
VLAN-ID in der MRP-Ring Konfiguration.Beachten Sie die VLAN-Konfigu-
ration der Ringports: Wahlen Sie fur alle Ringports in diesem MRP-Ring
dann diese entsprechende VLAN-ID und die VLAN-Zugehdrigkeit T in der
statischen VLAN Tabelle.

Information

Wenn das Gerat Ring-Manager ist: Die Anzeigen in diesem Rahmen bedeuten:
,Redundanz vorhanden®: Wenn eine Komponente des Rings ausfallt,
Ubernimmt die redundante Strecke deren Funktion.

.Konfigurationsfehler”: Sie haben die Funktion falsch konfiguriert oder die Ring-
portverbindung ist nicht vorhanden.

Tab. 156: MRP-Ring Konfiguration
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SErsion
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Abb. 63: MRP-Ring-Version wéhlen, Ringports eingeben und Ring-Manager ein-
/ausschalten.

Anmerkung: Schalten Sie bei allen Geraten in einem MRP-Ring im Dialog
Redundanz:Spanning Tree:Global die MRP-Kompatibilitat an, wenn
Sie RSTP im MRP-Ring verwenden wollen. Sollte dies nicht mdglich sein,
etwa weil einzelne Gerate die MRP-Kompatibilitat nicht unterstitzen, deakti-
vieren Sie das Spanning-Tree-Protokoll an den Ports, die an den MRP-Ring
angeschlossen sind. Spanning-Tree und Ring-Redundanz beeinflussen sich
gegenseitig.

Anmerkung: Wenn Sie RSTP mit einem MRP-Ring kombinieren, stellen Sie
auf den Geraten im MRP-Ring eine bessere, also numerisch kleinere RSTP-
Bridge-Prioritat ein als auf den Geraten im angeschlossenen RSTP-Netz.
Damit helfen Sie, eine Verbindungsunterbrechung zu Geraten auf3erhalb des
Rings zu vermeiden.
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Erweiterte Ringkonfiguration/-diagnose (ARC)

Das Hirschmann-Gerat bietet Innen als Besonderheit die Mdglichkeit, die
Konfiguration aller Gerate in einem MRP-Ring durch das ARC-Protokoll
(Advanced Ring Configuration) vorzunehmen.

Zur Konfiguration eines MRP-Rings mit ARC reicht es aus, wenn Sie
Hirschmann-Gerate im Lieferzustand zu einem Ring verbinden und an
einem Gerat die Erweiterte Ringkonfiguration/ -diagnose ausfuhren.
Lediglich das Gerat, auf dem Sie ARC mit dem Web-based Interface
bedienen, bendtigt eine IP-Adresse.

Der ARC-Manager sendet zunachst Diagnose-Pakete in den Ring und
wertet die Ruckmeldungen der Ringteilnehmer aus. Auf diese Weise
ermittelt er die Ringports und die momentanen Einstellungen der Ring-
Teilnehmer.

Stellt der ARC-Manager fest, dass die Voraussetzungen fur die Erwei-
terte Ringkonfiguration/-diagnose erfullt sind, bietet er Ihnen die automa-
tische Konfiguration an.

Dabei sendet der ARC-Manager Konfigurations-Pakete in den Ring. Alle
Gerate im Ring konfigurieren dabei automatisch ihre Ringredundanz-
Einstellungen fur einen MRP-Ring nach den Vorgaben des ARC-
Managers.

Danach speichern alle Gerate im Ring ihre neue Konfiguration nicht-
fluchtig ab.

Die Voraussetzungen fur die automatische Prufung und Durchfuhrung
der Erweiterten Ringkonfiguration/-diagnose sind:

Vermeidung von Loops (Schleifen):
— Auf allen Geraten und Ring-Ports des Rings ist RSTP aktiv
(Voreinstellung: global und auf allen Ports aktiv).

Alle Gerate im Ring unterstutzen die Erweiterte Ringkonfiguration/-
diagnose:

— sie arbeiten mit der Software-Variante L2P, L3E oder L3P,

— sie arbeiten mit der Software-Version 07.0.00 oder hoher.

Alle Gerate, die Sie als MRP-Ringteilnehmer vorgesehen haben:

— Der konfigurierte Modus des Ringmanagers ist Aus
(Voreinstellung: Aus).

— Die Erweiterte Ringkonfiguration/-diagnose ist
Lesen/Schreiben (Voreinstellung: Lesen/Schreiben).
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Anmerkung: Um die Einstellungen im Rahmen Erweiterte Ringkonfi-
guration/-diagnose abzulesen, setzen Sie im Web-based Interface

- die Version der Ring-Redundanz auf MRP und

- die Funktion auf An.

Die Voreinstellung der konfigurierten Version der Ring-Redundanz ist
MRP. Haben Sie eine andere Version gewahlt, setzen die Gerate beim
Ausfuhren der Erweiterten Ringkonfiguration/-diagnose ihre
Einstellung automatisch auf MRP.

Die Voreinstellung der Funktion ist Aus. Die Gerate setzen beim
Ausfuhren der Erweiterten Ringkonfiguration/-diagnose ihre
Einstellung automatisch auf An.

Das Gerat, das Sie als MRP-Ringmanager vorgesehen haben:

— AusschlieBlich 1 Gerat im Ring ist MRP-Ringmanager,

— Die konfigurierte Version der Ring-Redundanz ist MRP
(Voreinstellung: MRP),

— Die konfigurierten Ring-Ports stimmen mit der Ring-Verkabelung
uberein (Voreinstellung fur beide Ports: 1.1),

— Der konfigurierte Modus des Ringmanagers ist An (Voreinstellung:
Aus),

— Die konfigurierte Funktion ist An (Voreinstellung: Aus),

— Die Erweiterte Ringkonfiguration/-diagnose ist 2n (Voreinstellung:
Aus),

— AusschlieB3lich dieses Gerat fuhrt die Erweiterte Ringkonfigura-
tion/-diagnose aus.

Physikalische Topologie:
— Sie haben die Gerate zu einem physikalischen Ring verbunden.

Anmerkung: Beachten Sie die folgenden Besonderheiten der Erwei-
terten Ringkonfiguration/-diagnose:

268

Die Erweiterte Ringkonfiguration/-diagnose konfiguriert ausschlief3lich
einen MRP-Basis-Ring. Konfigurieren Sie Ringe mit einem anderen
Redundanz-Protokoll sowie Sub-Ringe manuell.

Beim Ausflhren der Konfiguration der Erweiterten Ringkonfiguration/-
diagnose schalten alle Gerate im Ring RSTP auf ihren Ring-Ports ab.
Ausnahme: ist auf einem Gerat die Einstellung ,MRP-Kompatibilitat"
aktiv (siehe auf Seite 288 ,Global®), so lasst das Gerat RSTP auf dem
Ring-Port eingeschaltet.

Wenn Sie RSTP bendtigen, schalten Sie RSTP auf den Ring-Ports
manuell ein (siehe auf Seite 302 ,Port").
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7.2 Ring-Redundanz

Haben Sie ein Gerat als Ring-Teilnehmer vorgesehen, zeigt es im Dialog
Ring-Redundanz den Rahmen ,Erweiterte Ringkonfiguration/-diagnose*
mit 3 Auswahlmaoglichkeiten an.
Falls notig, selektieren Sie die Option ,Lesen/Schreiben” und speichern
Sie die Einstellung auf dem Gerat.

ersion
" HIPER-Ring f* MRP
Ring Part 1 Ring Port 2
Port 11 - Port 1.2 -
Operation Cperation

Konfiguration des Ringmanager

[ Advanced-Made

Ringmanager
Mode  an % pus
Funktion Ringrekonfigurstion
& an ™ s00ms
 Aus  200ms
LA
WLAM ID
Information

Erweiterte Ringkonfiguration/-diagnose

" aus " Lesen (% Lesen fSchreiben

Schreiben | Laden | Lische Ringkonfiguration

@ Hilfe |

Abb. 64: Dialog Ring-Redundanz, Erweiterte Ringkonfiguration/-diagnose eines
MRP-Clients
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Haben Sie ein Gerat als Ring-Manager vorgesehen, zeigt es im Dialog
Ring-Redundanz den Rahmen ,Erweiterte Ringkonfiguration/-diagnose*
an. Er enthalt 2 Auswahimaoglichkeiten sowie die Schaltflachen
~Konfiguration® und ,Diagnose®.

Falls notig, selektieren Sie die Option ,An” und speichern Sie die
Einstellung auf dem Gerat.

Um zu prufen, ob ARC den Ring automatisch konfigurieren kann, klicken
Sie auf ,Diagnose”. Um den Ring automatisch mit ARC zu konfigurieren,
klicken Sie auf ,Konfiguration®. Das Gerat fuhrt Sie mit Hilfe eines Assis-
tenten durch die Diagnose- und Konfigurationsschritte und zeigt Ihnen die
Ergebnisse an.

Wersion

" HPER-Ring {* MRP

Ring Port 1 Ring Port 2

Port 1.1 hd Port 12 hd

Operation Operation

Konfiguration des Ringmanager

[ Advanced-Mode

Ringmanaget

Mode ©* an  Aus

Funktion Ringrekonfiguration

™ an " 500ms
 bus " 200ms
SLAN
LA D
Information
Erwveiterte Ringkonfigurstion/-ciagnose:
& an O Aus Honfiguration | Diagnose |
Schireiben | Laden | Lésche Ringkonfigurstion | &) Hife |

Abb. 65: Dialog Ring-Redundanz, Erweiterte Ringkonfiguration/-diagnose eines
MRP-Managers
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Schaltflachen
Schaltflache Bedeutung
Schreiben Ubertragt die Anderungen in den fllichtigen Speicher (RAM) des Gerétes.

Um die Anderungen permanent zu speichern, 6ffnen Sie den Dialog
Grundeinstellungen:Laden/Speichern, wahlen den Speicherort fir die
Geratekonfiguration und klicken auf ,Sichern®.

Laden Aktualisiert die Felder mit den Werten, die im fllichtigen Speicher (RaM)
des Gerates gespeichert sind.

Lésche Schaltet die Redundanzfunktion aus und setzt alle Einstellungen im

Ringkonfiguration  Dialog in den Lieferzustand zurlck.

Hilfe Offnet die Online-Hilfe.

Tab. 157: Schaltflachen
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7.3 Sub-Ring

Dieser Dialog bietet Ihnen die Moglichkeit:
Eine Ubersicht aller verbundenen Sub-Ringe anzuzeigen,
Sub-Ringe anzulegen,
Sub-Ringe zu konfigurieren, und
Sub-Ringe zu ldschen.

Anmerkung: Folgende Gerate unterstitzen die Sub-Ring-Manager-Funk-
tion:

— RSR20/RSR30

— PowerMICE

— MACH 1000

— MACH 4000

In einen Sub-Ring kdnnen Sie als Teilnehmer die Gerate integrieren, die
MRP unterstlutzen, die Sub-Ring-Manager-Funktion ist nicht notwendig.

Anmerkung: Konfigurieren Sie jedes Gerat im Sub-Ring, bevor Sie die
redundante Strecke schliel3en. So vermeiden Sie Schleifen wahrend der
Konfigurationsphase.

Anmerkung: Sub-Ringe nutzen MRP. Sie kdnnen Sub-Ringe an beste-
hende Basis-Ringe mit HIPER-Ring-Protokoll, Fast HIPER-Ring-Protokoll
und MRP ankoppeln. Wenn Sie einen Sub-Ring an einen Basis-Ring unter
MRP koppeln, dann konfigurieren Sie beide Ringe in unterschiedlichen
VLANSs. Konfigurieren Sie hierzu
entweder die Sub-Ring-Ports der Sub-Ring-Manager und die Gerate des
Sub-Rings in einem eigenen VLAN. Hierbei kbnnen mehrere Sub-Ringe
das gleiche VLAN nutzen.
oder die Gerate des Basis-Rings inklusive der Basis-Ring-Ports der Sub-
Ring-Manager in einem eigenen VLAN. Dies verringert den Konfigurati-
onsaufwand, wenn Sie an einen Basis-Ring mehrere Sub-Ringe
ankoppeln.

RM GUI L3E
272 Release 9.0 02/2015



Redundanz 7.3 Sub-Ring

Anmerkung: Im Sub-Ring konfigurieren Sie die Gerate mit ausgeschalteter
Sub-Ring-Manager-Funktionen als Teilnehmer an einem MRP-Ring (siehe
auf Seite 264 ,MRP-Ring konfigurieren®).

Das bedeutet:

Definieren Sie eine unterschiedliche VLAN-Zugehorigkeit von Basis-Ring
und Sub-Ring, wenn auch der Basis-Ring das MRP-Protokoll nutzt; z.B.
VLAN-ID 1 fur den Basis-Ring und VLAN-ID 2 fur den Sub-Ring.
Schalten Sie die MRP-Ring-Funktion bei allen Geraten ein.

Schalten Sie die Ring-Manager-Funktion bei allen Geraten aus.
Konfigurieren Sie keine Link-Aggregation.

Schalten Sie RSTP fur die im Sub-Ring genutzten MRP-Ring-Ports aus.
Weisen Sie allen Geraten die gleiche MRP-Domanen-ID zu. Verwenden
Sie ausschlieRlich Gerate der Firma Hirschmann Automation and Control
GmbH, konnen Sie den Default-Wert fur die MRP-Doméanen-ID
unverandert lassen.

Anmerkung: Verwenden Sie das Command Line Interface (CLI), um
Geraten ohne Sub-Ring-Manager-Funktion eine andere MRP-Domanen-
Bezeichnung zuzuweisen. Weitere Informationen hierzu finden Sie im
Referenz-Handbuch Command Line Interface.

7.3.1 Sub-Ring-Konfiguration

Parameter Bedeutung Mogliche Werte Lieferzustand
Max. Anzahl der von einem Sub-Ring-Manager 4

Tabellen- gleichzeitig verwaltbaren Sub-Ringe. MACH1040:

eintrage (16)

ISDub-Ring- Eindeutige Bezeichnung flr diesen Sub-Ring. ?2512114)17483647

Funktion  Schalten Sie den Sub-Ring erst nach voll- An An

an/aus standiger Konfiguration an. Schlielen Sie Aus

dann den Sub-Ring.

Konfigurati- Ein Icon zeigt den aktuellen Status des Sub-
onsstatus Rings an.

Tab. 168: Sub-Ring Basiskonfiguration
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Parameter Bedeutung Mogliche Werte Lieferzustand
Redun- Ein Icon zeigt an, ob die Redundanz
danz vorhanden ist.
vorhanden
.Port Bezeichnung des Ports, der das Gerat mit Alle verfligbaren
dem Sub-Ring verbindet. Ports, die nicht
bereits zur Ring-
Redundanz des
Basis-Rings
gehoren, in der
Form X.X
(Modul.Port)
Name Optionale Benennung des Sub-Rings
SRM- Sollzustand: manager manager
Modus Bestimmen Sie, ob dieser SRM die redun- redundantMa-
dante Verbindung verwalten soll (Modus nager singleMa-
redundant Manager) oder nicht. nager
Wenn Sie bei beiden SRM den gleichen Wert
fur SRM-Modus eingestellt haben, Gbernimmt
der SRM mit der héheren MAC Adresse die
Funktion des redundantManager.
singleManager beschreibt den Sonder-
status, wenn Sie einen Sub-Ring Uber 2 Ports
eines einzigen Gerates anschliel3en. In
diesem Fall verwaltet der Port mit der hbheren
Porthummer die redundante Verbindung.
SRM- Istzustand: manager manager
Status Zeigt an, ob dieser SRM die redundante redundantMa-
Verbindung verwaltet (Modus redundant nager singleMa-
Manager) oder nicht. nager
Wenn Sie bei beiden SRM den gleichen Wert
fur SRM-Modus eingestellt haben, Gbernimmt
der SRM mit der héheren MAC Adresse die
Funktion des redundantManager.
SingleManager beschreibt den Sonder-
status, wenn Sie einen Sub-Ring Uber 2 Ports
eines einzigen Gerates anschlieen. In
diesem Fall verwaltet der Port mit der héheren
Porthummer die redundante Verbindung.
Port-Status Verbindungsstatus des Sub-Ring-Ports forwarding
disabled
blocked
not connected
VLAN VLAN, dem dieser Sub-Ring zugeordnet ist. Entsprechend -
Existiert unter der angegebenen VLAN-ID den Vorgaben im
noch kein VLAN, legt das Gerat dieses auto- Dialog VLAN
matisch an. Mdchten Sie fur diesen Sub-Ring
kein eigenes VLAN benutzen, lassen Sie den
Eintrag auf 0.
Tab. 168: Sub-Ring Basiskonfiguration
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Parameter Bedeutung

Mogliche Werte

Lieferzustand

Partner- Anzeige der MAC-Adresse des Sub-Ring- Gliltige MAC- 00 00 00 00 00
MAC Managers am anderen Ende des Sub-Rings. Adresse 00
MRP Weisen Sie allen Mitgliedern in einem Sub-  Alle zugelas- 255.255.255.
Domane  Ringdie gleiche MRP-Domanen-Bezeichnung senen MRP 255.255.255.
zu. Verwenden Sie ausschliel3lich Gerate der Domanen- 255.255.255.
Firma Hirschmann, kdnnen Sie den Default- Bezeichnungen 255.255.255.
wert Ubernehmen, anderenfall passen Sie ihn 255.255.255.
gegebenenfalls an. Bei mehreren Sub-Ringen 255
kénnen alle Sub-Ringe die gleiche MRP-
Domanen-Bezeichnung nutzen.
Protokoll standardMRP standardMRP
Tab. 158: Sub-Ring Basiskonfiguration
Mz, Tabeleneintrige IB—
sub-Ring- | Funktion | Konfigurations- | - Redundenz | | e | cpumwodus | SRueStetus | Portstatus | viam Partner-Mac
1 v 8 E:’ 19 Test manager managet| not-connected 0000 000000 00 | 255.255.255 25!
4 | |
Schreiben | Laden | Lischen Erzeugen @ Hilfe |
@m

Abb. 66: Sub-Ring Basiskonfiguration

RM GUI L3E
Release 9.0 02/2015

275



Redundanz 7.3 Sub-Ring

7.3.2 Sub-Ring - Neuer Eintrag
Parameter Bedeutung Mogliche Werte Lieferzustand
Sub-Ring- Eindeutige Bezeichnung fur diesen Sub- 0 -2147483647 -
ID Ring. (231-1)
.Port Bezeichnung des Ports, der das Gerat mit Alle verfugbaren
dem Sub-Ring verbindet. Ports, die nicht bereits
zur Ring-Redundanz
des Basis-Rings
gehoren, in der Form
XX
(Modul.Port)
Name Optionale Benennung des Sub-Rings
SRM- Sollzustand: manager manager
Modus Bestimmen Sie, ob dieser SRM die redun- redundantManager
dante Verbindung verwalten soll (Modus singleManager
redundant Manager) oder nicht.
Wenn Sie bei beiden SRM den gleichen
Wert fir SRM-Modus eingestellt haben,
Ubernimmt der SRM mit der héheren MAC
Adresse die Funktion des redundantMa-
nager.
singleManager beschreibt den Sonder-
status, wenn Sie einen Sub-Ring Uber
2 Ports eines einzigen Gerates
anschlie®en. In diesem Fall verwaltet der
Port mit der hdheren Portnummer die
redundante Verbindung.
VLAN VLAN, dem dieser Sub-Ring zugeordnet Entsprechend den -
ist. Existiert unter der angegebenen Vorgaben im Dialog
VLAN-ID noch kein VLAN, legt das Gerat VLAN
dieses automatisch an. Mdchten Sie fur
diesen Sub-Ring kein eigenes VLAN
benutzen, lassen Sie den Eintrag auf 0.
MRP Weisen Sie allen Mitgliedern in einem Alle zugelassenen 255.255.255.
Domane  Sub-Ring die gleiche MRP-Domanen- MRP Doméanen- 255.255.255.
Bezeichnung zu. Verwenden Sie Bezeichnungen 255.255.255.
ausschlief3lich Gerate der Firma Hirsch- 255.255.255.
mann, konnen Sie den Defaultwert Gber- 255.255.255.
nehmen, anderenfall passen Sie ihn 255
gegebenenfalls an. Bei mehreren Sub-
Ringen kénnen alle Sub-Ringe die gleiche
MRP-Domanen-Bezeichnung nutzen.
Tab. 159: Sub-Ring - Neuer Eintrag
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Anmerkung: Fur einen Sub-Ring im singleManager-Modus legen Sie

2 Eintrage mit unterschiedlichen Sub-Ring-IDs an.

IMeuer Eintrag

Sub-Ring-D 1

Part [1a =]
Narme [Test

SRM-Modus |manager =]
WLAN Jo

hRP-Domane |255.255.255.255 233235235 25

Schreiben und zurick Zuriick

Abb. 67: Sub-Ring - Neuer Eintrag Dialog

&) Hite |

Schaltflachen
Schaltflache Bedeutung
Schreiben Ubertragt die Anderungen in den fliichtigen Speicher (RAM) des Gerétes.

Um die Anderungen permanent zu speichern, 6ffnen Sie den Dialog
Grundeinstellungen:Laden/Speichern, wahlen den Speicherort fir die
Geratekonfiguration und klicken auf ,Sichern®.

Laden Aktualisiert die Felder mit den Werten, die im fllichtigen Speicher (RaM)
des Gerates gespeichert sind.

Léschen Entfernt den markierten Tabelleneintrag.

Erzeugen Flgt einen neuen Tabelleneintrag hinzu.

Schreiben Ubertragt die Anderungen in den fliichtigen Speicher (RAM) des Gerates

und zuruck und kehrt zurick zum vorherigen Dialog.

Tab. 160: Schaltflachen
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Schaltflache Bedeutung
Zurick Zeigt die vorherige Seite wieder an. Anderungen gehen dabei verloren.
Hilfe Offnet die Online-Hilfe.

Tab. 160: Schaltflachen (Forts.)
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7.4 Ring-/Netzkopplung

Verwenden Sie die Ring-/Netzkopplung, um einen vorhandenen Ring
(HIPER-Ring, MRP, Fast HIPER-Ring) an ein weiteres Netz oder an einen
weiteren Ring redundant zu koppeln. Stellen Sie sicher, dass die Koppel-
partner Hirschmann-Geréate sind.

Anmerkung: Zwei-Switch-Kopplung
Stellen Sie sicher, dass Sie einen Ring (HIPER-Ring, MRP, Fast HIPER-
Ring) konfiguriert haben, bevor Sie die Ring-/Netzkopplung einrichten.

Dieser Dialog bietet Ihnen die Moglichkeit:
Eine Ubersicht der vorhandenen Ring-/Netzkopplung anzuzeigen,
eine Ring-/Netzkopplung zu konfigurieren,
eine Ring-/Netzkopplung ein-/auszuschalten,
eine neue Ring-/Netzkopplung anzulegen, und
eine Ring-/Netzkopplungen zu I6schen.

7.4.1 Ring-/Netzkopplung vorbereiten

STAND-BY-Schalter
Alle Gerate besitzen einen STAND-BY-Schalter, mit dem Sie die Rolle
des Gerats innerhalb einer Ring-/Netzkopplung bestimmen.
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Dieser Schalter ist je nach Geratetyp ausgefuhrt als ein DIP-Schalter an
den Geraten oder ausschliellich als eine Software-Einstellung (Dialog
Redundanz:Ring-/Netzkopplung). Sie bestimmen durch das
Einstellen dieses Schalters, ob das Gerat innerhalb einer Ring-/Netz-
kopplung die Haupt- oder die redundante Kopplungs-Rolle ausfuhrt.
Details zu den DIP-Schaltern finden Sie im Anwender-Handbuch Installa-
tion.

Anmerkung: Je nach Ausfuhrung besitzen die Gerate einen DIP-
Schalter, mit dem zwischen der Software-Konfiguration und der DIP-
Schalter-Konfiguration gewahlt werden kann. Wenn Sie die DIP-Schalter
so einstellen, dass die Software-Konfiguration gewahlt ist, sind die DIP-
Schalter im Endeffekt deaktiviert.

Geratetyp Ausfiihrung STAND-BY Schalter

RS2-./. DIP-Schalter

RS2-16M DIP-Schalter

MICE/PowerMICE Schaltbar zwischen DIP-Schalter und Software-Einstellung

MACH 3000/MACH 4000 Software-Schalter

Tab. 161: Ubersicht Ausfiihrung des STAND-BY Schalters

Setzen Sie den STAND-BY-Schalter abhangig von Gerat und Ausflhrung
anhand der folgenden Tabelle:

Gerat mit Wahl zwischen Hauptkopplung und redundanter Kopplung
DIP-Schalter Am DIP-Schalter ,STAND-BY*

DIP-Schalter-/Software-  Entsprechend der gewahlten Option

Schalter-Alternative - am DIP-Schalter ,STAND-BY"“ oder im

- Dialog Redundanz :Ring-/Netzkopplung durch Wahl in
.Konfiguration auswahlen®.

Hinweis: Diese Gerate besitzen einen DIP-Schalter, mit dem
zwischen der Software-Konfiguration und der DIP-Schalter-Konfi-
guration gewahlt werden kann. Details zu den DIP-Schaltern an
den Geraten finden Sie im Anwender-Handbuch Installation.

Software-Schalter Im Dialog Redundanz:Ring-/Netzkopplung

Tab. 162: Einstellen des STAND-BY-Schalters
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Konfiguration auswatien
B} B B} B B}
. | 1 ] ol
> > e > > et B
EisTanney | | CEsTann ey sTanppv sl | | CEsTaND Y STAND B 1]

Port auswhlen

[ Module . Port ]
|1— 5 |4— | Portmodus Iak‘tiv

Portmodus Island-by Portstatus Inichl werbuncden

ID noo
Partstatus Inicl"rt werbunden

Kopplungsmodus

Hopplungsport Pottstatus Iak‘tiv

Partner-Kopplungsport

IP-Adrezse

F F|

Redundanzmadus

Steuerport

Information

 an ™ Reduncianz vorhancen " Redundarte Ring-MNetzkopplung ' Ringkopplung

" fus rKonfigurationsfeh\er % Erweiterte Redundanz i Metzkopplung

Schreiben | Laden | Lésche Kopplungskonfiguration

@) Hilfe: |

Abb. 68: Software-Konfiguration des STAND-BY-Schalters

Der Dialog zeigt in Abhangigkeit der STAND-BY-DIP-Schalterstellung die
nicht moglichen Konfigurationen ausgegraut an. Mdchten Sie eine dieser
ausgegrauten Konfigurationen wahlen, dann bringen Sie den STAND-
BY-DIP-Schalter am Switch in die andere Stellung.

Ein-Switch-Kopplung

Ordnen Sie dem Gerat die DIP-Schalter-Einstellung ,STAND-BY* oder
uber die Software-Konfiguration die Redundanzfunktion zu.

Zwei-Switch-Kopplung

Ordnen Sie dem Gerat in der redundanten Strecke die DIP-Schalter-
Einstellung ,STAND-BY* oder Uber die Softwarekonfiguration die

Redundanzfunktion zu

Anmerkung: Schliel®en Sie aus Grinden der Redundanz-Zuverlassig-
keit die Kombination von Rapid Spanning Tree und Ring-/Netzkopplung

aus.
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Dialog Ring-/Netzkopplung

Parameter

Bedeutung

Konfiguration
auswahlen

Wahlen Sie abhangig von Ihren lokalen Gegebenheiten ,Ein-Switch-
Kopplung®, ,Zwei-Switch-Kopplung, Slave®, ,Zwei-Switch-Kopplung,
Master®, ,Zwei-Switch-Kopplung mit Steuerleitung, Slave® oder ,Zwei-
Switch-Kopplung mit Steuerleitung, Master”. Diese Moglichkeiten sind
als Buttons von links nach rechts dargestellt.

Abhangig vom Geratetyp (siehe Tabelle 161) nehmen Sie diese
Einstellung vor:

— ausschlief3lich mit DIP-Schaltern

— ausschlieBlich per Software

— per DIP-Schalter und Software

Details zu den DIP-Schaltern an den Geraten finden Sie im Anwender-
Handbuch Installation.

— Bei Geraten, die ausschlieldlich mit DIP-Schaltern konfiguriert
werden, nehmen sie die Einstellungen Uber diese vor. Die Buttons
im Dialog dienen in diesem Fall lediglich der Anzeige.

— Gerate ohne DIP-Schalter stellen Sie ausschlieldlich per Software
ein. Sie kdénnen die Konfiguration mit den Buttons auswahlen.

— Bei Geraten, die per DIP-Schalter und Software konfiguriert werden
konnen, konnen Sie die DIP-Schalter aktivieren oder deaktivieren.
Haben Sie die DIP-Schalter aktiviert, kdnnen Sie Einstellungen der
DIP-Schalter per Software nicht tberscheiben, nicht per Software
wahlbare Einstellungen sind im Dialog ausgegraut.

Zur Konfiguration per Software wahlen Sie die zutreffende Ring-
/Netzkopplungs-Konstellation durch Driicken des entsprechenden
Buttons aus.

Kopplungsport

Dies ist der Port, an dem Sie eine Redundanzverbindung ange-
schlossen haben.

Hinweis: Konfigurieren Sie den Kopplungsport und, soweit vorhanden,
die Ring-Ports auf unterschiedlichen Ports.

Hinweis: Um dauerhafte Schleifen (Loops) zu vermeiden, setzt das
Gerat den Port-Status des Kopplungsports auf ,aus®, wenn Sie die
Funktion ausschalten oder die Konfiguration wechseln, wahrend die
Verbindungen an diesen Ports in Betrieb sind.

Portmodus

- aktiv: Sie haben den Port eingeschaltet.
- stand-by: Der Port befindet sich im Stand-by-Modus.

Portstatus

- aktiv: Sie haben den Port eingeschaltet.
- stand-by: Der Port befindet sich im Stand-by-Modus.
-nicht verbunden: Sie haben den Port nicht verbunden.

Partner-Kopplungsport Dies ist der Port, an dem der Partner seine Verbindung angeschlossen

hat. Eine Port-Eingabe ist lediglich bei der Einrichtung einer ,Ein-
Switch-Kopplung“ méglich und notwendig.

Hinweis: Konfigurieren Sie den Partner-Kopplungsport und soweit
vorhanden, Ring-Ports auf unterschiedlichen Ports.

Tab. 163: Ring-/Netzkopplung Dialog
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Parameter Bedeutung

IP-Adresse Wenn Sie eine ,Zwei-Switch-Kopplung® gewahlt haben, zeigt das Gerat
hier die IP-Adresse des Partners an, soweit Sie diesen im Netz schon
in Betrieb genommen haben.

Steuerport Dies ist der Port, an welchem Sie die Steuerleitung anschlief3en.

Funktion Schalten Sie hier die Ring-Netzkopplung fir dieses Gerat An oder Aus

Information Wenn das Gerat Ring-Manager ist: Die Anzeigen in diesem Rahmen
bedeuten:
,Redundanz vorhanden®: Wenn eine Komponente des Rings ausfallt,
Ubernimmt die redundante Strecke deren Funktion.
.Konfigurationsfehler”: Sie haben die Funktion falsch konfiguriert oder
die Ringportverbindung ist nicht vorhanden.

Redundanzmodus Bei der Einstellung ,Redundante Ring-/Netzkopplung® ist entweder die

Hauptleitung oder die redundante Leitung aktiv. Niemals sind beide
Leitungen gleichzeitig aktiv.

Bei der Einstellung ,Erweiterte Redundanz® sind Hauptleitung und
redundante Leitung gleichzeitig aktiv, wenn die Verbindungsleitung
zwischen den Geraten im angekoppelten (d.h im entfernten) Netz
ausfallt. Wahrend der Rekonfigurationszeit ist es moglich, dass es zu
Paketdoppelungen kommt. Wahlen Sie daher diese Einstellung
ausschlief3lich, wenn |hre Anwendung Paketdoppelungen erkennt.

Kopplungsmodus

Bestimmen Sie hier, ob die Konstellation die Sie konfigurieren, eine
Kopplung von Redundanz-Ringen (HIPER-Ring, MRP-Ring) oder von
Netzsegmenten ist.

Tab. 163: Ring-/Netzkopplung Dialog

Anmerkung: Fur die Kopplungsports wahlen Sie im Dialog Grundein-
stellungen:Portkonfiguration folgende Einstellungen:

Port-Typ Bitrate

Autonegotiation Port-Einstellung Duplex
(Automatische
Konfiguration)

X 100 Mbit/s aus an 100 Mbit/s Vollduplex (FDX)
TX 1 Gbit/s an an -

Optisch 100 Mbit/s aus an 100 Mbit/s Vollduplex (FDX)
Optisch 1 Gbit/s an an -

Optisch 10 Gbit/s - an 10 Gbit/s Vollduplex (FDX)

Tab. 164: Port-Einstellungen fiir Ring-Ports
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Anmerkung: Haben Sie VLANSs konfiguriert, dann beachten Sie die

VLAN-Konfiguration der Kopplungs- und Partner-Kopplungsports.

Bei der Ring-/Netzkopplungs-Konfiguration wahlen Sie fur die Kopplungs-

und Partner-Kopplungsports die

— VLAN-ID 1 und ,Ingress Filtering” deaktiviertin der Port-
Tabelle und

— VLAN-Zugehorigkeit T in der statischen VLAN-Tabelle.

Anmerkung: Unabhangig von den VLAN-Einstellungen verschickt das
Gerat die Ring-Kopplungsframes mit VLAN ID 1 und Prioritat 7. Stellen
Sie sicher, dass das Gerat VLAN 1 Pakete im lokalen Ring und im ange-
schlossenen Netz getaggt vermittelt. Damit bleibt die Prioritat der Ring-
Kopplungsframes erhalten.

Anmerkung: Wenn Sie die Funktionen Ring-Manager und Zwei-Switch-
Kopplung gleichzeitig betreiben, besteht die Mdglichkeit einer Schleifen-
bildung (Loop).

Anmerkung: Die Ring-/Netzkopplung arbeitet mit Testpaketen (Layer 2-
Frames). Die beteiligten Gerate senden ihre Testpakete stets VLAN-
getaggt mit der VLAN-ID 1 und der hochsten VLAN-Prioritat 7. Dies gilt
auch dann, wenn der Sende-Port ungetaggtes Mitglied in VLAN 1 ist.

Schaltflachen
Schaltflache Bedeutung
Schreiben Ubertragt die Anderungen in den fliichtigen Speicher (RaM) des Gerétes.

Um die Anderungen permanent zu speichern, 6ffnen Sie den Dialog
Grundeinstellungen:Laden/Speichern, wahlen den Speicherort fiir die
Geratekonfiguration und klicken auf ,Sichern®.

Laden Aktualisiert die Felder mit den Werten, die im flichtigen Speicher (RAM)
des Gerates gespeichert sind.

Lésche Kopplungs- Entfernt die Kopplungskonfiguration.

konfiguration

Hilfe Offnet die Online-Hilfe.

Tab. 165: Schaltflachen
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7.5 Spanning Tree

Unter Spanning Tree finden Sie die Dialoge und Ansichten zur Konfiguration
und Uberwachung der Spanning-Tree-Funktion nach dem Standard

IEEE 802.1Q-2005, Rapid Spanning Tree (RSTP) und Multiple Spanning
Tree (MSTP).

Anmerkung: Das Spanning-Tree-Protokoll ist ein Protokoll fur MAC-Bridges
(Brucken). Daher verwendet die folgende Beschreibung den Begriff Bridge
fur Switch.

Einfuhrung

Lokale Netze werden immer grof3er. Dies gilt sowohl fur die geografische
Ausdehnung als auch fur die Anzahl der Netzteilnehmer. Deshalb ist der
Einsatz mehrerer Bridges vorteilhaft, z. B. um:

die Netzlast in Teilbereichen zu verringern,
redundante Verbindungen aufzubauen und
Entfernungseinschrankungen zu Uberwinden.

Der Einsatz mehrerer Bridges mit mehrfachen, redundanten Verbindungen
zwischen den Teilnetzen kann jedoch zu Schleifen/Loops und zum Verlust
der Kommunikation durch das Netz fuhren. Als Hilfe, um dies zu verhindern,
haben Sie die Moglichkeit, Spanning Tree einzusetzen. Spanning Tree
erzielt Schleifenfreiheit durch das gezielte Deaktivieren von redundanten
Verbindungen. Das gezielte Wieder-Aktivieren einzelner Verbindungen bei
Bedarf ermdglicht die Redundanz.
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Rapid Spanning Tree Protocol (RSTP)

RSTP ist eine Weiterentwicklung des Spanning-Tree-Protokolls (STP) und
ist zu diesem kompatibel. Das STP benotigte bei Betriebsunfahigkeit einer
Verbindung oder einer Bridge eine Rekonfigurationszeit von max. 30 s. Dies
ist fur zeitkritische Anwendungen nicht mehr akzeptabel. RSTP erreicht
durchschnittliche Rekonfigurationszeiten von unter einer Sekunde. Wenn
Sie RSTP in einer Ringtopologie mit 10 bis 20 Geraten einsetzen, kdnnen
Sie auch Rekonfigurationszeiten im Millisekundenbereich erreichen.

Anmerkung: RSTP I6st eine Layer 2-Netztopologie mit redundanten Pfaden
in eine Baumstruktur (Spanning Tree) auf, die keine redundanten Pfade
mehr enthalt. Einer der Switches Ubernimmt dabei die Rolle der Root-Bridge.
Die maximal erlaubte Anzahl der Gerate in einem aktiven Ast von der Root-
Bridge bis zur Astspitze kdnnen Sie durch die Variable Max Age der
aktuellen Root-Bridge vorgeben. Der voreingestellte Wert fur Max Age

ist 20, er kann bis auf 40 erhoht werden.

Wenn das als Root arbeitende Gerat ausfallt und ein anderes Gerat dessen
Funktion Ubernimmt, bestimmt die neue Root-Bridge die grof3tmaogliche
erlaubte Anzahl der Gerate in einem Ast durch ihre Max Age-Einstellung.

Anmerkung: Sie haben die Moglichkeit, RSTP-Netzsegmente an einen
MRP-Ring anzukoppeln. Aktivieren sie dazu die MRP-Kompatibilitat. Dies
ermoglicht Innen, RSTP Uber einen MRP-Ring zu betreiben.

Liegt die Root-Bridge innerhalb des MRP-Rings, zahlen die Gerate im MRP-
Ring bei der Berechnung der Astlange als ein einziges Gerat. Ein Gerat, das
an einer beliebigen Ring-Bridge angeschlossen ist, empfangt solche RSTP-
Informationen, als ware es direkt an die Root-Bridge angeschlossen.
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Anmerkung: Der RSTP-Standard schreibt vor, dass alle Gerate innerhalb
eines Netzes mit dem (Rapid-) Spanning-Tree-Algorithmus arbeiten. Bei
gleichzeitigem Einsatz von STP und RSTP gehen in den Netz-Segmenten,
die gemischt betrieben werden, die Vorteile der schnelleren Rekonfiguration
bei RSTP verloren.

Ein Gerat, das lediglich RSTP unterstutzt, arbeitet mit MSTP-Geraten
zusammen, indem es sich keiner MST-Region, sondern dem CST (Common
Spanning Tree) zuordnet.

Anmerkung: Das Standardisierungskomitee hat bei einer Anderung des
RSTP-Standards IEEE 802.1D-2004 den maximalen Wert fur ,Hello Time*
von 10 auf 2 reduziert. Wenn Sie die Switch-Software von einer Release
vor 5.0 auf eine Release 5.0 oder hdher aktualisieren, reduziert die neue
Software-Release automatisch lokal eingetragene ,Hello Time“-Werte, die
grofRer als 2 s sind, auf 2 s.

Ist das Gerat nicht RSTP-Root, so konnen abhangig von der Software-
Release des Root-Gerates weiterhin ,Hello Time* Werte > 2 s gultig sein.

Multiple Spanning Tree Protocol (MSTP)

MSTP ist eine Erweiterung des Rapid-Spanning-Tree-Protokolls, um den
Nutzen von VLANSs zu vergrollern. MSTP bietet Ihnen die Moglichkeit,
mehrere Gruppen von VLANSs zu definieren und fur jede Gruppe eine eigene
Spanning-Tree-Instanz zu konfigurieren. Diese Spanning-Tree-Instanz
verhindert innerhalb der zugehdrigen VLAN-Gruppe Schleifen und bietet
Redundanz bei einem Ausfall.

Dartber hinaus ermoglicht MSTP bereits im Normalbetrieb, d. h., wenn alle
Verbindungen in Betrieb sind, eine bessere Ausnutzung vorhandener
Verbindungen. Z.B. kann MSTP eine Verbindung zwischen 2 Bridges fur
eine bestimmte VLAN-Gruppe in den Zustand ,discarding” setzen; jedoch
gleichzeitig dieselbe Verbindung fur eine andere VLAN-Gruppe im Zustand
Jforwarding“ betreiben. So ermdglicht MSTP im Normalbetrieb eine bessere
Ausnutzung lhrer Ressourcen durch Load-Sharing.

Anmerkung: Der folgende Text verwendet den Begriff Spanning Tree
(STP), um Einstellungen oder Sachverhalte zu beschreiben, die sowohl auf
STP, RSTP oder MSTP zutreffen.
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7.5.1 Global

Dieser Dialog bietet Ihnnen die Moglichkeit:
Das Spanning-Tree-Protokoll ein-/auszuschalten und die Protokoll-
Version RSTP oder MSTP auszuwahlen,
Bridge-bezogene Informationen zum Spanning-Tree-Protokoll
anzuzeigen,
Bridge-bezogene Parameter des Spanning-Tree-Protokolls zu
konfigurieren,
Bridge-bezogene Zusatzfunktionen einzustellen,
die Parameter der Root-Bridge anzuzeigen und
Bridge-bezogene Topologie-Informationen anzuzeigen.

Anmerkung: Rapid Spanning Tree ist als Vorgabe auf dem Gerat einge-
schaltet und beginnt eigenstandig, die vorgefundene Topologie in eine
Baumstruktur aufzulosen. Haben Sie RSTP auf einzelnen Geraten ausge-
schaltet, vermeiden Sie Schleifen wahrend der Konfigurationsphase.

Die folgenden Tabellen zeigen Auswahlmdglichkeiten, Voreinstellungen und
Informationen fur die globalen Spanning-Tree-Einstellungen der Bridge.

Parameter Bedeutung Mogliche Werte Lieferzustand
Rahmen Schaltet die Spanning Tree-Funktion fir An, An
»Funktion®“ dieses Gerat ,An“ oder ,Aus*. Aus

Schalten Sie Spanning Tree flr ein Gerat
global aus, so flutet das Gerat empfan-
gene Spanning Tree-Pakete wie normale
Multicast-Pakete an den Ports. Das Gerat
verhalt sich damit transparent gegenlber
Spanning Tree-Paketen.

Rahmen Wahlen Sie die Protokollversion: RSTP, MSTP RSTP
»Protokoll- -RrRsTP (IEEE 802.1Q-2005), um
Version“  Spanning Tree gemeinsam fir alle

konfigurierten VLANSs einzusetzen,

-MSTP (IEEE 802.1Q-2005), um

Spanning Tree getrennt flr verschiedene

VLAN-Gruppen einzusetzen.

Tab. 166: Globale Spanning-Tree-Einstellungen, Grundfunktionen
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Im Rahmen ,Protokoll-Konfiguration / Information® haben Sie die Moglichkeit,

die folgenden Werte zu konfigurieren und Informationen abzulesen.

Im Kontext von MSTP sind dies die Einstellungen fur den Common Spanning
Tree (CST).

Parameter

Bedeutung Mogliche Werte Lieferzustand

Spalte
,»Bridge*

Informationen und Konfigurations-
parameter des lokalen Geriats

Bridge-ID
(Read-
Only)

Die lokale Bridge-ID, zusammengesetzt
aus der lokalen Prioritat und der eigenen
MAC-Adresse.

Das Format ist

ppppp / mMm mm mm mm mm mm,

mit: ppppp: Prioritat (dezimal) und

mm: das jeweilige Byte der MAC-Adresse
(hexadezimal).

Prioritat

Stellt die lokale Bridge-Prioritat ein. 0<n*4.096 < 32.768
Die Bridge-Prioritat und die eigene MAC- 61.440
Adresse zusammen bilden die eigene
Bridge-1ID. Das Gerat mit dem besten,

also numerisch niedrigsten Prioritatswert
ubernimmt die Rolle der Root-Bridge.

Bestimmen Sie das Root-Gerat, indem Sie

dem Gerat die beste Prioritat in der

Bridge-1ID unter allen Geraten im Netz
zuweisen.

Geben Sie den Wert als Vielfaches von

4.096 ein.

Hello Time

Stellt die Hello-Time ein. 1-2 2
Die lokale Hello Time gibt die Zeit

zwischen dem Senden zweier Konfigurati-

onsmeldungen (Hello-Pakete) in

Sekunden an.

Hat das lokale Geréat die Root-Funktion,

ubernehmen die anderen Gerate im

gesamten Netz diesen Wert. Ansonsten

benutzt das lokale Gerat den Wert der

Root-Bridge in der rechten Spalte ,Root".

Tab. 167: Globale Spanning-Tree-Einstellungen, lokale Bridge-Parameter
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Parameter Bedeutung

Mogliche Werte Lieferzustand

Forward Stellt den Parameter Forward Delay ein.

Delay Beim Vorgangerprotokoll STP wurde der
Parameter Forward Delay dazu
verwendet, um den Zustandswechsel
zwischen den Zustdnden disabled,
discarding, learning, forwarding
zu verzogern. Seit der Einfuhrung von
RSTP hat dieser Parameter eine unterge-
ordnete Bedeutung, weil die RSTP-
Bridges den Zustandswechsel ohne
vorgegebene Verzégerung aushandeln.
Ist das lokale Gerat Root, Ubernehmen die
anderen Gerate im gesamten Netz diesen
Wert. Ansonsten benutzt das lokale Gerat
den Wert der Root-Bridge in der rechten
Spalte ,Root".

4-30s 15s
Beachten Sie den
Hinweis, der auf

diese Tabelle folgt.

Max Age Stellt den Parameter Max. Age ein.
Beim Vorgangerprotokoll STP wurde der
Parameter Max Age verwendet, um die
Gultigkeit von STP-BPDUs in Sekunden
anzugeben. Bei RSTP bedeutet Max Age
die maximal zulassige Astlange (Anzahl
der Gerate bis zur Root-Bridge).
Ist das lokale Gerat Root, Ubernehmen die
anderen Gerate im gesamten Netz diesen
Wert. Ansonsten benutzt das lokale Gerat
den Wert der Root-Bridge in der rechten

6-40s 20s
Beachten Sie den
Hinweis, der auf

diese Tabelle folgt.

Spalte ,Root".
Tx Hold Stellt den Parameter Tx Hold Count ein. 1 -40 10
Count Versendet das Gerat eine BPDU, inkre-  (nach RSTP-

mentiert es an diesem Port einen Zahler.
Erreicht der Zahler den Wert des Tx Hold
Count, stellt der Port das Senden weiterer
BPDUs ein.

Der Zahler wird jede Sekunde um

1 dekrementiert. Das Gerat versendet in
der folgenden Sekunde maximal 1 neue
BPDU.

Standard: 1 - 10)

Tab. 167: Globale Spanning-Tree-Einstellungen, lokale Bridge-Parameter
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Parameter Bedeutung Mogliche Werte Lieferzustand
MRP- Schaltet die MRP-Kompatibilitdt an/aus. An, Aus
Kompatibi- Die MRP-Kompatibilitdt ermdglicht die Aus

litat Nutzung von RSTP innerhalb eines MRP-

Rings und bei der Kopplung von RSTP-
Segmenten an einen MRP-Ring. Voraus-
setzung ist, dass alle Gerate im MRP-Ring
die MRP-Kompatibilitat unterstitzen.

BPDU- Schaltet die BPDU-Guard-Funktion An, Aus
Guard an/aus. Aus
Ist BPDU-Guard eingeschaltet, aktiviert
das Gerat die Funktion fur Edge-Ports (mit
der Einstellung ,Admin-Edge-Port t rue).
Empfangt ein solcher Port eine beliebige
STP-BPDU, setzt das Gerat den Port-
Zustand ,BPDU Guard Effect“auf true
und den Vermittlungszustand des Ports in
discarding (siehe Tabelle 178).
So hilft Ihnnen das Gerat, |hr Netz an
Endgerateports vor Fehlkonfigurationen
oder Angriffen mit STP-BPDUs zu
schitzen, die die Topologie zu verandern
versuchen.

Tab. 167: Globale Spanning-Tree-Einstellungen, lokale Bridge-Parameter

Anmerkung: Wenn Sie RSTP mit einem MRP-Ring kombinieren, stellen Sie
auf den Geraten im MRP-Ring eine bessere, also numerisch kleinere RSTP-
Bridge-Prioritat ein als auf den Geraten im angeschlossenen RSTP-Netz.
Damit helfen Sie, eine Verbindungsunterbrechung zu Geraten aul3erhalb des
Rings zu vermeiden.

Anmerkung: Die Parameter Forward Delay und Max Age stehen in
folgender Beziehung zueinander:

Forward Delay 2 (Max Age/2)+ 1

Wenn Sie Werte eingeben, die dieser Beziehung widersprechen, dann
ersetzt das Gerat diese Werte durch die zuletzt gultigen Werte oder die
Voreinstellung.

RM GUI L3E
Release 9.0 02/2015 291



Redundanz 7.5 Spanning Tree

Parameter Bedeutung Mogliche Werte Liefer-
zustand

Spalte Informationen des Gerats, das aktuell Root-

,Root* Bridge ist

Bridge-ID  Die Bridge-1D der aktuellen Root-Bridge.
Das Format ist
ppppp / mm mm mm mm mm mm,
mit: ppppp: Prioritat (dezimal) und mm: das jewei-
lige Byte der MAC-Adresse (hexadezimal).

Prioritat Die Prioritéat der aktuellen Root-Bridge. 0<n*4.096 < 32.768
61.440

Hello Time Die Hello Time der aktuellen Root-Bridge. 1-2 2

Forward Das Forward Delay der aktuellen Root-Bridge. 4-30s 15s

Delay

Max Age Der Parameter Max Age der aktuellen Root-Bridge. 6 -40 s 20s

Tab. 168: Globale Spanning-Tree-Einstellungen, Root-Bridge-Informationen

Parameter Bedeutung Mogliche Werte
Spalte ,,Topologie“ Spanning Tree-Topologie-Informationen
Bridge ist Root Ist das lokale Gerat aktuell die Root-Bridge, Markiert,

zeigt das Gerat dieses Kastchen markiert an, nicht markiert.
ansonsten leer.
Root-Port Derjenige Port des Gerats, von dem der Gultige Port-ID oder
aktuelle Pfad zur Root-Bridge fihrt. 0: die 0.
lokale Bridge ist Root.
Root-Pfadkosten Pfadkosten vom Root-Port des Gerats zur  0-200.000.000
aktuellen Root-Bridge des gesamten
Layer 2-Netzes. 0: die lokale Bridge ist Root.
Anzahl Zahlt, wie oft das Gerat seit dem Start einen
Topologiednderungen Port durch Spanning Tree in den Zustand
Forwarding gesetzt hat.

Zeit seit letzter Anderung Zeit seit der letzten Topologie-Anderung.

Tab. 169: Globale Spanning-Tree-Einstellungen, Topologie-Informationen
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Haben Sie die Funktion ,MRP-Kompatibilitat* aktiviert, zeigt, das Gerat den
Rahmen ,Information“ mit zusatzlichen Informationen zur MRP-Kompatibi-
litat an:

Parameter Bedeutung Mogliche Werte Lieferzustand

Information Wenn Sie die MRP-Kompatibilitat aktiviert Meldung mit Bridge- -
haben (RSTP over MRP) und eines der  ID oder leer.
beteiligten Gerate ein Konfigurationspro-
blem feststellt, zeigt das Gerat ,,Konflikt mit
der Bridge pppp / mm mm mm mm mm®*
an. Im Normalbetrieb ist dieses Feld leer.

Tab. 170: Globale Spanning-Tree-Einstellungen, Rahmen Information

Funktion Pratokall-version
& an O aus IMSTP - l
Protokoll-Konfiguration / Information
Ericige Root Topologie
Eicige-ID |32766 /00 80 6351 7 80 [20450 /00 8063 0F 1d b0 Bricge ist Root I
Pricritét [s2rea | [z04z0 Reot-Port [ia
Hello Time [s] |2 [z Root-Piackosten [240000
Forward Delsy [=] |15 ISD Anzahl Topologisdnderungen |1
Max Age J20 [e Zeit seit letzter dnderung |u Tag(e), 4:11:08
T Hold Court |1D
MRP-Hompatibilitat r
EPDU-Guard r
Schreiben | Laden | @ Hilfe |

Abb. 69: Dialog Spanning Tree, Global
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Schaltflachen
Schaltflache Bedeutung
Schreiben Ubertragt die Anderungen in den fliichtigen Speicher (RaM) des Gerétes.

Um die Anderungen permanent zu speichern, 6ffnen Sie den Dialog
Grundeinstellungen:Laden/Speichern, wahlen den Speicherort fur die
Geratekonfiguration und klicken auf ,Sichern®.

Laden Aktualisiert die Felder mit den Werten, die im fllichtigen Speicher (RaM)
des Gerates gespeichert sind.
Hilfe Offnet die Online-Hilfe.

Tab. 171: Schaltfléchen

7.5.2 MSTP (Multiple Spanning Tree)

Dieser Dialog bietet Ihnen die Moglichkeit:
die globale Multiple Spanning Tree-Instanz zu verwalten,
eine Multiple Spanning Tree-Instanz zu erzeugen oder zu ldschen,
einer Multiple Spanning Tree-Instanz VLANs zuzuordnen und die MSTI
zu verwalten.
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Der Karteikartenreiter (Tab) fur die globale Multiple-Spanning-Tree-Instanz
tragt den Namen ,MST Global (CIST)". Diese Instanz ist stets vorhanden und
kann nicht geloscht werden. Sie enthalt alle konfigurierten VLANSs, die nicht
explizit einer MSTI zugeordnet sind. Zu den Einstellungen gehort der MST-
Region-ldentifizierer, die Maximalanzahl an Hops fur den Internal Spanning
Tree (IST) sowie Informationen zu IST und CST (diese werden zusammen
als CIST bezeichnet).

Die Karteikartenreiter (Tabs) fur die MSTIs tragen den Namen MSTI, gefolgt
von der Nr. der Instanz, z.B. ,MSTI 2% Hier konnen Sie die einzelnen
Multiple-Spanning-Tree-Instanzen (MSTIs) zu verwalten. Das Gerat bietet
Ihnen die Moglichkeit, bis zu 16 Multiple Spanning Tree-Instanzen (MSTIs)
zu erzeugen. Voraussetzung fur den Einsatz von MSTP ist, dass alle Bridges
im Netz, die einen MSTP-Bereich bilden sollen, ebenfalls MSTP unter-
stutzen.

Anmerkung: Um mstp zu nutzen, deaktivieren Sie die anderen Redundanz-
protokolle auf diesem Gerat.

Anmerkung: Beachten Sie bei der Kombination von MSTP mit dem
Management-VLAN O folgende Einschrankung: der DHCP-Clients des
Gerates versendet seine DHCP-Broadcasts ausschliel3lich in VLAN 1.
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Dialog-Karteikartenreiter (Tab) MSTP Global (CIST)

Dieser Karteikartenreiter des Dialogs bietet Innen die Moglichkeit, die
MST-Region und die globale Multiple Spanning Tree-Instanz (IST) inner-
halb der MST-Region zu konfigurieren sowie Informationen zu IST und
CST anzuzeigen.

Parameter Bedeutung Mogliche Werte Lieferzustand
Rahmen ,,MST Region Informationen zur MST-Region
Identifier
Name Der Name der MSTP-Region, zu Max. 32 Zeichen, Die MAC-

der das Gerat gehort. Wert 0x21 (!) bis Adresse des

inkl. Ox7e (~) Geréts.

Revision Level Versionsnummer der MSTP- 0-65.535 0

Region, zu der das Gerat gehort.
Digest Die MD5-Prifsumme der MSTP- 16 Bytes in Hex-

Konfiguration. Darstellung.

Tab. 172: Dialog Multiple Spanning-Tree-Einstellungen, MST Global (CIST), MST-
Region

Anmerkung: Konfigurieren Sie alle Bridges einer MST-Region mit
identischen Werten fur:

— den Namen der MST-Region,

— den Revision-Level, und

— die Zuordnung der VLANs zu den MSTP-Instanzen.

Anmerkung: Nehmen Sie die Ports, die die Bridges einer MST-Region
verbinden, als Tagged-Member in alle VLANs auf, die auf den Bridges
eingerichtet sind. So vermeiden Sie mogliche Verbindungsunterbre-
chungen bei Topologieanderungen innerhalb der MST-Region.

Nehmen Sie auch die Ports, die eine MST-Region mit anderen MST-
Regionen oder der CST-Region verbinden (sogenannte Boundary-Ports)
in als Tagged-Member in alle VLANs auf, die auf beiden Regionen einge-
richtet sind. So vermeiden Sie mdgliche Verbindungsunterbrechungen
bei Topologieanderungen, die die Boundary-Ports betreffen.
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Parameter

Bedeutung Mogliche
Werte

Lieferzustand

Rahmen ,,Globale
CIST-Parameter*

Detail-Informationen zur globalen
MST-Instanz (IST) der Region und
CST.

Maximum Hops

Maximale Anzahl von Bridges inner- 6 -40
halb der MST-Region in einem Ast zur
Root-Bridge.

20

Zugeordnete VLANs

Liste aller VLANSs, die ausschlieBRlich Liste aller
der globalen MST-Instanz und keiner statischen
anderen MSTI zugeordnet sind. VLANS.

Bridge-ID (Read-Only) Die lokale Bridge-ID, zusammenge-

setzt aus der lokalen Prioritat und der
eigenen MAC-Adresse.

Das Format ist

ppppp / mMm mm mm mm mm mm,
mit: ppppp: Prioritat (dezimal) und
mm: das jeweilige Byte der MAC-
Adresse (hexadezimal).

Root-ID

Die Bridge-1D der aktuellen Root-
Bridge des gesamten Layer 2-
Netzes.?

Das Format ist

pppPp / Mm mm mm mm mm mm,
mit: ppppp: Prioritat (dezimal) und
mm: das jeweilige Byte der MAC-
Adresse (hexadezimal).

Regional-Root-ID

Die Bridge-1ID der aktuellen Root-
Bridge der der globalen Instanz (IST)
der MST-Region, zu der dieses Gerat
gehort.

Das Format ist

ppppp / mMm mm mm mm mm mm,
mit: ppppp: Prioritat (dezimal) und
mm: das jeweilige Byte der MAC-
Adresse (hexadezimal).

Root-Port

Derjenige Port des Gerats, von dem  Gultige Port-ID -

aus der aktuelle Pfad zur Root-Bridge oder 0
des gesamten Layer 2-Netzes (CIST-

Root) fuhrt. O: lokale Bridge ist CIST-

Root.

Tab. 173: Dialog Multiple Spanning-Tree-Einstellungen, MST Global (CIST),
Globale MST-Parameter
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Parameter Bedeutung Mogliche Lieferzustand
Werte
Root-Pfadkosten Externe Pfadkosten von der Regional- 0-200.000.000

Root-Bridge der MST-Region des
Gerats zur aktuellen Root-Bridge des
gesamten Layer 2-Netzes (CIST-
Root).® Diese sind fir alle Gerate
innerhalb einer MST-Region die
selben. 0: Regional-Root-Bridge ist
gleichzeitig CIST-Root-Bridge

Interne Root-Pfad- Interne Pfadkosten vom Root-Port des 0-200.000.000 -

kosten

Geréats zur aktuellen Regional-Root-
Bridge der MST-Region des Gerats.
0: lokale Bridge ist Root.

Tab. 173: Dialog Multiple Spanning-Tree-Einstellungen, MST Global (CIST),
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Globale MST-Parameter

@ Diese Bridge heiltt auch CIST-Root-Bridge (CIST: Common and
Internal Spanning Tree). Sie hat die beste Bridge-ID aller Bridges -
sowohl derer, die keiner MSTP-Region angehoren (CST, Common
Spanning Tree), als auch derer, die der globalen Instanz einer MSTP-
Region angehdren (Internal Spanning Tree, IST). Alle Bridges im
gesamten Layer 2-Netz verwenden die Zeitparameter der CIST-Root-
Bridge, z.B. die Hello Time.

b Die IST-Regional-Root-ID kann fur die MST-Region des Gerats mit
der obigen CIST-Root-ID identisch sein, wenn die IST-Regional-Root-
Bridge die beste Bridge-ID im gesamten Layer 2-Netz besitzt.

© Diese sind identisch mit den Root-Pfadkosten von Spanning Tree
oder Rapid Spanning Tree, wenn Sie kein MSTP einsetzen (in diesen
Fallen betrachtet sich jedes Gerat als eine eigene Region).
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MST Global (CIST) I MSTI 2|

MST region identifier

Mame IDD 806351 8280

Revigion Level ID

Digest IEC 3617 7150 28 3c o4 bE 33 21 dS ab 26 de 62
Globale CIST-Parameter

Mazimum Hops fz0

Fugeordnete YLANS |1 222 333

Eiriclge-ID I32758 f0080 6351 52 80
Roat-ID |204SD 10080 63 0f 1d b0
Regionale Root-I0 |32758 10080 63 51 52 80
Root-Fort 14

Root-Pfadkosten IQZDUDU

Interne Roct-Pradkosten fo

Schreiben | Laden | Erzeugen Léschen

Abb. 70: Dialog Multiple Spanning Tree, MST Global (CIST)

Dialog-Karteikartenreiter MSTI (Multiple Spanning Tree
Instance)

Die MSTI-Karteikartenreiter (Tabs) des Dialogs bieten Ihnen die Mdglich-
keit, die einzelnen Multiple Spanning Tree-Instanzen zu verwalten. Der
Karteikartenreiter tragt den Namen MSTI, gefolgt von der Nr. der Instanz,
z. B. ,MSTI 2°.

Parameter Bedeutung Mogliche Werte Lieferzustand
Rahmen ,,VLANs“ Verwalten der VLANSs, die dieser
Multiple Spanning Tree-Instanz
zugeordnet sind.
Zugeordnete VLANs Liste aller VLANS, die dieser MSTI Teilmenge aller Keine VLANS.
momentan zugeordnet sind. statisch einge-
richteten VLANS.

Tab. 174: Multiple Spanning-Tree-Einstellungen, MST-Instanz, VLANs
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Parameter Bedeutung Mogliche Werte Lieferzustand
Bedientaste ,VLAN  Offnet einen Dialog zur Auswahl Eines der stati-

hinzufigen® einer VLAN-ID aus den statisch  schen VLANS.

eingerichteten VLANSs des Gerats.
Wabhlen Sie die gewlinschte
VLAN-ID aus und klicken Sie auf
,OK".

Bedientaste ,VLAN Offnet einen Dialog zur Auswahl Ein VLAN, das der
entfernen” einer VLAN-ID. Wahlen Sie die MSTI momentan
gewunschte VLAN-ID aus und zugeordnet ist

klicken Sie auf ,,OK".

Tab. 174: Multiple Spanning-Tree-Einstellungen, MST-Instanz, VLANs

Parameter Bedeutung Mogliche Werte Liefer-
zustand

Rahmen ,Instance- Detail-Informationen zur ausgewahlten

Parameter Multiple Spanning Tree-Instanz

Prioritat Die lokale Bridge-Prioritat fur die 0<n*4.096 < 32.768

ausgewahlte MST-Instanz. Die Bridge-
Prioritat und die eigene MAC-Adresse
zusammen bilden die eigene Bridge-
ID. Das Gerat mit dem besten, also
numerisch niedrigsten Prioritatswert wird
zum Root-Gerat des ausgewahlten
MST-Bereichs. Bestimmen Sie das
Root-Gerat, indem Sie diesem Geréat die
beste Prioritat in der Bridge-1ID unter
allen Geraten in dem ausgewahlten
MST-Bereich zuweisen.

Geben Sie den Wert als Vielfaches von
4.096 ein.

61.440

Bridge-ID Die lokale Bridge-ID, zusammenge-
setzt aus der lokalen Prioritat +
MSTI, gefolgt von der eigenen MAC-
Adresse.
Das Format ist
PPPPP / MM mm mm mm mm mm,
mit: ppppp: Prioritat+MSTI (dezimal) und
mm: das jeweilige Byte der MAC-
Adresse (hexadezimal).

0-65.534; Summe 32.768 +
aus Prioritat (0 - MSTI
61.440 in Schritten

von 4.096) und MSTI
(1-4.094)

Zeit seit letzter Zeit seit der letzten Topologie-Anderung
Anderung fur diese MST-Instanz
Topologie-Ander- Zahlt, wie oft das Gerat seit dem Start
ungen der ausgewahlten MST-Instanz einen

Port durch Spanning Tree in den
Zustand forwarding gesetzt hat.

Tab. 175: Multiple Spanning-Tree-Einstellungen, MST-Instanz, Parameter
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Parameter Bedeutung Mogliche Werte Liefer-
zustand
Root-ID Die Bridge-1ID der aktuellen Root- 0 - 65.534; Summe
Bridge des ausgewahlten MST- aus Prioritat (0 -
Bereichs. 61.440 in Schritten
Das Format ist von 4.096) und MSTI
ppppp / Mm mm mm mm mm mm, (1-4.094)

mit: ppppp: Prioritat (dezimal) und
mm: das jeweilige Byte der MAC-
Adresse (hexadezimal).

Root-Pfadkosten

Pfadkosten vom Root-Port zur aktuellen 0-200.000.000
Root-Bridge des ausgewahlten MST-
Bereichs. 0: Bridge ist Root fur diesen

MST-Bereich.
Root-Port Derjenige Port des Gerats, von dem der Glltige Port-ID oder
aktuelle Pfad zur Root-Bridge des 0

ausgewahlten MST-Bereichs fuhrt.
0: Bridge ist Root fur diesen MST-
Bereich.

Tab. 175: Multiple Spanning-Tree-Einstellungen, MST-Instanz, Parameter

MST Global (CIST)  METI2 |

WLANs

Zugeordnete YLANS I

LAM hinzuflgen | WLAM ertfernen |
Instanz-Parameter
Prioritét ISBEB4 b
Bridge-D [rsaee 70080 6351 8280

Zeit seit letzter Anderung ID Tao(e), 0:00:14
Anzahl Topologiednderungen |4

Topologiednderung Ifalse >
Root-I0 ISBBBE /0080 63 51 52 80
Root-Pfadkasten ID
Roct-Part ID.D
Schreiben | Lacden | Erzeugen Lischen @) Hite |

Abb. 71: Dialog Multiple Spanning Tree, MSTI <ID>
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Schaltflachen
Schaltflache Bedeutung
Schreiben Ubertragt die Anderungen in den fliichtigen Speicher (RaM) des Gerétes.

Um die Anderungen permanent zu speichern, 6ffnen Sie den Dialog
Grundeinstellungen:Laden/Speichern, wahlen den Speicherort fur die
Geratekonfiguration und klicken auf ,Sichern®.

Laden Aktualisiert die Felder mit den Werten, die im fllichtigen Speicher (RaM)
des Gerates gespeichert sind.

Erzeugen Fugt eine MSTP-Instanz hinzu.

Ldschen Entfernt eine MSTP-Instanz.

Hilfe Offnet die Online-Hilfe.

Tab. 176: Schaltflachen

7.5.3 Port

Anmerkung: Deaktivieren Sie das Spanning-Tree-Protokoll an den Ports,
die an einen HIPER-Ring, Fast HIPER-Ring oder eine Ring-/Netzkopplung
angeschlossen sind, da Spanning-Tree und Ring-Redundanz oder Ring-
/Netzkopplung sich gegenseitig beeinflussen.

Schalten Sie in einem MRP-Ring die MRP-Kompatibilitat an, wenn Sie RSTP
und MRP in Kombination verwenden wollen.

Wenn Sie RSTP mit einem MRP-Ring kombinieren, stellen Sie auf den
Geraten im MRP-Ring eine bessere, also numerisch kleinere RSTP-Bridge-
Prioritat ein als auf den Geraten im angeschlossenen RSTP-Netz. Damit
helfen Sie, eine Verbindungsunterbrechung zu Geraten aul3erhalb des Rings
Zu vermeiden.
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Die MSTI-Karteikartenreiter (Tabs) des Dialogs bieten Ihnen die Mdglichkeit,
die einzelnen Multiple Spanning Tree-Instanzen zu verwalten. Der Kartei-
kartenreiter tragt den Namen MSTI, gefolgt von der Nr. der Instanz, z. B.

,MSTI 2°

Spanning Tree an den einzelnen Ports aus- oder einzuschalten, die Ports
fur die globale MST-Instanz (CIST) zu konfigurieren und Informationen

uber den Port-Zustand anzuzeigen,

verschiedene Schutzfunktionen an den Ports einzustellen,

die Ports fUr eine existierende MST-Instanz zu konfigurieren (Port-Pfad-
kosten und Port-Prioritat) und Informationen Uber den Port-Zustand abzu-

lesen fur die ausgewahlte MSTI anzuzeigen.

Parameter Bedeutung Mogliche Werte

Liefer-
zustand

Karteikarten-  Port-Konfiguration und -Informati-
reiter ,,CIST“  onen zur globalen MSTI (IST) sowie
der CST.

Modul.Port Portbezeichnung durch Modul- und
Portnummer des Gerétes, z.B. 2.1
fur den Port eins des zweiten
Moduls.

STP aktiv Hier kdnnen Sie Spanning Tree fir An, Aus
diesen Port ein- oder ausschalten.
Ist Spanning Tree global einge-
schaltet und an einem Port ausge-
schaltet, sendet dieser Port keine
STP-BPDUs und verwirft empfan-
gene STP-BPDUs.

Anmerkung: Moéchten Sie parallel
zu Spanning Tree andere Layer 2-
Redundanzprotokolle wie HIPER-
Ring oder Ring-/Netzkopplung
einsetzen, achten Sie darauf, die
Ports, die an diesen Protokollen
beteiligt sind, in diesem Dialog flr
Spanning Tree auszuschalten.
Andernfalls arbeitet die Redundanz
moglicherweise nicht wie vorge-
sehen oder es kann zu Loops
kommen.

Tab. 177: Port-bezogene STP-Einstellungen und -Anzeigen, CIST
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Parameter Bedeutung Mogliche Werte Liefer-
zustand
Port-Status Zeigt den STP-Port-Status bezlig- discarding, learning, -
(read-only) lich der globalen MSTI (IST) an. forwarding, disabled,
manualForwarding,
notParticipate
Port-Rolle Zeigt die STP-Port-Rolle bezlglich root -
(read-only) der globalen MSTI (IST) an. alternate
designated
backup
master
disabled
Port-Pfadkosten Eingabe der Pfadkosten beziglich 0 -200.000.000 0 (auto-
der globalen MSTI (IST) zur Bevor- matisch)

zugung redundanter Pfade. Beim
Wert 0 ermittelt der Switch fur die
globale MSTI (IST) automatisch die
Pfadkosten abhangig von der Uber-
tragungsrate.

Port-Prioritat Geben Sie hier die Port-Prioritat (die 16 <n-16 < 240 128
vier obersten Bits der Port-lIdentifi-
kation ein) bezuglich der globalen
MSTI (IST) ein, als Dezimalzahl des
obersten Bytes der Port-ID.

Empfangene Zeigt die entfernte Bridge-ID an, von Bridge-ldentifikation -
Bridge-ID (read- der dieser Port zuletzt eine STP-  (Format

only) BPDU empfangen hat.2 ppppp / mm mm mm mm mm
mm)
Empfangene Zeigt die Port-ID auf der entfernten Port-ldentifikation, -
Port-ID (read-  Bridge an, von der dieser Port Format pn nn,
only) zuletzt eine STP-BPDU empfangen mit p: Port-Prioritat / 16,
hat.2 nnn: Port-Nr., (beide

hexadezimal)

Empfangene Zeigt die Pfadkosten der entfernten 0-200.000.000 -
Pfadkosten Bridge an, die diese von ihrem Root-
(read-only) Port zur CIST-Root-Bridge hat.?

Tab. 177: Port-bezogene STP-Einstellungen und -Anzeigen, CIST
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Parameter

Bedeutung

Mogliche Werte

Liefer-
zustand

Admin-Edge-
Port

Aktivieren Sie diese Einstellung
ausschlie3lich dann, wenn ein
Endgerat an den Port ange-
schlossen ist (Administrativ: vorge-
gebene Einstellung) . Dann geht der
Port nach Aufbau eines Links sofort
in den Forwarding-Status, ohne
zuerst die STP-Stati zu durchlaufen.
Empfangt der Port trotzdem eine
STP-BPDU, blockiert das Gerat den
Port und klart dessen STP-Port-
Rolle. Der Port kann dabei in einem
anderen Status Ubergehen, z.B.
forwarding, discarding
learning.

Deaktivieren Sie die Einstellung,
wenn der Port an eine Bridge
angeschlossen ist. Der Port durch-
l&uft nach Aufbau eines Links dann
zuerst die STP-Stati, bevor er ggf. in
den Zustand forwarding geht.

Diese Einstellung gilt fur alle MSTIs.

aktiv (Kastchen markiert),
inaktiv (Kastchen leer)

inaktiv

Auto-Edge-Port

Die Einstellung Auto-Edge-Port
bertcksichtigt das Gerat
ausschlieBllich, wenn der Parameter
Admin-Edge-Port deaktiviert ist.

Ist Auto-Edge-Port aktiv, setzt das
Gerat den Port nach dem Aufbau
eines Linksnach 1,5 - Hello Time
(in der Voreinstellung 3 s) in den
Zustand forwarding.

Ist Auto-Edge-Port deaktiviert,
wartet das Gerat statt dessen Max
Age (in der Voreinstellung 20 s).

Diese Einstellung gilt fur alle MSTIs.

aktiv (Kastchen markiert),
inaktiv (Kastchen leer)

aktiv

Tab. 177: Port-bezogene STP-Einstellungen und -Anzeigen, CIST

RM GUI L3E
Release 9.0 02/2015

305



Redundanz 7.5 Spanning Tree
Parameter Bedeutung Mogliche Werte Liefer-
zustand

Oper-Edge-Port

Das Gerat setzt den Zustand ,,Oper- true, false -
Edge-Port" (Operational: in Betrieb)

auf true, wenn es keine STP-

BPDUs empfangen hat, also ein

Endgerat angeschlossen ist. Es

setzt den Zustand auf false, wenn

es eine STP-BPDUs empfangen

hat, also eine Bridge angeschlossen

ist.

Dieser Zustand qilt fur alle MSTIs.

Ist Punkt-zu-
Punkt

Das Gerat setzt den Zustand ,Oper true, false
Punkt-zu-Punkt (Operational: in . , :
Betrieb) auf t rue, wenn dieser Port D@S Gerat bestimmt diesen
eine Vollduplex-Verbindung zu Zustand aus dem Duplex-

einem STP-Gerat hat. Ansonsten MOdl_JS3
setzt es den Zustand auf false FDX: true
HDX: false

(z.B. wenn ein Hub angeschlossen
ist).

Die Punkt-zu-Punkt-Verbindung ist
eine direkte Verbindung zwischen
2 RSTP-Geréaten. Die direkte,
dezentrale Kommunikation
zwischen den beiden Bridges es
bewirkt eine kurze Rekonfigurati-
onszeit.

Dieser Zustand qilt fur alle MSTIs.

Tab. 177: Port-bezogene STP-Einstellungen und -Anzeigen, CIST

@ Diese Spalten zeigen Ihnen Detail-Informationen, die lber die bisher

ublichen Details hinausgehen:

Fur Designated-Ports zeigt das Gerat die Information der STP-BPDU an,
die der Port zuletzt empfangene hat. Dies erleichtert die Diagnose von
madglichen STP-Problemen im Netz.

Fur die Port-Rollen Alternate-, Backup-, Master- und Root sind diese
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Informationen im stationaren Zustand (statische Topologie) identisch mit
den Designated-Informationen.
Hat ein Port keinen Link oder hat er noch keine STP-BDPU der aktuellen
MSTI empfangen, zeigt das Gerat die Werte an, die der Port als Desig-
nated-Port senden wurde.

aisT | cuards | msm 2|

Abb. 72: Dialog Multiple Spanning Tree, Port, Karteikartenreiter CIST

Fort Stp Port Port Port Port Received Received|Received | Oper Acmin Auto Ist Punkt
aktiv] Status Funktion | Pfackosten | Prioritét Briclge ID Port I |Path Cost | Edae Port | Ecue Port| Ecoe Part | zu Punkt
11 = a| 12532768 /00 0 63 51 82 60 |00 00 o | r true|  falze
1.2 v forwarding| designated 20000 128| 32768 /00 80 63 51 Ta 80 |30 03 220000 r r true! true
1.3 = forwarding | designated 20000 128| 32765 S00 80 63 51 74 00 |30 04 220000 r - trus! trus
1.4 = | foreesedingl  root) 20000 128| 32766 100 80 63 2f th b& e | ]
2.1 W forearding | designated 200000 128| 32768 /00 80 63 51 82 80 |20 05 220000 r r true true
22 I | forwsrding| designated 200000 128[ 327685 S 00 50 63 70 5 70 |30 Ob 220000 r [l true true
2.3 [ forearding| designated 200000 128| 32768 /00 80 63 51 82 80 |00 00 220000 I true! true
24 ¥ Torwarding | designatecd 200000 128[ 3276E F00 50 63 51 82 80 |00 00 220000 F true true
34 W dizabled|  dizabled o 128[ 32768 f00 80 63 51 82 80 |00 00 o r [l true true
3.2 o | cisabied]  disabled o] 12s{3z7es s00 80 63 51 52 80 oo oo of & [ T ] true[  true
Schreiben | Laden | Erzeugen Léschen @) Hilfe:

Parameter

Bedeutung

Mogliche Werte Liefer-

zustand

Karteikarten-

reiter ,,Guards*

Schutzeinstellungen fur die Ports.

Modul.Port

Portbezeichnung durch Modul- und Port-

nummer des Gerates, z.B. 2.1 fir den Port

eins des zweiten Moduls.

Tab. 178: Port-bezogene STP-Einstellungen und -Anzeigen, Guards
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Parameter Bedeutung Mogliche Werte Liefer-
zustand
Root-Guard Die Einstellung ,Root-Guard® ist auschlielRlich aktiv (Kastchen inaktiv
fur Ports in der STP-Rolle designated markiert),
relevant. inaktiv (Kast-

Empfangt ein solcher Port eine STP-BPDU mit chen leer)
einer besseren Pfadinformation zur Root als
die dem Gerat bekannte, dann verwirft das
Gerat die BPDU und setzt den Port-Zustand in
discarding, statt dem Port die STP-Port-
Rolle root zuzuweisen.

So hilft das Gerat, Ihr Netz vor Angriffen mit
STP-BPDUs, die die Topologie zu verandern
versuchen, und vor Fehlkonfigurationen zu
schitzen.

Bleiben STP-BPDUs mit einer besseren Pfad-
information zur Root aus, dann setzt das Gerat
den Vermittlungszustand des Ports wieder
entsprechend der Port-Rolle.

Anmerkung: Die Einstellungen ,Root-Guard*
und ,Loop Guard® schlie3en sich gegenseitig
aus. Wenn Sie eine Einstellung aktivieren,
wahrend die andere bereits aktiv ist, schaltet
das Geréat die andere ab.

Tab. 178: Port-bezogene STP-Einstellungen und -Anzeigen, Guards
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Parameter Bedeutung Mogliche Werte Liefer-
zustand

TCN-Guard Ist die Einstellung ,TCN-Guard® aktiv (TCN: aktiv (Kastchen inaktiv

Topology Change Notification), ignoriert der  markiert),
Port in empfangenen STP-BPDUs das inaktiv (Kast-
Topology-Change-Flag, das eine Topologie- chen leer)
Anderung ankiindigt.

So schutzt das Gerat Ihr Netz vor Angriffen mit
STP-BPDUs, die die Topologie zu verandern

versuchen.

Ist die Einstellung , TCN-Guard“ inaktiv,

reagiert das Gerat gemaflt dem Protokoll auf
empfangene STP-BPDUs: es I6scht seine

Adresstabelle und leitet die TCN-Information

weiter.

Anmerkung: Enthalt die empfangene BPDU
auller dem Topology-Change-Flag weitere
Informationen, die eine Topologie-Anderung
bewirken, verarbeitet das Geréat diese auch bei
aktiviertem TCN-Guard. Beispiel: das Gerat
empfangt eine bessere Pfadinformation zur
Root als die bereits bekannte.

Tab. 178: Port-bezogene STP-Einstellungen und -Anzeigen, Guards
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Parameter Bedeutung Mogliche Werte Liefer-
zustand

Loop-Guard Die Einstellung ,Loop-Guard® ist ausschliel3- aktiv (Kastchen inaktiv

lich sinnvoll flr Ports in der STP-Rolle alter- markiert),
nate, backup oder root. Ist die Einstellung inaktiv (Kast-
,Loop-Guard*“ aktiv und empfangt der Port eine chen leer)
Zeitlang keine STP-BPDUs mehr, setzt das

Gerat den Port in den Zustand discarding

(Port sendet keine Daten mehr).

Das Gerat setzt den Port zusatzlich in den

sogenannten ,Loop-inkonsistenten Zustand*®

und zeigt dies in der Spalte ,Loop-Zustand®

an.

Das Gerat verhindert einen mdglichen Loop,

wenn keine STP-BPDUs mehr empfangen

werden, z.B., wenn Sie STP auf dem

entfernten Gerat abschalten oder der Link

lediglich in der Empfangsrichtung betriebs-

unfahig wird.

Empfangt der Port wieder BPDUs, setzt das

Gerat den Loop-inkonsistenten Zustand des

Ports zurtick auf false und den Vermittlungs-

zustand des Ports entsprechend der Port-

Rolle.

Ist die Einstellung ,Loop-Guard® inaktiv, setzt

das Gerat den Port dagegen nach dem

Ausbleiben von STP-BPDus in den Zustand

forwarding.

Anmerkung: Die Einstellungen ,Root-Guard*
und ,Loop Guard® schlieen sich gegenseitig
aus. Wenn Sie eine Einstellung aktivieren,
wahrend die andere bereits aktiv ist, schaltet
das Gerat die andere ab.

Loop-Zustand
(read-only)

Anzeige des Status des Loop-inkonsistenten true, false -
Zustands.

Das Gerat setzt den Loop-inkonsistenten
Zustand eines Ports auf true, wenn an dem
Port die Einstellung ,Loop-Guard® aktiv ist und
der Port keine STP-BPDUs mehr empfangt.
Das Gerat lasst dabei den Port im Vermitt-
lungszustand discarding, und hilft so, einen
moglichen Loop zu verhindern.

Empfangt der Port wieder STP-BPDUs, setzt
das Gerat den Loop-inkonsistenten Zustand
zurlck auf false.

Tab. 178: Port-bezogene STP-Einstellungen und -Anzeigen, Guards
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Parameter Bedeutung Mogliche Werte Liefer-

zustand
Ubergange in Zahlt, wie oft das Gerat den Port in den Loop- 0 - 4.294.967.295 0
Loop-Zustand inkonsistenten Zustand (Spalte ,Loop- (232-1)

(read-only)

Zustand” true) gesetzt hat.

Ubergange aus
Loop-Zustand

Zahlt, wie oft das Gerat den Port aus dem 0-4.294.967.295 0
Loop-inkonsistenten Zustand (Spalte ,,Loop- (232-1)
Zustand” true) zurlickgesetzt hat.

BPDU-Guard-

Der Zustand ,BPDU-Guard-Effect” ist true, false -

Effect (read-only) auschlieBlich fir Edge-Ports relevant (Ports

mit der Einstellung ,Admin-Edge-Port* true)
und lediglich dann, wenn die globale Funktion
,BPDU Guard*“ aktiv ist (siehe Tabelle 167).
Empfangt ein solcher Port eine beliebige STP-
BPDU, setzt das Gerat den Port-Zustand
,BPDU Guard Effect“auf t rue und seinen
Vermittlungszustand in discarding.

So hilft Innen das Gerét, |hr Netz an
Endgerateports vor Fehlkonfigurationen oder
Angriffen mit STP-BPDUs zu schiitzen, die die
Topologie zu verandern versuchen.

Um den Port aus dem gesperrten Zustand
wieder in einen normalen Vermittlungszustand
zu bringen, ziehen und stecken Sie den Link
oder schalten Sie die Port-Einstellung ,Admin-
Edge-Port* aus und wieder ein.

Tab. 178: Port-bezogene STP-Einstellungen und -Anzeigen, Guards
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CIsT  Guards | msTi 2|
- Roat TCH Loog Loop Ukergénge Ukergénge EROL
Guard Guard Cugrd Status in Loop Zustand aus Loop Zustand Guard Effect
11 [ [ [ false i i disable
12 v | ] ] [i] i
13 r v false i i disable
14 r r Iv| falze i i disable
241 r r r talze i i dizable
2.2 r r r talse i i disable
23 r r r talse i i disable
2.4 r r r talse i i disable
31 falze 0 0 dizable
3.2 r r r talse i i disable
Schreiben | Laden | @ Hife |
m

Abb. 73: Dialog Multiple Spanning Tree, Port, Karteikartenreiter Guards

Parameter Bedeutung Mogliche Werte Lieferzustand
Karteikarten- Port-Konfiguration und -Informati-
reiter onen zur ausgewahlten MSTI.

»MSTI <ID>*

Anmerkung: Anmerkung: das
Gerat zeigt die Karteikartenreiter
MSTI ... ausschlie8lich dann an,
wenn Sie mindestens 1 MST-
Instanz konfiguriert haben.

Port-Status Zeigt den STP-Port-Status bezlig- discarding, -

(read-only) lich der aktuellen MSTI an. learning,
forwarding,
disabled,
manualForwarding,
notParticipate

Tab. 179: Port-bezogene STP-Einstellungen und -Anzeigen, pro MSTI
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Parameter

Bedeutung

Mogliche Werte Lieferzustand

Port-Rolle (read-
only)

Zeigt die STP-Port-Rolle beziglich
der aktuellen MSTI an.

root, alternate, -
designated,
backup, master,
disabled

Port-Pfadkosten

Eingabe der Pfadkosten beziglich
der aktuellen MSTI zur Bevorzu-
gung redundanter Pfade. Beim
Wert 0 ermittelt der Switch auto-
matisch die Pfadkosten abhangig
von der Ubertragungsrate.

0 -200.000.000 0 (automatisch)

Port-Prioritat

Geben Sie hier die Port-Prioritat
(die vier obersten Bits der Port-
Identifikation ein) bezlglich der
aktuellen MSTI ein, als Dezimal-
zahl des obersten Bytes der Port-
D

16 = n*16 < 240 128

Empfangene
Bridge-ID (read-
only)

Zeigt die entfernte Bridge-ID der
aktuellen MSTI an, von der dieser
Port zuletzt eine BPDU empfangen
hat.2.

Bridge-Identifikation -
(Format

ppppp / mm mm mm
mm mm mm)

Empfangene
Port-ID (read-

only)

Zeigt die Port-ID auf der entfernten
Bridge der aktuellen MSTI an, von
der dieser Port zuletzt eine BPDU
empfangen hat.?

Port-Identifikation,
Format pn nn,

mit p: Port-
Prioritat / 16,

nnn: Port-Nr., (beide
hexadezimal)

Empfangene
Pfadkosten
(read-only)

Zeigt die Pfadkosten der
entfernten Bridge an, die diese von
ihrem Root-Port zur Root-Bridge
der aktuellen MSTI hat.2.

0-200.000.000 -

Tab. 179: Port-bezogene STP-Einstellungen und -Anzeigen, pro MSTI

ublichen Details hinausgehen:
Fur Designated-Ports zeigt das Gerat die Information der STP-BPDU an,
die der Port zuletzt empfangene hat. Dies erleichtert die Diagnose von

madglichen STP-Problemen im Netz.
Fur die Port-Rollen Alternate-, Backup-, Master- und Root sind diese
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Informationen im stationaren Zustand (statische Topologie) identisch mit
den Designated-Informationen.
Hat ein Port keinen Link oder hat er noch keine STP-BDPU der aktuellen
MSTI empfangen, zeigt das Gerat die Werte an, die der Port als Desig-
nated-Port senden wurde.

CIST | Guards MSTI 2

forwarding
forwarding

mazter

dlesignsted

200000 128

o0 00

Fort Port Port Port Port Empfangens Empfangens Empfangens
o Status Rolle Packosten Prioritét Bridge-I0 Port-IT Pfadkosten
11 o 128| 36866 /00 50 6351 82 60 (0000 0
1.2 forwarding|  designated 20000 128 36566 /00 30 63 51 82 50 |00 00 ]
forwarding|  designatecd 20000 128 00 00 a
1]

0
22 forwarding|  designated 200000 128| 36566 F00 50 6351 52 60 |00 00 0
23 dizabled dizabled 200000 128| 36866 /00 30 63 51 82 80 (0000 0
24 forwardlng{ designated 200000 28| 36866 /00 30 6351 82 80 (0000 1]
34 dizabled dizabled o 128| 36866 /00 30 63 51 82 80 (0000 0
3.2 disabled| dizabled o 25| 36866 700 50 6351 82 60 (0000 0

Schreiben | Laden @) Hilte
@

Abb. 74: Dialog Multiple Spanning Tree, Port, Karteikartenreiter MSTI <ID>

Schaltflachen
Schaltflache Bedeutung
Schreiben Ubertragt die Anderungen in den fliichtigen Speicher (RAM) des Geréates.

Um die Anderungen permanent zu speichern, éffnen Sie den Dialog
Grundeinstellungen:Laden/Speichern, wahlen den Speicherort fir die

Geratekonfiguration und klicken auf ,Sichern®.

Laden

Aktualisiert die Felder mit den Werten, die im flichtigen Speicher (RAM)
des Gerates gespeichert sind.

Hilfe

Offnet die Online-Hilfe.

Tab. 180: Schaltflachen
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7.6 VRRP/HiVRRP

Das Virtual Router Redundancy Protocol (VRRP) beschreibt ein Verfahren,
das es ermdglicht, auf den Ausfall eines Routers zu reagieren.

VRRP findet seine Anwendung in Netzen mit Endgeraten, die lediglich einen
Eintrag fur das ,Default Gateway” unterstutzen. Fallt das ,Default Gateway*
aus, dann sorgt VRRP daflr, dass die Endgerate ein redundantes Gateway
finden.

Die Firma Hirschmann hat das VRRP weiterentwickelt zum Hirschmann
Virtual Router Redundancy Protocol (HiIVRRP). HiVRRP bietet bei entspre-
chender Konfiguration Umschaltzeiten von unter 400 ms.

Anmerkung: Detaillierte Informationen zu VRRP und HiVRRP finden Sie im
Anwender-Handbuch ,Routing-Konfiguration®.

7.6.1 VRRP/HiVRRP Konfiguration

Dieser Dialog bietet Innen die Moglichkeit, generelle Einstellungen und
Einstellungen pro Port fir das VRRP vorzunehmen.

Sie konnen:

— bis zu 8 virtuelle Router pro Port und

— bis zu 16 Eintrage mit HIVRRP pro Router

konfigurieren.
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Generelle Einstellungen

Parameter Bedeutung
Funktion Ein-/Ausschalten der VRRP-Funktion
Version Anzeige der VRRP-Version

VRRP-Master-Trap  Sobald der Router die VRRP-Master-Funktion Gbernimmt, sendet er
senden einen Master-Trap
VRRP-Authentifizie- Sobald der Router eine VRRP-Information mit falscher Authentifizierung

rungsfehler-Trap empfangt, sendet er einen VRRP-Authentifizierungsfehler-Trap.
senden

Tab. 181: VRRP Generelle Einstellungen

Funktion Information + Kenfiguration
Version
5 #\I‘E Aus WRRP Master Trap senden
VRRP Authentifizierungsfehler Trap senden
Fort  VRD Funktion Status Prioritat ’;‘m:!te VARP P-Adresse ::‘;iﬁihten — Preempt-Modus Cr:rzr.';;):ung[sl E}Umﬁne"' |
| | [\ | inialize] 100| 100 10.0.11.1 | 1000] ™ | 2000]
N Schreiben H Laden || Loschen @ Assistent || @ Hife ]
|
Abb. 75: Dialog VRRP/HiVRRP-Konfiguration
VRRP-Instanz-Einstellungen
Parameter Bedeutung
Modul Modul des Gerates
Port Port, flr den dieser Eintrag gilt
VRID Virtuelle Router-ldentifikation (Wert 1-255)
Funktion Ein-/Ausschalten der VRRP-Instanzen
Tab. 182: VRRP-Konfigurationstabelle
RM GUI L3E
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Parameter Bedeutung
Status VRRP-Status
—initialize: VRRP istin der Initialisierungsphase. Bisher ist kein
Master benannt.
— backup: Der Router beobachtet die Moglichkeit, Master zu werden.
—master: Der Router ist Master.
Prioritat Eingestellte VRRP-Prioritat (Wert: 1-255, Voreinstellung: 100).

Der Router mit dem hdchsten Wert Gbernimmt die Master-Funktion. Ist
die virtuelle Router-IP-Adresse gleich der IP-Adresse des Router-Inter-
faces, dann heif3t dieser Router ,Owner*®. Existiert ein Owner, dann weist
VRRP ihm die VRRP-Prioritat 255 zu und deklariert ihn so zum Master.

Aktuelle Prioritat

Tatsachlich verwendete VRRP-Prioritat (Wert: 1-255). Dieser Wert ist
normalerweise gleich der eingestellten VRRP-Prioritat, kann aber kleiner
sein, wenn Uberwachte Tracking-Objekte im Zustand ,down” sind.

VRRP IP-Adresse

Primare virtuelle Router-IP-Adresse.

HiVRRP
Nachrichten-Intervall

Intervall fir die Aussendung von Nachrichten (Advertisement) als Master
(Wert: bei VRRP: 1-255 s,

Wert bei HIVRRP: 100-255.000 ms,

Voreinstellung: 1 s).

Preempt-Modus

Diese Einstellung legt fest, ob dieser Router als Backup-Router einem
Master-Router mit niedrigerer VRRP-Prioritat die Master-Rolle entzieht.
Bei ausgeschaltetem Preempt-Modus beansprucht dieser Router die
Master-Rolle erst, wenn die IP-Multicast-Nachricht des existierenden
Masters ausbleibt.

Preempt-
Verzdgerung

Der Preempt-Modus im Zusammenwirken mit VRRP-Tracking kann das
Umschalten auf einen besseren Router ermdglichen. Dynamische
Routing-Verfahren benétigen aber eine gewisse Zeit, auf gednderte
Routen zu reagieren und ihre Routingtabelle neu zu beflllen. Um
wahrend dieser Zeit Paketverluste zu vermeiden, bietet die verzogerte
Umschaltung (Preempt-Verzégerung) vom Master- auf den Backup-
Router den dynamischen Routingverfahren die Mdglichkeit, ihre
Routingtabellen zu befillen (Wert: 0-65.535 s, Voreinstellung 0 s).

Domaéanen-ID

Die Domanen-ID ist eine Nummer zur Identifizierung der Doméane (siehe
auf Seite 320 ,HiVRRP-Domanen®).
Wert: 0-8, Voreinstellung 0 = keine Domane.

Domanen-Rolle

none: kein Mitglied einer Domane
member: Ubernimmt das Verhalten des Supervisors
supervisor: bestimmt das Verhalten der Domane

Authentifizierung

Die Art der angewendeten Authentifizierung:

— noAuthentication: Austausch von VRRP-Informationen ohne
Authentifizierung.

— simpleTextPassword: Austausch von VRRP-Informationen mit
Klartext-Passwort-Authentifizierung.

Schlissel

Passwort fur Authentifizierung.
Zur Kommunikation benétigen die Router mit der gleichen virtuellen
Router-IP-Adresse die gleiche Authentifizierungseinstellung.

Master-IP-Adresse

Tatsachliche Router-Interface-IP-Adresse des Masters.

Tab. 182: VRRP-Konfigurationstabelle
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VRRP-Router-Instanz einrichten

0

0

0
0

318

Klicken Sie im Dialog Redundanz: VRRP/HiVRRP:Konfiguration

auf ,Assistent” rechts unten.

Wahlen Sie in der Tabelle des Assistenten-Dialogs eine Port-Zeile aus

und geben Sie in der Zeile VRID die Virtuelle Router-ldentifikation ein.

Sie konnen bis zu 8 virtuelle Router je Interface konfigurieren.

Klicken Sie ,Weiter*.

Geben Sie unter ,Eintrag bearbeiten im Rahmen ,,Grundkonfigu-

ration” ein:

— die IP-Adresse des virtuellen Routers

— die VRRP-Prioritat

— die Art der Authentifizierung

— den Schlussel fur die Authentifizierung

— die Preempt-Verzogerung
das Nachrichten-Intervall.

Wahlen Sie nach Bedarf den Preempt-Modus.

Schalten Sie die VRRP-Funktion ein.

Wenn Sie

— Umschaltzeiten unter 3 s erzielen wollen,

— erreichen wollen, dass die Router miteinander mittels Unicasts
kommunizieren,

— Domanen einrichten wollen oder

— Link-Down Meldungen verschicken wollen,

aktivieren Sie das Feld "HiIVRRP".

Geben Sie im Rahmen ,HiVRRP* ein:

— das "Nachrichten-Intervall"

— die "Zieladresse". Die HIVRRP-Zieladresse ist die IP-Adresse des
Partner-HiVRRP-Routers.

— die IP-Adresse des zweiten Routers an den die Link-Down-
Meldungen verschickt werden. Diese Funktion kann verwendet
werden, wenn der virtuelle Router aus zwei VRRP-Routern
besteht.

— die Domanen-ID

— die Domanen-Rolle

RM GUI L3E
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[1 Klicken Sie auf ,Fertig“, um das VRRP-Router-Interface in die VRRP-
Router-Interface-Tabelle zu Ubernehmen
oder

[1 Klicken Sie auf ,Weiter", um unter ,Tracking" dem virtuellen Router
Tracking-Objekte zuzuordnen. Der Wechsel eines Tracking-Objektes
in den Zustand ,Down” fuhrt zur Dekrementierung der VRRP-Prioritat.
Wabhlen sich einen bestehenden Tracking-Eintrag aus und klicken Sie
auf ,Hinzufigen”. Sie kdnnen bis zu 8 Tracking-Objekte hinzufugen.
Achten Sie darauf, dass die Summe der Dekremente aller zugewie-
senen Tracking-Eintrage kleiner ist als die VRRP-Prioritat dieses
VRRP-Interfaces.

Anmerkung: Da der IP-Adress-Owner per Definition die feste VRRP-
Prioritat 255 besitzt, setzt die VRRP-Tracking-Funktion voraus, dass die
IP-Adressen der VRRP-Router-Interfaces ungleich der virtuellen Router-
IP-Adresse sind.

Anmerkung: Damit nach der Dekrementierung der VRRP-Prioritat des
Masters durch die Tracking-Funktion der Backup-Router die Master-Rolle
ubernehmen kann, aktivieren Sie den Preempt-Modus.

[1 Klicken Sie auf ,Fertig“, um das VRRP-Router-Interface in die VRRP-
Router-Interface-Tabelle zu GUbernehmen
oder

[ Klicken Sie auf ,Weiter", falls Sie unter ,Assoziierte IP-Adressen"
(Multinetting) weitere IP-Adressen eintragen mochten.

[1 Klicken Sie auf ,Fertig“, um das VRRP-Router-Interface in die VRRP-
Router-Interface-Tabelle zu Ubernehmen.

VRRP-Router-Instanz konfigurieren

[1 Doppelklicken Sie im Dialog Redundanz: VRRP/HiVRRP:Konfigu-
ration in eine Zelle der Tabelle und bearbeiten Sie den Eintrag oder
klicken Sie mit der rechten Maustaste in eine Zelle und wahlen einen
Wert aus.

[1 Alternativ zur direkten Bearbeitung in der Tabelle kdnnen Sie eine
Zeile in der Tabelle markieren und mit Hilfe des Assistenten bear-
beiten.
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VRRP-Router-Instanz loschen

[J Wahlen Sie im Dialog Redundanz: VRRP/HiVRRP:Konfiguration
eine Zeile aus und klicken Sie auf ,Eintrag I6schen®. Damit I6schen Sie
die Zeile.

Schaltflachen

Schaltflache Bedeutung

Schreiben Ubertragt die Anderungen in den fliichtigen Speicher (RaM) des Gerétes.
Um die Anderungen permanent zu speichern, 6ffnen Sie den Dialog
Grundeinstellungen:Laden/Speichern, wahlen den Speicherort fur die
Geratekonfiguration und klicken auf ,Sichern®.

Laden Aktualisiert die Felder mit den Werten, die im fllichtigen Speicher (RaM)
des Gerates gespeichert sind.

Ldschen Entfernt den markierten Tabelleneintrag.

Assistent Offnet den ,Assistenten®.

Mit dem ,Assistenten” weisen Sie einem Port die zulassigen
MAC-Adressen zu.

Zuruck Zeigt die vorherige Seite wieder an. Anderungen gehen dabei verloren.
Weiter Ubernimmt die Anderungen und 6ffnet die nachste Seite.

Fertig Ubernimmt die Anderungen und schlieRt die Konfiguration ab.
Abbrechen Beendet den Assistenten. Anderungen gehen dabei verloren.

Hilfe Offnet die Online-Hilfe.

Tab. 183: Schaltflachen

7.6.2 HiIVRRP-Domanen

Eine HiVRRP-Instanz ist eine als HIVRRP konfigurierte Router-Instanz mit
Funktionen, die das HiVRRP beinhaltet. In einer HIVRRP-Domane fassen
Sie mehrere HiIVRRP-Instanzen eines Routers zu einer Management-Einheit
zusammen. Eine HiVRRP-Instanz ernennen Sie zum Supervisor der
HiVRRP-Domane. Dieser Supervisor regelt das Verhalten aller HIVRRP-
Instanzen seiner Domane.

Der Router unterstutzt bis zu 8 Domanen.
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HiVRRP-Domanen anzeigen

Parameter Bedeutung
Domain-ID Identifikationsnummer der Domanen
Status Status des Supervisors der Doméne

noError: Supervisor ist aktiv
SupervisorDown: Supervisor ist nicht aktiv
noSupervisor: kein Supervisor festgelegt

Supervisor-Port

HiVRRP-Instanz (Modul und Port, in der Schreibweise <Slot>.<Port>),
die zum Supervisor bestimmt wurde

Supervisor-VRID

VRID des Supervisors

Supervisor Status

Status des Supervisors

—Initialisieren: VRRP istin der Initialisierungsphase. Bisher ist
kein Master benannt

— Backup: Der Router beobachtet die Moglichkeit, Master zu werden
— Master: Der Router ist Master

—unknown: Kein Supervisor

Aktuelle Prioritat

Aktuelle VRRP-Prioritat

Redundanz-Uberpri- Aktiviert die Funktion fiir die ausgewahlte Doméane.

fung fur Teilnehmer

Tab. 184: HiIVRRP-Domé&nen anzeigen

HiVRRP-Domaianen-Instanzen auf verschiedenen Ports

Sind Domanen-Instanzen (Member) auf verschiedene physikalische
Ports verteilt, Uberwacht der Router per Voreinstellung ausschliel3lich die
Verbindung des Supervisors auf Leitungsunterbrechung ( ,Redundancy-
Check per Member® ausgeschaltet).

Sie haben die Mdglichkeit, die Uberwachung der weiteren Verbindungen
innerhalb der Doméne auf Leitungsunterbrechung einzuschalten. Uber-
wachen bedeutet, dass der Router zur Erkennung einer Leitungsunter-
brechung HiVRRP-Nachrichten sendet. Wahlen Sie bei geringer Wahr-
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scheinlichkeit fur eine Leitungsunterbrechung ein langes HiVRRP
Nachrichten-Intervall (siehe auf Seite 316 ,VRRP-Instanz-Einstel-
lungen®), um die Netzlast gering zu halten.
[1 Schalten Sie in der Spalte ,Redundancy-Check per Member® fur die

gewunschte Domane die Funktion bei Bedarf ein.

Abb. 76: Dialog HiVRRP-Domé&nen

Domain-ld Status por wa e g::::; Redundancy-Check par Member
1 NOSLRErEIr 0.0 1] unknoewn 0 v
2 noSuperyisor 0.0 1] unkniovn [u} v
3| supervisorDown 2.1 1 initialize 100 I
4 NOSUpErisar 0.0 1] unkniosvn u] v
5| MOSUREriSor 0.0 a unknosn o =
[ noSLperyisor 0.0] 1] unknown Ju] v
7| noSUpEriSor 0.0 a unkniosvn o -
g NOSLREREIr oo 1] unknoewn 1} r
Schreiben Laden |

@) Hilte |

Schaltflachen
Schaltflache Bedeutung
Schreiben Ubertragt die Anderungen in den fllichtigen Speicher (RAM) des Geréates.

Um die Anderungen permanent zu speichern, éffnen Sie den Dialog
Grundeinstellungen:Laden/Speichern, wahlen den Speicherort fur die

Geratekonfiguration und klicken auf ,Sichern®.

Laden Aktualisiert die Felder mit den Werten, die im flichtigen Speicher (RAM)
des Gerates gespeichert sind.

Hilfe Offnet die Online-Hilfe.

Tab. 185: Schaltflachen
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7.6.3 Statistik

Das VRRP-Statistik-Fenster zeigt Zahlerstande von Zahlern an, die VRRP-
relevante Ereignisse zahlen.

Parameter

Bedeutung

Prifsummenfehler

Anzahl empfangener VRRP-Nachrichten mit falscher Prifsumme.

Versionsfehler

Anzahl empfangener VRRP-Nachrichten mit unbekannter oder nicht
unterstutzter Versionsnummer.

VRID-Fehler

Anzahl empfangener VRRP-Nachrichten mit einer ungtiltigen VRID flr
diesen virtuellen Router.

Tab. 186: VRRP-Statistik tiber alle Ports

Parameter Bedeutung
Port Port des Moduls des Gerates.
VRID Virtuelle Router-1D

Master geworden

Anzahl, wie oft der Switch schon Master wurde.

Nachrichten empfangen

Anzahl der empfangenen VRRP-Nachrichten.

Intervall-Fehler

Anzahl der vom Router aulierhalb des Nachrichtenintervalls empfan-
genen VRRP-Nachrichten.

Authentifizierungsfehler

Anzahl empfangener VRRP-Nachrichten mit Authentifizierungsfehler.

IP TTL-Fehler

Anzahl der empfangenen VRRP-Nachrichten mit einer IP-TTL
ungleich 255.

Null-Prioritatspakete
empfangen

Anzahl der VRRP-Nachrichten, uber einen VRRP-Teilnehmer mit der
Prioritat O.

Null Prioritatspakete
gesendet

Anzahl der VRRP-Nachrichten, die der Switch mit der Prioritat O
verschickt hat.

Empfangene unglltige
Pakete

Anzahl der empfangenen VRRP-Nachrichten mit ungultigem Typ.

Adressfehler

Anzahl der empfangenen VRRP-Nachrichten, fir die die Adressliste
nicht mit der lokal fur den virtuellen Router konfigurierten Adressliste
Ubereinstimmt.

Ungiltiger Authentifizie-
rungstyp

Anzahl empfangener VRRP-Nachrichten mit ungultigem Authentifizie-
rungstyp.

Unpassender Authenti-
fizierungstyp

Anzahl empfangener VRRP-Nachrichten mit falschem
Authentifizierungstyp.

Paketlangenfehler

Anzahl der empfangenen VRRP-Nachrichten mit falscher Paketlange.

Tab. 187: VRRP-Port-Statistiktabelle
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Pridfsummentehler ID
versionsfehler |0
RID Fehler Jo
1. | 2
Laden | @ Hilte |
=
Abb. 77: Dialog VRRP-Statistiken
Schaltflachen
Schaltflache Bedeutung
Laden Aktualisiert die Felder mit den Werten, die im flichtigen Speicher (RaM)
des Gerates gespeichert sind.
Hilfe Offnet die Online-Hilfe.

Tab. 188: Schaltflachen

7.6.4 Tracking

Das VRRP-Tracking-Fenster zeigt den Zustand aller zu VRRP-Objekten
zugeordneten Tracking-Objekte an.
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Parameter Bedeutung
Port Port, flr den dieser Eintrag gilt, in der Schreibweise <Slot>.<Port>
VRID Virtuelle Router-ldentifikation des zugeordneten virtuellen Routers.
Track-ID Identifikationsnummer des Tracking-Obijekts, bei dem Sie diesen
Eintrag registrieren (siehe auf Seite 252 ,Applikationen®).
Dekrement Wert, um den der lokale Router die aktuelle VRRP-Prioritat des
zugeordneten VRRP-Routers erniedrigt, wenn das Tracking-Objekt
den Zustand ,down® annimmt.
Status Momentaner Zustand des Tracking-Objekts:
L2up“ oder ,down*.
Aktiv Anzeige des Eintrags als ,aktiv“, wenn das Tracking-Objekt

vollstandig eingerichtet und aktiviert ist.
Mehr Informationen zu aktiven Eintragen: (siehe Abbildung 78).
Ist der Eintrag nicht aktiv, ist sein Zustand immer ,up®.

Tab. 189: VRRP-Tracking-Tabelle

Pot | wRID | Trackd | TrackDecremen t | status | i |

1] 1] 1]

20| dnwnl 4 ‘

Schreiben | Lacden | Eintrag ldschen @ Hilfe

Abb. 78: Dialog Tracking
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Tracking-Objekt l6schen
[J Wahlen Sie im Dialog Redundanz: VRRP: Tracking eine Zeile aus
und klicken Sie auf ,Eintrag Ioschen®. Damit I6schen Sie die Zeile.

Schaltflachen
Schaltflache Bedeutung
Schreiben Ubertragt die Anderungen in den fliichtigen Speicher (RaM) des Gerétes.

Um die Anderungen permanent zu speichern, éffnen Sie den Dialog
Grundeinstellungen:Laden/Speichern, wahlen den Speicherort fir die
Geratekonfiguration und klicken auf ,Sichern®.

Laden Aktualisiert die Felder mit den Werten, die im flichtigen Speicher (RAM)
des Gerates gespeichert sind.

Ldschen Entfernt den markierten Tabelleneintrag.

Hilfe Offnet die Online-Hilfe.

Tab. 190: Schaltflachen
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8 Diagnose

Das Diagnose-Menu enthalt folgende Tabellen und Dialoge:

Syslog

Trap-Log

Ports (Statistiken, Netzlast, SFP-Module, TP-Kabeldiagnose, Port-
Monitor)

Auto-Disable

Konfigurations-Check
Topologie-Erkennung

Port-Mirroring

Geratestatus

Meldekontakt

Alarme (Traps)

Bericht (Log-Datei, Systeminformation)
IP-Adressen Konflikterkennung
Selbsttest

Diese geben im Service-Fall dem Techniker die notwendigen Informationen
zur Diagnose.
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8.1 Syslog

Der Dialog ,Syslog® bietet Ihnen die Moglichkeit, die Ereignisse, die das
Gerat in seinen Trap-Log oder Event-Log schreibt, zusatzlich an einen oder
mehrere Syslog-Server zu senden. Sie kdnnen die Funktion ein-/ausschalten
und eine Liste von bis zu 8 Syslog-Server-Eintragen verwalten. Dabei haben
Sie die Moglichkeit, vorzugeben, dass das Gerat abhangig vom Mindest-
Schweregrad des Ereignisses verschiedene Syslog-Server informiert.

Zusatzlich konnen Sie die SNMP-Anfragen an das Gerat als Ereignisse an
einen oder mehrere Syslog-Server senden. Dabei haben Sie die Moglichkeit,
GET- und SET-Anfragen getrennt zu behandeln und den zu loggenden
Anfragen einen Schweregrad zuzuweisen.

Anmerkung: Die Ereignisse selbst, die das Gerat geloggt hat, finden Sie im
Dialog ,Trap-Log“ (siehe auf Seite 332 ,Trap-Log“) und in der Log-Datei
(siehe auf Seite 385 ,Event-Log“). Das Gerat wertet SNMP-Anfragen als
Ereignis, wenn Sie "Log SNMP-Set/Get Request" aktivieren (siehe

Tabelle 192).

Parameter Bedeutung Mogliche Werte Liefer-
zustand

Rahmen Schaltet die Syslog-Funktion fir dieses An Aus
,Funktion“ Gerat ,An“ oder ,Aus”. Aus
Rahmen ,,SNMP- Einstellungen, um SNMP-Anfragen an
Logging“ das Gerat als Ereignisse an die Liste

der Syslog-Server zu senden.
Log SNMP- Erzeugt bei SNMP-Get-Anfragen Ereig- Aktiv inaktiv
Get-Requests. nisse fur den Syslog mit dem vorgege- inaktiv

benen Schweregrad.

Tab. 191: Syslog- und SNMP-Logging-Einstellungen

RM GUI L3E
328 Release 9.0 02/2015



Diagnose 8.1 Syslog
Parameter Bedeutung Mogliche Werte Liefer-
zustand
Schweregrad (fur  Gibt den Schweregrad vor, mitdem das debug notice
Logs von SNMP-  Gerat das Ereignis ,SNMP-Get- informational
Get-Requests) Request erhalten® fir die Liste der notice
Syslog-Server erzeugt. warning
error
critical
alert
emergency
Log SNMP- Erzeugt bei SNMP-Set-Anfragen Aktiv inaktiv
Set-Requests. Ereignisse fur den Syslog mit dem inaktiv
vorgegebenen Schweregrad.
Schweregrad (fur  Gibt den Schweregrad vor, mitdem das debug notice
Logs von SNMP-  Gerat das Ereignis ,SNMP-Set- informational
Set-Requests) Request erhalten® fur die Liste der notice
Syslog-Server erzeugt. warning
error
critical
alert
emergency
Tab. 191: Syslog- und SNMP-Logging-Einstellungen
Parameter Bedeutung Mogliche Werte Liefer-
zustand
Syslog-Server-
Eintrage
Index Laufende Nummer des Syslog-Server- 1 -8 -
Eintrags in der Tabelle.
Wenn Sie einen Eintrag I6schen, bleibt
eine Nummerierungsliicke. Wenn Sie
einen Eintrag erzeugen, schliefl3t das
Gerat die 1. Llcke.
IP-Adresse Adresse eines Syslog-Servers, an den Glltige IPv4-Adresse 0.0.0.0
das Geréat seine Log-Eintrage sendet.
Port UDP-Port, auf dem Ihr Syslog-Server 1 - 65.535 514

Eintrage annimmt.

Tab. 192: Syslog-Server-Eintrage
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Parameter Bedeutung Mogliche Werte Liefer-
zustand
Mindest-Schwere- Mindest-Schweregrad fur ein Ereignis, debug critical
grad damit das Gerat dafir einen Log- informational
Eintrag an diesen Syslog-Server notice
schickt. warning
error
critical
alert
emercency
Aktiv Aktivieren oder Deaktivieren des aktu- aktiv inaktiv
ellen Syslog-Server-Eintrags in dieser (Kastchen markiert)
Zeile. inaktiv

(Kastchen leer)

Tab. 192: Syslog-Server-Eintrége

Anmerkung: Wenn Sie das Logging von SNMP-Anfragen aktivieren, sendet
das Gerat diese als Ereignisse mit dem voreingestellten Schweregrad
notice an die Liste der Syslog-Server. Der voreingestellte Mindest-Schwe-
regrad fir einen Syslog-Server-Eintrag ist critical.

Um SNMP-Anfragen an einen Syslog-Server zu senden, haben Sie mehrere
Maoglichkeiten, die Voreinstellungen zu andern. Wahlen Sie diejenige, die am
besten zu lhren Anforderungen passt.

Setzen Sie den Schweregrad, mit dem das Gerat SNMP-Anfragen als
Ereignisse erzeugt, auf warning oder error und andern Sie den
Mindest-Schweregrad flr einen Syslog-Eintrag bei einem oder mehreren
Syslog-Servern auf den gleichen Wert.

Sie haben auch die Moglichkeit, dafur einen eigenen Syslog-Server-
Eintrag zu erzeugen.

Setzen Sie ausschlieldlich den Schweregrad der SNMP-Anfragen auf
critical oder hoher. Das Gerat sendet dann SNMP-Anfragen als
Ereignisse mit dem Schweregrad critical oder schwerer an die
Syslog-Server.

Setzen Sie ausschlieldlich den Mindest-Schweregrad bei einem oder
mehreren Syslog-Server-Eintragen auf notice oder niedriger. Das
Gerat sendet dann u. U. sehr viele Ereignisse an die Syslog-Server.
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Furnktion SMMP Logging

Log SMMP Get Request v Schwveregrad I\nformational Vl
Log SMMP Set Recuest v Schyveregrad Inotice - I

™ oan O pus

Schreiben | Laden | Erzeugen Léschen @ Hilte |

Abb. 79: Dialog Syslog

Schaltflachen
Schaltflache Bedeutung
Schreiben Ubertragt die Anderungen in den fliichtigen Speicher (RaM) des Gerétes.

Um die Anderungen permanent zu speichern, éffnen Sie den Dialog
Grundeinstellungen:Laden/Speichern, wahlen den Speicherort fir die
Geratekonfiguration und klicken auf ,Sichern®.

Laden Aktualisiert die Felder mit den Werten, die im flichtigen Speicher (RAM)
des Gerates gespeichert sind.

Erzeugen Fugt einen neuen Tabelleneintrag hinzu.

Léschen Entfernt den markierten Tabelleneintrag.

Hilfe Offnet die Online-Hilfe.

Tab. 193: Schaltflachen
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8.2 Trap-Log

Die Tabelle listet die geloggten Ereignisse mit Zeitstempel auf. Mit der
Bedientaste ,Laden” aktualisieren Sie den Inhalt des Trap-Logs. Mit der

Bedientaste

,Loschen® I6schen Sie den Inhalt des Trap-Logs.

Index System Time

Beschreibung

0 clarys D0:00:27

Cold Start: Unit: 0

0 claeys 00:00:27

Lirik Up: Unit: 1 Slot: 1 Port: 2

0 darys 00:00:27

Link Up: Unit: 1 Slat 1 Port: 4

0 cdarys 00:00:27

Lirik Up: Unit: 1 Slot: 1 Port: 3

0 days 00:00.27

Link Up: Unit: 1 Slot 2 Port: 1

Lirik U Unit: 1 Slot: 2 Port: 2

0 dlays 00:00.27

Link Up: Unit: 1 Slot: 2 Port: 4

0 clays: 0000 27

PoE Above Threshold Crossing

0 days 00.00.27

0
1
2
3
4]
S0 days 00:00:27
[
7
g
k)

Spanning Tree Topology Change: 1, Unit: 45105

0 ey D0:00:27

hirnPoveer Supply: Indesx: 1 State: ok

Ladern | Lischen | @) Hife |

Abb. 80: Trap-Log Tabelle

Parameter Bedeutung Mogliche Werte Liefer-
zustand

Index Zeigt eine fortlaufende Nummer, aufdie 0, 1, 2, ...

sich der Tabelleneintrag bezieht. Das

Gerat legt diese Nummer automatisch

fest.
System Time Zeigt die Zeit an, die seitdem geloggten d days hh:mm:ss

Ereignis vergangen ist.
Beschreibung Zeigt eine Kurzbeschreibung des -

geloggten Ereignisses an.
Tab. 194: Trap-Log Tabelle
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Sie haben die Mdglichkeit, die geloggten Ereignisse zusatzlich an einen oder
mehrere Syslog-Server zu senden (siehe auf Seite 328 ,Syslog®).

Schaltflachen
Schaltflache Bedeutung
Laden Aktualisiert die Felder mit den Werten, die im flichtigen Speicher (RAM)
des Gerates gespeichert sind.
Loschen Loscht die Tabelleneintrage.
Hilfe Offnet die Online-Hilfe.

Tab. 195: Schaltflachen
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8.3 Ports

Das Port-Menu enthalt Anzeigen und Tabellen zu den einzelnen Ports:
Statistiktabelle
Netzlast
SFP-Module
TP-Kabeldiagnose
Port-Monitor

8.3.1 Portstatistiken

Diese Tabelle zeigt Innen die Inhalte verschiedener Ereigniszahler an. Im
Menupunkt Neustart kdnnen Sie mit ,Warmstart®, ,Kaltstart” oder ,Portzahler
zurucksetzen® die Ereigniszahler auf 0 zurlcksetzen.

Die Paketzahler summieren die Ereignisse aus Sende- und Empfangs-
richtung.
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Gesendete Gesendete Erkannte
Pakete Pakete Kaolligionen
1.1 0 1] u] 0| 1] u] 1] 0| 1]
12 4133 137 3996 14461 3a15040 a a [u] a B
1.3 703 2718 4312 17061 4325761 u] 1] 0| 1] N
1.4 33025 34127 4398 284729 37040532 a a [u] a 197
2.1 106123 129 195994 23631 4190934 u] 1] 0| 1] M
22 196124 135 185939 11854 3279565 a a [u] a
23 0 a 1) 0 o 1) a 0 a
24 197631 1653 195978 13322 3072287 a a [u] a
31 (] a a [u] 0 a a [u] a
32 (] 0 1] 0 0 1] 0 0 0
| | |
Laden | @ Hilfe |
m
Abb. 81: Portstatistiken, Tabelle
Schaltflachen
Schaltflache Bedeutung
Laden Aktualisiert die Felder mit den Werten, die im flichtigen Speicher (RAM)

des Gerates gespeichert sind.

Portzahler
zurucksetzen

Setzt die Zahler der Portstatistik auf 0.

Hilfe Offnet die Online-Hilfe.

Tab. 196: Schaltflachen
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8.3.2 Auslastung (Netzlast)

Diese Tabelle zeigt Ihnen die Auslastung (Netzlast) der einzelnen Ports an.
Die Auslastung ist die Datenmenge, die der Port in den zurtckliegenden 30 s
empfangen hat, im Vergleich zu der maximal moglichen Datenmenge bei
seiner aktuell konfigurierten Datenrate.

Der obere und der untere Grenzwert kontrollieren die Netzlast-Alarme fur
einen Port. Ubersteigt die Netzlast den oberen Grenzwert, sendet das Gerat
einen Alarm. Sobald die Netzlast den unteren Grenzwert unterschreitet,
endet der Alarm. Ist der Bereich zwischen dem oberen und dem unteren
Grenzwert grof3zugig gewahlt, verringert sich die Anzahl der mehrfach
gesendeten Alarme.

Port Metzlast [%] Unterer Grenzwe i [%] Cherer Grenzwel Tt [%%] Alar
11 0,0 0o 0o

3

[

bk

o

[=}

=}
) T

Schreiben | Laden @ Hife |

Abb. 82: Dialog Auslastung (Netzlast)
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Parameter

Bedeutung Mogliche Werte

Liefer-
zustand

Port

Zeigt die Nummer des Gerate-Ports, 1.1,1.2,1.3
auf den sich der Tabelleneintrag etc.
bezieht.

Netzlast [%]

Zeigt die aktuelle Netzlast in Prozent, 0,00..100, 00
die der Gerate-Port in den zuricklie-

genden 30 s empfangen hat.

Die Netzlast ist das Verhaltnis der

empfangen Datenmenge zur maximal

moglichen Datenmenge bei der aktuell

konfigurierten Datenrate.

0,00

Unterer
Grenzwert [%]

Definiert den unteren Grenzwert flir die 0.00..100.00
Netzlast. Unterschreitet die Netzlast

uber den Gerate-Port diesen Wert,

endet der Alarm.

Der Wert 0 deaktiviert den unteren

Grenzwert.

0.00

Oberer Grenzwert

(5]

Legt einen oberen Grenzwert fur die 0,00..100,00
Netzlast fest. Uberschreitet die Netzlast

des Gerate-Ports diesen Wert, zeigt

das Feld Alarm einen Alarm.

Der Wert 0 deaktiviert den oberen

Grenzwert.

0,00

Alarm

Kennzeichnet den Alarmzustand fiir die markiert
Netzlast. unmarkiert
—markiert

Die Netzlast des Gerate-Ports liegt

unter dem im Feld Unterer Gren-

zwert [%] oder Uber dem im Feld

Oberer Grenzwert [%] festge-

legten Wert. Das Gerat sendet eine
SNMP-Nachricht (Trap).

—unmarkiert

Die Netzlast des Gerate-Ports liegt Uber
dem im Feld Unterer Grenzwert

[$] und unter demim Feld Oberer

Grenzwert [%] festgelegten Wert.

unmar-
kiert

Tab. 197: Auslastung (Netzlast) Tabelle
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Schaltflachen
Schaltflache Bedeutung
Schreiben Ubertragt die Anderungen in den fliichtigen Speicher (RaM) des Gerétes.

Um die Anderungen permanent zu speichern, 6ffnen Sie den Dialog
Grundeinstellungen:Laden/Speichern, wahlen den Speicherort fir die
Geratekonfiguration und klicken auf ,Sichern®.

Laden Aktualisiert die Felder mit den Werten, die im fllichtigen Speicher (RaM)
des Gerates gespeichert sind.
Hilfe Offnet die Online-Hilfe.

Tab. 198: Schaltflachen

8.3.3 SFP-Transceiver

Die SFP-Zustandsanzeige bietet Ihnen die Moglichkeit, die aktuelle
Bestuckung der SFP-Module und deren Eigenschaften einzusehen. Zu den
Eigenschaften zahlen:

Parameter Bedeutung

Port Portbezeichnung durch Modul- und Portnummer des Gerates, z.B. 2.1
fur den Port eins des zweiten Moduls.

Modultyp Typ des SFP-Moduls, z.B. M-SFP-SX/LC.

Unterstitzt Zeigt an, ob das Medienmodul das SFP-Modul unterstitzt.

Temperatur in °C Anzeige der Betriebstemperatur des SFPs.

Sendeleistung in mW  Anzeige der Sendeleistung in mW.

Empfangsleistung Anzeige der Empfangsleistung in mW.

in mW

Sendeleistung in dBm Anzeige der Sendeleistung in dBm.

Empfangsleistung Anzeige der Empfangsleistung in dBm.

in dBm

Tab. 199: Dialog SFP-Module
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. Temperatur Sendeleistung Empfangsleistung Sendeleiztung Empfangsleistung
o RS Urizeibie in "Celsiuz in i iy in clBm in clBm
1.4 |M-SFP-SXLC [ 40 0.2485 0.0138 -6.0 1886
Lacen | @) Hitte |

Abb. 83: Dialog SFP-Module

Schaltflachen
Schaltflache Bedeutung
Laden Aktualisiert die Felder mit den Werten, die im flichtigen Speicher (RaM)

des Gerates gespeichert sind.

Hilfe

Offnet die Online-Hilfe.

Tab. 200: Schaltflachen

8.3.4 TP-Kabeldiagnose

Die TP-Kabeldiagnose ermdglicht Ihnen, das angeschlossene Kabel auf
Kurzschluss oder Unterbrechung zu prufen.
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Anmerkung: Wahrend der Uberpriifung ruht der Datenverkehr an diesem
Port.

[1 Wahlen Sie den TP-Port aus, an dem Sie die Prufung durchfuhren wollen.

[1 Klicken Sie auf ,Schreiben®, um die Prifung zu starten.

rortzusvar (TR ~ |
Erostnis  [oifen =
Distanz (m) [0
Schreiben @ Hilfe

Abb. 84: Dialog TP-Kabeldiagnose

Die Prufung dauert wenige Sekunden. Nach der Prifung finden Sie in der
Zeile ,Ergebnis® das Prufergebnis der Kabeldiagnose. Ergibt das Prif-
ergebnis einen Kabelfehler, dann finden Sie in der Zeile ,Distanz” die
Entfernung vom Port zum Kabelfehler.
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Ergebnis  Bedeutung

normal Das Kabel ist in Ordnung.

offen Das Kabel ist unterbrochen.
Kurzschluss Das Kabel weist einen Kurzschluss auf.

Unbekannt Sie haben noch keine Kabelprifung durch-
gefuhrt oder diese lauft gerade.

Tab. 201: Bedeutung der méglichen Ergebnisse

Voraussetzungen fur eine korrekte TP-Kabeldiagnose:
1000BASE-T-Port, lUber 8-adriges Kabel mit 1000BASE-T-Port
verbunden oder
10BASE-T/100BASE-TX-Port, mit 10BASE-T/100BASE-TX-Port
verbunden.

Schaltflachen
Schaltflache Bedeutung
Schreiben Ubertragt die Anderungen in den fliichtigen Speicher (RaM) des Gerétes.

Um die Anderungen permanent zu speichern, 6ffnen Sie den Dialog
Grundeinstellungen:Laden/Speichern, wahlen den Speicherort far die
Geratekonfiguration und klicken auf ,Sichern®.

Hilfe Offnet die Online-Hilfe.

Tab. 202: Schaltflachen
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8.3.5 Port Monitor

Der Port-Monitor Uberwacht die Ports des Gerates. Beim Eintritt eines Ereig-
nisses fuhrt das Gerat eine Aktion fur den Port aus, z.B. bei zu vielen Verbin-
dungsabbrichen auf Grund eines Wackelkontaktes.

Global

In der Registerkarte ,Global“ legen Sie fur die zu uberwachenden Ports

die auslosenden Ereignisse sowie eine Aktion fest:

[] Schalten Sie die Funktion im Rahmen ,Funktion® global ein.

L1 Markieren Sie fur jeden zu Uberwachenden Port das Kontrollkastchen
in der Spalte ,Port Monitor an®.

[1 Legen Sie fur jeden zu Uberwachenden Port das ausldésende Ereignis
fest. Markieren Sie dazu die Kontrollkastchen in den Spalten ,Linkan-
derungen an” bis ,Link Speed und Duplex Modus an®.

[1 Legen Sie die Parameter fur das auslosende Ereignis in der zugeho-
rigen Registerkarte fest.

L] Wahlen Sie fur jeden zu uberwachenden Port in der Spalte ,Aktion” die
Aktion aus, die das Gerat ausfuhren soll.

[] Speichern Sie die Einstellungen.
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Glokal | Link&nderungen | CRC-Fragmentfehler | Ubetlasterkennung | Spesd Duplexl

Funktion
an &+ aus
- Part Manitar Link&nderuncen CRC-Fragmentfehler Uberlasterkennung Link Speed und Duple:x Aktive Bedingung T e ——
an an an an hodus an
1.1 r - r - r Port deaktivieren Lp
1z - l_ - - - Port desktivieren up
13 Port deaktivieren cloen
14 r r r r r Port deakdivieren dowen
15 r r r r r Port deaktivieren down
1.6 - l_ - - - Port deaktivieren LR
17 r r r r r Port deaktivieren down
18 r r r r r Port deaktivieren dowen
19 r r r C r Port deaktivieren down
1.10 r r r r r Port deaktivieren dowen
1.1 r r r r r Port deaktivieren down
112 r r r r r Port deaktivieren cowvn
113 r r r r r Port deaktivieren down
114 Port deaktivieren cloen
115 r r r r r Port deakdivieren dowen
116 r r r r r Port deaktivieren down
Schreiben | Laden | Zuriicksetzen @ Hilfe: |

Abb. 85: Dialog Port-Monitor Global

Parameter Bedeutung

Rahmen ,,Funktion®“ Schaltet die Funktion ,Port-Monitor” fiir das Gerat an oder aus.

Port-Tabelle

Port Liste der verfigbaren Ports des Gerates.

Port-Monitor an Hier wahlen Sie die zu Uberwachenden Ports aus.

Linkdnderungen an  Hier wahlen Sie aus, ob Linkdnderungen eine Aktion ausldsen. Als Link-
anderungen gelten Wechsel vom Zustand ,Link down® nach ,Link up®.

CRC-/Fragment- Hier wahlen Sie aus, ob auftretende CRC- bzw Fragmentfehler eine

fehler an Aktion auslosen.

Uberlasterkennung  Hier wahlen Sie aus, ob die Uberlasterkennung eine Aktion ausldst.

an

Link Speed und Hier wahlen Sie aus, ob eine falsche Kombination von Duplex-Modus

Duplex Modus an und Ubertragungsgeschwindigkeit eine Aktion ausldst.

Aktive Bedingung Zeigt die Bedingung aufgrund der das Gerat eine Aktion an diesem Port
ausgeflhrt hat.

Tab. 203: Tabelle Port-Monitor Global
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Parameter Bedeutung
Aktion Hier wahlen Sie die Aktion, die das Gerat ausfuhrt, wenn das ausldosende
Ereignis eintritt. Folgende Aktionen sind méglich:
Port deaktivieren
Deaktiviert den Port. Danach blinkt die Port-LED auf dem Gerat 3
mal griin je Periode.
Das Gerat re-aktiviert den Port, wenn Sie im Dialog piag-
nose:Ports:Auto-Disable folgende Einstellungen festgelegt haben:
— Im Rahmen ,Konfiguration® ist das Kontrollkastchen fur das
auslésende Ereignis markiert, das den Port deaktiviert hat.
— Der Reset-Timer ist fur den Port >0 festgelegt.
Trap senden
Sendet einen SNMP-Trap. Der Port bleibt aktiviert.
Auto Disable
Deaktiviert den Port abhangig von den Einstellungen im Dialog
Diagnose:Ports:Auto-Disable, Rahmen ,,Konfiguration“.
— Das Gerat deaktiviert den Port, wenn das Kontrollkastchen fir
das ausldsende Ereignis markiert ist. Danach blinkt die Port-
LED auf dem Gerat 3 mal griin je Periode.
Das Geréat re-aktiviert den Port, wenn im Dialog piag-
nose:Ports:Auto-Disable fur den Port der Reset-Timer fir den
Port >0 festgelegt ist.
Wenn das Gerat den Port auf Grund von Uberlast deaktiviert hat,
gelten flir das Re-Aktivieren des Ports weitere Voraussetzungen
(siehe auf Seite 348 ,Uberlasterkennung®).
— Der Port bleibt aktiviert, wenn das Kontrollkastchen fiir das
auslosende Ereignis unmarkiert ist.
Port-Status Zeigt den aktuellen Port-Status an.

up: Datenubertragung Gber den Port ist moglich.
down: Datenibertragung Uber den Ports ist unterbrochen.
notPresent: Kein physischer Port vorhanden.

Tab. 203: Tabelle Port-Monitor Global
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Linkdnderungen

In der Registerkarte ,Linkdnderungen® legen Sie die Parameter fest,

anhand der das Gerat bei zu vielen Linkanderungen eine Aktion fur den

betreffenden Port auslOst:

[0 Offnen Sie die Registerkarte ,Linkanderungen®.

[1 Legen Sie im Rahmen ,Parameter” die Anzahl der Linkdnderungen
und das zugehorige Intervall fest.
Diese Parameter gelten fur samtliche Ports, bei denen in der Register-
karte ,Global“, Spalte ,Linkanderung an“ das Kontrollkastchen
markiert ist.

[] Speichern Sie die Einstellungen.

Global  Linkénderungen | cRC-Fragmentfehler | Ubetlasterkennung | Speed Duplex
Parameter

Anzahl Linkanderuncen IS
Abtastintervall [=] |1 o

Letztes
Fort | sptastitervan | CoSomt

i
=3 E=0 =1 {=1 {=1 {=1 [= [=" [=1 [=0 f=1 =0 [=0 =1 {=1 [=]
(=2 E=01=1 {=1 {=1 {=1 [=1 [=0 [=1 [=0 {=1 =0 [=0 =1 {=1 [=]

Schreiben | Laden | Zuriicksetzen | @) Hilte |

Abb. 86: Dialog Port-Monitor Linkédnderungen
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Anmerkung: Beachten Sie fur Ports, bei denen Sie die Anzahl der Link-
Anderungen auf den Wert 1 gesetzt haben, die folgende Besonderheit:
Haben Sie die Aktion ,Port deaktivieren” gewahlt, schaltet das Gerat den
Port bereits nach der 1. Link-Anderung ab. Dazu zahlt auch die ,Link Up*“-
Anderung in den folgenden Fallen:

beim Neustart des Gerates, wenn an dem Port bereits ein

Kommunikationspartner angeschlossen ist,

beim 1. AnschlieRen eines Kommunikationspartners und

beim Laden einer Konfiguration (siehe auf Seite 53 ,Konfiguration

laden®).

Hat das Gerat alle Ports deaktiviert, ist ein Zugriff auf den Switch
ausschlielich uber den V.24-Zugang maoglich.

Parameter Bedeutung

Anzahl Anzahl der Linkdnderungen im abgeschlossenen Abtastintervall, der zu

Linkanderungen einer Aktion des Geréates flhrt.

Abtastintervall [s] Lange eines Abtastintervalls, in dem das Gerat die Anzahl der Link-
anderungen bestimmt.

Port-Tabelle

Port Liste der verfigbaren Ports des Gerates.

Letztes Anzahl der Linkdnderungen im letzten Abtastintervall. Die Linkander-

Abtastintervall ungen werden auch nach dem Deaktivieren des Ports weitergezahit.

Gesamt Summe aller bisher aufgetretener Linkédnderungen. Die Linkdnderungen

werden auch nach dem Deaktivieren des Ports weitergezahilt.

Tab. 204: Port-Monitor Link&dnderungen Tabelle
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CRC-/Fragmentfehler

In der Registerkarte ,CRC-/Fragmentfehler” legen Sie die Parameter fest,

anhand der das Gerat bei zu vielen empfangenen fehlerhaften Ethernet-

Paketen eine Aktion fur den betreffenden Port ausloOst:

[0 Offnen Sie die Registerkarte ,CRC-/Fragmentfehler*.

[1 Legen Sie im Rahmen ,Parameter” die Rate der fehlerhaften Pakete
(in Parts per million) und das zugehdarige Intervall fest.
Diese Parameter gelten fur samtliche Ports, bei denen in der Register-
karte ,Global“, Spalte ,CRC-/Fragmentfehler an® das Kontrollkastchen
markiert ist.

[] Speichern Sie die Einstellungen.

Global | Linkénderungen  CRC-Fragmentfehler | Uberlasterkennung | Speed Duplex
Parameter

CRC-Fragmentfehlerrate fopm] [1000

Abtastintervall [=] |1 o

Letztes aktives
Port | aprastintervail [ppmy | SESM Rem]

clolo|lalo|lalala|o|o|o|o|ala|a|o
=3 [=01=1 {=1 {=] {=1 [=7 [=7 [=1 [=7 [=1 [=1 [=0 =] {=} [=]

Schreiben | Laden | Zuriicksetzen | @) Hilte |

Abb. 87: Dialog Port-Monitor CRC-/Fragmentfehler

Parameter Bedeutung

CRC-/Fragment- Fragmentfehleranteil im abgeschlossenen Abtastintervall, der zu einer

fehlerrate [ppm] Aktion des Gerates flhrt.

Abtastintervall [s] Lange eines Abtastintervalls, in dem das Gerat den CRC-/Fragment-
fehleranteil bestimmt.

Port-Tabelle

Port Liste der verfigbaren Ports des Gerates.

Tab. 205: Port-Monitor CRC-/Fragmentfehler Tabelle
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Parameter Bedeutung

Letztes aktives Erkannter Fehleranteil im letzten aktiven Abtastintervall, der die Aktion
Abtastintervall [ppm] ausldste.

Gesamt [ppm] Bisher aufgetretener Gesamtfehleranteil in ppm (parts per million).

Tab. 205: Port-Monitor CRC-/Fragmentfehler Tabelle

Uberlasterkennung

In der Registerkarte ,Uberlasterkennung* legen Sie die Parameter fest,

anhand der das Gerat bei Uberlast eine Aktion fiir den betreffenden Port

auslost:

O Offnen Sie die Registerkarte ,Uberlasterkennung®.

[J Legen Sie im Rahmen ,Parameter” das Intervall fest.
Dieser Parameter gilt fur samtliche Ports, bei denen in der Register-
karte ,Global“, Spalte ,Uberlasterkennung an“ das Kontrollkastchen
markiert ist.

L1 Legen Sie in der Spalte ,Traffic-Typ“fest, welche Pakete das Gerat bei
der Lasterkennung berucksichtigt.

[J Legen Sie in der Spalte ,Oberer Grenzwert“ den gewunschten Wert in
pps (Pakete pro Sekunde) fest.
Ubersteigt die Datenrate auf dem Port diesen Wert, fiihrt das Gerat die
in der Registerkarte ,,Global” festgelegte Aktion fur den Port aus.
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[1 Legen Sie in der Spalte ,Unterer Grenzwert“ den gewunschten Wert in
pps (Pakete pro Sekunde) fest, wenn Sie auf dem Port die Aktion
Trap senden oder Auto Disable verwenden.

Die Auto-Disable-Funktion re-aktiviert einen deaktivierten Port, wenn

folgende Voraussetzungen erfullt sind:

— In den Auto-Disable-Einstellungen ist der ,Reset-Timer“-Wert fur
den Port >0 festgelegt.

— Die im ,Reset-Timer” festgelegte Zeit ist abgelaufen.

— Die Last auf dem Port ist niedriger als der in der Spalte ,Unterer
Grenzwert” festgelegte Wert.

[] Speichern Sie die Einstellungen.

Global | Linkénderungen | CRC-Fragmentfehler  Uberlasterkennung | Speed Duplex

Parameter
Abtastintervall (] |1_

Part Traffic-Typ Grenzwert-Typ Unterer Grenzwert Oherer Grenzwert

1.1 213 23 [u} a

12 b pps a 1]

1.3 213 2 [u} a

14 he pp= 0 1]

15 213 23 [u} a

16 he pp= 1} 0

17 b pps u} 1]

1.5 b (2253 [u} a

19 b (2253 u} 1]

1.10 213 (223 [u} a

1.11 b (2253 u} 1]

1.12 213 23 [u} a

113 b pps a 1]

1.14 213 2 [u} a

115 he pp= 0 1]

1.16 213 23 [u} a

Schreiben | Laden | Zuriicksetzen | @1 Hilfe |
2 ]

Abb. 88: Dialog Port-Monitor Uberlasterkennung
Parameter Bedeutung
Abtastintervall [s] Lange eines Abtastintervalls, in dem das Gerat die Anzahl der Unter-

und Uberschreitungen der zulassigen Grenzwerte ermittelt.

Port-Tabelle
Port Liste der verfugbaren Ports des Gerates.

Tab. 206: Tabelle Port-Monitor CRC-/Fragmentfehler
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Parameter Bedeutung
Traffic-Typ Legt den Traffic-Typ fiir die Uberlasterkennung fest. Folgende Aktionen
sind moglich:

— all: Die Uberlasterkennung nutzt den Unicast-, Broadcast- Multicast-
Datenverkehr, um die Grenzwerte zu erkennen.

— bc: Die Uberlasterkennung nutzt den Broadcast-Datenverkehr, um
die Grenzwerte zu erkennen.

— be-mc: Die Uberlasterkennung nutzt den Broadcast- und den Multi-
cast-Datenverkehr, um die Grenzwerte zu erkennen.

Grenzwert-Typ Legt den Grenzwert-Typ fiir die Uberlasterkennung fest. Folgende Akti-
onen sind moglich:
— pps - Pakete pro Sekunde

Verfugbar auf den Geraten MACH1040 und MACH104:
— kbps - Kilobits pro Sekunde
— link-capacity - Prozentwert der Link-Kapazitat

Unterer Grenzwert Beschreibt den Wert, ab dem das Gerat den Port automatisch aktiviert.

Oberer Grenzwert Beschreibt den Wert, ab dem das Gerat den Port automatisch deakti-
viert.

Tab. 206: Tabelle Port-Monitor CRC-/Fragmentfehler

Speed Duplex

In der Registerkarte ,Speed Duplex” legen Sie die erlaubten Kombinati-

onen von Geschwindigkeit und Duplex-Modus fest. Erkennt das Gerat

eine unerlaubte Kombinationen von Geschwindigkeit und Duplex-Modus,

|6st es eine Aktion flr den betreffenden Port aus:

O Offnen Sie die Registerkarte ,Speed Duplex®.

[ Legen Sie fur jeden Port individuell fest, welcher Duplex-Modus bei
welcher Geschwindigkeit erlaubt ist.

LI Speichern Sie die Einstellungen.

Anmerkung: Der Port-Monitor Uberwacht Geschwindigkeit und Duplex-
Modus ausschlieBlich auf eingeschalteten physischen Ports.

RM GUI L3E
350 Release 9.0 02/2015



Diagnose 8.3 Ports

Globall Linkénderungenl CRC-.l'Fragmerdfeh\erI Ubetlasterkennung  Speed Duplex I

Port hidx-10 folx-10 hlx-100 folx-100 helx-1000 Tilx-1000 hedx-10000 Teb-10000
11 M = e e M e e =
12 v o v v = v v o
13 M M V ~ M ~ V M
14 v v v v = v v v
15 M M v v M v v M
16 v v v v = v v v
17 v v v v v v v 3
15 v v ¥ v ¥ v ¥ v
19 v v v v V v v v
1.0 = ¥ ¥ I = I ¥ ¥
141 v v v v v v v v
142 M M v V¥ M V¥ v M
143 v o v v = v v o
114 M M V ~ M ~ V M
1.5 v v v v = v v v
118 M M v v M v v M
Schreiben | Laden | Zuriicksetzen | @Hi\fe |
@
Abb. 89: Dialog Port-Monitor Speed Duplex
Parameter Bedeutung
Port Liste der verfugbaren Ports des Gerates.
hdx-10 Aktiviert/deaktiviert das Akzeptieren der Kombination von 10 Mbit/s und

Halbduplex auf dem Port durch den Port-Monitor.

Maogliche Werte:
markiert (Voreinstellung)
Der Port-Monitor erlaubt die Kombinationen von Geschwindigkeit
und Duplex-Modus.
unmarkiert
Wenn der Port-Monitor die Kombinationen von Geschwindigkeit und
Duplex-Modus auf dem Port feststellt, fihrt das Gerat die in der
Registerkarte ,Global“ festgelegte Aktion aus.

fdx-10 Aktiviert/deaktiviert das Akzeptieren der Kombination von 10 Mbit/s und
Vollduplex auf dem Port durch den Port-Monitor.

Maogliche Werte:
markiert (Voreinstellung)
Der Port-Monitor erlaubt die Kombinationen von Geschwindigkeit
und Duplex-Modus.
unmarkiert
Wenn der Port-Monitor die Kombinationen von Geschwindigkeit und
Duplex-Modus auf dem Port feststellt, fihrt das Gerat die in der
Registerkarte ,Global“ festgelegte Aktion aus.

Tab. 207: Tabelle Port-Monitor Speed Duplex
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Parameter

Bedeutung

hdx-100

Aktiviert/deaktiviert das Akzeptieren der Kombination von 100 Mbit/s
und Halbduplex auf dem Port durch den Port-Monitor.

Mdgliche Werte:
markiert (Voreinstellung)
Der Port-Monitor erlaubt die Kombinationen von Geschwindigkeit
und Duplex-Modus.
unmarkiert
Wenn der Port-Monitor die Kombinationen von Geschwindigkeit und
Duplex-Modus auf dem Port feststellt, fiihrt das Gerat die in der
Registerkarte ,Global“ festgelegte Aktion aus.

fdx-100

Aktiviert/deaktiviert das Akzeptieren der Kombination von 100 Mbit/s
und Vollduplex auf dem Port durch den Port-Monitor.

Mdgliche Werte:
markiert (Voreinstellung)
Der Port-Monitor erlaubt die Kombinationen von Geschwindigkeit
und Duplex-Modus.
unmarkiert
Wenn der Port-Monitor die Kombinationen von Geschwindigkeit und
Duplex-Modus auf dem Port feststellt, fiihrt das Gerat die in der
Registerkarte ,Global“ festgelegte Aktion aus.

hdx-1000

Aktiviert/deaktiviert das Akzeptieren der Kombination von 1 Gbit/s und
Halbduplex auf dem Port durch den Port-Monitor.

Mdgliche Werte:
markiert (Voreinstellung)
Der Port-Monitor erlaubt die Kombinationen von Geschwindigkeit
und Duplex-Modus.
unmarkiert
Wenn der Port-Monitor die Kombinationen von Geschwindigkeit und
Duplex-Modus auf dem Port feststellt, fiihrt das Gerat die in der
Registerkarte ,Global” festgelegte Aktion aus.

Tab. 207: Tabelle Port-Monitor Speed Duplex
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Parameter

Bedeutung

fdx-1000

Aktiviert/deaktiviert das Akzeptieren der Kombination von 1 Gbit/s und
Vollduplex auf dem Port durch den Port-Monitor.

Mdgliche Werte:
markiert (Voreinstellung)
Der Port-Monitor erlaubt die Kombinationen von Geschwindigkeit
und Duplex-Modus.
unmarkiert
Wenn der Port-Monitor die Kombinationen von Geschwindigkeit und
Duplex-Modus auf dem Port feststellt, fihrt das Gerat die in der
Registerkarte ,Global” festgelegte Aktion aus.

fdx-10000

Verfugbar auf den Geraten MACH4002 24G/48G und MACH104:

Aktiviert/deaktiviert das Akzeptieren der Kombination von 10 Gbit/s und
Vollduplex auf dem Port durch den Port-Monitor.

Mdgliche Werte:
markiert (Voreinstellung)
Der Port-Monitor erlaubt die Kombinationen von Geschwindigkeit
und Duplex-Modus.
unmarkiert
Wenn der Port-Monitor die Kombinationen von Geschwindigkeit und
Duplex-Modus auf dem Port feststellt, fihrt das Gerat die in der
Registerkarte ,Global“ festgelegte Aktion aus.

Tab. 207: Tabelle Port-Monitor Speed Duplex

Schaltflachen
Schaltflache Bedeutung
Schreiben Ubertragt die Anderungen in den fliichtigen Speicher (RAM) des Geréates.

Um die Anderungen permanent zu speichern, éffnen Sie den Dialog
Grundeinstellungen:Laden/Speichern, wahlen den Speicherort fir die
Geratekonfiguration und klicken auf ,Sichern®.

Laden Aktualisiert die Felder mit den Werten, die im flichtigen Speicher (RaM)
des Gerates gespeichert sind.

Zurucksetzen Setzt die Port-Uberwachungsfunktion fiir das ausgewahlte Interface
zuriick und aktiviert den Port, falls die Uberwachungsfunktion den Port
deaktiviert hat.

Hilfe Offnet die Online-Hilfe.

Tab. 208: Schaltflachen
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8.3.6 Auto-Disable

Die Auto-Disable-Funktion bietet Ihnen die Moglichkeit, Ports, die der Port-
Monitor deaktiviert hat, nach einer benutzerdefinierten Zeitspanne automa-
tisch zu re-aktivieren. Dabei erlaubt das Gerat, mehrere auslosende Ereig-
nisse zu berucksichtigen.

Die ausldsenden Ereignisse, auf Grund der das Gerat die Ports deaktiviert,
legen Sie fest in den Einstellungen der Portsicherheit (siehe auf Seite 89
,Portsicherheit”) und des Port-Monitors (siehe auf Seite 342 ,Port Monitor®).

Wenn der Port-Monitor fur einen Port die Aktion Auto Disable ausfuhrt,
entscheiden die Einstellungen im Dialog ,Auto-Disable®, Rahmen ,Konfigu-

ration” dartuber, was mit dem Port passiert:

Das Gerat deaktiviert den Port, wenn das Kontrollkastchen fur die
Auslose-Bedingung markiert ist. Danach blinkt die Port-LED auf dem

Gerat 3 mal grun je Periode.

Das Gerat re-aktiviert den Port, wenn der ,Reset-Timer“-Wert flr den Port
>0 festgelegt ist.
Der Port bleibt aktiviert, wenn das Kontrollkastchen fur das auslosende
Ereignis unmarkiert ist.

Honfiguration

Link&nderungen

r

CRC-Fragmentfenier [
Uberlasterkennung [

Speed Duplex
Port-Sicherheit

r
r

Port Reset-Timer [=]

“erbleibendes Zeit [5]

Homponerte

Grund

Akt

clololalolalolalolojlalalala

= C=1 =1 {=1 {=1 {=1 [=0 {=1 [=01=0 =1 =1 {=1 =]

P 0 0 ) e

Schreiben

| Lacden | Zuriicksetzen

Abb. 90: Dialog ,Auto-Disable”
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Konfiguration
Parameter Bedeutung

Linkanderungen

Aktiviert/deaktiviert das Uberwachen von Linkdnderungen auf den Ports.

Mdgliche Werte:

markiert

Die Auto-Disable-Funktion Gberwacht Linkédnderungen auf den Ports.
Wenn der Port-Monitor einen Port auf Grund von zu vielen Linkande-
rungen deaktiviert, re-aktiviert das Gerat den Port nach Ablauf der im
Feld ,Reset-Timer* festgelegten Zeit. Voraussetzung ist, dass der
.Reset-Timer“-Wert fur den Port >0 ist.

unmarkiert (Voreinstellung)

Die Auto-Disable-Funktion ignoriert Linkdnderungen auf den Ports.

CRC-/Fragment-
fehler

Aktiviert/deaktiviert das Uberwachen von CRC-/Fragmentfehlern auf den
Ports.

Mogliche Werte:

markiert

Die Auto-Disable-Funktion Gberwacht CRC-/Fragmentfehler auf den
Ports. Wenn der Port-Monitor einen Port auf Grund von zu vielen
CRC-/Fragmentfehlern deaktiviert, re-aktiviert das Gerat den Port
nach Ablauf der im Feld ,Reset-Timer* festgelegten Zeit. Vorausset-
zung ist, dass der ,Reset-Timer“-Wert fir den Port >0 ist.
unmarkiert (Voreinstellung)

Die Auto-Disable-Funktion ignoriert CRC-/Fragmentfehler auf den
Ports.

Uberlasterkennung Aktiviert/deaktiviert das Uberwachen der Last auf den Ports.

Mogliche Werte:

markiert

Die Auto-Disable-Funktion Gberwacht die Last auf den Ports. Wenn
der Port-Monitor einen Port auf Grund von Uberlast deaktiviert, re-
aktiviert das Gerat den Port nach Ablauf der im Feld ,Reset-Timer*
festgelegten Zeit. Voraussetzung ist, dass der ,Reset-Timer“-Wert fur
den Port >0 ist. Fiir weitere Voraussetzungen siehe ,Uberlasterken-
nung” auf Seite 348.

unmarkiert (Voreinstellung)

Die Auto-Disable-Funktion ignoriert die Last auf den Ports.

Tab. 209: Rahmen ,Konfiguration®im Dialog pDiagnose:Ports:Auto-Disable
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Parameter

Bedeutung

Speed Duplex

Aktiviert/deaktiviert das Uberwachen der Geschwindigkeits- und Duplex-
Kombination auf den Ports.

Maogliche Werte:
markiert
Die Auto-Disable-Funktion Uberwacht die Geschwindigkeits- und
Duplex-Kombination auf den Ports. Wenn der Port-Monitor einen Port
auf Grund einer unerlaubten Kombinationen von Geschwindigkeit und
Duplex-Modus deaktiviert, re-aktiviert das Gerat den Port nach Ablauf
der im Feld ,Reset-Timer* festgelegten Zeit. Voraussetzung ist, dass
der ,Reset-Timer“-Wert fur den Port >0 ist.
unmarkiert (Voreinstellung)
Die Auto-Disable-Funktion ignoriert die Geschwindigkeits- und
Duplex-Kombination auf den Ports.

Port-Sicherheit

Aktiviert/deaktiviert das Uberwachen von unberechtigten Zugriffen auf
den Ports im Zusammenarbeit mit der Funktion ,Port-Sicherheit” (siehe
auf Seite 89 ,Portsicherheit®).

Mogliche Werte:
markiert
Die Auto-Disable-Funktion Uberwacht unberechtigte Zugriffe auf den
Ports. Wenn der Port-Monitor einen Port auf Grund von zu vielen
CRC-/Fragmentfehlern deaktiviert, re-aktiviert das Gerat den Port
nach Ablauf der im Feld ,Reset-Timer* festgelegten Zeit. Vorausset-
zung ist, dass der ,Reset-Timer“-Wert flir den Port >0 ist.
unmarkiert (Voreinstellung)
Die Auto-Disable-Funktion ignoriert unberechtigte Zugriffe auf den
Ports.

Tab. 209: Rahmen ,Konfiguration“im Dialog piagnose:Ports:Auto-Disable (Forts.)
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Tabelle

Parameter

Bedeutung

Port

Zeigt die Nummer des Gerate-Ports, auf den sich der Tabelleneintrag
bezieht.

Reset-Timer [s]

Legt die Zeitspanne in Sekunden fest, nach der das Gerat den durch den
Port-Monitor deaktivierten Port automatisch re-aktiviert.

Mdgliche Werte:
0 (Voreinstellung)
Timer ist deaktiviert. Der Port bleibt deaktiviert.
30...2147483

Wenn der Port-Monitor den Port auf Grund von Uberlast deaktiviert hat,
gelten fur das Re-Aktivieren des Ports weitere Voraussetzungen (siehe
auf Seite 348 ,Uberlasterkennung®).

Verbleibende Zeit Verbleibende Zeit in Sekunden bis zur automatischen Re-Aktivierung des

[s] Ports.

Komponente Zeigt den Namen der Funktion, die den Port deaktiviert hat.

Grund Zeigt das ausldésende Ereignis, auf Grund dessen der Port-Monitor den
Port deaktiviert hat.

Aktiv Zeigt, ob die Auto-Disable-Funktion auf dem betreffenden Port aktiv ist.

Mdgliche Werte:
markiert
Die Auto-Disable-Funktion ist auf dem Port aktiv. Der Port ist im
Augenblick deaktiviert. Nach Ablauf der im Feld ,Reset-Timer* festge-
legten Zeit re-aktiviert die Auto-Disable-Funktion den Port.
unmarkiert (Voreinstellung)
Die Auto-Disable-Funktion ist auf dem Port inaktiv.

Tab. 210: Tabelle im Dialog Diagnose: Ports:Auto-Disable

Schaltflachen
Schaltflache Bedeutung
Schreiben Ubertragt die Anderungen in den fliichtigen Speicher (RaM) des Gerétes.

Um die Anderungen anschlieBend permanent zu speichern, éffnen Sie
den Dialog Grundeinstellungen:Laden/Speichern und klicken auf ,,Spei-
chern®.

Laden Aktualisiert die Felder mit den Werten, die im flichtigen Speicher (RaM)
des Gerates gespeichert sind.

Zurucksetzen Aktiviert den Port nach Deaktivierung durch die Port-Monitor- oder Port-
Sicherheit-Funktion.

Hilfe Offnet die Online-Hilfe.

Tab. 211: Schaltflédchen
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8.4 Konfigurations-Check

Das Gerat bietet Innen die Moglichkeit, seine Konfiguration mit denen seiner
Nachbar-Gerate zu vergleichen.

Dazu verwendet es die Daten, die es mittels Topologie-Erkennung (LLDP)
von seinen Nachbargeraten empfangen hat.

Der Dialog listet die erkannten Abweichungen auf, die die Leistungsfahigkeit
der Kommunikation zwischen dem Gerat und den erkannten Nachbarge-
raten beeinflussen.

[1 Mit der ,Laden®-Bedientaste aktualisieren Sie den Inhalt der Tabelle.
Bleibt die Tabelle leer, war der Konfigurations-Check erfolgreich und die
Konfiguration des Gerates ist kompatibel zu den erkannten Nachbar-
geraten.

Anzahl Fehl | 1 B8
Anzahl VWarnun gEn 18y
Anzahl Informationen I a @
Regel-ID Level IMachricht
WL _001 &y LAM IDg am lokalen Port sind remaote nicht konfigurisr.
PROTOCOL_RSTP_O01 m RSTP ist remate nicht konfiguriert.
Laden @ Hilfe
@
Abb. 91: Dialog Konfigurations-Check
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Parameter Bedeutung

Anzahl Fehler Zeigt die Anzahl der Fehler an, die das Gerat beim Konfigurations-
Check erkannt hat.

Anzahl Warnungen  Zeigt die Anzahl der Warnungen an, die das Gerat beim Konfigurations-
Check erkannt hat.

Anzahl Informationen Zeigt die Anzahl der Informationen an, die das Gerat beim Konfigura-
tions-Check erkannt hat.

Tab. 212: Konfigurations-Check Zusammenfassung

Parameter Bedeutung

Regel-ID Regel-ID der aufgetretenen Abweichungen. Der Dialog fasst mehrere
Abweichungen mit der gleichen Regel-ID unter einer Regel-ID
zusammen.

Level Grad der Abweichung zwischen der Konfiguration dieses Gerates und
den erkannten Nachbargeraten. Der Regel-Level kann 3 Zustande
annehmen:

Information: Die Leistungsfahigkeit der Kommunikation zwischen
@ den beiden Geraten ist nicht beeintrachtigt.

Warnung: Die Leistungsfahigkeit der Kommunikation zwischen
—> den beiden Geraten kann beeintrachtigt sein.

@ Fehler: Die Kommunikation zwischen den beiden Geraten ist
beeintrachtigt.
Nachricht Der Dialog spezifiziert die aufgetretenen Informationen, Warnungen und
Fehler genauer.

Tab. 213: Tabelle Konfigurations-Check

[1 Wahlen Sie in der Konfigurations-Check-Tabelle eine Zeile aus, zeigt das
Gerat im darunterliegenden Fenster weitere Informationen an.

Anmerkung: Ein Nachbargerat ohne LLDP-Unterstutzung, das LLDP-
Pakete weiterleitet, kann im Dialog mehrdeutige Meldungen verursachen.
Dies tritt auf, wenn das Nachbargerat ein Hub oder ein Switch ohne Manage-
ment ist, der die Norm IEEE 802.1D-2004 ignoriert.

Der Dialog stellt in dem Fall die am Nachbargerat angeschlossenen und
erkannten Gerate als direkt mit dem Gerat verbunden dar, obwohl diese am
Nachbargerat angeschlossen sind.
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Anmerkung: Haben Sie auf dem Gerat mehr als 39 VLANSs eingerichtet,
zeigt der Dialog stets eine Warnung an. Der Grund ist die begrenzte Anzahl
der moglichen VLAN-Informationen in LLDP-Frames mit begrenzter Lange.
Das Gerat vergleicht die ersten 39 VLANs automatisch.

Haben Sie 40 oder mehr VLANSs eingerichtet, prifen Sie die Uberein-
stimmung der weiteren VLANs notigenfalls manuell.

Schaltflachen
Schaltflache Bedeutung
Laden Aktualisiert die Felder mit den Werten, die im flichtigen Speicher (RaM)
des Gerates gespeichert sind.
Hilfe Offnet die Online-Hilfe.

Tab. 214: Schaltflachen
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8.5 Topologie-Erkennung

Dieser Dialog bietet Ihnen die Moglichkeit, die Funktion zur Topologie-
Erkennung (LLDP) ein/auszuschalten und die empfangenen LLDP-
Informationen in Form von 2 Tabellen anzuzeigen, gruppiert nach
allgemeinen LLDP-Informationen und LLDP-MED-Informationen.

8.5.1 LLDP-Informationen von Nachbargeraten

Die Tabelle des Karteikartenreiters ,LLDP“ zeigt Innen die gesammelten
LLDP-Informationen zu Nachbargeraten an. Mit diesen Informationen ist
eine Netzmanagement-Station in der Lage, die Struktur Ihres Netzes
darzustellen.

Das Aktivieren der Einstellung ,FDB-Eintrage anzeigen® unterhalb der
Tabelle bietet Ihnen die Moglichkeit, die Tabelleneintrage um Eintrage von
Geraten ohne aktive LLDP-Unterstutzung zu erweitern. Das Gerat nimmt in
diesem Fall auch Informationen aus seiner FDB (Forwarding Database) auf.

Die Tabelle zeigt Innen an, welche LLDP-Informationen das Gerat an seinen
Ports von anderen Geraten empfangen hat.

Parameter Bedeutung

Port Portbezeichnung durch Modul- und Porthummer des Gerates, z.B. 2.1
fur den Port eins des zweiten Moduls.

Nachbar-Bezeichner Chassis-ID des Nachbargerates. Diese kann z.B. die Basis-MAC-
Adresse des Nachbargerates sein.

Nachbar-IP-Adresse Management-Adresse des Nachbargerates. Diese kann z.B. eine IPv4-
Adresse sein.

Nachbar-Port- Port-Beschreibung des Nachbargerates. Die Port-Beschreibung ist eine

Beschreibung alphanumerische Zeichenkette.

Tab. 215: Topologie-Erkennung (LLDP-Informationen)
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Parameter Bedeutung

Nachbar-System- Systemname des Nachbargerates. Der Systemname ist eine alpha-
name numerische Zeichenkette.

Nachbar- Systembeschreibung des Nachbargerates gemal IEEE 802.1AB.

Systembeschreibung

Tab. 215: Topologie-Erkennung (LLDP-Informationen)

Funktion
* an O pus

Port | Machbar-Bezeichner| Nachbar-IP-Adresse MNachbar-Port-Beschreibung Nachb:
1.3 ec 1d 00 10.0.1.120 [ 1 Port: 1 - 1 Ghit MAC

10.0.1.116

LLDP | LI DP-MED

24
1.1
21

I~ FDE Eirtrége anzeigen

Schreiben | Laden @) Hilfe |

Abb. 92: Topologie-Erkennung
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Sind an einem Port, z. B. Uber einen Hub, mehrere Gerate angeschlossen,
dann zeigt die Tabelle pro angeschlossenem Gerat eine Zeile an.

Wenn an einem Port sowohl Gerate mit als auch ohne aktive Topologie-
Erkennungs-Funktion angeschlossen sind, dann blendet die Topologie-
Tabelle die Gerate ohne aktive Topologie-Erkennung aus.

Wenn ausschlieBBlich Gerate ohne aktive Topologie-Erkennung an einem
Port angeschlossen sind, dann enthalt die Tabelle stellvertretend flr alle
Gerate eine Zeile fur diesen Port. Diese Zeile enthalt die Anzahl der
angeschlossenen Gerate.

MAC-Adressen von Geraten, die die Topologie-Tabelle Ubersichtshalber
ausblendet, finden Sie in der Adress-Tabelle (FDB), (siehe auf Seite 168
,Filter fur MAC-Adressen®).

8.5.2 LLDP-MED (Media Endpoint Discovery)

Die Tabelle des Karteikartenreiters ,LLDP-MED" zeigt Ihnen ausgewahlte
LLDP-MED-Informationen zu Nachbargeraten an. Voraussetzung dafur ist,
dass sowohl die LLDP-MED-Funktion als auch die LLDP-Funktion (siehe auf
Seite 361 ,LLDP-Informationen von Nachbargeraten®) eingeschaltet sind.

Das Gerat unterstitzt die folgenden Subtypen der Netz-Konnektivitats-
Nachrichten:

LLDP-MED Capabilities TLV (Subtyp 1)

LLDP-MED Network Policy TLV (Subtyp 2)
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Die Tabelle zeigt Ihnen an, welche LLDP-MED-Informationen das Gerat an
seinen Ports von anderen Geraten empfangen hat.

Parameter

Bedeutung

Port

Portbezeichnung durch Modul- und Porthummer des Gerates, z.B. 2.1
fur den Port eins des zweiten Moduls.

Device Class

LLDP-MED-Gerateklasse des entfernten Gerats:

— 0: undefiniert (Eigenschaften in keiner definierten Klasse enthalten)
— 1: Endgerate-Klasse |

— 2: Endgerate-Klasse Il

— 3: Endgerate-Klasse Il

—  4: Netzwerk-Gerat

VLAN-ID

VLAN-ID der Netz-Richtlinie fur den Port des entfernten Gerates (0 -
4.094), 0: Prioritats-getaggte Frames

Priority

Layer 2- (IEEE 802.1p-) Prioritat der Netz-Richtlinie flir den Port des
entfernten Gerates (0 - 7)

DSCP

Wert des Differentiated Services Code Point (nach RFC 2474 und 2475)
der Netz-Richtlinie fir den Port des entfernten Gerates (0 - 63)

Unknown Bit Status

— true: die Netz-Richtlinie fir den Applikations-Typ des entfernten
Gerates ist momentan unbekannt.
Die Werte flr VLAN ID, Priority und DSCP sind in diesem Fall ohne
Bedeutung.

— false: die Netz-Richtlinie fiir den Applikations-Typ des entfernten
Gerates ist bekannt

Tagged Bit Status

true: die Applikation des entfernten Gerates verwendet VLAN-
getaggte Frames

— false: die Applikation des entfernten Gerates verwendet
ungetaggte Frames oder unterstutzt keinen Port-VLAN-basierten
Betrieb.

Die Werte fur VLAN ID und Priority sind in diesem Fall ohne
Bedeutung.

Hardware-Revision

Hersteller-spezifischer String mit der Hardware-Version des Endgerates
(max. 32 Zeichen)

Firmware-Revision

Hersteller-spezifischer String mit der Firmware-Version des Endgerates
(max. 32 Zeichen)

Software-Revision

Hersteller-spezifischer String mit der Software-Version des Endgerates
(max. 32 Zeichen)

Serial Number

Hersteller-spezifischer String mit der Seriennummer des Endgerates
(max. 32 Zeichen)

Herstellername

Hersteller-spezifischer String mit dem Namen des Endgerate-Herstellers
(max. 32 Zeichen)

Tab. 216: Topologie-Erkennung (LLDP-MED-Informationen)
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Parameter Bedeutung

Modell-Name Hersteller-spezifischer String mit dem Namen des Endgerate-Modells
(max. 32 Zeichen)

Asset ID Hersteller-spezifischer String mit der ID zur Inventarisierung des

Endgerates (max. 32 Zeichen)

Tab. 216: Topologie-Erkennung (LLDP-MED-Informationen)

Anmerkung: Wenn Sie die Funktion LLDP-MED aktivieren, sendet der
Switch Informationen Uber seine Eigenschaften in Form von LLDP-MED-
Frames aus. Dazu gehoren auch Informationen Uber die im Switch konfigu-
rierten Voice-VLANSs (siehe auf Seite 201 ,Voice-VLAN"). Aktivieren Sie
daher die Funktion LLDP-MED, wenn Sie an dem Switch Gerate wie z.B. ein
VolP-Telefon per Plug-and-Play betreiben mdchten, da daflr beide Gerate
Informationen Uber ihr jeweiliges Nachbargerat bendtigen.

Funktion

@ an O Aus

LLDP LLDP-MED |

Port I Device Class SLAM (D Priority I DSCP I Unknown Bit Status Taoged Bit Status Hardwrare- Revizsion Firmniare-| Few

4| |
Schrelben Laden | @) Hilte |
- - |

Abb. 93: LLDP-MED-Informationen
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Schaltflachen
Schaltflache Bedeutung
Schreiben Ubertragt die Anderungen in den fliichtigen Speicher (RaM) des Gerétes.

Um die Anderungen anschlieBend permanent zu speichern, 6ffnen Sie
den Dialog Grundeinstellungen:Laden/Speichern und klicken auf ,Spei-

chern®.

Laden Aktualisiert die Felder mit den Werten, die im fllichtigen Speicher (RaM)
des Gerates gespeichert sind.

Hilfe Offnet die Online-Hilfe.

Tab. 217: Schaltfléchen
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8.6 Port-Mirroring

Die Funktion Port-Mirroring bietet Ihnen die Moglichkeit, den Datenverkehr
einer Gruppe von Ports des Gerates zu Diagnosezwecken zu untersuchen.
Dabei spiegelt (kopiert) das Gerat die Daten eines oder mehrerer Quellports
an den Zielport. Ein am Zielport angeschlossenes Management-Werkzeug,
z.B. eine RMON-Probe, kann so den Datenverkehr der Quellports in Sende-
und Empfangsrichtung beobachten. Der Datenverkehr an den Quellports
bleibt dadurch unbeeinflusst.

Anmerkung: Der Zielport benétigt ausreichend Bandbreite, um den
Datenstrom aufzunehmen. Wenn der kopierte Datenstrom die Bandbreite
des Zielports uberschreitet, verwirft das Gerat uberschussige Datenpakete
auf dem Zielport.

Als Quell- oder Zielport sind physikalische Ports verwendbar.
Die Gerate MACH4002 24/48 + 4G und Power MICE unterstitzen bis zu
8 Quellports.

[] Wahlen Sie aus der Liste der physikalischen Ports die Quell-Ports aus,
deren Datenverkehr sie beobachten mochten. Markieren Sie die entspre-
chenden Kontrollkastchen.

Das Gerat stellt in der Tabelle den Port, der sich momentan als ,Ziel-Port*
in Verwendung befindet, ausgegraut dar. Voreinstellung: (keine Quell-
Ports)

[] Wahlen Sie im Rahmen ,Ziel-Port“ den Ziel-Port, an dem Sie Ihr Manage-
ment-Werkzeug angeschlossen haben.
Die Dropdown-Liste zeigt ausschlielich die verfugbaren Ports an. Ports,
die momentan als Quell-Ports in Benutzung sind, sind nicht auswahlbar.
Voreinstellung: (kein Ziel-Port)
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[1 Legen Sie die zu Uberwachende Richtung des Datenverkehrs fest.

— Wenn Sie ,RX" festlegen, spiegelt das Gerat ausschlie3lich die am
Quellport empfangenen Frames an den Zielport (Eingangsuberwa-
chung).

— Wenn Sie ,TX" festlegen, spiegelt das Gerat ausschliel3lich die am
Quellport gesendeten Frames an den Zielport (Ausgangsuberwa-
chung).

[l Um die Funktion einzuschalten, wahlen Sie An im Rahmen Funktion
und klicken Sie ,Schreiben®. Voreinstellung: Aus.

Funktion Zielport

&
=

Quellport

Schreiben || Laden || Konfiguration zuricksetzen | 4 Hilfe

Abb. 94: Dia/og Diagnose:Port-Mirroring N:1
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Schaltflachen
Schaltflache Bedeutung
Schreiben Ubertragt die Anderungen in den fllichtigen Speicher (RAM) des Gerétes.

Um die Anderungen anschlieRend permanent zu speichern, 6ffnen Sie
den Dialog Grundeinstellungen:Laden/Speichern und klicken auf ,Spei-

chern®.
Laden Aktualisiert die Felder mit den Werten, die im fllichtigen Speicher (RaM)
des Gerates gespeichert sind.
Konfiguration Setzt die Einstellungen des Dialogs in den Lieferzustand zurtck.
zurucksetzen
Hilfe Offnet die Online-Hilfe.

Tab. 218: Schaltflachen
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8.7 Geratestatus

Der Geratestatus gibt einen Uberblick (iber den Gesamtzustand des
Gerates. Viele Prozessvisualisierungssysteme erfassen den Geratestatus
eines Gerates, um seinen Zustand grafisch darzustellen.

Das Gerat zeigt seinen aktuellen Status als ,Fehler” oder ,Ok* im Rahmen
.Geratestatus” an. Das Gerat bestimmt diesen Status aus den einzelnen
Uberwachungsergebnissen.

Geratestatus
% Fehler. €010k

Trapeinstelung

Trap hei Statuswechsel erzeugen r
Uberwachung

Metztei 1 ¢ (berwachen lgniorieten
Metzteil 2 i [(lherwachen © lgnorieren
Tetrperatur  lberwachen {* lgniorieten
Mol entfernen " Uberwachen % lgnorieren
ACA entfernen  (berwachen * lgniorisren

ACA nicht synchron € Uberwachen  ©* Ignorieren
Serbindungsfehler  lberwachen * Ignorieren
Ring-Redundanz " (berwachen {* Igniorieren

Ring-Metzkopplung ¢ Uberwachen ' Ignorieren

Schreiben | Laden | @ Hilfe |

Abb. 95: Dialog Gerétestatus (bei PowerMICE)

[0 Wahlen Sie im Feld ,Uberwachung* die Ereignisse, die Sie Uiberwachen
mochten.

[1 Zur TemperaturUberwachung stellen Sie zusatzlich die Temperatur-
schwellen im Dialog Grundeinstellungen:System am Ende der
Systemdaten ein .
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Die auswahlbaren Ereignisse haben folgende Bedeutung:

Name Bedeutung
Rahmen Das Gerat bestimmt diesen Status aus den einzelnen Uberwachungs-
,Geratestatus ergebnissen. Er kann die Werte ,Fehler® oder ,Ok“ annehmen.

Rahmen ,,Trap-
einstellungen“

Trap bei Status-

wechsel erzeugen.

Aktivieren Sie diese Einstellung, damit das Gerat einen Traps versendet,
wenn es seinen Geratestatus andert.

Rahmen -

»Uberwachung“

Netzteil ... Versorgungsspannung(en) Uberwachen/ignorieren

Temperatur (°C) Eingestellte Temperaturschwelle (siehe auf Seite 22 ,System*) auf Uber-

und Unterschreiten GUberwachen/ignorieren

Modul entfernen

Entfernen eines Moduls Uberwachen/ignorieren (bei modularen
Geraten).

ACA entfernen

Entfernen des ACA Uberwachen/ignorieren.

ACA nicht synchron

NichtUbereinstimmung der Konfiguration im Gerat und auf dem ACA?
Uberwachen/ignorieren.

Verbindungsfehler

Den fehlerhaften Linkstatus mindestens eines Ports
Uberwachen/ignorieren.

Die Meldung des Linkstatus kann pro Port Uber das Management
maskiert werden (siehe auf Seite 37 ,Portkonfiguration®). Im Lieferzu-
stand erfolgt keine Verbindungstberwachung.

Ring-Redundanz

Ring-Redundanz dberwachen/ignorieren (bei HIPER-Ring nur im Ring-
Manager-Betrieb). )
Im Lieferzustand erfolgt keine Uberwachung der Ring-Redundanz.

Ist das Gerat normaler Ring-Teilnehmer und nicht Ring-Manager, meldet
es folgendes:
nichts (beim HIPER-Ring)
erkannte Fehler in der lokalen Konfiguration (beim Fast HIPER-Ring
und bei MRP)

Tab. 219: Gerétestatus
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Name Bedeutung

Ring-/Netzkopplung Uberwachen/ignorieren der Kopplungs-Redundanz-Funktion.
Im Lieferzustand erfolgt keine Uberwachung der Kopplungs-Redundanz.
Bei der Zwei-Switch-Kopplung mit Steuerleitung meldet der Slave
zusatzlich folgende Zustande:
— fehlerhafter Linkstatus der Steuerleitung
— Partnergerat ist ebenfalls Slave (im Stand-by-Modus).

Anmerkung: Bei der Zwei-Switch-Kopplung ist Voraussetzung, dass
beide Switches ihren jeweiligen Partner gefunden haben.

Lafter Funktion des Lifters Gberwachen/ignorieren (bei Geraten mit Lifter).

Tab. 219: Gerétestatus

a. Die Konfigurationen stimmen dann nicht Gberein, wenn nur eine Datei existiert oder die
2 Dateien nicht den gleichen Inhalt haben.

Anmerkung: Bei nicht redundanter Zufiihrung der Versorgungsspannung
meldet das Gerat das Fehlen einer Versorgungsspannung. Sie konnen diese
Meldung verhindern, indem Sie die Versorgungsspannung uber beide
Eingénge zufiihren oder die Uberwachung ausschalten (siehe auf Seite 373
~,Meldekontakt®).

Schaltflachen
Schaltflache Bedeutung
Schreiben Ubertragt die Anderungen in den fllichtigen Speicher (RAM) des Gerétes.

Um die Anderungen anschlieend permanent zu speichern, éffnen Sie
den Dialog Grundeinstellungen:Laden/Speichern und klicken auf ,Spei-

chern®.

Laden Aktualisiert die Felder mit den Werten, die im flichtigen Speicher (RaM)
des Gerates gespeichert sind.

Hilfe Offnet die Online-Hilfe.

Tab. 220: Schaltflachen
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8.8 Meldekontakt

Die Meldekontakte ermdglichen lhnen

die Steuerung externer Gerate durch die manuelle Einstellung der
Meldekontakte,

die Funktionsiberwachung des Gerates,

die Signalisierung des Geratestatus des Gerates.

8.8.1 Manuelle Einstellung

[1 Wahlen Sie die Karteikarte ,Meldekontakt 1“ oder ,Meldekontakt 2“ (bei
Geraten mit 2 Meldekontakten).

[1 Wahlen Sie im Feld ,Modus Meldekontakt* den Modus ,Manuelle
Einstellung®. Dieser Modus bietet Ihnen die Moglichkeit, diesen
Meldekontakt fernzubedienen.

[1 Wahlen Sie ,,Offen” im Feld ,Manuelle Einstellung®, um den Kontakt zu
offnen.

[] Wahlen Sie ,Geschlossen® im Feld ,Manuelle Einstellung®, um den
Kontakt zu schlief3en.

Anwendungsmaoglichkeiten:

Simulation eines Fehlers bei einer SPS-Fehleriberwachung.
Fernbedienung eines Gerates Uber SNMP, wie z.B. das Einschalten einer
Kamera.
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8.8.2 Funktionsiiberwachung

[1 Wahlen Sie die Karteikarte ,Meldekontakt 1“ oder ,Meldekontakt 2“ (bei
Geraten mit 2 Meldekontakten).

[] Wahlen Sie im Feld ,Modus Meldekontakt® den Modus ,Funktionsuber-
wachung®. Die Meldekontakte dienen in diesem Modus der Funktions-
uberwachung des Gerates und ermdglichen damit eine Ferndiagnose.
Uber die potentialfreien Meldekontakte (Relaiskontakt, Ruhestromschal-
tung) werden durch Kontaktunterbrechung die folgenden Zustande
gemeldet.

Der Ausfall der Versorgungsspannung 1/2 (entweder der externen
Versorgungsspannung oder der internen Spannung).1 Wabhlen Sie ,Netz-
teil Gberwachen", wenn der Meldekontakt den Ausfall der Versorgungs-
spannung oder der gerateinternen Spannung, die aus den Versorgungs-
spannungen erzeugt wird, melden soll.

Uber- oder Unterschreiten der eingestellten Temperaturschwelle (siehe
auf Seite 23 ,Systemdaten®). Wahlen Sie Temperatur ,uberwachen”,
wenn der Meldekontakt eine unzulassige Temperatur melden soll.

Das Entfernen eines Moduls. Wahlen Sie Modul entfernen ,uberwachen®,
wenn der Meldekontakt das Entfernen eines Moduls melden soll (bei
modularen Geraten).

Lifter funktioniert nicht mehr (bei Geraten mit Lufter).

Das Entfernen des ACA. Wahlen Sie ACA entfernen ,uberwachen®, wenn
der Meldekontakt das Entfernen des ACA melden soll (bei Geraten mit
Unterstutzung des ACA).

Nichtubereinstimmung der Konfiguration im Gerat und auf dem ACAZ.
Wahlen Sie ACA nicht synchron ,Giberwachen®, wenn der Meldekontakt
die Nichtubereinstimmung der Konfiguration melden soll (bei Geraten mit
Unterstlitzung des ACA).

1. In einem MACH4000-Gerat konnen Sie zusatzliche Netzteile installieren,
die das Gerat in den Bedienoberflachen als P3-1, P3-2, P4-1 und P4-2
anzeigt. Details zu den Netzteilen finden Sie im Dokument Installations-
Handbuch.

2. Die Konfigurationen stimmen dann nicht Uberein, wenn nur eine Datei
existiert oder die 2 Dateien nicht den gleichen Inhalt haben.
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Der Verbindungsfehler (funktionsunfahiger Linkstatus) mindestens eines
Ports. Die Meldung des Linkstatus kann beim Gerat pro Port Gber das
Management maskiert werden. Im Lieferzustand ist die Verbindungsuber-
wachung inaktiv. Wahlen Sie Verbindungsfehler ,uberwachen®, wenn das
Gerat Uber den Meldekontakt einen fehlerhaften Linkstatus mindestens
eines Ports melden soll.

Wenn das Gerat Teil eines redundanten Rings ist: der Entfall der

Redundanz-Reserve (d.h., die Redundanzfunktion hat sich tatsachlich

eingeschaltet), (siehe auf Seite 258 ,Ring-Redundanz®).

[0 Wahlen Sie Ring-Redundanz ,Uberwachen®, wenn der Meldekontakt
den Entfall der Redundanz-Reserve im redundanten Ring melden soll.

[0 Wahlen Sie Sub-Ring-Redundanz ,Uberwachen, wenn der Melde-
kontakt den Entfall der Redundanz-Reserve im redundanten Sub-Ring
melden soll.

Lieferzustand: keine Uberwachung.

Anmerkung: Ist das Gerat normaler Ring-Teilnehmer und nicht Ring-
Manager, meldet es beim HIPER-Ring nichts, beim Fast HIPER-Ring und
bei MRP nur erkannte Fehler in der lokalen Konfiguration.

Der Entfall der Redundanz-Reserve bei der Ring-/Netzkopplung (d. h.,
die Redundanzfunktion hat sich tatsachlich eingeschaltet). Wahlen Sie
Ring-/Netzkopplung "Uberwachen", wenn der Meldekontakt einen Entfall
der Redundanz-Reserve bei der Ring-/Netzkopplung melden soll (siehe
auf Seite 258 ,Ring-Redundanz®).

Lieferzustand: keine Uberwachung.

Anmerkung: Bei der Zwei-Switch-Kopplung ist Voraussetzung, dass
beide Switches ihren jeweiligen Partner gefunden haben.
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8.8.3 Geratestatus

[1 Wahlen Sie die Karteikarte ,Meldekontakt 1“ oder ,Meldekontakt 2“ (bei
Geraten mit zwei Meldekontakten).

[] Wahlen Sie im Feld ,Modus Meldekontakt® den Modus ,Geratestatus”.
Der Meldekontakt dient in diesem Modus der Uberwachung des Status
des Gerates (siehe auf Seite 22 ,Geratestatus”) und ermaoglicht damit
eine Ferndiagnose.

Uber den potentialfreien Meldekontakt (Relaiskontakt, Ruhestromschal-
tung) wird durch Kontaktunterbrechung der Geratestatus ,Fehler detek-
tiert (siehe auf Seite 22 ,Geratestatus”) gemeldet.
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8.8.4 Trapeinstellung

[] Wahlen Sie Trap bei Statuswechsel erzeugen, damit das Gerat
ein Trap erzeugt, sobald sich bei aktiver Funktionsuberwachung die Stel-
lung eines Meldekontaktes andert.

Melcekartakt 1 | Meiekanta 2 |

Mocus Meldekortakt
 Funktionsiberswac hung { Manuells Einstellung (= Geratestatus
Trapeinstelluny

Trap bei Statuswechsel erzeugen r

Schreiben Laden | &) Hilte |

Abb. 96: Dialog Meldekontakt

Der Dialog Meldekontakt enthalt 1 Karteikarte (,Meldekontakt 1), wenn das
Gerat 1 Meldekontakt besitzt.

Der Dialog Meldekontakt enthalt 2 Karteikarten (,Meldekontakt 1 und
,Meldekontakt 2“), wenn das Gerat 2 Meldekontakte besitzt.
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Schaltflachen
Schaltflache Bedeutung
Schreiben Ubertragt die Anderungen in den fliichtigen Speicher (RaM) des Gerétes.

Um die Anderungen anschlieBend permanent zu speichern, 6ffnen Sie
den Dialog Grundeinstellungen:Laden/Speichern und klicken auf ,Spei-

chern®.

Laden Aktualisiert die Felder mit den Werten, die im fllichtigen Speicher (RaM)
des Gerates gespeichert sind.

Hilfe Offnet die Online-Hilfe.

Tab. 221: Schaltfléchen
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8.9 Alarme (Traps)

Dieser Dialog bietet Ihnen die Moglichkeit festzulegen, welche Ereignisse
einen Alarm (Trap) auslosen und an wen diese Alarme gesendet werden
sollen.

Die folgenden Geratetypen unterstutzen 6 Trap-Ziele:

[

[
L
L
]

PowerMICE

MACH 4000

Im Rahmen ,Konfiguration® wahlen Sie die Trap-Kategorien aus, von
denen Sie Traps versenden wollen. Voreinstellung: alle Trap-Kategorien
sind aktiv.

Klicken Sie ,Erzeugen®.

In der Spalte ,IP-Adresse” geben Sie die IP-Adresse des Empfangers an,
an den die Traps geschickt werden sollen.

In der Spalte ,Passwort” geben Sie den Community-Namen an, den das
Gerat verwendet, um sich als Quelle des Traps zu identifizieren.

In der Spalte ,,Aktiv“ kreuzen Sie die Eintrage an, die das Gerat beim
Versenden von Traps berucksichtigen sollen. Voreinstellung: inaktiv.

Die auswahlbaren Ereignisse haben folgende Bedeutung:

Name Bedeutung

Authentifizierung Das Gerat hat einen unerlaubten Zugriff zuriickgewiesen (siehe auf Seite 76

~SNMPv1/v2-Zugriffs-Einstellungen®).

Link Up/Down An einem Port des Gerates wurde die Verbindung zu einem anderen Gerat

hergestellt/unterbrochen.

Spanning Tree Die Topologie des Rapid Spanning Tree hat sich geandert

Tab. 222: Trap-Kategorien
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Name

Bedeutung

Chassis

Fasst die folgenden Ereignisse zusammen:
Der Status einer Versorgungsspannung hat sich gedndert (siehe Dialog
System).
Der Status des Meldekontakts hat sich gedndert.
Um dieses Ereignis zu bertcksichtigen, aktivieren Sie ,Trap bei Status-
wechsel erzeugen® im Dialog Diagnose:Meldekontakt 1/2.
Der AutoConfiguration Adapter (ACA) wurde hinzugefugt oder entfernt.
Die Konfiguration auf dem AutoConfiguration Adapter (ACA) unter-
scheidet sich von der im Gerat.
Die Temperaturschwellen wurden unter- oder Uberschritten.
Der Empfangsleistungs-Status eines Ports mit SFP-Modul hat sich
geandert (siehe Dialog Diagnose:Ports:SFP-Module).
Die Konfiguration wurde erfolgreich im Gerat und in einem ggf. vorhan-
denen AutoConfiguration Adapter (ACA) abgespeichert.
Die Konfiguration wurde nach dem Speichern im Gerat zum 1. Mal
verandert.

Redundanz

Der Redundanzzustand der Ring-Redundanz (redundante Strecke
aktiv/inaktiv) oder (bei Geraten, die redundante Ring-/Netzkopplung unter-
stltzen) der redundanten Ring-/Netzkopplung (Redundanz vorhanden) hat
sich geandert.

Portsicherheit

An einem Port wurde ein Datenpaket von einem nicht erlaubten Endgerat
empfangen (siehe Dialog Portsicherheit).

Tab. 222: Trap-Kategorien
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Konfiguration
Authertifizierung V.

Lirk UpiDowen v

Sparning Tree [V
Chassis [
Reduncanz It
Portsicherheit [
P-Adresse Paszwart
10.1.1.254 general-trap ﬂ
1044255 | hackuptrap cd
Schreiben | Ladden | Erzeugen Laschen @ Hilfe |
m
Abb. 97: Dialog Alarme
Schaltflachen
Schaltflache Bedeutung
Schreiben Ubertragt die Anderungen in den fliichtigen Speicher (RaM) des Gerétes.

Um die Anderungen anschlieRend permanent zu speichern, 6ffnen Sie
den Dialog Grundeinstellungen:Laden/Speichern und klicken auf ,,Spei-

chern®.

Laden Aktualisiert die Felder mit den Werten, die im flichtigen Speicher (RaM)
des Gerates gespeichert sind.

Erzeugen Flgt einen neuen Tabelleneintrag hinzu.

Loschen Entfernt den markierten Tabelleneintrag.

Hilfe Offnet die Online-Hilfe.

Tab. 223: Schaltflachen
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8.10 Bericht

Folgende Berichte stehen zur Diagnose zur Verfugung:

System Information (siehe auf Seite 385 ,Systeminformationen®).

Die Systeminformation ist eine HTML-Datei mit systemrelevanten Daten.
Das Gerat zeigt die Systeminformation in seinem eigenen Dialogfenster
an.

Event Log (siehe auf Seite 385 ,Event-Log").

Das Event-Log ist eine HTML-Datei, in die das Gerat wichtige geratein-
terne Ereignisse schreibt. Das Gerat zeigt die Log-Datei in seinem
eigenen Dialogfenster an.

Anmerkung: Sie haben die Moglichkeit, die geloggten Ereignisse zusatzlich
an einen oder mehrere Syslog-Server zu senden (siehe auf Seite 328
»oyslog®).

Folgende Bedientasten stehen zur Verfugung:

Download Switch-Dump.
Diese Bedientaste bietet Innen die Moglichkeit, Systeminformationen als
Dateien in einem ZIP-Archiv herunterzuladen (siehe Tabelle 224).

[1 Wahlen Sie das Verzeichnis aus, in dem Sie den Switch-Dump spei-
chern mochten.

L1 Klicken Sie auf ,Speichern®.

RM GUI L3E
382 Release 9.0 02/2015



Diagnose 8.10 Bericht

Das Gerat erzeugt den Dateinamen des Switch-Dumps automatisch nach
dem Muster <IP-Adresse>_ <Systemname>.zip, fur ein Gerat vom Typ
PowerMICE z.B. ,10.0.1.112_PowerMICE-517A80.zip".

Download JAR-File.

Diese Bedientaste bietet Innen die Moglichkeit, das Applet des Web-
based Interface als JAR-Datei herunterzuladen. Sie haben danach die
Maoglichkeit, das Applet auRerhalb eines Browsers zu starten.

Dies ermdglicht Ihnen die Administration des Gerates auch dann, wenn
Sie dessen Web-Server aus Sicherheitsgrinden abgeschaltet haben.

[1 Wahlen Sie das Verzeichnis aus, in dem Sie das Applet speichern
mochten.

[1 Klicken Sie auf ,Speichern®.

Das Gerat erzeugt den Dateinamen des Applets automatisch nach dem
Muster <Geratetyp><Software-Variante><Software-Version)>_ <Software-
Revision des Applets>.jar, fur ein Gerat von Typ PowerMICE mit der Soft-
ware-Variante L3P z.B. ,pmL3P06000_00.jar".

Datei Name Format Bemerkungen

Log-Datei event_log.html HTML

System-Informationen systeminfo.html HTML

Trap-Log traplog.txt Text

Gerate-Konfiguration (binar) switch.cfg, powermice.cfg Binar Dateiname abhangig
oder .mach.cfg vom Geratetyp.

Gerate-Konfiguration (als switch.cli, powermice.cli  Skript Dateiname abhangig

Skript) oder mach.cli vom Geratetyp.

Interner Speicherauszug zur dump.hmd Binar

Produktverbesserung durch
den Hersteller

Tab. 224: Dateien im Switch-Dump-Archiv
a: Voraussetzung: eine Telnet-Verbindung ist verfiigbar.
b: Voraussetzung: Sie sind als Benutzer mit Schreibrechten angemeldet.
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Datei

Name Format Bemerkungen

Exception-Log exception_log.html HTML

Ausgaben der CLI- clicommands.txt Text
Kommandos®?:

— show running-configb

— show port all

— show sysinfo

— show mac-address-table

— show mac-filter-table

igmpsnooping

Tab.

224: Dateien im Switch-Dump-Archiv

a: Voraussetzung: eine Telnet-Verbindung ist verfiigbar.
b: Voraussetzung: Sie sind als Benutzer mit Schreibrechten angemeldet.

Abb.

384

9.10. Bericht

Folgende Berichte stehen zur Diagnose 2ur Werfilgung
» Systeminformation (System Information).

Die Systeminformation ist eine HTML-Datei mit systemrelevanten Daten.

w Log-Datei (Event Log).
Die Log-Datei ist eine HTML-Datei, in die das Gerdt wichtige gerdteinterne Ereignisse schreibt.

Hinweis: Sie haben die Maglichkeit, die geloggten Ereignisse zusatzlich an einen oder mehrere Syslog-Server ZU senden

[vergleichen Sie hierzu Syslog)

Folgende Bedientasten stehen zur Verfiigung:

» Download Switch-Dump.
Diese Bedientaste hietet Ihnen die Maglichkeit, Systeminformationen als Dateien in einem ZIP-Atchiv herunterzuladen
Dateien im Switch-Dump-Archiy '
= yighlen Sie das Verzeichnis aus, in dem Sie den Switch-Dump speichern machten.
® Klicken Sie auf Speichem”
Das Gerdt erzeugt den Dateinamen des Switch-Dumps automatisch nach dem Muster <IP-Adresse>_<Systemnames zip, filr
gin Gerat vom Typ PowerMICE z.B. 100111 2_PowerMICE-517A80.zip”
» Download JAR-File.
Diese Bedientaste hietet Ihnen die Maglichkelt, das Applet des Web-hased Interface als JAR-Datei herunterzuladen. Sie
haben danach die Miglichkeit, das Applet aukerhalb eines Browsers zu starten.
Dies ermiglicht Ihnen die Administration des Gerdtes auch dann, wenn Sie dessen Web-Server aus Sicherheitsgrinden
ahgeschaltet haben.
myitihlen Sie das Verzeichnis aus, in dem Sie das Applet speichern michten.
® Klicken Sie auf Speichem”
Das Gerat erzeugt den Dateinamen des Applets automatisch nach dem Muster <Geratetypr<Software-Variante><Software-
Wargion)>_<Software-Revision des Applets> jar, fir ein Gerdt von Typ PowerMICE mit der Software-\ariante L3P z.B
JmL3POB000_00.jar*.

Dovnload Switch Dump Dovvnload JAR-File

98: Dialog Bericht
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8.10.1 Systeminformationen

Die Systeminformation ist eine HTML-Datei mit systemrelevanten Daten.

Schaltflachen

Schaltflache Bedeutung

Laden Aktualisiert die Felder mit den Werten, die im flichtigen Speicher (RAM)
des Gerates gespeichert sind.

Suchen Offnet den Dialog ,Finden®. Der Dialog bietet Innen die Mdglichkeit, die
Log-Datei nach Suchbegriffen oder regularen Ausdriicken zu durch-
suchen.

Speichern Offnet den Dialog ,Speichern®. Der Dialog bietet Ihnen die Mdglichkeit, die
Log-Datei im HTML-Format auf Ihrem PC zu speichern.

Hilfe Offnet die Online-Hilfe.

Tab. 225: Schaltflachen

8.10.2 Event-Log

Die Log-Datei (Event Log) ist eine HTML-Datei, in die das Gerat wichtige
gerateinterne Ereignisse schreibt.

Schaltflachen
Schaltflache Bedeutung
Laden Aktualisiert die Felder mit den Werten, die im flichtigen Speicher (RaM)
des Gerates gespeichert sind.
Suchen Offnet den Dialog ,Finden“. Der Dialog bietet Ihnen die Méglichkeit, die
Log-Datei nach Suchbegriffen oder regularen Ausdricken zu durch-
suchen.

Tab. 226: Schaltflachen
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Schaltflache Bedeutung

Speichern Offnet den Dialog ,Speichern®. Der Dialog bietet Ihnen die Mdglichkeit, die
Log-Datei im HTML-Format auf lhrem PC zu speichern.

Logdatei ldschen  Entfernt die protokollierten Eintrage aus der Log-Datei.
Hilfe Offnet die Online-Hilfe.

Tab. 226: Schaltflachen (Forts.)
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8.11 IP-Adressen-
Konflikterkennung

Dieser Dialog bietet Ihnen die Moglichkeit, Adresskonflikte des Gerates mit
seiner eigenen IP-Adresse zu erkennen und zu beheben (Address Conflict
Detection, ACD).

[1 Wahlen Sie in ,Status” die Betriebsart der IP-Adresskonflikt-Erkennung
(siehe Tabelle 227). Die Voreinstellung ist disable.

[1 Im Feld ,Fehlerzustand® zeigt das Gerat das aktuelle Ergebnis der IP-
Adresskonflikt-Erkennung an.
Mogliche Werte sind:
false: die Erkennung ist ausgeschaltet oder das Gerat hat kein
Problem festgestellt; oder
true: das Gerat hat ein Problem festgestelit.

Modus Bedeutung

Feld ,,Status“ Legt den Status fir die IP-Adressen-Konflikterkennung fest. Der
Status kann die Werte ,enable®, ,disable®, ,activeDetectionOnly*
oder ,passiveDetectionOnly“ annehmen.

enable Aktive und passive Erkennung einschalten.
disable Funktion ausschalten

activeDetectionOnly AusschlieBlich aktive Detektion einschalten. Das Gerat Uberpruft
unmittelbar nach dem Anschluss an ein Netz oder nach einer
Anderung der IP-Konfiguration, ob seine eigene IP-Adresse schon
im Netz vorhanden ist.
Ist die IP-Adresse bereits vorhanden, dann wechselt es, falls
mdglich, wieder zurtick zur vorhergehenden Konfiguration und
startet nach 15 Sekunden einen erneuten Versuch. Das Gerat
vermeidet so, am Netzverkehr mit einer doppelten IP-Adresse teil-
zunehmen.

Tab. 227: Mégliche Adresskonflikt-Betriebsmodi
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Modus

Bedeutung

passiveDetectio-
nOnly

Ausschlielich passive Detektion einschalten. Das Gerat lauscht
passiv am Netz, ob seine IP-Adresse noch einmal vorhanden ist.
Erkennt es eine doppelte IP-Adresse, dann verteidigt es mit Hilfe
des ACD-Mechanismus’ zuerst seine Adresse durch Aussenden
von Gratituous ARPs. Geht die Gegenstelle daraufhin nicht vom
Netz, dann geht das Management-Interface des lokalen Gerates
vom Netz. Zyklisch nach 15 Sekunden startet es erneut eine
Erkennung, ob der Adresskonflikt noch vorliegt. Falls nicht, geht es
wieder ans Netz.

Feld ,,Fehler*

Zeigt an, ob das Gerat einen IP-Adressen-Konflikt erkannt hat.
In diesem Fall hat das Feld den Wert ,false.

Tab. 227: Mdégliche Adresskonflikt-Betriebsmodi

In der Tabelle protokolliert das Gerat IP-Adresskonflikte mit seiner
IP-Adresse. Zu jedem Konflikt protokolliert das Gerat folgende Informati-

onen:

die Uhrzeit (Spalte , Timestamp®),
die IP-Adresse, mit der der Konflikt bestand (Spalte ,IP-Adresse®),
die MAC-Adresse des Gerates, mit dem der IP-Adresskonflikt bestand
(Spalte ,Mac-Adresse®).

Je IP-Adresse protokolliert das Gerat eine Zeile, und zwar die mit dem

letzten Konflikt.

[] Bei einem Neustart I0scht das Gerat die Tabelle.

Status Idisable Vl
Fehler Ifa\se Vl

Timestamp IP-Adresse MAC-Adresse

Schreiben | Laden @ Hife

Abb. 99: Dialog IP-Adressen Konflikterkennung
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Schaltflachen
Schaltflache Bedeutung
Schreiben Ubertragt die Anderungen in den fllichtigen Speicher (RAM) des Gerétes.

Um die Anderungen anschlieRend permanent zu speichern, 6ffnen Sie
den Dialog Grundeinstellungen:Laden/Speichern und klicken auf ,Spei-

chern®.

Laden Aktualisiert die Felder mit den Werten, die im fllichtigen Speicher (RaM)
des Gerates gespeichert sind.

Hilfe Offnet die Online-Hilfe.

Tab. 228: Schaltflachen
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Diagnose 8.12 MAC-Benachrichtigung

8.12 MAC-Benachrichtigung

Das Gerat bietet Innen die Moéglichkeit, Anderungen im Netz anhand der
MAC-Adresse der Endgerate zu verfolgen. Wenn sich an einem Port die
MAC-Adresse des angeschlossenen Endgerates andert, sendet das Gerat
periodisch einen SNMP-Trap.

Diese Funktion ist ausschlieflich fur Ports gedacht, an denen Endgerate
angeschlossen sind und sich demzufolge die MAC-Adresse selten andert.

8.12.1 Funktion

Parameter Bedeutung
Funktion Schaltet die MAC-Benachrichtigungsfunktion des Gerates global ein oder
aus.
Mogliche Werte:
An

Das Gerat sendet Traps flr die aktiven Zeilen an die im Dialog piag-
nose:Statuskonfiguration:Alarme (Traps) konfigurierten aktiven
Managementstationen.

Aus (Lieferzustand)

Tab. 229: Rahmen ,Funktion®im Dialog Diagnose:Statuskonfiguration:MAC
Benachrichtigung
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Diagnose 8.12 MAC-Benachrichtigung

8.12.2 Konfiguration

Parameter Bedeutung

Intervall [s] Legt die Zeitspanne zwischen Benachrichtigungen in Sekunden fest. Der
Geratepuffer enthalt bis zu 20 Adressen. Wenn der Puffer vor Ablauf der
Zeitspanne voll ist, sendet das Geréat einen Trap an die Managementsta-
tion.

Mdgliche Werte:
0..2147483647

Tab. 230: Rahmen ,,Konﬁguration“ im Dialog Diagnose:Statuskonfiguration:MAC
Benachrichtigung

8.12.3 Tabelle

Parameter Bedeutung
Port Zeigt die Nummer des Gerate-Ports, auf den sich der Tabelleneintrag
bezieht.
Aktiv Schaltet die MAC-Benachrichtigungsfunktion dieses Ports ein oder aus.
Mogliche Werte:
markiert

Sofern global aktiviert, sendet das Gerat Traps fiir diese Zeile an die
im Dialog Diagnose:Statuskonfiguration:Alarme (Traps) konfigu-
rierten aktiven Managementstationen.

unmarkiert (Voreinstellung)

Tab. 231: Tabelle im Dialog Diagnose:Statuskonfiguration:MAC
Benachrichtigung
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Diagnose 8.12 MAC-Benachrichtigung

Parameter Bedeutung

Modus Legt fest, wann das Gerat fir MAC-Adressereignisse an einer bestimmten
Schnittstelle einen Trap sendet.

Mdgliche Werte:
add
Das Gerat sendet Benachrichtigungen Uber neue Eintrage in der FDB.
remove
Das Gerat sendet Benachrichtigungen Uber geléschte Eintrage aus
der FDB.
add + remove (Voreinstellung)
Das Gerat sendet Benachrichtigungen Gber neue und geléschte
Eintrage in/aus der FDB.

Letzte MAC- Zeigt fur dieses Interface die letzte MAC-Addresse, die der Adresstabelle
Addresse hinzugefugt oder von ihr entfernt wurde.

Letzter MAC-Status Zeigt den Status der letzten MAC-Adresse an diesem Interface an.

Mogliche Werte:
other
added
removed

Tab. 231: Tabelle im Dialog piagnose:Statuskonfiguration:MAC Benachrichti-
gung (Forts.)

Schaltflachen

Schaltflache Bedeutung

Schreiben Ubertragt die Anderungen in den fliichtigen Speicher (RaM) des Gerétes.
Um die Anderungen anschlieRend permanent zu speichern, éffnen Sie
den Dialog Grundeinstellungen:Laden/Speichern und klicken auf ,Spei-

chern®.

Laden Aktualisiert die Felder mit den Werten, die im fllichtigen Speicher (RaM)
des Gerates gespeichert sind.

Hilfe Offnet die Online-Hilfe.

Tab. 232: Schaltflachen
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8.13 Selbsttest

Dieser Dialog bietet Ihnen die Moglichkeit:
den RAM-Test beim Kaltstart des Gerates ein-/auszuschalten. Das
Ausschalten des RAM-Tests verkirzt die Bootzeit beim Kaltstart des
Gerates.
Voreinstellung: eingeschaltet.
das Durchfuhren eines Neustarts auf Grund eines undefinierten
Software- oder Hardwarezustandes ein-/auszuschalten.
Voreinstellung: eingeschaltet.
das Wechseln in den System-Monitor wahrend des Systemstarts zu
ermoglichen/zu unterbinden.
Voreinstellung: eingeschaltet, das Wechseln in den System-Monitor ist
beim Systemstart Uber eine V.24-Verbindung maglich.
Diese Funktion arbeitet ausschliel3lich in Verbindung mit einem Bootcode
in Version 09.0.00 oder hoher. Fur ein Update des Bootcodes wenden Sie
sich an lhren Vertriebspartner.

Anmerkung: Wenn das Wechseln in den System-Monitor unterbunden

ist und Sie das Passwort vergessen, haben Sie dauerhaft keinen Zugriff
auf das Gerat. Um das Gerat wieder entsperren zu lassen, wenden Sie

sich an lhren Vertriebspartner.
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Diagnose 8.13 Selbsttest

Honfiguration

RA&M Test W

Kaltstart bei undefiniertem Software-Yerhatten W

System Monitor 1 v

Schreiben Laden @) Hite
@
Abb. 100: Dialog Selbsttest
Schaltflachen

Schaltflache Bedeutung
Schreiben Ubertragt die Anderungen in den fliichtigen Speicher (RAM) des Gerétes.

Um die Anderungen anschlieBend permanent zu speichern, éffnen Sie
den Dialog Grundeinstellungen:Laden/Speichern und klicken auf ,Spei-

chern®.

Laden Aktualisiert die Felder mit den Werten, die im flichtigen Speicher (RAM)
des Gerates gespeichert sind.

Hilfe Offnet die Online-Hilfe.

Tab. 233: Schaltflachen
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Erweitert

9 Erweitert

Das Menu enthalt Dialoge, Anzeigen und Tabellen zu:
DHCP-Relay-Agent
DHCP-Server
Industrieprotokolle
Command Line Interface
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Erweitert 9.1 DHCP-Relay-Agent

9.1 DHCP-Relay-Agent

Dieses Menu bietet Ihnen die Moglichkeit, den DHCP-Relay-Agenten zu
konfigurieren.

Der DHCP-Relay-Agent leitet die DHCP-Anfragen angeschlossener
Endgerate an einen DHCP-Server weiter. Die Weiterleitung an einen
bestimmten DHCP-Server geschieht abhangig davon, auf welchem Port
oder Interface das Gerat die DHCP-Anfrage empfangt. Die erforderlichen
Einstellungen dafur legen Sie im Dialog Erweitert:DHCP-Relay-
agent:Server fest. Dort haben Sie die Moglichkeit, bis zu 16 DHCP-Server
festzulegen.

9.1.1 Gilobal

Dieser Dialog ermoglicht Ihnen, den DHCP-Relay-Agenten zu konfigurieren.

Die Tabellenspalte ,Circuit-ID* zeigt Innen den Wert an, den Sie bei der
Konfiguration lhres DHCP-Servers eintragen. Die ,Circuit-ID“ enthalt
neben der Portnummer auch die ID des VLANSs, aus dem das DHCP-
Relay die DHCP-Anfrage empfangen hat.

Anmerkung: Die VLAN-ID befindet sich im 4. und 5. Oktett der Circuit-
ID. Die angezeigte Circuit-ID gilt fur ungetaggte Frames. Empfangt das
DHCP-Relay einen VLAN-getaggten Frame, kann die Circuit-ID, die das
Gerat tatsachlich an den DHCP-Server sendet, von der angezeigten
abweichen.

Das Kapitel ,Netz" beinhaltet weitere Informationen tber VLAN O.

Beispiel fur die Konfiguration Ihres DHCP-Servers:

Typ: mac

Remote—ID-Eintrag fur DHCP-Server: 00 06 00 80 63 00 06 1E
Circuit-ID:B3 06 00 00 01 00 01 01
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Erweitert 9.1 DHCP-Relay-Agent

Hieraus resultiert der Eintrag fur die ,Hardwareadresse” im DHCP-Server:
B306000001000101000600806300061E

[] Die Spalte ,DHCP-Relay ein® aktiviert das Relay Uber den Port. Clienten,
die an einen aktivierten Port angeschlossen sind, kommunizieren direkt
mit dem DHCP-Server.

[1 Die Spalte ,DHCP-Relay Status” zeigt an, ob Relay uber den Port ein-
oder ausgeschaltet ist.

[] Die Tabellenspalte ,Option 82 ein“ bietet Ihnen die Moglichkeit, diese
Funktion pro Port ein-/auszuschalten.

[ In der Spalte ,Hirschmann-Gerat* kreuzen Sie die Ports an, an denen ein
Gerat von Hirschmann angeschlossen ist.

Anmerkung: Die DHCP-Relay-Funktion benotigt mindestens 2 Ports.
Verbinden Sie einen Port mit dem DHCP-Clienten und einen Port mit dem
DHCP-Server. Aktivieren Sie die DHCP-Relay-Funktion sowohl global als
auch Uber die Relay-Ports. Die DHCP-Server-Funktion ist hdher priorisiert
als die von DHCP-Relay. Schalten Sie deshalb den DHCP-Server fur die
Client- und Server-Ports ab.
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Erweitert

9.1 DHCP-Relay-Agent

rDHCP Option 52

Funktion an % aus

Ty Imac

konfigurierbarer YWert (Typ other) I

RemotelD-Eirtrag fir DHCP-Server IDD 0 00 80 63 fd Oc 00

Typanzeie IDD 50 63 fol Oc 00

r DHCP-Relay-Status
DHCP-Relay nicht akiiv

Port Circuit-ICr DHCP-Relay gin DHCP-Relay-Status Crption 52 ein Hirsehmann-Gerat
11 | baDEo00001 01 0101 M disable 4 r
12 | h40B0O0000CT 010102 v disable = r
13 | h40BO0000T 01 0103 v dizable [

14 | b406000001 010104 v disable 4 r
21 | h40B00000T 01020 v disable v r
22 | h406000001 010202 = disable = r
23 | h406000001 01 0203 v disable v r
24 | b40B000001 010204 M disable W r
31 | b40B00000T 010301 v disable T r
32 | h40B00000CT 010302 M disable W r
51 | h40600000T 010501 v disable T r
52 | k40B00000OT 010502 M disable W r
53 | b40B 000001 01 0503 v disable T r
54 | baDE000001 010504 = disable W r

Abb.

Schaltflachen

Schreiben | Laden

101: Dialog DHCP-Relay-Agent

@ Hilfe |

Schaltflache

Bedeutung

Schreiben Ubertragt die Anderungen in den fliichtigen Speicher (RaM) des Gerétes.
Um die Anderungen permanent zu speichern, éffnen Sie den Dialog
Grundeinstellungen:Laden/Speichern, wahlen den Speicherort fir die
Geratekonfiguration und klicken auf ,Sichern®.

Laden Aktualisiert die Felder mit den Werten, die im flichtigen Speicher (RaM)

des Gerates gespeichert sind.

Hilfe

Offnet die Online-Hilfe.

Tab. 234: Schaltflachen
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Erweitert

9.1 DHCP-Relay-Agent

9.1.2 Server

Dieser Dialog bietet Ihnen die Mdglichkeit, bis zu 16 DHCP-Server festzu-
legen, an die der DHCP-Relay-Agent die DHCP-Anfragen weiterleitet.

Das Gerat leitet entweder jede DHCP-Anfrage an einen Server weiter oder
ausschlieBlich Anfragen, die es auf einem bestimmten Port oder Interface

empfangt.

Incle:x Server-IP-Adresse Port

I
=
=

15201124 Alle

[~

132055 1.2

o

26.119.37 206 Alle

RIS

Schreiben | Laden | Erzeugen La=chen @) Hilfe |

Abb. 102: Dia/og Erweitert:DHCP-Relay-Agent:Port

Parameter

Bedeutung Wertebereich Voreinstellung

Index

Zeigt eine fortlaufende Nummer, auf 1..16 -
die sich der Tabelleneintrag bezieht.

Das Gerat legt diese Nummer auto-

matisch fest.

Server-IP-Adresse

Legt die IP-Adresse des DHCP- Glltige 0.0.0.0
Servers fest. IPv4-Adresse

Tab. 235: Rahmen ,DHCP-Server Mode* im Dialog Erweitert :DHCP-Server:Global
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Erweitert 9.1 DHCP-Relay-Agent
Parameter Bedeutung Wertebereich Voreinstellung
Port Legt fest, ob das Gerat jede DHCP- 2lle Alle
Anfrage an den Server weiterleitet <Portnummer>
oder ausschlielich Anfragen, die es
auf einem Port oder Interface
empfangt.
Aktiv Aktiviert/deaktiviert die Weiterleitung aktiviert  deaktiviert
von DHCP-Anfragen an diesen deaktiviert

DHCP-Server.

Tab. 235: Rahmen ,DHCP-Server Mode* im Dialog Erweitert :DHCP-Server:Global

Schaltflachen
Schaltflache Bedeutung
Schreiben Ubertragt die Anderungen in den fliichtigen Speicher (RaM) des Gerétes.

Um die Anderungen permanent zu speichern, éffnen Sie den Dialog
Grundeinstellungen:Laden/Speichern, wahlen den Speicherort fir die
Geratekonfiguration und klicken auf ,Sichern®.

Laden Aktualisiert die Felder mit den Werten, die im flichtigen Speicher (RaM)
des Gerates gespeichert sind.

Erzeugen Flgt einen neuen Tabelleneintrag hinzu.

Loschen Entfernt den markierten Tabelleneintrag.

Hilfe Offnet die Online-Hilfe.

Tab. 236: Schaltflachen
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Erweitert 9.2 DHCP-Server

9.2 DHCP-Server

Die DHCP-Server-Dialoge bieten Ihnen die Moglichkeit, einfach Gerate
(Clients) neu in Ihr Netz einzubinden oder in Ihrem Netz auszutauschen:
Durch die Wahl von DHCP als Konfigurationsmodus beim Client holt sich
dieser die Konfigurationsdaten von dem DHCP-Server.

Der DHCP-Server vergibt an den Client:

— eine fest eingestellte IP-Adresse (statisch) oder eine Adresse aus einem
Adressbereich (dynamisch),

— die Netzmaske,

— die Gateway-Adresse,

— die DNS-Server-Adresse,

— die WINS-Server-Adresse und

— die Lease-Zeit.

Zusatzlich kdnnen Sie global oder pro Port einen URL zur Ubertragung von
weiteren Konfigurationsparametern auf den Client angeben.

9.2.1 Global

Dieser Dialog bietet Ihnen die Mdglichkeit, den DHCP-Server des Gerates
global und pro Port ein- oder auszuschalten.

Parameter Bedeutung Wertebereich Voreinstellung

DHCP-Server-Modus  Globales Ein-/Ausschalten des An, Aus Aus
DCHP-Servers auf dem Gerat.

Tab. 237: Rahmen ,DHCP-Server Mode” im Dialog Erweitert :DHCP-Server:Global
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Erweitert 9.2 DHCP-Server
Parameter Bedeutung Wertebereich Voreinstellung
IP-Uberpriifung Aktivert/deaktiviert die Uberpriifung An, Aus An

von einzigartigen IP-Adressen.

Die Server prifen beim Vergeben
einer neuen Adresse, ob die
gewahlte Netzwerkadresse einmalig
im Netzwerk ist. Der Server verifiziert
die angebotene Adresse beispiels-
weise mit einem ICMP-Echo-
Request.

Tab. 238: Rahmen ,Konfiguration®im Dialog Erweitert :DHCP-Server:Global

Parameter

Bedeutung Wertebereich Voreinstellung

Port

Modul- und Port-Nummer, fiir die - -
dieser Eintrag gilt.

DHCP-Server aktiv

Ein-/Ausschalten des DHCP-Servers An, Aus An
an diesem Port.

Um den DHCP-Server an einem Port

zu aktivieren, schalten Sie aulierdem

den DHCP-Server-Modus global ein.

Tab. 239: Tabelle im Dialog Erweitert:DHCP-Server:Global
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Erweitert 9.2 DHCP-Server

DHCP-Server Mode Konfiguration

) An @ Aus 1P-Uberprifung [¥]

Port DHCP Server aktiv

HEEEEEEEEEEEEE

[ sonreiben Laden | @ Hite
=

Abb. 103: Dialog DHCP-Server Global

Schaltflachen
Schaltflache Bedeutung
Schreiben Ubertragt die Anderungen in den fliichtigen Speicher (RaM) des Gerétes.

Um die Anderungen permanent zu speichern, 6ffnen Sie den Dialog
Grundeinstellungen:Laden/Speichern, wahlen den Speicherort far die
Geratekonfiguration und klicken auf ,Sichern®.

Laden Aktualisiert die Felder mit den Werten, die im flichtigen Speicher (RaM)
des Gerates gespeichert sind.
Hilfe Offnet die Online-Hilfe.

Tab. 240: Schaltflachen
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Erweitert 9.2 DHCP-Server

9.2.2 Pool

Dieser Dialog bietet Ihnen die Moglichkeit, die Vergabe von IP-Adressen
detailliert zu steuern. Sie konnen den DHCP-Server pro Port oder pro VLAN
ein- bzw. ausschalten. Der DHCP-Server bietet dazu einen sogenannten IP-
Adress-Pool (kurz ,Pool”), aus dem er IP-Adressen an Clients vergibt. Der
Pool besteht aus einer Liste von Eintragen. Ein Eintrag kann eine bestimmte
IP-Adresse oder einen zusammenhangenden |IP-Adressbereich definieren.
Sie haben die Wahl zwischen einer dynamischen und einer statischen
Vergabe.

Ein Eintrag fur die dynamische Vergabe gilt fur alle Ports des Gerats, fur
die Sie den DHCP-Server aktivieren. Meldet sich ein Client an einem Port,
dann weist der DHCP-Server eine noch freie IP-Adresse aus einem Pool-
Eintrag fur diesen Port zu.

Fur eine dynamische Zuteilung erstellen Sie einen Pool-Eintrag fur alle
Ports und tragen die 1. und die letzte IP-Adresse des |IP-Adressbereichs
ein. Lassen Sie die Felder MAC-Adresse, Client-ID, Remote-ID und
Circuit-1D frei.

Sie haben die Moglichkeit, mehrere Pool-Eintrage zu erzeugen. Damit
konnen Sie z.B. IP-Adressbereiche realisieren, die Lucken enthalten.

Bei einer statischen Vergabe weist der DHCP-Server stets die selbe IP-
Adresse an einen Client zu. Der DHCP-Server identifiziert den Client Gber
eine eindeutige Hardware-ID.

Ein statischer Adress-Eintrag kann ausschlie3lich 1 IP-Adresse enthalten
und kann fur alle Ports oder fur einen bestimmten Port des Gerates
gelten.

FUr eine statische Zuteilung erstellen Sie einen Pool-Eintrag fur alle Ports
oder einen bestimmten Port, tragen die IP-Adresse ein und lassen das
Feld ,Letzte IP-Adresse” frei. Geben Sie eine Hardware-ID an, mit der der
DHCP-Server den Client eindeutig identifiziert. Diese ID kann eine MAC-
Adresse, eine Client-ID, eine Remote-ID oder eine Circuit-ID sein. Meldet
sich ein Client mit einer bekannten Hardware-ID, dann weist der DHCP-
Server die statische IP-Adresse zu.

Die Tabelle zeigt Innen die konfigurierten Eintrage des DHCP-Server-Pools
an. Sie haben die Mdglichkeit, einen Eintrag neu zu erzeugen, einen beste-
henden Eintrag zu editieren oder Eintrage zu I6schen.

Sie haben die Moglichkeit, bis zu 128 Pool-Eintrage zu erzeugen.

Um einen neuen Eintrag zu erzeugen, klicken Sie auf ,Erzeugen®. Fullen Sie
die Felder aus, die Sie bendtigen und klicken Sie anschliel3end auf
~ochreiben®.
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Erweitert 9.2 DHCP-Server
Parameter Bedeutung Wertebereich  Voreinstellung
Index Zeigt eine fortlaufende Nummer, auf 0, 1, 2, ...
die sich der Tabelleneintrag bezieht.
Das Gerat legt diese Nummer automa-
tisch fest.
Aktiv Aktiviert oder deaktiviert den Pool- An, Aus Aus
Eintrag.
IP-Adresse Fir einen dynamischen Adress-  Giiltige -
Eintrag: Die 1. Adresse des IPv4-Adresse
IP-Adress-Pools, die der DHCP-
Server an einen Client vergibt.
Fur einen statischen Adress-
Eintrag: Die IP-Adresse, die der
Server stets an den selben Client
vergibt.
Letzte IP-Adresse  FUr einen dynamischen Adress- Gultige -
Eintrag: Die letzte Adresse des IPv4-Adresse
IP-Adress-Pools, die der DHCP-
Server an einen Client vergibt.
Port Modul- und Port-Nummer, fur die Glltige Modul- all
dieser Eintrag gilt. und Port-Nr.
Fir einen dynamischen Adress- oder all.
Eintrag wahlen Sie al11.
FUr einen statischen Adress-
Eintrag wahlen Sie all oder eine
gultige Modul- und Port-Nr.
VLAN VLAN-Nummer, fur die dieser Eintrag Giltige -
gilt. VLAN-Nr.

Anmerkung: Diese Spalte ist
verfugbar fur die Gerate MS, Octopus,
RS, RSR, MACH102 und
MACH1020/1030.

MAC-Adresse

Fir einen statischen Adress-Eintrag:
MAC-Adresse, mit der sich der Client
identifiziert.

MAC-Adresse -
des Clients, der
die statische IP-
Adresse erhalt

DHCP-Relay

IP-Adresse des DHCP-Relays, Uber
das der Client seine Anfrage stellt.
Empfangt der DHCP-Server eine
Anfrage Uber ein anderes DHCP-
Relay, ignoriert er diese.

Befindet sich zwischen dem Client und
dem DHCP-Server kein DHCP-Relay,
lassen Sie dieses Feld leer.

IPv4-Adresse -
des DHCP-
Relays.

Tab. 241: DHCP-Server-Pool-Einstellungen, IP-Adress-Grundeinstellungen
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Parameter Bedeutung Wertebereich  Voreinstellung
Client-1D Fur einen statischen Adress-Eintrag:  Client-ID des -
Client-ID, mit der sich der Client identi- Clients, der die
fiziert. statische IP-
Adresse erhalt?
Remote-ID Fur einen statischen Adress-Eintrag: Remote-ID des -
Remote-ID, mit der sich der Client Clients, der die
identifiziert. statische IP-
Adresse erhalt?
Circuit-1D Fur einen statischen Adress-Eintrag:  Circuit-ID des -
Circuit-ID, mit der sich der Client iden- Clients, der die
tifiziert. statische IP-
Adresse erhalt?
Hirschmann-Gerat Aktivieren Sie diese Einstellung, wenn An Aus
das Gerat aus diesem Eintrag Aus
ausschliel3lich Gerate von Hirschmann
bedient.
Konfigurations-URL TFTP-URL, von dem der Client weitere Gultiger TFTP- -
Konfigurationsinformationen beziehen URL
soll. Geben Sie den URL anim Format
tftp://servername-oder-ip-
addresse/verzeichnis/datei.
Lease-Time [s] Zeit in s, fUr die der DHCP-Server die 1s - 86.400 s
Adresse dem Client zuteilt. Innerhalb 4.294.967.295 s (1 Tag)
der Lease-Zeit kann der Client eine  (232-1 s)

Verlangerung beantragen.

Beantragt der Client keine Verlange-
rung, nimmt der DHCP-Server die IP-
Adresse nach ihrem Ablaufen wieder
in den Pool auf und teilt sie bei Bedarf
einen beliebigen Client zu.

Default-Gateway Default-Gateway-Eintrag fur den Gultige IPv4- -
Client. Adresse
Netzmaske Netzmasken-Eintrag fur den Client. Gultige IPv4- -
Netzmaske
WINS-Server WINS- (Windows Internet Name Glltige IPv4- -
Service-) Eintrag fur den Client. Adresse
DNS-Server DNS-Server-Eintrag fur den Client. Glltige IPv4- -
Adresse

Tab. 241: DHCP-Server-Pool-Einstellungen, IP-Adress-Grundeinstellungen
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9.2 DHCP-Server

Parameter Bedeutung Wertebereich Voreinstellung
Hostname Hostname fir den Client. Ist dieser Max. 64 ASCII- - (Kein Host-
Name angegeben, Uberschreibt er den Zeichen im name)
Systemnamen des Clients (siehe auf Bereich 0x21 (1)
Seite 23 ,Systemdaten®). - Ox7e (~).
Vendor-specific Beinhaltet herstellerspezifische Infor- Glltiger Hex- -
mationen, eingegeben als Hex-String String.

in einem TLV-Format (Type Length
Value).

Anmerkung: Z. B. Herstellerspezifi-
sche Information, ,f1 08 0a 7e 7e 02 Oa
7f 7f 02“. Beschreibt einen spezifi-
schen Typ des Herstellers f1 mit einer
Feldlange von 08. Die nachsten 8
Oktetten beinhalten die eigentlichen
Handlerdaten. Falls vorhanden,
behandelt das Gerat die nachsten 2
Oktetten als Typ- und Langenfelder.
Geben Sie darum einen gultigen Hex-
String ein, der die korrekten Langen-
Werte beinhaltet.

Tab. 241: DHCP-Server-Pool-Einstellungen, IP-Adress-Grundeinstellungen

@ Eine Client-, Remote- oder Circuit-ID besteht aus 1 - 255 Bytes in
Hexadezimalschreibweise (00 - ff), durch Leerzeichen getrennt.
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Erweitert 9.2 DHCP-Server

Port | wLan |
Letzte Lease- I &C- Hirzchmann-
Port Aktiy P-Adresse . Time =] el Gateway Cliert-lc! Remate-ld Circuit-ld Pl Honfigurations-URL
| | |
Schreiben | Laden | Léschen Erzeugen | @H\Ife |
m
Abb. 104: Dialog DHCP-Server-Pool pro Port
Fort  WLAN
WLAN sitiv | P-Adresse :fj:ﬁesse ';:B::TS] ﬂj:;’gse Gateway | Clentdd | Remotedd | Circutdd g';f;hmann' Konfigurations-URL

< | |

Schreiben | Ladlen | Lischen Erzeugen | QHiIfe |

Abb. 105: Dialog DHCP-Server-Pool pro VLAN
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Schaltflachen
Schaltflache Bedeutung
Schreiben Ubertragt die Anderungen in den fllichtigen Speicher (RAM) des Gerétes.

Um die Anderungen permanent zu speichern, 6ffnen Sie den Dialog
Grundeinstellungen:Laden/Speichern, wahlen den Speicherort fir die
Geratekonfiguration und klicken auf ,Sichern®.

Laden Aktualisiert die Felder mit den Werten, die im fllichtigen Speicher (RaM)
des Gerates gespeichert sind.

Erzeugen Flgt einen neuen Tabelleneintrag hinzu.

Léschen Entfernt den markierten Tabelleneintrag.

Hilfe Offnet die Online-Hilfe.

Tab. 242: Schaltflédchen

9.2.3 Lease-Tabelle

Die Lease-Tabelle (engl. Lease: Vermietung) zeigt Ihnen die IP-Adressen
an, die der DHCP-Server aktuell vergeben hat.
Zu jeder vergebenen IP-Adresse zeigt das Gerat die zugehorigen Details an.

Parameter Bedeutung Mogliche Werte
Port Modul- und Port-Nummer, fir die dieser -
Eintrag gilt.
IP-Adresse IP-Adresse, die der DHCP-Server an das Eine IPv4-Adresse aus

Gerat mit der angegebenen MAC-Adresse dem Pool.
vergeben hat.

Status Zustand der DHCP-Adressvergabe gemall bootp, offering,
dem Dynamic Host Configuration Protocol. requesting, bound,
renewing, rebinding,
declined, released

Remaining Lifetime Verbleibende Zeit in Sekunden, bis die -
Gultigkeit der IP-Adresse ablauft, es sei
denn, der Client beantragt eine
Verlangerung.

Tab. 243: DHCP-Lease-Tabelle
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Parameter Bedeutung Mogliche Werte
Vergeben an (MAC- MAC-Adresse des Clients, der die IP- Format xx:Xx:XX:XX:XX
Adresse) Adresse aktuell geleast hat.
DHCP-Relay IP-Adresse des DHCP-Relay, Uber das der [Pv4-Adresse oder leer
Client die Anfrage gestellt hat.
Lokale ID Die Client-ID, die der Client bei der DHCP- 2
Anfrage angegeben hat.
Entfernte ID Die Remote-ID, die der Client bei der DHCP- 2
Anfrage angegeben hat.
Circuit ID Die Circuit-ID, die der Client bei der DHCP- 2

Anfrage angegeben hat.

Tab. 243: DHCP-Lease-Tabelle

— 2 Eine Client-, Remote- oder Circuit-ID besteht aus 1 - 255 Bytes in
Hexadezimalschreibweise (00 - ff), durch Leerzeichen getrennt.

Port IP-Adresse Status Remaining Lifetime “ergeben an (MAC-Adresse) Gatevwvay Lokale ID Ertfernte 0 Circuit ID

K| [
Laden | & Hilte |

Abb. 106: Dialog DHCP-Server-Lease-Tabelle
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Schaltflachen
Schaltflache Bedeutung
Laden Aktualisiert die Felder mit den Werten, die im fllichtigen Speicher (RaM)
des Gerates gespeichert sind.
Hilfe Offnet die Online-Hilfe.

Tab. 244: Schaltflachen
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9.3 Industrieprotokolle

Das Industrieprotokolle-Menu bietet Ihnen die Moglichkeit,
das Protokoll PROFINET IO zu konfigurieren, sowie
das Protokoll EtherNet/IP zu konfigurieren.

Detaillierte Angaben zu den Industrieprotokollen und zur Konfiguration der
SPS finden Sie im Anwender-Handbuch ,Industrie-Protokolle®.

9.3.1 PROFINET IO

Dieser Dialog bietet Ihnen die Moglichkeit, das Protokoll PROFINET 10 zu
konfigurieren. Zur Integration in ein Steuerungssystem fuhren Sie die
folgenden Schritte durch.

Allgemeine Einstellungen:

[1 Prifen Sie im Dialog Grundeinstellungen:System, Obim Feld ,Name®ein
gultiger Systemname fur das Gerat festgelegt ist.
Der Systemname darf ausschliel3lich alphanumerische Zeichen,
Bindestriche und Punkte enthalten.

[1 Prufen Sie im Dialog Grundeinstellungen:Netz, ob im Rahmen
,Modus® Lokal ausgewahlt ist (siehe auf Seite 29 ,Netz“).

[1 Prifen Sie im Dialog Switching:VLAN:Global, ob ,VLAN O-
Transparent-Modus® markiert ist (siehe auf Seite 186 ,VLAN Global").

Anmerkung: Schlielen Sie eine Kombination des VLAN 0-Transparent-
Modus mit dem Einsatz von MSTP (Multiple Spanning Tree) oder Routing
aus.

[] Konfigurieren Sie die Alarmeinstellungen und die Schwellwerte fur die
Alarme, die Sie uberwachen wollen (siehe auf Seite 370 ,Geratestatus”).
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Globale PROFINET I0-Einstellungen:

] Schalten Sie PROFINET 10 im Rahmen ,Funktion ein.

[] Laden Sie durch Klicken auf ,Download GSDML File“ die GSDML-Datei
auf lhren PC.

PROFINET 10-Port-Einstellungen:

[J Legen Sie fur jeden Port in der Spalte DCP Mode die gewlnschte Einstel-
lung fest. DCP-Pakete sind Multicasts, Antworten des Managements sind
Unicasts. In jeder der Einstellungen vermittelt das Gerat empfangene
DCP-Frames an Ports mit der Einstellung egress und both.

none
DCP

egress
DCP

Management Management

none (¢

DCP nore [ 1
. U1 ingress
ingress S e >

ingress [ ]
( - -

....llllllrrl- 3 .I
boftf

Management

none

ingress

egress
DCP

none:

Keine Antwort des Managements auf empfangene DCP-Frames.
Port sendet keine DCP-Frames.

ingress:

Der Agent antwortet auf DCP-Frames.

Port sendet keine DCP-Frames.

egress:

Keine Antwort des Managements auf empfangene DCP-Frames.
Port sendet DCP-Frames.

both:

Der Agent antwortet auf DCP-Frames.

Port sendet DCP-Frames.

Die Voreinstellung ist both.
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Anmerkung: Wenn Sie 2 Switches verbinden, die in getrennten DCP-
Domanen liegen sollen, schalten Sie auf beiden Switches den DCP-
Modus der beteiligten Ports auf none oder auf ingress. So erreichen
Sie, dass keiner der Switches DCP-Frames an das andere Gerat sendet.

[1 Wahlen Sie den Port, fur dessen PHY-Baustein Sie den schnellen Start-
Modus einstellen mdchten, und wahlen Sie in der Spalte Fast Start
Up:

disable, um den normalen Start-Modus einzustellen,
enable, um den schnellen Start-Modus einzustellen.

Anmerkung: Die Einstellung enable wirkt sich nur aus, wenn die auto-
matische Konfiguration des Ports (Autoneg) abgeschaltet ist (siehe auf
Seite ).

Die Voreinstellung ist disable. Unterstiutzt ein Port den schnellen Start-
Modus nicht, zeigt das Gerat in dieser Spalte unsupported an.

Einstellungen fur die SPS:
[1 Konfigurieren Sie die SPS wie im Anwender-Handbuch ,Industrie-
Protokolle® beschrieben.

Schaltflachen
Schaltflache Bedeutung
Schreiben Ubertragt die Anderungen in den fliichtigen Speicher (RAM) des Geréates.

Um die Anderungen permanent zu speichern, éffnen Sie den Dialog
Grundeinstellungen:Laden/Speichern, wahlen den Speicherort fiir die
Geratekonfiguration und klicken auf ,Sichern®.

Laden Aktualisiert die Felder mit den Werten, die im flichtigen Speicher (RAM)
des Gerates gespeichert sind.
Hilfe Offnet die Online-Hilfe.

Tab. 245: Schaltflachen
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9.3.2 EtherNet/IP

Dieser Dialog bietet Ihnen die Mdglichkeit, das Protokoll EtherNet/IP zu akti-
vieren. Zur Integration in ein Steuerungssystem fuhren Sie die folgenden
Schritte durch.

Allgemeine Einstellungen:

[1 Prufen Sie im Dialog Switching:Multicast:IGMP, ob IGMP
eingeschaltet ist (siehe auf Seite 175 ,IGMP (Internet Group Manage-
ment Protocol)®).

EtherNet/IP-Einstellungen:

[1 Schalten Sie EtherNet/IP im Rahmen ,Funktion® ein (Voreinstellung: aus).

[1 Laden Sie durch Klicken auf ,Download EDS File...“ die EDS-Datei auf
Ihren PC.

Einstellungen fir die SPS:
[] Konfigurieren Sie die SPS wie im Anwender-Handbuch ,Industrie-
Protokolle” beschrieben.

Schaltflachen
Schaltflache Bedeutung
Schreiben Ubertragt die Anderungen in den fllichtigen Speicher (RAM) des Gerétes.

Um die Anderungen permanent zu speichern, 6ffnen Sie den Dialog
Grundeinstellungen:Laden/Speichern, wahlen den Speicherort far die
Geratekonfiguration und klicken auf ,Sichern®.

Laden Aktualisiert die Felder mit den Werten, die im fllichtigen Speicher (RaM)
des Gerates gespeichert sind.
Hilfe Offnet die Online-Hilfe.

Tab. 246: Schaltflachen
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9.3.3 1EC61850 MMS Protokoll (RSR, MACH 1000)

Das IEC61850 ist ein von der International Electrotechnical Commission
(IEC) standardisiertes Protokoll fur die industrielle Kommunikation. So
nutzen z. B. automatische Netzumschalter dieses Protokoll, um mit der Infra-
struktur eines Kraftwerks kommunizieren.

Das paketorientierte Protokoll definiert eine einheitliche Kommunikations-
sprache auf Basis des Transportprotokolls TCP/IP. Fur die Client-Server-
Kommunikation nutzt das Protokoll einen MMS-Server (Manufacturing
Message Specification). Das Protokoll beherbergt Funktionen fur SCADA
(Supervisory Control and Data Acquisition), IED (Intelligent Electronic
Device) und andere Netzwerk-Kontrollsysteme.

Dieser Dialog bietet Ihnen die Moglichkeit, folgende MMS-Server-Funkti-
onen konfigurieren:

Aktivieren/deaktivieren des MMS-Servers

Aktivieren/deaktivieren des Schreibzugriffs auf den MMS-Server

Parameter Bedeutung Wertebereich  Voreinstellung
Funktion Aktivieren/deaktivieren des MMS- An, Aus Aus
Servers.

Tab. 247: Rahmen ,Funktion”im Dialog Erweitert:Industrie-Proto-
kolle:IEC61850

Parameter Bedeutung Wertebereich  Voreinstellung

Schreibzugriff Aktivieren/deaktivieren des Schreibzu- markiert, unmar- unmarkiert
griffs auf den MMS-Servers. kiert

Technical Key Legt den IED-Namen fest. a.z KEY

Der IED-Name ist somit unabhangig A..Z
vom System-Namen einstellbar. _
0.9

Tab. 248: Rahmen ,Konfiguration®im Dialog Erweitert:Industrie-Proto-
kolle:IEC61850
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Parameter Bedeutung Wertebereich  Voreinstellung
Download ICD- Diese Schaltflache kopiert die ICD- - -
Datei Datei auf lhren PC.

Tab. 249: Rahmen ,Download”im Dialog Erweitert:Industrie-Proto-
kolle:IEC61850

An (@) Aus
Download
Download ICD-Datei
Schreiben Laden @ Hilfe
@
Abb. 107: Dialog Erweitert:Industrie-Protokolle:IEC61850
Schaltflachen

Schaltflache Bedeutung
Schreiben Ubertragt die Anderungen in den fliichtigen Speicher (RAM) des Geréates.

Um die Anderungen permanent zu speichern, éffnen Sie den Dialog
Grundeinstellungen:Laden/Speichern, wahlen den Speicherort fir die
Geratekonfiguration und klicken auf ,Sichern®.

Laden Aktualisiert die Felder mit den Werten, die im flichtigen Speicher (RAM)
des Gerates gespeichert sind.
Hilfe Offnet die Online-Hilfe.

Tab. 250: Schaltflédchen
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9.3.4 Digital 10-Module

Das Digital I/O MICE-Medienmodul MM24-I010I0I0O bietet Ihnen die
Moglichkeit, Statusmeldungen auf einfache Weise von einer Stelle lhres
Netzes zu einer anderen Stelle Ubertragen. Diese Module montieren Sie auf
(Power)MICE-Grundgeraten an der gewunschten Stelle in Inrem Netz.

Die 4 digitalen Eingange des Digital /0 MICE-Medienmoduls bieten lhnen
die Moglichkeit, digitale Sensorsignale zu erfassen und weiterzuleiten.

Die 4 digitalen Ausgange des Digital I/O MICE-Medienmoduls bieten Ihnen
die Maoglichkeit, Aktoren zu schalten.

Die 24 VDC-Ausgangsspannung des Digital I/O MICE-Medienmoduls bietet
Ihnen die Moglichkeit, beispielsweise Aktoren oder Kontrollleuchten zu
betreiben.

Die Software unterstutzt die logische Funktion 1 auf n. Sie kdnnen einen
digitalen Eingang (Input) eines Digital I/O MICE-Medienmoduls abfragen und
damit praktisch beliebig viele (n) Ausgange setzen. Diese Ausgange kdnnen
sich an folgenden Stellen befinden:
auf dem selben Digital I/0O MICE-Medienmodul auf dem selben
(Power)MICE-Grundgerat,
auf einem anderen Digital /0O MICE-Medienmodul auf dem selben
(Power)MICE-Grundgerat,
auf einem Digital I/O MICE-Medienmodul auf einem anderen
(Power)MICE-Grundgerat.

In der ,Beschreibung und Betriebsanleitung Industrial ETHERNET Digital I/0
MICE-MedienmodulDigital /0O MICE-MedienmodulDigital I/O MICE-Medien-
modul MM24-I010I1010 finden Sie:

Sicherheitshinweise

eine Geratebeschreibung

Informationen zur Belegung der Anschlussklemmen des Digital /0O MICE-

Medienmoduls

eine Beschreibung der Anzeigeelemente

und weitere Informationen, die Sie zur Installation des Gerates bendtigen,

bevor Sie mit der Konfiguration des Gerates beginnen
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Das Menu ,Digital I0-Module® enthalt die Dialoge, Anzeigen und Tabellen
zur Konfiguration von Digital 1/0 MICE-Medienmodulen:

[O-Input
Funktion (An-/Ausschalten)
Konfiguration (Aktualisierungsintervall konfigurieren)
Input-ID und Wert anzeigen
Log Event und SNMP-Trap konfigurieren

|O-Output
Funktion (An-/Ausschalten)
Konfiguration (Aktualisierungsintervall und Anzahl der
Wiederholungsversuche konfigurieren)
Output ID und Wert anzeigen
Source-IP-Adresse, Input-ID, Log Event und SNMP-Trap
konfigurieren

10-Input

Dieses Menu bietet Ihnen die Mdglichkeit, die 4 digitalen Eingange
(Inputs) eines Digital 1/0O MICE-Medienmoduls MM24-101010I0 zu
konfigurieren.

1S Inpout | 10 Output
Funktion Honfiguration

* an O fus Aktualisierungzinterval [=] |1

Infust D Wert Log Event ShMP Trap
4.1 Iy
4.2 lowy
4.3 hicsh
4.4 loewy

<= ==
YRR

Schreiben Laden @ Hilfe |

Abb. 108: Dialog IO Input
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Funktion

Parameter Bedeutung Wertebereich Voreinstellung

Funktion Schaltet das zyklische Abfragen der An, Aus Aus

digitalen Eingange (10 Input) an
oder aus.

Tab. 251: 10-Input - Funktion

Konfiguration

Parameter Bedeutung Wertebereich Voreinstellung
Aktualisie-  Das Intervall fUr die Aktualisierung 1 - 10 Sekunden 1 Sekunde
rungsinter-  des IO-Input-Status konfigurieren.

vall [s] Mit dieser Angabe legen Sie fest, in

welchen Zeitabstanden das Gerat
die Werte der digitalen Eingange
des Digital I/O MICE-Medienmodul
abfragt.

Tab. 252: 10-Input - Konfiguration

10 Input

In der Tabelle 1O Input” bietet Ihnen die Moglichkeit,

Input ID und zugehorigen Wert anzuzeigen.
Log Event und SNMP Trap fur diesen Eintrag zu konfigurieren.

Nachdem Sie die digitalen Eingange des Digital I/O MICE-Medienmoduls
konfiguriert haben, listet der Dialog die Werte der konfigurierten digitalen
Eingange auf.

420
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Parameter Bedeutung Wertebereich Voreinstellung
Input ID Steckplatznummer des Digital /O x=1-7 -
MICE-Medienmoduls (x) und i=1-4
Nummer des digitalen Eingangs (i),
fur den dieser Eintrag gilt.
Notation: x.i
Wert Pegel des digitalen Inputs. low, high, not-available not-available

low: Zustand , 0% Eingangs-
spannung am digitalen Input 0 V
high: Zustand ,1%,
Eingangsspannung am digitalen
Input +24 VDC
not-available: Zustand
zundefiniert®. Eingangsspan-
nung am digitalen Input
entspricht weder dem high-
noch dem low-Pegel.

Mogliche Ursache: Das
zyklische Abfragen der digitalen
Eingange ist ausgeschaltet.

Tab. 253: 10 Input-Tabelle
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Parameter Bedeutung Wertebereich Voreinstellung
Log Event Aktiviert/deaktiviert die Logging- An, Aus Aus

Funktion fir Input-Statusande-

rungen.

— An: Das Gerat prift den Status
der digitalen Eingange des
Digital /0O MICE-Medienmoduls
in regelmafigen Zeitabstanden
gemal lhrer Einstellung im
Eingabefeld
»Aktualisierungsinterval [s]".
Wenn das Gerét eine Anderung
bei einem dieser 10-Input Werte
erkennt, schreibt es einen
Eintrag in seinen Ereignis-Log.
Der Dialog Diag-
nose:Bericht:EventLog
zeigt diese Eintrage an.

— Aus: Das Geréat schreibt bei
einer Input-Statusanderung
keinen Eintrag in seinen
Ereignis-Log.

SNMP Trap Aktiviert oder deaktiviert das An, Aus Aus
Senden von SNMP-Traps bei Input-
Statusanderungen.

— An: Das Gerét prift den Status
der digitalen Eingange des
Digital I/O MICE-Medienmoduls
in regelmafigen Zeitabstanden
gemal Ihrer Einstellung im
Eingabefeld
»Aktualisierungsinterval [s]“.
Wenn das Gerét eine Anderung
bei einem dieser 10-Input Werte
erkennt, sendet es einen SNMP-
Trap.

Der Dialog Diagnose:Trap-Log
zeigt diese Traps an.

— Aus: Das Gerat sendet bei einer
Input-Statusanderung keinen
SNMP-Trap.

Tab. 253: 10 Input-Tabelle

RM GUI L3E
422 Release 9.0 02/2015



Erweitert 9.3 Industrieprotokolle

10-Output
Dieses Menu bietet Ihnen die Moglichkeit, die 4 digitalen Ausgange
(Outputs) eines Digital I/O MICE-Medienmoduls MM24-10101010 auf den

Wert ,High* (Relais Position 1) oder ,Low" (Relais Position 2) zu setzen
(siehe Tabelle 256).

10 Input 10 Output
Funktion Honfiguration
@ mn e Aktualisierungzinterval [=] |1
Anzahl Wiederholungen |3
Dot 10 et SOurceE IP Irupauat IC Log Evert SMMP Trap
4.1 high| 1001112 |43 v v
432 bigh| 1004112 |43 v W
43 bigh| 1004112 |43 v v
4.4 bigh| 1001112 |43 v M
Schreiben | Laden & Hife |
@
Abb. 109: Dialog |10 Output
Funktion
Parameter Bedeutung Mogliche Werte Lieferzustand
Funktion Schaltet das zyklische Setzen der  An Aus
digitalen Ausgéange (IO Output) an Aus
oder aus.

Tab. 254: 10-Output - Funktion

Konfiguration

Anmerkung: Wenn das Gerat nach der Anzahl der konfigurierten
Wiederholungsversuche keine Antwort auf seine Anfragen bekommt,
setzt es den digitalen Ausgang auf den Default-Wert (low). Dies gilt fur

alle digitalen Ausgange, flr die Sie eine Eingangsuberwachung konfigu-
riert haben.
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Parameter Bedeutung Wertebereich  Voreinstellung
Aktualisierungs- Das Intervall fur die Aktualisierung des 1 - 10 Sekunden 1 Sekunde
intervall [s] |O-Output-Status konfigurieren. Mit

dieser Angabe legen Sie fest, in welchen
Zeitabstanden das Gerat die Werte der
digitalen Ausgange des Digital 1/0 MICE-
Medienmoduls setzt.

Anzahl Die Anzahl der Wiederholungsversuche 1 -10 3
Wiederholungen angeben, die das Gerat unternimmt, um

die digitalen Ausgange des Digital 1/0

MICE-Medienmoduls zu setzen.

Tab. 255: 10-Output - Konfiguration

10 Output

In der Tabelle IO Output” bietet Ihnen die Moglichkeit,
Output ID und zugehdrigen Wert anzuzeigen.
Source-IP-Adresse, Input-ID, Log Event und SNMP-Trap fur diesen
Eintrag zu konfigurieren.

[] Geben Sie im Feld ,Source IP“ die IP-Adresse des (Power)MICE-
Gerates ein, auf dem Sie das Digital /O MICE-Medienmodul montiert
haben, dessen digitale Eingange Sie zum Setzen von digitalen
Ausgangen verwenden wollen.

1 Wahlen Sie im Feld ,Input ID* die Steckplatznummer des Digital /O
MICE-Medienmoduls und die Nummer des digitalen Inputs aus,
dessen Status Sie zum Setzen des digitalen Ausgangs verwenden
wollen.

[1 Setzen Sie im Feld ,Log Event” durch Anklicken einen Haken, um im
Gerat fur diesen digitalen Ausgang die Funktion Ereignis-Logs zu
aktivieren.

[1 Setzen Sie im Feld ,SNMP Trap“ durch Anklicken einen Haken, um im
Gerat fur diesen digitalen Ausgang das Senden von SNMP Traps zu
aktivieren.

O

Klicken Sie auf ,Schreiben®, um lhre Einstellungen zu speichern.

O]

Klicken Sie auf ,Laden®, um die aktuellen Werte an den digitalen
Ausgangen des Gerates in der Tabelle anzuzeigen.

RM GUI L3E
424 Release 9.0 02/2015



Erweitert

9.3 Industrieprotokolle

Parameter Bedeutung

Wertebereich Voreinstellung

Output ID

Steckplatznummer Digital /0 MICE-Medi-

enmoduls (x) und Nummer des digitalen
Outputs (0), fur den dieser Eintrag gilt.
Notation: x.o

x=1-7 -
0=1-4

Wert

Pegel des digitalen Outputs.

low: Zustand ,0", Relais am digitalen
Ausgang ist in Position 2 (Mittelkontakt
ist mit Ruhekontakt verbunden).

high: Zustand ,1% Relais am digitalen
Ausgang ist in Position 1 (Mittelkontakt
ist mit Arbeitskontakt verbunden).
not-available: Zustand
Lundefiniert”. Spannung am digitalen
Output entspricht weder dem high-
noch dem low-Pegel.

Mogliche Ursache: Das zyklische
Setzen der digitalen Ausgange ist
ausgeschaltet.

low, high, not-available

not-available

Source IP

IP-Adresse des (Power)MICE-Gerates mit

einem Digital I/0 MICE-Medienmodul, von
dem Sie einen digitalen Eingang zum
Setzen des digitalen Ausgangs auswerten
wollen.

Gultige IPv4- 0.0.0.0

Adresse

Input ID

Steckplatznummer des Digital I/O MICE-

Medienmoduls (x) und Nummer des
digitalen Inputs (i), den Sie zum Setzen des
digitalen Ausgangs verwenden.

Notation: x.i

1.1

Tab. 256: 10 Output-Tabelle
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Parameter Bedeutung Wertebereich Voreinstellung

Log Event Aktiviert/deaktiviert die Logging-Funktion  An, Aus Aus
fur Output-Statusanderungen.

— An: Das Geréat prift den Status der digi-
talen Eingange des Digital I/O MICE-
Medienmoduls in regelmaRigen
Zeitabstanden geman der Einstellung
im Eingabefeld ,Aktualisierungsinterval
[s]. Wenn das Gerat eine Anderung bei
einem dieser |O-Output Werte erkennt,
schreibt es einen Eintrag in seinen
Ereignis-Log.

Der Dialog Diag-
nose:Bericht:EventLog zeigt
diese Eintrage an.

— Aus: Das Gerat schreibt bei einer
Ouput-Statusénderung keinen Eintrag
in seinen Ereignis-Log.

SNMP Trap Aktiviert oder deaktiviert das Senden von An, Aus Aus
SNMP-Traps bei Output-Status-
anderungen.

— An: Das Gerat prift den Status der digi-
talen Eingange des Digital I/O MICE-
Medienmoduls in regelmafigen
Zeitabstanden gemal der Einstellung
im Eingabefeld ,Aktualisierungsinterval
[s]. Wenn das Gerat eine Anderung bei
einem dieser 10-Output Werte erkennt,
sendet es einen SNMP-Trap.

— Aus: Das Gerat sendet bei einer Ouput-
Statusanderung keinen SNMP-Trap.

Tab. 256: 10 Output-Tabelle

Anmerkung: Wenn das Gerat den digitalen Eingang des Digital I/O
MICE-Medienmoduls nicht einlesen kann, schreibt es einen Eintrag in
seien Ereignis-Log. Mogliche Ursache: Das Gerat ist nicht erreichbar
oder die Konfiguration ist inkorrekt.
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9.4 DIP-Switch via Software
uberschreiben (PowerMICE)

Dieser Dialog bietet Ihnen die Moglichkeit, die Einstellungen der DIP-Swit-
ches auf dem Gerat anzuzeigen. Bei Bedarf kdnnen Sie die Einstellungen
der DIP-Switches deaktivieren oder mit Software-Einstellungen Uber-
schreiben.

Parameter Bedeutung Wertebereich Voreinstellung

Funktion Aktiviert/deaktiviert die DIP-Switches An, Aus An
auf dem Gerat.
An: Das Gerat verwendet die mit den
DIP-Switches festgelegten Einstel-
lungen. Voraussetzung ist, dass
,DIP-Switch An“ aktiv ist.
Aus: Das Gerat ignoriert die Einstel-
lungen der DIP-Switches.

Tab. 257: Rahmen ,Funktion“im Dialog Erweitert:DIP-Switch

Parameter Bedeutung Wertebereich Voreinstellung
Konflikt mit Hardware- Zeigt Konflikte zwischen den Einstel- Aktiv, inaktiv -
Einstellungen lungen der DIP-Switches auf dem

Gerat und den Software-Einstel-

lungen.

Aktiv: Konflikt zwischen den
Einstellungen der DIP-Switches auf
dem Geréat und den Software-Einstel-
lungen.

Inaktiv: Kein Konflikt.

Tab. 258: Rahmen ,DIP-Switch Zustand“im Dialog Erweitert:DIP-Switch
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Schreiben | Laden @) Hilte |
m
Abb. 110: Dialog Erweitert:DIP-Switch
Schaltflachen

Schaltflache Bedeutung
Schreiben Ubertragt die Anderungen in den fliichtigen Speicher (RaM) des Gerétes.

Um die Anderungen anschlieBend permanent zu speichern, 6ffnen Sie
den Dialog Grundeinstellungen:Laden/Speichern und klicken auf ,,Spei-

chern®.

Laden Aktualisiert die Felder mit den Werten, die im flichtigen Speicher (RaM)
des Gerates gespeichert sind.

Hilfe Offnet die Online-Hilfe.

Tab. 259: Schaltflachen
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9.5 Command Line

Dieses Fenster ermaoglicht Ihnen, mit Hilfe des Web-Interfaces auf das
Command Line Interface (CLI) zuzugreifen.

Detaillierte Angaben zum CLI finden Sie im Reference Manual ,Command
Line Interface®.

Schaltflachen
Schaltflache Bedeutung
Hilfe Offnet die Online-Hilfe.

Tab. 260: Schaltflachen

RM GUI L3E
Release 9.0 02/2015 429



Erweitert 9.5 Command Line

RM GUI L3E
430 Release 9.0 02/2015



Anhang

A Anhang

RM GUI L3E
Release 9.0 02/2015 431



Anhang

A.1 Technische Daten

A.1 Technische Daten

Switching

Grolle MAC-Adresstabelle

8.000 (16.000 bei PowerMICE und

(inkl. statische Filter) MACH 4000)
Max. Anzahl statisch konfigurierter MAC- 100
Adressfilter

Max. Anzahl iber GMRP/IGMP-Snooping 1.000
lernbarer MAC-Adressfilter

Max. Lange uberlanger Pakete 1.552 Bytes

Latenz, abhangig von der Port-Datenrate
10.000 Mbit/s

1.000 Mbit/s

100 Mbit/s

10 Mbit/s

Layer 2: typ. 3,0 ps; Layer 3: typ. 3,0 us
Layer 2: typ. 3,5 pys; Layer 3: typ. 4,5 us
Layer 2: typ. 4,5 pys; Layer 3: typ. 5,5 us
Layer 2: typ. 19 ys; Layer 3: typ. 20 ys

Max. Anzahl statischer Adresseintrage

100
(im RM-Modus: 0 Unicast-Eintrage)

VLAN

VLAN-ID

1 bis 4.042

Anzahl VLANs

max. 256 gleichzeitig pro Gerat
max. 256 gleichzeitig pro Port

Anzahl VLANs im GMRP in VLAN 1

max. 256 gleichzeitig pro Gerat
max. 256 gleichzeitig pro Port

Access Control Lists (ACLs)

Anzahl ACL-Eintrage 100

Anzahl méglicher Regeln 1.000
Anzahl Regeln pro ACL-Eintrag 10

Anzahl Regeln pro Interface 20

Anzahl Switch-Queues 8
Einstellbare Port-Prioritaten 0-7

Router

ARP-Eintrage bis zu 2.000

Routing-Eintrage

bis zu 2.000 (1.500 bei MACH 4002-24G/48G)

432
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Router

Anzahl VLAN-Interfaces bis zu 32

Statische Routen 256

Statische ARP-Eintrage 64

Anzahl Tracking-Objekte 128
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A.2 Liste der RFCs

RFC 768 UDP

RFC 783 TFTP

RFC 791 IP

RFC 792 ICMP

RFC 793 TCP

RFC 826 ARP

RFC 951 BOOTP

RFC 1157 SNMPv1

RFC 1155 SMiv1

RFC 1212 Concise MIB Definitions

RFC 1213 MIB2

RFC 1493 Dot1d

RFC 1643 Ethernet-like -MIB

RFC 1757 RMON

RFC 1769 SNTP

RFC 1867 Form-Based File Upload in HTML

RFC 1901 Community based SNMP v2

RFC 1905 Protocol Operations for SNMP v2

RFC 1906 Transport Mappings for SNMP v2

RFC 1907 Management Information Base for SNMP v2

RFC 1908 Coexistence between SNMP v1 and SNMP v2

RFC 1945 HTTP/1.0

RFC 2068 HTTP/1.1 protocol as updated by draft-ietf-http-v11-spec-rev-03

RFC 2233 The Interfaces Group MIB using SMI v2

RFC 2246 The TLS Protocol, Version 1.0

RFC 2271 SNMP Framework MIB

RFC 2346 AES Ciphersuites for Transport Layer Security

RFC 2365 Administratively Scoped Boundaries

RFC 2474 Definition of the Differentiated Services Field (DS Field) in the IPv4 and IPv6
Headers

RFC 2475 An Architecture for Differentiated Service

RFC 2570 Introduction to SNMP v3

RFC 2571 Architecture for Describing SNMP Management Frameworks

RFC 2572 Message Processing and Dispatching for SNMP

RFC 2573 SNMP v3 Applications

RFC 2574 User Based Security Model for SNMP v3

RFC 2575 View Based Access Control Model for SNMP

RFC 2576 Coexistence between SNMP v1, v2 & v3

RFC 2578 SMiv2
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A.2 Liste der RFCs

RFC 2579 Textual Conventions for SMI v2
RFC 2580 Conformance statements for SMI v2
RFC 2618 RADIUS Authentication Client MIB
RFC 2620 RADIUS Accounting MIB

RFC 2674 Dot1p/Q

RFC 2818 HTTP over TLS

RFC 2851 Internet Addresses MIB

RFC 2865 RADIUS Client

RFC 3164 The BSD Syslog Protocol

RFC 3580 (802.1X RADIUS Usage Guidelines)
RFC 4188 (Definitions of Managed Objects for Bridges)
RM GUI L3E
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A.3 Zugrundeliegende IEEE-Normen

A.3 Zugrundeliegende
IEEE-Normen

IEEE 802.1AB

Topology Discovery (LLDP)

IEEE 802.1af

Power over Ethernet

IEEE 802.1D-1998,
IEEE 802.1D-2004

Media access control (MAC) bridges (includes IEEE 802.1p Priority
and Dynamic Multicast Filtering, GARP, GMRP)

IEEE 802.1Q-1998

Virtual Bridged Local Area Networks
(VLAN Tagging, Port Based VLANs, GVRP)

IEEE 802.1Q-2005

Spanning Tree (STP), Rapid Spanning Tree (RSTP),
Multiple Spanning Tree (MSTP)

IEEE 802.3-2002

Ethernet

IEEE 802.3ac VLAN Tagging

IEEE 802.3ad Link Aggregation with Static LAG and LACP Support
IEEE 802.3af-2003 Power over Ethernet (PoE)

IEEE 802.3x Flow Control
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A.4 Zugrundeliegende
IEC-Normen

IEC 62439 High availability automation networks; insbesondere: Kap. 5,
MRP — Media Redundancy Protocol based on a ring topology
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A.5 Zugrundeliegende
ANSI-Normen

ANSI/TIA-1057 Link Layer Discovery Protocol for Media Endpoint Devices, April 2006
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A.6 Literaturhinweise

»1 CP/IP lllustrated®, Vol. 1

W.R. Stevens

Addison Wesley 1994

ISBN 0-201-63346-9

Hirschmann Anwender-Handbuch ,Installation®

Hirschmann Anwender-Handbuch ,Grundkonfiguration®
Hirschmann Anwender-Handbuch ,Redundanzkonfiguration®
Hirschmann Anwender-Handbuch ,Routing-Konfiguration®

Hirschmann Referenz-Handbuch ,Grafische Benutzeroberflache (GUI)*

Hirschmann Referenz-Handbuch ,Command Line Interface®
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A.7 Copyright integrierter
Software

A.7.1 Bouncy Castle Crypto APIs (Java)

The Legion Of The Bouncy Castle
Copyright (c) 2000 - 2004 The Legion Of The Bouncy Castle
(http://www.bouncycastle.org)

Permission is hereby granted, free of charge, to any person obtaining a copy
of this software and associated documentation files (the "Software"), to deal
in the Software without restriction, including without limitation the rights to
use, copy, modify, merge, publish, distribute, sublicense, and/or sell copies
of the Software, and to permit persons to whom the Software is furnished to
do so, subject to the following conditions:

The above copyright notice and this permission notice shall be included in all
copies or substantial portions of the Software.

THE SOFTWARE IS PROVIDED "AS IS", WITHOUT WARRANTY OF ANY
KIND, EXPRESS OR IMPLIED, INCLUDING BUT NOT LIMITED TO THE
WARRANTIES OF MERCHANTABILITY, FITNESS FOR A PARTICULAR
PURPOSE AND NONINFRINGEMENT. IN NO EVENT SHALL THE
AUTHORS OR COPYRIGHT HOLDERS BE LIABLE FOR ANY CLAIM,
DAMAGES OR OTHER LIABILITY, WHETHER IN AN ACTION OF
CONTRACT, TORT OR OTHERWISE, ARISING FROM, OUT OF OR IN
CONNECTION WITH THE SOFTWARE OR THE USE OR OTHER
DEALINGS IN THE SOFTWARE.
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A.7.2 Broadcom Corporation

(c) Copyright 1999-2012 Broadcom Corporation. All Rights Reserved.
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Leserkritik

B Leserkritik

Wie denken Sie uber dieses Handbuch? Wir sind stets bemuht, in unseren
Handbuchern das betreffende Produkt vollstandig zu beschreiben und wich-
tiges Hintergrundwissen zu vermitteln, damit der Einsatz dieses Produkts
problemlos erfolgen kann. Ihre Kommentare und Anregungen unterstitzen
uns, die Qualitat und den Informationsgrad dieser Dokumentation noch zu
steigern.

Ihre Beurteilung fur dieses Handbuch:

sehrgut gut befriedigend maBig schlecht
Exakte Beschreibung O O @) O O
Lesbarkeit @) @) O @) O
Verstandlichkeit O @) @) O O
Beispiele O O @) O O
Aufbau O O O O O
Vollstandigkeit O @) O O O
Grafiken O O @) O O
Zeichnungen O O @) O O
Tabellen O O O O O

Haben Sie in diesem Handbuch Fehler entdeckt?
Wenn ja, welche auf welcher Seite?
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Anregungen, Verbesserungsvorschlage, Erganzungsvorschlage:

Allgemeine Kommentare:

Absender:

Firma / Abteilung:

Name / Telefonnummer:

Stralle:

PLZ / Ort:

E-Mail:

Datum / Unterschrift:

Sehr geehrter Anwender,
Bitte schicken Sie dieses Blatt ausgefullt zurtick

als Fax an die Nummer +49 (0)7127 14-1600 oder
per Post an

Hirschmann Automation and Control GmbH
Abteilung 01RD-NT

Stuttgarter Str. 45-51

72654 Neckartenzlingen
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Stichwortverzeichnis

C Stichwortverzeichnis

1
802.1D/p-Mapping
802.1X

802.1X-Authentifizierung (Voice-VLAN)

A

ACA (AutoConfiguration Adapter)

Acceptable Frame Types
Access Control Lists (ACL)

Address Conflict Detection (ACD)
Address Resolution Protocol (ARP)

Administrative Distanz

AF

Aging Time

Alarm

Anforderungsintervall (SNTP)
ARP-Parameter
ARP-Statistik

ARP-Tabelle

Assured Forwarding
Authentifizierung

AutoConfiguration Adapter (ACA)

Auto-Summary

B
Bedienhinweise (GUI)

Bericht
BPDU-Guard
Broadcast-Limiter

C

Cable-Crossing

CLlI

Class Selector
Command Line Interface
Count-to-Infinity

D
DHCP-Relay-Agent

DHCP-Server

DHCP-Server (Lease-Tabelle)
DHCP-Server-Pool
DIP-Schalter

Diagnose

DiffServ

Discovery

Distanzvektor

DSCP
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216
98
202

380
197
129
387
232
247
219
164
379
136
232
234
234
219
318
380
238

18
382
291
173

38
429
218
429
239

396
401
409
404
260
327
207
237
238
207

E
EF

218

Eingeschrankter Management-Zugriff 85

Ein-Switch-Kopplung 281
Empfangsleistungs-Status 380
Ereignis-Log 332
Erweitert 395
EtherNet/IP 415
Expedited Forwarding 218
F

FAQ 449
Filter fir MAC-Adressen 168
Forward Delay 290, 292
G

Grafische Benutzeroberflache starten 15
Grafische Benutzeroberflache (GUI) 15
Grandmaster 152
Grundeinstellungen 21
H

Hardware-Uhr (gepuffert) 132
Hello Time 289, 292
HIPER-Ring 196, 260
HIPER-Ring konfigurieren 260
HIPER-Ring (Quelle fur Alarme) 380
HiView 15
HiVRRP 315
HiVRRP-Domanen 320
Host Routes Accept 238
|

ICMP 237
IGMP-Einstellungen 176
IGMP-Querier 176
IGMP-Snooping 176
Independent VLAN 189
Industrial HiVision 12
Industrieprotokolle 11,412
Ingress Filtering 197
IP-DSCP Wert 208
IP-DSCP-Mapping 207, 218
J

Java Runtime Environment 21
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K
Kaltstart 68

Kaltstart (nach dem Software-Update) 34, 35
Konfigurationprofil speichern (GUI) 19
Konfigurations-Check 358

L
LACP Link Aggregation Control Protocol 254

Lastbegrenzer Einstellungen 173
Lieferzustand wiederherstellen 52
Link Aggregation 253, 256
LLDP 358, 361
LLDP-MED (Voice-VLAN) 201
Login Banner 125
Login-Banner 124
Login-Fenster 17
M

Maximale Bandbreite 224
Max Age 290, 292
Medienmodul (bei modularen Geraten) 23
Meldekontakt 373
Meldekontakt (Quelle fur Alarm) 380
MRP-Domaéane 275, 276
MRP-Ring 196, 254, 264
MRP-Ring konfigurieren 264
Multicasts 175
Multinetting 227
Multiple Spanning Tree (MSTP) 285
N

Netdirected Broadcasts 227, 229, 230
Netzlast 285, 336
Netzmanagementstation 361
Neustart 68
(o)

OSPF Routen 241
P

Passwort 72,74
Per-Hop-Behavior (PHB) 218
PHY Fast Startup pro Port 414
Portkonfiguration 37
Portkonfiguration (QoS/Prioritat) 210
Ports 334
Portsicherheit (802.1X-basiert) 98
Portsicherheit (IP-/MAC-basiert) 89
Portsicherheit (Quelle fur Alarme) 92, 96
Portstatistiken 334
Port-Mirroring 367
Port-Monitor 342
Port-Prioritat 210, 212
Port-VLAN-ID 197

446

Port-Zustand (Link) 37
PROFINET IO 11, 412
Precedence 218
Precision Time Protocol 139
Pre-Login-Banner 124
Prioritats-Queue 208
Proxy-ARP 229, 230
PTP 139
Q
QoS/Prioritat 207
Queue-Management 207, 221
R
RADIUS 116
RAM-Test 393
Rapid Spanning Tree (RSTP) 285, 302
Reboot 68
Redundanz 11, 253, 285
Redundanzmanager 258
Referenzuhr 152
Restricted Management Access 85
RFC 434
RIP 238
RIP (Konfiguration) 238
RIP-Statistik 243
Ring 258
Ringmanager 258
Ringport 260
Ringstruktur 258
Ring-Redundanz 253
Ring-/Netzkopplung 196, 253, 279, 372
Ring-/Netzkopplung (Quelle fur Alarme) 380
RMON-Probe 367
RM-Funktion 258
Root-Bridge 286
Routenverteilung 241
Router 11, 225
Router Discovery 237
Route Distribution 241
Routingtabelle 244
Routing Information Protocol (RIP) 238
Routing (Globale Einstellungen) 226
Routing-Funktion 227
S
Schulungsangebote 449
Selbsttest 393
SFP-Modul 338
SFP-Zustandsanzeige 338
Shaping Rate 210, 214
Shared VLAN 189
Sicherheit 71
SNMPv1/v2-Zugriffs-Einstellungen 76
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SNMP-Logging
SNTP-Broadcasts
SNTP-Server
Software-Update
Spanning Tree (STP)
Split-Horizon
SSH-Zugriff

Statische Routingtabelle
Statistiktabelle
Statusleiste uber MenU
Strict-Priority

Sub-Ring konfigurieren
Switching

Symbol

Syslog
Systemvoraussetzungen (GUI)
Systemzeit

T

Technische Fragen
Telnet-Zugriff
Temperatur (Gerat)
Temperatur (SFPs)
Time To Live
Topologie
Topologie-Erkennung
ToS
TP-Kabeldiagnose
Tracking

Tracking (VRRP/HiIVRRP)
Tracking-Applikationen
Tracking-Konfiguration
Traffic Class

Trap

Trunk

TrustDot1p (globaler Trust-Modus)
TrustlpDscp

Trust Modus

TTL

TX Hold Count
Type-of-Service

U
Uhr

Untrusted Traffic Class
Untrusted (globaler Trust-Modus)

\'4
Verbindungs-Zustand (Link)

Versorgungsspannung
Video

Virtual Router Redundancy Protocol

VLAN
VLAN Aktuell Dialog
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272, 273,

249,

210,

210,

328
136
399

32
285
239

80
246
334

18
222
276
163

13
328

15
136

449
80
23

338

226

361

358

207

339

324

246

252

249

221

379

254

213

213

213

226

290

207

139
214
213

37
380
223
315
186
192

VLAN Global-Dialog 186
VLAN Modus 189
VLAN Port Dialog 197
VLAN Perioritat 208
VLAN Statisch Dialog 194
VLAN und GOOSE Protokoll 188
VLAN und GVRP 198
VLAN und Redundanzringe 199
VLAN (HIPER-Ring) 262
VLAN (Router-Interface) 227
VLAN-ID (Netzparameter) 29
VLAN-Mapping 207
VolP 223
Voice-VLAN 201
Voreinstellungen wiederherstellen 52
VRRP 315
VRRP-Instanz 316
VRRP-Nachrichten-Intervall 318
VRRP-Router-Instanz 318
VRRP-Statistik 323
VRRP-Tracking 252, 324
w

Warteschlange 222
Web-Zugriff 80
Weighted Fair Queuing 214, 223, 223
Weighted Round Robin 223
Z

Zeit 131, 132
Zeitmanagement 139
Zeitstempeleinheit 140
Zwei-Switch-Kopplung 281
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D Weitere Unterstutzung

Technische Fragen
Bei technischen Fragen wenden Sie sich bitte an den Hirschmann-
Vertragspartner in lhrer Nahe oder direkt an Hirschmann.

Die Adressen unserer Vertragspartner finden Sie im Internet unter
http://www.hirschmann.com

Unser Support steht Ihnen zur Verfugung unter
https://hirschmann-support.belden.eu.com

Sie erreichen uns

in der Region EMEA unter
Tel.: +49 (0)1805 14-1538
E-Mail: hac.support@belden.com

in der Region Amerika unter
Tel.: +1 (717) 217-2270
E-Mail: inet-support.us@belden.com

in der Region Asien-Pazifik unter
Tel.: +65 6854 9860
E-Mail: inet-ap@belden.com

Hirschmann Competence Center

Das Hirschmann Competence Center mit dem kompletten Spektrum
innovativer Dienstleistungen hat vor den Wettbewerbern gleich dreifach
die Nase vorn:

Das Consulting umfasst die gesamte technische Beratung von der
Systembewertung Uber die Netzplanung bis hin zur Projektierung.
Das Training bietet Grundlagenvermittlung, Produkteinweisung und
Anwenderschulung mit Zertifizierung.

Das aktuelle Schulungsangebot zu Technologie und Produkten finden
Sie unter http://www.hicomcenter.com

Der Support reicht von der Inbetriebnahme Uber den Bereitschafts-
service bis zu Wartungskonzepten.
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Mit dem Hirschmann Competence Center entscheiden Sie sich in jedem
Fall gegen jeglichen Kompromiss. Das kundenindividuelle Angebot lasst
Ihnen die Wahl, welche Komponenten Sie in Anspruch nehmen.
Internet:

http://www.hicomcenter.com
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vlan port priority all

vlan priority

dvlan-tunnel ethertype

mode dvlan-tunnel

show dvlan-tunnel

4.5 Link Aggregation(802.3ad) Commands

4.5.1
4.5.2

link-aggregation staticcapability
show link-aggregation brief

4.6 Management Commands

4.6.1
4.6.2
4.6.3
4.6.4
4.6.5
4.6.6
4.6.7
4.6.8
4.6.9
4.6.10
4.6.11
4.6.12
4.6.13
4.6.14
4.6.15
4.6.16
4.6.17
4.6.18
4.6.19
4.6.20
4.6.21
4.6.22
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telnet

transport input telnet

transport output telnet

session-limit

session-timeout

bridge address-learning

bridge address-relearn detect operation
bridge address-relearn detect threshold
bridge aging-time

bridge fast-link-detection

bridge duplex-mismatch-detect operation
bridge vlan-learning

digital-input

digital-output

show digital-input

show digital-input config

show digital-input all

show digital-input <slot/input>

show digital-output

show digital-output config

show digital-output all

show digital-output <slot/output>

98

99
100
101
102
103
104
105
105
106
106
108
109

110
110
111

112
112
113
114
115
116
116
117
117
118
119
119
120
120
122
125
126
127
128
129
130
131
132



Content

4.6.23
4.6.24
4.6.25
4.6.26
4.6.27
4.6.28
4.6.29
4.6.30
4.6.31
4.6.32
4.6.33
4.6.34
4.6.35
4.6.36
4.6.37
4.6.38
4.6.39
4.6.40
4.6.41
4.6.42
4.6.43
4.6.44
4.6.45
4.6.46
4.6.47
4.6.48
4.6.49
4.6.50
4.6.51
4.6.52
4.6.53
4.6.54
4.6.55
4.6.56
4.6.57
4.6.58
4.6.59
4.6.60
4.6.61
4.6.62
4.6.63

ethernet-ip

network mgmt-access add
network mgmt-access delete
network mgmt-access modify
network mgmt-access operation
network mgmt-access status
network parms

network protocol

network priority

profinetio

serial timeout

set prompt

show ethernet-ip

show network

show network mgmt-access
show profinetio

show serial

show snmp-access

show snmpcommunity

show snmp sync

show snmptrap

show telnet

show telnetcon

show trapflags

snmp-access global
snmp-access version
snmp-access version v3-encryption
snmp-server

snmp-server community
snmp-server contact
snmp-server community ipaddr
snmp-server community ipmask
snmp-server community mode
snmp-server community ro
snmp-server community rw
snmp-server location
snmp-server sysname
snmp-server enable traps
snmp-server enable traps chassis
snmp-server enable traps |2redundancy
snmp-server enable traps linkmode

133
134
134
135
136
137
137
138
139
140
141
141
142
142
144
145
145
146
147
148
149
150
151
152
153
154
155
156
157
158
159
160
161
162
162
162
163
163
164
165
166
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4.6.64 snmp-server enable traps multiusers
4.6.65 snmp-server enable traps port-sec
4.6.66 snmp-server enable traps stpmode
4.6.67 snmptrap

4.6.68 snmptrap ipaddr

4.6.69 snmptrap mode

4.6.70 snmptrap snmpversion

4.6.71 telnetcon maxsessions

4.6.72 telnetcon timeout

4.7 Syslog Commands
4.7.1 logging buffered
4.7.2 logging buffered wrap
4.7.3 logging cli-command
4.7.4 logging console
4.7.5 logging host
4.7.6 logging host reconfigure
4.7.7 logging host remove
4.7.8 logging snmp-requests get operation
4.7.9 logging snmp-requests set operation
4.7.10 logging snmp-requests get severity
4.7.11 logging snmp-requests set severity
4.7.12 logging syslog
4.7.13 logging syslog port

4.8 Scripting Commands
4.8.1  script apply
4.8.2  script delete
4.8.3 script list
4.8.4  script show
4.8.5 script validate

4.9 Device Configuration Commands
4.9.1 addport
4.9.2 adminmode
4.9.3 auto-disable reason
4.9.4 auto-disable reset
4.9.5 auto-disable timer
4.9.6 auto-negotiate
4.9.7 auto-negotiate all
4.9.8 cable-crossing
4.9.9 media-module
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167
168
169
170
171
172
173
174
175

176
176
177
178
179
180
181
181
181
182
182
183
184
184

185
185
186
186
187
187

189
189
190
191
193
193
194
195
196
197



Content

4.9.10
4.9.11
4.9.12
49.13
4.9.14
4.9.15
4.9.16
4917
4.9.18
4.9.19
4.9.20
4.9.21
4.9.22
4.9.23
4.9.24
4.9.25
4.9.26
4.9.27
4.9.28
4.9.29
4.9.30
4.9.31
4.9.32
4.9.33
4.9.34
4.9.35
4.9.36
4.9.37
4.9.38
4.9.39
4.9.40
4.9.41
4.9.42
4.9.43
4.9.44
4.9.45
4.9.46
4.9.47
4.9.48
4.9.49
4.9.50

deleteport 198
deleteport all 198
dip-switch operation 199
macfilter 200
macfilter adddest 201
macfilter adddest all 202
mac notification (Global Config) 203
mac notification (Interface Config) 204
monitor session <session-id> 205
monitor session <session-id> mode 207
monitor session <session-id> source/destination 208
link-aggregation 209
link-aggregation adminmode 210
link-aggregation linktrap 211
link-aggregation name 212
rmon-alarm add 212
rmon-alarm delete 213
rmon-alarm enable 213
rmon-alarm disable 214
rmon-alarm modify mib-variable 214
rmon-alarm modify thresholds 215
rmon-alarm modify interval 215
rmon-alarm modify sample-type 216
rmon-alarm modify startup-alarm 216
rmon-alarm modify rising-event 217
rmon-alarm modify falling-event 217
set garp timer join 218
set garp timer leave 219
set garp timer leaveall 220
set gmrp adminmode 221
set gmrp interfacemode 222
set gmrp interfacemode 223
set gmrp forward-all-groups 224
set gmrp forward-unknown 225
set igmp 226
setigmp 227
set igmp aging-time-unknown 227
set igmp automatic-mode 228
set igmp forward-all 229
set igmp static-query-port 230
set igmp groupmembershipinterval 231
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4.9.51
4.9.52
4.9.53
4.9.54
4.9.55
4.9.56
4.9.57
4.9.58
4.9.59
4.9.60
4.9.61
4.9.62
4.9.63
4.9.64
4.9.65
4.9.66
4.9.67
4.9.68
4.9.69
4.9.70
4.9.71
4.9.72
4.9.73
4.9.74
4.9.75
4.9.76
4.9.77
4.9.78
4.9.79
4.9.80
4.9.81
4.9.82
4.9.83
4.9.84
4.9.85
4.9.86
4.9.87
4.9.88
4.9.89
4.9.90
4.9.91
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set igmp interfacemode

set igmp lookup-interval-unknown
set igmp lookup-resp-time-unknown
set igmp maxresponse

set igmp querier max-response-time
set igmp querier protocol-version
set igmp querier status

set igmp querier tx-interval

set igmp query-ports-to-filter
selftest ramtest

selftest reboot-on-error
serviceshell

update module-configuration
show auto-disable brief

show auto-disable reasons

show dip-switch

show garp

show gmrp configuration

show igmpsnooping

show mac-filter-table gmrp

show mac-filter-table igmpsnooping
show mac-filter-table multicast
show mac-filter-table static

show mac-filter-table staticfiltering
show mac-filter-table stats

show mac notification

show monitor session

show port

show link-aggregation

show rmon-alarm

show selftest

show serviceshell

show storm-control

show storm-control limiters port
show vlan

show vlan brief

show vlan port

show voice vlan

show voice vlan interface
shutdown

shutdown all

232
233
233
234
235
235
236
236
237
237
238
239
239
240
241
242
243
243
244
246
247
248
249
250
251
251
253
254
255
256
257
257
258
258
259
261
262
263
264
265
266
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410

10

4.9.92 snmp sync community-to-v3
4.9.93 snmp sync v3-to-community
4.9.94 snmp trap link-status

4.9.95 snmp trap link-status all

4.9.96 spanning-tree bpdumigrationcheck
4.9.97 speed

4.9.98 storm-control broadcast

4.9.99 storm-control egress-limiting
4.9.100 storm-control ingress-limiting
4.9.101 storm-control ingress-mode
4.9.102 storm-control broadcast (port-related)
4.9.103 storm-control egress-limit
4.9.104 storm-control ingress-limit
4.9.105 storm-control ingress-mode
4.9.106 storm-control flowcontrol
4.9.107 storm-control flowcontrol per port
4.9.108 vlan

4.9.109 vlanO-transparent-mode
4.9.110 vlan acceptframe

4.9.111 vlan database

4.9.112 vlan ingressfilter

4.9.113 vlan name

4.9.114 vlan participation

4.9.115 vlan participation all

4.9.116 vlan port acceptframe all
4.9.117 vlan port ingresstfilter all

4.9.118 vlan port pvid all

4.9.119 vlan port tagging all

4.9.120 vlan pvid

4.9.121 vlan tagging

4.9.122 voice vlan (Global Config Mode)
4.9.123 voice vlan <id>

4.9.124 voice vlan dot1p

4.9.125 voice vlan none

4.9.126 voice vlan untagged

4.9.127 voice vlan auth

User Account Management Commands
4.10.1 disconnect

4.10.2 show loginsession

4.10.3 show users

267
268
268
269
270
271
272
272
273
273
274
274
275
275
276
277
278
279
280
281
282
283
284
285
286
287
288
289
290
291
292
293
294
294
295
295

296
296
297
298
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4.11

4.10.4 users defaultlogin

4.10.5 users login <user>

4.10.6 users access

4.10.7 users name

4.10.8 users passwd

4.10.9 users snmpv3 accessmode
4.10.10 users snmpv3 authentication
4.10.11 users snmpv3 encryption

System Utilities

4.11.1 address-conflict

4.11.2 Dboot skip-aca-on-boot
4.11.3 show boot skip-aca-on-boot
4.11.4 cablestatus

4.11.5 clear eventlog

4.11.6 traceroute

4.11.7 clear arp-table-switch
4.11.8 clear config

4.11.9 clear config factory

4.11.10 clear counters

4.11.11 clear hiper-ring

4.11.12 clear igmpsnooping

4.11.13 clear mac-addr-table
4.11.14 clear pass

4.11.15 clear link-aggregation
4.11.16 clear signal-contact

4.11.17 clear traplog

4.11.18 clear ring-coupling

4.11.19 clear vlan

4.11.20 config-watchdog

4.11.21 copy

4.11.22 device-status connection-error
4.11.23 device-status monitor
4.11.24 logout

4.11.25 mac-address conflict operation
4.11.26 ping

4.11.27 signal-contact connection-error
4.11.28 signal-contact

4.11.29 temperature

4.11.30 reboot

4.11.31 show reboot
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299
300
301
302
303
304
305
306

307
307
308
308
309
309
310
310
311
311
311
312
312
313
313
314
314
315
315
315
316
316
325
326
327
327
328
328
329
330
331
332

11



Content

412

12

4.11.32 reload

4.11.33 show reload
4.11.34 set clibanner
4.11.35 set pre-login-banner

LLDP - Link Layer Discovery Protocol

4.12.1 show lldp

4.12.2 show lldp config

4.12.3 show lldp config chassis

4.12.4 show lldp config chassis admin-state
4.12.5 show lldp config chassis notification-interval
4.12.6 show lldp config chassis re-init-delay
4.12.7 show lldp config chassis tx-delay
4.12.8 show lldp config chassis tx-hold-mult
4.12.9 show lldp config chassis tx-interval
4.12.10 show lldp config port

4.12.11 show lldp config port tlv

4.12.12 show lildp med

4.12.13 show lldp med interface

4.12.14 show lldp med local-device detail
4.12.15 show lldp med remote-device
4.12.16 show lldp med remote-device detalil
4.12.17 show lldp remote-data

4.12.18 lldp

4.12.19 lldp config chassis admin-state
4.12.20 lldp config chassis notification-interval
4.12.21 lldp config chassis re-init-delay
4.12.22 lldp config chassis tx-delay

4.12.23 lldp config chassis tx-hold-mult
4.12.24 lldp chassis tx-interval

4.12.25 clear lldp config all

4.12.26 lldp admin-state

4.12.27 lidp fdb-mode

4.12.28 lldp hm-mode

4.12.29 lldp max-neighbors

4.12.30 lldp med

4.12.31 lldp med all

4.12.32 lldp med confignotification

4.12.33 lldp med confignotification all
4.12.34 lldp med faststartrepeatcount
4.12.35 lldp med transmit-tlv

333
334
335
337

339
339
339
340
340
340
341
341
341
342
343
344
345
346
347
348
349
349
351
352
352
353
353
354
354
355
355
356
356
357
358
359
359
360
361
362
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413

4.12.36 lldp med transmit-tlv all
4.12.37 lldp notification
4.12.38 lldp tlv link-aggregation
4.12.39 lldp tlv mac-phy-config-state
4.12.40 lldp tlv max-frame-size
4.12.41 lldp tlv mgmt-addr
4.12.42 lldp tlv pnio

4.12.43 lldp tlv pnio-alias
4.12.44 lldp tlv pnio-mrp
4.12.45 lldp tlv port-desc
4.12.46 lldp tlv port-vlan
4.12.47 lldp tlv gmrp

4.12.48 lldp tlv igmp

4.12.49 lldp tlv portsec

4.12.50 lidp tlv ptp

4.12.51 lldp tlv protocol
4.12.52 lldp tlv sys-cap
4.12.53 lldp tlv sys-desc
4.12.54 lldp tlv sys-name
4.12.55 lldp tlv vlan-name
4.12.56 name

SNTP - Simple Network Time Protocol

4.13.1 show sntp

4.13.2 show sntp anycast

4.13.3 show sntp client

4.13.4 show sntp operation

4.13.5 show sntp server

4.13.6 show sntp status

4.13.7 show sntp time

4.13.8 nosntp

4.13.9 sntp anycast address
4.13.10 sntp anycast transmit-interval
4.13.11 sntp anycast vlan

4.13.12 sntp client accept-broadcast
4.13.13 sntp client disable-after-sync
4.13.14 sntp client offset

4.13.15 sntp client request-interval
4.13.16 no sntp client server

4.13.17 sntp client server primary
4.13.18 sntp client server secondary

RM CLI L3E
Release 9.0 02/2015

363
364
364
364
365
365
365
366
366
366
367
367
367
368
368
368
369
369
369
370
370

371
371
373
373
374
375
375
376
376
377
377
378
378
379
379
380
380
381
382
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4.14

14

4.13.19 sntp client threshold
4.13.20 sntp operation

4.13.21 sntp server disable-if-local
4.13.22 sntp time system

PTP - Precision Time Protocol
4141 show ptp

4.14.2 show ptp configuration
4.14.3 show ptp operation

4.14.4 show ptp port

4.14.5 show ptp status

4.14.6 ptp clock-mode

4.14.7 ptp operation

4.14.8 ptp sync-lower-bound
4.14.9 ptp sync-upper-bound
4.14.10 ptp v1 preferred-master
4.14.11 ptp v1 re-initialize

4.14.12 ptp v1 subdomain-name
4.14.13 ptp v1 sync-interval
4.14.14 ptp v2bc priority1

4.14.15 ptp v2bc priority2

4.14.16 ptp v2bc domain

4.14 .17 ptp v2bc utc-offset

4.14.18 ptp v2bc utc-offset-valid
4.14.19 ptp v2bc vlan

4.14.20 ptp v2bc vlan-priority
4.14.21 ptp v1 burst

4.14.22 ptp v1 operation

4.14.23 ptp v2bc operation

4.14.24 ptp v2bc announce-interval
4.14.25 ptp v2bc announce-timeout
4.14.26 ptp v2bc sync-interval
4.14.27 ptp v2bc delay-mechanism
4.14.28 ptp v2bc pdelay-interval
4.14.29 ptp v2bc network-protocol
4.14.30 ptp v2bc v1-compatibility-mode
4.14.31 ptp v2bc asymmetry
4.14.32 ptp v2tc asymmetry
4.14.33 ptp v2tc delay-mechanism
4.14.34 ptp v2tc management
4.14.35 ptp v2tc multi-domain-mode

383
384
385
385

386
386
389
389
390
391
392
393
393
394
394
395
395
396
397
397
398
398
398
399
399
400
400
401
401
402
402
402
403
403
403
404
404
404
405
405
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4.15

4.16

417

4.14.36 ptp v2tc network-protocol
4.14.37 ptp v2tc operation
4.14.38 ptp v2tc pdelay-interval
4.14.39 ptp v2tc primary-domain
4.14.40 ptp v2tc profile

4.14.41 ptp v2tc syntonization
4.14.42 ptp v2tc vlan

4.14.43 ptp v2tc power-tlv-check
4.14.44 ptp v2tc vlan-priority
4.14.45 ptp v2tc sync-local-clock

PoE - Power over Ethernet
4.15.1 show inlinepower
4.15.2 show inlinepower port

4.15.3 inlinepower (Global Config)
4.15.4 inlinepower (Interface Config)

4.15.5 clear inlinepower

PoE+ - Power over Ethernet Plus
4.16.1 show inlinepower slot
4.16.2 inlinepower budget slot
4.16.3 inlinepower threshold slot
4.16.4 inlinepower trap slot

Port monitor
4.17.1 show port-monitor

4.17.2 show port-monitor <slot/port>

4.17.3 show port-monitor brief

4.17.4 show port-monitor crc-fragment
4.17.5 show port-monitor link-flap

4.17.6 show port-monitor overload-detection
4.17.7 show port-monitor speed-duplex
4.17.8 port-monitor (Global Config)

4.17.9 port-monitor (Interface Config)

4.17.10 port-monitor action

4.17.11 port-monitor condition link-flap (Global Config)

4.17.12 port-monitor condition link-flap (Interface Config)
4.17.13 port-monitor condition crc-fragment (Global Config)
4.17.14 port-monitor condition crc-fragment (Interface Config)
4.17.15 port-monitor condition speed-duplex-monitor (Interface

Config) 432
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406
406
407
407
408
408
409
409
410
410

411
411
412
415
416
417

418
418
419
420
420

421
422
422
424
425
425
426
427
428
428
429
430
430
431
432
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4.17.16 port-monitor condition speed-duplex-monitor speed (Interface

Config) 433

4.17.17 port-monitor condition speed-duplex-monitor clear (Interface

Config) 433

5 CLI Commands: Switching

5.1 Spanning Tree Commands

5.1

A

5.1.2
5.1.3
5.1.4
5.1.5
5.1.6
5.1.7
5.1.8
5.1.9

5.1
5.1

5.1.
13

5.1

5.1.
15
16
A7
18
19

5.1
5.1
5.1
5.1
5.1

10
A1

12

14

5.1.20
5.1.21
5.1.22
5.1.23
5.1.24
5.1.25
5.1.26
5.1.27
5.1.28
5.1.29
5.1.30
5.1.31

52 MRP
5.2.1

16

show spanning-tree

show spanning-tree interface
show spanning-tree mst detailed
show spanning-tree mst port detailed
show spanning-tree mst port summary
show spanning-tree mst summary
show spanning-tree summary
show spanning-tree vilan
spanning-tree

spanning-tree auto-edgeport
spanning-tree bpduguard
spanning-tree configuration name
spanning-tree configuration revision
spanning-tree edgeport
spanning-tree forceversion
spanning-tree forward-time
spanning-tree guard loop
spanning-tree guard none
spanning-tree guard root
spanning-tree hello-time
spanning-tree hold-count
spanning-tree max-age
spanning-tree max-hops
spanning-tree mst

spanning-tree mst priority
spanning-tree mst vilan
spanning-tree mst instance
spanning-tree port mode
spanning-tree port mode all
spanning-tree stp-mrp-mode
spanning-tree tcnguard

show mrp

435

437
437
440
441
442
445
446
447
448
449
450
451
452
453
454
455
456
457
458
459
460
460
461
462
463
465
466
467
468
469
470
471

472
472
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5.2.2 show mrp current-domain
5.2.3 mrp current-domain
5.2.4 mrp delete-domain
5.2.5 mrp new-domain
5.2.6 arc
5.2.7 show arc
5.3 HIPER-Ring
5.3.1  show hiper-ring
5.3.2 hiper-ring
5.3.3 hiper-ring mode
5.3.4  hiper-ring port primary
5.3.5 hiper-ring port secondary
5.3.6  hiper-ring recovery-delay
5.4 Fast-HIPER-Ring
5.4.1 fast-hiper-ring
5.5 Redundant Coupling
5.5.1  show ring-coupling
5.5.2 ring-coupling
5.5.3 ring-coupling config
5.5.4 ring-coupling net-coupling
5.5.5 ring-coupling operation
5.5.6 ring-coupling port
5.5.7  ring-coupling redundancy-mode
5.6  Port Security
5.6.1  show port-sec dynamic
5.6.2 show port-sec mode
5.6.3 show port-sec port
5.6.4 port-sec mode
5.6.5 port-sec action
5.6.6 port-sec allowed-ip
5.6.7 port-sec allowed-ip add
5.6.8 port-sec allowed-ip remove
5.6.9 port-sec allowed-mac
5.6.10 port-sec allowed-mac add
5.6.11 port-sec allowed-mac remove
5.6.12 port-sec dynamic
5.6.13 clear port-sec
5.7 DHCP Relay Commands
5.7.1  dhcp-relay
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474
476
476
477
478

480
481
482
482
483
483
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485
488

490
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493
494
495
495
496
496

497
497
498
499
499
500
501
501
502
502
503
503
504
504

505
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5.8

5.9

18

5.7.2
5.7.3

dhcp-relay
show dhcp-relay

DHCP Server Commands

5.8.1
5.8.2
5.8.3
5.8.4
5.8.5
5.8.6
5.8.7
5.8.8
5.8.9
5.8.10
5.8.11
5.8.12
5.8.13
5.8.14
5.8.15

DHCP server configuration example
show dhcp-server

show dhcp-server operation

show dhcp-server port

show dhcp-server pool

dhcp-server addr-probe
dhcp-server operation

dhcp-server pool add <id>
dhcp-server pool modify <id> mode
dhcp-server pool modify <id> option
dhcp-server pool modify leasetime
dhcp-server pool modify <id> hirschmann-device
dhcp-server pool enable
dhcp-server pool disable
dhcp-server pool delete

Sub-Ring Commands

5.9.1
5.9.2
5.9.3
5.9.4
5.9.5
5.9.6
5.9.7
5.9.8
5.9.9
5.9.10

show sub-ring

sub-ring <id> mode
sub-ring <id> operation
sub-ring <id> protocol
sub-ring <id> port

sub-ring <id> ring-name
sub-ring <id> vlan

sub-ring <id> mrp-domain|D
sub-ring delete-ring
sub-ring new-ring

CLI Commands: Security

Security Commands

6.1.1
6.1.2
6.1.3
6.1.4
6.1.5
6.1.6
6.1.7

authentication login
authorization network radius
clear dot1x statistics

clear radius statistics

dot1x defaultlogin

dot1x dynamic-vlan enable
dot1x guest-vlan

507
508

510
510
512
513
513
514
514
515
515
516
518
519
519
520
520
520

521
521
523
524
524
925
525
526
527
528
528

529

531
531
533
933
534
534
535
536
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6.1.8

6.1.9

6.1.10
6.1.11
6.1.12
6.1.13
6.1.14
6.1.15
6.1.16
6.1.17
6.1.18
6.1.19
6.1.20
6.1.21
6.1.22
6.1.23
6.1.24
6.1.25
6.1.26
6.1.27
6.1.28
6.1.29
6.1.30
6.1.31
6.1.32
6.1.33
6.1.34
6.1.35
6.1.36
6.1.37
6.1.38
6.1.39
6.1.40
6.1.41

dot1x initialize

dot1x login

dot1x mac-auth-bypass
dot1x max-req

dot1x max-users

dot1x port-control
dot1x port-control all
dot1x re-authenticate
dot1x re-authentication
dot1x safe-vlan

dot1x system-auth-control
dot1x timeout

dot1x timeout guest-vlan-period
dot1x unauthenticated-vlan

dot1x user

ip ssh protocol

radius accounting mode
radius server host

radius server key

radius server msgauth
radius server primary
radius server retransmit
radius server timeout
show radius accounting
show authentication

show authentication users
show dot1x

show dot1x users

show dot1x clients

show ip ssh

show radius

show radius statistics
show users authentication
users login

6.2 HTTP Commands

6.2.1
6.2.2
6.2.3
6.2.4
6.2.5

RM CLI L3E
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ip http server
show ip http

ip https server
ip https port

ip https certgen

537
537
538
539
540
541
542
543
543
544
545
545
547
548
549
550
551
551
553
553
554
555
556
556
559
560
560
565
566
567
o568
569
571
572

573
573
574
575
576
576
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7.1
7.2

8.2

20

6.2.6

show ip https

Appendix- VLAN Example
SOLUTION 1
SOLUTION 2

Routing Commands
ARP Commands

8.1.1 arp

8.1.2 ip proxy-arp

8.1.3 arp cachesize

8.1.4  arp dynamicrenew
8.1.5 arp purge

8.1.6  arp resptime

8.1.7 arp retries

8.1.8 arp selective-learning
8.1.9 arp timeout

8.1.10 clear arp-cache
8.1.11 show arp

8.1.12 show arp brief

8.1.13 show arp switch

IP Routing

8.2.1  routing

8.2.2 ip routing

8.2.3 ip address

8.2.4 ip mtu

8.2.5 ip netdirbcast

8.2.6 iproute

8.2.7 ip route default

8.2.8 ip route distance
8.2.9 ip forwarding

8.2.10 ip vlan-single-mac
8.2.11 show ip brief

8.2.12 show ip interface
8.2.13 show ip interface brief
8.2.14 show ip route

8.2.15 show ip route bestroutes
8.2.16 show ip route entry
8.2.17 show ip route preferences

577

579
581
583

585

587
588
589
590
591
591
592
593
594
595
595
596
598
599

600
601
602
603
604
605
606
608
609
610
611
612
613
615
616
617
618
619
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8.2.18 show ip route static
8.2.19 show ip stats

8.3  Router Discovery Protocol Commands
8.3.1 ipirdp
8.3.2 ipirdp address
8.3.3 ip irdp holdtime
8.3.4 ip irdp maxadvertinterval
8.3.5 ip irdp minadvertinterval
8.3.6 ip irdp preference
8.3.7 show ip irdp
8.4  Virtual LAN Routing Commands
8.4.1  vlan routing
8.4.2 show ip vlan
8.5 Tracking Commands
8.5.1 track interface
8.5.2 track logical
8.5.3 track mode
8.5.4 track ping
8.5.5 tracktrap
8.5.6 show track
8.5.7 show track <id>
8.5.8 show track applications
8.6 VRRP Commands
8.6.1 ipvrrp
8.6.2 ip vrrp domain send-member-advertisements
8.6.3 ipvrrptrap
8.6.4 ipvrrp
8.6.5 ip vrrp mode
8.6.6 ipvrrpip
8.6.7 ip vrrp authentication
8.6.8 ip vrrp preempt
8.6.9 ip vrrp delay-preemption
8.6.10 ip vrrp priority
8.6.11 ip vrrp timers advertise
8.6.12 ip vrrp advertisement-address
8.6.13 ip vrrp link-down-notification
8.6.14 ip vrrp track
8.6.15 ip vrrp domain
8.6.16 show ip vrrp interface stats
RM CLI L3E
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620
621

627
628
629
630
631
632
633
633

635
636
637

638
638
639
639
640
641
641
643
645

646
647
648
649
650
651
652
653
654
655
656
657
658
659
660
661
662
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8.6.17
8.6.18
8.6.19

show ip vrrp
show ip vrrp domain
show ip vrrp interface

8.7 RIP Commands

8.7.1
8.7.2
8.7.3
8.7.4
8.7.5
8.7.6
8.7.7
8.7.8
8.7.9
8.7.10
8.7.11
8.7.12
8.7.13
8.7.14
8.7.15
8.7.16
8.7.17

enable (RIP)

ip rip

auto-summary
default-information originate (RIP)
default-metric (RIP)
distance rip

distribute-list out

ip rip authentication

ip rip receive version

ip rip send version
hostroutesaccept
redistribute

split-horizon
update-timer

show ip rip

show ip rip interface brief
show ip rip interface

9 Quality of Serv ice (QoS) Commands
9.1 MAC ACL Commands

9.1.1
9.1.2
9.1.3
9.1.4
9.1.5

mac access-list extended

mac access-list extended rename
{deny|permit}

mac access-group

show mac access-lists

9.2 IP ACL Commands

9.2.1
9.2.2
9.2.3
9.2.4
9.2.5
9.2.6

access-list

access-list fragments

ip access-group

show ip access-lists
show access-lists global
show access-lists

9.3 CoS Commands

9.3.1
9.3.2

22

cos-queue max-bandwidth
cos-queue min-bandwidth

664
665
666

669
669
670
671
672
673
674
675
676
677
678
679
680
681
682
682
684
685

687

688
689
690
691
693
694

696
697
699
700
701
703
704

705
706
707
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9.3.3 cos-queue strict

9.3.4 traffic-shape

9.3.5 show interfaces cos-queue
10 Index
11 Glossary

12  Further support

RM CLI L3E
Release 9.0 02/2015

708
709
709
711
721

739

23



Content

RM CLI L3E
24 Release 9.0 02/2015



About this Manual

About this Manual

The “GUI” reference manual contains detailed information on using the
graphical user interface (web-based interface) to operate the individual func-
tions of the device.

The "Command Line Interface" reference manual contains detailed informa-
tion on using the Command Line Interface to operate the individual functions
of the device.

The "Installation" user manual contains a device description, safety instruc-
tions, a description of the display, and the other information that you need to
install the device.

The "Basic Configuration" user manual contains the information you need to
start operating the device. It takes you step by step from the first startup op-
eration through to the basic settings for operation in your environment.

The "Redundancy Configuration" user manual contains the information you
need to select a suitable redundancy procedure and configure that proce-
dure.

The "Industry Protocols" user manual describes how the device is connected
by means of a communication protocol commonly used in the industry, such
as EtherNet/IP or PROFINET IO.

The "Routing Configuration User Manual" document contains the information
you need to start operating the routing function. It takes you step-by-step
from a small router application through to the router configuration of a com-
plex network. fn The manual enables you to configure your router by follow-
ing the examples.

The HiVision Network Management Software provides you with additional
options for smooth configuration and monitoring:

Simultaneous configuration of multiple devices

Graphic interface with network layout

Auto-topology recognition

Event log

Event handling

Client/server structure

Browser interface
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ActiveX control for SCADA integration
SNMP/OPC gateway.
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Maintenance

Maintenance

Hirschmann are continually working on improving and developing their soft-
ware. You should regularly check whether there is a new version of the soft-
ware that provides you with additional benefits. You will find software

information and downloads on the product pages of the Hirschmann website
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Service Shell

A service technician uses the Service Shell function for maintenance of your
functioning device. If you need service support, this function allows the ser-
vice technician to access internal functions of your device from an external
location.

Note: The Service Shell function is for service purposes exclusively. This
function allows the access on internal functions of the device. In no case,
execute internal functions without service technician instructions. Executing
internal functions such as deleting the content of the NVM (non-volatile
memory) possibly leads to inoperability of your device.

Permanently disabling the Service Shell

If you do not need the Service Shell, the device allows you to disable the
function. In this case you still have the option to configure the device.
Though, the service technician has no possibilities to access internal func-
tions of your device to call up additional required information.

Note: Disabling the Service Shell function produces a permanent effect. This
process is irreversible.

To reactivate the Service Shell function, send the device back to the manu-
facturer.

[J To display the Service Shell function, enter serviceshell and a space,
and then a question mark 2

[J] To permanently deactivate the Shell Service function, enter
serviceshell deactivate and a space, and press the enter key.
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Service Shell
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Command Structure Service Shell

1 Command Structure

The Command Line Interface (CLI) syntax, conventions and terminology are
described in this section. Each CLI command is illustrated using the structure
outlined below.

RM CLI L3E
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1.1 Format

Some commands, such as elear vlan, do not require parameters. Other
commands, such as network parms, have parameters for which you must
supply a value. Parameters are positional — you must type the values in the
correct order. Optional parameters will follow required parameters. For ex-
ample:

Example 1
network parms <ipaddr> <netmask> [gateway]
network parms
is the command name.
<ipaddr> <netmask>
are the required values for the command.
[gateway]
is the optional value for the command.

Example 2
snmp—server location <loc>
snmp—-server location
is the command name.
<loc>
is the required parameter for the command.

Example 3
clear vlan
clear vlan
is the command name.
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1.1.1 Command

The following conventions apply to the command name:
The command name is displayed in this document in courier font and is
to be typed exactly as shown.
Once you have entered enough letters of a command name to uniquely
identify the command, pressing the <Space bar> or <Tab key> Will
cause the system to complete the word.
Entering Ctrl-Z will return you to the root level command prompt.

1.1.2 Parameters

Parameters are order dependent.

Parameters are displayed in this document in italic font, which are to
be replaced with a name or number.

To use spaces as part of parameter name, enclose it in double quotes. For
example, the expression "System Name with Spaces" forces the system to
accept the spaces.

Parameters may be mandatory values, optional values, choices, or a combi-
nation.
<parameter>. The <> angle brackets indicate that a mandatory param-
eter is to be entered in place of the brackets and text inside them.
[parameter]. The [] square brackets indicate that an optional parame-
ter may be entered in place of the brackets and text inside them.
choicel | choice2. Vertical bars ‘|’ separate alterna-—
tive, mutually exclusive, elements.
The {} curly braces indicate that a parameter must be chosen from the list
of choices.
Braces within square brackets [{}] indicate a required choice within an op-
tional element.
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1.1 Format

1.1.3 Values

ipaddr

macaddr

areaid

routerid

Interface

34

This parameter is a valid IP address. Pres-
ently the IP address can be entered in fol-
lowing formats:

a (82 bits)

a.b (8.24 bits)

a.b.c (8.8.16 bits)

a.b.c.d (8.8.8.8 bits)

In addition to these formats, decimal, hexa-
decimal and octal formats are supported
through the following input formats (where
n is any valid hexadecimal, octal or decimal
number):

oxn (CLI assumes hexadecimal format)
on (CLI assumes octal format with leading
Zeros)

n (CLI assumes decimal format)

The MAC address format is six hexadeci-
mal numbers separated by colons, for
example 00:06:29:32:81:40.

Area IDs may be entered in dotted-decimal
notation (for example, 0.0.0.1). An area ID
of 0.0.0.0 is reserved for the backbone.
Area IDs have the same form as IP
addresses, but are distinct from IP
addresses. The IP network address of the
sub-netted network may be used for the
area ID.

The value of <router id> must be entered in
4-digit dotted-decimal notation (for exam-
ple, 0.0.0.1). A router ID of 0.0.0.0 is
invalid.

Valid slot and port number separated by
forward slashes. For example, 0/1 rep-
resents slot number 0 and port number 1.
See “Slot-Port Naming Convention” on
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page 43.

Logical Interface Logical slot and port number. This is appli-
cable in the case of a port-channel (LAG)
and vlan router interfaces (9/x). The opera-
tor can use the logical slot/port to configure
the port-channel. See “Slot-Port Naming
Convention” on page 43.

Character strings Use double quotation marks to identify character

strings, for example, “System Name with Spaces”. An empty string () is not

valid.
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1.1.4 Conventions

Network addresses are used to define a link to a remote host, workstation or
network. Network addresses are shown using the following syntax:

Address Type Format Range
ipaddr 192.168.11.110 0.0.0.0 to 255.255.255.255 (decimal)
macaddr A7:C9:89:DD:A9:B3 hexadecimal digit pairs

Table 1: Network Address Syntax

Double quotation marks such as "System Name with Spaces" set off user de-
fined strings. If the operator wishes to use spaces as part of a name param-
eter then it must be enclosed in double quotation marks.

Empty strings (““) are not valid user defined strings.

Command completion finishes spelling the command when enough letters of
a command are typed to uniquely identify the command word. The command
may be executed by typing <enter> (command abbreviation) or the com-
mand word may be completed by typing the <tab> or <space bar> (command
completion).

The value 'Err' designates that the requested value was not internally acces-
sible.

The value of '-----' designates that the value is unknown.
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1.1.5 Annotations

The CLI allows the user to type single-line annotations at the command
prompt for use when writing test or configuration scripts and for better read-
ability. The exclamation point (‘") character flags the beginning of a com-
ment. The comment flag character can begin a word anywhere on the
command line and all input following this character is ignored. Any command
line that begins with the character ‘!’ is recognized as a comment line and ig-
nored by the parser.

Some examples are provided below:

! Script file for setting the CLI prompt
set prompt example-switch
! End of the script file
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1.1.6 Special keys

Certain special key combinations speed up use of the CLI. They are listed in
this section. Also, help is available for the CLI by typing HELP:

BS

Ctrl-A
Ctrl-E

Ctrl-F
Ctrl-B

Ctrl-D
Ctrl-H

Ctrl-U, X
Ctrl-K

Ctrl-W

Ctrl-T

Ctrl-P

Ctrl-N

Ctrl-Z

Tab, <SPACE>
Exit

?

38

delete previous character

go to beginning of line
go to end of line

go forward one character
go backward one character

delete current character
display command history or retrieve a command

delete to beginning of line
delete to end of line

delete previous word

transpose previous character

go to previous line in history buffer
go to next line in history buffer
return to root command prompt
command-line completion

go to next lower command prompt

list choices
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1.1.7 Special characters in scripts

Some of the configuration parameters are strings that can contain special
characters. When the switch creates a script from the running configuration
(by use of the command #show running-config <scripthname.cli>), these spe-
cial characters are written to the script with a so-called escape character pre-
ceding them. This ensures that when applying the script, these characters
are regarded as a normal part of the configuration parameter, not having the
special meaning they usually have.

Character (plain) Meaning, when entered in the CLI

! Begin of a comment, ! and the rest of the line will be ignored
" Begin or end of a string that may contain space characters

' Begin or end of a string that may contain space characters
? Shows possible command keywords or parameters

\ The backslash is used as an escape character to mask characters that
normally have a special meaning

Tab. 2: Special characters

Character (escaped) Meaning, when entered in the CLI

\! I becomes part of the string
\" " becomes part of the string
\' ' becomes part of the string
\? ? becomes part of the string
\\ \ becomes part of the string

Tab. 3: Special characters escaped
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The commands with strings that may contain these special characters are
listed below.

Note: Not every string is allowed to contain special characters. The string
that is output with the escape characters (if necessary) is shownas "...".

Command Note
ISystem Description "..."  "At the beginning of the script
ISystem Version "..." "At the beginning of the script

Tab. 4: Commands in Privileged Exec mode

Command Note
snmp-server location "..."
snmp-server contact "..."
snmp-server community "..."
snmp-server community ipaddr <ip>
snmp-server community ipmask <ip> "...
snmp-server community ro "..."
snmp-server community rw "..."

no snmp-server community mode "..."
no snmp-server community "..."
link-aggregation "..."

spanning-tree configuration name "..."
ptp subdomain-name "..."

Tab. 5: Commands in Global Config mode

Command Note
name "..."

Tab. 6: Commands in Interface Config mode
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Command Note

vlan name <n>"...

Tab. 7: Commands in VLAN Database mode

When a device creates a script, a human-readable header is included that
lists the special characters and the escape characters:

!Parameter string escape handling \, 1
!Characters to be preceded with escape char (\): \, !, ", ', ?

1.1.8 Secrets in scripts

A configuration may include secrets (e. g., passwords). When creating a
script, these secrets are written to it in a scrambled form, not in clear text.
These secrets may be up to 31 characters long. The format for a scrambled
secret is: ":v1:<scrambled secret>:" (without the quotes ("), they were added
for readability). v1 denotes the scrambling method (v1 in this case), the value
of the scrambled secret is a 64-digit hex string.

The following commands produce scrambled secrets (if necessary):

Command Note

ip rip authentication encrypt <secret> <id> Software L3E and L3P
ip rip authentication simple <secret> Software L3E and L3P
ip vrrp <id> authentication simple <secret> Software L3E and L3P

radius server key acct <ip> <password>
radius server key auth <ip> <password>
users passwd <username> <password>
users snmpv3 encryption <username> des <password>

Tab. 8: Commands in Global Config mode
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Applying or validating a script requires the following conditions for a scram-
bled secret, else it will be considered invalid (usually only relevant if a script
is edited manually):

string must not be longer than 64 hex digits
string must only contain the digits 0-9 and the characters A-F (or a-f)
string length must be even
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1.1.9 Slot-Port Naming Convention

Switch software references physical entities such as cards and ports using a
Slot/Port naming convention. This convention is also used to identify certain
logical entities such as Link Aggregation (LAG) interfaces.

The slot number has two uses. In the case of physical ports it identifies the
card containing the ports. In the case of logical ports it also identifies the type
of interface or port.

Physical slot numbers
Physical slot numbers begin with one, and are allocated up to the
maximum number of physical slots

Logical slot numbers

Logical slots immediately follow physical slots and identify LAG or
router interfaces. For LAG the slot number 8 is used. For VLAN-
based interfaces the slot number 9 is used.

The port identifies the specific physical port or logical interface being man-
aged on a given slot.

Physical Ports

The physical ports for each slot are numbered sequentially starting
from one.

Logical Interfaces

There are two types of logical interfaces: LAG and VLAN-based rout-
ing interfaces.

LAG interfaces are only used for bridging functions. Each LAG inter-
face consists of a set of up to eight physical ports and is identified by
its own slot/port designation.

VLAN routing interfaces are only used for routing functions.

RM CLI L3E
Release 9.0 02/2015 43



Command Structure 1.1 Format

RM CLI L3E
44 Release 9.0 02/2015



Quick Start up

2 Quick Start up

The CLI Quick Start up details procedures to quickly become acquainted with
the software.
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2.1 Quick Starting the Switch

Read the device Installation Guide for the connectivity procedure. In-band
connectivity allows access to the software locally or from a remote work-
station. The device must be configured with IP information (IP address,
subnet mask, and default gateway).

Turn the Power on.

Allow the device to load the software until the login prompt appears. The
device's initial state is called the default mode.

When the prompt asks for operator login, execute the following steps:

Type the word admin in the login area. Since a number of the Quick
Setup commands require administrator account rights, we recom-
mend logging into an administrator account. Press the enter key.

Enter the state on delivery password private.
Press the enter key.

The CLI User EXEC prompt will be displayed.
User EXEC prompt:

(Hirschmann Product) >

Use “enable” to switch to the Privileged EXEC mode from User EXEC.
Privileged EXEC prompt:

(Hirschmann Product) #

Use “configure” to switch to the Global Config mode from Privileged
EXEC.

Global Config prompt:

(Hirschmann Product) (Config) #

Use “exit” to return to the previous mode.
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2.2 System Info and System
Setup

This chapter informs you about:

Quick Start up Software Version Information

Quick Start up Physical Port Data

Quick Start up User Account Management

Quick Start up IP Address

Quick Start up Uploading from Switch to Out-of-Band PC
Only XMODEM)

Quick Start up Downloading from Out-of-Band PC to Switch
(Only XMODEM)

Quick Start up Downloading from TFTP Server

Quick Start up Factory Defaults
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Quick Start up Physical Port Data

Command Details

show port all Displays the Ports
(in Privileged EXEC)

slot/port

Type - Indicates if the port is a special type of port

Admin Mode - Selects the Port Control Administration State

Physical Mode - Selects the desired port speed and duplex mode
Physical Status - Indicates the port speed and duplex mode

Link Status - Indicates whether the link is up or down

Link Trap - Determines whether or not to send a trap when link status
changes

LACP Mode - Displays whether LACP is enabled or disabled on this
port.

Table 9: Quick Start up Physical Port Data

Quick Start up User Account Management

Command Details
show users Displays all of the users that are allowed to access the
(in Privileged EXEC) switch

Access Mode - Shows whether the user is able to change
parameters on the switch(Read/Write) or is only able to
view them (Read Only).

As a factory default, the ‘admin’ user has Read/Write
access and the ‘user’ user has Read Only access. There
can only be one Read/Write user and up to five Read Only
users.

show loginsession Displays all of the login session information
(in User EXEC)

Table 10: Quick Start up User Account Management
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Command Details

users passwd <user— Allows the user to set passwords or change passwords
name> needed to login

(in Global Config) A prompt will appear after the command is entered

requesting the users old password. In the absence of an
old password leave the area blank. The operator must
press enter to execute the command.

The system then prompts the user for a new password
then a prompt to confirm the new password. If the new
password and the confirmed password match a message
will be displayed.

User password should not be more than eight characters in
length.

Make sure, that the passwords of the users differ from
each other. If two or more users try to choose the same
password, the CLI will display an error message.

copy system:running-— This will save passwords and all other changes to the

config device.

nvram:startup—-config If you do not save the configuration by doing this com-

(in Privileged EXEC) mand, all configurations will be lost when a power cycle is
performed on the switch or when the switch is reset.

logout Logs the user out of the switch
(in User EXEC and Privileged
EXECQC)

Table 10: Quick Start up User Account Management
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Quick Start up IP Address
To view the network parametes the operator can access the device by the
following methods.

Simple Network Management Protocol - SNMP

Web Browser

Note: After configuring the network parameters it is advisable to execute the
command ‘copy system:running-config nvram:startup-config’
to ensure that the configurations are not lost.

Command Details

show network Displays the Network Configurations
(in User EXEC)

IP Address - IP Address of the switch
Default IP is 0.0.0.0

Subnet Mask - IP Subnet Mask for the switch
Default is 0.0.0.0

Default Gateway - The default Gateway for this switch
Default value is 0.0.0.0

Burned in MAC Address - The Burned in MAC Address used for in-
band connectivity

Network Configurations Protocol (BOOTP/DHCP) - Indicates which
network protocol is being used

Default is DHCP

Network Configurations Protocol HiDiscovery - Indicates the status of
the HiDiscovery protocol.

Default is read-write

Management VLAN Id - Specifies VLAN id

Web Mode - Indicates whether HTTP/Web is enabled.

JavaScript Mode - Indicates whether java mode is enabled.

When the user accesses the switch’s graphical user interface (web
interface) and JavaScript Mode is enabled, the switch’s web server
will deliver a HTML page that contains JavaScript. Some browsers do
not support JavaScript. In this case, a HTML page without JavaScript
is necessary. In this case, set JavaScript Mode to disabled.

Default: enabled.

network parms Setsthe IP Address, subnet mask and gateway of the router. The IP
<ipaddr> <net- Address and the gateway must be on the same subnet.

mask> [gateway]
(in Privileged EXEC)

IP Address range from 0.0.0.0 to 255.255.255.255
Subnet Mask range from 0.0.0.0 to 255.255.255.255

Table 11: Quick Start up IP Address
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Command Details
Gateway Address range from 0.0.0.0 to 255.255.255.255

Table 11: Quick Start up IP Address

Quick Start up Downloading from TFTP Server
Before starting a TFTP server download, the operator must complete the
Quick Start up for the IP Address.

Command Details

copy <url> {nvram:startup-— Sets the destination (download) datatype to be an

config | system:image} image (system:image) or a configuration file
(nvram:startup-config).

The URL must be specified as:

tftp://ipAddr/filepath/fileName.

The nvram:startup-config option downloads the

configuration file using tftp and system:image

option downloads the code file.

Table 12: Quick Start up Downloading from TFTP Server

Quick Start up Factory Defaults

Command Details
clear config Enter yes when the prompt pops up to clear all the confi-
(in Privileged EXEC Mode) gurations made to the switch.

copy system:running- Enter yes when the prompt pops up that asks if you want

config nvram:startup- to save the configurations made to the switch.

config

reboot (or cold boot the switch) Enter yes when the prompt pops up that asks if you want
(in Privileged EXEC Mode) to reset the system.
This is the users choice either reset the switch or cold
boot the switch, both work effectively.

Table 13: Quick Start up Factory Defaults
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3 Mode-based CLI

The CLI groups all the commands in appropriate modes according to the na-
ture of the command. A sample of the CLI command modes are described
below. Each of the command modes support specific software commands.

User Exec Mode
Privileged Exec Mode
Global Config Mode

Vlan Mode

Interface Config Mode

Line Config Mode

Router RIP Config Mode
MAC Access-list Config Mode

The Command Mode table captures the command modes, the prompts visi-
ble in that mode and the exit method from that mode.

Command Mode

Access Method

Prompt

Exit or Access Next Mode

User Exec Mode

Privileged Exec
Mode

VLAN Mode

Global Config
Mode

Interface Config
Mode

This is the first level of
access. Perform basic
tasks and list system
information

From the User Exec
Mode, enter the
enable command

From the Privileged
User Exec mode, enter
the vlan database
command

From the Privileged
Exec mode, enter the
configure com-
mand

From the Global Con-
figuration mode, enter
the interface
<slot/port> com-
mand

(Hirschmann
Product) >

(Hirschmann
Product) #

(Hirschmann
Product)
(Vlian) #

(Hirschmann
Product)
(Config) #

(Hirschmann
Product)
(Interface-
"if num-
ber") #

Enter Logout command

To exit to the User Exec
mode, enter exit or press
Ctrl-Z.

To exit to the Privileged
Exec mode, enter the exit
command, or press Ctrl-Z to
switch to User Exec mode.

To exit to the Privileged
Exec mode, enter the exit
command, or press Ctrl-Z to
switch to user exec mode.
To exit to the Global Config
mode enter exit. To return to
user EXEC mode enter ctrl-
Z.

Table 14: Command Mode
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Command Mode Access Method Prompt Exit or Access Next Mode

Line Config Mode From the Global Con- (Hirschmann To exitto the Global Config
figuration mode, enter Product) mode enter exit. To return to
the 1ineconfig (line) # User Exec mode enter ctrl-
command Z.

Router RIP Config Fromthe Global Config (Hirschmann To exit to the Global Config

Mode mode, enter the Product) mode enter exit. To return to
router rip com- (Config- User Exec mode enter ctrl-
mand router) # Z.

MAC Access-list Fromthe Global Config (Hirschmann To exit to the Global Config

Config Mode mode enter the mac Product) mode, enter the exit com-
access-list (Config mac— mand. To return to the User
extended <name> access— EXEC mode, enter Ctrl-Z.
command. list)#

Table 14: Command Mode
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3.1 Mode-based Topology

The CLI tree is built on a mode concept where the commands are available
according to the interface. Some of the modes are depicted in the following
figure.

The User Exec commands
are also accessible in the

Enable

Fig. 1: Mode-based CLI
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3.2 Mode-based Command
Hierarchy

The CLI is divided into various modes. The Commands in one mode are not
available until the operator switches to that particular mode, with the excep-
tion of the User Exec mode commands. The User Exec mode commands
may also be executed in the Privileged Exec mode.

The commands available to the operator at any point in time depend upon
the mode. Entering a question mark (?) at the CLI prompt, displays a list of
the available commands and descriptions of the commands.

The CLI provides the following modes:

User Exec Mode

When the operator logs into the CLI, the User Exec mode is the initial
mode. The User Exec mode contains a limited set of commands. The
command prompt shown at this level is:

Command Prompt: (Hirschmann Product) >

Privileged Exec Mode

To have access to the full suite of commands, the operator must enter
the Privileged Exec mode. Privileged users authenticated by login are
able to enter the Privileged EXEC mode. From Privileged Exec mode,
the operator can issue any Exec command, enter the VLAN mode
orenter the Global Configuration mode . The command prompt shown
at this level is:

Command Prompt: (Hirschmann Product) #

VLAN Mode

This mode groups all the commands pertaining to VLANs. The com-
mand prompt shown at this level is:

Command Prompt: (Hirschmann Product) (VLAN) #

Global Config Mode

This mode permits the operator to make modifications to the running
configuration. General setup commands are grouped in this mode.
From the Global Configuration mode, the operator can enter the Sys-
tem Configuration mode, the Physical Port Configuration mode, the
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Interface Configuration mode, or the Protocol Specific modes speci-
fied below. The command prompt at this level is:

Command Prompt: (Hirschmann Product) (Config) #

From the Global Config mode, the operator may enter the following configu-
ration modes:

Interface Config Mode

Many features are enabled for a particular interface. The Interface
commands enable or modify the operation of an interface.

In this mode, a physical port is set up for a specific logical connection
operation. The Interface Config mode provides access to the router
interface configuration commands. The command prompt at this level
is:

Command Prompt: (Hirschmann Product) (Interface
<slot/port>)#

The resulting prompt for the interface configuration command entered
in the Global Configuration mode is shown below:

(Hirschmann Product) (Config)# interface 2/1

(Hirschmann Product) (Interface 2/1)#

Line Config Mode

This mode allows the operator to configure the console interface. The
operator may configure the interface from the directly connected con-
sole or the virtual terminal used with Telnet. The command prompt at
this level is:

Command Prompt: (Hirschmann Product) (Line) #

Router RIP Config Mode:

In this mode, the operator is allowed to access the router RIP configu-
ration commands. The command prompt at this level is:

(Hirschmann Product) (Config)# router rip

Command Prompt: (Hirschmann Prodct) (Config router) #

MAC Access-List Config Mode

Use the MAC Access-List Config mode to create a MAC Access-List
and to enter the mode containing Mac Access-List configuration com-
mands.

(Hirschmann Product) (Config)# mac-access-1list
extended <name>
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3.2 Mode-based Command Hierarchy

Command Prompt:
access-list)#

58

(Hirschmann Product) (Config mac-
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3.3 Flow of Operation

This section captures the flow of operation for the CLI:

The operator logs into the CLI session and enters the User Exec mode.
In the User Exec mode the (Hirschmann Product) (exec)> promptis
displayed on the screen.

The parsing process is initiated whenever the operator types a command and
presses <ENTER>. The command tree is searched for the command of in-
terest. If the command is not found, the output message indicates where the
offending entry begins. For instance, command node A has the command
"show spanning-tree" butthe operator attempts to execute the com-
mand "show arpp brief" then the output message would be
(Hirschmann Product) (exec)> show sspanning-tree”.
(Hirschmann Product) %Invalid input detected at '"*' mark-
er. If the operator has given an invalid input parameter in the command, then
the message conveys to the operator an invalid input was detected. The lay-
out of the output is depicted below:

(Hirschmann Product) (exec) #show sspanning-tree
A

(Hirschmann Product) Invalid input detected at '*' marker.

Fig. 2: Syntax Error Message

After all the mandatory parameters are entered, any additional parameters
entered are treated as optional parameters. If any of the parameters are not
recognized a syntax error message will be displayed.

After the command is successfully parsed and validated, the control of
execution goes to the corresponding CLI callback function.

RM CLI L3E
Release 9.0 02/2015 59



Mode-based CLI 3.3 Flow of Operation

For mandatory parameters, the command tree extends till the mandatory
parameters make the leaf of the branch. The callback function is only in-
voked when all the mandatory parameters are provided. For optional pa-
rameters, the command tree extends till the mandatory parameters and
the optional parameters make the leaf of the branch. However, the call
back function is associated with the node where the mandatory parame-
ters are fetched. The call back function then takes care of the optional pa-
rameters.

Once the control has reached the callback function, the callback function
has complete information about the parameters entered by the operator.

RM CLI L3E
60 Release 9.0 02/2015



Mode-based CLI 3.4 “No” Form of a Command

3.4 “No” Form of a Command

“No” is a specific form of an existing command and does not represent a new
or distinct command. Only the configuration commands are available in the
“no” form. The behavior and the support details of the “no” form is captured
as part of the mapping sheets.

3.4.1 Support for “No” Form

Almost every configuration command has a “no” form. In general, use the no
form to reverse the action of a command or reset a value back to the default.
For example, the no shutdown interface configuration command re-
verses the shutdown of an interface. Use the command without the keyword
"no‘“ to re-enable a disabled feature or to enable a feature that is disabled by
default.

3.4.2 Behavior of Command Help ("?")

The “no” form is treated as a specific form of an existing command and does
not represent a new or distinct command. However, the behavior of the “?”
and help text differ for the “no” form (the help message shows only options
that apply to the “no” form).

The help message is the same for all forms of the command. The help
string may be augmented with details about the “no” form behavior.

Forthe (no interface?)and (no inte?) cases of the “?”, the options
displayed are identical to the case when the “no” token is not specified as
in (interface) and (inte?).
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4 CLI Commands: Base

This chapter provides detailed explanation of the Switching commands. The
commands are divided into five functional groups:

Show commands display switch settings, statistics, and other information.
Configuration commands configure features and options of the switch.
For every configuration command, there is a show command that displays
the configuration setting.
Copy commands transfer or save configuration and informational files to
and from the switch.
Clear commands clear
- some
(e.g. the "clear arp-table-switch” command which clears the agent’s
ARP table) or
- all
(e.g. the "clear config” command which resets the whole
configuration to the factory defaults

This chapter includes the following configuration types:

System information and statistics commands
Management commands

Device configuration commands

User account management commands
Security commands

System utilities

Link Layer Discovery Protocol Commands
Simple Network Time Protocol Commands
Precision Time Protocol Commands

Power over Ethernet Commands
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4.1 System Information and
Statistics

4.1.1 show

This command displays the interface's configuration.

Format
show [all]

Mode

Interface Config

all

Show all the running configuration parameters on this interface.
The configuration parameters will be displayed even if their value is
the default value.

4.1.2 show address-conflict

This command displays address-conflict settings.
Format

show address—conflict

Mode
Privileged EXEC and User EXEC
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4.1.3 show arp switch

This command displays the Address Resolution Protocol cache of the switch.

Format
show arp switch

Mode
Privileged EXEC and User EXEC

4.1.4 show bridge address-learning

This command displays the address-learning setting.
The setting can be enable or disable.

Format

show bridge address-learning
Mode

Privileged EXEC and User EXEC
RM CLI L3E
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4.1.5 show bridge address-relearn-detect

This command displays the Bridge Address Relearn Detection setting and

the Bridge Address Relearn Threshold.

Format
show bridge address—-relearn—-detect

Mode
Privileged EXEC and User EXEC

Bridge Address Relearn Detection
Setting can be enable or disable.

Bridge Address Relearn Threshold
The threshold can be 1 to 1024.

4.1.6 show bridge aging-time

This command displays the timeout for address aging.

Format
show bridge aging-time

Mode
Privileged EXEC and User EXEC
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4.1.7 show bridge duplex-mismatch-detect
This command displays the Bridge Duplex Mismatch Detection setting
(Enabled or Disabled).

Format
show bridge duplex—mismatch-detect

Mode
Privileged EXEC and User EXEC

4.1.8 show bridge fast-link-detection

This command displays the Bridge Fast Link Detection setting.

Format
show bridge fast-link-detection

Mode
Privileged EXEC and User EXEC

4.1.9 show bridge framesize

This command displays the maximum size of frame (packet size) setting.
Format

show bridge framesize

Mode
Privileged EXEC and User EXEC
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4.1.10 show bridge vlan-learning

This command displays the bridge vlan-learning mode.

Format
show bridge vlan-learning

Mode
Privileged EXEC and User EXEC

4.1.11 bridge framesize
Activation of long frames. Configure 1522 or 16321 as maximum size of
frame (packet size).

Default
1522

Format
bridge framesize { 1522 | 1632" | 90222 }

Mode
Global Config

bridge framesize 1522
Configure 1522 as maximum size of frame (packet size).

bridge framesize 1632 1)
Configure 1632 1) as maximum size of frame (packet size).

1) On MACH4000, MACH100, MACH1000 and PowerMICE: 1552
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4.1.12 show config-watchdog

Activating the watchdog enables you to return automatically to the last

configuration after a set time period has elapsed. This gives you back your

access to the Switch.

Format
show config-watchdog

Mode
Privileged EXEC and User EXEC

4.1.13 show device-status

The signal device status is for displaying

the monitoring functions of the switch,
the device status trap setting.

Format

show device—status
[monitor|sta