(@ TOFINO SECURITY

A BELDEN BRAND

Installations-Handbuch Hardware

Tofino® Xenon Security Appliance

0000 Q0000 0000 0000
Q00 Q00 Q00 Q00

® ® ® ®
o [m] o] | o [m[ o] | o [m] ol | o [m] o |
Tofino Xenon Security Appliance Tofino SA Technische Unterstitzung

Release 07 03/2023 www.tofinosecurity.com/support



Die Nennung von geschitzten Warenzeichen in diesem Handbuch berechtigt auch ohne beson-
dere Kennzeichnung nicht zu der Annahme, dass solche Namen im Sinne der Warenzeichen-
und Markenschutz-Gesetzgebung als frei zu betrachten waren und daher von jedermann
benutzt werden durften.

© 2023 Belden Inc.

Handbucher und Software sind urheberrechtlich geschitzt. Alle Rechte bleiben vorbehalten.
Das Kopieren, Vervielfaltigen, Ubersetzen, Umsetzen in irgendein elektronisches Medium oder
maschinell lesbare Form im Ganzen oder in Teilen ist nicht gestattet. Eine Ausnahme gilt fr die
Anfertigungen einer Sicherungskopie der Software fur den eigenen Gebrauch zu Sicherungs-
zwecken. Bei Geraten mit eingebetteter Software gilt die Endbenutzer-Lizenzvereinbarung, die
im Management Software Installer Package (erhaltlich unter www.tofinosecurity.com/licensing)
enthalten ist.

Die beschriebenen Leistungsmerkmale sind nur dann verbindlich, wenn sie bei Vertragsschluss
ausdrucklich vereinbart wurden. Diese Druckschrift wurde von Belden Inc. nach bestem Wissen
erstellt. Belden Inc. behalt sich das Recht vor, den Inhalt dieser Druckschrift ohne Ankiindigung
zu andern. Belden Inc. gibt keine Garantie oder Gewahrleistung hinsichtlich der Richtigkeit oder
Genauigkeit der Angaben in dieser Druckschrift.

Belden Inc. haftet in keinem Fall fir irgendwelche Schaden, die in irgendeinem Zusammenhang
mit der Nutzung der Netzkomponenten oder ihrer Betriebssoftware entstehen. Im Ubrigen ver-
weisen wir auf die im Lizenzvertrag genannten Nutzungsbedingungen.

Die aktuelle Version dieses Handbuches finden Sie im Internet auf den Produktseiten von Tofino
Security (www.tofinosecurity.com).

Belden Inc.

47823, Westinghouse Dr.
Fremont, CA 94539

USA

Rel. 07 - 03/2023 — 2023-03-23



Iinhalt

1.1
1.2
1.3
1.4
1.5
1.6

1.7

1.8
1.9

1.10

2.1
2.2
2.3

24

Wichtige Informationen

Sicherheitshinweise

Uber dieses Handbuch
Legende

Beschreibung

Allgemeine Beschreibung
Geratename und Produktcode
Kombinationsmoglichkeiten
Gerateansicht
Spannungsversorgung

Ethernet-Ports
1.6.1 10/100-Mbit/s-Twisted-Pair-Port
1.6.2 100-Mbit/s-LWL-Port

Anzeigeelemente
1.7.1 Geratestatus

Bedienelemente

Management-Schnittstellen
1.9.1 V.24-Schnittstelle
1.9.2 USB-Schnittstelle

Input-/Output-Schnittstellen
1.10.1 Signalkontakt (digitaler Ausgang)
1.10.2 Digitaler Eingang

Installation

Ubersicht
Paketinhalt prufen

Gerat montieren und erden
2.3.1 Auf die Hutschiene montieren

2.3.2 An eine senkrechte ebene Flache montieren

2.3.3 Erden
Klemmblocke verdrahten

23
24

25

25
26
31
32
33

33
33
34

34
34

36

37
37
37

37
37
38

39

39
39

40
40
41
42

42



2.5
2.6

3.1

2.4.1 Spannungsversorgung und Signalkontaktleitungen

verdrahten 43
2.4.2 Digitalen Eingang verdrahten (optional) 44
Gerat in Betrieb nehmen 44
Datenkabel anschlie3en 45
Konfiguration 46
Grundeinstellungen vornehmen 46
3.1.1 USB-Schnittstelle 46
Betriebsarten 49
Wartung, Service 50
Demontage 51
Technische Daten 52
Weitere Unterstiitzung 62

Tofino Xenon Security Appliance Tofino SA
Release 07 03/2023



Wichtige Informationen

Beachten Sie: Lesen Sie diese Anweisungen grundlich durch und machen
Sie sich mit dem Gerat vertraut, bevor Sie es installieren, in Betrieb nehmen
oder warten. Die folgenden Hinweise kdnnen an verschiedenen Stellen in
dieser Dokumentation enthalten oder auf dem Gerat zu lesen sein. Die Hin-
weise warnen vor moglichen Gefahren oder machen auf Informationen auf-
merksam, die Vorgange erlautern beziehungsweise vereinfachen.

Symbolerklarung
che Verletzungsgefahren aufmerksam. Beachten Sie alle unter

diesem Symbol aufgefihrten Hinweise, um Verletzungen oder
Unfalle mit Todesfolge zu vermeiden.

t Dies ist ein allgemeines Warnsymbol. Es macht Sie auf mogli-

Typs ,Gefahr® oder ,Warnung“ angezeigt, bedeutet das, dass
die Gefahr eines elektrischen Schlages besteht und das Nicht-
beachten der Anweisungen unweigerlich Verletzung zur Folge
hat.

f Wird dieses Symbol zusatzlich zu einem Sicherheitshinweis des

chen am Gerat hin. In Verbindung mit Sicherheitshinweisen hat
das Nichtbeachten der Anweisungen unweigerlich Verletzun-
gen zur Folge.

A GEFAHR

GEFAHR macht auf eine unmittelbar gefahrliche Situation aufmerksam, die
bei Nichtbeachtung unweigerlich einen schweren oder tddlichen Unfall zur
Folge hat.

: Dieses Symbol deutet auf die Gefahren durch heil3e Oberfla-

A WARNUNG

WARNUNG verweist auf eine mogliche Gefahr, die — wenn sie nicht ver-
mieden wird — Tod oder schwere Verletzungen zur Folge haben kann.

A VORSICHT

VORSICHT verweist auf eine mogliche Gefahr, die — wenn sie nicht vermie-
den wird — leichte Verletzungen zur Folge haben kann.

Tofino Xenon Security Appliance Tofino SA
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HINWEIS

HINWEIS gibt Auskunft iUber Vorgehensweisen, bei denen keine Verletzun-

gen drohen.
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Sicherheitshinweise

Allgemeine Sicherheitsvorschriften

Sie betreiben dieses Gerat mit Elektrizitat. Der unsachgemalie Gebrauch

dieses Gerates birgt das Risiko von Personen- oder Sachschaden. Der

einwandfreie und sichere Betrieb dieses Gerates setzt sachgemafien

Transport, fachgerechte Lagerung und Montage sowie sorgfaltige Bedie-

nung und Instandhaltung voraus.

[1 Lesen Sie vor dem Anschliel3en jedweder Kabel diese Dokumenta-
tion, die Sicherheitshinweise und Warnungen.

[1 Nehmen Sie ausschlieBlich unbeschadigte Teile in Betrieb.

[] Das Gerat beinhaltet keine Servicebauteile. Bei Funktionsstorungen
oder Beschadigungen schalten Sie die Versorgungsspannung ab und
senden das Gerat zur Uberpriifung an Tofino Security.

A WARNUNG

UNKONTROLLIERTE MASCHINENBEWEGUNGEN

Um unkontrollierte Maschinenbewegungen aufgrund von Datenverlust zu
vermeiden, konfigurieren Sie alle Gerate zur Datenlbertragung individuell.
Nehmen Sie eine Maschine, die mittels Datenubertragung gesteuert wird,
erst in Betrieb, wenn Sie alle Gerate zur Datenubertragung vollstandig kon-
figuriert haben.

Das Nichtbeachten dieser Anweisung kann zu Tod, schwerer
Korperverletzung oder Materialschaden fiihren.

Anforderungen an die Qualifikation des Personals

[1 Setzen Sie ausschliellich qualifiziertes Personal fur Arbeiten am
Gerat ein.

Qualifiziertes Personal zeichnet sich durch folgende Punkte aus:
Das qualifizierte Personal hat eine angemessene Ausbildung. Die
Ausbildung sowie die praktischen Kenntnisse und Erfahrungen bilden
seine Qualifikation. Diese ist die Voraussetzung, um Stromkreise,
Gerate und Systeme gemal den aktuellen Standards der Sicherheits-
technik anzuschlie®en, zu erden und zu kennzeichnen.
Das qualifizierte Personal ist sich der Gefahren bewusst, die bei seiner
Arbeit bestehen.
Das qualifizierte Personal kennt angemessene Mallhahmen gegen
diese Gefahren, um das Risiko fur sich und andere Personen zu ver-
ringern.
Das qualifizierte Personal bildet sich regelmaRig weiter.

Tofino Xenon Security Appliance Tofino SA
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BestimmungsgemaBer Gebrauch

1 Verwenden Sie das Produkt ausschlieBlich fur die Anwendungsfalle,
welche die Tofino Security-Produktinformationen einschlieRlich dieses
Handbuches beschreiben.

[] Betreiben Sie das Produkt ausschlieBlich innerhalb der technischen
Spezifikationen.
Siehe ,Technische Daten” auf Seite 52.

1 Verbinden Sie das Produkt ausschliel3lich mit Komponenten, die den
Anforderungen des jeweiligen Anwendungsfalles gentgen.

Nationale und iqternationale Sicherheitsvorschriften
Achten Sie auf die Ubereinstimmung der elektrischen Installation mit
lokalen oder nationalen Sicherheitsvorschriften.

Erden

Die Erdung des Gerates erfolgt Uber einen eigenen Erdungsanschluss
am Gerat.

[J Erden Sie das Gerat, bevor Sie weitere Kabel anschliel3en.

LI Trennen Sie die Erdung von allen Kabeln zuletzt.

Der Gesamtschirm eines angeschlossenen, geschirmten Twisted-Pair-
Kabels ist elektrisch leitend mit dem Erdungsanschluss an der Front-
blende verbunden.

Versorgungsspannung
Die Versorgungsspannung ist galvanisch vom Gehause getrennt.
LI Schlie®en Sie ausschlielllich eine dem Typschild Ihres Gerates ent-
sprechende Versorgungsspannung an.
[1 Stellen Sie vor jedem Anschliel3en der elektrischen Leiter sicher, dass
alle folgenden Voraussetzungen erfullt sind:
Die Spannungsversorgung entspricht der
Uberspannungskategorie | oder |I.
Die Spannungsversorgung besitzt eine leicht zugangliche Trenn-
vorrichtung (beispielsweise einen Schalter oder eine Steckeinrich-
tung). Diese Trennvorrichtung ist eindeutig gekennzeichnet. So ist
im Notfall klar, welche Trennvorrichtung zu welchem Spannungs-
versorgungskabel gehort.
Die elektrischen Leiter sind spannungsfrei.
Die Spannungsversorgung entspricht Class 2.
Die Versorgungsspannungseingange sind fur den Betrieb mit
Sicherheitskleinspannung ausgelegt. Schliel3en Sie an die Versor-
gungsspannungsanschlisse ausschliellich SELV-Stromkreise mit
den Spannungsbeschrankungen gemal’ IEC/EN 60950-1 an.

Tofino Xenon Security Appliance Tofino SA
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Bei Versorgung mit Wechselspannung (AC):
Eine Vorsicherung befindet sich im AuRenleiter der Spannungsver-
sorgung.
Der Neutralleiter liegt auf Erdpotential. Andernfalls befindet sich
auch im Neutralleiter eine Vorsicherung.
Zu den Eigenschaften dieser Vorsicherung:
Siehe ,Allgemeine technische Daten” auf Seite 52.
Bei Versorgung mit Gleichspannung (DC):
Eine fur Gleichspannung geeignete Vorsicherung befindet sich im
Plusleiter der Spannungsversorgung.
Der Minusleiter liegt auf Erdpotential. Andernfalls befindet sich
auch im Minusleiter eine Vorsicherung.
Zu den Eigenschaften dieser Vorsicherung:
Siehe ,Allgemeine technische Daten” auf Seite 52.
Der Leiterquerschnitt des Spannungsversorgungskabels am Ver-
sorgungsspannungseingang betragt mindestens 1 mm? (Nord-
amerika: AWG16).
Der Leiterquerschnitt des Schutzleiters ist gleich grol3 oder groRer
als der Leiterquerschnitt der Spannungsversorgungskabel.
Die verwendeten Kabel sind fur den Temperaturbereich des
Anwendungsfalles zugelassen.
Relevant fur Nordamerika:
Verwenden Sie ausschliel3lich 60/75-°C-Kupferdraht oder 75-°C-
Kupferdraht (Cu).
[1 Interne Sicherungen I6sen ausschliel3lich bei Geratedefekt aus. Bei
Funktionsstorungen oder Beschadigungen schalten Sie die Versor-
gungsspannung ab und senden das Gerat zur Uberpriifung ins Werk.

Input-/Output-Schnittstellen
Stellen Sie vor jedem Anschlie3en der elektrischen Leiter sicher, dass
alle folgenden Voraussetzungen erfullt sind:
Die elektrischen Leiter sind spannungsfrei.
Die geschaltete Spannung ist durch eine Strombegrenzung oder eine
Sicherung begrenzt.
Beachten Sie die elektrischen Grenzwerte fur den Signalkontakt.
Siehe ,Allgemeine technische Daten” auf Seite 52.
Beachten Sie die elektrischen Grenzwerte fur den digitalen Eingang.
Siehe ,Digitaler Eingang” auf Seite 54.

Anforderungen an den Installationsort

[ Sorgen Sie fur einen Freiraum von mindestens 10 cm an der Gera-
teoberseite und der Gerateunterseite.

[1 Sorgen Sie fur einen Freiraum von mindestens 2 cm an der rechten
und linken Gerateseite.

[1 Bauen Sie das Gerat in eine Brandschutzumhullung gemaf
IEC 60950-1 ein.

Tofino Xenon Security Appliance Tofino SA
Release 07 03/2023 9



Zugentlastung

Anmerkung: Bei unzureichender Zugentlastung besteht potenziell die
Gefahr von Torsion, Kontaktproblemen und schleichenden Unterbre-
chungen.

L1 Entlasten Sie Anschluss- und Verbindungsstellen von Kabeln und Lei-
tungen von mechanischer Beanspruchung.

[1 Gestalten Sie Zugentlastungsmittel derart, dass diese dabei unterstut-
zen, jegliche durch Fremdeinwirkung oder Eigengewicht verursachte
mechanische Beschadigung der Kabel, Leitungen oder Leiter zu ver-
meiden.

I Um Schaden an Gerate-Anschlussen, Steckverbindern und Kabeln
vorzubeugen, beachten Sie die Hinweise zur fachgerechten Installa-
tion gemaf DIN VDE 0100-520:2013-06, Abschnitte 522.6, 522.7 und
522.13.

Gerategehause

Das Offnen des Gerategehaduses bleibt ausschlieRlich den vom Hersteller

autorisierten Technikern vorbehalten.

[1 Stecken Sie niemals spitze Gegenstande (schmale Schraubendreher,
Drahte oder Ahnliches) in das Innere des Gerates oder in die
Anschlussklemmen fur elektrische Leiter. Beruhren Sie die Anschluss-
klemmen nicht.

[1 Halten Sie die Luftungsschlitze frei, sodass die Luft frei zirkuliert.

[ Montieren Sie das Gerat in aufrechter Position.

L1 Bei Umgebungslufttemperaturen > +60 °C:

HeilRe Oberflachen auf dem Gerategehause sind moglich. Vermeiden
Sie, das Gerat wahrend des Betriebs zu beruhren.

LED- oder Laser-Komponenten

LED- oder LASER-Komponenten gemaf IEC 60825-1 (2014):

LASER KLASSE 1 - CLASS 1 LASER PRODUCT.

LICHT EMITTIERENDE DIODE KLASSE 1 - CLASS 1 LED PRODUCT

Tofino Xenon Security Appliance Tofino SA
Release 07 03/2023



CE-Kennzeichnung
Entsprechend gekennzeichnete Gerate stimmen mit den Vorschriften der
folgenden Europaischen Richtlinie(n) Gberein:

2011/65/EU und 2015/863/EU (RoHS)

Richtlinie des Europaischen Parlamentes und des Rates zur
Beschrankung der Verwendung bestimmter gefahrlicher Stoffe in
Elektro- und Elektronikgeraten.

2014/30/EU (EMV)

Richtlinie des Europaischen Parlaments und des Rates zur Harmoni-
sierung der Rechtsvorschriften der Mitgliedstaaten Uber die elektro-
magnetische Vertraglichkeit.

2014/34/EU (ATEX)

Richtlinie des Europaischen Parlaments und des Rates zur Harmoni-
sierung der Rechtsvorschriften der Mitgliedstaaten fur Gerate und
Schutzsysteme zur bestimmungsgemafen Verwendung in explosi-
onsgefahrdeten Bereichen.

Die ATEX-Richtlinie gilt ausschlieRlich fur Geratevarianten, die mit einer
ATEX-Zertifikathummer gekennzeichnet sind:

Siehe ,ATEX-Richtlinie 2014/34/EU — Besondere Vorschriften fur den
sicheren Betrieb” auf Seite 16.

Die EU-Konformitatserklarung wird gemafl den oben genannten EU-
Richtlinie(n) fur die zustandigen Behorden zur Verfligung gehalten bei:

Tofino Security, a division of Belden Inc.
Stuttgarter Str. 45-51

72654 Neckartenzlingen

Deutschland

Sie finden die EU-Konformitatserklarung als PDF-Datei zum Download im
Internet unter: https://www.doc.hirschmann.com/certificates.html

Das Gerat ist einsetzbar im Industriebereich.

Storfestigkeit: EN 61000-6-2

Storaussendung: EN 55032
Nahere Informationen zu technischen Normen finden Sie hier:
,lechnische Daten” auf Seite 52

Warnung! Dies ist eine Einrichtung der Klasse A. Diese Einrichtung kann
im Wohnbereich Funkstorungen verursachen; in diesem Fall kann vom
Betreiber verlangt werden, angemessene MalRnahmen durchzufihren.

Anmerkung: Voraussetzung fir die Einhaltung der EMV-Grenzwerte ist
die strikte Einhaltung der in dieser Beschreibung und Betriebsanleitung
angegebenen Aufbaurichtlinien.

Tofino Xenon Security Appliance Tofino SA
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UKCA-Kennzeichnung
Entsprechend gekennzeichnete Gerate stimmen mit den folgenden UK-
Vorschriften Uberein:

S.l. 2012 No. 3032
Restriction of the Use of Certain Hazardous Substances in Electrical
and Electronical Equipment Regulations

S.l. 2016 No. 1091
Electromagnetic Compatibility Regulations

S.l. 2016 No. 1107
Equipment and Protective Systems Intended for use in Potentially
Explosive Atmospheres Regulations

Anmerkung: Diese UK-Vorschrift gilt ausschlieRlich fur Geratevarianten,
die mit einer UKEX-Zertifikatnummer gekennzeichnet sind: Siehe ,UK-
Vorschrift S.1. 2016 No. 1107 (geandert durch S.1. 2019 No. 696) -
Anhang 3A, Teil 6” auf Seite 19.

UK
CA

Die UKCA-Konformitatserklarung wird fur die zustandigen Behorden zur
Verfugung gehalten bei:

Belden UK Ltd.
1 The Technology Centre, Station Road
Framlingham, IP13 9EZ, United Kingdom

Sie finden die UKCA-Konformitatserklarung als PDF-Datei zum Down-
load im Internet unter: https://www.doc.hirschmann.com/certificates.html

Das Gerat ist einsetzbar im Industriebereich.

Storfestigkeit: EN 61000-6-2

Storaussendung: EN 55032
Nahere Informationen zu technischen Normen finden Sie hier:
,lechnische Daten” auf Seite 52

Warnung! Dies ist eine Einrichtung der Klasse A. Diese Einrichtung kann
im Wohnbereich Funkstérungen verursachen; in diesem Fall kann vom
Betreiber verlangt werden, angemessene Mallnahmen durchzufuhren.

Anmerkung: Voraussetzung fur die Einhaltung der EMV-Grenzwerte ist
die strikte Einhaltung der in dieser Beschreibung und Betriebsanleitung
angegebenen Aufbaurichtlinien.

Tofino Xenon Security Appliance Tofino SA
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Relevant fiir den Einsatz in Nordamerika
] Verwenden Sie dieses Gerat ausschliel3lich in Class 2 Circuits.

Relevant fiir den Einsatz in explosionsgefahrdeten
Bereichen (Hazardous Locations, Class |, Division 2)

Die Relaisverbindungen sind im Rahmen der zugehadrigen elektrischen
Parameter gemal} der folgenden Kontrollzeichnung 000174247DNR zu
installieren und einzusetzen.

Avertissement - Risque d'explosion - Ne pas débrancher tant que le cir-
cuit est sous tension a moins que I'emplacement soit connu pour ne con-
tenir aucune concentration de gaz inflammable.

Avertissement - Risque d'explosion - La substitution de tout composant
peut rendre ce matériel incompatible pour une utilisation en classe |,
division 2.

Tofino Xenon Security Appliance Tofino SA
Release 07 03/2023 13
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ATEX-Richtlinie 2014/34/EU - Besondere Vorschriften fiur
den sicheren Betrieb

AusschlieBlich entsprechend etikettierte Gerate dirfen in Ex-Zone-2-
Gebieten betrieben werden.

Die Gerate sind gemal} der Europaischen Richtlinie 2014/34/EU zu ins-
tallieren und einzusetzen. Einzelheiten finden Sie auf den folgenden
2 Seiten.
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UK-Vorschrift S.1. 2016 No. 1107
(geandert durch S.1. 2019 No. 696) - Anhang 3A, Teil 6

AusschlieBlich entsprechend etikettierte Gerate dirfen in Ex-Zone-2-
Gebieten betrieben werden.

Die Gerate sind gemaf der UK-Vorschrift S.I. 2016 No. 1107 zu installie-
ren und einzusetzen. Einzelheiten finden Sie auf den folgenden 2 Seiten.
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FCC-Hinweis

Hersteller-Konformitatserklarung
47 CFR § 2.1077 Compliance Information

Tofino SA

U.S. Contact Information

Belden — St. Louis

1 N. Brentwood Blvd. 15th Floor

St. Louis, Missouri 63105, United States
Phone: 314.854.8000

Dieses Gerat entspricht Teil 15 der FCC-Vorschriften. Das Funktionieren
ist abhangig von den zwei folgenden Bedingungen: (1) Dieses Gerat darf
keine schadlichen Stérungen verursachen, und (2) dieses Gerat muss
jede empfangene Stérung akzeptieren, einschlielich der Stérungen, die
unerwunschtes Funktionieren bewirken konnten.

Anmerkung: Es wurde nach entsprechender Prufung festgestellt, dass
dieses Gerat den Anforderungen an ein Digitalgerat der Klasse A gemalf
Teil 15 der FCC-Vorschriften entspricht. Diese Anforderungen sind darauf
ausgelegt, einen angemessenen Schutz gegen Funkstorungen zu bieten,
wenn das Gerat im gewerblichen Bereich eingesetzt wird. Das Gerat
erzeugt und verwendet Hochfrequenzen und kann diese auch ausstrah-
len. Wenn es nicht entsprechend dieser Betriebsanleitung installiert und
benutzt wird, kann es Storungen des Funkverkehrs verursachen. Der
Betrieb dieses Gerates in einem Wohnbereich kann ebenfalls Funksto-
rungen verursachen; der Benutzer ist in diesem Fall verpflichtet, Funksto-
rungen auf seine Kosten zu beseitigen.

Recycling-Hinweis

Dieses Gerat ist nach seiner Verwendung entsprechend den aktuellen
Entsorgungsvorschriften Ihres Landkreises, Landes und Staates als Elek-
tronikschrott einer geordneten Entsorgung zuzufuhren.

Tofino Xenon Security Appliance Tofino SA
Release 07 03/2023



Uber dieses Handbuch

Das Handbuch enthalt die Geratebeschreibung, Sicherheitshinweise, eine
Beschreibung des Displays und andere Informationen, die Sie fur die Instal-
lation des Gerates benotigen.
Folgende Handbucher sind fur registrierte Nutzer als PDF-Dateien unter
https://www.tofinosecurity.com/support/tofino-hirschmann/manuals verfug-
bar:

Installations-Handbuch Hardware

Tofino Configurator Benutzerhandbuch

Die Tofino Configurator-Software vereint die Konfiguration, das Manage-
ment und die Verwaltung samtlicher Tofino Xenon Security Appliance-
Gerate von einem Arbeitsplatz aus. Die Software bietet Ihnen folgende Mog-
lichkeiten:
Intuitive Windows-basierte grafische Benutzeroberflache
Ubertragung der Konfigurationsdaten von der Anwendung direkt auf die
Tofino Xenon Security Appliance-Gerate im Feld.
Einfache Uberpriifung der Konfiguration der Tofino Xenon Security Appli-
ance-Gerate Uber das Netz
Vordefinierte Vorlagen fur mehr als 125 IT-Protokolle und industrielle
Kommunikationsprotokolle
Asset-Vorlagen zum schnellen und effizienten Erstellen von unterneh-
mensspezifischen Assets
Flexible Sicherheitskontrollen zur Gewahrung von Projektzugriffen ent-
sprechend lhren Anforderungen

Tofino Xenon Security Appliance Tofino SA
Release 07 03/2023 23



Legende

Die in diesem Handbuch verwendeten Symbole haben folgende
Bedeutungen:

Aufzahlung
O Arbeitsschritt
Zwischenuberschrift

Tofino Xenon Security Appliance Tofino SA
24 Release 07 03/2023



1 Beschreibung

1.1 Allgemeine Beschreibung

Die Industrial-Security-Losung von Tofino ist ein verteiltes System, mit dem
sich innerhalb Ihres Steuerungsnetzes schnell und kostengulnstig ein wirksa-
mer Schutz vor Cyber-Attacken einrichten lasst. Dieses Paket zur Absiche-
rung von industriellen Steuerungssystemen umfasst 3 Hauptkomponenten:
Tofino Xenon Security Appliance (Tofino SA)
Robuste Gerate fur den Einsatz in anspruchsvollen Industrieumgebun-
gen, die installiert werden zwischen Steuerungssystembereichen oder
vor einzelnen oder Gruppen von Controllern, Computern und anderen
ICS/SCADA-Geraten.
Ladbare Sicherheitsmodule (LSMs) von Tofino
Eine Vielzahl von Software-Plug-ins, mit denen Sie die Sicherheitsfunkti-
onen bei den Tofino SA-Geraten einrichten. Diese Software-Module
unterstutzen die Verwendung von Sicherheitsldsungen wie z. B. Firewalls
und Ereignis-Logger.
Tofino Configurator
Ein Windows-basiertes Managementsystem zur Konfiguration aller
Tofino SA-Gerate.
Dieses Handbuch informiert Sie insbesondere Uber die Installation und Ein-
richtung der ersten Hauptkomponente, dem Tofino Xenon Security Appli-
ance.

Sie konnen die Tofino SA-Gerate Uberall dort einsetzen, wo sicherheitssen-
sible Gerate und Bereiche an Datennetze angebunden sind. Diese Gerate
fungieren als Schnittstelle zwischen Steuerungsbereichen und Datennetzen
mit unterschiedlichen Anforderungen und Leistungsmerkmalen bezuglich
der Sicherheit. So konnen Sie z. B. ein Tofino SA-Gerat zwischen einem pri-
maren Steuerungsbereich und einem Sicherheitsbereich oder zwischen
einem PLC- und einem HMI-Netz einsetzen. Daneben helfen Tofino SA-
Gerate, den Schutz fur gefahrdete Gerate, z. B. altere Controller und Com-
puter mit alteren Betriebssystemen, vor Cyber- und Netzattacken zu erho-
hen.

Bei jedem Tofino SA-Gerat haben Sie die Auswahl zwischen einer Vielzahl
von Varianten. Hierzu gehoren:

Ladbare Sicherheitsmodule (z. B. Software-Module)

Typen von Netzmedien (z. B. Twisted-Pair- oder LWL-Kabel)
Temperaturbereich

Zulassungen

Tofino Xenon Security Appliance Tofino SA
Release 07 03/2023 25



Die Sicherheitsfunktionen sind als ladbare Sicherheitsmodule (LSMs) instal-
liert. Diese LSMs werden werkseitig vorinstalliert oder lassen sich zu einem
spateren Zeitpunkt erwerben und hinzufigen. Folgende LSMs sind derzeit
erhaltlich:

Tofino Firewall-LSM (standardmafig bei allen Optionen enthalten)
Tofino Event-Logger-LSM (standardmafRig bei allen Optionen enthalten)
Tofino NetConnect-LSM

Tofino Modbus-TCP-Enforcer-LSM

Tofino OPC-Classic-Enforcer-LSM

Tofino EtherNet/IP-Enforcer-LSM

Kontinuierlich werden weitere LSMs entwickelt. Falls das von Ihnen beno-
tigte LSM in der oben stehenden Liste fehlt, setzen Sie sich mit Ihrem Ver-
triebspartner in Verbindung.

Sie verwalten die Tofino SA-Gerate mit der Tofino Configurator-Software.
Diese Software bietet Innen die Mdglichkeit, samtliche Tofino SA-Gerate von
einem Arbeitsplatz aus zu konfigurieren. Sie kdnnen schnell einen Entwurf
lhres gesamten Uberwachungssystems entwerfen, indem Sie die IP-Berei-
che scannen und auf diese Weise die Tofino SA-Gerate ermitteln, die bereits
in Inrem Netz installiert sind (hierzu ist das NetConnect-LSM erforderlich).
Visuelle Bearbeitungswerkzeuge unterstitzen Sie beim Erstellen, Bearbei-
ten und Testen lhrer Tofino-Konfiguration.

Tofino SA-Gerate sind konzipiert fur die speziellen Anforderungen der
industriellen Automatisierung. Sie erfullen die relevanten Industriestandards,
bieten eine sehr hohe Betriebssicherheit auch unter extremen Bedingungen,
langjahrige Verfugbarkeit und Flexibilitat.

Die Gerate bieten Ihnen einen grof3en Funktionsumfang, Uber den Sie dieses
und weitere Handbucher informieren. Diese Handbucher sind flr registrierte
Nutzer als PDF-Dateien verfugbar unter https://www.tofinosecurity.com/sup-
port/tofino-hirschmann/manuals.

1.2 Geratename und Produktcode

Der Geratename entspricht dem Produktcode. Der Produktcode setzt sich
zusammen aus Merkmalen mit festgelegten Positionen. Die Merkmalswerte
stehen fur bestimmte Produkteigenschaften.

Tofino Xenon Security Appliance Tofino SA
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Position Produkteigenschaft

Merkmalswert Beschreibung

1..8 Gerat TofinoXe 2-Port-Router

9 —

10 ... 11 Anzahl: 02 2 x Fast-Ethernet-Ports

Fast-Ethernet-Ports
12 ...13 Anzahl: 00 0 x Gigabit-Ethernet-Ports
Gigabit-Ethernet-Ports
14 ... 15 Ethernet-Port 1 T1 1 x RJ45-Buchse fur 10/100-Mbit/s-Twis-
NET 1 ted-Pair-Verbindungen
M2 1 x DSC-Multimode-Buchse flr
100-Mbit/s-LWL-Verbindungen
16 ... 17 Ethernet-Port 2 T1 1 x RJ45-Buchse fiur 10/100-Mbit/s-Twis-
NET 2 ted-Pair-Verbindungen
M2 1 x DSC-Multimode-Buchse fur
100-Mbit/s-LWL-Verbindungen
S2 1 x DSC-Singlemode-Buchse fiur
100-Mbit/s-LWL-Verbindungen
18 Temperaturbereich E Extended mit Confor- -40 °C ... +70 °C
mal Coating
S Standard 0°C...+60°C
T Extended -40°C ... +70 °C
19...20 Versorgungsspannung DD 2 Spannungseingange fur redundante
Spannungsversorgung
Nennspannungsbereich DC:
12V DC ...48V DC
Nennspannung AC:
24V AC
21 ...22 Zulassungen und Eigen- Anmerkung: Entnehmen Sie die Zulassungen und Eigen-
erklarungen erklérunger_l_, die im Detail auf Ihr Geréat zutreffen, einer
separaten Ubersicht.
Siehe Tabelle 3 auf Seite 29.

23 ...26 Software-Pakete Anmerkung: Entnehmen Sie detaillierte Informationen zu
den Software-Paketen fir Ihr Gerat einer separaten Uber-
sicht.

Siehe Tabelle 4 auf Seite 30.
27 ... 28 Kundenspezifische Ver- TA Tofino Standard
sion
29 Software-Konfiguration T Tofino Standard-Konfiguration
30 ... 34 Software-Version 02.0. Software-Version 02.0
XX.X. Aktuelle Software-Version

35...36 Bugfix 01 Bugfix-Version 01
XX aktuelle Bugfix-Version

Tab. 1:  Gerdtename und Produktcode

Tofino Xenon Security Appliance Tofino SA
Release 07 03/2023
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Position Produkteigenschaft

Beschreibung

§|.. 1..8 Gerat 2-Port-Router
=
o)
X
o
™9 _
S 10..11  Anzahl: 2 x Fast-Ethernet-Ports
Fast-Ethernet-Ports
S 12..13 Anzahl: 0 x Gigabit-Ethernet-Ports
Gigabit-Ethernet-Ports
2 14..15 Ethernet-Port 1 1 x RJ45-Buchse fur 10/100-Mbit/s-Twisted-Pair-
NET 1 Verbindungen
2 16..17 Ethernet-Port 2 1 x RJ45-Buchse fir 10/100-Mbit/s-Twisted-Pair-
NET 2 Verbindungen
m 18 Temperaturbereich Extended mit Conformal -40 °C ... +70 °C
Coating
8 19...20 Versorgungsspannung 2 Spannungseingange fur redundante Spannungs-
versorgung
Nennspannungsbereich DC:
12V DC ...48V DC
Nennspannung AC:
24V AC
o 21..22 Zulassungen und Eigen- Standard-Anwendungen
erklarungen CE
EN 60950-1
EN61131-2
FCC

o 23..26
S
T

Vorinstallierte Software-
Module

FW (Firewall einschlief3lich Event-Logger)
NC (NetConnect)

MB (Modbus-TCP-Enforcer)

OPC (OPC-Classic-Enforcer)

27 ...28

Kundenspezifische Ver-
sion

Tofino Standard

Software-Konfiguration

Tofino Standard-Konfiguration

Software-Version

Aktuelle Software-Version

T
T
m
& 30..34
>
X
X

35...36

Bugfix

aktuelle Bugfix-Version

Tab. 2:

28

Beispielproduktcode (linke Spalte)
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Anwendungsfall Zulassungen und Merkmalswert
Eigenerklarungen 79 TY U9 UT UY UX V9 VI VU VY W9 WX X9 Y9 29

Standard-Anwendungen CE X X X X X X X X X X X X X X X
IEC 60950-1 X X X X X X X X X X X X X X X
EN 61131-2 X X X X X X X X X X X X X X X
FCC X X X X X X X X X X X X X X X
UL 508 X X X X X X X X X X

Ol- und Gasanwendungen  ATEX, Zone 2 X X
ISA-12.12.01 — X X X
Class |, Div. 2

Substation-Anwendungen  |IEC 61850-3 X X X X
IEEE 1613 X X X X

Bahnanwendungen (Gleis- EN 50121-4 X X X X

bereich)

Tab. 3:  Zuordnung: Anwendungsfélle, Zulassungen und Eigenerkldrungen, Merkmalswerte
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Tab. 4:  Kombinationsmdéglichkeiten fiir die Software-Module der Tofino SA

a.

einschliel3lich Event-Logger-LSM
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1.3 Kombinationsmoglichkeiten

Position 1...8 9 10..11 12..13 14..15 16..17 18 19..20 21..22 23..26 27..28 29 30..34 35..
36
Produkt- Gerat Anzahl:  Anzahl: Ethernet- Ethernet- Tempe- Versor-  Zulassungen Software- Kunden- Soft- Software- Bugfix
eigen- Fast- Gigabit- Port 1 Port 2 raturbe- gungs- und Eigener- Pakete spezifi- ware- Version
schaft Ethernet- Ethernet- reich  spannung klarungen sche Konfigu
Ports Ports Version ration

Merk- TofinoXe — 02 00 T1; M2 T1;M2; E;S;T DD T9; TY; 0001 TA T 02.0,; 01;
mals- S2 uU9; UY; UX; 0002 XX.X. XX
werte uT; 0003

V9; VY; VU; 0005

VT; 0007

W9; WX; 0009
X9;Y9;Z9 000B
000D
000F
000H
000K
OO0ON
000Q
000S
ooov
000X
000Z

Tab. 5: Kombinationsmoéglichkeiten der Tofino SA-Gerétevarianten



1.4 Gerateansicht
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1a 6-poliger Klemmblock mit Schraubverriegelung flr redundante Spannungsversorgung
und Signalkontakt

1b  Klemmblock-Anschluss
2 LED-Anzeigeelemente
3 Ethernet-Port 1

NET 1
alternativ, abhangig von Gerate- RJ45-Buchse fiir 10/100-Mbit/s-Twisted-Pair-Verbin-
variante dungen
DSC-Multimode-Buchse fur 100-Mbit/s-LWL-Verbin-
dungen
4 Tofino-ID
Tab. 6:  Vorderansicht (am Beispiel TofinoXe-0200M2TT1........... )
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5 Ethernet-Port 2

NET 2
alternativ, abhangig von Gerate- RJ45-Buchse fliir 10/100-Mbit/s-Twisted-Pair-Verbin-
variante dungen
DSC-Multimode-Buchse flr 100-Mbit/s-LWL-Verbin-
dungen
DSC-Singlemode-Buchse fir 100-Mbit/s-LWL-Verbin-
dungen
Erdungsschraube

Loch fur die Montage mittels Wandmontageplatte

Verriegelungsschieber zur Demontage des Gerates

O|o|N|®

V.24-Schnittstelle
Die V.24-Schnittstelle ist bei dieser Firmware-Version nicht aktiv.

10a 2-poliger, schraubbarer Klemmblock fir digitalen Eingang

10b Klemmblock-Anschluss

11 USB-Schnittstelle

12 Save/Load/Reset-Taste

Tab. 6:  Vorderansicht (am Beispiel TofinoXe-0200M2T1........... )

1.5 Spannungsversorgung

Zur redundanten Versorgung des Gerates steht Ihnen ein schraubbarer,
6-poliger Klemmblock zur Verfugung.

Weitere Informationen:

,versorgungsspannung” auf Seite 8

1.6 Ethernet-Ports

1.6.1 10/100-Mbit/s-Twisted-Pair-Port

Der 10/100-Mbit/s-Twisted-Pair-Port bietet Ihnen die Moglichkeit, Netzkom-
ponenten entsprechend der Norm IEEE 802.3 10BASE-T/100BASE-TX
anzuschlief3en.
Dieser Port unterstutzt:
Autocrossing (bei eingeschaltetem Autonegotiation)
Autonegotiation
Autopolarity
10 Mbit/s halbduplex, 10 Mbit/s vollduplex
100 Mbit/s halbduplex, 100 Mbit/s vollduplex
Lieferzustand: Autonegotiation aktiviert
Das Gehause des Ports ist galvanisch mit der Frontblende verbunden.
Die Pinbelegung entspricht MDI-X.
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Pin Funktion

1 1 RD+  Empfangspfad
/ 2 2 RD-  Empfangspfad
242 3 TD+  Sendepfad
— 5 6 TD-  Sendepfad
~
\§ ° 4,5,7,8 -
8

Tab. 7: Pinbelegung 10/100-Mbit/s-Twisted-Pair-Port, RJ45-Buchse, MDI-X-
Modus

1.6.2 100-Mbit/s-LWL-Port

Der 100-Mbit/s-LWL-Port bietet Ihnen die Moglichkeit, Netzkomponenten
entsprechend der Norm IEEE 802.3 100BASE-FX anzuschlief3en.
Dieser Port unterstutzt:

Voll- und Halbduplex-Betrieb
Lieferzustand: Vollduplex

1.7 Anzeigeelemente

Nach dem Anlegen der Versorgungsspannung startet und initialisiert die
Software. Danach fuhrt das Gerat einen Selbsttest durch.

1.7.1 Geratestatus

Diese LEDs geben Auskunft Uber Zustande, die Auswirkung auf die Funktion
des gesamten Gerates haben.

LED Anzeige Farbe Aktivitat Bedeutung
POWER Versorgungs- — keine Versorgungsspannung zu niedrig
Spannung gelb  leuchtet Versorgungsspannung 1 oder 2 liegt an
grin  leuchtet Versorgungsspannung 1 und 2 liegt an
NET 1 Link-Status — keine Gerat erkennt einen ungultigen oder feh-
und lenden Link
NET 2 grin  leuchtet Gerat erkennt einen giiltigen Link
blinkt 3 x pro  Port ist ausgeschaltet
Periode
gelb  blitzt Gerat sendet und/oder empfangt Daten
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LED

Anzeige

Farbe Aktivitat

Bedeutung

FAULT Systemfehlerund rot keine Der Signalkontakt ist geschlossen, er
Fehler beim Spei- zeigt keinen erkannten Fehler.
chern auf und blinkt sehr Beim Laden oder Speichern von Dateien
Laden vom USB- schnell im vom bzw. auf das USB-Gerat wurde ein
Speichermedium Abstand von  Fehler erkannt.
0,5s Siehe Tabelle 8 auf Seite 37.
MODE Netzmodus grin  keine Das Gerat befindet sich im konfigurati-
onslosen Modus.
leuchtet Das Gerat befindet sich im Betriebsmo-
dus.
blinkt langsam Das Gerat befindet sich im Testmodus.
SAVE/ Vorbereitung grin  Lampen leuch- Das Gerat leitet die Speicherung von Dia-
LOAD  Speichervorgang ten (5 s) gnosedateien oder Logdateien auf dem
USB-Gerét ein.
Vorbereitung gelb  Lampen leuch- Das Laden der Konfigurationsdateien
Ladevorgang ten (5 s) vom USB-Speichermedium wird vorberei-
tet.
RESET Vorbereitung gelb  Lampen leuch- Das Gerat leitet die Wiederherstellung
Reset-Vorgang ten (5 ) der Werkseinstellungen ein.
MODE Durchfuhrung grun  blinken Das Geréat speichert die Diagnosedateien
RESET Speichervorgang abwechselnd  oder Logdateien auf dem USB-Gerat.
von links nach
rechts
Durchfiihrung gelb  blinken Das Gerat l1adt die Konfigurationsdateien
Ladevorgang abwechselnd  vom USB-Geréat.
von rechts nach
links
MODE Durchfuhrung gleichzeitiges Das Gerat setzt sich auf die Werkseinstel-
SAVE/ Reset-Vorgang Blitzen lungen zurick.
LOAD
RESET
FAULT

Tofino Xenon Security Appliance Tofino SA
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1.8

Bedienelemente

Als Bedienelement besitzt der Tofino SA eine Save/Load/Reset (SLR)-Taste
(siehe Tabelle 6).

Save/Load/Reset-Taste SLR
Die SLR-Taste hat folgende Funktionen:

Speichern von Diagnosedateien und Logdateien auf dem USB-Spei-
chergerat
Laden von Konfigurationsdateien vom USB-Speichergerat
Zurucksetzen des Gerates auf die Werkseinstellungen

1 Um die Funktionen zu aktivieren, driicken Sie die SLR-Taste mit fol-

gender Haufigkeit und Uberprifen die Auswahl anhand der LEDs.

Anzahl Tasten- Gewahlte Funktion

driicke

LED-Verhalten

1

Speichern von Diagnosedateien und Logdateien

auf dem USB-Speichergerat

Die SAVE/LOAD-LED
leuchtet grin. Nach einigen
Sekunden blitzen die LEDs
MODE, SAVE/LOAD und
RESET grin von links nach
rechts laufend und zeigen
so die Ausfuhrung des Spei-
cherprozesses an.

Laden von Konfigurationsdateien vom USB-

Speichergerat

Die SAVE/LOAD-LED
leuchtet gelb. Nach einigen
Sekunden blitzen die LEDs
MODE, SAVE/LOAD und
RESET gelb von rechts
nach links laufend und zei-
gen so die Ausfuhrung des
Speicherprozesses an.

Zurlcksetzen des Gerates auf die Werkseinstel-

lungen

Die folgenden LEDs blinken
gleichzeitig: MODE, SAVE/
LOAD, RESET, FAULT.

Annulieren der getroffenen Auswahl

36
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1.9 Management-Schnittstellen

1.9.1 V.24-Schnittstelle
Die V.24-Schnittstelle ist bei dieser Firmware-Version nicht aktiv.

1.9.2 USB-Schnittstelle

Diese Schnittstelle bietet Innen die Moglichkeit, ein USB-Speichermedium
anzuschlieRen. Dieses Speichermedium dient zum Speichern/Laden der
Konfiguration und von Diagnosefunktionen und zum Durchfuhren von Soft-
ware-Upgrades.

Anmerkung: Tofino Security hat das Speichermedium ACA22-USB getestet
und empfiehlt daher dessen Einsatz. Die Bestellnummer fur den als Zubehor
erhaltlichen ACA22-USB finden Sie unter ,Zubehor” auf Seite 60.

Die USB-Schnittstelle hat folgende Eigenschaften:
Unterstltzung des USB-Master-Modus
Unterstitzung von USB 2.0, formatiert als FAT oder FAT32 (Datenrate
maximal 12 MBit/s)
Steckverbinder: Typ A
Liefert einen Strom von maximal 500 mA
Spannung nicht potenzialgetrennt

Abbildung Pin Funktion
/1 /2/371 1 VgCt (VBus)
- Data
[ 3 + Data
4 Ground (GND)

Tab. 8:  Pinbelegung der USB-Schnittstelle

1.10 Input-/Output-Schnittstellen

1.10.1 Signalkontakt (digitaler Ausgang)

Der Signalkontakt ist ein potentialfreier Relaiskontakt.

Uber den Signalkontakt bietet Innen das Gerét die Mdglichkeit einer Ferndi-
agnose. Dabei signalisiert das Gerat Ereignisse wie beispielsweise eine Lei-
tungsunterbrechung. Im Falle eines Ereignisses offnet das Gerat den
Relaiskontakt und unterbricht den Stromkreis.

Weitere Informationen:

,oignalkontakt (optional)” auf Seite 43

Tofino Xenon Security Appliance Tofino SA
Release 07 03/2023 37



1.10.2 Digitaler Eingang

Weitere Informationen:
,Digitalen Eingang verdrahten (optional)” auf Seite 44
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2 Installation

Lesen Sie vor der Installation und Inbetriebnahme des Gerates die Sicher-
heitshinweise.
Siehe ,Sicherheitshinweise” auf Seite 7.

2.1 Ubersicht

Die Gerate sind fur die Praxis in der rauen industriellen Umgebung
entwickelt.
Das Gerat wird in betriebsbereitem Zustand ausgeliefert.

FUhren Sie folgende Schritte aus, um das Gerat zu installieren und zu konfi-
gurieren:

Paketinhalt prufen

Gerat montieren und erden

Spannungsversorgung und Signalkontaktleitungen verdrahten

Digitalen Eingang verdrahten (optional)

Gerat in Betrieb nehmen

Datenkabel anschlieRen

2.2 Paketinhalt prifen

[0 Uberpriifen Sie, ob das Paket alle unter ,Lieferumfang” auf Seite 59
genannten Positionen enthalt.
[1 Uberprifen Sie die Einzelteile auf Transportschaden.
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2.3 Gerat montieren und erden

A WARNUNG

BRANDGEFAHR

Bauen Sie das Gerat in eine Brandschutzumhallung gemaf IEC 60950-1
ein.

Das Nichtbeachten dieser Anweisung kann zu Tod, schwerer Korper-
verletzung oder Materialschaden fuhren.

2.3.1 Auf die Hutschiene montieren

[1 Sorgen Sie fur einen Freiraum von mindestens 10 cm an der Gerateober-
seite und der Gerateunterseite.

[1 Sorgen Sie fur einen Freiraum von mindestens 2 cm an der rechten und
linken Gerateseite.

Um das Gerat auf eine waagerecht montierte 35-mm-Hutschiene nach

DIN EN 60715 zu montieren, gehen Sie wie folgt vor:

[1 Hangen Sie die obere Rastfuhrung des Gerates in die Hutschiene ein.

[1 Ziehen Sie den Verriegelungsschieber mit einem Schraubendreher nach
unten und fihren Sie den unteren Teil des Gerates gegen die Hutschiene.

[ Rasten Sie das Gerat ein, indem Sie den Verriegelungsschieber
loslassen.
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2.3.2 An eine senkrechte ebene Flache montieren

Sie haben die Moglichkeit, das Gerat an eine senkrechte ebene Flache zu

montieren. Hierzu bendtigen Sie eine Wandmontageplatte, die Sie als Zube-

hor erhalten.

Siehe ,Zubehor” auf Seite 60.

Der Wandmontageplatte liegen keine Befestigungselemente bei.

[1 Besorgen Sie sich Befestigungselemente, die flr lhre Anforderungen
geeignet sind.

Der Wandmontageplatte liegt ein Montagehinweis bei, der Sie durch die

Montage fuhrt.

[1 Folgen Sie dem Montagehinweis, der dem jeweiligen Zubehor beigelegt
ist.
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2.3.3 Erden

A WARNUNG

ELEKTRISCHER SCHLAG

Erden Sie das Gerat, bevor Sie weitere Kabel anschlie3en.
Das Nichtbeachten dieser Anweisung kann zu Tod, schwerer Korper-
verletzung oder Materialschaden fuhren.

Das Gerat verfugt uber einen Funktionserdanschluss.
Die Erdung erfolgt Uber die separate Erdungsschraube.
[1 Erden Sie das Gerat uber die Erdungsschraube.

2.4 Kiemmblocke verdrahten

A WARNUNG

ELEKTRISCHER SCHLAG

Stecken Sie niemals spitze Gegenstande (schmale Schraubendreher,
Drahte oder Ahnliches) in das Innere des Gerates oder in die Anschluss-
klemmen flr elektrische Leiter. Berihren Sie die Anschlussklemmen nicht.

Beginnen Sie mit dem Anschliel3en der elektrischen Leiter erst, wenn alle
oben genannten Sicherheitsanforderungen erfullt sind.

Siehe ,Versorgungsspannung” auf Seite 8.

Siehe ,Input-/Output-Schnittstellen” auf Seite 9.

Das Nichtbeachten dieser Anweisung kann zu Tod, schwerer Korper-
verletzung oder Materialschaden fiihren.
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241 Spannungsversorgung und Signalkontaktleitungen

verdrahten

1 Versorgungsspannungsanschluss 1

NHARARe

@[NNI @ 1 ov
/ I \ \\ Anschluss fir den Signalkontakt

2
2 1b 3a 2 3b 3 Versorgungsspannungsanschluss 2
3a ov

\_\_\_ _/_ 3b 24V

Tab. 9:  Pinbelegung: 6-poliger, schraubbarer Klemmblock (oben), Anschluss am

Gerét (unten)

Versorgungsspannung

Die Versorgungsspannung ist redundant anschliel3bar. Beide Eingange
sind entkoppelt. Es besteht keine Lastverteilung. Bei redundanter Ein-
speisung versorgt das Netzteil mit der hoheren Ausgangsspannung das
Gerat alleine. Die Versorgungsspannung ist galvanisch vom Gehause
getrennt.

Typ der anschlieB- GroRe der Versorgungs- Pinbelegung am Gerat

baren Spannungen spannung

Gleichspannung Nennspannungsbereich DC: 24V Pluspol der Versorgungsspannung
12V DC ... 48 V DC 0V Minuspol der Versorgungsspan-
Spannungsbereich DC inklu- nung

sive maximaler Toleranzen:
96 VDC..60VDC

Wechselspannung  Nennspannung AC: 24V Aulenleiter

24V AC 0V Neutralleiter
Spannungsbereich AC inklu-

sive maximaler Toleranzen:
18V ...30V

Tab. 10: Typ und GréBe der Versorgungsspannung, Pinbelegung am Gerét

[1 Ziehen Sie den Klemmblock vom Gerat ab.

[] Verbinden Sie die Leiter entsprechend der Pinbelegung am Gerat mit
den Klemmen.

[1 Befestigen Sie die in den Klemmblock gesteckten Leiter, indem Sie die
Schrauben der Klemmen anziehen.

Signalkontakt (optional)

[1 Verbinden Sie die Leiter entsprechend der Pinbelegung am Gerat mit
den Klemmen.

[1 Befestigen Sie die in den Klemmblock gesteckten Leiter, indem Sie die
Schrauben der Klemmen anziehen.
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2.4.2 Digitalen Eingang verdrahten (optional)

Pin Signal, Klemme Funktion
1 DI (+) Signaleingang
IEZ\T T & 2 DI (-) Bezugspotential

Tab. 11:  Pinbelegung: 2-poliger, schraubbarer Klemmblock (links), Anschluss am
Gerét (rechts)

[1 Ziehen Sie den Klemmblock vom Gerat ab.
[1 Verbinden Sie die Leiter entsprechend der Pinbelegung am Gerat mitden
Klemmen.

[1 Befestigen Sie die in den Klemmblock gesteckten Leiter, indem Sie die
Schrauben der Klemmen anziehen.

2.5 Gerat in Betrieb nehmen

A WARNUNG

ELEKTRISCHER SCHLAG

Schliel3en Sie ausschlief3lich eine dem Typschild Ihres Gerates entspre-
chende Versorgungsspannung an.

Das Nichtbeachten dieser Anweisung kann zu Tod, schwerer Korper-
verletzung oder Materialschaden fiuhren.

Anmerkung: Das Anzugsdrehmoment zum Befestigen des Betriebsspan-
nung-Klemmblocks am Gerat betragt 0,51 Nm.

Das Anzugsdrehmoment zum Befestigen des Klemmblocks am digitalen Ein-
gang des Gerates betragt 0,34 Nm (3 Ib-in).

[1 Montieren Sie den Klemmblock fur die Versorgungsspannung und den
Signalkontakt durch Verschrauben.
[1 Schalten Sie die Versorgungsspannung ein.
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2.6 Datenkabel anschlieRen

Beachten Sie folgende allgemeine Empfehlungen zur Datenverkabelung in

Umgebungen mit hohem elektrischem Storpotential:

[1 Wahlen Sie die Lange der Datenkabel so kurz wie mdglich.

[1 Verwenden Sie fur die Datentbertragung zwischen Gebauden optische
Datenkabel.

[1 Sorgen Sie bei Kupferverkabelung fur einen ausreichenden Abstand zwi-
schen Spannungsversorgungskabeln und Datenkabeln. Installieren Sie
die Kabel idealerweise in separaten Kabelkanalen.

[1 Achten Sie darauf, dass Spannungsversorgungskabel und Datenkabel
nicht Uber groRe Distanzen parallel verlaufen. Achten Sie zur Reduzie-
rung der induktiven Kopplung darauf, dass sich die Spannungsversor-
gungskabel und Datenkabel im Winkel von 90° kreuzen.

[0 Verwenden Sie bei Gigabit-Ubertragung Gber Kupferleitungen geschirmte
Datenkabel, beispielsweise SF/UTP-Kabel gemal} ISO/IEC 11801. Um
die Anforderungen gemald EN 50121-4 und Marineanwendungen zu
erflllen, verwenden Sie bei allen Ubertragungsraten geschirmte Daten-
kabel.

[] SchlieRen Sie die Datenkabel entsprechend lhren Anforderungen an.
Siehe ,Ethernet-Ports” auf Seite 33.

Anmerkung: Stellen Sie sicher, dass Sie ausschlie3lich Ports mit denselben
optischen Ubertragungseigenschaften miteinander verbinden.

Weitere Informationen:
,10/100-Mbit/s-Twisted-Pair-Port” auf Seite 33
,100-Mbit/s-LWL-Port” auf Seite 34

[J Verbinden Sie das Gerat uber den Port NET 2 mit dem internen Netz oder
dem lokalen Rechner, dessen Schutz Sie unterstitzen wollen.

[0 Verbinden Sie das Gerat Uber den Port NET 1 mit dem externen Netz,
z. B. dem Internet. Uber dieses Netz werden die Verbindungen zum
externen Gerat oder externen Netz hergestellt.
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3 Konfiguration

3.1 Grundeinstellungen vornehmen

Sie konfigurieren das Gerat mit der Tofino Configurator-Software, die Sie mit

jedem Gerat kostenlos erhalten.

Diese Software bietet Ihnen 2 Moglichkeiten, den Tofino SA zu konfigurieren:
Verwendung eines verschlusselten USB-Speichermediums
Ermittlung und Konfiguration der Tofino SA-Gerate Uber das Netz (Vor-
aussetzung hierfur ist, dass das NetConnect-LSM im Gerat geladen ist)

Unabhangig von der verwendeten Konfigurationsmethode bendtigen Sie
zum Einrichten des Gerates keine IP-Adresse. Wenn Sie das Gerat Uber das
Netz einrichten, mussen jedoch beide Schnittstellen verbunden sein und der
Tofino Configurator ausfuhrende Computer muss mit einem IP-Gerat auf der
gegenuberliegenden Schnittstelle kommunizieren konnen. Wenn z. B. der
Computer Tofino Configurator mit dem Port NET 1 verbunden ist, dann sollte
ein anderes Gerat in gleicher Weise mit dem Port NET 2 verbunden sein und
beide Gerate sollten sich mit einem Ping erreichen kdnnen.

Weitere Informationen zum Ermitteln, Konfigurieren und Managen Tofino
Xenon Security Appliance finden Sie im Anwender-Handbuch Tofino Confi-
gurator.

Lieferzustand
Optische 100-Mbit/s-Ports: 100 Mbit/s vollduplex
Twisted-Pair-Ports: Autonegotiation
Gerate-Betriebsart:
Im konfigurationslosen Modus bei Weiterleitung der Daten

3.1.1 USB-Schnittstelle

Der USB-Port bietet eine Schnittstelle fir den lokalen Anschluss eines USB-
Speichermediums. Er dient zum Speichern/Laden der Konfiguration, Uber-
tragen von Ereignis-Logs und zum Aktualisieren der Firmware und der Lizen-
zen.

Anmerkung: Tofino Security hat das Speichermedium ACA22-USB getestet
und empfiehlt daher dessen Einsatz. Die Bestellnummer fur den als Zubehor
erhaltlichen ACA22-USB finden Sie unter ,Zubehor” auf Seite 60.
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Speichern auf ein USB-Speichermedium

Das Gerat bietet Ihnen die Moglichkeit, Ereignisprotokolle und Diagnos-

einformationen vom Tofino SA-Gerat auf ein USB-Speichermedium zu

ubertragen.

[1 Lassen Sie das Tofino SA-Gerat mindestens eine Minute lang einge-
schaltet.

[1 SchlielRen Sie das USB-Speichermedium am USB-Port an.

[1 Drucken Sie 1-mal die Save/Load/Reset-Taste.
Die SAVE/LOAD-LED leuchtet anschlieRend grun. Nach einigen
Sekunden blitzen die LEDs MODE, SAVE/LOAD und RESET grin von
links nach rechts laufend und zeigen so die Ausfiihrung des Speicher-
prozesses an.

[J Wenn die LEDs aufhoren zu blinken, entfernen Sie das USB-Spei-
chermedium. Wenn der Speichervorgang erfolgreich war, kehren die
LEDs in ihren Zustand vor dem Speichervorgang zurtck.

Laden von einem USB-Speichermedium

Das Gerat bietet Ihnen die Moglichkeit, Konfigurationsdateien und Firm-

ware-Aktualisierungen von einem USB-Speichermedium auf das Tofino

SA-Gerat zu Ubertragen.

[] Lassen Sie das Tofino SA-Gerat mindestens eine Minute lang einge-
schaltet.

[] Schlie3en Sie das USB-Speichermedium mit den vorbereiteten
Dateien am USB-Port an.

[1 Drucken Sie 2-mal die Save/Load/Reset-Taste.
Die SAVE/LOAD-LED-LED leuchtet anschlie3end gelb. Nach einigen
Sekunden blitzen die LEDs MODE, SAVE/LOAD und RESET gelb von
rechts nach links laufend und zeigen so die Ausfuhrung des Speicher-
prozesses an.

[J Wenn die LEDs aufhdren zu blinken, entfernen Sie das USB-Spei-
chermedium. Wenn das Laden erfolgreich war, ist die FAULT-LED
ausgeschaltet.
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FAULT-LED

Das Blitzen der FAULT-LED beim Laden vom und Speichern auf das
USB-Speichermedium weist jeweils auf einen bestimmten Vorgang hin.
In der folgenden Tabelle finden Sie Informationen zu diesem Vorgang.

Anzahl Wahrend des Speichervorgangs
der

Wadhrend des Ladevorgangs

Blitze

1 - Der USB-Port ist ausgeschaltet. Prifen Sie
in der Tofino Configurator-Software die Ein-
stellung fur Kommunikation auf der Seite All-
gemein des Tofino SA-Gerates. Wahlen Sie
als Kommunikationsmethode ,USB Only*
oder ,Both USB and Network®.

2 Es ist kein USB-Speichermedium am  Es ist kein USB-Speichermedium am USB-
USB-Port angeschlossen, oder das Port angeschlossen, oder das Dateisystem
Dateisystem des Speichermediums ist des Speichermediums ist nicht als FAT oder
nicht als FAT oder FAT32 formatiert. FAT32 formatiert.

3 Das Gerat konnte keine Diagnose- Die Dateien auf dem USB-Speichermedium
Dateien anlegen. Wenden Sie sich an  sind unguiltig.
den Technischen Support.

4 Das Gerat konnte die Diagnose-Dateien Das Gerat konnte die Konfigurations-
nicht verschlisseln. Wenden Sie sich an Dateien nicht entschlisseln. Die Dateien
den Technischen Support. wurden moglicherweise wahrend des

Kopiervorgangs beschadigt. Wiederholen
Sie den Kopiervorgang. Wenn der Zustand
fortbesteht, wenden Sie sich an den Techni-
schen Support.

5 Das Gerat konnte die Diagnose-Dateien Das Gerat konnte die Dateien nicht laden.
nicht auf das USB-Speichermedium Die Dateien wurden mdglicherweise wah-
kopieren. Das Speichergerat ist mogli- rend des Kopiervorgangs beschadigt. Wie-
cherweise voll. derholen Sie den Kopiervorgang. Wenn der

Zustand fortbesteht, wenden Sie sich an den
Technischen Support.

6 Das Gerat konnte die USB-Verbindung Das Gerat konnte den USB-Verbindung
nicht deaktivieren. Wenden Sie sich an nicht deaktivieren. Wenden Sie sich an den
den Technischen Support. Technischen Support.

7 Das Dateisystem des Gerates hat nicht ---

genugend Speicherkapazitat, um die
Dateien temporar zu speichern, bevor

sie auf das USB-Speichermedium

kopiert werden. Wenden Sie sich an den

Technischen Support.

Tab. 12: Bedeutung der FAULT-LED beim Laden vom und Speichern auf das USB-

Speichermedium
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3.2 Betriebsarten

Das Gerat befindet sich in einem der folgenden 3 Betriebsarten:
Konfigurationsloser Modus

Testmodus

Betriebsmodus
Modus Beschreibung LED Farbe Aktivitat
Konfigurationslo- Dieser Modus istim Gerat bei Lieferung vor- MODE - Keine
ser Modus eingestellt. Alle Sicherheitsfunktionen sind

deaktiviert und das Gerat lauscht nach Initi-
alisierungsbefehlen.

Das Gerat ist so vorkonfiguriert, dass Ether-
netverkehr in beiden Richtungen zuldssig
ist. Daher fuhrt die Gerateinstallation zu kei-
ner Beeintrachtigung oder Unterbrechung
der Arbeitsablaufe.

Testmodus Im Testmodus blockiert das Gerat keinen  MODE  Griin Blitzen
Datenverkehr, erzeugt jedoch Alarmmel-
dungen fur alle Datenpakete, die im
Betriebsmodus blockiert wiirden.
Sie kénnen diesen Modus verwenden, um
zu testen, ob das Gerat korrekt konfiguriert
ist, bevor Sie sie zum Filtern des Verkehrs
im Steuerungssystem verwenden.

Betriebsmodus Im Betriebsmodus ist das Gerat vollstdandig MODE  Griln Ein
betriebsbereit, verarbeitet samtliche Daten-
pakete und blockiert alle Nachrichten, die in
den Firewall-Regeln nicht ausdrucklich
zugelassenen sind.

Tab. 13: Betriebsarten
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Wartung, Service

Beim Design dieses Gerates hat Tofino Security weitestgehend auf den
Einsatz von Verschleildteilen verzichtet. Die dem Verschleily unter-
liegenden Teile sind so bemessen, dass sie im normalen Gebrauch die
Produktlebenszeit Uberdauern. Betreiben Sie dieses Gerat entsprechend
den Spezifikationen.

Siehe ,Technische Daten” auf Seite 52.

Relais unterliegen einem naturlichen Verschleil3. Dieser Verschleil® hangt
von der Haufigkeit der Schaltvorgange ab. Prufen Sie abhangig von der
Haufigkeit der Schaltvorgange den Durchgangswiderstand der geschlos-
senen Relaiskontakte und die Schaltfunktion.

Tofino Security arbeitet standig an der Verbesserung und Weiterentwick-
lung seiner Software. Prifen Sie regelmalig, ob ein neuerer Stand der
Software lhnen weitere Vorteile bietet. Informationen zur Software und
Downloads finden Sie auf den Produktseiten von Tofino Security
(www.tofinosecurity.com/support).

Prufen Sie abhangig vom Verschmutzungsgrad der Betriebsumgebung in
regelmaliigen Abstanden den freien Zugang zu den Luftungsschlitzen
des Gerates.
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5 Demontage

A WARNUNG

ELEKTRISCHER SCHLAG

Trennen Sie die Erdung von allen Kabeln zuletzt.

Das Nichtbeachten dieser Anweisung kann zu Tod, schwerer Korper-
verletzung oder Materialschaden fiihren.

[1 Ziehen Sie die Datenkabel ab.

[1 Schalten Sie die Versorgungsspannung aus.
[1 Ziehen Sie die Klemmbldcke ab.

[J Trennen Sie die Erdung.

Um das Gerat von der Hutschiene zu demontieren, fuhren Sie die folgenden

Handlungsschritte durch:

[1 Fahren Sie mit einem Schraubendreher waagerecht unterhalb des
Gehauses in den Verriegelungsschieber.

[] Ziehen Sie den Verriegelungsschieber nach unten, ohne den Schrau-
bendreher zu kippen.

[1 Ziehen Sie das Gerat am unteren Teil von der Hutschiene weg.
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6 Technische Daten

Allgemeine technische Daten

Abmessungen Siehe ,Malzeichnungen” auf Seite 55.

BxHxT

Gewicht 660 g

Spannungs- 2 Spannungseingange fur redundante Spannungsversorgung
versorgung Sicherheitskleinspannung (SELV), redundante Eingange entkoppelt

Nennspannung AC: 24V AC, Class 2

Spannungsbereich AC inklusive 18 V AC ... 30 V AC, Class 2
maximaler Toleranzen:

Nennspannungsbereich DC: 12V DC ...48V DC, Class 2

Spannungsbereich DC inklusive 9,6 V DC ... 60 V DC, Class 2
maximaler Toleranzen:

Anschlussart 6-poliger Klemmblock mit Schraubverrie-
gelung fur redundante Spannungsversor-
gung und Signalkontakt

Spannungsausfalliberbrickung > 10 ms bei 20,4 V DC oder AC
>2 ms bei 10,2V DC

Uberstromschutz im Geréat nicht wechselbare Schmelzsicherung

Stromquelle begrenzter Leistung ohne Vorsicherung
(Limited Power Source, LPS)

gemal’ IEC 60950-1 oder

ES1 + PS2 gemal IEC/

EN 62368-1

Sicherheitskleinspannung (Safety mit Vorsicherung
Extra-low Voltage, SELV) gemaf

IEC 60950-1 oder ES1 gemal

IEC/EN 62368-1

Vorsicherung pro Spannungsein- Nenngrofie bei48V: 1A

gang bei Versorgung uber NenngroRe bei24V: 1A...2A
2 Eingange NenngroRe bei 12V: 1A ..2,5A
Charakteristik: Slow Blow
Vorsicherung bei Verwendung Nenngrofle bei48V: 1A..2A
von 1 Spannungseingang® NenngroBe bei24V: 1A ..4A
Nenngrofe bei 12V: 1A ..5A
Charakteristik: Slow Blow
Einschaltspitzenstrom <14 A
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Klimatische Umgebungslufttemperaturb
Bedingungenim
Betrieb

Gerate mit Betriebstemperatur
Merkmalswert S (Standard):
0°C...+60 °C

Gerate mit Betriebstemperatur

Merkmalswert E und T (Extended):

-40 °C ... +70 °C

Maximale Gerate-Innentempera-
tur (Richtwert)

Gerate mit Betriebstemperatur
Merkmalswert S (Standard):
+80 °C

Gerate mit Betriebstemperatur

Merkmalswert E und T (Extended):

+90 °C
Luftfeuchtigkeit 10 %...90 %

(nicht kondensierend)
Luftdruck min. 795 hPa (+2000 m 4. NN)

max. 1060 hPa (-400 m 4. NN)

Tofino Xenon Security Appliance Tofino SA
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Klimatische Umgebungslufttemperatur®

-40 °C ... +85 °C

Bedingungen | uftfeuchtigkeit 10 %...90 %
bei Lagerung (nicht kondensierend)
Luftdruck min. 700 hPa (+3000 m . NN)

max. 1060 hPa (-400 m 0. NN)

Signalkontakt  Schaltstrom max. 1 A, SELV
FAULT Schaltspannung max. 60 V DC, SELV
Relevant flir Nordamerika:
max. 30 V DC, Class 2, ohmsche Last
Verschmutzungsgrad 2
Schutzklassen Laserschutz Klasse 1 nach IEC 60825-1

Schutzart

IP20

a. Als Alternative zur Vorsicherung ist moglich:

Spannungsversorgung nach Class 2 oder EN 60950-1 Limited Power Source

oo

Digitaler Eingang

Temperatur der umgebenden Luft im Abstand von 5 cm zum Gerat
Temperatur der umgebenden Luft im Abstand von 5 cm zum Gerat

Maximal zulassiger Eingangsspannungsbereich

-32V DC ... +32V DC

Nennwert Eingangsspannung

+24V DC

Eingangsspannung Low-Pegel, Zustand ,0*

-0,3VDC ... +50V DC

Eingangsspannung High-Pegel, Zustand ,1“

+11V DC ... +t30V DC

Maximaler Eingangsstrom bei 24 VV Eingangsspannung 15 mA

Eingangskennlinie nach IEC 61131-2 (Strom ziehend) Typ 3

Anschlussart

2-poliger, schraubbarer Klemmblock
fur digitalen Eingang

Anzugsdrehmoment

0,34 Nm

Anmerkung: Uber die Pinbelegung informiert Sie ,Digitalen Eingang ver-

drahten (optional)” auf Seite 44.
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MaRzeichnungen
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Abb. 1:  Abmessungen
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EMV und Festigkeit

Anmerkung: Entnehmen Sie die Zulassungen und Eigenerklarungen, die im Detail auf Ihr Gerat zutreffen, einer
separaten Ubersicht.
Siehe Tabelle 3 auf Seite 29.

Festigkeit Standard-Anwen- Marineanwendun- Bahnanwendun- Substation-
dungen gen gen Anwendungen

IEC 60068-2-6, Test Fc Vibration 5Hz..84Hzmit 2Hz...13,2 Hzmit — 2Hz ... 9 Hz mit
3,5 mm Amplitude 1 mm Amplitude 3 mm Amplitude
84Hz..150Hz 13,2Hz..100Hz — 9 Hz ... 200 Hz mit
mit1g mit 0,7 g 19
— — — 200 Hz ... 500 Hz

mit 1,5 g

IEC 60068-2-27, TestEa  Schock 15 g bei 11 ms — 10 g bei 11 ms

EMV-Stoéraussendung Standard-Anwen- Marineanwendun- Bahnanwendun- Substation-
dungen gen gen (Gleisbe- Anwendungen

reich)

Gestrahlte Stéraussendung

EN 55032 Klasse A Klasse A Klasse A Klasse A

FCC 47 CFR Part 15 Klasse A Klasse A Klasse A Klasse A

EN 61000-6-4 erfullt erfullt erfullt erfullt

Leitungsgefiihrte Storaussendung

EN 55032 AC- und DC-Versorgungsanschlisse Klasse A Klasse A Klasse A Klasse A

FCC 47 CFR Part 15 AC- und DC-Versorgungsanschlisse Klasse A Klasse A Klasse A Klasse A

EN 61000-6-4 AC- und DC-Versorgungsanschlisse erfillt erflllt erfallt erflllt

EN 55032 Telekommunikationsanschlisse Klasse A Klasse A Klasse A Klasse A
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EMV-Stoéraussendung Standard-Anwen- Marineanwendun- Bahnanwendun- Substation-

dungen gen gen (Gleisbe- Anwendungen
reich)

EN 61000-6-4 Telekommunikationsanschlusse erfullt erfullt erfullt erfullt

EMV-Storfestigkeit Standard-Anwen- Marineanwendun- Bahnanwendun- Substation-
dungen gen gen (Gleisbe- Anwendungen

reich)

Elektrostatische Entladung

EN 61000-4-2 Kontaktentladung 4 kV 16 kV 16 kV 8 kV

IEEE C37.90.3

EN 61000-4-2 Luftentladung +8 kV +8 kV 8 kV +15 kV

IEEE C37.90.3

Elektromagnetisches Feld

EN 61000-4-3 80 MHz ... 3000 MHz max. 10 V/m max. 10 V/m max. 20 V/m max. 10 V/m

IEEE 1613 80 MHz ... 1000 MHz — — — max. 35 V/m

Schnelle Transienten (Burst)

EN 61000-4-4 AC/DC-Versorgungsanschluss 12 kV 12 kV 12 kV 4 kV

IEEE C37.90.1

EN 61000-4-4 Datenleitung +4 kV 4 kV 4 kV +4 kV

IEEE C37.90.1

StoRspannungen (Surge) — DC-Versorgungsanschluss

EN 61000-4-5 line/ground 12 kV 12 kV 12 kV +2 kV

IEEE 1613 line/ground +5 kV

EN 61000-4-5 line/line +1 kV +1 kV +1 kV +1 kV

StoRspannungen (Surge) — Datenleitung

EN 61000-4-5 line/ground 1 kV 1 kV 2 kV 4 kV

Leitungsgefiihrte StorgroRen

EN 61000-4-6 150 kHz ... 80 MHz 10V 10V 10V 10V
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EMV-Storfestigkeit Standard-Anwen- Marineanwendun- Bahnanwendun- Substation-

dungen gen gen (Gleisbe- Anwendungen
reich)

Gedampfte Schwingung — AC/DC-Versorgungsanschluss

EN 61000-4-12 line/ground — — — 2,5kV

IEEE C37.90.1

EN 61000-4-12 line/line — — — 1kV

IEEE C37.90.1

Gedampfte Schwingung — Datenleitung

EN 61000-4-12 line/ground — — — 2,5kV

IEEE C37.90.1

EN 61000-4-12 line/line — — — 1 kV

Impulsformige Magnetfelder

EN 61000-4-9 — — 300 A/m 300 A/m




Netzausdehnung

Ports Wellen- Faser Sys- Beispiel Faserdamp- BLP/Dispersion
lange temdamp fur LWL- fung
fung Lei-
tungs-
lange?
MM 1300 nm 50/125 pm 0-8 dB 0-5km 1,0 dB/km 800 MHz*km
MM 1300 nm 62,5/125uym 0-11dB 0-4km 1,0 dB/km 500 MHz*km

Tab. 14: LWL-Port 100BASE-FX

a. Inklusive 3 dB Systemreserve bei Einhaltung der Faserdaten.

MM = Multimode

10/100/1000-Mbit/s-Twisted-Pair-Port

Lange eines Twisted-Pair-Segmentes max. 100 m (bei Cat5e-Kabel)

Tab. 15: Netzausdehnung: 10/100/1000-Mbit/s-Twisted-Pair-Port

Leistungsaufnahme/Leistungsabgabe

Geratevariante Maximale Leistungsabgabe
Leistungsaufnahme

TofinoXe-0200T1T1........... 5W 17 Btu (IT)/h

TofinoXe-0200T1M2........... 6 W 20 Btu (IT)/h

TofinoXe-0200T1S2...........
TofinoXe-0200M2T1...........

TofinoXe-0200M2M2........... 7W 24 Btu (IT)/h

Lieferumfang

Anzahl Artikel

1x Gerat

1 x 6-poliger Klemmblock mit Schraubverriegelung fir redundante Spannungsversor-
gung und Signalkontakt

1% 2-poliger, schraubbarer Klemmblock fir digitalen Eingang

1 x Anwender-Handbuch Installation
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Zubehor

Beachten Sie, dass die als Zubehor empfohlenen Produkte gegebenen-
falls andere Eigenschaften aufweisen als das Gerat und daher eventuell
den Einsatzbereich des Gesamtsystems einschranken. Wenn Sie bei-
spielsweise ein Gerat mit der Schutzart IP65 um ein Zubehorteil mit
Schutzart IP20 erganzen, reduziert sich die Schutzart des Gesamtsys-
tems auf IP20.

Sonstiges Zubehor Bestellnummer
AutoConfiguration Adapter ACA22-USB (EEC) 942 124-001
6-poliger, schraubbarer Klemmblock (50 Stiick) 943 845-013
Wandmontageplatte in Hutschienenausflhrung, Breite 60 mm 943 971-003
Rail Power Supply RPS 30 943 662-003
Rail Power Supply RPS 80 EEC 943 662-080
Rail Power Supply RPS 120 EEC (CC) 943 662-121
Tofino Configurator Software 942 016-118
Tofino Modbus TCP Enforcer LSM 942 140-001
Tofino OPC Classic Enforcer LSM 942 140-002
Tofino NetConnect LSM 942 140-004
Tofino EtherNet/IP Enforcer LSM 942 140-003
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Zugrundeliegende technische Normen

Bezeichnung

ANSI/ISA 12.12.01

Non-incendive Electrical Equipment for Use in Class |, Division 2
Hazardous Locations

CAN/CSA C22.2 No. 213

Non-incendive Electrical Equipment for Use in Class I, Division 2
Hazardous Locations.

EN 50121-4 Bahnanwendungen — EMV — Stéraussendungen und Stoérfestig-
keit von Signal und Telekommunikationseinrichtungen (Gleisbe-
reich)

EN 55032 Elektromagnetische Vertraglichkeit von Multimediageraten und -
einrichtungen — Anforderungen an die Stéraussendung

EN 60079-0 Explosionsfahige Atmosphare — Teil 0: Gerate — Allgemeine

Anforderungen

IEC/EN 60079-15

Explosionsfahige Atmosphare — Teil 15: Gerateschutz durch
Zindschutzart ,n“

IEC 60950-1 Information technology equipment — Safety — Part 1: General
requirements

EN 61000-6-2 Elektromagnetische Vertraglichkeit (EMV) — Teil 6-2: Fachgrund-
normen — Storfestigkeit fur Industriebereiche

EN 61000-6-4 Elektromagnetische Vertraglichkeit (EMV) — Teil 6-4: Fachgrund-
normen — Stéraussendung fur Industriebereiche

EN61131-2 Speicherprogrammierbare Steuerungen — Teil 2: Betriebsmitte-

lanforderungen und Prifungen

FCC 47 CFR Part 15

Code of Federal Regulations

IEC 60825-1

Sicherheit von Laserprodukten

IEC/EN 61850-3

Kommunikationsnetze und -systeme flr die Automatisierung in
der elektrischen Energieversorgung - Teil 3: Allgemeine Anforde-
rungen.

IEEE 1613 IEEE Standard Environmental and Testing Requirements for
Communication Networking Devices in Electric Power Substa-
tions

UL 508 Safety for Industrial Control Equipment

CSA C22.2 No. 142

Canadian National Standard(s) — Process Control Equipment —
Industrial Products

Tab. 16: Liste der technischen Normen

Das Gerat erfullt die genannten technischen Normen im Allgemeinen in
der aktuellen Fassung.

Ein Gerat besitzt ausschlieldlich dann eine Zulassung nach einer
bestimmten technischen Norm, wenn das Zulassungskennzeichen auf
dem Gerategehause steht.
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A Weitere Unterstiitzung

FUr technische Unterstutzung, Lizenzen, Handbucher und Software-Down-
loads wenden Sie sich bitte an den Tofino-Vertriebspartner in lhrer Region
oder nutzen unser Support-Portal: www.tofinosecurity.com/support.
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