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Wichtige Informationen

Beachten Sie: Lesen Sie diese Anweisungen grundlich durch und machen
Sie sich mit dem Gerat vertraut, bevor Sie es installieren, in Betrieb nehmen
oder warten. Die folgenden Hinweise kdnnen an verschiedenen Stellen in
dieser Dokumentation enthalten oder auf dem Gerat zu lesen sein. Die Hin-
weise warnen vor moglichen Gefahren oder machen auf Informationen auf-
merksam, die Vorgange erlautern beziehungsweise vereinfachen.

Symbolerklarung
che Verletzungsgefahren aufmerksam. Beachten Sie alle unter

diesem Symbol aufgefihrten Hinweise, um Verletzungen oder
Unfalle mit Todesfolge zu vermeiden.

t Dies ist ein allgemeines Warnsymbol. Es macht Sie auf mogli-

Typs ,Gefahr® oder ,Warnung“ angezeigt, bedeutet das, dass
die Gefahr eines elektrischen Schlages besteht und das Nicht-
beachten der Anweisungen unweigerlich Verletzung zur Folge
hat.

f Wird dieses Symbol zusatzlich zu einem Sicherheitshinweis des

chen am Gerat hin. In Verbindung mit Sicherheitshinweisen hat
das Nichtbeachten der Anweisungen unweigerlich Verletzun-
gen zur Folge.

A GEFAHR

GEFAHR macht auf eine unmittelbar gefahrliche Situation aufmerksam, die
bei Nichtbeachtung unweigerlich einen schweren oder tédlichen Unfall zur
Folge hat.

: Dieses Symbol deutet auf die Gefahren durch heil3e Oberfla-

A WARNUNG

WARNUNG verweist auf eine mogliche Gefahr, die — wenn sie nicht ver-
mieden wird — Tod oder schwere Verletzungen zur Folge haben kann.

A VORSICHT

VORSICHT verweist auf eine mogliche Gefahr, die — wenn sie nicht vermie-
den wird — leichte Verletzungen zur Folge haben kann.

Installation RDD20
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HINWEIS

HINWEIS gibt Auskunft Uber Vorgehensweisen, bei denen keine Verletzun-

gen drohen.
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Sicherheitshinweise

A WARNUNG

UNKONTROLLIERTE MASCHINENBEWEGUNGEN

Um unkontrollierte Maschinenbewegungen aufgrund von Datenverlust zu
vermeiden, konfigurieren Sie alle Gerate zur Datenubertragung individuell.
Nehmen Sie eine Maschine, die mittels Datenubertragung gesteuert wird,
erst in Betrieb, wenn Sie alle Gerate zur Datenubertragung vollstandig kon-
figuriert haben.

Das Nichtbeachten dieser Anweisung kann zu Tod, schwerer
Korperverletzung oder Materialschaden fuhren.

Allgemeine Sicherheitsvorschriften

Sie betreiben dieses Gerat mit Elektrizitat. Der unsachgemalie Gebrauch

dieses Gerates birgt das Risiko von Personen- oder Sachschaden. Der

einwandfreie und sichere Betrieb dieses Gerates setzt sachgemalien

Transport, fachgerechte Lagerung und Montage sowie sorgfaltige Bedie-

nung und Instandhaltung voraus.

[1 Lesen Sie vor dem Anschliel3en jedweder Kabel diese Dokumenta-
tion, die Sicherheitshinweise und Warnungen.

[1 Nehmen Sie ausschlieB3lich unbeschadigte Teile in Betrieb.

[] Das Gerat beinhaltet keine Servicebauteile. Bei Funktionsstorungen
oder Beschadigungen schalten Sie die Versorgungsspannung ab und
senden das Gerat zur Uberpriifung an Hirschmann.

Bestimmungsgemaler Gebrauch

[1 Verwenden Sie das Produkt ausschliellich fur die Anwendungsfalle,
welche die Hirschmann-Produktinformationen einschlief3lich dieses
Handbuches beschreiben.

[J Betreiben Sie das Produkt ausschlief3lich innerhalb der technischen
Spezifikationen.
Siehe ,Technische Daten” auf Seite 53.

[] Verbinden Sie das Produkt ausschlie3lich mit Komponenten, die den
Anforderungen des jeweiligen Anwendungsfalles gentgen.

Anforderungen an den Installationsort

Wenn Sie das Gerat an eine Spannungsversorgung anschlie3en, die
NICHT den Anforderungen an Limited Power Source, NEC Class 2 oder
ES1 und PS2 gemald IEC/EN 62368-1 entspricht und NICHT auf 100 W
Ausgangsleistung begrenzt ist, muss das Gerat in einen Schaltschrank
oder in eine andere Brandschutzumhullung eingebaut werden.

Installation RDD20
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Die Brandschutzumhdullung kann aus Metall oder aus Kunststoff mit
Brandschutzeigenschaften von mindestens V-1 gemaf IEC 60695-11-10
bestehen. Bodendffnungen dirfen 2 mm Durchmesser NICHT Uber-
schreiten.

Ausschliefdlich fur Geratevarianten mit Versorgungsspannung
Merkmalswert KK:

Installieren Sie dieses Gerat ausschlieB3lich in einem Schaltschrank oder
in einer Betriebsstatte mit beschranktem Zutritt, zu der lediglich Instand-
haltungspersonal Zugang hat.

Zugentlastung

Anmerkung: Bei unzureichender Zugentlastung besteht potenziell die
Gefahr von Torsion, Kontaktproblemen und schleichenden Unterbre-
chungen.

[J Entlasten Sie Anschluss- und Verbindungsstellen von Kabeln und Lei-
tungen von mechanischer Beanspruchung.

L] Gestalten Sie Zugentlastungsmittel derart, dass diese dabei unterstut-
zen, jegliche durch Fremdeinwirkung oder Eigengewicht verursachte
mechanische Beschadigung der Kabel, Leitungen oder Leiter zu ver-
meiden.

[ Um Schaden an Gerate-Anschlussen, Steckverbindern und Kabeln
vorzubeugen, beachten Sie die Hinweise zur fachgerechten Installa-
tion gemafl DIN VDE 0100-520:2013-06, Abschnitte 522.6, 522.7 und
522.13.

Gerategehause

Das Offnen des Gerategehauses bleibt ausschlieRlich den vom Hersteller

autorisierten Technikern vorbehalten.

[1 Stecken Sie niemals spitze Gegenstande (schmale Schraubendreher,
Drahte oder Ahnliches) in das Innere des Gerates oder in die
Anschlussklemmen fur elektrische Leiter. Beruhren Sie die Anschluss-
klemmen nicht.

L1 Halten Sie die Luftungsschlitze frei, sodass die Luft frei zirkuliert.

1 Montieren Sie das Gerat in aufrechter Position.

[1 Bei Umgebungslufttemperaturen > +60 °C:

Heille Oberflachen auf dem Gerategehause sind maglich. Vermeiden
Sie, das Gerat wahrend des Betriebs zu beruhren.

Anforderungen an die Qualifikation des Personals
[1 Setzen Sie ausschlielRlich qualifiziertes Personal fur Arbeiten am
Gerat ein.
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Qualifiziertes Personal zeichnet sich durch folgende Punkte aus:
Das qualifizierte Personal hat eine angemessene Ausbildung. Die
Ausbildung sowie die praktischen Kenntnisse und Erfahrungen bilden
seine Qualifikation. Diese ist die Voraussetzung, um Stromkreise,
Gerate und Systeme gemalf den aktuellen Standards der Sicherheits-
technik anzuschliel3en, zu erden und zu kennzeichnen.
Das qualifizierte Personal ist sich der Gefahren bewusst, die bei seiner
Arbeit bestehen.
Das qualifizierte Personal kennt angemessene Mallhahmen gegen
diese Gefahren, um das Risiko fur sich und andere Personen zu ver-
ringern.
Das qualifizierte Personal bildet sich regelmallig weiter.

Nationale und ir_1_ternationale Sicherheitsvorschriften
Achten Sie auf die Ubereinstimmung der elektrischen Installation mit
lokalen oder nationalen Sicherheitsvorschriften.

Erden

Die Erdung des Gerates erfolgt Uber einen eigenen Erdungsanschluss
am Gerat.

[1 Erden Sie das Gerat, bevor Sie weitere Kabel anschliel3en.

[1 Trennen Sie die Erdung von allen Kabeln zuletzt.

[1 Erden Sie das Gerat uber die Erdungsschraube.

Schirmungsmasse

Der Gesamtschirm eines angeschlossenen, geschirmten Twisted-Pair-
Kabels ist elektrisch leitend mit dem Erdungsanschluss an der Front-
blende verbunden.

Achten Sie beim Anschlie3en eines Kabelsegmentes mit kontaktiertem
Schirmungsgeflecht auf mogliche Erdschleifen.

Voraussetzungen fur das Anschliel3en elektrischer Leiter
[] Stellen Sie vorjedem Anschlie3en der elektrischen Leiter sicher, dass
die genannten Voraussetzungen erfullt sind.

Folgende Voraussetzungen gelten uneingeschrankt:

Die elektrischen Leiter sind spannungsfrei.
Die verwendeten Kabel sind fur den Temperaturbereich des Anwendungsfalles zugelas-
sen.

Tab. 1:  Voraussetzungen fur das Anschliel3en elektrischer Leiter

Voraussetzungen fur das Anschlie3en des Signalkontaktes
[1 Stellen Sie vor jedem AnschlieRen des Signalkontaktes sicher, dass
die genannten Voraussetzungen erfullt sind.

Installation RDD20
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Folgende Voraussetzungen gelten uneingeschrankt:

Die geschaltete Spannung entspricht den Anforderungen an eine Sicherheitskleinspan-
nung (Safety Extra-low Voltage, SELV) gemaR IEC 60950-1 oder ES1 gemal IEC/

EN 62368-1.

Die geschaltete Spannung ist durch eine Strombegrenzung oder eine Sicherung begrenzt.
Beachten Sie die elektrischen Grenzwerte flr den Signalkontakt.

Siehe ,Signalkontakt” auf Seite 55.

Tab. 2:  Voraussetzungen fur das Anschlie3en des Signalkontaktes

Installation RDD20
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Voraussetzungen fur das Anschliel3en der

Versorgungsspannung

[1 Stellen Sie vor jedem Anschliel3en der Versorgungsspannung sicher,
dass die genannten Voraussetzungen erfullt sind.

Geratevariante Voraussetzungen

Alle Varianten Alle folgenden Voraussetzungen sind erfullt:
Die Versorgungsspannung entspricht der auf dem Typschild des
Gerates angegebenen Spannung.
Die Spannungsversorgung entspricht der
Uberspannungskategorie | oder .
Die Spannungsversorgung besitzt eine leicht zugangliche Trenn-
vorrichtung (beispielsweise einen Schalter oder eine Steckeinrich-
tung). Diese Trennvorrichtung ist eindeutig gekennzeichnet. So istim
Notfall klar, welche Trennvorrichtung zu welchem Spannungsversor-
gungskabel gehort.
Der Leiterquerschnitt des Erdungsleiters ist gleich grof3 oder gréfer
als der Leiterquerschnitt der Spannungsversorgungskabel.
Verwenden Sie ein Spannungsversorgungskabel, das fir die Span-
nung, den Strom und die physische Belastung geeignet ist.

AusschlieBlich fur ~ Der Leiterquerschnitt des Spannungsversorgungskabels am Versor-
Geratevarianten mit gungsspannungseingang betragt mindestens 0,75 mm? (Nordamerika:
Versorgungsspan- AWG18).
nung Alle folgenden Voraussetzungen sind erfullt:
Merkmalswert UU: Die Spannungsversorgung entspricht den Anforderungen an eine
Sicherheitskleinspannung (Safety Extra-low Voltage, SELV) geman
IEC 60950-1 oder ES1 gemaR IEC/EN 62368-1.
Eine fur Gleichspannung geeignete Vorsicherung befindet sich im
Plusleiter der Spannungsversorgung.
Der Minusleiter liegt auf Erdpotential. Andernfalls befindet sich auch
im Minusleiter eine Vorsicherung.
Zu den Eigenschaften dieser Vorsicherung:
Siehe , Technische Daten” auf Seite 53.

Ausschlielich fur  Alle folgenden Voraussetzungen sind erfullt:

Geratevarianten mit Bei Versorgung mit Gleichspannung (DC):

Versorgungsspan- Eine fur Gleichspannung geeignete Vorsicherung befindet sich im
nung Plusleiter der Spannungsversorgung.

Merkmalswert KK: Der Minusleiter liegt auf Erdpotential. Andernfalls befindet sich auch

im Minusleiter eine Vorsicherung.

Zu den Eigenschaften dieser Vorsicherung:

Siehe ,Technische Daten” auf Seite 53.

Der Leiterquerschnitt des Spannungsversorgungskabels am Versor-
gungsspannungseingang betragt mindestens 0,75 mm? (Nordame-
rika: AWG18).

Bei Versorgung mit Wechselspannung (AC):

Eine Vorsicherung befindet sich im Au3enleiter der Spannungsver-
sorgung.

Der Neutralleiter liegt auf Erdpotential. Andernfalls befindet sich auch
im Neutralleiter eine Vorsicherung.

Zu den Eigenschaften dieser Vorsicherung:

Siehe ,Technische Daten” auf Seite 53.

Der Leiterquerschnitt des Spannungsversorgungskabels am Versor-
gungsspannungseingang betragt mindestens 0,75 mm? (Nordame-
rika: AWG18).

Tab. 3:  Voraussetzungen fur das Anschliel3en der Versorgungsspannung

Installation RDD20
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Versorgungsspannung
Die Versorgungsspannung ist ausschliel3lich Uber Schutzbauelemente
mit dem Gerategehause verbunden.

Anmerkung: Fir Geratevarianten mit Versorgungsspannung
Merkmalswert UU:

Wenn Sie 2 unabhangige Spannungsquellen anschliel3en, stellen Sie
sicher, dass der Minuspol der Spannungsquellen geerdet ist. Das Nicht-
beachten dieser Anweisung kann zu Materialschaden fihren.

CE-Kennzeichnung
Entsprechend gekennzeichnete Gerate stimmen mit den Vorschriften der
folgenden Europaischen Richtlinie(n) Uberein:

2011/65/EU und 2015/863/EU (RoHS)

Richtlinie des Europaischen Parlamentes und des Rates zur Beschran-
kung der Verwendung bestimmter gefahrlicher Stoffe in Elektro- und
Elektronikgeraten.

2014/30/EU (EMV)

Richtlinie des Europaischen Parlaments und des Rates zur Harmonisie-
rung der Rechtsvorschriften der Mitgliedstaaten Uber die elektromagneti-
sche Vertraglichkeit.

Anmerkung: Die Richtlinie 2014/35/EU gilt ausschliel3lich fur Gerateva-
rianten mit Versorgungsspannung Merkmalswert KK.

2014/35/EU

Richtlinie des Europaischen Parlaments und des Rates zur Harmonisie-
rung der Rechtsvorschriften der Mitgliedstaaten Uber die Bereitstellung
elektrischer Betriebsmittel zur Verwendung innerhalb bestimmter Span-
nungsgrenzen auf dem Markt.

Die EU-Konformitatserklarung wird gemaf} den oben genannten EU-
Richtlinie(n) fur die zustandigen Behorden zur Verfugung gehalten bei:

Hirschmann Automation and Control GmbH
Stuttgarter Str. 45-51

72654 Neckartenzlingen

Deutschland

Sie finden die EU-Konformitatserklarung als PDF-Datei zum Download im
Internet unter: https://www.doc.hirschmann.com/certificates.html

Installation RDD20
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Das Produkt ist einsetzbar im Industriebereich.

Storfestigkeit: EN 61000-6-2

Stéraussendung: EN 55032

Sicherheit: EN 62368-1
Nahere Informationen zu technischen Normen finden Sie hier:
,l1echnische Daten” auf Seite 53

Warnung! Dies ist eine Einrichtung der Klasse A. Diese Einrichtung kann
im Wohnbereich Funkstorungen verursachen; in diesem Fall kann vom
Betreiber verlangt werden, angemessene MalRnahmen durchzufihren.

Anmerkung: Voraussetzung fur die Einhaltung der EMV-Grenzwerte ist
die strikte Einhaltung der in dieser Beschreibung und Betriebsanleitung
angegebenen Aufbaurichtlinien.

FCC-Hinweis

Hersteller-Konformitatserklarung
47 CFR § 2.1077 Compliance Information

RDD20

U.S. Contact Information

Belden — St. Louis

1 N. Brentwood Blvd. 15th Floor

St. Louis, Missouri 63105, United States
Phone: 314.854.8000

Dieses Gerat entspricht Teil 15 der FCC-Vorschriften. Das Funktionieren
ist abhangig von den zwei folgenden Bedingungen: (1) Dieses Gerat darf
keine schadlichen Stérungen verursachen, und (2) dieses Gerat muss
jede empfangene Storung akzeptieren, einschlieldlich der Storungen, die
unerwunschtes Funktionieren bewirken konnten.

Anmerkung: Es wurde nach entsprechender Prufung festgestellt, dass
dieses Gerat den Anforderungen an ein Digitalgerat der Klasse A gemaf
Teil 15 der FCC-Vorschriften entspricht. Diese Anforderungen sind darauf
ausgelegt, einen angemessenen Schutz gegen Funkstérungen zu bieten,
wenn das Gerat im gewerblichen Bereich eingesetzt wird. Das Gerat
erzeugt und verwendet Hochfrequenzen und kann diese auch ausstrah-
len. Wenn es nicht entsprechend dieser Betriebsanleitung installiert und
benutzt wird, kann es Storungen des Funkverkehrs verursachen. Der
Betrieb dieses Gerates in einem Wohnbereich kann ebenfalls Funksto-
rungen verursachen; der Benutzer ist in diesem Fall verpflichtet, Funksto-
rungen auf seine Kosten zu beseitigen.

Installation RDD20
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Recycling-Hinweis

Dieses Gerat ist nach seiner Verwendung entsprechend den aktuellen
Entsorgungsvorschriften Ihres Landkreises, Landes und Staates als Elek-
tronikschrott einer geordneten Entsorgung zuzufuhren.

Installation RDD20
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Uber dieses Handbuch

Das Dokument ,Anwender-Handbuch Installation” enthalt eine Gerate-
beschreibung, Sicherheitshinweise, Anzeigebeschreibung und weitere
Informationen, die Sie zur Installation des Gerates bendtigen, bevor Sie mit
der Konfiguration des Gerates beginnen.

Dokumentation, die im ,Anwender-Handbuch Installation“ erwahnt wird und
Ihrem Gerat nichtin ausgedruckter Form beiliegt, finden Sie als PDF-Dateien
zum Download im Internet unter https://www.doc.hirschmann.com

Installation RDD20
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Legende

Die in diesem Handbuch verwendeten Symbole haben folgende
Bedeutungen:

Aufzahlung
O Arbeitsschritt
Zwischenuberschrift

Installation RDD20
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1 Beschreibung

1.1 Allgemeine Beschreibung

Das Gerat ist konzipiert fur die speziellen Anforderungen der industriellen
Automatisierung. Das Gerat erflllt die relevanten Industriestandards, bietet
eine sehr hohe Betriebssicherheit auch unter extremen Bedingungen, lang-
jahrige Verfugbarkeit und Flexibilitat.

Das RDD-Gerat bestehen aus 2 voneinander unabhangigen Routern

DATA IN und DATA OUT. Innerhalb des Gerates besteht zur Datenubertra-
gung eine standige unidirektionale Datenverbindung (100 Mbit/s) von
DATA IN nach DATA OUT. Aufgrund der Sicherheitsanforderung ist eine
Datenubertragung ausschlie3lich von DATA IN nach DATA OUT maglich.

RDD20

Data Diode

"-
.

-

[ ———
"‘
‘f

Router
.7 DATA OUT

’

Router B B
DATAIN

i

---mmmmomom
~

nye

%
1

Abb. 1:  Unidirektionale Datenlubertragung

Das RDD-Gerat bietet Innen die Moglichkeit, die Router DATA IN und
DATA OUT unabhangig voneinander zu konfigurieren und zu speichern.
Siehe ,Beispiel-Konfiguration” auf Seite 42.
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Sie haben die Wahl aus einer Vielzahl von Varianten. Sie haben die Moglich-
keit, sich Ihr Gerat nach unterschiedlichen Kriterien individuell zusammenzu-
stellen:

Temperaturbereich

Versorgungsspannungsbereich

Zulassungen

Software-Version
Weitere Informationen:
Siehe ,Produktcode” auf Seite 18.

Sie haben die Moglichkeit, an den Ports des Gerates Uber Twisted-Pair-
Kabel Endgerate oder weitere Segmente anzuschlielden.

Die Montage der Gerate erfolgt durch Aufrasten auf eine Hutschiene.
Das Gerat arbeitet ohne Lufter.

Sie verfugen Uber komfortable Mdoglichkeiten fur das Gerate-Management.
Verwalten Sie Ihre Gerate uber:
Web-Browser
SSH
Telnet
HiDiscovery (Software zur Inbetriebnahme des Gerates)
HiView (Software zur Inbetriebnahme des Gerates)
2 x V.24-Schnittstellen (lokal am Gerat)
Netzmanagement-Software (beispielsweise Industrial HiVision)
Die Netzmanagement-Software Industrial HiVision bietet Innen Mdglich-
keiten zur komfortablen Konfiguration und Uberwachung. Weitere Infor-
mationen finden Sie im Internet auf den Hirschmann-Produktseiten:
http://www.hirschmann.com/de/QR/INET-Industrial-HiVision

1.1.1 Produktcode

Sie haben zahlreiche Moglichkeiten, die Merkmale des Gerates zu kombinie-
ren. Die moglichen Kombinationen konnen Sie mit dem Konfigurator ermit-
teln, der Ihnen im Belden-Online-Katalog https://catalog.belden.com auf der
Webseite des Gerates zur Verflgung steht.

Der Geratename entspricht dem Produktcode. Der Produktcode setzt sich
zusammen aus Merkmalen mit festgelegten Positionen. Die Merkmalswerte
stehen fur bestimmte Produkteigenschaften.

Position Merkmal Merk- Beschreibung
malswert

1..3 Produkt RDD Rail Data Diode

4 Datenrate 2 Fast-Ethernet-Ports

5 Hardware-Typ 0 Standard

Tab. 4: Geratename und Produktcode
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Position Merkmal Merk- Beschreibung
malswert
6 (Bindestrich) -
7 .. Anzahl der 10/100- 14 14 x  10/100-Mbit/s-Ports
Mbit/s-Ports
9...10 Anzahl der 10/100/ 00 0 x  10/100/1000-Mbit/s-Ports
1000-Mbit/s-Ports
11 Konfiguration der A 2 % 4 x RJ45-Buchse fur 100 Mbit/s-Twis-
Ports ted-Pair-Verbindungen
3 x M12-Buchse fur 100 Mbit/s-Twis-
ted-Pair-Verbindungen
12 (Bindestrich) -
13 Temperaturbereich S Standard 0°C...+60°C
T Extended -40°C ... +70 °C
E Extended mit Con- -40 °C ... +70 °C
formal Coating
14 ... 15 Versorgungsspan- uu 2x 24V DC
nung KK 2x 110V DC
110 VAC ... 240V AC
16 ... 17 Zulassungen und 29 CE, FCC, EN 61131, IEC/EN 62368-1
Eigenerklarungen Y9 Z9 + cUL61010-2-201
T9 Z9 + EN 50121-4
S9 Z9 + EN 50121-4 + EN 50155
TY T9 + cUL61010-2-201
SY S9 + cUL61010-2-201
18 ... 19 Software-Pakete 99 Reserviert
20 ... 21 Kundenspezifische HH Hirschmann
Version
22 Software-Konfigu- E Entry (ohne Konfiguration)
ration
23 ... 24 Software-Level 3S HiOS Layer 3 Standard
25 ... 29 Software-Version XX.X. Aktuelle Software-Version
Tab. 4. Geratename und Produktcode
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1.2 Gerateansichten
1.2.1 Vorderansicht
ACA RM
RDD20 Power_l I_Statu
0000 ]
ol 4
| T
15 ]
V.24 fA\u'LL
0
_ [ _
g 1
I
O |j_n_.-

P1

®

P2

DATAIN

—
(|

ojo,

O

(7 \
\ /

OO

©

DATAOUT

V.24

)

Status
RM —

0009
L

ower
ACA

Abb. 2:

Vorderansicht Rail Data Diode

Eine detaillierte Beschreibung der einzelnen Komponenten entnehmen Sie

den folgenden Tabellen:
Tabelle 5 auf Seite 21 beschreibt gemeinsame Komponenten der Router
DATA IN und DATA OUT.
Tabelle 6 auf Seite 22 beschreibt Komponenten des Routers DATA IN.
Tabelle 7 auf Seite 23 beschreibt Komponenten des Routers DATA OUT.
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Gemeinsame Komponenten

RDD20

POWER

P1%
P2%

®
|

1 P1 2-poliger Klemmblock fur die Versorgungsspannung
(ausschlieBlich fur Geratevarianten mit Versorgungsspannung Merkmalswert UU)

3-poliger Klemmblock fur die Versorgungsspannung
(ausschlieBlich fur Geratevarianten mit Versorgungsspannung Merkmalswert KK)

2 P2 2-poliger Klemmblock flr die Versorgungsspannung
(ausschlieBlich fur Geratevarianten mit Versorgungsspannung Merkmalswert UU)

3-poliger Klemmblock fur die Versorgungsspannung
(ausschlieBlich fur Geratevarianten mit Versorgungsspannung Merkmalswert KK)

3 Erdungsschraube

Tab. 5: Beschreibung gemeinsamer Komponenten
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Router DATA IN

- =S

RDD20

{ ACA RM %
.PowerT rStatus g
. 0006 ;

]

[o]
| | C
IR

[ [<]
|
=]
> <
3 N
z
[ P e f— | Y PSS

LED-Anzeigeelemente fir Geratestatus
V.24-Schnittstelle

3 x M12-Buchse fir 10/100-Mbit/s-Twisted-Pair-Verbindungen
LED-Anzeigeelemente fur Port-Status (M12-Buchse)
LED-Anzeigeelemente fur Port-Status (RJ45-Buchse)
Beschriftungsfeld fur IP-Adresse

4 x RJ45-Buchse fur 10/100-Mbit/s-Twisted-Pair-Verbindungen
Beschriftungsfeld fir MAC-Adresse
Signalkontakt

Tab. 6:  Beschreibung des Routers DATA IN

OO N[N |WIN|—
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Router DATA OUT

I RDD20

Olls

ioLsn
4 DANR
— .
3O
1]
4
7 N\ 0
O
Gl [
]
DATA OUT
/ TR
vaa | I e
oclonr__—
[ XN DX )
I Status J Power
'. ACA
R

~e -

3 x M12-Buchse fur 10/100-Mbit/s-Twisted-Pair-Verbindungen

LED-Anzeigeelemente fiir Port-Status (M12-Buchse)

LED-Anzeigeelemente flr Port-Status (RJ45-Buchse)

4 x RJ45-Buchse fiir 10/100-Mbit/s-Twisted-Pair-Verbindungen

Aufkleber fir MAC-Adresse

LED-Anzeigeelemente fur Geratestatus

1
2
3
4
5 Beschriftungsfeld fur IP-Adresse
5
7
8

V.24-Schnittstelle

Tab. 7:
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1.2.2 Ruckansicht

Router
DATA IN

D

N

I

Router
DATA OUT

Abb. 3: Rickansicht Rail Data Diode

Router DATA IN

Router 1
DATA IN

_— — 2

5

9

I

|

1 Steckplatz fur SD-Karte
2 Randelschraube

Tab. 8:  Beschreibung des Routers DATA IN
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Router DATA OUT

Router
DATA OUT

— T L

2

1 Steckplatz fir SD-Karte
2 Randelschraube

Tab. 9:  Beschreibung des Routers DATA OUT

1.3 Spannungsversorgung

Anmerkung: Zur redundanten Spannungsversorgung bietet das Gerat
2 unabhangige Spannungsquellen.

1.3.1 Versorgungsspannung Merkmalswert UU

Zur redundanten Spannungsversorgung des Gerates steht zur Verfligung:
2 x 2-poliger Klemmblock
Informationen zum Anschliel3en der Versorgungsspannung finden Sie
hier:
Siehe ,Versorgungsspannung Merkmalswert UU” auf Seite 36.
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Abb. 4:  Geratevarianten mit Versorgungsspannung Merkmalswert UU

1.3.2 Versorgungsspannung Merkmalswert KK
Zur redundanten Spannungsversorgung des Gerates steht zur Verfligung:

2 x 3-poliger Klemmblock

Informationen zum Anschlieen der Versorgungsspannung finden Sie

hier:

Siehe ,Versorgungsspannung Merkmalswert KK” auf Seite 37.

prs ~

TP T
o L
/N [

© [1]

Q

P2 [0

+L 1]
. O [1]

Seo
~~~~~

Abb. 5:  Geratevarianten mit Versorgungsspannung Merkmalswert KK
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1.4 Ethernet-Ports

Sie haben die Moglichkeit, an den Ports des Gerates Uber Twisted-Pair-
Kabel Endgerate oder weitere Segmente anzuschlief3en.

1.4.1 10/100-Mbit/s-Twisted-Pair-Port

Dieser Port ist als RJ45- oder M12-Buchse ausgefuhrt.
Der 10/100-Mbit/s-Twisted-Pair-Port bietet Ihnen die Mdglichkeit, Netzkom-
ponenten entsprechend der Norm IEEE 802.3 10BASE-T/100BASE-TX
anzuschliel3en.
Dieser Port unterstutzt:
Autonegotiation
Autopolarity
Autocrossing (bei eingeschaltetem Autonegotiation)
100 Mbit/s halbduplex, 100 Mbit/s vollduplex
10 Mbit/s halbduplex, 10 Mbit/s vollduplex
Lieferzustand: Autonegotiation aktiviert
Das Gehause des Ports ist galvanisch mit der Frontblende verbunden.

RJ45 Pin 10/100 Mbit/s
y MDI-Modus

/2 TX+
3

TX-
—4 RX+

////H\\\
o

DI-X-Modus
RX+
RX-
TX+

OIN|O|O|PR|WIN|=|Z[R N[O |WIN|—

Tab. 10: Pinbelegung 10/100-Mbit/s-Twisted-Pair-Port, RJ45-Buchse, MDI-X-
Modus
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M12 4-polig Pin  Daten

(,D*-codiert)
1 TX+
3 4
2 2 RX+
O 3 TX-
4 RX-
2 1

Tab. 11: Pinbelegung 10/100-Mbit/s-Twisted-Pair-Port, M12-Buchse

1.5 Anzeigeelemente

Nach dem Anlegen der Versorgungsspannung startet die Software und initi-
alisiert das Gerat. Danach fuhrt das Gerat einen Selbsttest durch. Wahrend
dieser Aktionen leuchten die unterschiedlichen LEDs auf.

1.5.1 Geratestatus

Diese LEDs geben Auskunft Uber Zustande, die Auswirkung auf die Funktion
des gesamten Gerates haben.

Router Router
DATA IN DATA OUT
ACA — — RM
Power | | Status 4 -_'\'
Q000
( X DN DI |
: - X Status Power
RM ACA
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LED Anzeige Farbe Aktivitat Bedeutung
Power Versorgungsspan- — keine Versorgungsspannung zu niedrig
nung gelb  leuchtet Geratevarianten mit redundanter Span-
Router DATAIN nungsversorgung:
Versorgungsspannung 1 oder 2 liegt an
blinkt 4 x pro  Software-Aktualisierung lauft. Halten Sie
Periode die Spannungsversorgung aufrecht.
grun  leuchtet Geratevarianten mit redundanter Span-
nungsversorgung:
Versorgungsspannung 1 und 2 liegt an
Versorgungsspan- grun leuchtet Versorgungsspannung 1 oder 2 liegt
nun an
Rou?er DATA OUT Versorgungsspannung 1 oder 2 hat
den richtigen Pegel von 5 V.
Status — keine Geréat startet und/oder ist nicht betriebs-
bereit.
grin  leuchtet Gerat ist betriebsbereit
Merkmale sind konfigurierbar
rot leuchtet Gerét ist betriebsbereit
Gerat hat mindestens einen Fehler in
den Uberwachungsergebnissen
erkannt
blinkt 1 x pro Die beim Geratestart verwendeten Boot-
Periode Parameter weichen von den gespeicher-
ten Boot-Parametern ab.
Starten Sie das Gerat erneut.
blinkt 4 x pro  Gerat hat eine mehrfache IP-Adresse
Periode erkannt
RM Redundanz-Mana- — keine Keine Redundanz konfiguriert
ger grin  leuchtet Redundanz vorhanden
blinkt 1 x pro  Gerat meldet Fehlkonfiguration der RM-
Periode Funktion
gelb  leuchtet Keine Redundanz vorhanden
ACA  Speichermedium  — keine Speichermedium ACA nicht gesteckt
ACA grin  leuchtet Speichermedium ACA gesteckt
blinkt 3 x pro  Gerat schreibt auf/liest vom
Periode Speichermedium
gelb  leuchtet Speichermedium ACA aulder Funktion
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1.5.2 Port-Status

Diese LEDs zeigen Port-bezogene Informationen an.
Die LEDs befinden sich direkt an den Ports.

Router
DATAIN

l DA
LS

Router
DATA OUT

g S

~a -

Anzeige Farbe Aktivitat Bedeutung
LS/DA — keine Gerat erkennt einen ungiltigen oder fehlen-
den Link
gran leuchtet Gerat erkennt einen gultigen Link
blinkt 1 x pro Periode  Port ist auf Stand-by geschaltet
blinkt 3 x pro Periode  Port ist ausgeschaltet
gelb blitzt Gerat sendet und/oder empfangt Daten
blinkt 1 x pro Periode  Gerat erkennt mindestens eine unautori-
sierte MAC-Adresse (Port Security
Violation)
1.6 Management-Schnittstellen
1.6.1 V.24-Schnittstelle (externes Management)

An der RJ11-Buchse (V.24-Schnittstelle) steht eine serielle Schnittstelle fur
den lokalen Anschluss einer externen Managementstation (VT100-Terminal
oder PC mit entsprechender Terminal-Emulation) zur Verfligung. Damit kon-
nen Sie eine Verbindung zum Command Line Interface CLI und zum Sys-

temmonitor herstellen.

Einstellungen VT100-Terminal

Speed 9600 Baud
Data 8 bit
Stopbit 1 bit

30
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Einstellungen VT100-Terminal

Handshake off

Parity none

Das Gehause der Anschlussbuchse ist galvanisch mit der Frontblende des
Gerates verbunden. Die V.24-Schnittstelle ist galvanisch von der Versor-
gungsspannung getrennt.

RJ11 DB9 RJ11 DB9

——h— ——PN ——PN— ——PN
~ 5 CTS

) 1
6 — 0?© nc. 2 2
00138 X 3 3
1 00 GND 4 ﬂ
o]l 1 RX 5 5
6

RTS

Abb. 6:  Pinbelegung der V.24-Schnittstelle und des DB9-Steckers

Anmerkung: Das Terminal-Kabel ist als Zubehor erhaltlich.
Siehe ,Zubehor” auf Seite 63.

1.6.2 SD-Karten-Schnittstelle

Voraussetzung:

[1 Verwenden Sie ausschlieldlich das Speichermedium AutoConfiguration
Adapter ACA31.
Siehe ,Zubehor” auf Seite 63.

Auf der Ruckseite des Rail Data Diode-Gerates befinden sich 2 SD-Karten-
Schnittstellen flir den Router DATA IN und DATA OUT (siehe Abbildung 7).
Die SD-Karten-Schnittstelle bietet Innen die Mdglichkeit, das Speicher-
medium AutoConfiguration Adapter ACA31 anzuschlief3en. Dieses dient
zum Speichern/Laden der Konfigurationsdaten und Diagnoseinformationen
und zum Laden der Software.

Auf der Vorderseite des Gerates befindet sich eine LED-Anzeige, die Sie
uber den Status der Schnittstelle informiert.
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Router LED status

DATA IN ACA
@) Router Router
DATA IN DATA OUT
ACA
5 v 5 <| B | —
® ® o0
([ D)
(% S L ACA
Router
DATA OUT

Abb. 7: SD-Karten-Schnittstellen

1.7 Signhalkontakt

Der Signalkontakt ist ein potentialfreier Relaiskontakt. Der Signalkontakt ist
geoffnet, wenn am Gerat keine Versorgungsspannung anliegt.

Der Signalkontakt bietet Ihnen die Mdglichkeit, externe Gerate zu steuern
oder Geratefunktionen zu uberwachen.

In der Konfiguration des Gerates legen Sie fest, wie das Gerat den Signal-
kontakt verwendet.

Detaillierte Informationen zu Anwendungsmaoglichkeiten und Konfiguration
des Signalkontaktes finden Sie in der Software-Benutzerdokumentation. Die
Software-Benutzerdokumentation finden Sie als PDF-Dateien zum Down-
load im Internet unter https://www.doc.hirschmann.com

Anmerkung:
Informationen zum Anschlie3en des Signalkontaktes finden Sie hier:
Siehe ,Signalkontakt” auf Seite 39.
Das Gerat bietet Innen die Mdglichkeit, den Signalkontakt ausschliel3lich
uber DATA IN-Management zu steuern.
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2 Installation

Die Gerate sind fur die Praxis in der rauen industriellen Umgebung
entwickelt.
Das Gerat wird in betriebsbereitem Zustand ausgeliefert.

Flhren Sie folgende Schritte aus, um das Gerat zu installieren und zu konfi-
gurieren:

Paketinhalt prufen

SD-Karte einsetzen (optional)

Gerat montieren und erden

Klemmblocke fur Versorgungsspannung und Signalkontakt verdrahten

Gerat in Betrieb nehmen

Datenkabel anschlie3en

Beschriftungsfeld ausfillen

2.1 Paketinhalt priufen

Fuhren Sie die folgenden Handlungsschritte durch:

[0 Uberpriifen Sie, ob das Paket alle unter ,Lieferumfang” auf Seite 62
genannten Positionen enthalt.

O Uberprifen Sie die Einzelteile auf Transportschaden.

2.2 SD-Karte einsetzen (optional)

Voraussetzung:

[1 Verwenden Sie ausschliel3lich das Speichermedium AutoConfiguration
Adapter ACA31.
Siehe ,Zubehor” auf Seite 63.

Fuhren Sie die folgenden Handlungsschritte durch:

[1 Deaktivieren Sie den Schreibschutz an der SD-Karte, indem Sie den
Schreibschutzschieber in Richtung von der Kartenmitte weg schieben.

[] Schieben Sie eine SD-Karte mit der abgeschragten Ecke nach unten in
den DATA IN-Steckplatz und/oder schieben Sie eine SD-Karte mit der
abgeschragten Ecke nach oben in den DATA OUT-Steckplatz.

[ Ziehen Sie die Randelschraube handfest an, um die SD-Karte zu sichern.
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2.3 Gerat montieren und erden

A WARNUNG

BRANDGEFAHR

Bauen Sie das Gerat in eine Brandschutzumhullung gemaf IEC/EN 62368-
1 ein.

Das Nichtbeachten dieser Anweisung kann zu Tod, schwerer Korper-
verletzung oder Materialschaden fuhren.

A WARNUNG

ELEKTRISCHER SCHLAG

Installieren Sie dieses Gerat ausschlieldlich in einem Schaltschrank oder in
einer Betriebsstatte mit beschranktem Zutritt, zu der lediglich Instandhal-
tungspersonal Zugang hat.

Das Nichtbeachten dieser Anweisung kann zu Tod, schwerer Korper-
verletzung oder Materialschaden fuhren.

2.3.1 Auf die Hutschiene montieren

Voraussetzungen:

Achten Sie auf die Einhaltung des Mindestfreiraums um das Gerat, um die
klimatischen Bedingungen im Betrieb zu erflllen:

Gerateseiten oben und unten: 10 cm

Gerateseiten links und rechts: 2 cm

Bei Unterschreitung des Mindestfreiraums reduziert sich die spezifizierte
maximale Betriebstemperatur.
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Fuhren Sie die folgenden Handlungsschritte durch:

[1 Hangen Sie die obere Rastfuhrung des Gerates in die Hutschiene ein.
[1 Dricken Sie das Gerat nach unten und gegen die Hutschiene.

[] Rasten Sie das Gerat ein.

2.3.2 Erden

Die Erdung erfolgt Uber die separate Erdungsschraube, die sich links unten
an der Geratevorderseite befindet.

Die Geratevarianten mit Versorgungsspannung Merkmalswert KK verfligen
uber einen Anschluss fur Schutzerde.

Die Geratevarianten mit Versorgungsspannung Merkmalswert UU verfugen
uber einen Anschluss fur Funktionserde.

[ Erden Sie das Gerat uber die Erdungsschraube.
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2.4 Klemmbldcke fur Versorgungsspannung und
Signhalkontakt verdrahten

A WARNUNG

ELEKTRISCHER SCHLAG

Stellen Sie vor jedem Anschliel3en der elektrischen Leiter sicher, dass die
genannten Voraussetzungen erfullt sind.

Siehe ,Voraussetzungen fur das Anschliel3en der Versorgungsspannung”
auf Seite 11.

Stecken Sie niemals spitze Gegenstande (schmale Schraubendreher,
Drahte oder Ahnliches) in die Anschlussklemmen fiir elektrische Leiter und
beruhren Sie die Klemmen nicht.

Das Nichtbeachten dieser Anweisung kann zu Tod, schwerer Korper-
verletzung oder Materialschaden fuhren.

Anmerkung: Die Versorgungsspannung ist ausschlie3lich Uber Schutz-
bauelemente mit dem Gerategehause verbunden.

2.4.1 Versorgungsspannung Merkmalswert UU

Abb. 8:  Geratevarianten mit Versorgungsspannung Merkmalswert UU

Typ der anschlie- GrofRe der Versorgungs- Pinbelegung
baren Spannungen spannung

Gleichspannung Nennspannung + Pluspol der Versorgungsspannung
24V DC
Spannungsbereich inklusive - Minuspol der Versorgungsspan-
maximaler Toleranzen nung

16,8 VDC ...32V DC

Tab. 12: Versorgungsspannung Merkmalswert UU: Typ und Gr63e der Versor-
gungsspannung, Pinbelegung
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Anmerkung: Wenn Sie 2 unabhangige Spannungsquellen anschlief3en,
stellen Sie sicher, dass der Minuspol der Spannungsquellen geerdet ist. Das
Nichtbeachten dieser Anweisung kann zu Materialschaden fuhren.

FUhren Sie fur die anzuschlieRende Versorgungsspannung die folgenden

Handlungsschritte aus:
[1 Ziehen Sie den Klemmblock vom Gerat ab.
[1 Verbinden Sie die Leiter entsprechend der Pinbelegung am Gerat mit den

Klemmen.
[] Befestigen Sie die in den Klemmblock gesteckten Leiter, indem Sie die

Schrauben der Klemmen anziehen.
Das vorgeschriebene Anzugsdrehmoment entnehmen Sie dem Kapitel:

,versorgungsspannung” auf Seite 53

2.4.2 Versorgungsspannung Merkmalswert KK

- -~
- ~<

~

~ P1[O]] ™
., +/L 1] \
N L]
/el
o
di©
L ] ==
N O [T ! g
\\\ @ - R

Sse -
______

Abb. 9:  Geratevarianten mit Versorgungsspannung Merkmalswert KK

Typ der anschlieR- GrofRe der Versorgungs- Pinbelegung
baren Spannungen spannung

Gleichspannung Nennspannung +/L  Pluspol der Versorgungsspannung
110V DC /N  Minuspol der Versorgungsspan-
Spannungsbereich inklusive nung
maximaler Toleranzen :
leit
77V DC ... 138 V DC o) Schutzleiter

Tab. 13: Versorgungsspannung Merkmalswert KK: Typ und Gr63e der Versor-
gungsspannung, Pinbelegung
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Typ der anschlieR- GrolRe der Versorgungs- Pinbelegung
baren Spannungen spannung

Wechselspannung  Nennspannungsbereich +/L  Pluspol der Versorgungsspannung
110 VAC ... 240 V AC, -/N  Minuspol der Versorgungsspan-
50 Hz ... 60 Hz nung

Spannungsbereich inklusive
maximaler Toleranzen
93,5V AC ... 264 V AC,

47 Hz ... 63 Hz

Tab. 13: Versorgungsspannung Merkmalswert KK: Typ und Gré3e der Versor-
gungsspannung, Pinbelegung

Schutzleiter

A WARNUNG

ELEKTRISCHER SCHLAG

Installieren Sie dieses Gerat ausschlieldlich in einem Schaltschrank oder in
einer Betriebsstatte mit beschranktem Zutritt, zu der lediglich Instandhal-
tungspersonal Zugang hat.

Das Nichtbeachten dieser Anweisung kann zu Tod, schwerer Kdrper-
verletzung oder Materialschaden fahren.

Fuhren Sie fur die anzuschlieRende Versorgungsspannung die folgenden

Handlungsschritte aus:

[1 Ziehen Sie den Klemmblock vom Gerat ab.

[1 Verbinden Sie den Schutzleiter mit der Klemme.

[1 Verbinden Sie die Leiter entsprechend der Pinbelegung am Gerat mit den
Klemmen.

[1 Befestigen Sie die in den Klemmblock gesteckten Leiter, indem Sie die
Schrauben der Klemmen anziehen.
Das vorgeschriebene Anzugsdrehmoment entnehmen Sie dem Kapitel:
,versorgungsspannung” auf Seite 53

Anmerkung: Bei nicht redundanter Zufuhrung der Versorgungsspannung
meldet das Gerat den Wegfall einer Versorgungsspannung. Sie konnen
diese Meldung umgehen, indem Sie die Konfiguration im Management
andern.
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2.4.3 Signalkontakt

FUhren Sie fUr die anzuschlielenden Signalkontaktleitungen die folgenden

Handlungsschritte aus:

[] Verbinden Sie die Signalkontaktleitungen mit den Anschlissen des
Klemmblocks.

[1 Befestigen Sie die in den Klemmblock gesteckten Leiter, indem Sie die
Schrauben der Klemmen anziehen.
Das vorgeschriebene Anzugsdrehmoment entnehmen Sie dem Kapitel:
»Signalkontakt” auf Seite 55

2.5 Gerat in Betrieb nehmen

A WARNUNG

ELEKTRISCHER SCHLAG

Stellen Sie vor jedem Anschliel3en der elektrischen Leiter sicher, dass die
genannten Voraussetzungen erfullt sind.

Siehe ,Voraussetzungen fur das Anschliel3en elektrischer Leiter” auf
Seite 9.

Erden Sie das Gerat, bevor Sie weitere Kabel anschlief3en.

Das Nichtbeachten dieser Anweisung kann zu Tod, schwerer Koérper-
verletzung oder Materialschaden fihren.

Fuhren Sie die folgenden Handlungsschritte durch:

[J Montieren Sie die Klemmbldcke durch Verschrauben.
Das vorgeschriebene Anzugsdrehmoment entnehmen Sie dem Kapitel:
,versorgungsspannung” auf Seite 53

[] Schalten Sie die Versorgungsspannung ein.

2.6 Datenkabel anschliel3en

Voraussetzungen:

[1 Verwenden Sie ein geschirmtes Kabel CAT5e oder hdherwertig.
[1 Verwenden Sie geschirmte Kabel nach ISO/IEC 11801:2002.

[1 Verwenden Sie geschirmte M12-Stecker.

[J Wahlen Sie die Lange der Datenkabel so kurz wie moglich.
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[1 Sorgen Sie bei Kupferverkabelung fur einen ausreichenden Abstand zwi-
schen Spannungsversorgungskabeln und Datenkabeln.

[1 Achten Sie darauf, dass Spannungsversorgungskabel und Datenkabel
nicht Uber grofl3e Distanzen parallel verlaufen und idealerweise in separa-
ten Kabelkanalen installiert werden. Wenn eine Reduzierung der indukti-
ven Kopplung erforderlich ist, achten Sie darauf, dass sich die
Spannungsversorgungskabel und Datenkabel im Winkel von 90° kreu-
zen.

Anmerkung: Zur Sicherstellung der unidirektionalen Datentbertragung ver-
binden Sie ausschliel3lich Ethernet-Ports von DATA IN mit Ethernet-Ports
von DATA OUT.

Fuhren Sie die folgenden Handlungsschritte durch:
[1 Schlieen Sie die Datenkabel entsprechend Ihren Anforderungen an.

2.7 Beschriftungsfeld ausfillen

Das Beschriftungsfeld fur die IP-Adresse bietet Ihnen die Moglichkeit, Thr
Gerat zu identifizieren.
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3 Grundeinstellungen vornehmen

Bei der Erstinstallation des Gerates ist die Eingabe von |IP-Parametern not-
wendig. Das Gerat bietet folgende Moglichkeiten zur Konfiguration der
IP-Adressen:
Eingabe Uber die V.24-Schnittstelle
Eingabe Uber die Anwendungen HiView oder Industrial HiVision. Weitere
Informationen zu den Anwendungen HiView und Industrial HiVision fin-
den Sie auf den Hirschmann-Produktseiten:
HiView
http://www.hirschmann.com/de/QR/INET-HiView
Industrial HiVision
http://www.hirschmann.com/de/QR/INET-Industrial-HiVision
Konfiguration Gber BOOTP
Konfiguration tber DHCP (Option 82)
AutoConfiguration Adapter

Lieferzustand
IP-Adresse: Gerat sucht IP-Adresse Uber DHCP
V.24-Datenrate: 9600 Baud
Ethernet-Ports: Link-Status wird nicht ausgewertet (Signalkontakt)
Twisted-Pair-Ports: Autonegotiation
RSTP (Rapid Spanning Tree) aktiviert

Anmerkung:
Detaillierte Informationen zur Konfiguration finden Sie im ,Anwender-
Handbuch Grundkonfiguration.*
Das Handbuch finden Sie zum Download im Internet unter: https://
www.doc.hirschmann.com

3.1 Erste Anmeldung (Passwort-Anderung)

Um unerwlnschte Zugriffe auf das Gerat zu verhindern, ist es unerlasslich,
dass Sie das voreingestellte Passwort bei der ersten Anmeldung andern.

Fuhren Sie die folgenden Handlungsschritte durch:

[1 Offnen Sie die grafische Benutzeroberflache, die Anwendung HiView
oder das Command Line Interface, wenn Sie sich zum ersten Mal anmel-
den.

[] Melden Sie sich mit dem voreingestellten Passwort an. Das Gerat fordert
Sie auf, ein neues Passwort einzugeben.
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[J Geben Sie Ihr neues Passwort ein. Um die Sicherheit zu erhdhen, wahlen
Sie ein Passwort mit mindestens 8 Zeichen, das GroRbuchstaben, Klein-
buchstaben, numerische Ziffern und Sonderzeichen enthalt.

[0 Wenn Sie sich mit dem Command Line Interface anmelden, fordert Sie
das Gerat auf, Ihr neues Passwort zu bestatigen.

1 Melden Sie sich mit lIhrem neuen Passwort erneut an.

Anmerkung: Wenn Sie |hr Passwort vergessen haben, verwenden Sie
den System-Monitor, um das Passwort zurlckzusetzen.

Weitere Informationen finden Sie unter:
https://hirschmann-support.belden.com/en/kb/required-password-
change-new-procedure-for-first-time-login

3.2 Beispiel-Konfiguration

Sie haben die Mdglichkeit, den jeweiligen Router Uber die V.24-Schnittstelle
mithilfe des Command Line Interface (CLI) zu konfigurieren.

Voraussetzung:
Terminal-Kabel fur die Verbindung vom Gerat zu Ihren PC (als optionales
Zubehor erhaltlich).
Siehe ,Zubehor” auf Seite 63.
PC mit einer VT100-Terminal-Emulation (zum Beispiel Programm
PuTTY) oder serielles Terminal.

Anmerkung: Das Gerat bietet Ihnen die Moglichkeit, die Router DATA IN
und DATA OUT unabhangig voneinander zu konfigurieren und zu speichern.

Anmerkung:
[1 Beginnen Sie stets mit der Konfiguration des Routers DATA OUT.
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3.2.1 Datenquelle und Datenziel im selben Subnetz

Rail Data Diode
RDD 20

al

S

Use case 1:
Source and destination
network in same subnets

IP: IP: IP: IP:
10.10.20.1 10.10.10.1/24 10.10.10.2/24 10.10.20.2
— T
IP: outer unidirecl> Rout
10.10.20.xx TA IN DATA O 10 10.20. 250
>,
I Data 3 h 1/8I - »‘ - a I Data |
source stination |
i N
Proxy ARP VRRP ID1 MAC:

00:00:5e:00:01:01

Abb. 10: Beispiel-Konfiguration: Datenquelle und Datenziel im selben Subnetz

Flhren Sie die folgenden Handlungsschritte durch:

1 Verbinden Sie das Gerat uber V.24 mit einem Terminal. Alternativ verbin-
den Sie das Gerat mit einem "COM"-Port Ihres PCs mit Terminal-Emula-
tion nach VT100 und drucken Sie eine Taste.

[1 Nach erfolgreichem Aufbau der Datenverbindung zeigt das Gerat ein
Fenster flr die Eingabe des Benutzernamens.

[J] Fugen Sie den Benutzernamen ein. Der voreingestellte Benutzername ist
admin. Drucken Sie die <Enter>-Taste.

[] Fugen Sie das Passwort ein. Drucken Sie die <Enter>-Taste.
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Copyright (c) _ Hirschmann Antomation and Control GmbH

All rights reserved

System Name : (I
Management TP : (S

Subnet Mask
1. Ronter IP

Base MAC

System Time

Abb. 11: Einloggen in das CLI-Programm

NOTE: Enter '?' for Command Help.
that are valid for the particular mode.

Command help displays all options

For the syntax of a particolar command form, please

consolt the documentation.

Abb. 12: CLI-Bildschirm nach dem Einloggen

Die folgende Tabelle beschreibt die Vorgehensweise zum Konfigurieren des
Routers DATA OUT Uber die CLI-Kommandos.

enable
vlan database
routing add 1

exit

configure
ip routing

ip vrrp operation

interface 1/8

ip routing

44

Wechsel in den Privileged-EXEC-Modus.
Wechsel in den VLAN-Konfigurationsmodus.
VLAN 1 als ein Routing-VLAN festlegen.
Wechsel in den Privileged-EXEC-Modus.

Wechsel in den Konfigurationsmodus.
Routing-Funktion global einschalten.
Schaltet VRRP global ein.

Wechsel in den Interface-Konfigurationsmodus
des internen Diode-Ports von Interface 1/8.

Routing-Funktion an diesem Interface einschal-
ten.
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ip address primary 10.10.10.2
255.255.255.0

ip vrrp add 1 interval 255000

ip vrrp virtual-address add 1
10.10.10.2

exit

interface vlan/1
ip routing

ip address primary 10.10.20.2
255.255.255.0

exit
exit

save

Dem Interface dessen primare IP-Parameter
zuweisen.

VRRP auf dem Diode-Port aktivieren, um die vir-
tuelle MAC-Adresse auf der DATA IN-Seite ver-
wenden zu kénnen.

Weist dem virtuellen Router seine IP-Adresse
ZU.

Wechsel in den Privileged-EXEC-Modus.

Wechsel in den Interface-Konfigurationsmodus
von VLAN-Routing-Interface vian/1.

Routing-Funktion an diesem Interface einschal-
ten.

Dem Interface dessen primare IP-Parameter
zuweisen.

Wechsel in den Konfigurationsmodus.

Wechsel in den Privileged-EXEC-Modus.
Speichern der Einstellungen im permanenten

Speicher (nvm) im ,ausgewahlten” Konfigurati-
onsprofil.

Nachdem Sie den Router DATA OUT erfolgreich konfiguriert haben, begin-
nen Sie mit der Konfiguration des Routers DATA IN.

Die folgende Tabelle beschreibt die Vorgehensweise zum Konfigurieren des
Routers DATA IN Uber die CLI-Kommandos.

enable

vlan database
routing add 1
exit

configure

ip routing

ip arp add 10.10.10.2
00:00:5e:00:01:01

ip route add 10.10.20.250
255.255.255.255 10.10.10.2

interface 1/8
ip routing
ip address primary 10.10.10.1

255.255.255.0
exit
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Wechsel in den Privileged-EXEC-Modus.
Wechsel in den VLAN-Konfigurationsmodus.
VLAN 1 als ein Routing-VLAN festlegen.
Wechsel in den Privileged-EXEC-Modus.

Wechsel in den Konfigurationsmodus.
Routing-Funktion global einschalten.

Einen statischen ARP-Eintrag fiir die virtuelle
VRRP-MAC-Adresse erzeugen.

Einen statischen Routing-Eintrag fir das Daten-
ziel erzeugen.

Wechsel in den Interface-Konfigurationsmodus
des internen Diode-Ports von Interface 1/8.

Routing-Funktion an diesem Interface einschal-
ten.

Dem Interface dessen primare |IP-Parameter
zuweisen.

Wechsel in den Konfigurationsmodus.
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interface vlan/1 Wechsel in den Interface-Konfigurationsmodus
von VLAN-Routing-Interface vlan/1.

ip routing Routing-Funktion an diesem Interface einschal-
ten.

ip address primary 10.10.20.1 Dem Interface dessen primare IP-Parameter

255.255.255.0 zuwelsen.

ip proxy-arp operation Proxy-ARP-Funktion aktivieren.

exit Wechsel in den Konfigurationsmodus.

exit Wechsel in den Privileged-EXEC-Modus.

save Speichern der Einstellungen im permanenten
Speicher (nvm) im ,ausgewahlten® Konfigurati-
onsprofil.

3.2.2 Datenquelle und Datenziel in unterschiedlichen
Subnetzen

Rail Data Diode
RDD 20

RDD20

I
b
0 :j
ol
DATA OUT
.

Use case 2:
Source and destination
network in different subnets

IP: IP: IP: IP:
10.10.20.1 10.10.10.1/24 10.10.10.2/24 10.10.30.1

— —
uter unidirec> Rout IP:
TA IN DATA 10.10.30.0/24

1
118 N 118
- - - u o Data
stination

i .

10 10.20. xx

Data
source

Outer
network

Abb. 13: Beispiel-Konfiguration: Datenquelle und Datenziel in unterschiedlichen
Subnetzen
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Fuhren Sie die folgenden Handlungsschritte durch:

1 Verbinden Sie das Gerat uber V.24 mit einem Terminal. Alternativ verbin-
den Sie das Gerat mit einem "COM"-Port Ihres PCs mit Terminal-Emula-
tion nach VT100 und dricken Sie eine Taste.

[J Nach erfolgreichem Aufbau der Datenverbindung zeigt das Gerat ein
Fenster fur die Eingabe des Benutzernamens.

[1 Flgen Sie den Benutzernamen ein. Der voreingestellte Benutzername ist
admin. Drucken Sie die <Enter>-Taste.

[J Fugen Sie das Passwort ein. Dricken Sie die <Enter>-Taste.

Copyright (c) _ Hirschmann Antomation and Control GmbH

All rights reserved

System Name ;-
Management IF : (NSNS
Subnet Mask

1. Router IF

Abb. 14: Einloggen in das CLI-Programm

NOTE: Enter '?' for Command Help. Command help displays all options
that are valid for the particular mode,

For the syntax of a particular command form, pl

consnlt the documentation.

Abb. 15: CLI-Bildschirm nach dem Einloggen

Die folgende Tabelle beschreibt die Vorgehensweise zum Konfigurieren des
Routers DATA OUT uber die CLI-Kommandos.
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enable

vlan database
routing add 1
exit

configure
ip routing

interface 1/8
ip routing

ip address primary 10.10.10.2
255.255.255.0

interface vlan/1

ip routing

ip address primary 10.10.30.1
255.255.255.0

exit

exit

show ip interface 1/8

save

Wechsel in den Privileged-EXEC-Modus.
Wechsel in den VLAN-Konfigurationsmodus.
VLAN 1 als ein Routing-VLAN festlegen.
Wechsel in den Privileged-EXEC-Modus.

Wechsel in den Konfigurationsmodus.
Routing-Funktion global einschalten.

Wechsel in den Interface-Konfigurationsmodus
des internen Diode-Ports von Interface 1/8.

Routing-Funktion an diesem Interface einschal-
ten.

Dem Interface dessen primare |[P-Parameter
zuweisen.

Wechsel in den Interface-Konfigurationsmodus
von VLAN-Routing-Interface vian/1.

Routing-Funktion an diesem Interface einschal-
ten.

Dem Interface dessen primare |[P-Parameter
zuweisen.

Wechsel in den Konfigurationsmodus.

Wechsel in den Privileged-EXEC-Modus.

MAC-Adresse und weitere |IP-Parameter von
Interface 1/8 anzeigen.

Speichern der Einstellungen im permanenten
Speicher (nvm) im ,ausgewahlten* Konfigurati-
onsprofil.

Anmerkung: Notieren Sie die MAC-Adresse von Interface 1/8.

Nachdem Sie den Router DATA OUT erfolgreich konfiguriert haben, begin-
nen Sie mit der Konfiguration des Routers DATA IN.
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enable
vlan database
routing add 1

exit

configure
ip routing

Wechsel in den Privileged-EXEC-Modus.
Wechsel in den VLAN-Konfigurationsmodus.
VLAN 1 als ein Routing-VLAN festlegen.
Wechsel in den Privileged-EXEC-Modus.

Wechsel in den Konfigurationsmodus.
Routing-Funktion global einschalten.
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ip arp add 10.10.10.2 <MAC
address of the interface 1/8
DATA OUT>

ip route add 10.10.30.0
255.255.255.0 10.10.10.2

interface 1/8
ip routing

ip address primary 10.10.10.1
255.255.255.0

exit

interface vlan/1
ip routing

ip address primary 10.10.20.1
255.255.255.0

exit
exit

save
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Einen statischen ARP-Eintrag mit der MAC-
Adresse von Interface 1/8 des Routers
DATA OUT erzeugen.

Einen statischen Routing-Eintrag fur das Daten-
ziel erzeugen.

Wechsel in den Interface-Konfigurationsmodus
des internen Diode-Ports von Interface 1/8.

Routing-Funktion an diesem Interface einschal-
ten.

Dem Interface dessen primare IP-Parameter
zuweisen.

Wechsel in den Konfigurationsmodus.

Wechsel in den Interface Konfigurationsmodus
von VLAN-Routing-Interface vlan/1.

Routing-Funktion an diesem Interface einschal-
ten.

Dem Interface dessen primare IP-Parameter
zuweisen.

Wechsel in den Konfigurationsmodus.
Wechsel in den Privileged-EXEC-Modus.

Speichern der Einstellungen im permanenten
Speicher (nvm) im ,ausgewahlten” Konfigurati-
onsprofil.
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4 Uberwachung der
Umgebungslufttemperatur

Betreiben Sie das Gerat ausschlieldlich bis zur angegebenen maximalen
Umgebungslufttemperatur.
Siehe ,Klimatische Bedingungen im Betrieb” auf Seite 57.

Die Umgebungslufttemperatur ist die Temperatur der Luft 5 cm neben dem
Gerat. Sie ist abhangig von den Einbaubedingungen des Gerates, beispiels-
weise dem Abstand zu anderen Geraten oder sonstigen Objekten und der
Leistung benachbarter Gerate.

Die im CLI (Command Line Interface) und GUI (Graphical User Interface)
angezeigte Temperatur ist die Gerate-Innentemperatur. Sie ist hoher als die
Umgebungslufttemperatur. Die in den technischen Daten genannte maxi-
male Gerate-Innentemperatur ist ein Richtwert, der Ihnen ein mogliches
Uberschreiten der maximalen Umgebungslufttemperatur anzeigt.
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5 Wartung, Service

Beim Design dieses Gerates hat Hirschmann weitestgehend auf den Ein-
satz von Verschleil3teilen verzichtet. Die dem Verschleil3 unterliegenden
Teile sind so bemessen, dass sie im normalen Gebrauch die Produktle-
benszeit Uberdauern. Betreiben Sie dieses Gerat entsprechend den Spe-
zifikationen.

Relais unterliegen einem naturlichen Verschleil3. Dieser Verschleil hangt
von der Haufigkeit der Schaltvorgange ab. Prufen Sie abhangig von der
Haufigkeit der Schaltvorgange den Durchgangswiderstand der geschlos-
senen Relaiskontakte und die Schaltfunktion.

Hirschmann arbeitet standig an der Verbesserung und Weiterentwicklung
der Software. Prufen Sie regelmalig, ob ein neuerer Stand der Software
Ihnen weitere Vorteile bietet. Informationen und Software-Downloads fin-
den Sie auf den Hirschmann-Produktseiten im Internet (http://
www.hirschmann.com).

Priafen Sie abhangig vom Verschmutzungsgrad der Betriebsumgebung in
regelmafigen Abstanden den freien Zugang zu den Luftungsschlitzen
des Gerates.

Anmerkung: Informationen zur Abwicklung von Reklamationen finden Sie
im Internet unter http://www.beldensolutions.com/de/Service/Reparaturen/
index.phtml.
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6 Demontage

A WARNUNG

ELEKTRISCHER SCHLAG
Trennen Sie die Erdung von allen Kabeln zuletzt.

Das Nichtbeachten dieser Anweisung kann zu Tod, schwerer Korper-
verletzung oder Materialschaden fuhren.
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Fuhren Sie die folgenden Handlungsschritte durch:

[1 Ziehen Sie die Datenkabel ab.

[1 Schalten Sie die Versorgungsspannung aus.

[] Ziehen Sie die Klemmblocke ab.

[1 Trennen Sie die Erdung.

[1 Um das Gerat von der Hutschiene zu demontieren, dricken Sie das Gerat
nach unten und ziehen es unten von der Hutschiene weg.
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7 Technische Daten

7.1 Allgemeine Daten

Rail Data Diode

Abmessungen Siehe ,Maldzeichnungen” auf Seite 58.

BxHxT

Gewicht 2200 g

Montage Siehe ,Auf die Hutschiene montieren” auf Seite 34.
Verschmutzungsgrad 2

Schutzart IP20

Laserschutz Klasse 1 nach IEC 60825-1

Tab. 14: Allgemeine Daten: Rail Data Diode

7.2 Versorgungsspannung

Versorgungsspannung Merkmalswert UU

Nennspannung

24V DC

Spannungsbereich inklusive maximaler
Toleranzen

16,8 VDC ...32VDC

Anschlussart

2-poliger Klemmblock

Anzugsdrehmoment 0,51 Nm

min. Leiterquerschnitt 0,75 mm? (AWG18)

max. Leiterquerschnitt 2,5 mm? (AWG12)

Spannungsausfalltberbrickung

> 100 ms bei 14,4V DC

Uberstromschutz im Gerat

nicht wechselbare Schmelzsicherung

Vorsicherung pro Spannungseingang Nenngrolle: 2A...10A
Charakteristik: Slow Blow
Einschaltspitzenstrom <3,5A

Anschluss fur Funktionserde

Siehe ,Erden” auf Seite 35.

Tab. 15: Versorgungsspannung Merkmalswert UU

Versorgungsspannung Merkmalswert KK

Nennspannung

110 V DC

Spannungsbereich inklusive maximaler
Toleranzen

77V DC..138VDC

Nennspannungsbereich

110 VAC ... 240 VAC, 50 Hz ... 60 Hz

Spannungsbereich inklusive maximaler
Toleranzen

93,5VAC..264V AC,47 Hz ... 63 Hz

Tab. 16: Versorgungsspannung Merkmalswert KK
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Versorgungsspannung Merkmalswert KK

Anschlussart 3-poliger Klemmblock
Anzugsdrehmoment 0,51 Nm
min. Leiterquerschnitt 0,75 mm? (AWG18)
max. Leiterquerschnitt 2,5 mm? (AWG12)
Spannungsausfalliiberbriickung > 100 ms bei 66 V AC
> 100 ms bei 66 V DC
Uberstromschutz im Geréat nicht wechselbare Schmelzsicherung
Vorsicherung pro Spannungseingang Nenngrélie: 1TA...20A
Charakteristik: Slow Blow
Einschaltspitzenstrom <3,5A
Anschluss fur Schutzerde Siehe ,Erden” auf Seite 35.

Tab. 16: Versorgungsspannung Merkmalswert KK
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7.3 Signhalkontakt

Signalkontakt
Geratevarianten mit Versorgungsspannung Merkmalswert UU

Anschlussart 2-poliger Klemmblock

Anzugsdrehmoment 0,34 Nm

min. Leiterquerschnitt 0,08 mm? (AWG 28)

max. Leiterquerschnitt 1,5 mm? (AWG16)

Nennwert lmax = 1 A bei Uy =30V AC

lnax = 1 A bei Uay = 60 V DC

geman UL:
lmax = 1 A bei Uy =30V AC

lnax = 1 A bei Uy = 30 V DC

Tab. 17:  Signalkontakt: Geratevarianten mit Versorgungsspannung
Merkmalswert UU

Signalkontakt
Geratevarianten mit Versorgungsspannung Merkmalswert KK

Anschlussart 2-poliger Klemmblock
Anzugsdrehmoment 0,34 Nm
min. Leiterquerschnitt 0,08 mm? (AWG 28)
max. Leiterquerschnitt 1,5 mm? (AWG16)
Nennwert lhax = 1 A bei Uy =250V AC

lnax = 0,2 A bei Urg = 110 V DC
lnax = 0,1 A bei Up, = 250 V DC

geman UL:
lmax = 1 A bei U =250 V AC

lmax = 1 A bei Uyay = 30 V DC

Tab. 18: Signalkontakt: Geratevarianten mit Versorgungsspannung
Merkmalswert KK

7.4 Leistungsaufnahme/Leistungsabgabe

Geratename Maximale Leistungs- Leistungsabgabe
aufnahme

Rail Data Diode 23 W 78 Btu (IT/h)

Versorgungsspannung Merkmalswert UU

Rail Data Diode 21 W 72 Btu (IT/h)

Versorgungsspannung Merkmalswert KK

Tab. 19: Leistungsaufnahme/Leistungsabgabe
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7.5 Klimatische Bedingungen bei Lagerung

Klimatische Bedingungen bei Lagerung

Umgebungslufttemperatur? -40 °C ... +85°C

Luftfeuchtigkeit 5% ... 95 %"

Luftdruck min. 700 hPa (+3000 m 4. NN)
max. 1060 hPa (-400 m G. NN)

Tab. 20: Klimatische Bedingungen bei Lagerung

a. Temperatur der umgebenden Luft im Abstand von 5 cm zum Gerat

b. Nach EN 60068-2-30 liegt vor, dass bei Temperaturwechsel Kondensation auftreten kann.
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7.6 Klimatische Bedingungen im Betrieb

Klimatische Bedingungen im Betrieb

Mindestfreiraum um das Gerat

Gerateseiten oben und unten: 10 cm
Gerateseiten links und rechts: 2 cm

Umgebungslufttemperatur?

Gerate mit Betriebstemperatur Merkmalswert S
(Standard):

0°C..+60°C

Gerate mit Betriebstemperatur Merkmalswert E
und T (Extended):

-40 °C ... +70 °C
Maximale Gerate-Innentemperatur Gerate mit Betriebstemperatur Merkmalswert S
(Richtwert) (Standard):

+86 °C

Gerate mit Betriebstemperatur Merkmalswert E
und T (Extended):
+91 °C

Luftfeuchtigkeit

5% ... 95 %P

Luftdruck

min. 700 hPa (+3000 m 0. NN)
max. 1060 hPa (-400 m 4. NN)

Tab. 21: Klimatische Bedingungen im Betrieb

a. Temperatur der umgebenden Luft im Abstand von 5 cm zum Geréat
b. Gemal EN 60068-2-30 kann bei Temperaturwechsel Kondensation auftreten.
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7.6.2 Festigkeit
Festigkeit Standard-Anwendungen Bahnanwendungen Bahnanwendungen (in
(Gleisbereich) Fahrzeugen)
IEC 60068-2-6, Test Fc Vibration 5 Hz ... 8,4 Hz mit 3,5 mm Amplitude — in Betrieb:
5Hz ... 150 Hz,
Breitbandrauschen

vertikal: 1,0 m/s? (rms)
horizontal: 0,7 m/s? (rms)

5Hz...150 Hz —

aulder Betrieb:

5Hz ... 150 Hz,
Breitbandrauschen
vertikal: 7,9 m/s? (rms)
horizontal: 5,5 m/s? (rms)

IEC 60068-2-27, Test Ea

Schock 15 gbei 11 ms —

vertikal: 30 m/s?, 30 ms
horizontal: 50 m/s?, 30 ms

Tab. 22: Festigkeit

7.6.3

Elektromagnetische Vertraglichkeit (EMV)

EMV-Stéraussendung

Standard-Anwendun-

Bahnanwendungen Bahnanwendungen

gen (Gleisbereich) (in Fahrzeugen)
EN 50121-4 EN 50155
Gestrahlte Storaussendung
EN 55032 Klasse A Klasse A Klasse A
FCC 47 CFR Part 15 Klasse A Klasse A Klasse A
EN 61000-6-4 erfallt erfullt erflllt
Tab. 23: EMV-Storaussendung
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EMV-Stéraussendung Standard-Anwendun- Bahnanwendungen Bahnanwendungen

gen (Gleisbereich) (in Fahrzeugen)
EN 50121-4 EN 50155

Leitungsgefiihrte Stéraussendung

EN 55032 AC- und DC-Versorgungsanschlisse Klasse A Klasse A Klasse A

FCC 47 CFR Part 15 AC- und DC-Versorgungsanschlisse Klasse A Klasse A Klasse A

EN 61000-6-4 AC- und DC-Versorgungsanschlisse erfiillt erfullt erfullt

EN 55032 Telekommunikationsanschlisse Klasse A Klasse A Klasse A

EN 61000-6-4 Telekommunikationsanschlisse erfullt erfullt erfullt

Tab. 23: EMV-Stoéraussendung

EMV-Storfestigkeit Standard-Anwendungen Bahnanwendungen (Gleis- Bahnanwendungen (in
bereich) Fahrzeugen)
EN 50121-4 EN 50155
Elektrostatische Entladung
EN 61000-4-2 Kontaktentladung 4 kV 6 kV 16 kV
EN 61000-4-2 Luftentladung 18 kV 18 kV 18 kV
Elektromagnetisches Feld
EN 61000-4-3 80 MHz ... 800 MHz max. 10 V/m max. 10 V/m max. 20 V/m
800 MHz ... 1000 MHz max. 10 V/m max. 20 V/m max. 20 V/m
1400 MHz ... 2000 MHz 3 V/m max. 10 V/m max. 10 V/m
2000 MHz ... 2700 MHz 1V/m 5V/m 5Vim
5100 MHz ... 6000 MHz — 3 V/m 3 V/m
Schnelle Transienten (Burst)
EN 61000-4-4 AC- und DC-Versorgungsan- 2 kV 12 kV 12 kV
schlusse
EN 61000-4-4 Datenleitung 4 kV +2 kV +2 kV

StoRspannungen (Surge) — DC-Versorgungsanschluss

Tab. 24: EMV-Storfestigkeit
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EMV-Storfestigkeit

Standard-Anwendungen

Bahnanwendungen (Gleis-

Bahnanwendungen (in

bereich) Fahrzeugen)
EN 50121-4 EN 50155
EN 61000-4-5 line/ground 12 kV +2 kV 12 kV
EN 61000-4-5 line/line +1 kV +1 kV +1 kV
Stof3spannungen (Surge) — Datenleitung
EN 61000-4-5 line/ground +1 kV 12 kV 12 kV
Leitungsgefihrte StérgrofRen
EN 61000-4-6 150 kHz ... 80 MHz 10V 10V 10V
Impulsférmige Magnetfelder
EN 61000-4-9 — 300 A/m 300 A/m
Tab. 24: EMV-Storfestigkeit
7.6.4 Netzausdehnung
10/100/1000-Mbit/s-Twisted-Pair-Port
Lange eines Twisted-Pair-Segmentes max. 100 m (bei Cat5e-Kabel)

Tab. 25: Netzausdehnung: 10/100/1000-Mbit/s-Twisted-Pair-Port



8 Lieferumfang

Anzahl Artikel
1% Gerat
1 x Sicherheits- und Informationsblatt
1x 2-poliger Klemmblock fur Signalkontakt
2 % 2-poliger Klemmblock fur die Versorgungsspannung
(ausschlieBlich fur Geratevarianten mit Versorgungsspannung Merkmalswert UU)
2 x 3-poliger Klemmblock fiir die Versorgungsspannung
(ausschlieBlich flr Geratevarianten mit Versorgungsspannung Merkmalswert KK)
Tab. 26: Lieferumfang
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9 Zubehor

Bezeichnung

Bestellnummer

Terminal-Kabel 943 301-001
AutoConfiguration Adapter ACA31 942 074-001
Netzmanagement-Software Industrial HiVision 943 156-xxx
Fir Geratevarianten mit Versorgungsspannung Merkmalswert KK: 943 845-008
3-poliger Klemmblock fur Versorgungsspannung (50 Stlick)

Fir Geratevarianten mit Versorgungsspannung Merkmalswert UU: 943 845-009
2-poliger Klemmblock fur Versorgungsspannung (50 Stlick)

2-poliger Klemmblock fur Signalkontakt (50 Stiick) 943 845-010
Power Cord (Spannungsversorgungskabel) 942 000-001

Tab. 27: Zubehor: Allgemeines Zubehor
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10 Zugrundeliegende technische Normen

Bezeichnung

IEC/EN 62368-1

Einrichtungen fur Audio/Video-, Informations- und Kommunikati-
onstechnik - Teil 1: Sicherheitsanforderungen

EN 61131-2 Speicherprogrammierbare Steuerungen — Teil 2: Betriebsmitte-
lanforderungen und Prifungen

EN 50121-3-2 Bahnanwendungen — Elektromagnetische Vertraglichkeit — Teil 3-
2: Bahnfahrzeuge — Geréte.

EN 50121-4 Bahnanwendungen — EMV — Stéraussendungen und Storfestig-
keit von Signal und Telekommunikationseinrichtungen (Gleisbe-
reich)

EN 50124-1 Bahnanwendungen — Isolationskoordination — Teil 1: Grundle-
gende Anforderungen — Luft und Kriechstrecken fur alle elektri-
schen und elektronischen Betriebsmittel.

EN 50155 Bahnanwendungen — Elektronische Einrichtungen auf Schienen-
fahrzeugen

EN 45545-2 Bahnanwendungen — Brandschutz in Schienenfahrzeugen —

Teil 2: Anforderungen an das Brandverhalten von Materialien
und Komponenten.

Tab. 28: Liste der technischen Normen

Ein Gerat besitzt ausschliellich dann eine Zulassung nach einer bestimmten
technischen Norm, wenn das Zulassungskennzeichen auf dem Geratege-

hause steht.

Das Gerat erfullt die genannten technischen Normen im Allgemeinen in der

aktuellen Fassung.
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A Weitere Unterstutzung

Technische Fragen

Bei technischen Fragen wenden Sie sich bitte an den Hirschmann-
Vertragspartner in Ihrer Nahe oder direkt an Hirschmann.

Die Adressen unserer Vertragspartner finden Sie im Internet unter http://
www.hirschmann.com.

Eine Liste von Telefonnummern und E-Mail-Adressen fur direkten
technischen Support durch Hirschmann finden Sie unter https://
hirschmann-support.belden.com.

Sie finden auf dieser Website aul3erdem eine kostenfreie Wissensdatenbank
sowie einen Download-Bereich fur Software.

Customer Innovation Center

Das Customer Innovation Center mit dem kompletten Spektrum innovativer
Dienstleistungen hat vor den Wettbewerbern gleich dreifach die Nase vorn:

Das Consulting umfasst die gesamte technische Beratung von der Sys-
tembewertung Uber die Netzplanung bis hin zur Projektierung.

Das Training bietet Grundlagenvermittiung, Produkteinweisung und
Anwenderschulung mit Zertifizierung.

Das aktuelle Schulungsangebot zu Technologie und Produkten finden
Sie unter https://www.belden.com/solutions/customer-innovation-center.
Der Support reicht von der Inbetriebnahme Uber den Bereitschaftsservice
bis zu Wartungskonzepten.

Mit dem Customer Innovation Center entscheiden Sie sich in jedem Fall
gegen jeglichen Kompromiss. Das kundenindividuelle Angebot lasst Ihnen
die Wahl, welche Komponenten Sie in Anspruch nehmen.

Internet:
https://www.belden.com/solutions/customer-innovation-center
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